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GLOSARIO

Ademas de las definiciones contenidas en los articulos 2 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 2 de su Reglamento, se entenderan por:

Secretaria, SFP o Convocante:

Acuerdo:

LAASSP o Ley:

POBALINES:

RLAASSP o Reglamento:

SAT:

IMSS:

INFONAVIT:

OIC:

Proveedor:

Licitante:

SHCP
TESOFE
LV.A.
MFI1J

Insurgentes Sur No.

Colonia Guadalupe Inn, Alcaldia Alvaro Obregén, Ciudad de México,

Secretaria de la Funcién Publica.

Acuerdo por el que se establecen las Disposiciones que se
deberan observar para la Utilizacidn del Sistema Electrénico de
Informacién Publica Gubernamental Denominado CompraNet.

Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

Politicas, bases y lineamientos en materia de adquisiciones,
arrendamientos y servicios de la Secretaria de la Funcién
Publica.

Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

Servicio de Administracién Tributaria.

Instituto Mexicano del Seguro Social.

Instituto del Fondo Nacional de la Vivienda para los Trabajadores.
Organo Interno de Control de la Secretaria de la Funcién Publica.
La persona que celebre contratos de adquisiciones,

arrendamientos o servicios.

La persona que participe en cualquier procedimiento de
Licitacién Publica o bien de Invitacion a Cuando Menos Tres
Personas.

Secretaria de Hacienda y Crédito Publico.
Tesoreria de la Federacion.
Impuesto al valor Agregado

Moédulo de Formalizacidon de Instrumentos Juridicos
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APARTADO |. DATOS GENERALES O DE IDENTIFICACION DE LA LICITACION
1. DATOS GENERALES DE LA LICITACION: Nombre de la Convocante, drea contratante y domicilio

La SFP como area convocante, en cumplimiento a las disposiciones que establecen el articulo 134 de la
Constitucion Politica de los Estados Unidos Mexicanos; 26 fraccién |, 26 Bis fraccién i, 27, 28 fraccién 1,29
y 30 de la Ley; asi como el 39 del Reglamento, en los numerales V.10, Subnumeral V.10.1, base B. y VI,
Subnumeral V1], lineamiento a. inciso 6 de las POBALINES; y demas disposiciones relativas vigentes
aplicables en la materia, a través de la Direccién General de Recursos Materiales y Servicios Generales, por
conducto de la Direccién de Planeacién y Adquisiciones en su caracter de Area Contratante, con domicilio
en Avenida de los Insurgentes Sur nimero 1735, mezanine, ala sur, colonia Guadalupe Inn, Alcaldia Alvaro
Obregdn, cédigo postal 01020, Ciudad de México, con ndmero telefénico 55 20003000, convoca a los
interesados, a participar en la Licitacién Publica Electrénica de caracter Nacional, para la contratacién del
“Suministro, Instalacién y Configuracién de Soluciones de Seguridad para la SFP".

Ninguna de las condiciones contenidas en la presente Convocatoria, asi como en las proposiciones
presentadas por los licitantes podran ser negociadas.

1.2. Medio y caracter de la Licitacion

Los Licitantes podran participar en forma electrénica en la o las juntas de aclaraciones, el Acto de
presentacion y apertura de proposiciones y el Acto de Fallo, conforme al Acuerdo, publicado en el Diario
Oficial de la Federacion el 28 de junio del afio 2011.

Esta licitacién tiene caracter nacional electrénica, por lo que, en la presente Licitacién Publica Gnicamente
se permitira la participacion de los licitantes a través de la plataforma integral CompraNet.

1.3. Nimero de la Licitacién
El nimero de la presente Licitacion es LA-27-514-027000002-N-232-2024.
El numero de control interno es LPN-015/2024.

1.4. Vigencia del contrato

La vigencia del contrato sera a partir del dia habil siguiente a la notificacién del fallo y hasta el 31 de
diciembre 2024.

La vigencia de las licencias para cada solucién propuesta sera de doce meses contados a partir del dia
siguiente de la conclusion de la puesta a punto y aprobacién por parte de la SFP.

1.5. Ejercicio Fiscal de la contratacién

Esta contratacion se realizard con recursos del ejercicio 2024.

Sur No. 1735, C.P. 07020, Tel:

(55)20-00-20-00 www.gob.mx/sfp
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1.6. Idioma de las proposiciones

Los licitantes deberan elaborar y enviar su proposiciéon en idioma espafiol.

1.7. Disponibilidad Presupuestaria

Para cubrir las erogaciones que se deriven de la presente Licitacion, la Convocante cuenta con la
suficiencia presupuestal en |a partida 32701 “Suministro, Instalacién y Configuracién de Soluciones de
Seguridad para la SFP” como se hace constar mediante la Suficiencia Presupuestal 3100044668 de
fecha 09 de mayo de 2024, autorizada por la Direccién General de Programacién y Presupuesto, de
conformidad con los articulos 24 y 25 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

1.8. Contratacién financiada con créditos externos

El presente procedimiento de contrataciéon no sera financiado con fondos provenientes de créditos
externos otorgados al Gobierno Federal, ni con la garantia de organismos financieros regionales o
multilaterales.

1.9. Servidores Publicos Responsables del Procedimiento.

Los actos que se deriven del presente procedimiento de Licitacién, podran ser presididos por Maria de la
Luz Padilla Diaz, Directora General de Recursos Materiales y Servicios Generales, o por el servidor publico
que designe, pudiendo recaer indistintamente, en Ambrosio Rene Oliva Delgado, Director de Planeacion
y Adquisiciones o en Aida Camacho Guerrero, Subdirectora de Adquisiciones, asi como suscribir
documentos en los actos inherentes al procedimiento y de aquellos relacionados con el mismo. Lo
anterior de conformidad a lo establecido en el numeral V.10, Subnumeral V10.1 y base C. de las
POBALINES.

1.10. Igualdad de género

A fin de dar cumplimiento a la Norma Mexicana para la Ilgualdad Laboral entre Mujeres y Hombres (NMX-
R-025-SCF1-2015), en todos los casos donde se utilice un lenguaje que pudiera interpretarse como
excluyente al género femenino, invariablemente deberd interpretarse y entenderse como incluyente e
igual tanto para hombres como para mujeres.

APARTADO Il. OBJETO Y ALCANCE DE LA LICITACION
DESCRIPCION DEL SERVICIO

1. Objeto de la Licitacién

La presente Licitacidn tiene como objeto llevar a cabo la contrataciéon del “Suministro, Instalacién y
Configuraciéon de Soluciones de Seguridad para la SFP”, de acuerdo con lo solicitado en las
Especificaciones Técnicas y Alcances del Servicio que se describen en el ANEXO | de la presente

Convocatoria.
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a. Agrupacién de Partidas.
No Aplica.
b. Precio Miximo de Referencia.

No Aplica.

c. Normas Oficiales Vigentes.
No Aplica

d. Pruebas.

El proveedor debera cumplir con las pruebas descritas en el numeral 4 METODOLOGIA Y PLAN DE
TRABAJO, seccidn 4.1 Metodologia, numeral 4.1.3. Pruebas y validacién.

e. Tipo de Contratacion.

La contratacién se hard mediante contrato cerrado de acuerdo con los términos establecidos en el articulo
45 de la LAASSP.

f. Modalidad de Contratacion.

No Aplica

g. Forma de Adjudicacién.

La adjudicacion se realizara por partida Gnica A UN SOLO LICITANTE que cumpla con todos los requisitos
legales, técnicos y econémicos establecidos en la Convocatoria y garantice el cumplimiento de las
obligaciones respectivas, conforme al ANEXO |, y ademas oferte el precio més bajo.

h. Modelo de contrato

El modelo de contrato, serd de conformidad al ANEXO {ll “Modelo de Contrato” que forma parte
integrante de esta Convocatoria, el cual podra ser modificado y/o adecuado sin limitacién alguna por parte
de la Convocante, a fin de ser ajustado a las caracteristicas y especificaciones que considere pertinentes
para la formalizacién del Licitante que resulte adjudicado y cumplira con lo dispuesto por los articulos 29,
fraccion XVI y 5 de la LAASSP y 39, fraccion Il inciso i} y 81 de su Reglamento.

En caso de discrepancia entre el contenido en el modelo de Contrato y el de la presente Convocatoria,
prevalecera lo establecido en la Convocatoria y sus juntas de aclaraciones.

APARTADO Iil. FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DEL PROCEDIMIENTO

1. FORMA Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE ESTE PROCEDIMIENTO

Sur Colonia Guadalupe Inn, ;
{55)20-00-30-00 www.gob.mx/sfp
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Este procedimiento se efectuard de conformidad con lo previsto en el Titulo Segundo “De Los
Procedimientos de Contrataciéon”, Capitulo Segundo “de la Licitacidn Publica” de la Ley, y los correlativos
aplicables del Reglamento.

1.1 Reduccién de plazos

El plazo que se debera considerar es el establecido en el segundo pérrafo del articulo 32 de la Ley, por lo
que en esta licitacidon NO se contempla la reduccién de plazos.

1.2 Eventos del procedimiento

Esta Licitacion es electronica por lo que se sefiala la fecha y hora en las que se llevaran los actos del
procedimiento. a través de la plataforma integral CompraNet:

HUSO HORARIO DE

ACTO FECHA LA CD. DE MEXICO LUGAR
Publicacién ;:ie 16 de mayo de 2024 Plataforma Integral
Convocatoria. CompraNet

Recepcién de preguntas Se llevardan a cabo sin la
sobre el contenidodela | 3 40 inio de 2024 09:30 HRS. presencia de los licitantes en
Convocatoria por la sala de juntas de Ia
CompraNet. Direccién General de

Junta de Aclaraciones 04 de junio de 2024 09:30 HRS. Recursos Materiales  y

_ Servicios Generales ubicada
Presentaciény Aperturade |y 4o i inio de 2024 10:30 HRS. en  Avenida de los

Proposiciones insurgentes Sur 1735,

mezzanine, ala sur, tercer
cuadrante, Colonia
Guadalupe Inn, Alcaldia
Alvaro  Obregén, Cédigo
Postal 01020, Ciudad de
México

Fallo 13 de junio de 2024 10:00 HRS.

Dentro de los 15
Firma del Contrato posteriores a la 09:00 a 18:00 HRS.
notificacién del fallo

Todos los actos se realizardn de conformidad con lo establecido en el articulo 26 Bis, fraccién Il de la
LAASSP vy el medio a utilizar serd a través del sistema electrénico de informacién publica
gubernamental CompraNet, https://upcp-compranet.hacienda.gob.mx.

El horario que regiréd a los diferentes actos del procedimiento de licitacién publica serd de conformidad
con la zona horaria de la Ciudad de México (UTC-6).

1.3 Lugar en donde se llevarian a cabo los actos publicos de la Licitacién.

Asimismo, se hace del conocimiento de los interesados que los actos del procedimiento de esta
Licitacién, se llevaran a cabo en la Sala de juntas de la Direccién General de Recursos Materiales y
Servicios Generales ubicada en Avenida de los Insurgentes sur 1735, mezzanine, ala sur, tercer
cuadrante, colonia Guadalupe Inn, Aicaldia Alvaro Obregén, cédigo postal 01020, Ciudad de México y,
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en su caso, de conformidad con el articulo 26, penultimo parrafo de la LAASSP, a los actos de esta
Licitacion podra asistir cualquier persona que manifieste su interés por escrito para estar presente en
calidad de observador, bajo la condicién de que deberj registrar su asistencia e identificarse a través
de identificacion oficial vigente (credencial de elector, cartilla del Servicio Militar Nacional, pasaporte o
cédula profesional con fotografia) y abstenerse de intervenir en cualquier forma en el desarrollo de los
mismos.

Una vez iniciado cualquiera de los distintos eventos en que participen los observadores, no se permitird
el ingreso a cualquier persona, de igual forma, para la debida conduccién del proceso se les informa
que no podrén hacer uso de cualquier dispositivo electrénico o de comunicacién durante los mismos,
por lo que se les conmina a que den estricto cumplimiento a este numeral.

Asimismo, si los observadores que se encuentren presentes en el recinto donde se desarrollen los
eventos deciden abandonarlo, no se les permitird nuevamente el acceso.

1.4 . Obtencién de la convocatoria.

Las personas interesadas podran consultar la convocatoria o podran descargarla de la plataforma
integral de CompraNet en la direccién electrénica https://upcp-
compranet.hacienda.gob.mx/sitiopublico/#/

1.5 Actos de la Licitaciéon

Los actos que forman parte del procedimiento de esta Licitaciéon Publica, se realizaran puntualmente
el dia, hora y lugar que se indican en esta Convocatoria, levantdndose en cada uno de ellos acta
circunstanciada, las cuales serdn firmadas por los servidores publicos que hubieran asistido e
incorporadas en la plataforma integral CompraNet en la seccién de anexos, al concluir dichos actos,
como se establece en el Acuerdo.

Por tratarse de un procedimiento electrénico, queda bajo la responsabilidad de los licitantes realizar su
registro en la plataforma integral CompraNet para poder participar.

1.5.1 Visita a las Instalaciones

No aplica.

1.5.2 Junta de Aclaraciones a la Convocatoria

El primero de los actos publicos sera la Junta de Aclaraciones, el cual se desarrollara en los tiempos y
conforme lo establecen los articulos 33 y 33 Bis de la Ley, asi como los articulos 45 y 46 del Reglamento,
tratandose de una Licitacién Publica Electrénica de Caracter Nacional.

Los licitantes que pretendan solicitar aclaraciones a los aspectos contenidos en la Convocatoria,
deberan expresar su interés en participar en la Licitacién Publica por si o en representacién de un
tercero, manifestando en todos los casos los datos generales del interesado y, en su caso, del
representante de acuerdo al FORMATO 1 “ACREDITACION DE LA EXISTENCIA LEGAL Y
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PERSONALIDAD JURIDICA DEL LICITANTE", a través del sistema CompraNet, firmando de manera
electrénica y de conformidad con lo sefialado en el articulo 48, fraccion V del Reglamento.

Cabe sefalar, que en la plataforma integral CompraNet emite un escrito de interés en participar,
mismo que sera valido para poder presentar en su caso las aclaraciones que considere el Licitante.

Las solicitudes de aclaracién, deberan enviarse a través de CompraNet, a mas tardar 24 horas antes de
la fecha y hora en que se vaya a realizar la Junta de Aclaraciones, de conformidad con el pendltimo
parrafo del articulo 45 del RLAASSP.

Las personas que manifiesten su interés en participar en la Licitacién Publica conforme a lo antes
mencionado, serdn considerados licitantes y tendran derecho a formular solicitudes de aclaracion en
relacién con la Convocatoria a la Licitacion Publica.

La Convocante tomara como hora de recepcidon de las solicitudes de aclaracién del licitante, la que
registre la plataforma integral CompraNet al momento de su recepcién en el sistema.

Las solicitudes de aclaracién deberan plantearse de manera concisa y estar directamente vinculadas
con los numerales contenidos en la Convocatoria a la Licitaciéon Publica, indicando el numeral
especifico con el cual se relaciona. Las solicitudes que no cumplan con los requisitos sefialados, seran
desechadas por la Convocante.

Las solicitudes de aclaracién recibidas con posterioridad al plazo arriba sefialado no seran contestadas
por resultar extemporaneas, de conformidad con el articulo 46 fraccién VI del Reglamento de la Ley.

La Convocante procederd a enviar a través de CompraNet, las respuestas a las solicitudes de aclaracion
recibidas a partir de la horay fecha sefialadas. Cuando en razén del nimero de solicitudes de aclaracién
recibidas o algun otro factor imputable a la Convocante y que sea acreditable, el servidor publico que
presida la Junta de Aclaraciones, informara a los licitantes si éstas seran enviadas en ese momento o si
se suspendera la sesidn para reanudarla en hora o fecha posterior a efecto de que las respuestas sean
remitidas.

Con el envio de las respuestas a que se refiere el parrafo anterior, los licitantes contardn con el plazo
que para el efecto sefale la Convocante en el Acta de la Junta de Aclaraciones, dicho plazo no podra
ser inferior a seis (6) ni superior a cuarenta y ocho horas (48) para formular las preguntas que consideren
necesarias en relacidon con las respuestas remitidas, las cuales podrén ser realizadas por cualquier
licitante, dicho plazo se contabilizara a partir de que se publique el Acta de la Junta de Aclaraciones en
CompraNet. Una vez recibidas las preguntas en la plataforma integral CompraNet, la Convocante
informard a los licitantes el plazo maximo en el que enviara las contestaciones correspondientes.

Si derivado de la o las juntas de aclaraciones se determina posponer la fecha de celebracidén del acto
de presentacién y apertura de proposiciones, la modificacion respectiva sera publicada en CompraNet
de conformidad con el articulo 46 fraccidn VI del Reglamento de la Ley.

La Convocante, levantara el Acta de la Junta de Aclaraciones correspondiente, la cual sera difundida a
través de CompraNet, para efectos de notificacién a los licitantes participantes. Sera responsabilidad
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de los licitantes enterarse del contenido de la misma, a través del medio sefialado, toda vez que
cualquier modificacién a la Convocatoria de la Licitacién, derivada del resultado de la Junta de
Aclaraciones, seré considerada como parte integrante de la presente Convocatoria.

1.5.3 Modificaciones a la Convocatoria

Cualquier modificaciéon a la Convocatoria, derivada de la(s) Junta(s) de Aclaraciones, formara parte
integrante de la misma y debera ser considerada por los licitantes en la elaboracién de su proposicion.

Las modificaciones en ninguln caso podrdn consistir en la sustitucién de los servicios convocados
originalmente, adicién de otros de distintos rubros o en variacién significativa de sus caracteristicas.

1.5.4 Elaboracion de las proposiciones

La proposicién deberd ser foliada y elaborada preferentemente en papel membretado de cada
licitante. Deberdan numerar de manera individual la propuesta téchica y econémica, asi como el resto
de los documentos que entregue el licitante. El licitante debera verificar que los documentos sean
legibles; aquéllos que no lo sean, no seran objeto de analisis por la Convocante.

Las Propuestas Técnica y Econémica, deberan presentarse en idioma “espafiol” y contar con firma
autégrafa en la Ultima hoja de cada documento que la integre, por lo que es indispensable que todas
las hojas de la propuesta técnica y econdmica, asi como el resto de los documentos que integran la
proposicién, estén foliados en su totalidad.

Para el envio por medio de la plataforma Integral CompraNet debera firmarse dnicamente el sobre
electronico; utilizando los medios de identificaciéon electrénica E. FIRMA (antes FIRMA
ELECTRONICA) que emite el SAT.

La proposicion se integra por la Propuesta Técnica (ANEXO 1), Propuesta Econémica (ANEXO ) y la
documentacién distinta a la proposicién (legal-administrativa).

La Propuesta técnica debera contener todos los aspectos técnicos de acuerdo con el ANEXO Iy la
propuesta econdmica en estricto apego a lo establecido en el ANEXO II.

La presentacién de la propuesta técnica que no cumpla con todos y cada uno de los requisitos técnicos
solicitados de acuerdo con el ANEXO |, o con los requisitos solicitados para la elaboracién de la
propuesta econémica conforme a lo establecido en el ANEXO |Il, asi como, el incumplimiento en la
presentacion de alguno de los documentos distintos a la proposicion {legal-administrativa) ser4 motivo
de desechamiento de la proposicién.

La persona licitante sufragaréa todos los costos relacionados con la preparacién de su proposicién, por
lo que la SFP no asumira en ningun caso dichos costos, cualquiera que sea la forma en que se realice
la licitacién o el resultado de ésta, salvo en los casos previstos en la LAASSP.
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1.5.4.1. Documentacién distinta a la proposicién (legal-administrativa)

Para considerar todos los escritos debidamente requisitados, deberdn contener invariablemente la
firma autdgrafa del representante o apoderado legal de la persona licitante, debidamente acreditado,
y en su caso, cuando asi se haya solicitado, la leyenda “Bajo Protesta de Decir Verdad”.

1.5.4.2. Propuesta técnica (ANEXO | “ESPECIFICACIONES TECNICAS Y ALCANCES DEL
SERVICIO").

En la propuesta técnica, se debera describir la forma y términos en las que se proporcionara el servicio
conforme al ANEXO | “ESPECIFICACIONES TECNICAS Y ALCANCES DEL SERVICIO” de la presente
Convocatoria, deberé presentarse conforme a lo siguiente:

Debera ser clara y precisa, detallando las caracterl’stica's técnicas que proponga, en concordancia con
lo solicitado en el ANEXO | “ESPECIFICACIONES TECNICAS Y ALCANCES DEL SERVICIO" y sus
REQUISITOS TECNICOS de la presente Convocatoria. NO se aceptara que se indique “o similar”, “cotizo

de acuerdo a lo solicitado”, “incluido”, “descripciones genéricas”, “condicionar la proposicion” y/o
cualquier aseveracion o manifestacién como las mencionadas.

En todos los casos, deberd ser firmada por el representante o apoderado legal de la persona licitante,
debidamente acreditado, en la ultima hoja del documento que las contenga; por lo que no podran
desecharse cuando las demas hojas que la integran y sus anexos carezcan de firma o rdbrica, no
obstante, debera firmar aquellos documentos en los que aparezca su hombre en el espacio especifico
para ello.

Se presentara en idioma espafiol, asi como todos y cada uno de los documentos que la integran.

En caso de ser requerido y/o necesario, las personas licitantes deberan incluir en su propuesta técnica
los catalogos, folletos, manuales o documentos en los que se aprecie el cumplimiento de las
especificaciones solicitadas por la Convocante, éstos podrén ser descargados de Internet, siempre y
cuando la informacién sea clara y legible y deberan de enviarlos en un archivo escaneando los
documentos solicitados, en caso de estar en otro idioma estos deberdn ir acompafiados de una
traduccion simple al espafiol.

1.5.4.3. Propuesta econémica (ANEXO Il “PROPUESTA ECONOMICA").

La propuesta econémica (se describe en el ANEXO l de la presente Convocatoria), debera presentarse
conforme a lo siguiente:

1.

Sefalar el costo mensual del servicio en Moneda Nacional, de conformidad con lo indicado en el Anexo
il “Propuesta Econémica"”. Asimismo, se deberan considerar dos decimales, indicar la cantidad con
numeroy letra, desglosando el Impuesto al Valor Agregado. En todos los casos, debera ser firmada por
la persona legalmente facultada para ello en la UGltima hoja del documento que las contenga; por lo
gue no afectara la solvencia de la propuesta cuando las demas hojas gque la integran y sus anexos
carezcan de firma o rdbrica, por lo que no podra desecharse por esta causa.
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2. Entodos los casos, deberd ser firmada por la persona legalmente facultada para ello en la Gltima hoja
del documento que las contenga; por lo que no afectara la solvencia de la propuesta cuando las demas
hojas que la integran y sus anexos carezcan de firma o rubrica, por lo que no podra desecharse por
esta causa.

3. En caso de estar en otro idioma estos deberan ir acompafiados de una traduccion simple al espafiol,
asi como todos y cada uno de los documentos que la integran.

4. Deberd ser clara y precisa, en concordancia con lo solicitado en el ANEXO Il de la presente
Convocatoria. NO se aceptard que se indique “o similar”, “cotizo de acuerdo a lo solicitado”, “incluido”,
“descripciones genéricas”, “condicionar la proposicién” y/o cualquier aseveracién o mamfestacnon
como las mencionadas.

LAS PROPUESTAS TECNICAS Y ECONOMICAS QUE NO CONTENGAN CUALQUIERA DE LOS

REQUISITOS MENCIONADOS, SE VERAN AFECTADAS EN SU SOLVENCIA Y SERAN DESECHADAS.

1.5.4.4. Participacién de licitantes de forma electrénica.

La presentacion de proposiciones, de conformidad con lo establecido en los articulos 27 y 34 de la Ley,
se llevard a cabo a través de medios electrénicos, conforme a las disposiciones administrativas que
emita la SFP.

Las proposiciones seran enviadas a través de medios remotos de comunicacién electrénica, para lo
cual los licitantes deberan utilizar exclusivamente el programa informatico que la SFP les
proporcione. Dicho programa generara el sobre con las proposiciones mediante el uso de tecnologfas
que resguardan la confidencialidad de la informacién, de tal forma que sea inviolable.

El programa informatico se encuentra disponible en la pagina https//upcp-

Lo anterior, de conformidad a la fraccién Il del articulo 26 Bis de la LAASSP y el Acuerdo publicado en
el Diario Oficial de la Federacion de fecha 28 de junio de 2011.

Las proposiciones deberan elaborarse conforme a lo sefialado en esta convocatoria en formatos Word,
Excel o PDF.

La proposicidon deberd ser firmada autdégrafamente por la persona facultada para ello en la Gltima
hoja de cada uno de los documentos que forman parte de la misma, por lo que es indispensable que
todas las hojas de la propuesta técnica y econdémica, asi como el resto de los documentos que
integran la proposicién, estén foliados en su totalidad.

Para el envio de las proposiciones a través de medios remotos de comunicacién electrénica, debera
firmarse Unicamente el sobre electronico, empledandose los medios de identificacién electrénica que
establezca la SHCP, esto es, por los medios de identificacién electrénica E. FIRMA, los cuales

Sur No. 1735, Colonia Guadalupe Inn, Alcaldia Alvaro Obregén, 01020. Tel:
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producirdn los mismos efectos que las leyes otorgan a los documentos correspondientes y, en
consecuencia, tendrdn el mismo valor probatorio.

La convocante tendrd como no presentada la proposicion del licitante, cuando el archivo electrénico
enviado a través de la plataforma integral CompraNet no pueda abrirse por tener algdn virus
informatico o por cualquier causa ajena a la misma.

1.5.5. Acto de Presentacién y Apertura de Proposiciones.

En el Acto de Presentacidon y Apertura de Proposiciones se actuara conforme a lo establecido en los
articulos 34y 35delaleyy 47, 48y 50 del Reglamento, y se llevara a cabo en el dia, lugar y hora previstos
en la presente Convocatoria a la Licitacidén. el Acto de presentacién y apertura de proposiciones se
llevara sin la presencia de los licitantes. Una vez recibidas las proposiciones a través de la plataforma
integral CompraNet, se procedera a su apertura, haciéndose constar la documentacién presentada, sin
que ello implique la evaluacién de su contenido.

Tomando en consideraciéon que el presente procedimiento se lleva a cabo por medio electrénico, con
fundamento en los articulos 26 Bis, fraccion Il y 35, fraccién |l de la Ley, la rdbrica de la totalidad de los
documentos que integran las proposiciones no se llevara a cabo, ya que las propuestas se encuentran
resguardadas en el servidor del sistema CompraNet, por lo que Unicamente se imprimira el Anexo Il
“Propuesta Econdmica”-de la presente convocatoria, presentada por los licitantes, y se levantara acta
que servird de constancia de la celebracién del acto, en la que se haran constar el importe de cada una
de ellas; se sefalard lugar, fecha y hora en que se dara a conocer el Fallo de |a Licitacion.

Para la evaluacién correspondiente, se proporcionara al area requirente en medio electrénico (disco
magnético CD o memoria USB) las proposiciones presentadas por los licitantes, a fin de que se realice
la evaluacién correspondiente, misma gue se integrara en el expediente respectivo.

En este acto, no se llevara a cabo la evaluacion de las proposiciones, por lo que aldn en caso de que
algun licitante omitiere la presentacién de documentos en su proposicién, o les faltare algun requisito,
ésta no serd desechada en ese momento; la recepcién de los documentos se hara constar mediante el
acuse de presentacion de proposicion electrénica a través de CompraNet para cada licitante y sera
integrado al acta de presentacién y apertura.

Los licitantes deberan enviar sus proposiciones en formato Word, Excel o PDF.

En el supuesto de que, durante el acto de presentacién y apertura de proposiciones, por causas ajenas
a la voluntad de la SFP, no sea posible abrir los sobres que contengan las proposiciones enviadas por la
plataforma integral CompraNet, ¢l acto se reanudara a partir de que se restablezcan las condiciones
gue permitan continuar con el procedimiento, con base en lo establecido en el Acuerdo.

Para la presentacién y firma de proposiciones, o en su caso, de inconformidades a través de
CompraNet, los licitantes deberan utilizar la FIRMA ELECTRONICA AVANZADA que emite el SAT para
el cumplimiento de sus obligaciones fiscales, conforme a lo establecido en el articulo 50 primer parrafo
del Reglamento.
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El sistema CompraNet emitird un aviso de la recepcidon de las proposiciones; una vez iniciado el acto
de apertura de presentacion de proposiciones, no se aceptara proposicion alguna.

La SFP levantara un acta en la que haré constar la documentacién enviada a través de CompraNet en
forma cuantitativa, asi como las propuestas y el importe de cada una de ellas para su posterior analisis
y evaluacién, el acta sera firmada por los servidores publicos que asistan al evento, la cual sera difundida
através de CompraNet-para efectos de notificacién. Seré responsabilidad de los licitantes enterarse del
contenido de la misma, a través del medio sefialado.

LA SFP, TENDRA COMO NO PRESENTADAS SUS PROPOSICIONES Y, EN SU CASO, LA DOCUMENTACION
REQUERIDA POR LA UNIDAD COMPRADORA, CUANDO EL ARCHIVO ELECTRONICO EN EL QUE SE
CONTENGAN LAS PROPOSICIONES Y/O DEMAS INFORMACION NO PUEDA ABRIRSE POR TENER ALGUN VIRUS
INFORMATICO O POR CUALQUIER OTRA CAUSA AJENA A LA MISMA, EN TERMINOS DEL NUMERAL 29 DEL
ACUERDO POR EL QUE SE ESTABLECEN LAS DISPOSICIONES QUE SE DEBERAN OBSERVAR PARA LA
UTILIZACION DEL SISTEMA ELECTRONICO DE INFORMACION PUBLICA GUBERNAMENTAL DENOMINADO
COMPRANET.

1.5.6. Vigencia de Proposiciones

Una vez recibidas las proposiciones de los licitantes a través de la plataforma integral CompraNet en
la fecha y hora establecidas para tal efecto, éstas no podran ser retiradas o dejarse sin efecto por lo que
deberan considerarse vigentes dentro del procedimiento de esta Licitacidon hasta su conclusién.

1.5.7. De las Actas del procedimiento

De conformidad con lo establecido en los articulos 37 Bis de la Ley y 47 del Reglamento, las Actas de
las Juntas de Aclaraciones, de Presentacidn, Apertura de Proposiciones y de Fallo mismas que seran
firmadas por las personas que hubieran asistido a dicho acto, sin que la falta de firma de alguno de ellos
reste validez o efectos a las mismas.

La Convocante fijard un ejemplar de las Actas de Juntas de Aclaraciones, Presentacién y Apertura de
Proposiciones y Fallo en los estrados del edificio sede de la SFP, sita en Avenida de los Insurgentes Sur
ndmero 1735, Planta Baja, Ala Norte, Colonia Guadalupe Inn, Alcaldia Alvaro Obregén, Cédigo Postal
01020, Ciudad de México, por un término no menor de cinco dias habiles. Asimismo, se difundiran a
través de la plataforma integral CompraNet al concluir cada acto para efectos de su notificacion.

1.6 Recepcién de proposiciones enviadas a través de servicio postal o mensajeria

En esta Licitacion no se aceptaran propuestas por medio de servicio postal o mensajeria, toda vez
gue éste procedimiento es electrénico y Unicamente se permitira la participacién de los licitantes a
través de la plataforma integral CompraNet.

1.7 Requisitos para la presentacién de Proposiciones Conjuntas

En esta Licitacion se acepta la presentacién de proposiciones conjuntas que cumplan con lo dispuesto
en los articulos 34, tercer, cuarto y quinto parrafo de la Ley, 44 y 48, fraccién Vil del Reglamento.
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Los interesados podran presentar conjuntamente una proposicién sin necesidad de constituir una
sociedad, o una nueva sociedad en caso de personas morales; para tales efectos, en la proposiciény en
el contrato se estableceran con precision las obligaciones de cada una de ellas, asi como la manera en
que se exigird su cumplimiento. En este supuesto la proposicion sera firmada por el representante
comun que para ese acto haya sido designado por el grupo de personas, por los medios de
identificacion electrénica establecidos por conforme al Acuerdo.

Lo anterior, sin perjuicio de que las personas que integran la proposicién conjunta puedan constituirse
en una nueva sociedad, para dar cumplimiento a las obligaciones previstas en el convenio de
proposicién conjunta, siempre y cuando se mantenga en la nueva sociedad las responsabilidades de
dicho convenio.

Las personas que integran la agrupacion deberan celebrar entre todas, un convenio en los términos de
la legislacién aplicable, en el que se estableceran con precisién los aspectos siguientes:

Nombre, domicilio y Registro Federal de Contribuyentes de las personas integrantes, sefialando, en su
caso, los datos de los instrumentos publicos con los que se acredita la existencia legal de las personas
moralesy, de haberlas, sus reformas y modificaciones, asi como el nombre de los socios que aparezcan
en éstas;

Nombre y domicilio de los representantes de cada una de las personas agrupadas, sefialando, en su
caso, los datos de las escrituras publicas con las que acrediten las facultades de representacién;

Designacién de un representante comun, otorgdndole poder amplio y suficiente, para atender todo lo
relacionado con la proposicidn y con el procedimiento de Licitacidn Publica;

Descripcién de las partes objeto del contrato que correspondera cumplir a cada persona integrante,
asi como la manera en gque se exigirad el cumplimiento de las obligaciones, y

Estipulacién expresa de que cada uno de los firmantes quedard obligado junto con los demas
integrantes, en forma solidaria, para efectos del procedimiento de contratacion y del contrato, en caso
de que se les adjudique el mismo.

Dicho convenio deberéd apegarse a lo dispuesto por la Ley Federal de Competencia Econémica en
Materia de Practicas Monopodlicas y Concentraciones.

En el supuesto de que se adjudique a los licitantes que presentaron una proposicién conjunta, el
convenio indicado y las facultades del apoderado legal de la agrupacién que formalizara el contrato
respectivo, deberan constar en escritura publica, salvo que el contrato sea firmado por todas las
personas que integran la agrupacién que formula la proposicién conjunta ¢ por sus representantes
legales, quienes en lo individual, deberan acreditar su respectiva personalidad, o por el apoderado legal
de la nueva sociedad que se constituya por las personas que integran la agrupaciéon que formulé la
proposicién conjunta, antes de la fecha fijada para la firma del contrato, lo cual debera comunicarse
mediante escrito a la Dependencia por dichas personas o por su apoderado legal, al momento de darse
a conocer el Fallo o a mas tardar en las veinticuatro horas siguientes, en términos de los articulos 34 de
la Ley y 44 del Reglamento.

de México, © . 01020. '«
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1.8 Registro de licitantes y revision previa de documentos

No aplica.

1.9 Acreditacion legal en la junta de aclaraciones y Acto de Presentacién y Apertura de
Proposiciones.

Los licitantes deberan acreditar su personalidad juridica utilizando el FORMATO 1 “ACREDITACION
DE LA EXISTENCIA LEGAL Y PERSONALIDAD JURIDICA DEL LICITANTE".

1.10 Indicaciones respecto al Fallo y a la firma del Contrato.

1.10.1 Acto de Fallo.

Se levantara el acta respectiva y se publicard a través de la plataforma integral CompraNet
https://upcp-compranet.hacienda.gob.mx/sitiopublico/#/ el mismo dia en que se emita, de
conformidad con los articulos 37 y 37 Bis de la Ley.

La Convocante en esta etapa comunicara el resultado de la evaluacién legal-administrativa, técnica y
econdmica en el acta, que para ese efecto se levante debidamente fundada y motivada; se sefialaran
detalladamente las propuestas que fueron desechadas y las que no resultaron aceptadas, indicandose,
en su caso, las que hayan cumplido con la totalidad de los requisitos legales-administrativos, técnicos
y econdmicos solicitados en los Requisitos de Participacion, al igual que las especificaciones requeridas
por la Convocante respecto de los bienes objeto de la presente Licitacién, asi como el nombre del
licitante que oferté las mejores condiciones y dando a conocer el importe respectivo.

Conforme a lo establecido en el articulo 35 fraccién Ill de la Ley, el acto de fallo podra ser diferirse,
siempre que el nuevo plazo fijado no exceda de 20 dias naturales contados a partir del plazo
establecido originalmente.

NOTA: El llenado del FORMATO 15 “ENCUESTA DE TRANSPARENCIA" es opcional; sin embargo, es
importante para la SFP, sea requisitado y transmitido posterior a la emisién del fallo a los correos que
se mencionan en el mismo, a fin de mejorar el desarrollo de los procedimientos de contrataciones.

1.10.2 Notificacion del Fallo

Para efectos de notificacion, a través de la plataforma integral CompraNet, se enviara a los licitantes un
aviso informandoles gque el acta de fallo se encuentra a su disposicién en la plataforma electrénica,
conforme a lo establecido en el articulo 37 quinto parrafo de la Ley.

En caso de error aritmético, mecanografico o de cualquier otra naturaleza en el Fallo, que no afecte el
resultado de la evaluacion realizada por la Convocante, se procederd a su correccién, en la forma y
términos por el penultimo parrafo del articulo 37 de la Ley.

Con la notificacion del Fallo por el que se adjudica el contrato, las obligaciones derivadas de éste serdn

exigibles, sin perjuicio de la obligacién de las partes de firmarlo dentro de los 15 (quince) dias naturales
siguientes, con fundamento en el articulo 46 de la Ley, para ello el (los) licitante(s) ganador(es)
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debera(n) entregar la documentacién detatlada en los numerales 1.11.1 y 1.11.2, segun corresponda, de lo
contrario se reportara al Organo Interno de Control.

1.11 Firma del contrato

La formalizaciéon del contrato serd de manera electrénica, a través del MFIJ de CompraNet, en términos
del "ACUERDO por el que se incorpora como un maédulo de CompraNet la aplicacién denominada
Formalizacion de Instrumentos Juridicos y se emiten las Disposiciones de caracter general que regulan
su funcionamiento”, publicado en el DOF, el 18 de septiembre del 2020 (ACUERDO), y al “Manual de
Operacion para la utilizacién en CompraNet, del Médulo de Formalizacién de Instrumentos Juridicos,
derivados de los procedimientos de contratacién al amparo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y la Ley de Obras Publicas y Servicios Relacionados con
las Mismas.”, emitido el 21 de julio de 2023, por la Oficial Mayor de la SHCP.

Si el licitante adjudicado no firma el contrato adjudicado por causas imputables al mismo, conforme a
lo sefialado en el numeral anterior, la Convocante, sin necesidad de un nuevo procedimiento, debera
adjudicar el contrato al participante que haya obtenido el segundo lugar, siempre que la diferencia en
precio con respecto a la proposicién inicialmente adjudicada no sea superior a un margen del 10% (diez
por ciento), de conformidad con lo asentado en el Fallo correspondiente, y asi sucesivamente en caso
de gque este Ultimo no acepte la adjudicacion.

Con apego en lo dispuesto por el articulo 46 de la Ley, el licitante adjudicado deberd formalizar el
contrato de conformidad con las fechas sefialadas en el Acta de Fallo y eventualmente dentro del plazo
de 15 dias naturales contados a partir del dia siguiente a la notificaciéon del Fallo en términos del citado
articulo, para presentar la siguiente documentacién:

1.1.1 Para personas morales:

1.  Original para su cotejo y copia simple del acta constitutiva y sus modificaciones estatutarias, en
donde acredite su existencia legal y personalidad juridica, mismas que deberan contener y sefialar
en el objeto social el cumplimiento con la naturaleza del servicio a contratar.

2. Original para su cotejo y copia simple del instrumento notarial del representante legal, en donde
demuestre tener facultades para la firma del instrumento juridico.

3. Original para su cotejo y copia simple del comprobante de domicilio con una antigledad no mayor
a 3 meses.

4, Original para su cotejo y copia simple de la Cédula de identificacion Fiscal.

5. Original para su cotejo y copia simple de Identificacion oficial vigente (pasaporte, credencial para
votar o cédula profesional) de la persona facultada para suscribir el Contrato.

6. Para dar cumplimiento a lo establecido en el Articulo 32-D del Cédigo Fiscal de la Federacién,
debera presentar la opinién positiva, la cual deberéa estar vigente a la fecha de formalizacién del

contrato, de cumplimiento de obligaciones fiscales emitida por el SAT, en términos del articulo 32-
D del Cédigo Fiscal de la Federacién y la Resolucién Misceldnea Fiscal para 2024, publicada en el
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Diario Oficial de la Federacién el 29 de diciembre de 2023 con antigledad no mayor a 30 dias
naturales.

En caso de que subcontrate con terceros (obligaciones patronales), adicionalmente, debera
presentar la opinién de cumplimiento de obligaciones fiscales por el SAT en sentido positivo, del
tercero que preste el servicio.

Opinién positiva y vigente a la fecha de formalizacién del contrato, de cumplimiento de
obligaciones fiscales en materia de seguridad social emitida por el IMSS, en términos del articulo
32-D del Cédigo Fiscal de la Federacién y el Acuerdo ACDO.SAL.HCT.101214/281.P.DIR y su Anexo
Unico, relativo a las Reglas para la obtencién de la opinién de cumplimiento de obligaciones fiscales
en materia de seguridad social, publicado en el Diario Oficial de la Federacién el 27 de febrero de
2015, reformado mediante ACUERDO ACDO.SAL.HCT.250315/62.P.D] dictado por el H. Consejo
Técnico, relativo a la autorizacién para modificar la Primera de las Reglas para la obtencién de la
opinién de cumplimiento de obligaciones fiscales en materia de seguridad social de fecha 25 de
marzo de 2015, y publicado en el Diario Oficial de la Federacidn el 03 de abril del mismo afo.

Cuando los licitantes no cuenten con trabajadores deberan manifestarlo mediante escrito libre,
justificando el motivo y anexando el documento en el que conste que no se puede emitir la
constancia de su cumplimiento del IMSS.

En caso de que subcontrate con terceros (obligaciones patronales), adicionalmente, debera
presentar la opinién de cumplimiento de obligaciones fiscales en materia de seguridad social, en
sentido positivo, del tercero que preste el servicio.

Constancia positiva y vigente a la fecha de formalizacién del contrato, de encontrarse al corriente
de sus obligaciones fiscales de aportaciones patronales y entero de descuentos a través del
documento emitido por el INFONAVIT, conforme lo establece la Resolucion RCA-5789-01/17 y su
Anexo Unico, relativo a las Reglas para la obtencién de la constancia de situacion fiscal en materia
de aportaciones patronales y entero de amortizaciones, publicado en el Diario Oficial de la
Federacidn el 28 de junio de 2017.

En caso de que subcontrate con terceros (obligaciones patronales), adicionalmente, debera
presentar la opinidn de cumplimiento de obligaciones fiscales en materia de aportaciones
patronales, en sentido positivo, del tercero que preste el servicio.

En caso de contar con un domicilio diferente al que aparece en el RF.C., debera presentar la Gltima
actualizacion vigente de cambio de domicilio fiscal, tramitado ante el SAT.

Constancia de la Institucién Bancaria sobre la existencia de la cuenta de cheques abierta a nombre
de la persona moral que incluya el nimero de cuenta con 11 posiciones, asi como la clave bancaria
estandarizada (CLABE) con 18 posiciones o estado de cuenta.
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1.1.2 Para personas fisicas:

Original para su cotejo y copia simple del Acta de Nacimiento (actualizada) o Carta de
Naturalizacion.

Original para su cotejo y copia simple de la identificaciéon oficial vigente con fotografia.
(pasaporte, credencial para votar o cédula profesional.).

Original para su cotejo y copia simple de la Cédula de identificacién Fiscal.
Original para su cotejo y copia simple de Clave Unica de Registro de Poblacion (CURP).

Original para su cotejo y copia simple del comprobante de domicilio con una antigGedad no
mayor a 3 meses.

En su caso, original para su cotejo y copia simple de poder notarial del apoderado legal, en donde
demuestre tener facultades para la firma del documento.

Para dar cumplimiento a lo establecido en el Articulo 32-D del Cédigo Fiscal de la Federacién,
debera presentar la Opinidn positiva y vigente de cumplimiento de obligaciones fiscales emitida
por el SAT, en términos del articulo 32-D del Cédigo Fiscal de la Federacién y la Resolucion
Misceldnea Fiscal para 2024, la Resolucidén Misceldnea Fiscal para 2024, publicada en el Diario
Oficial de la Federacién el 29 de diciembre de 2023, con antigliedad no mayor a 30 dias naturales.

En caso de que subcontrate con terceros (obligaciones patronales), adicionalmente, debera
presentar la opinién de cumplimiento de obligaciones fiscales por el SAT en sentido positivo, del
tercero que preste el servicio.

Opinién positivay vigente de cumplimiento de obligaciones fiscales en materia de seguridad social
emitida por el IMSS, en términos del articulo 32-D del Cédigo Fiscal de la Federacion y el Acuerdo
ACDO.SA1.HCT.101214/281.P.DIR vy su Anexo Unico, relativo a las Reglas para la obtencién de la
opinién de cumplimiento de obligaciones fiscales en materia de seguridad social, publicado en el
Diario Oficial de la Federacion el 27 de febrero de 2015, reformado mediante ACUERDO
ACDO.SALHCT.250315/62.P.DJ dictado por el H. Consejo Técnico, relativo a la autorizacién para
modificar la Primera de las Reglas para la obtencién de la opinién de cumplimiento de
obligaciones fiscales en materia de seguridad social de fecha 25 de marzo de 2015, y publicado en
el Diario Oficial de la Federacién el 03 de abril del mismo afio, con antigledad no mayor a 30 dias
naturales.

En caso de que se subcontrate con terceros, adicionalmente, deberd presentar la opinién de
cumplimiento de obligaciones fiscales en materia de seguridad social del tercero que preste los
servicios.

Constancia positiva y vigente de encontrarse al corriente de sus obligaciones fiscales de
aportaciones patronalesy entero de descuentos a través del documento emitido por el INFONAVIT,
conforme lo establece la Resoluciéon RCA-5789-01/17 y su Anexo Unico, relativo a las Reglas para la
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obtencién de la constancia de situacion fiscal en materia de aportaciones patronales y entero de
amortizaciones, publicado en el Diario Oficial de la Federacién el 28 de junio de 2017, con
antigledad no mayor a 30 dias naturales.

En caso de que se subcontrate con terceros, adicionalmente, debera presentar la opinién de
cumplimiento de obligaciones fiscales en materia de seguridad social del tercero que preste los
servicios.

10. En caso de contar con un domicilio diferente al que aparece en el R.F.C,, debera presentar la Ultima
actualizacidon vigente de cambio de domicilio fiscal, tramitado ante el SAT.

1. Constancia de la Institucién Bancaria sobre la existencia de la cuenta de cheques abierta a nombre
de la persona fisica que incluya el nimero de cuenta con 11 posiciones, asi como la clave bancaria
estandarizada (CLABE) con 18 posiciones o estado de cuenta.

112 Garantia de Cumplimiento.

De conformidad con el articulo 48 fraccion Il y 49 fraccidon | de la LAASSP, el proveedor se obliga a constituir
y entregar a mas tardar, dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del contrato,
garantia de cumplimiento INDIVISIBLE por Institucién legalmente constituida y apta en la diversificacién
de lasresponsabilidades que asuma, a favor de la TESOFE a satisfaccion de la SFP, para garantizar el exacto
cumplimiento de las obligaciones contraidas, por lo que la Direccién de Abastecimiento y Contratos
deberd requerir al licitante Adjudicado, su escrito con el sefialamiento de que ofrece y exhibe la Garantia
de Cumplimiento.

El importe de la garantia de cumplimiento por la vigencia del contrato serd el equivalente al 10% (diez por
ciento) del MONTO TOTAL DEL CONTRATO, sin incluir el .V.A.

Instrucciones para la elaboracién y entrega de la garantia de cumplimiento del contrato.

De conformidad a lo establecido en el articulo 48 dltimo parrafo de la LAASSP, el proveedor a fin de
garantizar el cumplimiento de las obligaciones derivadas del contrato y para responder en la calidad del
servicio prestado, asi como de cualquier otra responsabilidad, debera presentar la garantia en alguna de
las siguientes formas:

J—

Depdsito de dinero constituido a través de certificado o billete de depdsito, expedido por
institucién de crédito autorizada para operar como tal.

Fianza otorgada por institucion de fianzas o de seguros autorizada para expedirla.

Depésito de dinero constituido ante la TESOFE.

Carta de crédito irrevocable, expedida por Institucién de Crédito autorizada para operar como tal.
Seguro de caucién otorgada por Institucion de seguros autorizada para expedirlo.

Cheque certificado o de caja expedido a favor de la TESOFE. '

Cualquier otro que en su caso autorice la TESOFE.

NOUAWN

El proveedor debera presentar la garantia de cumplimiento a mas tardar dentro de los 10 (diez) dias
naturales siguientes a la fecha de firma establecida en el contrato o el dia habil anterior si el décimo dia
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no lo fuera. De no cumplir con dicha entrega, la SFP podra determinar la rescisién administrativa del
contrato y remitir el asunto al OIC de la SFP, para su consideracion y efectos legales a los que haya lugar,
de conformidad a lo establecido en el articulo 60, fraccién Il de la LAASSP.

Dicha garantia debera ser expedida por la vigencia del periodo de prestacién del servicio y la SFP a través
de la Direccién de Abastecimiento y Contratos, procedera a su calificacion; en términos de lo establecido
en las Disposiciones Generales en Materia de Funciones de Tesoreria, publicadas en el Diario Oficial de la
Federacidn el 30 de noviembre de 2018; debiendo remitir el original de la aceptacion de la garantia
(Formato ndmero 1. Uno de la Guia en Materia de Garantias del 22 de febrero de 2019) asi como el original
de la garantia de cumplimiento para su guarda y custodia, a mas tardar dentro de los 5 (cinco) dias
naturales posteriores a que tenga lugar la aceptacioén; o en su defecto, dentro de dicho plazo debera enviar
el dictamen para que se rescinda el contrato, marcado copia del mismo al OIC en la Secretaria, para los
efectos de su competencia.

En caso de garantizar el cumplimiento con fianza, ésta deberd sefialar claramente que se expide para
garantizar el fiel y exacto cumplimiento de las especificaciones y obligaciones derivadas de la presente
licitacién y contraidas mediante contrato que se suscriba, segln caracteristicas, cantidad y calidad que se
describen en la proposicién presentada por el licitante y de conformidad a la presente convocatoria, los
anexos y la Junta de Aclaraciones.

La pdliza de fianza para garantizar el cumplimiento del contrato debe otorgarse en estricto apego al
ANEXO VI “FORMATO DE FIANZA PARA GARANTIZAR EL CUMPLIMIENTO DEL CONTRATO"” de esta
convocatoria.

La garantia de cumplimiento, de ninguna manera serd considerada como una limitacién de la
responsabilidad de la persona licitante adjudicada, derivada de sus obligaciones y garantfas estipuladas
en el contrato y sus anexos, y no impedird que la SFP reclame la indemnizacién o el reembolso por
cualquier incumplimiento que pueda exceder el valor de dicha garantia.

En el supuesto de que la Secretaria y por asi convenir a sus intereses, decidiera modificar o ampliar la
prestacion de los servicios pactados en el contrato, el proveedor se obliga a garantizar dicha prestacion,
mediante el endoso, en donde consten las modificaciones o cambios en la respectiva garantia de
cumplimiento y entregarla a mas tardar dentro los 10 (diez) dias naturales posteriores a la firma del
Convenio respectivo.

La SFP, a través de la Direccién de Abastecimiento y Contratos, previa solicitud por escrito por parte del
administrador del contrato, procedera a cancelar la garantia de cumplimiento correspondiente, siempre
y cuando se cuente con la constancia de cumplimiento de obligaciones contractuales a nombre del
proveedor.

El proveedor acepta expresamente que la garantia de cumplimiento se hara efectiva
independientemente de que se interponga cualquier tipo de recurso ante instancias del orden
administrativo o judicial.
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Sera necesaria la manifestacién expresa y por escrito del proveedor, de su conformidad para que la
garantia de cumplimiento del contrato adjudicado, permanezca vigente durante toda la substanciacién
de las demandas civiles, laborales o recursos legales que interponga con relacién a dicho contrato, hasta
que sea pronunciada resolucién o laudo definitivo que cause ejecutoria por la autoridad competente, de
conformidad a lo establecido por el articulo 48 de la LAASSP.

La entrega de la garantia de cumplimiento sera en la Direccién de Abastecimiento y Contratos, sita en
Avenida Insurgentes Sur nimero 1735, mezzanine ala sur, colonia Guadalupe Inn, Alcaldia Alvaro Obregén,
cédigo postal 01020, Ciudad de México.

113 Pdliza de Responsabilidad Civil.

La SFP no solicitara la presentacién de Péliza de Responsabilidad Civil.

APARTADO IV. REQUISITOS QUE DEBERAN CUMPLIR QUIENES DESEEN PARTICIPAR.

=2 . Nt S i B ol

Documentacién obligatoria (indispensables cuyo incumplimiento afecta la solvencia de la
proposicién):

1. Propuesta Técnica.

Debera describir la forma y términos en las que se proporcionara el servicio conforme al ANEXO |
“ESPECIFICACIONES TECNICAS Y ALCANCES DEL SERVICIO” de esta convocatoria, asi como presentar
todos y cada uno de los documentos que la integren.

2. Propuesta econdmica.

Los licitantes deberan presentar su propuesta econémica indicando el precio unitario y total de |a partida
Unica, conforme a lo sefialado en el ANEXO Il “PROPUESTA ECONOMICA” de esta convocatoria.

3. Formato de acreditacion.

Conforme a lo sefialado en la fraccién V del articulo 48 del RLAASSP, las personas licitantes que
participen ya sea por si mismas, o a través de un representante, para acreditar su personalidad, deberan
presentar un escrito (preferentemente en papel membretado de la persona licitante) firmado por su
propio derecho o a través de su representante o apoderado legal, mediante el cual manifieste bajo
protesta de decir verdad, que cuenta con facultades suficientes para suscribir en nombre de su
representada la propuesta correspondiente, el cual deberad contener los siguientes datos (FORMATO 1
“ACREDITACION DE LA EXISTENCIA LEGAL Y PERSONALIDAD JURIDICA DEL LICITANTE"). En caso de
proposicidn conjunta, debera ser presentado por cada una de las personas participantes en la proposicién
conjunta, de conformidad con lo establecido en el Articulo 48 fraccién VIl segundo parrafo del RLAASSP:

A) Del procedimiento, nombre y nimero. /

f
i’
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De la persona licitante:

Nombre completo o Razén Social,

Clave del Registro Federal de Contribuyentes,

Clave Unica de Registro de Poblacién, CURP (personas fisicas),

Datos de las escrituras pUblicas con las que se acredita la existencia legal de las personas morales,
y de haberlas, sus reformas y modificaciones.

Domicilio {calle y nimero exterior e interior, si lo tiene, colonia, cédigo postal, Alcaldia de la Ciudad
de México o municipio, entidad federativa, teléfono, fax y correo electrénico),

Relacién de los accionistas o socios con su RFC y homoclave. En el caso de ser personas morales
debera incluir la siguiente informacién:

Clave del
Nombre : Datos de las L1 s
Registro Federal " i Descripcién del Relacién de los
completo o escrituras Domicilio . . .
; : de o objeto social. accionistas
Razén Social : publicas
Contribuyentes

C)

Descripcion del objeto social.

Del representante o apoderado legal de la persona licitante (en su caso):

Nombre completo.

Para acreditar que cuenta con facultades suficientes para suscribir la propuesta, mencionar
numero y fecha de la escritura publica en el documento que lo acredite la personalidad con la que
comparezca, sefialando el nombre, nimero y el lugar o circunscripcién del fedatario publico que
las protocolizé, asi como fecha y datos de su inscripcion en el Registro Publico de Comercio.

Tratdndose de personas morales deberd acompanar al escrito, fotocopia de una identificacién
oficial vigente con fotografia (Cédula Profesional, Cartilla del Servicio Militar Nacional, Pasaporte,
Credencial de elector.) de su representante legal. En caso de personas fisicas acompaniar copia de
su identificacion oficial vigente y de su Registro Federal de Contribuyentes (RFC).

En el caso de proposiciones conjuntas Unicamente el representante comun debera presentar copia
simple por ambos lados de la identificacion oficial vigente con fotografia (pasaporte, cartilla, credencial
del INE o cédula profesional).

E)

Acompafiar este formato con su acta constitutiva y, en su caso, la dltima modificacién a la
misma. La falta de presentacién del acta constitutiva acompafiando este formato afectara la
solvencia de la proposicion.

thn, Alcaldia Alvaro Obregén, de
www gob.mx/sfp
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SECRETARIA

En el caso de proposiciones conjuntas deberd presentar las Actas constitutivas y en su caso
modificaciones de cada uno de las personas participantes en la proposiciéon conjunta.

4. Carta del articulo 50 y 60 de la LAASSP.

Carta en papel (preferentemente en papel membretado de la persona licitante) firmada por su propio
derecho o a través de su representante o apoderado legal, mediante la cual manifieste bajo protesta de
decir verdad, que la persona licitante no se encuentra en ninguno de los supuestos del articulo 50 y 60
de la LAASSP (FORMATO 2 “MANIFESTACION DE QUE EL LICITANTE NO SE UBICA EN LOS SUPUESTOS
ESTABLECIDOS EN LOS ARTICULOS 50 Y 60 DE LA LEY").

En caso de proposicién conjunta, deberé de ser presentado por cada una de las personas participantes en
la proposicién conjunta, de conformidad con lo establecido en el Articulo 48 fraccién VIl segundo parrafo
del RLAASSP.

5. Declaracién de integridad.

Declaracién de integridad, mediante carta en papel (preferentemente en papel membretado de la
persona licitante) firmada por su propio derecho o a través de su representante o apoderado legal,
mediante la cual manifieste bajo protesta de decir verdad que por si mismos o través de interpésita
persona, se abstendrd de adoptar conductas, para gue los servidores publicos de la SFP, induzcan o alteren
las evaluaciones de las propuestas, el resultado del procedimiento, u otros aspectos que otorguen
condiciones mas ventajosas con relacién a los demas participantes (FORMATO 3 “DECLARACION DE
INTEGRIDAD").

En caso de proposicién conjunta, debera de ser presentado por cada una de las personas participantes en
la proposicién conjunta, de conformidad con lo establecido en el Articulo 48 fraccién VIl segundo parrafo
del RLAASSP.

6. Manifestacién de Nacionalidad.
Declaracidén que deberadn presentar las personas licitantes donde manifiesten que es originario de los

Estados Unidos Mexicanos y en el caso de personas morales, que se encuentran debidamente
constituidos de acuerdo a la legislacién aplicable. (FORMATO 4 “MANIFESTACION DE NACIONALIDAD").

En caso de proposicién conjunta, debera de ser presentado por cada una de las personas participantes en
la proposicién conjunta, de conformidad con lo establecido en el Articulo 48 fraccién VIl segundo parrafo

del RLAASSP.
/
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7. Cumplimiento de normas.

Declaracién de conocer que existen normas oficiales mexicanas que cubran los requerimientos del
presente procedimiento, conforme a las especificaciones indicadas en el ANEXO | “ESPECIFICACIONES
TECNICAS Y ALCANCES DEL SERVICIO” de la convocatoria. (FORMATO 5 “CUMPLIMIENTO DE
NORMAS"):

8. Uso de medios.

La persona licitante deberd presentar escrito original firmado por el representante legal, en papel
preferentemente membretado de la persona licitante, dirigido a la SFP, en el que se manifieste que se
tendrad como no presentada su proposicidén y, en su caso, la documentacién requerida por la Unidad
compradora, cuando el archivo electrénico en el que contenga la proposicion y/o demas informacién no
pueda abrirse por tener algun virus informéatico o por cualquier otra causa ajena a la dependencia o
entidad (FORMATO 6 “MANIFESTACION CON RELACION AL PUNTO 29 DEL ACUERDO POR EL QUE SE
ESTABLECEN LAS DISPOSICIONES QUE SE DEBERAN OBSERVAR PARA LA UTILIZACION DEL SISTEMA
ELECTRONICO DE INFORMACION PUBLICA GUBERNAMENTAL DENOMINADO COMPRANET").

9. Manifestacién MIPYME.

Escrito en formato libre en el cual se manifieste bajo protesta de decir verdad, si la empresa se encuentra
clasificada como MIPYME de acuerdo a la Secretaria de Economia, conforme al formato adjunto a la
presente convocatoria como (FORMATO 7 “MANIFESTACION MIPYME").

En caso de proposicién conjunta, deberd de ser presentado por cada una de las personas participantes en
la proposicién conjunta, de conformidad con lo establecido en el Articulo 48 fraccién VIl segundo parrafo
del RLAASSP.

10. Carta de los articulos 49 fraccion IXy 72 de la Ley General de Responsabilidades Administrativas.

Carta en papel (preferentemente en papel membretado de la persona licitante) firmada por su propio
derecho o a través de su representante o apoderado legal, mediante la cual manifiesta bajo protesta de
decir verdad, que la persona licitante no se encuentra en ninguno de los supuestos de los articulos 49
fraccion IX y 72 de la Ley General de Responsabilidades Administrativas (FORMATO 8 “CARTA DE LOS
ARTICULOS 49 FRACCION IX Y 72 DE LA LEY GENERAL DE RESPONSABILIDADES ADMINISTRATIVAS").

En caso de proposicidn conjunta, debera de ser presentado por cada una de las personas participantes en
la proposicion conjunta, de conformidad con lo establecido en el Articulo 48 fraccién Vill segundo parrafo
del RLAASSP.

24
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1. Declaracién de conocer el Protocolo de actuacion.

Declaracién escrita en papel membretado que conoce el contenido del Protocolo de Actuacidon en Materia
de Contrataciones Publicas, Otorgamiento y Prérroga de Licencias, Permisos, Autorizaciones y
Concesiones (FORMATO 9 “DECLARACION DE CONOCER EL PROTOCOLO DE ACTUACION”).

En caso de proposicién conjunta, deberé de ser presentado por cada una de las personas participantes en
la proposicion conjunta, de conformidad con lo establecido en el Articulo 48 fraccién VIli segundo parrafo
del RLAASSP.

12. Acuse del manifiesto de Ausencia de Conflicto de Interés.

Acuse del manifiesto en el que el licitante afirme o niegue los vinculos o relaciones de negocios, laborales,
profesionales, personales o de parentesco con consanguinidad o afinidad hasta el cuarto grado que
tengan las personas con servidores publicos.

Este debera ser tramitado en la pagina de internet https//manifiesto.funcionpublica.gob.mx de
conformidad con lo establecido en los numerales 3, 4, 5y 6 del Anexo Segundo del Protocolo de actuacion
en materia de contrataciones publicas, otorgamiento y prérroga de licencias, permisos, autorizaciones y
concesiones.

En caso de proposicién conjunta, deberd de ser presentado por cada una de las personas participantes en
la proposicion conjunta, de conformidad con lo establecido en el Articulo 48 fraccién VIl segundo parrafo
del RLAASSP.

13. Escrito de confidencialidad.

Manifestacién en la que el licitante se obliga durante la presente licitacién y en caso de ser adjudicado, a
mantener la mas estricta confidencialidad de toda la informacién y documentacién que la Convocante le
proporcione, por lo que se compromete a no divulgar ni a utilizar la informacién que conozca en el
desarrollo y cumplimiento de este servicio, asi como, cuidar los documentos y sistemas de informacién a
gue tuviere acceso, garantizando la confidencialidad de la informacién que reciba, resguarde, registre o
genere derivado de los servicios requeridos, durante la vigencia del servicio. (FORMATO 12 “ESCRITO DE
CONFIDENCIALIDAD").

En caso de proposicién conjunta, debera de ser presentado por cada una de las personas participantes en
la proposicion conjunta, de conformidad con lo establecido en el Articulo 48 fraccién VIl segundo parrafo
del RLAASSP.

EL CUMPLIMIENTO DE LOS REQUISITOS ANTERIORES (1 AL 13) ES INDISPENSABLE, POR LO QUE SU
OMISION AFECTARA LA SOLVENCIA DE LA PROPOSICION PRESENTADA Y SERA MOTIVO PARA
DESECHAR LAS PROPOSICIONES PRESENTADAS.

25
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Obligatorios adicionales, aplicables Ginicamente para proposiciones conjuntas:

14. Participacion Conjunta (Formato Libre).

e Para las personas licitantes que presenten proposicién conjunta, de conformidad a lo establecido en
los articulos 34 de la LAASSP vy 44 del RLAASSP, deberan formalizar un convenio, en el cual deberd
indicar las obligaciones especificas del contrato que corresponderd a cada una de ellas, observando lo
establecido en los referidos ordenamientos legales anteriormente invocados, mismo que deberd
incluir en su proposicién.

e El representante comun de la agrupacidén deberd presentar escrito en el gque manifieste, que la
proposicion que presenta es en forma conjunta.

e Escrito de cada uno de los integrantes de la proposicién conjunta manifestando de forma individual,
los documentos sefialados en el numerales 3, 4,5, 6, 9,10, 11,12, 13, 14,15 y 16 del Apartado IV.

limiento del requisito anterior (14) Gnicamente es aplicable para proposiciones conjuntas, y
la falta de cualquiera de los documentos mencionados en este requisito afectara la solvencia de la
proposicién presentada y sera motivo para desechar las proposiciones presentadas.
Documentacién optativa.

15. Manifiesto de informacién reservada y/o confidencial.

Escrito firmado de forma autégrafa y en original por el representante legal del licitante, que con
fundamento en lo establecido por los articulos 113 y 116 de la Ley General de Transparencia y Acceso a la
Informacién Publica, manifieste cuales son los documentos de su proposicién, que contienen informacién
reservada y/o confidencial, siempre que tengan el derecho de reservarse la informacion, de conformidad
con las disposiciones aplicables, explicando los motivos de la clasificacién. (FORMATO 10 “MANIFIESTO
DE INFORMACION RESERVADA Y/O CONFIDENCIAL").

En caso de que los licitantes no lo manifiesten y/o no determinen qué parte de su documentacion,
propuesta técnica y econémica son consideradas reservadas y/o confidenciales, la convocante asumira
que la informacion proporcionada en su totalidad es informacion publica.

16. Domicilio Convencional.

En caso de que el domicilio fiscal del Licitante no se encuentre dentro de la Ciudad de México o su area
metropolitana, éste debera informar por escrito algdn domicilio convencional para oir y recibir todo tipo
de notificaciones relacionadas con el procedimiento o en caso de resultar adjudicado lo relativo a la
contratacion. (FORMATO 11 “DOMICILIO CONVENCIONAL")
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17. Correo electrénico del licitante.

Escrito en el que el licitante manifieste una direccién de correo electrénico, de conformidad con lo
establecido en el Articulo 39 fraccién VI inciso d) del RLAASSP, en caso contrario, debera indicar en el
escrito que no cuenta con el mismo. (FORMATO 14 “CORREO ELECTRONICO DEL LICITANTE”)

18. Consentimiento para uso de datos personales (aviso de privacidad).

Consentimiento por parte del Representante Legal (El Titular), donde reconoce que la DGRMSG a través
de la Direccién de Planeacién y Adquisiciones hizo de su conocimiento el Aviso de Privacidad Integral
previo a proporcionar sus datos personales; de igual manera, consiente expresamente que la DGRMSG
trate sus datos personales, asi como los de su representada, con sujecion a las finalidades, términos y
demds condiciones establecidas en dicho Aviso de Privacidad Integral. (FORMATO 13 “CONSENTIMIENTO
POR PARTE DEL REPRESENTANTE LEGAL (EL TITULAR) PARA EL USO DE DATOS PERSONALES")

El Aviso de Privacidad Integral se encuentra a disposicién en el portal web
https://www.gob.mx/sfp/documentos/avisos-de-privacidad apartado de -Avisos de Privacidad- de la -
Direccién General de Recursos Materiales, y Servicios Generales.

19. Opinidn positiva sobre el cumplimiento de obligaciones fiscales emitida por la autoridad fiscal
competente.

Para dar cumplimiento al articulo 32-D del Cédigo Fiscal de la Federacién, debera presentar la opinién
positiva de encontrarse al corriente en sus obligaciones fiscales a través del documento expedido por el
SAT, conforme lo establece la regla 2.1.28 de la Resolucién Misceldnea Fiscal para 2024, publicada en el
Diario Oficial de la Federacién el 29 de diciembre de 2023.

En caso de que subcontrate con terceros (obligaciones patronales), adicionalmente, debera presentar la
opinién de cumplimiento de obligaciones fiscales por el SAT en sentido positivo, del tercero que preste el
servicio.

20. Opinién positiva de cumplimiento de obligaciones fiscales en materia de seguridad social emitida
por autoridad competente.

Para dar cumplimiento al articulo 32-D del Cédigo Fiscal de la Federacién, debera presentar la opinién
positiva de encontrarse al corriente de sus obligaciones fiscales en materia de seguridad social a través
del documento emitido por el IMSS, conforme lo establece el Acuerdo ACDO.SA1.HCT.101214/281.P.DIR y su
Anexo Unico, relativo a las Reglas para la obtencién de la opinién de cumplimiento de obligaciones fiscales
en materia de seguridad social, publicado en el Diario Oficial de la Federacién el 27 de febrero de 2015;
reformado mediante ACUERDO ACDQ.SA1.HCT.250315/62.P.D] dictado por el H. Consejo Técnico, relativo
a la autorizacién para modificar la Primera de las Reglas para la obtencién de la opinién de cumplimiento
de obligaciones fiscales en materia de seguridad social de fecha 25 de marzo de 2015 y publicado en el
Diario Oficial de la Federacidn el 03 de abril del mismo afo.
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Los licitantes deberan acreditar que estan al corriente en el pago de sus cuotas patronales, asi como en
sus obligaciones patronales para lo cual deberdn presentar Dictamen del IMSS del ejercicio Fiscal 2023 sin
salvedades, lo anterior de conformidad al Articulo 16 de la Ley del Seguro Social.

En caso de que subcontrate con terceros (obligaciones patronales), adicionalmente, deberd presentar la
opinién de cumplimiento de obligaciones fiscales en materia de seguridad social, en sentido positivo, del
tercero que preste el servicio.

21. Constancia de cumplimiento de obligaciones fiscales en materia de aportaciones patronales y
entero de descuentos emitida por el Instituto del Fondo Nacional de la Vivienda para los
trabajadores {INFONAVIT).

Para dar cumplimiento al articulo 32-D del Cédigo Fiscal de la Federacién, debera presentar la constancia
de situacién fiscal de no adeudos en materia de aportaciones patronales y entero de descuentos a través
del documento emitido por el INFONAVIT, conforme lo establece la Resolucién RCA-5789-01/17 y su Anexo
Unico, relativo a las Reglas para la obtencion de la constancia de situacién fiscal en materia de
aportaciones patronales y entero de amortizaciones, publicado en el Diario Oficial de la Federacion el 28
de junio de 2017.

En caso de que subcontrate con terceros (obligaciones patronales), adicionalmente, deberd presentar la
opinién de cumplimiento de obligaciones fiscales en materia de seguridad social, en sentido positivo, del
tercero que preste el servicio.

EL CUMPLIMIENTO DE LOS REQUISITOS ANTERIORES (15 AL 21) ES OPTATIVO. POR LO QUE SU
OMISION NO AFECTARA LA SOLVENCIA DE LA PROPOSICION PRESENTADA Y NO SERA MOTIVO
PARA DESECHAR LAS PROPOSICIONES PRESENTADAS.

APARTADO V. CRITERIOS ESPECIFICOS PARA LA EVALUACION DE PROPOSICIONES Y
ADJUDICACION DEL CONTRATO.

El acreditar alguna o algunas de las causas establecidas en los incisos del numeral 1 del presente apartado,
afectara la solvencia de la proposicién y motivaréd su desechamiento, independientemente de otros
requisitos sefialados en la presente convocatoria.

1. Causas de desechamiento de proposiciones.

De conformidad con el articulo 29, fraccién XV de la Ley, serdn causa de desechamiento de las
proposiciones que incurran en una o varias de las siguientes situaciones:

a) Cuando se compruebe gque algun licitante ha acordado con otro u otros elevar el costo del servicio
solicitado en la presente convocatoria, o cualquier otro acuerdo que tenga como fin obtener una
ventaja sobre los demas licitantes; o existan elementos de los que sea posible desprender que existe
una relacién o vinculacién entre dos o mas licitantes.

b) Cuando presenten la propuesta econémica en moneda extranjera.

28
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c) Cuando presenten proposiciones en idioma diferente al espafiol.
d) Cuando presenten documentos alterados, tachados o con enmendaduras.

e) Cuando presenten mas de una propuesta técnica y/o econémica
f) Cuando no cotice todos y cada uno de los conceptos que integran la partida Unica.

g) Cuando exista discrepancia entre lo ofertado en la propuesta técnica y econémica en lo referente a
la descripcién del servicio.

h) Cuando el licitante se encuentre en alguno de los supuestos establecidos por los articulos 50 y 60
de la Ley.

i) Cuando el licitante se encuentra en alguno de los supuestos de los articulos 49 fraccién IXy 72 de la
Ley General de Responsabilidades Administrativas.

j)} Cuando se solicite una manifestacion “bajo protesta de decir verdad” y esta leyenda sea omitida en
el documento correspondiente.

k) La presentacién de la propuesta técnica que no cumpla con todos y cada uno de los requisitos
técnicos solicitados de acuerdo con el ANEXO I, o con los requisitos solicitados para la elaboracidn
de la propuesta econémica conforme a lo establecido en el ANEXO Il.

1) Cuando el o los archivo (s) electrénico (s) que contengan la proposicién de los licitantes enviado (s)
a través de CompraNet no puedan abrirse por tener algun virus informatico o por cualquier causa
ajena a la Convocante.

m) Cuando se omita la presentaciéon de cualquier otro requisito que deba cumplir y que se considere
indispensable para evaluar la proposicion y qgue afecte directamente su solvencia.

n) Cuando las proposiciones técnicas y/o econémicas presentadas a través de CompraNet carezcan de
la firma electrénica (sin archivo adjunto) o el sistema CompraNet la identifique como Archivo con
Firma Digital No Valido, de acuerdo a lo solicitado por dicho Sistema; o los archivos presentados en
su proposicién técnica y/o econémica, hayan sido firmados de manera individual con la extension
p7m, ya que no podran ser abiertas por el sistemna CompraNet.

0) Sise determina que los precios propuestos no son aceptables ni convenientes.

p) Cuando el monto de la propuesta econdmica exceda la suficiencia presupuestal con la que se
cuenta para esta contratacién, y en concepto del area requirente no sea posible ni conveniente la
reasignacién de recursos econémicos para cubrir el faltante; o bien, por la naturaleza del servicio a
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contratar no sea posible la reduccién del servicio.

Cuando en la propuesta técnica y/o econdmica recibida a través de la plataforma integral
CompraNet, se desprenda que el nombre del Licitante difiere al nombre del registro en el citado
sistema de quien presente la propuesta.

La falta de cualquiera de los documentos y/o requisitos obligatorios, solicitados en la convocatoria a
la presente licitacién.

El incumplimiento en el contenido de los documentos o requisitos establecidos en la convocatoria
a la presente licitacion.

Si la proposicién técnica o la proposicién econémica presentadas no son firmadas Autégrafamente
por la persona facuitada para ello en la Ultima hoja de cada una de ellas o no es firmado algun
documento en los que aparezca su nombre en el espacio especifico para ello.

En el caso de personas morales, si el objeto social del acta constitutiva de la persona licitante, no
corresponde al objeto de contratacion que se requiere en la presente licitacion. En el caso de
personas fisicas, si no acredita que cuenta con la capacidad juridica y que la actividad econémica
registrada en el SAT corresponde al objeto que se requiere en la presente licitacion.

Si la persona licitante no presenta copia simple por ambos lados de la identificacién oficial vigente
con fotografia (pasaporte, cartilla, credencial del INE o cédula profesional), de la persona que firma
la proposicion.

Si la persona licitante no presenta Acta constitutiva y, en su caso, la dltima modificacién a la misma

Si cada uno de los documentos que integren la proposicién y aquéllos distintos a ésta, no estan
foliados en todas y cada una de las hojas que los integren y no se actualiza alguno de los supuestos
establecidos en el tercer parrafo del articulo 50 del RLAASSP.

En su caso, cuando la persona licitante no acepte las correcciones previstas en el primer parrafo del
articulo 55 del RLAASSP.

Unica y exclusivamente para el caso de proposiciones conjuntas, si no presenta cualquiera de los
siguientes documentos:

1. Escrito en el que el representante comun de la agrupacién manifieste, que la proposiciéon
se presenta en forma conjunta.

II.  Convenio debidamente formalizado por las personas licitantes que presenten la
proposicién conjunta, de conformidad a lo establecido en los articulos 34 de la LAASSP y 44
del RLAASSP.

111, Escrito de cada uno de los integrantes de la proposicién conjunta manifestando de forma
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individual, los documentos sefialados en los numerales 3, 4, 5, 6, 9,10, 11, 12, 13, 14, 15 y 16 del
Apartado IV.

Criterios de evaluaciéon y adjudicacién.

Los criterios de evaluacién que la SFP tomara en consideracion para la adjudicacién son los siguientes:

a)

b)

d)

e)

g)

h)

Cumplir con todos los puntos requeridos en el ANEXO 1 “ESPECIFICACIONES TECNICAS Y
ALCANCES DEL SERVICIO".

El cumplimiento de los requisitos indispensables y que afectan la solvencia de la misma, solicitados
e indicados en el APARTADO IV “REQUISITOS QUE LOS LICITANTES DEBEN CUMPLIR",
Subapartado denominado “Documentacién Obligatoria” (Indispensables cuyo incumplimiento
afecta la solvencia de la proposicién), numeral del 1 al 13, asi como el 14, Ginicamente aplicable
para proposiciones conjuntas.

El cumplimiento de los documentos y/o requisitos solicitados en la convocatoria a la presente
licitacién.

El cumplimiento en el contenido de los documentos y/o requisitos establecidos en la convocatoria
a la presente licitacion.

Si la proposiciéon técnica y la proposicién econédmica presentadas fueron firmadas por la persona
facultada para ello por lo menos en la Ultima hoja de cada una de ellas y fueron firmados los
documentos en los que aparezca su hombre en el espacio especifico para ello.

En el caso de personas morales, que el objeto social del acta constitutiva de la persona licitante,
corresponda a la prestacién del servicio que se requiere en la presente licitacion. en el caso de
personas fisicas, acredite que cuente con la capacidad juridica y que la actividad econdédmica
registrada en el SAT corresponde al objeto que se requiere en la presente licitacion.

Si el licitante presenta copia simple por ambos lados de la identificacién oficial vigente con
fotografia (pasaporte, cartilla, credencial del INE o cédula profesional con fotografia), de la persona
que firma la proposicién, en el caso de proposiciones conjuntas Unicamente el representante
comun deberd presentar copia simple por ambos lados de la identificaciéon oficial vigente con
fotografia (pasaporte, cartilla, credencial del INE o cédula profesional con fotografia).

No se acredita que la persona ha acordado con uno u otros elevar el costo del servicio, o cualquier
otro acuerdo que tengo como fin obtener una ventaja sobre las demas personas licitantes.
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No presenta mas de una proposicion, o alternativas de propuestas técnicas o econdmicas y
ninguna propuesta es condicionada.

La proposicién presentada no contiene virus informatico y pudo abrirse, conforme al Acuerdo para
el uso de medios remotos de comunicacién electrénica, en el envio de proposiciones dentro de las
licitaciones publicas que celebren las dependencias y entidades de la Administracién Publica
Federal, asi como en la presentacién de las inconformidades por la misma via. D.O.F. 28/06/2011.

Se encuentra la totalidad de los documentos que integren la proposicién con folio. De ser el caso
la convocante aplicard lo establecido en el tercer parrafo del articulo 50 del RLAASSP.

Unica y exclusivamente para el caso de proposiciones conjuntas, presenta los siguientes
documentos:

¢ Escrito en el que el representante comun de la agrupacién manifieste, que la proposicién
se presenta en forma conjunta.

e Convenio debidamente formalizado por las personas licitantes que presenten la
proposicién conjunta, de conformidad a lo establecido en los articulos 34 de la LAASSP y 44
del RLAASSP.

s Escrito de cada uno de los integrantes de la proposicién conjunta manifestando de forma
individual, los documentos sefialados en el apartado IV, numerales 3, 4, 5, 6, 9,10, 11,12, 13, 14,
15y16.

En su caso, que la persona licitante acepte las correcciones previstas en el primer parrafo del
articulo 55 del RLAASSP.

Cotizar todos y cada uno de los conceptos correspondientes a la partida unica.

Se verificara que exista concordancia entre lo ofertado en la propuesta técnica y econémica.
El criterio de evaluacion sera BINARIO.

Las proposiciones presentadas en el acto de presentacién y apertura de proposiciones, se
evaluaran de conformidad con el articulo 36 de la LAASSP.

La adjudicacion se haré al licitante que haya presentado la proposicién solvente, porque cumple
con los requisitos legales y/o administrativos, técnicos y econédmicos establecidos en la presente
convocatoria, y oferta el precio mas bajo, y por tanto garantiza el cumplimiento de las obligaciones s
respectivas.
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s) La Direccion General de Tecnologias de Informacién ser3 la responsable de la evaluacién de las
propuestas técnicas. La evaluacién de las propuestas econdmicas y la evaluacién legal-
administrativa la llevard a cabo el titular de la Direccién de Planeacién y Adquisiciones o el
superior jerarquico, conforme a lo establecido en el numeral V.11.5. de las POBALINES en materia
de Adquisiciones, Arrendamientos y Servicios de la Secretaria de la Funcidn Publica. Dichas
evaluaciones servirdn como base para la emisién del fallo por parte de la Direccién de Planeacién
y Adquisiciones.

t) De conformidad con lo establecido en los articulos 36 bis de la LAASSP y 54 del RLAASSP, si
derivado de la evaluacién de las proposiciones se obtuviera un empate entre dos o mas
proposiciones solventes, de conformidad con el criterio de desempate, se adjudicara el contrato
en primer término a las micro empresas, a continuacién, se considerara a las pequefias empresas
Y en caso de no contarse con alguna de las anteriores, se adjudicara a la que tenga el caricter de
mediana empresa. Para obtener este beneficio las personas licitantes deberan incluir la
manifestacion correspondiente conforme al FORMATO 7 “MANIFESTACION DE MIPYME".

u) Siderivado de [a evaluacién de las proposiciones se obtuviera un empate en el precio de dos o mas
proposiciones solventes y ninguna persona licitante manifiesta encontrarse en el supuesto
sefialado en el inciso anterior, la adjudicacion se efectuard a favor de la persona licitante que resulte
adjudicada del sorteo manual por insaculacién que la SFP celebrarg, en su caso, en el acto de fallo,
el cual consistird en la participacion de un boleto por cada proposicién que resulte empatada y
depositados en una urna, de la que se extraerj el boleto de la persona licitante.

v) Cuando el licitante no se encuentre en alguno de los supuestos de los articulos 50 y 60 de la
LAASSP.

w) Cuando el licitante no se encuentra en ninguno de los supuestos de los articulos 49 fraccién IX y
72 de la Ley General de Responsabilidades Administrativas

2.1 Criterio de \evaluacién binario.

Con apego en lo dispuesto por los articulos 26 fraccién |, 36, 36 Bis de la Ley, 51 del Reglamento, la
evaluacion de las proposiciones se realizara utilizando el criterio de evaluacién binario, es decir Cumple
o No cumple, considerando exclusivamente los requisitos y condiciones establecidos en la presente
Convocatoria y en las respuestas proporcionadas en la Junta de Aclaraciones, asi como en las
“Especificaciones Técnicas y alcances del Servicio " descritas en el ANEXO 1y en el ANEXO I, a efecto de
que se garantice satisfactoriamente el cumplimiento de las obligaciones respectivas.

Los requisitos de forma que se sefialan en la presente Convocatoria y que no afectan la solvencia de la
proposicién, se entenderan que, si bien para efectos de descalificacién no es indispensable su
cumplimiento, si lo es para la mejor conduccién del procedimiento. '
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Ninguna de las condiciones contenidas en la presente Convocatoria podran ser modificadas una vez
proporcionadas las respuestas en la Junta de Aclaraciones; asi como ninguna de las proposiciones
presentadas por los licitantes podran ser negociadas.

Se verificara que las proposiciones cumplan con todo lo sefialado en la presente convocatoria.

2.1.1 Evaluacién de la documentacién distinta a la proposicién (legal-administrativa).

A) Se verificara si la proposicién fue debidamente firmada electrénicamente.

B) Después de constatar que el licitante firmé adecuadamente su(s) proposicién(es), se procedera a la
evaluacién de la documentacién distinta a la proposicién a que se refieren eif APARTADO IV de la
Convocatoria bajo el titulo "REQUISITOS QUE DEBERAN CUMPLIR QUIENES DESEEN PARTICIPAR”
apartado Documentacién obligatoria (indispensables cuyo incumplimiento afecta la solvencia de la
proposicién) a fin de verificar el cumplimiento de los extremos exigidos tanto en la Ley, el Reglamento,
asi como las condiciones establecidas en la Convocatoria.

El andlisis correspondiente a la documentacién distinta {legal - administrativa) se realizara por el area
contratante, la Direccién de Planeaciéon y Adquisiciones de la Direccidon General de Recursos Materiales y
Recursos Generales de la SFP.

2.1.2 Evaluacién técnica.

Asimismo, se evaluara la PROPUESTA TECNICA de los licitantes, para tal efecto, se procedera a revisar el
cumplimiento de los REQUERIMIENTOS TECNICOS de conformidad con lo previsto en el ANEXO | de la
Convocatoria y el resultado de la (las) Junta (s) de aclaraciones respectivas.

A) Para que una proposicion sea aceptada, deberd cumplir en su totalidad con las Especificaciones
Técnicas, sefialadas en el ANEXO ly lo correspondiente a la (las) Junta (s) de aclaraciones.

El analisis correspondiente a las propuestas técnicas se realizard por el drea requirente la Direccién
General de Techologias de Informacion.

2.1.3 Evaluacién econémica.

De advertirse que la(s) propuesta(s) técnica(s) evaluada(s) cumplen en su totalidad con las
Especificaciones Técnicas y Alcances del Servicio sefialadas en el Anexo |y el resultagio de la (las) Junta (s)
de aclaraciones, se proceder3 a realizar la evaluacion de la(s) PROPUESTA(S) ECONOMICA(S).

Para que una proposicién sea aceptada, deberd cumplir en su totalidad con los aspectos econémicos
solicitados en el ANEXO Il y el resultado de la (las) Junta (s) de aclaraciones; asi como lo establecido en la
Convocatoria a la Licitacion.

Se verificard que las propuestas presentadas correspondan a las caracteristicas y especificaciones del
servicio solicitado, emitiendo la evaluacion correspondiente, en caso de que no se presente conforme a lo
solicitado o no sea lo requerido, la proposicién serd desechada.
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Cuando la Convocante detecte un error de calculo en alguna proposicién podra llevar a cabo su
rectificacion sin modificar los precios unitarios. Si la Propuesta Econémica del licitante a quien se le
adjudiquen los contratos especificos fuera objeto de correcciones y éste no las aceptase, se aplicara lo
dispuesto en el segundo pérrafo del articulo 46 de la Ley respecto del contrato.

En su caso, se verificara que los precios de las proposiciones presentadas por los licitantes sean aceptables
y/o convenientes de conformidad al articulo 51, del RLAASSP.

El analisis correspondiente a la Propuesta Econdmica, se realizara por el drea contratante, es decir, la
Direccion de Planeacién y Adquisiciones de la Direccién General de Recursos Materiales y Servicios
Generales de la SFP.

2.1.4 Evaluacién final.

De acuerdo con la evaluacién realizada bajo el criterio de evaluacion binario, el contrato se adjudicara al
licitante cuya proposicién resulte solvente, porque cumple con todos los requisitos legales-
administrativos, técnicos y econémicos establecidos en la Convocatoria, y garantiza el cumplimiento de
las obligaciones respectivas, presentado conforme al ANEXO |; y ademas sea el precio mas bajo y éste, de
ser el caso, resulte conveniente y aceptable.

En caso de empate derivado de la evaluacién de las proposiciones entre dos o mas proposiciones
solventes, se procedera conforme a lo dispuesto por los articulos 36 Bis segundo y tercer parrafo de la Ley
y 54 del Reglamento, y se adjudicara el contrato en primer término a las micro empresas, a continuacién,
se considerard a las pequefias empresas y en caso de no contarse con alguna de las anteriores, se
adjudicara a la que tenga el caracter de mediana empresa. Para obtener este beneficio las personas
licitantes deberan incluir la manifestacion correspondiente conforme al FORMATO 7 “MANIFESTACION
DE MIPYME".

Si derivado de la evaluacién de las proposiciones se obtuviera un empate en el precio de dos o mas
proposiciones solventes y ninguna persona licitante manifiesta encontrarse en el supuesto sefialado en el
parrafo anterior, la adjudicacién se efectuard a favor de la persona licitante que resulte adjudicada del
sorteo manual por insaculacién que la SFP celebrard, en su caso, en el acto de fallo, el cual consistira en la
participacion de un boleto por cada proposicidén que resulte empatada y depositados en una urna, de la
que se extraera el boleto de la persona licitante.

Finalmente, de conformidad con lo previsto en el numeral 1.10. del apartado lll. “Indicaciones respecto
al Fallo y a la firma del Contrato”, se procederd en su caso, a adjudicar el contrato al licitante que
corresponde, y a establecer las condiciones para la firma del mismo.

3 Requisitos cuyo incumplimiento no afectan la solvencia de la proposiciéon.

a) El omitir aspectos que puedan ser cubiertos con informacién contenida en la propia proposicion.

b} El no presentar la informacién en los formatos establecidos en esta licitacién, siempre y cuando la
informacién requerida en ellos sea proporcionada de manera claray en su totalidad.
¢} El no enviar su proposicién requerida en papel membretado del licitante.

35
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d) El no enviar formato de entrega de documentacion.
e) Y los demas que de manera expresa se sefialen en la presente convocatoria a la licitacion.

En el Acto de Presentacién y Apertura de Proposiciones, no habra revision de la documentacion recibida;
el andlisis detallado de su contenido, se efectuara durante el proceso de evaluacién de las proposiciones.

Se verificara que las proposiciones cumplan con todo lo sefialado en el ANEXO I de la presente licitacién,
asi como en el resultado en la Junta de Aclaraciones.

Cuando la Convocante detecte un error de calculo en alguna proposicién, podra llevar a cabo su
rectificacién cuando la correccién no impligue la modificaciéon del importe especificado por el licitante en
el ANEXO Il

Si la propuesta econémica del licitante a quien se le adjudica el contrato fue objeto de correcciones y éste
no acepta las mismas, se aplicara lo dispuesto en el segundo parrafo del articulo 46 de la Ley.
APARTADO VI. DOMICILIO DE LAS OFICINAS Y LA DIRECCION ELECTRONICA DE COMPRANET, EN
QUE PODRAN PRESENTARSE INCONFORMIDADES.

1. Presentacién de inconformidades.

En términos del articulo 65 y 66 de la Ley, los licitantes podran presentar escrito de inconformidad
directamente en el Organo Interno de la Secretaria de Iq Funcién Publica ubicadas en Avenida de los
Insurgentes Sur No. 1735, Colonia Guadalupe Inn, Alcaldia Alvaro Obregén, C.P. 01020, Ciudad de México.

Asimismo, se sefiala que tales inconformidades podran presentarse mediante el Sisterna CompraNet en
la direccién electrénica https://upcp-compranet.hacienda.gob.mx/

Atencidn a usuarios: 55-3688-1977.

Correo electrénico: cnet_inconformidades@hacienda.gob.mx

Lo anterior, contra actos del procedimiento de contratacién que contravengan las disposiciones que rigen
las materias objeto del mencionado ordenamiento antes citado, en las inconformidades que se presenten
a través de CompraNet, deberan utilizarse medios de identificacidn electréonica en sustitucion de la firma
autografa.

La SFP conocera de las inconformidades que se promuevan contra los actos de los procedimientos de la
Licitacidon que se indican a continuacioén:

A. La Convocatoria, y las Juntas de Aclaraciones.

En este supuesto, la inconformidad sélo podra presentarse por el interesado que haya manifestado
su interés por participar en el procedimiento segun lo establecido en el articulo 33 bis de la Ley,
dentro de los seis dias héabiles siguientes a la celebracidn de la Ultima Junta de Aclaraciones. /

B. El Acto de Presentacion y Apertura de Proposiciones, y el Fallo. /

i
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En este caso, la inconformidad sélo podra presentarse por quien hubiere presentado proposicion
dentro de los seis dias habiles siguientes a la celebracién de la junta publica en la que se dé a conocer
el fallo, o de que se le haya notificado al licitante en los casos en que no se celebre junta publica.

C. La cancelacidn de la licitacion.

En este supuesto, la inconformidad sélo podré presentarse por la persona licitante que hubiere
presentado proposicion, dentro de los seis dias habiles siguientes a su notificacién, y

D. Los actos y omisiones por parte de la dependencia que impidan la formalizacién del contrato en los
términos establecidos en la convocatoria o en la Ley.

En esta hipétesis, la inconformidad sélo podrd presentarse por quien haya resultado adjudicado,
dentro de los seis dias habiles posteriores a aquél en que hubiere vencido el plazo establecido en el
fallo para la formalizacién del contrato o, en su defecto, el plazo legal.

En todos los casos en que se trate de licitantes que hayan presentado proposicién conjunta, la
inconformidad sélo serd procedente si se promueve conjuntamente por todos los integrantes de la
misma.

La interposicién de la inconformidad en forma o ante autoridad diversa a la sefalada en este
Apartado, segln cada caso, no interrumpird el plazo para su oportuna presentacion.

Confidencialidad.

El proveedor se obliga a no divulgar por escrito, verbalmente o por cualquier otro medio la
informacién que obtenga para el cumplimiento del contrato y mantener en la madas estricta
confidencialidad, los resultados parciales y finales del mismo, absteniéndose de dar a conocer
cualquier informacién al respecto.

La informacidén contenida en el contrato que derive de esta convocatoria es publica de conformidad
con lo dispuesto en el articulo 1, 24 fraccién VI y 70 fracciéon XXVIII, de la Ley General de Transparencia
y Acceso a la Informacién Publica; sin embargo la informacién que proporcione la Dependencia al
proveedor para el cumplimiento del objeto materia del mismo, sera considerada como confidencial
en términos del articulo 116 Ultimo parrafo del citado ordenamiento juridico, por lo que el proveedor
se compromete a recibir, proteger y guardar la informacién confidencial proporcionada por la
Dependencia con el mismo empefio y cuidado que tiene respecto de su propia informacién
confidencial, asi como hacer cumplir a todos y cada uno de los usuarios autorizados a los que les
entregue o permita acceso a la informacién confidencial, en los términos del mencionado contrato.

El proveedor se compromete a que la informacién considerada como confidencial no serd utilizada
para fines diversos a los autorizados en el contrato; asimismo, dicha informacién no podré ser copiada
o duplicada total o parcialmente en ninguna forma o por ningtin medio, ni podra ser divulgada a
terceros que no sean usuarios autorizados. De esta forma, el proveedor se obliga a no divulgar o
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publicar informes, datos y resultados obtenidos de la prestacion de los servicios objeto del contrato,
toda vez que son propiedad de la Dependencia.

Cuando concluya la vigencia del contrato, subsistird la obligacién de confidencialidad sobre los
servicios solicitados en este instrumento legal y de los insumos utilizados para prestar los servicios.

En caso de incumplimiento a lo establecido, el proveedor tiene conocimiento de que la Dependencia
podra ejecutar o tramitar las sanciones.

Protocolo de actuacién en materia de contrataciones publicas.
Se informa a los particulares, lo siguiente:

1) Los servidores publicos en el contacto con particulares deben observar el Protocolo de
Actuacién en Materia de Contrataciones Publicas, Otorgamiento y Prérroga de Licencias,
Permisos, Autorizaciones y Concesiones, publicado mediante acuerdo en el Diario Oficial de
la Federacion el 20 de agosto de 2015 y sus modificaciones, las cuales pueden ser consultadas
en la seccién de la Secretaria de la Funcidon Publica, que se encuentra en el Portal de |a
Ventanilla Unica Nacional, a través de la liga www.gob.mx/sfp.

2) Los datos personales que se recaben con motivo del contacto con particulares seran
protegidos y tratados conforme a las disposiciones juridicas aplicables.

3) En caso de que se advierta algun incumplimiento de las obligaciones establecidas en el
protocolo podrd presentar queja o denuncia, ante el Organo Interno de Control de la
Secretaria de la Funcién Publica con domicilio ubicado en Avenida de los Insurgentes Sur No.
1735, Colonia Guadalupe Inn, Alcaldia Alvaro Obregén, C.P. 01020, Ciudad de México.

2. Denuncias.
En términos de lo dispuesto en el articulo 92 de la Ley General de Responsabilidades Administrativas,
las autoridades investigadoras estableceran areas de facil acceso, para que cualquier interesado
pueda presentar denuncias por presuntas faltas administrativas, mismas que deberan contener
conforme al articulo 93 los datos o indicios gue permitan advertir la presunta responsabilidad
administrativa por la comisién de faltas administrativas, y podrén ser presentadas de manera
electrénica a través de los mecanismos que para tal efecto establezcan las autoridades
investigadoras, lo anterior sin menoscabo de la plataforma digital que determine, para tal efecto, el
Sistema Nacional Anticorrupcién, de conformidad con los criterios establecidos en la citada Ley. Para
este fin, podréa presentar la denuncia ante el Organo Interno de Control de la Secretaria de la Funciéon
Publica con domicilio ubicado en Avenida de los Insurgentes Sur No. 1735, Colonia Guadalupe Inn,
Alcaldia Alvaro Obregén, C.P. 01020, Ciudad de México. Asimismo, podrd presentarla en el Sistema
Integral de Denuncias Ciudadanas (SIDEC) en la siguiente liga https://sidec.funcionpublica.gob.mx/

3. Sanciones.

Se hace del conocimiento a los licitantes que podran ser sancionados en caso de encontrarse en
alguno de los supuestos previstos en los articulos 50 y 60 de la Ley, o incurrir en alguna de las
hipétesis previstas en los articulos 65 al 72 de la Ley General de Responsabilidades Administrativas.

G e il
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Las sanciones que podrian imponerse son las establecidas en el articulo 81 fracciones 1 y Il del mismo
ordenamiento.

Ley General de Responsabilidades Administrativas.
Asimismo, la Convocante informa a los particulares, lo siguiente:

Que son actos de particulares vinculados con faltas administrativas graves, conforme a los articulos
del 65 al 72 de Ley General de Responsabilidades Administrativas: el soborno, la colusidn, la
obstruccién de facultades de investigacién, el uso indebido de recursos publicos, el trafico de
influencias, la participacion ilicita en procedimientos administrativos, la utilizacién de informacién
falsa y la contratacidn indebida de ex servidores publicos.

En caso de acreditarse la falta grave de algun particular ya sea persona fisica o0 moral, las sanciones
que podrian imponerse previo desahogo del procedimiento correspondiente, de acuerdo con el
articulo 81 fracciones | y Il de la Ley General de Responsabilidades Administrativas, son: la sancién
econdémica, la inhabilitacién temporal para participar en contrataciones, la indemnizacién por dafios
y perjuicios ocasionados a la Hacienda Publica (federal, local o municipal), la suspensién de
actividades y la disolucién de la sociedad respectiva.

PROPOSICIONES

La relacién de los documentos que deben presentar los participantes en el procedimiento de
Licitacion Publica Electronica de Caréacter Nacional, serd verificada en el Acto de Presentacién y
Apertura de Proposiciones, de acuerdo al “acuse de presentacion de proposicién electrénica a través
de CompraNet”, mismo que emite el sistema de forma automatica al cargar la proposicién.

Los formatos que se incluyen en esta Licitacion deben considerarse solo como una guia, por lo que
la adecuada presentacién de las proposiciones es responsabilidad exclusiva de los licitantes.

FORMAN PARTE INTEGRANTE DE LA PRESENTE CONVOCATORIA LOS SIGUIENTES ANEXOS Y
FORMATOS

RELACION DE ANEXOS

ANEXO I. ESPECIFICACIONES TECNICAS Y ALCANCES DEL SERVICIO.
ANEXO II. FORMATO DE PROPUESTA ECONOMICA
ANEXO I11. MODELO DE CONTRATO
ANEXO IV. SOLICITUD DE AFILIACION A CADENAS PRODUCTIVAS DE NAFIN //
. — 39
Avenida : Alcaldfa Alvaro Obregén, Ciudad de Tel:
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ANEXO V. NOTA INFORMATIVA PARA PARTICIPANTES DE PAISES MIEMBROS DE LA
ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO ECONOMICO (OCDE).

ANEXO VI. FORMATO DE FIANZA PARA GARANTIZAR EL CUMPLIMIENTO DEL CONTRATO.
RELACION DE FORMATOS

FORMATO 1. ACREDITACION DE LA EXISTENCIA LEGAL Y PERSONALIDAD JURIDICA DEL
LICITANTE

FORMATO 2. MANIFESTACION DE QUE EL LICITANTE NO SE UBICA EN LOS SUPUESTOS
ESTABLECIDOS EN LOS ARTICULOS 50 Y 60 DE LA LEY.

FORMATO 3. DECLARACION DE INTEGRIDAD.

FORMATO 4. MANIFESTACION DE NACIONALIDAD.

FORMATO 5. CUMPLIMIENTO DE NORMAS.

FORMATO 6. MANIFESTACION CON RELACION AL PUNTO 29 DEL ACUERDO POR EL QUE SE
ESTABLECEN LAS DISPOSICIONES QUE SE DEBERAN OBSERVAR PARA LA UTILIZACION DEL
SISTEMA ELECTRONICO DE INFORMACION PUBLICA GUBERNAMENTAL DENOMINADO
COMPRANET.

FORMATO 7. MANIFESTACION MIPYME.

FORMATO 8. CARTA DE LOS ARTICULOS 49 FRACCION IX Y 72 DE LA LEY GENERAL DE
RESPONSABILIDADES ADMINISTRATIVAS.

FORMATO 9. DECLARACION DE CONOCER EL PROTOCOLO DE ACTUACION.
FORMATO 10. MANIFESTACION DE INFORMACION RESERVADA Y/O CONFIDENCIAL
FORMATO 11. DOMICILIO CONVENCIONAL

FORMATO 12. ESCRITC DE CONFIDENCIALIDAD

FORMATO 13. CONSENTIMIENTO POR PARTE DEL REPRESENTANTE LEGAL (EL TITULAR) PARA
EL USO DE DATOS PERSONALES.

FORMATO 14 CORREO ELECTRONICO DEL LICITANTE

FORMATO 15. ENCUESTA DE TRANSPARENCIA
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APARTADO ViIiI. INFORMACION ESPECIFICA DE LA PRESTACION DEL SERVICIO
1 Cantidades adicionales que podrin contratarse.

De conformidad con el articulo 52 de la LAASSP, la SFP, dentro de su presupuesto aprobado y disponible,
y por razones fundadas y explicitas, podra incrementar el monto del contrato mediante modificaciones al
contrato vigente derivado del presente procedimiento, sin tener que recurrir a la celebracién de un nuevo
procedimiento, siempre que las modificaciones no rebasen, en conjunto, el veinte por ciento del monto o
cantidad de los conceptos o volimenes establecidos originalmente en el mismo y el precio del servicio
sea igual al pactado originalmente.

1. Suspensién del Procedimiento.

Se podrd suspender el procedimiento cuando el OIC de la SFP asi lo determine con motivo de su
intervencion y de acuerdo a sus facultades, conforme a lo dispuesto por el articulo 70 de la LAASSP, dicha
suspension se hard del conocimiento de las personas licitantes mediante aviso via correo electrénico.

Una vez que desaparezcan las causas que motivaron la suspension, se reanudara la misma, previo aviso a
las personas licitantes.

2. Cancelacion del procedimiento, partidas o conceptos.

Se procedera a la cancelacién del procedimiento, partidas o conceptos incluidos en este procedimiento
de contratacién:

a) Por caso fortuito;

b) Por causa de fuerza mayor,

¢} Cuando existan circunstancias, debidamente justificadas, que provoquen la extincién de la
necesidad para continuar con la prestacion del servicio, y que de continuarse con el procedimiento

de contratacién se pudiera ocasionar un dafo o perjuicio a la propia SFP.

En el acta correspondiente, se asentardn las causas que motivaron la suspensién o cancelacién del
procedimiento.

En caso de ser cancelado este procedimiento, se notificara a los participantes de la misma manera como
fueron convocados.

La SFP cancelara la Licitacién por la pérdida del mecanismo de seguridad del sistema CompraNet.
APARTADO X. PROCEDIMIENTO DESIERTO.
41
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La Convocante procedera a declarar desierto el presente procedimiento de contratacion en los siguientes
Casos:

a) Al revisar la plataforma CompraNet, no se encuentra proposicién alguna enviada por medios
remotos de comunicacién electrénica.

b) Cuando la totalidad de las proposiciones presentadas no reudnan los requisitos solicitados en la
presente licitacién.

c) Si las proposiciones recibidas exceden la suficiencia presupuestal asignada para este
procedimiento y el &rea requirente determina que no es posible la asignacién de recursos.

APARTADO XI. SANCIONES.
Los licitantes o proveedores que infrinjan las disposiciones de la LAASSP, seran sancionados por la
Secretaria de la Funcion Publica de conformidad a lo establecido en los articulos 59 y 60 de la Ley.
APARTADO Xil. PENAS CONVENCIONALES.
De conformidad con lo establecido en el articulo 53 de la LAASSP, la SFP a través de los Titulares de las
dreas requirentes, aplicara al proveedor las penas convencionales a las que se haga acreedor por atraso

en el cumplimiento de las fechas pactadas para la prestacién del servicio, establecidos en el numeral 11.
PENAS CONVENCIONALES del ANEXO | “ESPECIFICACIONES TECNICAS Y ALCANCES DEL SERVICIO".

En el caso de incumplimiento en el tiempo para la prestacién del servicio, el administrador del contrato
procedera a notificar al PROVEEDOR o a su representante legal la pena respectiva, dentro de los 30
(treinta) dias habiles siguientes a la fecha en que se hayan generado las penas convencionales,
notificando, igualmente a la DGPyP, para que ésta reciba de parte del PROVEEDOR, el comprobante que
acredite el pago de la pena convencional.

Las penas convencionales se deberan pagar a la TESOFE directamente por el proveedor, lo cual podra
realizar en cualquier institucién bancaria definida para el efecto por la TESOFE mediante la presentacion

del formato mencionado anteriormente.

En caso de que sea rescindido el contrato correspondiente, no procedera el cobro de las penas
convencionales o de las deducciones al pago.

La SFP podra aplicar las sanciones, en caso de que el PROVEEDOR incurra en cualquiera de los supuestos
establecidos en el ANEXO | “ESPECIFICACIONES TECNICAS Y ALCANCES DEL SERVICIO”.

APARTADO XIll. DEDUCCIONES AL PAGO.

Ciudad de
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De conformidad con lo establecido en el articulo 53 Bis de la LAASSP y 97 del RLAASSP, la SFP a través del
Titular del drea requirente, establece que no aplican deducciones al pago.

APARTADO XIV. CAUSALES DE RESCISION
De conformidad con el articulo 54 de la Ley, y 98 de su Reglamento, la SFP podré en cualquier momento
rescindir el contrato, cuando el proveedor incurra en incumplimiento de cualquiera de los siguientes
supuestos:

Cuando el importe de las penas convencionales alcance el monto maximo aplicable, y la causa de la pena
persista.

a. Siel proveedor adjudicado no entrega la garantia de cumplimiento conforme al plazo estipulado
en la normatividad vigente y la' cldusula denominada Garantia de Cumplimiento.

b. Cuando el importe de las penas convencionales alcance el monto de la garantia de cumplimiento.

¢. Siel proveedor es declarado por autoridad competente, en concurso mercantil o de acreedores o
en cualquier situacién andloga que afecte su patrimonio.

d. Si el proveedor cede, vende, traspasa o subcontrata en forma total o parcial los derechos y
obligaciones derivados del contrato; o transfiere los derechos de cobro derivados del contrato, sin
contar con el consentimiento de la dependencia, a través del(a) administrador (a) del contrato
correspondiente.

e. Siel proveedor no da a la dependencia o a quien éste designe por escrito, las facilidades o datos
necesarios para la supervisién o inspeccién en la prestacion del servicio.

f. Por presentar una garantia apdcrifa.

g. Si el proveedor incurriera en falta de veracidad, total o parcialmente respecto a la informacién
proporcionada para la celebracién de este contrato.

En general, por el incumplimiento por parte del proveedor a cualquiera de las obligaciones derivadas del
contrato y sus anexos o a las leyes y reglamentos aplicables, ademés de las sefialadas en el ANEXO |
“ESPECIFICACIONES TECNICAS Y ALCANCES DEL SERVICIO".

En caso de incumplimiento del proveedor a cualquiera de las obligaciones del contrato, la SFP podra optar
entre exigir el cumplimiento del mismo y el pago de las penas convencionales por el atraso, o declarar la
rescision administrativa conforme al procedimiento que se sefiala en la Clausula denominada Rescisién y
hacer efectiva la garantia de cumplimiento, en forma proporcional al incumplimiento, sin menoscabo de
que la SFP pueda ejercer las acciones judiciales que procedan.

En este caso, la aplicacién de la garantia de cumplimiento sera proporcional al monto de las obligaciones

incumplidas, salvo que, por las caracteristicas del servicio, éstos no puedan ser utilizados por la
Dependencia por estar incompletos, en cuyo caso, la aplicacién de la garantia correspondiente sera total.

43
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En caso de que sea rescindido el contrato, no procederd el cobro de las penas por atraso ni la
contabilizacién de las mismas al hacer efectiva la garantia de cumplimiento si la hubiere.

Si el proveedor es quien decide rescindirlo, serd necesario que acuda ante la autoridad judicial y obtenga
a declaracién o resolucién correspondiente.
APARTADO XV. SOLICITUD DE PRORROGAS.

Conforme a lo establecido en el articulo 91 del RLAASSP, solo en caso fortuito, fuerza mayor o causas
atribuibles a la convocante, se considerard el otorgamiento de prérrogas.

APARTADO XVI. TERMINACION ANTICIPADA DEL CONTRATO.
Conforme a lo establecido en el articulo 54 Bis de la LAASSP, la SFP podréd dar por terminado
anticipadamente el(los) Contrato(s) que se suscriba(n) sin que medie resolucién judicial, en los siguientes
casos:;

a) Cuando concurran razones de interés general.

b) Cuando por causa justificada se extinga la necesidad de continuar con la prestacion del servicio
originalmente requerido y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas se ocasionaria algun dafio o perjuicio al Estado.

¢) Cuando se determine la nulidad total o parcial de los actos que dieron origen al contrato, con
motivo de la resolucidn de una inconformidad emitida por la Secretaria de la Funcién Publica.

La determinacién de dar por terminado anticipadamente el Contrato debera constar por escrito mediante
resolucién emitida por la Coordinacién Consultiva de la Unidad de Asuntos Juridicos de la SFP, previo
dictamen emitido por el area requirente, en el cual se precisen las razones o las causas justificadas que
den origen a la misma y bajo su responsabilidad, siendo el Titular de la Direccion General de Recursos
Materiales y Servicios Generales el encargado de notificarlo al proveedor.

Derivado de lo anterior, se procedera a la formalizacion de la terminacién respectiva y del Finiquito que
elabore el Titular designado de la SFP, en el que se detallardn en forma pormenorizada los importes a
cubrir, el servicio entregado y los que estén pendientes de pago.

Asimismo, la SFP reembolsard al proveedor los gastos no recuperables en que haya incurrido, siempre
gue éstos sean razonables, estén debidamente comprobados y se relacionen directamente con el

contrato correspondiente.

APARTADO XVII. CONDICIONES DE PAGO.
1. Anticipos.

La SFP no otorgara anticipos. /

Avenida Insurgentes Sur L : saldis egor i México, C.P. ]
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2. Del pago.
El pago sera por la prestacién del servicio de acuerdo al articulo 51 de la LAASSP, dentro de los 20 (veinte)
dias naturales siguientes, previa presentacién y autorizacion a satisfaccion del administrador del contrato,
de la factura correspondiente.

En términos de lo dispuesto en el articulo 90 del Reglamento de la LAASSP, en caso de que los
Comprobantes Fiscales Digitales por Internet (CFDI) entregados por el proveedor para su pago, presenten
errores o deficiencias, la SFP a través del responsable de administrar el contrato, debera indicarlo por
escrito dentro de los tres dias hébiles siguientes al de su recepcién. El periodo que transcurre a partir de
la entrega del citado escrito y hasta que el proveedor presente las correcciones, no se computara para
efectos del plazo de pago sefialado en el parrafo anterior.

Para efecto de lo anterior, la persona licitante adjudicada debera presentar la siguiente documentacion:

Facturara: Secretaria de la Funcién Publica.
Avenida de los Insurgentes Sur No. 1735, Col. Guadalupe Inn,
Alcaldia Alvaro Obregén, C.P. 01020, Ciudad de México.
R.F.C. SFP941229 IMA

La factura electronica debera enviarse al correo electrénico enyvio_factura_sfp@funcionpublica.gob.mx
Los CFDI deberan contener entre otros, la informacién relativa al nombre y nimero de la licitacién
mediante la que se adjudicé el contrato, el nimero de contrato correspondiente, asi como la descripcidon
del servicio facturado, asimismo debera cumplir con los requisitos establecidos en el articulo 29-A del
Caédigo Fiscal de la Federacion.
e Paraeltramite de las transferencias electrénicas a las cuentas bancarias de las solicitudes de pago
a favor de la (las) persona licitante (s) adjudicada (s), es indispensable se proporcione copia de los
siguientes documentos:
SISTEMA INTEGRAL DE ADMINISTRACION FINANCIERA FEDERAL (SIAFF)
Para el tramite de las transferencias electrénicas a las cuentas bancarias de las solicitudes de pago a favor
de los prestadores de bienes y/o servicios, es indispensable se proporcione copia de los siguientes
documentos:
PERSONAS FISICAS: /)

e Registro Federal de Contribuyentes (R.F.C.). f
T
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e Numero de CLABE (Clave Bancaria Estandarizada), la cual consta de 18 posiciones, para lo cual
debera enviarse copia de la caratula del Estado de Cuenta Bancaria aperturada por el beneficiario,
donde se demuestre el nombre, domicilio fiscal y ndmero de cuenta.

e Comprobante de domicilio fiscal reciente (preferentemente telefénico).

e CURP.

e Copia de la identificacién oficial.

PERSONAS MORALES:

e Registro Federal de Contribuyentes (R.F.C.).

¢ Numero de CLABE (Clave Bancaria Estandarizada), la cual consta de 18 posiciones, para lo cual
debera enviarse copia de la caratula del Estado de Cuenta Bancaria aperturada por el beneficiario,
donde se demuestre el nombre, domicilio fiscal y nimero de cuenta.

e Comprobante de domicilio fiscal reciente (preferentemente telefénico).

La SFP no pagaré los servicios gue no hayan sido prestados por la (las) persona licitante (s) adjudicada (s),
el importe de la factura se determinara de acuerdo a los servicios prestados.

Cabe hacer mencién que el pago quedard condicionado proporcionalmente al pago que el proveedor
deba efectuar por concepto de penas convencionales.

3. Pagos progresivos.
Para el presente procedimiento, no habra pagos progresivos.
4. Programa de Cadenas Productivas.

El proveedor podra solicitar la realizacién de la cesion de los derechos de cobro a favor de un intermediario
financiero de su eleccién, en virtud del acuerdo que la SFP tiene concertado con Nacional Financiera,
S.N.C.denominado “Programa de Cadenas Productivas”, a efecto de apoyar a los proveedores, contratistas
o prestadores de servicios de la SFP, a través de operaciones de factoraje y descuento electrénico de hasta
el 100% del importe de los titulos de crédito y/o documentos en que se consignen derechos de crédito
expedidos por la SFP, incluyendo los intereses correspondientes, por lo que sera la misma Nacional
Financiera, el canal para la recepcion de los poderes, actas constitutivas y carta de adhesion que firmen
los proveedores y contratistas. (ANEXO V)

APARTADO XVIIi. CALIDAD DEL SERVICIO

Tel:
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FUNCTION

El licitante quedard obligado ante la SFP a responder por la calidad del servicio, asi como de cualquier otra
responsabilidad en que incurra en los términos sefialados en la Convocatoria de la presente licitacién, sus
anexos, [a Junta de Aclaraciones, el contrato respectivo y la Legislacién vigente y aplicable en la materia.

Facultad de supervisidon en la entrega-recepcién del servicio.

La Convocante a través del drea responsable del seguimiento a los contratos, podra realizar supervisiones
aleatorias o continuas durante la vigencia del contrato por si mismo o por conducto de cualquier otra
persona.

En caso de considerarse oportuno, se dar3 vista al OIC de la SFP para que proceda conforme a la legislacién
aplicable.

APARTADO XIX. REGISTRO DE DERECHOS.
La (las) persona licitante (s) adjudicada (s) asumira (n) la responsabilidad total en caso de que la prestacion

del servicio objeto de este procedimiento, viole el registro de derechos a nivel nacional o internacional,
derechos de autor, propiedad intelectual o industrial, marcas o patentes.

APARTADO XX. DERECHOS DE AUTOR U OTROS DERECHOS.

De acuerdo a lo establecido en el articulo 45 fraccién XX del de la LAASSP, en caso de violaciones en
materia de derechos inherentes a la propiedad intelectual, la responsabilidad estara a cargo de la (las)
persona licitante (s) adjudicada (s) segun sea el caso.

Las personas licitantes deberan respetar los derechos de autor y propiedad intelectual de los logotipos,
que son propiedad de la SFP, quedando prohibido el hacer uso de ellos sin que medie autorizacién
expresa de la misma.

APARTADO XXI. IMPUESTOS.

Todo impuesto y/o derecho causado por la prestacién del servicio objeto de este procedimiento, sera a
cargo de la (las) persona licitante (s) adjudicada (s), la SFP retendrd y enterard unicamente el importe
correspondiente al Impuesto al Valor Agregado LLV.A.

APARTADO XXIil. PROHIBICION DE NEGOCIACION DE LA CONVOCATORIA Y PROPUESTAS.
Ninguna de las condiciones contenidas en la presente convocatoria y sus anexos, asi como en las

proposiciones presentadas por las personas licitantes, podrén ser negociadas.

47
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APARTADO XXIlil. OBLIGACIONES DE LOS PARTICIPANTES.

Para el presente procedimiento de contratacidn, se da por hecho que las personas licitantes que
presenten ofertas se obligan a cumplir todos los requerimientos incluidos en el presente documento y
que éstos han sido comprendidos en su totalidad. En consecuencia, las personas licitantes no podran
argumentar que en su propuesta técnica no incluyeron algdn requerimiento solicitado por
desconocimiento del mismo.

El participante deberd examinar todas las instrucciones, formularios, condiciones y especificaciones que
figuren en la convocatoria del presente procedimiento de contratacion ya que si omite alguna parte de
informacién indispensable requerida o presenta una propuesta que no cumpla con los requerimientos
solicitados en la convocatoria, la SFP rechazara dicha propuesta.

APARTADO XXIV. CONTROVERSIAS ADMINISTRATIVAS.
Las controversias que se susciten con motivo del presente procedimiento de contratacion se resolveran
con apedo a lo previsto en la LAASSP, su RLAASSP vigente y las demas disposiciones legales aplicables.
APARTADO XXV. LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA.

En concordancia con lo dispuesto en el articulo 13 de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, las personas licitantes participantes podran sefalar aguella informacién contenida
en su propuesta que deba considerarse como confidencial, siempre que tengan el derecho de reservarse
la informacidén, de conformidad con las disposiciones aplicables.

APARTADO XXVI. NOTA INFORMATIVA PARA PARTICIPANTES DE PAISES DE LA ORGANIZACION

PARA LA COOPERACION Y EL DESARROLLO ECONOMICO (OCDE)

Al ser México miembro de la Organizacién para la Cooperacién y el Desarrollo Econédmico y firmante de la
Convencién para combatir el cohecho de servidores publicos extranjeros en transacciones
comerciales internacionales, es compromiso de nuestro pais general prdcticas para eliminar la
competencia desleal y crear igualdad de oportunidades para las empresas que compiten por las
contrataciones gubernamentales.

En tal sentido y para conocimiento de los licitantes, se incluye como parte integral de la presente
convocatoria, el ANEXO V “NOTA INFORMATIVA PARA PARA PARTICIPANTES DE PAISES MIEMBROS
DE LA ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO ECONOMICO (OCDE)".

APARTADO XXVII. RELACIONES LABORALES.




anl 20"24

< Felipe Carrillo
"\_PUERTQ

FUNCION PUBLICA

Unidad de Administracién y Finanzas
Direccidén General de Recursos Materiales y Servicios Generales
Direccién de Planeacién y Adquisiciones

El contrato que se suscriba serd de naturaleza estrictamente civil por lo que, el proveedor serd el Unico
responsable de las obligaciones derivadas de las disposiciones legales y demas ordenamientos en materia
de trabajo y seguridad social para con su personal; por tanto, se obligara a que los recursos humanos que
utilice para la prestacién del servicio no tendran con esta Dependencia ninguna relacién laboral y que él
sera el Unico obligado a afrontar las obligaciones laborales, fiscales, de seguridad social o de cualquier otra
naturaleza que pudieran surgir con motivo de los pactos y/o contratos que celebre con sus empleados y
a responder de todas las demandas y reclamaciones gue sus trabajadores presenten en contra de la SFP,
en relacién con el objeto del contrato, aun, cuando se le reclame a ésta Ultima alguna responsabilidad
solidaria.

Asimismo, el proveedor se obliga a que para el caso de que alguna de las personas designadas para la
prestacién del servicio entable demanda laboral en contra de la SFP, dentro del término legal concedido
para la contestaciéon de la demanda comparecerd ante la autoridad competente a deslindar de toda
responsabilidad y prestaciones reclamadas a la Dependencia; lo que deberd comprobar a la SFP con la
entrega del acuse de recibo original del escrito que hubiese presentado ante la autoridad competente
para asumir toda la responsabilidad, o con la actuacidon de la autoridad laboral de la que asi se desprenda.
Para el caso de que no lo haga dentro del término o etapa referidos, ni dentro de los 15 dias naturales
siguientes a su vencimiento o verificacién, la SFP podra rescindir el contrato, sin perjuicio de gque también
pueda reclamar en la via jurisdiccional el pago del total de las prestaciones reclamadas que se lieguen a
ocasionar por este motivo.

De igual forma, se obliga a responsabilizarse de las consecuencias juridicas que pudieran derivarse de la
interposicién de alguna demanda de cualquier indole que sus empleados pudiesen llegar a interponer en
contra de la SFP y que resarcira a la Dependencia de todo dafio o perjuicio que ésta pudiera sufrir por tal
situacién.

En este sentido, el proveedor se obliga a restituir a la SFP el pago que por cualguier concepto se reclame
a ésta en la via jurisdiccional, efectuado en cualquier etapa del juicio; sin que sea necesario que espere a
una sentencia ejecutoriada en su perjuicio.

AMBROSIO RENE OLIVAD

LGADO
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ANEXO |

ESPECIFICACIONES TECNICAS Y ALCANCES DEL
SERVICIO

Nota: Se adjunta en version editable.
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ANEXO I
FORMATO DE PROPUESTA ECONOMICA

Nota: Se adjunta en version editable.
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ANEXO Il
MODELO DE CONTRATO

Nota: Se adjunta en version editable.
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ANEXO 1V
“SOLICITUD DE AFILIACION A CADENAS PRODUCTIVAS DE NAFIN”

iCadenas Productivas?

Es un programa que promueve el desarrollo de las Pequefias y Medianas Empresas, a través de otorgarle a los
proveedores afiliados liquidez sobre sus cuentas por cobrar derivadas de la proveeduria de bienes 6 servicios,
contribuyendo asi a dar mayor certidumbre, transparencia y eficiencia en los pagos, asi como financiamiento,
capacitacion y asistencia técnica.

Afiliarse?

Afiliarse a Cadenas Productivas no tiene ninguln costo, consiste en la entrega de un expediente, hecho que se realiza
una sola vez independientemente de gue usted sea proveedor de una o mas Dependencias o Entidades de la
Administracién Publica Federal.

Una vez afiliado, recibird una clave de consulta para el Sistema de Cadenas Productivas que corre en internet. Através
de Cadenas Productivas podra consultar la fecha programada de sus cuentas por cobrar, a fin de contar con la opcidén
de realizar el cobro de manera anticipada, permitiendo con ello planear de manera eficiente sus flujos de efectivo,
realizar compras de oportunidad o cumplir con sus compromisos.

Cadenas Productivas ofrece:

Adelantar el cobro de las facturas mediante el descuento electrénico

Obtener liquidez para realizar mas negocios

Mejorar la eficiencia del capital de trabajo

Agilizar y reducir los costos de cobranza

Realizar en caso necesario, operaciones via telefénica a través del Call Center 50 89 61 07 o al 01800 NAFEINSA (62
34 672)

e  Acceder a capacitacidn y asistencia técnica gratuita

. Recibir informacion

. Formar parte del Directorio de compras del Gobiernoc Federal

Caracteristicas descuento 6 factoraje electrénico:

Anticipar la totalidad de su cuenta por cobrar (documento)

Descuento aplicable a tasas preferenciales

Sin garantias, ni otros costos o comisiones adicionales

Contar con la disposicidon de los recursos en un plazo no mayor a 24 horas, en forma electrénica y eligiendo al
intermediario financiero de su preferencia

DIRECTORIO DE COMPRAS DEL GOBIERNO FEDERAL
¢ Qué es el directorio de compras?

Es una base de informacién de empresas como la suya que venden o desean vender a todas las Dependencias %
Entidades del Gobierno Federal. A través de esta herramienta los compradores del Gobierno Federal tendran acceso
a la informacién de los productos y servicios que su empresa ofrece para la adquisicién de bienes y contratacién de
servicios.
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¢ Qué beneficios brinda pertenecer al Directorio?

Incrementar las oportunidades de negocio, ya que a través del directorio las Dependencias y Entidades de la
Administracién Pdblica Federal buscardn a proveedores que cuenten con capacidad de respuesta inmediata, con
recursos técnicos, financieros y demas gue sean necesarios, y cuyas actividades comerciales o profesionales estén
relacionadas con los bienes o servicios, objeto del contrato a celebrarse.

Recibira boletines electrénicos con los requerimientos de las Dependencias y Entidades que se interesen en sus
productos y/o servicios para gue de un modo agil, sencillo y transparente pueda enviar sus cotizaciones.

Dudas y comentarios via telefénica,

Llamenos al teléfono 5082 6107 6 al 01 800 NAFINSA (62 34 ©672) de lunes a viernes de 9:00 a 17:00 horas.

Direccion Oficina Matriz de Nacional Financiera, S.N.C. Av. Insurgentes Sur 1971 — Col. Guadalupe Inn Alcaldia Alvaro
Obregdn, C.P. 01020, México, D.F.

LISTA DE DOCUMENTOS PARA LA INTEGRACION DEL EXPEDIENTE DE AFILIACION AL PROGRAMA DE

CADENAS PRODUCTIVAS.

Carta Requerimiento de Afiliacién.
Debidamente firmada por el &rea requirente compradora

** Acta Constitutiva {escritura con la que se constituye o crea la empresa).
Esta escritura debe estar debidamente inscrita en el Registro Publico de la Propiedad y de Comercio.
Debe anexarse completa y legible en todas las hojas.

** Escritura de Reformas (modificaciones a los estatutos de la empresa)

Cambios de razén social, fusiones, cambios de administracién, etc.

Estar debidamente inscrita en el Registro Publico de la Propiedad y de Comercio.
Completa y legible en todas las hojas.

**Escritura pUblica mediante la cual se haga constar los Poderes y Facultades del Representante Legal para
Actos de Dominio.

Esta escritura debe estar debidamente inscrita en el Registro Publico de la Propiedad y de Comercio.

Debe anexarse completa y legible en todas las hojas.

Comprobante de domicilio Fiscal

Vigencia no mayor a 2 meses

Comprobante de domicilio oficial (Recibo de Agua, Luz, Teléfono fijo, Predial)

Debe estar a nombre de la empresa, en caso de no ser asi, adjuntar contrato de arrendamiento o comodato.

Identificacién Oficial vigente del (los) representante(es) legal(es), con actos de dominio
Credencial de elector; pasaporte vigente o FM2 (para extranjeros)

La firma debera coincidir con la del convenio

Alta en Hacienda y sus modificaciones

Formato R-14 R-2 en caso de haber cambios de situacion fiscal (razén social o domicilio fiscal)
En caso de no tener las actualizaciones, pondran obtenerlas de la pagina del SAT.

54
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8.- Cédula del Registro Federal de Contribuyentes (RFC, Hoja Azul)
9.- Estado de Cuenta Bancario (entregado por SEPOMEX no internet) donde se depositaran los recursos

Sucursal, plaza, CLABE interbancaria
Vigencia no mayor a 2 meses
Estado de cuenta que emite la Institucién Financiera y llega su domicilio.

La documentacién arriba descrita, es necesaria para que la promotoria genere los contratos que le permitiran
terminar el proceso de afiliacién una vez firmados, los cuales constituyen una parte fundamental del expediente:

Contrato de descuento automatico Cadenas Productivas
Firmado por el representante legal con poderes de dominio.
2 convenios con firmas originales

Contratos originales de cada Intermediario Financiero.
Firmado por el representante legal con poderes de dominio.

(** Unicamente, para personas morales)

Usted podra contactarse con la Promotoria que va a afiliarlo flamando al 01-800- NAFINSA (01-800-6234672) o al 50-
89-61-07; o acudir a las oficinas de Nacional Financiera, S.N.C. en:

Av. Insurgentes Sur No. 1971, Col Guadalupe Inn, Alcaldia Alvaro Obregén, C.P. 01020, México D.F., en el Edificio Anexo,
nivel Jardin, drea de Atencién a Clientes.

Estimado Proveedor del Gobierno Federal:
Con el propdsito de iniciar su proceso de afiliacion a la Cadena Productiva, es importante que nos proporcione la
informacién abajo indicada; con lo anterior, estaremos en posibilidad de generar los contratos y convenios, mismos
que a la brevedad le enviaremos via correo electrénico.

Informacidn requerida para Afiliacién a la Cadena Productiva.

1. Cadena(s) a la que desea afiliarse:

*
*
*

NUmero(s) de proveedor (opcional):
*

2. Datos generales de la empresa o persona fisica.

Razdn Social:
Fecha de alta SHCP:

R.F.C.
Domicilio Fiscal: Calle:
No.:
C.P.
Colonia:
Ciudad;

Teléfono (incluir clave LADA ):
Fax {incluir clave LADA ):
e-mail;

Nacionalidad:

55 [\
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3. Datos de constitucién de la sociedad: (Acta Constitutiva / Persona Moral)

No. de la Escritura:
Fecha de la Escritura:

4. Datos del Registro Publico de la Propiedad y de Comercio (Persona Fisica)

Fecha de Inscripcién:

Entidad Federativa:

Alcaldia o municipio:

Folio:

Fecha del folio :

Libro:_

Partida:

Fojas:

Nombre del Notario Publico:_
No. de Notaria:

Entidad de! Corredor o Notario:
Alcaldia o municipio del corredor o Notario:

5. Datos de inscripcién vy registro de poderes para actos de dominio (Persona Moral):

(Acta de poderes y/o acta constitutiva)

No. de la Escritura:

Fecha de la Escritura:

Tipo de Poder: Unico ( ) Mancomunado ( } Consejo { )}

6. Datos del Registro Publico de la Propiedad y de Comercio (Persona Moral):

Fecha de inscripcién:
Entidad Federativa:
Alcaldia & municipio:
Folio:

Fecha del folio :
Libro:_

Fojas:

Nombre del Notario Publico:_

No. de Notaria:

Entidad del Corredor o Notario:

Alcaldia o municipio del corredor o Notario:

7. Datos del representante legal con actos de administracién o dominio:

Nombre:

Estado civil:

Fecha de nacimiento:
RF.C.

Fecha de alta SHCP:
Teléfono:

Fax (incluir clave LADA}:
e-mail:

Nacionalidad:

01020. 7«
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Tipo de identificacién oficial: Credencial IFE( ) Pasaporte Vigente [ ) FM2 o FM3

extranjeros ()
No. de la identificacidn (si es IFE poner el No. que esta en la parte donde esta su firma):
Domicilio Fiscal: Calle:

No.:

CP.

Colonia:

Ciudad:

8. Datos del banco donde se depositardn recursos:

Moneda: pesos { X ) dolares { )
Nombre del banco:
No. de cuenta (11 digitos):
Plaza:
No. de sucursal:
CLABE bancaria:(18 digitos):
Régimen: Mancomunada ( )
Individual ()
Indistinta ( )
Organo colegiado ()

9. Persona(s) autorizada(s) por la PyME para la entrega y uso de claves:

Nombre:

Puesto:

Teléfono (incluir clave LADA):
Fax:

e-mail:

10. Actividad empresarial:

Fecha de inicio de operaciones:
Personal ocupado:

Actividad 6 giro:

Empleos a generar:

Principales productos:

Ventas (Ultimo ejercicio) anuales:
Netas exportacién:

Activo total (aprox.):

Capital contable (aprox.)

Requiere Financiamiento SI NO

LISTA DE DOCUMENTOS PARA LA INTEGRACION DEL EXPEDIENTE DE AFILIACION AL PROGRAMA DE
CADENAS PRODUCTIVAS

1.- Carta Requerimiento de Afiliaciéon.
° Debidamente firmada por el area usuaria compradora

2.- **Copia simple del Acta Constitutiva (Escritura con la que se constituye o crea la empresa).
57
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Esta escritura debe estar debidamente inscrita en el Registro Publico de la Propiedad y de Comercio.
Debe anexarse completa y legible en todas las hojas.

**Copia simple de la Escritura de Reformas (modificaciones a los estatutos de la empresa)

Cambios de razon social, fusiones, cambios de administracion, etc,,
Estar debidamente inscrita en el Registro Publico de la Propiedad y del Comercio.
Completa y legible en todas las hojas.

**Copia simple de la escritura publica mediante la cual se haga constar los Poderes y Facultades del

Representante Legal para Actos de Dominio.

Esta escritura debe estar debidamente inscrita en el Registro Publico de la Propiedad y de Comercio.
Debe anexarse completa y legible en todas las hojas.

5.- Comprobante de domicilio Fiscal

¢  Vigencia no mayor a 2 meses

s Comprobante de domicilio oficial (Recibo de agua, Luz, Teléfono fijo, predio)

. Debe estar a nombre de la empresa, en caso de no ser asi, adjuntar contrato de arrendamiento,
comodato.

6.- Identificacion Oficial Vigente del (los) representante(es) legal(es), con actos de dominic

° Credencial de elector; pasaporte vigente o FM2 (para extranjeros)

. La firma debera coincidir con la del convenio

7.- Alta en Hacienda y sus modificaciones

e Formato R-10 R-2 en caso de haber cambios de situacidn fiscal (razén social o domicilio fiscal)
. En caso de no tener las actualizaciones, pondran obtenerlas de la pagina del SAT.

8.- Cédula del Registro Federal de Contribuyentes (RFC, Hoja Azul)

9.- Estado de Cuenta Bancario donde se depositaran los recursos

Sucursal, plaza, CLABE interbancaria
Vigencia no mayor a 2 meses
Estado de cuenta gue emite la Institucion Financiera y llega su domicilio.

La documentacién arriba descrita, es necesaria para gue la promotoria genere los contratos que le permitirédn
terminar el proceso de afiliacién una vez firmados, los cuales constituyen una parte fundamental del expediente:

A) Contrato de descuento autormatico Cadenas Productivas

Firmado por el representante legal con poderes de dominio.
2 convenios con firmas originales

B) Contratos Originales de cada Intermediario Financiero.

Firmado por el representante legal con poderes de dominio.

(= Unicamente, para personas Morales)

Usted podra contactarse con la Promotora que va a afiliarlo lamando al ~ 01-800- NAFINSA  (01-800-6234672) o al
50-89-61-07; o acudir a las oficinas de Nacional Financiera en:

11 de México, 1020, Tel:
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Av. Insurgentes Sur no. 1971, Colonia Guadalupe Inn. C.P. 01020, Alcaldia Alvaro Obregén, en el Edificio Anexo, nivel
Jardin, drea de Atencidn a Clientes.
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ANEXO V “NOTA INFORMATIVA PARA PARTICIPANTES DE PAISES MIEMBROS DE LA ORGANIZACION PARA LA
COOPERACION Y EL DESARROLLO ECONOMICO (OCDE)".

El compromiso de México en el combate a la corrupcidn ha transcendido nuestras fronteras y el &mbito de accién del
gobierno federal. En el plano internacional y como miembro de la Organizacién para la Cooperacion y el Desarrollo
Econémico y firmante de la Convencién para combatir el cohecho de servidores publicos extranjeros en
transacciones comerciales internacionales, hemos adquirido responsabilidades que involucran a los sectores
publico y privado.

Esta Convencidn busca establecer medidas para prevenir y penalizar a las personas y a las empresas que prometan o
den gratificaciones a funcionarios pUblicos extranjeros que participan en transacciones comerciales internacionales.
Su objetivo es eliminar la competencia desleal y crear igualdad de oportunidades para las empresas que compiten
por las contrataciones gubernamentales.

La OCDE ha establecido mecanismos muy claros para que los paises firmantes de la Convencién cumplan con las
recomendaciones emitidas por ésta y en el caso de México, inicié en noviembre de 2003 una segunda fase de
evaluacién —la primera ya fue aprobada- en donde un grupo de expertos verificé, entre otros:

¢ Lacompatibilidad de nuestro marco juridico con las disposiciones de la Convencién.

¢ El conocimiento que tengan los sectores publico y privado de las recomendaciones de la Convencién.

El resultado de esta evaluacién impacté el grado de inversion otorgado a México por las agencias calificadoras y la
atraccion de inversion extranjera.

Las responsabilidades del sector ptiblico se centran en:
¢ Profundizar las reformas legales que inicié en 1999.
e Difundir las recomendaciones de la Convencién y las obligaciones de cada uno de los actores comprometidos
en su cumplimiento.
e Presentar casos de cohecho en proceso y concluidos (incluyendo aquellos relacionados con lavado de dinero
y extradicion).

Las responsabilidades del sector privado contemplan:

¢ Las empresas: adoptar esquemas preventivos como el establecimiento de cédigos de conducta, de mejores
practicas corporativas (controles internos, monitoreo, informacién financiera publica, auditorias externas) y
de mecanismos que prevengan el ofrecimiento y otorgamiento de recursos o bienes a servidores publicos,
para obtener beneficios particulares o para la empresa.

s Los contadores publicos: realizar auditorias; no encubrir actividades ilicitas (doble contabilidad y
transacciones indebidas, como asientos contables faisificados, informes financieros fraudulentos,
transferencias sin autorizacidon, acceso a los activos sin consentimiento de la gerencia); utilizar registros
contables precisos; informar a los directivos sobre conductas ilegales.

s Los abogados: promover el cumplimiento y revisién de la Convencion (imprimir el caracter vinculatorio entre
ésta y la legislacidon nacional); impulsar los esquemas preventivos que deben adoptar las empresas.

Las sanciones impuestas a las personas fisicas o morales (privados) y a los servidores pulblicos que incumplan las
recomendaciones de la Convencién, implican entre otras, privacion de la libertad, extradicién, decomiso y/o embargo
de dinero o bienes.

Asimismo, es importante conocer que el pago realizado a servidores publicos extranjeros es perseguido y castigado
independientemente de que el funcionario sea acusado o no. Las investigaciones pueden iniciarse por denuncia, pero

también por otros medios, como la revision de la situacién patrimonial de los servidores publicos o la identificacién
de transacciones ilicitas, en el caso de las empresas.
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El culpable puede ser perseguido en cualquier pais firmante de la Convencion, independientemente del lugar donde
el acto de cohecho haya sido cometido.

En la medida que estos lineamientos sean conocidos por las empresas vy los servidores publicos del pais, estaremos
contribuyendo a construir estructuras preventivas que impidan el incumplimiento de las recomendaciones de la
Convencién y por tanto la comision de actos de corrupcién.

Por otra parte, es de seflalar que el Cédigo Penal Federal sanciona el cohecho en los siguientes términos:

“Articulo 222
Cometen el delito de cohecho:

l El servidor publico que, por si o por interpdsita persona solicite o reciba indebidamente para si o para
otro, dinero o cualquiera otra dadiva, o acepte una promesa, para hacer o dejar de hacer algo justo o
injusto relacionado con sus funciones, y

. El que de manera espontanea dé u ofrezca dinero o cualquier otra dadiva a alguna de las personas que
se mencionan en la fraccidn anterior, para que cualquier servidor publico haga u omita un acto justo o
injusto relacionado con sus funciones.

Al que comete el delito de cohecho se le impondran las siguientes sanciones:

Cuando la cantidad o el valor de la dadiva o promesa no exceda del equivalente de quinientas veces el salario minimo
diario vigente en el Distrito Federal en el momento de cometerse el delito, o no sea evaluable, se impondran de tres
Mmeses a dos afios de prisién, multa de treinta a trescientas veces el salario minimo diario vigente en el Distrito Federal
en el momento de cometerse el delito y destitucién e inhabilitacién de tres meses a dos afios para desempefar otro
empleo, cargo o comisién publicos.

Cuando la cantidad o el valor de la dadiva, promesa o prestacion exceda de quinientas veces el salario minimo diario
vigente en el Distrito Federal en el momento de cometerse el delito, se impondran de dos afios a catorce afos de
prisién, multa de trescientas a quinientas veces el salario minimo diario vigente en el Distrito Federal en el momento
de cometerse el delito y destitucién e inhabilitacién de dos afios a catorce afios para desempefar otro empleo, cargo
o comisién publicos.

En ningln caso se devolver3 a los responsables del delito de cohecho, el dinero o dadivas entregadas, las mismas se
aplicaran en beneficio del Estado.

Capitulo XI
Cohecho a servidores publicos extranjeros

Articulo 222 bis

Se impondran las penas previstas en el articulo anterior al que con el propésito de obtener o retener para si o para
otra persona ventajas indebidas en el desarrollo o conduccién de transacciones comerciales internacionales, ofrezca,
prometa o dé, por si 0 por interpdsita persona, dinero o cualquiera otra dadiva, ya sea en bienes o servicios:

I Aun servidor publico extranjero para que gestione o se abstenga de gestionar la tramitacién o resolucién
de asuntos relacionados con las funciones inherentes a su empleo, cargo o comisidn;

1. A un servidor publico extranjero para llevar a cabo la tramitacién o resolucién de cualquier asunto que
se encuentre fuera del ambito de fas funciones inherentes a su empleo.

PRI EE2 P XN
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ANEXO VI “FORMATO DE FIANZA PARA GARANTIZAR EL CUMPLIMIENTO DEL CONTRATO DE “NOMBRE DEL
SERVICIO"
INICIA EL TEXTO

(Fecha de Emision)
Fianza a favor de la Tesoreria de la Federacion (TESOFE), y a satisfaccidon de la Secretaria de la Funcién Publica, esta
Gltima con domicilio Avenida Insurgentes Sur No. 1735 Col. Guadalupe Inn, Alcaldia Alvaro Obregén, Ciudad de México,
Cédigo Postal 01020.

Para garantizar por .condomicilioen_____ elfiel
y exacto cumplimiento de todas y cada una las obligaciones a su cargo derivadas del
contrato no. de fecha de firma __________, relativo a la
prestaciéndelserviciode_____ apartirdelinicio de la vigencia del citado contrato,
en los términos y condiciones establecidos en el mencionado contrato y en sus anexos; por
un monto total de $ { pesos 00/100 m.n.), incluido el impuesto al Valor
Agregado. La Institucién Afianzadora garantiza por su fiado hasta por la cantidad de
$ ( pesos 00/100 m.n.), sin incluir el Impuesto al Valor Agregado. La
vigencia de la presente fianza se otorga a partir de la vigencia del contrato, y queda abierta
para permitir que cumpla su objetivo, de forma tal que no podra establecerse o estipularse
plazo alguno que limite su vigencia, lo cual no debe confundirse con el plazo para el
cumplimiento de las obligaciones previsto en el contrato y actos administrativos. Esta
garantia estara vigente en los casos en que la SFP otorgue prérrogas o esperas al proveedor
o fiado para el cumplimiento de sus obligaciones, asi como durante la substanciaciéon de
todos los recursos legales o juicios que se interpongan en relacién con este contrato, hasta
gue se pronuncie resolucién definitiva por autoridad competente gque quede firme, salvo
que las partes se otorguen el finiguito, de forma tal que su vigencia no podra acotarse en
razén del plazo de ejecuciéon del contrato principal o fuente de las obligaciones, o cualquier
otra circunstancia y en caso de defectos o vicios ocultos de los servicios o de incumplimiento
de las obligaciones continuara vigente hasta que aquellos se corrijan o estas sean satisfechas
en la calidad de los servicios objeto de dicho contrato, con las especificaciones y alcances
establecidos en el mismo. De igual forma, quedan garantizados los dafios y perjuicios que,
en su caso, se ocasionen por incumplimiento a las obligaciones de confidencialidad
previstas en el citado instrumento juridico. Para la cancelacién de esta fianza es requisito
indispensable la autorizacién expresa y por escrito de la SFP. La Institucidén de Fianzas acepta
expresamente someterse, para la efectividad de la presente garantia, al procedimiento de
ejecucioén establecido en el articulo 282 de la Ley de Instituciones de Seguros y de Fianzas,
para la efectividad de las fianzas, procedimiento al que también se sujetara para el caso de
cobro de indemnizacién por mora que prevé el articulo 283 del mismo ordenamiento legal,
por pago extemporaneo del importe de la pdliza de fianza requerida. La presente fianza se
expide en cumplimiento de todas las estipulaciones contenidas en el contrato. =Fin de
texto="

Fecha de expedicion ___de ____ 2024
TERMINA EL TEXTO

o
w5
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FORMATO 1
ACREDITACION DE LA EXISTENCIA LEGAL Y PERSONALIDAD JURIDICA DEL LICITANTE

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS GENERALES
SECRETARIA DE LA FUNCION PUBLICA
PRESENTE

En cumplimiento al articulo 48, fraccion V del Reglamento de la Ley, (hombre del representante legal o apoderado)
manifiesto bajo protesta de decir verdad, que cuento con las facultades suficientes para comprometerme por si o por
mi representada en la Licitacién Publica Electrénica de Caracter Nacional, denominada
y que los datos aqui asentados, son ciertos y han sido debidamente verificados, conforme a lo

siguiente:

Razén o Denominacidén social de la Empresa.
Registro Federal de Contribuyentes:

Domicilio:

Calle y nimero:

Colonia: Alcaldia o Municipio:
Cdédigo Postal: Entidad Federativa:
Teléfonos: Fax:

Correo Electrénico

No. de Escritura Publica en la que consta el Acta Constitutiva: Fecha:

Nombre, nimero y lugar del Notario Publico ante el cual se dio fe de la misma:

No. de folio mercantil y fecha de su inscripcién en el Registro Publico de la Propiedad y del Comercio:
Relacién de accionistas

Apellido Paterno Nombre (s)

Apellido Materno

En caso de que los socios o accionistas sean personas morales debera incluir la siguiente informacién:

Clave del -
Nombre ) Datos de las Descripcion -~
Registro ; e . Relacion de los
completo o escrituras Domicilio del objeto g -
A . Federal de s . accionistas
Razén Social . publicas social.
Contribuyentes

Descripcidn del objeto social:

Reformas al acta constitutiva en su caso:

Nombre del apoderado o representante:

Datos del documento mediante el cual acredita su personalidad y facultades:
Nombre, nimero y lugar del Notario PuUblico ante el cual se otorgé:

Lugary fecha

Protesto lo necesario

[ o

63

Sur ¥
(55)20-00-30-00



224

. Felipe Carrillo

' ‘\EEJE.BT?

Unidad de Administracién y Finanzas
Direccién General de Recursos Materiales y Servicios Generales
Direccién de Planeacién y Adquisiciones

FUNCION PUBLICA

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)

NOTAS:
1. El presente formato podré ser reproducido por cada participante, debiendo respetar su contenido preferentemente, en el
orden incluido.

2. En el caso de tratarse de persona fisica con actividad empresarial suscribo por propio derecho,
3. El licitante debera presentar acta constitutiva, y en.su.caso {as modificaciones, en las que se constate que €] objeto

E cial es acorde con los servicios que se pretenden contratar

64
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FORMATO 2

MANIFESTACION DE QUE EL LICITANTE NO SE UBICA EN LOS SUPUESTOS ESTABLECIDOS EN LOS ARTICULOS
50Y 60 DE LA LEY.

Lugary fecha de expedicién: ......ereernes
Licitacion Publica Electrénica de Caracter Nacional: ..o

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS GENERALES

SECRETARIA DE LA PUBLICA

Relativa a la Licitacién Publica Electrénica Nacional N° de CompraNet LA-27-514-027000002-N-X-2024, relativa a la
contratacién del “XO0000OOOOO0O0OOC",

Yo nombre del representante o apoderado legal como representante o apoderado legal de la empresa nombre de
la empresa manifiesto bajo protesta de decir verdad lo siguiente:

Que en la empresa que represento no participan personas fisicas o morales inhabilitadas por resolucién de la
Secretaria de la Funcién PUblica, en los términos de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.

Asimismo, manifiesto por mi conducto, que no participan en el presente procedimiento de contratacién, personas
fisicas 0 morales que se encuentren inhabilitadas en los términos del parrafo anterior, con el propdsito de evadir los
efectos de la inhabilitacién, tomando en consideracién, entre otros, los supuestos siguientes:

a. Que no participan personas fisicas o morales que se encuentren inhabilitadas en términos del segundo parrafo
de este escrito;

b. Que en el capital social de mi representada no participan personas morales en cuyo capital social, a su vez,
participen personas fisicas 0 morales que se encuentren inhabilitadas en términos del segundo parrafo de este
escrito, y

c. Personas fisicas que participen en el capital social de personas morales que se encuentren inhabilitadas.

Asimismo, que mi representada no se encuentra dentro de los supuestos de los articulos 50 y 60 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)

Nota.- Cuando se presente una propuesta conjunta, este escrito debera de ser presentado por cada persona fisica
o moral que participe en el convenio correspondiente.
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FORMATO 3
DECLARACION DE INTEGRIDAD

Lugar y fecha de expediCion: ...
Licitacién Publica Electronica de Caracter Nacional: o cecceeeceernnes

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS GENERALES
SECRETARIA DE LA FUNCION PUBLICA

En cumplimiento a lo ordenado por el articulo 29 fraccion IX de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, fraccién VI, inciso fy penultimo parrafo del 39 de su Reglamento; y para efectos de presentar
proposicién y en su caso poder celebrar el contrato respectivo con este Instituto en relacion a Licitacion Publica
Electrénica de Caracter Nacional:

e Me permito manifestar BAJO PROTESTA DE DECIR VERDAD que la empresa que represento se abstendra
por si misma o a través de interpdsita persona, de adoptar conductas para que los servidores publicos, induzcan
o alteren las evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos que le otorguen
condiciones mas ventajosas con relacién a los demds participantes, asimismo gue dicha empresa por si misma o
por interpdsita persona, se abstendra de llevar a cabo cualquier acto que implique trasgresion a las disposiciones
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y su Reglamento; asi como a lo
dispuesto en general por la Ley Federal de Competencia Econdmica.

e (EN CASO DE SER PERSONA FISICA, DEBERA SUSTITUIR EL PARRAFO ANTERIOR POR LO SIGUIENTE: “Me
permito manifestar BAJO PROTESTA DE DECIR VERDAD que me abstendré por si mismo o a través de
interpdsita persona, de adoptar conductas para que los servidores publicos, induzcan o alteren las evaluaciones
de las proposiciones, el resultado del procedimiento, u otros aspectos que le otorguen condiciones mds
ventajosas con relacién a los demds participantes, asimismo me abstendré por si mismo o por interposita
persona, de llevar a cabo cualquier acto que implique trasgresion a las disposiciones de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y su Reglamento; asi como a lo dispuesto en general por la Ley
Federal de Competencia Econdémica.”) EN CASO DE NO SER PERSONA FISICA PODRA ELIMINAR ESTE
PARRAFO.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)

Avenida 1< No. 17 ¢ P : yd de . 01020, ¢
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Direccién General de Recursos Materiales y Servicios Generales
Direccion de Planeacion y Adquisiciones
FORMATO 4
MANIFESTACION DE NACIONALIDAD

Lugary fecha de expedicion: ........eceeeune.
Licitacion Pdblica Electréonica de Caracter Nacional: e cescersnonns

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS GENERALES

SECRETARIA DE LA FUNCION PUBLICA
PRESENTE

Por medio del presente, manifiesto bajo protesta de decir verdad que mi representado nombre del licitante es de
nacionalidad mexicana mi representada es de nacionalidad mexicana y fue @m mediante Escritura Publica
Re.—— iloanterior para efectos de lo que establece el articulo 35 parrafo primero del Reglamento de la Ley de

Adquisiciones, Arrendamientos y Servicios del Sector Publico.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)
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FUNCION PUBLICA

FORMATO 5

CUMPLIMIENTO DE NORMAS

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS GENERALES
SECRETARIA DE LA FUNCION PUBLICA

Lugar y fecha de expedicidn: ...ninen,
Licitacién Publica Electrdnica de Caracter Nacional: ... oo

Relativa a la Licitacién Publica Electronica Nacional N° de CompraNet No. LA-27-514-027000002-N-X-2024, relativa a
la contratacién del “XXXXXOOOOOOOOOK™ .

(Nombre representante legal), manifiesto:

Opcién 1

Que mi representada, la persona , que para la prestacién del servicio que oferta SI existen normas de
referencia, por lo tanto, la contratacién de la prestacién del servicio se llevara a cabo conforme a las especificaciones
establecidas en el Anexo 1 “Especificaciones Técnicas y alcances del Servicio”.

Enlistar las normas que cumple.

Opcién 2
Que mi representada, la persona_____, que para la prestacién del servicio que oferta NO existen normas de
referencia, por lo tanto, la contratacién de la prestacion del servicio se llevara a cabo conforme a las especificaciones

establecidas en el Anexo 1 “Especificaciones Técnicas y alcances del Servicio”.
Enlistar las normas que cumple.

DEJA SOLO LA OPCION QUE CORRESPONDA.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)

Nota: El presente formato podra ser reproducido por cada participante en el modo que estime conveniente, debiendo respetar su
contenido.
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FORMATO 6

“MANIFESTACION CON RELACION AL PUNTO 29 DEL ACUERDO POR EL QUE SE ESTABLECEN LAS
DISPOSICIONES QUE SE DEBERAN OBSERVAR PARA LA UTILIZACION DEL SISTEMA ELECTRONICO DE
INFORMACION PUBLICA GUBERNAMENTAL DENOMINADO COMPRANET”

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS GENERALES
SECRETARIA DE LA FUNCION PUBLICA

Lugar y fecha de expedicion: ...
Licitacion Publica Electrénica de Caracter Nacional: e,

Relativa a la Licitacién PUblica Electrénica Nacional N° de CompraNet No. LA-27-514-027000002-N-X-2024 relativa a
la contratacion del “XXXXOOOOGOOOOOOONX™,

(Nombre representante legal), manifiesto que se tendrd como no presentada mi proposicién y, en su caso, la
documentacion requerida por la Unidad compradora, cuando el archivo electrénico en el que contenga la proposicion
y/o demés informacién no pueda abrirse por tener algun virus informatico o por cualquier otra causa ajena a la
dependencia o entidad.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)

Nota: El presente formato podr4 ser reproducido por cada participante en el modo que estime conveniente, debiendo
respetar su contenido.

Insurgentes Sur No. de México, C.P, 01020.
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FUNCION PUBLICA

FORMATO 7:
MANIFESTACION BAJO PROTESTA DE DECIR VERDAD DE LA ESTRATIFICACION DE MICRO, PEQUENA O
MEDIANA EMPRESA (MIPYMES)

Lugar y fecha de expedicidon: ..eeeeeens
Licitacion Publica Electronica de Caracter Nacional: ...

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS GENERALES
SECRETARIA DE LA FUNCION PUBLICA

PRESENTE
Me refiero al procedimiento de (3) No. (4) en el que mi representada, la
empresa (5) participa a través de la presente proposicion.

Al respecto y de conformidad con lo dispuesto por el articulo 34 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, MANIFIESTO BAJO PROTESTA DE DECIR VERDAD que mi
representada estd constituida conforme a las leyes mexicanas, con Registro Federal de Contribuyentes

(6) y asimismo que considerando los criterios (sector, nimero total de trabajadores y ventas anuales)
establecidos en el Acuerdo por el que se establece la estratificacion de las micro, pequefias y medianas empresas,
publicado en el Diario Oficial de la Federacién el 30 de junio de 2008, mi representada tiene un Tope Maximo
Combinado de (7) con base en lo cual se estatifica como una empresa (8)

ATENTAMENTE
(9)
INSTRUCTIVO

70
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Direccién General de Recursos Materiales y Servicios Generales
Direccién de Planeacion y Adquisiciones

FUNCION PUBLICA

FO-CON-14 Estratificacion de las Micro, Pequefia o Mediana Empresa (Mipymes)

Formato para gue los licitantes manifiesten, bajo protesta de decir verdad, la estratificacién que les
corresponde como Mipymes, de conformidad con el Acuerdo de Estratificacion de las Mipymes, publicado
en el Diario Oficial de la Federacién el 30 de junio de 2009.

Lienar los campos conforme aplique tomando en cuenta los rangos previstos en el Acuerdo antes
mencionado.

Seifialar la fecha de suscripcion del documento.

Anotar el nombre de la convocante.

Precisar el procedimiento de contratacién de que se trate (licitaciéon publica o invitacién a cuando

menos tres personas).

Indicar el nimero de procedimiento de contratacion asignado por CompraNet.

Anotar el nombre, razén social 0 denominacion del licitante.

indicar el Registro Federal de Contribuyentes del licitante.

Sefalar el nimero que resulte de la aplicacion de la expresion: Tope Maximo Combinado =

(Trabajadores) x10% + (Ventas anuales en millones de pesos) x 90%. Para tales efectos puede utilizar

la calculadora MIPYME disponible en la pagina http://www.comprasdeagobierno.gob.mx/calculadora

Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la empresa a

la fecha de la emisién de la manifestacion.

Para el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio fiscal

correspondiente a la Gltima declaracion anual de impuestos federales, expresados en millones de

pesos.

8. Senalar el tamafio de la empresa (Micro, Pequeiia o Mediana), conforme al resultado de la operacion
sefialada en el numeral anterior.

9. Anotar el nombre y firma del apoderado o representante legal del licitante.

Noos wh-=
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FUNCION PUBLICA

FORMATO 8 “
CARTA DE LOS ARTICULOS 49 FRACCION IX y 72 DE LA LEY GENERAL DE RESPONSABILIDADES
ADMINISTRATIVAS”
(Aplica para personas fisicas o morales)

DIRECCION GENERAL DE RECURSOS MATERIALES
Y SERVICIOS GENERALES
SECRETARIA DE LA FUNCION PUBLICA

Lugar y fecha de expediCion: ...
Licitacién Publica Nacional Electrénica: ..

Relativa a la Licitacién Publica Electrénica Nacional N° de CompraNet No. LA-27-514-027000002-N-X-2024, relativa a
la contratacion del “XXOO00O0OCOOOOOOX".

Yo nombre del representante o apoderado legal como representante o apoderado legal de la empresa nombre de
la empresa manifiesto bajo protesta de decir verdad lo siguiente:

EN CASO DE SER PERSONA FISICA:

Que no desempefioc empleo, cargo o comision en el servicio publico o, en su caso que, a pesar de desempefiarlo, con
la formalizacion del contrato correspondiente no se actualiza un Conflicto de Interés.

Asimismo, manifiesto que mi representada no cuenta con personal que haya sido servidor publico durante el afio
previo.

EN CASO DE SER PERSONA MORAL:

Que no desempefio, ni mis socios o accionistas que ejerzan control sobre la sociedad, empleo, cargo o comision en el
servicio publico o, en su caso que, a pesar de desempenfiarlo, con la formalizacidn del contrato correspondiente no se
actualiza un Conflicto de Interés.

Asimismo, manifiesto que mi representada, ni mis socios o accionistas que ejerzan control sobre l|a sociedad, no
cuentan con personal que haya sido servidor publico durante el afio previo.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)

Nota: El presente formato podra ser reproducido por cada participante en el modo que estime conveniente, debiendo respetar su
contenido

FORMATO 9
DECLARACION DE CONOCER EL PROTOCOLO DE ACTUACION
(Aplica para personas fisicas o morales)
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Direccion General de Recursos Materiales y Servicios Generales
Direccion de Planeacién y Adquisiciones

DIRECCION GENERAL DE RECURSOS MATERIALES
Y SERVICIOS GENERALES
SECRETARIA DE LA FUNCION PUBLICA

Lugar y fecha de expedicion: ...
Licitaciéon Pdblica Electrénica de Caracter Nacional: ...

Me refiero al procedimientoNo. ___ relativo a en el que mi representada,

laempresa_ participa a través de la presente proposicion.

El que suscribe, C. (NOMBRE DEL REPRESENTANTE LEGAL O APODERADO DE LA EMPRESA), manifiesto bajo
protesta de decir verdad que mi representada la empresa (NOMBRE DE LA EMPRESA), el suscrito y los socios
integrantes de la empresa que represento, conocen el contenido del Protocolo de Actuacion en Materia de

Contrataciones Publicas, Otorgamiento y Prérroga de Licencias, Permisos, Autorizaciones y Concesiones.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)

Nota: El presente formato podré ser reproducido por cada participante en el modo que estime conveniente, debiendo
respetar su contenido.
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FUNCION PUBLICA

FORMATO 10
“MANIFESTACION DE INFORMACION RESERVADA Y/O CONFIDENCIAL"
Direccién Ceneral de Recursos Materiales
y Servicios Generales

Secretaria de la Funcién Publica

Lugar y fecha de expedicion: ...
Licitacién Publica Electrénica de Caracter Nacional: ......vecceneerees

Relativa a la Licitacién Publica Electrénica Nacional N° de CompraNet LA-27-514-027000002-N-X-2024 relativa a la
contratacion de! “XXO0OOXXXX",

Nombre del representante legal en mi caracter de (cargo) y con las facultades conferidas
conforme a derecho, manifiesto que la documentacion, propuesta técnica y econdmica que se acompafan al
presente procedimiento cumplen con lo siguiente:

Parrafo 1
Que para los efectos de los articulos I3 y 116 de la Ley General de Transparencia y Acceso a la Informacién Publica, los
documentos que se entregan en nuestra proposicion NO SON de naturaleza reservada y/o confidencial.

Parrafo 2

Que para los efectos de los articulos 113 y 116 de la Ley General de Transparencia y Acceso a la Informacion Publica, los
documentos que se enlistan a continuacién y que se anexan a nuestra proposicion SON de naturaleza reservada y/o
confidencial.

1.- Informacién FOLIOS -
MOTIVO —
2.- Informacién FOLIOS
MOTIVO
ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)

Nota: El presente formato podra ser reproducido por cada participante en el modo que estime conveniente, debiendo respetar su
contenido. Solo utilizar el parrafo que corresponda, en ningan caso pueden incluirse los 2 parrafos.

Colonia Guadalupe Inn, Tel
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FORMATO N

ESCRITO DOMICILIO CONVENCIONAL

Lugar y fecha de expediCion: ...
Licitacién Publica Electrénica de Caracter Nacional: ...reeemnseoen

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS GENERALES
SECRETARIA DE LA FUNCION PUBLICA
PRESENTE

Nombre o Razén Social manifiesto que la empresa que represento, cuenta con el domicilic convencional para oir y
recibir todo tipo de notificaciones relacionadas con el procedimiento o en caso de resultar adjudicado lo relativo a la
contratacién de la Licitacidn PuUblica Electrénica de Caracter Nacional N° denominada
siguiente:

DOMICILIO PARA OIR Y RECIBIR NOTIFICACIONES

Calle y NUmero:

Colonia:

Alcaldia o Municipio:

Entidad Federativa:

Cddigo Postal:

NUmero Telefénico

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)

Nota: Este formato unicamente aplicard en caso de que el domicilio fiscal del Licitante se encuentre fuera de la Ciudad
de México.
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~ FUNCION PUBLICA

FORMATO 12.

ESCRITO DE CONFIDENCIALIDAD

Lugar y fecha de expediCion: ...
Licitacion Publica Electrénica de Caracter Nacional: ...,

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS GENERALES
SECRETARIA DE LA FUNCION PUBLICA

El que suscribe C. enmicaracterde_ manifiesto, que durante la presente licitacién y
en caso de ser adjudicado me obligo a mantener la mas estricta confidencialidad de toda la informacién y
documentacién que la Convocante me proporcione, por o que me comprometo a no divulgar ni a utilizar la
informacion que conozca en el desarrollo y cumplimiento de este servicio, asi como, cuidar los documentos y sistemas
de informacidén a que tuviere acceso, garantizando la confidencialidad de la informacién que reciba, resguarde,
registre o genere derivado de la puesta en operacién y entrega de los servicios requeridos, durante la vigencia del
servicio.

En el entendido de gue, de no manifestarme con veracidad, en caso de que resulte adjudicado en el presente
procedimiento acepto que ello sea causa de rescisidon del contrato celebrado con la Secretaria.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)
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FUISCION PUBLICA

FORMATO 13

CONSENTIMIENTO POR PARTE DEL REPRESENTANTE LEGAL O APODERADO (EL TITULAR) PARA EL USO DE
DATOS PERSONALES

(ESCRITO, PREFERENTEMENTE EN PAPEL MEMBRETADO Y FIRMA AUTOGRAFA DEL PARTICIPANTE O
REPRESENTANTE LEGAL O APOCDERADQ)

Lugar y fecha de expediCion: ...,
Licitacién Publica Electrénica de Caracter Nacional: ... ccecnnenenn.

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS GENERALES
SECRETARIA DE LA FUNCION PUBLICA

PRESENTE
Me refiero al procedimiento No. relativo al en el que mi representada,
laempresa__ participa a través de la presente proposicién.

Yo. (ESCRIBIR EL NOMBRE DEL REPRESENTANTE LEGAL O APODERADO), representante legal ¢ apoderado de la
empresa (ESCRIBIR EL NOMBRE DE LA EMPRESA), reconozco que la Direccidon General de Recursos Materiales
(DGRMSG) a través de la Direccién de Planeacién y Adquisiciones (DPyA) hizo de mi conocimiento el Aviso de
Privacidad Integral a través del portal web https://www.gob.mx/sfp/documentos/avisos-de-privacidad apartado de -
Avisos de Privacidad-de la-Direccién General de Recursos Materiales y Servicios Generales-, previo a proporcionar
mis datos personales; de igual manera, consiento expresamente que la DGRMSC trate mis datos personales con
sujecion a las finalidades, términos y demas condiciones establecidas en Aviso de Privacidad Integral.

Acepto y reconozco que la DGRMSG utilice la informacién recabada de conformidad con las disposiciones legales
aplicables.

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
{NOMBRE O RAZON SOCIAL DE LA EMPRESA)

S T7 e i
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FORMATO 14

CORREO ELECTRONICO DEL LICITANTE

Lugar y fecha de expedicion: ...
Licitacion Publica Electrénica de Caracter Nacional: ..ercensreenns

DIRECCION GENERAL DE RECURSOS MATERIALES Y SERVICIOS GENERALES
SECRETARIA DE LA FUNCION PUBLICA

PRESENTE
Me refiero al procedimiento de No. relativo a la contratacién de en el
que mirepresentada,laempresa__ participa a través de la presente proposicion.

Sobre el particular, y en los términos de lo previsto en el Articulo 39 fraccidn Vi inciso d) del RLAASSP, manifiesto que
mi correo electrénico para recibir notificaciones por parte de la convocante es:

ATENTAMENTE

NOMBRE, CARGO Y FIRMA DEL REPRESENTANTE LEGAL O APODERADO DEL LICITANTE
(NOMBRE O RAZON SOCIAL DE LA EMPRESA)
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ENCUESTA DE TRANSPARENCIA

Encuesta de transparencia del procedimiento de la Licitacién Publica Electrénica de Caracter Nacional No. LA-27-514-

027000002-N-X-2024 relativa a la contratacién de "
calificar los supuestos planteados en esta encuesta segun considere.

Elija la opcién que mds se ajuste a su respuesta:

Junta de Aclaracién a la Convocatoria

1.- ¢LA CONVOCATORIA SE PUBLICO EN FORMA ADECUADA?

v

Totalmente En general En general Totalmente
de acuerdo de en en
acuerdo desacuerdo | Desacuerdo

", Instrucciones: favor de

2.- (:EL CONTENIDO DE LOS REQUISITOS DE PARTICIPACION DE LA CONVOCATORIA ES CLARO PARA LA
CONTRATACION QUE SE PRETENDE REALIZAR?

Totalmente En general En general Totalmente
de acuerdo de en en
acuerdo desacuerdo desacuerdo

'Presentacién de Progosmones y Apertura de Propuestas Tecmcas 5y Economlcas

3.- ¢EL EVENTO SE DESARROLLO CON OPORTUNIDAD, EN RAZON DE LA CANTIDAD DE DOCUMENTOS QUE
PRESENTARON LOS PARTICIPANTES?

Totalmente En general En general Totalmente
de acuerdo de en en
acuerdo desacuerdo desacuerdo
4.- (LA EVALUACION DE LAS PROPUESTAS TECNICAS FUE REALIZADA CONFORME A LA CONVOCATORIA?
Totalmente En general | En general Totalmente
de acuerdo de en en
acuerdo ‘ desacuerdo desacuerdo
(Fallo

5.- ¢EN EL FALLO SE ESPECIFICARON LOS MOTIVOS Y EL FUNDAMENTO QUE SUSTENTA LA DETERMINACION DE
LOS PROVEEDORES ADJUDICADOS Y LOS QUE NO RESULTARON ADJUDICADOS?

Totalmente En general En general Totalmente
de acuerdo de en en
| acuerdo desacuerdo desacuerdo

6.- :TUVO FACIL EL ACCESO AL LUGAR DONDE SE DESARROLLARON LOS EVENTOS?

=

/
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Totalmente En general En general Totalmente
de acuerdo de en en
acuerdo desacuerdo desacuerdo

7.- c:TODOS LOS EVENTOS DIERON INICIO EN LA HORA Y LUGAR ESTABLECIDOS EN LA CONVOCATORIA?

Totalmente En general En general Totalmente
de acuerdo de en en
acuerdo | desacuerdo desacuerdo

8.- :EL TRATO QUE LE DIERON LOS SERVIDORES PUBLICOS DE LA SECRETARIA DE LA FUNCION PUBLICA
DURANTE EL PROCEDIMIENTO FUE RESPETUOSO Y AMABLE?

Totalmente En general En general Totalmente
de acuerdo de en en
| acuerdo desacuerdo desacuerdo

9.- ;VOLVERIA A PARTICIPAR EN OTRO PROCEDIMIENTO QUE CONVOQUE LA SECRETARIA DE LA FUNCION

PUBLICA?
Totalmente En general En general Totalmente
de acuerdo de en en
acuerdo desacuerdo desacuerdo

10.- ¢EL PROCEDIMIENTO EN EL QUE PARTICIPO, SE APEGO A LA NORMATIVIDAD APLICABLE?

Totalmente | En general En general | Totalmente
de acuerdo de en en
acuerdo desacuerdo desacuerdo |

.- S| DESEA AGREGAR ALGUN COMENTARIO RESPECTO AL PROCEDIMIENTO DE LICITACION PUBLICA DE
CARACTER NACIONAL ELECTRONICA NUMERO FAVOR DE ANOTARLO A
CONTINUACION:

La presente encuesta podra ser 0 enviada a los siguientes correos electrénicos:
ambkrosio.oliva@funcionpublica.cob.mx aida.camacho@funciopublica.gob.mx y/o
monica.nunez@funcionpublica.gob.mx
/1
I
I|'|l I
[\
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1 OBIETIVOS:

Garantizar la seguridad, confidencialidad, integridad, disponibilidad y recuperacion de la
informacién de las Unidades que integran la SFP, previniendo el acceso, uso, divulgacion,
interrupcion, modificacién o destrucciéon no autorizada.

Proporcionar a la Secretaria de la Funcién Publica (SFP) soluciones integrales de
Seguridad de la Informacién. Esto incluye el suministro, instalacion, configuracion y
puesta a punto de las mismas, asi como el soporte técnico continuo.

Fortalecer la seguridad de la informaciéon mediante la implementacion de herramientas
de Ultima generacién para la prevencion, deteccion, visualizacion, proteccion, mitigacion
y eliminacién de ciber-amenazas, asegurando asi la proteccion efectiva de la informacion
y los sistermas institucionales.

2 SOLUCIONES REQUERIDAS
Suministro, instalacién, configuraciéon y puesta a punto de los licenciamientos en el
siguiente orden:

Correlacién de Eventos Security Information and Event Management (SIEM)
Proteccién del Sistema de Nombres de Dominio (DNS)

Deteccién y Prevencion de Correo Electrénico no deseado (Antispam)
Proteccién Antimalware para estaciones de trabajo y servidores (Endpoint)
Administracién de Cuentas Privilegiadas (PAM)

Puntos de Decepcidn de Ataque (Trampas de seguridad)

QNI RR NI

3 REQUERIMIENTOS GENERALES PARA LAS SOLUCIONES PROPUESTAS

e Sedebera privilegiar el aprovisionamiento de soluciones con dispositivos virtuales
(maquinas virtuales) las cuales quedaran hospedadas sobre la plataforma de
virtualizacién VMware 7.0 o superior, infraestructura propiedad de la SFP. En caso
de que la solucién contemple magquinas fisicas deberan ser equipos ranqueables,
considerar los elementos necesarios para su instalacién misma que debera
llevarse a cabo en el Site de servidores de la SFP.

e Todas las soluciones deberdn contar con garantia y actualizaciones por doce
meses.

e Todos los costos de implementacién, instalacién, gestion, soporte, mantenimiento
y aprovisionamiento relacionados con las soluciones estaran a cargo del
proveedor garantizando su buen funcionamiento.

e El proveedor proporcionara la transferencia de conocimiento de todas las
soluciones implementadas a través del fabricante, de al menos 5 personas
designadas por el Administrador del Contrato, la cual deberd estar orientada a Ia
administracién, operacion y gestién de cada solucién, de acuerdo al programa Vel

ubicacién definido por la SFP. Q
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La transferencia de conocimiento de cada solucién no debera significar un costo
adicional para la SFP.

Todas las soluciones deberan cumplir con objetivo especifico, no se aceptaran
soluciones de software libre o cédigo abierto.

Toda la infraestructura que sea instalada debera tener capacidad de trabajar en
IPv4, IPVv6 0 en dual-stack.

Todas las soluciones deberan mantener los registros (logs) por al menos 30 dfas.
Se deberan entregar credenciales de acceso de administracion para los
elementos de las plataformas tecnoldgicas de seguridad suministradas.

El proveedor deberd tomar las medidas que considere necesarias para que antes,
durante y posterior a la implementacién, las operaciones tecnolégicas de la SFP
no sean interrumpidas en ningdn momento.

Todas las soluciones deberdn ser de Ultima generacién, asi como, no encontrarse
dentro de las fechas establecidas de EOFS (End of Full Support) por cada
fabricante y se deberdn presentar las fichas técnicas, manuales, folletos y/o
paginas web donde se pueda validar el cumplimiento técnico. Las fichas técnicas
deberan estar en idioma inglés con su traducciéon comprensible al espafiol.

Cada solucién debera incluir soporte técnico por doce meses, que pueda ser
atendido por correo electrénico o via telefénica. El soporte técnico deberd
proporcionare en un tiempo Nno mayor a 60 minutos, desde que el o los eventos
sean reportados al proveedor. Este deberd emitir el folio o acuse de la solicitud del
requerimiento, mediante correo electrénico. La atencién a la solicitud de soporte
no considerara cerrada hasta que la parte requirente otorgue su visto bueno. El
servicio de soporte técnico deberd ser 24x7x365.

4 METODOLOGIA Y PLAN DE TRABAJO

4.1

METODOLOGIA

Se realizard una reunidén a mas tardar al quinto dia habil posterior a la notificacién del fallo
entre el personal designado por el proveedor y el Administrador del contrato, con la
finalidad de definir acciones y tiempos de cumplimiento, asi como todas aquellas tareas
gue el proveedor y la SFP consideren necesarias para la elaboracién del plan de trabajo
de las soluciones requeridas.

Para la puesta en operacién de las soluciones descritas en este documento se deben
considerar los siguientes puntos, asi como sus respectivas actividades listadas en cada
uno de estos:

4.1.1
o]

PLANEACION
El proveedor debera elaborar un plan de trabajo que incluya todas las etapas
necesarias para el suministro, instalacién, configuracién y puesta a punto de las

soluciones. o

El proveedor deberé proporcionar una matriz de escalamiento para garantizar la
instalacion, configuracion y puesta a punto de las soluciones en tiempo y forma. |

L
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IMPLEMENTACION

El proveedor debera realizar y ejecutar la implementacién de las soluciones ofertadas de
acuerdo con el plan de trabajo:

O 0O 00 O0O0

Instalacién de la solucién

Instalacién del licenciamiento

Actualizacion de firmas o patrones de proteccion
Configuraciéon de protocolos

Configuracion de reglas

Configuracién para proteccién de ataques conocidos.

Y todas aquellas tareas que el proveedor y la SFP consideren necesarias.

4.1.3
o

@]
o

PRUEBAS Y VALIDACION

El proveedor debera elaborar y ejecutar el protocolo de pruebas de funcionalidad
de las soluciones para demostrar el funcionamiento correcto de las
configuraciones realizadas.

Inspeccionar que todos los componentes se encuentren operando
correctamente.

Validar gue ningtin componente de las soluciones presente alarmas.

Simular ataques controlados para validar el objetivo tecnoldgico de las soluciones.

Y todas aquellas tareas que el proveedor y la SFP consideren necesarias.

4.1.4

TRANSFERENCIA DE CONOCIMIENTO

El proveedor deberd proporcionar el material necesario en electrénico (manuales,
presentaciones, folletos, fichas técnicas, entre otros), para llevar a cabo la
transferencia de conocimientos de cada una de las soluciones.

4.2 PLAN DE TRABAJO

El proveedor deberd integrar en el plan de trabajo, todas las actividades necesarias para
la correcta instalacion, configuracidén y puesta a punto de las soluciones propuestas, y
cualquier actividad que no hubiera sido considera, la cual deberd ser cubierta por el
proveedor, sin que ello genere cargos extras para la SFP.

El proveedor debera entregar la propuesta de plan de trabajo detallado ocho dias habiles
posteriores a la notificacién del fallo, con base en la metodologia propuesta en este
apartado, el cual debera considerar las actividades, recursos y fechas para la instalacion,
configuracion y puesta a punto de las soluciones.

Cronograma de actividades Dias naturales

5 10|15 | 20

1.- Planeacion

a9

§74

2.- Implementacion

=
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’ 3.- Pruebas y validacién del servicio

‘ 4 -Transferencia de conocimiento

B Dias totales para el inicio de operaciones.

5 EL PERSONAL

Todo personal que el proveedor proponga para participar en la instalacién, configuracién,
puesta a punto y transferencia de conocimiento y que se relaciona en puntos
subsecuentes, deberd contar con experiencia probada en las areas de tecnologia y de
seguridad de la informacion.

Es deseable que el lider técnico, cuente con algunas de las siguientes certificaciones:

e CISM
e CEH Master
e CISAoCISSP

El proveedor debe incluir como parte de su propuesta técnica un escrito firmado por el
representante legal en papel membretado donde indigue el nombre del personal y el
perfil asighado, acompafiado del curriculum vitae.

No se permite que una persona pueda realizar o cubrir 2 o mas perfiles.
El curriculum vitae de cada una de las personas se debera indicar al menos:

e Experiencia profesional: bajo este rubro se consideraran todos los cargos que cada
integrante haya desempefiado, con fecha, nombre de los empleadores y contacto
para verificar la informacién, nombre de los cargos que ha ejercido y el tipo de
funciones bajo su responsabilidad.

e Experiencia en proyectos de su especialidad en Seguridad de la Informacién: bajo
este rubro se citardn y describirdn todos los proyectos que el integrante ha
participado.

e Estudios: bajo este rubro se anotaradn todos los estudios en materia de tecnologia
y de seguridad de la informacion, asi como las certificaciones que en su caso haya
logrado y que se encuentren vigentes a la fecha de presentacién de la propuesta
técnica.

51 SUSTITUCION DE PERSONAL

El proveedor no podra llevar a cabo la sustitucién ni cambiar a ningun integrante del
personal propuesto para la instalacidn, configuracion, puesta a punto y transferencia de
conocimiento, hasta obtener la aceptacion del reemplazo por parte de la SFP dentro de
los primeros 5 dias habiles a partir del comunicado de reemplazo.

La SFP se reserva el derecho de veto, si considera que algun integrante del personal .

propuesto no redne los requisitos solicitados o no cumple con las funciones asignadas,

situacion que el proveedor debera solucionar en un plazo de 5 (cinco) dias habiles a partir
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del comunicado de rechazo para proponer el personal sustituto. La sustitucién debera
ser aprobada por la SFP dentro de los primeros 5 (cinco) dias habiles.

6 ESPECIFICACIONES TECNICAS
Las siguientes especificaciones describen las caracteristicas con las que deberan de
contar cada una de las soluciones requeridas por la SFP.

6.1 SOLUCION DE CORRELACION DE EVENTOS (SIEM)
La SFP establece la necesidad para que el proveedor configure y afine una solucién de
correlacién de eventos de seguridad.

El proveedor proporcionara una soluciéon de SIEM de nueva generacién que permita la
visibilidad de eventos y proporcione la informacidn necesaria para el analisis,
administracién y generacién de reportes. La solucién debe permitir identificar en tiempo
real las amenazas, y flujos de trabajo para la contencién de ataques, identificacion de
incidentes y riesgos potenciales para la infraestructura y los servicios tecnolégicos, el
SIEM debe cumplir con al menos las siguientes especificaciones técnicas:

e Debe proveer una solucién de propésito especifico.

e Elsoftware debera incluir todos los componentes del mismo fabricante, la consola
Web, asi como el repositorio para almacenar la informacion.

e La solucién no debera depender de una base de datos de tipo relacional, los
eventos deberan ser almacenados en el mismo formato que la fuente original y
no debera realizarse ningun proceso de reduccidn o transformacién de datos.

e Debera ser capaz de leer eventos en diferentes formatos sin importar la fuente,
debera ser capaz de identificar eventos multilinea y separar los eventos de manera
correcta.

e Debera permitir la creacién de usuarios con diferentes roles, estos roles deberan
permitir definir esquemas de acceso a los datos por rol, asi como la definicion de
politicas de retencién por tipo de dato.

e Debera permitir almacenar histéricos de datos por al menos 1 afio en linea y el
tiempo restante debe permitir guardar los eventos en cinta o VTL (Virtual Tape
Library)}.

¢ Debera ser capaz de recibir eventos a una tasa de al menos 50K EPS (Eventos por
Segundo).

e Los componentes no deberan tener costo adicional, de modo que se podran
instalar equipos en alta disponibilidad sin tener costos adicionales por
licenciamiento.

e Debera incluir un lenguaje de busqueda flexible que permita identificar eventos
gue contengan una palabra, un cédigo de error o una frase. Esta busqueda deberd
permitir operadores |6gicos que permitan definir mejores criterios de busqueda. ||

e Debera permitir la busqueda de los datos en tiempo real, con rangos de tlempa1
definidos incluyendo busquedas histéricas. Estas busquedas deberan regresar Ic”' )
datos en segundos para no afectar la respuesta del manejo de los incidentes. ..'F._

M
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Debera ser capaz de transformar los eventos en graficas, reportes y vistas que
permitan monitorear las métricas importantes para la organizacién. Estas vistas
deberan ser completamente personalizables.

Deberd permitir la creacién de reglas de correlacién que puedan adaptarse a los
requerimientos de la SFP. Estas reglas deberan combinar multiples fuentes de
datos para tener un mejor entendimiento de los incidentes de seguridad.

Deberd ser capaz de enriquecer los datos colectados con catalogos que describan
los errores o con direcciones IP maliciosas para identificar comunicaciones
riesgosas. Los catdlogos pueden ser estaticos o dinamicos en una tabla dentro de
una base de datos.

Deberd incluir los siguientes mecanismos de coleccién: coleccién de datos sin
agente usando WMI o recursos compartidos, recibir eventos por syslog, SNMP,
http, conectandose a bases de datos y ejecutando QUERIES, asi como leyendo
datos directamente de la red en puertos espejo.

Debera ser capaz de capturar el trafico de protocolos directamente desde la red.
Se deben poder definir qué tipo de campos extraer de las tramas de red, por
ejemplo: direccién IP origen y destino, puerto origen y destino, tiempo de la
transaccion (time taken) entre otros.

Se requiere reconocimiento de al menos los siguientes protocolos: http, https, ftp,
dns, y dhcp.

Deberd ser capaz de crecer de manera lineal tan solo instalando nuevos
componentes, separando el proceso de captura del proceso de consulta.

Deberé ser capaz de integrar diferentes roles de usuario, estos roles deben estar
integrados con directorio activo o LDAP. Algunos de los usuarios deberdan poder
crear bUsquedasy otros que solo realicen consultas.

Deberad contener mecanismos para identificar campos dentro de eventos no
estandares, estos mecanismos para identificacién de campos debera ser graficoy
ademas permitir el uso de expresiones regulares para la creaciéon de nuevos
campos.

Deberd permitir la integracion con listas de inteligencia de seguridad, como IP
maliciosas de SANS, por mencionar algunas, estas listas de direcciones IP y
dominios maliciosos deberd compararse con el trafico generado en la institucion
para identificar trafico hacia/desde sitios maliciosos. La solucién debera poder
integrarse con listas gratuitas o con listas de pago definidas por la SFP.

Deberéa tenerintegradas al menos 50 reglas de correlacion y por lo menos 20 casos
de uso con hasta 10 casos de uso con respuesta automatizada, asi como
mecanismos para generar nuevas vistas para el monitoreo de incidentes de
seguridad agrupado por domino con la capacidad de definir nuevas vistas que se
adecuen a los requerimientos de la SFP.

Deberda tener integrado un sistema para el manejo de incidentes que permita
registrar analistas, asignar casos de manera automatica por tipo de perfil, asi
como tener una bitadcora que registre las actividades del analista realizadas para
cerrar el caso.

Deberd ser capaz de analizar eventos de alta fidelidad producidos por

herramientas antimalware de endpoint, ademas de leer eventos de sysmon de
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Microsoft que permitan identificar procesos con sus identificadores, asi como el
proceso padre que ejecutd el anterior, todo esto debera ser reportadoy analizado
por las reglas de correlacion.

o Debera permitir el acceso de hasta 10 usuarios para la SFP, en caso de requerir
licenciamiento por usuario para su gestidon debera ser considerado.

e Debera ser capaz de analizar peticiones de DNS por medio de logs o de trafico en
puerto 53. Con esta informacién deberd ser capaz de reconocer conexiones a
dominios nuevos o recién creados.

e Debera ser capaz de incluir una vista que permita analizar todos los eventos
generados por una sola direccién IP reportados desde las herramientas de
seguridad como: antivirus, proxy, firewall, logs de punto final, etc.

¢ Debera permitir un anélisis forense que permita ir hasta el evento en su formato
original.

o Debera incluir mecanismos para eliminacion de falsos positivos, asi como la
creacién de tareas de remediacién automaticas usando scripts.

e Debera incluir scripts de remediacién de ejemplo.

e Debera ser capaz de correr busquedas que contengan eventos de al menos 3
meses atras que no demoren mas de 5 minutos en presentar los eventos en su
formato original (eventos tipo raw).

e Permitir la correlacién de eventos de al menos los siguientes dispositivos:

o 4 (cuatro) Firewall,

4 (cuatro) servidores WAF,

1 (una) Controladora de Wireless,

3 (tres) Servidores de respaldo,

1(un) Servidor Radius,

5 {cihco) Servidores de Directorio Activo,

1 {un) Servidor de DHCP y

5 (cinco) Servidores de DNS interno,

2 {dos) Servidores de DNS externo,

3 (tres) Servidores de correo

5 (cinco) Antispam

11 (once) File Server

1 (un) VMWare Aria Operations Logs.

1 (un) CarbonBlack

0O 0 0O 0O 0O 0 0 O0O0O0OO0OO0O0

El proveedor otorgard a la SFP (cinco) usuarios de acceso con permisos de
administracion.

6.2 SOLUCION DE PROTECCION DE DNS

Se requiere que el proveedor implemente una solucién para la proteccion de los DNS
internos y externos y que bloquee las peticiones de DNS a dominios maliciosos antes dé
establecer una conexién. Dicha solucién debera considerar las maquinas virtuales (MV
necesarias para cubrir las necesidades de DNS, DHCP y DNS publico.

La solucién debera contar con al menos las siguientes caracteristicas: (\)’( '}
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El licenciamiento de la solucion debera considerar que actualmente se cuenta
con un total de hasta 2800 usuarios internos con navegacion a Internet.

Los dispositivos seran distribuidos y funcionaran como un sistema unificado y
administrado centralmente, es decir, deberdn manejar un sistema de
administraciéon centralizado a través de una consola de administracion.

La consola de administraciéon puede ser virtual o en la nube.

Las actualizaciones de software del sistema se deberan cargar en el punto central
de administracidn.

La tecnologia utilizada debe incluir como minimo los siguientes maodulos de
servicio DNS, DNSSEC, DHCP, TFTP y NTP.

El punto central de administracidon de la solucién debe sincronizar datos entre
todos los dispositivos.

Capacidad de trabajar en IPv4, IPv6 o en dual-stack.

Detendra automaticamente las comunicaciones del dispositivo con C&C/botnets.
Detectar malware, ransomware, phishing, kits de explotacién, filtracién de datos
basada en DNS.

Contar con filtros por contenido especifico como: drogas, juegos, violencia,
pornografia, fraude, entre otros.

La proteccidn de DNS debe contar con herramientas de investigacion de
indicadores de amenazas.

Permitir busquedas de indicadores como: dominios, URLs, hashes, hostnames y
direcciones IP.

Debe soportar la administracién de registros de DNS como: A, AAAA, ALIAS, NS,
SOA, MX, TXT, SRV, CNAME, PTR.

2.1 RESPECTO AL MODULO DE DHCP
Debera automatizar y centralizar todos los aspectos del aprovisionamiento de
direcciones IP.
Debera identificar el sistema operativo y el tipo de dispositivo.
Debera correlacionar los usuarios de Active Directory con las direcciones IP y MAC
para identificar a los usuarios por equipo.
Deberd permitir actualizar los scope.

6.2.2 RESPECTO A LA PROTECCION DE LOS DNS PUBLICOS
La soluciéon para proteccion de los DNS publicos para la SFP debe contar con 2 maguinas

virtua
virtua

les en alta disponibilidad en cada centro de datos. Un total de 4 (cuatro) maquinas
les con las siguientes caracteristicas:

Debe detectar y mitigar atagues basados en DNS.
Actualizacién automatica contra amenazas nuevas.
Detectar y mitigar los siguientes tipos de ataques: Reflexidn y Reflexion de DNS,

DDoS dirigidos al DNS, NXDOMAIN, Random sub-domain, ataques basados en

expolits de DNS, atagques de reconocimiento.
Descargar respaldos de configuracién y poder restaurarse utilizando los mismos.
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6.3 SOLUCION DE DETECCION Y PREVENCION EN CORREO ELECTRONICO

(Antispam)

La solucién permitird a la SFP establecer la entrega y recepcién de correo electronico
institucional en Microsoft Exchange de forma segura, libre de contenido malicioso, libre
de phishing e identificar y detener correo basura, asi como, contener el correo que
provenga de dominios con mala reputacién, debe proteger los buzones del personal de

la SFP.

La SFP requiere una solucién que deberd contar con al menos las siguientes
caracteristicas tecnoldgicas:

Proteccion contra spam y phishing para el servicio de correo electrénico.
Licenciamiento para proteger hasta 4500 buzones.
La solucién debe ser proporcionada mediante Imagen de Software en formato
ISO para el despliegue sobre plataforma virtualizada acorde a modalidad gateway
virtual.
Los modulos y/o componentes de la solucién deben estar basados en
softwarefappliance de uso especifico, con sistema operativo, base de datos y
servicios configurados para éptimo rendimiento y securizacidn por el fabricante
de la solucion.
Es deseable brindar la opcién de separar la consola de administracion del motor
de revisién antivirus y antispam;
Debe brindar la opcion de analizar el correo entrante y saliente en el mismo
Gateway virtual/appliance o separar cada flujo en equipos diferentes;
Se debe proporcionar la imagen a ser cargada para habilitar el Gateway virtual y
debe incluir el sistema operativo y la aplicacién de filtro de correo. No se
aceptara la instalaciéon manual del sistema operativo y la posterior instalacion del
producto de filtro antivirus;
La plataforma de virtualizacién serd responsabilidad de la SFP;
Debe ser compatible con Exchange Server 2016 y 2019,
Debe ser compatible con servidores de correo de cédigo abierto que soporten el
estdndar SMTP;
Debe brindar al menos las siguientes funciones basicas:

o Antimalware;
Antispam;
Filtrado de contenido;
Cuarentena local;
Validacion de autenticidad del remitente;
Validacion de reputacién;
Lista blanca y lista negra para recepcién de correo;
Desarticulacion de archivos para eliminar contenido no deseado;
Debe tener la capacidad de archivar cualquier mensaje que viole las poh’ticasJ
corporativas, reenvidandolos a la estructura de archivo de la SFP;

0O 0 0 0 0O 0 0O

Es deseable poder integrarse con un servidor de cifrado de mensajes de corres; | )

para cifrar mensajes y archivos adjuntos; Q_{

Pagina 10 de 36|



FUNCION ESPECIFICACIONES TECNICAS
PUBLICA MAYO 2024

— Suministro, Instalacién y Configuracién de
Soluciones de Seguridad Informatica

e Debe tener la capacidad de permitir o no permitir direcciones de correo
electrénico con caracteres especiales, por lo menos un porcentaje (%), guién (-} y
caracteres de 8 bits;

¢ Debe tener la capacidad de rechazar conexiones que intenten ser abiertas por los
comandos “HELO"y “EHLO", sin tener sus direcciones “MX" y “A” registradas en los
servidores DNS;

e Debe ser capaz de escanear en tiempo real los mensajes salientes hacia Internet
y los entrantes desde Internet hacia el servidor de correo interno;

e Debe permitir incluir mensajes de descargo de responsabilidad a los mensajes

salientes;
e Debe contar con mecanismos de validacién de remitente:
o SPF
o DMARC
o DKIM
o Sender D

6.3.1 CONSOLA DE ADMINISTRACION

e La solucidon debe ser implementada on premise y debe disponer de una consola
de gestién centralizada, 100% Web

e Debe tener la capacidad de administrar centralmente multiples appliances de la
misma solucidén de filtro de correo;

e La solucién debe proveer un procedimiento por el cual se pueda realizar un
upgrade de todos y cada uno de los dispositivos que la componen, sin la
necesidad de realizar un corte de servicioy sin afectar al resto de los componentes;

o Esdeseable que la solucidn permita definir una lista de control de acceso, es decir,
especificar que las estaciones de trabajo de los administradores sean las Unicas
que pueden acceder a ellg;

e Debe brindar informacion de estado de los appliances, tal como uso de CPU,
memoria y espacio en disco;

e Debe permitir validar el estado de los servicios de la solucién, brindando ademas
opcidén de detenerlos, iniciarlos o reiniciarlos;

o Debe permitir aplicar parches o nuevas versiones de manera centralizada;

o Debe permitir realizar respaldos y restaurarlos;

e Debe permitir definir si el respaldo sera total o personalizado por el administrador;

» Los respaldos deben poder programarse para ser ejecutados de manera
automatica;

e Losrespaldos deben poder almacenarse fuera del appliance;

e Debe permitir reiniciar o apagar los appliances de la solucién, de forma
centralizada;

e Debe ofrecer controles de contraserfia para administradores locales;

e La consola de administracién Web, debera proporcionar capacidades de accesq
basado en roles y perfiles de usuario. Role Based Access Control (RBAC) j %N

e Debe integrarse con algun sistema de almacenamiento de registros via Syslog; | /
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Debe mostrar las colas de correo, separando el correo entrante y el saliente, con
opcién a forzar el reintento de entrega o borrar la cola, segun decida el
administrador;

Debe permitir definir mas de un dominio de correo electrénico para proteger;
Debe permitir definir politicas individuales por puerta de enlace o servidor global,
desde la misma consola;

Debe tener la posibilidad de acceso individual al dispositivo a través de SSH, para
ejecutar comandos a través de CLI (linea de comando);

Debe contar con una funcién de seguimiento de mensajes en la propia consola
de administraciéon con la capacidad de buscar por asunto, remitente y
destinatario, verificando la accién realizada para un mensaje especifico, sin
necesidad de integracidén con productos de terceros;

Debe tener la funcionalidad de alias y enmascaramiento de direcciones;

Debe ser posible notificar al administrador por correo electrénico si los filtros
antispam no reciben actualizaciones durante un cierto periodo de tiempo,

Debe poder integrarse con LDAP Microsoft Active Directory 2019 o superior para
sincronizacién y autenticacién a la consola de administracion;

Debe permitir la creacién de politicas diferenciadas para el tratamiento de spam,
virus, Filtrado de Contenidos y Control de Reputacién (traffic shaping), segun el
destinatario del mensaje y la reputacién de origen;

Debe ser capaz de sincronizar usuarios y grupos LDAP para reconocer usuarios
véalidos y acciones de filtrado de contenido, spam y virus diferenciadas por grupo
LDAP;

Debe poder utilizar la integraciéon de usuarios LDAP, validando su existencia,
posibilitando su descarte y rechazo, no enviando mensajes al servidor de correo
electrénico, sin destinatario propio dentro de la base LDAP, evitando
procesamientos innecesarios por parte del servidor de correo electrénico,

Debe ser capaz de procesar el tréfico de mensajes entrantes y salientes, con
politicas diferentes para cada direccion de trafico.

La solucion debe de permitir la configuracién de los modos de cifrado TLS a aplicar
a los correos en situaciones donde el sistema acepté mensajes de otro servidor, o
actué reenviando los mensajes, asi como también debe de permitir la
configuracién de los pardmetros TLS para dominios individuales.

FUNCIONES ANTISPAM

Debe permitir la ejecucion de multiples acciones para un mismo mensaje que sea
categorizado como SPAM o violacién de filtros de contenido, entre ellas:

o Borrar mensaje;
Enviar a Cuarentena; Q( J
Reenviar mensaje; ?
Modificar el asunto; |
Agregar encabezado; :/
Rechazar el mensaje;
Entregar normalmente el mensaje;

s

.

O 0O 0O 0 0 o0
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o La solucién debe proporcionar capacidades de deteccién y proteccion ante
ataques del tipo Business Email Compromise (BEC);

o Debe tener la capacidad de notificar al remitente, destinatario, administrador y
otros correos electrénicos simultdneamente;

e Lasolucion debe de contar con asistencia de servicios de reputacién en la nube;

o Debe permitir la actualizacion automatica de filtros, sin interrupcién de los
servicios;

o Debe admitir listas negras y listas blancas con opcién por dominio, direccién de
correo electréonico y direccién IP;

e Debe tenerla capacidad de bloquear mensajes considerados como SPAM en base
al uso de listas DNSBL (DNS BlackHole) o RBL (Real Time Black List);

e Debe ser capaz de utilizar al menos las siguientes tecnologias de deteccién de
spam:

o Firmas para el cuerpo del mensaje y los archivos adjuntos;

o Andlisis heuristico, a través del andlisis de encabezados, contenido y
estructura del mensaje;

o Filtros de reputacién local {creados automaticamente a través del analisis
de los mensajes recibidos) y global (creados por la red de monitoreo del
proveedor de la solucién);

o ldentificacién de idioma;

o Filtros de URL;

o Filtros anti-phishing;

e Debe tener la capacidad de crear filtros basados en el encabezado, remitente,
tipos y contenido de los archivos adjuntos, diccionarios de palabras, asunto y
cuerpo del mensaje, incluyendo el uso de expresiones regulares;

e Debe permitir la creacién de "carpetas de cumplimiento", para almacenar
mensajes (entrantes/salientes) que violen cualquier politica de contenido creada
por el Administrador;

o Debe contar con tecnologia para detectar Spam, Virus y ataques a Directorios
(Usuarios Invalidos);

s La solucion debe de contar con tecnologias proactivas para la deteccion de
amenazas avanzadas o de dia O.

s La solucién debe de contar con tecnologias de deteccidén avanzadas para la
deteccién y neutralizaciéon de amenazas del tipo Ransomware.

o Esdeseable poder ser integrada con tecnologias de Sandboxing.

e Debe contar con tecnologia para prevenir ataques de “Mensajes Rebotados”;

o Debe tener la capacidad de crear reglas basadas en el tipo de archivo adjunto;

s Debe tener la capacidad de crear reglas basadas en la deteccién por "Comodin"
(*);

¢ Debe tener la capacidad de crear reglas basadas en la deteccidn por expresiones
regulares; 3

e Debe tener la capacidad de implementar una comunicacién segura a través de |
TLS (Seguridad de la capa de transporte); l -

e Debe poder configurar el cifrado TLS por dominio y por politica; & ~

o3

{

:

b
|
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Debe ser capaz de detectar varios idiomas, permitiendo bloguear mensajes
escritos en idiomas no deseados;

Debe tener la capacidad de crear una lista de IP confiables en funcion del
comportamiento de la IP de origen del mensaje, para minimizar el impacto en el
rendimiento en entornos grandes;

La totalidad del analisis y operacién de la solucién debe realizarse en forma local,
solo permitiéndose el envio de hashes cuando sea necesario. La solucion no debe
enviar ninguna informacién sensible fuera de la institucion.

FUNCIONES ANTIMALWARE

Debe tener la capacidad de identificar y borrar completamente los mensajes
enviados por gusanos de envio masivo, con la opcién de acciones diferenciadas
por trafico entrante y saliente;
Debe ser capaz de reconocer Spyware y Adware y aplicar una accién correctiva
diferente a la gue se aplica cuando se encuentra virus,
En caso de objetos infectados, la solucidn debe poder configurar la realizacion de
las siguientes acciones:

o Desinfectar
Eliminar Anexo
Borrar mensaje
Rechazar mensaje
Ignorar
Debe contar con una funcién de deteccidon de ataques en dos escalas para Virusy
Directorio (LDAP), capaz de diferir la conexion SMTP si la fuente emisora ha
enviado un porcentaje de mensajes considerados como usuarios no validos o
infectados con virus, en un periodo de tiempo determinado, ambos configurables
por el administrador;
Debe contar con un maédulo antivirus para la detecciéon de contenido malicioso
en los mensajes.
Debe tener la capacidad de bloquear archivos adjuntos por extension, tipo de
archivo real (True Type File), Tipo Mime y nombre de archivo;
Debe ser capaz de desactivar/desarticular componentes maliciosos en al menos
archivos de Office y PDF;
Es deseable permitir definir limites para evitar blogueo del servicio al analizar
archivos comprimidos dentro de archivos comprimidos, pudiendo definirlos por
tamafio o tiempo;
Debe permitir definir el nivel de agresividad para la deteccion de virus no
conocidos;
Debe contar con una cuarentena diferente de la de spam para almacenar correos
sospechosos de virus. f‘
Debe permitir la trazabilidad de las actividades de los usuarios y bloguear e‘
acceso a enlaces maliciosos. ~1

O 0 0O ©
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e Eliminacién automatica de mensajes almacenados en cuarentena segln la
configuracién definida por el administrador;

e Debe permitir al usuario registrar direcciones de correo electrénico en listas
negras/listas blancas personales;

6.3.5 FUNCIONES DE FILTRADO DE CONTENIDO

» Lasoluciéon debe disponer de capacidad de filtrado de contenido de los mensajes
minimamente acorde al nombre, tamarfo y tipo de anexo, determinando el
formato indiferentemente de su extensién, asi como eliminar mensajes o sus
anexos;

s En caso de detectar actividad en el médulo de filtrado de contenido, la solucién
debe poder configurar la realizacion de las siguientes acciones:

o Desinfectar

o Eliminar anexo

o Borrar mensaje

o Rechazar mensaje
o lIgnorar

6.3.6 REPORTES DE ESTA SOLUCION

e Debe de incluir la funcionalidad de creacién de reportes que sea parte de la
misma consola, sin depender de soluciones adicionales;
¢ Debe incluir al menos los siguientes reportes:
o Reporte gjecutivo
o Reporte de virus
o Reporte de spam
e Losreportes deberan poder generarse por periodos de tiempo especificos segun
defina el administrador;
o Los reportes deberan poder enviarse por correo electrénico;
e Losreportes deberdn poder calendarizarse para su generacién y envio periédico;
e losreportes deberan poder exportarse a PDF, HTML o CSV.

6.4 PROTECCION ANTIMALWARE PARA ESTACIONES DE TRABAJO Y SERVIDORES
(Endpoint)

El servicio de proteccién antimalware de estaciones de trabajo y servidores debe
combinar Antivirus con prevencidon avanzada de amenazas, IPS, Firewall, reputacién y
comportamiento, asi como control de dispositivos y aplicaciones, para proporcionar una
defensa contra malware para computadoras portatiles, de escritorio y servidores,
integrando tecnologias de seguridad esenciales en un solo agente y una Unica consola
de administracion.

0
6.4.1 Funcionalidades requeridas | -
¢ Considerarse para un total de 2000 equipos de escritorio/laptops y 80 servidores. 'TII
e Reputacidn de archivos, sean locales o descargados de la web. M ,i'

'%
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IPS de préxima generacién.
Proteccidn del navegador (browser).
Aprendizaje automatico (Machine Learning).
Andlisis de Comportamiento.
Mitigacion de explotacién de memoria.
Control de aplicaciones.
Control de dispositivos.
Proveer deteccion y respuesta de amenazas automatizadas contra una variedad
de amenazas de malware avanzadas.
e El cliente para instalacion en estaciones de trabajo debe ser compatible con al
menos los siguientes sistemas operativos:
o Debian10;
Mac OS X 11.x, 12.x y 13,
Oracle Linux 7y 8;
Red Hat Enterprise Linux 8.xXy 9.x;
Ubuntu 20.04 y superiores;
Windows 10 y 11;
Windows Server 2008 R2,
Windows Server 2012, 2012 R2;
o Windows Server 2016, 2019 y 2022;
Soporte para protocolos TCP, UDP e ICMP;
Reconocimiento de trafico DNS, DHCP y WINS con opcién de bloqueo;
Proporcionar proteccion contra la explotacién del desbordamiento de buffer;
Tener proteccion contra ataques de Denegacién de Servicio (DoS), Port-Scan y MAC
Spoofing;
Posibilidad de crear reglas diferenciadas por aplicaciones;

O 0 0000 0

6.4.2 Requisitos técnicos

Debe contar con administracién centralizada a través de una Unica consola de gestion.
Acceso a la consola de administracién basado en Roles y perfiles de acceso, con
capacidades granulares de definicién de restricciones y capacidades funcionales.
Segundo factor de autentificacién (2FA) para el acceso a la consola de administracion
compatible con Microsoft Authenticator y Google Authenticator.

La consola de administracion puede ser virtual o en la nube.

Debe tener acceso a la consola de administracion via tecnologia Web (HTTPS).

Admitir la instalacion del agente en sistemas operativos Windows 10 y 11, asi como MAC
OSs.

Debera de instalar clientes en servidores, estaciones de trabajoy maquinas virtualizadas
de forma remota a través de la consola de administracién con la opcién de eliminar las
soluciones antimalware instaladas previamente.

El proveedor debera ser responsable de la desinstalacién del agente actual.

Integrarse con Active Directory y permitir hacer inicio de sesién a la consola d :
administracién utilizando las credenciales de la red con sus respectivos permisos.
Contar con los mecanismos de proteccién para no poder ser desinstalado o desactivaci

por el usuario. GL/ f
# |
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Capacidad de agrupamiento de maquinas por caracterfsticas comunes entre ellas, por
ejemplo: agrupar todas las maquinas que no tengan el antivirus instalado, agrupar
todas las maguinas que no recibieron actualizacién en los Ultimos 2 dias, etc.;
Capacidad de definir politicas de configuraciones diferentes por grupos de estaciones,
permitiendo que sean creados subgrupos y con funcién de herencia de politicas entre
grupos y subgrupos;

La configuraciéon de antivirus, antispyware, firewall, proteccién contra intrusos, control
de dispositivos y control de aplicaciones debe realizarse para méquinas fisicas y virtuales
a través de la misma consola.

Toda la solucién debe funcionar con un solo agente en la estacién de trabajo vy
servidores fisicos y virtuales para reducir el impacto en el usuario final.

Tener compatibilidad con IPv6.

El fabricante de la solucién debe proporcionar actualizaciones de productos, firmas de
virus y de proteccién contra intrusiones.

La consola de administracién debe permitir bloquear las configuraciones por
contrasefia en los clientes, servidores y estaciones fisicas y virtuales, definiendo
permisos para que solo el administrador pueda cambiar las configuraciones, desinstalar
o detener el servicio del cliente.

Reconocimiento de trafico DNS, DHCP y WINS con opcidn de blogueo.

Proporcionar proteccién contra la explotacién del desbordamiento de buffer.

Tener proteccidn contra ataques de Denegacién de Servicio (DoS), Port-Scan y MAC
Spoofing.

Posibilidad de crear reglas diferenciadas por aplicaciones.

La funcionalidad del cortafuegos debe ser compatible al menos con Windows y Mac.
Gestion integrada en la consola de gestién de la solucidén.

Funcionalidad antivirus y antispyware.

Proteccion en tiempo real contra virus, troyanos, gusanos, spyware, adware y otros tipos
de coédigos maliciosos.

La proteccién antispyware debe ser nativa del propio antivirus, es decir, no depender de
un plugin o moédulo adicional.

La configuracion antispyware debe realizarse a través de la misma consola que todos
los elementos de la solucién.

Permitir la configuracién de acciones diferenciadas para cada subcategoria de riesgos
de seguridad (Adware, Dialers, Hacking Tools, Spyware, Trackware y otros).

Permitir la configuracién de dos acciones, primaria y secundaria, realizadas
automaticamente para cada amenaza, con las opciones. solo alertar, limpiar
automaticamente, eliminar automaticamente y poner en cuarentena.

Permitir la creacién de listados de exclusiones con informacion sobre la severidad,
impacto y grado de remocién de la amenaza en niveles bajo, medio o alto, donde los
riesgos excluidos no seran verificados por el producto.

Permitir la verificacién de amenazas de forma manual, programada y en Tiempo Real.
Implementarintervalos de tiempo para iniciar analisis programados con el fin de reducir
el impacto en los entornos virtuales.

Contar con funcionalidades que permitan el aislamiento (drea de cuarentena) de
archivos contaminados por cédigos maliciosos que no se conocen o gue No pueden ser
reparados en el cliente.

Tener caracteristicas que permitan la inclusién manual en aislamiento (drea de

cuarentena). ﬁ( p
rd

Pagina17 de36 |



FUNCION ESPECIFICACIONES TECNICAS
PUBLICA MAYO 2024

s Suministro, Instalacion y Configuracién de
Soluciones de Seguridad Informatica

Control de virus de mensajes de correo electrénico, utilizando el antivirus de la estacion
de trabajo, soportando al menos clientes Outlook y POP3/SMTP.

Contar con funcionalidades que permitan la deteccion y reparacién de archivos
contaminados por cédigos maliciosos, aunque estén comprimidos por ZIP, LHA y ARJ,
cubriendo al menos hasta el octavo nivel de compresion;

Capacidad de deteccién en tiempo real de nuevos virus, desconocidos por la vacuna,
con opcién de sensibilidad de deteccién (baja, media y alta).

Capaz de eliminar de forma totalmente automatica los dafios causados por spyware,
adware y gusanos, como limpiar el registro y los puntos de carga, con la opcion de
finalizar el proceso y finalizar el servicio de amenazas en el momento de la deteccion.
La eliminacién automatica de los dafos causados debe ser nativa del propio antivirus,
es decir, no depender de un complemento, ejecucién de archivos o médulo adicional.
Capacidad de identificar el origen de la infeccion, para virus que utilizan el intercambio
de archivos como medio de propagacion, informando el nombre o la IP del origen con
una opcién para bloquear la comunicacién a través de la red.

Posibilidad de bloquear escaneos de virus en recursos de red mapeados, por
contrasefa.

Opcidn a crear una copia de seguridad del archivo sospechoso antes de limpiarlo.
Gestidn integrada en la consola de gestién de la solucion.

Capacidad para proteger contra ataques dirigidos al navegador.

Administrar el uso de dispositivos USB y CD/DVD, a través de controles para
leer/escribir/ejecutar el contenido de estos dispositivos y también sobre el tipo de
dispositivo permitido (por ejemplo, permitir mouse USB y bloquear disco USB).
Permitir blogquear el uso de aplicaciones en funcién del nombre, directorio y hash de la
aplicacion.

Capacidad de elegir cualquier computadora cliente como repositorio de vacunas y de
paquetes de instalacién, sin que sea necesario la instalacion de un servidor
administrativo completo, donde otras maqguinas clientes se actualizaréan y recibiran
paquetes de instalacién, con el fin de optimizar el tréfico de red

La solucién debe proporcionar la siguiente informacién de los puntos finales:

o Aplicativos instalados, inclusive aplicativos de terceros, con historial de
instalacidn, conteniendo fecha y hora en que el software fue instalado o
removido.

o Actualizaciones de Windows Updates instaladas

o Informacién completa de hardware conteniendo: procesadores, memoria,
adaptadores de video, discos de almacenamiento, adaptadores de audio,
adaptadores de red, monitores, drives de CD/DVD

o Vulnerabilidades de aplicativos instalados en la maquina

Capacidad de reportar vulnerabilidades de software presentes en las computadoras.
Capacidad de realizar inventario de hardware de todas las maquinas clientes;
Capacidad de realizar inventario de aplicativos de todas las maquinas clientes;
Capacidad de diferenciar maquinas virtuales de maquinas fisicas;

6.4.3 Soporte al cliente de Mac OS
Debe proporcionar proteccién residente para archivos (antispyware, anti-troyano,
antimalware, etc.) que verifique cualquier archivo creado, accedido o modificado;

Capacidad de elegir de qué médulos se instalardn, tanto en la instalacion local como en _

la instalacién remota;
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La instalacién y primera ejecucion del producto debe ser realizada sin necesidad de
reiniciar la computadora, de modo que el producto funcione con toda su capacidad
Metodos de deteccidn basados en: Firmas, Heuristica, asistido por Nube de seguridad
del proveedor.

La solucién debera contar con medidas de seguridad para el usuario de la estacién de
trabajo, sea este el administrador de la red o de la pc no deje sin efecto la politica de
seguridad corporativa.

La solucién debera contar con tecnologias de deteccién proactiva de amenazas basadas
en la nube del mismo fabricante.

El cliente para la instalacién en estaciones de trabajo debe ser compatible con el
sistema operativo Mac OS X para la funcionalidad antivirus, antispyware y firewall.
Cestidn integrada en la consola de gestién de la solucidn.

Proteccién en tiempo real contra virus, troyanos, gusanos, troyanos, spyware, adware y
otros tipos de codigos maliciosos.

Permitir el andlisis de amenazas tanto de forma manual como programada.

Permitir la creaciéon de listas de exclusiones para carpetas y archivos que no seran
escaneados por el antivirus.

Permitir acciones de reparacién o cuarentena de archivos en caso de infecciones de
archivos.

6.4.4 Funcionalidades de control de acceso a la red

Debe tener la posibilidad de la puesta en cuarentena de equipos, restringiendo el
acceso a la red a aquellos equipos que no cumplan con las politicas, al menos con las
siguientes premisas:

- Lacomputadora debe tener antivirus, actualizado y activo;

- La computadora debe tener un firewall activo;

- Lacomputadora debe tener parches instalados, activos y actualizados;
Debe tener la capacidad de iniciar la auto remediacidn del equipo que fallé la auditoria,
es decir, corregir los puntos donde falld |a verificacidn especificada por el administrador.
Deberia tener la posibilidad de notificacién personalizada para el usuario.

6.4.5 Funcionalidades de cifrado

El acceso al recurso cifrado (archivo, carpeta o disco) debe ser garantizado alin en caso
de que el usuario haya olvidado la contrasefia, a través de procedimientos de
recuperacion.
Utilizar, como minimo, un algoritmo AES con clave de 256 bits.
Capacidad de cifrar completamente el disco duro de la méaquina, agregando un
ambiente de preboot para autenticaciéon del usuario.
Capacidad de utilizar Single Sign-On para la autenticacion de preboot.
Permitir crear varios usuarios de autenticacién preboot.
Capacidad de crear un usuario de autenticacién preboot comun con una contrasefa
igual para todas las maquinas a partir de la consola de manejo.
Capacidad de cifrar drives extraibles de acuerdo con una regla creada por el
administrador, con las opciones:

o Cifrar solamente los archivos nuevos que sean copiados para el disco

extraible, sin modificar los archivos ya existentes. .
o Cifrar todos los archivos individuaimente. Q(
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o Cifrar el dispositivo entero, de manera que no sea posible listar los archivos
y carpetas almacenadas.
o Cifrar el dispositivo en modo portatil, permitiendo acceder a los archivos
en maguinas de terceros a través de una contrasefa.
Capacidad de seleccionar carpetas y archivos (por tipo, o extension) para ser cifradas
automaticamente. En esta modalidad, los archivos deben estar accesibles para todas
las maquinas gestionadas por la misma consola de manera transparente para los
usuarios.
Capacidad de crear reglas de exclusiones para que ciertos archivos o carpetas nunca
sean cifrados.
Capacidad de seleccionar aplicaciones que pueden o no tener acceso a los archivos
cifrados.

6.5 ADMINISTRACION DE CUENTAS PRIVILEGIADAS

El proveedor deberd de proponer una solucién de Seguridad que se encargue de
gestionar las Identidades Privilegiadas y que asegure, supervise, audite, generey controle
el acceso a sistemas privilegiados y de caracter sensible para la Secretaria, con el
propdsito de reducir riesgos de seguridad otorgando proteccion total contra amenazas
avanzadas externas e internas a 50 cuentas y/o usuarios.

Dicha plataforma de Seguridad de Identidades debera de brindar acceso seguro en todas
partes, combinando capacidades para la integracién de un inicio de sesién Unico (Single
Sign On), la autenticacién multifactorial (MFA) adaptable, el manejo de flujos de trabajo,
gestion del ciclo de vida de la identidad y el andlisis del comportamiento del usuario.

El proveedor debera de contemplar dentro de su solucion:

El software necesario para la operacién de todos los componentes de la plataforma.
Administracién y resguardo de cuentas privilegiadas, incluyendo:

Descubrimiento automatico de cuentas privilegiadas y sus dependencias en servicios
de Windows y tareas programadas.

Centralizacién y almacenamiento seguro de las cuentas privilegiadas.

Rotacion automatica de contrasefas y llaves SSH.

Flujos de trabajo automatizados para solicitud de cuentas privilegiadas.

Controles para la solicitud de contrasefas con registros de auditoria y reportes sobre el
uso.

Administracién de Sesiones Privilegiadas, incluyendo:

Entrega de sesién privilegiada autenticada al dispositivo destino al usuario solicitante.
Monitoreo y grabacién de todas las actividades realizadas con las cuentas privilegiadas
en sistemas criticos como Sistemas Operativos, Bases de Datos, Sitios Web, Dispositivos
de Seguridad, Dispositivos de Red, Aplicaciones, etc. , -
Evitar mostrar las contrasefas privilegiadas a los usuarios. @(
Grabacion en video de las sesiones graficas.
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Monitoreo en tiempo real de las sesiones activas

Suspensidn y Terminacién de sesiones activas.

Registro de comandos o teclas presionadas por el usuario en las sesiones.

Prevenir el acceso directo a los sistemas criticos, ofreciendo un puente entre los usuarios
y los dispositivos (aislamiento), sin utilizar agentes.

La solucién propuesta por el proveedor deberd tener la capacidad de deteccidén y
respuesta a amenazas que abusen de las cuentas privilegiadas en base a analiticos
ofreciendo:

La capacidad de detectar, alertar y responder a ciberataques intentando explotar las
cuentas privilegiadas utilizando algoritmos inteligentes y analiticos.

Integracion bidireccional con soluciones SIEM

Definicién, manual de reglas y autoaprendizaje de la solucién para detectar amenazas
automaticamente.

Tablero de alertas y reportes.

Reglas de respuesta automdtica a incidentes (rotacién automadtica de cuentas
comprometidas)

Control de Acceso a las Identidades privilegiadas (MFA y SSO):

La plataforma debe ser capaz de autenticar a los usuarios utilizando multiples factores
de autenticacién, incluyendo:

e Contrasefias de Active Directory

e Cddigo QR propio

e Coddigo OTP via SMS enviado por la propia solucién

e Cddigo OTP via E-mail enviado por la propia solucién

e Notificaciones push a dispositivos méviles enviado por la propia solucidon

e OTP de terceros que soporten OATH

e Tokens de terceros en cumplimiento con FID02

¢ Autenticacion biométrica de dispositivos como Windows Helio y Apple Touch ID
Andlisis de comportamiento de usuario y uso de Machine Learning para determinar el
riesgo durante un inicio de sesién.
Autenticacion adaptable al contexto y riesgo calculado por la plataforma para cada
usuario.
Capacidad de incluir al portal de usuario otras aplicaciones para su proteccién con MFAy
SSO.

Integracién con otras soluciones de autenticacidén que soporten:

o  Web SSO.
o RADIUS.
e PKIL

e SAML
e OpenlD Connect (OlDe). (%(
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6.5.1 Dispositivos para administrar
La solucién de Seguridad de Cuentas Privilegiadas propuesta por el proveedor deberd
tener la capacidad de administrar diferentes origenes o plataformas que estén
certificadas y soportadas tanto por la soluciéon propuesta como por la marca de la
integracién, entre las cuales deberadn encontrarse por lo menos las plataformas:

e Sistemas Operativos como: Windows, *NIX, MAC OS, ESXi, Linux RedHat, Oracle
Linux, Solaris.

e Aplicaciones de Windows como: Cuentas de servicio, tareas programadas.

s Bases de datos como: Oracle, MSSQL, SAP MongoDB, MySQL.

¢ Aplicaciones como: SAP, VMWare vSphere.

e Directorios como: Microsoft.

¢ Interfaces genéricas como: SSH, Web, PuTTY, RDP.

» ODBC- Contrasefias almacenadas en tablas de base de datos.

La solucién de seguridad de Cuentas Privilegiadas deberd poder establecer la
integracién de plataformas adicionales a través de scripts o frameworks de integracion
ofrecidos por la misma marca.

6.5.2 Descripcién técnica
Suministro de la solucién de seguridad de cuentas privilegiadas con al menos, las
caracteristicas y especificaciones técnicas siguientes:

La solucién de Seguridad de Cuentas Privilegiadas propuesta por el proveedor debera
tener la capacidad de administrar la plataforma de forma centralizada a través de un
portal web y capacidad para restringir accesos a través de zonas de red confiables.

El acceso a la solucién debera estar protegido por multiples factores de autenticacion
adaptable al contexto, basado en el riesgo determinado por geolocalizacion y horarios
de autenticacion; esta funcionalidad debe ser nativa y proporcionada por el mismo
fabricante, al menos considerando, contrasefa, cédigo QR, OTP, Notificacién Push al
mévil con validacion biomeétrica, cédigo enviado al correo electrénico, cédigo enviado
por SMS, Fid02.

Debera tener la capacidad de manejar los controles de acceso basado en roles mediante
la administracién de grupos de usuarios de Directorio Activo o LDAP, ademas de
aprovisionar usuarios en forma automatica a partir del Directorio Activo de la Secretaria
o LDAP, para asi contar con aprovisionamiento automatico y transparente de cuentas
que reflejen los cambios en dichos directorios.

Deber3a tener la capacidad de ejecutar operaciones de forma masiva (bulk operations)
sobre las cuentas privilegiadas, como altas y modificaciones.

Debera soportar el espafiol e inglés como lenguajes disponibles en sus interfaces de
usuario.

Debera contar con una interfaz para programadores (APIl) y de esta forma permitir la
automatizacién de actividades administrativas, como alta de cuentas, rotacién de
contrasefas, salud de los componentes instalados y obtener eventos de seguridad.

4%

Pégina 22 de 36



FUNCION ESPECIFICACIONES TECNICAS
PUBLICA MAYQO 2024

Suministro, Instalacién y Configuracion de
Soluciones de Seguridad Informatica

6.5.3 Seguridad
La solucidn propuesta por el proveedor debera tener la capacidad de cifrar, en reposo y
en transito todos los datos que utilice para garantizar la méaxima seguridad posible.
Incluyendo contrasefias, reportes almacenados, grabaciones y registros de usuarios.
La solucién propuesta por el proveedor debera tener la capacidad de cifrar la
comunicacién entre todos los componentes de la solucidon, esto incluye los
componentes gque residan en un mismo servidor o en los componentes instalados en
otros servidores, utilizando algoritmos AES-256, RSA-2048 y que cumplan con FIPS 140-
2.
La solucion debera de poder realizar la Integracion de HSM externo para almacenar las
llaves de cifrado.
La solucidén propuesta por el proveedor deberd tener la capacidad de permitir que
ciertos administradores no puedan visualizar las contrasefias que son controladas por
otros departamentos de la Secretaria, como por ejemplo que los administradores de
Windows Server no puedan visualizar las contrasefias ni accesos a instancias de bases
de datos SQL Server. Esto es para garantizar la segmentacién de roles lo mas apegado
a los procesos establecidos de la Secretaria, con el fin de evitar el uso indebido de las
cuentas privilegiadas protegidas por la solucién.
La solucién propuesta debe permitir que los administradores de la solucién no tengan
acceso a las contrasefias almacenadas si asi se define por el negocio.
La solucién propuesta deberd contar con un repositorio seguro y a prueba de
falsificaciones (tamper-proof) de credenciales privilegiadas, politicas, grabaciones,
permisos, registros de auditorias separado del resto de los componentes que
conformen la solucién.

6.5.4 Arquitectura
La solucién de Seguridad de Cuentas Privilegiadas debera soportar su instalacién como
soluciéon basada en Servidores Fisicos, en ambientes on-prem.
La solucién propuesta deberd ser capaz de realizar las tareas de gestidén de cuentas
privilegiadas sin la necesidad de que se instalen agentes en los dispositivos del centro
de datos.
La solucién debera ser modular y escalable para adaptarse a crecimientos de utilizacion
o0 expansién de funcionalidades, evitando Appliances all-in-one que complique la
instalacion de un solo componente para cubrir necesidades especificas como la
concurrencia de sesiones o cobertura a diferentes segmentos de red o regiones.
El componente que almacene las contrasefas debera estar separado del servidor que
contenga la interfaz de usuario final y no debera exponer protocolos innecesarios como
HTTPS.
La solucién propuesta deberad contar con un repositorio propietario para los datos y
ofrecer esquemas de alta disponibilidad (Activo-Activo, Activo-Pasivo) sin necesidad de
integrar bases de datos de terceros.
La solucién propuesta No deberd requerir licencias adicionales para su Base de Datos '~
en ninguno de sus esquemas de Alta Disponibilidad (Activo-Activo, Activo-Pasivo). 4
La solucién propuesta deberd contar por lo menos con un firewall, hardening del '
sistema, acceso remoto de forma limitada y restringida a los servidores que resguardan {
las contrasefias. : A
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6.5.5 Alta disponibilidad y redundancia
La solucién propuesta por el proveedor deberd contar con un mecanismo propietario
de generacién de respaldos cifrados para los datos de la aplicacion y no depender de
soluciones de respaldo de terceros.
Soporte para instalar repositorio en Cluster.
Sitio de recuperacion de desastres.
Integracion con respaldos de seguridad del sistema.
Todos los componentes de la solucién deberdn soportar esquemas activo-activo o
activo-pasivo.
La solucién debe permitir tener acceso fuera de linea a las credenciales privilegiadas
desde una aplicacién maévil protegida por multiples factores de autenticacion y
autenticacidén biométrica inclusive cuando la solucién de PAM no se encuentre
disponible.

6.5.6 Integraciones necesarias con otros sistemas
Directorios LDAP para administracién de usuarios (Active Directory).
Soluciones SIEM para envié de eventos, alertas y recepcion de eventos como inicio de
sesidn, cambios de contrasefas y asignacion de perfiles administrativos, que ocurren en
los sistemas administrados.
Integracién con Sistemas de Tickets para gestion de solicitudes de sesiones y
contrasenas.
Soluciones de monitoreo para el envio de Tramas SNMP.
Servidores de correo SMTP para envio de notificaciones por correo electrénico.
Integracién con soluciones de Gobierno de Identidades a través del protocolo SCIM.

6.5.7 Requerimientos de Descubrimiento de Cuentas, Escaneo de Maquinas
El escaneo debe poderse ejecutar sin haber instalado aun la solucién de manejo de
cuentas privilegiadas, como primer paso para la deteccion de riesgos asociados a las
cuentas en los ambientes escaneados.
La solucion propuesta por el proveedor debera tener la capacidad escanear maquinas
windows, Linux y mapear los usuarios que pueden accederlas, incluyendo usuarios
locales y de dominio.
El escaneo debe reportar las cuentas encontradas que no se adhieren a la politica
corporativa de contrasefias.
El escaneo debe considerar el descubrimiento de las cuentas de Windows gue se
utilicen en servicios de Windows y Tareas Programadas de Windows.
El escaneo debe ser capaz de encontrar credenciales que se encuentren en texto claro
de servidores de aplicaciones WeblLogic, Websphere y I/S.
El escaneo debe ser capaz de encontrar credenciales en texto claro que se encuentren
en Playbooks de Ansible para los servidores Linux.
El escaneo debe descubrir llaves privadas y publicas de SSH en Linux/Unix y
correlacionarlas con las cuentas descubiertas.
La solucién propuesta debera tener la capacidad de mostrar en una grafica los riesgos
relacionados a los ataques de Kerberos como Pass-The-Hash y Golden ticket, sin tener
que haber implementado la solucién de manejo de cuentas privilegiadas.

Caracteristicas de Administraciéon de Sesiones Privilegiadas

Pagina 24 de 36

_I"_:'-"""‘--v —



FUNCION ESPECIFICACIONES TECNICAS
PUBLICA MAYO 2024

s Suministro, Instalacién y Configuracién de
Soluciones de Seguridad Informatica

6.5.8 Monitoreo y Auditoria de Sesiones Privilegiadas
La solucién deberd tener la capacidad de asegurar responsabilidad personal cuando se
abre una sesion privilegiada con una cuenta compartida, de forma que se pueda
diferenciar qué persona hace uso de una cuenta compartida o genérica, cuando la
utiliza y las actividades que realiza.
La solucidon deberd tener Ila capacidad de integrarse a sistemas de
Ticketing/HelDesk/Change Management y permitir la validacion de tickets antes de
establecer la sesién.
La soluciéon debera tener la capacidad de hacer bldsquedas de comandos privilegiados
dentro de las grabaciones de video.
La solucién debera tener la capacidad de visualizar las sesiones activas en un momento
determinado en vivo/tiempo real.
La solucién debera tener la capacidad de suspender o terminar remotamente una
sesidn en tiempo real manualmente.
La solucion debera tener la capacidad de que las actividades de sesiones a nivel granular
puedan enviarse a la solucion SIEM solicitada en este anexo técnico.
La solucion debera tener la capacidad de generar videos de toda la sesién y no solo
capturas de pantallas.
La solucién debera tener la capacidad de comprimir las sesiones y sin impactar en la
calidad de video.
La solucion debera tener la capacidad de reproducir los videos de las sesiones desde el
mismo portal de administracidn y con la opcidn de saltar la inactividad en las sesiones,
de modo que solo se visualicen los momentos de actividad en una sesién grabada.

6.6 PUNTOS DE DECEPCION DE ATAQUE (TRAMPAS DE SEGURIDAD)

El proveedor debera de proponer una solucién de alertamiento preventivo para detectar
ataques cibernéticos y responder de manera anticipada, estos puntos de decepcién de
ataque (trampas de seguridad) apoyara principalmente a contar con la capacidad para
descubrir amenazas latentes y silenciosas en el ambiente, contener y limitar las ventanas
de exposicidn, e incluso alertar de ransomware antes de que se produzca una fuga,
filtracion, robo o dafio de los datos. , contribuyendo a cumplir con los controles de
seguridad que minimicen los riesgos de infeccién de virus y malware, en cumplimiento
a la normatividad aplicable en materia de seguridad de la informacién.

6.6.1 Funciones Requeridas:
La solucién propuesta por el proveedor debera estar basada en plataforma de propésito
especifico.

La solucion debera de ser capaz de detectar malware de dia cero, polimérfico y exploits

dentro de la red, asi como comunicacién de tipo comandoy control (C&C) hacia el exterior |\
de la red de la Secretarfa. La arquitectura deberd estar basada en el concepto del
despliegue de trampas al interior de la red de la Secretaria en los ambientes definidos,
gue permitan identificar el movimiento lateral y primeros signos de las aga(zas, se

-

/)
F4
puede incluir una solucién de honeypots, sensores o trampas. /_/;—’Jf\
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Cada localidad geogréafica relevante de la Secretaria (Centro de datos principal y Centro
de datos alterno) debera contar con su propio equipo virtual de amenazas avanzadas.

Se deberd de contar con un sistema de consola virtual centralizada que reciba la
informacién de todas las localidades geograficas.

La solucién deberd cumplir con lo siguiente:

La solucion debe incluir el licenciamiento para publicar 200 emulaciones o trampas,
dependiendo de la necesidad de la Secretaria.

El licenciamiento por trampa debe soportar, sin costo adicional, que éstas puedan ser
implementadas en ambientes virtualizados sobre VMWare ESX, Microsoft Hyper-V o
Linux KVM.

La solucién debe estar basada en la red y sin utilizacién de agentes.

La solucién propuesta debe de integrar un appliance virtual por cada localidad
geografica o l6gica donde se implemente la solucién de engafio.

La solucién debe de emplear trampas o honeypots que deberadn ser desplegados
estratégicos al interior de la red para la identificacion de amenazas.

La solucién debe tener la capacidad de monitorear comunicaciones en VLANs y el
tréfico de salida a Internet.

La solucién en sus diversos componentes debe estar basada en un sistema operativo
endurecido y cerrado.

No se aceptan soluciones que publican trampas en servidores en una localidad central
y que a través de conectores o componentes de software que proyecten las trampas. la
Secretaria podra decidir el nUmero de trampas a utilizar.

La solucién no debe requerir licencias de sistemas operativos para las emulaciones,
trampas o honeypots.

La solucidn debe apoyar la mezcla de trampas o emulaciones falsas con los activos del
entorno productivo de la entidad bajo el concepto del uso del engafo.

La solucién debe integrar un mecanismo para evaluar la cobertura que ofrecen las
trampas implementadas en cada segmento de red en base a las técnicas y tacticas de
MITRE ATT&CK. Esto con el objetivo de proveer una visibilidad clara del nivel de
exposicién actual de la Secretarfa, ademas de permitir, en caso de ser necesario, agregar
mas trampas para incrementar la cobertura.

Con el objetivo de incrementar la cobertura de la plataforma del engafio, la solucion
debe soportar la capacidad de construir trampas personalizadas utilizando la interfaz
grafica de la plataforma de administracion, de cualquier dispositivo conectado a la red
de la organizacion.

La solucién debe poder adaptarse a cambios en el entorno productivo mediante la
ejecucion de escaneos para identificar nuevos activos o plataformas operativas en la red
de la entidad.

La solucidn deberd soportar el acceso basado en roles para segregar funciones y
capacidades de |a plataforma por usuario.

La arquitectura de la solucién debe contar e incluir el software, licenciamiento o
subscripcién requerida para una gestién centralizada en la infraestructura dg&en la
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Secretaria o basada en nube para la gestion de multiples Appliances de ia solucién en
todos los sitios o localidades requeridas por la Secretaria.

La solucién debe tener la capacidad de integrarse con el sistema SIEM solicitado en este
anexo técnico.

La solucién debe permitir generar reportes al menos de Top de direcciones IP destino,
Top de IP fuentes maliciosas, Ataques de Alto Riesgo Diarios y Semanales.

6.6.2 Inteligencia y Deteccién de Amenazas
La solucidén debe de incluir la capacidad, licencias y componentes requeridos para
monitorear el trafico generado delinterior de la red hacia Internet, para poder identificar
comportamiento basado en botnets, comando y control (C2) y responder rdpidamente
ante la identificacién de equipos comprometidos.
La solucién no debe estar basada en firmas para detectar el malware o la actividad
maliciosa.
La solucién debe soportar al menos los siguientes mecanismos para la deteccién de
malware o atagues:

e Cajas de arena (sandboxing)

e Andlisis estético

¢ Integracién con VirusTotal.
La solucién debe de ser capaz de capturar el codigo malicioso y payloads asociados para
su andlisis, a pesar de no ser una amenaza conocida previamente.
La solucion debe generar notificaciones después de la deteccidn de posibles amenazas
internas o de malware.
La solucion puede utilizar un anélisis dinamico descentralizado basado en la nube para
realizar un analisis forense y controlado del malware capturado desde los sensores o
trampas.
La solucidon debe de ser capaz de identificar no solo ataques o comportamientos
basados en malware, sino cualquier comportamiento malicioso de interaccién humana
0 automatizado que haga contacto con los sensores desplegados.
La solucién debe de permitir la integraciéon nativa a la plataforma de administracién de
la tecnologia del engafo sin necesidad de licenciamiento o productos adicionales de |a
misma marca.
La solucién debe permitir la integracion con al menos las tecnologias que apoyen la
respuesta ante un evento de manera automatica o bajo demanda.
La solucidn debe permitir incluir datos falsos independientes en cada una de las hasta
200 trampas soportadas por Appliance fisico para hacer mas creible el engafio hacia el
atacante.
La solucidn debe incluir por lo menos la siguiente informacién relacionada con el
ataque:

e |P del atacante y el objetivo

e Analisis preliminar

¢ Captura de la sesion en la red (PCAP)
e Servicios utilizados durante los ataques o interaccién con la trampa.(</

£
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La solucién debe permitir la extraccion del malware original para realizar un analisis
forense externo o una retencién legal de ser necesario.
La plataforma debe de permitir identificar y asociar los eventos generados desde las
trampas o sensores en base a la tactica de MITRE ATT&CK correspondiente. Ademas,
debe permitir filtrar los eventos en base a la naturaleza de su actividad:

e Conexidn

e Reconocimiento

e Interaccién

e Infeccion

La solucién debe tener la capacidad de proporcionar informacion ficticia configurable e
independiente por trampa, como puertos, mensajes de bienvenida (banners),
credenciales de acceso sobre cada servicio (ftp, smb, etc.) para hacer mas factible
engafar al atacante.

La soluciéon debe tener la capacidad de agregar etiquetas personalizables a cada
trampa de forma independiente. Esto con el objetivo de simplificar la operacion de las
trampas desde la interfaz gréfica de la plataforma.

La solucién debe integrar de forma nativa en sus Appliances fisicos, sin necesidad de
realizar configuraciones personalizadas o por medio de servicios profesionales, un
sistema operativo Linux completo que contenga y publique el servicio de SSH.

La solucién debera permitir visualizar estadisticas de los eventos o amenazas basado en
la naturaleza de esta dentro de la entidad.

7 ENTREGABLES

e lLa documentacidon en digital debera ser enviada al correo electronico del
administrador y del supervisor del contrato por parte de la SFP y como un
documento adjunto y nunca como liga de descarga.

¢ Queda estrictamente prohibido que el proveedor utilice plataformas en ta nube
plblica (Dropbox, Google Drive, OneDrive, etc) para almacenar cualquier
entregable descrito en el presente Anexo Técnico.

e Elproveedor debera cumplir con la entrega de la documentacion y apegarse a los
tiempos requeridos.

e El proveedor debe considerar que los entregables expuestos en los diferentes
apartados de este anexo no son limitativos, en caso de que la SFP requiera algun
reporte adicional seran analizados y establecidos de comun acuerdo durante la
vigencia del contrato.

e Cada entregable estard perfectamente identificado con su ID y nombre, el
formato de los entregables podra ser ajustado a los requerimientos de la SFP.

La documentacién impresa se debera entregar los tiempos sefialados en la siguiente

tabla: (\(
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E-O1

E-02

E-03

E-04
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ENTREGABLE TIEMPO DE ENTREGA

Plan de Trabajo Ocho dias habiles posteriores
a la notificacién del fallo de la

contratacion.

Cinco dias habiles posteriores

Documento que . -
a la implementacion.

avale el
licenciamiento o
suscripcion de las
soluciones

Diez dias habiles posteriores
a la implementacion.

Manuales de
usuario

Manuales de
instalacion

Dos dias habiles posteriores a
la implementacién.

Credenciales de
acceso para la
administracién de
las soluciones.

MAYO 2024

MEDIO
En formato Impreso y
electrénico

En formato Impreso y
electrénico

i En formato Impreso y

electrénico

En formato Impreso y
electroénico

Al dia siguiente después de
concluir la instalacion.

Protocolo de
pruebas de
funcionalidad
de soluciones

5 dias habiles posteriores a
la conclusién del protocolo
de pruebas de funcionalidad
soluciones.

Memoria Técnica de
la Implementacién
que incluya, entre
otros, diagramas de
interconexioén.

5 dias habiles posteriores a la
conclusion de la fase de
pruebas y validacion (E-06)

Taller de
transferencia de
conocimientos

8 VIGENCIAS
La vigencia del contrato serd a partir del dia habil siguiente a la notificacion del fallo y
hasta el 31 de diciembre del 2024.

En formato Impreso y
electrénico

En formato Impreso y
electrénico

En formato Impreso
electrénico

La vigencia de las licencias para cada solucién propuesta sera de doce meses contados a

partir del dia siguiente de la conclusién de la puesta a punto y aprobacion por parte de la

SFP.

v
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9 SUFICIENCIA PRESUPUESTAL ESTIMADA DE LA CONTRATACION
Se cuenta con la disponibilidad presupuestaria para llevar a cabo la contrataciéon de las
soluciones requeridas.

10 FORMA DE PAGO

El pago se hard en una sola exhibicion en moneda nacional, mediante transferencia
electrénica a la cuenta del proveedor, previa liberacién del servicio por parte de la
Direccién General de Tecnologias de Informaciéon de la SFP, tras revisar y aceptar los
entregables a satisfaccion de la SFP

De conformidad a lo establecido en el articulo 51 de la LAASSP, los pagos se realizaran
dentro de los veinte dias naturales posteriores a la aceptacién de la(s) factura(s) y una vez
aceptadas las soluciones y la factura a satisfaccion de la Direccion General de Tecnologias
de Informacién de la SFP, en su calidad de area requirente, de conformidad con lo
dispuesto en los articulos 89 y 90 del Reglamento de la LAASSP.

El pago quedard condicionado proporcionalmente, al pago que el proveedor deba
efectuar por concepto de penas convencionales de la factura con motivo del
incumplimiento parcial o deficiente en que pudiera incurrir el proveedor respecto al
contrato.

Tratandose de pagos en exceso que haya recibido el proveedor, éste debera integrar las
cantidades pagadas en exceso, mas las cargas financieras correspondientes, conforme a
la tasa que sera igual a la establecida en la Ley de Ingresos de |la Federacién, en los casos
de prérroga para el pago de créditos fiscales, los cargos se calculan sobre las cantidades
pagadas en exceso en cada caso y considerando dias naturales desde la fecha del pago,
hasta la fecha en que se pongan efectivamente las cantidades a disposicién de la SFP.

T PENAS CONVENCIONALES.

De conformidad con lo establecido en el articulo 53 de la LAASSP y 96 de su reglamento,
la SFP a través del Titular del area requirente, aplicard al proveedor las penas
convencionales a las que se haga acreedor por cada dia habil de atraso en el
cumplimiento de las fechas pactadas para la entrega de las soluciones, por el 1% antes
del IVA del total por concepto no entregado a tiempo.

NUMERAL DEL ANEXO RUBRO PENALIZACION

Implementaciéon fuera del

6.1 tiempo establecido en la 1% antes del IVA del total
6.2 reunién de inicio entre el por concepto no entregado
63 proveedor y la SFP. a tiempo por cada dia habil
6.4 de atraso.

6.5

i S

Pagina 30 de 36~



FUNCION ESPECIFICACIONES TECNICAS
PUBLICA MAYO 2024

- Suministro, Instalacién y Configuracién de
Soluciones de Seguridad Informatica

NUMERAL DEL ANEXO RUBRO PENALIZACION

6.6 Entregables con
deficiencia o fuera del
tiempo establecido.

Las penas convencionales seran cubiertas por el proveedor mediante el “Pago
electrénico de Derechos, Producto y Aprovechamiento, esquema cinco”, ante alguna de
las Instituciones Bancarias autorizadas, acreditando dicho pago con la entrega del recibo
bancario a la Direccién General de Programacién y Presupuesto.

La suma de todas las penas convencionales aplicadas al proveedor no deberd exceder el
importe de la garantia de cumplimiento del contrato.

Cuando los servicios no se presten en la fecha o plazo convenido y la pena convencional
por atraso rebase el monto de la garantia de cumplimiento del contrato, la SFP a través
del Administrador del Contrato, previa notificacién al proveedor podra rescindir el
contrato, en términos de la Clausula denominada Rescisién.

El limite de incumplimiento por la aplicacién de penas convencionales, a partir del cual
se procederd a rescindir el contrato sera del 10% (diez por ciento) del importe total del
contrato, sin incluir el Impuesto al Valor Agregado.

Para determinar la aplicacién de las penas convencionales, no se tomaran en cuenta las
demoras motivadas por caso fortuito o causa de fuerza mayor o cualquier otra causa no
imputable al proveedor.

En caso de adjudicarse a un ente publico, no se aplicaran las penas convencionales de
conformidad con lo establecido en el Ultimo parrafo del articulo 96 del Reglamento de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (RLAASSP).

12 DEDUCCIONES AL PAGO.
No aplica.

13 POLIZA DE RESPONSABILIDAD CIVIL.
La SFP no solicitara la presentacion de Pdliza de Responsabilidad Civil.

14 LUGARY PLAZO DE LA PRESTACION DEL SERVICIO.

La implementacién y soporte debera realizarse en Avenida de los Insurgentes Sur 1735,
Mezanine, Ala Norte y Barranca del Muerto #234 ambos en Col. Guadalupe Inn, Alcaldia
Alvaro Obregén, C.P. 01020, Ciudad de México. En horario de 92:00 a 18:00 hrs. en dias

habiles y remotamente en horario 24x7. (‘(

15 ANTICIPOS
La SFP no otorgara anticipos.
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16 PRORROGAS

De conformidad con lo dispuesto en el segundo parrafo del articulo 91 del RLAASSP, la
modificacién del plazo para la entrega de la prestacién del servicio sélo procedera por
caso fortuito, fuerza mayor o causas atribuibles a la SFP.

17 FORMA Y TERMINOS EN LOS QUE SE REALIZARA LA ACEPTACION DE LAS
SOLUCIONES.

La aceptacion serd posterior a la entrega y aceptacion de la documentacién establecida

en el apartado 7. Y conforme a la puesta en operacién y validacién de la entrega de cada

solucién descrita en cada partida, correspondiente a los numerales:

e 61SOLUCION DE CORRELACION DE EVENTOS (SIEM).

e 6.2 SOLUCION DE PROTECCION DE DNS.

e 63 SOLUCION DE DETECCION Y PREVENCION EN CORREO ELECTRONICO
(ANTISPAM).

e 6.4PROTECCION ANTIMALWARE PARA ESTACIONES DE TRABAJO Y
SERVIDORES (Endpoint)

e 65 ADMINISTRACION DE CUENTAS PRIVILEGIADAS

e 6.6 PUNTOS DE DECEPCION DE ATAQUE (TRAMPAS DE SEGURIDAD)

En caso de incumplimiento del proveedor a cualquiera de las obligaciones del contrato,
la SFP podra optar entre exigir el cumplimiento de este y el pago de las penas
convencionales por el atraso, o declarar la rescision administrativa y hacer efectiva la
garantia de cumplimiento, en forma proporcional al cumplimiento, sin menoscabo de
que la SFP pueda ejercer las acciones judiciales procedentes.

En este caso, la aplicacion de la garantia de cumplimiento sera proporcional al monto de
las obligaciones incumplidas.

En el supuesto de que sea rescindido el contrato, no procedera el cobro de las penas por
atraso ni la contabilizaciéon de estas al hacer efectiva la garantia de cumplimiento.

Si el proveedor es quien decide rescindirlo, serd necesario que acuda ante autoridad
judicial y obtenga la declaracién o resolucién correspondiente.

18 PRUEBAS DE LOS SERVICIOS
El proveedor debera cumplir con las pruebas descritas en el numeral 4 METODOLOGIAY
PLAN DE TRABAJO, seccién 4.1 Metodologia, numeral 4.1.3. Pruebas y validacion.

19 GARANTIA DE CUMPLIMIENTO
De conformidad a lo establecido en el articulo 48 ultimo parrafo de la LAASSP, (a fin de
garantizar el cumplimiento de las obligaciones derivadas del contrato y para responder

Qs
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en la calidad del servicio prestado, asi como de cualquier otra responsabilidad, debera
presentar la garantia INDIVISIBLE en alguna de las siguientes formas:

1. Depédsito de dinero constituido a través de certificado o billete de depdsito,
expedido por institucién de crédito autorizada para operar como tal.

2. Fianza otorgada por institucion de fianzas o de seguros autorizada para expedirla.

3. Depodsito de dinero constituido ante la TESOFE.

4. Carta de crédito irrevocable, expedida por Institucién de Crédito autorizada para
operar como tal.

5. Segurode caucién otorgada por Institucidon de seguros autorizada para expedirlo.

6. Cheque certificado o de caja expedido a favor de la TESOFE

7. Cualquier otro que en su caso autorice la TESOFE.

Dicha garantia debera ser expedida por institucidén autorizada para ello; a favor de la
TESOFE y a satisfaccién de la SFP, por un monto equivalente al 10% (diez por ciento)
del MONTO TOTAL del contrato adjudicado, sin incluir el LV.A,, por la vigencia del periodo
de prestacion del servicio.

Debera presentar la garantia de cumplimiento en la Direccidén de Abastecimiento y
Contratos, sita en Avenida de los Insurgentes Sur 1735, Mezanine Ala Sur, Col. Guadalupe
Inn, Alcaldia Alvaro Obregén, C.P. 01020, Ciudad de México, a mas tardar dentro de los 10
(diez) dias naturales siguientes a la fecha de firma del contrato o el dia habil anterior si el
décimo dia no lo fuera. De no cumplir con dicha entrega, la SFP podrd determinar la
rescisién administrativa del contratoy remitir el asunto al Organo Interno de Control, para
su consideracién y efectos legales a los que haya lugar, de conformidad a lo establecido
en el articulo 60, fraccidn lil de la LAASSP.

En caso de que sea necesario llevar a cabo la rescision administrativa del contrato, la
aplicacion de la garantia de cumplimiento serd proporcional al monto de las obligaciones
incumplidas.

En caso de adjudicarse a un ente publico, no se solicitard garantia de cumplimiento, de
conformidad con lo establecido en el articulo 56 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria.

19.1 GARANTIA DEL CORRECTO FUNCIONAMIENTO DE LA SOLUCION PROPUESTA
El personal de la DGTI verificara el correcto funcionamiento de la solucién propuesta por
el proveedor, cumpliendo con todos los puntos sefialado en este anexo técnico.

20 SERVIDOR PUBLICO DEL AREA RESPONSABLE DE ADMINISTRAR Y SUPERVISAR

EL CUMPLIMIENTO DE LOS SERVICIOS
De conformidad con lo dispuesto en el articulo 84 del RLAASSP, el servidor pUblico que
fungira como administrador del contrato por parte de la SFP, sera Carlos Radl Ramirez |
Orozco, Director General de Tecnologias de Informacién o quien lo sustituya en el |
cargo y/o funciones, asimismo fungirdn como Supervisores del contrato por parte de la1

SFP de la siguiente forma para los servicios:
A
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Numeral del anexo Supervisor

I.'.losé Luis Maldonado Maldonado,
e 6l ' Subdirector de Servicios de Seguridad

Légica Perimetral, o quien la sustituya en
el cargo y funciones
Edgar Galicia Barraza
69 Subdirector de Soporte a Servidores y
¢ Sistemas, 0 quien la sustituya en el cargoy
* 63 funciones
Para
Antivirus L .
' Angélica Chavez Anaya,
en . ..
. Directora de Servicios de
Equipos _
de Computo de Escritorio, o
i uien la sustituya en el cargo
Computo 9 . 4 90y
funciones
de
Escritorio
e 0.4
| Para Edgar Galicia Barraza,
fivi Subdirector de Soporte a
antivirds Servidores y Sistemas, 0 quien
en _ la sustituya en el cargo y
Servidores

funciones

=V
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 Numeral del anexo Supervisor

Heriberto Lépez Ramirez

e 65 Subdirector(a) de Seguridad de

s 66 Tecnologias de Informacién, o quien la
sustituya en el cargo y funciones

NORMAS OFICIALES MEXICANAS Y/O INTERNACIONALES
e Noaplica

21 CAUSALES DE RESCISION

El proveedor estd de acuerdo en que, en cualgquier momento, por causas imputables a €|,
la SFP podrd rescindir administrativamente el contrato, cuando se incumpla con
cualquiera de las obligaciones estipuladas en el mismo. Dicha rescision operara de pleno
derecho, sin necesidad de declaracién o resolucion judicial, bastando que se cumpla con
el procedimiento sefialado en el articulo 54 de la LAASSP y en la clausula Rescision del
Contrato.

Las causas que pudieren dar a lugar a que la SFP inicie el procedimiento de rescisidn
administrativa del contrato, son el incumplimiento en los siguientes apartados:

e 61SOLUCION DE CORRELACION DE EVENTOS (SIEM).

e 6.2 SOLUCION DE PROTECCION DE DNS.

e 6.3 SOLUCION DE DETECCION Y PREVENCION EN CORREO ELECTRONICO
(ANTISPAM).

e G6.4PROTECCION ANTIMALWARE PARA ESTACIONES DE TRABAJO Y
SERVIDORES (Endpoint)

e 6.5 ADMINISTRACION DE CUENTAS PRIVILEGIADAS

e 6.6 PUNTOS DE DECEPCION DE ATAQUE (TRAMPAS DE SEGURIDAD)

En caso de incumplimiento del proveedor a cuaiquiera de las obligaciones del contrato,
la SFP podrd optar entre exigir el cumplimiento de este y el pago de las penas
convencionales por el atraso, o declarar la rescisién administrativa y hacer efectiva la
garantia de cumplimiento, en forma proporcional al cumplimiento, sin menoscabo de

que la SFP pueda ejercer las acciones judiciales procedentes.
]

En este caso, |a aplicacién de la garantia de cumplimiento sera proporcional al monto de ||

1)

las obligaciones incumplidas. A7
{

X
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En el supuesto de que sea rescindido el contrato, no procedera el cobro de las penas por
atraso ni la contabilizacién de estas al hacer efectiva la garantia de cumplimiento.

Si el proveedor es quien decide rescindirlo, serd necesario que acuda ante autoridad
judicial y obtenga la declaracién o resolucion correspondiente.

22 CONFIDENCIALIDAD

El proveedor se obliga por escrito firmando una carta de confidencialidad para no
divulgar por ningun medio la informacién que obtenga o a la que tenga acceso por virtud
de la prestacion objeto de estas Especificaciones Técnicas, sin la autorizacion expresa y
por escrito de la SFP, asi como, no divulgar la informacion que pudiera surgir de la
implementacién de la solucién propuesta.

23 PROPUESTA ECONOMICA
Es necesario que el proveedor establezca en su propuesta:

e El costo del servicio solicitado bajo el formato referido en el ANEXO 1 Propuesta
econodémica 1.

Ing. Carlos Raul Raphirez Orozco

QL
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txpras

16/05/2024

incidentes de seguridad agrupado por domino con la capacidad de definir nuevas vistas que se adecuen a los
reguerimientos de.la SFP

ho: Punto | Solucién Descripeién Cumple No
Cons Cumple
1 6] Debe proveer una solucién de propdsito especifico.
El software debera incluir todos los componentes del mismo fabricante, la consola Web, asi como el
2 61 repositorio para almacenar la informacion.
La solucidon no debers depender de una base de datos de tipo relacional, los eventos deberan ser
3 61 almacenados en el mismo formato gue la fuente original y no debera realizarse ningdn proceso de reduccién
o transformacién de datos.
Debera ser capaz de leer eventos en diferentes formatos sin importar la fuente, debera ser capaz de identificar
4 61 eventos muitilinea y separar los eventos de manera correcta.
Debera permitir la creacién de usuarios con diferentes roles, estos roles deberdn permitir definir esquemas de
5 61 acceso a los datos por ral, sl como la definicién de politicas de retencidn por tipo de dato.
Debera permitir almacenar histdricos de datos por al menos 1afio en linea y el tiempo restante debe permitir
& 61 guardar los eventos en cinta o VTL {Virtual Tape Library).
7 6.1 Deberd ser capaz de recibir eventos a una tasa de al menos 50K EPS (Eventos por Segundo).
Los componentes no deberan tener costo adicional, de modo que se podran instalar equipos en alta
8 & disponibilidad sin tener costos adicionales por licenciamiento.
Deberd incluir un lenguaje de busqueda flexible que permita identificar eventos que contengan una palabra,
9 6. un cédigo de error o una frase. Esta busqueda deberd permitir cperadores l6gicos que permitan definir
E mejores criterios de blsqueda.
n Debera permitir la bisqueda de los datos en tiempo real, con rangos de tiempo definidos incluyendo
10 6.1 g btisgquedas histdricas. Estas blsquedas deberan regresar los datos en segundos para no afectar la respuesta
E del manejo de los incidentes.
= - g Debera ser capaz de transformar los eventos en graficas, reportes y vistas que permitan monitorear las
’ :‘1 métricas importantes para la organizacion. Estds vistas deberan ser completamente personalizables.
o Debera permitir la creacién de reglas de correlacidén que puedan adaptarse a los requerimientos de la SFP.
12 61 g Estas reglas deberdn combinar miitiples fuentes de datos para tener un mejor entendimiento de los
%] incidentes de seguridad.
S Debera ser capaz de enriquecer los datos colectados con catalogos que describan los errores o con
13 6.1 E direcciones IP maliciosas para identificar comunicaciones riesgosas. Los catdlogos pueden ser estaticos o
8 dindmicos en una tabla dentro de una base de datos.
w Debera incluir los siguientes mecanismos de coleccion: coleccion de datos sin agente usando WMI o recursos
14 6.1 g compartidos, recibir eventos por syslog, SNMP, http, conectandose a bases de datos y ejecutando QUERIES,
kel asf como leyendoe datos directamente de {a red en puertos espejo.
g Debera ser capaz de capturar el trafico de protocolos directamente desde la red. Se deben poder definir qué
15 6. 5' tipo de campos extraer de las tramas de red, por ejemplo: direccién IP origen y destino, puerto origen y
“ destino, tiempo de la transaccién (time taken) entre otros.
16 6.1 Se requiere reconocimiento de al menos los siguientes protocoles: http, https, ftp, dns, y dhep. )
Debera ser capaz de crecer de manera lineal tan solo instalando nuevos componentes, separando el proceso
7 & de captura del proceso de consulta.
Debera ser capaz de integrar diferentes roles de usuario, estos roles deben estar integrados con directorio
8 61 activo o LDAP. Algunos de los usuarios deberdn poder crear blsquedas y otros que solo realicen consultas.
Debera contener mecanismos para identificar campos dentro de eventos no estandares, estos mecanismos
19 6.1 para identificacién de campos debera ser grafico y ademads permitir el uso de expresiones regulares para la
creacién de nuevos campas.
Debera permitir fa integracion con listas de intefigencia de seguridad, como IP maliciosas de SANS, por .
mencionar algunas, estas listas de direcciones IP y dominios maliciosos deberd compararse con el tréfico
20 &l generado en la institucién para identificar trafico hacia/desde sitios maliciosos. La solucién debera poder
integﬂrarse con listas gratuitas o con listas de pago definidas por la SFP.
Debera tener integradas al menos 50 reglas de correlacion y por lo menos 20 casos de uso con hasta 10 casos
. a1 de uso con respuesta automatizada, asi como mecanismos para generar nuevas vistas para el monitoreo de
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Do Punto | Solucién Descripcién Cumple ot
Cons Cumple
Debera tener integrado un sistema para el maneje de incidentes que permita registrar analistas, asignar
22 6.1 casos de manera automatica por tipo de perfil, asi como tener una bitacora que registre las actividades del
analista realizadas para cerrar el caso.
Debera ser capaz de analizar eventos de alta fidelidad producidos por herramientas antimalware de endpoint,
ademas de leer eventos de sysmon de Microsoft que permitan identificar procesos con sus identificadores, asi
= 61 como el proceso padre que ejecutd el anterior, todo esto debera ser reportado y analizado por las reglas de
correlacion.
Debera permitir el acceso de hasta 10 usuarios para la SFP, en caso de requerir licenciamiento por usuario
= 61 para su gestién deberd ser considerado.
5 61 ‘f Debera ser capaz de analizar peticiones de DNS por medio de logs o de trafico en puerto 53. Con esta
) % informacion debera ser capaz de reconocer conexiones a dominios nuevos o recién creados.
8 Deber ser capaz de incluir una vista que permita analizar todos los eventos generados por uha sola direccién
- &1 E IP reportados desde las herramientas de seguridad como: antivirus, proxy, firewall, logs de punto final, etc.
27 6.1 E Debera permitir un analisis forense que permita ir hasta el evento en su formato original.
28 . g Debera incluir mecanismos para eliminacion de falsos positivos, asi como la creacién de tareas de
: z remediacién automaticas usando scripts.
29 6.1 "8 Deber3 incluir scripts de remediacion de ejemplo.
5 Deberé ser capaz de correr blsguedas que contengan eventos de al menos 3 meses atras que no demoren
30 6l E mas de 5 minutos en presentar los eventos en su formato original (eventos tipo raw).
61 g Permitir la correlacién de eventos de al menos los siguientes dispositivos:
31 6.1 8 4 (cuatro}) Firewall,
32 61 ] 4 (cuatro) servidores WAF,
33 6.1 % 1 (una) Controladora de Wireless,
34 61 g 3 (tres) Servidores de respaldo,
35 61 a‘ T{un) Servidor Radius,
36 6.1 v 5 (cinco) Servidores de Directorio Activo,
37 6.1 1 {un) Servidor de DHCP y
38 6.1 5 {cinco) Servidores de DNS interno,
39 6.1 2 (dos) Servidores de DNS externo,
40 6.1 3 (tres) Servidores de correo
41 6.1 5 {cinco) Antispam
42 6.1 1 (once) File Server
43 61 1 (un) VMWare Aria Operations Logs.
44 6.1 1 (un) CarbonBlack
45 6.1 El proveedor otorgara a la SFP (cinco) usuarios de acceso con permisos de administracion.
El licenciamiento de la solucién debera considerar que actualmente se cuenta con un total de hasta 2800
<= &2 usuarios internos con havegacién a Internet.
Los dispositivos seran distribuidos y funcionardn como un sistema unificado y administrado centralmente, es
aid o2 E decir, deberan manejar un sistema de administracién centralizado a través de una consola de administracion.
[~
48 62 g La consola de administracién puede ser virtual o en la nube.
49 62 % Las actualizaciones de software del sistema se deberan cargar en el punto central de administracion.
g La tecnologia utilizada debe incluir como minimo los siguientes maédulos de servicio DNS, DNSSEC, DHCP,
| (v = TETP y NTP.
51 62 8 El punto central de administracién de la solucién debe sincronizar datos entre todos los dispositivos.
52 6.2 : Capacidad de trabajar en IPv4, IPv6 o en dual-stack.
53 62 o Detendra automaticamente las comunicaciones del dispositivo con C&C/botnets.
54 6.2 »5 Detectar malware, ransomware, phishing, kits de explatacion, filtracidn de datos basada en DNS.
55 6.2 § Contar con filtros por contenido especificoc como: drogas, juegos, violencia, pornografia, fraude, entre otros.
56 6.2 8 La proteccidn de DNS debe contar con herramientas de investigacién de indicadores de amenazas. \
57 6.2 Permitir busquedas de indicadores como: dominios, URLs, hashes, hostnames y direcciones IP \’
- o Debe soportar la administracion de registros de DNS como: A, AAAA, ALIAS, NS, SOA, MX, TXT, SRV, CNAME, )(7
I\
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.59 6.2.1 E' g Deberd automatizar y centralizar todos los aspectos del aprovisionamiento de direcciones IP.
60 621 O 0o Deberd identificar el sistema operativo y el tipo de dispositivo.
. 621 E 2‘ § Deberé correlacionar los usuarios de Active Directory con las direcciones IP y MAC para identificar a los
- § 'g usuarios por equipo.
62 6.2.1 [ Debera permitir actualizar los scope.
63 622 S g 3 Debe detectar y mitigar ataques basados en DNS.
64 6.2.2 g -§ § Actualizacién automaética contra amenazas nuevas.
E g ‘E Detectar y mitigar los siguientes tipos de ataques: Reflexidon y Reflexién de DNS, DDoS dirigidos al DNS,
X S22 & 'o' % NXDOMAIN, Random sub-domain, ataques basados en expolits de DNS, ataques de reconocimiento.
66 622 g E Q Descargar respaldos de configuracién y poder restaurarse utilizando los mismos.
67 63 Proteccién contra spam y phishing para el servicio de correo electrénico.
68 6.3 Licenciamiento para proteger hasta 4500 buzones.
La solucidn debe ser proporcionada mediante Imagen de Software en formato ISO para el despliegue sobre
i 63 plataforma virtualizada acorde a modalidad gateway virtual.
Los mdédulos y/o componentes de la solucién deben estar basados en software/appliance de uso especifico,
70 63 con sistema operativo, base de datos y servicios configurados para éptimo rendimiento y securizacién por el
fabricante de la solucién.
E Es deseable brindar la opcidn de separar la consola de administracién del motor de revision antivirus y
7 63 a antispam; -
"2 Debe brindar |a opcidn de analizar el correo entrante y saliente en el mismo Gateway virtual/appliance o
72 62 < separar cada flujo en equipos diferentes;
8 Se debe proporcionar la imagen a ser cargada para habilitar el Gateway virtual y debe incluir el sistema
73 63 .E operativo y la aplicacién de filtro de correo. No se aceptard la instalacidn manual del sistema operativo y la .
8 posterior instalacién del producto de filtro antivirus;
74 6.3 E La plataforma de virtualizacién sera responsabilidad dela SFP;
75 6.3 o Debe ser compatible con Exchange Server 2016 y 2018;
76 63 8 Debe ser compatible con servidores de correo de cédigo abierto que soporten el estandar SMTP;
63 E Debe brindar al menos las siguientes funciones basicas:
77 6.3 8 Antimalware;
78 63 Z Antispam:;
79 63 z Filtrado de contenido;
80 63 g Cuarentena local;
81 63 E . Validacidn de autenticidad del remitente;
82 63 o Validacién de reputacian;
83 6.3 E Lista blanca y lista negra para recepcién de correo;
84 6.3 > Desarticulacion de archivos para eliminar contenido no deseado;
.5 Debe tener la capacidad de archivar cualquier mensaje que viole las politicas corporativas, reenvidndolos a la
8> 63 8 estructura de archivo de la SFP;
86 63 E Es deseable poder integrarse con un'servidor de cifrado de mensajes de correo, para cifrar mensajes y
o archivos adjuntos;
&7 63 "al Debe tener la capacidad de permitir o no permitir direcciones de correo electrénico con caracteres especiales,
’ z por lo menos un porcentaje (%), guion {-) y caracteres de 8 bits;
. 63 ‘8 Debe tener la capacidad de rechazar conexiones que intenten ser abiertas por los comandos "HELO" y
’ 3 "EHLQO", sin tener sus direcciones “MX"y "A” registradas en los servidores DNS;
89 63 8 Debe ‘ser capaz de escanear €n tie_mpo real los mensajes salientes hacia Internet y los entrantes desde
Internet hacia el servidor de correo interno;
=lo] 63 Debe permitir incluir mensajes de descargo de responsabilidad a los mensajes salientes;
6.3 Debe contar con mecanismos de validacién de remitente: v
91 | 63 SPF \
92 63 DMARC
93 63 DKIM ZN\
94 63 Sender ID /
Pa Vi /
S /
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- - La solucién debe ser implementada on premise y debe disponer de una consola de gestién centralizada, 100%
[ Web
- . Debe tener la capacidad de administrar centralmente multiples appliances de la misma solucidn de filtro de
) correo;
La solucion debe proveer un procedimiento por el cual se pueda realizar un upgrade de todos y cada uno de
97 631 los dispositivos que la componen, sin la necesidad de realizar un corte de servicioy sin afectar al resto de los
componentes;
Es deseable que la solucién permita definir una lista de control de acceso, es decir, especificar que las
98 631 ! - - )
estaciones de trabajo de los administradores sean fas Gnicas que pueden acceder a ella;
99 631 Debe brindar informacién de estado de los appliances, tal como uso de CPU, memoria y espacio en disco;
e - Debe permitir validar el estado de los servicios de la solucién, brindando ademés opcién de detenerlos,
) iniciarlos o reiniciarlos;
101 6.3.1 Debe permitir aplicar parches o nuevas versiones de manera centralizada;
102 6.31 Debe permitir realizar respaldos y restaurarlos;
103 631 Debe permitir definir si el respaldo ser total o personalizado por el administrador;
104 6.3.1 Los respaldos deben poder programarse para ser ejecutados de manera automatica;
105 631 Los respaldos deben poder almacenarse fuera del appliance;
106 631 Debe permitir reiniciar o apagar los appliances de la solucién, de forma centralizada;
107 631 Debe ofrecer controles de contrasefia para administradores locales;
z - - -
X o o La consola de administracion Web, debera proporcionar capacidades de acceso basado en roles y perfiles de
. g usuario. Role Based Access Control (RBAC)
109 631 I Debe integrarse con algun sistema de almacenamiento de registros via Syslog;
- . ; Debe mostrar las colas de correo, separando el correo entrante y el saliente, con opcién a forzar ei reintento de
j 2 entrega o borrar la cola, segun decida el administrador;
m 6.31 lal Debe permitir definir mas de un dominio de correo electrénico para proteger,
n2 6.3.1 g Debe permitir definir politicas individuales por puerta de enlace o servidor global, desde la misma consola;
il
E Debe tener la posibilidad de acceso individual al dispositivo a través de SSH, para ejecutar comandos a través
3 631 o .
de CLI {linea de comando};
Debe contar con una funcién de seguimiento de mensajes en la propia consola de administracién con la
N4 631 capacidad de buscar por asunto, remitente y destinatario, verificando la accién realizada para un mensaje
especifico, sin necesidad de integracion con productos de terceros;
ns 631 Debe tener la funcionalidad de alias y enmascaramiento de direcciones;
- — Debe ser posible notificar al administrador por correo electronico si los filtros antispam no reciben
2 actualizaciones durante un cierto periodo de tiempo;
I o Debe poder integrarse con LDAP Microsoft Active Directory 2013 o superior para sincronizacion y
il autenticacion a la consola de administracion;
T8 ) Debe permitir la creacién de politicas diferenciadas para el tratamiento de spam, virus, Filtrado de Contenidos
B y Control de Reputacidn (traffic shaping), segln el destinatario del mensaje y la reputacién de origen;
“'9 . Debe ser capaz de sincrenizar usuarios y grupos LDAP para reconocer usuarios validos y acciones de filtrado
w de contenido, spam y virus diferenciadas por grupo LDAP;
Debe poder utilizar [a integracién de usuarios LDAP, validando su existencia, posibilitando su descarte y
120 631 rechazo, no enviando mensajes al servidor de correo electrénico, sin destinatario propio dentro de la base
LDAP, evitando procesamientos innecesarios por parte del servidor de correo electrénico;
- - Debe ser capaz de procesar el tréfico de mensajes entrantes y salientes, con politicas diferentes para cada \
i direccion de trafico. \
La solucién debe de permitir la configuracién de los modos de cifrado TLS a aplicar a los correos en
122 631 situaciones donde el sistema acepté mensajes de otro servidor, o actué reenviando los mensajes, asi como
también debe de permitir la configuracion de los parametros TLS para dominios individuales. v \ 4
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Debe permitir la ejecucion de multiples acciones para un mismo mensaje que sea categorizado como SPAM
632 o violacidn de filtros de contenido, entre ellas:
123 6.3.2 Borrar mensaje;
124 632 Enviar a Cuarentena;
125 632 Reenviar mensaje;
126 632 Modificar el asunto;
127 632 Agregar encabezado;
128 032 Rechazar el mensaje;
129 632 Entregar normalmente el mensaje;
130 632 La solucién debe proporcionar capacidades de deteccién y proteccion ante ataques del tipo Business Email
Debe tener la capacidad de notificar al remitente, destinatario, administrador y otros correcs electrénicos
131 63.2 simultdneamente;
132 632 La solucién debe de contar con asistencia de servicios de reputacion en la nube;
133 632 Debe permitir la actualizacién automatica de filtros, sin interrupcion de los servicios;
Debe admitir listas negras y listas blancas con opcién por dominio, direccién de correo electrénico y direceién
134 6.3.2 .
135 Eo Debe tener la capacidad de bloguear mensajes considerados como SPAM en base al uso de listas DNSBL
{DNS BlackHole) o RBL {Real Time Black List);
632 Debe ser capaz de utilizar al menos las siguientes tecnologlas de deteccién de spam: m
136 6.3.2 Firmas para el cuerpo del mensaje y los archivos adjuntos;
137 632 Andlisis heuristico, a través del andlisis de encabezados, contenido y estructura del mensaje;
Filtros de reputacian local {creados automaticamente a través del analisis de los mensajes recibidos)
138 632 y global {creados por la red de monitoreo del proveedor de la solucién);
139 632 E Identificacion de idioma;
140 | 632 & Filtros de URL;
141 632 E Filtros anti-phishing;
m Debe tener la capacidad de crear filtros basados en el encabezado, remitente, tipos y contenido de los
142 632 g archivos adjuntos, diccionarios de palabras, asunto y cuerpo del mensaje, incluyendo el uso de expresiones
3] regulares;
% Debe permitir la creacién de "carpetas de cumplimiento”, para almacenar mensajes (entrantes/salientes) que
143 632 w violen cualquier politica de contenido creada por el Administrador;
144 632 Debe contar con tecnologia para detectar Spam, Virus y atagues a Directorios (Usuarios Invalidos);
145 632 La solucién debe de contar con tecnologias proactivas para la deteccién de amenazas avanzadas o de dia 0.
La solucién debe de contar con tecnologias de deteccion avanzadas para la deteccion y neutralizacion de
146 | 632 amenazas del tipo Ransomware.
147 632 Es deseable poder ser integrada con tecnologias de Sandboxing.
148 632 Debe contar con tecnologia para prevenir atagues de “Mensajes Rebotados";
149 6.3.2 Debe tener la capacidad de crear reglas basadas en el tipo de archivo adjunto;
150 632 Debe tener la capacidad de crear reglas basadas en la deteccién por "Comodin” (*);
151 632 Debe tener la capacidad de crear reglas basadas en la deteccién por expresiones regulares;
Debe tener la capacidad de implementar una comunicacion segura a través de TLS (Seguridad de la capa de
152 | 632 transporte);
153 632 Debe poder configurar el cifrado TLS por dominio y por politica;
154 632 Debe ser capaz de detectar varios idiomas, permitiendo bloquear mensajes escritos en idiomas no deseados;
Debe tener la capacidad de crear una lista de IP confiables en funcidn del comportamiento de la IP de origen
155 632 del mensaje, para minimizar el impacto en el rendimiento en entornos grandes; \
La totalidad del analisis y operacidn de la solucién debe realizarse en forma local, solo permitiéndose el envio \
156 63.2 de hashes cuando sea necesario. La soluciéon no debe enviar ninguna informacién sensible fuera de la

institucion.

16/05/2024




FUNCION PUBLICA

SECRETARIA DE LA FUNCION PUBLICA

2C24

& Felipe Carrillo

PUERTO

BNIMERITO DRL PROLAYARIADG,
WIYOLUCIDNARK ¥ DEEENEON

EVALUACION TECNICA
Suministro, Instalacién y Configuracién de Soluciones de Seguridad Informética.
o Punto | Solucién Descripcién Cumple Do
Cons Cumple
Debe tener la capacidad de identificar y borrar completamente los mensajes enviados por gusanos de envio
157 633 - ; . i . .
masivo, con la opcidn de acciones diferenciadas por tréfico entrante y saliente;
g e Debe ser capaz de reconocer Spyware y Adware y aplicar una accion correctiva diferente a la que se aplica
i cuando se encuentra virus;
633 En caso de objetos infectados, 1a solucién debe poder configurar la realizacion de las siguientes acciones:
159 633 Desinfectar
160 633 w Eliminar Anexo
161 633 E Borrar mensaje
162 | 633 E Rechazar mensaje
163 | 633 g ignorar
E Debe contar con una funcion de deteccién de ataques en dos escalas para Virus y Directorio (LDAP), capaz de
z diferir la conexién SMTP si la fuente emisora ha enviado un porcentaje de mensajes considerados como
64 | 633 < ) s . - ; : :
m usuarios no validos o infectados con virus, en un periodo de tiempo determinado, ambos configurables por el
F administrador;
165 633 O Debe contar con un médulo antivirus para la deteccién de contenido malicioso en los mensajes.
e _ g Debe tener la capacidad de bloquear archivos adjuntos por extensian, tipo de archivo real (True Type File)},
. Tipe Mime y nombre de archivo;
167 633 Debe ser capaz de desactivar/desarticular componentes maliciosos en al menos archivos de Office y PDF;
Es deseable permitir definir limites para evitar blogueo del servicio al analizar archivos comprimidos dentro de
168 | 633 = - 3 gy 2 p
archivos comprimidos, pudiendo definirlos por tamafio o tiempo;
169 633 Debe permitir definir el nivel de agresividad para la deteccién de virus no conocidos;
170 633 Debe contar con una cuarentena diferente de la de spam para almacenar correos sospechosos de virus.
17 633 Debe permitir |a trazabilidad de las actividades de los usuarios y bloguear ef acceso a enlaces maliciosos.
172 | 634 ‘zt Eliminacién automdtica de mensajes almacenados en cuarentena segun [a configuracion definida por el
- u administrador;
&
w
£
173 63.4 8 Debe permitir al usuario registrar direcciones de correo electrénico en listas negras/listas blancas personales;
g La solucion debe disponer de capacidad de filtrado de contenido de los mensajes minimamente acorde al
174 635 g nombre, tamafio y tipo de anexo, determinando el formato indiferentemente de su extension, asi como
E eliminar mensajes o sus anexos;
h o
= -E-' g En caso de detectar actividad en el médulo de filtrado de contenido, la solucién debe pader configurar la
= g E realizacién de las siguientes acciones:
75| 635 | 0§ Desinfectar
176 | 635 % v Eliminar anexo
177 | 635 5} Borrar mensaje
178 | 635 § Rechazar mensaje
179 | 635 - Ignorar
180 636 Debe de incluir Ia ‘uncionalidad de creacion de reportes que sea parte o= la misma consola, sin depender de
= soluciones adicionales:
r4
63.6 Q Debe incluir al menos los siguientes reportes:
J
181 636 g Reporte ejecutivo
182 636 : Reporte de virus
183 6.3.6 E Reporte de spam
184 6.3.6 [a] Los reportes deberdn poder generarse por periodos de tiempo especificos segln defina el administrador,
7]
w
185 636 'E Los reportes deberan poder enviarse por correo electrénico;
[e
o
186 63.6 E Los repartes deberan poder calendarizarse para su generacion y envio periddico;
187 6.3.6 Los reportes deberan poder exportarse a PDF, HTML 0 CSV.
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188 6.4 Considerarse para un total de 2000 equipos de escritorio/laptops y 80 servidores.
189 6.41 Reputacion de archivos, sean locales o descargados de la web.
190 6.4.1 > IPS de préxima generacion.
191 6.4.1 g Proteccion del navegador (browser).
192 6.4 o Aprendizaje automatico (Machine Learning).
193 6.4.1 :r.f Analisis de Comportamiento.
194 6.4.1 w Mitigacion de explotacién de memoria.
195 6.4.1 a Control de aplicaciones.
196 6.4.1 % Control de dispositivos.
g = Proveer deteccién y respuesta de amenazas automatizadas contra una variedad de amenazas de malware
Phnsad g % avanzadas.
o ﬂ -g' El cliente para instalacion en estaciones de trabajo debe ser compatible con al menos los siguientes sistemas
> g4 operativos:
198 6.4.1 E A Debian 10;
199 6.4 E g Mac OS X 11, 12xy 13,
200 | 641 < 2 Oracle Linux7y 8;
201 6.4.1 E E Red Hat Enterprise Linux 8 xy 9.x;
202 6.4.1 § 7] Ubuntu 20.04 y superiores;
203 | 64) E Windows 10y 17;
204 6.4.1 < Windows Server 2008 R2;
205 6.4.1 5 Windows Server 2012, 2012 R2;
206 | 6.4.1 g Windows Server 2016, 2019 y 2022;
207 6.4.1 ll-l_l Soporte para protocolos TCP, UDP e ICMP;
208 6.41 g Reconocimiento de trafico DNS, DHCP y WINS con opcién de blogqueo;
209 6.4.1 a Proporcionar proteccion contra la explotacién del desbordamiento de buffer;
210 6.4.1 Tener proteccidn contra ataques de Denegacidn de Servicio (DoS), Port-Scan y MAC Spoofing;
2n 6.4.1 Posibilidad de crear reglas diferenciadas por aplicaciones;
212 6.4.2 Debe contar con administraciéon centralizada a través de una Unica consola de gestion.
Acceso a la consola de administracion basado en Roles y perfiles de acceso, con capacidades granulares de
G s definicidn de restricciones y capacidades funcionales.
Segundo factor de autentificacion (2FA) para el acceso a la consola de administraciéon compatible con
A4 | 642 Microsoft Authenticator y Google Authenticator.
215 6.4.2 La consola de administracién puede ser virtual ¢ en la nube.
216 6.4.2 Debe tener acceso a la consola de administraciéon via tecnologia Web (HTTPS).
207 6.42 Admitir la instalacion del agente en sistemas operativos Windows 10 y 11, asi como MAC OS,
Debera de instalar clientes en servidores, estaciones de trabajo y maqguinas virtualizadas de forma remota a
218 6.4.2 0 través de la consola de administracion con la opcién de eliminar las soluciones antimalware instaladas
8 previamenta
219 6.4.2 5 El proveedor debera ser responsable de la desinstalacion del agente actual.
"l_l Integrarse con Active Directory y permitir hacer inicio de sesion a la consola de administracién utilizando las
220 | 642 3 credenciales de la red con sus respectivos permisos.
221 6.42 E Contar con los mecanismos de proteccién para no poder ser desinstalado o desactivado por el usuario.
3 Capacidad de agrupamiento de maquinas por caracteristicas comunes entre ellas, por ejemplo: agrupar todas
222 6.42 3 las maquinas que no tengan el antivirus instalado, agrupar todas las maquinas que no recibieron
x actualizacion en los Gltimos 2 dias, etc,;
Capacidad de definir politicas de configuraciones diferentes por grupos de estaciones, permitiendo que sean
223 642 creados subgrupos y con funcién de herencia de politicas entre grupos y subgrupos;
La configuracién de antivirus, antispyware, firewall, proteccién contra intrusos, control de dispositivos y
2411, 642 control de aplicaciones debe realizarse para maquinas fisicas y virtuales a través de la misma consola.
Toda la solucién debe funcionar con un solo agente en la estacion de trabajo y servidores fisicos y virtuales
225 ||| 842 para reducir el impacto en el usuario final.
226 6.4.2 Tener compatibilidad con IPv6.
27 642 El fabricante de la solucidon debe proporcionar actualizaciones de productos, firmas de virus y de proteccion

contra intrusiones.
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La consola de administracién debe permitir bloquear las configuraciones por contrasefia en los clientes,
228 | 642 servidores y estaciones fisicas y virtuales, definiendo permisos para que solo el administrador pueda cambiar
las configuraciones, desinstalar o detener el servicio del cliente.
229 6.42 Reconocimiento de trafico DNS, DHCP y WINS con opcion de blogqueo.
230 | 642 Proporcionar proteccién contra la explotacion del desbordamiento de buffer.
231 6.4.2 Tener proteccion contra ataques de Denegacion de Servicio (DoS), Port-Scan y MAC Spoofing.
232 6.4.2 Posibilidad de crear reglas diferenciadas por aplicaciones.
233 | 6.4.2 La funcionalidad del cortafuegos debe ser compatible al menos con Windows y Mac.
234 | 642 Gestion integrada en la consola de gestién de la solucién.
235 6.4.2 Funcionalidad antivirus y antispyware.
Proteccion en tiempo real contra virus, troyanos, gusanos, spyware, adware y otros tipos de codigos
256 )| 842 maliciosos.
La proteccién antispyware debe ser nativa del propio antivirus, es decir, no depender de un plugin ¢ médulo
#7|) 842 adicional.
La configuracion antispyware debe realizarse a través de la misma consola que todos los elementos de la
238 | 642 solucion.
Permitir la configuracion de acciones diferenciadas para cada subcategoria de riesgos de seguridad (Adware,
29 | 642 Dialers, Hacking Tools, Spyware, Trackware y otros).
Permitir la configuracion de dos acciones, primaria y secundaria, realizadas automaticamente para cada
240 | 642 amenaza, con las opciones: solo alertar, limpiar automaticamente, eliminar automaticamente y poner en
cuarentena.
Permitir la creacion de listados de exclusiones con informacidn sobre la severidad, impacto y grado de
241 6.4.2 3 remocion de la amenaza en niveles bajo, medio o alto, donde los riesgos excluidos no serén verificados por el
5] producto.
242 | 642 5 Permitir la verificacion de amenazas de forma manual, programada y en Tiempo Real.
‘ﬂ Implementar intervalos de tiempo para iniciar analisis programados con el fin de reducir el impacto en los
243 | 642 3 entornos virtuales.
244 | 642 5 Contar con funcionalidades que permitan el aislamiento (drea de cuarentena) de archivos contaminados por
o 3 codigos maliciosos que no se conocen o que no pueden ser reparados en el cliente.
245 6.42 E Tener caracteristicas que permitan la inclusion manual en aislamiento (drea de cuarentena).
Control de virus de mensajes de correo electronico, utilizando el antivirus de |a estacion de trabajo,
246 642 soportando al menos clientes Qutiook y POP3/SMTP.
Contar con funcionalidades que permitan la deteccion y reparacion de archivos contaminados por cédigos
247 6.4.2 maliciosos, aunque estén comprimidos por ZIP, LHA y ARJ, cubriendo al menos hasta el octavo nivel de
compresion;
Capacidad de deteccién en tiempo real de nuevos virus, desconocidos por la vacuna, con opcion de
248 | 642 sensibilidad de deteccidn (baja, media y alta).
Capaz de eliminar de forma totalmente automatica los dafos causados por spyware, adware y gusanos, como
249 6.4.2 limpiar el registro y los puntos de carga, con la opcion de finalizar el proceso y finalizar el servicio de amenazas
en el momento de la deteccién.
La eliminacién automaética de los dafos causados debe ser nativa del propio antivirus, es decir, no depender
250 || 64.2 de un complemento, ejecucién de archivos o médulo adicional.
Capacidad de identificar el origen de la infeccidn, para virus que utilizan el intercambio de archivos como
251 6.4.2 medio de propagacién, informando el nombre o la IP del origen con una opcién para bloquear la
comunicacién a través de la red.
252 6.4.2 Posibilidad de bloguear escaneos de virus en recursos de red mapeados, por contrasefia.
253 | 642 Opcién a crear una copia de seguridad del archivo sospechoso antes de limpiarlo.
254 | 642 Gestidn integrada en la consola de gestién de la solucidn.
255 | 642 Capacidad para proteger contra ataques dirigidos al navegador.
Administrar e} uso de dispositivos USB y CD/DVD, a través de controles para leer/escribir/ejecutar el contenido
256 | 642 de estos dispositivos y también sobre el tipo de dispositivo permitido {por ejemplo, permitir mouse USB y \
blogquear disco USB|. |
257 | 642 Permitir bloquear el uso de aplicaciones en funcién del nombre, directorio y hash de la aplicacién. \
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Capacidad de elegir cualquier computadora cliente como repositorio de vacunas y de paquetes de
258 6.4.2 instalacion, sin que sea necesario la instalacién de un servidor administrativo completo, donde otras
maguinas clientes se actualizardn y recibirdn paquetes de instalacién, con el fin de optimizar el tréfico de red
6.4.2 8 La solucién debe proporcionar la siguiente informacién de los puntos finales:
259 642 % Aplicativos instalados, inclusive aplicativos de terceros, con historial de instalacién, conteniendo
o H fecha y hora en que el software fue instalado o removido.
260 6.4.2 ; Actualizaciones de Windows Updates instaladas
[e]
361 642 E Informacién completa de hardware conteniendo: procesadores, memoria, adaptadores de video,
o g discos de almacenamiento, adaptadores de audio, adaptadores de red, monitores, drives de CD/DVD
262 6.4.2 '&‘ Vulnerabilidades de aplicativos instalados en la maquina
263 6.4.2 Capacidad de reportar vulnerabilidades de software presentes en las computadoras.
264 | 642 Capacidad de realizar inventario de hardware de todas las maquinas clientes,
265 6.4.2 Capacidad de realizar inventario de aplicativos de todas las magquinas clientes;
266 6.42 Capacidad de diferenciar maguinas virtuales de maquinas fisicas;
- o Debe proporcionar proteccion residente para archivos (antispyware, anti-troyano, antimalware, etc)) que
)} verifique cualguier archivo creado, accedido o modificado;
268 | 643 Capacidad de elegir de qué médulos se instalardn, tanto en la instalacién local como en la instalacién remota;
e 8 La instalacién y primera ejecucién del producto debe ser realizada sin necesidad de reiniciar la computadora,
. g de modo que el producto funcione con toda su capacidad
270 | 6.43 s Métodos de deteccién basados en: Firmas, Heuristica, asistido por Nube de seguridad del proveedor.
w La solucién debera contar con medidas de seguridad para el usuario de la estacidn de trabajo, sea este el
271 | 643 a = - ) - )
|.||_: administrador de la red o de la pc no deje sin efecto la politica de seguridad corporativa.
o Fan E La solucién debera contar con tecnologias de deteccidn proactiva de amenazas basadas en la nube del
’ a mismo fabricante.
e s i El cliente para la instalacidn en estaciones de trabajo debe ser compatible con el sistema operativo Mac OS X
) : para la funcionalidad antivirus, antispyware y firewall.
274 | 6.43 E Gestidn integrada en la consola de gestién de la solucién.,
e E Proteccién en tiempo real contra virus, troyanos, gusanos, troyanos, spyware, adware y otros tipos de codigos
i 8 maliciosos.
276 6.4.3 Permitir el analisis de amenazas tanto de forma manual como programada.
277 | 643 Permitir la creacion de listas de exclusiones para carpetas y archivos que no seran escaneados por el antivirus.
278 | 6.4.3 Permitir acciones de reparacién o cuarentena de archivos en caso de infecciones de archivos.
6lds 0 Debe tener la posibilidad de la puesta en cuarentena de equipos, restringiendo el acceso a la red a aquellos
o g g g equipos que no cumplan con las politicas, al menos con las siguientes premisas:
279 6.4.4 g al 5 La computadora debe tener antivirus, actualizado y activo;
280 | 6.4.4 3 & < La computadora debe tener un firewall activo;
281 0.4.4 g g 8 La computadora debe tener parches instalados, activos y actualizados;
oou Debe tener la capacidad de iniciar la auto remediacién del equipo que fallé la auditoria, es decir, corregir los
282 | 644 | T ow Y . e = -
Sad puntos donde fallé la verificacién especificada por el administrador.
283 6.4.4 . Deberia tener la posibilidad de notificacidn personalizada para el usuario.
284 | eas El acceso al recurse cifrado (archivo, carpeta o disco) debe ser garantizado atn en caso de que el usuario haya
& w olvidado la contrasefia, a través de procedimientos de recuperacion.
285 | 6.45 g Utilizar, como minimo, un algeritmo AES con clave de 256 bits.
o | e g Capacidad de cifrar completamente el disco duro de la maquina, agregando un ambiente de preboot para
i g 8 autenticacion del usuario.
287 | 645 E E Capacidad de utilizar Single Sign-On para la autenticaciéon de preboot.
288 | 6.45 2z % Permitir crear varios usuarios de autenticacién preboot.
o n 8 Capacidad de crear un usuario de autenticacién preboot comun con una contrasena igual para todas las ,‘
& 64 § maquinas a partir de la consola de manejo. 1
[T
290 | 645 Capacidad de cifrar drives extralbles de acuerdo con una regla creada por el administrador, con las opciones: / I
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5 A Cifrar solamenite los archivos nuevos que sean copiados para el disco extralble, sin modificar los archivos ya
" w existentes.
292 | 645 9) Cifrar todos los archivos individualmente.
293 | 645 g Cifrar el dispositivo entere, de manera que no sea posible listar los archivos y carpetas almacenadas.
vl o g g Cifrar el dispositivo en modo portatil, permitiendo acceder a los archivos en maquinas de terceros a través de
F E g una contrasefia.
z ‘s Capacidad de seleccionar carpetas y archivos (por tipo, o extension) para ser cifradas automaticamente. En
295 | 6.45 g esta modalidad, los archivos deben estar accesibles para todas las rnéguinas gestionadas por ta misma
§ consola de manera transparente para [os Usuarios.
296 | 6.4.5 LL Capacidad de crear reglas de exclusiones para que ciertos archivos o carpetas nunca sean cifrados.
297 | 645 Capacidad de seleccionar aplicaciones que pueden o no tener acceso a los archivos cifrados.
298 6.5 El software necesario para la operacién de todos los componentes de la plataforma.
299 6.5 Administracién y resguardo de cuentas privilegiadas, incluyendo:
500 65 Descubrimiento automatico de cuentas privilegiadas y sus dependencias en servicios de Windows y tareas
’ programadas.
301 65 Centralizaciéon y almacenamiento seguro de las cuentas privilegiadas.
302 6.5 Rotacion automdtica de contrasefias y llaves SSH.
303 6.5 Flujos de trabajo automatizados para solicitud de cuentas privilegiadas.
304 65 Controles para la solicitud de contrasefias con registros de auditoria y reportes sobre el uso.
305 6.5 Administracién de Sesiones Privilegiadas, incluyendo:
306 6.5 Entrega de sesién privilegiada autenticada al dispositivo destino al usuario solicitante.
Monitoreo y grabacion de todas las actividades realizadas con las cuentas privilegiadas en sistemas criticos
307 6.5 como Sistemas Operativos, Bases de Datos, Sitios Web, Dispositivos de Seguridad, Dispositivos de Red,
Aplicaciones; etc.
308 65 Evitar mostrar las contrasefias privilegiadas a los usuarios.
309 6.5 Q Grabacion en video de las sesiones graficas.
310 6.5 9; Monitoreo en tiempo real de las sesiones activas
kil 6.5 8 Suspension y Terminacién de sesiones activas.
312 6.5 g Registro de comandos o teclas presionadas por el usuario en las sesiones.
- 65 4 Prevenir el acceso directo a los sistemas criticos, ofreciendc un puente entre os usuarios y los dispositivos
’ : (aislamiento), sin utilizar agentes.
-y < ff La solucion propuesta por el proveedor debers tener la capacidad de deteccion y respuesta a amenazas que
6 uz.v abusen de las cuentas privilegiadas en base a analiticos ofreciendo:
25 65 a La capacidad de detectar, alertar y responder a ciberatagues intentando explotar las cuentas privilegiadas
) g utilizando algoritmos inteligentes y analiticos.
316 65 z Integracion bidireccional con soluciones SIEM
317 6.5 8 Definicion, manual de reglas y autoaprendizaje de la solucidn para detectar amenazas automaticamente.
218 6.5 é Tablero de alertas y reportes.
319 6.5 5 Reglas de respuesta automatica a incidentes (rotacién automatica de cuentas comprometidas)
320 6.5 z Control de Acceso a las Identidades privilegiadas (MFA y S50
65 E La plataforma debe ser capaz de autenticar a los usuarios utilizando multiples factores de autenticacion,
’ < incluyendo:
321 65 Contrasefas de Active Directory
322 6.5 Cédigo QR propio
323 6.5 Cédigo OTP via SMS enviado por la propia solucion
324 6.5 Cédigo OTP via E-mail enviado por la propia solucién
325 6.5 Notificaciones push a dispositivos méviles enviado por la propia solucién
326 6.5 OTP de terceros que soporten OATH
327 65 Tokens de terceros en cumplimiento con FIDO2
328 65 Autenticacién biométrica de dispositivos como Windows Helio y Apple Touch ID
129 65 Analisis de comportamiento de usuario y uso de Machine Learning para determinar el riesgo durante un
‘ inicio de sesion.
330 6.5 Autenticacion adaptable al contexto v riesgo calculado por la plataforma para cada usuario.
33] 6.5 Capacidad de incluir al portal de usuario otras aplicaciones para su proteccién con MFAy SSO. A
b
V4
.
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65 2 Integracién con otras soluciones de autenticacién que soporten:
w
an
332 | 65 z < Web SSO.
o B
333 | 65 a3 RADIUS.
o =
=4
334 6.5 4] : PKI.
:d
335 6.5 0z SAML.
<8
336 65 (Y OpenlD Connect (OIDe).
337 651 § Sistemas Operativos como: Windows, *NIX, MAC OS, ESXI|, Linux RedHat, Oracle Linux, Solaris.
338 651 E s Aplicaciones de Windows como: Cuentas de servicio, tareas programadas.
339 6.5.1 8 = Bases de datos como: Oracle, MSSQL, SAP MongoDB, MySQL.
n P
340 651 E z Aplicaciones como: SAP, VMWare vSphere.
341 651 g § Directorios como: Microsoft,
342 6.51 % « Interfaces genéricas como: SSH, Web, PuTTY, RDP.
343 6.5.1 a ODBC- Contrasefias almacenadas en tablas de base de datos
La solucién de Seguridad de Cuentas Privilegiadas propuesta por el proveedor deberd tener la capacidad de
344 652 administrar la plataforma de forma centralizada a través de un portal web y capacidad para restringir accesos
a través de zonas de red confiables.
El acceso a [a solucién deberd estar protegido por multiples factores de autenticacion adaptable al contexto,
basadoe en el riesgo determinado por geolocalizacidon y horarios de autenticacidn; esta funcionalidad debe ser
345 65.2 § nativa y proporcionada por el mismo fabricante, al menos considerando, contrasefa, cédigo QR, OTP,
5 Notificacién Push al mévil con validacion biométrica, codigo enviado al correo electrénico, codigo enviado por
= SMS_Fid02.
g Debera tener la capacidad de manejar los controles de acceso basado en roles mediante la administracién de
] grupos de usuarios de Directorio Activo o LDAP, ademas de aprovisionar usuarios en forma automatica a
346 652 E partir del Directorio Activo de |a Secretaria o LDAP, para asi contar con aprovisionamiento automatico y
ﬁ transparente de cuentas gue reflejen los cambios en dichos directorios.
347 e g Debera tener la capacidad de ejecutar operaciones de forma masiva (bulk operations) sobre las cuentas
- privilegiadas, como altas y modificaciones.
348 652 Debera soportar el espafiol e inglés como lenguajes disponibles en sus interfaces de usuario.
Debera contar con una interfaz para programadores (API) y de esta forma permitir la automatizacién de
349 652 actividades administrativas, como alta de cuentas, rotacidén de contrasefias, salud de los componentes
instalados y obtener eventos de seguridad.
La solucidén propuesta por el proveedor debera tener la capacidad de cifrar, en reposo y en transito todos los
350 653 datos que utilice para garantizar la méaxima seguridad posible. Incluyendo contrasefas, reportes
almacenados, arabaciones y reaistros de usuarios.
La solucién propuesta por el proveedor debera tener la capacidad de cifrar la comunicacidn entre todos los
o s componentes de la solucién, esto incluye los componentes que residan en un mismo servidor o en los
IS componentes instalados en otros servidores, utilizando algoritmos AES-256, RSA-2048 y que cumplan con
FIPS 140-2.
352 6.53 a La solucién debera de poder realizar la Integracién de HSM externo para almacenar las Ilaves de cifrado.
‘nt La solucion propuesta por el proveedor debera tener [a capacidad de permitir que clertos administradores no
§ puedan visualizar las contrasefias que son controladas por otros departamentos de la Secretaria, como por
o e S ejemplo que los administradores de Windows Server no puedan visualizar las contrasefias ni accesos a
: w instancias de bases de datos SQL Server. Esto es para garantizar la segmentacion de roles lo més apegado a
los procesos establecidos de la Secretarifa, con el fin de evitar el usc indebido de las cuentas privilegiadas
protegidas por la solucién.
" L La solucion propuesta debe permitir que los administradores de la solucién no tengan acceso a las
3 oo contrasefias almacenadas si asi se define por el negocio. |}
[= solucion propuesta debera contar con un reposItorio Seguro y a prueba de falsificaciones [tamper-prooi] de
355 | 653 credenciales privilegiadas, politicas, grabaciones, permisos, registros de auditorias separado del resto de los \ 2
componentes que conformen la solucién. Z 1 /
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- 654 La solucién de Seguridad de Cuentas Privilegiadas deberd soportar su instalacién como solucion basada en
N - Servidores Fisicos, en ambientes on-prem.
) La solucién propuesta debera ser capaz de realizar |as tareas de gestion de cuentas privilegiadas sin ia
- necesidad de que se instalen agentes en los dispositivos del centro de datos.
La solucion debera ser modular y escalable para adaptarse a crecimientos de utilizacion o expansion de
szall a54 é funcionalidades, evitando Appliances all-in-one gue complique la instalaciéon de un solo componente para
- E cubrir necesidades especificas como la concurrencia de sesiones o cobertura a diferentes segmentos de red o
g reciones.
E El componente que almacene las contrasefias debera estar separado del servidor que contenga la interfaz de
359 6.5.4 2 . x . .
[+ usuario final y no debera exponer protocolos innecesarios como HTTPS.
e 654 5 La solucién propuesta deberé contar con un repositorio propietario para los datos y ofrecer esquemas de alta
- disponibilidad (Activo-Activo, Activo-Pasivo) sin necesidad de integrar bases de datos de terceros.
- 654 La solucidn propuesta No debera requerir licencias adicionales para su Base de Datos en ninguno de sus
- esquemas de Alta Disponibilidad {Activo-Activo, Activo-Pasivo).
= 654 La solucién propuesta debera contar por lo menos con un firewall, hardening del sistema, acceso remoto de
- forma limitada y restringida a los servidores que resguardan las contrasefias.
— b [ La solucién propuesta por el proveedor deberd contar con un mecanismo propietario de generacién de
1 E < respaldos cifrados para los datos de la aplicacién y no depender de soluciones de respaldo de terceros.
364 | 655 s g Soporte para instalar repositorio en Ciuster.
365 6.5.5 z ‘n‘ Sitio de recuperacion de desastres.
366 | 655 2 g Integracién con respaldos de seguridad del sistema.
367 655 g E Todos los componentes de la solucién deberan soportar esquemas activo-activo o active-pasivo.
[ . . P i . =R ¥ 3}
< mévil protegida por multiples factores de autenticacion y autenticacién biométrica inclusive cuando la
368 | 655 K>
< solucién de PAM no se encuentre disponible.
369 656 g Directorios LDAP para administracion de usuarios (Active Directory).
o
g Soluciones SIEM para envié de eventos, alertas y recepcién de eventos como inicio de sesion, cambios de
370 656 E 2 contrasefias y asignacién de perfiles administrativos, que ocurren en los sistemas administrados.
o=
371 6.5.6 3 'l-l_l Integracion con Sistemas de Tickets para gestion de solicitudes de sesiones y contrasefias.
2o
]
372 6.5.6 l-il ‘8 Soluciones de monitoreo para el envio de Tramas SNMP
0 o
56
373 6.5.6 é Servidores de correo SMTP para envio de notificaciones por correo electrénico.
Qo
=
374 6.5.6 F4 Integracién con soluciones de Gobierno de Identidades a través del protocolo SCIM.
375 - El escaneo debe poderse ejecutar sin haber instalado adn la sotucién de manejo de cuentas privilegiadas,
<] como primer paso para la deteccién de riesgos asociados a las cuentas en los ambientes escaneados.
276 657 E ﬂ La solucién propuesta por el proveedor debera tener la capacidad escanear maquinas Windows, Linuxy
- & g mapear los usuarios que pueden accederlas, incluyendo usuarios locales y de dominio.
377 | 657 é .2 El escaneo debe reportar las cuentas encontradas que no se adhieren a la politica corporativa de contrasefias.
[
%78 657 a lal El escaneo debe considerar el descubrimiento de las cuentas de Windows que se utilicen en servicios de
- ] 0 windows y Tareas Prograrmadas de Windows.
<79 - ﬂ %' El escaneo debe ser capaz de encontrar credenciales que se encuentren en texto claro de servidores de
- g 5 aplicaciones WebLogic, Websphere y I/S.
280 657 9_ ﬂ El escaneo debe ser capaz de encontrar credenciales en texto claro que se encuentren en Playbooks de
- z 2‘ Ansible para los servidores Linux.
81 657 E li El escaneo debe descubrir llaves privadas vy pliblicas de SSH en Linux/Unix y correlacionarlas con las cuentas
- E g descubiertas.
3 Q La solucion propuesta debera tener la capacidad de mostrar en una gréfica los riesgos relacionados a los
382 6.5.7 I&l ataques de Kerberos como Pass-The-Hash y Golden ticket, sin tener que haber implementado la solucién de

manejo de cuentas privilegiadas.
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La solucion deberd tener |a capacidad de asegurar responsabilidad personal cuando se abre una sesion
383 658 privilegiada con una cuenta compartida, de forma que se pueda diferenciar.qué persona hace uso de una
m cuenta compartida o genérica, cuando la utiliza y las actividades que realiza.
z La solucién debera tener la capacidad de integrarse a sistermas de Ticketing/HelDesk/Change Managementy
384 | 658 [*] ~ i . Lo
b permitir la validacién de tickets antes de establecer la sesidn.
. LR ﬁ La solucion deberd tener la capacidad de hacer busquedas de comandos privilegiados dentro de las
- E grabaciones de video.
B 658 < g La solucién debera tener la capacidad de visualizar las sesiones activas en un momento determinado en
B % < vivoftiempo real.
287 eeR E 8 La solucién debera tener la capacidad de suspender o terminar remotamente una sesién en tiempo real
p=X -t
2 s manualmente. .
> & La solucién debera tener la capacidad de que las actividades de sesiones a nivel granular puedan enviarse a la
388 6.5.8 o o " . .
& solucién SIEM solicitada en este anexo técnico.
[+
389 6.5.8 9 La solucidn debera tener la capacidad de generar videos de toda la sesidén y no solo capturas de pantallas.
290 658 0 La solucion debera tener la capacidad de comprimir las sesiones y sin impactar en la calidad de video.
b3 La solucion deberd tener la capacidad de reproducir los videos de las sesiones desde el mismo portal de
391 658 administracién y con {a opcidn de saltar [a inactividad en las sesiones, de modo que solo se visualicen los
momentos de actividad en una sesién grabada.
Z 0
g E Ei proveedor deberé de proponer una solucidn de alertamiento preventivo para detectar ataques cibernéticos
& = 2 y responder de manera anticipada, estos puntos de decepcidn de ataque (trampas de seguridad) apoyard
:‘u’ E g principalmente a contar con la capacidad para descubrir amenazas latentes y silenciosas en el ambiente,
392 6.6 3 w D contener y limitar las ventanas de exposicién, e incluso alertar de ransomware antes de que se produzca una
o2 8 fuga, filtracién, robo o dafio de los datos. , contribuyendo a cumplir con los controles de seguridad gue
w N g g
E E u°.| minimicen los riesgos de infeccion de virus y malware, en cumplimiento a la normatividad aplicable en
§ w materia de seguridad de la informacién.
a0
393 6.6 La solucién propuesta por el proveedor debera estar basada en plataforma de propésito especifico.
La solucion deberé de ser capaz de detectar malware de dia cero, polimorfico y exploits dentro de la red, asi
como comunicacién de tipo comando y control (C&C) hacia el exterior de la red de la Secretaria. La
394 6.6.1 arguitectura debera estar basada en el concepto del despliegue de trampas al interior de la red de la
Secretaria en los ambientes definidos, que permitan identificar el movimiento lateral y primeros signos de las
amenazas, se puede incluir una solucién de honeypots, sensores o trampas.
205 | 661 Cada localidad geogréfica relevante de la Secretaria (Centro de datos principal y Centro de datos alterno)
e debera contar con su propio equipo virtual de amenazas avanzadas.
Se debera de contar con un sistema de consola virtual centralizada que reciba la informacidn de todas las
396 | 661 ” ) )
M localidades geograficas.
661 g La solucién debera cumplir con lo siguiente:
w La solucién debe incluir el licenciamiento para publicar 200 emulaciones o trampas, dependiendo
397 6.61 2 . .
g de la necesidad de la Secretaria.
. 661 o El licenciamiento por trampa debe soportar, sin costo adicional, que éstas puedan ser
6. 7]
% implementadas en ambientes virtualizados sobre VMWare ESX, Microsoft Hyper-V o Linux KVM.
399 6.6.1 0 La solucidn debe estar basada en la red y sin utilizacion de agentes.
400 661 g La solucion propuesta debe de integrar un appliance virtual por cada localidad geografica o 16gica
e E donde se implemente la solucién de engafio.
400 661 La solucion debe de emplear trampas o honeypots que deberdn ser desplegados estratégicos al
- interior de la red para la identificacién de amenazas. )
402 661 La solucion debe tener la capacidad de monitorear comunicaciones en VLANs y el trifico de salida a
o Internet.
o= . La solucién en sus diversos componentes debe estar basada en un sistema operativo endurecido y
4 6.6,
cerrado.
No se aceptan soluciones que publican trampas en servidores en una localidad central y que a \
404 6.6.1 través de conectores o componentes de software que proyecten las trampas. la Secretaria podra ]

decidir el nimero de trampas a utilizar.
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b Punto | Solucién Descripcion cumple M
Cons Cumple
La solucidn no debe requerir licencias de sistemnas operativos para las emulaciones, trampas o
405 | 66l honeypots.
La solucién debe apoyar la mezcla de trampas o emulaciones falsas con los activos del entorno
406 | 66l productivo de la entidad bajo el concepto del uso del engafio.
La solucién debe integrar un mecanismo para avaluar la cobertura que ofrecen las trampas
Q implementadas en cada segmento de red en base a las técnicas y tacticas de MITRE ATT&CK. Esto
. 2 2 con el objetivo de proveer una visibilidad clara del nivel de exposicién actual de la Secretaria,
g ademas de permitir, en caso de ser necesario, agregar mas trampas para incrementar la cobertura,
3 Con el objetivo de incrementar la cobertura de la plataforma del engafio, la solucién debe soportar la
408 6.61 : capacidad de construir trampas personalizadas utilizando la interfaz gréfica de la plataforma de
% administracion, de cualquier dispositivo conectado a la red de la organizacion.
<] La solucién debe poder adaptarse a cambios en el entorno productivo mediante la gjecucion de
409 o= g escaneos para identificar nuevos activos o plataformas operativas en |a red de la entidad.
E La solucidn debera soportar el acceso basado en roles para segregar funciones y capacidades de la
40]]| 681 plataforma por usuario.
La arquitectura de la solucién debe contar e incluir el software, licenciamiento o subscripcién
requerida para una gestion centralizada en la infraestructura de Tl en la Secretaria o basada en nube
41 661 para la gestién de multiples Appliances de la solucién en todos los sitios o localidades requeridas por
la Secretaria.
La solucién debe tener la capacidad de integrarse con el sistema SIEM solicitado en este anexo
& ol técnico.
La solucién debe permitir generar reportes al menos de Top de direcciones IP destino, Top de IP
& 66l fuentes maliciosas, Atagues de. Alto Riesgo Diarios y Semanales.
La solucién debe de incluir la capacidad, licencias y componentes requeridos para monitorear el trafico
414 | 662 generado del interior de la red hacia Internet, para poeder identificar comportamiento basado en botnets,
comando y control (C2) y responder rapidamente ante la identificacion de equipos comprometidos.
415 | 662 La solucion no debe estar basada en firmas para detectar el malware o la actividad maliciosa.
662 La solucion debe soportar al menos los siguientes mecanismos para la deteccién de maiware o ataques:
416 6.6.2 Cajas de arena {sandboxing)
417 6.6.2 Analisis estatico
418 6.6.2 Integracién con VirusTotal.
3 La solucion debe de ser capaz de capturar el c6digo malicioso y payloads asociados para su anélisis, a pesar de
i = no ser una amenaza conocida previamente.
= La solucion debe generar notificaciones después de la deteccidn de posibles amenazas internas o de
TR T ﬁ malware.
2 La solucion puede utilizar un analisis dindmico descentralizado basado en la nube para realizar un andlisis
Fannecs o forense y controlado del malware capturado desde los sensores o trampas.
3 La solucion debe de ser capaz de identificar no solo ataques o comportamientos basados en malware, sino
422 | 662 E cualquier comportamiento malicioso de interaccién humana o automatizado que haga contacto con los
o sensores desplegados.
: La solucion debe de permitir la integracidn nativa a la plataforma de administracién de la tecnologia del
FE | [¥] engafio sin necesidad de licenciamiento o productos adicionales de la misma marca.
E La solucién debe permitir la integracién con al menos las tecnologias que apoyen la respuesta ante un evento
o Al % de manera automitica ¢ bajo demanda.
E La solucién debe permitir incluir datos falsos independientes en cada una de las hasta 200 trampas
L] |, S soportadas por Appliance fisico para hacer mas creible el engafio hacia el atacante.
6.62 La solucién debe incluir por lo menos la siguiente informacién relacionada con el ataque:
426 | 662 1P del atacante y el objetivo
427 | 662 Analisis preliminar
428 | 66.2 Captura de la sesién en la red (PCAP}
429 | 662 Servicios utilizados durante los ataques o interaccién con la trampa.
Lol e La solucién debe permitir la extraccion del malware original para realizar un anélisis forense externo o una
.0, -1

retencién legal de ser necesario.

16/05/2024

14/15



FUNCION PUBLICA

SECRETARIA DE LA FUNCION PUSBLICA

EVALUACION TECNICA
Suministro, Instalacién y Configuracion de Soluciones de Seguridad Informatica.

dentro de la entidad.

No. Punto | Solucién Descripcién Cumple NO
Cons Cumple
La plataforma debe de permitir identificar y asociar los eventos generados desde las trampas o sensores en
6.62 base a ia tactica de MITRE ATT&CK correspondiente. Ademds, debe permitir filtrar los eventos en base a la
E naturaleza de su actividad:
431 662 g Conexidn
Z
w =
432 | 662 b Reconocimiento
<
433 | 662 g Interaccion
434 | 662 3 Infeccion
g La solucién debe tener la capacidad de proporcionar informacion ficticia configurable e independiente por
435 | 662 ,“_‘ trampa, como puertas, mensajes de bienvenida (banners), credenciales de acceso sobre cada servicio {ftp,
E smb, etc.) para hacer mas factible engafiar al atacante,
> La solucion debe tener la capacidad de agregar etiquetas personalizables a cada trampa de forma
436 | 66.2 g independiente. Esto con el objetivo de simplificar la operacion de las trampas desde la interfaz gréfica de la
E plataforma.
g La solucion debe integrar de forma nativa en sus Appliances fisicos, sin necesidad de realizar configuraciones
437 | 662 = ersonalizadas o por medio de servicios profesionales, un sistema operativo Linux completo que contenga y
lz— P
= publigue el servicio de SSH.
el [ e La solucion debera permitir visualizar estadisticas de los eventos 0 amenazas basado en la naturaleza de esta
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ANEXO 1
PROPUESTA ECONOMICA
“Suministro, Instalacién y Configuracién de Soluciones de Seguridad Informatica”
FORMATO DE PROPUESTA ECONOMICA
Se anexa formato propuesto para cotizacién.

(En papel preferentemente membretado)

ID Descripcién Solucién Cantidad Costo
tecnolégica de
propuesta * maquinas

virtuales
requeridas

1 Servicio de Correlacién de Eventos

(SIEM)

2 | Servicio de Protecciéon de DNS

3 | Servicio de Deteccién y Prevencién

en Correo Electrénico (Antispam)

4 [ Servicio de proteccién

antimalware para estaciones de

trabajo y servidores (Endpoint)

5 Servicio de Administracién de
cuentas privilegiadas |
6 Servicio de puntos de decepcion |
| de atague (Trampas de seguridad) |
Subtotal
LV.A. o
Total

*De la solucion tecnologica propuesta integrar nombre, marca, modelo y
caracteristicas.

Anotar con letra, el subtotal antes de IVA. Anotar con letra el importe total con IVA.

Los precios son en moneda nacional, asi como fijos e incondicionados durante la
vigencia del contrato. La vigencia de la propuesta debera ser al menos de 90 dias
naturales.

Los participantes enviaran su propuesta econémica expresando precio unitario y
total de la partida tinica, manifestando que sus precios son fijos e incondicionados
durante la vigencia del contrato, en moneda nacional (pesos mexicanos) y debera

presentarse con el I.V.A. desglosado.

Nombre y firma del representante legal.






