HACIENDA | INDAABIN

Invitacién a cuando menos tres personas

nacional electrénica

Numero Interno ITP-03/2024

No. CompraNet IA-06-A00-006A00996-N-9-2024
“Servicio Administrado de Seguridad Perimetral”.

Unidad de Administracion y Finanzas

Direccion de Administracion
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NO. INTERNO ITP-03/2024
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Invitacién a cuando menos tres personas

nacional electrénica

Numero Interno ITP-03/2024

No. CompraNet IA-06-A00-006A00996-N-9-2024
“Servicio Administrado de Seguridad Perimetral”.

INVITACION

En cumplimiento de las disposiciones contenidas en los articulos 134 de la Constitucién Politica de los
Estados Unidos Mexicanos, 26 fraccion Il, 26 bis fraccion 1l, 28 fraccion |, 29, 42, 43, 45, 46, 48 fraccion I,
49 fraccion |, 50, 53, 53 bis, 54, 54 bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, 39, 77, 81 y 84 de su Reglamento; 8 de la Ley Federal de Austeridad Republicana y demas
disposiciones legales aplicables, el Instituto de Administracion y Avaluos de Bienes Nacionales, a través
de la Direccion de Administraciéon, dependiente de la Unidad de Administracion y Finanzas, ubicada
en Avenida México nimero 151, piso 5, colonia Del Carmen, Alcaldia Coyoacan, cédigo postal 04100,
Ciudad de México, atendiendo a los criterios de economia, eficacia, eficiencia, imparcialidad, honradez
y transparencia que resulten procedentes para obtener las mejores condiciones para el Estado, invita
a participar a personas fisicas y/o morales de nacionalidad mexicana que cuenten con capacidad de
respuesta inmediata, asi como con los recursos técnicos, materiales, financieros y humanos necesarios,
cuya actividad comercial esté relacionada con el objeto de esta Invitacidon, conservando en todo
momento el respeto a los Derechos Humanos, conforme a lo siguiente:

Invitacion a Cuando menos Tres Personas Nacional Electrénica
No. Interno ITP-03/2024
No. CompraNet I1A-06-A00-006A00996-N-9-2024

SERVICIO ADMINISTRADO DE SEGURIDAD PERIMETRAL

1. Programade actividades.

Junta de aclaraciones a la Invitacion No habra junta de aclaraciones
Fecha limite para entrega de preguntas de 29 de febrero de 2024
licitantes 13:00 horas
Acto de presentaciéon y aperturade 04 de marzo de 2024
proposiciones 17:00 horas
06 de marzo de 2024
Acto de fallo 11:00 horas

2. Glosario de términos.

Para los efectos de esta Invitacion, se entendera por:
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Sistema electrénico de contrataciones gubernamentales desarrollado por la Secretaria de la
Funcidon Pubilica, y que conforme al articulo 56, parrafo segundo, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, el 4 de septiembre de 2023, se publicé en el
Diario Oficial de la Federacion, el DECRETO por el que se expide el Reglamento Interior de la

CompraNet Secretaria de la Funcion Publica, que en su articulo 29, le otorga facultades a la Subsecretaria
de la Funcién Publica, a través de la Unidad del Sistema Electronico de Contrataciones
Publicas, entre otras, para Administrar CompraNet, y los sistemas legados con direccion
electrénica en internet: https://upcp-compranet.hacienda.gob.mx/compranet/#/
“Contrato” El acuerdo de voluntades para crear o transferir derechos y obligaciones, a través del cual se

formaliza la adquisicion o arrendamiento de bienes muebles o la prestacion de servicios.

El documento que contiene los requisitos de caracter legal, técnico y econdmico con respecto
del servicio objeto de la contratacion y las personas interesadas en proveerlos o prestarlos vy,
gue previamente fueron invitadas, asi como los términos a que se sujetara el procedimiento
de contratacién respectivo y los derechos y obligaciones de las partes.

“LalLey” Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

La(s) personals) fisica(s) o moral(es) que participa(n) en esta Invitaciéon a cuando menos Tres
Personas Nacional Electronica.

La(s) persona(s) fisica(s) o moral(es) que derivado de su participacion en esta Invitacion a
cuando menos tres personas Nacional Electrénica, resulte(n) adjudicadal(s).

Las micro, pequefias y medianas empresas de nacionalidad mexicana a que hace referencia
“MIPYMES” la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico para el desarrollo de la
competitividad de la micro, pequeia y mediana empresa.

La division o desglose del servicio a contratar, contenido en un procedimiento de contratacion

“Invitacién”

“Licitante(s)”

“Licitante(s) ganador(es)”

“Partida” . . o
0 en un contrato, para diferenciarlos unos de otros, clasificarlos o agruparlos.
el “INDAABIN” Instituto de Administracion y Avaluos de Bienes Nacionales
“Proposicion(es)” Oferta(s) técnica(s) y econdmica(s) que presentan los licitantes.
La(s) persona(s) fisica(s) o moral(es) que suscriba(n) contrato (s) de adquisiciones,
“Proveedor(es)” arrendamientos o servicios con el Instituto de Administracidon y Avaluos de Bienes Nacionales
como resultado del fallo que derive de esta Invitacion.
“Reglamento” El Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
“Servicio” Desctip.cién del servicio.objeto (.:Iel presente procedimiento el cual se refiere a la “Servicio
Administrado de Seguridad Perimetral”
La persona servidora publica en quien recae la responsabilidad de dar seguimiento y verificar
“Administrador del el cumplimiento de las obligaciones del proveedor establecidas en el contrato, asi como
contrato” determinar la aplicacién y calculo de penas convencionales y deductivas y, en su caso, solicitar

al drea competente, la rescision del contrato, aportando los elementos conducentes.
“Los Posibles Proveedores” | Licitantes que participan en la presente Invitacion.

Es el acuerdo de dos o mas personas para crear, transferir, modificar o

extinguir obligaciones.

“Convenio Modificatorio”

Apartado I. Datos generales o de identificaciéon de la Invitacion a cuando Menos Tres

Personas

a) Nombre de la Convocante, especificacion del Area Contratante y su domicilio:

Con fundamento en los articulos 29 de “LaLey” y 39, fraccion |, inciso a) del “Reglamento”, se especifica
lo siguiente:

e Convocante: Instituto de Administracion y Avaluos de Bienes Nacionales.

e Area contratante: La Unidad de Administracién y Finanzas a través de la Direccién de
Administracion.

¢ Domicilio del area contratante: Avenida México nimero 151, piso 5, colonia Del Carmen,
Alcaldia Coyoacan, cédigo postal 04100, Ciudad de México.
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b) Protocolo de Actuaciéon en materia de Contrataciones Publicas.

El presente procedimiento se realizard en observancia del “Protocolo de actuaciéon en Materia de
contrataciones publicas, otorgamiento y prorroga de licencias, permisos, autorizaciones y
concesiones” publicado en el Diario Oficial de la Federacion el 20 de agosto del 2015 y sus acuerdos
modificatorios publicados el 19 de febrero del 2016 y el 28 de febrero de 2017 disponibles para su
consulta en https://www.gob.mx/sfp/documentos/protocolo-de-actuacion-en-materia-de-
contrataciones-publicas-otorgamiento-y-prorroga-de-licencias-permisos-autorizaciones-y-
concesiones-97983

c) De los datos personales

En atencién a lo establecido en la secciéon Il, numeral 6, inciso d) del “Protocolo de actuaciéon en
Materia de contrataciones publicas, otorgamiento y prérroga de licencias, permisos,
autorizaciones y concesiones” publicado en el Diario Oficial de la Federacién el 20 de agosto del 2015
y sus acuerdos modificatorios, se informa que los datos personales que se reciban con motivo de la
presente Invitacion seran protegidos y tratados conforme a las disposiciones juridicas aplicables.

d) QuejaoDenuncia

En atencién a lo establecido en la seccidn Il, numeral 6, inciso e) del “Protocolo de actuaciéon en
Materia de contrataciones publicas, otorgamiento y prérroga de licencias, permisos,
autorizaciones y concesiones” publicado en el Diario Oficial de la Federacion el 20 de agosto del
2015 y sus acuerdos modificatorios; el “licitante” tendra derecho a presentar queja o denuncia ante el
Area de Especialidad en Quejas, Denuncias e Investigaciones en el Ramo Hacienda (antes Organo
Interno de Control en la Secretaria de Hacienda y Crédito Publico) o bien, a través del Sistema Integral
de Quejas y Denuncias Ciudadanas, establecido mediante Acuerdo publicado en el Diario Oficial de la
Federacion el 9 de diciembre de 2015, por el incumplimiento de obligaciones que adviertan en el
contacto con los servidores publicos. En caso de que se tenga conocimiento de actos u omisiones de
particulares o de servidores publicos que comprometan la actuaciéon con la que deben desempenarse
en sus empleos, cargos o comisiones, se hard del conocimiento al Area de Especialidad en
Responsabilidades en el Ramo Hacienda a efecto de que se tomen las medidas conducentes.

e) Maedio a utilizar y el caracter de la Invitacion a cuando Menos Tres Personas

De conformidad con los articulos 26, fraccion I, 26 bis, fraccion I, 27 y 28, fraccion |, 42, 43 de “La Ley”,
la presente Invitacion a cuando Menos Tres Personas sera:

¢ Electrénica, por lo que exclusivamente se permitira la participacion de los “licitantes” a través
de CompraNet, que previamente fueron invitados.

El acto de presentacion y apertura de proposiciones y el acto de fallo, sélo se realizaran a través
de CompraNet y sin la presencia de los “licitantes” en dichos actos. Se precisa que, para el
presente procedimiento, NO se recibiran “proposiciones” presentadas en forma presencial, o
enviadas a través del servicio postal o de mensajeria.
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¢ Nacional, por lo que Unicamente podran participar personas fisicas y morales de nacionalidad

mexicana.

Esta Invitacidn estara a disposicion de los “licitantes” para consulta y obtencidn sin costo, en el sistema
electrénico de contrataciones gubernamentales CompraNet a partir del dia 27 de febrero de 2024 en
la direccién electrénica: https://upcp-compranet.hacienda.gob.mx/compranet/#/

Los “licitantes” invitados podran consultar el texto de esta Invitacion en la Direccion de
Administracion, dependiente de la Unidad de Administracién y Finanzas del “INDAABIN”, sita en
Avenida México numero 151, piso 5, colonia Del Carmen, Alcaldia Coyoacan, cédigo postal 04100,
Ciudad de México, en horario de 9:00 a18:00 horas en dias habiles, para lo cual tendra disponible una
copia impresa, la cual podra ser consultada por cualquier persona, que lo solicite, sin que exista la
obligacidon para el Instituto a entregar una impresién de ésta; asimismo, apoyara a los licitantes para
su consulta de manera electrénica.

el) Participacion de “licitantes” de forma electrénica.

Las “proposiciones” seran enviadas a través de medios remotos de comunicacion electronica, de
conformidad con lo establecido en los articulos 27 y 34 de “La Ley”, conforme a las disposiciones
administrativas que emita la Secretaria de la Funcién Publica, para lo cual, los “licitantes”, deberan
utilizar exclusivamente el programa informatico que la Secretaria de la Funcion Publica les
proporcione. Dicho programa generara el sobre con las “proposiciones” mediante el uso de
tecnologias que resguardan la confidencialidad de la informacidn, de tal forma que sea inviolable.

” «

Las “proposiciones” deberan elaborarse conforme a lo sefalado en esta “Invitaciéon” “en formatos

WORD, EXCEL, PDF, HTML o, en su caso, utilizar archivos de imagen tipo JPG o CIF.

Los “licitantes” deberan emplear en sustitucion de la firma autdgrafa el medio de identificacidon
electrénica que para tal fin deberan certificarse previamente por la Secretaria de Hacienday Crédito
Publico, los cuales produciran los efectos que las leyes otorgan a los documentos correspondientes
y, en consecuencia, tendran el mismo valor probatorio.

Cada uno de los documentos que integren las “proposiciones” y aquéllos distintos a éstos, deberan
estar foliados en todas y cada una de las fojas que los integren. Al efecto, se deberdn numerar de
manera individual las propuestas técnica y econdmica, asi como el resto de los documentos que
presenten los “licitantes”.

En caso de que alguna o algunas fojas de los documentos mencionados en el parrafo anterior carezcan
de folio y se constate que la o las fojas no foliadas mantienen continuidad, la convocante no podra
desechar la proposicion. En el supuesto de que falte alguna foja y la omisidn pueda ser cubierta con
informacidén contenida en la propia proposicion o con los documentos distintos a la misma, la
convocante tampoco podra desechar la proposicion.

Lo anterior sin perjuicio de lo establecido en el cuarto parrafo del articulo 36 de “La Ley”.

En el Anexo X de la presente “Invitacién”, se reproduce para conocimiento de los “licitantes”, el

“Acuerdo por el que se establecen las disposiciones que se deberdan observar para la utilizacion del

sistema electronico de informacion publica gubernamental denominado CompraNet”, publicado en
PAGINA 5 DE 117


https://upcp-compranet.hacienda.gob.mx/compranet/#/

HACIENDA | INDAABIN

Invitacién a cuando menos tres personas

nacional electrénica

Numero Interno ITP-03/2024

No. CompraNet IA-06-A00-006A00996-N-9-2024

“Servicio Administrado de Seguridad Perimetral”.
el Diario Oficial de la Federacion el 28 de junio de 2011, el cual establece, en su numeral 18, que los
“licitantes” interesados deberan incorporar en CompraNet los datos que le sean aplicables de entre los

contenidos en el formulario disponible en dicho sistema.

Por lo anterior, se invita a los “licitantes” que participen en la presente Invitacidn, a obtener su registro
ante el sistema CompraNet, ya que, en el caso de ser adjudicados, es necesario contar con este requisito
para la publicacion del fallo en dicho sistema.

Asimismo, se les invita a solicitar su inscripcién al Registro Unico de Proveedores y Contratistas (RUPC),
al estar registrada su empresa obtendra beneficios los cuales puede consultar en el siguiente link y los
pasos para su incorporacion. https://upcp-compranet.hacienda.gob.mx/compranet/#/

f) Numero de identificacion de la Invitaciéon a cuando Menos Tres Personas.

La presente Invitacion tiene el numero de identificacion por CompraNet 1A-06-A00-006A00996-N-9-
2024,

g) Ejercicios fiscales que abarca la contratacion
El “contrato” que se derive del presente procedimiento abarcara el ejercicio fiscal de 2024.

El “contrato” que se formalice tendra una vigencia a partir de la fecha de su firma y hasta el 31 de
diciembre de 2024. El servicio iniciara partir del dia natural siguiente a la notificacion del fallo y hasta
el 31 de diciembre de 2024, conforme a los horarios y dias establecidos en el Anexo A.

h) Idioma en que deberan redactarse las proposiciones

El idioma en que se deberan presentar las “proposiciones”, los anexos y demas documentacion
solicitada en la presente “Invitacién”, sera espanol.

i) Disponibilidad presupuestal.

Para el presente procedimiento se cuenta con la disponibilidad presupuestal como consta en el Reporte
de Suficiencia Presupuestaria con nimero de oficio UAF/DF/0092/2024, Folio de Autorizacidn nimero 27
de 08 de enero de 2024 en la partida 31904 emitido por la Direccion de Finanzas, de conformidad con el
articulo 25 de “La Ley”, por lo que la contratacion no sera financiada con fondos provenientes de créditos
externos ni con recursos de terceros.

j) Procedimientos, requisitos y demas disposiciones establecidas por la Secretaria de la
Funcién Publica

El presente procedimiento de contratacion no sera financiado con fondos provenientes de créditos
externos otorgados al Gobierno Federal, ni con la garantia de organismos financieros regionales o
multilaterales.

k) Igualdad de Género
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A fin de dar cumplimiento a la Norma Mexicana para la Igualdad Laboral entre Mujeres y Hombres
(NMX-R-025-SCFI-2015), en todos los casos en los que se utilice un lenguaje que pudiera interpretarse
como excluyente al género femenino, invariablemente deberd interpretarse y entenderse como
incluyente e igual tanto para hombres como para mujeres.

Apartado Il. Objeto y alcance de la Invitacion a cuando menos tres personas

a) Descripcion del “Servicio”

La presente Invitacion se refiere al “Servicio Administrado de Seguridad Perimetral”, conforme a las
especificaciones, caracteristicas y cantidades que se sefialan en el “Anexo A” de esta “Invitacion”.

b) Agrupacion de partidas

Para esta invitacién no habra agrupacion de partidas, la adjudicacion sera por la partida completa a
un solo licitante.

c) Precios de referencia

Para el presente procedimiento, no se establece un precio maximo de referencia.

d) Normas que deberan cumplir el Servicio.

Los “licitantes” deberan presentar escrito en papel membretado firmado por si mismos o por sus
representantes legales, en el que manifiesten que el servicio ofertado, cumple con las Normas Oficiales
Mexicanas vigentes, y a falta de éstas, de las Normas Internacionales, de conformidad con lo dispuesto

por el articulo 64 de la Ley de Infraestructura de la Calidad. (Escrito solicitado en el apartado VI, inciso B,
numeral 3).

. NOM-019-SCFl-vigente y/o UL norma equivalente internacional: Seguridad de Equipo de
Procesamiento de Datos.

. Energy Star@

. EPEAT®@ Gold o Silver o Bronze o equivalente.

e) Pruebas para verificar el cumplimiento de las especificaciones solicitadas.

Para verificar el cumplimiento de las especificaciones solicitadas objeto de la presente Invitacion no se
aplicaran pruebas.

f) Tipo de “contrato”.

El “contrato” que se formalice derivado de la presente invitaciéon sera por cantidades previamente
determinadas en los términos de los articulos 42 de |la “La Ley” y 71 del “Reglamento”.
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g) Modalidad de contratacion.
El presente procedimiento NO estara sujeto a alguna modalidad de contratacion.
h) Abastecimiento simultaneo.

El “servicio” materia de la presente Invitacion se adjudicara por partida Unica a un sélo “licitante”, por
lo que no sera aplicable el procedimiento de abastecimiento simultaneo.

i) Reduccioén a las cantidades.

Se podran efectuar las reducciones hasta por el diez por ciento de las cantidades solicitadas, en
términos del articulo 56 del “Reglamento”.

j) Modelo de “contrato”.

El modelo de “contrato” para la presente Invitacion es el establecido en el Anexo VIII de |la presente
“Invitacién”, el cual debera contener los requisitos sefialados, en lo aplicable, en el TITULO TERCERO DE
LOS CONTRATOS de “la Ley”.

k)Modificaciones al “contrato”.

* Previo acuerdo entre ambas partes sin desvirtuar el contenido de esta “Invitaciéon”.
*» De conformidad con lo dispuesto en los articulos 52 de “La Ley” y 91 del “Reglamento”.

Con fundamento en el articulo 91 del “Reglamento”, por caso fortuito o fuerza mayor o por causas
atribuibles al “INDAABIN”, esta ultima podra modificar el “contrato” a efecto de prorrogar el plazo
para la prestacion del servicio.

La modificacion del plazo por caso fortuito o fuerza mayor podra ser solicitada por el “licitante
ganador” o el “INDAABIN". El escrito en el que se senale el caso fortuito o fuerza mayor debera ser
presentado ante la Direccidén de Informatica, debidamente firmado por el “licitante ganador” o su
representante legal, dentro de los 5 dias naturales posteriores al evento que le impida el cumplimiento
de las obligaciones contraidas, asi como anexar la constancia de dichos hechos.

Lo anterior de conformidad con lo establecido en el articulo 91 del “Reglamento” que a la letra dice:

“La modificacidon del plazo pactado en el contrato y, en su caso, de su vigencia, para la entrega de
los bienes o la prestacion del servicio, sélo procederd por caso fortuito, fuerza mayor o causas
atribuibles a la dependencia o entidad, la cual deberd dejar constancia que acredite dichos

supuestos en el expediente de contratacion respectivo.”

I) Sanciones.
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El Area de Especialidad en Contrataciones publicas en el Ramo Hacienda aplicara las sanciones
establecidas en los articulos 59 y 60 de “La Ley”, al “licitante” que se ubique en alguno de los
supuestos siguientes:

I.  Los licitantes que injustificadamente y por causas imputables a éstos no formalicen dos o mas
contratos que les haya adjudicado cualquier dependencia o entidad en el plazo de dos aros
calendario, contados a partir del dia en que haya fenecido el término para la formalizacién del primer
contrato no formalizado;
Il. Los proveedores a los que se les haya rescindido administrativamente un contrato en dos o mas
dependencias o entidades en un plazo de tres anos;
Ill. Los proveedores que no cumplan con sus obligaciones contractuales por causas imputables a ellos
Yy que, como consecuencia, causen dafos o perjuicios graves a la dependencia o entidad de que se
trate; asi como, aquellos que entreguen bienes o servicios con especificaciones distintas de las
convenidas;
IV. Las que proporcionen informacion falsa o que actuen con dolo o mala fe en algun procedimiento
de contratacién, en la celebracién del contrato o durante su vigencia, o bien, en la presentacién o
desahogo de una solicitud de conciliacién o de una inconformidad,;

V. Las que se encuentren en el supuesto de la fraccion Xll del articulo 50 de este ordenamiento, y
VI. Aquéllas que se encuentren en el supuesto del segundo parrafo del articulo 74 de “La Ley”.

m) Rescision administrativa del “contrato”.

El “INDAABIN” podra iniciar en cualguier momento el procedimiento de rescision, cuando el
“PROVEEDOR” incurra en alguna de las siguientes causales:

e Contravenir los términos pactados para la prestacion de los servicios, establecidos en el
presente contrato;
e Transferir en todo o en parte las obligaciones que deriven del presente contrato a un
tercero ajeno a la relacion contractual;
e Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad
previay por escrito del “INDAABIN”;
e Suspender total o parcialmente y sin causa justificada la prestacion de los servicios del
presente contrato;
¢ No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido
en el presente contrato y sus respectivos anexos;
e No proporcionar a los Organos de Fiscalizacion, la informacién que le sea requerida con
motivo de las auditorias, visitas e inspecciones que realicen;
e Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que
afecte su patrimonio;
e En caso de que compruebe la falsedad de alguna manifestacion, informacion o
documentacion proporcionada para efecto del presente contrato;
e Siincurre en responsabilidad por errores u omisiones en su actuacion;
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e Siincurre en negligencia en la prestacion del servicio objeto del presente contrato, sin
justificacion para el “INDAABIN";

¢ Sicambia de nacionalidad e invoca la proteccion de su gobierno contra reclamaciones
y ordenes del “INDAABIN”;

¢ Si no acepta pagar penalizaciones o no repara los dafos o pérdidas, por argumentar
que no le son directamente imputables, sino a uno de sus asociados o filiales o a
cualquier otra causa que no sea de fuerza mayor o caso fortuito;

¢ Si no entrega dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del
presente contrato, la garantia de cumplimiento de éste;

e Si la suma de las penas convencionales excede el monto total de la garantia de
cumplimiento del contrato, la cual corresponde al 10% (diez por ciento) del monto total
de este instrumento juridico;

¢ Siel “PROVEEDOR” no suministra la prestacion del servicio objeto de este contrato de
acuerdo con las normas, la calidad, eficiencia y especificaciones requeridas por el
“INDAABIN", conforme a las clausulas del presente contrato y sus respectivos anexos,
asi como la cotizacion y el requerimiento asociado a éste;

e Si divulga, transfiere o utiliza la informacidon que conozca en el desarrollo del
cumplimiento del objeto del presente contrato, sin contar con la autorizacion del
“INDAABIN” en los términos de lo dispuesto en la clausula VIGESIMA PRIMERA del
presente instrumento juridico;

e Cuando el “PROVEEDOR” y/o su personal, impidan el desempefio normal de labores del
“INDAABIN”, durante la prestacion del servicio, por causas distintas a la naturaleza del
objeto del contrato;

e Cuando exista conocimiento y se corrobore mediante resolucion definitiva de autoridad
competente que, el “PROVEEDOR” incurrio en violaciones en materia penal, civil, fiscal,
mercantil o administrativa que redunde en perjuicio de los intereses del “INDAABIN” en
cuanto al cumplimiento oportuno y eficaz en la prestacion del servicio del presente
contrato; y

e En general, incurra en incumplimiento total o parcial de las obligaciones que se
estipulen en el presente contrato o de las disposiciones de la “LAASSP” y su
Reglamento.

Para el caso de optar por la rescision del contrato, el “INDAABIN” comunicara por escrito al
“PROVEEDOR” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco)
dias habiles contados a partir de la notificacion, exponga lo que a su derecho convenga y
aporte en su caso las pruebas que estime pertinentes.
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Transcurrido dicho término, el “INDAABIN” en un plazo de 15 (quince) dias habiles siguientes,
tomando en consideracion los argumentos y pruebas que hubiere hecho el “PROVEEDOR”,
determinara de manera fundada y motivada dar o no por rescindido el contrato, y
comunicara al “PROVEEDOR” dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar el “INDAABIN” por concepto del contrato hasta el
momento de rescision, o los que resulten a cargo del “PROVEEDOR”.

Iniciado un procedimiento de conciliacion, el “INDAABIN” podra suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato, se realizaran los
servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion del
“INDAABIN” de que continua vigente la necesidad de la prestacion del servicio o, aplicando,
en su caso, las penas convencionales correspondientes.

El “INDAABIN” podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision de éste, pudiera ocasionar algun dano o afectacion a
las funciones que tiene encomendadas. En este supuesto, el “INDAABIN” elaborara un
dictamen en el cual justifigue que los impactos econdmicos o de operacion que se
ocasionarian con la rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, el “INDAABIN” establecera por escrito con el “PROVEEDOR”,
otro plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del
procedimiento. El convenio modificatorio que al efecto se celebre debera atender a las
condiciones previstas por los dos ultimos parrafos del articulo 52 de la “LAASSP”.

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo
anterior, si se presenta de nueva cuenta el incumplimiento, el “INDAABIN” quedara
expresamente facultado para optar por exigir el cumplimiento del contrato, o rescindirlo,
aplicando las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que al “PROVEEDOR” se le
hubieran entregado pagos progresivos, éste debera de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 51 parrafo cuarto, de la “LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se pongan
efectivamente las cantidades a disposicion del “INDAABIN”.
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n) Terminacién anticipada.

El “INDAABIN” podra dar por terminado anticipadamente el “contrato”, de conformidad con los
supuestos previsto por el articulo 54 bis de “La Ley” y en los términos del articulo 102 fraccién | del
“Reglamento”.

o) Suspension del “Servicio”.

El “INDAABIN”, podra suspender el “Servicio”, cuando se presente caso fortuito o de fuerza mayor,
en cuyo caso, Uhicamente se pagaran aquellos conceptos que hubiesen sido efectivamente
prestados. Cuando la suspension obedezca a causas imputables a el “INDAABIN”, previa peticion y
justificacion del “licitante ganador”, esta le reembolsara los gastos no recuperables durante el
tiempo que dure la suspension, siempre que éstos sean razonables, estén debidamente
comprobados y se relacionen directamente con la operacion correspondiente, de conformidad con
los articulos 55 bis de “La Ley” y 102 fraccion |l del “Reglamento”.

p) Controversias.

Las controversias que se susciten, con motivo de esta Invitacion, se resolveran con apego a lo previsto
en Titulo Sexto de “LaLey” y Titulo Sexto del “Reglamento”, asi como en las disposiciones de caracter
Federal aplicables.

q) Aclaraciones.

No se negociard ninguna de las condiciones establecidas en esta “Invitaciéon”, asi como de las
propuestas que presenten los “licitantes”.

Apartado lll. Forma y términos que regiran los diversos actos del procedimiento de

Invitacion a cuando menos tres personas.
a) Reduccién de plazos.

Para la presente Invitacion a cuando menos tres personas Nacional Electronica NO se considerara una
reduccion del plazo para la presentacion y apertura de proposiciones.

b) Fechay hora de los actos del procedimiento de Invitaciéon a cuando menos tres personas.

b.1) Junta de aclaraciones.

Para la presente invitacion la convocante no realizara acto de junta de aclaraciones, lo anterior de
conformidad a lo sefialado en el articulo 43, fraccion V de “La Ley”.

De conformidad con el articulo 77 penultimo parrafo del “Reglamento” los licitantes podran

formular preguntas de todos aquellos puntos que le generan dudas, deberan plantearse de manera

concisa y estar directamente vinculadas con los puntos contenidos en la invitaciéon a mas tardar a
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las 13:00 horas del 29 de febrero de 2024, preferentemente anotando el numeral que hace

referencia a su duda o cuestionamiento.

Las preguntas podran enviarse a través de CompraNet y habran de hacerlo a través de la seccion
“Mensajes Unidad Compradora/Licitantes” del “Procedimiento de Contratacién” en CompraNet o
por correo electréonico a las cuentas de correo de Igarcia@indaabin.gob.mx;
rgarcia@indaabin.gob.mx; wazquez@indaabin.gob.mx. Unicamente seran tomadas en cuenta las
preguntas que se reciban a mas tardar en la fecha y hora sefaladas en el parrafo anterior.

La convocante emitird respuesta por escrito al solicitante y a los demas “licitantes” el dia 01 de
marzo de 2024 a partir de las 17:00 horas. La notificacidn de las respuestas a las preguntas
planteadas en tiempo se hara a través de CompraNet, asi como, en su caso, por el mismo medio
electronico del correo antes sefialado.

Cabe mencionar que dichas aclaraciones, de conformidad con el tercer parrafo del articulo 33 de
“LaLey”, cualquier modificacion a la convocatoria de la Invitaciéon formara parte de la convocatoria
y debera ser considerada por los licitantes en la elaboracion de su proposicion.

b.2) Acto de presentacion y apertura de proposiciones.

El acto de presentacion y apertura de proposiciones se llevara a cabo el dia 04 de marzo de 2024,
a las17:00 horas, de conformidad con lo establecido en los articulos 34 y 35 de “LalLey”, y 47y 48
del “Reglamento”.

Para efectos de dar cumplimiento a las fracciones | y Il del articulo 48 del “Reglamento” se
adjunta el Anexo VII.

Las proposiciones deberan ser presentadas a través de CompraNet, los sobres seran generados
mediante el uso de tecnologias que resguarden la confidencialidad de la informacion, de tal
forma que sean inviolables, conforme a las disposiciones técnicas que al efecto establezca la
Secretaria de la Funcién Publica. Se tomara en consideracién para la aceptaciéon de los
documentos, lo sefalado en los numerales 29 y 30 del “ACUERDO POR EL QUE SE ESTABLECEN
LAS DISPOSICIONES QUE DEBERAN OBSERVAR PARA LA UTILIZACION DEL SISTEMA
ELECTRONICO DE INFORMACION PUBLICA GUBERNAMENTAL, DENOMINADO COMPRANET".
Publicado en el Diario Oficial de la Federacion el 28 de junio de 2011.

Los ‘licitantes” aceptan que se tendran por NO presentadas las proposiciones y demas
documentacion requerida por el “INDAABIN”, cuando las proposiciones recibidas a través del
Sistema Electrénico de Informacién Publica Gubernamental denominado CompraNet
contengan virus informaticos o no puedan abrirse por cualquier causa motivada por problemas
técnicos imputables a sus programas o equipo de computo, para lo cual, los “licitantes” podran
presentar un escrito en el que lo manifiesten. Asimismo, aceptan que cuando por causas ajenas
a CompraNet o al “INDAABIN”, no sea posible iniciar o continuar con el acto de presentacion y
apertura de proposiciones, el mismo se podra suspender de manera fundada y motivada, hasta
en tanto se restablezcan las condiciones para su inicio o reanudacion.

Con fundamento en el articulo 48 fraccion V del “Reglamento”, deberan integrar a través de
CompraNet, un escrito en el que su firmante manifieste, bajo protesta de decir verdad, que cuenta
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con facultades suficientes para comprometerse por si o por su representada, sin que resulte
necesario acreditar su personalidad juridica, conforme a lo establecido en el articulo 29 fraccion VI

de “La Ley”, mismo que contendra los datos siguientes (Anexo |):

e Del “licitante”: Registro Federal de Contribuyentes, nombre y domicilio, asi como, en su
caso, de su apoderado o representante. Tratandose de personas morales, ademas se
senalara la descripcion del objeto social de la empresa, identificando los datos de las
escrituras publicas y, de haberlas, sus reformas y modificaciones, con las que se acredita la
existencia legal de las personas morales, asi como el nombre de los socios, y

e Del representante legal del “licitante”: datos de las escrituras publicas en las que le fueron
otorgadas las facultades para suscribir las propuestas.

Con fundamento en el articulo 35 de “La Ley”, el acto de presentacion y apertura de
proposiciones se llevara a cabo conforme a lo siguiente:

Una vez recibidas las proposiciones por medios electréonicos (CompraNet), se procedera a la
apertura de los archivos recibidos en forma electronica, imprimiéndose unicamente la Propuesta
técnica sin anexos, Propuesta Econdmica y los siguientes documentos: 1) Escrito de proposicion
no presentada en caso de virus informatico, 2) Acreditacion de la existencia legal y personalidad
juridica del licitante, 3) Nacionalidad Mexicana, 4) Cumplimiento de normas, 5) Correo
electrénico, 6) Supuestos de los arts. 50 y 60 antepenultimo parrafo de la ley, 7) Declaraciéon de
Integridad, 8) Manifiesto de micro, pequenay mediana empresa (MIPYMES), 9) Transferencia de
derechos y obligaciones, 10) Registros, marcas y otros derechos, 11) Relaciones Laborales, 12)
Confidencialidad, 13) Aceptacion del servicio, 14) Vigencia y periodo del servicio, 15) Opinion del
Cumplimiento de Obligaciones Fiscales, 16) Opinién del cumplimiento de obligaciones fiscales
en materia de seguridad social, 17) Opinién del cumplimiento de obligaciones fiscales en materia
de aportaciones patronales y entero de descuentos emitida por el INFONAVIT, 18) Manifestacion
de conflicto de interés y 19) Manifiesto del Protocolo de actuacion, haciéndose constar toda la
documentacioén presentada, sin que ello implique la evaluacién de su contenido; por lo que, en
el caso de que algun licitante omita la presentacion de algun documento o faltare algun
requisito, no seran desechadas en ese momento, haciéndose constar ello en el formato de
recepcion de los documentos que integran la proposicion.

Una vez impresos los documentos antes sefalados, el servidor publico que presida el acto,
atendiendo al nimero de “proposiciones”, podrd optar entre asentar el precio unitario que
integra cada “proposicion”, o anexar copia de la propuesta econémica de los “licitantes” al acta
respectiva, debiendo en este Ultimo caso, asentar al importe total de cada “proposiciéon”.

Las proposiciones presentadas a través de medios remotos de comunicacion electrénica, y que,
durante el acto de apertura, por causas ajenas a la voluntad de la Secretaria de la Funcién Publica
o de la convocante, no sea posible abrir los archivos que contengan las propuestas, el acto se
reanudara a partir de que se restablezcan las condiciones que dieron origen a la interrupcion.

En el caso del supuesto anterior, se tendran por no presentadas las proposiciones y la demas
documentacién requerida por la convocante, cuando los sobres electrénicos en los que se
contenga dicha informacion tengan virus informaticos o no puedan abrirse por cualquier causa
motivada por problemas técnicos imputables a sus programas o equipo de computo.
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No obstante, la convocante intentara abrir los archivos mas de una vez en presencia del
representante del Area de Especialidad en Contrataciones publicas en el Ramo Hacienda, en
caso de que se confirme que el archivo contiene algun virus informatico, o esta alterado por
causas ajenas a la convocante o a CompraNet, la proposiciéon se tendra por no presentada.
Haciendo hincapié en que la convocante cuenta con los recursos tecnoldgicos para poder abrir
los archivos conforme a lo solicitado en la Invitacion.

Con posterioridad se realizara la evaluacion integral de las proposiciones, el resultado de dicha
revision o analisis se dara a conocer en el fallo correspondiente.

Los “licitantes” sélo podran enviar una proposicidon en este procedimiento de contratacion;
iniciado el acto de presentacion y apertura de proposiciones, una vez recibidas las proposiciones
no podran ser retiradas o dejarse sin efecto por los “licitantes”, por lo que deberan considerarse
vigentes dentro del procedimiento de la presente Invitacion hasta su conclusién, de
conformidad con lo dispuesto en el articulo 26 noveno parrafo de “LaLey” y el articulo 39 fraccion
Il inciso d) del “Reglamento”.

Se levantara acta que servira de constancia de la celebracion del acto de presentacion y apertura
de las proposiciones, en la que se haran constar el importe de cada una de ellas; se sefialara fecha
y hora en que se dara a conocer el fallo de la Invitacién a cuando menos tres personas, fecha que
debera quedar comprendida dentro de los veinte dias naturales siguientes a la establecida para
este acto y podra diferirse, siempre que el nuevo plazo fijado no exceda de veinte dias naturales
contados a partir del plazo establecido originalmente.

En el acto de presentacion y apertura de proposiciones, la convocante podra anticipar o diferir

la fecha del fallo dentro de los plazos establecidos en la fraccion Il del articulo 35 de “La Ley”, lo
cual quedara asentado en el acta correspondiente a este acto.

b.3) Fechade fallo.

El fallo se llevara a cabo el dia 06 de marzo de 2024, a las 11:00 horas, y se dara a conocer a través
de CompraNet, el mismo dia que se celebre.

b.4) Fecha de formalizacion del “contrato”.

Con la notificacion del fallo seran exigibles los derechos y obligaciones establecidos en la presente
Invitaciony, obligara al “INDAABIN” y al “licitante ganador”, a firmar el “contrato”.

La fecha de formalizacion del “contrato” sera la que se establezca en el acta de notificacion del fallo
de conformidad con el articulo 46 de “LaLey”, de acuerdo con el Modelo de contrato, Anexo VI, en
el Departamento de Procesos y Normatividad dependiente de la Unidad de Administracion y
Finanzas del “INDAABIN”, sita en avenida México numero 151, piso 5, Colonia Del Carmen, Alcaldia
Coyoacan, Codigo Postal 04100, Ciudad de México.

b.5) Notificacion a “licitantes”.
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Las actas de los eventos que se lleven a cabo por este procedimiento de contratacion, para efectos
de su notificacidon, se dardn a conocer a través de CompraNet, en la direccién electronica:
http://www.compranet.hacienda.gob.mx/web/login.ntml, dicho procedimiento sustituye a la
notificacion personal. EI mismo sistema enviara por correo electronico a los “licitantes”, un aviso
informandoles que el acta del fallo se encuentra a su disposicion en CompraNet, salvo que se

actualice el supuesto del ultimo parrafo del articulo 58 del “Reglamento”.

Asimismo, al finalizar los actos, se fijard un ejemplar del acta correspondiente por un término no
menor de cinco dias habiles en el Departamento de Procesos y Normatividad del “INDAABIN”, sita
en Avenida México numero 151, piso 5, Colonia Del Carmen, Alcaldia Coyoacan, Cédigo Postal 04100,
Ciudad de México. El titular de la citada area dejara constancia en el expediente de la Invitacion, de
la fecha, hora y lugar en que se hayan fijado las actas o el aviso de referencia.

b.6) Casos en los que se declarara desierta o cancelara la Invitacion a cuando menos tres
personas.

Conforme a lo establecido en los articulos 38 de “La Ley” y 58 del “Reglamento”, el “INDAABIN”
procedera a declarar desierta la Invitacion cuando se presente alguno de los siguientes
supuestos:

¢ No se presenten “proposiciones” en el acto de presentacion y apertura de proposiciones.

e Cuando la totalidad de las “proposiciones” presentadas no cubran los requisitos
solicitados en la “Invitacién”.

¢ Cuando el precio del servicio ofertado resulte no aceptable o no conveniente.

En caso de que no se reciban minimo tres proposiciones susceptibles de analizarse
técnicamente, se podra optar por declarar desierta la Invitacion, o bien, continuar con el
procedimiento y evaluar las proposiciones recibidas. En caso de que sélo se haya recibido una
propuesta, la convocante podra adjudicarle el “contrato” si considera que reune las condiciones
requeridas, o bien proceder a la adjudicacion directa conforme al articulo 43, fraccion Il ultimo
parrafo de “La Ley”.

El “INDAABIN” podra cancelar la Invitacidon, la partida o conceptos incluidos en ésta, cuando se
presente caso fortuito o fuerza mayor, existan circunstancias justificadas que extingan la
necesidad para la contratacidon del “servicio”, o que de continuarse con el procedimiento se
pudiera ocasionar un dano o perjuicio a el “INDAABIN”. La determinacion de dar por cancelada
la Invitacion, la partida o conceptos debera precisar el acontecimiento que motiva la decision, la
cual se hara del conocimiento de los “licitantes”, y no sera procedente contra ella recurso alguno,
sin embargo, podran interponer la inconformidad en términos del titulo sexto, capitulo primero
de “LalLey”.

Envio de proposiciones a través del servicio postal o mensajeria.

En esta Invitacidn a cuando menos tres personas, no se recibirdn proposiciones por servicio postal o
mensajeria.

Vigencia de las proposiciones.
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Una vez recibidas las “proposiciones” en la fecha y hora establecidas en la presente “Invitacién”, éstas
no podran retirarse o dejarse sin efecto, por lo que se consideraran vigentes dentro del procedimiento
de Invitacion hasta su conclusion.
e) Proposiciones conjuntas.

En el presente procedimiento de Invitacion no se aceptan propuestas conjuntas, lo anterior de
conformidad con lo dispuesto en el articulo 77 ultimo parrafo del “Reglamento”.

f) Numero de proposiciones a presentar por “el licitante”.
Los “licitantes” sdlo podran presentar una “proposiciéon’ para la presente Invitacion.
g) Forma de presentacion de la documentacion.

La presentacion de las proposiciones se hard de manera electrénica conteniendo las propuestas
técnicas, econémica y demas documentacién solicitada.

h) Registro de participantes y revision de la documentacion.

Previo al inicio de la presentacidn y apertura de “proposiciones’, la convocante NO revisara
preliminarmente la documentacion distinta a las propuestas técnica y econémica.

i) Acreditacion de la existencia legal y en su caso la personalidad juridica.

Los “licitantes” podran acreditar su existencia legal y, en su caso, la personalidad juridica de su
representante, en el acto de presentacidon y apertura de proposiciones, mediante el documento
previsto en el Apartado lll, inciso b.2).

j) Documentos que deberan ser rubricados.

El “INDAABIN” a través del representante de la Direccién de Informatica rubricara: la propuesta técnicay
econdmicay los manifiestos sefalados en el subinciso b.2 del Apartado Ill de esta Invitacion.

k) Indicaciones relativas al fallo y a la firma del “contrato”.

k.1) Fallo.

Conforme a lo dispuesto en el articulo 37 de “La Ley”, el fallo que emita la convocante contendra
lo siguiente:

l. La relacion de “licitantes” cuyas “proposiciones” se desecharon, expresando todas las
razones legales, técnicas o econdmicas que sustentan tal determinacion e indicando los
puntos de la “Invitacién” que en cada caso se incumpla;
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Il. La relacion de “licitantes” cuyas “proposiciones” resultaron solventes, describiendo en lo
general dichas “proposiciones”. Se presumira la solvencia de las “proposiciones”, cuando
no se sefale expresamente incumplimiento alguno;

. En caso de que se determine que el precio de una “proposicion” no es aceptable o no es
conveniente, se debera anexar copia de la investigacidon de precios realizada o del calculo
correspondiente;

V. Nombre del “licitante” a quien se adjudica el “contrato”, indicando las razones que
motivaron la adjudicacion, de acuerdo a los criterios previstos en la “Invitacién”, asi como
la indicacién de la “partida”, los conceptos y monto asighado al “licitante”;

V. Fecha, lugar y hora para la firma del “contrato” y la presentacién de garantias, y

VI. Nombre, cargo y firma del servidor publico que lo emite, sefialando sus facultades de
acuerdo con los ordenamientos juridicos que rijan a la convocante. Indicara también el
nombre y cargo de los responsables de la evaluaciéon de las “proposiciones”.

k.2) Formalizacién del “contrato”.

Para los efectos de “La Ley”, la “Invitacion”, el “contrato” y sus anexos son los instrumentos que
vinculan a las partes en sus derechos y obligaciones. Las estipulaciones que se establezcan en el
“contrato” no deberan modificar las condiciones previstas en la “Invitacién”; en caso de
discrepancia, prevalecera lo estipulado en ésta ultima.

Si el “licitante ganador” no firma el “contrato” por causas imputables a éste, conforme a lo
senalado en la presente Invitacion, el “INDAABIN”, sin necesidad de un nuevo procedimiento,
adjudicara el “contrato” al participante que haya obtenido el segundo lugar, de conformidad con
lo establecido en el articulo 46 de “La Ley”.

Los derechos y obligaciones que se deriven del “contrato” no podran ser transferidos por el
“licitante ganador” en favor de cualquier otra persona, con excepcion de los derechos de cobro, en
cuyo caso se debera contar con la autorizacion del “INDAABIN”.

En el anexo VIII se incluye el modelo de “contrato”.
k.2.1) Requisitos para la formalizacion del “contrato”.

Con fundamento en el articulo 29 fraccion VIl de “La Ley” y 35 tercer parrafo del “Reglamento”;
a mas tardar dentro de los 2 dias habiles posteriores a la notificacion del fallo, el “licitante
ganador” debera entregar en la Subdireccion de Adquisiciones dependiente de la Direccion de
Administracion del “INDAABIN”, sita en Avenida México numero 151, piso 5, colonia Del Carmen,
Alcaldia Coyoacan, cédigo postal 04100, Ciudad de México; original o copia certificada para
cotejo y dos copias simples de los documentos con los que se acredite su existencia legal y las
facultades de su representante, de acuerdo a lo siguiente:

I. Para el caso de personas morales:
1) Testimonio de la escritura publica en la que conste que esta constituida conforme
a las leyes mexicanas y que tiene su domicilio en el territorio nacional y de ser el
caso, sus modificaciones,
2) Registro Federal de Contribuyentes,
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3) Comprobante del domicilio fiscal, incluyendo cédigo postal,

4) Poder notarial del o la representante legal,

5) Identificacion Oficial vigente, del representante legal que firmara el “contrato”, con
fotografia y firma (pasaporte, cartilla militar, credencial para votar o cédula
profesional).

6) Estado de cuenta bancario actualizado, que contenga niumero de cuenta y cuenta
clabe.

Iu

L. Para el caso de personas fisicas:
1) Registro Federal de Contribuyentes,
2) Comprobante del domicilio fiscal, incluyendo cédigo postal,
3) Identificacion Oficial vigente con fotografia y firma (pasaporte, cartilla militar,
credencial para votar o cédula profesional)
4) Estado de cuenta bancario actualizado, que contenga numero de cuenta y cuenta
clabe.

Adicionalmente a la documentacion antes sefialada, el “licitante ganador”, debera presentar a la
convocante, previo a la firma del “contrato” y preferentemente en un plazo no mayor de 2 dias habiles
posteriores a la fecha de notificacion del fallo, la opinion positiva de encontrarse al corriente al
corriente en sus obligaciones fiscales a través del documento expedido por el Servicio de
Administracion Tributaria (SAT); opinidon positiva en materia de seguridad social, emitida por el
Instituto Mexicano del Seguro Social (IMSS); asi como opinién positiva de encontrarse al corriente de
sus obligaciones fiscales en materia de aportaciones patronales y entero de descuentos emitida por el
por el Instituto del Fondo Nacional de la Vivienda para los Trabajadores (INFONAVIT), las cuales
deberan estar actualizadas, conforme a lo siguiente:

k.2.2) Cumplimiento de Obligaciones
k.2.2.1) Opinion del Cumplimiento de Obligaciones Fiscales emitido por el SAT.

El “licitante ganador”, deberd presentar el documento expedido por el SAT, en el que se emita la
opinién positiva de cumplimiento de obligaciones fiscales, vigente a la fecha de firma del “contrato”
correspondiente, en cumplimiento al oficio circular nUmero UNAOPSFP/309/0743/2008, emitido por
la Secretaria de la Funcion Publica, publicado en el Diario Oficial de la Federacién el 19 de
septiembre de 2008 (http.//www.funcionpublica.gob.mx/unaopspf/unaopl.htm) y al articulo 32-D
del Cdédigo Fiscal de la Federacion (CFF) y de conformidad con la Regla 2.1.29, de la Resolucion
Miscelanea Fiscal para 2023 (publicada en el DOF 27/12/2022), que establece lo siguiente:

Procedimiento que debe observarse para contrataciones con cualquier autoridad,
ente publico, entidad, érgano u organismo de los poderes Legislativo, Ejecutivo y
Judicial, de la Federacion, de las entidades federativas y de los municipios, érganos
auténomos, partidos politicos, fideicomisos y fondos, asi como cualquier persona
fisica, moral o sindicato que reciban y ejerzan recursos puiblicos federales

2.1.28. Para los efectos del articulo 32-D, primero, segundo, tercero y séptimo parrafos del CFF, cuando
cualquier autoridad, ente publico, entidad, érgano u organismo de los poderes Legislativo,
Ejecutivo y Judicial, de la Federacidn, de las entidades federativas y de los municipios, drganos
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auténomos, partidos politicos, fideicomisos y fondos, asi como cualquier persona fisica, moral o
sindicato que reciban y ejerzan recursos publicos federales vayan a realizar contrataciones por
adquisicion de bienes, arrendamiento, prestacién de servicios u obra publica, con cargo total o
parcial a fondos federales, cuyo monto exceda de $300,000.00 (trescientos mil pesos 00/100 M.N.)
sin incluir el IVA, deberan exigir de los contribuyentes con quienes se vaya a celebrar el contrato
hagan publica la opinién del cumplimiento en términos de la regla 2.1.24.

Tratandose de los contribuyentes que sean subcontratados por los contribuyentes con quienes se
vaya a celebrar el contrato tramitaran por su cuenta la opinidn del cumplimiento de obligaciones
fiscales, de conformidad con la regla 2.1.36., o bien los sujetos sefialados en el primer parrafo de
esta regla podrdn obtenerla a través del procedimiento establecido en la regla 2.1.37.

En los casos en que el contribuyente tenga créditos fiscales y quiera celebrar convenio con las
autoridades fiscales para pagar con los recursos que se obtengan por la enajenacion,
arrendamiento, prestacion de servicios u obra publica que se pretenda contratar, la opinién la
emitird la ADR, enviandola al buzén tributario de este hasta que se haya celebrado el convenio de

pago.

Para los efectos de lo sefalado en el parrafo anterior, las autoridades fiscales emitiran oficio a la
unidad administrativa responsable de la licitacidn, a fin de que esta uUltima en un plazo de quince
dias, mediante oficio, ratifique o rectifique los datos manifestados por el contribuyente. Una vez
recibida la informacién antes sefalada, la autoridad fiscal le otorgara un plazo de quince dias al
contribuyente para la celebracion del convenio respectivo.

Los residentes en el extranjero que no estén obligados a presentar la solicitud de inscripcién en el
RFC, ni los avisos al mencionado registro y que no estén obligados a presentar declaraciones
periddicas en México, asentaran estas manifestaciones bajo protesta de decir verdad en escrito
libre que entregaran a la autoridad, ente publico, entidad, érgano u organismo de los poderes
Legislativo, Ejecutivo y Judicial, de la Federacién, de las entidades federativas y de los municipios,
drganos auténomos, partidos politicos, fideicomisos y fondos, asi como cualquier persona fisica,
moral o sindicato que reciban y ejerzan recursos publicos federales convocante, para que esta
gestione ante la ADR la no aplicacién del articulo 32-D del CFF. La autoridad fiscal revisara que no
se actualiza el supuesto juridico del mencionado articulo, por no existir créditos fiscales.

CFF 32-D, 66, 66-A, 141, RMF 2024 2.1.24.,2.1.36.,2.1.37.

k.2.2.2) Opinidn positiva de cumplimiento en materia de Seguridad Social.

El “licitante ganador” debera presentar: Opinién de cumplimiento de obligaciones fiscales en materia
de Seguridad Social vigente, en sentido positivo, la opinidn del cumplimiento de obligaciones fiscales
en materia de seguridad social de conformidad con lo sefalado en la regla novena del ACUERDO
ACDO.AS2.HCT.270422/107/.P.DIR publicado en el D.O.F. el 22 de septiembre de 2022, y el ACUERDO
ACDO.AS2.HCT.250423/106.P.DIR dictado en sesién ordinaria celebrada el 25 de abril del 2023, por el
que se aprobaron las Disposiciones transitorias aplicables a las Reglas de caracter general para la
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obtencidon de la opinidn del cumplimiento de obligaciones fiscales en materia de seguridad social,
publicado en el D.O.F. el 04 de mayo de 2023 (el cual debera estar vigente y sin adeudos el dia de la

entrega de la documentacion).

k.2.2.3) Constancia de cumplimiento en materia de en materia de aportaciones patronales y entero
de descuentos

El “licitante ganador” debera presentar: Constancia de situacion fiscal en materia de aportaciones
patronales y entero de descuentos vigente, en sentido positivo, con antigledad maxima de treinta dias
naturales en términos del Acuerdo del H. Consejo de Administracion del Instituto del Fondo Nacional
de la Vivienda para los Trabajadores, por el que se emiten las “Reglas para la obtencién de la constancia
de situacién fiscal en material de aportaciones patronales y entero de descuentos”, publicadas en el
Diario Oficial de la Federacion el 28 de junio de 2017, en relacion con el articulo 32-D del Codigo Fiscal
de la Federacion (C.F.F.)

De no presentarse el documento mencionado en este apartado, no podra celebrarse el “contrato” por
causa imputable al “licitante ganador”, por lo que se actuara de conformidad con lo establecido en “La
”

Ley”.
k.2.3) Garantia de cumplimiento del “contrato”.

Conforme a los articulos 48 fraccion Il, y 49 fraccion |, de “La Ley”, y 103 del “Reglamento”; 166 de la
Ley de Instituciones de Seguros y de Fianzas, 48 fraccion |l, de la Ley de Tesoreria de la Federacion, 70
del Reglamento de la Ley de Tesoreria de la Federacion, las Disposiciones Generales a que se sujetaran
las garantias otorgadas a favor del Gobierno Federal para el cumplimiento de obligaciones distintas
de las fiscales que constituyan las Dependencias y Entidades en los actos y contratos que celebren,
publicadas en el DOF el 08 de septiembre de 2015, el “licitante ganador” se obliga a constituir una
garantia divisible por el cumplimiento fiel y exacto de todas y cada una de las obligaciones derivadas
del “contrato”, mediante fianza expedida por compania afianzadora mexicana autorizada por la
Comision Nacional de Seguros y de Fianzas, a favor de la Tesoreria de la Federacion, por un importe
equivalente al 10%_(Diez por ciento) del monto total maximo del “contrato”, sin incluir el IVA. Dicha
fianza debera ser entregada al “INDAABIN”, a mas tardar dentro de los 10 dias naturales posteriores a
la firma del “contrato”.

La fianza deberd presentarse en la Direccién de Administracion a través de la Subdireccion de
Adquisiciones ubicada en el quinto piso ala “B” Avenida México numero 151 Colonia del Carmen
Coyoacan Ciudad de México C.P. 04100, en la cual deberan de indicarse los siguientes requisitos:

La fianza debera ser expedida en el formato contenido en las DISPOSICIONES de caracter general por
las que se aprueban los modelos de pélizas de fianzas constituidas como garantia en las
contrataciones publicas realizadas al amparo de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y la Ley de Obras Publicas y Servicios Relacionados con las Mismas,
publicadas en el Diario Oficial de la Federacién el 15 de abril de 2022.

ANEXO 2. Modelo de pdliza de fianza para garantizar el cumplimiento del contrato de adquisiciones,

arrendamientos, servicios, obra publica o servicios relacionados con las misma (Dependencias), de las
Disposiciones citadas en el parrafo que antecede.
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De no cumplir con dicha entrega, el “INDAABIN” podra rescindir el “contrato” y remitir el asunto al
Area de Especialidad en Contrataciones publicas en el Ramo Hacienda para que determine si se

aplican las sanciones estipuladas en el articulo 60 fraccion lll de “La Ley”.

La garantia de cumplimiento de ninguna manera sera considerada como una limitacién de la
responsabilidad de “El licitante ganador”, derivada de sus obligaciones y garantias estipuladas en el
presente instrumento juridico, y de ninguna manera impedira que el “INDAABIN” reclame la
indemnizacion o el reembolso por cualquier incumplimiento que pueda exceder el valor de la garantia
de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificaciéon al plazo, el
“licitante ganador” se obliga a entregar al “INDAABIN” dentro de los diez dias naturales siguientes a
la formalizacion del mismo, de conformidad con el ultimo parrafo del articulo 91 del “Reglamento”,
los documentos modificatorios o endosos correspondientes, debiendo contener en el documento la
estipulacion de que se otorga de manera conjunta, solidaria e inseparable de la garantia otorgada
inicialmente.

El “licitante ganador” acepta expresamente que la garantia expedida para garantizar el cumplimiento
se hara efectiva independientemente de que se interponga cualquier otro tipo de recurso ante
instancias del orden administrativo o judicial, asi como que permanecera vigente durante la
substanciacion de los juicios o recursos legales que se interponga con relacién a dicho “contrato”,
hasta que sea pronunciada resolucion definitiva que cause ejecutoria por la autoridad competente.

El tramite de liberacion de garantia se realizara inmediato a que se extienda la constancia de
cumplimiento de obligaciones contractuales por parte del “INDAABIN”, de conformidad con lo
dispuesto por el articulo 81, fraccion VIl del “Reglamento”.

k.2.4) Procedimiento de pago.

El monto del “contrato” se realizard a mes vencido en moneda nacional, previa liberacién del pago
por parte de la Direcciéon de Informatica del INDAABIN, quien revisara el cumplimiento de los niveles
de servicio y tiempos de respuesta establecidos en el Anexo A, para lo cual el “licitante ganador”
debera presentar el Comprobante Fiscal Digital por Internet (CFDI) correspondiente ante la Direccion
de Informatica, ubicada en Avenida México numero 151, piso 1, Colonia Del Carmen, alcaldia Coyoacan,
coédigo postal 04100, Ciudad de México, los dias habiles de lunes a viernes en horario de 9:00 a 18:00
horas o bien, a la(s) cuenta(s) de correo electrénico que la Direccién de Informatica le indique al
licitante ganador; siempre que dichos CFDI's estén respaldados en archivo XML; acompanados del
soporte documental que compruebe el cumplimiento del “Servicio”, objeto de la presente Invitacion
a entera satisfaccion del “INDAABIN”.

El “INDAABIN" cubrird el pago del “servicio” objeto de la presente “Invitacion”, de acuerdo al “servicio”
que el “licitante ganador” acredite efectivamente haber realizado a satisfaccion del “INDAABIN” previa
comprobacion, verificacion y aceptacion de los mismos y la Direccion de Finanzas efectuara el pago de
los mismos en pesos mexicanos, a través de transferencia electrénica bancaria, en los términos
establecidos por el articulo 51 de “La Ley”, dentro de los 20 (veinte) dias naturales siguientes contados a
partir de la fecha en que sea entregada el CFDI en la Direccion de Finanzas con la aprobacion (sello y
firma) de la Direccion de Informatica del “INDAABIN”, para que los pagos procedan.
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De conformidad con lo dispuesto por el articulo 51, tercer parrafo de “La Ley”, en caso de que existan
pagos en exceso que haya recibido el “licitante ganador”, deberéd reintegrarlos, asi como pagar los
intereses correspondientes conforme a la tasa que sera igual a la establecida por la Ley de Ingresos de la
Federacion en los casos de prérroga para el pago de créditos fiscales. Los intereses se calcularan sobre las
cantidades pagadas en exceso en cada caso y se computaran por dias naturales desde la fecha del pago

hasta la fecha en que se pongan efectivamente las cantidades a disposicion del “INDAABIN”.

El “licitante ganador” no podra transferir parcial o totalmente los derechos y obligaciones adquiridas con
motivo de la presente Invitacion, salvo los derechos de cobro conforme lo establece el articulo 46 ultimo
parrafo de “La Ley”.

Para la presente Invitacidn no se otorgara anticipo.

El CFDI debera ser presentada por el licitante ganador para su pago para el caso que presente errores
o deficiencias, “EL ADMINISTRADOR DEL CONTRATO"”, dentro de los tres dias habiles siguientes al de
su recepcion, indicara por escrito a el licitante ganador las deficiencias que debera corregir. El periodo
gue transcurre a partir de la entrega del citado escrito y hasta que el licitante ganador presente las
correcciones no se computara para efectos del articulo 51 de la “LA LEY".

El CFDI se debera presentar desglosando el IVA cuando aplique.

El “licitante ganador” manifiesta su conformidad de que hasta en tanto no se cumpla con la
verificacion, supervision y aceptacion de la prestacion de los servicios, no se tendran como recibidos o
aceptados por el Administrador del servicio.

Para efectos de tramite de pago, conforme a lo establecido en el SIAFF, el “licitante ganador” debera
ser titular de una cuenta de cheques vigente y para tal efecto proporciona la CLABE

, del banco , a nombre de
“ ", en la que se efectuara la transferencia electronica de pago,

debiendo anexar:

1. Constancia de la institucion financiera sobre la existencia de la cuenta de cheques abierta
a nombre del beneficiario que incluya:
¢ Nombre del beneficiario (conforme al timbre fiscal);
e Registro Federal de Contribuyentes;
e Domicilio fiscal: calle, N° exterior, N° interior, colonia, cédigo postal, alcaldia y entidad
federativa;
e Nombre(s) del(los) banco(s); y
¢ Numero de la cuenta con once digitos, asi como la Clave Bancaria Estandarizada
(CLABE) con 18 digitos, que permita realizar transferencias electronicas de fondo, a
través del Sistema de Pago.
2. Copia de estado de cuenta reciente, con no mas de dos meses de antiguedad.

El pago de la prestacion de los servicios recibidos quedara condicionado proporcionalmente al pago
que el licitante ganador deba efectuar por concepto de penas convencionales.

k.2.5) Cadenas productivas.
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El programa de cadenas productivas es una solucidn integral que tiene como objetivo fortalecer el
desarrollo de las micro, pequefias y medianas empresas de nuestro pais, con herramientas que les

permita incrementar su capacidad productiva y de gestion.

A fin de atender las disposiciones emitidas en torno al programa de cadenas productivas el “INDAABIN”,
incorporara al portal de Nacional Financiera, S.N.C, el pago que se genere por el “servicio”, a fin de que el
“licitante ganador” decida si ejercera la cesion de los derechos de cobro al intermediario financiero por
él seleccionado, de entre los registrados en dicho programa, en los términos del ultimo parrafo del articulo
46 de “La Ley”, o bien, el “INDAABIN” cubrira el pago por el “servicio” objeto de la presente Invitacion,
de acuerdo al “servicio” que el “licitante ganador’ acredite efectivamente haber realizado a
satisfaccion del “INDAABIN”, dentro de los 20 (veinte) dias naturales siguientes contados a partir de la
fecha en que sea entregada el CFDI en la Direccién de Finanzas con la aprobacion (sello y firma) de la
Direccion de Informatica del “INDAABIN”, para que los pagos procedan.

El “licitante ganador” podra incorporarse al Programa de Cadenas Productivas, mismo que ofrece:
e Adelantar el cobro de los CFDI's mediante el descuento electronico
o Obtener liquidez para realizar mas negocios
e Mejorar la eficiencia del capital de trabajo
e Agilizary reducir los costos de cobranza
e Realizar las transacciones desde la empresa en un sistema amigable y sencillo www.nafin.com
e Realizar en caso necesario, operaciones via telefonica a través del call center 55 50 89 61 07 y
01800nafinsa (62 34 672)
e Acceder a capacitacion y asistencia técnica gratuita
e Recibir informacién
e Formar parte del directorio de compras del gobierno federal

Caracteristicas descuento o factoraje electrénico:

e Anticipar la totalidad de su cuenta por cobrar (documento)

e Descuento aplicable a tasas preferenciales

e Sin garantias, ni otros costos o comisiones adicionales

e Contar con la disposicion de los recursos en un plazo no mayor a 24 horas en forma electrénica
y eligiendo al intermediario financiero de su preferencia

Al incorporarse a cadenas productivas tendras acceso a los siguientes beneficios:

e Conocer oportunamente al consultar desde la comodidad de tu negocio los pagos que te
realizaron las dependencias o entidades con la posibilidad de obtener la liquidez que requieres
sobre tus cuentas por cobrar derivadas de la proveeduria de bienes y servicios. Si requieres capital
de trabajo podras acceder a los programas de financiamiento que nacional financiera
instrumenta a través de los bancos.

e Instrumentar tus ventas, al pertenecer al directorio de proveedores del gobierno federal, mediante
el cual las dependencias y/o entidades u otras empresas podran consultar tu oferta de productos
y servicios en el momento que lo requieran, al mismo tiempo, conocerds otras empresas con la
posibilidad de ampliar tu base de proveedores.

e Profesionalizar tu negocio, a través de los cursos de capacitacion en linea o presenciales, sobre
temas relacionados al proceso de compra del gobierno federal que te ayudaran a ser mas efectivo
al presentar tus propuestas.
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e Identificar oportunidades de negocio, al conocer las necesidades de compra del gobierno federal
a través de nuestros boletines electrénicos.
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Apartado IV. Enumeracion de los requisitos que los “licitantes” deben cumplir.

Ubicacion del Documentacion
documento indispensable para
RSN . Descripcion del documento evaluia)r e po
no. Inciso/ presentacion sera causa
Apartado
Numeral para desechar la
propuesta

Escrito proposiciéon no

1 1 b.2) presentada en caso de Vvirus No
informatico

2 \Y| AN Propuesta técnica Si

3 VI Al2 Propuesta econédmica Si
Acreditacion de la existencia legal

4 Vi BN y personalidad juridica del Si
licitante

5 VI B/2 Nacionalidad mexicana Si

6 VI B/3 Cumplimiento de normas Si

7 Vi B/4 Correo electrénico No

8 Vi B/5 Supuestqs .de Io§ arts. 50 y 60 Si
antepenultimo parrafo de la ley

9 VI B/6 Declaracion de Integridad Si
Manifiesto de micro, pequefa y

10 Vi B/7 mediana empresa (MIPYMES) No

- VI B/S Trar\sfe.rencia de derechos vy Si
obligaciones

12 Vi B/9 Registros, marcas y otros Si
derechos

13 VI B/10 Relaciones laborales Si

14 \Y| B/M Confidencialidad Si

15 Vi B/12 Aceptacion del servicio Si

16 VI BN3 Vigencia y periodo del servicio Si
Opinion del Cumplimiento de

17 Vi BA4 Obligaciones Fiscales No
Opinién del cumplimiento de

18 VI B/15 obligaciones fiscales en materia No
de seguridad social.
Opinidon del cumplimiento de
obligaciones fiscales en materia

19 Vi B/16 de aportaciones patronales vy No
entero de descuentos emitida por
el INFONAVIT.

20 VI BA7 Manifestacic’m de conflicto de Si
interés

1 VI BAS Manifi§§to del Protocolo de Si
actuacion
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Apartado V. Criterios de evaluacién y adjudicacion del “contrato”.

Las “proposiciones” presentadas en el acto de presentacion y apertura de proposiciones, se evaluaran
de conformidad con el articulo 36 y 36 bis de “La Ley”.

A Criterios de evaluacién y adjudicacién.

Los criterios de evaluacion que el “INDAABIN” tomara en consideracion son los siguientes:

1. Para la evaluacion de las “proposiciones” se utilizara el criterio de puntos o porcentajes,
de conformidad a lo siguiente:

e El total de puntos a otorgar para la propuesta técnica sera de 60 puntos.

e La puntuacion minima a obtener en la propuesta técnica para ser considerada solvente y,
por lo tanto, no serd desechada, sera de cuando menos 45 de los 60 maximos que se
pueden obtener en su evaluacion.

¢ El calculo de la puntuacion de la propuesta econdmica sera de conformidad a lo siguiente:

Ppe=mpemb x 40/mpi. Dénde:

Ppe= puntuacion o unidades porcentuales que correspondan a la propuesta econémica
Mpemb= monto de la propuesta econdmica mas baja
Mpi= monto de la i-ésima propuesta econdmica

e El calculo de la puntuacion total de la “proposicion” serd de conformidad a lo siguiente:

Ptj=tpt + ppe. Dénde:

Ptj= puntuacion total de la “proposicion”
Tpt= total de puntos asignados a la propuesta técnica
Ppe= puntuacioén asignada a la propuesta econémica

El mecanismo de puntos o porcentajes se encuentra detallado en el anexo denominado
“Evaluacién de proposiciones a través del mecanismo de puntos o porcentajes”.

2. Obtener una puntuacion cuando menos igual a la minima establecida en el anexo
“Evaluacion de proposiciones a través del mecanismo de puntos o porcentajes”’, esto es cuando
menos 45 de los 60 maximos que se pueden obtener en la evaluacién técnicay, adicionalmente
los puntos obtenidos en la evaluacién de su propuesta econdmica.

3. El cumplimiento de los requisitos indispensables y que afectan la solvencia de la
misma, solicitados e indicados en el apartado VI.

La o el titular de la Direcciéon de Informatica del “INDAABIN”, sera la (el) responsable de la evaluacion
de las “proposiciones” presentadas, que servird como base para la emision del fallo.

PAGINA 27 DE 117



HACIENDA | INDAABIN

Invitacién a cuando menos tres personas

nacional electrénica

Numero Interno ITP-03/2024

No. CompraNet IA-06-A00-006A00996-N-9-2024

“Servicio Administrado de Seguridad Perimetral”.
Con fundamento en el articulo 55 del “Reglamento”, cuando se presente un error de calculo en las
proposiciones presentadas, sélo habra lugar a su rectificacién por parte de la convocante, cuando la
correccion no implique la modificacion de precios unitarios, en caso de discrepancia entre las
cantidades del total general escritas con numero y letra prevalecera la cantidad con letra, por lo que,

de presentarse errores en las cantidades o volumenes solicitados, éstos podran corregirse.

La adjudicacién del “contrato” se hara a la o el “licitante” que haya presentado la “proposicién”
solvente, porque cumple con los requisitos legales, administrativos, técnicos y econdmicos
establecidos en la presente licitacion, y por tanto garantiza el cumplimiento de las obligaciones
respectivas.

La adjudicacion del “contrato” a que se refiere el parrafo anterior se realizara de conformidad a lo
indicado en el apartado Il inciso f) de la presente “Convocatoria”.

B. Criterios de desempate.

e De conformidad con lo establecido en los articulos 36 bis de “La Ley” y 54 del “Reglamento”, si
derivado de la evaluacién de las “proposiciones” se obtuviera un empate entre dos o mas
“proposiciones” solventes, de conformidad con el criterio de desempate, se adjudicara el
“contrato” en primer término a las microempresas, a continuacion, se considerara a las
pequenas empresas y en caso de no contarse con alguna de las anteriores, se adjudicara a la
que tenga el caracter de mediana empresa. Para obtener este beneficio las o los “licitantes”
deberan incluir la manifestacion correspondiente conforme al anexo VI.

e Siderivado de la evaluacion de las “proposiciones” se obtuviera un empate en el precio de dos
o0 mas “proposiciones” solventes y ningun “licitante” manifesté encontrarse en el supuesto
sefialado en el inciso anterior, la adjudicacién se efectuara a favor la o el “licitante” que resulte
ganador del sorteo manual por insaculacion que el “INDAABIN” celebrara, en su caso, en el acto
de fallo, el cual consistira en la participacidon de un boleto por cada “proposicién” gue resulte
empatada y depositados en una urna, de la que se extraera el boleto del “licitante ganador”.

C. Causasde desechamiento de “proposiciones”.

e Siobtiene una puntuacion por debajo de la minima establecida en el Anexo IX “Evaluacion de
proposiciones a través del mecanismo de puntos o porcentajes”, esto es menos de 45 de los
60 maximos que se pueden obtener en la evaluacion técnica, conforme a lo requerido.

e No ajustar las proposiciones a cualquiera de los requisitos y condiciones establecidas en esta
“Convocatoria” que afecten la solvencia de la proposicion.

e Las proposiciones que no se puedan evaluar por falta de algun requisito o por el
incumplimiento en el contenido de los mismos, quedaran desechadas. Excepto los
considerados para dar puntos y que no son motivo de desechamiento, de conformidad a lo
establecido en el Anexo IX “Evaluacion de proposiciones a través del mecanismo de puntos
o porcentajes”.
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e Si se comprueba que algun licitante ha acordado con otro u otros elevar los precios del
“servicio”, o cualquier otro acuerdo que tenga como fin obtener una ventaja sobre los demas

licitantes.

e Si presenta mas de una propuesta, alternativa de propuesta o que la propuesta sea
condicionada.

¢ Si el “licitante” no emplea en sustitucion de la firma autégrafa el medio de identificacion
electrénica que para tal fin debera certificarse previamente por la Secretaria de la Funcion
Publica. Los cuales produciran los mismos efectos que las leyes otorgan a los documentos
correspondientes y, en consecuencia, tendran el mismo valor probatorio.

e En el caso de “proposiciones” enviadas a través de medios remotos de comunicacion
electrénica se tendra por no presentada la “proposicion” y la demas documentacion requerida
en esta “Convocatoria”, cuando el sobre en que se incluya dicha informacién contenga virus
informatico o no pueda abrirse por cualquier causa motivada por problemas técnicos
imputables a sus programas o equipo de computo del “licitante”

e Si el objeto social indicado en el documento de la “Acreditacion de la existencia legal y
personalidad juridica” y sus modificaciones del licitante (Anexo 1), no corresponde a la
contratacion que se requiere en la presente invitacion.

e En su caso, cuando el “licitante” no acepte las correcciones previstas en el primer parrafo del
articulo 55 del “Reglamento”.

Para estos casos se asentaran las observaciones que correspondan en el acta respectiva.

Apartado V1. Documentos que deberan presentar quienes deseen participar en esta

Invitacion a cuando menos Tres Personas
A) Proposiciones
Para poder participar en la presente Invitacidn, es requisito indispensable, que cada “licitante”
presente una proposicidén para esta “Invitacion” de acuerdo con lo indicado en la misma; la omisién
de algun requisito o presentacion de documentos no apegados a lo indicado, que afecten la solvencia
conforme lo establece el articulo 36 ultimo parrafo de “La Ley”, sera motivo de desechamiento.

1. Propuesta técnica.

El “licitante” debera presentar la propuesta técnica objeto de esta Invitacidon, conforme al Anexo
A, considerando lo siguiente:

o Enla propuesta técnica se deberad considerar la totalidad de lo sefialado en el Anexo A de
la presente “Invitacion”.
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o Se deberd describir detalladamente las caracteristicas del “servicio” que el “licitante”
oferte, tomando como base todas y cada una de las especificaciones técnicas, condiciones

y requerimientos que se indican en el Anexo A de esta Invitacion.

2. Propuesta econémica.

El “licitante” debera presentar la propuesta econdmica objeto de esta “Invitacién”, en términos
del modelo contenido en el Anexo B, el cual debera indicar los siguientes aspectos:

e Que el precio del “servicio” sera fijo durante la vigencia del “contrato” y hasta su
vencimiento a satisfaccion del “INDAABIN”. Dichos precios deberan incluir todos los
conceptos del servicio que requiere el “INDAABIN”, por lo que el “licitante ganador” no
podra agregar ningun costo extra al servicio, siendo inalterables durante la vigencia del
“contrato”, lo anterior, con fundamento en lo previsto en el articulo 44 de “La Ley”.

e Que el precio del “servicio” debera expresarse en moneda nacional (pesos mexicanos),
en numeroy en letra.

e Que su propuesta econdmica estara vigente dentro del procedimiento de “Invitacién” y
en su caso, hasta la celebracién del “contrato” respectivo y sus modificaciones, si las
hubiere.

El Anexo B de esta “Invitacién”, se presenta como modelo referencial de propuesta econémica,
el cual no es limitativo, podra ser utilizado por los “licitantes” para elaborar su propuesta,
debiendo contemplar como minimo los conceptos que en este se solicitan, la cual debera
presentarse debidamente firmada por el representante legal del “licitante”.

Notaimpuestos: el “INDAABIN” Unicamente cubrira el impuesto al valor agregado (1.V.A); por lo que
todos los demas impuestos y derechos que se generen correran a cuenta del “licitante”.

Documentacién legal y administrativa.

Acreditacion de la existencia legal y personalidad juridica del licitante. - Con el objeto de
acreditar su personalidad, los “licitantes” o sus representantes legales, deberdn presentar el
escrito referido en el apartado lll, inciso b.2, quinto parrafo (Anexo I). Anexando copia simple por
ambos lados de la identificaciéon oficial vigente con fotografia (pasaporte, cartilla, credencial
para votar o cédula profesional), de la persona que firma la “proposicion”.

Nacionalidad mexicana. - Los “licitantes” o su representante legal debera presentar un escrito
firmado, en papel preferentemente membretado del “licitante”, dirigido al “INDAABIN”, en el
gue manifieste bajo protesta de decir verdad, que es de nacionalidad mexicana, Anexo Il.

Cumplimiento de normas. - Con fundamento en el articulo 31 de del “Reglamento”, los
“licitantes” deberan presentar escrito en papel membretado y firmado por ellos o por su
representante legal dirigido al “INDAABIN”, en el que manifiesten que el servicio ofertado
cumple con las Normas Oficiales Mexicanas vigentes y a falta de éstas, las normas
internacionales, de conformidad con lo dispuesto por el articulo 64 de la Ley de Infraestructura
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de la Calidad. (Anexo Iil).

Correo electronico. - Los “licitantes” o su representante legal podra presentar, en papel
membretado y firmado, una direccion de correo electrénico, en caso contrario, deberan indicar
gue no cuentan con el mismo. No sera motivo de descalificacion el incumplimiento de este
inciso.

Supuestos de los articulos 50y 60 de “LaLey”. - Los “licitantes” o su representante legal debera
presentar escrito en papel preferentemente membretado y firmado, dirigido al “INDAABIN”, en
el que manifieste bajo protesta de decir verdad que la o el “licitante” no se encuentra en
ninguno de los supuestos a que se refieren los articulos 50 y 60, antepenultimo parrafo de “La
Ley” (Anexo IV).

Declaracion de Integridad.- Los “licitantes” o su representante legal deberan presentar escrito
de declaracion de integridad en papel preferentemente membretado y firmado, dirigido al
“INDAABIN”, en el que manifieste, bajo protesta de decir verdad que su representada se
abstendrd, por si o a través de interpdsita persona, de adoptar conductas, para que los
servidores publicos del “INDAABIN”, induzcan o alteren las evaluaciones de las “proposiciones”,
el resultado del procedimiento, u otros aspectos que otorguen condiciones mas ventajosas con
relacion a los demas participantes (Anexo V).

Manifiesto de micro, pequefa y mediana empresa (MIPYMES). El “licitante” podr3 participar
con caracter de MIPYMES en el presente procedimiento de contratacion, siempre y cuando
presenten a el “INDAABIN”, copia del documento establecido por la Secretaria de Economia
gue determine su estratificacion como micro, pequefia o mediana empresa de nacionalidad
mexicana, o bien, presenten un escrito firmado por el o la licitante o su representante legal, en
papel preferentemente membretado del “licitante”, dirigido al “INDAABIN”, en el que
manifiesten bajo protesta de decir verdad, que cuentan con ese caracter, para lo cual debera
utilizar el formato del Anexo VI de esta “Invitacion”. No sera motivo de descalificacion el
incumplimiento de este inciso.

Transferencia de derechos y obligaciones. Los “licitantes” deberan manifestar por escrito en
papel membretado y firmado por si o por el representante de la persona fisica o por el
representante legal, que, en caso de resultar adjudicado, no podra transferir total o
parcialmente, a favor de cualquier otra persona fisica o moral, los derechos y obligaciones
derivadas del “contrato” a celebrarse, salvo lo relacionado con los derechos de cobro.

Registros, marcas y otros derechos. El “licitante” deberd manifestar por escrito en papel
membretado y firmado por si 0 por el representante de la persona fisica o el representante legal
de la persona moral, que asumira la responsabilidad total en el caso de que en la proposiciéon
o durante el “servicio” se infrinjan patentes, marcas o se violen registros en materia de derecho
inherentes a la propiedad intelectual.

Relaciones laborales.- Los “licitantes” o su representante legal deberd presentar escrito

firmado, en el cual acepta que sera la Unica o el unico responsable del personal que se ocupara

con motivo del “contrato”, que estara bajo la responsabilidad directa de ella o él y por tanto,

en ningun momento se considerara al “INDAABIN” como patron sustituto o solidario, ni la o el

“licitante” como intermediario, por lo que el “lINDAABIN” no tendra relacidn alguna de caracter

laboral con dicho personal y consecuentemente, queda liberada de cualquier responsabilidad,
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obligdndose el “licitante” a responder a todas las reclamaciones que sus trabajadoras o
trabajadores presenten en su contra o en contra del “INDAABIN” con relacion a los

ordenamientos en materia de trabajo, higiene y seguridad social.

Confidencialidad. Los “licitantes” deberan entregar carta firmada por si o por el representante
de la persona fisica o el representante legal de la persona moral, en la que manifiesten que se
obligan a guardar absoluta confidencialidad de la informaciéon y documentacion a la que, con
motivo del “servicio” tenga acceso, en el entendido de que en caso contrario se procedera
conforme a derecho por los dafos o perjuicios que causen al “INDAABIN”, por las revelaciones
gue se llegaren a realizar.

Lo anterior, sin perjuicio de las acciones que implemente el “INDAABIN”, por las penas en que
pueda incurrir por la manipulacion, uso, revelacion, venta, falsificacion, dafos a terceros y
publicitacion de la documentacion e informacion oficial federal a la que tenga acceso durante
el “servicio”.

Aceptacién del servicio. Con fundamento en lo establecido en el articulo 84 del “Reglamento”,
los “licitantes”, deberan manifestar por escrito que conocen la forma en que la convocante
procedera a realizar la verificacion de las especificaciones y la aceptacion del “servicio”,
conforme lo establecido en la “Invitacién”; asimismo, manifiestan su conformidad de que
hasta en tanto no se cumpla dicha situacion, no se dara por recibido o aceptado.

Vigencia y periodo del “servicio”. Los licitantes deberan manifestar por escrito en papel
membretado y firmado por si o el representante de la persona fisica o el representante legal de
la persona moral, en el que indique que acepta que, el “servicio” se realizard conforme a lo
establecido en el Anexo A.

Opinién del cumplimiento de Obligaciones Fiscales. En cumplimiento al articulo 32-D del
Caodigo Fiscal de la Federacion (CFF) y de conformidad con la Regla 2.1.28 de la Resolucion
Misceldnea Fiscal para 2024 (publicada en el D.OF. el 29/12/2023), los licitantes o sus
representantes deberan presentar el documento en el que se emita la opiniéon del
cumplimiento de obligaciones fiscales vigente.

Opinién del cumplimiento de obligaciones fiscales en materia de seguridad social.

Para los efectos del articulo 32 D del Codigo Fiscal de la Federacion se debera presentar el
documento de Opinién de cumplimiento de obligaciones fiscales en materia de Seguridad
Social vigente, en sentido positivo. La opinion del cumplimiento de obligaciones fiscales en
materia de seguridad social gozara de vigencia durante el plazo de 15 dias naturales, de
conformidad a lo sefalado en el ACUERDO NUMERO ACDO.AS2.HCT.270422/107.P.DIR
DICTADO POR EL H. CONSEJO TECNICO EN SESION ORDINARIA DE 27 DE ABRIL DEL
PRESENTE ANO, POR EL QUE SE APROBARON LAS REGLAS DE CARACTER GENERAL PARA LA
OBTENCION DE LA OPINION DEL CUMPLIMIENTO DE OBLIGACIONES FISCALES EN MATERIA
DE SEGURIDAD SOCIAL, ASi COMO SU ANEXO UNICO, publicada en el D.OF. el 22 de
septiembre de 2022, y modificado por ACUERDO ACDO.AS2.HCT.250423/106.P.DIR publicado
en D.O.F. el 4 de mayo de 2023.

Cumplimiento de obligaciones fiscales en materia de aportaciones patronales y entero de
descuentos emitida por el INFONAVIT. Documento emitido por el INFONAVIT, con antigliedad

PAGINA 32 DE 117



HACIENDA | INDAABIN

Invitacién a cuando menos tres personas

nacional electrénica

Numero Interno ITP-03/2024

No. CompraNet IA-06-A00-006A00996-N-9-2024

“Servicio Administrado de Seguridad Perimetral”.
no mayor a 30 dias naturales en el que haga constar que no tiene adeudos con el organismo
firmado por el representante legal, en términos del Acuerdo del H. Consejo de Administraciéon
del Instituto del Fondo Nacional de la vivienda para los trabajadores por el que se emiten las
reglas para la obtencidn de la constancia de situacion fiscal en materia de aportaciones
patronales y entero de descuentos publicado en el Diario Oficial de la Federacién el 28 de junio

de 2017 vigente.

17. Manifestacion de conflicto de interés. Con fundamento en lo establecido en el Titulo tercero,
capitulo |, articulo 49, fraccidn IX de la Ley General de Responsabilidades Administrativas, los
licitantes o sus representantes deberan presentar por escrito en papel membretadoy firmado,
en el que manifieste bajo protesta de decir verdad, que no desempena empleo, cargo o
comision en el servicio publico o, en su caso, que a pesar de desempeiarlo, con la
formalizacion del “contrato” correspondiente, no se actualiza un Conflicto de Interés; en caso
de ser persona moral, dicha manifestacion debera presentarse respecto a los socios o
accionistas que ejerzan control sobre la sociedad.

Manifiesto del Protocolo de actuacion. Los “licitantes” deberan manifestar por escrito en
papel membretado y firmado por si o el representante de la persona fisica o el representante
legal de la persona moral en el que manifiesten, que conocen el contenido del “Acuerdo por el
gue se expide el protocolo de actuacién en materia de contrataciones publicas, otorgamiento
y prérroga de licencias, permisos, autorizaciones y concesiones” y sus acuerdos modificatorios.

Apartado VII. Instancia de inconformidad

De conformidad con lo sefialado en los articulos 65 y 66 de “La Ley”, la inconformidad debera
presentarse por escrito directamente en las oficinas de la Secretaria de la Funcién Publica ubicadas en
Insurgentes Sur No. 1735, Colonia Guadalupe Inn, Demarcacién Territorial Alvaro Obregén, C.P. 01020,
Ciudad de México.

18

Asimismo, se sefala que tales inconformidades podran presentarse mediante el Sistema CompraNet
en la direccién electrénica https://www.gob.mx/compranet/acciones-y-
programas/inconformidades-electronicas-183145, o a las cuentas de correo electrénico
shcp_toic@funcionpublica.gob.mx y porfirio_ugalde@hacienda.gob.mx.

En su caso, los licitantes podran presentar escrito de inconformidad ante el Area de Especialidad en
Responsabilidades en el Ramo Hacienda, ubicado en Calzada de La Virgen Numero 2799, Edificio “A”,
Segundo Piso, Colonia C.T.M. Culhuacan, Demarcacion Territorial Coyoacan, C.P. 04480, Ciudad de
México.

Lo anterior, contra actos del procedimiento de contratacién que contravengan las disposiciones que
rigen las materias objeto del mencionado ordenamiento antes citado, en las inconformidades que se
presenten a través de CompraNet, deberan utilizarse medios de identificacion electrénica en
sustitucion de la firma autografa.

La Secretaria de la Funcion Publica conocera de las inconformidades que se promuevan contra los
actos de los procedimientos de la Invitaciéon que se indican a continuacion:
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1. La“Invitacion”
En este supuesto, sélo estara legitimado para inconformarse quien haya recibido Invitacién,
dentro de los seis dias habiles siguientes, de conformidad con lo establecido en el articulo 65,
fraccion |l de “La Ley”.

2. El acto de presentacion y apertura de proposiciones, y el fallo.
En este caso, la inconformidad sdélo podrd presentarse por quien hubiere presentado
“proposicion” dentro de los seis dias habiles siguientes a la celebraciéon de la junta publica en la
que se dé a conocer el fallo, o de que se le haya notificado al “licitante” en los casos en que ho se
celebre junta publica.

3. Lacancelacion de la Invitacion.
En este supuesto, la inconformidad sélo podra presentarse por el “licitante” que hubiere
presentado “proposicion”, dentro de los seis dias habiles siguientes a su notificacién, y

4. Losactosy omisiones por parte de la convocante que impidan la formalizacidn del “contrato” en
los términos establecidos en la “Invitacién” o en “La Ley”.
En esta hipotesis, la inconformidad so6lo podra presentarse por quien haya resultado adjudicado,
dentro de los seis dias habiles posteriores a aquél en que hubiere vencido el plazo establecido en
el fallo para la formalizacion del “contrato” o, en su defecto, el plazo legal.

La interposicion de la inconformidad en forma o ante autoridad diversa a la sefialada en este apartado,
segun cada caso, no interrumpira el plazo para su oportuna presentacion.

DENUNCIAS

En términos de lo dispuesto en el articulo 92 de la Ley General de Responsabilidades Administrativas,
las autoridades investigadoras estableceran areas de facil acceso, para que cualquier interesado pueda
presentar denuncias por presuntas faltas administrativas; la cuales deberan contener conforme al
articulo 93 de la referida disposicion legal, los datos o indicios que permitan advertir la presunta
responsabilidad administrativa por la comision de faltas administrativas, y podran ser presentadas de
Mmanera electronica a través de los mecanismos que para tal efecto establezcan las autoridades
investigadoras; lo anterior, sin menoscabo de la plataforma digital que determine, para tal efecto, el
Sistema Nacional Anticorrupcion, de conformidad con los criterios establecidos en la citada Ley. Para
este fin, la Unidad Administrativa que atendera la denuncia es el Area de Especialidad en Quejas,
Denuncias e Investigaciones en el Ramo Hacienda, ubicado en Calzada de la Virgen numero 2799,
Edificio “A”", Segundo Piso, Colonia C.T.M. Culhuacan, Demarcacion Territorial Coyoacan, Codigo Postal
04480, Ciudad de México. Para la SHCP, a efectos de dar cumplimiento a los “Lineamientos para la
atencidn, investigacion y conclusiéon de quejas y denuncias’, en el que se establece que el uUnico
mecanismo de captacion de éstas sera el (SIDEC); podra realizarse en la siguiente liga
https://sidec.funcionpublica.gob.mx/.

SANCIONES

Se hace del conocimiento a los licitantes que podran ser sancionados en caso de encontrarse en

alguno de los supuestos previstos en los articulos 50 y 60 de “La Ley”, o incurrir en alguna de las

hipotesis previstas en los articulos 65 al 72 de la Ley General de Responsabilidades Administrativas. Las
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sanciones que podrian imponerse son las establecidas en el articulo 81 fracciones | y Il del mismo

ordenamiento.
LEY GENERAL DE RESPONSABILIDADES ADMINISTRATIVAS
La Convocante informa a los particulares, lo siguiente:

Que son actos de particulares vinculados con faltas administrativas graves, conforme a los articulos del
65 al 72 de Ley General de Responsabilidades Administrativas, el soborno, la colusién, la obstruccion
de facultades de investigacidon, el uso indebido de recursos publicos, el trafico de influencias, la
participacion ilicita en procedimientos administrativos, la utilizacion de informacién falsa y la
contratacion indebida de exservidores publicos.

En caso de acreditarse la falta grave de algun particular ya sea persona fisica o moral, las sanciones
gue podrian imponerse previo desahogo del procedimiento correspondiente, de acuerdo con el
articulo 81 fracciones | y Il de la Ley General de Responsabilidades Administrativas, son la sancion
econdémica, la inhabilitacion temporal para participar en contrataciones, la indemnizacién por dafnos
y perjuicios ocasionados a la Hacienda Publica (federal, local o municipal), la suspension de actividades
y la disolucion de la sociedad respectiva.

Apartado VIII. Supervision, verificacion y comprobacion del “Servicio”, penas

convencionales y deducciones

A) Supervision, verificacion y comprobacién del “servicio”

El “INDAABIN”, de conformidad con lo previsto por los articulos 84, penultimo y ultimo parrafos y 108
del “Reglamento”, tendra en todo tiempo la facultad de comprobar, supervisar y verificar, conforme a
los procedimientos establecidos en el Anexo A de la presente “Invitacién”, que el “servicio” objeto de
la presente contratacion haya sido efectivamente prestado y cumpla con cada uno de los
requerimientos pactados, comunicando por escrito, las observaciones que estime pertinentes en
relacion con su ejecucion, o bien, la aceptacion del mismo.

El titular de la Direccion de Informatica realizara la comprobacion, supervision, verificacion y
aceptacion del “servicio” objeto del “contrato”, asi como la administracion del mismo, de
conformidad con las especificaciones, condiciones y plazos establecidos en el Anexo A de la presente
“Invitacién”, debiendo asentar el resultado de dicha verificaciéon en los documentos correspondientes.

La verificacion del “servicio” que realice el “INDAABIN” no libera al “licitante ganador” del
cumplimiento de sus obligaciones contraidas, asi como de las deficiencias que aparezcan
posteriormente una vez concluidos los mismos. Lo anterior, en el entendido de que el ejercicio de esta
facultad no sera considerada como aceptacion tacita o expresa del “servicio”.

El “INDAABIN” quedara facultada para realizar visitas fisicas a las instalaciones del “licitante ganador”

durante la vigencia del “contrato”, para lo cual debera brindar al personal del “INDAABIN" previa
identificacion del mismo, las facilidades necesarias.
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De conformidad con el articulo 57 de “La Ley”, la Secretaria de la Funcién Publica, podra realizar las
visitas e inspecciones gue estime necesarias, asi como verificar la calidad del “servicio” establecida en
la presente Invitacion, pudiendo solicitar al “INDAABIN” y al “licitante ganador” todos los datos e

informes relacionados con los actos de que se trate.
B) Penas Convencionales

Las penas convencionales por atraso en el “servicio” que se aplicaran al “licitante ganador”, seran de
acuerdo con lo establecido en los articulos 53 de “La Ley”, 95 y 96 del “Reglamento” y conforme a lo
estipulado en el Anexo A.

Las penas convencionales, serdn calculadas y comunicadas al “licitante ganador” por el Titular de la
Direccion de Informatica, para tal efecto, el “licitante ganador” debera realizar depdsito por el total
del importe de las penas aplicadas mediante el formato e5cinco a favor de la Tesoreria de la
Federacion, utilizando la hoja de ayuda que le serd proporcionada por el Administrador del
“contrato”, por el monto de la sancién y el comprobante de pago debera ser entregado en la
direccion antes mencionada, en original y copia para su acuse.

El total de la pena convencional no podra exceder el monto de la garantia de cumplimiento sin
considerar el impuesto al valor agregado (1.V.A), de conformidad con lo establecido en el articulo 53
de la “La Ley”.

Independientemente de la aplicacion de las penas convencionales mencionadas, el “INDAABIN”,
podra optar en cualquier momento por la rescision del “contrato”.

C) Deducciones

Con fundamento en lo dispuesto en los articulos 53 Bis de la de "La Ley" y 97 del “Reglamento”, en
caso de que se presenten fallas en la prestacion del servicio, derivadas del incumplimiento parcial o
prestacion deficiente del servicio, la Direccion de Informatica, aplicard las deducciones
correspondientes conforme a lo estipulado en el Anexo A.

Para aplicar las deducciones, el “INDAABIN" notificara a el "PROVEEDOR" el monto de las mismas con
motivo de incumplimiento parcial o deficiente en que se incurra en la prestaciéon del servicio, hasta que
el proveedor subsane la deficiencia.

La acumulacion de las deducciones, no excedera del importe de la garantia de cumplimiento del
monto del “contrato”, en cuyo caso, se procedera al inicio del procedimiento de rescision del
“contrato”.

Apartado IX. Formatos que facilitan y agilizan la presentacioén de las proposiciones y

documentacion distinta a estas.

Anexo A Especificaciones técnicas
Anexo B Propuesta econémica
Anexo | Formato para acreditacion de la existencia legal y personalidad juridica del licitante
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Anexo |l Formato de nacionalidad mexicana

Anexo Il Formato de cumplimiento de normas

Anexo IV Formato relativo a los articulos 50 y 60 antepenultimo parrafo de “La Ley”.

Anexo V Formato de declaracion de integridad.

Anexo VI Formato de estratificacion

Anexo VI Relacion de documentos requeridos para participar e integrar las proposiciones.

Anexo VIII Modelo de contrato

Anexo IX Evaluacion de proposiciones a través del mecanismo de puntos o porcentajes

Anexo X Acuerdo por el que se establecen las disposiciones que se deberan observar para la
utilizacién del sistema electrénico de informacion publica gubernamental denominado
CompraNet, publicado en el Diario Oficial de la Federacién, publicado el martes 28 de
junio de 2011.

Anexo Xl Nota informativa para participantes de paises miembros de la organizacion para la

cooperacion y el desarrollo econédmico (OCDE).
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ANEXO A
ESPECIFICACIONES TECNICAS

SERVICIO ADMINISTRADO DE SEGURIDAD PERIMETRAL

Objetivo

Contar con un “Servicio Administrado de Seguridad Perimetral” que incluya el soporte especializado
y las herramientas tecnoldgicas necesarias para mitigar el riesgo de sufrir algun tipo de ciberataque y
asegurar con ello, la integridad, disponibilidad y confidencialidad de la informacién que resguarda
este Instituto como parte de sus atribuciones y facultades.

2.
El

Descripcion
“Servicio Administrado de Seguridad Perimetral” considera una integral para la proteccion

cibernética contra ataques de virus, spyware, gusanosy otros tipos de malware, spam, phishing, filtrado
de contenido, prevencion de intrusos, ataques y vulnerabilidades, mediante el aprovisionamiento de
los siguientes componentes:

CENO U EWN

3.

DNS (Domain Name System)

Antivirus perimetral

Antispam y anti-phishing

Filtrado de contenido URL y de aplicaciones web

QoS (Calidad de servicio) y administracién de ancho de banda
DMZ

Deteccion y prevencioén de intrusiones (IPS)

Firewall perimetral

Web Application Firewall (WAF)

. Pruebas de vulnerabilidad

Licenciamiento

Soporte técnico

Renovacion e instalacion de certificados digitales
Centro de Operaciones de Seguridad (SOC)

Alcance

Dentro del alcance del servicio se incluyen los siguientes componentes integrales:

El

4,

e Licenciamiento
e Instalacion

e Puesta a punto
e Soporte técnico
e Administraciéon

periodo de prestacion del servicio sera conforme lo establecido en el numeral 11.- “Vigencia”.

Detalles del servicio

Para la entrega del servicio se debera incluir y considerar lo siguiente:

Asegurar la confidencialidad de la informacién que circule a través de la red de datos de la convocante,

al

contar con una salida hacia la red internet con la seguridad perimetral en torno a ella y con

PAGINA 38 DE 117



HACIENDA | INDAABIN

Invitacién a cuando menos tres personas

nacional electrénica

Numero Interno ITP-03/2024

No. CompraNet IA-06-A00-006A00996-N-9-2024
“Servicio Administrado de Seguridad Perimetral”.

comunicacion a los subdominios con los que cuenta la convocante para realizar la autenticacion en el
dominio, de acuerdo con lo siguiente:

Serd responsabilidad del Licitante el suministro, instalaciéon, implementacion,
configuracion, puesta a punto, licenciamiento, administracién, monitoreo y operacién de la
solucion de seguridad propuesta.

Se debera contemplar una solucion de seguridad robusta y redundante en los firewalls para
el acceso del Instituto hacia la red Internet.

Administrar la solucién de seguridad propuesta mediante soporte remoto y en caso de
incidentes graves, brindar soporte en sitio mediante solicitud por escrito del administrador
del contrato.

Proporcionar el servicio conforme a los niveles de servicio establecidos en el nhumeral 6

“Niveles de Servicio”.

El Licitante adjudicado debera proporcionar el soporte especializado y las herramientas tecnoldgicas
necesarias para proporcionar el “Servicio Administrado de Seguridad Perimetral” considerando que
este Instituto cuenta con una plataforma tecnoldgica Microsoft basada en servicios de Directorio

Activo y correo electronico bajo un esquema de nube hibrida.

El Licitante debera considerar dentro de su propuesta y sin costo adicional para el Instituto, el servicio
de antispam para el dominio de correo electronico @indaabin.gob.mx, el cual debera implementarse
en una solucién tipo appliance (dispositivo de hardware dedicado que se encarga de realizar un
numero determinado de funciones, habitualmente diseflado para instalarse en un rack y que funciona

con un software especifico).

Se proporciona la siguiente informacion como referencia para que se realice el dimensionamiento de

la solucion:

Cuentas de usuario de Directorio Activo 400
Buzones de correo electronico 375
Numero de equipos de computo personal 375
Numero de servidores (fisicos y virtuales) 75

Se considera un total de 375 cuentas personales de directorio activo y correo electronico, debiendo
considerar una variacion del +/- 10% durante la vigencia del servicio. Las 25 cuentas restantes
corresponden a cuentas genéricas de directorio activo y correo electronico para notificaciones de

alertas, relay, entre otros.

El licitante debera considerar una solucioén integral para las siguientes sedes de la convocante:

Av. México No. 151, Col. Del Carmen, Sede 275
Coyoacan, C.P. 04100, Ciudad de México.
Salvador Novo No. 8 y 10, Col. Barrio de

Santa Catarina, Coyoacan, C.P. 04010, Salvador Novo 45
Ciudad de México.
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Calle Héroes No. 44, Colonia Guerrero,

Alcaldia Cuauhtémoc, Ciudad de México. CEDOC 5

Totales | 375

Se deberan dimensionar los componentes de la solucidn propuesta considerando los datos
proporcionados previamente para que cuando sea implementada y se encuentre en operacion, la
utilizacion de los recursos de procesamiento y memoria no exceda del 80% de uso promedio mensual
durante la vigencia del servicio.

Se debe considerar que la convocante cuenta con sistemas o aplicaciones que realizan el reenvio
masivo de correos electronicos, para lo cual la solucion de antispam ofertada debera soportar una
demanda pico de hasta 85 mil correos enviados por hora.

A nivel perimetral el Licitante debera proporcionar funciones de antivirus perimetral, antispyware,
proteccion contra gusanos y otros tipos de malware, antispam, anti-phishing, filtrado de contenido
URL y de aplicaciones web, prevencion de intrusos, ataques y vulnerabilidades, DLP, Anti-APT,
aprovisionamiento de DNS, Firewall, WAF, DMZ, IPS, administraciéon de ancho de banda a nivel
aplicacion mediante politicas de QoS. Estas funciones podran ser proporcionadas por equipos tipo
appliance que deberan ser considerados dentro de la solucion propuesta.

El Licitante debera cumplir con la arquitectura siguiente para la solucién ofertada:

. La solucion DNS debera implementarse en una uUnica soluciéon tipo appliance y debera ser
independiente de los appliances propuestos para el resto de la solucion.

. La solucion de Firewall Perimetral e IPS podra estar integrados en una unica solucién tipo
appliance en alta disponibilidad (activo-pasivo) y debera contar con la configuraciéon de DMZ para
servidores.

. La solucion de filtrado de contenido URL y QoS podra implementarse en una Unica solucion tipo
appliance y ser independiente de los appliances propuestos para firewall perimetral e IPS.

+ La solucién de antivirus perimetral, antispyware, proteccion contra gusanos y otros tipos de
malware deberan implementarse en una Unica solucién tipo appliance, por lo que debera ser
independiente de los appliances propuestos para el resto de la solucién.

Toda comunicacién entre las consolas de administracion y el agente o cliente de administracion con
cada uno de los componentes de la solucién debera estar cifrada.

El Licitante debera considerar como parte de la soluciéon ofertada, fuentes redundantes en los
appliances, o en caso de no contar con fuentes redundantes, un arreglo de dispositivos en alta
disponibilidad; también debera considerar un equipo UPS de la capacidad necesaria para mantener
la carga de los equipos por un periodo minimo de 15 minutos en caso de fallos en el suministro de
energia eléctrica.

Se debe considerar e integrar la implementacion, administraciéon, monitoreo y operacion de una
solucién de seguridad para proteger, identificar, visualizar y controlar en forma proactiva el trafico que
fluye hacia y desde la red Internet con la capacidad de inspeccionar contenidos en comunicaciones
tunelizadas como minimo sobre SSL, HTTPS, SMTPS con la finalidad de filtrar al menos aplicaciones,
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virus, spyware, malware, ataques y vulnerabilidades, aplicaciones URL's, trafico malicioso como
gusanos, spyware, adware y malware, virus, atagues de negacion de servicio DoS y DDoS, exploits,
amenazas y vulnerabilidades, administracién de ancho de banda y QoS por usuario, aplicaciones, voz,
video, VPN's SSLy VPN'’s IPSec.

Componentes de la solucién:

CENO U E WP

DNS (Domain Name System)

Antivirus perimetral

Antispam y antiphishing

Filtrado de contenido URL y de aplicaciones web

QoS (Calidad de servicio) y administracién de ancho de banda
DMZ

Deteccion y prevencion de intrusiones (IPS)

Firewall perimetral

WAF

. Pruebas de vulnerabilidad

Licenciamiento

. Soporte técnico

Renovacion e instalacion de certificados digitales

. Centro de Operaciones de Seguridad (SOC)

a. DNS (Domain Name System)

Funcionalidades
Debera contar con mecanismos para soportar al menos 22,500 consultas por segundo para la
resolucion de nombres de dominio.
Contara con mecanismos de alta disponibilidad, alto desempenio, seguridad y capacidad para
Failover.
Debera contar con fuentes de poder redundantes.
Capacidad de resolucion de registros tipo: A, PTR, SOA, MEX, por mencionar algunos de ellos.
Debera contar con mecanismos de configuracion centralizada.
Debera contar y soportar mecanismos de DNSSec (en donde los flujos de informacién se
validan mediante firmas electréonicas para minimizar la posibilidad de ataques cibernéticos a
la infraestructura de DNS).
Debera contar con soporte de alta disponibilidad a través de protocolos estandares.
Debera contar con una interface de administracion GUI a través de un navegador estandar de
internet.
Debera soportar mecanismos de administracion a través de protocolos de conexidon segura,
tales como SSL (Secure Sockets Layer por sus siglas en inglés).
Debera estar robustecido (hardened) de fabrica.
Debera soportar direccionamientos de IPv4 e IPv6 simultaneamente a nivel de conectividad y
de entrega de servicios.
Debera contar y soportar DNSSEC actualizaciones seguras utilizando TSIG (Transaction
SIGnature, por sus siglas en inglés).
Debera contar y soportar autenticacion de administradores por medio de servicio de directorio
LDAP (Lightweight Directory Access Protocol, por sus siglas en inglés):
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Debera contar con listas de acceso basadas en IP para resolucidon de peticiones, transferencias
de zona, recursidn y actualizaciones dinamicas.
Contara con la capacidad de conectar equipamiento a través de enlaces de 10/100/1000
Ethernet fibra o cobre. En caso de interfaces de fibra debe proveerse el transceiver necesario
en caso de asi requerirse.
Debera ser monitoreable via SNMP versidon 2 o 3y tener la posibilidad de enviar mensajes tipo
trap o syslog para reportar eventos diferentes a las condiciones normales de operacion.
Debera incluir una interfaz centralizada a través de la cual se puedan administrar, sincronizary
actualizar los servicios de DNS.
Debera incluir administracion basada en roles.
El sistema provisto debera ser capaz de permitir la configuracion de diferentes perfiles de
usuarios con diferentes privilegios separando:
e DNS, DHCP
e Administrador y operador
Debera incluir una interfaz centralizada de acceso a logs de la plataforma.

Antivirus Perimetral

Funcionalidades
Debera tener la capacidad de inspeccionar contenidos en comunicaciones tunelizadas como
minimo sobre SSL, HTTPS y SMTPS con la finalidad de filtrar al menos aplicaciones, virus,
spyware, malware, ransomware, riskware, ataques y vulnerabilidades.
Debera reconocer transparentemente a los usuarios y/o grupos de usuarios de Active Directory
de una sola instancia de identificacion SSO.
Debera reconocer transparentemente a los usuarios y/o grupos de usuarios y LDAP.
Los equipos perimetrales ofertados deberan hacer un rastreo sobre todo el trafico entrante y
saliente desde y hacia la red internet de la convocante.
Debera rastrear patrones de virus en archivos comprimidos de cualquier formato hasta 10
niveles de compresion.
Detectar mas de 5 millones de tipos de virus.
Debera detectar virus conocidos, desconocidos y debera contar con tecnologia de busqueda
de macro virus desconocidos y tener la capacidad de limpiarlos o encapsularlos.
Debera realizar un rastreo viral centralizado y contar con motor heuristico o por consulta de
reputacion.
Debera soportar configuracion de parametros para el rastreo en tiempo real.
Debera permitir la administracion de tareas como: iniciar un rastreo, actualizacién de programa
o del patron de rastreo, impresion, purga y depuracion de bitacoras.
Que permita aislar virus desconocidos para ser enviados de manera automatica a cuarentena
y evitar la propagacion del virus.

Antispam y Antiphishing

Funcionalidades
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La solucién propuesta debera proteger los buzones de correo electronico de Microsoft
Exchange Server 2016 de Spam, Phishing, Virus, Malware, Troyanos y Gusanos.
La solucion de proteccidn de correo institucional debe de ser una solucién basada en nube. La
convocante no aceptara soluciones que requieran ser instaladas dentro de la red de la
convocante o ser administradas con alguna consola adicional.
La arquitectura de la solucidon definida por el licitante debe garantizar técnicamente la
cobertura y operacién funcional para solucion de proteccion para el correo electrénico
institucional.
Deteccidn, eliminacién y/o envio a cuarentena de los correos electrénicos, ya sean externos
internos, que contengan programas maliciosos (malware).
Debe de contar con tecnologia de andlisis de comportamiento para la deteccion y bloqueo de
ransomware en los correos electronicos.
Deteccidn, eliminacidn y/o envio a cuarentena de los correos electrénicos no deseados (spam),
que sean externos.
Deteccidn, eliminacidn y/o envio a cuarentena de los correos electrénicos falsos o de
suplantacion de identidad (phishing), ya sean externos o internos detectados utilizando
combinacion de técnicas de autenticacion SPF, DKIM y DMARC con el andlisis de anomalias en
encabezados de correo electréonico
Deteccion heuristica de malware, spamy phishing.
Usar tecnologias de analisis de comportamiento usando Deep Learning para ser capaz de
bloquear malware de dia cero y aplicaciones no deseadas.
Debe de contar con un servicio de validacion de URL antes de su entrega y en el momento que
los usuarios den clic en ligas que se encuentren en los correos electronicos se compruebe la
reputacion del sitio web y poder bloquear ataques.
Configuracion de politicas de contenido y reglas en forma global o especifica (a todos los
usuarios del servicio o a uno o varios usuarios especificos).
Soportar e incluir la administracion personalizada por usuario, de los correos en cuarentena
utilizando un portal de autoservicio que sea parte de la consola de gestion central.
Debe poder detectar informacién confidencial de la convocante en todos los correos y adjuntos
que sean enviados.
Debe de poder encriptar los datos confidenciales que necesiten salir de la institucion y que
contengan informacién confidencial haciendo un escaneo de los mensajes y adjuntos de forma
automatica.
Debe contar con un control granular de las politicas de prevencion de filtraciones de datos,
entre ellas las politicas de multiples reglas para grupos y usuarios individuales con una
integracion perfecta del cifrado del correo electréonico.
Se debe de poder realizar la personalizacion de listas de control de contenido para identificar
informacioén sensible de la institucion.
Analisis avanzado de archivos y macros maliciosos incrustado en o con archivos de Microsoft
Office.
Debe de permitir la generacién de informes sobre comportamientos sospechosos
Debe de contar un reporte que pueda indicar cuales son los usuarios que mas correos
maliciosos que intentan suplantar identidad y han realizado mas clics a ligas catalogadas como
maliciosas.
Debe permitir integrarse con Active Directory, ya sea OnPremise o en Azure AD, también poder
importar listas de cuentas de correo electronico.
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Debe tener la capacidad de configurar un mensaje tipo banner en la parte superior de los
Mmensajes de correo electronico entrantes para mostrar si el correo electrénico es de confianza.
Debe contar con una bandeja de emergencia con la cual permita si sus usuarios pueden
acceder a su correo electronico desde el portal de autoservicio que es parte de la consola de
gestion de la solucién de antispam.
Debe contar con un ajuste manual del filtro Antispam
Debe contar con control de datos para permitir la inspeccién y modificacién de encabezados
de correo electroénico.

Funcionalidades para su integracion con Microsoft 365 (M365)

Debe supervisar continuamente los buzones de Microsoft 365 con la conexiéon de API del
fabricante del servicio de correo electronico.

Debe marcar/eliminar automaticamente los correos electrénicos de phishing que contengan
nuevas URL infectadas tan pronto como cambie el estado de la amenaza.

Debe ver todos los mensajes eliminados en el resumen de la cuarentena post-entrega.

Debe tener la conexion con las reglas de Mailflow creadas en M365 y debera realizarse en
minutos, sin retrasos en la proteccién y sin necesidad de redireccionar los registros MX.

Debe permitir acceder directamente al flujo de mensajes, lo cual se traduce en un tiempo de
procesamiento mas rapido de todo el correo electronico, al tiempo que se ofrece la misma
proteccion avanzada contra el phishing y otras amenazas.

Debe permitir crear politicas DLP de multiples reglas para grupos y usuarios individuales para
garantizar la proteccion de informacion sensible gracias a la deteccion de informacion
financiera, contenido confidencial y datos de informacion personal en todos los correos y
archivos adjuntos.

Debe permitir cifrar mensajes y anadir una firma digital para verificar la identidad del remitente
compatible con S/MIME

Debe permitir elegir entre las opciones de cifrado como el cifrado TLS, el cifrado de archivos
adjuntos con el complemento integrado de Outlook/M365 (PDF y Office) o el cifrado integral
por portal web complementario.

Filtrado de Contenido URL y de aplicaciones web

Funcionalidades
Debera tener la capacidad de inspeccionar contenidos en comunicaciones tunelizadas como
minimo sobre SSL, HTTPS y SMTPS con la finalidad de filtrar al menos aplicaciones, virus,
spyware, malware, ataques y vulnerabilidades.
Debera reconocer transparentemente a los usuarios y/o grupos de usuarios de Active Directory
de una sola instancia de identificacion SSO.
Debera reconocer transparentemente a los usuarios y/o grupos de usuarios y LDAP.
Debera realizar filtrado de URL y de Aplicaciones como minimo por usuario, grupos de usuarios,
direcciones IP o bien rangos de IP’s y/o redes completas.
Debera proporcionar una base de datos de al menos 120 millones de URL.
Debera contar con la capacidad de acelerar el acceso a categorias especificas.
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Debera filtrar por categorias de sitios y paginas de internet, en funcion a una base de datos, la
cual debe ser actualizable de forma automatica.
Debera poseer como minimo las siguientes categorias de URL's para filtrar el trafico:
e Bannery publicidad
¢ Narcoticos
e Terrorismo
e Sitios de almacenamiento personal de archivos y datos
e Sitios de armasy municiones
e Sitios de chateo por internet.
e Sitios de compartido de archivos P2P
e Sitios de comprasy subastas
e Sitios de contenido adulto o sexual
e Sitios de contenido repulsivo
e Sitios de descarga de MP3, MP4 o similar
e Sitios de descarga de software gratis o de pago
e Sitios de hackers
e Sitiosilegales
e Sitios de juegos o apuestas en linea
e Sitios de mensajeria instantanea
e Sitios de proxies publicos Web y SSL usados para evitar proxies corporativas
e Sitios de radio y televisidon en linea
e Sitios 0 paginas de correo electronico via Web
e Sitios personales y bloggers
e Sitios que contienen audio o video (streaming) aunque pertenezcan a otra categoria
como noticias, deportes, etc.
e Sitios sobre alcohol, tabaco o drogas.
e Sitios sobre violencia y terrorismo.
Debera permitir el ingreso de URL's o bien de Expresiones Regulares (RegEx) para
reclasificacion manual.
Debera permitir el bloqueo de paginas que pertenezcan a categorias permitidas, creadas de
forma manual y/o cuya URL posea ciertas palabras clave.
Deberd contemplar la proteccion de informacidén y/o transferencia de archivos por su
contenido, inspeccionando si son portadores de virus y malware y en su caso, bloquear su
descarga.
Debera permitir el acceso a paginas de ciertas categorias, pero bloquear el intento de ciertos
tipos de archivo (tales como video, audio, archivos comprimidos, ejecutables, documentos y/o
aplicaciones) desde dichas paginas.
Debera permitir filtrar archivos personalizados, por extension del archivo, asi como la creacion
de nuevos tipos de extension, aunque no sean comunmente encontrados en internet.
Permitir o bloquear sitios diferentes a los definidos en la base de datos.
Responder a posibles amenazas en internet en tiempo real y permitir el bloqueo a sitios que
contengan cédigo malicioso, spyware, troyanos, keyloggers, gusanos, malware y virus.
Contar con servicio de envio de paginas no categorizadas hacia el fabricante, para analisis y
categorizacion de las mismas en la base maestra de analisis de contenidos.
Capacidad de filtrar aplicaciones evasivas de manera dindmica en tuneles y el trafico general
de entrada y salida tales como: Peer-to-peer (P2P), SSL, Proxy, Encrypted Tunnels, Botnet y/o
Zombies.
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* Para el caso de mensajeria instantanea, debe ser capaz de bloquear o permitir la conexion,
independientemente de la aplicacidon que se esté utilizando para acceder al servicio.

+ Capacidad de filtrar sobre protocolos tales como: HTTP, HTTPS, FTPS, TELNET, SMTP, SMTPS,
IMAP, SSL.

* Capacidad de permitir o denegar el acceso a aplicaciones de capa 7 sobre los protocolos antes
mencionados.

* Debera tener la capacidad de administrar la transmisién de archivos adjuntos de tal manera
que pueda bloquearlos y/o permitirlos sobre aplicaciones y protocolos tales como: HTTP,
HTTPS, SFTP, SMTP, SMTPS, IMAP, SSL.

* Debera permitir definicidon de politicas por usuarios, grupos de usuarios, direcciones IP o bien
rangos de IP y/o redes completas.

* Permitir la aplicacién de politicas para el filtrado de paginas; dichas politicas deben aplicarse
en forma global o especifica a usuarios, grupos de usuarios, direcciones IP, o bien rangos de IP
y/o redes completas.

* Deberd permitir la definicidén de politicas por usuarios y grupos de dominios Active Directory y
LDAP de Microsoft Windows Server 2012 y posteriores.

+ Debera guardar registros indicando al menos la URL visitada, direccién IP del cliente, fecha,
hora y categoria.

* Permitira la gestion y administracion remota de la solucidon, misma que sera funcion y
responsabilidad del Licitante.

* Deberd actualizar de manera dinamica y sin intervencién del administrador nuevos protocolos
y podra identificar nuevas aplicaciones por tipo de aplicacion y su contenido.

+ Debera permitir presentar una pagina de bloqueo personalizables para URL's y aplicaciones.

* Debera permitir presentar como minimo sobre la pagina de bloqueo: logo de la dependencia,
usuario, direccion IP, nombre del equipo, nivel de navegaciéon y/o grupo al que pertenece,
categoria y/o aplicacion.

* Contara con una herramienta o modulo de generacion de reportes, que permita obtener
reportes pre-formateados, basados en categoria, usuario, fecha, accion del filtro (bloqueado,
permitido), clase de riesgo.

+ Deberd permitir la generacién de reportes por usuario, indicando URL visitadas, categorias,
fechas y horas.

* Asimismo, debera generar informes de consulta por categoria y por usuarios, grupos de
usuarios, direcciones IP o bien rangos de IP’'s o redes completas.

QoS (Calidad del Servicio) y administraciéon de ancho de banda
i.  Funcionalidades:

. Debera reconocer transparentemente a los usuarios y/o grupos de usuarios de Active
Directory de una sola instancia de identificacion SSO.

. Debera reconocer transparentemente a los usuarios y/o grupos de usuarios y LDAP

. Debera tener capacidad de shaping a nivel usuario locales y de directorio activo,
aplicaciones, segmento de red origen y/o destino, direccidn IP origen y/o destino.

. Al menos dos interfaces de conexién Gigabit Ethernet de 1000Base Y full-duplex, auto-
negotiate.

. Tener soporte para la alta disponibilidad activo-activo y/o activo-pasivo.
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. Permitir identificar trafico por aplicaciones, direccién IP, rangos de IP, usuarios, grupos de
usuarios de Directorio Activo, tecnologia y/o categorias.
. Visualizacion del ancho de banda promedio, minimo y maximo consumido por

aplicaciones, direccién IP, rango de IP’s, tecnologia y/o categorias, usuarios y grupos de
usuarios de Directorio Activo.

. Debera ser capaz de definir administradores con diversos roles, con distintos permisos
dentro de la consola para poder delegar funciones administrativas.
. La consola debera dar seguimiento a los cambios realizados en la politica de seguridad, de

modo que sea posible revisar qué administrador hizo qué modificaciones, asi como fecha,
origen e impacto/alcance de la modificacion.

. La consola debera proporcionar bitacoras centralizadas, que permitan obtener facilmente
un reporte completo del flujo de trabajo en la red.

. La consola debera contar con interfase grafica de usuario (GUI) y al mismo tiempo con
interface basada en linea de comandos para administracion de la solucion.

. Debera permitir crear filtros de monitoreo del trafico y sesiones histéricas ya sea por

aplicacion, protocolo, IP origen, IP destino, usuarios y grupos de usuarios.

La solucion ofertada por el Licitante debera soportar las siguientes capacidades minimas:

¢ Soportar al menos 1,000,000 de conexiones o flujos por minuto.
e Soportar al menos 6,000 clases o aplicaciones.
e Throughput con capacidad de hasta 200 Mbps.

El Licitante debera asegurar manera inicial el siguiente ancho de banda para las Unidades
Administrativas de la convocante:

(o)
gg?r\éll\(/ilfss INFORMATICOS Y Hasta 40% <15 <5 <001
OFICINA DE LA PRESIDENCIA Hasta 20% | <10 <2 <0.01
SERVICIOS DE NAVEGACION WEB | Hasta30% | _ 15 <5 <0.01
(usuarios) - B -

NOTA: Los valores de la tabla anterior, podran variar de acuerdo con las recomendaciones del Licitante
y las necesidades operativas de la convocante.

La convocante podra solicitar bajo demanda durante la vigencia del contrato, la implementacién de
politicas de calidad de servicio y de administracion de ancho de banda, de acuerdo con sus
necesidades operativas, lo cual no generara ningun costo adicional para este Instituto.
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f. DMz

Funcionalidades:
La solucion propuesta por el Licitante debera poder filtrar paquetes a cualquier zona, NAT y

mapeo bidireccional, colas de trafico y prioridad.

Debera contar con la capacidad de crear politicas de seguridad donde se pueda aplicar lo

siguiente:

El tréfico de la red externa a la DMZ esta autorizado

El trafico de la red externa a la red interna esta prohibido
El tréfico de la red interna a la DMZ esta autorizado

El trafico de la red interna a la red externa esta autorizado
El trafico de la DMZ a la red interna esta prohibido

El trafico de la DMZ a la red externa esta denegado

ANRNENENENEN

g. Detecciony prevencién de Intrusos (IPS)

Funcionalidades
Debera tener la capacidad de inspeccionar contenidos en comunicaciones tunelizadas como
minimo sobre SSL, HTTPS y SMTPS con la finalidad de filtrar al menos aplicaciones, virus,
spyware, malware, ataques y vulnerabilidades.
Debera reconocer transparentemente a los usuarios y/o grupos de usuarios de Active Directory
de una sola instancia de identificacion SSO.
Debera reconocer transparentemente a los usuarios y/o grupos de usuarios y LDAP.
El sistema IPS ofertado deberad de poder identificar y bloquear los siguientes ataques y/o
vulnerabilidades como minimo:
Sistemas operativos Microsoft y RedHat Linux
Aplicaciones Web sobre IIS, Apache, Tomcat
Bases de datos (MySQL, SQL, Oracle) y sobre Protocolos al menos HTTP, SNMP, SMB, RPC, SMTP,
POP, IMAP, SSH, FTP, HTTPS).
Exploits y cédigo malicioso
Amenazas y virus en general antes de descargar todo el cédigo malicioso
Escaneo de puertos
Ataques de DoS, DDoS, Spoofing a Servidores y Dispositivos de red tales como routers y
switches.
Ataques a aplicaciones que tengan alguna vulnerabilidad.
Ataques especificos de la web, incluidos los ataques de inyeccion SQL y XSS
Gusanos, virus, backdoors, port sweep, port scanning, troyanos, previniendo la infeccion hacia
otros equipos de codmputo y servidores, evitando asi consumo de ancho de banda.
Trafico anémalo en general.
El sistema debera contar con una funcionalidad de bypass o la capacidad para deshabilitar la
funcionalidad de IPS.
Proteccion contra zombie recruitment
Herramientas de ataque conocidas y desconocidas.
Inundacion de conexiones establecidas
Inundacién de conexiones por segundo
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Ataques de modificacion sobre servidores web
Ataques de inyeccion a bases de datos
Debera bloquear las descargas e instalacion de spyware y malware: La soluciéon debe integrar
bloqueo a sitios web spyware, bloqueo de descargas de spyware y deteccién de spyware.
Debera contar con cobertura de filtros que protejan las vulnerabilidades de internet Explorer,
Firefox, Chrome, Opera, Safari o cualquier otra aplicacién que haga peticiones a través del
perimetro.
Debera contar con filtros que bloqueen la comunicacién y transferencia de informacion del
equipo de codmputo inyectado por spyware y malware hacia un sitio de internet.
Debera bloquear la aparicion de ventanas emergentes provenientes de sitios de spyware y
malware.
Debera permitir configurar, si todo el trafico saliente de una maquina en estado aislado es
bloqueado o sdlo el trafico que active la accion de aislamiento.
Debera tener la capacidad de permitir desarrollar filtros para deteccion de spyware,
aplicaciones maliciosas, evasivas y otros eventos de seguridad mediante expresiones regulares.
Debera tener una funcionalidad de “packet trace” o desencapsulado de paquetes para poder
realizar actividades de analisis forense basico.
Debera ser capaz de bloquear trafico en una sola direccién o en ambas direcciones y debera
de poder operar en modo simétrico o asimétrico (multi-modo).
Debera de mitigar ataques tipo DoS y DDoS.
Debera tener diferentes perfiles de seguridad por cada segmento de red, direccion IP, usuario,
grupos de usuarios, aplicaciones y se podran agrupar de diversas maneras segun sea necesario.
Debera de soportar la funcién de cuarentena, es decir, que pueda bloquear y asilar por cada
segmento de red, direccion IP, usuario, grupos de usuarios y aplicaciones. Asimismo, es equipo
debera de registrar la direccion IP o el usuario y la descripcion del ataque en una lista y el
administrador podra decidir volver a poner el equipo en la red o no.
La funcion de bloqueo permitira con base en el comportamiento del equipo, bloquearlo por
un tiempo definido o indefinido. Dicho bloqueo podra ser configurable por el administrador.
Cuando un equipo presenta una actividad sospechosa, ya sea conocida o desconocida, se
debera contener o aislar el trafico del equipo afectado, desplegar una alerta y enviar un correo
electrénico de notificacion del evento.
El control de acceso a la red interna o a internet se podra configurar por perfil de usuario,
servicio, dispositivo, segmento de red, direccion IP, grupos de usuarios o aplicaciones.
Que proporcione estadisticas de acuerdo con los tipos de ataques y/o nivel de criticidad.
Debera permitir obtener el estado de riesgo general del trafico.
Que pueda monitorear la actividad en la red y notificar al administrador de los eventos via e-
mail.
Debera de tener algun mecanismo configurable que permita que si un trafico anémalo en
particular impacta el rendimiento de la solucion del IPS, automaticamente el sistema debera
notificarlo.
Debera tener herramientas de monitoreo a través de la interfaz de administracion.
Debera tener diferentes niveles de acceso para su administracion y operaciéon por roles
(administrador, operador, monitoreo).
Debera permitir crear politicas para aplicar filtros con perfiles personalizables de niveles de
criticidad.
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La solucién propuesta deberd incluir actualizaciones peridédicas durante la vigencia del
contrato de nuevas definiciones para proteccién contra spyware, malware y virus. Estas
actualizaciones deberdan realizarse de forma automatica, programada por fecha y hora.
La actualizacion de las nuevas definiciones de spyware, virus y variantes debera aplicarse sin
interferir en la operacién del equipo y sin necesidad de reiniciarlo.
Que permita a los administradores obtener el estado de todos los equipos en la red.
La solucién propuesta debera incluir al menos una pantalla para generar reportes por rangos
de fechas y horarios por:

. Top por severidad

. Top por accion tomada: block, alert

. Top por protocolo

. Top por Puerto

. Top aplicaciones alto riesgo

. Top aplicaciones

. Top de conexiones de entrada y/o salida

. Top de amenazas de entrada y/o salida

. Top de usuarios con mayor % de incidencias, tanto victimas como atacantes
. Top aplicaciones mas usadas por categoria

. Top de amenazas

. Debera ser capaz de registrar y generar reportes de cambios estadisticos sobre

el trafico de la red.

La soluciéon propuesta por el Licitante debera cumplir las siguientes capacidades minimas:

Al menos 2 Gbps de THROUGHPUT licenciado y habilitado, para la deteccion de
THREAT DETECTION

Procesar al menos 300 sesiones simultaneas

Procesar al menos 1,500 nuevas conexiones por segundo

Capacidad para filtrar al menos 2 zonas de red diferentes

h. Firewall perimetral

Los equipos firewall propuestos por el licitante deberdn ser nuevos y deberdn cumplir con las
caracteristicas técnicas solicitadas en el presente anexo. En caso de alguna falla o reemplazo de
equipo, el reemplazo deberd de ser un dispositivo nuevo y con las mismas caracteristicas o superiores
del equipo danado. El tiempo de remplazo de este equipo sera de hasta 4 horas a partir del reporte
registrado en la mesa de servicio del Licitante. El incumplimiento de este tiempo de respuesta sera
motivo de las penas convencionales correspondientes.

Funcionalidades
Firewall basado en tecnologia Application Inspection
Configuraciéon y administraciéon remota por consola usando conexiones cifradas y métodos
de autentificacion.
Debera estar basado en dispositivos tipo appliance, con sistema operativo de uso especifico.
Contar con las funcionalidades de redes privadas virtuales VPNs Client to Site, VPN-SSL
(modo tunel y web), Site to Site IPSec y debera soportar clientes Windows 10 y Windows 11
para 32y 64 bits.
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Debera contar con un mecanismo de filtrado de trafico que examine las caracteristicas de
protocolo y contenido de los “headers” de los paquetes de la capa 3, 4 y 7 a fin de detectar
y prevenir ataqgues como minimo sobre protocolos HTTP, HTTPS, SSL, SMTPS, SMTP, POP3,
HTTP, IMAP4, DNS, SMB/NetBios y MS RPC/SUN RPC.
Debera contar con al menos 12 interfaces Ethernet 10/100/1000 y por lo menos 1 interfaz
dedicada para alta disponibilidad (HA) y 1 interfaz para administracién fuera de linea.
Debera contar con al menos 6 interfaces 10 GE (SFP+)
Debera contar con al menos un puerto USB
Debera contar con un disco duro de estado sélido de al menos 240 GB
Debera contar con puerto de consola
No debera tener restriccion de licencias de usuarios.
Debera contar con un mecanismo de monitoreo en tiempo real del trafico que esta
circulando a través de él, permitiendo tomar acciones sobre Priorizacién y/o Bloqueo.
Permita definir reglas de calidad de servicio QoS.
Capacidad de QoS sobre el trafico tanto en texto claro como cifrado.
Debera contar con la certificacion ICSA Firewall y/o ICSA-IPSec.
Debera soportar al menos los siguientes estandares: ARP, TCP/IP, UDP, ICMP; HTTP, RADIUS,
IPSec (IP-ESP, IP-AH), MD5, SHAI, DES, 3DES, AES, IKE, SNMP, X509v.3, VLAN 802.1Q y IPsec
IP-ESP.
Soporte de protocolo IEEE 802.1Q Yy el estandar IEEE 802.3ad LAPC y/o supetior.
Debera soportar la traduccién de direcciones de red (NAT) y traduccidon de direcciones de
puerto (PAT).
Soporte para la creacion de redes virtuales y funcionalidad incluida de virtualizacion “VLAN
Tagging”. Debera soportar al menos la creacion de 24 redes virtuales.
Soporte de politicas de seguridad a transmisiones Multicast para Firewall y VPN en
protocolo PIM-SM, IGMP y GRE, , control de quién puede o no incorporarse a grupos
multicast, control de transmisiones multicast a través de zonas de seguridad.
Debe tener la capacidad de soportar VPN IPSec/SSL, Firewall y QoS integrados en la misma
caja o con soluciones de terceros, con una misma arquitectura y una consola de
administracion.
Debera ser capaz de definir administradores con diversos roles, con distintos permisos
dentro de la consola para poder delegar funciones administrativas.
Posibilidad de establecer autenticacion fuerte cifrada de manera nativa en la solucion, para
los administradores de la consola.
La consola deberd dar seguimiento a los cambios realizados en la politica de seguridad, de
modo que sea posible revisar qué administrador hizo qué modificaciones, asi como la fecha,
origen e impacto/alcance de dichas modificaciones.
La consola debera proporcionar bitacoras centralizada, que permitan obtener facilmente
un reporte completo del estado de la seguridad en la red.
Generacion de bitacoras y reportes, registro de eventos histéricos, capacidad de generar
graficos y emitir reportes orientados a diferentes perfiles (técnicos, ejecutivos).
La consola debera contar con una interfaz grafica de usuario (GUI) y al mismo tiempo con
interfaz basad en linea de comando para administracion de la solucion.
Debera permitir crear filtros de monitoreo del trafico y sesiones histéricas ya sea por
aplicacion, IP origen, IP destino, usuarios y grupos de usuarios.
Implementar restricciones por direccion IP o grupos de direcciones IP.
Mecanismos de alarmas y avisos ante eventos inesperados.
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. Consola central con capacidad de configurar los niveles de alerta. Capacidad de
zonificacion en tiempo real via SNMP (Simple Network Management Protocol), disparo de
actividades.

. Debera soportar STP (Spanning Tree Protocol) independiente por VLAN.

. Capacidad para hacer NAT estatico (uno a uno) y dinamico (muchos a uno).

La solucion ofertada por el Licitante debera de soportar las siguientes capacidades minimas:

e Debera soportar al menos 10,000,000 de sesiones concurrentes.
e Soportar al menos 300,000 nuevas sesiones por segundo.

e Throughput de al menos 10 Gbps para trafico mixto.

e Soportar al menos 30,000 politicas de seguridad.

e |PSEC VPN Throughput de al menos 10 Gbps ya dilatado.

e Debera soportar al menos 1,500 tuneles VPN IPSec concurrentes.
e Debera soportar al menos 1,500 tuneles VPN SSL

e Debera soportar al menos 2 DMZ o zonas.

Para el sitio ubicado en el CEDOC de la convocante, el Licitante debera considerar como parte de su
propuesta y sin costo adicional para la convocante, la instalaciéon, configuracion y administracion de
un firewall de la misma marca ofertada para el sitio principal compatible con su solucién ofertada que
sea capaz de establecer una sesion VPN Site to Site con las instalaciones de Avenida México para que
de esta manera, la convocante pueda compartir los Servicios TIC's que resulten necesarias para la
correcta operacion del CEDOC. La convocante sera responsable de proporcionar un acceso a internet
con ancho de banda simétrico de al menos 20 Mbps para el establecimiento del tunel VPN con el sitio
del CEDOC, asi como la creacién de la ruta estatica en la red LAN de la convocante para permitir el
ruteo del trafico correspondiente.

El Licitante debera considerar como parte de su propuesta y sin costo adicional para la convocante, la
capacidad de establecer mediante el equipo firewall ofertado para el sitio principal de la convocante,
una sesion VPN Site to Site entre la instalacion principal de la convocante y el sitio remoto destinado
utilizado para el procedimiento de recuperacion ante desastres (DRP). La convocante sera responsable
de proporcionar un enlace dedicado con un ancho de banda simétrico de al menos 40 Mbps para el
establecimiento del tunel VPN con el sitio remoto, asi como la creacién de la ruta estatica en la red
LAN de la convocante para permitir el ruteo del trafico correspondiente.

ii. Soporte Firewall
El Licitante de los equipos Firewall Perimetral ofertados debera acreditar:

Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos a
ofertar detallando marca y modelo de los equipos propuestos y que certifique la configuracion de los
equipos propuestos para el presente anexo técnico.

Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos a
ofertar en donde designe al Licitante como distribuidor autorizado y certificado para la instalacion,
configuracion y puesta a punto de los equipos ofertados.
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Carta original, en papel membretado y vigente, firmada por el fabricante de los equipos a
ofertar en donde manifieste que el Licitante cuenta con personal certificado por el fabricante para la
instalacion, configuracion y puesta a punto de los equipos ofertados.

. Carta original del fabricante en la que se manifieste que el Licitante cuenta con la
infraestructura técnicay de servicio para garantizar la existencia de refacciones para el mantenimiento
de los bienes ofertados durante la vigencia del contrato.

. Carta original del fabricante en la que se manifieste que los equipos objeto del servicio, no
tendran un anuncio de fin de vida ni anuncio de fin de mantenimiento durante la vigencia del contrato.

El Licitante presentara dentro de su propuesta técnica los documentos con los que se acredite
el cumplimiento de las normas y certificaciones requeridas en el presente anexo técnico, en la ficha
técnica debera identificar cada una de las caracteristicas técnicas solicitadas para los equipos descritos
en las diferentes partidas. Las fichas técnicas, catalogos o folletos deberan estar en idioma espanol; de
no ser asi, se debera acompafar a estos con una traduccion al espafiol. En caso de que alguna
referencia solicitada no se refleje en la ficha técnica del equipo, pero si este soportado por el fabricante,
la convocante aceptara una carta del fabricante mencionando el soporte de la funcionalidad
solicitada.

iii. Normasy estandares del equipo de seguridad FIREWALL.
. NOM-019-SCFl-vigente y/o UL nhorma equivalente internacional: Seguridad de Equipo de
Procesamiento de Datos.

i. Web Application Firewall (WAF)

El Licitante debera incluir como parte del servicio, una solucién WAF basada en nube para la
proteccién de sitios web y aplicaciones de la convocante frente a ataques de denegacion de servicio
distribuido (DDoS). La proteccion debera estar basada en mecanismos de aprendizaje automatico para
poder detectar y bloquear ataques DDoS de capa 7.

Las caracteristicas técnicas minimas que, de manera enunciativa mas no limitativa, debera incluir la
solucion ofertada por el Licitante seran las siguientes:

¢ Proteccién adaptable. Debera proteger las aplicaciones y sitios web de la convocante contra
ataques de denegacion de servicio distribuido (DDoS) de capa 7, como inundaciones HTTP y
otra actividad maliciosa de la capa 7 (nivel de la aplicacion). La Proteccion adaptable debe de
compilar modelos de aprendizaje automatico que realicen lo siguiente:
v'  Detectar y alertar sobre actividad andmala.
v' Generar una firma que describa el posible ataque.
v" Generar una regla de WAF personalizada para bloquear la firma.
¢ Compatibilidad con entornos hibridos. La solucion ofertada por el Licitante debera proteger
las aplicaciones web de la convocante frente a ataques DDoS e implementar politicas de
seguridad de capa 7, tanto si la aplicacion esta desplegada en la nube como si lo esta en una
arquitectura hibrida o multinube.
¢ Reglas de WAF preconfiguradas. La solucion ofertada por el Licitante debera incluir Reglas de
WAF preconfiguradas. La lista de Reglas Preconfiguradas debera estar basada en los estandares
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del sector de ciberseguridad para mitigar las vulnerabilidades mas habituales en las
aplicaciones web y brindar proteccion frente a los riesgos principales.
Gestion de Bots. La solucion ofertada por el Licitante debera ofrecer protecciéon automatica
frente a robots y ayudar a evitar fraudes por medio de la integracién nativa con reCAPTCHA
Enterprise.
Control de acceso basado en IP y en geolocalizacién. La solucién ofertada por el Licitante
debera permitir el filtrado de trafico entrante en funcién de las direcciones IPv4 e IPv6 o del
enrutamiento entre dominios sin clase (CIDR) con el fin de Identificar y aplica un control de
acceso mediante la ubicaciéon geografica del trafico entrante.
Listas de IPs con nhombres. La solucidn ofertada por el Licitante debera permitir o denegar el
trafico con una politica de seguridad basada en una lista seleccionada de direcciones IP con
nombres.

j. Pruebas de Vulnerabilidad.

Las pruebas de vulnerabilidad permiten una certeza razonable de hasta donde un ataque originado
interna o externamente a la infraestructura de seguridad puede ser efectivo y encontrar los elementos
a mejorar en dicha infraestructura, constituyéndose asi en una medida idénea para la revision de la
efectividad del servicio. El Licitante debera considerar como parte del servicio, la realizacion de las
siguientes pruebas:

Pruebas orientadas a un objeto
Comprobacion externa
Pruebas internas

o Evidencias obtenidas durante la penetracién

o Plan de remediacion

o Recomendaciones para elevar el nivel de seguridad

e} Clasificacion y priorizacion de las vulnerabilidades encontradas
o Informacion técnica

Presentacion para la alta direcciéon del Instituto

Las pruebas de vulnerabilidad seran solicitadas bajo demanda por el administrador del contrato de la
convocante, debiendo considerar el licitante un promedio de 1 prueba de vulnerabilidad de manera
mensual. La realizacion de estas pruebas no tendra ningun costo adicional para la convocante y su
horario de ejecucion se realizara previa autorizacion del administrador del contrato.

k. Licenciamiento.
El Licitante debera integrar como parte de su propuesta técnica, documento oficial del fabricante que
ampare el licenciamiento, su actualizacion de seguridad y soporte durante la vigencia del servicio.
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I. Soporte Técnico.
El Licitante sera responsable de brindar el soporte técnico (remoto o en sitio) que sea requerido por la
convocante durante la vigencia del contrato, debiendo considerar al menos las siguientes actividades:

* El soporte técnico se realizara preferentemente de manera remota, salvo en situaciones
especiales que requieran puntualmente de apoyo en sitio, lo cual sera notificado previamente
por escrito por el administrador del contrato.

* El personal del Licitante debera detectar y solucionar cualquier falla que caiga dentro de los
niveles de prioridad NORMAL, ALTA o CRITICA, de acuerdo con lo descrito en el apartado
“Prioridad de atencién” del numeral 6 “Niveles de Servicio”.

+ Parabrindar |a estabilidad que el proyecto requiere, se debera contemplar en sitio, un Ingeniero
especialista en los equipos de seguridad ofertados por los primeros 3 meses del proyecto.

* El personal del Licitante sera responsable de registrar y dar solucion a los incidentes reportados,
abriendo un reporte o incidente para documentar la evidencia del inicio de la falla (logs,
pantallas o salidas de consola), la atencion y la soluciéon del incidente.

* El personal del Licitante sera responsable de notificar por correo al administrador con contrato
de la convocante o a quien se designe.

* El Licitante debera contar con un sistema de mesa de ayuda, donde se deberan recibir
requerimientos de soporte via telefénica o con acceso via web de forma ilimitada en un horario
de atencion 7x24x365.

* Laconvocante tendra la facultad de verificar la infraestructura, accesos, métodos y tiempos de
respuesta, teniendo acceso de solo lectura en la consola.

* En caso de cualquier incidente o problema operativo, el Licitante debera asignar un ingeniero
de servicio remoto capacitado en la solucién ofertada durante la vigencia del contrato, para
proporcionar asistencia técnica personalizada, realizar actividades de instalacion,
configuracion, arranque operacional y adecuacion de la solucion ofertada, asi como otros
servicios que requieran asistencia especializada y en general apoyar al personal de la
convocante.

* Encaso de ser necesario, el Licitante debera proporcionar servicio de asistencia técnica On-Site
con los recursos técnicos adicionales necesarios para cumplir con las métricas de servicio
descrita en el numeral 6 “Niveles de Servicio”.

Perfil solicitado para el ingeniero de soporte remoto y en sitio:

a) Ingenieria en computacion, ingenieria en telecomunicaciones, licenciado en
informatica, licenciado en sistemas o carrera afin, trunco, pasante o titulado.

b) Experiencia minima de un afo en soluciones similares.
c) Experiencia en atencioén al usuario final.
d) Capacitacion por el fabricante en los equipos ofertados.

Las funciones de manera enunciativa mas no limitativa que realizaran los ingenieros de soporte seran
las siguientes:
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* Detecciény solucién a fallas.

* Monitoreo de la solucidn.

* Mantenimiento preventivo y correctivo a la solucion ofertada.

* Soporte a usuarios en antivirus perimetral.

« Soporte a supervisores del contrato en el total de la solucién ofertada en lo que la convocante
requiera para la adecuada operacion del servicio.

* Se debera brindar el servicio de soporte y asistencia técnica para toda la solucion ofertada, via
correo electronico, via telefonica (local y celular), acceso remoto seguro (VPN site-to site o SSL)
para dar asistencia remota fuera del horario normal de labores.

* Se debera proporcionar asistencia telefénica ilimitada a través de un numero telefénico local
para la Ciudad de México o en su defecto numero 800 sin costo, sin interrupcidén de cobertura
7Xx24Xx365.

* Se debera proporcionar la asistencia técnica a usuarios de la convocante para el correcto
funcionamiento de la solucion propuesta. Dicha asistencia técnica sera solicitada de acuerdo
con un procedimiento de escalamiento de reportes a través de la mesa de ayuda, soporte o
servicio del Licitante. El tiempo de solucién no debera exceder los niveles de servicio solicitados.

* Se deberd asignar a un ingeniero para cumplir en forma oportuna y eficiente con los servicios
descritos en este documento. Debera estar capacitado por el fabricante en el mantenimiento
preventivo, correctivo a los equipos de la solucion ofertada.

* El Licitante deberd proporcionar el equipo y herramientas necesarias para el completo
desarrollo de sus actividades de la convocante.

i. Tiempos de atencién.
Los tiempos de atencion requeridos por la convocante serdn los siguientes:

. Para cada uno de los sitios de la convocante ubicados en la CDMX, el tiempo de atencion en
sitio sera de 24x7x365 en un plazo no mayor a 6 horas naturales a partir del levantamiento del
reporte y en caso de con reemplazo de partes, el tiempo de reparacion sera en un plazo no
mayor a 24 horas naturales.

. Si el tiempo de reparacion excede el tiempo establecido en los puntos antes mencionados, al
dia siguiente habil, el Licitante entregara un equipo de respaldo con las mismas caracteristicas
mientras se soluciona el problema.

. Si la reparacion excede los 30 dias naturales a partir de la fecha del reporte, al dia siguiente
habil, el Licitante entregara a cambio, un equipo con caracteristicas iguales o superiores para
su instalacion, configuracion y puesto a punto.

. Si el equipo presenta mas de 3 (tres) fallas dentro de un periodo de 30 dias naturales, el Licitante
debera sustituirlo por uno de caracteristicas iguales o superiores, en un plazo no mayor a un dia
habil a partir del tercer reporte de falla en el mes para la CDMX.

m. Renovacioén e Instalacion de Certificados digitales
El Licitante debera considerar como parte del servicio, la renovacion e instalacion (previo a su
vencimiento) de los certificados digitales que utiliza este Instituto para los siguientes servicios:
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a) Servicio de Correo Electrénico (Microsoft Exchange -1IS)

b) Servicio de videoconferencia (Microsoft Skype for Business -1IS)
c) Subdominio sistemas INDAABIN (IIS)

d) Sistema de Capacitacion del SPC (Apache)

e) Sistema de Control de Gestion Institucional (Jakarta)

f) 1certificado adicional bajo demanda (lIS)

Las caracteristicas técnicas minimas de los certificados son las siguientes:

e Deberan utilizar llaves de al menos 1024 bits
e Soporte de Cifrado TLS
e No deben utilizar WildCard

Para el correo electrénico se debera considerar:
e 1certificado EV multidominio para1l nombre principal y 3 alternativos
Para el servicio de videoconferencia se debera considerar lo siguiente:

e 1certificado EV multidominio para 1 nombre principal y 7 alternativos

Para el Sistema de Capacitacion del SPC se debera considerar lo siguiente:

e 1certificado EV para 1 nombre principal

Para el subdominio sistemas se debera considerar lo siguiente:

e 1certificado EV para 1 nombre principal

Para el subdominio Sistema de Control de Gestion se debera considerar lo siguiente:

e 1certificado EV para 1 nombre principal

Los certificados antes sefalados seran renovados a solicitud escrita del administrador del contrato de
la convocante y tendran una vigencia de 1 afio a partir de su fecha de renovacion. Las fechas de
vencimiento, nombre principal y alternativos que utilizaran los certificados seran proporcionados
Unicamente al licitante adjudicado, esto dentro de los primeros cinco (5) dias habiles posteriores a la

notificacion del fallo correspondiente.

De acuerdo con sus necesidades operativas, la convocante a través del administrador del contrato
podra solicitar bajo demanda y sin costo adicional para ésta, un certificado digital adicional durante la

vigencia del contrato.

PAGINA 57 DE 117



HACIENDA | INDAABIN

Invitacién a cuando menos tres personas

nacional electrénica

Numero Interno ITP-03/2024

No. CompraNet IA-06-A00-006A00996-N-9-2024
“Servicio Administrado de Seguridad Perimetral”.

n. Centro de Operaciones de Seguridad (SOC)

La convocante requiere que el Licitante cuente con un Centro de Operaciones de Seguridad (SOC, por
sus siglas en inglés) establecido en territorio nacional, que mediante una metodologia de
administracion basada en estandares y mejores practicas internacionales proporcione la operaciony
monitoreo de los dispositivos de seguridad que forman parte de este servicio, esto bajo un esquema
de 7x24x365 durante la vigencia del servicio.

El SOC debera contar con los servicios de soporte, monitoreo de seguridad y operacidén/gestion de las
soluciones de seguridad propuestas, a través de profesionales y herramientas especializadas para tal

fin.

A continuacion, se describen las caracteristicas minimas que debera cumplir el Centro de Operaciones
de Seguridad del licitante:

Experienciay certificaciones

El Licitante debera contar con un Centro de Operacion de Seguridad (SOC) dedicado a servicios
administrados de ciberseguridad.

El licitante debera contar con al menos un ano de experiencia en proyectos de ciberseguridad
a través de su SOC.

El SOC del licitante debera contar con al menos certificacién “ISO/IEC 27001:2005 o superior”
vigente. El licitante debera incluir como parte de su propuesta técnica, archivo digital de la(s)
certificacion(es) solicitada(s) y la URL de la institucion que la emite para que la convocante
pueda verificar que dicha certificacidon se encuentra vigente.

Ubicacioén.
El SOC del licitante debera estar ubicado y operar al 100% en la Republica Mexicana.

Herramientas de soporte a la operacién
El SOC debera contar con un numero local o en su defecto numero 800 dedicado para la
atencién de requerimientos de la convocante.
El SOC debera contar con un sistema de Mesa de Ayuda alineado a ITIL que registre los tickets
generados, debera ser de uso exclusivo para la Convocante.
El SOC debera proporcionar al personal técnico de la convocante, el acceso al portal web para
levantar incidentes de seguridad y solicitudes para darle seguimiento a las mismas.
El SOC debera contar con herramientas de monitoreo de disponibilidad y desempefio
integradas con su sistema de Mesa de Ayuda, con el propdsito de agilizar la identificacion y
oportunidad en la notificacion de eventos que afecten la operacion de la convocante.
El SOC debera contar con una metodologia propia de operacién basada en estdndares
internacionales y mejores practicas.

Facilidades
El SOC debera contar con al menos los siguientes controles de seguridad fisica:
o Sistema de control de acceso fisico.
o Sistema de circuito cerrado de television (CCTV).
o Sistema de aire acondicionado
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v. Actividades adicionales
El SOC del Licitante realizara continuamente las siguientes actividades enunciativas mas no limitativas:

e Analisis mensuales de vulnerabilidades en los dispositivos bajo su administracion.

e Plan de remediacidn para las vulnerabilidades presentadas en los dispositivos bajo su
administracion.

e Analisis de vulnerabilidades bajo demanda en los Servidores y Aplicaciones de la convocante
bajo la proteccidon de la solucién ofertada.

vi. Solucién de Monitoreo.

1. Administracién y monitoreo

a) ElLicitante debera considerar como parte de su propuesta técnica, el monitoreo de la totalidad
los componentes que integran el servicio ofertado, con una cobertura 7x24x365 durante la
vigencia del servicio, con intervalos de poleos de por lo menos un minuto para asegurar la
disponibilidad cada uno de los servicios, asi como la deteccion oportuna de incidentes.

b) Elacceso alaconsola de monitoreo sera de manera remota, debiendo proporcionar al personal
de la convocante una cuenta de acceso de solo lectura.

c) El Licitante debera presentar Carta del Fabricante demostrando que es distribuidor autorizado
de la solucién de monitoreo que forma parte de su servicio.

d) Elservicio de monitoreo debera detectary notificar cualquier falla sobre cualquier componente
o servicio en un plazo no mayor a 20 minutos posteriores al inicio de la falla.

2. Notificacion de alertas.

a) Como parte del servicio se deberan proporcionar notificaciones de alarmas en tiempo real
mediante notificaciones via correo electrénico y/o por llamada telefénica al personal técnico
de la convocante.

b) El Licitante debera dar seguimiento y solucion a la deteccion y notificacion de las alarmas,
eventos generados por la herramienta de monitoreo, asi como levantar un ticket en su Mesa de
Ayuda.

vii. Mesade Ayudadel SOC.
Como parte del servicio del SOC, el licitante debera contar con una mesa de contacto unica para
levantar reporte via telefénica o por correo electrénico que pondran a disposicion del personal técnico
de la convocante para el reporte de incidentes y/o solicitudes de servicio. El tiempo de atencién sera
conforme a lo descrito en el numeral 6 "Niveles de Servicio” y debera cubrir al menos los siguientes
aspectos:

* Disponibilidad de servicio de 7x24x365 dias del ano.
* Asistencia telefénica ilimitada a través de un numero local para la Ciudad de México o en su
defecto numero 800 sin costo.
* Recibir, registrar, analizar, resolver y canalizar los reportes de incidentes o fallas; dando
seguimiento y solucion a los reportes.
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* Determinar la causa raiz de los incidentes, lo cual, junto con la estadistica, debera generar una
base de datos de conocimiento de los problemas mas frecuentes y la metodologia empleada
para atenderlos. Dicha base de conocimiento debera estar disponible para el personal técnico
de la convocante.

* La mesa de servicio deberd estar asociada a un sistema de reportes via web donde el personal
de la convocante podra dar seguimiento a los reportes levantados.

* Los reportes deberan estar registrados de manera integrada en el sistema de mesa de ayuda,
no importando el medio por el que se hayan levantado (web, correo, teléfono). La herramienta
debera ser provista dentro del servicio y requiere manejo de la metodologia ITIL.

* Brindar el servicio de soporte y asistencia técnica, via correo electrénico, telefénico (local y
celular), via internet con una herramienta de acceso remoto seguro (VPN SSL) o asistencia
técnica en sitio.

» El Licitante debera incluir como parte de su propuesta técnica, la matriz de escalamiento de
fallas para reportar, dar seguimiento y concluir los reportes de fallas y solicitudes de soporte
técnico que se pudiesen presentar para cada punto de servicio.

* Cualquier cambio en el procedimiento de escalacion de fallas asignado debera ser informado
al administrador del contrato en un plazo no mayor a 5 dias naturales posteriores al cambio.

+ Demas actividades que la convocante requiera para la adecuada prestacion del servicio.

5. Puesta a punto de los Servicios.

Se debera entender el término “Puesta a punto” como la configuracion de politicas necesarias para
que la convocante mantenga la continuidad operativa en todos sus servicios y en cada uno de los
dispositivos administrados.

La puesta a punto de cada uno de los componentes de la solucidn ofertada se realizara en un plazo no
mayor a 5 dias habiles a partir del dia siguiente de la notificacién del fallo.

* El Licitante adjudicado debera proporcionar todos los componentes necesarios para la
instalacion fisica y légica, asi como la puesta a punto de los equipos ofertados.

+ El Licitante debera considerar como parte de su propuesta técnica, el correcto
dimensionamiento de los componentes de la solucidon ofertada para que cuando esta sea
implementada y se encuentre en operacion, la utilizacién de los recursos de procesamiento y
memoria, no excedan el 80% de su uso promedio mensual durante la vigencia del servicio
contratado. En caso de que esto suceda, el licitante adjudicado debera incrementar, sin ningun
costo adicional para la convocante, los recursos de los servidores que hayan superado dicho
umbral, esto durante la vigencia del servicio administrado.

* El Licitante, debera presentar su procedimiento y escalacion para la atencion de fallas que
incluya la lista de teléfonos para levantar reportes, asi como una lista con los datos: nombre,
puesto, teléfono oficina, teléfono movil, correo electrénico, tiempo establecido para pasar a los
niveles de soporte del personal para el escalamiento de fallas el horario de atencion sera de 7
X 24 durante todo el afo.

* El Licitante debera entregar al finalizar el contrato, la base de datos de conocimientos y
memorias técnicas actualizadas, en donde detalle las incidencias mas comunes, las
estadisticas mas relevantes y todos aquellos detalles técnicos que permitan la continuidad de
las operaciones de la convocante.
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El Licitante, debera presentar Organigrama, que describa la cantidad de personal y linea de
escalacion jerarquica del grupo de trabajo que estara asignado en la implementacién del
servicio requerido.
Debido a la complejidad y la criticidad del proyecto se requiere que el Licitante incluya un
administrador del proyecto para que, coordine el seguimiento a las actividades de
implementacién y continuidad del servicio hasta su término.

Administracion.

Toda comunicacién entre las consolas de administracion y el agente/cliente administrado
debera ser cifrada con cada uno de los componentes de la solucién.

Manejo de bitacoras para rastrear y administrar eventos virales ocurridos en la transmision y
recepcion de trafico a través del perimetro de la red.

Que permita ser administrado a través de SSH, via consola con comunicacion segura, via web
sobre HTTPS con contrasena de seguridad.

La solucion ofertada debera almacenar los correos filtrados y datos de las bitacoras por lo
menos 60 dias naturales.

El Licitante debera proporcionar acceso de solo lectura en todos los niveles de configuracion,
monitoreo, registros de eventos y reportes de la solucion ofertada.

Permitira la gestion y administracion remota de la solucion, misma que sera funcion y
responsabilidad del Licitante adjudicado.

Debera ser capaz de definir administradores con diversos roles, con distintos permisos dentro
de la consola, para poder delegar funciones administrativas.

La consola debera contar con interfaz grafica de usuario (GUI) y al mismo tiempo con interfaz
basada en linea de comandos para la administracion de la solucion.

Debe permitir generar reportes de los cambios realizados en la configuracién por los usuarios
administradores.

b. Actualizacién.

C.

Debe permitir la actualizacion automatica de las bases de datos, patrones y firmas de virus.
Debe permitir la actualizacion incremental.

Al descargar e instalar las actualizaciones de las firmas los equipos no deben requerir reinicios
de la solucién.

Reportes.

Debera soportar la generacion de reportes prestablecidos, que permitan obtener informes del
trafico entrante y saliente por usuarios, grupos de usuarios, direcciones IP, o bien rangos de IP
y/o redes completas del trafico con filtros de origen y destino de ser necesario.

Los equipos ofertados deberan integrarse con servidores Syslog y sera responsabilidad del
Licitante su provision y administracion.

Debera permitir exportar los datos de las bitacoras a formatos de archivo TXT, CSV, XLS, HTML
y PDF.

PAGINA 61 DE 117



HACIENDA | INDAABIN

Invitacién a cuando menos tres personas

nacional electrénica

Numero Interno ITP-03/2024

No. CompraNet IA-06-A00-006A00996-N-9-2024
“Servicio Administrado de Seguridad Perimetral”.

6. Nivel de Servicio (SLA).
El nivel de servicio solicitado (SLA) sera del 99.5% y se medira a través de la disponibilidad de cada uno
de los sub-servicios que forman parte del servicio administrado y que se muestran a continuacion:

Nombre del sub-servicio SLA Comprometido

1. DNS (Domain Name System)

2. Antivirus Perimetral

3. Filtrado de Contenido URL y de aplicaciones

4. QoS (Calidad del servicio) y administracion de ancho de
banda

5. DMZ

6. Antispam y Antiphishing

7. Deteccidny prevencion de intrusiones (IPS) Minimo 99.5%

8

9

Firewall perimetral
. Pruebas de vulnerabilidad
10. WAF
11. Licenciamiento

12. Soporte técnico
13. Renovacion e instalacion de certificados digitales

14. Centro de Operaciones de Seguridad (SOC)

La mediciéon de la disponibilidad del servicio se aplicara a través de la siguiente formula:

Poleos Totales—Poleos fallidos

% Disponibilidad= 7 ( )+ 100

Poleos Totales
Donde=

Poleos Totales= se considerara el total de poleos x segundo generados por la herramienta de
monitoreo, siendo por dia=1440 y por mes=43200

Poleos fallidos= se considera el total de poleos fallidos x mes obtenidos por la herramienta de
monitoreo.

7. Prioridad de atencion.
El Licitante debera atender los incidentes y solicitudes de servicio que se presenten en la operacion

diaria, conforme al nivel de prioridad establecido por la convocante. El nivel de prioridad asignado
depende de la gravedad del problema o la urgencia de una solicitud.

Los niveles de prioridad definen el impacto que puede tener un incidente sobre las operaciones de la
convocante. Se deberd considerar que, en caso de ser necesario, los ingenieros de soporte remoto
ayudaran a la convocante a determinar el nivel de prioridad del incidente.
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Al momento de registrar una solicitud de servicio, el personal de la convocante establecera la prioridad
del mismo y se proporcionara una solucién de acuerdo a los niveles de prioridad que se definen en la
tabla siguiente:

Prioridad Tiempo maximo de

de Descripcion atencién
atencion (horas naturales)
Toda solicitud de servicio que no requiere una
atencion inmediata y que incluye solicitudes de
cambios en la configuracién de alguno de los
componentes de la solicitud. Solicitud de
informacion relacionada al servicio que no tiene
impacto en el servicio.

Corresponde a incidentes ocasionados por fallas
en algun componente de la solucién ofertada el
cual afecta la correcta operaciéon o el
Alta desempeno de mas de un equipo de la|12h
convocante. También se consideran los
requerimientos urgentes de cambios en la
configuracion de la solucién.

Corresponde a incidentes ocasionados por fallas
en algun componente de la solucién ofertada el
Critica cual. .afecta el correcto funcionamignto .del 6 h
servicio que no se encuentra disponible,
inestable o con interrupciones repetitivas
durante breves periodos de tiempo (o superior).

Normal 24 h

También se refiere a cualquier incidente que imposibilite la operacién total de equipos y/o sistemas
de la convocante, las cuales demanden de una solucién inmediata. En este caso, el licitante adjudicado
deberd contemplar la intervencién de su departamento técnico para controlar el incidente y
proporcionar una solucion en los tiempos especificados en las métricas de servicio.

Para solucionar cualquier incidente con prioridad CRITICA, se deberd tomar como minimo una o mas
de las siguientes medidas:

« Trabajar de manera inmediata en sitio con ingenieros / técnhicos especialistas asignados en las
herramientas ofertadas, para trabajar en la solucion del incidente.

e El tiempo maximo de solucidn sera contabilizado a partir del momento en que personal de la
convocante levante el reporte y se le asigne un nivel de prioridad al mismo.

e Monitoreo 7x24 de los servidores internos de la convocante, que cuenten con sistema operativo
Windows o Linux. Incluyendo el monitoreo de Ping, Puertos. Utilizacion de CPU, Utilizacién de
Disco, Utilizaciéon de Memoria y de Ancho de Banda.
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El servicio incluira la generacidon automatica de alertas por falla en los servicios monitoreados.
Adicionalmente en el caso de estas fallas se incluird la capacidad de recuperacién, pudiendo
automaticamente reiniciar el equipo, reiniciar los servicios Windows y hasta correr scripts. Todos estos
servicios aplicaran para un maximo de 75 servidores.

a. Tiempo de atencién para control de cambios

Administrar las modificaciones realizadas sobre la infraestructura que forme parte de la solucién de
seguridad considerando un esquema de control de cambios que permita garantizar la continuidad
operativa del servicio, asi como los SLA’'s establecidos. Lo anterior con el fin de permitir el flujo
adecuado de las aplicaciones de la convocante y bloquear toda aquella actividad o flujo de datos ajeno
o perjudicial para el mismo. Cualquier modificacion al ambiente de operacion debera ser
debidamente documentada para su posterior consulta para que de esta forma se mantenga una base
o registro actualizada diariamente, de las configuraciones que se tienen en los dispositivos.

Horario de servicio de solicitud de Horario de oficina: de 9:00 a
cambios 19:00 hrs de lunes a viernes
Numero de solicitudes de cambio llimitado

mensuales

Medios de solicitud de cambios Teléfono o correo electrénico
Tiempo de confirmacién de que el 60 min

caso ya esté asignado y trabajandose

Sistema de confirmacion Teléfono o correo electronico

8. Direccién de inmuebles
Se debe considerar que el servicio se prestara en los siguientes inmuebles:

Edificio Sede México Av. México No. 151, Col. Del Carmen, Alcaldia Coyoacan,
Ciudad de México, C.P. 04100.

Edificio Salvador Novo Salvador Novo 8, Col. Barrio de Santa Catarina, Alcaldia
Coyoacan, Ciudad de México, C.P. 04010.

CEDOC Calle Héroes No. 44, Colonia Guerrero, Alcaldia Cuauhtémoc,
Ciudad de México.

De acuerdo con sus necesidades operativas, la convocante podra incluir hasta un sitio adicional
durante la vigencia del contrato, esto sin ningun costo adicional.

9. Entregables
Los entregables se definen como la documentacion inicial, final y reportes mensuales que seran
responsabilidad del Licitante adjudicado entregarlos al Administrador del Contrato de la convocante.
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anexo técnico.

Entregables Unicos

La siguiente documentacidon se debera entregar por Unica vez dentro de los primeros 5 (cinco) dias

naturales a partir del dia siguiente de la notificacién del fallo:

1. Memoria técnica de la instalacidon, configuracidon y puesta a punto del servicio.

2. | Se debera entregar el documento oficial del fabricante del software que ampara
el licenciamiento y su correspondiente actualizacién de seguridad y soporte
objeto de la solucién, a nombre del Instituto.

3. Matriz de escalamiento

Entregables mensuales

Para el avance mensual del proyecto, se debera entregar la siguiente informacion dentro de los 5

(cinco) primeros dias habiles a mes vencido:

1 | Acta de aceptacion de entregables

2 | Minuta de seguimiento (cuando aplique)

a)

b)

c)

d)

3 Reportes mensuales: Los entregables del servicio que acompanan a la factura del
mes vencido son los siguientes:

Mensualmente la memoria técnica actualizada que indique el estado que
guardan la solucién y su configuracion'.

Debera considerar la entrega de un reporte mensual de los puntos de
servicio actualizados al ultimo dia habil del mes que corresponda,
registrando la informacion concerniente a la actualizacion de los equipos a
la ultima definicion de antivirus.

Entregar un analisis estadistico de la actividad viral, spyware, spam y
ataques, identificando las incidencias que coadyuven en las labores de
prevencion y diagnodstico y los reportes mensuales donde se especifiquen
las solicitudes de servicio, tiempo de solucion, cierre de los reportes y
disponibilidad mensual de cada uno de los componentes de la solucién y
de sus consolas.

Entregar un reporte estadistico del servicio de asistencia telefénica
brindado en donde se incluya: cantidad de llamadas recibidas, llamadas
perdidas, lamadas contestadas.

1 Estos reportes seran solicitados de acuerdo con las necesidades de la convocante en observancia a los objetivos del servicio.
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e) Reportes detallados para trafico de correo por periodos (dia, semana, mes),
por usuario.

f) Reporte que proporcione estadisticas que muestren analisis de eventos por
antivirus, actividad viral, alertas de infeccion, impacto en los
equipos/servicios del Instituto e incidentes virales.

g) Reporte que permita a los supervisores obtener el estado de todos los
equipos en la red (al menos version de antivirus, de firmas virales, etc.).

h) Reporte que permita generar el historial de la actividad viral por maquina.
Este reporte sera bajo demanda.

i) Generar reportes de cambios estadisticos en patrones de trafico de la red.

j) Entregar las actualizaciones correspondientes de los productos de antivirus
perimetral ofertados, a nombre de la convocante, al igual que los
componentes expedidos por el laboratorio del fabricante del antivirus, que
demuestre que se esta analizando la muestra virus desconocido, si aplica
en el mes.

k) Reportes mensuales de:

e Top de severidad

e Top por accion tomada: block, alerta

e Top por protocolo

e Top aplicaciones alto riesgo

e Top aplicaciones http

e Top de conexiones de entrada y/o salida

e Top de amenazas de entrada y/o salida

e Top usuarios con mayor % de incidencias, tanto victimas como
atacantes

e Top aplicaciones mas usadas por categoria

e Top amenazas

) Pruebas de vulnerabilidad. (En caso de haberse solicitado)

El reporte debera incluir:
e Pruebas orientadas a un objeto
e Comprobacion externa
e Pruebasinternas
¢ Pruebas de bases de datos
¢ Evidencias obtenidas mediante la penetracion
¢ Plan de remediacion

Recomendaciones para elevar el nivel de seguridad

Clasificacion y priorizacion de las vulnerabilidades encontradas

Informacion técnica

Presentacion para la Alta Direccion de la convocante.

Si no hubiera incidentes y/o tickets levantados, se debera indicar en el reporte
correspondiente.
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Entregables al término del servicio.
Para la entrega total del servicio, la documentacion a entregar dentro de los diez (10) dias naturales del
término de este para su revision y validaciéon por parte de la convocante, con base en el plan del trabajo

sera la siguiente:

No Entregables
1 | Acta de cierre de proyecto (al término del contrato)
2 | Base de conocimientos de la mesa de ayuda

Toda la documentacién generada durante la prestacidon del servicio sera propiedad de la convocante,
por lo que no podra ser compartida ni divulgada sin consentimiento expreso, ademas debera ser
entrega en medio optico al finalizar el servicio.

10. Penas convencionales y Deductivas
La convocante aplicara penas convencionales en los siguientes casos:

Se aplicara al licitante adjudicado una penalizacion del 2% (dos por ciento) sobre el monto total de la
factura mensual, antes del impuesto al valor agregado (IVA) por cada dia de atraso en la
implementacion y puesta a punto del servicio de manera inicial.

Para el caso de servicios prestados de manera deficiente, la convocante aplicara las siguientes
deductivas:

e Deductiva del 2% por incumplir con la disponibilidad del servicio. Se aplicara una deductiva
del 2% sobre el costo mensual de facturacion del servicio prestado de manera deficiente, esto
por cada punto porcentual de desviacion del nivel de servicio solicitado por la convocante.

e Deductiva del 2% por incumplir con los tiempos de resolucion de incidentes. Se aplicara una
deductiva del 2% sobre el costo de facturacion mensual del servicio prestado de manera
deficiente por cada hora en el que se incumpla con los tiempos de resolucién de incidentes y
solicitudes de servicio. Para este caso se considerara el nivel de criticidad de cada incidente.

11. Formade Pago
El pago del servicio se realizara a mes vencido en moneda nacional, previa liberacion del pago por

parte de la Direccion de Informatica de la convocante, quien revisara el cumplimiento de los niveles
de servicio y tiempos de respuesta establecidos en el presente anexo técnico.

12. Vigencia
La vigencia del servicio sera a partir del dia siguiente de la notificaciéon de adjudicacion del fallo y hasta

el 31 de diciembre de 2024.
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ANEXOB
PROPUESTA ECONOMICA

Instituto de Administracion y Avaluos de Bienes Nacionales
Nombre del licitante:
Registro Federal de Contribuyentes:

Domicilio:
Teléfono:
Fecha:
1. Modalidad de Servicio (condiciones: )
Concepto Precio Unitario | No.De meses | Importe Total
Mensual
Servicio Administrado de S S
Seguridad Perimetral
SUBTOTAL | $
IVA | $§
TOTAL | S

CONDICIONES COMERCIALES RELEVANTES:

NOTA: TODOS LOS MONTOS DEBERAN ESTAR EN PESOS MEXICANOS, COTIZAR SERVICIO PARA 10
MESES

Manifiesto y me comprometo a lo siguiente:

e Que los precios antes sefalados seran fijos durante el procedimiento, la vigencia del contrato y hasta su
vencimiento a satisfaccion de “EL INDAABIN".

e Que dichos precios incluyen todos los conceptos para el servicio que requiere “EL INDAABIN", por lo que
no podré agregar ningun costo extra, siendo inalterables durante la vigencia del contrato.

e Que los precios del servicio son en moneda nacional (pesos mexicanos).

¢ Que nuestra propuesta econdmica estara vigente dentro del procedimiento de “contratacién” y en su
caso, hasta la celebracién del contrato respectivo.

¢ Que “ELINDAABIN’ unicamente cubrira el Impuesto al Valor Agregado (I.V.A) por lo que todos los demas
impuestos, derechos y gastos que se generen correran por mi cuenta.

¢ Que para la presente contratacion no se contempla ningun tipo de anticipo.

(nombre y firma del representante legal)
(Elaborar en hoja preferentemente membretada de la persona)
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Anexol
“Formato de acreditacioén de la existencia legal y personalidad juridica del licitante”
Instituto de Administracién y Avaltos de Bienes Nacionales
Invitacion a cuando menos tres personas Nacional Electrénica No:
Nombre del “licitante”:
Fecha:

(Nombre) , manifiesto bajo protesta de decir verdad, que los datos aqui asentados, son ciertos y han sido debidamente
verificados, asi como que cuento con facultades suficientes para comprometerme por si 0 a nombre de mi representada para suscribir
la proposicion en la presente Invitacién, a nombre y representacion de _ (persona fisica o moral)

Registro federal de contribuyentes:

Domicilio:

Calle: numero:
Colonia: alcaldia o municipio:
Coédigo postal: entidad federativa:
Teléfonos: fax:

Correo electrénico:

No. De la escritura publica en la que consta su acta constitutiva: fecha:

Nombre, numero y lugar del notario publico ante el cual se dio fe de la misma:
Relaciéon de accionistas:
Apellido paterno: apellido materno: nombre (s)

Descripcion del objeto social:

Reformas al acta constitutiva:

Datos del registro publico del comercio: ndmero: fecha:

Nombre del apoderado o representante:

Datos del documento mediante el cual acredita su personalidad y facultades:

Escritura publica numero: fecha: nombre del notario publico:

Numero de notaria: lugar ante el cual se otorgo:

(Lugar y fecha)
Protesto lo necesario

(elaborar en hoja preferentemente membretada de la persona)
Nota: El presente formato podra ser reproducido por cada licitante en el modo que estime conveniente, debiendo respetar su
contenido, preferentemente, en el orden indicado.
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“Formato de nacionalidad mexicana”

Instituto de Administracién y Avaluos de Bienes Nacionales
Invitacion a cuando menos tres personas Nacional Electrénica No:
Nombre del “licitante”:
Fecha:

(nombre del o la representante legal) _manifiesto, bajo protesta de decir verdad que mi
representada (hombre de la persona que participa en la presente Invitacion) es de nacionalidad
mexicana.

(nombre y firma del representante legal)

(elaborar en hoja preferentemente membretada de la persona)
Nota: el presente formato podra ser reproducido por cada participante en el modo que estime conveniente,
debiendo respetar su contenido.
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Anexollll

“Formato de cumplimiento de normas”

Instituto de Administracién y Avaltos de Bienes Nacionales
Invitacion a cuando menos tres personas Nacional Electrénica No:
Nombre de la o el licitante:

Fecha:

(nombre del representante legal)__ que con fundamento en el articulo 31 del Reglamento de Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, que el servicio de se
realizara conforme a las Normas Oficiales Mexicanas vigentes y a falta de estas, las Normas
Internacionales de conformidad con lo dispuesto por el articulo 64 de la Ley de Infraestructura de la
Calidad.

(nombre y firma del representante legal)

(elaborar en hoja preferentemente membretada de la persona)
Nota: el presente formato podra ser reproducido por cada participante en el modo que estime conveniente,
debiendo respetar su contenido.
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Anexo IV
“Formato relativo a los articulos 50 y 60 de “La Ley”

Instituto de Administracién y Avaltos de Bienes Nacionales
Invitacién a cuando menos tres personas Nacional Electrénica No:
Nombre del “licitante”:

Fecha:

____ (nombre del representante legal) __manifiesto, bajo protesta de decir verdad que mi representada
(nombre de la persona que participa en la presente Invitacion) no se ubica en los supuestos establecidos
en los articulos 50 y 60 antepentiltimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico.

Nombre y firma del representante legal de la o el licitante

(Elaborar en hoja preferentemente membretada de la persona)
Nota: el presente formato podra ser reproducido por cada participante en el modo que estime conveniente,
debiendo respetar su contenido.

PAGINA 72 DE 117



HACIENDA | INDAABIN

Invitacién a cuando menos tres personas
nacional electrénica
Numero Interno ITP-03/2024
No. CompraNet IA-06-A00-006A00996-N-9-2024
“Servicio Administrado de Seguridad Perimetral”.
AnexoV

“Formato de declaracién de integridad”

Instituto de Administracién y Avaltos de Bienes Nacionales
Invitacién a cuando menos tres personas Nacional Electrénica No:
Nombre del “licitante”:

Fecha:

____ (nombre del representante legal) manifiesto, bajo protesta de decir verdad, que mi representada
(nombre de la persona que participa en la presente Invitacién) se abstendrd, por si o a través de
interpdsita persona, de adoptar conductas, para que los servidores publicos del “INDAABIN”, induzcan o
alteren las evaluaciones de las proposiciones, el resultado del procedimiento, u otros aspectos que
otorguen condiciones mas ventajosas con relacion a los demas participantes.

Nombre y firma del representante legal de la o el licitante
(Elaborar en hoja preferentemente membretada de la persona)
Nota: el presente formato podra ser reproducido por cada participante en el modo que estime conveniente,
debiendo respetar su contenido.
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Anexo VI
“Formato de estratificacién.”

MANIFESTACION, BAJO PROTESTA DE DECIR VERDAD, DE LA ESTRATIFICACION DE MICRO, PEQUENA O
MEDIANA EMPRESA (MIPYMES)

de de m
(2)
Presente.
Me refiero al procedimiento de (3) No. (4) en el que mi
representada, la empresa (5) , participa a través de la presente proposicion.

Al respecto y de conformidad con lo dispuesto por el articulo 34 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, MANIFIESTO BAJO PROTESTA DE
DECIR VERDAD que mi representada esta constituida conforme a las leyes mexicanas, con Registro
Federal de Contribuyentes (6) , Yy asimismo que considerando los criterios (sector,
numero total de trabajadores y ventas anuales) establecidos en el Acuerdo por el que se establece la
estratificacion de las micro, pequefas y medianas empresas, publicado en el Diario Oficial de la
Federacion el 30 de junio de 2009, mi representada tiene un Tope Maximo Combinado de
(7) , con base en lo cual se estatifica como una empresa (8)
De igual forma, declaro que la presente manifestacion la hago teniendo pleno conocimiento de que
la omision, simulacion o presentacion de informacion falsa, son infracciones previstas por el articulo 8
fracciones IV y VlII, sancionables en términos de lo dispuesto por el articulo 27, ambos de la Ley Federal
Anticorrupcion en Contrataciones Publicas, y demas disposiciones aplicables.
ATENTAMENTE
(9)
(Elaborar en hoja preferentemente membretada de la persona)
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FO-CON-14
Estratificacion de las Micro, Pequeiia o Mediana Empresa (Mipymes)

Descripcion
Formato para que los licitantes manifiesten, bajo protesta de decir verdad, la estratificacion que les

corresponde como Mipymes, de conformidad con el Acuerdo de Estratificacion de las Mipymes,
publicado en el Diario Oficial de la Federacion el 30 de junio de 2009.

Instructivo de llenado

Llenar los campos conforme aplique tomando en cuenta los rangos previstos en el Acuerdo antes
mencionado.

1.

wn

No ok

Sefalar la fecha de suscripcion del documento.

Anotar el nombre de la convocante.

Precisar el procedimiento de contratacion de que se trate (licitacién publica o Invitacién a
cuando menos tres personas).

Indicar el numero de procedimiento de contratacion asignado por CompraNet.

Anotar el nombre, razon social o denominacion de la o el licitante.

Indicar el Registro Federal de Contribuyentes de al o el licitante.

Sefalar el numero que resulte de la aplicacion de la expresion:

Tope Maximo Combinado = (Trabajadores) x10% + (Ventas anuales en millones de pesos) x 90%.

Para tales efectos puede utilizar la calculadora MIPYME disponible en la pagina
http://www.comprasdegobierno.gob.mx/calculadora

Para el concepto “Trabajadores”, utilizar el total de los trabajadores con los que cuenta la
empresa a la fecha de la emision de la manifestacion.

Para el concepto “ventas anuales”, utilizar los datos conforme al reporte de su ejercicio fiscal
correspondiente a la ultima declaraciéon anual de impuestos federales, expresados en millones
de pesos.

Sefalar el tamafo de la empresa (Micro, Pequena o Mediana), conforme al resultado de la

operacion sefalada en el numeral anterior.
Anotar el nombre y firma del apoderado o representante legal de la o el licitante.
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Anexo VI
Relacién de documentos requeridos para participar e integrar las proposiciones.
Instituto de Administracion y Avaltios de Bienes Nacionales
Invitacién a cuando menos tres personas Nacional Electrénica No:
Nombre del “licitante”:

Fecha:
Ubicacion del documento Documentacion
indispensable para
SC IR Inciso/ Descripcion del documento evalug’r il no
no. Apartado presentacion sera causa
Numeral
para desechar la
propuesta

1 " b.2) Escrito proposicion no presentada en No
caso de virus informatico

2 VI AN Propuesta técnica Si

3 \i A2 Propuesta econdmica Si
Acreditacion de la existencia legal y .

“ Vi B/l personalidad juridica del licitante S

5 VI B/2 Nacionalidad mexicana Si

6 \i B/3 Cumplimiento de normas Si

7 \i B/4 Correo electrénico No

8 Vi B/5 Supuestqs . de !os arts. 50 y 60 Si
antepenultimo parrafo de la ley

9 VI B/6 Declaracion de Integridad Si
Manifiesto de micro, pequena vy

10 Vi B/7 mediana empresa (MIPYMES) No

1 VI B/8 Trar\sfe'renua de derechos y Si
obligaciones

12 Vi B/9 Registros, marcas y otros derechos Si

13 VI B/10 Relaciones laborales Si

14 Vi B/M Confidencialidad Si

15 Vi B2 Aceptacion del servicio Si

16 \ B/13 Vigencia y periodo del servicio Si
Opinién del Cumplimiento de

17 Vi B4 Obligaciones Fiscales No
Opinidn del cumplimiento  de

18 VI B/15 obligaciones fiscales en materia de No
seguridad social.
Opinién del cumplimiento de

19 VI B/16 obllgacpnes fiscales en materia de No
aportaciones patronales y entero de
descuentos emitida por el INFONAVIT.

20 \i B/17 Manifestacion de conflicto de interés Si

21 \i B/18 Manifiesto del Protocolo de actuacion Si

La omision de entrega del presente formato por parte de los participantes no sera motivo de
desechamiento de la proposicion.
(Elaborar en hoja preferentemente membretada de la persona)
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Anexo VIl
Modelo de contrato

UNIDAD DE ADIYIINISTRACI()N Y FINANZAS.
CONTRATO NUMERO UAF/DI/03/1A3/2023.

CONTRATO CERRADO PARA LA PRESTACION DEL SERVICIO ADMINISTRADO DE
SEGURIDAD PERIMETRAL, AL QUE EN ADELANTE SE LE DENOMINARA EL “SERVICIO”, QUE
CELEBRAN, POR UNA PARTE, EL EJECUTIVO FEDERAL POR CONDUCTO DEL INSTITUTO DE
ADMINISTRACION Y AVALUOS DE BIENES NACIONALES, EN LO SUCESIVO EL “INDAABIN”,
REPRESENTADA POR EL MTRO. PEDRO ENRIQUE MARTINEZ FRANCO, EN SU CARACTER DE
TITULAR DE LA UNIDAD DE ADMINISTRACION Y FINANZAS, Y POR LA OTRA, (NOMBRE DE
LA PERSONA FiSICA O RAZON SOCIAL DE LA MORAL), EN LO SUCESIVO EL “PROVEEDOR”,
(SI ES PERSONA MORAL, SE MOSTRARA EL SIGUIENTE TEXTO): REPRESENTADA POR
(NOMBRE DEL REPRESENTANTE DE LA PERSONA FiSICA O MORAL), EN SU CARACTER DE
(CARACTER DEL REPRESENTANTE: APODERADO, REPRESENTANTE LEGAL,
ADMINISTRADOR UNICO O PRESIDENTE DEL CONSEJO DE ADMINISTRACION), A QUIENES
DE MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LOS
ANTECEDENTES, DECLARACIONES Y CLAUSULAS SIGUIENTES:

ANTECEDENTES.

La celebracion del presente Contrato se realiza con apego al "Decreto que establece las
medidas para el uso eficiente, transparente y eficaz de los recursos publicos, y las acciones de
disciplina presupuestaria en el ejercicio del gasto publico, asi como para la modernizacion
de la Administracion Publica Federal", publicado en el Diario Oficial de la Federacion el 10 de
diciembre de 2012, reformado mediante decreto publicado en el Diario Oficial de la
Federacion el 30 de diciembre de 2013; a los Lineamientos para la aplicacion y seguimiento
de las medidas para el uso eficiente, transparente y eficaz de los recursos publicos, y las
acciones de disciplina presupuestaria en el ejercicio del gasto, asi como para la
modernizacion de la Administracion Publica Federal; y a las acciones de disciplina
presupuestaria en el ejercicio del gasto, asi como para la modernizacion de la Administracion
Publica Federal.

Mediante oficio CGGOCV/OECP/AECP-06/018/2024 de 22 de enero de 2024, el Titular del
Area de Especialidad en Contrataciones Publicas, Organo de Control y Fiscalizacién en
Instituto de Administraciéon y Avaluos de Bienes Nacionales, manifesté que, derivado de la
revision a la documentacion soporte del proyecto, la cual cumple con las evidencias de
justificacion para la contratacion, los elementos contenidos en el Estudio de Factibilidad, y la
fidelidad de la informacion, como de los aspectos técnicos, operativos, se emite la opinion
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favorable para dar continuidad al Dictamen Técnico que emita la Coordinacion de la
Estrategia Digital Nacional.

Mediante oficio CEDN/GD/0802/2024 de 19 de febrero de 2024, emitido por el Director
General en la Coordinacion de Estrategia Digital Nacional de la Presidencia de la Repubilica,
se dictamindé como favorable desde el punto de vista técnico el objeto del presente
instrumento.

Para dar cumplimientoy asegurar la disponibilidad y continuidad de los servicios y aplicativos
que utilizan los servidores publicos para el desempeno de sus funciones y actividades diarias
de funcionamiento de las oficinas administrativas del “INDAABIN”, se debera realizar la
contratacion que se menciona en el presente contrato.

DECLARACIONES.
1. EI“INDAABIN” declara que:

1 Es un Organo Desconcentrado de la Secretaria de Hacienda y Crédito Publico, en los
términos de los articulos 1, 2,17, 26 y 31, fracciones XXIX, XXX y XXXI de la Ley Organica de
la Administracion Publica Federal y 4, apartado G, fraccion V, 48 y 49 del Reglamento
Interior de la propia Secretaria y 1 del Reglamento del Instituto de Administracion y
Avaluos de Bienes Nacionales.

1.2 Conforme a lo dispuesto por los articulos 4, fraccion |, inciso g), 5, 7, fraccion XIV y 13,
fraccion XVII del Reglamento del Instituto de Administracion y Avaluos de Bienes
Nacionales, el MTRO. PEDRO ENRIQUE MARTINEZ FRANCO, en su cargo de TITULAR DE
LA UNIDAD DE ADMINISTRACION Y FINANZAS con R.F.C. MAFP771222URS, es el servidor
publico con facultades legales para celebrar el presente contrato, quien podra ser
sustituido en cualquier momento en su cargo o funciones, sin que por ello, sea necesario
celebrar un convenio modificatorio.

1.3 De conformidad con los articulos 2, fraccion Il BIS y 84, penultimo parrafo del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico
(“Reglamento”), suscribe el presente instrumento el ING. LEO AUGUSTO GARCIA ISLAS,
DIRECTOR DE INFORMATICA, con R.F.C. GAIL760617D96, quien es el servidor publico
facultado para administrar el cumplimiento de las obligaciones que deriven del objeto
del presente contrato, quien podra ser sustituido en cualquier momento, bastando para
tales efectos un comunicado por escrito y firmado por el servidor publico facultado para
ello, dirigido al representante del “PROVEEDOR” para los efectos del presente contrato.
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La adjudicacion del presente contrato se efectué mediante el procedimiento de
Invitacion a Cuando Menos Tres Personas Electrénico de caracter Nacional, al amparo
de lo establecido en los articulos 134 de la Constitucion Politica de los Estados Unidos
Mexicanos, 26, fraccion ll, 26 Bis, fraccion Il, 28, fraccion |, 42, 43,45,y 46 de la “LAASSP” y
los correlativos de su Reglamento.

Cuenta con suficiencia presupuestaria otorgada mediante oficio numero
UAF/DF/0092/2024 de 08 de enero de 2024, emitido por la Direccidon de Finanzas
adscrita a la Unidad de Administracion y Finanzas del “INDAABIN”.

Cuenta con el Registro Federal de Contribuyentes numero IAA6210025R4%.

Tiene establecido su domicilio en Avenida México, nimero 151, Colonia Del Carmen,
Alcaldia Coyoacan, C.P. 04100, Ciudad de México, el cual sefala para los fines y efectos
legales del presente contrato.

El “PROVEEDOR” declara que (tratandose de persona fisica):

El “PROVEEDOR”, por conducto de su representante declara que (tratandose de
persona moral):

(S1 ES PERSONA FiSICA).

Es una persona fisica, de nacionalidad lo que acredita con
, expedida por

(SI ES PERSONA MORAL).

Es una persona moral legalmente constituida mediante
(instrumento publico que le dan origen y en su caso las modificaciones que se
hubieran realizado), denominada_(nombre o razén social), cuyo objeto social es, entre

otros, (objeto social), inscrita en el Registro Publico de la Propiedad de con
el folio de fecha
La o el C. (nombre del representante legal), en su caracter de ,

cuenta con facultades suficientes para suscribir el presente contrato y obligar a su
representada, como lo acredita con (instrumento notarial de constitucién o poder
otorgado al representante legal), el cual, bajo protesta de decir verdad, manifiesta no le
ha sido limitado ni revocado en forma alguna.

Ha considerado todos y cada uno de los factores que intervienen en el presente contrato,
manifestando reunir las condiciones técnicas, juridicas y econdmicas, asi como la
organizacion y elementos necesarios para su cumplimiento.
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Bajo protesta de decir verdad, manifiesta que, ni él ni ninguno de los socios o accionistas
desempenan un empleo, cargo o comisidon en el servicio publico, ni se encuentran
inhabilitados para ello o, en su caso, que a pesar de desempenarlo, con la formalizacion
del presente contrato no se actualiza un conflicto de interés, en términos del articulo 49,
fraccion IX de la Ley General de Responsabilidades Administrativas, en concordancia con
los articulos 50, fraccion Il de la “LAASSP” y 88, fraccion | de su Reglamento; asi como
que el “PROVEEDOR” no se encuentra en alguno de los supuestos de los articulos 50 y
60 de la “LAASSP”.

Cuenta con su Registro Federal de Contribuyentes (RFC PROVEEDOR).

En acatamiento al articulo 32-D del Cédigo Fiscal de la Federacion y a la Regla 2.1.28 de
la Resolucion Miscelanea Fiscal para 2024, presentd documento actualizado expedido
por el Servicio de Administracion Tributaria (SAT) con numero de folio
de de de 2024, en el cual se emitid opinidn en sentido positivo de que
se encuentra al corriente en el cumplimiento de sus obligaciones fiscales.

Asimismo, en cumplimiento al Acuerdo del H. Consejo de Administracion del Instituto
del Fondo Nacional de la Vivienda para los Trabajadores INFONAVIT, por el que se emiten
las Reglas para la obtencion de la constancia de situacion fiscal en materia de
aportaciones patronales y entero de descuentos, presenta, a través del Oficio

de de de 2024, la constancia de situacion fiscal
en materia de aportaciones y amortizaciones patronales frente al Infonavit.

Del mismo modo, presenta Opinion de Cumplimiento de Obligaciones Fiscales en
materia de Seguridad Social en sentido Positivo, con numero de folio
de de de 2024.

Tiene establecido su domicilio en , el cual
senala para los fines y efectos legales del presente contrato.

De “LAS PARTES":

L1 Que es su voluntad celebrar el presente contrato y sujetarse a sus términos y condiciones,

por lo que de comun acuerdo se obligan de conformidad con las siguientes:
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CLAUSULAS.

PRIMERA. OBJETO DEL CONTRATO.

El “PROVEEDOR” acepta y se obliga a proporcionar al “INDAABIN” |la prestacion del
“SERVICIO”, en los términos y condiciones establecidos en la convocatoria, este contrato y
los siguientes anexos, que debidamente firmados forman parte integrante del mismo:

NUMERO TiTULO

Invitacion a Cuando Menos Tres Personas Nacional Electréonica numero

ANEXO | IA-06-A00-006A00996-N-9-2024.

Aspectos técnicos presentados en respuesta a la Invitacion a Cuando
ANEXO I Menos Tres Personas Nacional Electrénica numero 1A-06-A00-
006A00996-N-9-2024.

Aspectos econdmicos presentados en respuesta a la Invitacion a Cuando
ANEXO 1l Menos Tres Personas Nacional Electronica numero 1A-06-A00-
006A00996-N-9-2024.

Acta de Fallo de la Invitaciéon a Cuando Menos Tres Personas Nacional

ANEXO IV Electrénica numero 1A-06-A00-006A00996-N-9-2024.

SEGUNDA. MONTO DEL CONTRATO
El “INDAABIN” pagara al “PROVEEDOR" como contraprestacion por el “SERVICIO” objeto

de este contrato, la cantidad $ (MONTO EN LETRA) mas el Impuesto al Valor
Agregado (1.V.A) que asciende a $ (MONTO EN LETRA) que hace un total de
S (MONTO EN LETRA), conforme a lo siguiente:
Concepto Precio Unitario | No.De meses | Importe Total
Mensual
Servicio Administrado de S S
Seguridad Perimetral
SUBTOTAL | $§
IVA | §
TOTAL | $

El o los precios unitarios son considerados fijos y en moneda nacional (Peso Mexicano), hasta

que concluya la relacion contractual que se formaliza, incluyendo el “PROVEEDOR” todos

los conceptos y costos involucrados en la prestacion del “SERVICIO”, por lo que no podra
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agregar ningun costo extra y los precios seran inalterables durante la vigencia del presente
contrato.

El “INDAABIN” unicamente cubrira el Impuesto al Valor Agregado (l.V.A); por lo que los
demas impuestos y derechos que se generen correran a cuenta del “PROVEEDOR”.

TERCERA. ANTICIPO.
Para el presente contrato, el “INDAABIN” no otorgara anticipo al “PROVEEDOR”.
CUARTA. FORMA Y LUGAR DE PAGO.

El “INDAABIN” efectuara el pago a través de transferencia electronica en pesos de los Estados
Unidos Mexicanos, a mes vencido conforme a los servicios efectivamente prestados y a entera
satisfaccion del administrador del contrato, quien revisara el cumplimiento de los niveles de
servicio y tiempos de respuesta establecidos en el presente contrato y sus anexos.

El pago se realizara en un plazo maximo de 20 (veinte) dias naturales siguientes, contados a
partir de la fecha en que sea entregado y aceptado el Comprobante Fiscal Digital por Internet
(CFDI) o factura electronica al “INDAABIN", con la aprobacién (firma) del administrador del
presente contrato.

El computo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de
la aceptacion del CFDI o factura electronica, y ésta reuna los requisitos fiscales que establece
la legislacion en la materia, el desglose de los servicios prestados, los precios unitarios, se
verifigue su autenticidad, no existan aclaraciones al importe y vaya acompanada con la
documentacion soporte de la prestacion de los servicios facturados.

De conformidad con el articulo 90, del Reglamento de la “LAASSP”, en caso de que el CFDI
o factura electronica entregado presente errores, el Administrador del presente contrato o a
guien éste designe por escrito, dentro de los 3 (tres) dias habiles siguientes de su recepcion,
indicara al “PROVEEDOR” las deficiencias que debera corregir; por lo que, el procedimiento
de pago reiniciara en el momento en que el “PROVEEDOR” presente el CFDI y/o documentos
soporte corregidos y sean aceptados.

El tiempo que el “PROVEEDOR” utilice para la correccién del CFDI y/o documentacidn soporte
entregada, no se computara para efectos de pago, de acuerdo con lo establecido en el articulo
51de la “LAASSP".

El “PROVEEDOR” debera entregar los Comprobantes Fiscales Digitales por Internet (CFDI) a
la Direccion de Informatica del “INDAABIN”, para que dentro de los tres dias habiles
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siguientes al de su recepcion, lleve a cabo la verificacion de datos, y si éstos son correctos,
continuar con el procedimiento para el pago.

El CFDI o factura electronica se debera presentar desglosando el I.V.A cuando aplique.

El “PROVEEDOR” manifiesta su conformidad que, hasta en tanto no se cumpla con la
verificacion, supervision y aceptacion de la prestacion de los servicios, no se tendran como
recibidos o aceptados por el administrador del presente contrato.

Para efectos de tramite de pago, el “PROVEEDOR” debera ser titular de una cuenta de
cheques vigente, para tal efecto, proporciona la CUENTA , con CLABE
, del banco , a nombre de
, en la que se efectuara la transferencia electronica de pago.

El “PROVEEDOR” debera presentar la informacion y documentacion que el “INDAABIN” |e
solicite para el tramite de pago, atendiendo a las disposiciones legales e internas del
“INDAABIN”.

Lo anterior, quedara condicionado proporcionalmente al pago, que el “PROVEEDOR” deba
efectuar por concepto de penas convencionales y/o deductivas, con motivo del
incumplimiento en que pudiera incurrir respecto a la prestacion de los servicios.

El “INDAABIN” cubrira el pago de acuerdo con los servicios que el “PROVEEDOR” acredite
efectivamente haber realizado a satisfaccion del “INDAABIN”, previa comprobacion,
verificacion y aceptacion de éstos y la Direccion de Finanzas efectuara el pago en pesos
mexicanos, a través de transferencia electronica bancaria, en los términos establecidos por
el articulo 51 de |la “LAASSP”.

Para el caso que se presenten pagos en exceso, se estara a lo dispuesto por el articulo 51, parrafo
tercero, de la “LAASSP”.

El “PROVEEDOR” no podra transferir parcial o totalmente los derechos y obligaciones
adquiridas con motivo del presente contrato, salvo los derechos de cobro conforme lo establece
el articulo 46, ultimo parrafo de la “LAASSP”.

El CFDI o factura electronica debera ser presentada en la Direccion de Informatica, ubicada
en Avenida México numero 151, Piso 1, Colonia Del Carmen, Alcaldia Coyoacan, Codigo Postal
04100, Ciudad de México, de lunes a viernes en horario de 9:00 a 18:00 horas o bien, a la(s)
cuenta(s) de correo electréonico que la Direccidon de Informatica le indique al “PROVEEDOR?”;
los CFDI's deberan estar respaldados en archivo XML; acompanados del soporte documental
que compruebe el cumplimiento del servicio objeto del presente contrato, a entera
satisfaccion del “INDAABIN”.
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QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LA PRESTACION DE LOS SERVICIOS.

La prestacion del “SERVICIO” se realizara conforme a los plazos, condiciones y entregables
establecidos por el “INDAABIN” en el Anexo |, el cual forma parte integral del presente
contrato.

La prestacion del “SERVICIO” se realizara en los domicilios sefalados en el Anexo |, en las
fechas establecidas en éste; los servicios seran proporcionados previa autorizacion por parte
del personal designado por el administrador del contrato; la inspeccion de los servicios
consistira en la verificacion de éstos, condiciones, especificaciones técnicas y de calidad.

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la
prestacion del “SERVICIO” o incumplimiento en las especificaciones técnicas, el
“PROVEEDOR” contara con un plazo de 1 (uno) dia natural para la reposicion o correccion,
contados a partir del momento de la notificacién por correo electrénico y/o escrito por parte
del administrador del contrato, sin costo adicional para el “INDAABIN".

SEXTA. VIGENCIA

“LAS PARTES” convienen en que la vigencia del presente contrato sera del DE
DE 2024 al 31 DE DICIEMBRE DE 2024.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES" estan de acuerdo que el “INDAABIN” por razones fundadas y explicitas, podra
ampliar el monto o la cantidad de los servicios, de conformidad con el articulo 52 de la
“LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto el 20% (veinte
por ciento) de los establecidos originalmente, el precio unitario sea igual al originalmente
pactado y el contrato esté vigente. La modificacion se formalizara mediante la celebracion
de un Convenio Modificatorio.

El “INDAABIN” podra ampliar la vigencia del presente instrumento, siempre y cuando, no
impligue incremento del monto contratado o de la cantidad del servicio, siendo necesario
gue se obtenga el previo consentimiento del “PROVEEDOR”.

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles al “INDAABIN”, se podra
modificar el plazo del presente instrumento juridico, debiendo acreditar dichos supuestos
con las constancias respectivas. La modificacion del plazo por caso fortuito o fuerza mayor
podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacion de penas
convencionales por atraso.
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Cualquier modificacion al presente contrato debera formalizarse por escrito, y suscribirse por
el servidor publico del “INDAABIN” que lo haya hecho, o quien lo sustituya o esté facultado
para ello, para lo cual, el “PROVEEDOR” realizara el ajuste respectivo de la garantia de
cumplimiento, en términos del articulo 91, ultimo parrafo del Reglamento de la “LAASSP”,
salvo que por disposicion legal se encuentre exceptuado de presentar garantia de
cumplimiento.

El “INDAABIN” se abstendra de hacer modificaciones que se refieran a precios, anticipos,
pagos progresivos, especificaciones y, en general, cualquier cambio que implique otorgar
condiciones mas ventajosas a un proveedor comparadas con las establecidas originalmente.

OCTAVA. GARANTIA DEL SERVICIO

Para la prestacion del “SERVICIO”, materia del presente contrato, no se requiere que el
“PROVEEDOR” presente garantia por la calidad de los servicios contratados; no obstante, el
“PROVEEDOR” se obliga a proporcionar el “SERVICIO” en los términos de calidad,
caracteristicas y especificaciones establecidas en los anexos que forman parte integral del
presente instrumento juridico.

NOVENA. GARANTIA(S)
A) GARANTIA DE ANTICIPO

Para el presente contrato el “INDAABIN” no otorgara anticipo al “PROVEEDOR”.
B) CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 48, fraccion Il y 49, fraccion |, de la “LAASSP”, 85, fraccion 1l y 103 de
su Reglamento; 166 de la Ley de Instituciones de Seguros y de Fianzas; 48, fraccion |l, de la Ley
de Tesoreria de la Federacion, 70 de su Reglamento; a las Disposiciones Generales a que se
sujetaran las garantias otorgadas a favor del Gobierno Federal para el cumplimiento de
obligaciones distintas de las fiscales que constituyan las Dependencias y Entidades en los
actos y contratos que celebren, publicadas en el Diario Oficial de la Federacion el 08 de
septiembre de 2015, el “PROVEEDOR” se obliga a constituir una garantia divisible por el
cumplimiento fiel y exacto de todas y cada una de las obligaciones derivadas de este
contrato, mediante fianza expedida por compania afianzadora mexicana autorizada por la
Comision Nacional de Seguros y de Fianzas, a favor de la Tesoreria de la Federacion, por un
importe equivalente al 10% (Diez por ciento) del monto maximo del contrato, sin incluir el
l.V.A. Dicha fianza debera ser entregada al “INDAABIN”, a mas tardar dentro de los 10 (diez)
dias naturales posteriores a la firma del contrato.
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La fianza debera presentarse en la Direccion de Informatica, ubicada en el primer piso de
Avenida México numero 151, Colonia del Carmen, Alcaldia Coyoacan, Ciudad de México, C.P.
04100.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de
cumplimiento se podra realizar de manera electronica.

En caso de que el “PROVEEDOR” incumpla con la entrega de la garantia en el plazo
establecido, el “INDAABIN” podra rescindir el contrato y dara vista al Area de Especialidad en
Responsabilidades en el Ramo Hacienda para que proceda en el ambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad
del “PROVEEDOR”, derivada de sus obligaciones y garantias estipuladas en el presente
instrumento juridico, y no impedira que el “INDAABIN” reclame la indemnizacion por
cualquier incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacion al plazo,
el “PROVEEDOR” se obliga a entregar al “INDAABIN”, dentro de los 10 (diez dias) naturales
siguientes a la formalizacion del mismo, de conformidad con el ultimo parrafo del articulo
91, del Reglamento de la “LAASSP”, los documentos modificatorios o endosos
correspondientes, debiendo contener en el documento la estipulacion de que se otorga de
Mmanera conjunta, solidaria e inseparable de la garantia otorgada inicialmente.

La fianza debera ser expedida en el formato contenido en las DISPOSICIONES de caracter
general por las que se aprueban los modelos de pdlizas de fianzas constituidas como
garantia en las contrataciones publicas realizadas al amparo de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y la Ley de Obras Publicas y Servicios
Relacionados con las Mismas publicadas en el Diario Oficial de la Federacién el 15 de abril
del 2022.

De no cumplir con dicha entrega, el “INDAABIN” podra rescindir el contrato y remitir el
asunto al Area de Especialidad en Responsabilidades en el Ramo Hacienda para que
determine si se aplican las sanciones estipuladas en el articulo 60, fraccion Ill de la “LAASSP”.

Una vez cumplidas las obligaciones a satisfaccion, el servidor publico facultado por el
“INDAABIN” procedera inmediatamente a extender la constancia de cumplimiento de las
obligaciones contractuales y dara inicio a los tramites para la cancelacion de la garantia
cumplimiento del contrato, lo que comunicara al “PROVEEDOR”.

El “PROVEEDOR” acepta expresamente que la garantia expedida para garantizar el
cumplimiento se hara efectiva independientemente de que se interponga cualquier otro tipo

de recurso ante instancias del orden administrativo o judicial, asi como que permanecera
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vigente durante la substanciacion de los juicios o recursos legales que se interponga en
relacion con dicho contrato, hasta que sea pronunciada resolucion definitiva que cause
ejecutoria por la autoridad competente.

C) GARANTIA PARA RESPONDER POR VICIOS OCULTOS.

Para la prestacion del “SERVICIO”, materia del presente contrato, no se requiere que el
“PROVEEDOR” presente garantia por vicios ocultos de los servicios contratados

DECIMA. OBLIGACIONES DEL “PROVEEDOR”.

El “PROVEEDOR”, se obliga a:

a)
b)
c)

d)

Prestar el “SERVICIO” en las fechas o plazos y lugares establecidos conforme a lo
pactado en el presente contrato y anexos respectivos.

Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas
en el presente contrato y sus respectivos anexos.

Asumir la responsabilidad ante cualquier dafo que llegue a ocasionar al “INDAABIN” o
a terceros con motivo de la ejecucion y cumplimiento del presente contrato.
Proporcionar la informacion que le sea requerida por parte de la Secretaria de la
Funcién Publica y el Area de Especialidad en Contrataciones Publicas en el Ramo
Hacienda, de conformidad con el articulo 107 del Reglamento de la “LAASSP”.

No difundir a terceros sin autorizacion expresa del “INDAABIN” la informacion que le
sea proporcionada, inclusive después de la rescision o terminacion del presente
instrumento, sin perjuicio de las sanciones administrativas, civiles y penales a que haya
lugar.

DECIMA PRIMERA. OBLIGACIONES DEL “INDAABIN”

El “INDAABIN”, se obliga a:

a) Otorgar todas las facilidades necesarias, a efecto de que el “PROVEEDOR” lleve a cabo

en los términos convenidos la prestacion del “SERVICIO” objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.
c) Extender al “PROVEEDOR”, en caso de que lo requiera, por conducto del

ADMINISTRADOR DEL CONTRATO, la constancia de cumplimiento de obligaciones
contractuales inmediatamente que se cumplan éstas a satisfaccion expresa de dicho
servidor publico, para que se dé tramite a la cancelacion de la garantia de
cumplimiento del presente contrato.
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DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DEL
SERVICIO

El “INDAABIN” designa como responsable de administrar y vigilar el cumplimiento del
presente contrato al ING. LEO AUGUSTO GARCIA ISLAS, DIRECTOR DE INFORMATICA, quien
sera auxiliado por el personal que designe, para verificar el 6ptimo cumplimiento de éste, por
lo que indicara al “PROVEEDOR” las observaciones que se estimen pertinentes, quedando
obligado a corregir las anomalias que le sean indicadas, asi como deficiencias en la prestacion
del servicio o de su personal.

Asimismo, el “INDAABIN” solo aceptara la prestacion del servicio materia del presente
contrato y autorizara el pago, previa verificacion de las especificaciones requeridas en el
presente contrato y sus correspondientes anexos, asi como la cotizacidon y el requerimiento
asociado a éste.

Los servicios seran recibidos previa revision del administrador del contrato; la inspeccion de
los servicios consistira en la verificacion del cumplimiento de las especificaciones técnicas
establecidas en el contrato y, en su caso, en los anexos respectivos, asi como la cotizaciony el
requerimiento asociado a éste.

En tal virtud, el “PROVEEDOR” manifiesta expresamente su conformidad de que hasta en
tanto no se cumpla de conformidad con lo establecido en el parrafo anterior, los servicios no
se tendran por aceptados por parte del “INDAABIN”.

El “INDAABIN”", a través del administrador del contrato, podra rechazar la prestacion del
servicio si no reunen las especificaciones y alcances establecidos en este contrato y en su
Anexo |, obligandose el “PROVEEDOR”, en este supuesto, a prestarlo nuevamente bajo su
exclusiva responsabilidad y sin costo adicional para el “INDAABIN”, sin perjuicio de la
aplicacion de las penas convencionales o deducciones al cobro correspondientes.

DECIMA TERCERA. DEDUCCIONES

Con fundamento en lo dispuesto en el articulo 53 Bis de la “LAASSP”, el “INDAABIN”
aplicara deducciones al pago por el incumplimiento parcial o deficiente, en que incurra el
“PROVEEDOR” conforme a lo estipulado en las clausulas del presente contrato y sus
respectivos anexos, las cuales se calcularan sobre el monto de los servicios proporcionados en
forma parcial o deficiente, conforme a lo siguiente:

e Deductiva del 2% (dos por ciento) por incumplir con la disponibilidad del servicio. Se
aplicara una deductiva del 2% (dos por ciento) sobre el costo mensual de facturacion
del servicio prestado de manera deficiente, esto por cada punto porcentual de
desviacion del nivel de servicio solicitado por el “INDAABIN”.
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e Deductiva del 2% (dos por ciento) por incumplir con los tiempos de resolucion de
incidentes. Se aplicara una deductiva del 2% (dos por ciento) sobre el costo de
facturacion mensual del servicio prestado de manera deficiente por cada hora en el que
se incumpla con los tiempos de resolucion de incidentes y solicitudes de servicio. Para
este caso se considerara el nivel de criticidad de cada incidente.

Las cantidades por deducir se aplicaran en el CFDI o factura electronica que el
“PROVEEDOR” presente para su cobro, en el pago que se encuentre en tramite o bien en el
siguiente pago.

De no existir pagos pendientes, se requerira al “PROVEEDOR” que realice el pago de la
deductiva a través del esquema e5cinco Pago Electronico de Derechos, Productos y
Aprovechamientos (DPA’s), a favor de la Tesoreria de la Federacion. En caso de negativa se
procedera a hacer efectiva la garantia de cumplimiento del contrato.

Las deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

El calculo de las deducciones correspondientes las realizara el administrador del contrato del
“INDAABIN", cuya notificacion se realizara por escrito o via correo electronico al dia habil
siguiente posterior al incumplimiento parcial o deficiente.

DECIMA CUARTA. PENAS CONVENCIONALES

En caso que el “PROVEEDOR” incurra en atraso en el cumplimiento conforme a lo pactado
para la prestacion de los servicios, objeto del presente contrato, con fundamento a lo
dispuesto en los articulos 53 de la “LAASSP”, 95 y 96 de su Reglamento, se aplicara al
“PROVEEDOR” una penalizacion del 2% (dos por ciento) sobre el monto total de la factura
mensual, antes del Impuesto al Valor Agregado (L.V.A) por cada dia de atraso en la
implementacion y puesta a punto del servicio de manera inicial.

El incumplimiento en la prestacion oportuna del servicio sera determinado por el
Administrador del Contrato y/o los servidores publicos que designe, quien también calculara
y notificara las penas convencionales al “PROVEEDOR” mediante correo electronico, al dia
siguiente de haberse determinado. En ningun caso, las penas convencionales podran
negociarse en especie.

El importe de la pena convencional no podra exceder el equivalente al monto total de la
garantia de cumplimiento del contrato, y en el caso de no haberse requerido esta garantia,
no debera exceder del 20% (veinte por ciento) del monto total del contrato.
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Independientemente de la aplicacion de la pena convencional a que hace referencia el
parrafo que antecede, se aplicaran ademas cualquiera otra que la “LAASSP” establezca.

Esta pena convencional no descarta que, el “INDAABIN” en cualquier momento posterior al
incumplimiento, determine procedente la rescision del contrato, considerando la gravedad
de los danos y perjuicios que se pudieran ocasionar a los intereses del “INDAABIN”.

Por lo anterior, el pago de Ila prestacion del servicio quedara condicionado,
proporcionalmente, al pago que el “PROVEEDOR” deba efectuar por concepto de penas
convencionales por atraso, en el entendido de que, si el contrato es rescindido en términos
de lo previsto en la CLAUSULA DE RESCISION, no procedera el cobro de dichas penas ni la
contabilizacion de las mismas al hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena debera efectuarse a través del esquema e5cinco Pago Electronico de
Derechos, Productos y Aprovechamientos (DPA’s), a favor de la Tesoreria de la Federacion, sin
que la acumulacion de esta pena exceda el equivalente al monto total de la garantia de
cumplimiento del contrato y se aplicara sobre el monto proporcional sin incluir el LV.A.

Cuando la suma de las penas convencionales exceda el monto total de la garantia de
cumplimiento del presente contrato, se iniciara el procedimiento de rescision, en los
términos del articulo 54 de la “LAASSP”.

En caso de que sea necesario llevar a cabo la rescision administrativa del contrato, la
aplicacion de la garantia de cumplimiento sera por el monto total de las obligaciones
garantizadas.

La penalizacion tendra como objeto, resarcir los dafnos y perjuicios ocasionados al
“INDAABIN"” por el atraso en el cumplimiento de las obligaciones estipuladas en el presente
contrato.

DECIMA QUINTA. LICENCIAS, AUTORIZACIONES Y PERMISOS

El “PROVEEDOR” se obliga a observar y mantener vigentes las licencias, autorizaciones,
permisos o registros requeridos para el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL

Para la prestacion del “SERVICIO”, materia del presente contrato, no se requiere que el
“PROVEEDOR” presente podliza de responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE
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“EL PROVEEDOR” se obliga bajo su costa y riesgo, a trasportar los bienes e insumos
necesarios para la prestacion del “SERVICIO”, desde su lugar de origen, hasta las
instalaciones senaladas en el Anexo I del presente contrato.

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacion del “SERVICIO”,
objeto del presente contrato, seran pagados por el “PROVEEDOR”, mismos que no seran
repercutidos al “INDAABIN”.

El “INDAABIN” solo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor
Agregado (I.V.A), en los términos de la normatividad aplicable y de conformidad con las
disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLICGACIONES

El “PROVEEDOR” no podra ceder total o parcialmente los derechos y obligaciones derivados
del presente contrato, a favor de cualquier otra persona fisica o moral, con excepcion de los
derechos de cobro, en cuyo caso se debera contar con la autorizacion por escrito del
“INDAABIN”, deslindandolo de toda responsabilidad.

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS

El “PROVEEDOR” asume la responsabilidad total en caso de que, al suministrar la prestacion
del servicio objeto del presente contrato, infrinja patentes, marcas o viole otros registros de
derechos de propiedad industrial a nivel nacional e internacional, por lo que se obliga a
responder personal e ilimitadamente de los dafos y perjuicios que pudiera causar al
“INDAABIN” o a terceros.

En tal virtud, el “PROVEEDOR” manifiesta bajo protesta de decir verdad, no encontrarse en
ninguno de los supuestos de infraccidon administrativa y/o delito establecidos en la Ley
Federal del Derecho de Autor ni en la Ley de la Propiedad Industrial.

En caso de que sobreviniera alguna reclamacion en contra del “INDAABIN”, por cualquiera
de las causas antes mencionadas, la uUnica obligacion de éste sera la de dar aviso en el
domicilio previsto en el apartado de Declaraciones de este instrumento al “PROVEEDOR”,
para que éste, utilizando los medios correspondientes al caso, garantice salvaguardar al
“INDAABIN” de cualquier controversia, liberandole de toda responsabilidad de caracter civil,
penal, mercantil, fiscal o de cualquier otra indole.

En caso de que el “INDAABIN” tuviese que erogar recursos por cualquiera de estos
conceptos, el “PROVEEDOR” se obliga a reembolsar de manera inmediata los recursos

erogados por aquella.
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VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacion que se intercambie de conformidad con las
disposiciones del presente instrumento, se trataran de manera confidencial, siendo de uso
exclusivo para la consecucion del objeto del presente contrato y no podra difundirse a
terceros de conformidad con lo establecido en las Leyes General y Federal, respectivamente,
de Transparencia y Acceso a la Informacion Publica, Ley General de Proteccion de Datos
Personales en posesion de Sujetos Obligados, y demas legislacion aplicable.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la
celebracion del presente contrato, debera de realizarse con base en lo previsto en los Avisos
de Privacidad respectivos.

Por tal motivo, el “PROVEEDOR” asume cualquier responsabilidad que se derive del
incumplimiento de su parte, o de sus empleados, a las obligaciones de confidencialidad
descritas en el presente contrato.

Cuando de las causas descritas en las clausulas de RESCISION y TERMINACION ANTICIPADA,
del presente contrato, concluya la vigencia de éste, subsistira la obligacion de
confidencialidad sobre la prestacion del servicio establecido en este instrumento legal.

En caso de incumplimiento a lo establecido en esta clausula, el “PROVEEDOR” tiene
conocimiento de que el “INDAABIN” podra ejecutar o tramitar las sanciones establecidas en
la “LAASSP” y su Reglamento, asi como presentar las denuncias correspondientes de
conformidad con lo dispuesto por el Libro Segundo, Titulo Noveno, Capitulos | y Il del Cédigo
Penal Federal y demas normatividad aplicable.

De igual forma, el “PROVEEDOR” se compromete a no alterar la informacion confidencial, a
llevar un control de su personal y hacer de su conocimiento las sanciones que se aplicaran en
caso deincumplir con lo dispuesto en esta clausula, por lo que, en su caso, se obliga a notificar
al “INDAABIN” cuando se realicen actos que se consideren como ilicitos, debiendo dar inicio
a las acciones legales correspondientes, y deslindar al “INDAABIN” de cualquier proceso legal.

El “PROVEEDOR” se obliga a poner en conocimiento del “INDAABIN” cualquier hecho o
circunstancia que en razon de la prestacion del servicio sea de su conocimiento y que pueda
beneficiar o evitar un perjuicio a la misma.

Asimismo, el “PROVEEDOR” no podra, con motivo de la prestacion del “SERVICIO” que
realice al “INDAABIN?”, utilizar la informacion a que tenga acceso, para asesorar, patrocinar o
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constituirse en consultor de cualquier persona que tenga relaciones directas o indirectas con
el objeto de las actividades que lleve a cabo.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DEL SERVICIO.

Con fundamento en el articulo 55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publicoy 102, fraccion I, de su Reglamento, el “INDAABIN” en el supuesto de caso
fortuito o de fuerza mayor o por causas que le resulten imputables, podra suspender la
prestacion de los servicios, de manera temporal, quedando obligado a pagar al
“PROVEEDOR”, aquellos servicios que hubiesen sido efectivamente prestados, asi como, al
pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato podra
continuar produciendo todos sus efectos legales, si el “INDAABIN” asi lo determina; y en caso
gue subsistan los supuestos que dieron origen a la suspension, se podra iniciar la terminacion
anticipada del contrato, conforme lo dispuesto en la clausula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO

El “INDAABIN” cuando concurran razones de interés general, o bien, cuando por causas
justificadas se extinga la necesidad de requerir los servicios originalmente contratados y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas, se
ocasionaria algun dano o perjuicio al “INDAABIN”, o se determine la nulidad total o parcial
de los actos que dieron origen al presente contrato, con motivo de la resolucion de una
inconformidad o intervencion de oficio, emitida por la Secretaria de la Funcion Publica,
podra dar por terminado anticipadamente el presente contrato sin responsabilidad alguna
para el “INDAABIN”, ello con independencia de lo establecido en la clausula que antecede.

Cuando el “INDAABIN” determine dar por terminado anticipadamente el contrato, lo
notificara al “PROVEEDOR” hasta con 30 (treinta) dias naturales anteriores al hecho,
debiendo sustentarlo en un dictamen fundado y motivado, en el que, se precisaran las
razones o causas que dieron origen a la misma y pagara al “PROVEEDOR” la parte
proporcional de los servicios prestados, asi como los gastos no recuperables en que haya
incurrido, previa solicitud por escrito, siempre que éstos sean razonables, estén debidamente
comprobados y se relacionen directamente con el presente contrato, limitandose segun
corresponda a los conceptos establecidos en la fraccion |, del articulo 102 del Reglamento
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

VIGESIMA CUARTA. RESCISION

El “INDAABIN” podra iniciar en cualquier momento el procedimiento de rescision, cuando el

“PROVEEDOR” incurra en alguna de las siguientes causales:
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Contravenir los términos pactados para la prestacion de los servicios, establecidos en el
presente contrato;

Transferir en todo o en parte las obligaciones que deriven del presente contrato a un
tercero ajeno a la relacién contractual;

Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad
previa y por escrito del “INDAABIN”;

Suspender total o parcialmente y sin causa justificada la prestacion de los servicios del
presente contrato;

No realizar la prestacion de los servicios en tiempo y forma conforme a lo establecido
en el presente contrato y sus respectivos anexos;

No proporcionar a los Organos de Fiscalizacién, la informacion que le sea requerida con
motivo de las auditorias, visitas e inspecciones que realicen;

Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que
afecte su patrimonio;

En caso de que compruebe la falsedad de alguna manifestacion, informacion o
documentacion proporcionada para efecto del presente contrato;

Siincurre en responsabilidad por errores u omisiones en su actuacion;

Si incurre en negligencia en la prestacion del servicio objeto del presente contrato, sin
justificacion para el “INDAABIN”;

Si cambia de nacionalidad e invoca la proteccion de su gobierno contra reclamaciones
y ordenes del “INDAABIN";

Si no acepta pagar penalizaciones o no repara los danos o pérdidas, por argumentar
que no le son directamente imputables, sino a uno de sus asociados o filiales o a
cualquier otra causa que no sea de fuerza mayor o caso fortuito;

Si no entrega dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del
presente contrato, la garantia de cumplimiento de éste;

Si la suma de las penas convencionales excede el monto total de la garantia de
cumplimiento del contrato, la cual corresponde al 10% (diez por ciento) del monto total
de este instrumento juridico;

Si el “PROVEEDOR” no suministra la prestacion del servicio objeto de este contrato de
acuerdo con las normas, la calidad, eficiencia y especificaciones requeridas por el
“INDAABIN”", conforme a las clausulas del presente contrato y sus respectivos anexos,
asi como la cotizacion y el requerimiento asociado a éste;

Si divulga, transfiere o utiliza la informacion que conozca en el desarrollo del
cumplimiento del objeto del presente contrato, sin contar con la autorizacion del
“INDAABIN” en los términos de lo dispuesto en la clausula VIGESIMA PRIMERA del
presente instrumento juridico;

PAGINA 94 DE 117



:HACIENDA | INDAABIN

SECRETARIA DE HACIENDA Y CREDITO PUBLICO

INISTRACION

DE BIENES NACIONALES

Invitacién a cuando menos tres personas

nacional electrénica

Numero Interno ITP-03/2024

No. CompraNet IA-06-A00-006A00996-N-9-2024
“Servicio Administrado de Seguridad Perimetral”.

e Cuando el “PROVEEDOR” y/o su personal, impidan el desempefio normal de labores del
“INDAABIN”, durante la prestacion del servicio, por causas distintas a la naturaleza del
objeto del contrato;

e Cuando exista conocimientoy se corrobore mediante resolucion definitiva de autoridad
competente que, el “PROVEEDOR” incurrid en violaciones en materia penal, civil, fiscal,
mercantil o administrativa que redunde en perjuicio de los intereses del “INDAABIN” en
cuanto al cumplimiento oportuno y eficaz en la prestacion del servicio del presente
contrato; y

e En general, incurra en incumplimiento total o parcial de las obligaciones que se
estipulen en el presente contrato o de las disposiciones de la “LAASSP” y su
Reglamento.

Para el caso de optar por la rescision del contrato, el “INDAABIN” comunicara por escrito al
“PROVEEDOR” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco)
dias habiles contados a partir de la notificacion, exponga lo que a su derecho convenga y
aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término, el “INDAABIN” en un plazo de 15 (quince) dias habiles siguientes,
tomando en consideracion los argumentos y pruebas que hubiere hecho el “PROVEEDOR”,
determinara de manera fundada y motivada dar o no por rescindido el contrato, y
comunicara al “PROVEEDOR” dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar el “INDAABIN” por concepto del contrato hasta el
momento de rescision, o los que resulten a cargo del “PROVEEDOR”.

Iniciado un procedimiento de conciliacion, el “INDAABIN” podra suspender el tramite del
procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato, se realizaran los
servicios, el procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion del
“INDAABIN” de que continua vigente la necesidad de la prestacion del servicio o, aplicando,
en su caso, las penas convencionales correspondientes.

El “INDAABIN” podra determinar no dar por rescindido el contrato, cuando durante el
procedimiento advierta que la rescision de éste, pudiera ocasionar algun dano o afectacion a
las funciones que tiene encomendadas. En este supuesto, el “INDAABIN” elaborara un
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dictamen en el cual justifigue que los impactos econdmicos o de operacion que se
ocasionarian con la rescision del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, el “INDAABIN” establecera por escrito con el “PROVEEDOR”,
otro plazo, que le permita subsanar el incumplimiento que hubiere motivado el inicio del
procedimiento. El convenio modificatorio que al efecto se celebre debera atender a las
condiciones previstas por los dos ultimos parrafos del articulo 52 de la “LAASSP”.

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo
anterior, si se presenta de nueva cuenta el incumplimiento, el “INDAABIN” quedara
expresamente facultado para optar por exigir el cumplimiento del contrato, o rescindirlo,
aplicando las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que al “PROVEEDOR” se le
hubieran entregado pagos progresivos, éste debera de reintegrarlos mas los intereses
correspondientes, conforme a lo indicado en el articulo 51 parrafo cuarto, de la “LAASSP”.

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se
computaran por dias naturales desde la fecha de su entrega hasta la fecha en que se pongan
efectivamente las cantidades a disposicion del “INDAABIN”.

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL

El “PROVEEDOR” reconoce y acepta ser el unico patron de todos y cada uno de los
trabajadores que intervienen en la prestacion del servicio, deslindando de toda
responsabilidad al “INDAABIN” respecto de cualquier reclamo que en su caso puedan
efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningun caso
se le podra considerar patron sustituto, patron solidario, beneficiario o intermediario.

El “PROVEEDOR” asume en forma total y exclusiva las obligaciones propias de patron
respecto de cualquier relacion laboral, que el mismo contraiga con el personal que labore
bajo sus érdenes o intervenga o contrate para la atencion de los asuntos encomendados por
el “INDAABIN”, asi como en la ejecucion de los servicios.

Para cualquier caso no previsto, el “PROVEEDOR” exime expresamente al “INDAABIN” de
cualquier responsabilidad laboral, civil o penal o de cualquier otra especie que en su caso

pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusion del presente contrato, el “INDAABIN”
reciba una demanda laboral por parte de trabajadores del “PROVEEDOR”, en la que se

PAGINA 96 DE 117



, HACIENDA | INDAABIN

g SECRETARIA DE HACIENDA Y CRE

Invitacién a cuando menos tres personas

nacional electrénica

Numero Interno ITP-03/2024

No. CompraNet IA-06-A00-006A00996-N-9-2024
“Servicio Administrado de Seguridad Perimetral”.

demande la solidaridad y/o sustitucion patronal al “INDAABIN”, el “PROVEEDOR” queda
obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS

“LAS PARTES” convienen que, en caso de discrepancia entre la convocatoria y la invitacion
a cuando menos tres personas, o la solicitud de cotizacion y el modelo de contrato,
prevalecera lo establecido en la convocatoria, invitacion o solicitud respectiva, de
conformidad con lo dispuesto por los articulos 45 y 81 fraccion IV de la “LAASSP” y su
Reglamento.

VIGESIMA SEPTIMA. CONCILIACION

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de
la ejecucion y cumplimiento del presente contrato podran someterse al procedimiento de
conciliacion establecido en los articulos 77, 78 y 79 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, y 126 al 136 de su Reglamento.

VIGESIMA OCTAVA. DOMICILIOS

“LAS PARTES” sefialan como sus domicilios legales para todos los efectos a que haya lugary
gue se relacionan en el presente contrato, los que se indican en el apartado de Declaraciones,
por lo que cualquier notificacion judicial o extrajudicial, emplazamiento, requerimiento o
diligencia que en dichos domicilios se practique, sera enteramente valida, al tenor de lo
dispuesto en el Titulo Tercero del Codigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacion de los servicios objeto
del presente contrato a todas y cada una de las clausulas que lo integran, sus anexos que
forman parte integral del mismo, a la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, su Reglamento; Codigo Civil Federal; Ley Federal de Procedimiento
Administrativo, Codigo Federal de Procedimientos Civiles; Ley Federal de Presupuesto y
Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi
como para lo no previsto en éste, se someteran a la jurisdiccion y competencia de los
Tribunales Federales en la Ciudad de México, renunciando expresamente al fuero que
pudiera corresponderles en razon de su domicilio actual o futuro.
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FIRMANTES O SUSCRIPCION.

Manifiestan ambas partes que en la celebracion del presente Contrato no ha mediado error,
dolo, mala fe, lesion o vicios en el consentimiento y, enteradas del contenido y su alcance
legal, declaran estar conformes y bien enterados de las consecuencias, valor y alcance legal
de todas y cada una de las estipulaciones que el presente instrumento juridico contiene, lo
ratifican y firman por cuadruplicado al margen de cada hojay al calce de la ultima, el

de de 2024, en la Ciudad de México, quedando en poder del “INDAABIN” tres
tantos del mismo, y del “PROVEEDOR” un tanto.

POREL
“INDAABIN”

NOMBRE CARGO R.F.C.

TITULAR DE LA UNIDAD DE
ADMINISTRACION Y FINANZAS MAFP771222UR8
MTRO. PEDRO ENRIQUE

MARTINEZ FRANCO

DIRECTOR DE INFORMATICA GAIL760617D96

ING. LEO AUGUSTO GARCIA
ISLAS

POREL
“PROVEEDOR”

NOMBRE R.F.C.
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(RAZON SOCIAL DE LA PERSONA FiSICA

(R.F.C. DE LA PERSONA FiSICA O MORAL)

O MORAL)
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ANEXO IX

“Evaluacion de proposiciones a través del mecanismo de puntos o porcentajes”

El sistema que se utilizara para la evaluacion técnica del presente procedimiento consistird en la de
puntos y porcentajes, la cual constara de cuatro rubros y los cuales deberan ser presentados dentro de
sus propuestas técnicas conforme a lo siguiente:

Los criterios en los que se fundamenta la evaluacién de las proposiciones y la contratacion del servicio
seran los siguientes:

Con apego en lo establecido por los articulos 29 fraccion Xlll y 36 bis de la ley y 52 de su reglamentoy
los lineamientos para la aplicaciéon del criterio de evaluacién de proposiciones a través del mecanismo
de puntos o porcentajes con los procedimientos de contratacidon publicados en el diario oficial de la
federacion el 09 de septiembre de 2010, se efectuara la evaluacion utilizando el criterio de puntos,
considerando exclusivamente los requisitos y condiciones establecidos en presente anexoy en el o los
resultados de la junta de aclaraciones a la misma, a afecto de que se garantice satisfactoriamente el
cumplimiento de las obligaciones respectivas.

Total de puntos a otorgar para la propuesta técnica: 60 puntos (la puntuacion o unidades porcentuales
a obtener en la propuesta técnica para ser considerada solvente y, por tanto, no ser desechada, sera de
cuando menos 45 de los 60 maximos que se pueden obtener en su evaluacién.)

1.- RUBRO: CARACTERISTICAS DEL SERVICIO OBJETO DE LA PROPUESTA TECNICA
Capacidad del licitante. - 24 puntos

Consiste en el numero de recursos humanos que técnicamente estén aptos para prestar el servicio, asi
como los recursos econdmicos y de equipamiento que requiere el licitante para prestar los servicios
en el tiempo, condiciones y niveles de calidad requeridos por la convocante, asi como otorgar servicios
de mantenimiento o cualquier otro aspecto indispensable para que el licitante pueda cumplir con las
obligaciones previstas en el contrato. A este rubro se le otorgaran maximo 24 puntos los cuales estan
integrados de la siguiente forma:

1.A.- Subrubro: Capacidad de los Recursos Humanos. -12 puntos maximo.

La convocante tomara en cuenta los niveles de preparacion y la cantidad de personal que se requiera
para prestar el servicio.

Subrubro Requisito Punfu.a clon Criterio
Maxima
Carta del licitante, dirigida al Para obtencion de puntuacion se requiere
INDAABIN (en papel membretado lo siguiente:
1Al de la empresa y firmada por su 3.6
representante legal o la persona Acreditar la capacidad de los recursos
facultada para ello), anexando: humanos que formaran parte del equipo de
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Subrubro Requisito Pun!:u.a clon Criterio
Maxima
trabajo del servicio propuesto mediante la
1. Organigrama detallado de la presentacion de Organigrama y Curriculum
empresa, resaltando en Ia Vitae, considerando el siguiente criterio de
estructura organizacional, el asignacion de puntos:
equipo de trabajo que
proporcionara el servicio v" Al menos uno de los ingenieros asignados
propuesto. al proyecto cuenta con experiencia
2.Curriculum Vitae (con firma mayor a un afo. -Se asigharan 1.2 puntos.
autografa) del personal que v Al menos dos ingenieros asignados al
formard parte del equipo de proyecto cuentan con experiencia mayor
trabajo para proporcionar el a un afo. -Se asigharan 2.4 puntos.
servicio. v" En caso de que el equipo de trabajo
3. Manifestacion que el personal propuesto incluya un responsable de
que prestara el servicio ofertado grupo de trabajo o jefe de equipo o
forma parte de su plantilla de proyecto. -Se asignaran 1.2 puntos.
personal, debiendo acreditarlo
mediante copia simple del Aviso
de alta de su personal al régimen
obligatorio del IMSS.
Carta del licitante, dirigida al Para obtencién de puntuacioén se requiere
INDAABIN (en papel membretado lo siguiente:
de la empresay firmada por su
representante legal o la persona Se evaluara la competencia o habilidad en el
facultada para ello), anexando: trabajo de los recursos que seran asignados
como ingenieros de soporte remoto o en sitio
1. Copia de certificacion oficial gue cuenten con una certificacion oficial
vigente en copia simple o emitida por el fabricante de la tecnologia o
transcript emitida por el centro de capacitacion especializada en
fabricante de tecnologia o alguno de los componentes del servicio
centro de capacitacion administrado (DNS, Antivirus Perimetral,
1A2 especializada, correspondiente a 6 Filtrado de Contenido, QoS, antispam,
o los recursos de soporte (remoto o antiphishing, IPS, Firewall perimetral o DLP),
en sitio) que formaran parte de la se asignaran los siguientes puntos:
prestacion del servicio.

v" Cuando uno de los ingenieros asignados
al proyecto cuente con certificacién en
alguno de los componentes del servicio
propuesto. -Se asigharan 3 puntos.

v Cuando al menos dos ingenieros
asignados al proyecto cuenten con
certificacion en alguno de los
componentes del servicio propuesto, -Se
asigharan 6 puntos.

Requisito: Para obtencion de puntuacion se requiere
Entregar la siguiente lo siguiente:
documentacion:

1A3 o o 24 Acrgditar mediante carta bajo protesta dg
Carta del licitante, dirigida al decir verdad, que el personal que sera
INDAABIN (en papel membretado asignado para la prestacion del servicio tiene
de la empresa y firmada por su dominio en alguna de las consolas de
representante legal o la persona administracion del servicio (DNS, Antivirus
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Subrubro Requisito Pun!:u.a clon Criterio
Maxima

facultada para ello), en la que Perimetral, Filtrado de Contenido, QOoS,

manifieste, que el personal que sera antispam, antiphishing, IPS o Firewall

asignado para la prestacion del perimetral) y/o el personal cuenta con

servicio tiene dominio en las capacidades de resolucion o tratamiento de

consolas de administracion que problematicas similares a la que sea materia

forman parte del servicio y/o cuenta del servicio considerando el siguiente criterio

con capacidades de resolucion o de asignacion de puntos:

tratamiento de problematicas

similares a la que sea materia del v" Cuando el personal asignado tenga

servicio. dominio en alguna de las consolas de
administracion del servicio, pero no

Nota: La acreditacion del dominio cuenta con personal con capacidad de

en las consolas de administracion resolucion o tratamiento de

y/o resolucion de problemas sera problematicas similares a la que requiere

cotejado contra el curriculum vitae la convocante -Se asignaran 1.2 puntos.

del recurso propuesto para el

proyecto, numeral 1.Al. v" Cuando el personal asignado tiene
dominio en algunas de las consolas de
administraciéon del servicio, asi como
cuente con personal que sera asignado al
servicio con capacidad de resolucion o
tratamiento de problematicas similares a
la que requiere la convocante. -Se
asignaran 2.4 puntos.

1.B.- Subrubro: Capacidad de los recursos econémicos y de equipamiento. -9 puntos maximo.

La convocante considerara dentro de los recursos de equipamiento, los bienes directamente
relacionados con la prestacion del servicio y aquéllos conexos que permitan al licitante el
cumplimiento del contrato.

Subrubro Requisito Puntuacién Criterio
Maxima

Requisito: Para obtencion de puntuacién se requiere
1- Carta del licitante, bajo la siguiente documentacion:
protesta de decir verdad, dirigida
al INDAABIN, en papel Carta del licitante, bajo protesta de decir
membretado de la empresa y verdad, dirigida al INDAABIN, en papel
firmada por su representante membretado de la empresa y firmada por

1.B.1 legal o la persona facultada para 4 su representante legal o la persona
ello, manifestando que el facultada para ello, manifestando que el
licitante cuenta con la licitante cuenta con la capacidad
capacidad econdmica y de econdmica y de equipamiento necesario
equipamiento necesario para el para el cumplimiento del contrato,
cumplimiento del contrato. debiendo anexar lo siguiente:
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Subrubro Requisito Puntuacién Criterio
Maxima

2.- Anexar Diagrama conceptual v" Diagrama conceptual de la
de la interconexién que existira interconexidon que existira entre el
entre el equipamiento del equipamiento del licitante y Ia
licitante y la convocante para la convocante para la prestacion del
prestacion del servicio servicio propuesto, mostrando las
propuesto, mostrando las ventajas de la solucién propuesta para
ventajas de la solucion garantizar el cumplimiento del servicio
propuesta para garantizar el requerido
cumplimiento del servicio
requerido. Se asignaran 4 puntos.
Requisito: Para obtenciéon de puntuacién se
1- Carta del licitante, bajo considera el siguiente criterio:
protesta de decir verdad, dirigida
al INDAABIN, en papel -El licitante acredita contar con certificacion
membretado de la empresa y vigente ISO/IEC 27001:22005 o superior o
firmada por su representante certificacion  ISO/IEC  20000:2008 o
legal o la persona facultada para superior, esto mediante incluir URL de la
ello, donde manifieste que la institucion que emite la certificacion o copia
empresa que representa cuenta simple de certificado vigente. -Se asignaran

1B.2 con certificacion vigente en 2 2 puntos
ISO/IEC 27001:2005 o superior o
certificacion ISO/IEC
20000:2008 o superior. Para
acreditar lo anterior, el licitante
debera incluir URL de |la
institucion que emite la
certificacién o copia simple de
certificado vigente.
Requisito: Para obtencién de puntuacion se requiere
1.- Carta dirigida al INDAABIN la siguiente documentacion:
firmada por el representante legal de
la empresa, donde manifieste, que la v En caso de acreditar mediante carta
empresa que representa contara con dirigida al INDAABIN firmada por el
un Centro de Operaciones de representante legal de la empresa, que
Seguridad (SOC) establecido en la empresa que representa contara con
territorio nacional y que operara con un Centro de Operaciones de
4 o mas controles de seguridad, Seguridad (SOC) establecido en

1B.3 debiendo describir cada uno de 3 territorio nacional y que operara con al

ellos.

menos 4 controles de seguridad -
se asignaran 1.5 puntos

v' Si Acredita mediante carta dirigida al
INDAABIN firmada por el representante
legal de la empresa, que la empresa
que representa contard con un Centro
de Operaciones de Seguridad (SOC)
establecido en territorio nacional y que
operarad con 5 o mas controles de
seguridad -se asigharan 3 puntos.
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Subrubro

Requisito

Puntuacién
Maxima

Criterio

1.C. Subrubro: Participacién de discapacitados o empresas que cuenten con trabajadores con discapacidad
-1 punto maximo.

Puntuacién

indique si cuenta con trabajadores
con discapacidad, en una
proporcion del cinco por ciento de la
totalidad de su plantilla de
empleados y cuya antiguedad no
sea inferior a seis meses.

Subrubro Requisito .. Criterio
Maxima
Requisito: Para obtenciéon de puntuacién se requiere
Carta del licitante, dirigida al la siguiente documentacion:
INDAABIN, en papel membretado
de la empresa y firmada por su Presentar copia simple del aviso de alta al
representante legal o la persona régimen obligatorio del Instituto Mexicano
1.C1 facultada para ello, en el que se 1 del Seguro Social, donde acrediten que

cuentan con trabajadores con discapacidad
en una proporcion del 5% cuando menos de
la totalidad de la planta de sus empleados,
cuya antigledad no sea inferior a seis
meses. - Se asignara 1 punto.

1.D. Subrubro: Grupos de MIPYMES que produzcan servicios con innovacién tecnolégica, relacionados

directamente con la prestacion del servicio - 2 puntos maximo.

Subrubro Requisito Pun!:u.a clon Criterio
Maxima
Requisito: Para obtencion de puntuacién se requiere
Carta del licitante, dirigida al la siguiente documentacion:
INDAABIN, en papel membretado
de la empresa y firmada por su v Deberd acreditar con el registro
representante legal o la persona ante el Instituto Mexicano de la
1.D.1 1 . .
facultada para ello, que cuenta con Propiedad Industrial.
tecnologia registrada ante el v" No podra tener una vigencia mayor
Instituto Mexicano de la Propiedad a cinco anos.
Industrial, aplicable a la presente
Convocatoria. - Se asignara1 punto.
Requisito: Para obtencion de puntuacién se requiere
El licitante deberd presentar la siguiente documentacion:
constancia o certificado emitido por
las autoridades y organismos El licitante debera presentar constancia o
facultados para tal efecto, certificado emitido por las autoridades y
1.D.2 ) 1 )
acreditando que la empresa que organismos facultados para tal efecto,
representa el licitante haya aplicado acreditando que la empresa que representa
politicas y practicas de igualdad de el licitante haya aplicado politicas y
género. practicas de igualdad de género. - Se
asighara1 punto.

2.- RUBRO: EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE -18 puntos maximo.

La convocante debera asignar el maximo de puntuacidon o unidades porcentuales que haya
determinado, al licitante que acredite mayor numero de afios de experiencia y presente el mayor
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numero de contratos o documentos que cubran los supuestos antes sefalados. A partir de este
maximo asignado, la convocante debera efectuar un reparto proporcional de puntuacién o unidades
porcentuales entre el resto de los licitantes, en razén de los afios de experiencia y del numero de
contratos o documentos presentados respecto de la especialidad.

2.A. Subrubro: Experiencia - 9 puntos maximo.

Subrubro Requisito Puntuacién Criterio
Maxima
Requisito: Para obtencion de puntuacién se requiere la
El licitante debera acreditar un siguiente documentacion:
minimo de uno y un maximo de
tres anos de experiencia mediante v" Acreditar un minimo de uno y un maximo
copias de contratos, convenios, de tres afos de experiencia mediante
acuerdos o  cualquier otro copias de contratos, convenios, acuerdos o
documento que acredite la cualquier otro documento que acredite la
experiencia de haber experiencia de haber proporcionado
proporcionado soluciones de igual soluciones de igual o similar naturaleza a
2.A1 o similar naturaleza a lo solif:itado ° lo solicitado en la plresente convocatoria,
en la presente convocatoria, los los contratos deberan haberse celebrado
contratos deberan haberse entre los afios de 2014 a 2023 y se asighara
celebrado entre los afios de 2014 a el numero de puntos conforme a la
2023. siguiente tabla:
Al licitante o licitantes que acrediten hasta
tres anos de experiencia, se asignara la
puntuacién maxima (9 puntos), el resto de
los licitantes seran evaluados de manera
proporcional conforme a una regla de tres.

2.B Subrubro: Especialidad- 9 puntos maximo.

Subrubro Requisito Puntuacién Criterio
Maxima
Requisito: Para obtencion de puntuacion se requiere la
El licitante deberda presentar un siguiente documentacion:
minimo de uno y un maximo de
tres copias de contratos, convenios, v" Presentar un minimo de uno y un maximo
acuerdos o cualquier otro de tres copias de contratos, convenios,
documento que acredite la acuerdos o cualquier otro documento que
2B1 es:pecialidad de por lo menos un ° acredit~e la especialidad de por lo menos
ano por haber proporcionado un afno por haber proporcionado
soluciones de igual o similar soluciones de igual o similar naturaleza a
naturaleza a lo solicitado en la lo solicitado en la presente convocatoria.
presente convocatoria. Los Los contratos deberan haberse celebrado
contratos deberan haberse entre los afios de 2014 a 2023 y se asignara
celebrado entre los afios de 2014 a el nimero de puntos conforme a lo
2023. siguiente:
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Al licitante o licitantes que acrediten hasta
tres contratos, de por lo menos un afo, por
haber proporcionado servicios similares a lo
solicitado en la presente convocatoria se
asignara la puntuacion maxima (9 puntos), el
resto de los licitantes seran evaluados de
manera proporcional conforme a una regla
de tres.

3.- RUBRO: PROPUESTA DE TRABAJO -6 puntos maximo.

Consiste en evaluar conforme a los términos de referencia establecidos por la convocante, la
metodologia, el plan de trabajo y la organizacion propuesta por el licitante que permitan garantizar el
cumplimiento del contrato.

3.A. Subrubro. Metodologia para la prestacion del servicio - 2 puntos maximo.

Subrubro Requisito Puntuacién Criterio
Maxima
Requisito: Para obtencién de puntuacién se requiere la
Carta del licitante, dirigida al siguiente documentacion:
INDAABIN, en papel membretado
de la empresa y firmada por su - Acredita al menos una certificacion
representante legal o la persona vigente -se asignara1 punto
facultada para ello, donde - Acredita al menos dos certificaciones
manifieste que, en caso de resultar vigentes -se asignaran 2 puntos:

adjudicado, la empresa que
representa operard bajo una
metodologia de administracion
basada en estandares y buenas
practicas internacionales, para lo
cual anexard copia simple de
certificacion vigente en alguna de
las siguientes metodologias y/o
buenas practicas: ITIL o COBIT o
ISO/IEC 20000 o NMX-1-20000-1-
2012

3.A1

3.B. Subrubro. Plan de trabajo propuesto por el licitante -2 puntos maximo.

Subrubro Requisito Puntuacién Criterio
Maxima
381 Requisito: 2 Para obtencion de puntuacién se requiere la
o siguiente documentacion:
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El licitante debera presentar Plan
de trabajo en Microsoft Project
2016 que detalle las actividades,
recursos y calendario para la
entrega del servicio, en el que se
muestre que se cumpliran con los
tiempos de puesta en operacion
estipulados en la Convocatoria. Se
debera entregar archivo
electrénico (archivo PDF), que
muestre claramente el detalle de
los recursos que participaran en
cada actividad.

- Plan de trabajo en Microsoft Project 2016

(electronico e impresion fisica
digitalizada).
- El plan de trabajo deberd mostrar el

cumplimiento de los tiempos de
propuesta estipulados en
Convocatoria.

- El plan de trabajo debera

claramente las actividades,

los recursos humanos asignados a

implementacion y puesta en operacion

del servicio.

la presente

mostrar
recursos y
fechas en la que participara cada uno de

Nota: Se aclara a los Licitantes que
el plan de trabajo sera unicamente
empleado como referencia y que
la version definitiva sera realizada
en conjunto con la Convocante.

-Se asigharan 2 puntos.

3.C. Esquema estructural de la organizacion de los recursos humanos -2 puntos

Subrubro Requisito Puntuacién Criterio
Maxima
Requisito: Para obtencién de puntuacién se requiere la
rd acreditar mediante la entrega del siguiente documentacion:
organigrama de la empresa, contar e Debera acreditar mediante la entrega
con la estructura de recursos del organigrama de la empresa, contar
humanos necesaria para dar con la estructura de recursos humanos
3.c1 cumplimiento al servicio requerido 2 necesaria para dar cumplimiento al

por la convocante, misma que
debera presentarse con firma
autografa del representante legal.

servicio requerido por la convocante,
misma que debera presentarse con
firma autografa del representante
legal.

-Se asignharan 2 puntos.

4.- RUBRO CUMPLIMIENTO DE CONTRATOS -12 puntos maximo.

Se debera asignar mayor puntuacién o unidades porcentuales al licitante que demuestre
documentalmente tener mas contratos cumplidos satisfactoriamente en términos de los
Reglamentos de la Ley de Adquisiciones y de la Ley de Obras, a partir del minimo establecido por la
convocante, y al resto de los licitantes se les asignhara puntuacion o unidades porcentuales de manera
proporcional al numero de contratos que acrediten haber cumplido. En caso de no presentarse el
minimo de contratos requerido, no se asighara puntuaciéon o unidades porcentuales.

Subrubro Requisito Puntuacioén Criterio
Maxima
4.A1 Requisito: Para obtencién de puntuacién se requiere
la siguiente documentacion:
12
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El licitante debera acreditar hasta
un maximo de tres copias de
contratos, convenios, acuerdos o
cualquier otro documento que
contratos relativos a los servicios
de la misma naturaleza, los
contratos deberan haberse
celebrado entre los afios de 2014
a 2023, asi como, respecto de
cada uno de ellos, el documento
en el que conste la cancelaciéon
de la garantia de cumplimiento
respectiva, la  manifestacion
expresa de la contratante sobre el
cumplimiento total de |las
obligaciones contractuales o
cualquier otro documento con el
que se corrobore dicho
cumplimiento.

v' Presentar copia de contratos, convenios,
acuerdos o cualquier otro documento
en el que conste la cancelacion de la
garantia de cumplimiento respectiva o
la manifestacion expresa de la
contratante sobre el cumplimiento
total de las obligaciones contractuales
de servicios de igual o similar naturaleza

al requerido por la convocante. La
liberacion de la garantia de
cumplimiento debera haberse

realizado entre los afios de 2014 a 2023
y se le asigharan puntos, de acuerdo a lo
siguiente:

Al licitante o licitantes que acrediten hasta
tres contratos concluidos de manera
satisfactoria, en el que conste la cancelacion
de la garantia de cumplimiento respectiva
se asignard la puntuacién maxima (12
puntos), el resto de los licitantes seran
evaluados de manera proporcional
conforme a una regla simple de tres.

RESUMEN DE EVALUACION TECNICA PARTIDA UNICA

Rubro Puntos
|.- Caracteristica de los servicios, objeto de la propuesta 24
Il.- Experiencia y especialidad del licitante. 18
lll.- Propuesta de trabajo. 6
IV.- Cumplimiento de contratos. 12
TOTAL 60
. El total de puntos a otorgar para la propuesta técnica sera de 60 puntos.
. La puntuaciéon minima a obtener en la propuesta técnica para ser considerada solvente y, por lo

tanto, no sera desechada, sera de cuando menos 45 de los 60 maximos que se pueden obtener

en su evaluacion.

. El total de puntuacion de la propuesta econdmica tendra un valor numérico maximo de 40, por lo

que a la propuesta econémica que resulte ser la mas baja de las técnicamente aceptadas, sele

asignara la puntuacién maxima.
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ANEXO X

Acuerdo por el que se establecen las disposiciones que se deberan observar para la utilizacién del
sistema electrénico de informacion publica gubernamental denominado CompraNet, publicado en
el Diario Oficial de la Federacion el martes 28 de junio de 2011.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos. - Secretaria de la
Funcién Publica.

Salvador Vega Casillas, Secretario de la Funcion Publica, con fundamento en lo dispuesto por los articulos 37,
fracciones XIX y XXVII de la ley organica de la administracion publica federal; 27 y 34 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico; 28 y 36 de la Ley de Obras Publicas y Servicios Relacionados con
las mismas, y 6 fraccion | del Reglamento Interior de la Secretaria de la Funcidon Publica, y
Considerando
Que corresponde a la secretaria de la funcién publica, en el ambito de sus atribuciones, establecer normas,
politicas y lineamientos en materia de adquisiciones, arrendamientos, servicios y obras publicas de la
administraciéon publica federal;
Que en términos de los articulos 56, segundo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y 74 de la Ley de Obras Publicas y Servicios Relacionados con las mismas, la administracion del
sistema electrénico de informacion publica gubernamental sobre adquisiciones, arrendamientos, servicios, obras
publicas y servicios relacionados con las mismas, denominado CompraNet, estd a cargo de la Secretaria de la
Funcion Publica, a través de la unidad de politica de contrataciones publicas;
Que el sistema electrénico a que alude el considerando anterior tiene como fines el contribuir a la generacién de
una politica general en la Administracion Publica Federal en materia de contrataciones; propiciar la transparencia
y seguimiento de las adquisiciones, arrendamientos y servicios del sector publico, asi como de las contrataciones
de obras publicas y servicios relacionados con las mismas, y generar la informacién necesaria que permita la
adecuada planeacidén, programacién y presupuestacion de las contrataciones publicas, asi como su evaluacién
integral;
Que para garantizar la inalterabilidad y conservacién de la informacion contenida en CompraNet, es
indispensable que esta secretaria establezca los controles necesarios, he tenido a bien emitir el siguiente:
Acuerdo

Articulo tinico.- se establecen las disposiciones que se deberan observar para la utilizacion del sistema electrénico
de informacidén publica gubernamental, denominado CompraNet.
Objeto y ambito de aplicacién.
1.- las presentes disposiciones tienen por objeto regular la forma y términos para la utilizacion del sistema
electrénico de informacion publica gubernamental, denominado CompraNet, por parte de los sujetos a que se
refieren los articulos 1 fracciones i a vi de la ley de adquisiciones, arrendamientos y servicios del sector publicoy 1
fracciones i a vi de la ley de obras publicas y servicios relacionados con las mismas, asi como de los y las licitantes,
proveedores y contratistas, de conformidad con lo previsto en dichos ordenamientos legales.
Las menciones que se hagan a las dependencias y entidades o a las convocantes, se entenderan hechas, en lo
conducente, a las entidades federativas, los municipios y los entes publicos de unas y otros.
El registro para la utilizacion de CompraNet implica la plena aceptacion de los usuarios a sujetarse a las presentes
disposiciones y a las demas que regulen la operacion de dicho sistema.
Definiciones.
2.- para los efectos de estas disposiciones, en adicidon a las definiciones contenidas en la ley de adquisiciones,
arrendamientos y servicios del sector publico, en la ley de obras publicas y servicios relacionados con las mismas
y en sus respectivos reglamentos, se entendera por:

R Ley de adquisiciones: |a ley de adquisiciones, arrendamientos y servicios del sector publico;

Il. Leydeobras:laley de obras publicasy servicios relacionados con las mismas;

lll. Operador y/o administrador: al servidor publico que ha certificado sus capacidades para realizar

operaciones y llevar a cabo procedimientos de contratacién en CompraNet;
IV. OSD: las ofertas subsecuentes de descuentos a que se refiere el articulo 2 fraccion VIl de la Ley de
Adquisiciones;
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V. PASOP: el moédulo de CompraNet en el que se contienen los programas anuales de adquisiciones,
arrendamientos y servicios de las dependencias y entidades y los programas anuales de obras publicas y
servicios relacionados con las mismas de las dependencias y entidades;

VI. RUPC: el médulo de CompraNet en el que se contienen el registro Unico de proveedoresy el registro Unico
de contratistas;

VIl. Unidad compradora: el drea de las dependencias o entidades que ha sido registrada y autorizada por la
UPCP para realizar operaciones y llevar a cabo procedimientos de contratacién en CompraNet a la cual
le es asignada una clave de identificacion. Dicha unidad estara a cargo del titular del area contratante o
del area responsable de la contratacion a nivel central o del servidor publico que éste designe, y

VIII. UPCP: la unidad de politica de contrataciones publicas de la secretaria de la funcién publica.

Disposiciones generales.

3.- Las adquisiciones, arrendamientos, servicios, obras publicas y servicios relacionados con las mismas a que se
refieren las presentes disposiciones son los comprendidos en el articulo 3 de la Ley de Adquisiciones y en los
articulos 3y 4 de la Ley de Obras, respectivamente.

4.- Para la realizacion de licitaciones publicas, invitaciones a cuando menos tres personas y adjudicaciones
directas, con independencia de su caracter nacional o internacional, cuyos montos sean superiores a la cantidad
equivalente a trescientas veces el salario minimo general diario vigente para el Distrito Federal, sin considerar el
impuesto al valor agregado, debera utilizarse CompraNet, con las salvedades previstas en la Ley de Adquisiciones
o en la Ley de Obras, segun corresponda.

5.- Correspondera a la Secretaria de la Funcion Publica, a través de la unidad de normatividad de contrataciones
publicas, previa opinion de la UPCP, la interpretacion para efectos administrativos de las presentes disposiciones,
asi como la resolucion de los casos no previstos en las mismas.

De los requisitos técnicos.

6.- El sistema CompraNet opera en ambiente web por lo que los requerimientos tecnolégicos minimos
recomendados para su uso son:

A. Computadora con microprocesador con arquitectura x86 de séptima generacioén o equivalente con una
capacidad de 512 MB de memoria en RAM y 20 GB de memoiria libre en disco duro;

B. Versiones actualizadas de navegador para internet;

C. Instalacién de software java en su ultima version, y

D. Conexion ainternet con un ancho de banda de 512 KBPS.

7.- La inalterabilidad y conservacion de la informacion contenida o remitida a través de CompraNet, esta
garantizada por el uso de protocolos de seguridad alineados a los estandares internacionales, no obstante, los
usuarios de dicho sistema deberan observar las medidas de seguridad que garanticen que los documentos
electréonicos que incorporen al mismo se encuentren libres de virus informaticos.

Del registro y acreditacion de unidades compradoras, operadores y administradores.

8.- Para obtener el registro y autorizacion de unidad compradora, el titular del area contratante o del area
responsable de la contratacién a nivel central o el servidor publico que éste designe debera solicitar, mediante
oficio a la UPCP, el alta de la misma y designar a los servidores publicos que seran capacitados como operadores
y/o administradores de esa unidad compradora, especificando su perfil de usuarios para la operacion de
CompraNet, de acuerdo con lo seflalado en la guia de usuario que la UPCP pondra a su disposicién en el propio
sistema.

Para obtener su registro como operadores y/o administradores de una unidad compradora, los servidores publicos
previamente designados por esta deberan acreditar estar capacitados para la operacion en CompraNet, de
conformidad con los programas de capacitacion y actualizaciéon que sean definidos por la UPCP y difundidos a
través de CompraNet.

La UPCP podra incluir en CompraNet programas para la capacitacién o actualizacidon en linea, los cuales
generaran al finalizar el curso, un reporte que acreditara que los servidores publicos cuentan, en su caso, con las
habilidades y conocimientos necesarios para realizar operaciones y llevar a cabo procedimientos de contrataciéon
en CompraNet.

Cuando se extinga la necesidad de contar con alguna unidad compradora, el titular del area contratante o del
area responsable de la contratacidon a nivel central o el servidor publico que éste designe debera solicitar,
mediante oficio a la UPCP, la baja de esa unidad compradora. Dicha solicitud debera presentarse con quince dias
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naturales de anticipacion a la fecha en que se pretenda que la unidad compradora deje de realizar operaciones y
procedimientos de contratacion.

9.- A los servidores publicos que obtengan su registro como operadores y/o administradores de una unidad
compradora, la UPCP les asignara una clave de usuario Unica e intransferible que les permitirda operar en
CompraNet unicamente para la unidad compradora que hubiere solicitado su acreditacion.

Dicho registro se mantendra vigente para los operadores o administradores que acrediten estar capacitados para
la operacion en CompraNet, conforme a los programas de actualizacién correspondientes.

10.- La unidad compradora que se encuentre registrada y autorizada por la UPCP para operar en CompraNet
estara obligada a utilizar dicho sistema para todos sus procedimientos de contratacidon cuyos montos sean
superiores a la cantidad equivalente a trescientas veces el salario minimo general diario vigente para el distrito
federal.

11.- Sera responsabilidad del titular del area contratante o del area responsable de la contratacion a nivel central
o el servidor publico que éste designe, solicitar a la UPCP la baja de algun operador y/o administrador de la unidad
compradora para efectos de cancelar su clave de usuario. Dicha solicitud debera presentarse mediante oficio, en
el que se precisara la fecha a partir de la cual se requiere se efectue la baja del operador y/o administrador.

De los programas anuales.

12.- La UPCP dara a conocer a través de CompraNet, los formularios y requerimientos para la integracion, difusion
y actualizacion de los programas anuales previstos en la ley de adquisiciones y en la ley de obras en el PASOP.
13.- Los programas anuales a que alude la disposicidn anterior y, en su caso, sus actualizaciones deberan ser
incorporados en el PASOP, el cual generara el acuse de recibo respectivo.

Del acceso y uso de CompraNet para los proveedores y contratistas.

14.- Para que los potenciales licitantes tengan acceso a CompraNet, serd necesario que los mismos capturen los
datos solicitados en los campos que se determinan como obligatorios en el formulario de registro que esta
disponible en CompraNet. Si los potenciales licitantes lo estiman conveniente podran capturar, en ese momento
o con posterioridad, la totalidad de la informacion prevista en dicho formulario.

El medio de identificacion electronica para que los potenciales licitantes nacionales, ya sean personas fisicas o
morales, hagan uso de CompraNet, sera el certificado digital de la firma electrénica avanzada que emite el servicio
de administracion tributaria para el cumplimiento de obligaciones fiscales.

Cuando se trate de potenciales “licitantes” extranjeros, el medio de identificacion electronico para que hagan uso
de CompraNet se generara por el propio sistema, previo llenado de los formatos que para tal efecto se encuentren
establecidos en el mismo y la entrega de la documentacién que a continuacion se sefala o de su equivalente, la
cual de presentarse en idioma distinto al espafiol debera acompanarse de su correspondiente traduccién a este
idioma. Dicha documentacidén debera remitirse debidamente legalizada o, en su caso, apostillada por las
autoridades competentes, en términos de las disposiciones aplicables, a través de CompraNet, de manera
digitalizada:

Persona fisica Persona moral
1. Acta de nacimiento. 1. Testimonio de la escritura publica con la que se acredite su
2. Identificacion oficial con fotografia del pais de origen existencia legal, asi como las facultades de su
(por ejemplo, pasaporte vigente). representante legal o apoderado, incluidas sus respectivas
3. Cédula de identificacion fiscal. reformas.
4. Clave unicade registro de poblacion, si existe en el pais | 2. Identificacion oficial con fotografia del o la representante
de origen. legal o apoderado (ejemplo pasaporte vigente).
En caso de que el tramite lo realice a través de apoderado, | 3. Cédula de identificacion fiscal de la persona moral y, de
adicionalmente: manera opcional, la de su representante legal o apoderado.
1. Documento que acredite el otorgamiento de dicha [ 4. Clave unica de registro de poblacion del o la representante
representacion. legal o apoderado.
2. Identificacion oficial con fotografia.
3. Cédula de identificacion fiscal (opcional).

CompraNet emitird un aviso de recepcion de la informacién a que alude este numeral.

15.- Una vez que el potencial licitante, nacional o extranjero, haya capturado correctamente los datos
determinados como obligatorios en el formulario de registro a que alude el primer parrafo del numeral anterior,
CompraNet le hara llegar dentro de los ocho dias naturales posteriores, una contrasefa inicial de usuario
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registrado, la cual debera modificar de manera inmediata con la finalidad de salvaguardar la confidencialidad de
la informacion que remita a través de CompraNet.

16.- Para la presentacion y firma de proposiciones o, en su caso, de inconformidades a través de CompraNet, los 'y
las licitantes nacionales deberan utilizar la firma electrénica avanzada que emite el Servicio de Administraciéon
Tributaria para el cumplimiento de obligaciones fiscales.

En el caso de los y las licitantes extranjeros, para la presentaciéon y firma de sus proposiciones y, en su caso, de
inconformidades a través de CompraNet, deberan utilizar los medios de identificacion electréonica que otorgue o
reconozca la secretaria de la funcién publica, de conformidad con las disposiciones emitidas al efecto.
CompraNet emitird un aviso de la recepcién de las proposiciones o, en su caso, de las inconformidades a que se
refieren los parrafos anteriores.

Por medio de identificacion electronica se considerara al conjunto de datos y caracteres asociados que permiten
reconocer la identidad de la persona que hace uso del mismo, y que legitiman su consentimiento para obligarse
a las manifestaciones que realice con el uso de dicho medio.

17.- La UPCP pondra a disposicion de los usuarios de CompraNet, a través de dicho sistema, la informacion
necesaria para el uso eficiente del mismo.

Registro Unico de proveedores y de contratistas.

18.- Para su inscripcion en el registro Unico de proveedores o en el de contratistas, segun corresponda, el proveedor
o la proveedora o contratista interesado debera incorporar en CompraNet los datos que le sean aplicables de
entre los contenidos en el formulario disponible en dicho sistema, los cuales en términos de los articulos 105 del
reglamento de la ley de adquisiciones y 43 del reglamento de la ley de obras, son:

I Nombre o razén social, nacionalidad y domicilio;

Il. Informacion relativa al nimero de escritura constitutiva, sus reformas y datos de su inscripcion en el
registro publico correspondiente;

Ill. Relacion de socios, conforme a lo dispuesto en los articulos 50 fraccion vii de la ley de adquisiciones o 51
fraccion vi de la ley de obras, segun corresponda, y el articulo 73 de la ley general de sociedades
mercantiles;

IV. Nombre de los representantes legales del proveedor o la proveedora o contratista, asi como la
informacion relativa a los documentos publicos que los acrediten como tales y sus datos de inscripciéon
en el registro publico de comercio;

V. Especialidad del proveedor o la proveedora o contratista y la informacion relativa a los contratos que
segun el caso, lo acrediten;

VI. Experiencia del proveedor o la proveedora o contratista y la informacion de los contratos que segun el
caso, la acreditan, y

VIl. Informacion referente a la capacidad técnica, econdmica y financiera del proveedor o la proveedora o
contratista.

Una vez que el proveedor o la proveedora o contratista adjudicado haya completado el formulario a que se refiere
el parrafo anterior, la unidad compradora validara la informacién proporcionada y en su caso lo inscribira en el
RUPC dentro de los dos dias habiles posteriores a que se haya completado el formulario. CompraNet hara llegar
al proveedor o contratista su numero de inscripcidn, dentro de los dos dias habiles posteriores a esta. La fecha de
inscripcidon en el RUPC, serd la que se considere como el inicio del historial del proveedor o la proveedora o
contratista para efectos de lo dispuesto en los articulos 48 de la ley de adquisiciones y 86 de su reglamento, asi
como en los articulos 48 de la ley de obras y 90 de su reglamento.

El proveedor o la proveedora o contratista sera responsable de mantener actualizada la informacién a que se
refiere este numeral, para efectos de lo dispuesto en los articulos 48, fraccidon vi del reglamento de la ley de
adquisiciones y 61, fraccion vii del reglamento de la ley de obras, para lo cual utilizara el medio de identificacion
electrénica con el que tiene acceso a CompraNet.

19.- Correspondera a las unidades compradoras incorporar a CompraNet, los datos relativos a los contratos en
materia de adquisiciones, arrendamientos, servicios, obras publicas y servicios relacionados con las mismasy a su
cumplimiento, con el propésito de integrar el historial de proveedores o contratistas a que hacen referencia los
articulos 105 del reglamento de la ley de adquisiciones y 43 del reglamento de la ley de obras, segun corresponda.
20.- La inscripcion en el RUPC sélo se realizard en una ocasién. Cuando una unidad compradora reciba la solicitud
de inscripcién de algun proveedor o contratista que ya se encuentre registrado en el RUPC, le comunicara a éste
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de tal circunstancia y le solicitara verificar que su informaciéon contenida en dicho registro se mantenga
actualizada.
21.- La clave y contrasefa que la unidad compradora utilizara para capturar y validar la informaciéon del RUPC le
serd proporcionada por la UPCP, previa solicitud que realice conforme al procedimiento difundido a través de
CompraNet.
La clave y contrasefa a que se refiere el parrafo anterior, seran diferentes de las que utilizan los operadores y/o
administradores de la unidad compradora para realizar los procedimientos de contratacién en el CompraNet.
22.- la informacién relativa al RUPC permanecerd en CompraNet aun cuando el proveedor o la proveedora o
contratista solicite su baja del mismo.
23.- una vez concluido el contrato, la unidad compradora que capturd los datos relevantes del mismo, debera
incorporar en CompraNet, con base en la informacién que le proporcione el administrador del contrato o el area
responsable de la ejecucion de los trabajos, los datos relativos al cumplimiento de dicho contrato para el efecto de
que dicho sistema asigne una puntuacién al proveedor o contratista, segun corresponda, a partir de menor
incidencia de los siguientes factores:

e  Aplicacion de penas convencionales;

° Deducciones al pago o retenciones;

° Ejecucion de garantias de cumplimiento, de anticipo, de vicios ocultos, o cualesquiera otra;

° Inhabilitacion en la dependencia o entidad convocante, en términos de los articulos 50 fraccion iii de la

ley de adquisiciones o 51 fraccion iii de la ley de obras, segun corresponda, y

° Rescision administrativa.
El grado de cumplimiento de un proveedor o contratista se determinara por el promedio aritmético de la
puntuacion de cada uno de los contratos que tenga registrados en CompraNet.
Cualquier unidad compradora tendra acceso a la informacion relativa al historial de cumplimiento de los
proveedores y contratistas, con base en la cual podran reducir los montos de garantia de cumplimiento, en
términos de lo dispuesto en los lineamientos expedidos al efecto por la secretaria de la funcién publica.
CompraNet solo considerara totalmente integrado un expediente (carpeta virtual), una vez que la unidad
compradora incorpore en dicho sistema la informacién a que se refiere el primer parrafo de este numeral respecto
del o los contratos derivados de un procedimiento de contratacion.
De la operacién de CompraNet.
24.- para dar inicio a un procedimiento de contratacién en CompraNet, se requiere la creacidén previa de un
expediente (carpeta virtual) el cual contendra toda la informacién que derive de dicho procedimiento. Para la
creacion del expediente, CompraNet cuenta con plantillas preconfiguradas que consideran los diferentes
requerimientos de informacion, segun el tipo de procedimiento que se pretenda llevar a cabo.
25.- los contratos que deriven de un procedimiento de contratacidon deberan reportarse, a mas tardar dentro de
los 5 dias habiles posteriores al fallo, con independencia de la fecha en que se firmen, utilizando el formulario que
para el reporte de informacion relevante del contrato se encuentra disponible en CompraNet. Cualquier
modificacién a la informacién proporcionada, debera reportarse dentro de los 5 dias habiles siguientes a la fecha
en que esta ocurra.
26.- las actas relativas a la junta de aclaraciones, al acto de presentacion y apertura de proposiciones, y a la junta
publica en la que se dé a conocer el fallo, se deberan incorporar en CompraNet al concluir dichos actos, en la
seccion de difusién al publico en general.
27.- la unidad compradora que permita la recepcion de proposiciones en forma documental y por escrito durante
un procedimiento de contratacion mixto o presencial, debera incorporar dicha informacién a CompraNet
utilizando al efecto la guia que se encuentra disponible en el propio sistema, con objeto de analizar el
comportamiento de las contrataciones publicas.
La informacidn generada por cualquier operador y/o administrador en CompraNet, serd considerada documento
publico en términos del cédigo federal de procedimientos civiles, por lo que su reproduccién a través de dicho
sistema tendra pleno valor probatorio.
28.- CompraNet cuenta con un clasificador unico de las contrataciones publicas, denominado CUCOP, el cual
permitira, entre otras funcionalidades, optimizar el analisis de la informacidn relativa a los bienes, servicios y obras
publicas que contratan las dependencias y entidades. EI CUCOP sera utilizado por:

a. Los potenciales licitantes, al momento en que se registren en la plataforma para clasificar los bienes o
servicios de su especialidad, y
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b. Las unidades compradoras, al configurar cada expediente de contratacién y durante la captura de los
datos relevantes del contrato.
29.- las dependenciasy entidades, a través de la unidad compradora, recabaran de los y las licitantes su aceptacion
de que se tendran como no presentadas sus proposiciones y, en su caso, la documentacion requerida por la
unidad compradora, cuando el archivo electronico en el que se contengan las proposiciones y/o demas
informacién no pueda abrirse por tener algun virus informatico o por cualquier otra causa ajena a la dependencia
o entidad.
30.- cuando por causas ajenas a CompraNet o a la unidad compradora, no sea posible iniciar o continuar con el
acto de presentacion y apertura de proposiciones, el mismo se podra suspender de manera fundada y motivada,
hasta en tanto se restablezcan las condiciones para su inicio o reanudacion; a tal efecto la unidad compradora
difundira en CompraNet la fecha y hora en la que iniciara o reanudara el acto.
De las ofertas subsecuentes de descuentos.
31.- para utilizar la modalidad OSD en un procedimiento de Invitacidon a cuando menos tres personas electronica,
la unidad compradora tendra que seleccionar la plantilla correspondiente a esta modalidad al momento de crear
el expediente.
32.- la participacion en un procedimiento de Invitacion a cuando menos tres personas electrénica, bajo la
modalidad OSD, implica la previa acreditacion de los y las licitantes interesados en el uso de la herramienta OSD,
a tal efecto, la UPCP mantendra en CompraNet a disposicion de cualquier interesado, la informacién necesaria
para su capacitacion y/o acreditacion en el uso de dicha herramienta.
33.- el servidor publico que acredite su capacitacion para el uso de CompraNet en términos de lo dispuesto en el
numeral 8 de las presentes disposiciones, estara certificado para llevar a cabo procedimientos de Invitacion a
cuando menos tres personas electrénica bajo la modalidad de OSD.
34.- la unidad compradora estara autorizada para realizar la licitacion publica electrénica bajo la modalidad de OSD
cuando el servidor publico designado como operador y/o administrador cumpla lo dispuesto en el humeral
anterior.
35.- la clave de acceso o certificado digital para que los y las licitantes participen en procedimientos de
contratacion bajo la modalidad de OSD seran los mismos que recibieron al inscribirse al CompraNet, de
conformidad con los numerales 14 y 15 de las presentes disposiciones.
Transitorios

Primero.- el presente acuerdo y las disposiciones contenidas en el mismo entraran en vigor al dia siguiente al de
su publicacion en el Diario Oficial de la Federacion.
Segundo.- a partir de la entrada en vigor del presente acuerdo, se abrogan las disposiciones y se dejan sin efectos
los oficios que a continuacion se indican:

° Acuerdo por el que se establecen las disposiciones para el uso de medios remotos de comunicacion
electronica, en el envio de propuestas dentro de las licitaciones publicas que celebren las dependencias
y entidades de la administracién publica federal, asi como en la presentacion de las inconformidades por
la misma via, publicado en el Diario Oficial de la Federaciéon de fecha 9 de agosto de 2000.

e Acuerdo que establece la informacion relativa a los procedimientos de licitacion publica que las
dependencias y entidades de la administracion publica federal deberan remitir a la secretaria de
contraloria y desarrollo administrativo por transmision electrénica o en medio magnético, asi como la
documentacion que las mismas podran requerir a los proveedores para que éstos acrediten su
personalidad en los procedimientos de licitacion publica, publicado en el Diario Oficial de la Federacion
de fecha 11 de abril de 1997.

Oficio no. SP/100/del 610 al 635/2004 de fecha 23 de agosto de 2004, emitido por el Secretario de la
Funcién Publica, relativo a la informacion que debe remitirse al sistema electréonico de contrataciones
gubernamentales (CompraNet).

° oficio SP/100/336/09 de fecha 23 de septiembre de 2009, emitido por el Secretario de la Funcion Publica,
mediante el cual se indica que deberan subirse al sistema CompraNet los contratos con un monto mayor
a 300 veces el salario minimo general vigente en el distrito federal sin considerar IVA.

Tercero.- a partir de la entrada en vigor del presente acuerdo, la version de CompraNet que se encuentra activa
desde el afio 2000, dejara de ser el sistema electrénico de informacidon publica gubernamental sobre
adquisiciones, arrendamientos, servicios, obras publicas y servicios relacionados con las mismas. La informacién
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contenida en dicha version no sera migrada a la nueva plataforma y sélo se mantendra disponible para consulta,
asi como para los efectos previstos en el parrafo siguiente.

Los procedimientos de contratacion que las dependencias y entidades hayan iniciado en la versidon activa de
CompraNet a que se refiere el parrafo anterior, deberan concluirse utilizando esa versién.

Cuarto.- hasta en tanto se encuentre disponible la funcionalidad en CompraNet para realizar el sorteo por
insaculacion previsto en el ultimo parrafo del articulo 54 del reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, dicho sorteo se llevard a cabo de acuerdo con lo establecido en los
parrafos segundo y tercero del citado precepto.

Sufragio efectivo. No reeleccion.

México, Distrito Federal, a los dieciséis dias del mes de junio de dos mil once.- el Secretario de la Funcién Publica,
Salvador Vega Casillas.- rubrica.
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ANEXO XI
Nota informativa para participantes de paises miembros de la organizacién para la cooperaciéony
el desarrollo econémico (OCDE).

El compromiso de México en el combate a la corrupcidon ha transcendido nuestras fronteras y el ambito de accién del
gobierno federal. En el plano internacional y como miembro de la organizacién para la cooperacion y el desarrollo
econémico (OCDE) y firmante de la convenciéon para combatir el cohecho de servidores publicos extranjeros en
transacciones comerciales internacionales, hemos adquirido responsabilidades que involucran a los sectores publico
y privado.

Esta convencién busca establecer medidas para prevenir y penalizar a las personas y a las empresas que prometan o
den gratificaciones a funcionarios publicos extranjeros que participan en transacciones comerciales internacionales. Su
objetivo es eliminar la competencia desleal y crear igualdad de oportunidades para las empresas que compiten por las
contrataciones gubernamentales.

La OCDE ha establecido mecanismos muy claros para que los paises firmantes de la convencién cumplan con las
recomendaciones emitidas por esta y en el caso de México, iniciard en noviembre de 2003 una segunda fase de
evaluacion -la primera ya fue aprobada - en donde un grupo de expertos verificara, entre otros:

e Lacompatibilidad de nuestro marco juridico con las disposiciones de la convencion.

e El conocimiento que tengan los sectores publico y privado de las recomendaciones de la convencion.

El resultado de esta evaluacién impactara el grado de inversidon otorgado a México por las agencias calificadoras y la
atraccion de inversion extranjera.

Las responsabilidades del sector publico se centran en:
e Profundizar las reformas legales que inicidé en 1999.
e Difundir las recomendaciones de la convencién y las obligaciones de cada uno de los actores comprometidos
en su cumplimiento.
e Presentar casos de cohecho en proceso y concluidos (incluyendo aquellos relacionados con lavado de dineroy
extradicioén).

Las responsabilidades del sector privado contemplan:

e Las empresas: adoptar esquemas preventivos como el establecimiento de cdédigos de conducta, de mejores
practicas corporativas (controles internos, monitoreo, informacion financiera publica, auditorias externas) y de
mecanismos que prevengan el ofrecimiento y otorgamiento de recursos o bienes a servidores publicos, para
obtener beneficios particulares o para la empresa.

e Loscontadores publicos: realizar auditorias; no encubrir actividades ilicitas (doble contabilidad y transacciones
indebidas, como asientos contables falsificados, informes financieros fraudulentos, transferencias sin
autorizacién, acceso a los activos sin consentimiento de la gerencia); utilizar registros contables precisos;
informar a los directivos sobre conductas ilegales.

e Los abogados: promover el cumplimiento y revisién de la convencion (imprimir el caracter vinculatorio entre
estay la legislaciéon nacional); impulsar los esquemas preventivos que deben adoptar las empresas.

Las sanciones impuestas a las personas fisicas o morales (privados) y a los servidores publicos que incumplan las
recomendaciones de la convencién, implican entre otras, privacién de la libertad, extradicion, decomiso y/o embargo de
dinero o bienes.

Asimismo, es importante conocer que el pago realizado a servidores publicos extranjeros es perseguido y castigado
independientemente de que el funcionario sea acusado o no. Las investigaciones pueden iniciarse por denuncia, pero
también por otros medios, como la revision de la situacién patrimonial de los servidores publicos o la identificacion de
transacciones ilicitas, en el caso de las empresas.

El culpable puede ser perseguido en cualquier pais firmante de la convencién, independientemente del lugar donde el
acto de cohecho haya sido cometido.
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En la medida que estos lineamientos sean conocidos por las empresas y los servidores publicos del pais, estaremos
contribuyendo a construir estructuras preventivas que impidan el incumplimiento de las recomendaciones de la
convencién y por tanto la comision de actos de corrupcion.

Por otra parte, es de sefialar que el cédigo penal federal sanciona el cohecho en los siguientes términos:

“Articulo 222
Cometen el delito de cohecho:

I El servidor publico que por si, o por interpdsita persona solicite o reciba indebidamente para si o para otro,
dinero o cualquiera otra dadiva, o acepte una promesa, para hacer o dejar de hacer algo justo o injusto
relacionado con sus funciones, y

li. El que de manera espontanea dé u ofrezca dinero o cualquier otra dadiva a alguna de las personas que se
mencionan en la fraccion anterior, para que cualquier servidor publico haga u omita un acto justo o injusto
relacionado con sus funciones.

Al que comete el delito de cohecho se le impondran las siguientes sanciones:

Cuando la cantidad o el valor de la dadiva o promesa no exceda del equivalente de quinientas veces el salario minimo
diario vigente en el distrito federal en el momento de cometerse el delito, o no sea valuable, se impondran de tres meses
a dos afos de prisidon, multa de treinta a trescientas veces el salario minimo diario vigente en el distrito federal en el
momento de cometerse el delito y destitucion e inhabilitacion de tres meses a dos afios para desempefar otro empleo,
cargo o comisién publicos.

Cuando la cantidad o el valor de la dadiva, promesa o prestacion exceda de quinientas veces el salario minimo diario
vigente en el distrito federal en el momento de cometerse el delito, se impondran de dos afios a catorce afios de prision,
multa de trescientas a quinientas veces el salario minimo diario vigente en el distrito federal en el momento de
cometerse el delito y destitucion e inhabilitaciéon de dos afios a catorce afos para desempenar otro empleo, cargo o
comisién publicos.

En ningun caso se devolvera a los responsables del delito de cohecho, el dinero o dadivas entregadas, las mismas se
aplicaran en beneficio del estado.

Capitulo XI
Cohecho a servidores publicos extranjeros

Articulo 222 bis

Se impondran las penas previstas en el articulo anterior al que con el propdsito de obtener o retener para si o para otra
persona ventajas indebidas en el desarrollo o conduccién de transacciones comerciales internacionales, ofrezca,
prometa o dé, por si o por interpdsita persona, dinero o cualquiera otra dadiva, ya sea en bienes o servicios:

I A un servidor publico extranjero para que gestione o se abstenga de gestionar la tramitacién o resolucion
de asuntos relacionados con las funciones inherentes a su empleo, cargo o comision;

Il A un servidor publico extranjero para llevar a cabo la tramitacidon o resolucién de cualquier asunto que se
encuentre fuera del &mbito de las funciones inherentes a su empleo.

Los citados articulos 222 y 222bis, a la fecha se encuentran reformados, de acuerdo con el “TEXTO
VIGENTE Ultima reforma publicada DOF 12-11-2021”, del Cédigo Penal Federal.
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