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DOCUMENTO DE SEGURIDAD PARA
LA PROTECCION DE DATOS
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AREA

DIRECCION EJECUTIVA DE RECURSOS MATERIALES

El presente documento contiene las disposiciones en materia de proteccion de
datos personales que las unidades administrativas del Centro Nacional de
Control del Gas Natural resguardan en sus Sistemas de Datos Personales.
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INTRODUCCION

De conformidad con el articulo Primero y Segundo del Decreto por el que se crea el Centro
Nacional de Control del Gas Natural (el Decreto), publicado en el Diario Oficial de la Federacién
(DOF) el 28 de agosto de 2014, el CENAGAS es un organismo publico descentralizado de la
Administracién PUblica Federal, sectorizado a la Secretaria de Energia, el cual tiene por objeto:

“[..] la gestion, administracion y operacion del Sistema de Transporte y Almacenamiento
Nacional Integrado de Gas Natural, a que se refiere la Ley de Hidrocarburos y tendrd por
objeto garantizar la continuidad y seguridad en la prestacion de los servicios en ese
sistema para contribuir con el abastecimiento del suministro de dicho energético en
territorio nacional.”

Asimismo, de acuerdo con el articulo Cuarto del Decreto, el CENAGAS es el encargado de la
prestacion del servicio de transporte y almacenamiento de gas natural en la infraestructura de
la que sea titular, en particular, actualmente el Centro es titular de dos permisos de transporte de
gas natural a través de ductos, mismos que le fueron otorgados por la Comisiéon Reguladora de
Energia: el Sistemna Naco Hermosillo (SNH) y el Sistema Nacional de Gasoductos (SNG).

De igual manera el Centro, conforme a lo previsto por el articulo 66, de la Ley de Hidrocarburos
(LH) tiene la finalidad de garantizar la continuidad y seguridad en la prestaciéon de los servicios en
el Sistema de Transporte y Almacenamiento Nacional Integrado de Gas Natural (SISTRANGAS)
contribuyendo con el continud suministro del Gas Natural en territorio nacional, siendo el gestor
y administrador de dicho Sistema, garantizando el abasto seguro, confiable y eficiente del gas
natural en el pais, a través del transporte, almacenamiento y gestién, esto, con base a los
articulos 60 y 62 de la LH y el numeral 2, fracciones |, V XllI, XIV y XV del Permiso de Gestion
Independiente del Sistema de Transporte y Almacenamiento Nacional Integrado de Gas Natural
(“SISTRANGAS"), nUmero G/21317/GES/2018, el CENAGAS en su calidad de gestor independiente,
realiza Unicamente las actividades de gestion, administracién y operacién econdémica de los
sistemas de Transporte y Almacenamiento que la Comisién Reguladora de Energia (“CRE") haya
autorizado su integracion.

De acuerdo con lo anterior y de conformidad con las atribuciones especificas conferidas en los
articulos, 45 de la Ley General de Transparencia y acceso a la Informaciéon Publica; 61 de la Ley
Federal de Transparencia y Acceso a la Informacién Publica; 85 de la Ley General de Proteccién
de Datos Personales en Posesién de Sujetos Obligados, el Centro Nacional de Control del Gas
Natural tiene con atribuciones especificas en materia de transparencia y acceso a la informacion,
asi como en proteccidn de datos personales.

Los datos personales en posesion de este Centro Nacional de Control del Gas Natural deben ser

protegidos en términos de la Ley General de Proteccién de Datos Personales en Posesiéon de
Sujetos Obligados.
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El presente Documento de Seguridad establece el conjunto coherente de procesos y sistemas
diseflados, administrados y mantenidos por la Institucién para lograr dicho objetivo y se realiza
en cumplimiento de las disposiciones juridicas vigentes, para la mejor proteccién de los sistemas
de datos personales de la DIRECCION EJECUTIVA DE RECURSOS MATERIALES del Centro
Nacional de Control del Gas Natural, con el fin de asegurar la integridad, confidencialidad y
disponibilidad de los datos personales en posesidn de esta Institucion.

OBIJETIVO

El documento de seguridad tiene los siguientes objetivos:

1. Establecer los parametros minimos de seguridad que deben tener y mantener los sistemas de
datos personales del CENAGAS, especificamente de la DIRECCION EJECUTIVA DE RECURSOS
MATERIALES.

2. Indicar el universo de datos personales, responsables, encargados y usuarios de datos
personales.

3. Delimitar las responsabilidades de las personas servidoras publicas que tratan datos personales,
asi como la de gestionar la seguridad de la informacion.

4. Controlar, implementar, operar, monitorear y mejorar los procesos y sistemas de datos
personales para garantizar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de datos personales,
aplicando un enfoque basado en los riesgos que se pudieran presentar en la Institucion.
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GLOSARIO

En términos del articulo 3 de la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados, se entendera por:

1. Aviso de privacidad: Documento a disposicion del titular de forma fisica, electrénica o
en cualquier formato generado por el responsable, a partir del momento en el cual se
recaben sus datos personales, con el objeto de informarle los propdsitos del
tratamiento de los mismos.

2. Bases de datos: Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados, con
independencia de laforma o modalidad de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacion.

3. Bloqueo: La identificacion y conservaciéon de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propodsito de determinar posibles
responsabilidades en relacidén con su tratamiento, hasta el plazo de prescripcion legal
o contractual de éstas. Durante dicho periodo, los datos personales no podran ser
objeto de tratamiento y transcurrido éste, se procedera a su cancelacion en la base de
datos que corresponda.

4. Computo en la nube: Modelo de provisién externa de servicios de cémputo bajo
demanda, que implica el suministro de infraestructura, plataforma o programa
informatico, distribuido de modo flexible, mediante procedimientos virtuales, en
recursos compartidos dindmicamente.

5. Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular
de los datos mediante la cual se efectua el tratamiento de los mismos.

6. Datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

7. Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un
riesgo grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacién genética, creencias religiosas, filoséficas
y morales, opiniones politicas y preferencia sexual.

8. Derechos ARCO: Los derechos de acceso, rectificaciéon, cancelacién y oposiciéon al
tratamiento de datos personales.

9. Disociacién: El procedimiento mediante el cual los datos personales no pueden
asociarse al titular ni permitir, por su estructura, contenido o grado de desagregacion,
la identificacion del mismo.

10. Documento de seguridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas
por el responsable para garantizar la confidencialidad, integridad y disponibilidad de
los datos personales en posesion de este Organismo Descentralizado.
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1. Documento: Los expedientes, reportes, estudios, actas, resoluciones, oficios,
correspondencia, acuerdos, directivas, directrices, circulares, contratos, convenios,
instructivos, notas, memorandos, estadisticas o bien, cualquier otro registro que
documente el ejercicio de las facultades, funciones y competencias de los sujetos
obligados, sus Servidores PuUblicos e integrantes, sin importar su fuente o fecha de
elaboracién. Los documentos podran estar en cualquier medio, sea escrito, impreso,
sonoro, visual, electrénico, informatico u holografico;

12. Expediente: Unidad documental constituida por uno o varios documentos de archivo,
ordenados y relacionados por un mismo asunto, actividad o tramite de los sujetos
obligados;

13. Encargado: La persona fisica o juridica, publica o privada, ajena a la organizaciéon del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y
por cuenta del responsable.

14. Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales.

15. Medidas de seguridad administrativas: Politicas y procedimientos para la gestién,
soporte y revision de la seguridad de la informacién a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacién, asi como la
sensibilizacién y capacitacion del personal, en materia de proteccién de datos
personales.

16. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
De manera enunciativa mas no limitativa, se deben considerar las siguientes
actividades:

a). Prevenir el acceso no autorizado al perimetro de la organizacidén, sus instalaciones
fisicas, areas criticas, recursos e informacién.

b). Prevenir el daflo o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion.

c). Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de la organizacion.

d). Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

18. Medidas de seguridad técnicas: Conjunto de accionesy mecanismos que se valen de
la tecnologia relacionada con hardware y software para proteger el entorno digital de
los datos personales y los recursos involucrados en su tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a). Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos,
sea por usuarios identificados y autorizados;

b). Generar un esquema de privilegios para que el usuario lleve a cabo las actividades
que requiere con motivo de sus funciones.

c). Revisar la configuracién de seguridad en la adquisicidon, operacién, desarrollo y
mantenimiento del software y hardware.

d). Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.
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19. Remisién: Toda comunicacion de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano.

20. Responsable: Los sujetos obligados a que se refiere el articulo 1 de la Ley de la materia
que deciden sobre el tratamiento de datos personales.

21. Supresion: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacién, borrado o destruccién de los datos
personales bajo las medidas de seguridad previamente establecidas por el responsable.

22. Titular: La persona fisica a quien le pertenecen los datos personales.

23. Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

24. Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionados con la obtencién, uso, registro, organizacién, conservacion, elaboracion,
utilizaciéon, comunicacién, difusion, almacenamiento, posesién, acceso, Manejo,
aprovechamiento, divulgacion, transferencia o disposicidon de datos personales.

Asi mismo, en términos de los Lineamientos de Proteccién de Datos Personales, se
entendera por:

25. Sistema de datos personales: Constituye el conjunto ordenado de datos personales
que estén en posesion de una dependencia o entidad, con independencia de su forma
de acceso, creaciéon, almacenamiento u organizacion. Los sistemas de datos personales
podran distinguirse entre fisicos y automatizados, definiéndose cada uno de ellos de la
siguiente forma:

a) Fisicos: Conjunto ordenado de datos que para su tratamiento estan contenidos en
registros manuales, impresos, sonoros, magnéticos, visuales u holograficos.

b) Automatizados: Conjunto ordenado de datos que para su tratamiento han sido o
estan sujetos a un tratamiento informatico y que por ende requieren de una
herramienta tecnoldgica especifica para su acceso, recuperacién o tratamiento.
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10.

.

12.

GLOSARIO DE TERMINOLOGIA ARCHIVISTICA

Ley Federal de Archivos vigente, de conformidad a lo dispuestos en los articulos
Primero y Segundo de la Ley General de Archivos

Archivo de Concentracion.- Unidad responsable de la administracién de documentos
dentro de la institucién, cuya frecuencia de consulta haya disminuido (semiactiva) y que
permanecen en él hasta que concluye su plazo de conservacién, en razén de sus valores
primarios de caracter administrativo, legal y fiscal.
Archivo de tramite.- Unidad responsable de la administracién de documentos de uso
cotidiano y necesario para el ejercicio de las atribuciones de una unidad administrativa.
Archivo Histoérico.- Fuente de acceso publico y unidad responsable de administrar,
describir, conservar y divulgar la memoria documental institucional, asi como Ia
integrada por documentos o colecciones documentales facticias con valor permanente
y de relevancia para la memoria nacional.
Baja documental.- Eliminacion de aquella documentacién que haya prescrito en sus
valores administrativos, legales, fiscales o contables y que no contenga valores histoéricos.
Catalogo de Disposicion Documental.- Registro general y sistematico que establece los
valores documentales, los plazos de conservacién, la vigencia documental, la clasificacion
de reserva o confidencialidad y el destino final.
Conservacion de archivos: Conjunto de procedimientos y medidas destinados a
asegurar la preservacion y la prevencion de alteraciones fisicas de la informaciéon de los
documentos de archivo.
Cuadro General de Clasificacién Archivistica.- Instrumento técnico que refleja la
estructura de un archivo con base en las atribuciones y funciones de cada sujeto
obligado.
Destino final: Seleccion de los expedientes de los archivos de tramite o concentracion
cuyo plazo de conservacidn o uso ha prescrito, con el fin de darlos de baja o transferirlos
a un archivo historico
Documento de archivo.- El que registra un acto administrativo, juridico, fiscal o contable,
creado, recibido, manejado y usado en el ejercicio de las facultades y actividades de las
dependencias y entidades, independientemente del soporte en el que se encuentren.
Documento electrénico: Aquél que almacena la informacién en un medio que precisa
de un dispositivo electrénico para su lectura.
Documento histérico: Aquél que posee valores secundarios y de preservaciéon a largo
plazo por contener informacidn relevante para la institucidn generadora publica o
privada, que integra la memoria colectiva de México y es fundamental para el
conocimiento de la historia Nacional.
Expediente: Unidad documental constituida por uno o varios documentos de archivo,
ordenados y relacionados por un mismo asunto, actividad o trdmite de los sujetos
obligados.
Plazo de Conservacion.- Periodo de guarda de la documentacién en los archivos de
tramite, de concentracidn y, en su caso, histérico. Consiste en la combinacién de la
vigencia documental y, en su caso, el término precautorio y periodo de reserva que se
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establezca de conformidad con la Ley Federal de Transparenciay Acceso a la Informacion
Publica Gubernamental.

TERMINOLOGIA INTERNA

1) Acta de Eliminaciéon de documentos de Comprobacion Administrativa Inmediata.-
Acta en la que se hace constar que toda la documentacién propuesta para eliminaciéon
se refiere Unica y exclusivamente a documentacion de comprobacién administrativa
inmediata.

2) Baja documental de informacién sustantiva.- Eliminacion de aquella documentacion
gue prescribid los valores administrativos, legales, fiscales o contables de |Ia
documentacion producida por una dependencia o entidad y permite la acciéon de
ejecutar la destruccién de documentos de archivo por no contener valores histéricos.

3) Dictamen de destino final.- Documento oficial mediante el cual se da a conocer el
andlisis e identificacion de los valores documentales para establecer criterios de
disposicidon y acciones de transferencia.

4) Documento.- Testimonio material de un hecho o acto realizado en el ejercicio de una
actividad o funcién por dependencias o entidades, o personas fisicas, juridicas, publicas o
privadas, registrado en cualquier soporte (papel, cintas, discos magnéticos, peliculas,
fotografias, etcétera).

5) Documento de comprobacién administrativa inmediata.- Aquél producido de forma
sistematica y que contiene informacion variable que se maneja por medio de formatos,
tales como vales de fotocopias, fichas de control de correspondencia, solicitudes de
papeleria, entre otros. No son fundamentales para la gestién institucional por lo que la
vigencia de estos documentos no excedera un afio y no deberan transferirse al archivo
de concentracién, elimindndolos de conformidad con el procedimiento establecido para
ello.

6) Eliminacién.- Etapa de destruccion. La Seleccidon y el Expurgo son una consecuencia de
la evaluacion o valoracién de los documentos. El expurgo se corresponde con la
eliminacidén responsable.

7) Expediente de archivo.- Unidad documental constituida por uno o varios documentos
de archivo, ordenados légica y cronoldgicamente, y relacionados por un mismo asunto,
actividad o tramite de la institucion.

8) Ficha de valoracién documental.- Funciéon por la cual se genera la serie o subserie
documental.

9) Fichas Técnicas de Valoracién Documental.- Es el instrumento que permite identificar
y establecer el contexto y valoracién de las series documentales.

10) Gestion Documental.- Tratamiento integral de la documentacién a lo largo de su ciclo
vital a través de la ejecucion de procesos de produccion, organizacion, acceso y consulta,
conservacion, valoracion y disposicion documental.

11) Guia Simple de Archivo.- Instrumento de consulta que describe genéricamente fondos
documentales de uno o varios archivos indicando sus caracteristicas fundamentales,
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como organismos que los originan, secciones y series que los forman, fechas extremas y
volumen de la documentacion.

12) Macroprocesos.- Conjunto de acciones encadenadas que la institucidon debe realizar, a
fin de cumplir con su funcién constitucional y legal, la Misidn fijada y la Visidn proyectada.

13) Muestreo.- Operaciones por las que, en el curso de una seleccidén y en vista de su
conservacion, se retienen algunos documentos siguiendo criterios determinados a fin de
inferir el valor de una o varias caracteristicas del conjunto, y que pueden ser de los tipos
de muestreo siguientes:

A. Selectivo o cualitativo: Aquel que trata de conservar los documentos mas
importantes o significativos.

B. Sistematico: Aquel que precisa necesariamente la homogeneidad de la serie y
elimina peridédicamente, conservando un afo, un mes, o bien los expedientes,
ordenados alfabéticamente, correspondientes a wuna letra o conserva
numéricamente un expediente de cada serie eliminada.

C. Aleatorio: Agquel que toma las muestras al azar, cualquiera de los elementos
puede ser igualmente representativos.

14)Serie documental.- Division de una seccién que corresponde al conjunto de documentos
producidos en el desarrollo de una misma atribucién general y que versan sobre una
materia o asunto especifico.

15) Técnica de Seleccién.- Son métodos directos que han sido utilizados y aun se siguen
utilizando para la valoracién y seleccidén de documentos.

16) Transferencia.- Traslado controlado y sistematico de expedientes de consulta esporadica
de un archivo de tramite al archivo de concentracién (transferencia primaria) y de
expedientes que deben conservarse de manera permanente, del archivo de
concentracién al archivo histérico (transferencia secundaria).

17) Valoraciéon Documental.- Actividad que consiste en el andlisis e identificacion de los
valores documentales para establecer criterios de disposicion y acciones de trasferencia.

18) Vigencias documentales.- Periodo durante el cual un documento de archivo mantiene
sus valores administrativos, legales, fiscales o contables, de conformidad con las
disposiciones juridicas vigentes y aplicables.

19)Valor Documental.- Condicidon de los documentos que les confiere caracteristicas
administrativas, legales, fiscales o contables en los archivos de tramite o concentracion
(valores primarios); o bien, evidenciales, testimoniales e informativas en los archivos
histéricos (valores secundarios).
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PARTE 1.
INVENTARIO DE DATOS PERSONALES Y DE LOS

SISTEMAS DE TRATAMIENTO

OO UGN

Inventario de datos personales en posesion del CENAGAS.

Nombre.

Domicilio.

Teléfono particular.
Teléfono de trabajo.
Teléfono movil.
Correo electrénico.
Profesion.
Escolaridad.

Edad.

. Sexo.

Huella dactilar.
Fecha de nacimiento.

. Lugar de nacimiento.
. Registro federal de contribuyentes, (RFC).

Clave Unica de registro de poblacién, (CURP).}
Firma electrénica avanzada, (FIEL).
Contrasena de la Firma electrénica avanzada.
NUmero del seguro social.

NUmero de cuenta bancaria.

. NUmero de cuenta clabe.
. Institucién bancaria.
. Pasaporte.

NUmero de pasaporte.

. NUmero de acta de nacimiento.

Fotografia.

. Imagen.

. Cedula profesional.

. Licencia de conducir.
. Credencial de elector.
. Clave elector.

. Firma.

. Nacionalidad.

. Estado civil.

. Régimen de bienes.

. Reconocimiento 6ptico de caracteres, (OCR).
. Discapacidad.
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37.

38.

39.

40.

41.

42.
43.
44,
45.
46.
47.
48.
49.
50.

51
52.
53.

54.

55.
56.
57.

58.

59.

60.

61.
62.
63.

64.

65.

66.
67.
68.
69.
70.

71.
72.
73.

74.

75.

76.

NuUmero de hijos.

Localidad.

Municipio.

Entidad federativa.

NuUmero de escritura.

Numero de folio del certificado de libertad de gravamen.
NuUmero de cuenta predial.

Valor catastral.

Valor fiscal.

Numero de certificado parcelario.

NuUmero de parcela.

Coordenadas.

Ubicacion.

Linderos.

Medidas.

Colindancias.

Croquis.

Planos.

Fotografias del predio.

Titulo de propiedad.

Titulo de posesion.

Poderes generales.

Fecha de ingreso a la administracion publica federal.
NuUmero de crédito vigente, (INFONAVIT, INFONACOT).
Estado de salud.

Integrante de puedo indigena o Afromexicano.
Comunidad indigena o Afromexicano.

Ultimos dos empleos desempefiados.

Ultimo sueldo mensual.

Motivo de separacion del dltimo empleo.
Ocupacioén de las referencias personales.

Teléfono de las referencias personales.

Objetivos personales en Curriculum Vitae.
Habilidades en Curriculum Vitae.

Experiencia profesional en Curriculum Vitae.
Ingreso econémico del dltimo empleo.
inhabilitacion de la secretaria de la funciéon publica.
Organizacién o institucién de procedencia.
NuUmero de empleado.

Pruebas psicomeétricas.
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Sistema de Tratamiento

Inventario de datos personales

Observaciones

a) EXPEDIENTE DEL
PROCEDIMIENTO DE
CONTRATACION

1. Nombre.

2. Domicilio.

3. NUmero de Cédula.

4. Teléfono particular.

5. Correo electrénico.

6. Edad.

7. Sexo.

8. Huella dactilar.

9. Fecha de nacimiento.

10. Lugar de nacimiento.

1. Registro federal de
contribuyentes, (RFC).

12. Clave Unica de registro de
poblacidon, (CURP).

13. NUmero de pasaporte.

14. NUmero de acta de
nacimiento

15. Fotografia.

16. Clave de elector.

17. Firma.

18. Nacionalidad.

19. Estado civil.

20. Reconocimiento optico de

caracteres, (OCR).

Los Datos personales contenidos
en documento para acreditar
personalidad, (nimero de
pasaporte, numero de acta de
nacimiento, niumero de cédula
profesional, fotografia, edad,
huella dactilar, Clave de elector;
ndmero OCR; fecha de
expedicion; ano de registro;
emisidn; caducidad; vigencia).

El proceso de contratacion

contempla 3 etapas:

e |nvestigacion de mercado.
e Procedimiento de adjudicacion

del contrato.

e Formalizacion del contrato.

Para la investigaciéon de mercado,
los datos personales se recaban a
través de:

e Correo electrénico.

e Documentacion fisica entregada
en la Direcciéon Ejecutiva de
Recursos Materiales.

Para el procedimiento de
adjudicacion del contrato a través
de una licitacién publica, invitaciéon
a cuando menos tres personas o la
adjudicacion directa, los datos
personales se recaban a través de:

e Informacién enviada a través del
sistema CompraNet.

e Correo electrénico.

e Documentacion fisica entregada
en la Direcciéon Ejecutiva de
Recursos Materiales.

Para la formalizacién del contrato,
los datos personales se recaban a
través de:

e Correo electrénico.

e Documentacién fisica entregada
en la Direccién Ejecutiva de
Recursos Materiales.
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PLAZO DE CONSERVACION DE LOS DATOS PERSONALES QUE
SE TRATAN

El Catdlogo de Disposicion Documental vigente para el CENAGAS (CADIDO) como
instrumento normativo establece los plazos de conservacidon de los expedientes e
informacion gue contienen datos personales toda vez que en el mismo se preestablece la

vigencia documental, el valor documental, los plazos de conservacién y la disposiciéon
final de la documentacién como se sefala a continuacioén:

TECNICAS DE < <
VIGENCIA DOCUMENTAL SELECCION 2 9(
cODIGO x Y x Y
0| wic W i
VALOR PLAZOS DE Z21za z ~
DOCUMENTAL | CONSERVACION > o|Eg ‘8 w <
z % 910|920 g Z0
CONCEPTO 5 210w |[L|9z 2 Sz
w W w2 ol <|x|Zg|Y0 & Vs
b4 ] [a) w aov g > [ o w w = ) w =
- = g Z | x| wn av oY
) Dgx|O0E|Op = | w | w (L"O’ w < o w <
3] S9|23|2E =|lw|> >3 o >3
(S} - = = = o)
(9] zV0W| x| T2 J| 2| = o o
w orjux|uu w|O (o) (o)
wn o @ - x Y (V) rd hrd
< <z z z
0 — —
[S)
6C.4; Expediente del
6C.6; Procedimiento de X X 2 4 6 X
6C.23 Contratacion
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PARTE 2.

FUNCIONES Y OBLIGACIONES DE LAS
PERSONAS QUE TRATEN DATOS PERSONALES

Unidad Administrativa: Direccién Ejecutiva de Recursos Materiales

Nombre del a) Expediente del Procedimiento de Contratacién
sistema:
Responsable
Nombre: Kléber José Guillermo Quintero
Cargo: DIRECCION EJECUTIVA DE RECURSOS MATERIALES
Funciones: Atender los requerimientos de las Unidades Administrativas en materia de

adquisicion de bienes, servicios, obra publica y servicios relacionados con la
misma, disposicion final de bienes muebles, reclamaciones por
siniestralidad y administracion de los inmuebles incorporados al
patrimonio del Centro conforme a la normatividad aplicable.

Suscribir los contratos, convenios y demas instrumentos, en materia de
adquisiciones, arrendamientos, servicios, obra publica y servicios
relacionados con la misma.

Coordinar las investigaciones de mercado del Centro para la atencion de
los requerimientos de las Unidades Administrativas.

Obligaciones:

Observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de
datos personales.

Sujetarse a las facultades o atribuciones que la normatividad aplicable le
confiera en el tratamiento de datos personales, por lo que las finalidades de
las mismas deberan ser concretas, licitas, explicitas y legitimas.

Adoptar las medidas necesarias para mantener exactos, completos y
correctos los datos personales en su posesién, a fin de que no se altere la
veracidad de éstos.

Personal involucrado en el tratamiento de los datos personales del sistema.

Nombre: Herminio Silvan Lanestosa
Cargo: Director de Adquisiciones y Obras
Funciones: Coordinar acciones de investigacion de mercado e identificar proveedores,

prestadores de servicios y contratistas que cuenten con el giro comercial y
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la capacidad de respuesta, para atender los precios de referencia
requeridos previos a los procedimientos de contratacion;

Recibir y Coordinar los requerimientos de contratacion de adquisiciones y
arrendamientos de bienes muebles, servicios, obras publicas y servicios
relacionados con las mismas que requieran las unidades administrativas;

Dirigir el proceso de integracion de la informacion para el Comité de
Adquisiciones, Arrendamientos y Servicios, y el Comité de Obras PuUblicas,
asi como en los Subcomités Revisores de Convocatorias respectivos, y dar
seguimiento al cumplimiento de los acuerdos adoptados;

Supervisar que los procedimientos de contratacién de adquisiciones y
arrendamientos, obras publicas y servicios relacionados con las mismas, se
realicen en apego a las politicas, bases, lineamientos y procedimientos
establecidos;

Determinar los procesos de licitacion publica e invitacidn a cuando menos
tres personas, asi como de adjudicaciéon directa por monto menor, de
conformidad a lo establecido para los montos de actuacion del
Presupuesto de Egresos de la Federaciéon, observando la premisa de
obtener las mejores condiciones de contrataciéon a favor del Centro;

Coordinar el procesamiento de la informacidén correspondiente a las
contrataciones que requiera el sistemna CompraNet, asi como la que otras
instancias en materia de adquisiciones, arrendamientos, servicios, obras
publicas y servicios relacionados con las mismas requieran;

Coordinar la integracion de la documentacién soporte, para determinar los
proveedores, prestadores de servicios o contratistas que resulten solventes
Yy que representan las mejores condiciones para el Centro conforme a los
requisitos solicitados y el cumplimiento a la normatividad aplicable;

Coordinar la integracion de las convocatorias, contratos, pedidos y
convenios, para la adquisicién de bienes, arrendamientos, servicios, obras
publicas y servicios relacionados con las mismas, para que se encuentren
conforme a la normatividad aplicable;

Presidir los actos de los procedimientos de Licitacién Publica e Invitacidn a
Cuando Menos Tres Personas, asi como para emitir y firmar las actas
correspondientes y encargarse de su notificacion;

Suscribir indistintamente las convocatorias, oficios de invitaciéon a cuando
menos tres personas y oficios de adjudicacién, segun el procedimiento de
contratacion;

Pagina 16 de 31




/) CENAGAS

DOCUMENTO DE SEGURIDAD

Fecha de elaboracién Fecha de la Ultima Actualizacion
Diciembre de 2023. Enero de 2024.
Elaboré el documento Aprobd

Direccion Ejecutiva de Recursos Comité de Transparencia CENAGAS
Materiales

Emitir los fallos y suscribir las actas correspondientes, respecto de los
procedimientos de licitacién publica e invitacién a cuando menos tres
personas, en materia de adquisiciones, arrendamiento de bienes muebles
y contratacion de servicios; y de obras publicas y servicios relacionados con
las mismas, y

Obligaciones:

Observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de
datos personales.

Sujetarse a las facultades o atribuciones que la normatividad aplicable le
confiera en el tratamiento de datos personales, por lo que las finalidades de
las mismas deberan ser concretas, licitas, explicitas y legitimas.

Adoptar las medidas necesarias para mantener exactos, completos y
correctos los datos personales en su posesién, a fin de que no se altere la
veracidad de éstos.

Pagina 17 de 31




DOCUMENTO DE SEGURIDAD

Fecha de elaboracién Fecha de la Ultima Actualizacion
" CENAGAS Diciembre de 2023. Enero de 2024.
Elaboré el documento Aprobd

Direccion Ejecutiva de Recursos Comité de Transparencia CENAGAS
Materiales

PARTE 3.
ANALISIS DE RIESGO

Sistema
a) Expediente del procedimiento de contratacién.
1. Tipo de soporte:

a) Tipo de soporte:
Fisicoy electrénico.
b) Descripcion:

Fisico:

El tipo de soporte y almacenamiento fisico con que cuenta la Direccidn Ejecutiva de
Recursos Materiales es el de Expedientes y documentacion que se genera del proceso
de recepcidn, atencioén, tramite, registro, control de los procedimientos de contratacion,
mMismos que se encuentran almacenados en recursos inteligibles con los que se puede
interactuar sin la necesidad de ningudn aparato que procese su contenido.

Electroénico:

El soporte digital y bases de datos se encuentran almacenados en el equipo de
cémputo de las personas servidoras puUblicas adscritas a esta Direccidn Ejecutiva segun
sus funciones, siendo éste cualquier dispositivo electrénico que permite el
procesamiento de informacioén (equipo de coémputo y almacenamiento en la nube de
OneDrive institucional), asi como en una unidad de almacenamiento externo portatil
(USB/DVD). Cada persona servidora publica cuenta con una clave de acceso a dicho
medio de almacenamiento mediante su usuario institucional.

2. Caracteristicas del lugar donde se resguardan los soportes:

Articulos 113, fraccién | de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 110, fraccidn | de la Ley Federal de

Transparencia y Acceso a la Informacién Publica (LFTAIP); 5, fraccion XlI de la Ley de Seguridad Nacional (LSN)
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Articulos 113, fraccién | de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 110, fraccién | de la Ley Federal de

Transparencia y Acceso a la Informaciéon Publica (LFTAIP); 5, fraccion XlI de la Ley de Seguridad Nacional (LSN)

3. Medidas de seguridad del sistema:

Medidas de seguridad administrativas:

- Avrticulos 113, fraccion | de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); 110, fraccion | de la Ley Federal de

Transparencia y Acceso a la Informacién Publica (LFTAIP); 5, fraccion XlI de la Ley de Seguridad Nacional (LSN)

b) Medidas de seguridad fisicas:

Articulos 113, fraccion | de la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 110, fraccion | de la Ley Federal de

Transparencia y Acceso a la Informacion Publica (LFTAIP); 5, fraccion Xl de la Ley de Seguridad Nacional (LSN)
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c) Medidas de seguridad técnicas:

Avrticulos 113, fraccion | de la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 110, fraccion | de la Ley Federal de

Transparencia y Acceso a la Informacion Publica (LFTAIP); 5, fracciéon Xl de la Ley de Seguridad Nacional (LSN)

4. Amenazas y vulnerabilidades del sistema:

Articulos 113, fraccion | de la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 110, fraccién | de la Ley Federal de
Transparencia y Acceso a la Informacion Publica (LFTAIP); 5, fraccion Xl de la Ley de Seguridad Nacional (LSN)

Aunado a las medidas de seguridad mencionadas con anterioridad
en los diversos sistemas de tratamiento de datos personales, las
personas servidoras publicas adscritas a la Direcciéon Ejecutiva de
Recursos Materiales llevan a cabo las siguientes medidas:

Articulos 113, fraccién | de la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 110, fraccidn | de la Ley Federal de

Transparencia y Acceso a la Informacién Publica (LFTAIP); 5, fraccién XlI de la Ley de Seguridad Nacional (LSN)
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PARTE 4.
ANALISIS DE BRECHA

Sistema
a) Expediente del procedimiento de contratacion

Actualmente se tiene control de las bases de datos, asi como de los archivos fisicos, donde
Unicamente tiene acceso las personas servidoras publicas involucradas en el desarrollo
de los procedimientos de contratacion.

Asi también se tiene acceso restringido al area donde se resguarda la Informacién fisica.

TABLA COMPARATIVA DE MEDIDAS DE SEGURIDAD EXISTENTES Y FALTANTES

MEDIDAS DE SEGURIDAD EXISTENTES FALTANTES

Avrticulos 113, fraccion | de la Ley General de Transparencia y Acceso a la Informaciéon Publica (LGTAIP); 110, fraccion | de la Ley Federal de
Transparencia y Acceso a la Informacién Publica (LFTAIP); 5, fraccion XlI de la Ley de Seguridad Nacional (LSN)

SeAINeIISIuIUIPY
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TABLA COMPARATIVA DE MEDIDAS DE SEGURIDAD EXISTENTES Y FALTANTES

seolsi

MEDIDAS DE SEGURIDAD EXISTENTES

FALTANTES

Avrticulos 113, fraccion | de la Ley General de Transparencia y Acceso a la Informaciéon Publica (LGTAIP); 110, fraccion | de la Ley Federal de

Transparencia y Acceso a la Informacién Publica (LFTAIP); 5, fraccion XlI de la Ley de Seguridad Nacional (LSN)
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TABLA COMPARATIVA DE MEDIDAS DE SEGURIDAD EXISTENTES Y FALTANTES

MEDIDAS DE SEGURIDAD

EXISTENTES

FALTANTES

Tecnoldgicas
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PARTE 5.
PLAN DE TRABAIJO

Para implementar medidas de seguridad para resguardar los datos personales de los
solicitantes es necesaria la adopcién de un Sistema de Gestidon de Seguridad de Datos
Personales, esto enfocado en la proteccidon de datos personales contra dafo, perdida,
alteracion, destrucciéon o el uso, acceso o tratamiento no autorizado, asi como para preservar la
confidencialidad, integridad y disponibilidad de la informacion.

Conforme al resultado del analisis de riesgos y del andlisis de brecha, se describen a
continuacidn las acciones necesarias, priorizando las medidas de seguridad mas relevantes
e inmediatas a establecer, sujetas a los recursos asignados, personal interno y externo
involucrado y las fechas compromiso para la implementaciéon o perfeccionamiento de las
medidas de seguridad, asi como las medidas necesarias para dar cumplimiento a la Ley
General de Proteccidn de Datos Personales en Posesiéon de Sujetos Obligados y los
Lineamientos Generales de Proteccidon de Datos Personales para el Sector Publico.

Implementacion de medidas administrativas identificadas:

AN N NN N

Articulos 113, fraccién | de la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 110, fraccién | de la Ley Federal de

Transparencia y Acceso a la Informaciéon Publica (LFTAIP); 5, fraccion Xll de la Ley de Seguridad Nacional (LSN)
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Avrticulos 113, fraccidn | de la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); 110, fraccidn | de la Ley Federal de

Transparencia y Acceso a la Informaciéon Publica (LFTAIP); 5, fraccion XlI de la Ley de Seguridad Nacional (LSN)
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PARTE 6.

MECANISMOS DE MONITOREO Y REVISION DE
MEDIDAS DE SEGURIDAD

Se deberan realizar revisiones periddicas de los expedientes tanto en archivos fisicos como en el
sistema a fin de mantener actualizados con el resguardo correspondiente y mantener la
seguridad de los datos personales (con la finalidad de proteger adecuadamente los datos

personales).

Pagina 27 de 31




’

/

DOCUMENTO DE SEGURIDAD

Fecha de elaboracién

CENAGAS Diciembre de 2023.

Fecha de la Ultima Actualizacion
Enero de 2024.

Elabord el documento

Aprobd

Direccion Ejecutiva de Recursos
Materiales

Comité de Transparencia CENAGAS

PARTE 7.

PROGRAMA GENERAL DE CAPACITACION

- Curso-Taller en materia de Datos Personales.

- Autocapacitacién periddica en la materia de Datos Personales.
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Recursos Comité de Transparencia CENAGAS

Bitacora de vulneraciones de seguridad en el Tratamiento de Datos Personales.

La Direccion Ejecutiva de Recursos Materiales debera llevar una bitacora de las
vulneraciones de seguridad ocurridas en el Proceso de su competencia, en la que se
describa la vulneracion, la fecha en la que ocurrid, el motivo de ésta y las acciones
correctivas implementadas de forma inmediata y definitiva, conforme a los formatos

establecidos.

Versiéon del anexo

REPORTE DE INCIDENCIAS
FORMATO

Elaborado por:

Fecha
elaboracion

Aprobado por: Fecha de
aprobacion:

En caso de presentarse una incidencia, debera registrarse, tipo, fecha y hora, quien
observd la incidencia, a quién se comunica y acciones a implementar para atender la

incidencia.

Tipo de incidencia:

El momento en que se produjo:

Nombre y cargo de quién notifica la incidencia:

Nombre y cargo de quién recibe la notificacion:

Las acciones que se implementan a consecuencia de la incidencia:
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PROCEDIMIENTOS DE NOTIFICACION, GESTION Y
RESPUESTA ANTE INCIDENCIAS
INCIDENCIAS
FORMATO

En caso de presentarse una incidencia, debera registrarse: tipo, fecha y hora, quien
observé la incidencia, a quién se comunica y acciones a implementar para atender la

incidencia.
A) Tipo de incidencia

Una incidencia de seguridad puede ser cualquier incumplimiento de las disposiciones
establecidas en el documento de Seguridad, y cualquier anomalia que afecte o pueda
afectar la seguridad de los datos de caracter personal en el sistema. Estas pueden ser
generadas por el actuar de las personas que tienen acceso al sistema o0 a causa de
desastres naturales y/o tecnolégicos, asi como a la comision de delitos.

FORMATO PARA LA ELABORACION DE ACTA DE REGISTRO DE INCIDENCIAS,

Versién del anexo

Elaborado por: Fecha Aprobado por: Fecha de aprobacion:
elaboracién
El dia XX de XXXXXXX de XXX a las 00:00 horas, en la oficina ubicada en (Nombre del ente
publico), sito en (Direccién del inmueble), los CC. (nhombre), (cargo), (nombre), (cargo),
(nombre), (cargo), a efecto de hacer constar la siguiente incidencia:

No habiendo mas que hacer constar, se cierra la presente acta siendo las 00:00 horas del dia
de su inicio, para los efectos procedentes:

Nombre y cargo Nombre y cargo

Nombre y cargo Nombre y cargo
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APROBACION DEL DOCUMENTO DE SEGURIDAD

Responsable del desarrollo:

Nombre: Herminio Silvan Lanestosa

Cargo: Director de Adquisicionesy Obras

Tel: 55 50185400

Ext. 5532

Correo electronico: hsilvan@cenagas.gob.mx

Revisé:

Nombre: Kléber José Guillermo Quintero.

Cargo: Director Ejecutivo de Recursos Materiales.
Tel: 55 50185400

Ext. 5585

Correo electronico: kguillermo@cenagas.gob.mx

Autorizo:

Nombre: Kléber José Guillermo Quintero

Cargo: Director Ejecutivo de Recursos Materiales.
Tel: 55 50185400

Ext. 5585

Correo electronico: kguillermo@cenagas.gob.mx

Fecha de ultima actualizacion: Enero 2024
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