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INTRODUCCION:

En cumplimiento a lo dispuesto en el articulo 19 de la Ley Organica de la
Administracion Publica Federal (LOAPF), se formula el Manual de Procedimientos
de la Subdireccién de Informatica (SIN) apegado al Manual de Organizacién del
Instituto Nacional de Pesca y Acuacultura (INAPESCA), el cual constituye un
documento que presenta en forma ordenada y sistematica la informacion referente
a las funciones especificas de las areas que la conforman.

Este instrumento, contempla los procedimientos administrativos que desarrolla el
Instituto Nacional de Pesca y Acuacultura a través de la Subdireccion de
Informatica, delimitando responsabilidades; redundando en ahorro de tiempo vy
esfuerzo en la ejecucién de las actividades encomendadas, logrando agilizar los
procedimientos de trabajo y propiciando el 6ptimo aprovechamiento en los recursos
con los que cuenta el Instituto, lo que genera una administracion mas Aagil,
transparente, eficaz y eficiente para el logro de sus metas y objetivos.

El presente Manual esta dirigido a todo el personal de la (DA) interesado en la
informacién funcional y administrativa que la conforma para conocer la ubicacion y
funciones que deberén desempefiar dentro de ella, asi como sus obligaciones y
responsabilidades, facilita las labores de auditoria, la evaluacién del control interno
y la implementacion de acciones de mejora, para lograr el aprovechamiento de los
recursos y el desarrollo de las funciones encomendadas. Este documento, debera
ser actualizado de manera permanente a través de revisiones periddicas y de
acuerdo con la normatividad establecida vigente.

Este Manual sera revisado como minimo cada 2 afios, como lo establece la Guia
Técnica para la elaboracién y actualizacion de Manuales de Procedimientos.

La Direccién de Administracion elaborara o actualizara el presente Manual, cuando
ocurran las siguientes circunstancias:

1. Se operen cambios en la Estructura Organica por; Modernizacion,
Crecimiento o Compactacion, que implique modificaciones en la denominacion,
linea de mando o adscripcion de los puestos de la Direccidén de Administracion.

\
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3.

Se modifique la distribucién de las funciones entre las areas que integran a
la Direccién de Administracion.
Cuando se incorpore o elimine algin programa que involucre algln
procedimiento, por ejemplo:
a) Por modificacién del Reglamento Interior o de Disposiciones Juridicas
o Administrativas que afecten a la Organizacion, y
b) Cuando exista observaciones o requerimientos de Instancias
Fiscalizadoras.

MARCO JURIDICO - ADMINISTRATIVO

DISPOSICIONES CONSTITUCIONALES

1.

Constitucion Politic'a de los Estados Unidos Mexicanos.
D.O.F. 05/11/1917. Ultima actualizacion: 28/X/2021

LEYES

1.

Ley Federal de los Trabajadores al Servicio del Estado Reglamentaria del
Apartado B del Articulo 123 Constitucional

D.O.F. 28/XI1/1963 Ultima actualizacion 31/VI1/2021
Ley Federal del Trabajo

D.O.F.1/IV/1970 Ultima actualizacién 31/VI1/2021
Ley Organica de la Administracién Publica Federal
D.O.F.29/X11/1976 Ultima actualizacion: 11/1/2021
Ley del Impuesto al Valor Agregado

D.O.F. 29/X11/1978 Ultima actualizacién 31/VI1/2021
Ley Federal de Procedimiento Administrativo
D.O.F. 4/V111/1994 Ultima actualizacién 18/\V/2018

. Ley de Obras Publicas y Servicios Relacionado con las mismas

D.O.F. 4/1/2000 Ultima reforma :20/V/2021
Ley Federal para la Administracion y Enajenacién de Bienes del Sector

Publico ] \
D.O.F. 19/XI1/2002 Ultima actualizacién 09/IV/2012 N\
Ley General de Bienes Nacionales @

Nz
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D.O.F. 20/V/2004 Ultima actualizacién 14/1X/2021

8. Ley Federal del Presupuesto y Responsabilidad Hacendaria
D.O.F. 30/111/2006. Ultima actualizacién 20/V/2021

10. Ley del Instituto de Seguridad y Servicios Sociales de los Trabajadores del
Estado
D.O.F. 31/111/2007 Ultima actualizacién 20/\//2021

11.Ley General de Pesca y Acuacultura Sustentables
D.O.F. 24/VIl/2007 Ultima actualizacién 24/1V/2018

12.Ley General de Contabilidad Gubernamental
D.O.F. 31/XI1/2008 Ultima actualizacién 30/1/2018

13. Ley de Fiscalizacion y Rendicién de Cuentas de la Federacion
D.O.F. 18/VI/2016. Ultima actualizacion 20/\//2021

14. Ley de Instituciones de Seguros y Fianzas
D.O.F. 4/IV/2013. Ultima actualizacion: 22/V1/2018

15. Estatuto Orgénico del Instituto Nacional de Pesca y Acuacultura
D.O.F. 18/X/2013 Ultima actualizacion 27/\V111/2021

16. Ley del Impuesto sobre la Renta
D.O.F. 11/X11/2013. Ultima actualizacién 31/V11/2021

17.Ley General de Transparencia y Acceso a la Informacion Publica
D.O.F.4/V/2015 Ultima actualizacion20/\/2021

18. Ley de Tesoreria de |la Federacién
D.O.F. 30/X11/2015

19. Ley Federal de Transparencia y Acceso a la Informacion Publica
D.O.F. 09/Vv/2016 Ultima actualizacion 20/V/2021

20. Ley General de Responsabilidades Administrativas
D.O.F. 18/VIl/2016. Uitima actualizacion 20/V/2021

21.Ley de Ingresos de |la Federacion correspondiente a cada ejercicio
D.O.F 25/X1/2020

ESTATUTOS

1. Estatuto Académico del Personal investigador y Técnico de Investigacién del
Instituto Nacional de Pesca y Acuacultura
D.O.F 22/v/1987

2. Estatuto Organico del Instituto Nacional de Pesca y Acuacultura
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cODIGOS
1. Caddigo Federal de Procedimientos Civiles

D.O.F 24/11/1943 Ultima actualizacion 7/V1/2021
2. Cddigo Penal Federal
D.O.F. 14/VIII/ 1931 Ultima actualizacién 1/V1/2021
REGLAMENTOS
1. Reglamento de la Ley del Impuesto Sobre la Renta
D.O.F 8/X/2015 Ultima actualizacién 6/\//2016

2. Reglamento de la Ley Federal de Presupuesto y Responsabilidad

Hacendaria
D.O. F28/VI/2006. Ultima actualizacién 13/X1/2020

3. Reglamento de la Ley del Impuesto al Valor Agregado
D.O.F. 4/X11/2006 Ultima actualizacion: 25/1X/2014

4. Reglamento del Cédigo Fiscal de la Federacién
D.O.F. 2/IvV/2001

5. Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del

Sector Publico '
D.O.F 28/VI1/2010 Ultima actualizacion 14/V1/2021

6. Reglamento de la Ley de Obras Publicas y Servicios Relacionados con las

mismas
D.O. F28/V11/2010
7. Reglamento Interior de la Secretaria de Agricultura y Desarrollo Rural
D.O.F 25/1V/2012 Ultima actualizacién 3/V/2021
8. Reglamento de la Ley Federal de Archivos
D.O.F 13/V/2014

DECRETOS

1. Decreto por el que se establece la Organizaciéon y Funcionamiento del
Organismo Descentralizado Denominado Instituto Nacional de Pesca

01/VII/2013
Decreto por el que se aprueba el Plan Nacional de Desarrollo

w N

Correspondiente
D.O.F 30/X1/2020

Decreto del Presupuesto de Egresos de la Federacién para el Ejercicio Fiscal

-

d__
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Acuerdo por el que se emiten las Disposiciones en Materia de Planeacion,
Organizacion y Administracion de los Recursos Humanos y se expide el
Manual Administrativo de Aplicacién General en dicha materia

D.O.F 12/VII/201

Acuerdo por el que se modifica el diverso por el que se establecen las
disposiciones en materia de Recursos Materiales y Servicios Generales

D.O.F 16/VIl/2010

Acuerdo por el que se emiten diversos lineamientos en Materia de
Adquisiciones Arrendamientos y Servicios de Obra Publica y Servicios
Relacionados con las mismas

D.O.F 09/1X/2010

Acuerdo por el que se establecen las disposiciones que se deberan observar
para la utilizacién del Sistema Electronico de Informacion Publica
Gubernamental denominado COMPRANET

D.O.F 28/V1/2011

Acuerdo por el que se expide la Estrategia Digital Nacional 2021-2024
D.O.F 06/1X/2021

6. Acuerdo por el que se emiten las politicas y disposiciones para Impulsar el

uso y aprovechamiento de la Informatica, el gobierno digital, las tecnologias
de la Informaciéon y comunicacion, y la seguridad de la Informacion en la
Administracion Publica Federal.

D.O.F 06/1X/2021

7. Acuerdo por el que se establecen las Bases Generales para la rendicion de

cuentas de la Administracién Publica Federal y para realizar la entrega-
recepcion de los asuntos a cargo de los Servidores Publicos y de los
Recursos que tengan asignados al momento de separarse de su empleo,
cargo o comision publicados

D.O.F 06/V11/2017 Ultima actualizacion 14/X11/2018

LINEAMIENTOS

1.

Lineamientos para la elaboracién del catalogo de bienes inmuebles que
permita la interrelacion automatica con el clasificador por objeto del gasto y
la lista de cuentas

| —
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MANUALES

1. Manual Administrativo de Aplicacion General en Materia de Obras Publicas
y Servicios Relacionados con las mismas
D.O.F 09/VII1/2010
2. Manual Administrativo de Aplicacién General en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector Publico
D.O.F 09/VI11/2010 Ultima actualizacién 3/11/2016
3. Manual Administrativo de Aplicacién General en Materia de Control Interno
D.O.F 3/X11/2016
4. Manual Administrativo de la Aplicacién General en Materia de Recursos
Financieros
D.O.F 15/V11/2010 Ultima actualizacion 30/X1/2018
REGLAS

1. Reglas de Operacion de los Programas de la Secretaria de Agricultura y
Desarrollo Rural para el ejercicio fiscal correspondiente.
D.O.F 04/11/2021
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FIRMAS DE REVISION

Los procedimientos incluidos en el presente Manual han sido validados y tienen el
visto bueno de los responsables de cada area involucrada y verificados por el Titular

de cada Unidad.

Encargado del Despacho de los Asuntos de la
Direccion de Administracion
Autorizo

Subdirector
Elabord

10
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FIRMA DE AUTORIZACION

Con fundamento en lo dispuesto en el articulo 19 de la Ley Organica de la
Administracién Publica Federal, se expide el presente Manual de Procedimientos
de la Direccion de Administracion del Instituto Nacional de Pesca y Acuacultura, el
cual contiene informacion relativa a la metodologia y funciones que deben realizar
las Subdirecciones a cargo de la Direccién de Administracion, para el cumplimiento
de las atribuciones sustantivas inherentes al Instituto, con el objetivo de favorecer
el desarrollo eficiente de los procesos.

La emisién del Manual sera a partir de octubre del 2022.

Dr. Pablo Roberto Arenas Fuentes
Direccién General del Instituto Nacional de
Pesca y Acuacultura J

11
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MARCO FUNCIONAL

Del Manual de Organizacion del Instituto Nacional de Pesca y Acuacultura
(INAPESCA).

Subdirector de Informatica
Objetivo

Promover e implementar el desarrollo de tecnologias de informacién y
comunicaciones y de la seguridad de la informacion (tics), asi como las tecnologias
de operacién, en coordinacioén con la Direccién General de (tics) de la Secretaria
del Ramo, para garantizar la continuidad y operacién de los servicios en la materia
de las Unidades Administrativas locales y foraneas del Instituto Nacional de Pesca
y Acuacultura; con el objeto de proporcionar herramientas para hacer mas eficientes
las funciones sustantivas y administrativas del INAPESCA, mediante la definicion y
aplicacion de normas y procedimientos en materia de servicios e infraestructura
basicos de tecnologias de informacion.

Funciones

1. Verificar el cumplimiento de las obligaciones derivadas, de los centratos
celebrados, relacionado con la adquisicién, arrendamiento o servicios de
tecnologias de la informacién y telecomunicaciones; con la finalidad de que
se cumplan con las condiciones previamente establecida.

2. Administrar y vigilar que se mantenga en éptimo estado de operacién los
bienes y servicios informéticos propiedad del Instituto (locales y foraneos),
asi como en la aplicacién de medidas conducentes; con el fin de aprovechar
y mantener en dptimas condiciones de dicha infraestructura.

3. Proponer politicas y lineamientos para racionalizar la asignacién de la
tecnologia, con el fin de garantizar la operacién eficiente de los recursos
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informaticos, de telecomunicaciones desarrollo de sistemas y aplicativos de control
interno.

4. Implementar estrategias de detecciéon de necesidades, requerimientos en
materia de tecnologias y sistemas de informacion y comunicaciones, que
tengan las Unidades Administrativas locales y foraneas; con el fin de
atenderlas con oportunidad.

5. Proponer e implementar controles en materia de seguridad de la informacion
para la proteccion y continuidad de la operacién de equipo e instalaciones de
cémputo, sistemas de informacion y telecomunicaciones; con la finalidad de
resguardar la informacién y equipos del instituto.

6. Promover estrategias tecnolégicas y estandares técnicos, con el fin de
garantizar la incorporacién oportuna de las innovaciones y desarrollos
tecnoldgicos.

CRITERIOS A CONSIDERAR

La Subdireccion de Informatica, coordina de manera permanente la implementacién
y continuidad de los servicios en materia de Tecnologias de la Informacién y
Comunicacién ( TIC's), interviene en los procesos y procedimientos institucionales
para la administracién y mantenimiento de los equipos de computo, servidores y
hardware, telecomunicaciones, bases de datos y aplicativos; asimismo, gestiona la
adquisicion y contratacion de hardware, software y servicios para operar en 6ptimas
condiciones la infraestructura tecnolégica de las areas del INAPESCA, para el
desarrollo de las actividades cotidianas. Organiza los proyectos relativos a las TIC's
del Instituto mediante el establecimiento de politicas, metodologias, procesos y
aprobacion de iniciativas, para apoyar el cumplimiento de los objetivos del Instituto.

14
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Area: Subdireccion de Informatica |

GLOSARIO DE TERMINOS:

Adquisicion: Acto en el cual una persona obtiene el dominio o propiedades de un
bien o servicio o algun derecho real sobre estos. Puede tener efecto a titulo oneroso
o gratuito; a titulo singular o universal, por cesién o por herencia.

Arrendamiento: Relacion entre dos partes contractuales mediante la cual se
produce una cesion por un tiempo determinado de un bien o servicio. A cambio, la
parte que aprovecha esta posesion debe realizar una contraprestacién econémica.
Inventario: Relacion ordenada de bienes en existencia de una entidad o empresa,
en la que se especifican las caracteristicas a una fecha determinada.
Contablemente es una cuenta de activo circulante que representa el valor de las
mercancias existentes en un almacén.

Hardware: Son las partes fisicas tangibles de un sistema informatico.
Normatividad: Es el conjunto de disposiciones que regulan los diversos aspectos,
relativos al desarrollo de las actividades en materia administrativa.

Proveedor o Prestador de Servicios: Persona fisica o moral que celebra un
contrato de adquisiciones, arrendamientos o servicios con el Instituto Nacional de
Pesca y Acuacultura.

Software: Es el soporte logico de un sistema informatico, que comprende el
conjunto de los componentes |6gicos necesarios que hacen posible la realizacion
de tareas especificas, en contraposicion a los componentes fisicos que son
llamados hardware.

Usuarios INAPESCA: Toda persona servidora publica y/o prestadora de servicio
adscrita a cualquiera de las unidades administrativas con que cuenta el Instituto y
que requiera el soporte y atencién en materia de TIC.

15
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Area: Subdireccion de Informatica

SIGLAS Y ACRONIMOS

DA: Direccién de Administracion

Estatuto Organico: Estatuto Organico del Instituto Nacional de Pesca y
Acuacultura

INAPESCA: Instituto Nacional de Pesca y Acuacultura
SADER: Secretaria de Agricultura y Desarrollo Rural
SRH: Subdirecciéon de Recursos Humanos

SRM: Subdirecciéon de Recursos Materiales

SRF: Subdireccion de Recursos Financieros

SIN: Subdireccion de Informatica

TICs: Tecnologias de la Informacion y Comunicaciones
OIC: Organo Interno de Control

UGD: Unidad de Gobierno Digital

DGTIC: Direccion General de Tecnologias de la Informacién y Comunicaciones

del Sector

- 4

TR
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FIRMAS DE REVISION

Subdirector de Informatl a
Elaboro

Carl Iberto Reyes Arroyo
Encargado del Despacho de los Asuntos de la
Direccién de Administracion
Autorizd

17
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Area Subdireccion d& Informatica j
Nombre del orocedimiento: Préstamo o asianacién de eauino de cémouto ;, Clave: SIN/PR-01 ]
DESCRIPCION DEL PROCEDIMIENTO
R e :
I | Actividad | !
| i s i 5 -{ Documento
| Responsable " Ng. No. | .
. | Descripcion | | involucrado
In. . Ant. |
Usuarios 1 | Sclicitar a la Subdireccién de Informatica por escrito
INAPESCA (via correo electrénico, Oficio, Atenta Nota) el '
préstamo o asignacién de equipo de cémputo.

| Subdireccién i Recibir la solicitud y validar existencia de equipo%
 de Informatica ' solicitado. '

.
En caso de haber existencia asignar al usuario el| 2 | Resguardo de !
equipo de computo solicitado firmando un resguardo, ' equipo de |
‘ en caso de no haber existencia notificar al usuario | computo. |
. ‘ solicitante y poner en lista de espera en cuanto sea | !
; desocupado algun activo notificar a usuario, si aln es :

i s requerido realizar el préstamo o asignacion. |

| Subdireccién | 3
; de Informatica |

Usuarios | 4 | Recibir el equipo solicitado y entregar equipo def 3 |
INAPESCA | cémpu.to a la Subdireccién de Informatica una vez
concluido su uso.

Recibir equipo de cémputo prestado o asignados una 4
vez terminado su uso y validar estado fisico y de |
operacién, asi como datos del equipo prestado contra |
resguardo firmade por el wusuario y cancelar. ‘
|
|
|
I

Subdireccién 5
de Informatica

resguardo.

Fin del procedimiento

e
i
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Instituto Nacional de Pesca y Acuacultura
Manual de Procedimientos de la Direccidn de Administracién

INAPESCA

i

Version: 01 ] Fecha de elaboracién: septiembre 2022 ]
Area Subdireccién de Informatica }
Nombre del procedimiento: Préstamo o asignacién de equipo ] Clave: SIN/PR-01 ]

FIRMAS DE REVISION

Subdirector de Infgrmatica
Elabord

Encargado del Deéspacho de los Asuntos de la
Direccion de Administracion
Autorizo
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INAPESCA

Version: 01

%

1

Instituto Nacional de Pesca y Acuacultura
Manual de Procedimientos de la Direccién de Administracion

Fecha de elaboraciéon: septiembre 2022 i

Area Subdireccién de Informatica

Nombre del orocedimiento: Altas. Baias v Cambios de Cuenta de Usuarios locales

Usuarios
INAPESCA

Subdireccion

de Informatica '

i

| Clave: SIN/PR-

| ——

escrito (via correo electrénico, Oficio, Atenta

Nota, Portal de Helpdesk) el Alta/Baja/cambio de

usuario local de equipo de computo adjuntando

el formato de solicitud de servicios debidamente |

requisitado y firmado.

Recibir solicitud y asignar a un técnico para
realizar la configuracion de la cuenta local de
equipo conforme a formato de solicitud de
servicios A/B/C.

-1 Documento
involucrado

| Formato de

' solicitud de |

' servicios A/B/C.

Técnico - i . :

Operador i mediante el portal de Helpdesk levantar el ticket ;

 endicho portal para evidencia del soportea |

i realizar.

Técnico Realizar el servicio encomendado y solicitar el | 3 |
Operador | Vo. Bo. de usuario.
\stiarlas ' ‘Dar el Vo. Bo. del servicio solicitado. 4
INAPESCA
Tecmco ' ! Cerrar ticket de atencién en herramienta de 5
Operador . helpdesk con el soporte de Vo. Bo. de usuario.
' Fin del procedimiento !




R

INAPESCA |

Versian: 01

&

Area Subdireccion de Informatica

Nombre del procedimienta: Altas Baias v Cambios de Cuenta de lJsuarias en el Directorio Activo !

MAPA DEL PROCEDIMIENTO

Instituto Nacional de Pesca y Acuacultura
Manual de Procedimientos de la Direccion de Administracién

Fecha de elaboracion: septiembre 2022

| Clave: SIN/PR-02

Usuarios INAPESCA

Subdireccién de Informatica

Técnico Operador

Inicio

———— ]
Solicitara la mcun__.mnnﬁs de Informatica

por escrito (via correo electronico,
Oficio, Atenta Nota, Portal de Helpdesk)
el Alta/Baja/cambio de usuario local de
equipo de computo adjuntando el
formato de solicitud de servicios
debidamente requisitado y firmado.

2

Recibir solicitud y asignar a un técnico
para realizar la configuracién de la
cuenta local de equipo conforme a
formato de solicitud de servicios
ABIC.

;Solicitud es
creada

mediante nortal

Levantar el ticket en dicho

Dar el Vo. Bo. del servicio solicitado.

portal para evidencia del
sl k soporte a realizar
. 3

Realizar el SEervicio
encomendado y solicita el
Vo. Bo. de usuario.

4

6

Cerrar ticket de atencion en
herramienta de helpdesk con el
B soporte de Vo. Bo. de usuario

FIN
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= 3
a_:'f Instituto Nacional de Pesca y Acuacultura
INAPESCA Manual de Procedimientos de la Direccidn de Administracién
3 J
Version: 01 ] Fecha de elaboracion: septiembre 2022 J
Area Subdireccion de Informatica ]
Nombre del procedimiente: Altas, Bajas y Cambios de Cuenta de Usuarios en el ] Clave: SIN/PR-02 ]

FIRMAS DE REVISION

Subdirector de Informatica
Elabord

)Reyes Arroyo

de los Asuntos de |a

Direccion de Administracién
Autorizo
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SCA

Version: 01 1

P

Manual de Procedimientos de la Direccién de Adm

Fecha de elaboracién: septiembre 2022 J

Area Subdireccién de Informética

Nombre del Procedimiento: Altas, Bajas y Cambios en permisos de navegacion

DESCRIPCION DEL PROCED!M]E__N_TO

Instituto Nacional de Pesca y Acuacultura

inistracién

1 Clave: SIN/PR-03

]

E—

Actividad
Responsable No. | _ " No.
; Descripcion i
In. | Ant. |
Subdireccion 1 | Realizar las acciones pertinentes especificadas '
de Informatica | i en la normatividad vigente en materiade TICs |
! i i para la contratacion del servicio de
i arrendamiento de equipo para Seguridad
Perimetral Firewall y NAC.
- Direccion de 2 | Autorizar el contrato de arrendamiento de equipo
Administracion para seguridad perimetral firewall y NAC i
Subdireccién 3 | Realizar la contratacion de la empresa de | 2 |
de Recursos arrendamiento. |
Materiales ; '
Usuarios 4 | Solicitar a la Subdireccion de Informatica porl s
INAPESCA escrito (via correo electrdnico, Oficio, Atenta Nota, |
Portal de Helpdesk) el Alta/Baja/cambio en |
permisos de navegacién para el equipo de
computo asignado adjuntando el formato de
solicitud de servicios debidamente requisitado y
firmado.
- Subdireccién 5 |Recibir solicitud y asignar a un técnico para
“de Informatica servicio solicitado.
éTécnico 6 En f:aso de que la solicitud no sea crt.eada 4
' mediante el portal de Helpdesk levantar el ticket

' Operador

en dicho portal para evidencia del soporte a
realizar.

Documento
involucrado

solicitud de
servicios A/B/C

24



Técnico

Mesa de ayuda

de proveedor
de Seguridad
perimetral
Firewall

i Técnico
Operador

Usuarios
| INAPESCA

Subdireccion
de Informatica

10

g 1 Validar con el superior jerarquico inmediato de 4
' Operador usuario solicitante.
Su_pr-)_nor_ ~_ DarelVo. Bo. De la solicitud conforme a la 7
Jerarquico | necesidad del servicio
Técmco g e T T T g
Operader ' Seguridad perimetral Firewall la asignacion del
perfil de navegacion al equipo de computo
| conectado a la red institucional i
_. Realizar la configuracion solicitada en equipo de . 9

| seguridad perimetral del sitio que corresponda y
i avisar a técnico asignado

10 |

| Bo. de usuario.

44 | Validar perfl de navegacion en equipo de
i computo de usuario y solicitar el Vo. Bo. de
| usuario.
:' 12 '; Dar el Vo. Bo. del servicio solicitado. 11
|
13 | Cerrar ticket de atencion con el soporte de Vo. 12

~ Fin del procedimiento




i

INAPESCA

Warsion: (01

J

Area Subdireccion de Informatica

Fecha de elaboracion: septiembre 2022

Instituto Nacional de Pesca y Acuacultura
Manual de Procedimientos de la Direccién de Administracién

]
o . - . £ | ’ ]
Nombre del Procedimiento: Altas, Bajas y Cambios en permisos de navegacion | Clave: SIN/PR-03 J
SIN DA SRM Usuarios INAPESCA Superior Técnico Operador EA
Jerarquico
Inicio *
Solicitar a la Subdiraceion de Dar &l Vo. Bo
Informatica por escrito  (via De la solicilud
ﬁ 1 3 corres  electrdnica,  Oficio, conforme a la
; | Atenta  Nota, Portal de necesidad
: : AUl " Realizar 1a Helpdesk) el AltaiBaj i dal séreicio 10
me._ﬁuﬂw las acciones N w””ﬂwwa_m:»o MM ‘Szﬁ_.mﬁmn_u: de la en permisos de navegacion 6
perinentes e Empresa da para el equipe de computo Realj " i
9 P ar la confi
mmumn_ﬁnﬂnm_m . m_..,m la MMMM.__HE& para arrendamiento. asignado adjuntando el formato Y e M%:m%_“___.nmcn_MM
nomalividad vigente en 4 . de solicitud de servicios 4 7
_._._mﬁw : de ._.rﬂ_m para la vﬂﬁ%wﬂ_ firewall debidamente  requisitade Vaidar con el ”_.ﬂ_m:_m_. el _._...._..2 en mecm”quﬂﬂﬂﬂwﬁhmd
contratacion del servicio sparicr jerargui i
de amendamiento de ' firmade. ﬂwﬂﬂuﬂhﬂ Er“ mea“:n_ouon_nm_ anuﬂw_”” avisar  a  técnico
equipo para Seguridad usuaric soiicit arealizar asignado
Perimetral Firewall vy .
NAC. g
Solicitar a Mesa de ayuda de
proveedor de Seguridad perimetral
5 Firewall la asignacién del peifil de
- Ll navegacion al equipo de computo
Reeibir solicitud y asignar a conectado a Ia red institucional
un técnico para servici- - - ETH
solicitado. 12
e o Validar perfil de navegacion en equipo
Dar el Vo, Bo. del senicie de computo de ..._,w.._m_.‘a y saolicitar el
sokur Vo. Bo. de usuario. W———————

Cerar ficket de atencion con | 13
el soporte de Vo. Bo. de
usuario. -_-

v

v

FIN
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Instituto Nacional de Pesca y Acuacultura
Manual de Procedimientos de la Subdireccién de Informatica

i

INAPESCA ]

Version: 01 Fecha de elaboracién: septiembre 2022 !

#

Nt

Area Subdireccién de Informatica | Clave: SIN/PR-04 j
]
)

Nombre del Procedimiento: Mantenimiento preventivo y correctivo de equipo de cémputo

DESCRIPCION DEL PROCEDIMIENTO

Actividad
Responsable Documento
involucrado
No Descripcién No
Ant
Usuarios 1 | Solicitar a la Subdireccion de Informatica por
INAPESCA escrito (via correo electrénico, Oficio, Atenta
Nota, Portal de Helpdesk) el mantenimiento de
equipo de cdmputo adjuntando el formato de
solicitud de servicios debidamente requisitado y
firmado
Subdirecciénde | 2 | En caso de que la solicitud no sea creada | 1
informatica mediante el portal de Helpdesk levantar el ticket Formato de
en dicho portal para evidencia del mantenimiento solicitud de
a realizar. servicios
Subdireccionde | 3 | En caso de requerir mantenimiento equipo de [ 2
Informatica computo propio o en comodato acudir al drea del
usuario que reporta.
Subdireccién de | 4 | Retirar el equipo de cdmputo al personal paradar | 3
Informatica el mantenimiento correspondiente.
Subdireccién de | 5 | Determinar el tipo de mantenimiento que requiere | 4
Informatica el equipo de cémputo dependiendo de fallas de
hardware o software presentados.
Subdireccién de | 6 | Limpiar de polvo el equipo de cémputo en su 5
Informatica interior.




Subdirecciénde | 7 | Corregir  los problemas que pueden| 6
Informatica presentar(software)
Subdireccién de | 8 En caso de tener error de Hardware realizar | 7
Informatica validacion de componentes de hardware
Subdireccion de | 9 | En caso de cambio de requerir cambio de piezas | 8
Informatica realizar las gestiones para la adquisicion de las
piezas que se van a sustituir
Subdireccién de | 10 | Sustituir las piezas dafiadas en los equipos que | 9
Informatica se encontraron con fallas o dafios en hardware
Subdireccién de | 11 | En caso de no requerir cambio de piezas, realizar | 10
Informatica el mantenimiento preventivo y corregir la falla
Subdireccionde | 12 | Realizar pruebas de funcionamiento en los | 11
Informatica equipos de computo después del mantenimiento.
Subdireccionde | 13 | En caso de requerir mantenimiento equipo de | 2
Informatica computo arrendado acudir al area del usuario
que reporta.
Subdireccion de | 14 | Retirar el equipo de coémpute arrendade y | 13
Informatica entregar a mesa de ayuda de empresa
arrendadora para mantenimiento
Empresa 15 | Realizar el mantenimiento necesario. 14
Arrendadora
Subdireccion de | 16 | Realizar pruebas de funcionamiento en los| 15
Informéatica equipos de computo después del mantenimiento.
Subdireccién de | 17 | Entregar al personal de las areas el equipo de | 16
Informatica céomputo al que se le dio el mantenimiento
funcionando correctamente
Subdireccién de | 18 | Cerrar ticket de atencion en portal helpdesk 17

Informatica

Fin del procedimiento.
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SIN

EA

USUARIOS
INAPESCA

10

Sustituir  las piezas

12

Realizar pruebas de

L2

dafiadas en los equipes |———| oo ot e
que se encontraron con equipos de computo
fallas o dafios en hardware después del
> imiento <
16

!

Entregar al personal de las dreas el equipo de computo al que
se le dio el mantenimiento funcionando corectamente

7 Cerrar ticket de atencién en porial helpdesk

FIN

18

17
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Instituto Nacional de Pesca y Acuacultura
Manual de Procedimientos de la Subdireccién de Informatica

[INAPESCA

o

7

Versién: 01 ) Fecha de elaboracién: septiembre 2022 ]

Area Subdireccién de Informética J Clave: SIN/PR-04

Nombre del Procedimiento: Mantenimiento preventivo y correctivo de equipo de cémputo

FIRMAS DE REVISION

LY
\
Juan-Antonio Copez\Lopez
Subdirector de Informatica
Elabord
J
P

Carlos Alberto Reyes Arroyo
Encargado del Despacho de los Asuntos de la

Direccion de Administracion
Autorizd

bt
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= Instituto Nacional de Pesca y Acuacultura }
= Manual de Procedimientos de la Subdireccién de Informati |
INAPESCA ; Anua e Frocedimianios de la sl ireccion de Informatica 1
i 3
Vearsion® 01 ; Fecha de elaharacian' sentiembra 2022 |
Area Subdireccién de Informatica ] Clave: SIN/PR-05

Nombre del Procedimiento: soporte técnico de informatica y comunicaciones a los usuarios del INAPESCA

(SRS -

?ESCRIPC!ON DEL PROCEDIMIENTO

! Actividad !
| PR S i ey I Y
i Repanaable ] e - No-involucrado
. : Descripcion !
i In. ‘ i Ant.
"J;ué'rios |_1| Solicitar al area de informatica via telefénica, helpdesk o | Formato de
| correo electronico el servicio de soporte técnico por falla i solicitud de
INAPESCA | . | =
 de: | servicios
- « Equipo de computo- Telefonia
s Impresoras : :
e Red 5
! = |nternet 5 ;
| i e Correo electronico i : i
" Subdireccién | 2 | Recibir la solicitud del servicio y se canaliza al técnico |
| de Informética operativo.
; Técnicc;_ i Comunicarse con el usuario e identificar el problemay = 2
Gberativo evaluar si existen las condiciones para brindar el
P soporte y canalizar con el proveedor correspondiente
Tecmco 4' - En caso de ser equipo propio o responsabilidad del | 3
Obecallve INAPESCA lIdentificar la problematica y atender la falla |
P del reporte |
. Identificar la problematica, atender la falla del reporte y 3
Proveador | regresar al técnico operativo con falla resuelta. |
Tecnm | « | informar de solucién y pedir Vo. Bo. del usuario. | 5
Operador  registrar el ticket en el sistema interno y generar reporte _ |
P i mensual,
:_"_LLJsuarios 3 * Dar el Vo.Bo. de solucién para cierre de ticket 6 |
INAPESCA i
""" s ubdweccm i 8_ ‘Cerrar ticket de atencién con el soporte de Vo. Bo. de
' de Informatica Hpkane: g
Fin del procedimiento. :
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S | Instituto Nacional de Pesca y Acuacultura
INAE;ESC;\ i Manual de Procedimientos de la Subdireccidn de Informatica J
3 )
Version: 01 j Fecha de elaboracidn: septiembre 2022 |
3 ’

] . )
Area Subdireccion de Informatica ] Clave: SIN/PR-05

Nombre del Procedimiento: soporte técnico de informatica y comunicaciones a los usuarios del INAPESCA f

FIRMAS DE REVISION

Subdirector de Infarmatica
Elabord

Carlo erto Reyes Arroyo
Encargado del Despacho de los Asuntos de la
Direccion de Administracion
Autorizd
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& Instituto Nacional de Pesca y Acuacultura |

N :-;;;:Sr“ A | Manual de Procedimientos de la Subdireccion de Informatica |
Version: 01 ; Fecha de elaboracion: septiembre 2022 j

? : ) Y

Area Subdireccién de Informatica 'I‘ Clave: SIN/PR-06 .z

Nombre del Procedimiento: Actualizacion de informacién en pagina web institucional \

DESCRIPCION DEL PROCEDIMIENTO

Responsable

Usuarios
INAPESCA

| Subdirecciéon

. de Informatica |

Actividad

R —— g
1 | Descripcién
In. | Ant.
:__1“ 'Solicitar a la Subdireccion de informatica via:
' telefénica, helpdesk o correo electrénico solicitud
de para carga de informacion a la pagina web |
{institucional del INAPESCA. 5
1

2 Recibir solicitud del servicio y analizar si es|
. responsabilidad de la Administracion de la|
- plataforma GOB. MX 0 de dominio |
. inapesca.gob.mx 5

"_é_t;i;;?;;";_ 'En caso de ser responsabiidad de la 2
deulnformatica i Administracion de la plataforma GOB. MX turnar al |
! area de Comunicacién Social para su atencion. '
Sub.t-direcci(;- 'En caso de ser para dominio inapesca.gob.mx 3
o i turnar solicitud a proveedor que aloja la pagina web !
de Informatica | i ; |
""""" P I;e.d.o“ éRealizar adecuaciones solicitadas vy en\nar4
roveedor ievidencia a la Subdireccién de Informatica de la:
| actualizacion via correo electrénico. -
“Subd[reccm ] 6 ' Enviar evidencia de modificacién al usuario que 5 |
o | ' solicitd actualizacion.
de Informatica ;
T ' Recibir evidencia del cambio solicitado y dar Vo. =~ 6
Usiarios:, | % Bo. de su solicitud
INAPESCA | | ’
Subdireccion g Registrar el ticket en el sistema interno y generar. 7

Documento
involucrado

Formato de
solicitud de
servicios

Fin del procedimiento.



ﬁ:ﬂu ,_ Instituto Nacional de Pesca y Acuacultura
(NAPESCA f Manual de Procedimientos de la Subdireccion de Informatica
e e i e o St S A e i L i -
Versién: 01 Fecha de elaboracion: septiembre 2022 i

g

Area Subdireccién de Informatica | Clave: SIN/PR-06

Nombre del Procedimiento: Actualizacién de informacién en pagina web institucional

MAPA DEL PROCEDIMIENTO

USUARIOS INAPESCA SIN COMUNICACION SOCIAL PROVEEDOR
INICIO | Recibir solicitud del servicio y analizar si es Procedimierito de Realizar adecuaciones ~ solicitadas y
responsabilidad de la Administracion de |la atencidn de enviar evidencia a la Subdireccion de
| plataforma GOB. MX o de dominio inapesca.gob.mx Comunicacion Social. Informatica de la actualizacién via correo
h . ) ; 5 electronico.
F RS
= e t u 3
Solicitar a la Subdireccién de informatica
via lelefonica, helpdesk © correo £x i s _|.| — 3
electronico solicitud de para carga de GOB MY | ““_E_ 4 Ao
informacion a la pagina web inslitucional Comunicacion
del INAPESCA. Social para su
. atencién
zaF 3
Tumar solicitud a

proveedor que aloja la
pagina web

Enviar evidencia de

modificacion al usuario =1

Recibir evidencia del que salicité | ¢

cambio solicitado y |g a¢ i6

dar Vo. Bo. de su

solicitud Registrar el ticket en el
sisterna interno ¥
generar reporte

7 mensual. 2

4
Vr:zvll i
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Su

Encargado del Despacho de los Asuntos de la
Direccion de Administracion
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INAPESCA
Version: 01 | Fecha de elaboracion: septiembre 2022 ]
4
Area Subdireccion de Informatica ] Clave: SINPR-07 ]

1

’ J

Nombre del Procedimiento: Altas, Bajas y cambios de cuentas de correo electronico institucional

DESCRIPCION DEL PROGEDIMIENTO

| Actividad ;
: A - © Documento
Responsable No. |  No. |
‘ Descripcion | involucrado
| | |
s . i i
Subdirecciénde |1 | Realizar las acciones pertinentes i !
Informatica i | especificadas en la normatividad vigente en | '
. materia de TICs para la contratacién del g :
| Servicio de correo institucional en la nube y .
 herramientas de colaboracién para el
'instituto nacional de pesca y acuacultura !
R MU T ST R St AR R e S |
: Direccion de 2 Autorizar el contrato de Servicio de correo _ 1 !
: Administracion | institucional en la nube y herramientas de | |
| colaboracién para el instituto nacional de
! |
| pesca y acuacultura |
i PPTEPSRCTH=ES —_— — e i
- Subdireccionde |3 | Realizar la contratacion del servicio. 2 '
{ Recursos | i
' Materiales Formato de
| P solitud de
Usuarios 4 ' Solicitar a la Subdireccién de Informética por > Servicios '
' INAPESCA ' escrito (via correo electrénico, Oficio, Atenta

' Nota, Portal de Helpdesk) el

| Alta/Baja/cambio de cuentas de correo
| institucional adjuntando el formato de
servicios debidamente requisitado y firmado

:_ s l__... e
Subdireccionde '5  Recibir solicitud, registrar ticket en portal de A
Informatica ' Helpdesk y realizar peticién sea el caso.

e naty dis -: 6 | En caso de ser baja, validar con la 5

| Subdireccién de Recursos Humanos la baja
'y realizar respaldo de cuenta de correo
| electronico.

“Informatica

38



| En caso de ser alta validar con la
| Subdireccion de Recursos Humanos el alta
|y crear cuenta de correo institucional e
informar a usuario solicitante

Subdireccién de |7
‘ Informatica

R SR 1" = P g s e
Subdireccion de | 8 ; , ,

s ! : Subdireccién de Recursos Humanos el
Informatica

| movimiento y realizar cambic en datos de la |

: cuenta e informar a usuario solicitante

Usuarios | 9
' INAPESCA |

| Subdireccién de |10

Informatica _ Vo. Bo. de usuario.

Fin del procedimiento

" Cerrar ticket de atencion con el soporte de |
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Version: 01

Area Subdireccién de Informatica

Nombre del Procedimiento: Altas, Bajas y Cambios de cuentas de correo electrénico institucional

MAPA DEL PROCEDIMIENTO

Instituto Nacional de Pesca y Acuacultura
Manual de Procedimientos de la Subdireccién de Informatica

Fecha de elaboracién: septiembre 2022

Clave: SIN/PR-07

SIN SRH DA SRM USUARIOS
INAPESCA
2
Autorizar el contrato de M _. a la Subdireecién
Servicio de comes Realizar Ia e Informatica por eserito
& [via comeo electranico,

Realizar las i perti [

colaboracion para el instituto nacienal de pesca y acuacultura

en |a namatividad vigente en materia de
TICs para la contratacion del Servicio de correo insfitucional en la nube y herramientas de

institucional en |a nube y
herramientas de
colaboracién  para el
institute  nacicnal de
pesca y acuacultura

confratacion del
servicio.

Oficio, Atenta Nota, Portal
de Helpdesk) el
Alta/Baja/cambio de
cuentas da comea
institucional adjuntando el
formate de  servicios
debidamente requisitado y
firmado

En caso de ser bajd validar con la 4
Subdireccion de Recursog Humanos la baja y
———p | realizar respaldo de duenta de comeo
electronico.
5
s .t w
Recibir _ solicitud, En caso de ser alta validar gon la Subdireccion
regisirar  ticket en de Recursos Humanos el plta y erear cuenta
_uo_.”.m_ de Helpdesk J - " P de correc institucional & |[nformar a usuario -
ea elicién sea e
realizar pelicion sea o Dar el Vo. Bo.
caszo, = del
Z semnvicio
solicitado.
En caso de ser camfjio validar con la B |
Subdireccidn de Recufsos Humanos el il
= movimiente y realizar cambic en datos de la
p| Cuentae informar a usuanp solicitants
Cerrar ticket de atencion 10
con el soporte de Vo. Bo.
de usuario.
e
FIN
el
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S | Instituto Nacional de Pesca y Acuacultura
[NAPESCA 1 Manual de Procedimientos de la Subdireccién de Informatica
: .
Versién: 01 jf Fecha de elaboracion: septiembre 2022 )i
Area Subdireccién de Informatica ] Clave: SIN/PR-08

]

Nombre del Procedimiento: Asignacién de claves de acceso a red de telefonia local

DESCRI_PC]O_N DEL PROCEDIMIENTO

|

L VI S

| Actividad
No. & — ~No. | Documento
RRARanINaS Descripcion ? involucrado |
In Ant. | .
Usuarios 1 | Solicitar a la Subdireccién de Informatica Forr:atc dF’T Sichcfm"d
INAPESCA por escrito (via correo electrdnico, Oficio, | D E serwctcsd
Atenta Nota, Portal de Helpdesk) altade °°”;"e” 0de g
| clave de acceso a linea telefénica | | resguardoy uso de
I N R, O ) A SOU SN N claves !
{ ! f | i
| Subdireccio 2 | Recibir la solicitud y asignar a un técnico | 1 |
de Informatica | operador | '
| Técnico 3 | Realizar configuracion en consola de | . ‘ '
| Operador | servidor de telefonia voz/ip del sitio que } ;
’ | corresponda. ! |
Técnico 4 | Informar via correo electronico de la 3
Operador | configuracién y claves de acceso ‘
Subdireccién | 5 | Recibir confirmacién de configuracion e 4

" de Informatica

Usuarios
INAPESCA

linforma via correo electrénico de la
 configuracién y claves de acceso al|
|usuario solicitante con instrucciones de
| uso y documento de resguardo y uso de |
iciaves :

" Firmar documento de resguardo y usode| 5
 claves y envia, da Vo. Bo. de atencion y |
| funcionamiento de claves de acceso a red :

| de telefonia local
|

~ Fin del procedimiento
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INAPESCA

Version: 01

)

Instituto Nacional de Pesca y Acuacultura
Manual de Procedimientos de la Subdireccién de Informatica

Fecha de elaboracion: septiembre 2022 }

Area Subdireccion de Informatica

] Clave: SIN/PR-09

Nombre del Procedimiento: Implementacién de Politicas de Seguridad de la informacion

DESCRIPCION DEL PROCEDIMIENTO

LTS N

Actividad
i i Documento
Responsable | No. R | No. e
n. Ant. |
: - i |
Subdireccion 1 Proponer los controles y politicas de | Documento de
de Informatica seguridad de la informacién a contrc?les de
implementar en el instituto al grupo de :.s.efgunda% / de da
| trabajo de seguridad de la informacién | Imormacion i
| del INAPESCA | ACUERDOQ por el que |
el .. |seemitenlas politicas
Grupo de 2 Evaluar y autorizar los controles | 1 IY disposiciones para
Trabajo de propuestos para la implementacion | ‘lmpulsar el. use y
' Seguridad de la i : aprovechamiento de|
| Informacién del Ela informatica, el!
INAPESCA I gobierno digital, las
E |tecnologias de la|
| Subdireccion | 3 |Para el caso de las politicas y controles 2 :lnform;?clorj' y
| de Informatica | que sean autorizados:  Realizar -comunicacién, y la
configuraciones y actividades a fin de seguridad  de la
implementar las politicas y controles en informacion en  a
materia de seguridad de la Informacién en - | Administracion
el INAPESCA y lo dispuesto en el iF’”b*“‘a Federal.
| Acuerdo |
Subdireccion 4 Para el caso de las politicas y controles | |
" de Informatica ique no sean autorizados: Replantear alé
]GTSI para una nueva evaluacién y |
| autorizacion o en su caso desechar. .
| Subdireccion 5 ‘Dar seguimiento a la conformacion del !
| de Informatica | MGSI, asi como a su implementacién y al I
5 ' cumplimiento de los controles minimos de
' seguridad
|




Subdireccion
¢ de Informatica |

Subdireccion
de Informatica

6

| Dar aviso inmediato a la CEDN sobre los |

'incidentes de seguridad de la informacion |
:que se presenten, y asegurarse del
cumplimiento del Protocolo Nacional
Homologado para la Gestion de|
Incidentes Cibernéticos; !
Hacer del conocimiento del OCF en la
institucion  y/o de las autoridades |
competentes, las irregularidades u
| omisiones en cumplimiento del MGSI, o
| delitos relacionados con la seguridad de
la informacién en que incurran las
personas servidoras publicas, y en su |
caso los proveedores y su personal, |
obligados a su observancia

Mantener un proceso de mejora continua |
del MGSI para cumplir con las
disposiciones aplicables

Fin del procedimiento
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