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Aviso

Boletin de ciberseguridad del programa “Adobe acrobat”.

TLP

AMBER+STRICT

Descripcion.

A. La Agencia de Ciberseguridad y Seguridad de
Infraestructuras de los Estados Unidos (CISA) emitido una
alerta de seguridad relacionada con vulnerabilidad critica en
Adobe Acrobat Reader, identificada como CVE-2023-21608.

B. Se trata de un error de “use-after-free”, el cual ocurre cuando
un componente de la aplicacion intenta acceder a los datos
en una direccion de memoria que ya ha liberado.

C. Esla segunda vulnerabilidad de Adobe Acrobat y Reader que
ha sido explotada en gran escala en el ano 2023.

D. Versiones afectadas

a. Acrobat DC - 22.003.20282 (Windows), 22.003.20281 (Mac) y
versiones anteriores (solucionado en 22.003.20310).

b. Acrobat Reader DC - 22.003.20282 (Windows), 22.003.20281
(Mac) y versiones anteriores (solucionado en 22.003.20310).

c. Acrobat 2020 - 20.005.30418 y versiones anteriores
(solucionado en 20.005.30430).

d. Acrobat Reader 2020 - 20.005.30418 y versiones anteriores
(solucionado en 20.005.30430).

Recomendaciones

= Mantener el sistema operativo de su dispositivo actualizado.
= Contar con una herramienta de antivirus.
= Limitar los privilegios de los usuarios.

= Hacer respaldos de seguridad.
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