HACIENDA INDEP

Comunicado de Prensa
No. 077/2023

Ciudad de México, a 22 de septiembre de 2023

El Instituto para Devolver al Pueblo lo Robado alerta
sobre estafas via Internet

e Los ciberdelincuentes intentan contactar mediante correos electréonicos,
oficios, llamadas telefénicas, aplicaciones moéviles (WhatsApp) y redes
sociales

e Los estafadores cibernéticos usan logotipos y fotografias sustraidas de los
portales legitimos, tanto del Instituto para Devolver al Pueblo lo Robado,
asi como de la Segob, SHCP o SAT, entre otras instituciones

e ElInstituto ha detectado y reportado en lo que va del afio 2023, 65 sitios de
paginas web falsas, asi como 21 perfiles apocrifos en redes sociales (19 de
Facebook y 2 canales de YouTube)

El Instituto para Devolver al Pueblo lo Robado exhorta a la ciudadania a ser cuidadosa con
los sitios web fraudulentos, cuentas de redes sociales apdcrifas, asi como por cuentas falsas
en aplicaciones moviles (WhatsApp) que surgen de manera constante en Internet, lo
anterior para evitar ser afectados por estafas y delitos informaticos, asi, el Instituto continua
su campana de alerta a la sociedad en contra de estos sitios falsos que pretenden estafar, a

través de fraudes cibernéticos, a diferentes instituciones de gobierno y particulares.

En relacion con lo anterior el Instituto ha detectado y reportado en lo que va del aho 2023,
65 sitios de paginas web falsas, asi como 21 perfiles apécrifos en redes sociales (19 de
Facebook y 2 canales de YouTube), por esta razon, se reitera a todos los interesados en

participar en cualquiera de las subastas del organismo, a cerciorarse de la veracidad del
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enlace en la URL, o hacerlo Unicamente en el link subastas.indep.gob.mx y no caer en el

engano de “estafadores cibernéticos”, cuyos fraudes y sitios web van en aumento.

En este sentido, los ciberdelincuentes intentan estafar, tanto a personas fisicas como a
instituciones gubernamentales, educativas, y organizaciones, al suplantar dominios oficiales
y perfiles de plataformas socio digitales, al contactar mediante correos electrénicos, oficios,
llamadas telefénicas, aplicaciones maoviles (WhatsApp) y redes sociales, todas ellas falsas,
donde suplantan a instituciones federales y servidores publicos, incluidos los titulares de las

dependencias.

Asimismo, los estafadores cibernéticos, usan logotipos y fotografias sustraidas de los portales
legitimos, tanto del Instituto para Devolver al Pueblo lo Robado, asi como de la Segob, SHCP
o SAT, entre otras instituciones; también, los nombres de las propias entidades
gubernamentales y supuestas rubricas de los titulares, por consiguiente, suplantan la
identidad, con el objetivo de enganar y asi estafar a personas, organizaciones, dependencias

de gobierno o empresas particulares.

Por las razones antes mencionadas, el Instituto recuerda a la ciudadania que no vende
bienes a través de redes sociales o via correo electrénico, no tiene intermediarios y
mucho menos, pide anticipos y que las diferentes subastas del Instituto son: a martillo, a

sobre cerrado y en linea, todas ellas, son eventos publicos y transparentes.

También, por este medio, el Instituto pide a los usuarios confirmar los dominios donde se
realiza la navegacién para no ser estafado y, en caso de gque alguien haya sido victima de
alguna operacidon fraudulenta, exhorta a denunciar el hecho ante la fiscalia mas cercana a
su domicilioy, al mismo tiempo, reportar el incidente a los siguientes correos institucionales:

llugo@indep.gob.mx jrosales@indep.gob.mx y atencionaclientes@indep.gob.mx

¢Qué hacer si se identifica un sitio falso?
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1. Reportar en las redes sociales oficiales Facebook, Twitter o Instagram.

2. Denunciar ante la Fiscalia mas cercana a tu domicilio, consulta el listado en
https://bit.ly/fiscalias para conocer a cual debes acudir.

3. Revisar periddicamente el listado de paginas falsas que actualizamos cada mes, en
este sitio https://bit.ly/sitiosfalsos

4, Compartir esta informacion en tus redes sociales para alertar a mas personas.

Finalmente, es importante destacar que los sitios oficiales del Instituto para Devolver al
Pueblo lo Robado son: gob.mx/indep y subastas.indep.gob.mx ademas de que las redes
sociales se encuentran verificadas (con una palomita azul, a excepcidon de Twitter): X (antes
Twitter): @IndepOficialMex; Facebook: @IndepOficialMex; Instagram: @indepoficialmex;
YouTube: IndepOficialMex. Por ello, se invita a la sociedad a no dejarse sorprender ni

enganar por sitios electréonicos apécrifos.
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