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Introduccion

£l Secretariado Ejecutivo del Sisterma Nacional de Seguridad Piblica esta comprometido con el
respeto irrestricto al derecho humano a la proteccion de los datos personales, previsto en el
articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos, y demas normatividad
aplicable. Es por ello. que ¢l Secretariado Ejecutivo reconoce a la informacion y a las bases de
datos personales, como un activo inmaterial de gran relevancia, y con grandes connotaciones
en el cumplimiento de sus funciones y atribuciones.

Bajo este orden de ideas, e Centro Nacional de Prevencidn del Delito y Participacién
Ciudadana, emite el presente Documento de Segundad, en miras de velar por el respeto y
cumplimiento del principio de responsabilidad y el deber de seguridad como Sujeto Obligado
responsable de bases de datos personales, asi como en cumplimiento de las disposiciones
juridicas vigentes, para una mejor proteccion a las bases de datos personales en posesion del
Secretariado Fjecutivo del Sistema Naciona! de Seguridad Piblica, y con el fin de asegurar la
integridad, confidencialidad y disponibilidad de las mismas.

Fundamento Legal

El presente Documento de Seguridad, se smite en cumplimiento a lo dispuesto por los
articulos 16 de la Constitucion Politica de los Estades Unidos Mexicanos, 3, fracdon X1V, 18,
19, 30 y el Capitulo Il de Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados y 7, 46, y 55 de los Lineamientos Generales de Proteccidn de Datos
Personales para el Sector Piblico.

Objetivo del Documento de Seguridad

£l objetivo principal del presente Documento de Seguridad, es recopilar y dar cuenta de
manera general las medidas de seguridad de indole técnicas, fisicas y administrativas
adoptadas por el Centro Nacional de Prevencion del Delito y Participacién Ciudadana, en
relacion al tratamiento relativo al desarrolio de capacidades en las instituciones locales para of
disefio de politicas publicas destinadas a la prevencién social de la violencia y la delincuencia
con participacion cudadana en temas de seguridad piblica, y la evaluacién de elegibifidad para
recibir recursos de este Secretarlado Ejecutivo en materia de prevencion del delito y
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participacién cludadana, para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que se encuentran bajo su poder y custodia.

Ambito de Aplicacion

£l presente Documento de Seguridad resulta dnicamente aplicable para todo el tratamiento de
bases de datas personales realizado por cuenta y/o a nombre, del personal del Centro
Nacional de Prevencion del Delito y Participacién Ciudadana del Secretariadoe Ejecutivo del
Sistema Nacional de Seguridad Plblica, relativo al desarrollo de capacidades en las
Instituciones locales para el disefio de politicas piblicas destinadas a la prevencidn social de la
violendia y la delincuencia con participacidn ciudadana en temas de seguridad publica, y la
evaluacion de elegibilidad para recibir recursos de este Secretanado Ejecutivo en materia de
prevencidn del delito y participacion ciudacana,

Conceptos Basicos

- Bases de datos personales: Conjunto crdenado de datos personales referentes a una
persana fisica identificada o identificable, condicianados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion,

- Bloqueo: La identificacién y conservacion de datos personales una vez cumplida |a
finalidad para la cual fueron recabadas, con el inico propésito de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el plazo de prescripcion lagal o
contractual de estas.

- Centro Nacional de Prevencion del Delito y Participacién Ciudadana o CNPDPC.
Unidad Administrativa referida en los articulos 6, fraccién [V y 13 del Reglamento del
Secretariado Ejecutivo del Sistema Nacional de Seguridad Plblica.

- Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacion Pablica.

- Comunicacién: Cualquier comunicacion de bases de datos personales al exterior del
SESNSP, sea ésta remision o transferencia.
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CONOCER: Consejo Nacional de Normafizacion y Certificacibn de Competencias
Laborales.

Consentimiento: Manifestacién de la voluntad libre, especifica e informada de! titular
de los datos mediante la cual se efectia el tratamiento de los mismos.

Datos personales: Cualquler informacion concerniente a una persona  fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de cualquier
informacion;

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, 0 cuya utilizacién indebida pueda dar origen a discriminacion o conlleve un
riesgo grave para éste.

Derechos ARCO: Los derechos de acceso, rectificacién, cancelacién y oposicion al
tratamiento de datos personales.

Disociacion: £l procedimiento mediante el cual los datos personales no pueden
asociarse al titular ni permitir, por su estructura, contenido o grado de desagregacion,
Iz identificacidn del mismo.

Encargado: La persona fisica o juridica, pablica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con ofras trate datos persanales a nombre y
par cuenta del respansable.

Instituto o INAL Instituto Nacional de Transparencia, Accese a la Informacion vy
Proteccion de Datos Personales.

Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos; Lineamientos Generales de Proteccién de Datos Personales para e
Sector Publica.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales,

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacidn a nivel organizacional, la
identificacion, clasificacién y borrado seguro de la informacién, asi como la
sensibilizacién y capacitacion del personal, en materia de proteccion de datos
personales.
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-~ Medidas de seguridad fisicas: Conjunto de acciones y mecanismaos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento.

- Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de
la tecnologia relacionada con hardware y software para proteger el entorno digital de
ios datos personales y los recursos involucrados en su tratamiento

- Personal: Aquellos servidores pdblicos adscritos al Centro Nadional de Prevencidn del
Delito y Participacion Ciudadana.

- Reglamento: E| Reglamento del Secretariado Fjecutivo del Sistema Nacional de
Seguridad Pablica,

- Remisién: Toda comunicacién de datos personales realizada exclusivamente entre e
respansable y encargado, dentro o fuera del territorio mexicann

-~ Responsable o Sujeto Obligado: Los sujetos obligados que deciden sobre el
tratariento de datos personales, en este caso, el SESNSP,

-~ SESNSP o Secretariado Ejecutivo: £l Secretariado Fjecutivo del Sistema Nacional de
Seguridad Piblica.

- Supresion: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacién, borrado o destruccidn de los datos
personales bajo las medidas de seguridad previamente establecidas por el responsable;

- Titular: La persona fisica a quien corresponden los datos personales.

- Transferencia: Toda comunicacion de datos persanales dentro o fuera del territorio
mexicane, realizada a persona distinta del titular, del responsable o del encargado.

- Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas madiante
procedimientos manuales © automatizados aplicados a los datos persanales.
relacionadas con la obtencién, uso, registro, organizacion, conservacion, elaboracién,
utilizacion, comunicacién, difusion, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales,

- Unidad de Transparencia o UT: Instancia a la que hace referencia el articulo 45 de la
Ley General de Transparencia y Acceso a la Informacion Pablica.

- Unidades Administrativas: Las Unidades Administrativas a las que se refiere el
articulo 6 del Reglamento del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Pdblica,
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Funciones y obligaciones de las Personas
responsables del tratamiento de  datos
personales

1. Funciones del Director de Desarrollo Institucional

Tiene acceso a: toda la informacién que proporcionen los usuarios para llevar a cabo las
gestiones conducentes para ser beneficiarios de los recursos.

Su funcién principal es; la elaboracion del Proyecto de instrumento juridica con los datos
proporcionados por el usuario y llevar a cabo las gestiones con las dreas correspondientes
para ser beneficiarios del recurso.

Obligaciones del Director fe Desarrollo Institucional

Tiene la obligacion de resguardar la documentacion que sea entregada por los posibles
beneficiarios, mantener la confidencialidad de los mismos y garantizar con los medios
necesarios la proteccién de sus datos personales.

2. Funciones del lefe de Departamenta de la Direccidn de Desarrollo Institucional

Tiene acceso a: los expedientes que se generen respecto de fa informacion presentada por
los posibles beneficiarios del Recurso.

Su funcién principal es: crear los expedientes conforme a las especificaciones que sefala
la Ley General de Archivos para su resguardo.

Obligaciones del Jefe de Departamento de |a Direccion de Desarrollo Institucional
Tiene la obligacién de resguardar la documentacién que sea entregada por los posibles
beneficiarios, mantener la confidencialidad de los mismos y garantizar con los medins
necesarios la proteccidn de sus datos personales.

3. Funciones del Director de Enlace, Difusion y Consulta de Programas de Participacion
Ciudadana

Tiene acceso a: los datos personales de los responsables estatales u homélogos.

Su funcién principal es: dar seguimiento puntual de las acciones convenidas en el marco
del Fondo de Aportaciones para la Seguridad Pablica (FASP).

Obligaciones del Director de Enlace, Difusion y Consulta de Programas de Participacién
Ciudadana
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Resguardar la informacion en las bases de datos electrénicas que para dichos efectos sean
creadas.

f/)

4. Funciones de la Subdireccion de Promocion de Politicas de Prevencion Social
Tiene acceso a: los datos personales de ios responsables estatales u homologos.
Su funcién ptinripal es: resguardar la informacion en las bases de datos electronicas que
para dichos efectos sean creadas, mantener el registro interno, realizar comunicacion
constante para resolver dudas, remitit informacdién respecto de las acciones que realiza el
Centro Nacional de Prevencién del Delito y Participacion Ciudadana a efecto de coordinar
trabajos que involucren a diversas dependencias e instituciones,

Obligaciones de la Subdireccién de Promocion de Politicas de Prevencion Social

Resguardar la informacién en las bases de datos electrénicas que para dichos efectos sean
creadas.
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Programa General de Capacitacion

Este Centra Nacional de Prevencion del Delito y Participacion Ciudadana, se sujetard al
“Programa de Capacitacion en Materia de Transparencia, Acceso a la Informacion, Proteccion
de Datos Personales y Temas Relacionados 2018", elaborado por Ia Unidad de Transparencia
y ¢l cual fue aprobado por el Comité de Transparencia de este Secretariado Ejecutivo, en su 'V

Sesién Ordinaria 2018.
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Introduccion

El Secretariado Ejecutivo del Sistema Nacional de Seguridad Plblica esta comprometido con el
respeto irrestricto al derecho humano a la proteccién de los datos personales, previsto en ef
articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos, y demas normatividad
aplicable. Fs por ello, que e! Secretariado Ejecutivo reconoce a la informacién y a las bases de
datos personales, como un activo inmaterial de gran relevancia, y con grandes connotaciones
en el cumplimiento de sus funciones y atribuciones.

Bajo este orden de ideas, el Centro Nacional de Certificacion y Acreditacién, en relacion al
tratamiento relativo a los procesos de certificacion realizados en el ejercicio de sus funciones y
facultades, emite ¢l presente Documento de Seguridad, en miras de velar por el respeto y
cumplimiento del principio de responsabilidad y el deber de seguridad como Sujeto Obligado
responsable de bases de datos personales, asi como en cumplimiento de las disposiciones
juridicas vigentes, para una mejor proteccion & las bases de datos personales en posesion del
Secretariado Eiecutivo del Sistema Nacional de Seguridad Piblica, con el fin de asegurar la
integridad, confidencialidad y disponibilidad de las mismas.

Fundamento Legal

£l presente Documento de Seguridad, se emite en cumplimiento a lo dispuesto por los articulos
16 de la Constitucion Politica de los Estados Unidos Mexicanos, 3, fraccion XIV, 16, 19, 30 y ¢l
Capitulo Il de Ley General de Protecdldn de Datos Personales en Posesion de Sujetos Obligados
y 7, 46, y 55 de los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Pablico.

Objetivo del Documento de Seguridad

El abjetiva principal del presente Documentao de Seguridad, es recopilar y dar cuenta de manera
general las medidas de seguridad de indole técnicas, fisicas y administrativas adoptadas por la
Direccidn General de Asuntos Juridicos, en virtud de la atencion a lo dispuesto por el articulo 8°
de la Constitucion Palitica de los Estados Unidos Mexicanos, para garantizar |a confidencialidad,
integridad y disponibilidad de los datos personales que se encuentran bajo su poder y custodia,
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Ambito de Aplicacion

£l presente Decumento de Seguridad resulta Gnicamente aplicable para todo el tratamiento de
bases de datos personales realizado por cuenta y/o a nombre, del personal del Centro Nacional
de Certificacion y Acreditacién del Secretariado Ejecutivo del Sistema Nacional de Seguridad
Pablica, encargado de los procesos de certificacion en el estdndar de competencias 076
avalado por el Consejo Nacional de Normalizacion y Certificacion de Competencias Laborales
(CONOCER); asi como certificar las competencias laborales en materia de control de canfianza
del personal que pertenece a los Centros de Evaluacion.

Conceptos Basicos

- Bases de datos personales: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacion.

- Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propdsito de determinar posibles
responsabllidades en relacion con su tratamiento, hasta el plazo de prescripcion lega! o
contractual de estas,

-~ Centro Nacional de Certificacion y Acreditacion o CNCA: Unidad Administrativa
referida en los articulos 6, fraccion V y 14 del Reglamento del Secretariado Ejecutivo del
Sistema Nacional de Seguridad Pablica.

- Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
General de Transparencia y Acceso a fa Informacién Plblica.

Comunicacion: Cualquier comunicacion de bases de datos personales al exterior del
SESNSP, sea ésta remision o transferencia.

-~ CONOCER: Consejo Nacional de Normalizacién y Certificacién de Competencias
Laborales,

- Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular
de los datos mediante 1a cual se efectla el tratamiento de los mismos,
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Datos personales: Cualquier informacién concerniente a una persona fisica identificada
o identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion;

Datos personales sensibles: Aquellos que se refieran a la esfera mas Intima de su
titular, o cuya utilizacién indebida pueda dar origen a discriminacion o conlleve un riesgo
grave para éste.

Derechos ARCO: Los derechos de acceso, rectificacién, cancelacidén y oposicién al
tratamiento de datos personales.

Disociacion: £l procedimiento mediante e cual los datos personales no pueden
asociarse al titular ni permitir, por su estructura, contenido o grado de desagregacion, |a
identificacidn del mismo.

Encargado: La persona fisica o juridica. plblica o privada, ajena a la organizacion del
respansable, que sofa 0 conjuntamente con otras trate datos personales a nombre y
por cuenta del responsable.

Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccidn de Datos Personales.

Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos: Lineamientos Generales de Proteccidén de Datos Personales para el
Sector Pablico.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datas personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacion a nivel organizacional, la
identificacién, clasificacion y borrado segwo de la informacidn, asi como la
sensibilizacion y capacitacion del personal, en materia de proteccion de datos
personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger €l
entorno fisico de los datos personales y de los recursos involucrados en su Lratamiento,

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los
datos personales y los recursos involucrados en su tratamiento.
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Persanal: Aquellos servidores piblicos adscritos al Centro Nacional de Certificacion y
Acreditacion.

Reglamento: El Reglamenta del Secretariado Ejecutivo del Sisterma Nacional de
Seguridad Pdblica.

Remisién: Toda comunicacién de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano.

Responsable o Sujeto Obligado: Los sujetos obligados que deciden sobre el
tratamiento de datos personales, en este caso, ¢l SESNSP.

SESNSP o Secretariado Ejecutivo: El Secretariado Cjecutivo del Sistema Nacional de
Seguridad Publica.

Supresién: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacion, borrado o destruccion de los datos
personales bajo las medidas de seguridad previamente establecidas por el responsable;

Titular: La persona fisica a qulen corresponden los datos personales,

Transferendia: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del respansable o del encargado.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personaies,
relacionadas con la obtencién, uso, registro, organizacion, conservacian, elaboracin,
utilizacion, comunicacion, difusidn, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacién, transferencia o disposicion de datos personales.

Unidad de Transparencia o UT: Instancia a la que hace referencia el articulo 45 de la
Ley General de Transparencia y Acceso a la Informacion Pablica.

Unidades Administrativas: Las Unidades Administrativas a las que se refiere ol articulo
6 del Reglamento del Secretariado Ejecutivo del Sistema Nacional de Seguridad Pablica.



De conformidad con el articulo 33, fraccion Il y 35, fraccion | de la Ley General, y en
concordancia con lo dispuesto por el articulo 14 del Reglamento del Secretariado Cjecutive del

Sistema Nacional de Seguridad Pablica, I

Funciones vy obligaciones de las Personat
responsables del tratamiento de datos personales
Director de Area

Funciones:

1.- Sera ¢l Responsable del Tratamiento de Daros Personales.

2.~ Garantizar el tratarmiento de datos personales,

3.- En su caso, obtener consentimiento del titular para el tratamiento de sus datos

4 - Fstablecer ias medidas de seguridad necesarias para la el tratamiento de datos personales.
S.- Capacitar al personal necesario, para el tratamiento de datos pérsonales.

6.- Contar con un control de las transferencia de datos personales

Obligaciones:

1.- Designar a mediante escrito a otro servidor publico para que en su ausencia sea el
responsable del tratamiento de los expedientes de datos personales,

2 - Informar al Titular del Centro Nacional de Certificacion y Acreditacion cualquier vulneracion a
los expedientes de datos personales

3.- Dar tratamiento a los datos personales de conformidad con la LGPDPPSO y demas normativa
aplicable

4.- Acceder a los registros de datos personales Unicamente cuando se vayan a utilizar,

S.- No permitir el acceso a los expedientes tanto fisicos como electronicos que contienen los
datos personales a personal no autorizado para elio.

6 - Realizar las transferencias de datos personales bajo las mas estrictas medidas de seguridad

www.gob.mx/sesnsp
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Introduccion

£l Secretariado Fjecutivo del Sistema Nacional de Seguridad Publica estda comprometido con el
respeto irrestricto al derecho humano a la proteccidn de los datos personales, previsto en e articulo
16 de la Constitucién Politica de los Estados Unidos Mexicanos, y demas normatividad aplicable. Es
por ello, que el SESNSP reconoce a |a informacion y a las bases de datos personales, coma un activo
inmaterial de gran relevancia, y con grandes connotaciones en el cumnplimiento de sus funciones y
atribuciones. .

Bajo este orden de ideas, la Direccitn General de Coordinacion Operativa del Secretariado Ejecutivo
del Sistema Nacional de Seguridad Pdblica, emite el presente Documento de Seguridad, en miras de

velar por el respeto y cumplimiento del principio de responsabilidad y el deber de seguridad como
Sujeto Obligado responsable de bases de datos personales.

Fundamento Legal

£ presente Documento de Seguridad, se emite en cumplimiento a lo dispuesto por los articulos 16
de la Constitucion Politica de los Estados Unidos Mexicanos, 3, fraccion XIV, 16, 19, 30 y el Capitulo
Il de Ley General de Proteccidn de Datos Personales en Posesion de Sujetos Obligados y 7, 46, y 55
de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Piblico.

Objetivo del Documento de Seguridad

El objetivo principal del presente Documento de Seguridad, es recopilar y dar cuenta de manera
general de las medidas de seguridad de indole técnicas, fisicas y administrativas adoptadas por la
Direccion General de Coordinacion Operativa del Secretariado Fiecutivo del Sistema Nacional de
Seguridad Plblica, para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que se encuentran bajo su poder y custodia,

Ambito de Aplicacion

El presente Documento de Seguridad resulta dnicamente aplicable para todo tratamiento de bases
de datos personales realizado por cuenta y/o a nambre, del personal de |a Direccion General de
Coordinacién Operativa del Secretariado Ejecutivo del Sistema Nacional de Seguridad Pdblica.
Entendiéndose comao dicho tratamiento, a aquél que resulte necesario para mantener actualizado los
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directorios del personal que se invitard a las sesiones del Consejo Nacional de Seguridad Publica
(CNSP), dicho tratamiento forma parte del proceso de organizacion y logistica del desarrollo de las
sesiones del CNSP. asi como del tratamiento y uso de aquellos datos personales e informacién
necesaria para €l llenado del formato de Vetting Americano, ¢l cual es requisito obligatorio para
todas y cada una de las actividades en que participen las entidades del gobiemo de México que
cuenten can el patrocinio de la Embajada de los Estados Unidos de América en México, en especifico
toda lo relativo a la seccidn de Asuntos Antinarcoticos y Aplicacion de la Ley (INL),

entre otras, asi como del uso y consulta de los expedientes fisicos y electrénicos de las mismas, que
lleguen a generarse de manera interna.

Conceptos Basicos

- Bases de datos personales: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion,

- Bloqueo:; La identificacion y conservacion de datos persanales una vez cumplida |3 finalidad
para la cual fueron recabados, con el unico propdsite de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el plazo de prescripcion legal o
contractual de estas.

- Comite de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General
de Transparencia y Acceso a la Informacion Publica.

- Comunicacion: Cualquier comunicacion de bases de datos perscnales al exterior del SESNSP,
sea ésta remision o transferencia.

- Consentimiento: Manifestacion de la voluntad fibre, especifica e informada del titular de los
datos mediante la cual se efectua el tratamiento de Jos mismos.

- CNSP: Conse#jo Nacional de Seguridad Piblica.

- Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a traves de cualquier informacion;

- Datos personales sensibles: Aguellos que se refieran a la esfera mads intima de su titular, o
tuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para
ecte



Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales.

Direcciébn General de Coordinacion Operativa: A 13 Unidad Administrativa referida en o
articulo 23 del Reglamento del Secretariado Ejecutivo del Sistema Nacional de Seguridad
Pablica.

Disociacion: £l procedimiento mediante el cual los datos personales no pueden asociarse al

titular ni permitir, por su estructura, contenido o grado de desagregacion, |a identificacion del
mismo.

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
cuenta del responsable

INL: Seccién de Asuntos Anunarcoticos y Aplicacion de la Ley de los Estados Unidos de
América.

Instituto o INAL Institute Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales.

Ley: Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Lineamientos: Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, Lécnicos y fisicos que permitan proteger los datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte
y revisicn de la seguridad de la informacion a nivel organizacional, la identificacion,
dasificacion y borrado seguro de la informacion, asi como la sensibilizacion y capacitacion
del personal, en materia de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acclones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnolegia relacionada con hardware y software para proteger ¢l entorno digital de los datos
personales y los recursos involucrados en su tratamiento.

Personal: Personal o servidores piblicos adscritos a la Direccion General de Coordinacion
Operativa y que da tratamiento a las bases de datos personales en posesion y resguardo de
ella, en cumplimiento de sus funciones y abligaciones.

Reglamento: £l Reglamento del Secretariado Ejecutivo del Sistema Nacdional de Seguridad
Publica.
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Remision: Toda comunicacion de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano.,

- Responsable o Sujeto Obligade: Los sujetos obligados que deciden sobre el tratamiento de
datos personales, en este caso, el SESNSP.

-~ SESNSP o Secretariado Ejecutivo: El Secretariado [jecutivo del Sistema Nacional de
Seguridad Publica

Supresion: La baja archivistica de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacion, borrado o destruccion de los datos personales bajo
las medidas de seguridad previamente establecidas por el responsable

Titular: La persona fisica a quien corresponden los datos personales,

- Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta el titular, del responsable o del encargado,

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
con la obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacion
comunicacion, difusion, almacenamiento, posesion, accesa, manejo, aprovechamiento
divulgacion, transferencia o disposicion de datos personales

- Unidad de Transparencia o UT: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacion Publica

- Unidades Administrativas: Las Unidades Administrativas a las que se refiere el articulo 6 gel
Reglamento de! Secretariado Ejecutivo del Sistema Nacional de Seguridad Pdblica

De conformidad con el articulo 33, fraccién Il y 35, fraccidn | de la Ley General, y en concordancia
con lo dispuesto por el Reglamento del Secretariado Cjecutivo del Sistema Nacional de Seguridad
oeyey
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Funciones y Obligaciones de las Personas que dan
Tratamiento a Datos Personales

En cuanto a las funciones y abligaciones del personal, de conformidad con el articulos 35, fraccidn Il
de la Ley General constan las sigulentes:

A REGISTRO DE INVITADOS A LAS SESIONES DEL CONEJO NACIONAL DE SEGURIDAD
PUBLICA
Persanal Operativo:

1. Acceso a la base para confirmar datos de los invitados via telefénica y correo electrbnico
y confirmar su asistencia al evento

Jefe de Departamento:

1. Acceso a la base para confirmar datos de los invitados via telefonica y correo electronico
y confirmar su asistencia al evento

2 Integrar, actualizar y resguardar la base datos
3, Enviar via correo electrénico segmentos de listados para la confirmacion de invitados
Subdirector;

1. Acceso a la base para confirmar datos de los invitados via telefénica y correo electrdnico
y confirmar su asistencia al evento

2. Disefiar en formato Excel plantilla para recopilar fa informaciéon para la integracién de la
base asi como su optimizacién

Director de Area:

1. Acceso @ la base para confirmar datos de los invitados via telefénica y correo electrénico
y confirmar su asistencia al evento

2. Elaborar oficios de invitacion y su envio via correo electronico
Director General Adjunto:

1. Acceso a la base para supervision del proceso en general

2, Validar listados generados con la informacion de la base de datos
Director General:

1. Acceso a la base de datos, establecer la estrategia, los tiempos y responsables del
proceso, en acuerdo con las disposiciones del Secretario Ejecutivo

" m.m.m
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11 Obligaciones relativos a la proteccion de las bases de datos personales:

1. Todo ¢l personal, al Integrarse como funcionario plblica a este Secretariado Ejecutivo, firmo de
conocimiento fa siguiente leyenda: PROTESTO CONFORME A LO DISPUESTO POR FL ARTICULO 128
DE LA CONSTITUCION POLITICAS DE LOS ESTADOS UNIDOS MEXICANOS, GUARDAR ESTA Y LAS
LEYES QUE DE ELLA FMANEN.

“Articulo 128. Todo funcionario publico, sin excepcion alguna, antes de tomar
posesion de su encargo, prestara la protesta de guardar la Constitucion y las
leyes que de ellza emanen.”

2. Generar acuerdo de confidencialidad y se da a conocer por el Director General, en virtud del
manejo y acceso a la base de datos de todos los involucrados en el proceso

3. El Director General, instruye generacion de contrasefias para el personal que acceda a la base de
datos en formato Excel

4. Subdirector que administrar |a base de datos, genera contrasefas
5. Director General Adjunto da a conocer las contrasefias a los usuarios de la base de datos

6. Todo el personal que tenga acceso a la base, firma el acuerdo de confidencialidad y recibe su
contrasea aceptando la responsabilidad en su uso.

8 GESTION DEL VETTING AMERICANO, DONACIONES Y EMISION DE CONSTANCIAS EN EL
MARCO DE INICIATIVA MERIDA

L Funciones relativas al uso y tratamiento de las bases de datos presonales:
Jefe de Departamento:
1, Elaborar oficios solicitando el llenado del formato de Vetting
2. Gestionar constancias de participacién en los cursos de capacitacion
3. Acceso a la base de datos personales
Subdirector:
1. Elaborar oficios salicitado ¢l llenado del formato de Vetting

2. Acceso a los datos para revision y envio por correo electronico a la Embajada de los
Estados Unidos de América en México y a la Organizacion Internacional de Derecho para el
Desarrolio {IDLO)

3. Gestionar constancias de participacion en los cursos de capacitacion

Director de Area:

, Coordinar la elaboracién de oficios solicitando el llenado del formato de Vetting

2 Supervisar la gestion de constancias de participacion en los cursos de capacitacion

AL umam
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3. Acceso a los datos para revisibn y envio por correo electronico a la Embajada de los
Estados Unidos de América en México y a la Organizacién Internacional de Derecho para el
Desarrollo (IDLO)

4. Resguardar los documentos fisicos y electronicos que contengan datas personales

Director General:
1. Firmar los oficios solicitando el llenado del formato de Vetting

1. Tado ¢l personal, al integrarse como funcionario puablico a este Secretariado Ejecutivo, firmd de
conocimiento la siguiente | . PROTESTO CONFORME A LO DISPUESTO POR EL ARTICULO 128
DE LA CONSTITUCION POLITICAS DE LOS ESTADOS UNIDOS MEXICANOS, GUARDAR ESTA Y LAS
LEYES QUE DE ELLA EMANEN.

“Articulo 128. Todo funcionario pubtico sin excepcion alguna, antes de tomar
posesion de su encargo, ptestara la protesta de guardar la Constitucion y las
leyes que de ella emanen.”

2. Generar acuerdo de confidenclalidad, el cual se da a conocer por el Director General, en virtud del
manejo y acceso a la base de datos de todos los involucrados en el proceso

3. Director de Area instruye generar contrasenas en los equipos de computo y actualizacion de las
mismas

4. Todo el personal que tenga acceso a la base de datos, firma el acuerdo de confidencialidad
aceptando la responsabilidad del manejo de datos personales,



los articulos 35 fraccion lll de la Ley General y 60 de
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En el presenta apartado, de conformedad con
Lineamientos, se expone a continuacion ¢l Analisis de Riesgos realizado a las b

posibles 1

personales de la Direccion General de Coordinacion Operativa identificando los pos
oS resultados obtenidos del Inventano de Datos Personales y Sistem

amenazas, con base ¢
Tratamiento contenido en el apartado de las Fundiones y Obligacones de fas Personas que dan
lratamiento a Datos Personales del presente Documento de Seguridad

Tabla 2. Andlis's de Riesgo de las Bases de Datos Personaies

Posibles Posibles Vulnerabilidad Impacto !
Consecuencias para el | Consecuencias para
SESNSP los Titulares

I l I
|
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A continuacion, de conformidad con los articulas 35, fraccion IV de la Ley General y 61 de los

Lineamientns, s@ expone a continuacion el Andlisis de Riesgos realizado a 1as bases de datos
personales, con base en los resultados obtenidos en el Analisis de Brecha del presente Documento
de Seguridad:

Tabla 3. Medica

Sepwrdad de Datos Personales Dxistentes

Aplicabilidad y Efecitividad de las Medidas de Seguridad Existentes
BUENA REGULAR AN

Medidas de Seguridad Administrativas Existentes ?

|
Medidas de Contenido y Alcance de las Medidas de Seguridad Aplicablidad
Segundad Existentes y
Existentes ‘ Efectividad

Medidas de Seguridad Fisicas Existentes *

Medidas de | Contenido y Alcance
Seguridad Existentes
Existentes

i
de las Medidas de Seguridad | Aplicablidad

y
tfectividad

’ )

Artiuie ), fracoon XX che la Ley Lermr al G Pyoteccion de Datos Personales en Posesicn de Suietos Obigaces
Articulo 3. frracoon X XN & gy de Protecodn de Catos B )N o Posesi o e S .
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Medidas de Seguridad Técnicas Existentes *

Medidas

Seguridad
Existentes

Contenido y Alcance de las Medidas de Seguridad | Aplicablidad
Existentes Y

Lfectividad

Tabla 4. Comparacion de la

Posibles
Riesgos

- " ol
. ‘
i - — .

"Articddo 3, e

Ia Ley de Mrotecx D Petsurales en Py O e €

Aedidas de Seguridad de Datos Personale Fxistentes contra las Faltant s —_—
Medidas de Seguridad Medidas de Seguridad Propuesta de
Existentes Faltantes Nuevas Medidas de
- Seguridad
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De conformidad con los articulos 35, fraccion VI, de Ia Ley General y 63 de los LI

exponen a continuacion los sigulentes mecanismos de mOoNtoreo y revision de las medidas de

seguridad y tratamiento de datos personales

Nuevas Medidas de Seguridad Mecanismaos de Monitoreo y Revision

La Direccidn General de Coordinacion Operativa, cuenta con la totalidad de su personal capacitad

en Matena de Proteccion de Datos Personales, acorde con el Programa "Programa de Capacitacion
en Materia de Transparencia, Acceso a la Informacion, Proteccion de Datos Personales y Temas
Relacionades 20187, elaborado por la Unidad de Transparendia y e cual fue aprobado por el Comité

de Transparencia de este Secretariado Ejecutivo, en su V Sesion Ordinaria 2018

Wy potana/ sesnsp



De conformidad con los articulos 35, fraccion V, de la Ley General y 62 de los

Lnedmigntos
expone a continuacion el Plan de Trabajo, con base en los resuitados obtenidos en €

el Analisis

Riesgos y el Andlisis de Brecha realizado a Ias bases de datos y a las medidas de seguridad
contenidos en ¢l apartado 7 y 8 del presente Documento de Seguridad, priorizando fas medidas de
seguridad mas relevantes e inmediatas a establecer

Nuevas Medidas de Seguridad Fecha Compromiso
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Introduccion

£l Secretariado Ejecutivo del Sistema Nacional de Seguridad PUblica esta comprometido con el
respeto irrestricto al derecho humano a la proteccién de los datas personales, previsto en el articulo
16 de la Constitucion Politica de los Estados Unidos Mexicanos, y demds normatividad aplicable s p
or ello, que el Secretariado Ejecutivo reconoce a la informacion y a las bases de datos personales,
como un activo inmaterial de gran relevancia, y con grandes connotaciones en el cumplimiento de
sus funciones y atribuciones.

Bajo este orden de ideas, la Direccion General de Asuntos Juridicos, en relacion al tratamiento de
datos personales efectuado en virtud de la atencién a los Derechos de Peticidn, emite el presente
Documento de Seguridad, en miras de velar por el respeto y cumplimiento del principio de
responsabilidad y el deber de seguridad como Sujete Obligado responsable de bases de datos
personales, asi como en cumplimiento de las disposiciones juridicas vigentes, para una mejor
proteccién a las bases de datos personales en posesion del Secretariado Ejecutive del Sistema
Nacional de Seguridad Publica, con el fin de asegurar la integridad, confidencialidad y disponibilidad
de las mismas.

Fundamento Legal

£l presente Documento de Seguridad se emite en cumplimiento a la dispuesto por los articulos 6y 8
de la Constitucién Politica de los Estados Unidos Mexicanos, 3, fraccion XIV, 16, 19, 30 y el Capitulo
Il de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligadosy 7, 46, y
55 de los Lineamientos Generales de Proteccién de Datos Personales para el Sector Piblico.

Objetivo del Documento de Seguridad

£l objetivo principal del presente Documnento de Seguridad, es recopilar y dar cuenta de manera
general las medidas de seguridad de indole técnicas, fisicas y administrativas adoptadas por |a
Direccidn General de Asuntos Juridicos, en virtud de la atencién a lo dispuesto por @l articulo 8 de la
Constitucién Politica de los Estados Unidos Mexicanos, para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que se encuentran bajo su poder y custodia.



Ambito de Aplicacion

£l presente Dacumento de Seguridad resulta Unicamente aplicable para todo el tratamiente de bases
de datos personales realizado por cuenta y/o a nombre del personal de la Direccion General de
Asuntos Juridicos del Sistema Nacional de Seguridad Pdblica, encargado de la atencion de los
Derechos de Peticién, en cumplimiento a lo dispuesto por el articulo 8° de la Constitucion Politica de
los Estadas Unidos Mexicanos. Entendiéndose por este tratamiento, al que resulte de fa tramitacion
y atencibn a los Derechos de Peticién que presenten los particulares ante este Secretariado
Ejecutivo; llevado a cabe a través de escrito libre presentado por los particutares, asi como del uso y
consulta de los expedientes fisicos de los mismos, que lleguen a generarse de manera interna.

Conceptos Basicos

- Bases de datos personales: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion.

- Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el unica proposito de determinar  posibles
responsabilidades en relacidn con su tratamiento, hasta el plazo de prescripcion legal o
contractual de ¢stas.

- Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General
de Transparencia y Acceso a la Informacion Publica.

- Comunicacidn: Cualquier comunicacion de bases de datos personales al exterior del SESNSP,
sea ésta remision o transferencla.

- Consentimiento: Manifestacion de Ia voluntad libre, especifica ¢ informada del titular de los
datos mediante la cual se efectua el tratamiento de los mismos.

- Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera gque una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a traves de cualquier informacion.

- Datos persanales sensibles: Aquelics que se refieran a la esfera mas intima de su titular o
cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para
este,



Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales.

Direccion General de Asuntos Juridicos o DGA); Unidad Administrativa referida en los
articulos &, fraccion X1y 25 del Reglamento del Secretariado Ejecutiva del Sistema Nacional
de Seguridad Piblica,

Disociacion: £l procedimiento mediante ¢l cual los datos personales no pueden asociarse al
titular ni permitir, por su estructura, contenido o grado de desagregacion, la identificacion del

-

MIsSmo.

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
cuenta del responsable.

Instituto o INAI: instituto Nacional de Transparencia, Accese a la Informacion y Proteccion
de Datos Personales.

Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos: Lineamientos Generales de Proteccion de Datos Personales para el Sector
Piblica

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, tecnicos y fisicos que permitan proteger los dates personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte
y revisidn de la seguridad de la informacion a nivel organizacional, la identificacion.
clasificacion y borrado seguro de la informacion, asi como la sensibilizacion y capacitacion
del personal, en materia de proteccion de datos personales.

Medidas de seguridad fiisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos gue se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrades &n su tratamiento.

Personal: Aguellos servidores piiblicas adscritos a la Direccion General de Asuntos Juridicos
y que dan tratamiento a las bases de datos personales en posesion y resguardo de ella, en
miras de Ja atencién a los Derechos de Peticidn presentados ante el Secertariado Ejecutivo
del Sisterna Nacional de Seguridad Pablica.

Reglamento: £l Reglamento del Secretariado Ejecutivo del Sistema Nacional de Seguridad
Publica,



Remision: Toda comunicacion de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano.

Responsable o Sujeto Obligado: Los sujetas obligados que deciden sobre el tratamiento de
datos personales, en este caso, el SESNSP,

SESNSP o Secretariado Ejecutivo: £l Secretariado Ejecutivo del Sistema Nacional de
Seguridad Piblica,

Supresion: La baja archivistica de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacidn, borrado o destruccion de los datos personales bajo
las medidas de seguridad previamente establecidas por el responsable.

Titular: La persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacion de datos personales dentro o fuera del terntorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
ron la obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales.

Unidad de Transparencia 0 UT: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacion Publica.

Unidades Administrativas: Las Unidades Administrativas a las que se refiere el articulo 6 del
Reglamento del Secretariado Ejecutivo del Sistema Nacional de Seguridad Pablica.
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De conformidad con el articulo 33, fraccion Il y 35, fraccion | de la Ley General, y en concordancia
con lo dispuesta por el articulo 25 def Reglamento del Secretariado Fjecutivo del Sistema Nacional

de Seiuridad sy

Funciones y Obligaciones de las Personas que dan

1 "d 18 ENTC .’.\‘- [} ¢ :—-;".‘- I -EA..
| ratamiento a Datos rFersonaies

En cuanto a las funciones y obligaciones del personal, de conformidad con el articulos 35, fraccion |l
de la Ley General constan 1as siguientes:

| Funciones relativas al uso y tratamiento de las bases de datos presonales;
A. Director General de Asuntos Juridicos:

- Es el respondable de delegar al &rea competente los escritos de derecho de peticion por lo
que, tiene acceso total a los expedientes,
Es el encargado de supervisar que el drea a la que se le turno el asunto de una respuesta
apegada a derecho

- Revisa los proyectos de respuesta y €n su caso autoriza la firma de respuesta a 10s escritos
de derecho de peticion,

B. Director General Adjunto de Asuntos Juridicos:

Es el reponsable del analisis y estudio de fondo de los escritos de derecho de peticion: por lo
gue, tiene acceso total a los expedientes,
Es el encargado de autorizar los proyectos de respuesta a los escritos de derecho de
peticién, proporcionados por la Subdirectora de Area

- Una vez autorizado un proyecto de respuesta a los escritos de derecho de peticion, es quien
firma fas respuestas finales a los escritos de derechos de peticién, las cuales seran
prorporcionadas a los particulares

C. Director de Area

Es el repansable del anélisis y estudio de fonda de los escritos de derecha de peticibn: por lo
gue, tiene acceso total a los expedientes,

- [Es el encargado de autorizar los proyectos de respuesta a los escritos de derecho de
peticion, proporcionados por los Subdirectores de Area.
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Una vez autorizada un proyecto de respuesta a los escritos de derecho de peticidn, es quien
firma las respuestas finales a los escritos de derechos de peticién, las cuales seran
prorporcionadas a los particulares.

D. Subdirectores de Area:

San lns encargados de recibir aquellos escritos de derecho de peticién que son turnados a fa
Direccion General de Asuntos Juridicos,

Una vez realizado el turno a la Direccian General de Asuntos Juridicos, se aperturan los
expedientes en formato fisico para cada uno de los escritos de derechos de peticidn. Dichos
expedientes se aperturan como plblicos, identificando a cada uno a través del nombre
completo del peticionario, el cual es colocado en una etigueta en la caratula del expediente.
Realizan el andlisis y estudio de forma general de los escritos de derecho de peticién. En
caso de resultar incompetente este Secretariado Ejecutivo, se remite a la autoridad
competente, o en su caso se informa al ciudadano la autoridad quien puede proporcionar lo
solicitado. En su caso, lo oficios a las autoridades competentes se remiten , a través del
Servicio Postal Mexicano o en su se remiten por la mensajeria de este Secretariado o por el
personal de esta Direccion General.

En caso de resultar competente este Secrerariado Ejecutivo, realiza un proyecto de
respuesta para los particulares en su equipo de computo, €l cual es sometide a consideracion
y anélisis del Director de drea o en su caso el Director General Adjunto de Asuntos Juridicos.
Todas las propuestas de respuestas a los escritos de derecho de peticidn son elaborados y
manipulados a través de los equipos de computo.

Una vez firmadas las respuestas para los particulares por el Director o en su caso el Director
General Adjunto de Asuntos Juridicos, se notifican a los particulares. En caso de residir los
peticionarios fuera de la Cludad de México, las respuestas son entregadas en el domicilio
proporcicnado en el escrito de derecho de peticion, a través del Servicio Postal Mexicano o
en caso de residir los peticionarios en la Cludad de México, las respuestas son entregadas en
el domicilio proporcionado en el escrito de derecho de peticion, de manera personal.

Una vez que se tiene por concluido el expediente, se realizan las diligencias necesarias de
conformidad con lo dispuesto por a ley Federal de Archivoa de y la demds normatividad
aplicable en la materia, a efecto de resguardar los archivos tanto en expedientes fisicos
como en alectronicos, por un periado de 4 afos de tramite, y posteriormente 2 de
contentracion

E. Jefes de Departamento encargados del Control de Gestion de la Direccién General de Asuntos
Juridicos:

Es el primer contacto con los escritos de derecho de peticion, encontrandose su lugar de
trabajo en el area de Oficilia de Partes de la Direccion General de Asuntos Juridicos. Los
escritos de derecho de peticidn pueden ser entregados personalmente par los particulares en
las instalaciones de Oficialia de Partes, enviados via correo postal a través del Servicio Postal
Mexicano, o remitidos de manera fisica y en sobre cerrado por la Oficina de la Presidencia de
la Repiblica, al considerar a este Secretariado Ejecutivo como competente para brindar
respuesta,



- Una ver recibidos los escritos de derecho de peticidn, con la autorizacion del Director
General de Asuntos Juridicos son los encargados de turnarlos a la Direccion General de
Asuntos Juridicos y entregarlos a las Subdirectores de Area competentes,

IL_Obligaciones relativos.
- Todo el persanal, al integrarse como funcionario piblico a este Secretariado Efecutivo, firmé
de conocimiento la siguiente leyenda: PROTESTO CONFORME A LO DISPUESTO POR EL

ARTICULO 128 DF LA CONSTITUCION POLITICAS DE LOS ESTADOS UNIDOS MEXICANOS,
GUARDAR ESTA Y LAS LEYES QUE DE ELLA EMANEN,

5

*Articulo 128. Tado funcionario publico, sin excepcion alguna, antes de
tomar posesion de su encargo, prestara la protesta de guardar la
Canetitucion y las leyes que de ella emanen.”

www.gob.mx/sesnsp



in el nrecenta anartado. de conformidad con los articulos 35 fraccion lll de fa Ley General y 60 de los
ineamientos, se expone a continuacion el Andlisss de Riesgos realizado 3 las bases de datos
gicos, con base e¢n los resultados obtenidos del
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Tabla 1. Nivel de Riesen Inherente oe los Datos Yersona

Tipo de Dato Personal Nivel de Riesgo
Inherente
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Tabla 7. Amilisis de Riesgo o las Bases de Datos Personales

ANALISIS DE RIESGO .
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A continuacitn, de conformidad con los articulos 35, fraccion IV d
ineamientos, se expong a continuacion ¢l Analisis de &)
persenales de la Direccion General de Asuntos Juridicos, con base on los result

Analisis de Brecha contemdo

n Cr

Tabla 3. Medidas de Sexuridad de Datos Personales Existentes

Aplicabilidad y Efecitividad de las Medidas de Seg iridad Exictentes

BUENA REGULAR MKD\

Medidas de Seguridad Administrativas Existentes ?

Medidas de
Seguridad
Existentes

Contenido y Alcance de las Medidas de Seguridad
Existentes

otecoon de 1108 Fersomalies en Foseson de netos o 2a 124
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2l apartado 6 de este Documento de Seguridad

Medidas de Seguridad Fisicas Existentes *

Medidas
Seguridad
Existentes

Medidas de Seguridad Técnicas Existentes *

Medidas
Seguridad
Existentes

de
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Contenido
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| Tabla 4. Comparacion de las Medidas de Seguridad de Datos Personales Existentes contra las Faltantes
Vulneracion Medidas de Seguridad Medidas de Seguridad Propuesta de Nuevas
Existentes | Faltantes Medidas de Seguridad
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De conformidad con los articulos 35, fraccidn V, de la Ley General y 62 de los Lineamientos, se
expone a continuacion el Plan de Trabajo de la Direccion General de Asuntos C
los resultados obtenidos en el Andlisis de Riesgos y ¢l Andlisis de Brecha realizade a las bases d
apartado 7 y 8 del presente D 1

as relevantes e inmediatas a establecer

UncicQs, Con 0asc o
datos y a las medidas de segundad contenidos en e ment

15 medidas de segundad |

Sepuridad. priorizando




De conformidad con 1o expuesto ante nente. v en atenclon a las cargas de trabajo y al tiemp
| =] '

aproximado que conllevaria la implementacion de las mencionadas nuevas medidas de seguridad
ntes fechas compromiso

as sigule

fatos personales. se propones

Tabla 5. Fechas Compros y para la Implementacion de las Medidas
ersonales Faltantes

Nuevas Medidas de Seguridad a Implementar

Fecha Compromiso
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De conformidad con los articulos 35, fraccion VI, de 1z Ley Genéral Y 63 de los Lineamientos, se

exponen a continuacion los sigulentes mecanismas de momtoren revision de las medidas de
Y

sepuridad y tratamiento de dalos personaies




Programa General de Capacitacion

£l “Programa de Capacitacién en Materia de Transparencia, Acceso a la informacion, Proteccion de
Datos Personales y Temas Relacionados 2018", fue claborado por la Unidad de Transparencia de
este Secretariado Ejecutivo, con base en las necesidades detectadas respecto al fortalecimiento en
temas de Transparencia y Proteccidn de Datos Personales, del personal de la estructura que
conforma la Unidad de Transparencia de este Secretariado Ejecutivo del Sistema Nacional de
Seguridad Plblica, el cual fue aprobado por su Comité de Transparencia en su V Sesion Ordinarla
2018,

Por Io que, de conformidad con lo establecido en los articulos 3, fraccion XXI, 30, fraccién IIl, 33,
fraccion VIl y 84, fraccion VIl de la Ley General de Proteccion de Datos Perscnales en Posesion de
Sujetos Obligados, se anexa al presente ¢ “Capacitacion en Materio de Transparencia, Acceso ala
Informacién, Proteccin de Datos Personcles y Temas Relacionados 2018" del Secretariado
Ejecutivo del Sisterna Nacional de Seguridad Pablica como "Anexo 3°.

26
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Introduccion

£l Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica esta compraometido con el
respeto Irrestricto al derecho humano a la proteccion de los datos personales, previsto en el
articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos, y demas normatividad
aplicable. Es par ello, que el Secretariado Ejecutivo reconoce a la informacian y a las bases de
datos personales, como un activo inmaterial de gran relevancia, y con grandes connotaciones
en el cumplimiento de sus funciones y atribuciones,

Bajo este orden de ideas, la Direccidn General de Administracion, en refacion al tratamiento de
datos personales, emite el presente Documento de Seguridad, en miras de velar por el respeto
y cumplimienta del principio de responsabilidad y el deber de seguridad como Sujeta Obligado
responsable de bases de datos personales, asl como en cumplimiento de fas disposiciones
juridicas vigentes, para una mejor proteccion a las bases de datos personales en posesion del
Secretariado Ejecutivo del Sistema Nacianal de Seguridad Pablica, con el fin de asegurar la
Integridad, confidencialidad y disponibilidad de ias mismas.

Fundamento Legal

El presente Documento de Seguridad se emite en cumplimiento a lo dispuesto por los articulos
16 de la Constitucién Politica de los Estados Unidos Mexicanos, 3, fraccion XIV, 16,19, 30y ¢
Capitulo |l de la Ley General de Proteccidn de Datos Personales en Pasesitn de Sujetos
Obligados y 7, 46, y S5 de los Lineamientos Generales de Proteccion de Datos Personales para
el Sector Piblico.

Objetivo del Documento de Seguridad

El objetivo principal del presente Documenta de Seguridad, es recopilar y dar cuenta de
manera general las medidas de seguridad de indole técnicas, fisicas y administrativas
adoptadas por la Direccién General de Administracion, en virtud de la atencidn a lo dispuesto
por el articulo 26 del Reglamento del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Publica, para garantizar la confidencialidad, integridad y disponibilidad de los datos
perscnales que se encuentran bajo su poder y custodia.



Ambito de Aplicacion

£l presente Documento de Seguridad resulta Gnicamente aplicable para todo el tratamiento de
bases de datos personales realizado por cuenta y/o a nombre del personal de la Direccidn de
Personal adscrita a la Direccion General de Administracion del Sistermna Nacional de Seguridad
Publica, en relacion al tratamiento de datos personales realizado como resultado de sus
funciones y atribuciones, de conformidad con lo dispuesto por ¢ articulo 25 del Reglamento
del Secretariado Ejecutivo del Sistema Nacional de Seguridad PUblica y demiés normatividad
aplicable.

Conceptos Basicos

- Bases de datos personales: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable. condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacian, tipo de soporte, procesamiento,
almacenamiento y organizacion.

- Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el unico proposito de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el plazo de prescripcion legal o
contractual de estas.

-~  Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacion Publica

~  Comunicacién: Cualquier comunicacion de bases de datos personales al exterior del
SESNSP, sea ésta remision o transferencia.

- Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular
de jos datos mediante la cual se efectua el tratamiento de los mismos.

- Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es igentificable cuando su
identidad pueda determinarse directa o indirectamente a traves de cualquier
informacion:;

- Datos personales sensibles: Aquellos que se refieran a la esfera mas Intima de su
titular, o cuya utifizacion indebida pueda dar origen a discriminacion o conlleve un
riesgo grave para este.

- Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales.
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- Direccién General de Administracion: A la Unidad Administrativa referida en los
articulos 6, fraccion Xil y 26 del Reglamento del Secretariado Ejecutiva del Sistema
Nacional de Seguridad Pablica.

- Disociacion: fl procedimientc mediante ef cual los datos personales no pueden
asocarse al titular ni permitir, por su estructura, contenido o grado de desagregacion,
la identificacion del mismo.

Encargada: La persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y
por cuenta del responsable.

Instituto o INAL: Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales.

- Ley: Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

- Lineamientos: Lineamientos Generales de Proteccion de Datos Personales para el
Sector Pablico.

- Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, tecnicos y fisicos que permitan proteger los datos personales.

- Medidas de seguridad administrativas: Politicas y procedimientos para la gestion,
soporte y revision de la seguridad de la informacion a nivel organizacional, la
identificacion, dasificacion y borrado segura de la informacion, asi como la
sensibilizacion y capacitadion del personal, en materia de proteccion de datos
personales.

- Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento,

- Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de
la tecnologia relacionada con hardware y software para proteger el entorno digital de
los datos personales y los recursos involucrados en su tratamiento.

- Personal: Personal o servidores piblicos adscritos Direccion de Personal adscrita a la
Direccion General de Asuntos Juridicos y que da tratamiento a las bases de datos
personales en posesidn y resguardo de ella, en cumplimiento de sus funciones y
obligaciones.

- Reglamento: [l Reglamento del Secretarlado Ejecutivo del Sistema Nacional de
Seguridad Publica,

- Remision: Toda comunicacion de datos personales realizada exclusivamente entre el
respansable y encargado, dentro o fuera del territorio mexicano.
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- Responsable o Sujeto Obligado: Los sujetos obligados que deciden sobre el
tratamiento de datos personales, en este caso, el SESNSP.

— SESNSP o Secretariado Cjecutivo: El Secretariado Ejecutivo del Sistema Naclonal de
Seguridad Publica.

Supresion: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacion, borrado o destruccion de los datos
personales bajo las medidas de seguridad previamente establecidas por ¢l responsable;

- Titular: La persona fisica a quen corresponden los datos personales,

- Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsabie o del encargado.

~  Tratamiento: Cualguier operacion ¢ conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencion, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, comunicacion, difusion, almacenamiento, posesion, accesa, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales.

- Unidad de Transparencia o UT: Instancia a la que hace referencia el articulo 45 de la
Ley General de Transparencia y Acceso a la Informacion Publica.

- Unidades Administrativas: Las Unidades Administrativas a 1as que se reflere el
articulo 6 del Reglamento del Secretariado Ejecutivo del Sistema Nadonal de
Seguridad Pablica.



Inventario de Datos Personales y Sistemas del
Tratamiento

En este documento se hace referencia al tratamiento correspondiente a
*Capacitacion™

Los Datos gue se recaban son los siguientes:
« Nombre de persona fisica.

o Datos laborales.
¢ Sexo.

Funciones y Obligaciones de las personas que
Tratan Datos Personales

El personal que participa en el tratamienta de los Datos Personales es el siguiente:

a) Directara de drea:
b) Subdirector de area.
c) Enlace.

Las Funciones que realizan en cuanto al tratamiento de los Datos Personales son las
siguientes:

Directora de area:

a) Acceso alos datos.
b) Uso de los datos.

Subdirector de area:

Acceso a los datos.

Uso de los datos.
Comunicacién.
Resguardo de los datos.



Enlace:

Acceso a los datos.,

Uso de los datos.
Comunicacion,
Resguardo de |los datos.

Por lo que se refiere a las Obligaciones, se tienen |as siguientes:

Directora de area:

Garantizar el resguardo, confidencialidad y proteccion de los datos personales,
Advertir a los responsables e involucrados sobre la importancia de resguardar
y proteger los datos personales y asegurar su confidencialidad.

Subdirector de area:

Asegurar la confidencialidad, el resguardo y la proteccion de los datos
personales,

Utilizar los datos personales (inicamente para los fines que se recaban.
Informar a su superior jerarquico sobre cualquier situacion que pudiese afectar
la confidencialidad, el resguardo y Ia proteccion de los datos personales.
Mantener la seguridad de las claves de acceso al equipo de cédmputo asignado
en donde se ubican los datos personales recabados.

Enlace:

Asegurar la confidencialidad, el resguardo y la proteccion de los datos
personales

Utilizar los datos personales Ginicamente para los fines que se recaban,
Informar a su superior jerarquico sobre cualquier situacion que pudiese afectar
la confidencialidad, el resguardo y la proteccion de los datos personales.
Mantener la seguridad de las claves de acceso al equipo de computo asignado
en donde se ubican los datos personales recabados

Mantener la seguridad del archivo fisico con los datos personales.



Como resultado del analisis de riesgos, se tiene lo siguiente:
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1. Identificacion y analisis de las medidas de seguridad ya existentes.

Medidas de seguridad Administrativas
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Medidas de Seguridad Fisica
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Efectividad
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2. Relacién de cada vulnerabilidad, con las medidas de seguridad ya existentes, y
propuesta de las medidas de seguridad faltantes

I TF‘mpnesm de
Medidas de so.guridadMtdlddb - Nuevas

seguridad
existentes
faltantes

Vulnerabilidad .
Medidas de

Seguridad
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La medida de seguridad a implantar contempla la gjecucion de los pasos siguientes

Nuevas Medidas de Seguridad Fecha de compromiso

Con la finalidad de llevar a cabo la revision del cumplimiento correcte de 1as nuevas
medidas de seguridad de proteccion de datos personales, una vez terminada la total
implementacion de las mismas, se contempla realizar lo siguiente

www. gobanx/ sesnsp



Programa General de Capacitacion.

Como parte del programa de capacitacion del Secretariado Ejecutivo del Sistema
Nacional de Seguridad Publica, el personal involucrado en este tratamiento ha tomado
el curso relacionado con fa Ley General de Proteccidn de datos personales en posesion
de sujetos obligados, impartido por el INAIL

Asi mismo, se participa en el “Programa de Capacitacion en Materia de Transparencia,
Acceso a la Informacion, Proteccidn de Datos Personales y Temas Relacionados”, que
se instrumenta ano con ano, a efecto de mantener actualizado al personal en estos
temas sustantivos..

Dicho programa es elaborado por la Unidad de Transparencia y aprobado por el

Comité de Transparencia de este Secretariado Ejecutivo del Sisterna Nacional de
Seguridad Pdblica.
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Direccion General de Administracion del
Secretariado Ejecutivo del Sistema
Nacional de Seguridad Publica

Avenida General Mariano Escobedo, No. 456, piso 6, Col. Anzures,
C.P. 11590, Delegacion Miguel Hidalgo, Ciudad de México, México.
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Introduccion

£l Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica esta comprometido con el
respeta irrestricto al derecho humano a la proteccién de los datos personales, previsto en el
articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos, y demas normatividad
aplicable. £s por elio, que el Secretariado Ejecutivo reconoce ala informacion y a las bases de
datos personales, como un activo inmaterial de gran relevancia. y con grandes connotaciones
en el cumplimiento de sus funciones y atribuciones.

Bajo este orden de ideas, la Direccién General de Administracion, en relacion al tratamiento de
datos personales, emite el presente Documento de Seguridad, en miras de velar por el respeto
y cumplimientao de! principio de responsabilidad y el deber de seguridad como Sujeto Obligado
responsable de bases de datos personales, asi coma en cumplimiento de las disposiciones
juridicas vigentes, para una mejor proteccion a las bases de datos personaies en posesion del
Secretariado Ejecutivo del Sisterna Nacional de Seguridad Pblica, con el fin de asegurar la
integridad, canfidencialidad y disponibilidad de las mismas.

Fundamento L_e_gal

£l presente Documento de Seguridad se emite en cumplimiento a lo dispuesto par los articulos
16 de la Constitucion Politica de los Estados Unidos Mexicanos, 3, fraccion XIV, 16, 19, 30 y el
Capitulo Il de la Ley General de Proteccitn de Dates Persanales en Posesion de Sujetos
Obligados y 7, 46,y 55 de los Lineamientos Generales de Proteccion de Datos Personales para
el Sector Publico,

Objetivo del Documento de Seguridad

£l objetiva principal del presente Documento de Seguridad, s recopilar y dar cuenta de
manera general las medidas de seguridad de indole técnicas, fisicas y administrativas
adoptadas por la Direccién General de Administracidn, en virtud de la atencion a lo dispuesta
por el articulo 26 del Reglamento del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Piblica, para garantizar la confidencialidad, integridad y disponibifidad de los datos
personales que se encuentran bajo su poder y custodia.
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Ambito de Aplicacion

£l presente Documento de Seguridad resulta Gnicamente aplicable para todo el trratamiento de
bases de datos personales realizado por cuenta y/o a nombre del personal de la Direccidn de
personal adscrita a la Direccién General de Administracion ded Sistema Nacional de Seguridad
Poblica. en relacién al tratamiento de datos personales realizado como resultado de sus
funciones y atribuciones, de conformidad con lo dispuesto por el articulo 25 del Reglamento
del Secretariado Ejecutivo del Sistema Naciona! de Seguridad Piblica y demas normatividad
aplicable.

Conceptos Basicos

_  Bases de datos personales: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios determinacos, con
independencia de la forma o modalidad de su creacion, tipa de soporte, procesamiento,
aimacenamiento y organizacion.

- Bloqueo: La identificacion y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el unico proposito de determinar posibles
responsabilidades en relacidn con su tratamiento, hasta el plazo de prescripcion legal o
contractual de estas.

- Comité de Transparencia: Instancia a la que hace referendia el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacion Publica.

- Comunicacién: Cualquier comunicacién de bases de datos personales al exterior del
SESNSP, sea ésta remision o transferencia.

- Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular
de los datos mediante la cual se efectua el tratamiento de los mismos.

- Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable, Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a traves de cualquier
informacion;

~ Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su
titular, o cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un

riesge grave para este.

- Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales.

~ Direccién General de Administracion: A la Unidad Administrativa referida en los
articulos 6, fraccidn XIl y 26 del Reglamento del Secretariado Ejecutive del Sistema
Nacional de Seguridad Pablica,
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Disociacion: £l procedimiento mediante e cual los datos personales no pueden
asodiarse al titular ni permitir, por su estructura, contenido o grado de desagregacion,
la identificacion del mismo.

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, gue sola o conjuntamente con otras trate datos personales & nombre y
por cuents del responsable.

Instituto o INAK Instituto Nacional de Transparencia, Acceso a la Informacion y
Prateccion de Datos Personales.

Ley: Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

Lineamientos: Lineamientos Generales de Proteccion de Datos Personales para el
Sector Pablico.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, tecnicos y fisicos que permitan proteger los datos personales

Medidas de seguridad administrativas: Politicas y procedimientos para s gestion,
soporte y revision de la seguridad de la informacion a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacion, asi como la
sensibilizacion y capacitacion del personal, en materia de protaccion de datos

personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de
la tecnologia relacionada con hardware y software para proteger el entarna digital de
los datos personales y los recursos involucrados en su tratamiento.

Personal: Personal o servidores plblicos adscritos Direccion de Personal adscrita a la
Direccién General de Asuntos Juridicos y que da tratamienta a las bases de datos
personales en posesion y resguardo de ella, en cumplimiento de sus funciones y
obligaciones.

Reglamento: fl Reglamento del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Pablica,

Remision: Toda comunicacion de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano.

Responsable o Sujeto Obligado: Los sujetos obligados que decidgen sobre el
tratamiento de datos personales, en este caso, el SESNSP.

SESNSP o Secretariado Ejecutivo: El Secretariado Ejecutivo del Sistema Nacional de
Seguridad Publica.
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Supresion: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacion, barrado o destruccion de los datos
personales bajo las medidas de seguridad previamente establecidas por @ responsable;

Titular: La persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicades a los datos personales,
relacionadas con la obtencion, uso, registro, organizacion, conservacion, elaboracion,
utilizacion, comunicacion, difusion, almacenamiento, posesion, acceso., manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos persanales.

Unidad de Transparencia o UT: Instancia a la que hace referencia el articulo 45 de la
Ley General de Transparencia y Accesoala Infarmacion Publica

Unidades Administrativas: Las Unidades Administrativas a las gue se refiere el
articulo 6 del Reglamento del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Publica.



Inventario de Datos Personales y Sistemas del
Tratamiento

£n este documento se hace referencia al tratamienta correspondiente a “Servicio
Social y Practicas Profesionaies”

Los Datos que se recaban son los siguientes:

Nombre de persona fisica (titular de los datos personales.

Firma.

CURP.

Datos personales contenidos en la identificacién oficial presentada por la
persona fisica.

Domicilio.

Teléfono fijo o celular.

Correo electronico.

Datos académicos.

Huella dactilar.

Funciones y Obligaciones de las personas que
Tratan Datos Personales

El personal que participa en el tratamiento de los Datos Personales es el siguiente:
a) Directora de area:
b) Subdirector de area.
c) Enlace.

Las Funciones gue realizan en cuanto al tratamiento de los Datos Personales son las
siguientes:

Directora de area:

e Acceso a los datos.
» Uso de los datos.

Subdirector de area:
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e Acceso alos datos.
o Usode los datos.
o Comunicacion.

Enlace:

Acceso a los datos.

Uso de los datos.
Comunicacion,
Resguardo de los datos.

Por lo que se refiere a las Obligaciones, se tienen las siguientes:
Directora de area:

o Garantizar el resguardo, canfidencialidad y proteccion de los datos personales,
o Advertir alos responsables e involucrados sobre la importancia de resguardar
y proteger los datos personales y asegurar su confidencialidad.

Subdirector de area:

e Asegurar la confidencialidad, el resguardo y la proteccion de los datos
personales,
Utilizar los datos personales Gnicamente para los fines que se recaban.
Informar a su superior jerarquico sobre cualquier situacion que pudiese afectar
la confidencialidad, el resguardo y la proteccion de los datos personales.

Enlace:

» Asegurar la confidencialidad, el resguardo y la proteccion de los datos
personales,
Utilizar los datos personales Unicamente para los fines que se recaban.
Informar a su superior jerarquico sobre cualquier situacion que pudiese afectar
la confidencialidad, ¢l resguardo y la proteccion de los datos personales,

* Mantener la seguridad de las claves de acceso al equipo de computo asignado
en donde se ubican los datos personales recabados.

» Mantener la seguridad del archivo fisico con los datos personales,



Como resultado del analisis de riespos,
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2. Relacion de cada vulnerabilidad, con las medidas de seguridad ya existentes, y
propuesta de las medidas de seguridad faltantes
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La medida de seguridad a implantar contempla la ejecucion de los pasos siguientes:

Nuevas Medidas de Seguridad Fecha de compromiso

_ |
- —————————

Con la finahidad de llevar a cabo la revision del cumplimiento correcto de las nuevas
medidas de seguridad de proteccion de datos personales, una vez terminada la total
implementacion de las mismas, se contempla realizar lo siguiente:

www pob ma/sesasp
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Programa General de Capacitacion.

Como parte del programa de capacitacién del Secretariado Ejecutive del Sistema
Nacional de Seguridad Piblica, el personal involucrado en este tratamiento ha tomado
¢l curso relacionado con la Ley General de Proteccion de datos personales en posesion
de sujetos obligados, impartido por el INAL

Asi mismo, se participa en el “Programa de Capacitacion en Materia de Transparencia,
Acceso a la Informacién, Proteccion de Datos Personales y Temas Relacionados”, que
se instrumenta aifio con ano, a efecto de mantener actualizado al personal en estos
temas sustantivos.

Dicho programa es elaborado por la Unidad de Transparencia y aprobado por el

Comité de Transparencia de este Secretariado Ejecutivo del Sistema Nacional de
Seguridad Piblica.
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Direccion General de Administracién del
Secretariado Ejecutivo del Sistema
Nacional de Seguridad Publica

Avenida General Mariano Escobedo, No. 456, piso 6, Col, Anzures,
C.P. 11590, Delegacion Miguel Hidalgo, Ciudad de México, México.
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Introduccion

£l Secretariado Ejecutivo del Sistema Nacional de Seguridad Pdblica esta comprometido con ¢l
respeto irrestricto al derecho humano a la proteccion de los datos personales, previsto en el
articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos, y demdas normatividad
aplicable, £s por ello, que el Secretariado Ejecutivo reconoce a la informacidn y a las bases de
datos personales, como un activo inmaterial de gran relevanda, y con grandes connotaciones
en ¢l cumplimiento de sus funciones y atribudiones.

Bajo este orden de ideas, la Direccidn General de Administracion, en relacidn al tratamiento de
datos personales, emite el presente Documento de Seguridad, en miras de velar por el respeto
y cumplimiento del principio de responsabilidad y el deber de seguridad como Sujeto Obligado
responsable de bases de datos personales, asi como en cumplimiento de las disposiciones
juridicas vigentes, para una mejor proteccién a las bases de datos personales en posesion del
Secretariado Ejecutivo del Sisterma Nacional de Seguridad Poblica, con el fin de asegurar la
integridad, confidencialidad y disponibilidad de las mismas.

Fundamento Legal

El presente Documento de Seguridad se emite en cumplimiento a lo dispuesto por los articulos
16 de la Constitucidn Politica de los Estados Unidos Mexicanos, 3, fraccidn XIV, 16, 19, 30 y el
Capitulo 1l de fa Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados y 7, 46, y 55 de los Lineamientos Generales de Proteccion de Datos Personales para
¢l Sector Pablico,

Objetivo del Documento de Seguridad

El objetivo principal del presente Documento de Seguridad, es recopilar y dar cuenta de
manera genaral las medidas de seguridad de indole técnicas, fisicas y administrativas
adoptadas por la Direccion General de Administracion, en virtud de la atencién a lo dispuesto
por el articulo 26 del Reglamento del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Publica, para garantizar |a confidencialidad, integridad y disponibilidad de los datos
personales que se encuentran bajo su poder y custodia.
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Ambito de Aplicacion

£l presente Documento de Seguridad resulta dnicamente aplicable para todo el tratarmiento de
bases de datos personales realizado por cuenta y/o a nombre del personal de la Direccion de
Personal adscrita a la Direccidn General de Administracién del Sistema Nacional de Seguridad
Publica, en relacion al tratamiento de datos personales realizado como resultado de sus
funciones y atribuciones, de conformidad con lo dispuesto por el articulo 25 del Reglamento
del Secretariado Ejecutivo del Sistema Nacional de Seguridad Piblica y demds normatividad

aplicable.
Conceptos Basicos

- Bases de datos personales: Conjunto ordenado de datos personales
referentes a una persona fisica identificada o identificable, condicionados a
criterios determinados, con independencia de la forma o modalidad de su
creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.

- Bloqueo: La identificacion y conservacién de datos personales una vez
cumplida la finalidad para la cual fueron recabados, con el tnico propésito de
determinar posibles responsabilidades en relacion con su tratamiento, hasta el
plazo de prescripcién legal o contractual de estas.

- Comité de Transparencia: Instancia a la gue hace referencia el articulo 43 de
la Ley General de Transparencia y Acceso a la Informacién Plblica.

- Comunicacién: Cualquier comunicacion de bases de datos personales al
exterior del SESNSP, sea ésta remision o transferencia.

- Consentimiento: Manifestacion de la voluntad libre, especifica e informada del
titular de los datos mediante la cual se efectia el tratamiento de los mismos.

- Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacién;

- Datos personales sensibles: Aquellos que se refieran a la esfera mas intima
de su titular, o cuya utilizacién indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para éste.

~ Derechos ARCO: Los derechos de acceso, rectificacién, cancelacion Y
oposicion al tratamiento de datos personales.

www. gob mx/sesnsp
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Direccion General de Administracion: A la Unidad Administrativa referida en
los articulos 6, fraccion Xll y 26 del Reglamento del Secretariado Ejecutivo del
Sistema Nacional de Seguridad Pablica.

Disociacion: El procedimiento mediante el cual los datos personales no pueden
asociarse al titular ni permitir, por su estructura, contenido o grado de
desagregacion, la identificacion del mismo.

Encargado: La persona fisica o juridica, plblica o privada, ajena a la
organizacion del responsable, que sola ¢ conjuntamente con otras trate datos
personales a nombre y por cuenta del responsable.

Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales.

Ley: Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Lineamientos: Lineamientos Generales de Proteccion de Datos Personales
para el Sector Pablico.

Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los
datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la
gestion, soporte y revision de la seguridad de la informacidn a nivel
organizacional, la identificacion, dasificacion y borrado seguro de la
informacion, asi como la sensibilizacion y capacitacion del personal, en materia
de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su
tratamiento.

Personal: Personal o servidores publicos adscritos a la Direccién de Personal
adscrita a la Direccion General de Administracién y que da tratamiento a las
bases de datos personales en posesion y resguardo de ella, en cumplimiento de
sus funciones y obligaciones.



Reglamento: £l Reglamento del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Piblica.

Remisién: Toda comunicacion de datos personales realizada exclusivamente
entre el responsable y encargado, dentro o fuera del territorio mexicano.

Responsable o Sujeto Obligado: Los sujetos obligados que deciden sobre el
tratamiento de datos personales, en este caso, el SESNSP,

SESNSP o Secretariado Ejecutivo: El Secretariado Ejecutivo del Sistemna
Nacional de Seguridad Publica.

Supresion: La baja archivistica de los datos personales conforme a la
normativa archivistica aplicable, que resulte en la eliminacién, borrado o
destruccién de los datos personales bajo las medidas de seguridad
previamente establecidas por el responsable;

Titular: La persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, del responsable o
del encargado

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos manuales o autormnatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion, difusién,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales,

Unidad de Transparencia o UT: Instancia a la que hace referencia el articulo
45 de la Ley General de Transparencia y Acceso a la Informacion Pablica.

Unidades Administrativas: Las Unidades Administrativas a las que se refiere
el articulo 6 del Reglamento del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Piblica.
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Inventario de Datos Personales y Sistemas de
sistemas de Tratamiento

I tales como datos de

identificacién, datos de contacto, datos laborales, datos sobre caracteristicas fisicas
(foto en curriculum) y datos académicos, los cuales seran tratados con el proposito de
obtener, usar, registrar, organizar, conservar, elaborar, utilizar, comunicar, poseer,
accesar, manejar, aprovechar, divulgar, para la integracion de tarjetas y expediente
para fines del proceso de Ingreso, tramites administrativos, verificacion y vahdacion
para el cumplimiento de los requisitos establecidos en la Descripcion y Perfil de
Puestos de puestos vacantes, actualizacion y control de plantillas y organigramas
funcionales,

Funciones y Obligaciones de las personas que
traten Datos Personales

Funciones relativas en el tratamiento de datos personales de la Subdireccién de
Desarrollo de Personal:

1. Acceso a la documentacion entregada en fisico por el Titular de los Datos
Personales, para la integracion de documentacion de acuerdo al perfil de
puestos autorizado, para fines de evaluacion de los candidatos de nuevo
ingreso, reingreso o promocion autorizados por Oficialia Mayor de la SEGOB
(Curriculum Vitae, Comprobantes de Escolaridad, Comprobantes que acrediten
Experiencia Laboral).

2. Revision de la documentacion del Titular de los Datos Personales, para la
integracion de tarjetas y expediente para fines de evaluacion de los candidatos
de nuevo ingreso, reingreso o promecion autorizados por Oficialia Mayor de la
SEGOB (Curriculum Vitae, Comprobantes de Escolaridad, Comprobantes que
acrediten Experiencia Laboral).

3. Integracion de expedientes para fines de evaluacién de los candidatos de
nUevo ingreso, reingreso o promocion autorizados por Oficialia Mayor de |a
SEGOB (Curriculum Vitae, Comprobantes de Escolaridad, Comprobantes que
acrediten Experiencia Laboral).

4. Acceso a los archivos digitalizados de la documentacion entregada por el
Titular de los Datos Personales, para la integracion de documentacion de
acuerdo al perfil de puestos autorizado, para fines de evaluacion de los

www.gob.mx/sesnsp
7



; . 1 | ik
LGOB ,
TR TR ' o
9

candidatos de nuevo ingreso, reingreso o promocion autorizados por Oficialia
Mayor de la SEGOB (Curriculum Vitae, Comprobantes de Escolaridad,
Comprobantes que acrediten Experiencia Laboral).

5 Acceso a los archives electrénicos correspondiente a plantillas y/o
organigramas para actualizacion.

6. Manejo de informacién para elaboracién de tramites administrativos
relacianados a plantillas de personal.

Obligaciones relativas en el tratamiento de datos personales de la Subdireccion
de Desarrollo de Personal:

1. Tratar los datos personales con responsabilidad.

2. Guardar confidencialidad sobre los datos personales que se conozcan para el
desarrollo de las actividades encomendadas.

3. Dar aviso a los superiores jerdrguicos, ante cualquier accion que pueda poner en
riesgo los datos personales.

PROTESTO CONFORME A LO DISPUESTO POR EL ARTICULO 128 DE LA
CONSTITUCION POLITICAS DE LOS ESTADOS UNIDOS MEXICANOS, GUARDAR
ESTA Y LAS LEYES QUE DE ELLA EMANEN.

“Articulo 128. Todo funcionario publico, sin excepcidn alguna, antes de
tomar posesion de su encargo, prestara la protesta de guardar la
Constitucion y las leyes que de ella emanen.”



T.\h a 1. Analisis de Riesgo de Datos Fersonaies

ANALISIS DE RIESGO
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Permisos de acceso a la informacion contenida en el equipo de computo
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El "Programa de Capacitacion en Materna de Transparencia, Acceso a la Informacion

.. s

Proteccion de Datos Personales y Temas Relacionados 20187, fue elaborado por ia
Unidad de Transparencia de este Secretariado Ejecutivo, con base en las necesidades
detectadas respecto al fortalecimiento en temas de Transparencia y Proteccion d¢
Datos Personales, del personal de la estructura que conforma la Unidad de
Transparencia de este Secretariado Ejecutivo del Sistema Nacional de Segundad
Puablica, el cual fue aprobado por su Comité de Transparencia en su V Sesion Ordinaria

2018
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Direccién General de Administracién del
Secretariado Ejecutivo del Sistema

Nacional de Seguridad Piblica

Avenida General Mariano Escobedo, No. 456, piso 6, Col. Anzures,

C.P. 11580, Delegacion Miguel Hidalgo, Ciudad de México, México.
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Introduccion

£l Secretariado Ejecutivo del Sistema Naclonal de Seguridad Plblica esta comprometido con el
respeto irrestricto al derecho humano a la proteccién de los datos personales, previsto en el articulo
16 de la Constitucién Politica de los Estados Unidos Mexicanos, y demds normatividad aplicable. £s
por ello, que el Secretariado Ejecutivo reconoce a la informacion y a las bases de datos personales,
como un activo inmaterial de gran relevancia, y con grandes connotaciones en el cumplimiento de
sus funciones y atribuciones.

Bajo este orden de ideas, la Direccién General de Administracion, en relacion al tratamiento de datos
personales, emite el presente Documento de Seguridad, en miras de velar por el respeto y
cumplimiento del principio de responsabilidad y el deber de seguridad como Sujetc Obligado
responsable de bases de datos personales, asi como en cumplimiento de las disposiciones juridicas
vigentes, para una mejor proteccion a las bases de datos personales en posesidn del Secretariado
Ejecutivo del Sistema Nacional de Seguridad Pablica, con el fin de asegurar la integridad,
confidencialidad y disponibilidad de las mismas.

Fundamento Legal

El presente Documnento de Seguridad se emite en cumplimiento a lo dispuesto por los articulos 16 de
la Constitucién Politica de los Estados Unidos Mexicanos, 3, fraccion XIV, 16, 19, 30 y el Capitulo |l
de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados y 7, 46, y 55
de los Lineamientos Generales de Proteccion de Datos Personales para el Sector Pablico.

Objetivo del Documento de Seguridad

£l objetivo principal del presente Documento de Seguridad, es recopilar y dar cuenta de manera
general las medidas de seguridad de indole técnicas, fisicas y administrativas adoptadas por la
Direccidn General de Administracion, en virtud de Ja atencion a lo dispuesto por el articulo 26 del
Reglamento del Secretariado Ejecutivo de! Sistema Nacional de Seguridad Pablica, para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que se encuentran bajo su poder
y custodia.



Ambito de Aplicacion

£l presente Documento de Seguridad resulta Gnicamente aplicable para todo el tratamiento de bases
de datos personales realizado por cuenta y/o a nombre del personal de la Direccién de Personal
adscrita a la Direccibn General de Administracion del Sistema Nacional de Seguridad Piblica, en
relacion al tratamiento de datos personales realizado como resultado de sus funciones y
atribuciones, de conformidad con lo dispuesto por el articulo 25 del Reglamento del Secretariado
Ejecutivo del Sistema Nacional de Seguridad Pablica y demas normatividad aplicable,

Conceptos Basicos

- Bases de datos personales: Conjunte ordenado de datos personales referentes 2 una
persona fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamiento y organizacion,

- Bloqueo: La identificacion y conservacion de datos personales una vez cumplida |a finalidad
para la cual fueron recabados, con el unico propositc de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el plazo de prescripcion legal o
contractual de estas.

- Comite de Transparencia: Instancia a la que hace referencia ¢ articulo 43 de la Ley General
de Transparencia y Acceso a la Informacion Publica.

- Comunicacion: Cualquier comunicacion de bases de datos personales al exterior del SESNSP,
sea ésta remision o transferencia,

- Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular de lns
datos mediante la cual se efectua el tratamiento de los mismos.

- Datos personales: Cualquier informacion concerniente a una persona fisica (dentificadz o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a traves de cualquier informacion.

- Datos personales sensibles: Aguellos que se refieran a la esfera mas intima de su titular, o
cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para
este.

- Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y opasicion al
tratamiento de datos personales.



Direccién General de Administracion: A la Unidad Administrativa referida en los articulos 6,
fraccion XNl y 26 del Reglamento del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Piblica,

Disaciacian: £l procedimiento mediante el cual los datos personales no pueden asociarse al
titular ni permitir, por su estructura, contenido o grado de desagregacion, la identificacion de
mismo.

Encargado: La persona fisica o juridica, publica o privada. ajena a la organizacion del
responsable, que sola o conjuntamente con otras trate datos personales a nombre y por
cuenta del responsable,

Instituto o INAL Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales,

Ley: Ley General de Proteccidn de Datos Personales en Posesion de Sujetos Obligados.

Lineamientos: Lineamientos Generales de Proteccion de Datos Personales para el Sector
Piblico.

Medidas de seguridad: Conjunte de acciones, actividades, controles o mecanisimos
administrativos, técnicos y fisicos que permitan proteger los datos personales.

Medidas de seguridad administrativas; Politicas y procedimientos para la gestion, soporte
y revision de la seguridad de la informacion a nivel organizacional, la identificacion,
clasificacion y borrado segura de la infarmacian, asi como la sensibilizacion y capacitacion
del personal, en materia de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursas Involucrados en su tratamiento

Medidas de seguridad técnicas: Conjunto de acdones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorna digital de los datos
personales y los recursos involucrados en su tratamiento,

Personal: Personal o servidores plblicos adscritos Direccibn de Personal adscrita a la
Direccién General de Asuntos Juridicos y que da tratamiento a las bases de datos personales
en posesion y resguardo de ella, en cumplirniento de sus funciones y obligaciones.

Reglamento: El Reglamento del Secretariado Ejecutivo del Sistema Nacional de Seguridad
Publica.

Remision: Toda comunicacion de datos personales realizada exclusivamente entre el
responsable y encargado, dentra o fuera del territorio mexicano.

Responsable o Sujeto Obligado: Los sujetos obligados que deciden sobre el tratamiento de
datos personales, en este caso, el SESNSP,
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- SESNSP o Secretariado Ejecutivo: €1 Secretariado Ejecutivo del Sistema Nacional de
Seguridad Plblica.

Supresion: La baja archivistica de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacion, borrado o destruccion de los datos personales bajo
las medidas de seguridad previamente establecidas por el responsable;

- Titular: La persona fisica a quien corresponden los datos personales.

- Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del encargado.

~  Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
con la obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de datos personales,

- Unidad de Transparencia o UT: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a la Informacion Publica.

-~ Unidades Administrativas: Las Unidades Administrativas a las que se refiere el articulo 6 del
Reglamento del Secretariado Ejecutivo del Sistermna Nacional de Seguridad Publica.
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Funciones y Obligaciones de las Personas que dan
Tratamiento a Datos Personales

En cuanto a las funciones y obligaciones del personal, constan las siguientes:

I Funciones relativas al uso y tratamiento de las bases de datos personales:
A Director General de Administracion:

1. Acceso a los expedientes de manera integra, para: Implementar  mecanismos de
control y seguimienta en la gestion y tramites inherentes a los movimientos del personal del
SESNSP, para contar con un sistemna eficiente que responda a las necesidades de la institucion asi
como dar atencién a las observaciones, recomendaciones y acciones de mejora derivadas de las
revisiones efectuadas por parte de las instancias fiscalizadoras.

2. Su funcién principal es: Coordinar las actividades administrativas y financieras,
asegurando el uso racional, 6ptimo y eficiente de los recursos humanos y materiales, de
conformidad con las disposiciones legales aplicables, a fin de contribuir al desarrolio de los planes,
programas y objetivos del Secretariado Ejecutivo

B Director/a de Area:

1. Acceso a los expedientes de manera integra para: Dirigir la gestion ante la Direccién
General de Recursos Humanos de la Secretaria de Gobernacidn, del proceso de reclutamiento,
seleccion, contratacion, remuneraciones, control de asistencia, servicios y prestaciones econdmicas,
sociales y culturales, del personal adscrito al Secretariado Ejecutive del Sistema Nacional de
Seguridad Piblica

2. Su funcidn principal es: Consalidar los procesos y procedimientos en materia de ingreso,
remuneraciones y prestaciones al personal, para garantizar su cumplimiento en apego a las
disposiciones y lineamientos establecidos en la normatividad aplicable.

C. Jefe/a de Departamento;

1. Acceso a los expedientes de manera integra para: Mantener actualizados los
expedientes del personal del Secretariado Ejecutivo del Sistema Nacional de Seguridad
Pablica en lo referente a: Integracidn de los expedientes del personal de nuevo ingreso,
promocién o bajas al SESNSP contengan la documentacion completa, para contar con el
soporte documental en cumplimiento con de la normatividad en la materia, conflictos de
caracter laboral y de las resoluciones que de ellos se deriven, asi como para desarrollar las
acciones vinculadas con la entrega de informacidn respecto a los requerimientos de
diversas Instancias de fiscalizacion en materia de personal del SESNSP,

2. Su funcién principal es: Regular el desarrollo de los procedimientos en materia juridico-
laboral del personal del Secretariado Ejecutivo del Sistema Nacional de Seguridad Piblica (SESNSP),
para verificar la ejecucion de los mecanismos en apego al marco normativo aplicable

www pobanx/sesnsp
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- Respetar la siguiente leyenda; PROTESTO CONFORME A LO DISPUESTO POR FL ARTICULO
128 DE LA CONSTITUCION POLITICAS DE LOS ESTADOS UNIDOS MEXICANOS, GUARDAR
ESTA Y LAS LEYES QUE DE ELLA EMANEN.

“Articulo 128. Todo funcionario publice, sin excepcion alguna, antes de
tomar posesion de su encargo, prestara la protesta de guardar la
Constitucion y las leyes que de ella emanen.”

Respetar la siguiente leyenda:

“Es importante mencionar, que la informacion contenida en el presente asi como
sus anexos, es de caracter CONFIDENCIAL con fundamento en lo previsto por los
articulos 116 y 120 de la Ley General de Transparencia y Acceso a la Informacion
Pdblica en concordancia con el articulo 3, fraccion 1X y X de la Ley General de
Datos Personales en Posesion de Sujetos Obligados, mismos que establecen: Se
considera informacion confidencial la que contiene datos personales
concernientes @ una persona identificada o identificable..; ..1X- Datos personales:
Cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad
pueda determinarse directa o indirectamente a través de cualquier informacion;
X~ Aquefios que se refieran a la esfera mds Intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste.
De manera enunciativa mas no fimitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de
salud presente o futuro, informacidn genética, creencias religiosas, filoséficas y
maorales, opiniones politicas y preferencia sexual”

11



Tabla 2. Analrsis de espo de s Bases de Datos Personales

ANALISIS DE RIESGO

Amenazas Posibles Posibles Vulnerabilidad Impacto
Consecuencias Consecuencias para
para el SESNSP los Titulares
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Tabla 3. Medidas de Sspuridad de Datos Personales Existentes

licabilidad y Efecitividad de las Medidas de Sepuridad Existentes BLIENA,
N

Medidas de Seguridad Administrativas Existentes *

Medidas de Contenido y Alcance de las Medidas de Seguridad
Seguridad Existentes
Existentes

Artxula 3. fracodn XXl o

y General oe ProteccOn de Oatos Persoraies en Poseson oe Su s Dbl ade
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Medidas de Seguridad Hsicas Existentes ?

Medidas de Contenido y Alcance de las Medidas de Seguridad | Aplicablidad
Seguridad Existentes y
Existentes Efectividad

Medidas de Seguridad Técnicas Existentes *

Medidas de | Contenido y Alcance de las Medidas de Seguridad | Aplicablidad
Seguridad Existentes vy
Existentes Efectividad

Artculo 3, fracoon 08 de 4 Ley de Protecdion d MOG Prrsang rn Posrs An de

Artcuba 3, TracOtn X008 de vy de Proteccion de Datns Pertonalas on Posesid
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Relacion de cada vulnerabilidad identificada en el Analisis de Riesgo, con las medidas de seguridad ya

existentes; y reahzar un
sepuridad raltantes

ropuesta de una nueva medida de seguridad. con ba
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Tabla 4. Comparacion de las Medidas de Seguridad 2 Datos Personals Faistontes contra s Faltantes

Posibles Medidas de Seguridad Medidas de Segundad Propuesta de Nuevas
Medidas de Segurnidad

Riesgos Existentes Faltantes

—_— 4
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Tabla 5. Fechas Compromisa para la Implemantackdn de las Medidas de Seguridad de Datos Perse
i Faltantes

3

Nuevas Medidas de Seguridad a Implementar Fecha Compromiso
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Programa General de Capacitacion

£l "Programa de Capacitacion en Materia de Transparencia, Acceso a la Informacion, Proteccion de
Datos Personales y Temas Relacionados 2018", fue elaborado por la Unidad de Transparencia de
este Secretariado Ejecutivo, con base en las necesidades detectadas respecto al fortalecimiento en
temas de Transparencia y Proteccién de Datos Personales, del personal de la estructura que
conforma la Unidad de Transparencia de este Secretariado Ejecutive del Sistema Nacional de
Seguridad Pdblica. el cual fue aprobado por su Comité de Transparencia en su V Sesién Ordinaria
2018.
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Direccion General de Administracion del
Secretariado Ejecutivo del Sistema

Nacional de Seguridad Pdblica

Avenida General Mariano Escobedo, No. 456, piso 6, Col, Anzures,
C.P. 115%0, Delegacién Miguel Hidalgo, Ciudad de México, México.
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Introduccion

El Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica estd comprometido con el
respeto irrestricto al derecho humano a la proteccidn de los datos personales, previsto en el articulo
16 de la Constitucion Politica de los Estados Unidos Mexicanos, y demads normatividad aplicable. Es
por ello, que el SESNSP reconoce a la informacion y a las bases de datos personales, coma un activo
iInmaterial de gran relevancia, y con grandes connotaciones en el cumplimiento de sus funciones y
atribuciones.

Bajo este orden de ideas, la Unidad de Transparencia del Secretariado Ejecutivo del Sistema Nacional
de Seguridad Publica, emite el presente Documento de Seguridad, en miras de velar por el respeta y
cumplimiento del principio de responsabilidad y el deber de seguridad como Sujeto Obligado
responsable de bases de datos personales, asi coma en cumplimiento de las disposiciones juridicas
vigentes, para una mejor proteccion a las bases de datos personales en posesion del Secretarlado
Ejecutivo del Sisterna Nacional de Seguridad Pablica, asi como con el fin de asegurar la integridad,
confidencialidad y disponibilidad de las mismas.

Fundamento Legal

El presente Documento de Seguridad, se emite en cumplimiento a lo dispuesto por los articulos 16
de la Constitucion Palitica de los Estados Unidos Mexicanos, 3, fraccion XIV, 16, 19, 30y el Capitulo
Il de Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados y 7, 46, y 55
de los Lineamientos Generales de Proteccidn de Datas Personales para el Sector Pablico.

Objetivo del Documento de Seguridad

£l objetivo principal del presente Documento de Seguridad, es recopilar y dar cuenta de manera
general de las medidas de seguridad de indole técnicas, fisicas y administrativas adoptadas por fa
Unidad de Transparencia del Secretariado Fjecutivo del Sistema Nacional de Seguridad Pablica, para
garantizar |a confidencialidad, integridad y disponibilidad de los datos personales que se encuentran
bajo su poder y custodia.



Ambito de Aplicacion

tl presente Documento de Seguridad resulta unicamente aplicable para todo tratamienta de bases
de datos personales realizado por cuenta y/o a nembre, del personal de la Unidad de Transparencia
del Secretariado Ejecutive del Sistema Nacional de Seguridad Pablica. Entendiéndose como dicho
tratamiento, a aquél que resulte de la tramitacién y atencién a las saolicitudes de informacién y de
ejercicio de derechos ARCO que se presenten ante este Secretariado £jecutivo; llevado a cabo a
través de las herramientas que determine y otorgue el Instituto Nacional de Transparencia, Acceso a
la Informacion y Proteccion de Datos Personales, tales como la Plataforma Nacional de
Transparencia, la Herramienta de Comunicacidn entre los Organismos Garantes y los Sujetos
Obligados, entre otras, asi como del uso y consulta de los expedientes fisicos y electrénicos de las
mismas, que lleguen a generarse de manera interna.

Conceptos Basicos

- Bases de datos personales: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacion, tipo de soporte, procesamiento,
almacenamienta y organizacion,

~ Bloqueo: La identificacidn y conservacion de datos personales una vez cumplida la finalidad
para la cual fueron recabados, con el unico proposito de determinar posibles
responsabilidades en relacion con su tratamiento, hasta el plazo de prescripcion legal o
contractual de éstas.

- Comite de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General
de Transparencia y Acceso a la Informacion Publica.

Comunicacién: Cualquier comunicacién de bases de datos personales al exterior del SESNSP,
sea ésta remisién o transferencia.

- Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular de los
datos mediante la cual se efectua el tratamiento de los mismos.

- Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a traves de cualquier informacion,

-~ Datos persanales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o
Cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para
este,



Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al
tratamiento de datos personales.

Direccion General de Administracion: A la Unidad Administrativa referida en los articulos 6,
fraccidn XIl y 26 del Reglamento del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Publica.

Disociacion: Fl pracedimiento mediante &l cual los datos personales no pueden asodarse al
titular ni permitir, por su estructura, contenido o grado de desagregacion, la identificacion del
mismo.

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del
responsable, que sola 0 conjuntamente con otras trate datos personales a nombre y por
cuenta del responsable.

Instituto o INAI Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales.

Ley: Ley General de Proteccin de Datos Personales en Posesién de Sujetos Obligados.

Lineamientos: Lineamientos Generales de Proteccion de Datos Personales para el Sector
Puablico,

Medidas de seguridad: Conjunto de acciones, actividades, controles a mecanismos
administrativos, tecnicos y fisicos que permitan proteger los datos personales,

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte
y revision de la seguridad de la informacion a nivel organizacional, la identificacion,
clasificacion y borrado seguro de la informacion, asi como la sensibilizacion y capacitacion
del personal, en materia de proteccion de datos personales,

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno
fisico de los datos personales y de los recursos involucrados en su tratamiento.

Medidas de seguridad tecnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologia relacionada con hardware y software para proteger el entorno digital de |los datos
personales y los recursos involucrados en su tratamiento.

Personal: Personal o servidores piblicos adscritos a la Unidad de Transparencia y que da
tratamiento a las bases de datos personales en posesion y resguardo de ella, en
cumplimiento de sus funciones y obligaciones,

Reglamento: El Reglamento del Secretariado Ejecutivo del Sistema Nacional de Seguridad
Publica,

Remision: Toda comunicacion de datos personales realizada exclusivamente entre o
responsable y encargado, dentro o fuera del territorio mexicano.

www.gob.mx/sesnsp
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- Responsable o Sujeto Obligado: Los sujetos obligados que deciden sobre el tratamiento de
datos personales, en este caso, el SESNS?

SESNSP o Secretariado Ejecutivo: El Secretariado [jecutivo del Sistema Nacional de
Seguridad Publica

Supresion: La baja archivistica de los datos personales conforme a la nermativa archivistica
aplicable, que resulte en la eliminacion, borrado o destruccion de los datos personales bajo
las medicas de seguridad previamente establecidas por el responsable

Titular: La persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacion de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta de! titular, del responsable o del encargado
lratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
con la obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusion, almacenamiento, posesion, acceso, manejo, aprovechamiento
divulgacion, transferencia o disposicion de datos personales

Unidad de Transparencia o UT: Instancia a la que hace referencia el articulo 45 de la Ley
General de Transparencia y Acceso a |z Informacion Publica.

Unidades Administrativas: Las Unidades Administrativas a las que se refiere el articulo 6 de
Reglamento del Secretanado Ejecutivo del Sistema Nacional de Seguridad Pablica.

De conformidad con el articulo 33, fraccion Il y 35, fraccitn | de la Ley General, y en concordancia
con lo dispuesto por el Reglamento del Secretariado Ejecutivo del Sisterma Nacional de Seguridad
Pdblica,
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Funciones y Obligaciones de las Personas que dan
Tratamiento a Datos Personales

En cuanto a las funciones y obligaciones del personal, de conforrmidad con ef articulos 35, fraccion I
de 1a Ley General constan las siguientes:

A, Titular de la Unidad de Transparendia:

1. En caso de asuntos considerados como relevantes, se tiene access unicamente a los
proyectos de respuesta de las solicitudes de informacion o ejercicio de derechos ARCO, y en
su caso, de los recursos de revision correspondientes, debido a que es quien firma las
respuestas que seran proporcionadas a los particulares; mds no se tiene acceso a los
expedientes de manera integra.

2. Su funcion principal es la de asesorar y supervisar la correcta aplicacion de 1z Ley Federal y
General de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, asi
coma de la Ley General y los Lineamientos, durante la tramitacion y atencion de solicitudes
de informacian o ejercicio de derechos ARCO y Recursos de Revision.

3 Funge como Presidente del Comité de Transparencia, por lo que, en cuanto a las
solicitudes de informacion, participa en los casos de modificacidn, confirmacién o revocacién
de la clasificacion de la informacién y recursos de revision; en cuanto a las solicitudes de
ejercicio de derechos ARCO, participa en los casos de declaracion de improcedencia de los
derechos ARCO y recursos de revisién, Todo lo anterior, sin tener acceso integro a los
expedientes.

B. Directora de Area:

1. Su funcién principal es |a de asesorar y supervisar la correcta aplicacién de la Ley Federal y
General de Transparencia, Acceso a la Informacidn y Proteccidn de Datos Personales, asi
como de la Ley General y los Lineamientos, durante la tramitacidn, atencion y respuesta de
las solicitudes de informacion o ejercicio de derechas ARCO: aunado con lo anterior, €s la
encargada de firmar las respuestas proporcionadas a los solicitantes o peticionarios.

2. Se tiene acceso de manera integra a la totalidad de los expedientas tanto en formato
fisicos como eletronicos; ello, Gnciamente con ef objetivo de supervisar la correcta aplicacidn
y seguimiento de la normatividad aplicable y de los Lineamientos Generales para la
Organizacidn y Conservacion de los Archivos del Poder Ejecutivo Federal.

3. Brinda orlentacion y asistencia durante las sesiones del Comité de Transparencia, por lo
que, en cuanto a las solicitudes de informacion, participa en los casos de modificacion,
confirmacion o revocacion de la clasificacion de la informacion y recursos de revision; en
cuanto a las solicitudes de ejercicio de derechos ARCO, participa en 1os casos de declaracién
de improcedencia de los derechos ARCO y recursos de revision.

www,.gob mx/sesnso
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3, Tiene acceso tanto a los sistemas, como a toda la informacion generada a través de la
Piataforma Nacional de Transparencia (PNT), de la Herramienta de Comunicacian entre los
Organismos Garantes y los Sujetos Obligados (H. Com), y de los demas sistemas que
proporcione ¢l INAL Toda lo anterior, a efecto de supervisar la correcta gestion y atencién de
las salicitudes de informacion o ejercicio de derechos ARCO.

4. En casos relevantes, llega a atender de manera presencial a los solicitantes, peticionarios o
plblico en general que acuda al Modulo de Atencidn de la Unidad de Transparencia, a fecto
de orientarlos en temas relativos a sus solicitudes de informacion o ejercicio de derechos
ARCO, acceso a la informacian, proteccion de datas personales, entre otros.

C. Director de Area:

1. En ciertos asuntos relevantes, es el encargado de asesorar sobre la respuesta a la
solicitudes de informacion o ejercicio de derechos ARCO y recursos de revision. Lo anterior,

sin tener acceso a los expedientes de manera integra.

2. Ha sido designado como Oficial de Proteccion de Datos Personales, por lo que puede llegar
a asesorar &l Comité de Transparencia, en materia de la Ley General y sus Lineamientos. Lo
anterior, sin tener acceso a los expedientes de manera integra,

D. Subdirectora de Area:

1. Su primer contacto con las solicitudes de informacion o de ejercicio de derechos ARCO, es
cuando la Analista Juridico le comparte de manera Integra los expedientes que terminan en
nimero non, en su cardcter de proyectista; esto es, con el objetivo de realizar un estudic y
andlisis de las mismas, a efecto de realizar un proyecto de respuesta,

2. Una vez aprobada por la Directora de Area la respuesta a las solicitudes de informacion o
ejercicio de derechos ARCO, es la encargada de realizar la notificacion correspondiente a
través de la PNT para dar la respuesta en tiempo y forma a los solicitantes o peticionarios.
Todas las respuestas son trabajadas en una carpetar compartida, a cargo de las dos
proyectistas.

3. De igual manera, es |2 Responsable del Archivo de Tramite, por lo que dentro de sus
funciones, se encuentra la de resguardar la llave del cuarto de archivo, en el cual se
encuentran resguardados los expedientes [isicos.

4. En cumplimiento a los Lineamientos Generales para la Organizacion y Conservacion de los
Archivos del Poder Efecutivo Federal, es la encargada de la creacion de los expedientes
electranicos dentro del Sistema Institucional de Archivos del SESNSP, una vez que se tienen
por cencluidas las solicitudes de informacién o ejercicio de derachos ARCO y recursos de
revision. Dichos archives electronicos se resguardan en su equipo de computo y en discos
compactos resguardados por ella, los cuales se encuentran debidamente bloqueados; dando
asl, inicio al periodo de bloqueo de los datos personales y de trdmite de los expedientes.

5. De igual manera, en cumplimiento a los Lineamientos Generales para la Organizacién y
Conservacion de los Archivos del Poder Ejecutivo Federal, en cuanto a lo relativo a los
archivos fisicos, una vez concluidas las solicitudes de informacion o de ejercicio de derechos
ARCO y recursos de revision, se genera la cardtula correspondiente para los expedientes con
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la fecha de clausura de los mimos, a efecto de coserlos. Dichos expedientes fisicos son
resguardados en el cuarto de archivo, dando asi inicio al periodo de blogueo de los datos
personales y de tramite de los expedientes.

6. [s la encargada de atender el Madulo de Atencidn de la Unidad de Transparencia en
atencién al piblico en general, scbre temas relativos al Secrctariado Ejecutivo del Sistema
Nacdional de Seguridad Plblica, accesa a |a informacién, protecciéon de datos personales,
entre otros. En ningln momento se recaban datos personales o informacién de ningun tipo
de los particulares, solicitantes o peticionarios que acudan al Modulo,

7. En caso de gue un solicitante o peticionario acuda al Médulo de Atencién de la Unidad de
Transparencia, es la encargada de orientario respecto a sus dudas o comentarios sobre su
solicitud de informacion o de ejercicio de derechos ARCO,

E. Jefe de Departamento:

1. Su primer contacto con las solicitudes de informacién o de ejercicio de derechos ARCO, es
cuando la Analista Juridico le comparte de manera integra los expedientes que terminan en
nimero par, en su caracter de proyectista; esto es, con el objetivo de realizar un estudio y
analisis de las mismas, a efecto de realizar un proyecto de respuesta correspondiente.

2. Una vez aprobado por la Directora de Area la respuesta a las solicitudes de informacion o
ejercicio de derechos ARCO, es la encargada de realizar 1a notificacion correspondiente a
través de la PNT para dar la respuesta en tiempo y forma a los solicitantes o peticionarios.
Todas las respuestas son trabajadas en una carpetar compartida, a cargo de las dos
proyectistas,

3. En casa de que los solicitantes o peticionarios requieran informacion referente a tramites
de pago de envio o copias simples o certificadas, dudas, quejas o comentarios en general, es
la encargada de tener dicho contacto con los particulares a través del uso del correo de
enlace institucional y de los teléfonos designados a la atencidn ciudadana

4. Relativo al funcionamiento del Comité de Transparencia, trabaja en la convocatoria para
los asistentes a las sesiones del Comité, el orden del dia de las mismas, asi como la
elaboracion y publicacion de las Actas respectivas; para lo cual, tiene acceso a los
expedientes integros de las solicitudes de informacion , en los cases de modificacion,
confirmacion o revocacién de la clasificacién de la informacion y recursos de revision, as
como a las soficitudes de ejercicio de derechos ARCO, en los casos de dedaracién de
improcedencia de los derechos ARCO y recursos de revisidn, Todes los documentos
relacionados con las sesiones del Comité, se manejan en una carpeta compartida a la cual
tienen acceso Unicamente la Directora de Area, e Auxiliar Juridica. los Enlaces de las
g‘:ldades Administrativas de las cuales competen las solicitudes que constane en el orden del
yela

F_Analista Juridico:

1. Es la encargada de revisar de manera continua fa PNT, herramienta proporcionada por el
INAI, siendo €l primer contacto en la recepcion de las solicitudes de informacién o ejercicio de



derechos ARCO, asi como de asignarlas a la Unidad de Transparencia de este Secretariado
Efecutivo, por lo que tiene acceso a la totalidad de los expedientes de manera integra

2.Es la encargada de la elaboracién de los expedientes fisicos, a través de la impresion de las
solicitudes de informacion o ejercicio de derechos ARCO, su integracién como un nuevo
expediente dentro de un folder y la construccion del mismo con su caratula respectiva

proporcionada por la PNT.

3. Es el primer filtro de |la Unidad de Transparendia, encargada de valorar la competencia o
no, de este Secretariado Ejecutiva para dar atencin a las solicitudes. En raso de decrerar la
incompetencia, bajo la aprobacion de la Directora de Area, lo hace del conacimiento
inmediato de los proyectistas. En caso de ser este Secretariado Ejecutive competente, es la
encargada de realizar el turno correspondiente a las Unidades Administrativas competentes;
ello, sin otorgar acceso a dichas Unidades, del expediente de manera integra o de datos
personales que pudieran llegar a contener.

4. Es la encargada de recibir las respuesta de las Unidades Administrativas a las solicitudes
de informacién. Una vez recibidas dichas respuestas, las mismas son turnadas a los
proyectistas, junto con los expedientes fisicos de manera integra.

5. De toda la informacion generada a través de la PNT, relativa a las solicitudes de
informacion o ejercicio de derechos ARCO y recursos de revision, es |a encargada de llevar un
control de dicha informacién en un formato Excel, con el objetivo de generar indicadores y
estadisticas de manera interna, y en caso de ser requeridas por la autoridad competente.

G. Auxiliar Juridico:

1. Es el encargado de la revisién periddica de la H. Com. proporcionada por el INAIL Derivado
de lo anterior, &5 el encargado de la recepcion, tramite interno y eventual notificacion y
presentacidn de los Alegatos de los Recursos de Revision instaurados en contra de este
Secretariado Ejecutivo; teniendo acceso dnicamente a los expedientes integros de las
solicitudes de informacién o de ejercicio de derechos ARCO, de los cudles se llega a
Interponer un recurso de revision.

2. Aunado con lo anterior, es el encargado de dar seguimiento y atencién a los
cumplimientos de las resoluciones emitidas por el INA| en virtud de los Recursos de Revision
isntaruados en contra de este Secretariado Ejecutivo: lo anterior, sin llegar a tener contacto
directo alguno con los solicitantes ¢ peticicnarios,

3. Relative al funcionamiento del Comité de Transparencia, trabaja en la convocatoria para
los asistentes a las sesiones del Comité, el orden del dia de las mismas, asi como la
elaboracion de las Actas respectivas; para lo cual, tiene acceso a los expedientes integros de
las solicitudes de informacion, en los casas de modificacién, confirmacion o revocacion de la
clasificacion de la informacién y recursos de revisin, asi como a las solicitudes de ejercicia
de derechos ARCO, en los casos de declaracién de improcedencia de los derechos ARCO y
recurses de revisién, Todos los documentos relacionados con las sesiones del Comité, se
manejan en una carpeta compartida a la cual tienen acceso Gnicamente la Directora de Area,
el Auxiliar Juridica, los Enlaces de las Unidades Administrativas de las cuales competen las
solicitudes que constane en el arden del dia y ella.

woww.gob.mx/sesnsp
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4, Es el encargado de la elaboracién de los expedientes fisicos de los recursos de revison, los
cuales son incorporados a los expediente fisicos de la solicitud de informacion o de ejercicio
de derechas ARCO a la que se refieren,

Il. Obligaciones relativos a la proteccion de las bases de datos personales.

Todo & personal, al integrarse como funcionario pablico a este Secretariado Ejecutivo, firma
de conocimiento la siguiente leyenda: PROTESTO CONFORME A LO DISPUESTO POR EL
ARTICULO 128 DE LA CONSTITUCION POLITICAS DE LOS ESTADOS UNIDOS MEXICANOS,
GUARDAR ESTA Y LAS LEYES QUE DE ELLA EMANEN

‘Articulo 128. Tedo funcionario publico, sin excepcion alguna, antes de
tomar posesion de su encargo, prestara la protesta de guardar la
Constitucion y las leyes que de ella emanen ”

Por instrucciones del Titular de 1a Unidad de Transparencia, se hizo del conocimiento del
personal fas ligas de acceso y contrasefias para los Sistemas INFOMEX Gobinero Federal
(INFOMEX) y Herramienta de Comunicacion a través del correo electronico institucional, en
el cual se hizo de su conocimiento lo siguiente: “_. Por este medio remito las claves de acceso
para el Sistema de Soicitudes de Informacion, lo anterior para el sequimlento y notifcacion
de los asuntos de la Unidad de Transparencia. Asimismp, se les solicita tomen las medidas

necesarias iuru su debido uso y resquardo (). [IIIGINGNGGGEEEEEEEEEEEEE
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En ¢l presenta apartado, -

Lineamientos, se expone a continuacion el Analisis de Ries
personales de la Unidad de Transparenda identificando los pos
los resultados obtenidos del Inventario de Datos Personales y

de conformidad con los articulos 35 fraccion Il de Ia Ley Gene

N

e

105 realizado a las l.; 1SS |

€S riesSgos y amenazas, cor

istemas de Tratamiento ¢

en el apartado de las Funciones y Obligaciones de las Personas que dan lralameento

Persanales del presente Documento de Segurida

Tabla 1. Nivel de foesgo Inherente de 193 Datos Parsonales

Tipo de Dato Personal

Datos de identificacion

‘_(" arreo electronico R
Dormmualhic
Teléfono fijo o celutar
Datos personales contenidos en la

identificacion oficial presentada por la
persona fnsica

Datos personales contenidos en documento
para acreditar personalidad de
representante

Datos academicos

Datos laborales

Discapacidad

Arexo 1 “rventang o« Ao songies v Sestemas del Tratameniy s al T
Na Ve Segu g

Nivel de Riesgo
inherente

www pob mx /505050

raly 60 de Ic

ie datos



Circunstancias sccioeconon

Lengua indigena

rertenencia a

Tabla 2. Andlsls de Riesgo de las Bases de Datos |
| ANALISIS DE RIESGO

Amenazas

Posibles
Consecuencias para el
SESNSP

i J oleccH i Datos Potson

LdS

dpr SO ales

Posibles
( onsecuencias [)(I-’fl
los Titulares

Vulnerabilidad

ilos o0 Po On de Ssomt

s Chfigadon
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Impacto “

» — {
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A conlinuacion, de conformidad con los articulos 38, fra

con IV de la Ley General v 6
Lineamientos, se expone a continuacion el Analisis de ¢

Riesgos realizado a las hases de datos

(=

personales de la Unidad de Transparencia, con base en las resultados obtenidos en el Anal

Brecha del presente Documento de Segurnidad

Tabla 3. Medidas de Sepundad de Datos Personades Existent

Aplicabilidad y Efecitividad de las Medidas de Seguridad Existentes BUENA REGULAR

Medidas de Segunidad Administrativas Existentes ’

Medidas de Contenido y Alcance de las Medidas de Seguridad Aplicablidad
Seguridad Existentes Y
Existentes Efectividad

MG XX de ka Ley Seneral de Froteccdn de Datos Persocales en Fosesidn de Suletotr Oblirados

www Eoh mx/sesnsp
MWW RN L f



Medidas de Seguridad Fisicas Existentes *

Medidas de | Contenido y Alcance de las Medidas de Sepuridad | Aplicablidad
y
Ffectividad

Seguridad Existentes
Existentes

I '
+ . +

Medidas de Seguridad Técnicas Existentes

oo 3. fracocn XXM o "y Proteceion de Datos Pers

www. gobanx/sesnsp
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Medidas de | Contenido y Alcance de las Medidas de Sepuridad | Aplicablidad
Seguridad Existentes y
Existentes Efectividad

www pob mx/sesnsp



Tabla 4. Comparacion de las Medidas de Seguridad de Datos Personales Existentes contra las Fakantes

Posibles Medidas de Seguridad Medidas de Seguridad Propuesta de Nuevas
Riesgos Existentes Faltantes . Medidas de Seguridad

www gobumx/sesnsp
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De conformidad « lae artfculos 35. fraccion V, de 1a ley General y 62 de 1os Lineamientos, se

gexpone a continuacion ¢l Plan de Trabalo ce la Unidad de | ransparencia del SESNSP, con
resultados obtenidos en el Analis

base en lo¢

je Riespos v 2 Andlisis de Brecha reakizado a las bases de datos

) las medidas de seguridad, contenidos en el anartado 7 v 8 del presente Documento de Seguridad

oriorizando las medidas de seguridad mas relevantes e inn iediatas a establec

o . - .

y
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De conformidad con lo expuesto anteriormente, y €n atencion a las cargas de traba)
nencionadas nuevas medidas de seguridad de

AproxXimaco que conllevana la implementacior de las

datos personales, se proponen las sigulentes fechas compromiso

Tabla 5. Fechas Comgromiso para @ Implementacan de s

Personales Faltantes

Nuevas Medidas de Seguridad a Implementar Fecha Compromiso

WWW. EOD MX/Sesnsp
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y3 ce os Lineamientos, s¢

exponen a continuacion Ios siguientes mecanismos de monitoreo v revision de las medidas de

De conformidad con los articulos 385, fraccidn VI, de la Ley General y

A

seguridad y tratamiento de datos personales

Nombre Aplicahilidad de las Medidas de Segundad Motive o Causa de 1a Aplicabilidad o No Puntos
del de Protecciin de Datos Personales Aplicabilidad Morgados
Personal

www pob.mx/sesnsp



[otal de Puntos

A cargo de dicha auditoria, se encontraran un servideres publicos seleccionados dentro del persona
wr el superior ferarquica inmediato, quienes al final de la misma, realizaran un Informe de
Resultados en el cual deberan de dar a conocer a este ltimo la aplicabilidad v efectividad de la
nuevas medidas de seguridad de datos persconales dentro de la Unidad en general. £l Informe de

Resultados deberd de dictaminar sobre la adecuacion de las nuevas medidas de sepuridad de datos

personales, su eficacia y cumplimiento, ast COmMo €N caso de ser necesano, iIdentificar sus deficienca

Finalmente, de conformidad con lo dispuesto por los articulos 85 de la Ley General y 121 y 122 de
ns Lineamientos, asi camo del Oficio de Designacion del Oficial de Proteccion de Datos Personales

con numero SESNSP/756/2018, y Signaao por gl Secretario Ejecutivo del Sistema Nacional de
Seguridad Publica. el cual se adjunta ¢n copia simple como "Anexo 37, s¢ establece
mplementacion, seguimiento y vigilancia de los Mecanismos de Monitorea y Revision de {as
de Seguridad del presente Documento de Segundad, estaran a cargo del Oficial de Proteccion de
Datos Personales de este Secretariado Ejecutivo del Sistema Nacional de Segunidad Publica

waw pobmx/sesnsn



Programa General de Capacitacion

El "Programa de Capacitacién en Materia de Transparencia, Acceso a la Informacidn, Prateccion de
Datos Personales y Temas Relacionados 2018, fue elaborado por la Unidad de Transparencia de
este Secretariado Ejecutivo, con base en las necesidades detectadas respecto al fortalecimiento en
temas de Transparencia y Proteccion de Datos Personales, del personal de la estructura que
conforma la Unidad de Transparencia de este Secretariado Ejecutivo del Sisterna Nacional de
Seguridad Piblica, el cual fue aprobado por su Comité de Transparencia en su V Sesion Ordinaria
2018.

Por lo que, de conformidad con lo establecido en los articulos 3, fraccion XX, 30, fraccion I, 33,
fraccion VIl y 84, fraccidn VIl de la Ley General de Proteccidn de Datos Personales en Posesidn de
Sujetos Obligados, se anexa al presente el “Capacitacién en Materia de Transparencia, Acceso a fa
Informacién, Proteccion de Datos Personales y Temas Relacionodos 2018° del Secretariado
Ejecutiva del Sistema Nacional de Seguridad Publica como “Anexo 4™,
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