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LICENCIADO JORGE ALBERTO MEDINA GDMﬁLEE, TITULAR DE LA
UNIDAD DE ADMINISTRACION Y FINANZAS DE LA SECRETARIA DE
GOBERNACION, con fundamento a lo dispuesto por el articulo 7, fraccisn
AXIN, del Reglamento Interior de la Secretaria de Gobernacion, he tenideo 2
bien expedir el siguients:

MANUAL DE ORGANIZACION ESPECIFICO DE LA DIRECCION GENERAL DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES
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GOBERNACION

INTRODUCCION

La Direccion General de Tecnologias de la Informacion y Comunicaciones
(DGTIC), es una Unidad Administratva (UA) adscrita 2 ‘@ Unidad de
Administracion y Finanzas, dependiente de |la Secrstane de Gobernecion
(SEGOB), con afribuciones especificas en materia de t=cnologias de la
informacion y telecomunicaciones, conforme a lo establecido en el articulo 100 del
Reglameanto Interior da la Secretaria de Gobernacion (RISEGOE)

Con base en lo anterior, en cumplimiento a lo dispuesto en los articulos 13 v 27 de
la Ley Orgénica de |la Administracion Poblica Federal (LOAPF) 7, fraccidn XX
10, fraccion X y 91, fraccion XXXV del RISEGOB, ha sido elaborado &l presenis
Manual de Organizacidn Especifico (MOE) de la DGTIC, =n razin de |a
importancia que reviste contar con una herramienta de referencia y consulia gue
oriente a las personas servidoras publicas adscritas 3 esta UA, =zobre |2
organizacion y funcionamiento de la misma.

La finalidad de este documento es proporcionar informacion referente 3 2
esfruciura organizacional de la DGTIC; asimismo, se mencionan los objetivos vy
funciones de cada una de las areas que forman parte de |z estructura, & sfecto de
que sirvan de guia en |as labores encomendadas al personal y coadyuven al iogro
de los objetivos institucionales.

En este sentido, el MOE =& encuentra integrado, por Jos apariados de
Antecedentes; Marco Juridico-Administrativo; Atribuciones; Mision v \ision
Estructura Organica, Organigrama; Objetivo y Funciones ce las Arsas gue
conforman a la DGTIC, Glosario v Disposiciones Transitorias.,

Para la elaboracion del presente Manual intervienen la Direccion General, @
Coordinacion de Pilaneacion de Tecncloglas, la Coordinacion de Estraiega
Tecnologica, la Direccion de Servicios, la Direccion de Infraestructura de TIC, Iz
Direccién de Planeacidén y Nomatividad, v la Direccidon de Informatica.

Finalmente, s importante sefialar que a fin de mantzner permansntamanis
actualizade este MOE, se deberan realizar revisiones perigdicas por parie del
personal responsable de las areas a las gue sirve, para que, en caso de que la
Estructura Organica se modifique y/o el RISEGOB suira camiios qua reparcuian
directamente con las atribuciones conferidas a ests UA, se efectien las
modificaciones a gue haya lugar.
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. ANTECEDENTES

El 2 de abril de 2013 fue publicado en el Dianio Cficial de |a Federacion (DOF), =l
RISEGOE, que preveia en su articulo 58, las atribuciones conferidas a la DGTIC,
las cuales contemplaban, entre otras, proponer directrices &n maleria de
tecnotogias de la informacion y telecomunicaciones, de observancia general en lzs
unidades administrativas (UA) vy drganos administrativos desconcentrades (DAD)
de la SEGOB y; administrar y operar los servidores de computs, sistemas de
almacenamiento cantral y equipos de telecomunicaciones de la SEGOE.

Con Oficio No. OM/T35/2013 de fecha 31 de diciembre dal mismo afio, suscrilo
par el entonces C. Oficial Mayor de la SEGOB. Se comunice la aprobacion vy
registro de la Estructura No Basica de la DGTIC con vigencia & partir del 15 ds
diciembre de 2013 por parte de |a Secretaria de la Funcion Publica (SFF)

Posterlormente, con oficios Mos. SSFPI408/0818/2015 ¥
SSFP/M408/DGORS1588/2015, de fecha 13 de noviembre del 2015, fue aprobada y
registrada la Estructura No Basica de la DGTIC, con vigencia g parir del 18 de
octubre de 2015, por parte de la SFP y comunicada mediantz oficic MNo.
DGMOyEA/B14/1713/2015, de fecha 20 de noviembre del mismo afo, guedands
conformada por 58 puestos de mando.

Mediante oficios Mos. SSPF/M408/0928/2017 vy SSPFMA0B/DGORM418/2017, de
fecha 22 de agosto de 2017, la SFP aprobé y registré la estructura organizacicna
de la SEGOB, inciuida la DGTIC, con vigencia a partir del 02 de julio de 2077, |2
cual fue comunicada a través del oficio No. DGMOYEA/E14/2411/2017, de fecha
11 de septiembre de 2017, guedande conformada por 58 puestos de mandea.

Con vigencia 01 de enero de 2021, las Direcciones Gensrales Aduntas de
Estrategia Tecnologica, y de Planeacion de Tecnclogias, cambiaron sus
denominaciones a Coordinacion de Estrategia Tecnolégica v Coordinackdn de
Planeacion de Tecnclogias, respectivamente, en virud de lo establecido en 2l
articulo cuarto transitorio del Acuerdo por el que se expide el Manusl de
Parcepciones de los Servidores Plblicos de las Dependencias v Entidades de ‘a
Administracidn Plblica Federal, publicado en el DOF el 28 de mayo d= 2020,

Mediante Oficic No. DGRH/B10/CMOyEA/1001/2022, de fecha 13 de septiembre
de 2022 la Coordinacion de Modemizacion, Organizacién vy Eficiencia
Administrativa, notificd la aprobacion y registro por la SFF de lg sstructurs
orgénica de la DGTIC, con vigencia 04 de abril de 2022 vy, finalmente con Oficlo
No. UAFDGRH/E10/0550/2022 de 28 de diciembre de 2022, Iz Cireccion Ganeral
da Recursos Humanos, notfico el registro de conversion de una plaza, de
confianza a base, con vigencia 16 de noviembre de 2022, guedzndo conformada

e /
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por 1 Direccion General, 2 Coordinaciones, 4 Direccionez da Area, 14
Subdirecciones de Area v 17 Jefaturas de Departamento.
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. MARCO JURIDICO-ADMINISTRATIVO

De manera enunciativa, mas no limitativa, se indican las siguisntes disposiciones
que sustentan |as atribuciones de la DGTIC,

" Constitucion Politica de los Estados Unidos Mexicanos,
DOF 05-11-1817, ¥ sus reformas.
LEYES

» Ley Orgénica de la Administracion Pablica Federal,
DOF 28-X11-1876, v sus reformas.

. Ley de Planeacion.
DOF 05-1-1983, vy sus reformas,

. Ley del Diario Oficial de la Federacion y Gacetas Gubernamentales.
DOF 24-X11-1986, y su reforma.

. Ley de Adguisiciones, Arrendamientos y Servicios del Sector Pabiico
DOF 04-1-2000, y sus reformas,

. Ley Federal de Presupuesto y Responsabilidad Hacendaria.
DOF 30-111-20086, v sus reformas.

- Ley de Firma Electronica Avanzada.
DOF 11-1-2012, y su reforma.

= Ley General de Transparencia y Acceso a la Informacidn Plblica
DOF 04-V-2015, v sus reformas.

s Ley de Tesoreria de |la Federacion.
DOF 30-X11-2015.

. Lay Federal de Transparencia ¥ Acceso a |la Informacion Publica
DOF 08-V-2018, y sus reformas.

=  Ley General de Responsabilidades Administrativas.
DOF 18-VII-2016, v sus reformas.

] Ley General de Proleccién de Datos Personales en Posesidn de Suelos

Obligados. =
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DOF 26-1-2017.

*  Ley General de Archives.
DOF 15-V1-2018.

] Ley Federal de Austeridad Republicana.
DOF 18-XI-2019

= Ley de Infraestructura de la Calidad.
DOF 01-V11-2020,

CODIGOS

»  Cédigo de Etica de la Administracién Plblica Federal,
DOF 08-11-2022.

REGLAMENTOS

. Reglamento de la Ley Federal de Transparencia v Acceso 3 la Informacian
Publica Gubernamental.
DOF 11-WI1-2003.

. Reglamentc de |a Ley Federal de Presupuesic y Responsabiidad
Hacendaria.
DOF 28-VI-2008, y sus reformas.

« Reglamento de la Ley de Adquisiciones, Arrendamienics y Servicios del
sactor Publico,
DOF 28-VI-2010, y sus reformas.

=  Reglamento de la Ley de Firma Electrénica Avanzads
DOF 21-111-2014.

=  Reglamento Interior de la Secretaria de Gebernacién,
DOF 31-V-2019,

DECRETOS

s Decreto que establece las medidas para | uso eficients, transparents vy
eficaz de los recursps plblicos, y las ?c:ciunas da disciplina presupuestaria
=i E i
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en €l ejercicio del gasto piblico, asi como para la modemizacion de I8
Administracicn Publica Federal.
DOF 10-X1-2012, y su reforma,

Decreto por el por el que se establece la Ventanilla Unica Maciona para (os
Tramites & Informacion del Gobiernao.
DOF 03-11-2015.

Decreto por el que se aprueba el Plan Nacional de Desarrolio 2018-2024
DOF 12-Vil-2018.

Decreto por &l gue se aprueba el Programa Nacicnal de Combate a ia
Corrupcién y a la Impunidad, y de Mejora de la Gestidn Piblica 2018-2024
DOF 30-\11-2019:

Decreto por el gue se establecen las medidas de austeridad que deberdn
observar las dependencias y enbidades de la Administracion Plblica Federal
bajo los criterios gue en el mismo se indica,

DOF 23-IV-2020.

Decreto por el que se aprueba el Programa Sectorial de Gobamacion 2020-
2024,

DOF 25-V1-2020.

Decreto por el que se aprueba el Presupuesto de Egrasos de fa Faderacién
Para el Ejercicio Fiscal vigente.

ACUERDOS

Acuerdo por e que se creg el Comite de informatica v Telecomunicaciones
de la Secretana de Gobemacion.
DOF 08-11-2000, y sus reformas.

Acuerdo para la difusion y transparencia del marce normstve interna de e
gestion gubemamental,
DOF 068-XI11-2002.

Acuerde gue tiene por objeto crear en forma permanenta la Comisidn

Intersecretanal para el Desarrollo del Gobiermno Electranico.
DOF 08-XI11-2005.

WA
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Acuerdo que tiene por objeto fijar los medios y la forma con ios gue ia
Secretaria de Gobemacion solicitara y, en su caso recibira de las
dependencias y entidades de |a Administracidn Piblica Federal informacion,
datos y cooperacién técnica que requiera para gl funcionamisntc dal sistems
de compilacién de las disposiciones juridicas aplicables al Poder Ejacullve
Federal para su difusion a través de la red electrénica de datos.

DOF 14-X11-2006.

Acuerdo por | gue se establecen las disposiciones en Materia de Recursos
Materiales y Servicios Generales.
DOF 16-V11-2010, v su medificacion.

Acuerdo por el que se expide el Manual Administrative de Aplicacidon Genera
an materia de Adquisiciones, Arrendamientos y Servicios del Sector Piblico
COF 09-VIIE-2010, y sus reformas.

Acuerdo por el que se emite |a Clasificacién Funcional del Gasto.
DOF 27-X11-2010.

Acuerdo por el gue se establece el Esquema de Intercperabilidad v de Datos
Abiertos de la Administracién Plablica Federal.
DOF 06-1X-2011.

Acuerdo por 2l que se dan a conocer las Reglas Generales pars |z gestion
de tramites a través de medios de comunicacion electrdnica prazentades
ante la Secretaria de Gobernacion,

DOF 08-lI-2012.

Acuerdo por el gue se adecuan las Politicas, Beses y Lineamienioz &n
Materia de Adquisiciones, Arrendamientos y Coniratacion de Servicics de
cualguier naturaleza de la Secretaria de Gobemacion.

DOF 19-X-2012 y su nota aclaratoria.

Acuerdo por el gue se establecen las Disposicionss generales de
accesibilidad Web que deben observar las dependencias y entidades de |z
Administracién Pablica Federal y las empresas productivas del Estado.

DOF 03-X11-2015.

Acuerdo por el que =2 esfablecen las bases generales para la rendician da
cuentas de |la Administracion Pdblica Federal y para realizar 'a entregs-
recepcion de los asuntos a cargo de los servidores publicos y de los recursos
que tengan asignados al momento de separarse de su empleo, csroo o

comisian / e y / )
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DOF 08-VI1I-2017.

«  Acuerdo por el que se emiten las politicas y disposiciones parz impulzar el
uso y aprovechamiento de la informéatica, el gobierno digital las tecnologies
de la informacién y comunicacion, y la seguridad de Iz informacidn en la
Administracién Plblica Federal.

DOF 06-1X-2021,

. Acuerdo por el gue se expide la Estrategia Digital Macional 2021-2024
DOF 0B-1X-2021.

=  ACUERDO por el que se emiten los Lineamientos que regulan la designacian
de los Titulares de las Unidades de Administracion v Finanzss u homalogos
de la Administracion Plblica Federal.
DOF 03-11-2022.

DOCUMENTOS NORMATIVOS-ADMINISTRATIVOS

#«  Lineamientos para la operacidn, funcionalidad, comunicacidn y seguridad de
los sistemas automatizades de control de gestion.
Emitidos por la Subcomision de los Sistemas Automatizados de Control de
Gestion, 24-1V-20086.

= Recomendaciones para la organizacidén y conservacion de ocorreos
glactronicos institucionales de las dependencias y entidades de &
Administracion Plblica Federal.
DOF 10-1-2008.

s Eelacian unica de la Normativa de |la Secrataria de Gobernacion
DOF 10-1%-2010, v su modificacion.

»  Clasificador por Objeto del Gasto para la Administracion Piblica Federal.
DOF 28-X11-2010, y sus modificaciones.

. Lineamientos para |a aplicacion y seguimiento de las medidas para &l uso
eficiente, transparente y eficaz de los recursos publicos, vy |38 scoiones de
disciplina presupuestaria en el ejercicio del gasto publice, 25l como para ‘&
modernizacion de la Administracion Piblica Federal,

DOF 30-1-2013.

/ﬁf | B /
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Lineamientos para la creacion y uso de Sisternas Automatizados ds Gestion
y Control de Documentos.
DOF 03-V11-2015.

Lineamientos de eficiencia energética para la Administracion Publica Faderal
DOF 11-V-2018.

Linearmientos para |la Elaboracién y Aclualizacdn de Manuaies da
Crganizacian.
30 de Julio, 2019.

Manual de Organizacion General de la Secretaria de Gobemacion
DOF 02-Vi-2020.

Metodologia del Ciclo de Aseguramiento de la Calidad de Siztemas.
Mayo de 2022,

Codigo de Conducta de |a Secretaria de Gobamacion vigents.
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ATRIBUCIONES

Reglamento Intarior de la Secretaria de Gobernacion.
DOF 31-\-2019.

Articule 100.- La Direccibn General de Tecnologias de la Informacion y
Comunicaciones tiene las atribuciones siguientes:

i Il'r

IV,

Vi.

VIl

Implementar directrices en materia de tecnologias de lz Informacion vy
telecomunicaciones, de observancia general en las unidaces administralivas
y odrganos administrativos desconcentrados de |8 Secretaris conforme a las
disposiciones juridicas aplicables;

Integrar v dar seguimiento a los programas vy proyvectos en materz ds
tecnologias de |3 informacion y comunicaciones de la Sacrefarfa, en el
ambito de sus atribuciones, de conformidad con |a normativa aplicabla

Asegurar que los objetivos, estrategias, proyecios y acciones de ia
Secretariz que s& requieran por las dreas usuarias en matera de tecnologias
de |la informacion y comunicacionas ge alineen a los programas v proyectos
de la Secretaria en ia mataria, de conformidad con la normsative aplicable

Disefiar, desarrollar, Instrumentar v mantener log sistemas de informacion de
las unidades administrativas y érganos administrativos desconcentrados ds
la Secretaria, asi como controlar y vigilar los sistemas aciuslas tanio de ias
unidades administrativas, como de sus Organcs adminstrativos
desconcentrados que asi lo requieran;

Administrar y operar |os servidores de computo, sistemas de almacanamiento
central y equipos de telecomunicaciones de la Secretaria;

Ptanear, establecer, coordinar y supervisar los sistemas de seguridad ldgica
de las aplicaciones y de |os sistemas de transmisién de voz v dalos de la
Secretaria;

Dictaminar los estudics de viabilidad gue presenten |as unidades
administrativas y organos administrativos desconcentradcs de la Secrelaris,
para la adguisicion de bienes y la contratacion de servicios da iecnoiogias da
la informacién y comunicaclonss, baje cualguler proceso de contratacion,
conforme a la normativa aplicable;

.__-‘:_ 2
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I1X.

XL

XIl.

Xl

AV,

XV.

XV,
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Participar en los procedimientos de contratacion de bienes y servicios
informaticos vy de telecomunicaciones de la Secretaria, de conformidad con
las disposiciones juridicas aplicables:

Coordinar el desamcllo y operacidn de los servicios de los medios de
comunicacion elecltrénica, intercambio y consulta de informacion y i3
operacion remota de sistemas administralives en  las  unidades
administrativas y organos administrativos desconcenirados de |3 Sscretariz,
garantizando la confidencialldad de la informacion vy accesos autorizados a
las bases de datos institucionales;

Planear, establecer, coordinar y supervisar los servicios de manianimignic
preventivo y correctivo de los equipos de informatica y telecomunicaciones,
instalados en las unidades administrativas y oOrgenos administrativos
desconcentrados de la Secretaria;

Coadyuvar con la Direccion General de Recursos Humanos en a
idenfificacion de curscse de capacilacién tendientes a elevar & nivel de
personal t&cnico informatico y de telecomunicaciones de la Sscretaria;

Mantener el control y resguardo del licenciamiento tecnologico de |2
Secretaria;

Supervisar vy garantizar |la operacion de las redes de fslecomuncacionss
instaladas en la Secretaria;

Fropercionar [os medios necesarios para la transmisian de voz, informacion e
Imagensas qus requlsran las unidades administrativas de |s Sscretaris,

Analizar en forma pemmanente |as tecnologias de punta en matera ce
informatica v de telecomunicaciones, para su eventual aplicacién en ‘2
Secretaria;

Fungir como enface de la Secretaria con dependencias, entidades,
Instituciones v empresas tanto nacionales como Internacionalss relacionadas
con la informéatica y las telecomunicaciones, ciberseguridad, seguridad de fa
informacidn, y demas que correspondan en materia de tecnologias,

.Coordinar, apovar y supervisar proyectos y servicios en matera de

tecnologfas de la informacidn y comumicaciones, de las unidades
administrativas y drganos administrativos desconcenirados, cuando astas asl
lo requieran a la persona Titular de la Unidad de Administracién y Finanzas:

&
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XVIll. Participar en grupos de trabajo, comités o comisiones interinstitucionales, en
materia de seguridad de la informacién, ciberseguridad, innovacion y demas
gue correspondan en matenia de tecnologias,

XIX. Desarrollar politicas y normas en materia de seguridad de |a informacidn de
observancia general a todas las unidades administrativas y organos
administrativos desconcentrados de |la Secretaria, en coordinacién con las
autoridades competentes y de conformidad con las disposiciones |uridicas
aplicables, y

XX. Desarrollar y poner a consideracion del superior jerarquico proyectos de
modificaciones & marco legal en materia de delitos referenies a Iz revelacian
de secrefoz y acceso llicite a sistemas v eguipcs ce informatica, en
coordinacion con otras autoridades competentes de 'a Secralariz o de oires
dependencias y entidades dea la Administracion Plblicz Federal.

']
da
F

F
12}




| GOBERNACION

IV. MISIONY VISION
MISION:

Entregar servicios de tecnologias de la informacién y comunicacién de calidad =
las UA del sector ceniral, v a los OAD, procurendo en fodo momento is
confidencialidad, integridad v disponibilidad de la informacién de |3 Secretaria
mediante la implementacién de buenas practicas, normas y estandares nacionales
e internacionales bejo un marco de honestidad, integridad, transparencia y uso
responsable de los recursos pdblicos, para contribuir 2n la operacion v
funcionamiento de |la Secretaria

VISION:

Proporcionar la infrasstructura tecnologica y de sistemas de informacién vy
comunicacion adecuados, que coadyuven en el funcionamiento, modemizacién v
automatizacion de procesos de las UA del sector central y de los OAD, gus
permitan el uso eficaz y eficiente de los recursos para al cumplimiento de les
afribucicnes encomendadas a ia Secretaria de Gobernacitn
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V. ESTRUCTURA ORGANICA

1. Direccion General de Tecnologias de la Informacion y Comunicaciones
1.1. Coordinacion de Planeacion de Tecnologiaz
1.1.1. Direccién de Servicios
1.1.1.1. Subdireccién de Soporte Técnico
1.1.1.1.1. Depariamento de Monitoreo de Servidoras y
Soporte 3 Usuarios
1.1.1.2. Subdireccion de Evaluacion de Servicios da T
1.1.1.2.1. Deparamento de Evaluacién de Servicios de
Tl
1.1.1.3. Subdireccidén de Correo Electronico, Directorio Activo v
Antimalware
1.1.1.3.1. Depariamento de Directorio Activo v Comreo
1.1.2. Direccidn de Infraestructura de TIC
1.1.2.1. Subdireccion de Infraestructura de Centro de Datos
1.1.2.1.1. Departamento de  Adminiziracion de
Semvidores y Almacenamliento
1.1.2.2. ESubdireccion de Infraestructura de Telecomunicacicnes
1.1.2.2.1. Departamento de Mantenimiento dz Redes

LANAVAN
1.1.2.22. Departamento de  Mantenimientc de
Telefonia
1.1.2.3. Subdireccion de Seguridad de Tecnclogias de [z
Informacion

1.1.2.3.1. Departamento Seguridad informatica
1.1.2.4, Subdireccitn de Indicadores de TIiC's
1.1.2.4.1, Ejecutivo de Proyectes
1.1.3. Direccién de Informatica
1.1.3.1. Subdireccion de Desamollo de Sistemas
1.1.3.1.1. Departamento de Matodologias
1.1.31.2, Departamento de Desarrollo v Mantenimiznts
de Soluciones Maviles
1.1.3.2. Subdireccién de Proyactos Estratégicos de Tecnologlas
de la Informacion
1.1.3.2.1. Departamento de  Administracion  ds
Provectos de Mejora
1.1.3.2.2. Departamento de Disefo Grafico
1.1.3.3. Subdireccidn de Administracién de  Proyecios
Tecnolégicos
1.1.3.3.1. Departamento de Plan=acior v Monitoreo da
Proyactos
1.2. Coordinacion de Estrategia Tecnologica
2 u/— »
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1.2.1, Direccidon de Planeacion y Normatividad

1211,

1.2.1.2.

1.21.3.

1.2.1.4.

Subdireccion de Evaluacion Teécnica de Frovecios

1.2.1.1.1. Departamento de Seguimisnto de Frovectos
Tecnolégicos

Subdireccion de Mommatividad e Integracion de

Proyectos

1.2.1.2.1. Departamento de Evaluacion Tacnica

Subdireccion de Riesgos en Materia de Tecnologias de

la Informacion

1.2.1.31. Departamento de Anélisis de Riesgos

Subdireccion de Planeacion de Proyectios Tecnolégicos

12141, Departamanto de Contral y Eveluacidn de
Proyectos
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OBJETIVO Y FUNCIONES POR AREA

DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION ¥
COMUNICACIONES

CBJETIVO

Administrar los sarvicios de tecnologias de la informacion ¥ comunicaciones, n
apego 2 la normatividad establecida en la materia, para contribulr en Iz operacion
y funcionamiento de las unidades administrativas y organos administrativos de la
Secretaria de Gobemacion.

FUNCIONES

&

Determinar politicas, normas y directrices de observancia general en materia
de tecnologias de la informacion y telecomunicaciones, asi como de
seguridad de [a informacién, en las unidades administrativas y dArganos
administrativos desconcentrados de la SEGOB, para contar con herramientas
técnicas y normativas que aseguren su aplicacion e implementacién =l
interior de |a dependencia y su sector coordinado.

Establecer lineas generales de accion en la integracidn v seguimisnto a los
programas y proyectos de tecnologias de la informacién y comunicaciones
de la SEGOB, para asegurar que los objetivas, estrategias, provectos v
acciones de la dependencia que se requieran por las dareas usuarias en |a
materia, se encuentren alineados a dichos programas de conformided con la
normatividad aplicatle.

Dictar estrategias de accidn en materia de disefo, desarrollc
instrumentacion, control y vigilancia de los sistemas de informacian de las
unidades administrativas y Organos administrativos desconcantrados, para
asegurar elemenios de andlisis permanente de |as tecnologias de punta an
matera informatica ¥ de telecomunicaciones, suscepiibles de aplicarse en |
SEGOB.

Instrumentar politicas en materia de manejo v operacidn de los servidores de
computo, sistema de almacenamiento central v =2guipos  de
telecomunicaciones, asi como de confrol y resguardo del llcsnciamiento
tecnologico de la dependencia, para garantizar |la dptima operacion v
desemperfio da las redes de telecomunicaciones ingtaladaz en l2a SEGOB

#/,r - /! %,




. GOBERNACION

Establecer las politicas en materia de planeacion, coordinacién y supervision
de los sistemas de seguridad logica de las aplicacionss y de los sistemas de
transmision de voz y datos, asi como del suministro de los medioz necesarios
para la transmision de voz, infermacion e imagenes, a fin de garantizar |a
continuidad en Ila prestacién de los servicios de informdtica v
telecomunicaciones en las  unidades administrativas  y  drganos
administrativos desconcentrados de la SEGOB.

Determinar politicas y lineamientos en los procesos de dictaminacion de
estudios de viabilidad de la adquisicién de bienez vy |z contratzcidn de
servicios de tecnologias de la informacién y comunicaciones, que oresentan
las unidades administrativas y drganos administrativos desconcentrados de
la SEGOB, para asegurar su inclusion en los procedimientos de contratacion
de bienes y servicios informéticos y de telecomunicaciones de |l
dependencia.

Dictar las estrategias de coordinacion en el desarrollo v operacian de los
servicios de los medios de comunicacion electrdnica, intercambio v consulis
de informacion y la operacion remota de sistemas admimistrativos en las
unidades administrativas y organos administrativos desconcentrados de |2
SEGOB, para garantizar la confidencialidad de la informacion y accesos
autorizados a las bases de datos institucionales.

Conducir los mecanismos de planeacién, coordinacion y supervision de los
servicios de mantenimiento preventivo y de informaétics y telecomunicaciones,
instalados en las unidades administrativas y drganos administrativos
desconcentrados de la SEGOB, pare garantizar y optimizar el corrscio
funcionamiento y uso de los mismos, evitando contratiempos 2n la prestacion
de sarvicios de la dependencia.

Participar con la Direccion General de Recursos Humanos en =
determinacion de cursos de capacitacion tendientes a slevar al nivel dei
personal técnico informatico y de telecomunicacionss de le SEGOE, para
asegurar el desarrollo de las competencias profesionales de los servidores
publicos,

Participar en comites o comisiones interinstitucionales de segundag de |a
informacion, ciberseguridad e Innovacion tecnoldgica, con dependenciag,
entidades, instituciones vy empresas nacionales e internacionales
relacionadas con informatica y telecomunicaciones, clberseguridad v
segunidad de la infermacidn, para evaluar y emitir recomendaciones e
iniciativas que contribuyan al aprovechamiento de les tecnologias de
informacién y comunicaciones en la SEGOB.

/zf 20 p




_  GOBERNACION

Establecer mecanismos de coordinacién y supervizion de los proyectos y
servicios en materia de tecnologlas de la informacién y comunicaciones, asi
coma de las acciones, procedimientos e integracién =n matera de
tecnologias de la informacion y comunicaciones de la SEGOB, a fin de qus
dichos programas y planes se encuentren alineados con lzs metas
nacionales, estrategias, objetivos, lineas de accion e indicadorss
gstablecidos en el Plan Nacional de Desarrolio.

Presentar al superior jerarquice propuestas de reformas al marco juridico &n
materia de delitos sobre la revelacion de secretos y scceso ilicito 2 sistemas
y equipos de informatica, en coordinacion con otras autoridades competantas
de la SEGOB o de otras dependencias y entidsdes de la APF, para
garantizar que el desarrollo de la legislacién se encusntre sctualizada v & 12
vanguardia en materia de seguridad tecnoldgica.

Atender las demas funciones que las disposiciones legales v reglamentarias
le atribuyan en el ambito de su competencia, asi como aguellas que le
confiera el superior jerdrquico inmediato.

.




GOBERNACION

COORDINACION DE PLANEACION DE TECNOLOGIAS
OBJETIVO

Dirigir politicas, estrategias y procedimientos orientados 2 la plansacicn de las
tecnologias de la Secretaria de Gobemacién, mediante la coordinacién de los
precesos de evaluacion y adopcion de servicios de tecnologias de la informacian v
comunicacion, para la oplimizacion de estos y la prestacién de los servicios = las
unidades administrativas y d&rganos administrativos desconcentrades de |a
dependencia,

FUNCIONES

* Planear estrategias, métodos y procedimientos en materia da adquisicién de
bienes y contratacion de servicios de tecnologias de iz informacién vy
comunicaciones, para promover la operacion y funcionamiento de las UA v
OAD de la SEGOB.

. Definir lineas generales de accidn en los procesos de evaluacion y adopasién
de servicios de tecnologias de la informacidn, para contar con Ia
infraestructura tecnolégica que se reguiera en ia atercidn d= las
responsabilidades asignadas a la SEGOB.

. Establecer acciones en materia de tecnologias d= la informacidn ante
diversas instancias nacionales e internacionales, con el fin de promover la
cooperacion conjunta que contribuya en el cumplimiento de acuerdos v
compromisos establecidos.

. Formular politicas ¥ normas en materia de seguridad de |z informacidn, asl
como de gestion de los servicios de TIC, con el fin de fomentar que los
procesos se desarrollen de conformidad con las disposiciones juridicas
aplicables.

s Determinar lineamientos en el disefio, implementacion v operacion de los
servicios de red de voz, datos y video con base en los regquerimientos
informaticos de las &reas usuarias, a fin de facilitar la disponicilidad de dichos
sEryicios

L Definir ¥y proponer & su superor jerarquico inmediato. esguemas de
monitoreo y avaluacion de la infraestructura teenologica, pars contar con
elementos técnicos que permitan el disefio de indicadores de desampefio
sobre el uso y aprovechamianto de la infraestructura,
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GOBERNACION

Establecer mecanismos de vigilancia e identificacién de sventos adversos
Que se presentan en los procesos en materia de infreestruciura ds TIC, para
normar la administracion de la seguridad de la informacién de lz2 SEGDR y
disminuir &f impacto de los eventos.

Coordinar estrategias orientadas a implementar y operar |as tecnoiogias de
la informacion y comunicaciones de la SEGOB, pars fomentar &l resguardo
de la informacion y funcionamiento de los aplicatives de las UA v de los OAD
de la dependencia.

Atender las demas funciones que las disposiciones legales v reglameantarias
le atribuyan en el dmbito de su competencia, asi como aquelias que l=
confiera el superior jerarquico inmediato.
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DIRECCION DE SERVICIOS
OBJETIVO

Coordinar la prestacién de los servicios de tecnologias de la informacién, mediants
el mantenimiento, soporte técnico, monitoreo y evaluacion en |a materia, para
regular |a operacién, desarrollo y conservacidn de herramientas informaticas de

conformidad con los requerimientos de los usuarios de |z Secrstaria de
Gobernacian.

FUNCIONES

. Determinar los mequerimientos técnicos en materia de servicios de
tecnologias de la informacién y comunicaciones, asi como &n |a planzacion
de contratacion de servicios, para procurar |a continuidad y funcionalidad de
‘o= servicios de comreo electrdnico, directorio activo, servidores v seguridad
logica a los usuarios de la SEGOB.

*»  Definir estrategias de evaluacibn de los servicics de tecnologias de
informacion, para establecer mecanismos de control de las licencias de
paguetes informaticos que regulen el uso licito de los mismos en loz equipos
de computo de los usuarios de la SEGOB.

. Dirigir acciones de monitorac y seguimiento de acuerdos v compromisos de
cooperacion esfablecidos con instancias nacionales e internacionale= en
materia de tecnologias de la informacion, con el propdsito de evaluar =l
cumplimiento y los alcances de los proyectos de sustitucidn = innovacion en
los sarviclos y nuevas hemramientas de trabajo en la SEGCOE

. Coordinar la implementacion de los lineamientos relativoz a la operacién de
los servicios de correo electronico y equipos de computo en lzs areas
usuarias de la SEGOB, para regular el suministro de lzs herramientas
infarmaticas conforme a los requenmientos solicitados.

. Conducir los procesos de prestacion de los servicios del Centro de Atencién
Técnica y operacién del resguardo de la informacion y bases de datos qus s=
respaldan en los servidores de la SEGOB, para poner a disposicion de los
usuarios el soporte técnico y mantenimiento en materia de fecnologlas de la
informacian.

. Vigilar &l proceso de seguimiento y aplicacidén de laz garantias ds bianes v
servicios en materia de servicios de tecnologlas de la informacisn
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contratados por la dependencia, para supervisar la funcionalidad de los
equipos de computo asignados a los usuarios de la SEGOB

Atender las demas funciones gue las disposiciones legales y reglamentarias
le atribuyan en el dmbito de su competencia, asl como agusilas que le
confiera el superior jerarguico inmediata.




o

L —

o,

_ GOBERNACION

SUBDIRECCION DE SOPORTE TECNICO

OBJ

ETIVO

Supervigar los procesos, mecanismos y scciones orientados = proporcionar |a
atencién técnica a los usuarioz, asl como el monltoreo de los servidoras de |a
Secretaria de Gobernacién, mediante la validacién de la implantacion, operacion v
actualizacion de los programas informaticos, para controlar ls funcionalidad,
operacion y aprovechamiento de los equipos y programas informaticos de la
Institucran.

FUN

CIONES

instrumentar mecanismos de wvigilancia en la atencidn de soliciiudes an
materia de soporie tecnico en las aplicaciones informaticas sobre
computadoras perscnales, para mantener la funcionalidad ds o= servicios
que se prestan a los usuarios de la SEGOB.

Coordinar los procesos de operacidn del Cenfro de Atencidn Técnics, para
validar el monitoreo de los servidores y la atencion de las sclicitudes de
soporte en materia de tecnologia de la informacién a log usuarics de la
SEGOB.

Supervisar los procesos de capacitacién sobre productos generados por |a
DGTIC, para consclidar el aprovechamiento de los mismos por parte de los
usuarios de la SEGOB y promover la modernizacién e innovacién de las
tecnologias de la informacion.

Coordinar las acciones en materia de implantacidn, operacion y actualizacidn
de ios programas informaticos en los servidores de la SEGOB, para facilitar
el resguardo de la informacion que generan los usuarios de la dependencia
de manera oportuna.

Supervisar las accicnes de monitoreo y revision de las garantias olorgadas
por los proveedores de bienes y servicios en matera de servidorss, para
conocer &l grade de cumplimiento de dichas garantias y la funcionzlidad de
los bienes y sarvicios,

Instrumentar los procesos de operacion de los servidores de cdmputo bajo

plataforma "WINDOWS", de la SEGOR, para vigilar 'a continuidad de los
servicios y de las herramientas técnicas gue brindan &l soporie & los

USUAarios.
= .2 -
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Atender las demas funciones gue |as disposiciones legales v reglamentarias
e atribuyan en el ambito de su competencia, asl como aguelias que =
confiera &l superior jerarguico inmediato,




GOBERNACION

DEPARTAMENTO DE MONITOREQO DE SERVIDORES Y SOPORTE A
USUARIOS

OBJETIVO

Realizar e monitoreo de servidores y soporte & usuarios de las pletaformas
tecnologicas, mediante |a wvenficacion de los controles de seguridad v
disponibilidad de los servidores de servicios que operan en la Direccidn Genara
de Tecnologias de la informacidn v Comunicaciones, para contribulr en 2l dptimo
funcionamiento de los equipos y servicios en las areas usuarias de |2 Secretaris
de Gobarnacion.

FUNCIONES

Proporcionar informacién técnica a los usuarnos respecto de |gs aplcaciones
informaticas que se ejecutan en los servidores que administra la DGTIC, para
brindar asesoria en la atencidn de dudas o problemas de operacidn y
funcionamiento que se presenten.

Verificar la funcionalidad de la infraestructura de sersidores que adminisira la
DGTIC, para contribuir a la continuidad y disponibilidad de los serviclos a los
usuarios.

Gestionar las acciones de capacitacién de los usuarios en materia des
tecnologias de la informacion, para fomentar la modemizacion e innovacion
de |las tecnologias de la informacion de [a SEGOE.

Efectuar el respaide de informacion y actualizacion de los programas
informaticos gue se gjecutan en los servidores que adminiatra Iz DETIC, pars
estar en posibilidad de llavar a cabo la recuperacién de |2 informacién en
caso de problemas técnicos y operativos.

Verificar los controles de seguridad y disponibilidad de los servidores de
serviclos que operan en la DGTIC, para cumplir con las disposiciones
t&cnicas v operativas del sarvicio solicitado,

Varificar que &l sistama de licenciamiento del Software de MICROS0FT que
brinda servicios a la SEGOB =& encuentre actualizado, para mantsnsr =l
control de |as versiones en los equipos de compulo
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Atender las demas funciones que [as disposiciones legales v reglamentarias
le atribuyan en el ambito de su competencia, asi como aquellas gue e
confiera el superior jerarquico inmediato.
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SUBDIRECCION DE EVALUACION DE SERVICIOS DE T
OBJETIVO

Coordinar el procesc de evaluacién de los servicios de tecrologias de |a
Informacion, mediante la obtencién de informacion para determinar 2 viahilidad W
funcionaliidad de los mismos, con |a finalidad de verificar que los servicios cubran
las necesidades tecnologicas y de seguridad de |a Secretariz de Gobemacian

FUNCIONES

- Supervisar la elaboracion de estudios y la evaluacion de los servicios de
tecnologias de la informacién orientados a usuarios de equipes de computo
de |a SEGOB, para contar con elementos técnicos que permitan determinar
la viabilidad y funcionalidad de los mismos.

. Coordinar acciones orientadas a |a evaluacion de las nusvas tecnologizs de
informacién adquiridas por la SEGOB, con el fin de obtener informacién
respecto a |a funcienalidad de las mismas en beneficio de los usuarios de las
unidades responsables.

. Supervisar el proceso de evaluacitn de los servicios de tecnologlas da |z
informacidn que dernvan de los compromisos de cooperacian con instancias
nacionales e internacionales en la materia, para verificar qus s= encusntren
alineados a las metas y responsabilidades institucionales.

. Desamollar los procedimientos de evaluacidn en materia de servicios de
tecnologias de la informacién sobre el almacenamiento y resguarde de |z
informacion y bases de datos en los servidores informaiicos de |2
dependencia, con el fin de verificar que los servicios cubren las necesidades
tecnologicas y de seguridad de la SEGOB.

. Coardinar acciones de soporte técnico con las UA y OAD para la evaluacitn
an matera de senvicios de tecnologias de la informacién, proporcionando las
herramientas para la formulacion de las solicitudes en materiz de tecnologias
dea la informacién y comunicaciones.

. Pariicipar en [a elaboracion y aplicacién de los procedimientos de evaluacion
de fos servicios de tecnolegias de la informacién, con al fin de proporciconar
informacién técnica para la contratacidn de bienes v sarvicios an materia de
tecnologias de la informacion.
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Atender las demas funciones que las disposiciones legales y reglamentarias
'e atribuyan en el 4mbite de su competencia, asl como agusllas que le
confiera el superior jerdrguico inmediato.
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DEPARTAMENTO DE EVALUACION DE SERVICIOS DE TI

OBJETIVO

Realizar la evaluacion de los senvicios de tecnologlas de |a informacién, mediants
el analisis del desempefio de los servicios en materia de almacenamiento y
resguardo de informacion, con el fin generar informacidén técnica gue spoye en i3
contratacion de bienes y servicios &n la materia.

FUNCIONES

Realizar estudios de los servicios de tecnologias de Iz informacion crigntados
a usuaros de equipos de computo de la SEGOB, para eveluar 3l dichos
servicios cubren las necesidades tecnologicas en la operscidn de s
Secretaria.

Ejecutar las acciones de evaluacidn de las nuevss tecnologizs ds
informacion adquiridas por la SEGOB, para generar datos v elementos gus
permitan determinar la funcionalidad de las mismss en beneficio de |[os
usuarios de las unidades responsables,

Realizar el seguimiento a las acciones de cooperacion con instancias en
materia de tecnologias de la informacion, para evaluar el cumplimiento de los
acuerdos establecidos con la SEGOB sobre los servicios tecnologicos.

Analizar sl desempefic de los servicios de tecnologias de la informacian
sobre el aimacenamiento y resguardo de |a informacion y bases de datos an
los servidores informaticos de la dependencia, para valorar la cobertura de
atencidn e impaclo en |a prestacion de los sarvicios.

Fropercionar apoye tecnico en materia de tecnologias de Ia Informacidn a (a3
UA vy OAD de la SEGOB, para brindar la atzncidn oportuns de los
requerimientos de servicios tecnologicos ante la Direccion General de
Recursos Materiales v Servicios Generales v la Coordinacion de Estrategia
Digital Nacional de la Pregidencia de la Republica, segin cormesponda

Analizar los requerimientos de los servicios de tecnoiogias de la infermacién
de las diversas areas da la SEGOB, con el fin de proporcionar al suparior
jerarguico inmediato, informacion técnica que apoye en |lg contratacion de
bienes y servicios en la materia.
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OBERNACION

Atender las demés funciones que las disposicionas legales v reglamantarias
le atribuyan en el ambite de su competencia, asi como agusilas que I=
confiera el superior jerarquico inmediato.
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SUBDIRECCION DE CORREQ ELECTRONICO, DIRECTORIO ACTIVO ¥
ANTIMALWARE

OBJETIVO

Supervisar la aplicacibn de los procesos y mecanismos de atencién a lzs
solicitudes en materia de soporie técnico de los servicios de corrao electrénico,
directorio active y antimalware que presenten los usuarios de 3 Secretarla ds
Gobermacion, mediante ka verificacién técnica de los procesos de mantenimiento v
respaldo de la informacion, para el aseguramiento en la continuidad de los
sanvicios, 1as comunicaciones y la salvaguarda de la informacién de los usuarios
de la dependencia.

FUNCIONES

» Desamollar mecanismos de verificacidn técnica para los procesos de
mantenimiento y respaldo de los buzones de comreo electrénico, diractons
activo y aplicacion de anfimaiware, para salvaguardar la informacion de los
usuarios de la SEGOB.

. Supervisar las tareas de administracion y funcionamienio d= |os servidorss
de cormeo electrénico, a fin de proporcionar la continuidac del sarvicio 2 los
usuarios de la SEGOB.

= Instrumentar las acciones y mecanismos de evaluacién de la seguridad
logica sobre ataques informaticos y correos no desesdos, para coniribuir an
la prevencion de riesgos que afecten los buzones de correo electrdnico ds
los usuarios de la SEGOB.

. Supenvisar el proceso de instalacidn, configuracion v actualizacicn de loz
sistemas de comunicacion unificada, para contribuir a la modemizacién v
eficiencia dea los servicios de correo electronico de la SEGCE.

= Coordinar acciones en materia de atencion de las solictudes de zoports
téenico relative al correo electronico, directoric activa vy anfimaiwars, pars
proporcionar la solucion de los problemas informaticos que 3s presenten an
las cuentas de los usuarios de |a SEGOB

= Atender las demas funciones que las disposiciones |egales v reglementarias

le afribuyan en el ambitc de su competencia, as! como aguellas que ls
confiera &l superior jerarquico inmediato.
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DEPARTAMENTO DE DIRECTORIO ACTIVO Y CORREC

OBJETIVO

Aplicar las soluciones informaticas relativas a la administracidn del dirsctorio activo
y correo electronico de los usuarios de la Secretaria de Gobernacion, 2 fravés ds
del mantenimiento y respaldo de la informacidn de los buzones e'ectrénicos. para
contribuir en la organizacién y eficiencia de la red informética de fa dependencia

FUNCIONES

Verificar los procesos de mantenimiento y respaldo de los buzones de correo
electrdnico y directorlo activo, para mantener la continuldac v funcionalidad
da los servicios a los usuarios de la SEGOB.

Verificar que los servicios de correo electrimico funcionen de manera
adecuada, para consolidar la salveguarda de la informacion v
comunicaciones en la SEGOB.

Analizar el funcionamienic de la seguridad légica sobre atagues informaiicos
y correos no descados en el directorio activo de la SEGOB, para |dentificar
los riesgaos potenciales en los buzones de correo electronico de los usuarios
de la dependencia.

Ejecutar las fareas de instalacion, configuracidon y actualizacion de los
sistemas de comunicacidn unificada de la SEGOB, parsa mantensr la
organizacion y gestion de los elementos de la red informatica (orcenadoras,
grupos, usuarios, dominios, politicas de sequridad), de o ususrios de la
dependencia.

Atender las solicitudes de soporte tecnico relativo al correc slectronico y
directorio activo, para proporgionar solucion a los problemas Informaticos qus
sa presenten en las cuentas de los usuarios de la SEGOE.

Atender las demas funciones que las disposiciones lagales v reglamentarias

le atribuyan en el ambito de su competencia, asi como aguelas qus s
confiera el superior jerarquico inmediato,
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DIRECCION DE INFRAESTRUCTURA DE TIC
OBJETIVO

Ceonsolidar la administracién de los sistemas, modelos y escuemas d= trabajo
relacionados con proyecios de infraestructura de tecnologias de Iz informacién y
comunicaciones, asl como de seguridad de la informacion, mediante la evaluacian,
implementacién y seguimiento en la adopcion de proyectos en la materia, para
contribuir en la atencién y seguimiento de los requerimientos de operacion
tecnolégica que presenten fas unidades administrativas y drganos administrativos
desconcentrados de |a Secretaria de Gobemacidn.

FUNCIONES

. Ciagnosticar los reguarimientos técnicos en materia de infraestructura de
tecnologlas de informacion y comunicacion, asi como de seguridad de |3
informacion, para establecer la integracion de |as necesidades de las dress
de la SEGOB.

. Fijar los procedimientos de evaluacion, implementacién v seguimienta en I3
adopeion de proyectos de infraestructura de tecnologiz de informacion y
comunicaciones, con el propositc de establecer las heramientas
sistematicas para las UA v OAD de la SEGOB.

. Coordinar la implementacion y seguimiento de las acciones de coordinacion
y cooperacion con ofras instancias nacionales e intemacionsles sohre sl
desarrollo, analisis y operacian de las propuestas de infraestructura de
tecnologias de la informacién y comunicaciones, para contribuir en 8l
cumplimiento de acuerdos y compromisos establecidos.

=  Administrar los sistemas y procedimientos normativos en materia de
sequridad de |a informacidon e infraestructura de comunicacionss, pars
proveer los elementos regulatorios que deberan observar los reguarimienios
gue presenten las areas usuarias,

. Coordinar la implementacion y seguimiento de los servicios de supamnvision en
materia de infraestructura de tecnologlias de la informacién v comunicaciones
de los servidores de datos vy almacenamiento de la Informacidén, pars dar
continuidad a la operacién de las UA y OAD de la SEGOE.

. Definir lineas especificas de accidn en el disefo d= Incicadores ds
cumplimiento sobre el uso, optimizacion y aprovechamiento de s
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infraestructura de tecnologias de la informacion y comunicaciones, con la
finalidad de contar con datos sobre el seguimiento y evaluacion en Iz
materia, que apoyen la toma de decisiones de las instancias superiores

Vigllar la aplicacion de los procedimientos de administracion en materia ds
seguridad informatica de la infraestructura de tecnolegias de Iz informacian v
comunicaciones, para contar con el flujo intemc y el intercambio de
informacion de los usuarios de la dependencia.

Coordinar la implementacion de mecanismos de operacion y seguimients da
los proyectos de Infrasstructura de tecnologlas de la informacion vy
comunicaciones, almacenamiento de informacion y resguardo de base ds
datos de las UA y OAD de la SEGOB, para contribuir en el desamcllo de sus
funcionas administrativas y sustantivas,

Atender las demas funciones que las disposiciones legales v reglamentarias
e atribuyan en el ambitc de su competencia, asi como aguellas que =
confiera el superior jerarguico inmediato,
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SUBDIRECCION DE INFRAESTRUCTURA DE CENTRO DE DATOS
OBJETIVO

Implementar los procesos de administracion de los servidores v aimacsnamisnto
de datos, mediante la aplicacion de mecanismos de control v seguimisnts en Ia
matena, para maniener [a operacion y continuidad de jos servicios bajo estandares
ge rendimiento, eficacia y confiabilidad del Centro de Datos de 2 Secrataria de
Gobernacion,

FUNCIONES

Coordinar las taress de identificacion y levantamiento de requarmientos
tecnicos de la infraestructura del Centro de Daftos, con el fin de contar con
informacién gue abone a la adguisicién y contratacion de servicios v cubra
las necesidades tecnoldgicas de la SEGOB.

Vigliar el desempeno de los serviclos proporcionades por los provesdorss de
infraestructura de TIC en la SEGOB, con el objeto de aplicar las garantias en
materia de administracion de servidores y almacenamiento de datos, =i es
necesario,

Establecer mecanismos de coordinacion con las UA v OAD de |2 SEGOE, en
materia de administracion de servidores y almacenamiento de datos, con &
fin de contar con herramientas estandarizadas gue contribuysn en e
funcionamiento de los centros de datos.

Supervisar los trabajos de administracién de los  servidores v
almacenamiento de informacién de la SEGOB, para mantener |z operacion v
continuidad de los servicios, conforme las directrices t&onicas establecidas

Establecer mecanismos de control con respecto a3 la administracion ds
servidores y almacenamiento de datos, con el objeio de contar con
informacion que contribuya en la mejora de los procesos y la toma de
decisiones.

Supervisar el proceso de seguimiento en materia de administracién de
servidores y almacenamiento de datos, con el fin de congcar el impacto 2n =l
rendimiento, |a eficacia y |2 confiabilidad del Centro de Datos de la SEGOE.
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Atender las demas funciones gue las disposiciones legales v reglamentarias
le atribuyan en el dmbito de su competencia, asi como agusllas que le
confiera el superior jerarquico inmediato.
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DEPARTAMENTO DE ADMINISTRACION DE SERVIDORES ¥
ALMACENAMIENTO

OBJETIVO

Aplicar los procedimientos y acciones de administracidn o= servidores vy
almacenamiento de datos, conforme a las directrices técnicas establscidas.
mediante la instalacion, actualizacién, mantenimiento preventive v correctivo, para
la atencion a los usuarios de sisternas operativos portables, multitarsa v
multiusuario de la Secretaria de Gobernacian.

FUNCIONES

» \Verificar la aplicacion y seguimiento de la prestacién de loz zervicios de los
proveedores de infraestructura del Centro de Datos, para contribulr en el
funcionamiento y administracion de los servidores v almacenamiento de
conformidad con los requerimientos establecidos en los contratos

»  \Verificar en coordinacion con las UA v OAD de la SEGOB, &l funcionamienta
de los servidores y almacenamiento de datos parz identificar la
implementacion de mejoras en la infrasstructura de tscnologias de la
informacion.

» Operar los servidores bajo sistermas operativos portables  multitares i
multiusuario y de aimacenamiento de informacién dentro de | infrasstructura
de computo central de la SEGOB, para verificar la funcionalidad continua de
o5 sistemas informaticos que en ellos residen.

*» [Ejecutar medidas de control y administracién ¢e las actualizaciones
requeridas en los equipos de computo respecte al soffware bajo sistemnas
operativos portables, multitarea y muliusuarioc, para  optimizar el
funcionamiento de loz mismos, asi como detectar v comeglr probiemas
existentes.

+« Programar y ejecutar los procedimientos técnicos de mantsnimiento
preventivo y correctivo de los sistemas operativos portables, multitarsa v
multiusuario que residen en los servidores de la SEGOB, para correglr o
avitar fallas en los sistemas da informacién de |la dependencia.

. Atender las solicitudes de servicio de mantenimiento de los usuarios de
sistemas de informacion en equipos de computo vy de los sistemas operativos
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portables, multitarea y multiusuario, para asegurar la operacicn des (o3
sistemas en la SEGOB.

Atender las demas funciones gue las disposiciones legales v reglamenianas
le atribuyan en el ambito de su competencia, asi como aguellas gus s
confiera @l superior jeranguico inmediato.
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SUBDIRECCION DE INFRAESTRUCTURA DE TELECOMUNICACIONES

OBJETIVO

Supervisar los procesos ¥ mecanismos para la prestascicn de ios servicios de
mantenimiento de la infraestructura de telecomunicaciones, medignie =
seguimiento a la aplicacion del programa de mantenimiento, para contribuir an ia
operacion diaria de las unidades administrativas y cdrgancs administrativos
desconcentrados de la Secretaria de Gobemnacion.

FUNCIONES

Supervisar la entrega de servicios de telecomunicaciones en materia de
redes LANAWVAN vy telefonia requeridos por las UA v OAD. para brindar de
manera oporiuna la prestacidn de esios sarvicios en los procesos
informaticos v de comunicacion de la SEGOB.

Inspeccionar los procesos de prestacion de los servicios en materiz de
telecomunicaciones proporcionados por los proveedorss, con & fin de
determinar el grado de cumplimiento de las condiciones contractusles
establecidas.

Formular el calendario y programas de mantenimiento preventive a s
infraestructura de telecomunicacionas en los equipos de s redes LANAVAN
y telefonia, para brindar la atencién de las solicitudss que contribuya en &l
funcionamiento de los servicios de telecomunicaciones.

Coordinar los trabajos de infraestructura de telecomunicacionss en fas UA v
OAD de la SEGOB, para corroborar la aplicacion del manienimianto &
implantacidn de las redes LANMWAN vy telefonia reguerides en la
dependencia.

instrumentar mecanismos de gestion y archivo de I informacion derivada de
los procesos de mantenimiento en materia de telecomunicacionss, pars
contar con el soporte documental y el control administrative que apoye Ia
toma de decisiones de los superiores jerarquicos.

Coordinar acciones de seguimientos y aplicacién del programs de
mantenimiento de la infraestructura de telecomunicaciones ¢z is SEGOE,
para contribuir con la continuidad de los servicios informaticos v Ia
disponibilidad y conexién de sitios centrales y ambientes de acceso remoto
an la dependencia.
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Atender las demas funciones que las disposiciones legalas v reglamentarias
te atribuyan en el ambitc de su competencia, asi como aguelizs qus s
confiera el superior jerarquico inmediato.
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DEPARTAMENTO DE MANTENIMIENTO DE REDES LANWAN

QBJETIVO

Suminigtrar los servicios de instalacién y mantenimiento de redes LANAWAN da Iz
unidades administrativas y o¢rganos administrativos desconcantrados de= 3
Secretarla de Gobemacion, conforme a las directrices técricas establecidas
mediante la ejecucién del mantenimiento correctivo yio preventive de fas redes v Ia
gestion de los senvicios de cableado estructurade, para ls implementacion v s
funcionalidad de los equipos y servicios requeridos en la operacion de los
procesos de trabajo de la dependencia.

FUNCIONES

Gestionar |los servicios de cableado estructurado requerido por las UA v OAD
de la SEGOB, con el fin de contribuir en la operacién de s redes LANAYAN
en el desarrolic de las funciones administrativas y sustantives de Ia
dependencia.

Realizar el seguimiento & ias acciones de prestacién de szervicios con
respecto al cableado estructurado de redes LANWAN proparcionados por
los proveedores, con el fin de determinar el cumplimientc de los
requerimientos de las UA y OAD de la SEGOB.

Ejecutar los trabajos de mantenimiento comectivo y/o preventivo de redes
LAN/WAN en las UA y QAD de la SEGOB, para contribuir en &l desempedo v
funcionamiento de la infraestructura de telecomunicaciones de Ia
dependencia,

Revisar las solicitudes de mantenimiento preventivoe a los equipos de las
redes LANAVAN de la SEGOE, para determinar su viahilidad de conformidad
con los programas y calendarios de la prestacion de sarvicios en lg materia.

Actualizar el archivo de la informacién generada en los procssos de
mantenimientc de |as redes LANWAN, con el cobjetive de contar con
documentos soporte que coadyuven en la generacidn de mejoras an los
procesce y toma de decisiones de las instancias competentes.

Suministrar los serviclos de instalacion y mantenimiento de redes LANAVAN
de las UA y OAD de la SEGOB, para contribuir en la funcionafidad de los
equipos y servicios en el logro de las metas y ohjetives de = dependeancia.
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Atender las demas funciones que |as disposicionses lagales v reglamentarias
le atribuyan en el ambito de su competencia, asi como sgueliszs que =
confiera el suparior jerarguico inmediato,
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DEPARTAMENTC DE MANTENIMIENTO DE TELEFONIA
OBJETIVO

Suminisirar los servicios de instalacidén y mantenimiento de eguipos de telefonla
de las unidades administrativas y organos administratives desconcentrados de 2
Secretarla de Gobemacidn, madiante la gestion y seguimiento 2 la prastacion de
servicios de los proveedores de telecomunicaciones, parz coniripuir en =
disponibilidad y funcionalidad de los equipos v servicios requeridos en |z operacion
de los procesos de trabajo de la dependencia.

FUNCIONES

«  Gestionar los servicios de mantenimiento de telefonia solicitados por las UA v
QAD de la SEGOB, para la operacion de ias redes locales de voz v otros
sistemas de comunicacidn en la dependancia.

. Realizar el seguimiento al proceso de presiacién de servicios de los
proveedores de telecomunicaciones en materia de telefonia, para svaluar 2
cumplimiento de las condiciones contractuales establecidas en zpego 2 los
requerimientos solicitados por las UA y OAD de |a SEGCOE

« (Gestionar las acciones de mantenimiento preveniivo v corective en los
equipos de red de voz de la SEGOB, para contribuir =n =l desempedo v
funcionamiento de los servicios de telecomunicaciones en las UA v OAD

. Revisar las solicitudes de mantenimiento preventive y/o correctivo 2 los
equipos telefonicos de la SEGOB, para su atencidn de conformidad con los
programas y calendarios en materia de prestacion de sarvicios de
telecomunicaciones.

= Actualizar el archiveo de la informacién generads en los procssos de
mantenimientc & los equipos de telefonia de la SEGOB, para contar con
documentos soporie en la generacion de mejoras en los procesos v toma de
decisiones de las instancias competentes

« FElaborar planes de contingencia ante situaciones no previstas en los
programas de actividades establecidos con personal de oftras especislidades
de telecomunicaciones, para el desarrolio de proyecios en Iz matera,
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Efectuar los programas de mantenimiento preventivo v corectve. & los
equipos de telefonla de la SEGOB, para verificar &! cumplimienis v Iz
funcionalidad de los servicios de telecomunicaciones.

Atender las demas funcicnes que las disposiciones legales v reglamentanas
le atribuyan en el &mbito de su competencia, asi como aquellas gue le
confiera el superior jerarguico inmediato,
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SUBDIRECCION DE SEGURIDAD DE TECNOLOGIAS DE LA INFORMACIAN

OBJETIVO

Supervisar los procescs de vigilancia y control en materia de seguridad de
tecnolegias de la informacion de la Secretaria de Gobernacion, mediante Iz
aplicacion de procesos nommativos en la instalacion, operasicn y equipos
infarmaticos, & fin de garantizar la seguridad logica, la intsgridad v disponisilidad
de la informacidn que apoye en el cumplimiento de las metas v objetivos de |2
dependencia.

FUNCIONES

Coordinar acciones de vigilancia respecto al cumplimienio de jas politicas d=
seguridad  logica emitidas por el Comité de Informatica
Telecomunicaciones, en los procesos de adquisicion de servicios, para
mantener los estandares de seguridad que garanticen la integridad v
disponibilidad de la informacién en red de datos de la SEGOE

Supervisar acciones orientadas al establecimiento v dispenibilidad de los
dispositivos de acceso remoto, servidores y equipos informaticos para |a
seguridad de las tecnologias de la informacidon en los procesos de
telecomunicaciones de la SEGOB.

Instrumentar los procesos normativos en la instalacion, operacién v
monitareo de los servicios de seguridad logica e internet, =n la rec de datos
de la SEGOB, con el fin de coadyuvar en |a salvaguarda v confidencialidad
de la informacion generada,

Supervisar los procesos de mantenimiento preventivo v corrective en los
servidores y equipos de cdmputo de seguridad |¢gica e internet en la
SEGOB, para la seguridad de las tecnologias de |a informacisn, la operacion
y continuidad de los servicios proporcicnados en la mataria.

Coordinar la realizacion de estudios de evaluacion de riezgos potencizles en
materia de seguridad légica, para determinar las meicres praciicas de
seguridad logica en las aplicaciones y bases de datos gue residen en |z
infrasstructura tecnoldgica central de la SEGOEB.

Inspeccionar las tareas de actualizacién de equipos de seguridad légica en la
infraestructura tecnoldgica central, para la disponibilidad de los mismosz en &l
dasamollo de las funciones sust_anﬁuaa administrativaz de la SEGOE
o
> el “
e f

e




S

 GOBERNACION

Atender las demas funciones que |as disposiciones legales v reglamentarias
le atribuyan en el ambito de su competencia, asi como agueliss que ls
confiera el superior jerarquics inmediato,
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DEPARTAMENTO SEGURIDAD INFORMATICA

OBJETIVO

Implantar y comprobar los procesos de actualizacién y mantenimisnto de los
equipos de seguridad de tecnologias de la informacion, mediants &l monitoreo,
verificacion y aseguramiento de la informacién generadsa, para gue |la seguridad
informatica abone en el cumplimiento de las metas y objetivos de la Secrataria ds
Gobernacion.

FUNCIONES

Actualizar y ejecutar las politicas de seguridad informatica sobre los equipos
de seguridad IGgica, para contribuir en & cumplimiente de los estandares
requeridos en materia de integridad de la informacién que s& generz de |a
SEGOB.

Gestionar los dispositivos de acceso remoto, servidores vy  equipos
informétices, a fin de coadyuvar n la disponibilidad v seguridad informatica
en los procasos de telecomunicaciones de la SEGOR

Efectuar acciones de monitoreo, verificacidn y aseguramiento de |a
infermacion generada por los usuarios de la SEGOB. con el fin de pravenir,
proteger y resguardar la informacién institucional,

Programar loz servicies de mantenimiento preventive y correctivo de los
equipos de seguridad |6gica e intemet en la SEGOB, para &l funcionamients
de los mismos, asl como detectar y prevenir posibles fallas,

Realizar estudios de evaluacion de riesgos informaticos, para conocer las
mejores practicas en materia de seguridad |6gica, =l resguardo de
aplicaciones v bases de datos que residen en la infraastructurs t=croldagica
de la SEGORB.

Actualizar los equipos de seguridad lbgica de la SEGOB, para contribuir en &l
desarrollo de las funciones sustantivas y administrativas bajo estdndares
optimos de seguridad informatica.

Atender las demas funciones que las disposiciones legales y reglamentarias

le atriouyan en el ambito de su competencia, asl como aguelas gue I
confiera el superior jerdrguico inmediato.
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SUBDIRECCION DE INDICADORES DE TIC'S
OBJETIVO

Coordinar el disefio y evaluscidn de indicadorss de desampefic de fa
infraestructura de tecnologias de la informacién v comunicaciones, medianis =l
analisis y seguimiento de la evolucién de estos, para contar con Iz informecian aue
permita establecer acciones preventivas y correctivas que contribuyan en el
cumplimiento de las metas y objetivos en matena de servicios tecnaldgicos

FUNCIONES

. Coordinar los trabajos de andlisis de indicadores de desempefo de |a
infraestructura de tecnologias de la informacidn y comunicacionss, 2 fin de
corroborar gue [as inversiones en proyectos tercerizados cumplen los
objetivos gue originaron su adquisicion.

. Implementar metedologias de seguimiento de |a evoiucion de indicadores de
desempefio de la infraestructura de tecnologlas de la informacisn v
comunicaciones, para contar con la informacion gue parmita la plansacisn v
control de inversiones y gastos en proyectos de TIC.

* Inspeccionar la operacion de los procesos de revisidn y andlisis da los
indicadores de desempefio de la infraestructura de tecnologisz de |a
informacién y comunicaciones, para evaluar su impacto en &l logro de metas
v objetivos estratégicos de la DGTIC.

*  Instrumentar medidas de control y evaluacion del estado que guardan la
infraestructura de tecnologias de la informacion y comunicaciones, para
generar indicadores de identificacion de medidas preventives o correctivas
gue contribuyan a la continuidad en las operaciones y el rendimienio de los
senvicios.

. Coordinar el desarrolio de indicadores que reflejen el grado de adopcien de
los procesos operativos en materia de infraestructura de tecnclogias d= |s
informacién y comunicaciones, para promover el cumplimienta de las normas
y ordenamientos establecidos en el marco juridico aplicable.

. Supervisar las acciones relativas al dizefio da indicadores del desempafio de
ios esquemas de trazabilidad de los serviclos y bienes en materia de
infraestructura de tecnologias de la informacién y comunicaciones, para
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desarrollar acclones preventivas y comectivas dirigidas a Iz atencitn de los
usuarios de bienes y servicios tecnoldgicos.

Atender las demas funciones que las disposiciones legales v reglamentanas
lz atribuyan en el dmbito de su competencia, asi como aguellas qus Is
confiera el supenor jerarquico inmediato,
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EJECUTIVO DE PROYECTOS
OBJETIVO

Efectuar los procesos de monitoreo y actualizacién de las bases de datos W
sistemas operativos que forman parte de la infraestructura tecnoldgica central, de
conformidad con la normatividad aplicable y los estdndares establecidos en s
materia, para contribuir en el funcionamiento permanente de los sistemas d=
informacién electronica de las diferentes 4reas de la Secretarla de Gobemacion

FUNCIONES

. Analizar los indicadores de desempefio de los procedimientos eonicos en las
bases de datos vy sistemas operativos que ufiliza la SEGOE, para facultar la
instalacion de los sistemas de informacion electronica que contribuyan &
funcionamiento de las dreas de la dependencia.

. Revisar y atender los requerimientos técnicos concemientas 2 |as bases de
datos y sistemas operativos de los equipos centrales de la SEGOB, para
asegurar la disponibilidad, funcionalidad e integridad de los datos.

*»  Aplicar acciones de seguimiento de los indicadores de desemperio, asi como
los procedimientos técnicos recomendados por los provesdorss =n materia
de operacién de bases de datos y sistemas operativos, para contribuir 2n la
instalacion y operacién de los sistemas de informacion electrénicos

. Operar |las bases de dalos y sisternas operativos que residen en |a
infraestructura de tecnologias de la informacién v comuricacionss, para
coadyuvar a mantener en constante funcionamiento los =sistemas de
informacion electranica que en ellos se encuentran.

. Realizar &l monitoreo de las bases de datos y sistemas operaiivos que s=
ejecuten a través de los sistemas de informacion electrdnices de la SEGOE
para contribuir en la deteccidn de posibles fallas funcionales que pusdan
presentarse en la infragstructura de computo central,

. Efectuar el proceso de actualizacion del soffware requerids =n las bases de
datos y sistemas operafivos de la SEGOB, para optimizar la operacion de los
mMISMas y &N SU caso corregir problemas existentes.

- Ejecutar el mantenimiento preventivo y correctivo en las bases de datos v
sistemas operativos de la SEGOB, ;73 garantizar &l dptimo funcionamianto
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de sus componentes y del resultado de los indicadores del desempefio en la
materia.

Atender las demés funciones gue las disposiciones legales v reglamentarias

le atribuyan en el Ambita de su competencia, asi como aquellss que s
canfiera el jefe inmediato,

y:
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DIRECCION DE INFORMATICA
OBJETIVO

Coordinar el desamcilo, implementacion, monitores y mantenimisnio de los
proyecios estratégicos de tecnologias de la informacidon en las unidades

administrativas y drganos administrativos desconcentrados de la Secrataria

Gobernacién, mediante la evaluacion y analisis de las necesidades
sistematizacién v automatizacion de informacidn. a fin de contribuir an

acciones de soporte tecnoldgico requerido en los procssos sustantivos

administratives de la dependencia,

FUNCIONES

=  Establecer los lineamientos en el disefic v desarmclic de proysctos
estratégicos de tecnolegias de la informacion, para i Incorporscion de
nuevas tecnologias informaticas en los procesos operativos de lag U4 v OAD

de la SEGOB.

»  Determinar la elaboracién de proyectos estratégicos de tecnologizs de Ia
informacidn sobre el desamollo de sistemas, metodologias, martenimients =
soluciones moviles v disefio grafico, para coadyuvar en la estandarizacion da
& plataforma tecnolégica de la SEGOB en atencidn 2 los compromisos

derivados del Plan Nacional de Desarrallo.

= Dirigir la implementacién y supervision de acciones en los procesocs des
mejora de los proyectos estratégicos de itecnologias de |la informacion dz Ia
SEGOB, para la modemizacion de las tecnologias de |z informacién, gue
coadyuven an la operaftividad y eficacia en materia de informatice en Iz

dependencia.

« Formular recomendaciones técnicas sobre el desarmrollo ds los proyectos de
TIC, en materia de aplicativos y sistemas de informacién de las diversas
areas de la SEGOB, para contribuir @ que los procescs de solicitud de
dictaminacién de estudios de viabilidad técnica se encuentren alineados a la

nomatividad aplicable

. Establecer programas de evaluacidn de resultades ds los proyvectos de TIC,
para contar con herramientas que permitan determinar las acciones
preventivas y correctivas en la operatividad de los aplicatives v sistamas ds

informacion de la SEGOB.
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Coordinar |la integracion de los programas de capacitacior en malera ds
informatica, en el marco de los proyectos de tecnclogia de fa informacidn y
comunicacion de |z SEGOB, para la implementacidn de |los procesos vy
aprovechamiento de las tecnologiaz de la informacion por parte de los
usuarios de la dependencia.

Coordinar mecanismos de evaluacion y analisis de las nscesdades ds
sistematizacion y automatizacién de informacidn de las aress que confarman
la SEGOB, a fin de diagnosticar la viabilidad de implementar nuevas
tecnologias y sistemas integrales de informacion.

Atender las demas funciones que las disposiciones legales v reglamentanas
l= atribuyan en &l ambito de su competencia, asi como aguallas gue e
confiera el superior j@rarguico inmediato

L
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SUBDIRECCION DE DESARROLLO DE SISTEMAS
OBJETIVO

Supervisar las metodologias, desarrollo de sistemas y soluciones méviles para ias
unidades administrativas y drganos administrativos desconcentrados de ia
Secretaria de Gobernacién, mediante el andlisis de proysctos estratégicos de
tecnelogias de la informacidn, monitoreo vy verificacion de los sistemas elsboracian
de accionez de mejora, para contribuir en el establecimientc de acciones de
soporte tecnologico en los procesos sustantvos y administrativos de a2
gependencia.

FUNCIONES

=  Supervisar l0s procesos de analisis en materia de proyecios esiratégicos de
tecnologias de la informacion, para la generacidn de propusstas de
innovacion en el desarrollo de sistemas, metodologizs y soluciones mbviles
de la SEGOB.

» Coordinar ei desarrollo de acciones de mejora en |a operacion de los
sistemas de informacién, metodologias y mantenimiento a soluciones maviles
de la SEGOB, para la ejecucion estandarizada de los procesos susiantivos v
administrativos de sus UA v OAD.

- Supervisar los procesos de desarrollc & implantacion de sistemas ds
informacion, para contar con medios electrénicos de comunicacién v
herramientas de vanguardia en la SEGOB.

. Instrumentar acciones de seguimiento a la atencion de las recomendaciones
de cardcter técnico con respecto a la administracén de sistemas
implementados en la SEGOB, para contar con elementos técnicos en el
proceso de elaboracion y dictaminacién de estudios de factbilidad.

= Coordinar los trabajos de monitorec y verificacion de los sistemas de
informacién, metodologias vy mantenimiento a soluciones moviles
implantados en las UA y OAD de la SEGOB, para asegurar su cperacion
conforme a las politicas establecidas en los proyectos en la matera

. Supervisar las tareas de crientacidn y de capacitacion & los usuarios de los
sistemas de informacion de la SEGOB an materia de proyestos tecnaldgicos.
con el fin de proporcionar las herramientas técnicas gue contribuyan en el
desarrolio de las funciones administratiyas y sustantivas de 'a dependencia

A 57, =
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Coordinar el proceso de evaluacién sobre los resuitades cbienidos de Ios
sistemas de informacion de la SEGOB, para contar con elementos qus
permitan identificar mejoras en su operacién.

Atender las demds funciones que las disposiciones legales v raglamentarias
le atribuyan en el ambito de su competencia, esl como aguellas que |=
confiera el superior jerarguico inmediato.




 GOBERNACION

DEFARTAMENTO DE METODOLOGIAS
OBJETIVO

Impiementar metodologias y estandares de calidad aplicables en jos sistemas de
informacién, mediante el analisis de las etapas dal ciclo de desarralo s
mantenimienio de los sistemas, para contribuir an las mejores practicas en la
gjecucion de nuevos proyectos de aplicativos v sistemas de informacién oua
requieran las unidades administrativas y érganos administratives desconcentradas
de la Secretaria de Gobernacion.

FUNCIONES

»  Analizar las metodologias en el desarrollo de sistemas de informacion
basadas en mejores prdcticas, para Incorporar tecnologia de 'a informacion a
‘os proceses sustantivos y administrativos de la SEGOB.

. rormular metodologlas de administracién de proyecios regueridas por s
DGTIC, para contribuir en la gestion de los diferentes proyectos informaticos
en la SEGOB, basados en las mejores practicas.

. Elaborar metodologias modelo en el desamollo de sistemas de infarmacian
para contar con procesos de control de los proyectos ssiratégicos de
techologias de la informacion.

. Consolidar los entregables de cada una de las stapas del ciclo de desarrollo
y/o mantenimiento de los sistemas y llevar a cabo su analisis para detactar
posibles desviaciones en la elaboracién de los mismos, para proponer |a
implementacion de modificaciones en cumplimiento de los estandares
establecidos.

. Asescrar en 2l uso de metodologlas en la administracion de sistemas de
informacion a los usuarios de la SEGOE, para el aprovechamiento de dichos
sistemas en la dependencia.

. Aplicar metodologias en materia de resguardo del sopoie documsnts!
derivado de la evaluacion de los sistemas de informacion que sa desarmollan
en la SEGOEB, para llevar un contrel de versiones que facilite su consulta

+  Atender las demas funciones que las disposiciones legales y reglamentarias
le atribuyan en el ambito de su competencia, asi como aguellas que le
confiara el superior jerarquico inme:di?
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DEPARTAMENTO DE DESARROLLO Y MANTENIMIENTO DE SOLUCIONES
MOVILES

OBJETIVO

Realizar el desarrolio ¥ mantenimients de soluciones maviles, mediante &l analisis
y atencién a los requerimientos de modemizacion de tecnologiss de la infarmacian
de las unidades administrativas y drganos administrativos descorcentrados de I3
Secretaria de Gobernacion, con el fin de eficientar |z operacién de los servicios
gue se proporcionan en la dependencia.

FUNCIONES

. Proponer el uso de nuevas tecnologias de ia informacion en el desarrallo
mantenimiento y parametrizacién de soluciones o aplicaciones mdviies, para
contribuir en la modernizacion y actualizacién de la operacion v calidad de
‘os servicios de las UA y OAD de la dependencia.

. ingtrumentar los estdndares en el desarrolle ds los sistemas de
mantenimiento de soluciones moviles, para que incorporen tecnalogias de la
informacidn en los procescs sustantivos y administrativos de las UA v OAD
de la SEGOB.

. Revisar |os trabajos de mejora de la metodologia y los esténdares splicados
en el desarrclio de sistemas de informacion agiles, con &l fin de homologar &l
soporie documental que se genere en los proyecios de soffwars, apoyando
la toma de decisiones por parte del superior jerdrquico inmediato

+  Analizar y atender las solicitudes de desarrolio de aplicaciones maviles
requeridas por las UA y OAD de la SEGOB, para contribur con Ia
sistematizacién de sus procesos y la eficiencia de sus sarvicios

. Atender el seguimiento de las etapas de desamolio y manteniments de
soluciones moviles solicitadas por las UA y OAD de iz SEGOE, para verlficar
el cumplimiento sobre el alcance, tiempos vy costos establecidos.

. Atender las demas funciones gque |as disposiciones legales v reglamentarias
le atribuyan en el ambito de su competencia, asi como agusllas gua |=
confiera gl superior jerdrquico inmediato.
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SUBDIRECCION DE PROYECTOS ESTRATEGICOS DE TECNCLOGIAS DE LA
INFORMACION

OBJETIVO

Supervisar los procesos de analisis, alineacién y continuidad de la operacidn de
los proyectos estratégicos de tecnologlas de la informacidn, mediante |3
evaluacion del desaroilo de etapas que conforman [os programas sabrs
alineacidon esitratégica, a fin de eficientar la sistematizacidn o= los procesos
sustantivos y administratives de las unidades adminisirativas y drganos
administrativos desconcentrados de la Secretaria de Gobamacicn,

FUNCIONES

Instrumentar medidas y acciones de apoyo a las UA v OAD en la definicidn v
construccién de proyectos estratégicos de tecnologias de |z informacién
para promovar al cumplimiento de las disposiciones tecnicas vy juridicas
aplicables.

Coordinar log procedimientos de integracién, revisitn v anslisis del marco
legal onentado a la alineacion, elaboracion de proyectos estratégicos vy
continuidad de las operaciones de las tecnologias de informacion de la
dependencia, para evaluar las repercusiones que inciden en =l desarrollo de
lo= procesos del drea.

Supervisar el desarrollo de las etapas que conforman los programas sobra
alineacion estratégica de las tecnologias de la informacidn, pars que s=
realicen en apega a las metodologias de TIC.

Instrumentar los procesos de revision y analisis de los planteamienios en
materia de proyectos estratégicos de tecnologias de la informacion, con la
finalidad de emitir opinlones para |a emision de los dictamenes técnicos
sobre las propuestas presentadas por las areas de la dependancia.

Supervisar las tareas de evaluacién de los proyectos sstratéglcos ds
tecnologias de la Informacion, con e! fin de consitruir heramiantas da
medicion sobre la factibilidad en la ejecucidn de dichos provectos, v en su
caso identificar desviaciones.

Coordinar la aplicacion de metodologias de TIC &n la atencion de los asuntos
relativos a la continuidad de operaciones con la implementacién de proyecios
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estratégicos de tecnologias de la informacion, para homogeneizar los
mecanismos de respuesta a las solicitudes de las areas de |2 SEGOE.

Atender las demés funciones que las disposiciones legales v reglamentarias

le atribuyan en el dmbito de su competencia, asi como aguellas que |e
confiera &l superior jerarquico inmediato.

‘%TR
|




. GOBERNACION

DEPARTAMENTO DE ADMINISTRACION DE PROYECTOS DE MEJORA
OBJETIVO

Aplicar los procedimientos y mecanismos en materia de administracién de
proyectos de mejora de |os procesos estratégicos de tecnologias ce ia informacian
de la Secretaria de Gobernacion, a través de la sistematizacion de los resultados
de la evaluacibn de proyectos estratégicos, asl como del registro de los
dictamenes de |as propuestas presentadas, con la finalidad de contribuir en Iz
mejora de la operacion y desarrolio de las funciones sustantivas v acministrativas
de las diversas unidades administrativas y drgancs administrativos
desconcantradeos de |2 Secretaria de Gobernacion..

FUNCIONES

" Brindar apoyo técnico en |a implementacion de los provecios estratégicos de
tecnologias de la informacién a los usuarios de la SEGOE, para asesorar an
la mejora de los procesos ¥ en el uso correcto de los mismos en la
dependencia.

=  Analizar el marco juridico de los proyectos estratégicos de lzs tecnologias de
la informacion de la SEGOB, para identificar mejoras susceptibles de
implementar en los procesos y desarrollo de las funciones administrativas v
sustantivas de la dependencia.

. Estudiar los avances de cada una de las etapas de los proyectos
estrategicos de tecnologias de la informacidn de la SEGOE, con =l fin de
evaluario conforme a su plan de trabajo, que permitan construir majoras an
los procesos.

. Conformar el registro de los dictdmenes de las propuestas presentadas por
las UA y OAD de la SEGOB en materia de proysctos estratégicoz de
tecnologias de la informacion, con el fin de contar con heramientas gue
facilten la administracion de los proyectos de msjors 2n los procesos
correspondiantes.

. Efectuar la sistematizacién de resultados de la evaluacidn ce los proyecios
estratégicos de tecnologias de la informacién de la SEGCE, con =l fin de
contar con |os registros soDre |a ejecucidn y avancas, qua coadyuve &n (3
construccién de mejores practicas.
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Atender fas demas funciones que las disposiciones legales v reglamentanias
le atribuyan en el dmbito de su competencia, asf como aquellas que le
confiera el superior jerarquico inmediato,
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DEPARTAMENTO DE DISENO GRAFICO
OBJETIVO

Aplicar los criterios y estandares en materia de disenio grafico, megiania el
desarrolio y disefio de presentaciones y materiales graficos. para asegura* Iz
utilizacion de la identidad institucional en la creacién de sitios de Intermnat v
sistemnas de informacion en plataforma Web de la Secretaria de Gobarnacion.

FUNCIONES

. Brindar apoyo técnico a las UA y OAD de la SEGOB an mataria de identidad
institucional, para contribulr en la construccién de sifios de Internet, en anega
a |as disposiciones técnicas y juridicas en la mataria,

» Integrar estandares de disefio grafico alineados a la identidad institucional da
la SEGOB, para contar con herramientas de medicion en el desarrolla de los
sitios de Internet v sistemas de informacion en plataforma web.

. Realizar analisis e investigaciones sobre nuevas tzcnologiss de dizefio
grafico, para contar con elementos t&cnicos que permitan optimizar v
actualizar los procesos sustantivos de la SEGOB,

*»  Ejecutar los procesos de ¢reacion y desamollo de sitios de Internet, con la
finalidad de ofrecer medios de comunicacién electrénica = ias UA v TAD de
la SEGOB.

. Elaborar propuestas de imagen Institucional de la SEGOB y someteras 2
superior jerarquico inmediato, para el desamollo v disefio de preseniacionss v
materiales graficos.

«  Afender fas demds funciones que ias disposiciones legales y reglamentarias
le atribuyan en el ambito de su competencia, a=i como aguelas que |=
confiera el superior jerarquico inmediato,
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SUBDIRECCION DE ADMINISTRACION DE PROYECTOS TECNOLOGICOS

OBJETIVO

Supervisar los procesos de administracion y control de los proyectos tecnoldgicos
en relacion a los aplicativos vy sistemas de informacién de |z Secretaria de
Gobernacion, mediante el andlisis técnico, desamolle de esiudios e investigaciones
sobre nuevas tecnologias v el levantamiento de informacicn de los proyectos. para
contribuir en Ia continuidad de los semvicios que brindan las unidades
administrativas y organos administrativos desconcentrados de |z dependencia,

FUNCIONES

« Desarrollar estudios & investigaciones sobre nuevas tecnclogias aplicables al
desarrollo ¥ mantenimiento de aplicativos vy sistemas de informasion, para
determinar |a viabilidad técnica en su implementacién, que permita cubrir las
necesidades tecnologicas de la dependencia.

. Supervisar el proceso de analisis tecnico de los requerimienios de proyectos
de sistemas de informacién, para dictaminar la viabilidad t@cnica que
cumplan con las especificaciones requeridas por las UA y OAD y asi
proceder a su autorizacion

. Instrumentar los procesos de evaluacion téonica an matara ce ssignacion ds
equipo de computo, para proveer de los recursos informaticos gue cubran las
necesidades oparativas de |as unidades responsables de la SEGOE

a Supervisar e proceso de levantamiento de informacién de los provectos
tecnologicos en materia de aplicativos vy sistemas de computo soliciiados por
lag UA vy OAD, para contribuir en la determinacion de su viabilidad t&enica v
de operacion para su gjecucion.

. Supervisar acclones en materia de administracion de proyecios tecnoldgicos
an materia de aplicativos v sistemas de informacion. con respects al uso vy
actualizacién de licencias de paguetes informaticos, para procurar su
continuidad en el servicio.

« Atender las demas funciones que las disposiciones legales ¥ reglamentarias

l= atibuyan en el ambito de su competencia, asi como aguellas gue =
confiera el superior jerarquico inmediato,
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DEPARTAMENTO DE PLANEACION Y MONITOREO DE PROYECTOS
OBJETIVO

Aplicar los procedimientos en materia de planeacidn y monfioren de los nuevos
proyectos tecnologicos en materia de aplicativos y sistemas de cémputo, mediants
el levantamiento de informacion de los proyectos, para brindar 2 la unidades
administrativas y drganos administrativos desconcentrades shemativas aue
faciliten el logro de |os objetivos y metas de la dependencia

FUNCIONES

»  Ejecutar los mecanismos de pianeacién y monitoreo de nuevas tecrologias
en matena de aplicativos y sistemas de cbdmputo, con la finalidad de
dictaminar |la viabilidad técnica para su aplicacidn en nuevos dasarrolios,

. Proporcionar al superior jerarquico inmediato, informacién técrica con
respecio a los requerimientos de proyectos tecnolégicos en materia de
aplicativos y sistemas de cdmputo, para contribuir &n los procesos de
administracion de dichos proyectos,

. Realizar el levantamiento de informacién de los proyectos tecnoldgicos en
materia de aplicativos y sistemas de computo solicitados por las US y QAD,
para contribuir en la determinacién de su viabilidad t&cnica y de speracicn
para su ejecucion.

. Efectuar monitoreo de aplicativos y sistemas de compute, con relacion a |a
vigencia, usc y actualizacién de licencias de paguetes informaticos que
utilizan, para procurar su continuidad en el servigio.

- Atender las demas funciones que las disposiciones legales v reglamentarias
le atribuyan en el ambito de su competencia, asi como aquellas que |e
confiera el superior jerarquico inmediato,




g__QB_E”RNACICBN

COORDINACION DE ESTRATEGIA TECNOLOGICA
OBJETIVO

Implementar poiiticas, estrategias, programas ¥ procedimienics en materia de
planeacion y evaluacién técnica y normativa de proyactos estratégicos de
tecnologias de la informacién y proyectos tecnologicos, a fravés de |2 evaluacion
del desaroile de sisternas y analisis de riesgos, para contribuir en la cperacién v
en |a consecucion de |os objetivos institucionales de las unidades sdministrstivas v
arganos administratives desconcentrados de la Secretaria de Gobernacidn

FUNCIONES

. Eslablecer estrategias, métodos y procedimientos en materia de proyectos
estratégicos tecnolégicos, desarrollo de sistemas y andlisis de riesgos. pars
la operacion y funcionamiento de las UA y OAD de la SEGOE.

s  Definir lineas generales en maieria de evaluacion técnica y rormativa,
seguimiento de proyectos, asl como de la adopcién de ssrvicios de
tecnologias de la informacién, a fin de contar con sistemas v aplicativos
necasarios en la atencidn de las responsabilidades asignadas a la SEGOR

«  Dirgir acciones y procedimientos en la integracidn de programas y proyecios
en mataria de planeacion y evaluacion técnica y normativa de proyectos
tecnologicos, desarrolio de sistemas y evaluacion de rissgos tecnologicos
para contribuir en la atencidn de las metas nacionales, estrategias, objstivas
iineas de accion e indicadores, establecidos en el Flan MNacional de
Desarrollo.

+  Determinar lineas generales de coordinacion y cocperacién orientadss =
establecer la alineacion estratégica tecnoldgica y la zeguridad de Iz
informacion con diversas instancias, para el fortalecimisnio de acciones
conjuntas gue centribuyan en el cumplimiento de acuerdos y compromisos
establecidos.

L] Definir estrateglas, proyectos y acciones an mataria de gestidn de senicios
de tecnclogias de la informacion y alineacidn estratégica, para gue los
procesos s& desarrollen de conformidad con las disposiciones normativas
vigentes.

. Establecer programas de mantenimiento y soporte técnico, asl como ds!
sequimiento v evaluacion cmespnn?te a los aplicativos y sigiemas de
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informacicn sustantives y administrativos de las UA v OAD de Iz SEGOS
para el cumplimento de las politicas en materia de lecnologiss de
nfarmacién y comunicaciones intemas,

Ia-\.
=

Dirigir politicas relafivas al disefio y conformacién de programas de
capacitacién en materia de compute en apego a las directrices establecidas
por la Direccidon General de Recursos Humanos, para oroporgicnar gl
personal técnico y usuario de la SEGOB los conocimientos v herramisntas de
vanguardia.

Fijar procedimientos relativos a la integracién del portafolio de proyectas de
TIC de la SEGOB, para el seguimiento de las iniciativas regisiradaz =
implementadas en la materia.

Conducir ios procesos de evaluacién y regulacion en lz planeacidn de
proyectos tecnoldgicos, aplicaciones y en el desarrollo de sistemas de tipo
administrative y sustantive, con el fin de sistematizar los procesos v
actividades de la SEGOB.

Definir estrategias en el desamollo e implementacion de sistamas Imegrales
de informacion, que provean alcance sectorial a largo plaze, v que generan
valor a la institucion, para atender las problematicas de sistematizacién v
automatizacion de los procesos de las areas usuarias.

Implementar lineamientos de validacion de los estudios de visbilidad de
proyectos tecnologicos que presenten las UA y OAD de la SEGOE, con el fin
de verificar su congruencia con las estrategias establecidas =n o= programas
¥y proyectos en materia de tecnologias de la informacion y comunicaciones de
ia dependencia

Atender las demas funciones que las disposicionas legales y regiamentarias
e atribuyan en el ambito de su competencia, asi como aguellas que le
confiera el superior jerdrquico inmediato.
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DIRECCION DE PLANEACION Y NORMATIVIDAD

OBJETIVO

Formular estrategias, metodos, procedimlentos relativos 2 la planescian,
administracién e integracion del portafolic de proyectos de tecnologias de Ia
informacion y comunicacidn de la Secretaria de Gobemacién, medisnte la
evaluacion tecnica y normativa en la materia, con el objeio de gue las unidades
administrativas y drganos administrativos desconcentrados cusnten con las
herramientas tecnoldgicas que les permitan atender las metas nzcionsles,
estrategias, objetivos, lineas de accidn e indicadores para el cumplimianio de sus
atribuciones.

FUNCIONES

Dirigir los procesos de planeacion e Integracion del portafelio de proyactos de
TIC de |la Secretaria de Gobemnacién, para la atencidn de lss necesidades
tecnologicas y andlisis de riesgo de Informacion de las UA v QAD de |a
SEGOB,

Establecer los mecanismos de evaluacion técnica y normativa en materia de
proyectos de TIC, para su aplicacion y cumplimiente por parte de fas UA v
OAD de la dependencia.

Determinar los procesos de contrel y seguimiento de |os proyectos de TIC v
de analisis de riesgos de tecnologias de la informacién, para contar con
elementos técnicos v de evaluacidn que apoyen la toma de decisiones del
superior jerarguico inmediato.

Establecer los mecanismos y la logistica en la operacion del sistema de
administracion de proyectos de tecnologias de la informacian, para al control
¥ seguimiento de dichos proyectos,

Planear y promover acciones conjuntas de cooperacién con instancias
relacionadas con proyectos de TIC y de evaluacidn de riesgos, para alcanzar
acuerdos alineados a |a estrategia tecnolégica de |z SEGCE en
concordancia con la Estrategia Digital Nacional,

Coordinar la aplicacion de estrategias y acciones establecidas en la
planeacion de los proyectos de TIC, para el desarrolio y ejecucion de dichos

proyectos.
X
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Disefiar mecanismos de deteccion e integracidn de los reguerimianios de
capacitacién en materia de informatica del personal técnico usuario, para
proponer la inclusidén de dichos requerimientos en la planescon de los
proyectos tecnologicos de la SEGOB.

Organizar el desarrollo y aplicacién de los procedimientos de seguimisnto,
analisis y evaluacion de los proyectos de TIC de la Secretarfa des
Gobernacion, para que dichos proyectos cumplan con las condiciones
tecnicas y nommativas establecidas en la pianeacion institucional.

Dictaminar la viabilidad técnica de las solicitudes presentadas por las UA u
OAD en materia de proyectos de TIC, asi como de las propuesias técnicas
presentadas por los proveedores, para verficar el cumplimienio da s
normatividad y estandares establacidos.

Atender las demas funciones que las disposicionas legales v reglzmentarias
ke atribuyan en el ambito de su competencia, asi como sguellas gue |s
confiera el superior jeramuice inmediato.
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SUBDIRECCION DE EVALUACION TECNICA DE PROYECTOS
OBJETWO

Coordinar los procesos y mecanismos de evaluacién técnica v seguimiento de
proyectos de tecnologias de la informacidn y comunicacion, mediante el analiziz
de las solicitudes de evaluacion, asi como de la supervision del proceso de apoyo
tecnico, con la finalidad de que los proyectos se encusntren slineados a las
necesidades tecnolégicaz de las unidades adminisirativas y  9rganos
administrativos desconcentrados de la Secretarfa de Gobernacion parz &l
cumplimianto de sus atribuciones.

FUNCIONES

=  Supervisar los procesos para la evaluacidn y dictaminacién de viabilidad
tecnica de los proyectos de TIC gue solicitan las UA u OAD de Iz SEGQE.
para gque los proyectos cumplan con los requerimientcs técnicos v
estandares establecidos en los programas institucionales de la dependencia.

. inspeccionar las tarsas de compilacion y archivo de los documentos oficiales
y tecnicos, derivados de las evaluaciones técnicas en malera de provectos
de TIC de la SEGOB, para contar con elementos de consulta que
contribuyan a la mejora de los procesos.

=  Supervisar la aplicacidn de los procedimientos de andlisis de las propusstas
técnicas presentadas por los proveedores de bienes v servicios de TIC, pars
contar con infarmacién para le evaluacion y toma de decisiones respecto a 2
contratacion de los bienes y servicios de la dependencia en 2sta matsria

» Coordinar los procesos de deteccién e integracidn de necesidades de
capacitacion en materia de evaluacion técnica de provectos, pars
proporcionar los requerimientos de formacion de los servidores plblicos
adscritos a la DGTIC.

. Instrumentar mecankemos de recepcidn, analisis v ssguimienic de las
solicitudes de evaluacién técnica en materia de provecios de TIC, pars
determinar la viabilidad de dichos proyectos propuestos por las UaA y 0AD

«  Supervizar el proceso de apoyo téenico a las UA y OAD, con el fin de apovar

en la formulacidén de las zoliciiudes de evaluacién fcnics en matera de
proyectos de TIC.
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Atender lag demas funciones que las disposicionss legales reglamentarias
le atribuyan en el ambito de su competencia, asi como aguellas que le
confiera el supericr jerdrquico inmediato.
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DEPARTAMENTO DE SEGUIMIENTO DE PROYECTOS TECNOLOGICOS

QEJETIVO

Aplicar los procedimientos de seguimiento de la evaluacidn de los proyscios de
tecnologias de la informacion y comunicacidn de la Secretaria de Gobernacian,
mediante el analisis y dictaminacién de viabilidad técnica de las solicitudes de |as
unidades administrativas y drganos administrativos desconcentrados, pars contar
con informacion que contribuya en la adquisicién de bileres y servicios en esta

materia.

FUNCIONES

s  Recibir y analizar las solicitudes para dictaminacion de vizbilidad taenics de
las UA y OAD de la SEGOB, en materia de proyectos de TIC. pars

determinar de la viabilidad técnica de dichos proyectos.

Clasifiear la doecumentacion oficial gue soporte cada una de las evaluacionas
técnicas en materla de proyectos de TIC, para contar con herramientas que
colaboren en el seguimiento de los procesos sobre el nivel de cumplimients,

Realizar el proceso de archivo de los documentos oficiales v de soporte
refacionedos a cada ewvaluacion técnica en materiz de proyectos
tecnologicos, para generar informes que apoyen la toma de decisicnss an |2
planeacion de los procesos tecnolégicos.

Investigar y analizar las nuevas tendencias, especificacionss, esandares v
normatividlad en materia de proyectoe tecnolbogicos, parz faciltar Is
elaberacion de dictamenes técnicos de las UA de la SEGOEB.

Participar en el seguimiento de los procedimientos de adguisicidn v
contratacion de bienes y servicics en materia de provestos tecnoldgicos, pars
verificar que las propuestas de los proveedores de servicios cumplan con las
necesidades tecnologicas de la SEGOB.

Proporcionar informacién técnica a las UA de lg SEGOB en o=

procedimientos de adquisicion de blenes y servicioz en materia de proyectos
tacnolégicos, para que cumplan los requerimientos minimos dictaminados
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Realizar el seguimiento a las solicitudes de evaluacian tcnica de las UA i
OAD de la SEGOB, en materia de proyectos tecnolagices, con =l fin de
verificar el nivel de cumplimiento normativo de los proyectos.

Atender las demés funciones que las disposiciones lsgales y reglamentanas
le afribuyan en el ambito de su competencia, asl como zguslas gua |e
confiera el superior jerarquico inmadiato,
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SUBDIRECCION DE NORMATIVIDAD E INTEGRACION DE PROYECTOS

OBJETIVO

Instrumentar los procesos y mecanismos de integracidn v svaluacién técnica de
los proyectos registrados en el portafolio de proyectos de tecnologias de Iz
informacién y comunicacion de la Secretaria de Gobernacion, a través del sndlisis
de los proyectos tecnolégicos, para determinar su viabilidad técnica v nomativa.
cen la finalidad de contribuir en la atencion de las necesidades de operacion v
funcionamiento de las unidades administrativas v drganocs  administrativos
desconcentrados de la Dependencia.

FUNCIONES

Coordinar el proceso de compllacién de normas y politicas en materia de
tecnologlas de la informacidn y telecomunicaciones, para contar con
elementos legales que permitan proponer al superior jerérouico inmediato
lineamientos y poiiticas en la integracion de los provectos tecnolégicos de =
SEGOB.

instrumentar acciones de difusion y vigilancia de las politcas, normas v
lineamientos de tecnologias de la informacién v comunicaciones. para su
aplicacion y cumplimiento por parte de las UA y OAD de |a SEGCE

Supervisar las tareas de analisis con respecto a la integracion de los avances
de los proyecios tecnologicos aceptados para regisiro en 2l Portafolio de
Proyectos de TIC, para informar el estatus de cada uno de alios a las UA v
0AD de la SEGOB.

Coordinar el proceso de integracion de los diferentes proyectos tecnoldgicos
inscritos en el programa institucional de la SEGOB, para determinar su
viabilidad técnica y normativa que contribuya al logro de ias metas v objetivos
de la dependencia.

Instrumentar los procesos de revision de contratos v convenios relacionados
con el desarrclio de proyectos tecnolégicos de la SEGOB, para &
cumplimiento de Ilas condiclones técnicas establecidas an  dichos
instrumentos.

Supervisar en coordinacion con las UA y OAD de |z Secrstaria de
Gobernacidn, la evaluacién técnica y la recepcion de los bienes y prastacion
de los servicios r:rmrgadns_pnr los proveedores, para el cumplimiento de las
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condiciones de entrega establecidas en los conirstos o convenios
derivados de los proyectos tecnoldgicos de la institucion.

Establecer las acciones de deteccion y gestién de capacitacién en matena de
TIC, para contribuir en la atencién de necesidades técnicas de formacion 2 Ia
DGTIC.

Atender las demas funciones que las disposicionses legales y reglamentarias
le atribuyan en el dmbito de su competencia, a2l como aquellas qus |e
confiera el superor jerarquico inmediato.
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DEPARTAMENTO DE EVALUACION TECNICA

OBJETIVO

Realizar la evaluacion técnica de los proyectos de tecnologlas de fa informacién v
comunicacion y en la adquisicion de bienes y contratacion dz sarvicios an la
materia, mediante el analisis y apoyo teécnico en |a elaboracion de soliciiudes de
dictamenes de viabilidad técnicos presentados por las unidades administrativas v
érganos administrativos desconcentrados de la Secretaria de Gobermnacian, para
contribuir en el desarrollo informético en apego a la plansacién esiratégica de la
dependencia,

FUNCIONES

Efeciuar evaluaciones técnicas en materia normativa de los provectos de
tecnologias de a informacion y comunicaciones de las UA sciicitantes, con &l
fin de proporcionar informacién gque contribuya en ls planeacion de
estrateglas tecnologicas.

Participar en el analisis de solicitudes de dictdmenss de viabilidad técnica
presentados por las UA y OAD de la SEGOB, para emitir Iz svaluacion
técnica y normativa que permita determinar la viabilidad técnica de los
proyectos propuestios.

Desarrollar tareas de evaluacién técnica en ia integracién normativa de los
avances del portafolio de proyecios de tecnologizs de fa Informacion v
comunicaciones, con el fin de obtener informacién respecto al estade que
guarda cada uno de los proyectos de |as UA y OAD de la SEGOE

Generar informacion técnica derivada de la evaluscion normativa en =
intfegracion de proyectos de tecnclogias de la Informacion ¢ de
comunicaciones de las UA y OAD de la SEGOB, pars contribuir en Iz
conceracidn de contratos de bienes y semvicios en la materia

Efectuar los trabajos de evaluacion técnica de las propuestas prezentadas
por los proveedores, para generar elementos de juicio en los proced mientos
de seleccion y/o aslgnacién respectiva.

Erindar apoyo técnico respecto a la elaboracion de solicitudes de opinian
técnica en los requermientos de bienes y servicios informaticos y de
telecomunicaciones por parte de las UA y OAD de la SEGOE, que contribuys
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en el planteamiente y validacion en el proceso de dictaminacian
correspondiente.

Atender las demas funciones gue las disposiciones legales v reglamentarias
le atribuyan en el ambito de su competencia, asi como squellas que le
confiera el superior jerarquico inmediato.




SUBDIRECCION DE RIESGOS EN MATERIA DE TECNOLOGIAS DE LA
INFORMACION

OBJETIVO

Coordinar el analizie y gestin de nesgos y seguridad de los provectos de
tecnclogias de la informacidn y comunicacitn, a través de |a supsrvision del
desamollo de las etapas gue conforman los programas de seguridad de la
informacion, para optimizar los procesos y procedimientos definidos an la
estrategia tecnologica de la Secretaria de Gobemacion,

FUNCIONES

Instrumentar los procesos de revigion y andlisis de gestion de riesgos en
maleria de tecnologias de la informacion, para coadyuvar cen Iz emisién de
dictamenes tecnicos de las solicitudes de las UA y OAD.

Impiementar metodologias de andlisis v atencion de los riesgos de seguridad
da las tecnologlas de la informacién, con el fin de regular los mecanismos de
respuesta a las solicitudes de las UA y OAD sobre ls incorporacian de
nuavas herramientas tecnolégicas.

Supervisar el desarrollo de las etapas que conforman los programas
segundad de la informacidon, para asegurar gue sa realicen =n apego a |
lineamientos, criterios y términos establecidos.

B o

instrumentar medidas y acciones de coordinacion con instancias en matena
de seguridad informatica, acerca de las propuestas de t=cnologiss de =
informacion promovidas por las UA y OAD, para el cumglimiznio de las
disposiciones técnicas y juridicas aplicables

Desarrollar estudios de informacion sobre los programas v lineamientos
tecnicos en materia de andlisis de riesgos y seguridad de |2 informacién
para evaluar las repercusiones y la viabilidad de su szplicacion en sl
desarrolic de los frabajos del area.

Atender las demas funciones que las disposiciones legales v reglameantarias
le atribuyan en el ambiic de su competencia, asi come agusles qus =
confiera el superior jerdrguico inmediato.
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DEPARTAMENTO DE ANALISIS DE RIESGODS
OBJETIVO

Aplicar mecanismos y acciones de andlisis de riesgos informéticas, mediants |=
revision y atencion de las solicitudes de incorporacidn de nuevas tecnologlias de
las unidades adminisirativas y organos administrativos desconcentrados. pars
proporcionar elementos tecnicos de juicio en la emision de dictamenss v en |z
toma de decisiones respectc & la adopcidn yo contraccion de s=envicios
tecnologicos en la Secretaria de Gobernacion,

FUNCIONES

. Revisar y analizar los riesgos en materia de tecnologias de Iz informacién del
portafolio de proyectos de TIC, para obtener datos y herramientas gue
ayuden en la emizion de dictdmenes de viabilidad técnica de desarmolic &
implementacion,

. Efectuar el andlisis y la atencién de las solictudes de incorporacién de
nuevas tecnologias de las UA v DAD de la SEGOB, con &l fin de identificar
riesgos tecnologicos y determinar la viabilidad técnica en =u adguisician.

. Ejecutar los analisis de riesgos en los proyecios de eguipamients de
coémputo de la SEGOB, a fin de contribuir en el resguarde v slmacenamientc
de la informacion en apego a los lineamientos, criterios v t&rminos
establecidos.

. Realizar acciones de anslisis de riesgos de los proyectos e
telecomunicacionss presentados por los proveedores, para minimizar los
resgos en la puesta en marcha de los servicios contratados. de conformidsad
con lo establecido en los contratos.

*»  Reunir informacién con respecto a los programas vy lineamienios técnicos en
materia de analisis de riesgo, para contribuir en la formulacion de dictamenes
tecnicos sobre la viabllidad en la adquisicion de mejores practicas.

] Atender las demas funciones que las disposiciones legales y reglamanianas

le atribuyan en el ambito de su competencia, asl como aquellzs que e
confiera el superior jerarquico inmediato.
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SUBDIRECCION DE PLANEACION DE PROYECTOS TECNOLOZICOS

OB.JETIVO

Supervisar los procesos y mecanismos de planeacion, conirol v evaluacitn ds los
proyectos de tecnologlas de la informacién y comunicacion, a través del desarrolio
de fichas tecnicas relativas a la planeacion de proyectos lecnolégicos para
contribuir en la adquisicion de bienes y contratacidn de servicios tecnoldgicos
requeridos por las unidades administrativas vy drganos  administrativos
desconcentrados de la Secretaria de Gobernacidn.

FUNCIONES

Supervisar el procaso de planeacién, control y evaluzcién de los provectos
tecnolégicos requeridos por las UA y OAD de la SEGOE, con & fin de
determinar la atencién de las solicitudes en materiza de tecnologiss de Is
informacion y comunicaciones.

Pariicipar en los procedimientos de contratacidn de bienes v sericios en
materia de tecnologias de la informacion y comunicaciones, para verificar
que |as adguisiciones se apeguen a la planeacion y & los proyectos
tecnologicos previamente dictaminados a las UA v DAD solicitantas.

Coordinar & proceso de planeacion en la elaboracidn de dictdmenes er
materia de proyectos tecnoldgicos, con el fin de generar informacién de
apoyo en &l controd v evaluacion de dichos proyectos en cumplimiento 2 los
programas y metas establecidas por la SEGOB.

Instrumentar la logistica en la operacion del sistema de administracién de
proyectos de tecnologla de la informacién, para contribuir en el cantral v
seguimiento de los proyectos tecnoldgicos de la SEGOB.

Instrumentar el desarrollc de las propuestas de modelos de fichas técnicas
relativas 8 la planeacion de proyectos tecnoldgicos gus se habran de
someter a consideracion del Subcomité Revisor de Bases, con al fin de
contar con la aprobacion en la obtencion de serviclos enfocados al desamollc
tecnoldgice de la institucicn.

Proponer al superior jerargquico inmediato, estrategias de capacitacién
tecnica en materia de planeacién de proyectos tecnclogicos, para cubrr los
requerimientos de los servidores padblicos adscritos a la DGTIC.
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Coordinar las tareas de apoyo l&cnico a las UA vy OAD relstivo a la
planeacién de proyectos en materia de tecnologiz de lz informacion v
comunicacion, para contribuir en la formulacién de las solicitudes 2n asta
materia,

Atender las demas funciones que las disposiciones legales v reglamentarias
le atribuyan en el ambito de su competencia, asi como aguslias que |e
cenfiera el superior jerdrquico inmediato.
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DEPARTAMENTO DE CONTROL ¥ EVALUACION DE PROYECTOS
OBJETIVO

Ejecutar los procesos de control y evaluacion técnica de los proyecios ce
tecnelogias de la informacién y comunicacion de las unidades administrativas v
drganos administrativos desconcentrados de la Secretarla de Gobernacién
mediante ia elaboracién de dictdmenes de viabilidad en la materia, para coadyuvar
en los procesos de adquisicion de bienes y servicios de la estrategia tecnolégica v
en el desarrolio informatico de la dependencia.

FUNCIONES

= Fomentar los mecanismos de logistica en la operacidn del sistama de
administracién de proyectos de tecnologia de la informacién, para &l control
seguimiento y evaluacion de los mismos.

. Elaborar opiniones técnicas en materia de tecnologiaz de la informacion v
comunicaciones a las UA v OAD solicitantes, para contribuir en |z sdguisicien
de dichas tecnologias a través de las instancias compatanies

. Praporcionar, al superior jerdrquice inmediato, informacidn {2cnics en la
presentacion de proyectos tecnoldgicos de las UA y OAD, para gque s
concertacion de contratos de bienes y servicios en la materia cumpls con los
reguerimientos tecnologicos de la dependencia,

*  Realizar el andlisis y evaluacioén de los proyectos tecnoltgicos oresentados
por las UA y OAD de la SEGOB, para determinar la viabilidad de los
proyectos propuestos.

= Brindar apoyo tecnico con respectd a la elaboracion de solicitudes de
evaluacion en los requerimientos de bienes y servicios de provectos
estratégicos por parte de los OAD, para coadyuver en su planeacién vy
validacion en el proceso de dictaminacion comespondiants

. Desarrollar los trabajos de control v evaluacion en el process de plansacién
en la elaboracion de dictamenes de viabilidad en materis de proyectos de
tecnologia, para generar elementos de juicio en los procedimientos de
seleceion respectiva.
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Atender las demés funciones gue las disposiciones legales y reglamentarias
‘e atribuyan en el ambito de su competencia, asl como aguellas qus |e
confiera el superior jerarquico inmeadiato.
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Vill. GLOSARIO

TERMINOS:

Aplicativos y sistemas de computo: Tipo de soffware que funciona como un
conjunio de hemramientas disefiadas para realizar tareas y trabs os especificos er
un computador.

Centro de Atencion Técnica: Asesoria dada para |a utilizacién da conocimientos
tecnoldgicos aplicados por medio del elercicic de un are o técnicz. Dichs
asistencia comprende tambien el adiestramiento de personas pars a aplicacion de
los expresados conocimientos.

Centro de Datos: Espacio fisico donde se concentran los recursos necessrios
consistentes en equipo informatico v redes de comunicaciones para &
procesamiento de la informacion de una Institucion o proveedor de servicios.

Clberseguridad: Conjunto de elementos, medidas y eguipoe destirades &
controlar la seguridad informatica de una entidad ¢ espacio virtuzsl

Estrategia Digital Nacional: Plan de accién del Ejecutive Federal pars
aprovechar el potencial de las tecnologias de la informacidn v comunicacion,
incluidos los servicios de banda ancha e Internet, como elemento catalizador del
desarroilo del pals, mediante su incorporacion a la vida cotidiana ds |as personas,
¥y & la Administracion Plblica Federal, mediante el uzo de |2 informatica v =i
desarrollo del gobierno digital.

Infraestructura tecnoldgica: Elementos necesarios para operar y gestionar
entornos de tecnologias de la informacién que incluye &l hardwara, 8l soffivare, los
elementos de red, un sistema operativo y el aimacenamiento de dstos

Licencias de Paquetes Informaticos: Contratos en &l que &! usuario scepta los
términos y condiciones del fabricante para poder hacer uso del soffwars.

Seguridad Logica: Controles especificos establecidos para administrar &l acceso
a los sistemas informaticos v los espacios fisicos dentro dei cantro de datos.

Seguridad de la Informacion: La capacidad de preservar la confidencialidag

integridad y disponibilidad de la informacién, asi como la autenticidad
confiabilidad, trazabilidad y no repudio de la misma.

X~ e
A iy
b ) ¢
/_,/' 86
o .




 GOBERNACION

Tecnologias de la Informacién y Comunicacion: El eguips de camputc
software, dispositivos de impresion, infraestructura y servicios que sean Uiilizados
para almacenar, procesar, convertir, proteger, transferir y recuperar informacién,
datos, voz, imagenes y video.

SIGLAS:
APF: Administracion Publica Federal.

DGTIC: Direccion General de Tecnologias de la Informacién v Comunicaciones.

DOF: Diaric Oficial de la Federacion,

LAN: Red de Area Local, {por sus siglas en inglés Local Area Nerwark!
MOE: Manual de Organizacién Especifico.

OAD: Organos administrativos desconcentrados,

RISEGOB: Reglamento Interior de la Secretaria de Gobernacion
SEGOB: Secretaria de Gobemacién.

SFP: Secretaria de |la Funcién Publica.

TIC: Tecnologias de la Informacién ¥y Comunicacidn.

UA: Unidad Administrativa o Unidades Administrativas.

WAN: Red de area amplia (WAN por sus siglas en ingiés): es una r2d gue =xiste
en una zona geografica amplia.
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TRANSITORIOS

PRIMERQ.- El presente Manual entrara en vigor el dia de su registro =n la
Direccion General de Recursos Humanos.

SEGUNDO.- El presente Manual podra ser modificade o abrogado, segin
corresponda, al ser reformado o abrogade el Manual de Organizacién
General de la Secretaria de Gobernaclén, o la Estructura Organica No Basica
correspondiente a la Direcclén General de Tecnologias de la Informaclén y
Comunicaciones.

En la Ciudad de México, a los 05 dias del mas de abrll de dos mil veintitrés.




