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Objetivo

Las y los asistentes aprenderan de manera
significativa la importancia de implementar un
Plan de Contingencia dentro de la estructura de
su Programa Interno de Proteccién Civil, asi
como definir los componentes del Plan de
Continuidad de Operaciones para que sean
capaces de reaccionar ante alguna situacion de
emergencia Yy/o desastre en su inmueble,
mediante el andlisis de casos y la exposicion de
experiencias en el Consejo de la Judicatura
Federal.



indice

> Antecedentes de la Continuidad de Operaciones

s Continuidad de Operaciones en Proteccién Civil

> Planes de Contingencia

Buenas practicas en el CJF para la
s implementacion del Plan de Contingencias y el
Plan de Continuidad de Operaciones




Antecedentes de la
»  Continuidad de
Operaciones

Plan de continuidad del negocio
(Business continuity planning)




Antecedentes en el mundo

Las grandes emergencias o
desastres en el mundo han puesto
a la vista la necesidad de Ila
continuidad de operaciones.

Los inicios de esta estrategia datan
de la Segunda Guerra Mundial y
la Guerra Fria, que ante Ia
amenaza latente de ataques, los
paises requerian de planeacién
para garantizar las funciones del
gobierno.



Antecedentes en el mundo

En Nueva York en 2001, el incidente 9/11 represento un tema de seguridad nacional sobre
como preservar el liderazgo politico y la prestacion de servicios esenciales.

El tsunami en el sureste asiatico en 2004 dejo en claro la necesidad de planes de
continuidad de operaciones.

En México los sismos del 19y 20 de septiembre de 1985 afectaron a varios
Estados de la Republica Mexicana, destruyendo parte de la capital lo que
representd pérdidas irreparables debido a que el gobierno no contaba con la
capacidad para dar continuidad a sus funciones sustantivas.




Plan de continuidad del negocio (BCP)

Antecedentes

A lo largo de la historia han ocurrido acontecimientos naturales de toda
indole con impactos negativos o adversos sobre las estructuras de la
sociedad. Fendmenos naturales como terremotos, inundaciones, huracanes,
incendios, y calamidades causadas por los seres humanos, como guerras,
terrorismo, manipulaciones dolosas de la economia, huelgas injustificadas,
pandemias, entre muchas otras, que han afectado y seguirdn afectando a las
personasy a las operaciones de las empresas.

Definicion
“Se entendera al BCP (Plan de Continuidad de Negocio Business Continuity Impacto e
Plan) como una estrategia institucional aplicada por la empresa después de sufrir el Negoci 0

un evento adverso de crisis o desastre, a fin de recuperar total o parcialmente las
operaciones, con especial énfasis en los procesos identificados como vitales y
criticos, asi como, en su caso, el restablecimiento de dichos procesos en el menor Seleccion
tiempo posible.)"*1

de Estrategias

Es decir, es como un plan B donde define cémo deben actuar las diferentes
areas para recuperarse de un incidente y continuar con las operaciones.

Plan de Respuesta a Emergencias (ERP)
Componentes: Plan de Remediacién del Negocio (BRP)
Plan de Recuperacion del Negocio (DRP)

9

*1 Fuente.- Auditoria internay el plan de continuidad del negocio. Colegio de Contadores Publicos de México. Mario Enrique Mota Sevchovicius et. al. (2018). Boletin de
Investigacion de la Comision de Desarrollo Sector Empresa Auditoria Interna, nimero 62. México




Plan de Recuperacion del Negocio (BRP)

Vital, menor a 24 horas Critico, menor a 72 horas

Categorias para priorizar
los procesos del negocio
a restablecer

Importante, menor a una semana

Es practica generalizada que la responsabilidad del BRP se asuma sinergéticamente por las areas de Finanzas y
Administracion de Riesgos, desde luego con la participacidon permanente de las autoridades internas, integrantes de la
UIPC o directivos

10




§ El ADN de la Proteccion Civil: | Disposiciones

* Planeacion
* Documentacion
* Actualizacion Programas

“»

Gestion Continuidad

+  Identificacion Integra | del de S

* Prevision o .

*  Prevencién resgo operaciones . B - —
*  Mitigacion * Prevencion

*  Preparacion * Respuestalnmediata Mecanismos
*  Auxilio * Recuperacion

*  Recuperacion * Restauracion 3

*  Reconstruccion

Recursos

El PIPC es el instrumento que contempla las medidas y acciones tendientes a mitigar los riesgos previamente identificados y definir
acciones preventivas y de respuesta para estar en condiciones de atender la eventualidad de alguna emergencia o desastre.

Factores clave

parasu Concientizacion Capacitacion Corresponsabilidad Capacidad de Evalu;cwp_y
implementacién' respuesta actualizacion

continua




& ;Queé pasaria si no temenos un Plan de Contingencias
en nuestro inmueble y ocurre algun incidente?

Video
DESCONFERENCIA
NEGATIVO

PROD. NO

PROD. CO

DIRECTOR 1 2

CAMERAMAN




;Qué es la
> continuidad de
operaciones Vvisto

desde |la Proteccion
Civil?




Continuidad de operaciones
Definicion legal LGPC

Proceso de planeacion, documentacion y actuacion que
garantiza que las actividades sustantivas de las instituciones
publicas, privadas y sociales, afectadas por un agente
perturbador, puedan recuperarse y regresar a la normalidad en
un tiempo minimo. Esta planeacion debera estar contenida en
un documento o serie de documentos cuyo contenido se dirija
hacia la prevencion, respuesta inmediata, recuperacion y
restauracion, todas ellas avaladas por sesiones de capacitacion
continua y realizacion de simulacros

Fuente: Ley General de Proteccién Civil.
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;Queé es un Plan de Continuidad de operaciones?

Es el conjunto de recursos, actividades, procedimientos e informacién, que es desarrollado, probado y actualizado
constantemente para ser utilizado en caso de que ocurra un desastre.

Funge como una guia para evitar que las funciones criticas no sean interrumpidas ante eventos catastréficos de grandes
magnitudes.

Establece una estructura, procedimientos y actividades para seguir operando y, en su caso, regresar a operar
normalmente en el menor tiempo posible.




Plan de Contingencia
» Consiste en restar el impacto que puede causar un “incidente” inesperado.
 El plan funciona para atender imprevistos que interrumpen las actividades diarias.

Plan de Continuidad de Operaciones
» Se enfoca a asegurar la continuidad de operaciones de la organizacion
al momento de ocurrir un incidente inesperado e intenta que la situacion
Plan de Continuidad que ha sucedido afecte lo menos posible.

de Operaciones

DIFERENCIAS

* Un plan de Contingencias es utilizado Unicamente una vez que ha ocurrido
un desastre, no contempla medidas preventivas. (REACTIVO)
Plan de } * Un plan de Continuidad ademas de contar con medidas en caso de un
. . : desastre, también analiza las vulnerabilidades y desarrolla contramedidas
Contingencia para mitigar dichas vulnerabilidades. (PREVENTIVO)

Un Plan de Contingencia puede existir por si solo pero no cubrira todos los aspectos de continuidad necesarios.




Elementos que debe de reunir el Plan de
Continuidad de Operaciones

OBLIGATORIO
deberds utilizar cubreboca tipo N95 o tricapa

AN

‘ Y iTU VIDAES PRIMERO!

Requerimientos minimos: Aquellos instrumentos materiales y tecnolégicos necesarios para que el personal
realice sus funciones.

Bibliografia:

- Reglamento de la Ley General de Proteccion Civil.

- Guia Practica para la elaboracién de un Plan de Continuidad de Operaciones. Coordinacion Nacional de Proteccion Civil, Direccién General de Vinculacién,
Innovacién y Normativa en Materia de Proteccion Civil. SEGOB

- Estandar de Competencia EC0907 Elaboracién del Plan de Continuidad de Operaciones para Dependencias y Organizaciones. CONOCER/CENAPRED




Elementos que debe de reunir el Plan de
Continuidad de Operaciones

Linea de sucesion: Prioriza la operacion de sus funciones esenciales, por lo que esta linea pudiera modificarse
y adecuarse con base en los temas de responsabilidad de cada una de las areas.

Bibliografia:

- Reglamento de la Ley General de Proteccién Civil.

- Guia Préactica para la elaboracién de un Plan de Continuidad de Operaciones. Coordinacién Nacional de Proteccién Civil, Direccién General de Vinculacién, Innovacién y
Normativa en Materia de Proteccién Civil. SEGOB

- Estdndar de Competencia EC0907 Elaboracién del Plan de Continuidad de Operaciones para Dependencias y Organizaciones. CONOCER/CENAPRED




N Planes de
Contingencia




Programa Interno de Proteccion Civil

Plan de
(Continuidad
de
Operaciones

Instrumento de planeacion

Plan Operativo y operacién

P

Acciones preventivas y de respuesta para
mitigar riesgos

Fuente: Ley General de Proteccion Civil, publicada en el DOF el 06 de junio de 2012; ultima modificacion 19 de enero de 2018.

CJF ‘

GF ‘mlyamoto. %
o B8

EVALUACION |
«o-POST SISMICA

/ CURSO

LUNES
28 DE NOVIEMBRE

CURSO PRESENCIAILS

MODULO TEORICO Y.PR
HORARIO / DE 9:00 HRS

DIRECCION

5 iTU VIDAES PRIMERQO!

Atiende las medidas de autoproteccin que el CJF te brinda.




Estructura del PIPC de acuerdo con la LGPC
y su Reglamento

l. POim

SubP de Prevencion —

1. Organizacion

2. Calendario de Actividades

3. Directorios e Inventarios _ 2. Vuelta ala normalidad. oo b) Propdsito

5. Senalizacién

9. Prog. de Capacit.

10. DIfusion + CONCIENtIZ. e

Poim: Plan operativo para la implementacién de las UIPC
_ Pcon: Plan de Contingencias

Pcop: Plan de Continuidad de Operaciones |:| Operacion tradicional
SubP: Subprograma )

RxPt: Riesgo por cada puesto de trabajo [] Operacién competente
P&C: Preventivo y Correctivo (mantenimiento) .

P&D: Pérdidas y dafios (evaluacion) - Punto de Partida

al Requiere simulacros.



@ Analisis de Riesgos

Analizar riesgos, desde el punto de vista de la
Proteccién Civil en México consiste en utilizar la
informacién disponible para describir las
pérdidas y danos que podria causar un agente
perturbador en un agente afectable.




& Construccion social del RIESGO

Riesgo = f( Peligro, Vulnerabilidad, Exposicion)

R=f(P,V, E)

[

N

No existen




Entender que el riesgo se puede evaluar y reducir es fundamental

‘oese | EL PELIGRO

cuento: es el lobo y representa la probabilidad P
de destruir las casas y de comerse a los cerditos.

" LA VULNERABILIDAD )

es la propension que tienen las casas de los
cerditos de ser derribadas por el loboy de los
cerditos de ser comidos

'Y

v EL RIEgGO @ n

fue la probabilidod de que el
lobo se comiera a alguno
de los cerditos...

jestuvieron cerca!

Pongamoslo mas claro:

Como ven, hay peligros que los PREVENIR

PELIGRO VULNERABILIDAD cerditos no pueden conirolor QUE
lo del lobo),
S('c gmueden%gesﬁsco?sus cond)ir:pefnoneso LAMENTAR!

de vuinerabilidad y exposicion
(material y lugar donde construyen
sus casas) para disminuir el riesgo.

~ PIPC

LA GESTION
INTEGRAL DE RIESGOS
Y LA RESILIENCIA

o’ '
La gestion integral de riesgos y la resiliencia. Secretaria de Gestion Integral de Riesgos y Proteccion Civil de la COMX. 2 5 w % A



Plan de Contingencias

- Estimacion y valoracion del riesgo
- Probabilidad

« Puesto de comando (PC)
. Area de concentracion de victimas (ACV)
« Preparar la informacién para transferencia del mando

« ;Qué hacer en caso de..?
- Ubicar refugio temporal

Difusién y socializacién del Plan de Contingencias

« Tipo de difusion
« ;COémo se difunde?
- ;Qué se difunde?




Buenas practicas en el
CJF para la
» implementacién del
Plan de Contingencias y
el Plan de Continuidad
de Operaciones




Ley General de Proteccién Civil*

Articulo 25: “Las autoridades correspondientes en su dmbito de competencia
llevardn a cabo proyectos, estudios e inversiones necesarias para ampliar y
modernizar la cobertura de los sistemas de medicién de los distintos
fenémenos perturbadores naturales y antropogénicos, encaminados a
prevenir riesgos que ponen en peligro la vida y que pueden provocar danos a la
poblacion”.

Articulo 24. “El Centro Nacional de Comunicacién y Operacion de Proteccion
Civil, es la instancia operativa de comunicacién, alertamiento, informacion,
apoyo permanente y enlace entre los integrantes del Sistema Nacional, en las
tareas de preparacion, auxilio y recuperacion; asimismo, estd encargada de
integrar sistemas, equipos, documentos y demds instrumentos que
contribuyan a facilitar a los integrantes del Sistema Nacional, la oportuna y
adecuada toma de decisiones”.

|

* Publicada en el DOF 06 de junio de 2012

@
dah

Acuerdo General del Pleno del Consejo de la
Judicatura Federal, que establece las disposiciones en
materia de actividad administrativa del propio

Consejo*

Dentro de las
disposiciones en
materia de proteccién
civil que  deberan
observarse en el Poder
Judicial de la
Federacion, la DGPCST
asume:

Gestion
integral
de riesgos

T Y
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* Publicado en el DOF el 2 de enero de 2015



» Cambio de paradigma

DIA NACIONAL DE
PROTECCION

LA SEGURIDAD .
NO ES UN LEMA, 'bé‘\e

DEVIDA R
o @ o los
; * : : Trabajan todos
@ brigadistas
o0 saben qué
>
¥ hacer
,g,’b& Olo el experto Trabajan varios
g

de PCsabe
qué hacer

Trabaja uno solo

5 i TU VIDA ES PRIMERO!

Atiende las medidas de autoproteccion que el CJF te brinda.




& Las 5s como factor de éxito en el CJF y su relacion con la PC.

METODO 5%

Procesos que incrementan la vulnerabilidad o el peligro:

1. Desorden y falta de limpieza

2. Mal uso de aparatos eléctricos y herramientas manuales
3. Contactos eléctricos saturados o en mal estado

4. Falta de politicas para supervisar EPP y trabajos de riesqo
Es una técnica japonesa basada en 5 P P P y J 9

etapas encaminada a lograr y e g
P ) Jod 5. Nulas campanas sobre concientizaciéon y autoproteccion
espacios organizados, limpios y

seguros




@ ;Queé pasaria si temenos un Plan de Contingencias
en nuestro inmueble y ocurre algun incidente?

Video
DESCONFERENCIA
POSITIVO

PROD. NO

PROD. CO

DIRECTOR 3 1

CAMERAMAN




Sin orden y limpieza (5s)

ANTES AHORA

Con ordeny limpieza (5s)

32




La Unidad Interna de Proteccion Civil

vl Responsable
W B Responsable Responsable  Responsable

.

=\ |

_— .

1.- Desarrollar y dirigir las acciones de proteccion civil.

2.- Elaborar \

3.- Actualizar —

Plan de Continuidad de
Operaciones

Plan de Contingencias

4.- Operar ———

5.- Vigilar /

Plan Operativo para la
Implementacion de la UIPC

O
=
-
QL
e
=
T
=
O
-
(@)
@)
-
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El Centro de Informacion, Analisis, Comunicacion y Coordinacion (CIACC)
como herramienta para la Continuidad de Operaciones en el CJF

El CIACC es la instancia operativa de
comunicacion, monitoreo,
alertamiento, informaciéon y apoyo
permanente que da servicio a las
personas funcionarias publicas del
CJF en las tareas de preparacion,
auxilio y recuperacion; ademas es el
area encargada de integrar
informacién oportuna para la toma
de decisiones en situaciones de
emergencia o desastre a nivel
nacional.




Operacion del CIACC
(antes — durante — después)

(o) Vision Vision
. preventiva
reactiva

Sistemas de Boletines, avisos, Seguimiento a Administracién de
informacion alertamientos situaciones criticas emergencias

Recurso humano perteneciente a la DGPCST, que participa como respuesta ante incidentes.
Cuenta con una estructura organizacional, planes y procedimientos operacionales, con el propdsito de facilitar la

transicion de la situacion de emergencia a la vuelta a la normalidad en el menor tiempo posible.
Utiliza como fundamento operacional el Sistema de Comando de Incidentes (SCI).
Despliegue de Bomberos, Técnicos en Urgencias Médicas y Técnicos en Proteccion Civil en caso de emergencia o desastre

DISTINTIVOS DE
CASCOS EN CASO DE

EMERGENCIA
Y
Comandante i =
de Incidente v}
]
Linea de
Mando

Equipo de
Respuesta a
Incidentes
(ERI)

Técnico
Especializado

DIRECCION GENERAL
) DE PROTECCION CIVIL
y Y SALUD EN EL TRABAJO




{Qué es la Guia de Respuesta a
Incidentes ?

Es una herramienta operativa que nos permitira
identificar, activar, coordinar, comunicar y atender
un incidente que pudiera poner en riesgo a las
personas servidoras publicas, Vvisitantes, acervo
documental e instalaciones del CJF de forma
transversal y estandarizada.

Objetivo

Informar a las areas responsables de la atencién a
emergencias en inmuebles del CJF, sobre las
acciones referidas en la Guia de Respuesta a
Incidentes, con la finalidad de estandarizar los
procedimientos de actuacion en caso de
emergencia en beneficio de la seguridad e
integridad de las personas servidoras publicas,
visitantes y acervo documental de la Institucion.

Guia de Respuesta a Incidentes

Gufa de respuesta a
- Incidentes por

iz

o~ b
C) =

Qe 06

9. Establezca el Puesto de
la seguridad, visibilidad, f§
servicios de emergencia) y
Si requiere apoyo extel
poliﬁ:) solicite a un colal
dé seguimiento al reporte, ha
de Victimas (ACV) y ol

arriben los servicios de eme

10. Realice el pase de lisf
Puesto de Comando.

11. Informe de inmediato
Direccion General de Pr
Trabajo (DGPCST) a travé
Anilisis, Comunicacién y €
la situacion.

12. Comunique asertivament
de los Organos Jurisdiccion
para que en conjunto tomen
seguridad de las personas y lo

13. Recabe toda la infor
circunstancias de modo, tien
una vez concluida la aten
reporte final para remitirlo a

14, Espere a las indicaci
Interna de Proteccion Civ
reingrese al inmueble hasta

15. Recuerde que la voceria
ala Direccion General de C
del Consejo de la Judicatu

TODOS - =22

los Incidentes deben ser O 55:7960-101
Reportados al CIACC =2 b

® © @0 002006

Si escucha la activacion
sismo deberé realizar lo 4

1. Conserve la calma y @
que lo identifique como

2. Si se encuentra ad,
adentro. NO corra haci.

bibliotecas, gabinetes o
inicie el repliegue a la Zon|

compafieros de trabajo, vi§

y cuello con brazos y mal
cercano (o a su cabeza y

S. Espere a que finalic
companeros, visitantes [
mantengan la calma, ton
y se ubiquen en posicion d
si es necesario y seguro

6. En caso de que NO |
posible regresar a las actid

7. Evalie la situacion (;
humanos, riesgo de inc
determine las rutas y
disponibles. No utilice
evacuacion del inmueble’

7.1 Asistir a personas,
que mantengan la cal
7.2 Apoyar s las persond)
de vulnerabilidad para g
7.3 Auxiliar a persong
est capacitado para el

8. Evacie el inmueble
Puntos de Reunion extd]
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. SIEMPRE LISTOS -
EN CUALQUIER MOMENTO Y EN CUALQUIER LUGAR

| TU VIDA ES PRIMERO!

Atiende las medidas de autoproteccion que el CJF te brinda.

» Conclusiones

La proteccidn civil salva vidas.

Saber qué hacer en una situacién de emergencia es
fundamental.

No sélo basta con la prevencién, hay que dejar
establecidas todas las etapas de la GIRD dentro del
PIPC.

La preparacidn, auxilio y recuperaciéon son etapas
que requieren planeacién y asignacion de recursos
previo a la emergencia.

|dentificar y reducir los riesgos es tarea de todas/os.
Contar con un Plan marca la diferencia.

La metodologia 5s abona en la prevencion de
accidentes.
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