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DESARROLLO DE PLANES DE CONTINUIDAD DE OPERACIONES

Para mejorar la capacidad de respuesta ante cualquier
emergencia o desastre continuamos trabajando a través de los
planes de continuidad de operaciones, que nos permitiradn
garantizar que no se suspendan las actividades esenciales de las
dependencias estatales, organizaciones u otras areas que
desempenen una funcidn critica y estratégica que asegure la
continuidad y gobernabilidad en sus funciones.

Para el 2022, se fortalecera con las cuatro fases del procedimiento de
continuidad de este programa, los cuales consisten en:

Apoyo en la elaboracién de
los Planes de Continuidad
de Operaciones

Simulacro de Continuidad

Identificaciéon de Procesos
de Operaciones

criticos

Capacitacion

Capacitacion en materia de Continuidad de
Operaciones, Colima, octubre 2019, imagen tomada por

la DIPCO.
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INTRODUCCION

Bajo un escenario de crisis extrema, el cierre de organizaciones publicas,
privadas y sociales es inminente, esto provoca una recuperacion lenta y
dificil para las comunidades afectadas.

“Una organizacion debe ser
capaz de mantener sus
procesos criticos en
funcionamiento durante una
emergencia o desastre”

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil



OBJETIVO DEL CURSO

Proporcionar los conocimientos y herramientas en materia de
Continuidad de Operaciones a los responsables de elaborar y
gestionar el Plan de Continuidad de Operaciones para su

dependencia u organizacion

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Conceptos basicos sobre Gestion Integral de Riesgos (GIR)

La GIR es el conjunto de acciones encaminadas a la identificacién, analisis, evaluacién, control y reduccion de
los riesgos, considerandolos por su origen multifactorial y en un proceso permanente de construccion.

“No existe lo que se conoce como ‘desastres naturales.” Las amenazas naturales, inundaciones,
terremotos, deslizamientos y tormentas se convierten en desastres como resultado de |la
vulnerabilidad y la exposicion humana y de la sociedad, las cuales se pueden abordar
mediante politicas y acciones decisivas y la participacion activa de las partes interesadas

locales. La reduccion del riesgo de desastres es una inversion “sin remordimientos” que

protege la vida, las propiedades, los medios de sustento, las escuelas, los negocios y el

empleo.”
Declaracion de Chengdu para la accién, agosto 2012

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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ldentificacion de
Riesgos
Prevision
Prevencion
Mitigacion
Preparacion
Auxilio
Recuperacion

LA GIR CONSIDERA LAS SIGUIENTES ETAPAS

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Fenomenos de Origen Astronomico

Eventos, procesos
o propiedades a los que estan
sometidos los objetos del espacio
exterior incluidos estrellas,
planetas, cometas y meteoros.
Algunos de estos fenémenos
interactian con la tierra,
ocasionandole situaciones que
generan perturbaciones que
pueden ser destructivas tanto en

N Fenémeno la atmésfera como en la
superficie terrestre.

- Tormentas
magnéticas

- Impacto de
meteoritos

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Inestabilidad de
laderas, los flujos, Hundimientos,
los caidos o subsidencia y
derrumbes, agrietamientos

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Fendmenos Hidrometeoroldgicos

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Fendmenos perturbadores de origen
Quimico-tecnolégico
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Fendmenos perturbadores de origen
Socio-organizativo

Amenaza dg
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Elementos conceptuales de riesgo, peligro, exposicion y
vulnerabilidad.

e Riesgo

Se define como la probabilidad (o posibilidad) de que ocurran
dafios o algun otro efecto indeseable sobre sistemas afectables
constituidos por personas, comunidades o sus bienes,
edificaciones e infraestructura como consecuencia de los
efectos ocasionados por la presencia de un agente perturbador
de origen natural y antropogénico.

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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e Peligro

Es considerada como la probabilidad de
ocurrencia de un agente perturbador
potencialmente danino de cierta intensidad,
durante un cierto periodo y en un sitio
determinado; una forma de medir la intensidad
y el periodo de retorno o de recurrencia.

e Exposicion

La exposicion se refiere a la cantidad de personas, bienes y
construcciones que se encuentran en el sitio de interés y que
pueden ser dafadas. Por lo general, la exposicidon se expresa
en unidades monetarias, aunque es importante mencionar que
no siempre se puede traducir en cuestiones econémicas, sino
también en términos porcentuales y en el numero de personas
afectadas.

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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e Vulnerabilidad:
Se refiere a la susceptibilidad de un sistema expuesto a sufrir dafos por los

efectos de un fendmeno perturbador y se evalla a partir del numero de
pérdidas humanas de la poblacién expuesta y de los bienes. La
vulnerabilidad puede ser de dos tipos: fisica y social.

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Antecedentes: Continuidad del Negocio (1S022301)

y Continuidad de Gobierno

El estandar ISO 22301 “Seguridad de la sociedad: Sistemas de Continuidad del Negocio”
es un estandar de gestion sistémica que especifica los requerimientos para planear,
establecer, implementar, operar, monitorear, revisar, mantener y mejorar continuamente
un Plan de Continuidad, que permita estar preparado para actuar ante la ocurrencia de
fendmenos perturbadores que afecten a las operaciones de una organizacion

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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¢QUE ES UN PLAN DE CONTINUIDAD DE OPERACIONES?

roperjuniciac Plan de Continuidad
de Operaciones ante el Covid-19

¢Qué es el Plan de Continuidad ¢Qué asuntos atendera el personal

Conjunto de recursos, actividades,

Es un conjunto de medidas para suspend Unii aquellos considerados por la ley como casos

jyusti.(ia en Ie] estaid:z,. :;iiol::'d! redu(.irl:ul:!; Irz:;'::sl:::edl: f:sei:;;gr:;i:e: :: ]e:::lgltalén TR p ro ce d i m i e n tos e i n fo r m a C i 6 n q u e
e se resguardan para ser utilizados

¢Cuénto tiempo dura la suspension?

© En materia penal: aquellas actuaciones urgentes

h s ! L
iy el sl NS e e e, en caso de emergencia o desastre.

lo informado por las autoridades sanitarias.

© En materia familiar: érdenes de proteccion y las
¢&Todas las unidades de trabajo suspenden labores? urgentes que involucren nifias, nifios y adolescentes
en caso de que su integridad esté en riesgo.

Todos los centros de trabajo adscritos al Poder Judicial,

yendo érganos auxiliares del Consejo de la Judi y o Y en todas las materias: aquellos casos que la ley
aquellos que dependen de la Direccién General de la Comisién blezca como urg en cualquier materia
de Administracion y Pr deran sus actividads jurisdiccional y administrativa.

sin embargo, contaran oonlpetsonal de guardia.

Guia para asegurar que los procesos criticos, de cualquier organizacion,
operen solo con los recursos indispensables ante cualquier evento que
ponga en riesgo su continuidad.

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil



SEGURIDAD ;35 CNPC

Qué contempla un Plan de Continuidad de Operaciones?

Un analisis de amenazas que permita disminuir las vulnerabilidades de la organizaciéon mediante |la prevencion y el
desarrollo de acciones correctivas.

Un analisis de riesgos institucionales

Un analisis de los procesos que componen la organizacion, en el cual se busca identificar los de mayor prioridad
(procesos criticos).

Un analisis de impactos, que nos ayude a determinar aquellos procesos cuya interrupciéon causa las mayores
afectaciones a los procesos criticos de una organizacion.

La generacion de estrategias para dar continuidad a los procesos criticos en caso de presentarse cualquier situacion de
emergencia, desastre o cualquier evento que ponga en riesgo su continuidad.

La identificacion de los recursos basicos (materiales, humanos, tecnoldgicos, entre otros) para no interrumpir los
procesos criticos durante una emergencia.

Acciones de mejora continua para el Plan de Continuidad de Operaciones, tal como una programacion adecuada de
simulacros y actualizaciones al Plan de Continuidad de Operaciones.

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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BENEFICIOS DE SU IMPLEMENTACION

Reducir el numero y magnitud de decisiones durante cualquier periodo de crisis, ya que
los errores pueden resultar mayores

Identificar los diversos eventos que podrian impactar la continuidad de operaciones asi
como sus repercusiones financieras, humanas, de reputacion, entre otras.

Reaccion efectiva ante situaciones de emergencia, evitando perdidas de recursos y
agilizando las labores relacionadas a la continuidad de procesos criticos.

Clasificacion de recursos; para priorizar su proteccion en caso de emergencia o
desastre.

Permear una cultura de prevencion en su organizacion; mediante la difusion de roles y
funciones del personal encargado de los procesos criticos definidos en el Plan de
Continuidad de Operaciones.

Prevenir o minimizar la perdida de informacion y operaciones criticas.

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Regulacion del Plan de Continuidad de Operaciones

Ley General de Proteccion Civil: articulo 7 fraccion VI

Reglamento de la Ley General de Proteccidn Civil: articulo 76: que establece el
contenido y las especificaciones de los Programas Internos de Proteccion Civil

Marco de Accion de Sendai para la Reduccidon del Riesgo de desastre 2015-2030;
establece como parte de su Prioridad 3: Invertir en la reduccion del Riesgo de
Desastres para la resiliencia, solicitando en el inciso 0) la necesidad de; “Aumentar la
resiliencia de las operaciones comerciales y la proteccion de los medios de vida y los
bienes de produccion en todas las cadenas de suministro. Asegurar la continuidad de
los servicios e integrando la gestion del riesgo de desastres en los modelos y practicas

comerciales’;

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Elemento minimos para la elaboracién del Plan de Continuidad
de Operaciones establecido en el articulo 76 del Reglamento de
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p—| p—|
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la Ley General de Proteccién Civil

Fundamento legal

Propdsito

Funciones criticas (funciones esenciales)

Sedes alternas

Linea de sucesion / Cadena de Mando

Recursos Humanos (personal clave)

Dependencias e interdependencias

Reguerimientos minimos (materiales, financieros, tecnoldgicos, etc.)
Interoperabilidad de las comunicaciones

. Protecciéon/ respaldo de informacion y bases de datos

Activacion del plan

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Analisis de amenazas

Para conocer el nivel de riesgo al que estamos expuestos es necesario hacer un
cruce entre la probabilidad de ocurrencia de la amenaza contra el impacto que
esta tendria en la organizacion. Podemos expresar el riesgo en términos
cualitativos (Alto, Medio, Bajo), cuanto mas baja sea la probabilidad de
ocurrencia y el impacto sobre |la organizacion sea también bajo, estaremos en un
nivel de riesgo bajo. Sin embargo, si la probabilidad de ocurrencia o el impacto
de un incidente son altos, estaremos en niveles de riesgo medio-alto.

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Formato fundamento legal

MISION

Generar y fomentar la vinculacion nacional e internacional con las organizaciones del sector publico, privado y social, para mejorar las
practicas y esquemas del pais en Reduccion del Riesgo de Desastres, desarrollar Normas Oficiales Mexicanas en materia de Proteccion
Civil y emitir lineamientos y capacitacion para la elaboracion de planes continuidad de operaciones en todos los sectores del pais.

VISION

Ser un referente que permita incrementar las capacidades de innovacion, estrategia y desarrollo tecnolégico en materia de proteccién
civil, que asesore y promueva el establecimiento de planes de continuidad de operaciones y fomente el cumplimiento y la evaluacion de
las Normas Oficiales Mexicanas en materia de Proteccidn Civil.

MARCO LEGAL
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AMENAZAS

Amenaza

Probabilidad

Impacto |Riesgo

Vulnerabilidades

Accion
Preventiva

Manifestaciones

1. No existen puertas de
entrada alternas

Sismos

1. No se cuenta con
sistema de alerta
temprana

2. No existe sefalizacion
de zonas seguras

Perdida de bases

de datos

1.No hay copias de la
informacion critica

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Escala de evaluacion de la probabilidad de ocurrencia del riesgo

Valor Categoria Probabilidad

10 Recurrente Muy alta, se tiene plena seguridad que este se materialice, fiende @
9 estar entre 20% y 100%.

: Muy probable Altq, se tiene enfre 75% a 95% de seguridad que este se materidlice.
6

5 Poco probable Mediq, se tiene entre 51% a 74% de seguridad que este se materialice.
3 . . , , -

3 Inusual Bajq, se fiene entre 25% a 50% de seguridad que este se materialice.
2

: Rara Muy baija, se fiene entre 1% a 25% de seguridad gque este se materialice.
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Valor

Categoria

Impacto

10

Catastrofico

Influye directamente en el cumplimiento de la mision, vision y objetivos

de la insfitucion; asimismo puede implicar perdida patrimonial o dano

de la imagen, dejando ademas sin funciones total o parcialmente

por un periodo imporante de tiempo, afectando los programas o
servicios que entrega la institucion.

Grave

Podria danar de manera significativa el patimonio institucional, dano a

la imagen o logro de los objetivos estrategicos. Asimismo se necesita

un periodo de tiempo considerable para restablecer la operacion o
cormegir los danos.

Moderado

Causaria una perdida importante en el patrimonio o un dano en la
imagen institucional.

Bajo

No afecta el cumplimiento de los objetivos estratégicos y que en caso
de materializarse podria causar danos al patimonio o imagen, que
se puede corregir en poco tiempo.

- N W (B0

Menor

Podria tener efectos muy pequenos en la institucion.




INCIDENTES

DESASTRES

)

OBJETIVO DEL PCO: VOLVER A LA NORMALIDAD EN EL MENOR TIEMPO POSIBLE

Interrupcién de energia
eléctrica

Corte del suministro de agua
Otros eventos menores

RESPUESTA A
INCIDENTES

De minutos a horas

Reducir el danoy
controlar el incidente
mediante los
brigadistas

Sismo

Incendio hospitalario
Inundaciones
Explosiones

Otros eventos graves

RESPUESTA A
DESASTRES

De minutos a dias

Recuperar las
funciones criticas
mediante la
activacion del PCO

VUELTAA LA
NORMALIDAD

Dias a semanas

Reparar los daios
ocasionados por el
evento y regresar a

las actividades
normales

"y

CNPC
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FENOMENOS NATURALES

Cinco placas tectdnicas

32 ciclones en promedio

16 volcanes potencialmente activos
Frentes frios

Deslaves

Mareas altas

Heladas

Sequias

Inundaciones

SEGURIDAD

SECRETARIA DE SEGURIDAD
¥ PROTECCION CIUDADANA

FENOMENOS ANTROPOGENICOS

Incendios en casa e industrias
Accidentes quimicos

Escape de gases

Derrames

Explosiones

Accidentes automovilisticos
Conflictos sociales

Contaminacion

Direccion General de Vinculacion, Innovaciony Normatividad en Materia de Proteccion Civil
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Indicadores Municipales de Peligro, Exposicion y Vulnerabilidad
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ﬂ Sequiss
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Suscepiibibdad de
laderas

% Por tsunami
! Por sustancias inflamables
Por sustancias toxicas
= ﬁ-’ Por residuos mineros
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Este sistemna presenta de manera sencilla, los grados '3.-",-'r0 indices de peligro y vulnerabilidad calculados por el CEMAPRED a
nivel municipal.

http://www.atlasnacionalderiesgo
s.gob.mx/archivo/cob-atlas-
municipales.html
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Generacion de acciones preventivas

Durante el Analisis de Amenazas, la organizacion debe cuestionarse si cuenta
con las medidas preventivas necesarias para hacer frente a sus amenazas,
ademas de mejorar las medidas de seguridad. Al analizar nuestras
vulnerabilidades y buscar mitigarlas con acciones preventivas, logramos que
nuestro Plan de Continuidad de Operaciones no tenga obstaculos en su
ejecucion.

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Ejemplo de acciones preventivas

Riesgo

Vulnerabilidades

Accion Preventiva

1. No existen puertas de
entrada alternas

1. Analizar la viabilidad de
abrir puertas secundarias en
el edificio.

MEDIO

Amenaza Probabilidad Impacto
Manifestaciones ALTA ALTO
Sismos MEDIA ALTO
Pérdida de bases de datos | BAJA MEDIO

1. No se cuenta con sistema de
alerta temprana

2. No existe sefalizacion de
zonas seguras

1. Instalacién de sistema de
alerta

2.Sefalizaciéon de zonas de
seguridad

1.No hay «copias de Ia
informaciodn critica

1.Respaldo de informacién
en discos duros

2. Respaldo de informacion
en nube

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Analisis de procesos para la determinacion de Funciones criticas o esenciales;

El analizar la criticidad de un proceso es esencial para establecer una estrategia de recuperacion,
pues de esta manera sera mas sencillo identificar en qué actividad se requiere de una mayor
concentracion de recursos disponibles. Para hacer este analisis es necesario identificar aquellos
procesos que son criticos para la entrega del producto o servicio final.

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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FORMATO PROCESOS CRITICOS

k| EJEMPLO: LISTA DE PROCESOS DE LA ORGANIZACION (DGVIN)

MNo Proceso Actividades principales Frecuencia Responsable Andlisis de Impacto

1 | Vinculacioncon | 1.3 Realizacion de juntas de trabaje con | Mensual y Ante Reputacional: de detenerse
los sectores sectores privado v social, para el desarrollo | la activacion este  proceso  critico.  los
Privade y Social de programas preventivos. del Comnité sectores privado y social pueden

1.4 Acrecentar cartera de socios de los sectores | Macional de provocar notas negativas para
privado vy social. Emergencias la Coordimacion Macional de
1.5 Participacion en el Comité Macional de Proteccion Civil
Proteccion Civil: estableciendo el winculo
entre este comité y los sectores privado y Operacional: afecta la entrega
social, para coordinar solicitudes v entrega v solicitud de apoyos del sector
de apoyos en zonas vulnerables. privado y social y disminuye el
1.6 Informe de situacién a sectores social y contrel del Comité Macional
privado:  establecer uwna  linea  de sobre estos.
comunicacion directa con estos sectores
para informar sobre los  avances,
necesidades y acciones realizadas durante
una emergencia.
2 Vinculacion 2.1 Participacion en eventos convocados por | Mensual y Ante Reputacional: la interrupcion
Internacicnal organismaos intermacionales la activacion de este proceso debilita los

2.2 Desarralle de  relacion  laboral de  la | del Comité lazos de cooperacidn
Coordinacidn Macional de Proteccidn Civil | Macional de internacicenal en materia de
COMN organismos internacionales Emergencias Reduccion del Riesgo de

Desastres.

2.3 Respuesta a consultas de  Organismos
Internacionales  sobre  situaciones  de
EMErgencia.

2.4 Apoyo enla logistica de recepcion de apoyos
intermacicnales.

3 Desarrollo de 31 Establecimiento de comités | Trimestral Tiempo de ejecucion: El
Mormas Cficiales | intersecretanales para el desarrollo de nuevas detener este proceso alenta el
Mexicanas nermas oficiales. tiemnpo de emisidn de Normas

3.2 Publicacién de proyectos de noerma en el Oficiales Mexicanas.
Diario Oficial de |a Federacidn

Direccion General de Vinculacion, Innovaciony Normatividad en Materia de Proteccion Civil
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3.3 Seguimiento a comentarios emitidos para
medificacion de Normas Oficiales

3.4 Gestién del proceso juridico y administrativo
para la publicacian de Mormas Oficiales.

Financiero: Solo de incurrir en
costos para publicacion de
Normas

gestion de bienes
muebles

de la Direccion General
7.3 Distribucion de informacion emitida por la
Secretaria de Gobernacién

Promociondela | 41 Realizacion de juntas de trabajo con| Seguimiento Tiempo de ejecucion: Afecta el
Homologacion entidades federativas para revision juridica de | Quincenal tiempo de finalizacion de esta
normativa en sus normativas. iniciativa.

estados v 4.2 Emision de sugerencias

Mmunicipios

acorde a la Ley

General de

Proteccion Civil

Emitir 5.1 Desarrcllo de métricas para aprobacion de | Mensual Operacional: Afecta el proceso
lineamientos y Planes de Continuidad de Operaciones de revision de planes de
SUZETENCIAs en 5.2 Emision de documentos de apoyo para la continuidad de operaciones
Materia de Habeoracion de Planes de Continuidad.

Continuidad de | 5.3 Emision de sugerencias a planes realizados

Cperaciones por la Administracion Pablica Federal

Promocion del 6.1 Desarrollo de materiales de consulta para la | Mensual Impacto en indicadores de
Modelo de elaboracion de Planes de Continuidad seguimiento: Afecta la
Continuidad de | 6.2 Realizacion de eventos de capacitacion en produccion de Planes de
Cperaciones en | materia de Continuidad de Operaciones Continuidad de Operaciones en
la Administracion | 6.3 Seguimiento a indicadores de capacitacion la Administracion Pablica
Piblica Federal

Administracion | 7.1 Alta y baja de persenal Mensual Impacto en gestion del

del Personal y 7.2 Seguimienteo al inventario de bienes muebles personal: 5e detienen los

procesos Necesanios para
realizar movimientos de
personal y recursos.

Direccion General de Vinculacion, Innovaciony Normatividad en Materia de Proteccion Civil
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Analisis de impacto

Proceso Actividades principales Frecuencia Responsable Analisis de Impacto
Némina 1. Pagos: Quincenal / Director de (X) Personal: La interrupcion de este
del Realizacion de ante la Nominas proceso inhabilita recursos
Personal pago de ndmina | ocurrencia financieros para el personal de la

de manera de alguna empresa.
guincenal comision () Instalaciones
2. Viaticos: Pronto () Poblacion
pago de gastos () Medio Ambiente
(

por viaje ) Financiero / Econémico
extraordinario (X) Legal: La interrupcion de este
pProceso provocaria una serie de
demandas legales para la
organizacion.

() Operacional

() Prestigio/ Reputacion

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil
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Lista final
No Proceso Actividades principales Frecuencia Responsable Analisis de Impacto
1.1 Participacion en el Comité Ante la Reputacional: de detenerse
Nacional de Proteccion Civil: activacion del este proceso critico, los
estableciendo el vinculo entre Comitée sectores privado y social
este comitéy los sectores Nacional de pueden provocar notas
Vinculacién privado y social, para coordinar Emergencias negativas para la Coordinacion
con los solicitudes y entrega de apoyos Nacional de Proteccion Civil
! sectores en zonas vulnerables.
Privadoy Operacional: afecta la entrega
Social 12 Informe de situacion a y solicitud de apoyos del

sectores social y privado:
establecer una linea de
comunicacion directa con estos
sectores para informar sobre los
avances, necesidades y acciones
realizadas durante una
emergencia.

sector privado y social y
disminuye el control del
Comité Nacional sobre estos.

Vinculacion
Internacional

2.1 Respuesta a consultas de
Organismos Internacionales
sobre situaciones de
emergencia.

2.2 Apoyo en la logistica de
recepcion de apoyos
internacionales.

Ante la
activacion del
Comité
Nacional de
Emergencias

Reputacional: la interrupcion
de este proceso debilita los
lazos de cooperacion
internacional en materia de
Reduccion del Riesgo de
Desastres.

Direccion General de Vinculacion, Innovacion y Normatividad en Materia de Proteccion Civil




Formato PROPOSITO DEL PLAN DE CONTINUIDAD DE OPERACIONES

Asegura: Objetivo

Gestionar los apoyos externos a la administracién publica federal, durante la etapa de
respuesta a la ocurrencia de fenémenos naturales o antropogénicos que generen un

) . ) . . . . desastre.
Vinculacién con sectores privado, social,y comunidad internacional durante una

emergencia. L . . -
9 Mantener estrecha comunicacidén con los sectores privado y social, para facilitar las

tareas del Comité Nacional de Emergencias y asegurar un proceso transparente en la
coordinacién de apoyosy de generacién de informacion.

Alcance del Plan de Continuidad de Operaciones

Procesos Criticos Actividades Principales

Vinculacién con los sectores Privado y Social 1. Participacion en el Comité Nacional de Proteccion Civil: estableciendo el
vinculo entre este comité y los sectores privado y social, para coordinar
solicitudes y entrega de apoyos en zonas vulnerables.

2. Informe de situacion a sectores social y privado: establecer una linea de
comunicaciéon directa con estos sectores para informar sobre los avances,
necesidades y acciones realizadas durante una emergencia.

Vinculacién Internacional 2.1 Respuesta a consultas de Organismos Internacionales sobre situaciones de
emergencia.
2.2 Apoyo en la logistica de recepcion de apoyos internacionales.

Lider de Continuidad y linea de sucesién

Los responsables de las operaciones descritas en este plan y de la toma de decisiones se enuncian a continuaciéon (La linea de sucesion va descrita de acuerdo a la
numeracién del personal)

Lider de Continuidad Héctor Amparano Herrera

linea de sucesidn
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2. DIRECTORIO DEL PERSONAL CFHTICD!

o CORREO TELEFONO TELEFONO
N®| NOMBRE COMPLETO INSTITUCIONAL PUESTO PARTICULAR CELULAR
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3. DISPONIBILIDAD DEL PERSONAL CRITICO

SITUACION AFECTADO iSE
MEDICA POR LA EMCUENTRA
VULNERABLE | CONTINGENCIA | DISPONIBLE?

VACACIONES | COMISION | INCAPACIDAD

NOMBERE (FECHA) | (FECHA) | (FECHA)
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FORMATO CONTINUIDAD DE PROCESOS CRITICOS

PROCESO CRITICO 1:

Informacidn General

PROCESO T

Sode geografica del proceso:

Estrategia de continuidad:

1. Utilizacidn de espacios gubernamentales
alternos

2. Reutilizacién de recursos

3. Trabajo remoto

& Acuerdo reciprocos

5. Subcontratacion de espacios

& Centro espejo

F.Otra

Descripcion:

1000000

Sede Alterna

Direccion:

Responsable:

Teléfono:

Recursos financieros necesarios para continuar la operacion:

Trabajo Remoto

Responsable:
Teléfono:
Recursos financieros necesarios para continuar la operacian:

Responsable:
Teléfono:
Pecursos financieros necesarios para continuar la operacion:

Responsable:
Teléfono:
Recursos financieros necesarios para continuar la operacian:




SEGURIDAD ;35 CNPC

Internas

Externas

Entregables |DCependencias

Entregables que genera el proceso critico:
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FORMATO ELEMENTOS MINIMOS INDISPENSABLES

Infraestructura tecnolégica

Requerimie . . . ;
Ebos Cantidad Especificaciones Costo Unitario éSe cuenta con éI?
Sistema operativo: Windows XP / Vista
Procesador: 2.4 GHz
Computador )
Memoria: 1 GB $15,256 S|
as
Espacio en disco duro: 12 GB
Tarjeta grafica: NVIDEA GeForce 6600+, ATl X700+
. . Impresién, copia y escaneado
Multifuncio . .
| Conveniente puerto USB frontal para escanear imdagenes desde|$3,500 SI
nales
dispositivos de memoria USB
Mobiliario , Equipo y Vehiculos
Requerimientos Cantidad Especificaciones Costo Unitario éSe cuenta con éI?
Mesas de trabajo 5 Mesa rectangular de 1.5x3 m $2,500 No
Sillas 60 Sillas para trabajo de oficina $1,200 No
Pizarrén 5 Blanco, extensible, facil movilidad |$1,250 No
Jeep 4x4 3 Con sistema winch $189,000 Si
Extension movil 1 Para 8 personas, conexioén a radio |$ 1,234,256 Si
Requerimientos adicionales
Requerimientos Cantidad Especificaciones Costo Unitario éSe cuenta con él?
Café 10kg Nescafé 500gr $48.00 No
Agua embotellada 100It Botellas de 1It $8.00 No
Hojas blancas 15 paquetes de 500 hojas - $85.00 No
Cobertores 12 - $225.00 No
Bafios mdviles 3 - $27,000.00 No
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Bases de datos para la operacion del proceso critico

Proceso que la

Nombre .
requiere

Método de Resguardo Costo por Resguardo Lugar de Resguardo

L Se encuentra almacenado en
Coordinacién de ] i .
: , , nube, a través del sistema " .. ", se . _ .
Inventario de Vehiculos de Rescate Operaciones de bre . $4,755 por afio Sistema "...

anexa nombre de usuarioy
Rescate

contrasena

Servidores Seguros de la
SEGOB, SHCP y SAT

Resguardo en discos duros y
Cobro de Impuestos ] . NA
almacenamiento virtual.

Tesoreria (confidencial), Cobro de
Impuestos con Deudores

Se resguarda en las

Copia Digital resguardada en el siguientes ubicaciones:

Hogar de todos los Comandantes Sergio Urrutia Martinez

Registro de Antecedentes Penales i
Seguridad del Penal NA

del C.E.R.E.S.O 343

del Penal, la informacion se
almacend en unidades flash

con domicilio en: Calle 4
A, #3, Colonia Santa Rosa,
Del. Gustavo A Madero
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Interoperabilidad de las comunicaciones
(servicios de comunicaciones para la operacion del proceso critico)

Equipo Proveedor Especificaciones Costo Unitario éSe cuenta con él?

Oracle, Teléfonos IP, Servicio
Oracle Inaldmbrico en estado de[S$12,000.00 Si
emergencia, router satelital.

Servicio Oracle
Teléfonos IP

Radios Motorola "PRO7100™ Si
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ACTIVACION DEL PLAN

Antes de la emergencia o desastre

- Realizar campanhas de comunicacion para difundir el plan de continuidad de operaciones
entre todo el personal de la organizacion.

- Preparar y disponer de todos los insumos, equipo, administracion de espacios, planos,
informacioén, esquemas organizativos y de comunicacion necesarios para utilizarlos en el
momento en que se active el plan.

- Verificar recursos y presupuestos.

- Implementar programa de capacitaciones para el personal involucrado en el plan, por lo
menos una vez al ano.

- Establecer las distintas rutas a seguir en caso de una emergencia o desastre, para alcanzar
el lugar en donde se dara continuidad a las operaciones.

-  Comunicar el plan tanto a las autoridades de la region como a los érganos reguladores de la
organizacion.

- Realizar simulacros programados por lo menos una vez al ano, el personal debe estar listo y
saber cOmo actuar en caso de un desastre.
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Durante la emergencia o desastre

- Al ocurrir el estado de emergencia o desastre, evaluar la necesidad de activar el plan
de continuidad. Ya sea total o parcialmente.

- Notificar a las autoridades internas y externas, asi como a las dependencias y/u
organizaciones involucradas sobre |la activacion del plan.

- Solicitar los apoyos requeridos.

- Iniciar el proceso de notificacion de la activacion del plan (llamadas telefonicas,
mensajes de texto, correos electronicos, etc.) a través de los responsables definidos.

-  Comenzar con la ejecucion de las actividades contempladas en el plan.

- Llevar bitacora de sucesos y acciones.
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Después de la emergencia o desastre

- Mantener comunicacion constante con autoridades y dependencias relacionadas
con la organizacion, asi como con el personal directivo.

-  Fin del estado de crisis y vuelta a la normalidad.

- Informar a todo el personal (incluyendo al personal que no ha sido clasificado como
critico) que termina el estado de crisis.

- Evaluar la infraestructura para la reactivacion de los procesos no criticos, sistemas
criticos y el resguardo de informacion generada durante la crisis.

- Desarrollar acciones de restablecimiento.

- Documentar lecciones aprendidas.
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Simulacros para el correcto funcionamiento de los planes de
continuidad de operaciones

- Evaluar la capacidad de respuesta ante una situacion de desastre que afecte a los recursos de la
organizacion.

- Probar la efectividad y los tiempos de respuesta del Plan para comprobar que esta alineados
con la definicion de procesos criticos.

- ldentificar oportunidades de mejora en el disefio y ejecucion del Plan.

- Comprobar si los procedimientos desarrollados son adecuados para soportar la recuperacion de
las operaciones de la organizacion.

Evaluar si el personal de la organizacion conoce su rol en el plan de continuidad de operaciones
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Mejora continua del Plan de Continuidad de Operaciones

- El personal involucrado con el Plan de Continuidad de Operaciones, debe estar capacitado para
cubrir sus responsabilidades en un estado de emergencia o desastre.

- El Plan de Continuidad de Operaciones debe actualizarse posteriormente a la realizacién de los
simulacros programados (una vez al afio) y ocurrencia de una emergencia, con el fin de mantener
Su vigencia y corregir errores.

- Por la propia dinamica de las operaciones de la organizacion, se van incorporando nuevas
soluciones de Tecnologias de Informacidn y los recursos basicos evolucionan para dar respuesta a
las necesidades planteadas. La correcta planificacion del mantenimiento del Plan de Continuidad de
Operaciones evitara que éste quede obsoleto y que en caso de una emergencia o desastre, no
pueda dar respuesta a las necesidades de los procesos criticos.



ACCIONES A REALIZAR EN 3 ETAPAS
CASO PRACTICO
CONTINGENCIA COVID-19
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Momento 1

Antes (Inmediatas)

1. Actualizar los Planes de Continuidad de Operaciones, con escenario de contingencia

ACCION DESCRIPCION

Recibir notificacion de pre-contingencia y notificar al equipo de la

Notificar Contingencia situacion por cualquier medio conveniente.

Confirmar que se tienen los directorios del area actualizados

Actualizar directorios (numeros telefénicos, correos electronicos y extensiones).

Estar atentos a los comunicados oficiales que emita la empresa, y

Atender Comunicados oficiales dar cumplimiento a los lineamientos establecidos.

Revisar la situacion del personal para conocer su disponibilidad:

Revisar situacion del personal - En vacaciones- En comision- incapacidad. con situacion médica
vulnerable Que tenga hijos menores Que haya sido afectado
directamente por la contingencia.
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ACCION DESCRIPCION

Revisar requerimientos minimos en contingencia:

- Cantidad de personal critico, cantidad de laptops, requerimientos de
informacion critica, necesidad de acceso a sistemas, acceso a Internet en
sus domicilio.

Revisar requerimientos minimos

Confirmar que el personal a su cargo conozca las actividades que tendra

Confirmar actividades con personal : > : :
gue desarrollar en caso de activacion del plan por contingencia.
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ACCION DESCRIPCION

Organizar turnos de trabajo del personal critico que trabajara en sitio,

rganizar turn trabaj i+ '
Organizar turnos de trabajo en sitio alterno o en casa (Home Office).

|dentificar requerimientos adicionales que se lleguen a necesitar
Identificar requerimientos adicionales [durante la contingencia

Definir suplentes Definir suplentes en caso de indisponibilidad del personal critico.

En caso de contar con personal sindicalizado, revisar los lineamientos

Rgatagnegmientostdel sindicato del sindicato acerca del trabajo del personal durante la contingencia.

En caso de tener interconexion con proveedores 0 al momento de la
notificacion de pre-contingencia, establecer acuerdos preventivos con
dicho proveedor (adelantar actividades o considerar un retraso por la
contingencia).

Notificar a proveedores




DURANTE

nNWN
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Momento 2

Recibir la notificacién de activacién del Plan de Continuidad de Operaciones.

Notificar a todo el personal de la dependencia.

Dar seguimiento a los comunicados oficiales.

Dar seguimiento a la situacién del personal disponible.

Identificar si algln personal responsable de proceso critico fue afectado por la

contingencia, de ser asi establecer el suplente inmediato.

6. Dar seguimiento a las actividades diarias.

Realizar diariamente bitacoras de acontecimientos que se hayan suscitado.
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Momento 3

DESPUES

Recibir notificacidon por medios oficiales de la conclusién de la contingencia.

Comunicar a todo el personal de las dependencias.

Establecer esqguemas de reincorporacién a la dependencia.

AN WN =

. Atender puntos importantes dentro de la institucién que ser hayan dejado de

operar.

o

Realizar reportes de lecciones aprendidas.

Vuelta a la normalidad.

o



CONTACTO:

DRA. MARISELA VILLEGAS PACHECO

DIRECTORA DE INNOVACION, PLANEACION Y CONTINUIDAD
DE OPERACIONES

Correo electronico: marisela.villegas@sspc.gob.mx

Teléfono: 55 1103 6000, extension 71621
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