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1 https://www.gob.mx/cms/uploads/attachment/file/708577/Hoja_Informativa_DEAN_-Traducci_nEEUU.pdf
2 La Coalición para Reducir el Riesgo Cibernético es una coalición multinacional y multisectorial que se asocia con gobiernos de 
todo el mundo para aumentar la adopción de enfoques de ciberseguridad basados en riesgos. https://www.crx2.org/

La temática del foro se centró en discutir, desde el 
ámbito público y privado, el enfoque basado en la 
gestión de riesgos para hacer frente a las amena-
zas que se presentan en el espacio cibernético, y 
las vías para fortalecer la cooperación entre ambos 
países.

El sector público estuvo representado, por parte de 
México, por la Secretaría de Economía (Luz María de 
la Mora Sánchez, subsecretaria de Comercio Exterior 
y el equipo de Cindy Rayo Zapata, directora General 
de Comercio Internacional de Servicios e Inversión), 
la Secretaría de Infraestructura, Comunicaciones y 
Transportes (SICT), la Guardia Nacional, el Instituto 
Federal de Telecomunicaciones (IFT), la Procuraduría 
Federal del Consumidor (PROFECO), el Instituto 
Nacional de Transparencia, Acceso a la Información y 

Protección de Datos Personales (INAI). Por Estados 
Unidos participaron el Instituto Nacional de Estánda-
res y Tecnología (NIST por sus siglas en inglés), la 
Agencia de Ciberseguridad y Seguridad de la Infraes-
tructura (CISA por sus siglas en inglés), el Departa-
mento de Comercio y la Coalición para Reducir el 
Riesgo Cibernético2. Los participantes hicieron paten-
te la necesidad de continuar con la cooperación 
bilateral para reforzar los compromisos internacio-
nales contenidos en el Capítulo 19 (artículo 19.15) 
del Tratado entre México, Estados Unidos y Canadá 
(T-MEC).

Por parte del ámbito privado, participaron empresas 
del sector de ambos países, cuyos representantes 
encabezaron dos mesas de diálogo sobre desafíos y 
oportunidades en materia de ciberseguridad. 

Como parte de los esfuerzos para avanzar hacia los 
objetivos del Diálogo Económico de Alto Nivel 
(DEAN) México-Estados Unidos, el 8 de septiembre 
de 2022 se llevó a cabo de manera virtual el foro 
bilateral de ciberseguridad, el cual corresponde a la 
colaboración del DEAN en su tercer pilar “Asegu-
rar las herramientas para la prosperidad futura”1, 
que busca promover la compatibilidad regulatoria 
y la mitigación de riesgos en temas como las tecno-
logías de la información y comunicación (TIC), redes, 
ciberseguridad, telecomunicaciones e infraestruc-
tura, entre otros.
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En este panel participaron especialistas del sector público de Estados 
Unidos y México tales como i) el NIST, ii) CISA, iii) la Guardia Nacional, 
iv) el IFT y v) la SICT.

Mesa 1
“Mesa redonda: Enfoque basado en el riesgo 
para enfrentar las amenazas de ciberseguridad”

Los panelistas coincidieron en que la cooperación bilate-
ral es fundamental para poder hacer frente a los 
riesgos que presenta el entorno cada vez más volátil y 
complicado en la economía digital. Hicieron énfasis en 
la importancia de mantener un diálogo permanente entre 
los sectores público y privado y en promover el uso de 
herramientas para que las interacciones dentro el mundo 
digital sean más seguras.

Se hizo referencia a los trabajos del Comité de ciberseguri-
dad del gobierno federal mexicano y entidades federativas 
sobre el modelo de operación del protocolo nacional de 
gestión de incidentes cibernéticos.

Los participantes coincidieron en que la ciberseguridad 
es esencial para mantener la operación y seguridad de 

las cadenas de suministro en los diferentes sectores, y en 
que los ataques cibernéticos en la cadena de suministro 
generan vacíos que pueden traducirse en robos de infor-
mación y/o interrupción en los procesos.

Los panelistas se refirieron a cómo la proliferación de cone-
xiones y servicios conllevan riesgos tanto para los usuarios 
como para los sectores productivos. El IFT está tomando 
un rol importante en el desarrollo de herramientas para la 
prevención y acción de un evento externo; colabora 
también con la Guardia Nacional, la Comisión Nacional 
para la Protección y Defensa de los Usuarios de Servicios 
Financieros (CONDUSEF), INAI, PROFECO e Instituto 
Politécnico Nacional (IPN) con el objetivo de generar 
conciencia sobre las amenazas que los usuarios pueden 
enfrentar en el espacio cibernético. 

En este panel participaron especialistas del sector privado con interven-
ciones de i) Microsoft México, ii) AT&T México, iii) AMCHAM, iv) Metabase 
Q y v) de la Asociación de Internet MX (AIMX).

Mesa 2
“Taller: Oportunidades y desafíos”

Los panelistas enfatizaron que la ciberseguridad debe ser 
una inversión estratégica tanto en el sector público como 
privado y tiene que obedecer al enfoque de gestión de 
riesgos e incorporar el uso y referencias a estándares inter-
nacionales.

El enfoque de gestión de riesgos está establecido en el 
T-MEC en el Capítulo 19 (Artículo 19.15) en materia de 
cooperación de ciberseguridad.

Los panelistas coincidieron en la importancia de trabajar 
en los siguientes aspectos:

El reconocimiento de la ciberseguridad como estrate-
gia nacional;

Fomentar actividades de colaboración en los que se 
incluya la participación del sector privado, público y 
sociedad civil; e

Intensificar la coordinación entre las dependencias 
relacionadas con las distintas vertientes de la ciberse-
guridad.

Se dialogó sobre la importancia de atender los retos deriva-
dos de la velocidad a la que avanza la digitalización en los 
sectores productivos. En la medida en la que se desarrollen 
o estandaricen los enfoques y prácticas de ciberseguridad 
será posible identificar y reducir riesgos de manera más 
eficiente.
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La Secretaría de Economía trabaja de manera conjunta con el sector privado para ofrecer herramientas a fin de facilitar 
la creación de estrategias robustas de ciberseguridad relacionadas con el comercio electrónico y que sean útiles para 
las PyMEs y grandes empresas.

También, se  destacaron las acciones exitosas que se han logrado mediante la cooperación bilateral entre México 
y Estados Unidos como la traducción y publicación de diversos manuales elaborados por el NIST en la página web 
del DEAN3. 

Continuar con la promoción de eventos similares al Foro Bilateral de Ciberseguridad 
entre México y Estados Unidos resulta del mayor interés para la Secretaría de 
Economía, ya que crear espacios de diálogo entre el sector público y privado 
permiten el establecimiento de una estrategia conjunta e inclusiva para hacer 
frente a los retos de la economía digital del siglo XXI.


