HACIENDA INDAABIN Comité de Transparencia

INSTITUTO DE ADMINISTRACION Y AVALUOS DE BIENES NACIONALES
PROGRAMA DE SEGURIDAD DE DATOS PERSONALES

Glosario

Aviso de privacidad: Documento de forma fisica, electrénica o en cualquier formato, que es generado por las
unidades que integran el Instituto y puesto a disposicion de los titulares de los datos personales, a partir del
momento en el cual se recaben sus datos personales, con el objeto de informarle los propdsitos del tratamiento
de los mismos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados, con independencia de la
forma o modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la Ley General de Transparencia
y Acceso a la Informacion Publica.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su identidad puede determinarse directa o indirectamente
a través de cualquier informacion.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacion
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. De manera enunciativa mas
no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud presente o futuro, informacion genética, creencias religiosas, filosoficas y morales,
opiniones politicas y preferencia sexual.
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Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento de datos
personales.

Destinatario: Cualquier persona fisica o moral publica o privada que recibe datos personales.

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que posee.

Encargado: El servidor publico o cualquier otra persona fisica o moral facultado por un instrumento juridico o
expresamente autorizado por el Responsable para llevar a cabo el tratamiento fisico o automatizado de los
datos personales.

INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.
Instituto: Instituto de Administracion y Avaluos y Bienes Nacionales
LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y
fisicos que permitan proteger los datos personales;

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revision de la
seguridad de la informacion a nivel organizacional, la identificacion, clasificacion y borrado seguro de la
informacion, asi como la sensibilizacion y capacitacion del personal, en materia de proteccion de datos
personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos
personales y de los recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:
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a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas, areas criticas,
recursos e informacion;

b) Prevenir el dano o interferencia a las instalaciones fisicas, areas criticas de la organizacion, recursos e
informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electronico que pueda salir de la
organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz, que asegure
su disponibilidad e integridad;

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada
con hardware y software para proteger el entorno digital de los datos personales y los recursos involucrados en
su tratamiento.

De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por usuarios
identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con motivo
de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y mantenimiento del software
y hardware, y

ormaticos en el

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos ij
tratamiento de datos personales; \
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Programa: Programa de Proteccion de Datos Personales del Instituto de Administracion y Avaluos de Bienes
Nacionales

Remision: Toda comunicacion de datos personales realizada exclusivamente entre el responsable y encargado,
dentro o fuera del territorio mexicano.

Responsable: Sujeto obligado de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados que decide sobre el tratamiento de los datos personales.

Revision: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad de constatar el
cumplimiento continuo de los contenidos establecidos en este Programa.

Sistema: Aplicacion informatica desarrollada por el Instituto para mantener actualizado el listado de los
sistemas de datos personales que posean las dependencias y entidades para registrar e informar sobre las
transmisiones, modificaciones y cancelaciones de los mismos.

SNT: Sistema Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.
Titular: Persona fisica a quien corresponden los datos personales.

Transferencias: Toda comunicacion de datos personales dentro o fuera del territorio mexicano, realizada a
persona distinta del titular, del responsable o del encargado.

Transmision: Toda entrega total o parcial de sistemas de datos personales realizada por las dependencia y
entidades a cualquier persona distinta al Titular de los datos, mediante el uso de medios fisicos o electronicos
tales como la interconexion de computadoras, interconexion de base de datos, acceso a redes de
telecomunicacion, asi como a través de la utilizacion de cualquier otra tecnologia que lo permita.

Tratamiento: Cualquier operacidén o conjunto de operaciones efectuadas mediante procedimientos manuales
o0 automatizados aplicados a los datos personales, relacionados con la obtencion, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion, difusion, almacenamiento, posesiongacceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales. vi9 J
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HACIENDA INDAABIN Comité de Transparencia

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la Ley General de Transparencia
y Acceso a la Informacién Publica.

Usuario: Servidor publico facultado por un instrumento juridico o expresamente autorizado por el Responsable
gue utiliza de manera cotidiana datos personales para el ejercicio de sus atribuciones, por lo que accede a los
sistemas de datos personales, sin posibilidad de agregar o modificar su contenido.
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PRESENTACION

El presente Programa se elabora en cumplimiento de lo dispuesto por el articulo 30, fracciones | y Il de la
LGPDPPSO que establece que entre las acciones que deberan realizar los responsables del tratamiento de
datos personales para cumplir con el principio de responsabilidad, esta la elaboracion de politicas y programas
de proteccion de datos personales, obligatorios y exigibles al interior de la organizacion responsable, y destinar
recursos necesarios para la implementacion de dichos programas y politicas.

El Programa esta construido con base en un sistema de gestion para la proteccion de los datos personales, el
cual tiene como objetivo proveer de los elementos y actividades de direccion, operacion y control de los
procesos del Instituto de Administracion y Avaluos de Bienes Nacionales, que permitan proteger de manera
sistematica y continua los datos personales que estén en su posesion.

El sistema de gestion en el que se basa este Programa desarrolla las siguientes cuatro fases: planificar, hacer,
verificar y actuar (PHVA), de acuerdo con lo descrito en la tabla siguiente:

Elemento Fase del Actividades
ciclo PHVA
Metas Planificar Identificar politicas, objetivos, riesgos,

planes, procesos y procedimientos
necesarios para obtener el resultado
esperado por el responsable o encargado
(meta)
Medios de Hacer Implementar y operar las politicas,
accion objetivos, planes procesos y
procedimientos establecidos en la fase
anterior
Verificar Evaluar y medir los resultados de lo
implementado, a fin de verificar el
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SECRETARIA DE HACIENDA Y CREDITO PL

adecuado funcionamiento del sistema de
gestion y el logro de la mejora esperada.

Actuar Adoptar medidas correctivas y preventivas
en funcion de los resultados y de la
revision realizada, o de otra informacion
relevante, para lograr la mejora continua.

El sistema de gestidn que se desarrolla en este Programa atiende lo dispuesto en la ISO ISO/IEC 29100:2011
Information technology - Security Techniques - Privacy framework.

Asimismo, cabe sefalar que este sistema de gestion es el mismo que ha sugerido el INAI en los Parametros de
Autorregulacion en materia de Proteccion de Datos Personales y en las Recomendaciones en materia de
Seguridad de Datos Personales, publicadas en el Diario Oficial de la Federacion el 30 de octubre de 2013, que,
si bien no aplican a los sujetos obligados del sector publico, se guarda congruencia con la postura técnica del
Instituto en el tema.

Av. México No. 151, Col. del Carmen, CP. 04100, Coyoacan, CDMX.
Tel: 55632699 www.gob.mx/indaabin
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1. Objetivos del Programa

El presente Programa tiene como objetivos los siguientes:

1. Proveer el marco de trabajo necesario para la proteccion de los datos personales en posesion del Instituto
de Administracion y Avaluos de Bienes Nacionales.

2. Cumplir con las obligaciones que establece la LGPDPPSO, asi como la normatividad que derive de la
misma, y

3. Promover la adopcion de mejores practicas en la proteccion de datos personales, una vez que el
Programa haya alcanzado un nivel de madurez adecuado, o bien, cuando se estime pertinente la
implementacion de buenas practicas en tratamientos especificos.

2. Responsabilidades dentro del Programa.

Con fundamento en lo dispuesto por los articulos 83 y 84, fraccion | de la LGPDPPSO, que senalan que el Comité
de Transparencia es la autoridad maxima en materia de proteccion de datos personales y que tiene entre sus
funciones la de coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a la proteccion
de los datos personales en la organizacion del responsable, dicho érgano tendra las siguientes funciones con
relacion a este Programa:

l. Elaborar el Programa, en conjunto con las siguientes unidades del INDAABIN.
a) Oficina de la Presidencia;
b) Unidad Juridica;
c) Unidad de Administracion y Finanzas;
d) Direccion General de Politica y Gestion Inmobiliaria,
e) Direccion General de Administracion del Patrimonio Inmobiliario Federal, y
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f) Direccion General de Avaluos y Obras.

I. Proponer cambios y mejoras al Programa, a partir de la experiencia de su implementacion;
. Dar a conocer el Programa al interior del INDAABIN;
V. Coordinar la implementacion del Programa en las unidades del Instituto;

V. Asesorar a las unidades y en la implementacion de este Programa, con el apoyo de las areas
mencionadas en el numeral |;

VI. Presentar un informe anual, en el que se describan las acciones realizadas para cumplir con lo
dispuesto por este Programa;

VII.  Supervisar la correcta implementacion del Programa, y

VIIl. Elaborar y establecer los procedimientos necesarios para el correcto tratamiento de los datos
personales.

IX. Las demas que de manera expresa senale el propio Programa.

El informe al que refiere la fraccion VI anterior, debera presentarse en las primeras dos semanas del mes de
marzo de cada ano y referira al ano inmediato anterior.

Para que los objetivos planteados en |la primera seccion se logren con éxito, el Programa requiere del apoyo del
mas alto nivel de la Institucion. En ese sentido, el Programa se debera hacer del conocimiento de la Presidencia
del INDAABIN, a fin que lo comunique a las unidades administrativas que integran al Instituto e impulse su
debida implementacion al interior del Instituto, en coadyuvancia con el Comité de Transparencia quién tendra
el caracter de maxima autoridad de datos personales en términos de la LGPDPPSO.

Asimismo, para que la implementacion del Programa tenga como resultado el cumplimiento integral de las
obligaciones que establece la LGPDPPSO, el Programa sera de observancia obligatoria para todos los servidores
publicos del INDAABIN que en el gjercicio de sus funciones traten de datos personales.
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Las unidades deberan realizar las acciones necesarias para cumplir con las obligaciones que establece este
Programa, para lo cual deberan asignar los recursos materiales y humanos necesarios, y prever lo que se
requiera en sus programas de trabajo.

Para ello, resulta fundamental que el Programa se conozca al interior del INDAABIN, por lo que el Comité de
Transparencia se encargara de difundirlo entre los servidores publicos que laboran en la Institucion.

3. Alcance del Programa.

El presente Programa aplicara a todas las unidades del INDAABIN y a todos los tratamientos de datos
personales que éstas realicen en ejercicio de sus atribuciones.

Asimismo, en virtud de que uno de los objetivos del Programa es cumplir con las obligaciones establecidas en
la LGPDPPSO, se cubriran todos los principios, deberes y obligaciones que establece dicha norma para los
responsables del tratamiento.

Quedan exceptuados de la aplicacion de este Programa, los datos personales que correspondan al
cumplimiento de las obligaciones de transparencia a las que refieren la Ley General de Transparencia y Acceso
a la Informacion Publica y la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Las unidades que forman o lleguen a formar parte del INDAABIN, y que deberan observar el Programa son tanto
administrativas como técnicas.
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4. Politica de Gestion de los Datos personales.

El tratamiento de datos personales que realicen las unidades debera cumplir con los principios, deberes y
obligaciones que establece la LGPDPPSO, para lo cual este Programa establecera el marco de trabajo minimo
que se debera seguir para alcanzar dicho objetivo.

Asimismo, el INDAABIN procurara la adopcion de mejores practicas para la proteccion de datos personales, en
aquellos tratamientos que asi lo permitan y segun el nivel de desarrollo que exista.

Para ello, se identificaran las obligaciones que se deberan cumplir en todos los tratamientos de datos
personales que realicen las unidades, de acuerdo con lo que establece la LGPDPPSO, y segun el ciclo de vida
de los datos personales.
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SECRETARIA DE HACIENDA Y CREDITO PUBLICO INSTITUTO DE ADMINISTRACION
Y AVALUOS DE BIENES NACIONALES

Obtencidn

(licitud, informacion,
consentimiento,
proporcionalidad,
seguridad,
confidencialidad)

Ciclode
vida de los |
datos Uso
personales

registro, organizacion,
conservacion, elaboracion,
- - utilizacién, comunicacion,
EllmlnaCIOn difusién, almacenamiento,
posesion, acceso, manejo,
(calidad, seguridad) aprovechamiento,
divulgacion, transferencia,
disposicion.
(calidad, finalidad, lealtad,
seguridad,
onfidencialidad
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4.1 Inventario de tratamientos del INDAABIN.

Para que sea posible el debido cumplimiento de las obligaciones que se establecen en el apartado 4.2 de este
Programa, es necesario que cada una de las unidades realice un diagnodstico de los tratamientos de datos
personales que llevan a cabo.

El diagndstico se debe basar en la elaboracion de un inventario de los tratamientos de datos personales que se
realizan al interior del Instituto.

Por “inventario de tratamientos” se entiende el control documentado que se llevara de los tratamientos que
realizan las unidades del INDAABIN, realizado con orden y precision.

El inventario de tratamientos incluye el inventario de datos personales al que hace referencia la LGPDPPSO en
los articulos 33, fraccion lll y 35, fraccion |, e identificara los siguientes elementos relevantes:

1. ;Qué tratamientos de datos personales realiza la unidad? Hay que identificar cada uno de los procesos
en los que la unidad trata datos personales.

2. (Qué unidad esta a cargo de estos procesos y que por tanto se la administradora de las bases de datos o
archivos que se generen con motivo de dichos tratamientos? Hay que identificar o definir si la unidad
esta a cargo del proceso en donde se tratan los datos personales, segun las atribuciones o facultades
normativas.

3. Unavez que hayan sido identificados los tratamientos de los cuales esta a cargo la unidad, sera necesario
identificar lo siguiente, de acuerdo con el ciclo de vida de los datos personales.

a. ¢Como se obtienen los datos personales?
i. Directamente del titular
1. De manera personal, con la presencia fisica del titular de los dato
representante, en su caso.

N,

gRersonales o su
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Via telefénica
Por correo electronico
Por internet o sistema informatico
Por escrito presentado directamente en el INDAABIN
6. Por escrito enviado por mensajeria
ii. Mediante una transferencia
1. Quién transfiere los datos personales y para qué fines
2. Medios por los que se realiza la transferencia
iii. De una fuente de acceso publico
b. ;Qué tipo de datos personales se tratan? ;son sensibles?
c. ¢(Doénde se almacenan los datos personales?
i. Seccion, serie y subserie de archivos
ii. Formato en que se encuentre la base de datos: fisico y/o electrénico
iii. Ubicacion de la base de datos
d. ;Para qué finalidades se utilizan los datos personales?

u ks WN

Las finalidades son acciones mas especificas de los procesos de los que derivan los tratamientos de
datos personales. Por ejemplo, el procedimiento podria ser “solicitudes de acceso a informacion” y las
finalidades “tramitar y notificar la respuesta correspondiente a los solicitantes de informacion”.

Sera necesario identificar si se requiere el consentimiento o no de los titulares y el tipo de
consentimiento (tacito o expreso y por escrito), y en caso de que no se requiera, definir qué supuestos
(fracciones) del articulo 22 se actualizan.

Asimismo, se debera sefalar el marco juridico que habilita para el tratamiento de datos personales
(disposicion normativa, articulo, fraccion, inciso, parrafo).

e. ¢(Quién tiene acceso a la base de datos o archivos y a quién se comunican los datos personales al
interior del INDAABIN? o\
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Se debera identificar el catalogo de servidores publicos al interior del INDAABIN que tienen acceso a
los datos personales y para qué fin.

f. ¢lntervienen encargados en el tratamiento de los datos personales?

Es necesario identificar el nombre del encargado y el numero de contrato, pedido o convenio
correspondiente.

g. (Queé transferencias se realizan o se podrian realizar de los datos personales y con qué finalidad?

Hay que identificar las autoridades o terceros externos al INDAABIN a quienes se comunican los datos
personalesy los fines de las transferencias.

Asimismo, es necesario senalar si se requiere el consentimiento para la transferencia, el tipo de
consentimiento que se requiere en su caso (tacito o expreso y por escrito), y en caso de que no se
requiera el consentimiento, se debera definir qué supuestos (fracciones) de los articulos 22, 66 o 70 se
actualizan.

h. (Se difunden los datos personales?
Hay que sefnalar si los datos personales se difunden y el fundamento juridico para ello.
i. ¢Cual es el plazo de conservacion de los datos personales?

Este plazo tendria que estar definido en los instrumentos de clasificacion archivistica, por lo que es
necesario identificar a qué serie documental pertenecen los archivos o bases de datos en los que estan
contenidos los datos personales.

Una vez que se haya realizado este diagnodstico inicial, estaremos preparados para cumplir de mejor
manera con las obligaciones previstas en la LGPDPPSO.
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4.2 Cumplimiento de obligaciones.
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En la presente seccion se identificaran las obligaciones que establece la LGPDPPSO y se dividiran segun las
distintas etapas del ciclo de la vida de los datos personales (obtencion, uso y eliminacion), sefalando la siguiente

informacion:

e Descripcion de las obligaciones

e Actividades a realizar para cumplirlas

e Articulo de la LGPDPPSO del que derivan
e Unidad responsable del cumplimiento

e Listado de comprobacion del estado de cumplimiento

La etapa de obtencion de los datos personales se identificara con la letra “O”, la de uso con la “U" y la de
eliminacion con la “E”, para facil referencia.

Si bien, las obligaciones se dividieron segun el ciclo de la vida de los datos personales, con fines de claridad y
orden, es importante sefalar que se esta obligado a cumplir con todos los principios y deberes que establece
la LGPDPPSO en cualquier momento del tratamiento.

4.2.1 Obligaciones relevantes en la etapa de OBTENCION de los datos personales.

1.0 LICITUD

Obligaciones

Actividades para su cumplimiento

Unidad responsable del
cumplimiento

Medios para acreditar el
cumplimiento

Sujetar el
tratamiento de
los datos

1. Identificar el marco normativo
(leyes, reglamento, lineamientos,
entre otros, con sus respectivos

Todas las unidades que
realicen tratamiento de
datos personales.

normativo
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personales a las
facultades o)
atribuciones
normativas que
se tengan.

articulos) que faculta a la unidad a
tratar los datos personales para
cada una de las finalidades.

Articulos los que derivan: 17.

Comprobacion:

1. Estan

2.0 LEALTAD

identificadas
normativas (ley, reglamento, lineamientos, entre
otros, con sus respectivos articulos) que facultan
a la unidad a tratar los datos personales para
cada una de las finalidades que lleva a cabo.

Sl

NO

las disposiciones

Obligaciones

Actividades
cumplimiento

para su

Unidad responsable del
cumplimiento

Medios para acreditar el
cumplimiento

No obtener ni tratar los

datos personales a
través de medios
enganosos o

fraudulentos.

1.Elaborar avisos de privacidad
con todos Ilos elementos
informativos que establece la
LGPDPPSO, y con informacion
gue corresponda a la realidad
del tratamiento que se efectua.

Todas las unidades que
realicen tratamiento de
datos personales.

Aviso de privacidad

Documentacion que se
genere durante el
tratamiento, que permita
acreditar que los datos
pers es se utilizaron
solo ra las finalidades
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Si bien la LGPDPPSO
no define qué se
entiende por medios

enganosos o)
fraudulentos, a
continuacion se
proporciona la

definicion que al
respecto establece el
Reglamento de la Ley
Federal de Proteccion
de Datos Personales en
Posesion de los
Particulares en su
articulo 44, con fines de
orientacion:

Existe una actuacion
fraudulenta o
enganosa cuando:
|.Exista dolo, mala fe o
negligencia en la
informacion

proporcionada al
titular sobre el
tratamiento;

[1.Se vulnere la

expectativa razonable
de privacidad del
titular, o

2.Incluir en los avisos de
privacidad todas las finalidades
de los tratamientos, las cuales
deberan estar redactadas de
forma claray concreta, para que
no haya lugar a confusion al
respecto.

3.Llevar a cabo el tratamiento
de los datos personales sélo
para los fines informados en el
aviso de privacidad.

privacidad.

informadas en el aviso de
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[1l. Las finalidades no
son las informadas en
el aviso de privacidad.

Privilegiar los intereses

y expectativa
razonable de
privacidad de los
titulares.

Esta obligacion debera
observarse a lo largo de
todo el ciclo de vida de
los datos personales,
desde la obtencion de
los mismos hasta su
tratamiento y
eliminacion.

4 Considerar
expectativa

siempre
razonable

la
de

privacidad y los intereses de los

titulares.

Todas las unidades que
realicen tratamiento de
datos personales.

Documentaciéon que se
genere durante el
tratamientoy las medidas
de seguridad que se
implementen para
garantizar la
confidencialidad de los
datos personales.

Articulos de la LGPDPPSO de los que derivan: 19 y 26

Comprobacion:

1.  Los avisos de privacidad cuentan con todos
los elementos informativos que establece la

LGPDPPSO.

2. En los avisos de privacidad se incluyen

todas las finalidades del tratamiento.
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HACIENDA

3. Losdatos personales solo se utilizan para las
finalidades previstas en el aviso de privacidad.
4.  Se considera la expectativa razonable de
privacidad y los intereses de los titulares.

INDAABIN

3.0 AVISO DE PRIVACIDAD

Comité de Transparencia

titular el aviso de
privacidad al momento
de la obtencion de los
datos personales.

privacidad que se requieran
conforme a los tratamientos
que lleve a cabo la unidad.

Como regla general, se
requerira  un aviso de
privacidad por tratamiento.

Solo en los casos en que la
informacion a incluir en el
aviso de privacidad de
distintos tratamientos sea la
misma en su mayoria, se
podra redactar un aviso de
privacidad comun. El criterio
para este supuesto, es que la
redaccion del aviso de
privacidad compartido no
sea confusa.

Obligaciones Actividades para su | Unidad responsable del | Medios para acreditar
cumplimiento cumplimiento el cumplimiento
Poner a disposicion del | 1.Redactar los avisos de | Todas las unidades que | Procedimiento o medio

realicen tratamiento de
datos personales.

para la puesta a
disposicion de los avisos
de privacidad.

@
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Al respecto, es importante
aclarar que los tratamientos
refieren a un proceso en lo
general, por ejemplo, un
tratamiento es la obtencion,
uso y eliminacion de datos
personales en los recursos de
revision, mientras que otro
distinto es la obtencidon, uso
y eliminacion de datos
personales en el
procedimiento de
proteccion de derechos o
para la integracion del
expediente laboral de los
servidores publicos.

Por su parte, las finalidades
son acciones especificas que
ocurran dentro del
tratamiento. Por ejemplo,
una finalidad en el
tratamiento del recurso de
revision seria identificar al
recurrente, o realizar las
notificaciones que exige la
ley.

2.Prever mecanismos para
gue el titular pueda conocer
el aviso de privacidad
correspondiente al

&
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momento de la obtencion
de los datos personales,
segun el medio por el que se
recaben los datos.

Difundir el aviso de
privacidad por medios
electrénicos y fisicos.

3.Poner a disposicion todos
los avisos de privacidad, en
sus modalidades
simplificada e integral, en el
portal de internet del
INDAABIN, en la seccion
destinada para ello.

Todas las unidades que
realicen tratamiento de
datos personales.

Portal de Internet y los
medios fisicos por los
que se difundan los
avisos.

El aviso de privacidad
debera estar redactado
y  estructurado de
manera clara y sencilla.

4.Sequir la estructura que se
propone en los modelos de
aviso de privacidad integral
de los Anexo 2y 3, los cuales
podran ser adaptados al
caso concreto, con los
cambios minimos
necesarios, ya que con el
modelo se busca homologar
los avisos de privacidad al
interior de la institucion, para
facilitar su entendimiento
por parte de los titulares.

5.Redactar los avisos de
privacidad con las siguientes
caracteristicas:

Todas las unidades que
realicen tratamiento de
datos personales.

Avisos de privacidad

&
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-Usar lenguaje ciudadano,
claro y sencillo, evitando en
la medida de lo posible el
uso de términos técnicos.
-Evitar  frases  inexactas,
ambiguas o vagas.

-No utilizar textos o formatos
que induzcan al titular a
elegir una opcidon en
especifico.

-No incluir casillas
premarcadas.

-No remitir al titular a textos
o documentos que no estén
disponibles.

El aviso de privacidad
debera redactarse en
sus dos modalidades:
simplificado e integral.

6.Redactar las dos
modalidades para cada aviso
de privacidad: simplificado e
integral.

No obstante, de manera
preferente, se pondra a
disposicion de los titulares
en primera instancia el aviso
de privacidad simplificado,

salvo que por las
caracteristicas propias del
tratamiento resulte
conveniente poner a

disposicion desde el primer

Todas las unidades que
realicen tratamiento de
datos personales.

Avisos de privacidad.

@
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INDAABIN
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momento el aviso de
privacidad integral.

El aviso de privacidad
simplificado debera
contener los siguientes
elementos
informativos:

La denominacion del
responsable;

Las finalidades del
tratamiento para las
cuales se obtienen los
datos personales,
distinguiendo aquellas
que requieran el
consentimiento del
titular;

Cuando se realicen
transferencias de datos

personales que
requieran
consentimiento, se
debera informar:

a) Las autoridades,
poderes,
entidades,
organos y

organismos
gubernamentales
de los tres

7.Incluir todos los elementos
informativos que resulten
aplicables en el aviso de
privacidad.

Para revisar que esto ocurra,
se sugiere realizar la
autoevaluacion
correspondiente, con el
listado de comprobacion
que se incluye en el Anexo 4.

Todas las unidades que
realicen tratamiento de
datos personales.

Aviso de privacidad

&
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ordenes de
gobierno y las
personas fisicas o
morales a las que
se transfieran los
datos personales,
y
b) Las finalidades de
estas
transferencias
Los mecanismos y
medios disponibles
para que el titular, en su
caso, pueda manifestar
su negativa para el
tratamiento de sus
datos personales para

finalidades y
transferencias de datos
personales que
requieren el
consentimiento del
titular; y

El sitio donde se podra
consultar el aviso de
privacidad integral.

El aviso de privacidad
integral debera
contener los siguientes
elementos

8.Incluir todos los elementos
informativos que resulten
aplicables en el aviso de
privacidad.

Todas las unidades que
realicen tratamiento de
datos personales

Avisos de privacidad

&
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informativos, ademas
de los senalados para el
aviso de privacidad
simplificado:

El domicilio del
responsable;

Los datos personales
gue seran sometidos
a tratamiento,
identificando
aquéllos que son
sensibles;

El fundamento legal
que faculta al
responsable para
llevar a cabo el
tratamiento;

Las finalidades del
tratamiento para las
cuales se obtienen
los datos personales
distinguiendo
aquéllas que
requieren el
consentimiento del
titular;

Los mecanismos,
medios y
procedimientos

Para revisar que esto ocurra,
se sugiere realizar la
autoevaluacion

correspondiente, con el
listado de comprobacion
que se incluye en el Anexo 4.
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disponibles para
ejercer los derechos
ARCO;

e El domicilio de la
Unidad de
Transparencia;

e Los medios a través
de los cuales el
responsable
comunicara a los
titulares los cambios

al aviso de
privacidad.
Proveer los | 9. Tener siempre disponibles | Todas las unidades que | Medios en que se

mecanismos para que
el titular pueda conocer
el aviso de privacidad
integral de que se trate.

los avisos de privacidad
integral en el portal de
Internet del INDAABIN en la
seccion destinada para ello.
De manera adicional, el aviso
de privacidad integral se
debera poner a disposicion
en los medios que resulten
mas sencillos para su
consulta, tomando en
cuenta el medio por el cual
se recabaron los datos
personales y por el que se
tiene contacto frecuente con
el titular.

realicen tratamiento de
datos personales.

encuentren los avisos de
privacidad integrales.

27
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Implementar

mecanismos para que
el titular pueda
manifestar su negativa
para el tratamiento de
datos personales para
finalidades o
transferencias que
requieran el
consentimiento, previo
a que ocurra el
tratamiento.

10. Disefar mecanismos que

permitan al titular
manifestar  su negativa
previo al tratamiento o

transferencia de sus datos
personales, cuando se
requiera su consentimiento
para ello.

Todas las unidades que
realicen tratamiento de
datos personales.

Mecanismos a
disposicion del titular
para  manifestar su

negativa y avisos de
privacidad respectivos.

Articulos de la LGPDPPSO de los que derivan: 3, 26, 27 y 28.

Unidad responsable del cumplimiento: Todas las unidades que realicen tratamiento de datos personales.

Comprobacion:

1. Se tiene identificado el niumero de avisos de
privacidad que se requieren segun los tratamientos

que realiza la unidad.

2. Los avisos de privacidad se ponen a disposicion
de los titulares en el momento en que se obtienen

los datos personales.
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3. Los avisos de privacidad se difunden en el
portal de internet del INDAABIN y estan disponibles
de manera impresa.

4.  Los avisos de privacidad estan redactados de
manera clara y sencilla, segun las caracteristicas
antes senaladas y con la estructura propuesta en el
modelo proporcionado en este Programa.

5. Los avisos de privacidad estan redactados en
sus dos modalidades: simplificado e integral.

6. Los avisos de privacidad contienen todos los
elementos informativos que exige la norma.

7. Los mecanismos que se ofrecen para que el
titular pueda manifestar su negativa para el
tratamiento de sus datos personales, para las
finalidades y transferencias que requieran su
consentimiento, permiten que dicha manifestacion
pueda ocurrir previo al tratamiento.

4.0 MEDIDAS COMPENSATORIAS

Obligaciones Actividades para su | Unidad responsable | Medios para
cumplimiento del cumplimiento acreditar el

cumplimiento
Instrumentar medidas | 1.Dar a conocer el aviso de | Todas las unidades que | Evidencia de la
compensatorias cuando | privacidad a través de la | realicentratamientode | difusiq el aviso de
resulte imposible dar o | implementacion de medidas | datos personales. priva;@g por el
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conocer al titular el aviso
de privacidad, de manera
directa o ello exija
esfuerzos
desproporcionados, y de
acuerdo con los criterios
que emita el SNT.

Las medidas
compensatorias implican
la difusion del aviso de
privacidad por medios de
comunicacion masiva.

Si bien la LGPDPPSO no
define qué se entiende
por “imposibilidad”, ni por
“‘esfuerzos
desproporcionados”  se
puede tomar como
referencia lo sefialado por
los Criterios Generales
para la instrumentacion
de medidas
compensatorias sin la
autorizacion expresa del
INAL:

Tercero. Ademas de las
definiciones previstas en
los articulos 3 de la Ley
Federal de Proteccion de

compensatorias cuando éste
no se haya podido poner a
disposicion de los titulares de
manera personal o directa.

2. Previo a la implementacion
de medidas compensatorias,
revisar que se cumpla con
cualquiera de los dos
supuestos: i) que resulte
imposible dar a conocer al
titular el aviso de privacidad de
manera directa, o ii) que ello
exija esfuerzos
desproporcionados.

3. Revisar que se cumpla con
los criterios que en su
momento emita el SNT.

medio de
comunicacion masiva
utilizado para la
medida
compensatoria
implementada.

&
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Datos Personales en
Posesion de los
Particulares, y 2 de su
Reglamento, para los
efectos de los presentes
Criterios Generales se
entendera por:

[.]

Il. Imposibilidad de dar a
conocer el aviso de
privacidad de forma
personal o directa al
titular: Cuando el
responsable no cuente
con los datos personales
necesarios que le
permitan tener contacto
con el titular, ya sea
porque no existen en sus
archivos, registros o
bases de datos, o bien,
porque los mismos se
encuentran
desactualizados,
incorrectos, incompletos
o inexactos;

1. Esfuerzos
desproporcionados para
dar a conocer el aviso de
privacidad de forma

&
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personal o directa al
titular: Cuando el
numero de titulares sea
tal, que el hecho poner a
disposicion de cada uno
de ellos el aviso de
privacidad, de manera
personal o directa,
implique al responsable
un costo excesivo, al
considerar su capacidad
economica, asi como el
hecho de que se

comprometa su
estabilidad financiera, la
realizacion de

actividades propias de su
negocio o la viabilidad
de su presupuesto
programado; o bien, que
dicha actividad sea
disruptiva, de manera
significativa, de aquellas
que el responsable lleva
a cabo cotidianamente;

[.]

Establecer los
mecanismos, medios y
procedimientos

Todas las unidades que | El aviso de privacidad
realicen tratamiento de | difundido en el
datos personales.

INDAABIWN, en el que
se stablezca el

VEN
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disponibles para ejercer
los derechos ARCO

procedimiento para
ejercer los derechos
ARCO

Articulos de la LGPDPPSO de los que derivan: 26

Comprobacion:

Sl NO

1.  Se tienen identificados los casos en los que se

requiere la implementacion de medidas
compensatorias.
2. Se han Implementado las medidas

compensatorias €en esos Casos.

3. Se han revisado que en dichos casos haya sido
imposible dar a conocer el aviso de privacidad de
manera directa al titular o ello exija esfuerzos
desproporcionados.

4. Se ha revisado que se cumple con los requisitos

de los criterios emitidos por el SNT.

5.0 CONSENTIMIENTO

Actividades
cumplimiento

Obligaciones para su

Unidad responsable del
cumplimiento

Medios para acreditar el
cumplimiento

Contar con el | 1.ldentificar las finalidades
consentimiento del | para las cuales se requiere el
titular, para el | consentimiento de los

tratamiento de sus | titulares.

Todas las unidades que
realicen tratamiento de
datos personales.

Consentimiento otorgado
por los titulares.

A
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HACIENDA | INDAABIN

Comité de Transparencia

datos personales,
salvo que se actualice
alguna de las

excepciones previstas
en el articulo 22 de la
LGPDPPSO, que
sefnala lo siguiente:

Articulo 22. El
responsable no estara
obligado a recabar el
consentimiento  del
titular para el
tratamiento de sus
datos personales en
los siguientes casos:

I. Cuando una ley asi

lo disponga,
debiendo dichos
supuestos ser

acordes con las
bases, principios y
disposiciones

establecidos en
esta Ley, en ningun

caso, podran
contravenirla;
[l. Cuando las

transferencias que
se realicen entre
responsables, sean

2.En esos casos, solicitar el
consentimiento de los
titulares.

&
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sobre datos
personales que se
utilicen para el

ejercicio de
facultades propias,
compatibles o}
analogas con la
finalidad que
motivo el

tratamiento de los
datos personales;
Cuando exista una
orden judicial,
resolucion o
mandato fundado
y motivado de
autoridad

competente;

IV.Para el
reconocimiento o
defensa de
derechos del titular
ante autoridad
competente;

V. Cuando los datos
personales se
requieran para
ejercer un derecho
o cumplir

obligaciones

&
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derivadas de una

relacion juridica

entre el titular y el
responsable;

.Cuando exista una

situacion de

emergencia  que
potencialmente
pueda danar a un
individuo en su
persona O en sus
bienes;

VIl.  Cuando los
datos personales
sean necesarios
para efectuar un
tratamiento para la
prevencion,
diagnostico, la
prestacion de
asistencia sanitaria;

VIll. Cuando los
datos personales
figuren en fuentes
de acceso publico;

IX.Cuando los datos
personales se
sometan a un
procedimiento

\Y,
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previo de
disociacion, o

X. Cuando el titular
de los datos

personales sea un
persona reportada
como
desaparecida en
los términos de la
ley en la materia.

Dependiendo del tipo
de datos personales,
el consentimiento
debera ser tacito o
expreso y por escrito,

siguiendo las reglas
establecidas en el
articulo 21 de |la
LGPDPPSO:

Cuando los datos sean

sensibles 'y no se
actualice alguna de
las causales del
articulo 22 de |la
LGPDPPSO, se
requerira el

consentimiento
expreso y por escrito,
es decir, a través de la

3.Definir el tipo de
consentimiento que se
requiere, segun las categorias
de datos personales que se
vayan a tratar.

4 Habilitar los mecanismos
necesarios para solicitar el
consentimiento expresoy por
escrito, en los casos en que se
requiera.

Todas las unidades que
realicen tratamiento de
datos personales.

Consentimiento otorgado
por los titulares.
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firma autografa o
firma electronica del
titular, o por medio
del mecanismo de
autenticacion que
para tal efecto se
establezca.

En todos los demas
casos se podra
obtener el
consentimiento
tacito, el cual implica
que el titular no se
haya opuesto al
tratamiento de sus
datos personales, una
vez que haya
conocido el aviso de
privacidad en
cuestion.

El consentimiento
qgue, en su caso, se
obtenga debe ser
previo a la obtencion
de los datos
personales, asi como
libre, especifico e
informado, segun lo
dispuesto  por el

5. Solicitar el consentimiento
después de que se ponga a
disposicion del titular el aviso
de privacidad.

6.Redactar las solicitudes de
consentimiento de forma tal
gue éste sea libre, especifico
e informado.

Procedimiento
implementado para la
solicitud del
consentimiento.
Texto de solicitud de
consentimiento.
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articulo 20 de |Ia
LGPDPPSO:

Articulo 20. Cuando
no se actualicen
algunas de las
causales de
excepcion previstas
en el articulo 22 de la

presente Ley, el
responsable debera
contar con el

consentimiento
previo del titular para
el tratamiento de los
datos personales, el
cual debera otorgarse
de forma:

I. Libre: Sin que medie
error, mala fe,
violencia o dolo que
puedan afectar la
manifestacion de
voluntad del titular;

Il. Especifica:
Referida a
finalidades
concretas, licitas,

explicitasy legitimas
que justifiquen el
tratamiento, e

&
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[1l. Informada: Que el
titular tenga
conocimiento del
aviso de privacidad
previo al
tratamiento a que
seran  sometidos
Sus datos
personales.

Articulos de la LGPDPPSO de los que derivan: 20, 21y 22

Comprobacion:

1. Se hanidentificado las finalidades para las cuales
se requiere el consentimiento.

2. Se ha definido el tipo de consentimiento que se
requiere, segun el tipo de datos personales que se
solicitan para aquellas finalidades para las cuales se
requiere consentimiento.

3. Se han habilitado los mecanismos para solicitar
el consentimiento expreso y por escrito.

4. Elconsentimiento se requiere después de que se
dé a conocer el aviso de privacidad.

5. Las solicitudes de consentimiento estan
redactadas de manera adecuada, para solicitar el
consentimiento de manera libre y especifica, y segun
el tipo que se requiera.
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6. Se solicitan los consentimientos en los casos en

que se requieren.

INDAABIN
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6.0 CONSENTIMIENTO MENORES DE EDAD Y PERSONAS EN ESTADO DE INTERDICCION O INCAPACIDAD
DECLARADO CONFORME A LALEY

Obligaciones

Actividades para su
cumplimiento

Unidad responsable del
cumplimiento

Medios para
acreditar el
cumplimiento

Atender las reglas de
representacion previstas
en la legislacion civil para
la obtencion del
consentimiento de
menores de edad o de

personas que se
encuentren en estado de
interdiccion o
incapacidad  declarada

conforme a la ley.

El Anexo 5 del presente

Programa contiene el
marco normativo que
regula las reglas de

representacion para estos
casos, aplicables al
INDAABIN.

1.Identificar los
tratamientos de menores
de edad o de personas
qgue se encuentren en
estado de interdiccion o
incapacidad  declarada
conforme a la ley, que
requieren
consentimiento, segun el
articulo 22 de la
LGPDPPSO.

2.Poner a disposicion de
los padres, tutores o
representantes legales el
aviso de privacidad, asi
como también, cuando
ello ocurra, a los menores
de edad y al titular en
estado de interdiccion o

Todas
realicen tratamiento
datos personales.

las unidades que
de

Documentacion que
acompane la solicitud
y el otorgamiento del
consentimiento  por
parte de los padres,
tutores o
representantes
legales.
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incapacidad declarada
conforme a la ley.

3.Redactar los avisos de
privacidad y solicitudes
de consentimiento en
lenguaje sencillo,
adaptado para la
comprension del menor
de edad o de la persona
que se encuentre en
estado de interdiccion o
incapacidad  declarada
conforme a la ley.

4.Observar los siguientes
criterios generales para
solicitar el
consentimiento expresoy
por escrito:

A) Menores de edad:

1A En el caso de que los
padres tengan la patria
potestad del menor,
ademas de acreditar la
identidad del menor
deberan presentar los
siguientes documentos:

42
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Acta de nacimiento de
menor de edad;
Documento de identidad
oficial del padre o de la
madre, y

Leyenda o escrito en el
gue se manifieste, bajo
protesta de decir verdad,
que el padre o madre
segun sea el caso, ejerce
la patria potestad del
menor, y que hno se
encuentra dentro de
alguno de los supuestos
legales de suspension o
limitacion de la misma.
2A Si la patria potestad la
ejerce una persona
distinta a los padres,
ademas de acreditar la
identidad del menor
deberan presentar los
siguientes documentos:
Acta de nacimiento del
menor de edad,;
Documento legal que
acredite la posesion de la
patria potestad;
Documentos de
identificacion oficial de

&
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HACIENDA

INDAABIN

Comité de Transparencia

qguien ejerce la patria
potestad, y

Leyenda o escrito en el
gue se manifieste, bajo
protesta de decir verdad,
que ejerce la patria
potestad del menor,y que
no se encuentra dentro
de alguno de los
supuestos legales de
suspension o limitacion
de la misma.

3A Cuando el
consentimiento lo vaya a
otorgar el tutor del menor
de edad, ademas de
acreditar la identidad del
menor, deberan
presentar los siguientes
documentos:

Acta de nacimiento del
menor de edad,;
Documento legal que
acredite la tutela;

Documento de
identificacion oficial del
tutor, y

Leyenda por escrito en el
gue se manifieste, bajo
protesta de decir verdad,

&
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HACIENDA

INDAABIN

Comité de Transparencia

que ejerce la tutela, y que
no se encuentra dentro
de alguno de los
supuestos legales de
suspension o limitacion
de la misma.

B) Personas en estado
de interdiccion o
incapacidad legal:

Instrumento legal de

designacion del tutor;

Documento de
identificacion oficial del
tutor, y

Leyenda o escrito en el
que se manifieste, bajo
protesta de decir verdad,
que ejerce la tutela, y que
no se encuentra dentro
de alguno de los
supuestos legales de
suspension o limitacion
de la misma.

4 lmplementar
mecanismos que
permitan tener certeza
gue quien otorga el
consentimiento esta
habilitado legalmente

&
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HACIENDA | INDAABIN

Comité de Transparencia

para ello, cuando el
mismo no se vaya a
requerir con la presencia
fisica de los padres,
tutores o representantes
legales.

Estos Mmecanismos
deberan ser consultados
previamente con el
Comité de Transparencia.

Articulos de la LGPDPPSO de los que derivan: 20

Comprobacion:

Sl

NO

1. Se tienen identificados los tratamientos de
menores de edad y personas que se encuentren en
estado de interdiccion o incapacidad declarada
conforme a la ley, que requieran consentimiento.

2. El aviso de privacidad se pone a disposicion de
los padres, tutores o representantes legales el aviso de
privacidad, asi como también, cuando ello es posible,
del menor de edad o de la persona que se encuentre
en estado de interdiccion o incapacidad declarada
conforme a la ley.

3. Se redactaron los avisos de privacidad y
solicitudes de consentimiento en un lenguaje

sencillo, para su comprension por parte de los
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HACIENDA

menores de edad y personas que se encuentren en
estado de interdiccion o incapacidad declarada

conforme a la ley.

4, Se solicita el consentimiento a la persona

habilitada para ello.

5.  Se han implementado mecanismos para tener
mayor certeza en la solicitud de consentimiento de
padres, tutores o representantes legales por medios
que no requieran la presencia fisica de éstos.

INDAABIN

Comité de Transparencia

7.0 DATOS PERSONALES SENSIBLES

Obligaciones

Actividades
cumplimiento

para su

Unidad responsable del
cumplimiento

Medios
acreditar
cumplimiento

para
el

No tratar datos
personales sensibles,
salvo que se cuente con
el consentimiento
expreso del titular o se
trate de los casos
establecidos en el
articulo 22 de la
LGPDPPSO

1.Revisar la necesidad y
legalidad del tratamiento de
datos personales sensibles
para cumplir con la finalidad
de que se trate, a fin de que
quede debidamente
justificada su obtencion y
uso.

2.Revisar que se actualice
alguno de los supuestos del
articulo 22 de la LGPDPPSO, o
bien, en caso contrario,
solicitar el consentimiento

Todas las unidades que
realicen tratamiento de
datos personales.

Marco normativo que
habilita para el
tratamiento de datos
personales sensibles.

Consentimiento del
titular, en su caso, o la

actualizacion de
alguno de los
supuestos  previstos

en el articulo 22 de la
LGPDPPSO.
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HACIENDA

INDAABIN

Comité de Transparencia

expreso y por escrito del
titular.

Articulos de la LGPDPPSO de los que derivan: 7

Comprobacion:

1. Eltratamiento de datos personales sensibles esta
debidamente justificado por las atribuciones de la
unidad y el principio de necesidad.

2. Se tiene identificado los casos en los que se
requiere el consentimiento expreso y por escrito de

los titulares.

3. Se obtiene el consentimiento expreso y por

escrito del titular.

Sl NO

8.0 INTERES SUPERIOR DE LOS MENORES DE EDAD

datos personales.

menores de edad, tener
siempre en cuenta y
privilegiar el interés

Obligaciones Actividades para su | Unidad responsable del | Medios para
cumplimiento cumplimiento acreditar el

cumplimiento
Privilegiar el interés superior | LEn todos los casos en | Todas las unidades que | Documentacion o
del nifo, nina y adolescente | que estén involucrados | realicen tratamiento de | procedimiento que
en el tratamiento de sus |datos personales de | datos personales. acredite la puesta a

disposicion del aviso
de NVyacidad al
adultofque tenga la

VEN
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HACIENDA

INDAABIN

Comité de Transparencia

Esta obligacion se debera
observar en todo el ciclo de
la vida de los datos
personales, desde la
obtencion de los datos
personales de menores de
edad, hasta su tratamientoy
cancelacion.

superior del menor de
edad.

2.Conocer la Ley General
de Ninas, Ninos vy
Adolescentes, con objeto
de conocer los derechos
de las menores de edad y
las obligaciones al
respecto.

3.Poner a disposicion el
aviso de privacidad tanto
al adulto que tenga la
representacion del
menor, como al propio
titular de los datos

representacion del
menor de edad y al
propio titular de los
datos personales.
Documento que
acredite la obtencion
del consentimiento
del adulto que tiene la
representacion del
menor, asi como la
opinion del propio
titular.

Capacitacion o curso
realizado en materia
de la Ley General de
NiAas, Nifos y
Adolescentes, o bien,

personales. difusion de la misma.
4.Solicitar el
consentimiento del
adulto que tenga la
representacion del

menor, cuando éste se
requiera, y de manera
adicional solicitar la
opinion del propio titular.

Articulos de la LGPDPPSO de los que derivan: 7
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HACIENDA

Comprobacion:

1.  Se privilegia el interés superior del menor en el
tratamiento de datos personales.
2. Seconoce la Ley General de Ninas, Nifos y

Adolescentes.

INDAABIN

Sl NO

9.0 PROPORCIONALIDAD

Comité de Transparencia

Obligaciones

Actividades
cumplimiento

para su

Unidad responsable
del cumplimiento

Medios para acreditar el
cumplimiento

Tratar los datos
personales soélo cuando
resulten adecuados,
relevantes y necesarios
para la finalidad que
justifica su tratamiento.

l.Identificar qué datos
personales se requieren para
cada una de las finalidades. El
listado de datos personales
debe estar completo con
independencia de que en el
aviso de privacidad se informe
por categoria de datos.

Todas las unidades
que realicen
tratamiento de datos
personales.

Avisos de privacidad
Documentos,
expedientes, archivos o

bases de datos
correspondientes.
Normatividad que

establezca, en su caso, los
datos personales que
deberan solicitarse para
el tratamiento especifico.

2.Analizar y revisar que se
soliciten solo aquellos datos
personales que resultan
indispensables para cumplir
con las finalidades de que se
trate.

3.Cuando una normativa
establezca con precision los

&
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HACIENDA

INDAABIN

Comité de Transparencia

datos personales que deberan
obtenerse para cumplir con la
finalidad de que se trate, solo
deberan solicitarse dichos
actos.

4Cuando se traten datos
personales para fines
estadisticos, se debera solicitar
el consentimiento del titulary
se deberan elaborar las
estadisticas de Mmanera
disociada.

Articulos de la LGPDPPSO de los que derivan: 21

Comprobacion:

1. Setienen identificados los datos personales que
se requieren de cada una de las finalidades.

2. Los datos personales que se solicitan son los
Minimos necesarios para cumplir con las finalidades.

4.2.2. Obligaciones relevantes en la etapa de USO de los datos personales.

1.U FINALIDAD

Sl
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HACIENDA INDAABIN Comité de Transparencia

Obligaciones Actividades para su|Unidad responsable del | Medios para acreditar
cumplimiento cumplimiento el cumplimiento
Justificar el | 1.1dentificar las | Todas las unidades que | Avisos de privacidad.

tratamiento de los | finalidades de  cada|realicen tratamiento de
datos personales en | tratamiento que se | datos personales.
finalidades concretas, | realice.
licitas, explicitas vy
legitimas. 2.Verificar que las
finalidades informadas en
los avisos de privacidad
estan completas y que
éstas se encuentran
descritas de manera
concreta y explicita.

Las finalidades deben | 3.Identificar el marco | Todas las unidades que | Marco Normativo
estar relacionadas | normativo (ley, | realicen tratamiento de
con las atribuciones | reglamento, lineamiento, | datos personales.
normativas de la|entre otros, con sus
unidad que realice el | respectivos articulos) que
tratamiento. otorga las atribuciones a
la unidad para tratar los
datos personales para
cada una de las
finalidades.

Se ha solicitado el consentimiento de los titulares para las finalidades adicionales, en caso de requerirse, o se
ha identificado que se actualiza alguno de los supuestos previstos en el articulo 22 de la LGPDPPSO.

2.U CALIDAD
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HACIENDA

INDAABIN

Comité de Transparencia

Obligaciones

Actividades
cumplimiento

para su

Unidad responsable
del cumplimiento

Medios para acreditar el
cumplimiento

Adoptar las medidas | .Implementar medidas para | Todas las unidades | Base de datos actualizada y
necesarias para | que los datos personales se | que realicen | correcta.
mantener exactos, | actualicen y en su caso, | tratamientodedatos | Constancias o anotaciones
completos, correctos | corrijan o completen, en las | personales. sobre la rectificacion realizada,
y actualizados los | distintas bases de datos que en aquellos casos en que la
datos personales. estén a cargo de la unidad. misma haya sido necesaria y
procedente.

Estas medidas deberan

permitir que la modificacion

de los datos personales sea

inmediata, una vez que la

unidad tenga conocimiento

de Ila actualizacion o

correccion a que haya lugar.
Establecer plazos de | 2.Establecer los plazos de | Todas las unidades | Instrumentos de clasificacion
conservacion de los | conservacion de los datos | que realicen | archivistica.
datos personales, los | personales, para cada uno de | tratamiento de datos
cuales no deberan|los tratamientos, lo cual | personales.

exceder aquellos que
sean necesarios para
el cumplimiento de

las finalidades que
justificaron su
tratamiento, y

deberan atender a las
disposiciones

aplicables en la
materia de que se

debera ser congruente con
los plazos de conservacion
establecidos en los
instrumentos de clasificacion
archivistica.
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HACIENDA

INDAABIN

Comité de Transparencia

trate y considerar los

procedimientos para
la conservacion vy
supresion de los datos
personales, en los
cuales se incluyan los

periodos de
conservacion,
mecanismos que

permitan cumplir con
dichos plazos, asi
como realizar una
revision periddica
sobre la necesidad de
conservar los datos
personales.

conservacion y supresion de

los datos personales, asi

como documentarlos.

Estos procedimientos podran
ser los establecidos en
materia de archivos, si a
través de los mismos se
puede cumplir con la
obligacion prevista en la
LGPDPPSO.

borrado seguro de

personales.

aspectos

administrativos,

contables, fiscales,

juridicos e historicos

de los datos

personales.

Establecer y | 3.Elaborar los Procedimientos desarrollados
documentar los | procedimientos para la Implementacion de la Guia de

datos

Articulos de la LGPDPPSO de los que derivan: 23 y 24

Comprobacion:

Sl
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HACIENDA | INDAABIN

Se cuenta con medidas para actualizar, corregir o
completar los datos personales de cualquier base de
datos que esta a cargo de la Unidad.

Se tienen establecidos los plazos de conservacion de
los datos personales por cada tratamiento.

Los plazos de conservacion son congruentes con los
establecidos en los instrumentos de archivo.

Se cuenta con procedimientos para la conservaciony
supresion de los datos personales y éstos se
encuentran documentados.

3.U MEDIDAS DE SEGURIDAD

Comité de Transparencia

caracter administrativo,
fisico y técnico para la
proteccion de los datos
personales, que permitan
protegerlos contra dano,
pérdida, alteracion,
destruccion o su uso,
acceso o tratamiento no
autorizado, asi como
garantizar su
confidencialidad,

en si mismo de un sistema
de gestion, los controles
necesarios para que se
observen los elementos
para definir las medidas de
seguridad y las acciones
gue se deberan realizar,
antes mencionados.

Obligaciones Actividades para su|Unidad responsable | Medios para acreditar

cumplimiento del cumplimiento el cumplimiento
Establecer y mantener | lincluir en el presente Documento de
medidas de seguridad de | Programa, el cual se trata seguridad

Programa de Proteccion
de Datos Personales
Evidencia generada en
la implementacion de
los controles de
seguridad.

&
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HACIENDA

INDAABIN

Comité de Transparencia

integridad y
disponibilidad.

Tomar en cuenta los
siguientes elementos
para definir las medidas
de seguridad:

El riesgo inherente a los
datos personales
tratados;

La sensibilidad de los
datos personales
tratados;

El desarrollo tecnoldgico;
Las posibles

consecuencias de una
vulneracion para los
titulares;

Las transferencias de
datos personales que se
realicen;

El nimero de titulares;
Las vulneraciones previas
ocurridas en los sistemas
de tratamiento, y

El riesgo por el valor
potencial cuantitativo o
cualitativo que pudieran
tener los datos personales
tratados para una tercera
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INDAABIN

Comité de Transparencia

persona no autorizada
para su posesion.

Realizar las siguientes
actividades para
implementar las medidas
de seguridad:

Crear politicas internas
para la gestion vy
tratamiento de los datos
personales, que tomen
en cuenta el contexto en
el que ocurren los
tratamientos y el ciclo de
vida de los datos
personales , es decir, su
obtencion, uso y posterior
supresion;

Definir las funciones vy
obligaciones del personal

involucrado en el
tratamiento de datos
personales;

Elaborar un inventario de
datos personales y de los
sistemas de tratamiento;
Realizar un analisis de
riesgo de los datos
personales, considerando
las amenazas y
vulnerabilidades

&
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HACIENDA

INDAABIN

Comité de Transparencia

existentes para los datos
personales y los recursos
involucrados en su
tratamiento, como
pueden ser, de manera
enunciativa mas no
limitativa, hardware,
software, personal del
responsable, entre otros;
Realizar un analisis de
brecha, comparando las
medidas de seguridad
faltantes, asi como las
medidas para el
cumplimiento cotidiano
de las politicas de gestion
y tratamiento de los datos
personales;

Monitorear y revisar de
manera periodica las
medidas de seguridad
implementadas, asi como
las amenazas y
vulneraciones a las que
estan sujetos los datos
personales, y

Disenar y aplicar
diferentes niveles de
capacitacion del personal
bajo su mando,

&
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HACIENDA

INDAABIN

Comité de Transparencia

dependiendo de sus roles
y responsabilidades
respecto del tratamiento
de los datos personales.
Implementar un sistema
de gestion para la
seguridad de los datos
personales.

Establecer y documentar
el procedimiento para
conservacion

y, en su caso, bloqueo y
supresion de los datos
personales, el cual debera
contener: periodo de
conservacion, plazo para
supresion y periodo para
revision de la
conservacion de datos
personales.

Implementar los
procedimientos de
conservacion y, en su caso,
bloqueo o supresion de
datos personales.

Todas las
administrativas

unidades

del

INDAABIN que traten

datos personales.

Procedimientos
conservacion y, en su

caso, bloqueo o)
supresion de  datos
personales y
notificaciones de los
mismos.

de

Este deber, tendra que observarse durante todo el ciclo de vida de los datos personales, desde su obtencion

hasta su eliminacion.

Articulos de la LGPDPPSO de los que derivan: 31,32, 33 y 34

Comprobacion:

] Sl
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HACIENDA

Se cuenta con un sistema de gestion que
comprende medidas de seguridad fisicas,
administrativas y técnicas.

Los controles de seguridad toman en cuenta
los elementos que establece el articulo 32 de
la LGPDPPSO.

Los controles de seguridad abarcan todas las
acciones que establece el articulo 33 de la
LGPDPPSO.

Las unidades conocen los controles que
deben de aplicar.

4.U DOCUMENTO DE SEGURIDAD

INDAABIN

Comité de Transparencia

siguiente informacion: antes senalada.
El inventario de datos
personales y de los
sistemas de tratamiento;
Las funciones y
obligaciones de las
personas que traten
datos personales;

El analisis de riesgos;

Obligaciones Actividades para su | Unidad responsable del | Medios para
cumplimiento cumplimiento acreditar el
cumplimiento
Elaborar un documento | 1.Elaborar el documento de Documento de
de seguridad con la|seguridad con la informacion seguridad
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HACIENDA

INDAABIN

Comité de Transparencia

El analisis de brecha;

El plan de trabajo;

Los mecanismos de
monitoreo y revision de
las medidas de seguridad,
y

El programa general de
capacitacion.

Actualizar el documento
de seguridad cuando
ocurran los siguientes
eventos:

Se produzcan
modificaciones
sustanciales al

tratamiento de datos
personales que deriven
en un cambio en el nivel
de riesgo;

Como resultado de un
proceso de mejora
continua, derivado del
monitoreo y revision del
sistema de gestion;
Como resultado de un
proceso de mejora para
mitigar el impacto de una
vulneracion a la
seguridad ocurrida, e

2.Actualizar el documento de
seguridad cuando ocurra
alguno de los supuestos antes
sefnalados.

Documento de
seguridad.
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HACIENDA

INDAABIN

Comité de Transparencia

Implementacion de
acciones correctivas 'y
preventivas ante una

vulneracion de seguridad.

Establecer el | Identificar los sistemas y|Todas las unidades | Procedimientos de
procedimiento de | soportes en los que se |administrativas del | destruccion de los
destruccion de los datos | encuentran los datos | INDAABIN que traten | datos personales.
personales. personales. datos personales.
Articulos de la LGPDPPSO de los que derivan: 35y 36
Comprobacion:
SI NO
Se cuenta con el documento de seguridad con la
informacion que establece el articulo 35 de la
LGPDPPSO.
En el documento de seguridad se establece un
procedimiento para su actualizacion, en caso de
que ocurra alguno de los supuestos del articulo 36
de la LGPDPPSO.
5.U VULNERACIONES
Obligaciones Actividades para su | Unidad Medios para
cumplimiento responsable del | acreditar el
cumplimiento cumplimiento
Informar al titular y al INAI, las|1.Contar con mecanismos | Comité de | Mecagismos

vulneraciones que

afecten

de | que permitan

identificar

Transparencia

ntados para
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HACIENDA

INDAABIN

Comité de Transparencia

forma significativa los derechos
patrimoniales o morales, en cuanto
se confirme que ocurrio la
vulneracion y que se haya
empezado a tomar las acciones
encaminadas a detonar un proceso
de revision exhaustiva de la
magnitud de la afectacion.

cuando ocurrio una
vulneracion a las bases de
datos o archivos del
INDAABIN.

2.Establecer un
procedimiento para
notificar las vulneraciones
ocurridas al titular.

detectar
vulneraciones
ocurridas.

Informar al titular lo siguiente con

3.Elaborar un formato de

Formato

relacion a la vulneracion ocurrida: notificacion de las Constancia de las
La naturaleza del incidente; vulneraciones de notificaciones.
Los datos personales | seguridad ocurridas.
comprometidos;
Las recomendaciones al titular | 4.Realizar las
acerca de las medidas que éste | notificaciones de las
pueda adoptar para proteger sus | vulneraciones cuando
intereses; éstas ocurran, en el
Las acciones correctivas realizadas | momento y con |la
de forma inmediata, y informacion antes
Los medios donde pueda obtener | senalada.
mas informacion al respecto.
Llevar una Dbitacora de las | 5.Elaborar un formato de Bitacora
vulneraciones de seguridad | bitacora de las
ocurridas, en la que se describa la | vulneraciones ocurridas
vulneracion, la fecha en la que | con la informacion antes
ocurrio, el motivo de ésta y las | senalada.
acciones correctivas
implementadas de forma
inmediata y definitiva. 3
d \
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HACIENDA

INDAABIN

Comité de Transparencia

6.Elaborar la bitacora de
las vulneraciones de
seguridad ocurridas.

Analizar las causas por las cuales se
presento la vulneracion e
implementar en el plan de trabajo
las acciones preventivas y
correctivas para adecuar las
medidas de seguridad y el
tratamiento de los datos
personales, a fin de evitar que la
vulneracion se repita.

7. Identificar y documentar
las posibles causas de la
vulneracion e implementar
las acciones preventivas y

correctivas que se
requieran para evitar que
se repita.

8. Informar las acciones
implementadas para evitar

Analisis realizado
Acciones
implementadas

que se repita la
vulneracion.

Para cumplir con estas obligaciones, es importante tener en cuenta la definicion de vulneracion que establece
el articulo 38 de la LGPDPPSO:

Articulo 38. Ademads de las que senalen las leyes respectivas y la normatividad aplicable, se considerardn
como vulneraciones de seguridad, en cualquier fase del tratamiento de datos, al menos, las siguientes:

. La pérdida o destruccion no autorizada;

Il. El robo, extravio o copia no autorizada;

Ill. El uso, acceso o tratamiento no autorizado, o

IV. El dano, la alteracion o modificacion no autorizada.

Articulos de la LGPDPPSO de los que derivan: 37 al 41.

Comprobacion:
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INDAABIN

Comité de Transparencia

Sl NO
Se cuenta con mecanismos que permitan
identificar las vulneraciones ocurridas a las
distintas bases de datos y archivos del
INDAABIN.
Se cuenta con el procedimiento para realizar
notificaciones de vulneraciones.
Se han realizado las notificaciones de las
vulneraciones en el momento y con la
informacion establecida por la LGPDPPSO.
Se cuenta con una Dbitacora de las
vulneraciones ocurridas.
Se han identificado las causas de las
vulneraciones e implementado las acciones
preventivas y correctivas que se requieran para
evitar que se repita.
Se ha informado sobre las acciones preventivas
y correctivas implementadas para evitar que se
repita la vulneracion.
6.U CONFIDENCIALIDAD
Obligaciones Actividades para su | Unidad responsable del | Medios para acreditar el

cumplimiento

cumplimiento

cumplimiento

Establecer controles o
mecanismos para que
todas las personas que
intervengan en cualquier
fase del tratamiento de

garantizar

datos personales.

confidencialidad de

LIncluir en las medidas de
seguridad, controles para

la
los

Documento de
seguridad.

Controles definidos para
la confidegejalidad de los
datos per@ales.
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los datos
guarden
confidencialidad,
obligacion que subsistira
aun después de finalizar
sus relaciones con el
mismo y sin menoscabo
de lo establecido en las

personales

2.Implementar los
controles para la
confidencialidad de los
datos personales, sin
perjuicio de lo

establecido por la Ley
General de Transparencia
y Acceso a la Informacion
Publicay la Ley Federal de
Transparencia y Acceso a
Informacion Publica.

Todas las unidades que
realicen tratamiento de
datos personales.

Evidencia de la aplicacion
de los controles.

3.Establecer clausulas en

Contratos celebrados con

los contratos con los los encargados del
encargados, que obliguen tratamiento.

a la confidencialidad de

los datos personales.

4Implementar Documentacion que

capacitacion para los
servicios publicos del
Instituto, a fin de generar
conciencia sobre la
importancia de guardar la
confidencialidad de los
datos personales que
tratan.

acredite la capacitacion
brindada y tomada.

Este deber debera observarse durante todo el ciclo de vida de los datos personales, desde su@tencion hasta

su eliminacion.

[ ’I‘
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Articulos de la LGPDDPSO de los que derivan: 42

Comprobacion:

Los controles para la seguridad de los datos
personales incluyen medidas para la
confidencialidad de los datos personales.
Se implementan los controles para la
confidencialidad de los datos personales.
Los contratos con encargados contienen

clausulas de confidencialidad.

Comité de Transparencia

Sl

NO

7.U RELACION CON LOS ENCARGADOS

Obligaciones

Actividades su

cumplimiento

para

Unidad responsable
del cumplimiento

Medios
acreditar
cumplimiento

para

el

Formalizar las relaciones con los
encargados mediante contrato o
instrumento juridico, que
permita acreditar su existencia,
alcance y contenido.

1.Formalizar las relaciones con
los encargados mediante
contrato o instrumento
juridico, que contenga las
obligaciones y clausulas antes
sefnaladas.

Contratos
instrumentos
juridicos.

o

Incluir en el contrato o
instrumento juridico, al menos,
las siguientes clausulas:

Realizar el tratamiento de los
datos personales conforme a las
instrucciones del responsable;

@
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Abstenerse de tratar los datos
personales para finalidades
distintas a las instruidas por el
responsable;

Implementar las medidas de
seguridad conforme a los
instrumentos juridicos
aplicables;

Informar al responsable cuando
ocurra una vulneracion a los
datos personales que trata por
sus instrucciones;

Guardar confidencialidad
respecto de los datos personales
tratados;

Suprimir o devolver los datos
personales objeto de
tratamiento una vez cumplida la
relacion juridica con el
responsable, siempre y cuando
no exista una prevision legal que
exija la conservacion de los datos
personales, y

Abstenerse de transferir los datos
personales salvo en el caso de
que el responsable asi lo
determine, o la comunicacion
derive de una subcontratacion, o
por mandato expreso de la
autoridad competente.

&
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Autorizar las subcontrataciones
que realicen los encargados y
gue involucren el tratamiento de
datos personales, a través de
clausulas en el contrato con el
encargado original que
subcontrata o de autorizacion
expresa para el caso concreto.

2.Autorizar de manera
especifica cada una de las
subcontrataciones que vaya a
realizar el encargado, lo que
implica que no se daran
autorizaciones genéricas para
subcontrataciones que
involucren el tratamiento de
datos personales.

Solo se deberan autorizar las
subcontrataciones cuando
éstas obren en un contrato o
instrumento  juridico que
contenga las clausulas
aplicables a los encargados
(articulo 59 de la LGPDPPSO).

Las autorizaciones se podran
otorgar desde el contrato
original, cuando el encargado
ya prevea subcontrataciones
especificas, y garantice que las
mismas se realizaran en las
condiciones antes senaladas.
En caso contrario, la
autorizacion se realizara de
manera posterior. Para el
cumplimiento de esta
obligacion, es necesario que el

Contratos
instrumentos
juridicos

&
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contrato o el instrumento
juridico, celebrado de origen
con el primer encargado,
establezca que las
subcontrataciones que no se
establezcan de manera
expresa en dicho contrato o
instrumento, deberan ser
autorizadas, también de
manera expresa por el INAI.

Articulos de la LGPDPPSO de los que derivan: 59 y 61

Comprobacion:

Las relaciones con los encargados se formalizan
mediante contratos o instrumentos juridicos.
Estos contratos o instrumentos juridicos

establecen

anteriormente (articulo 59 de la LGPDPPSO)
El contrato original establece una clausula

Sl

NO

las clausulas senaladas

mediante la cual se autorice subcontrataciones
y/o que establezca que  todas las
subcontrataciones deberan ser autorizadas por
el INDAABIN.

Las subcontrataciones que se autorizan son
especificas y se encuentran contenidas en un
contrato o instrumento juridico que establezca
las clausulas aplicables al encargado.
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Obligaciones

Actividades para su cumplimiento

Unidad responsable
del cumplimiento

Medios
acreditar
cumplimiento

para
el

Contratar servicios de
coOmputo en la nube y
similares con
proveedores que
garanticen politicas de
proteccion de datos
personales equivalentes a
los principios y deberes
establecidos en la
presente Ley y demas
disposiciones que
resulten aplicables en la
materia.

1.Verificar las clausulas contractuales
antes de la contratacion, con objeto
de garantizar que el servicio cumpla
con los requisitos que establece la
LGPDPPSO.

Contratos.

Delimitar el tratamiento
de datos personales a
traves de clausulas
contractuales u otros
instrumentos juridicos.

Contratar solo servicios
de coOmputo en la nube
gue cumplan, al menos,
con lo siguiente:

2.S0lo  contratar servicios de
computo en la nube que garanticen
los requisitos antes senalados.
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Tener y aplicar politicas
de proteccion de datos
personales afines a los
principios 'y deberes
aplicables que establece
la LGPDPPSO y demas
normativa aplicable;
Transparentar las
subcontrataciones que
involucren la informacion
sobre la que se presta el
servicio;

Abstenerse de incluir
condiciones en la
prestacion el servicio que
le autoricen o permitan
asumir la titularidad o
propiedad de la
informacion sobre la que
presta el servicio, y
Guardar confidencialidad
respecto de los datos
personales sobre los que
se preste el servicio.

En caso de que los contratos se
hayan celebrado antes de la entrada
en vigor de la LGPDPPSO, sera
necesario que para su modificacion
O renovacion, en caso de que ello
fuera a ocurrir, se revise que los
mMismos cumplen con las
condiciones antes senaladas, pues
de lo contrario no podran renovarse
ni  modificarse en los mismos
términos.

Contratar soélo servicios
de computo en la nube
que cuenten con
mecanismos, al menos,
para:

3.S6lo contratar servicios de
computo en la nube que garanticen
los requisitos antes sefnalados.

En caso de que los contratos se
hayan celebrado antes de la entrada

&
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Dar a conocer cambios en
sus politicas de
privacidad o condiciones
del servicio que presta;
Permitir al responsable
limitar el tipo de
tratamiento de los datos
personales sobre los que
se presta el servicio;
Establecer y mantener
medidas de seguridad
para la proteccion de los
datos personales sobre
los que se preste el
servicio;

Garantizar la supresion de
los datos personales una
vez que haya concluido el
servicio prestado al
responsable y que este
ultimo haya  podido
recuperarlos, y

Impedir el acceso a los
datos personales a
personas que no cuenten
con privilegios de acceso,
o bien en caso de que sea
a solicitud fundada vy
motivada de autoridad

en vigor de la LGPDPPSO, sera
necesario que para su modificacion
O renovacion, en caso de que ello
fuera a ocurrir, se revise que los
mismos cumplen con las
condiciones antes senaladas, pues
de lo contrario no podran renovarse
ni  modificarse en los mismos
términos.
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competente, informar de
ese hecho al responsable.

garanticen |la debida | de hacer).
proteccion de los datos
personales, conforme a la
LGPDPPSO y demas

disposiciones que
resulten aplicables en la
materia.

No contratar o adherirse a | (No hay actividades designadas, al
servicios que no | ser una prohibiciéon y no un mandato

Articulos de la LGPDPPSO de los que derivan: 63 y 64

Comprobacion:

Se revisan las clausulas contractuales previas a la
celebracion del contrato respectivo, con objeto
de determinar su las mismas cumplen con los
requisitos de la LGPDPPSO.

Se han revisado los contratos existentes, que se
hayan celebrado antes de la entrada en vigor de
la LGPDPPSO con objeto de verificar que los
mismos cumplan con los requisitos de dicha ley.
Los contratos de servicios de coOmputo en la
nube vigentes cumplen con los requisitos de la
LGPDPPSO.

Sl
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9.U TRANSFERENCIAS
Obligaciones Actividades para su | Unidad responsable | Medios para
cumplimiento del cumplimiento acreditar el
cumplimiento
Formalizar las | 1.ldentificar las transferencias | Todas las unidades que | Clausulas
transferencias gue se realizan que requieren la | realicen transferencias. | contractuales,
nacionales e | suscripcion de clausulas convenios de
internacionales contractuales, convenios de colaboracion y otros
mediante la suscripcion | colaboracion u otro instrumento instrumentos
de clausulas | juridico, que permita demostrar juridicos.
contractuales, el alcance del tratamiento de los
convenios de | datos personales, asi como las
colaboracion o | obligaciones y responsabilidades
cualquier otro | asumidas por las partes.
instrumento juridico,
gue permita demostrar | 2.Elaborary suscribir las clausulas
el alcance del | contractuales, convenios de

tratamiento de los datos
personales, asi como las
obligaciones y
responsabilidades
asumidas por las partes,
salvo en las siguientes
excepciones:

Cuando la transferencia
sea nacional y se realice
entre el INDAABIN vy
otros responsables en
virtud del cumplimiento

colaboracion u otro instrumento
juridico, cuando se requiera.
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de una disposicion legal
o en el ejercicio de
atribuciones
expresamente
conferidas a éstos, o
Cuando la transferencia
sea internacional y se
encuentre prevista en
una ley o tratado
suscrito y ratificado por
México, o bien, se realice
a peticion de una
autoridad extranjera u
organismo internacional
competente en su
caracter de receptor,
siempre y cuando las
facultades entre el
INDAABIN y el
responsable receptor
sean homologas, o bien,
las finalidades que
motivan la transferencia
sean analogas o
compatibles respecto
de aquéllas que dieron
origen al tratamiento
que realiza el INDAABIN.
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Solo hacer
transferencias y
remisiones fuera del
territorio nacional
cuando el tercero
receptor se obligue a
proteger los datos
personales conforme a
los principios y deberes

3.Para las transferencias y
remisiones internacionales,
previo a que éstas ocurran, se
debera solicitar al tercero
receptor que manifieste por
escrito que se obliga a proteger
los datos personales conforme a
los principios y deberes que
establece la LGPDPPSO y las

Todas las unidades que
realicen transferencias.

Escritos de

los

terceros receptores de
los datos personales.

que establece la | disposiciones que resulten
LGPDPPSO y las | aplicables en la materia.
disposiciones que
resulten aplicables en la
materia.
Comunicar el aviso de | 4.Cuando inicien las | Todas las unidades que | Evidencia de la
privacidad respectivo en | transferencias, comunicar el | realicen transferencias. | comunicacion del
las transferencias | aviso de privacidad aviso de privacidad.
nacionales e | correspondiente.
internacionales que se
realicen. En lo sucesivo, solo comunicar las

modificaciones al aviso de

privacidad  original, cuando

existan.
Solicitar el | 5.ldentificar las transferencias | Todas las unidades que | Consentimiento de
consentimiento para las | que requieren consentimiento | realicen transferencias. | los titulares
transferencias de los titulares e informarlo en el
nacionales e | aviso de privacidad.
internacionales, salvo en
los siguientes casos: 6.Solicitar el consentimiento de

los titulares previo a la 3

d \
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Cuando la transferencia
sea nacional y se realice
entre el INDAABIN vy
otros responsables en
virtud del cumplimiento
de una disposicion legal
o en el ejercicio de
atribuciones
expresamente
conferidas a éstos;
Cuando la transferencia
sea internacional y se
encuentre prevista en
una ley o tratado
suscrito y ratificado por
México;

Cuando la transferencia
internacional se realice a
peticion de una
autoridad extranjera u
organhismo internacional
competente en su
caracter de receptor,
siempre y cuando las
facultades entre el
INDAABIN y el
responsable receptor
sean homologas, o bien,
las finalidades que
motivan la transferencia

transferencia, cuando éste sea
necesario y segun la modalidad
gue se requiera (tacito o expreso
y por escrito).

&
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sean analogas o
compatibles respecto
de aquéllas que dieron
origen al tratamiento
gue realiza el INDAABIN.
Cuando la transferencia

se realice entre
responsables, siempre y
cuando los datos

personales se utilicen
para el ejercicio de
facultades propias
compatibles o analogas
con la finalidad que
motivd el tratamiento
de los datos personales;
Cuando la transferencia
sea legalmente exigida
para la investigacion y
persecucion de los
delitos, asi como |la

procuracion o)
administracion de
justicia;

Cuando la transferencia
sea precisa para el
reconocimiento,

ejercicio o defensa de un
derecho ante autoridad
competente, siempre y

&
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cuando medie el
requerimiento de esta
ultima;

Cuando la transferencia
sea nhecesaria para la
prevencion o el
diagndstico meédico, la
prestacion de asistencia
sanitaria, tratamiento
meédico o la gestion de

servicios sanitarios,
siempre y cuando
dichos fines sean

acreditados;

Cuando la transferencia
sea precisa para el
Mmantenimiento o)
cumplimiento de una
relacion juridica entre el
INDAABIN y el titular;
Cuando la transferencia
sea necesaria por virtud
de un contrato
celebrado o por celebrar
en interés del titular, por
el INDAABIN y un
tercero;

Cuando se trate de los
casos en lo que el
INDAABIN no  esté

&
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obligado a recabar el
consentimiento del
titular para el
tratamiento y

transmision de sus datos
personales, conforme a
lo dispuesto en el
articulo 22 de la
LGPDPPSO; o

Cuando la transferencia
sea necesaria por
razones de seguridad
nacional

Sodlo tratar los datos que
hayan sido transferidos

al INDAABIN para las
finalidades para |las
cuales le hayan sido

comunicados, segun lo
establecido en el aviso
de privacidad.

7.mplementar los controles de
seguridad establecidos para la
confidencialidad de los datos
personales, y no tratar los datos
personales para finalidades
distintas.

Todas las unidades que
realicen transferencias.

Controles
implementados.

Articulos de la LGPDPPSO de los que derivan: 66, 68,69 y 70

Comprobacion:

Se tienen identificadas las transferencias que
suscripcion
contractuales, convenios de colaboracion u otro

requieren la

Sl
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de clausulas
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instrumento juridico, que permita demostrar el
alcance del tratamiento de los datos personales,
asi como las obligaciones y responsabilidades
asumidas por las partes.

Se han elaborado y suscrito las clausulas
contractuales, convenios de colaboracion u otro
instrumento juridico respectivos.

Se solicita al tercero receptor internacional que
manifieste por escrito que se obliga a proteger
los datos personales conforme a los principios y
deberes que establece |la LGPDPPSO y las
disposiciones que resulten aplicables en la
materia.

Se comunica al tercero receptor el aviso de
privacidad correspondiente y, en su caso, sus
modificaciones.

Se han identificado las transferencias que
requieren el consentimiento y todas ellas son
informadas en el aviso de privacidad.

Se solicita el consentimiento de los titulares, en
Su caso.

Solo se tratan los datos personales para las
finalidades para las cuales fueron transferidos.
Se aplican controles de seguridad para la
confidencialidad de los datos personales
recibidos mediante transferencias.

10.U ATENCION DE SOLICITUDES DE EJERCICIO DE DERECHOS ARCO
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Obligaciones

Actividades
cumplimiento

para su

Unidad

responsable del

cumplimiento

Medios para
acreditar el
cumplimiento

Establecer
procedimientos sencillos
gue permitan el ejercicio
de los derechos ARCO

1.Seguir el procedimiento que
establece la LGPDPPSO para la
atencion de solicitudes de
ejercicio de derechos ARCO, sin
establecer requisitos adicionales
O acciones por parte del titular
que resulten innecesarias.

Unidad de Transparencia y
Comité de Transparencia

Procedimiento

2.El procedimiento interno que
desarrolle la Unidad de
Transparencia para recibir, turnar
y responder las solicitudes de
ejercicio de derechos ARCO
debera facilitar la presentacion
de las mismas por parte de los
titulares y permitir que las
solicitudes se turnen y atiendan

Unidad de Transparencia y
Comité de Transparencia

internamente de manera

eficiente.
Los medios y | 3.Establecer medios y | Unidad de Transparencia y | Medios
procedimientos procedimientos para que los | Comité de Transparencia disponibles para
habilitados para atender | titulares presenten sus la presentacion
las solicitudes para el |solicitudes de ejercicio de de solicitudes de

ejercicio de los derechos
ARCO deberan ser de facil
acceso y con la mayor
cobertura posible
considerando el perfil de

derechos ARCO, que sean de facil
acceso, con la mayor cobertura
posible y que atiendan al perfil
de los usuarios y la forma como

gjercicio de
derechos ARCO.

&
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los titulares y la forma en
que mantienen contacto
cotidiano o comun con el
responsable.

se tiene contacto cotidiano o
comun con ellos.

Establecer formularios,
sistemas y otros métodos
simplificados para
facilitar a los titulares el
ejercicio de los derechos
ARCO.

4.Elaborar formatos para facilitar
el ejercicio del derecho y guias
para orientar a los titulares en el
ejercicio de sus derechos ARCO.

Unidad de Transparencia y

Comité de Transparencia

Formatos
Guias

Dar tramite a todas las
solicitudes de ejercicio de

5.Atender todas las solicitudes y
entregar el acuse

Unidad de Transparencia

Documentacion
gue acredite la

derechos ARCO y | correspondiente al solicitante. atencion de las
entregar el acuse de solicitudes.
recibido que

corresponda.

El plazo de respuesta de | 6.No exceder los plazos de 20y 15 Respuesta y

las solicitudes de ejercicio
de derechos ARCO no
debera de 20 dias habiles,
contados a partir del dia
siguiente a la recepcion
de la solicitud.

Este plazo podra ser
ampliado por una sola
vez hasta por diez dias
cuando asi lo justifiquen
las  circunstancias, vy
siempre y cuando se le

dias habiles establecidos en la
LGPDPPSO para responder las
solicitudes y hacer efectivo el
derecho, en su caso.

7.En su caso, justificar la
ampliacion de plazo y notificarlo
al titular dentro del plazo de 20
dias habiles.

documentacion
qgue acredite el
ejercicio del
derecho por
parte del titular.
Notificacion de la

ampliacion del
plazo de
respuesta.

&
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notifique al titular dentro
del plazo de respuesta.
En caso de resultar
procedente el ejercicio de
los derechos ARCO, el
responsable debera
hacerlo efectivo en un
plazo que no podra
exceder de 15 dias
contados a partir del dia
siguiente en que se haya
notificado la respuesta al
titular.

No imponer mayores
requisitos para las
solicitudes de ejercicio de
los derechos ARCO, que
los que establece Ila
LGPDPPSO en su articulo
52:

Articulo 52. En la
solicitud para el ejercicio
de los derechos ARCO no
podran imponerse
mayores requisitos que
los siguientes:
I.LEI nombre del titular y
su domicilio o cualquier

8.Facilitar el ejercicio de sus
derechos ARCO, no podran
contener mayores requisitos que
los senalados por la LGPDPPSO.

Asimismo, se debera verificar
que las solicitudes cumplan con
estos requisitos, y en caso
contrario, emitir la prevencion
que se senala mas adelante.

Unidad de Transparencia

Formatos
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otro medio para recibir
notificaciones;

Il. Los documentos que
acrediten la identidad
del titular, y en su caso,
la personalidad e
identidad de su
representante;

Ill.De ser posible, el area
responsable que trata
los datos personales y
ante el cual se
presenta la solicitud;

IV.La descripcion clara y
precisa de los datos
personales  respecto
de los que se busca
ejercer alguno de los
derechos ARCO, salvo
que se trate del
derecho de acceso;

V.La descripcion del
derecho ARCO que se
pretende ejercer, o
bien, lo que solicita el
titular, y

VI.Cualquier otro
elemento o
documento que

facilite la localizacion

&
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de los datos
personales, en su caso.

Tratdndose de una
solicitud de acceso a
datos personales, el
titular debera senalar la
modalidad en la que
prefiera que éstos se
reproduzcan. [..]

Con relacion a una
solicitud de cancelacion,
el titular debera senalar
las cusas que lo motiven
a solicitar la supresion de
sus datos personales en
los archivos, registros o
bases de datos del
responsable.

En el caso de la solicitud
de oposicion, el titular
deberd manifestar las
causas legitimas o la
situacion especifica que
lo llevan a solicitar el
cese en el tratamiento,
asi como el dafno o
perjuicio que le causaria
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la persistencia del
tratamiento, o en su
caso, las finalidades
especificas respecto de
las cuales requiere
ejercer el derecho de
oposicion.

[.]

Acreditar la identidad del

9.La acreditacion de la identidad

Unidad de Transparencia

Documentacion

solicitante de ejercicio de | del titular y, en su caso, de su generada para
derechos ARCO vy, en su | representante, asi como |la acreditar el
caso, la identidad vy | personalidad de este ultimo, se ejercicio del
personalidad de su | debera realizar previo al ejercicio derecho por
representante. del derecho que se trate. parte del titular.
En el ejercicio de los |10.Se deberan atender las reglas | Unidad de Transparencia Documentacion
derechos ARCO de | de representacion dispuestas en gue se genere
menores de edad o de | las leyes civiles para el ejercicio para acreditar el
personas que se |de los derechos ARCO de ejercicio del
encuentren en estado de | menores de edad o de personas derecho que
interdiccion O | que se encuentren en estado de corresponda.
incapacidad de | interdiccion o incapacidad

conformidad con las leyes
civiles, se estara a las
reglas de representacion
dispuestas en la misma

declarada por la ley (ver Anexo 5
del presente Programa).

Para lo anterior, se sugiere
observar lo senalado en Ila
obligacion 6.0, actividad 3,

relativa al consentimiento para el
tratamiento de datos personales
de menores de edad y personas

&
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en estado de interdiccion o
incapacidad declarada por ley,
gue senala lo siguiente:

A) Menores de edad:
1A. En el caso de que los padres
tengan la patria potestad del
menor, ademas de acreditar la
identidad del menor deberan

presentar los siguientes
documentos:

Acta de nacimiento del menor
de edad;

Documento de identificacion
oficial del padre o de la madre, y
Leyenda o escrito en el que se
manifieste, bajo protesta de decir
verdad, que el padre o madre,
segun sea el caso, ejerce la patria
potestad del menor, y que no se
encuentra dentro de alguno de
los supuestos legales de
suspension o limitacion de la
misma.

2A. Si la patria potestad la ejerce
una persona distinta a los padres,
ademas de acreditar la identidad
del menor deberan presentar los
siguientes documentos:

&
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Acta de nacimiento del menor
de edad;

Documento legal que acredite la
posesion de la patria potestad;
Documento de identificacion
oficial de quien ejerce la patria
potestad, y

Leyenda o escrito en el que se
manifieste, bajo protesta de decir
verdad que ejerce la patria
potestad del menor, y que no se
encuentra dentro de alguno de
los supuestos legales de
suspension o limitacion de la
misma.

3 A. Cuando el derecho se vaya a
ejercer a través del tutor del
menor de edad, ademas de
acreditar la identidad del menor,
se debera presentar los
siguientes documentos:

Acta de nacimiento del menor
de edad;

Documento legal que acredite la
tutela;

Documento de identificacion
oficial del tutor, y

Leyenda o escrito en el que se
manifieste, bajo protesta de decir

&
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verdad, que ejerce la tutela, y que
no se encuentra dentro de
alguno de los supuestos legales
de suspension o limitacion de la
misma.

B) Personas en estado de
interdiccion o incapacidad
legal:

Instrumento legal de
designacion del tutor;
Documento de identificacion
oficial del tutor, y

Leyenda o escrito en el que se
manifieste, bajo protesta de decir
verdad, que ejerce la tutela, y que
no se encuentra dentro de
alguno de los supuestos legales
de suspension o limitacion de la
misma.

Tener en cuenta que
tratandose de datos
personales de una
persona fallecida, Ia
persona que acredite
tener un interés juridico
de conformidad con las
leyes aplicables, podra
ejercer los derechos
ARCO, siempre que el

11. Para el ejercicio de derechos
ARCO sobre datos personales
correspondientes a una persona
fallecida, se debera solicitar a
quien pretenda ejercer el
derecho, que acredite que el
titular de los datos personales
hubiere expresado
fehacientemente su voluntad de
gue dicha persona pueda ejercer

Unidad de Transparencia Documentacion

que se genere
para acreditar el

gjercicio del
derecho que
corresponda.

&
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titular de los datos

personales hubiere
expresado
fehacientemente su

voluntad en tal sentido, o
gue exista un mandato
judicial para dicho efecto.

los derechos ARCO con relacion
a su informacion personal, o bien,
se confirma que exista un
mandato judicial para dicho
efecto.

El ejercicio de los
derechos ARCO debe ser
gratuito.

Solo pueden realizarse
cobros para recuperar los
costos de reproduccion,
certificacion o envio.

No cobrar cuando el
titular proporcione el
medio magneético,
electronico o el
mecanismo necesario
para reproducir los datos
personales.

Entregar los datos
personales sin  costo,
cuando implique la
entrega de no mas de
veinte hojas simples.

12. Atender el ejercicio de los
derechos ARCO de manera
gratuita y solo realizar los cobros
que preve la LGPDPPSO.

Unidad de Transparencia Documentacion

que se genere
con relacion a la
atencion de las
solicitudes de
ejercicio de
derechos ARCO.
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Tomar en cuenta que las
unidades de
transparencia podran
exceptuar el pago de
reproduccion y envio
atendiendo a las
circunstancias

socioecondmicas del
titular.
No establecer para la

presentacion de las
solicitudes del ejercicio
de los derechos ARCO
algun servicio o medio
gue implique un costo al
titular.

Atender la solicitud de
gjercicio del derecho de
acceso, en la modalidad
requerida por el titular,
salvo que existe una
imposibilidad fisica o
juridica, en este caso
debera ofrecer otras
modalidades de entrega
de los datos personales
fundando y motivando
dicha actuacion.

13. En el gjercicio del derecho de
acceso, atender la modalidad de
reproduccion solicitada por el
titular, salvo que exista una
imposibilidad fisica o juridica.

ofrecer otras
justificar 'y

En ese caso,
modalidades, vy
Mmotivar esta accion.

Unidad de Transparencia

Documentacion

gue se genere en
la atencion de las
solicitudes de

gjercicio del
derecho de
acceso a datos
personales.
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Prevenir al solicitante, en
caso de que la solicitud
de proteccion de datos
no satisfaga alguno de los
requisitos normativos, y
no cuenten con
elementos para
subsanarla, dentro de los
cinco dias siguientes a la
presentacion de la
solicitud de ejercicio de
derechos ARCO, por una
sola ocasion, para que
subsane las omisiones
dentro de un plazo de
diez dias contados a
partir del dia siguiente al
de la notificacion.

Transcurrido el plazo sin
desahogar la prevencion

se tendra por no
presentada la solicitud de
gjercicio de derechos
ARCO.

La prevencion tendra el
efecto de interrumpir el
plazo para resolver la

14. Atender las reglas y plazos
para la prevencion.

Unidad de Transparencia.

Documentacion
gue se genere en
la atencion de las

solicitudes de
ejercicio de
derechos ARCO.
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solicitud de ejercicio de
los derechos ARCO.

Hacer del conocimiento
del solicitante cuando el
responsable no sea
competente para atender
la solicitud para el
gjercicio de derechos
ARCO, dentro de los tres
dias siguientes a la
presentacion de la
solicitud, y en caso de
poderlo determinair,
orientarlo hacia el
responsable competente.

15. Atender los plazos y reglas
para declarar la incompetencia e
inexistencia de los datos
personales.

Unidad de Transparencia

Documentacion
generada en la
atencion de las
solicitudes de
gjercicio de
derechos ARCO.

En caso de que el
responsable declara
inexistencia de los datos
personales, dicha
declaracion debera
constar en una resolucion
del Comité de
Transparencia que
confirme la inexistencia
de los datos personales.

En caso de que se
advierta que la solicitud
para el ejercicio de
derechos ARCO
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corresponda a un
derecho diferente de los
previstos en la presente
Ley, debera reconducir la
via haciéndolo del
conocimiento del titular.

Cuando las disposiciones
aplicables a
determinados

tratamientos de datos
personales establezcan
un tramite o
procedimiento especifico
para solicitar el ejercicio
de los derechos ARCO, se
debera informar al titular
sobre la existencia del
mismo, en un plazo no
mayor a cinco dias
siguientes a la
presentacion de la
solicitud para el ejercicio
de los derechos ARCO, a
efecto de que este ultimo
decida si ejerce sus
derechos a través del
tramite especifico, o bien,

por medio del
procedimiento que el
responsable haya

16. Atender los plazos y reglas
establecidos para informar al
titular sobre un tramite distinto
para el ejercicio de sus derechos
ARCO.

Unidad de Transparencia y
unidades responsables a las
que se turne una solicitud.

Documentacion
gue se genere en
la atencion de las
solicitudes de
ejercicio de
derechos ARCO.
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institucionalizado para la
atencion de solicitudes
para el ejercicio de los
derechos ARCO.

Se podra negar el

ejercicio de los derechos

ARCO solo cuando se

actualicen algunas de las

siguientes causas,

previstas en el articulo 55

de la LGPDPPSO:

I.Cuando el titular o su

representante no estén
debidamente
acreditados para ello;

[I. Cuando los datos
personales no se
encuentren en
posesion del
responsable;

[ll.Cuando exista un
impedimento legal;

IV.Cuando se lesionen los
derechos de un
tercero;

V. Cuando se
obstaculicen
actuaciones judiciales
o administrativas;

17. Atender las causales bajos las
cuales se podra negar el gjercicio
de los derechos ARCO, e informar
sobre la negativa en el plazo
previsto en la LGPDPPSO (20 dias
habiles).

Unidad de Transparencia Documentacion

gue se genere en
la atencion de las
solicitudes de
ejercicio de
derechos ARCO
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VI.Cuando exista una
resolucion de
autoridad competente
gue restrinja el acceso
a los datos personales
O hno permita la
rectificacion,

cancelacion u
oposicion de los
Mmismos;
VII. Cuando la
cancelacion u

oposicion hay sido
previamente

realizada;

VIIl. Cuando el
responsable no sea
competente;

IX. Cuando sean
necesarios para
proteger intereses

juridicamente
tutelados del titular;

X. Cuando sean
necesarios para dar
cumplimiento a
obligaciones
legalmente
adquiridas por el
titular;

&
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XI.

XIl.

Cuando en funcion
de sus atribuciones
legales el uso
cotidiano, resguardo
y manejo sean

necesarios y
proporcionales para
mantener la
integridad,

estabilidad y
permanencia del

Estado Mexicano; o

Cuando los datos
personales sean parte
de la informacién que
las entidades sujetas
a la regulacion vy
supervision financiera
del sujeto obligado
hayan proporcionado

a éste, en
cumplimiento a
requerimientos de
dicha informacion
sobre sus
operaciones,

organizacion y
actividades.
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Se debera informar al
titular el motivo de Ia
negativa, en el plazo de
hasta veinte dias, por el
mismo medio en que se
llevé a cabo la solicitud,
acompanando en su caso,
las pruebas que resulten
pertinentes.

Promover acuerdos con
instituciones publicas
especializadas que
pudieran auxiliarles a la
recepcion, tramite vy
entrega de las respuestas
a solicitudes de ejercicio

18. Establecer los acuerdos
necesarios con instituciones
publicas especializadas que
pudieran auxiliar en la recepcion,
tramite y entrega de las
respuestas a solicitudes de
ejercicio de derechos ARCO, enla

Comité de Transparencia

Acuerdos
establecidos

de derechos ARCO, en la | lengua indigena, braile o

lengua indigena, braile o | cualquier formato accesible

cualquier formato | correspondiente.

accesible

correspondiente, en

forma mas eficiente.

Procurar que las personas | 19. Tomar las medidas | Unidad de Transparencia Medidas
con algun tipo de | pertinentes para que las adoptadas

discapacidad o grupos
vulnerables, puedan
gjercer, en igualdad de
circunstancias, su
derecho a la proteccion
de datos personales.

personas con algun tipo de
discapacidad o grupos
vulnerables, puedan ejercer, en
igualdad de circunstancias, su
derecho a la proteccion de datos
personales.
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Para cumplir con las obligaciones anterior, es importante tener presente lo que establecen los articulos 43 al
47 de la LGPDPPSO:

Articulo 43. En todo momento el titular o su representante podrdn solicitar al responsable, el acceso,
rectificacion, cancelacion u oposicion al tratamiento de los datos personales que le conciernen, de
conformidad con lo establecido en el presente Titulo. El ejercicio de cualquier de los derechos ARCO no es
requisito previo, ni impide el ejercicio de otro.

Articulo 44. El titular tendra derecho de acceder a sus datos personales que obren en posesion del
responsable, asi como conocer la informacion relacionada con las condiciones y generalidades de su
tratamiento.

Articulo 45. E| titular tendrd derecho a solicitar al responsable la rectificacion o correccion de sus datos
personales, cuando éstos resulten ser inexactos, incompletos o no se encuentren actualizados.

Articulo 46. E| titular tendra derecho a solicitar la cancelacion de sus datos personales de los archivos,
registros, expedientes y sistemas del responsable, a fin de que los mismos ya no estén en su posesion y dejen
de ser tratados por este ultimo.

Articulo 47. El titular podrd oponerse al tratamiento de sus datos personales o exigir que se cese en el mismo

cuando:
l. Aun siendo licito el tratamiento, el mismo debe cesar para evitar que su persistencia cause un dano
o perjuicio al titular, y
1. Sus datos personales sean objeto de un tratamiento automatizado, el cual le produzca efectos

juridicos no deseados o afecte de manera significativa sus intereses, derechos o libertades, y estén
destinados a evaluar, sin intervencion humana, determinados aspectos personales del mismo o
analizar o predecir, en particular, su rendimiento profesional, situacion economicagestado de salud,
preferencias sexuales, fiabilidad o comportamiento. '
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Articulos de la LGPDPPSO de los que derivan: 43 al 56,58 y 86

Comprobacion:

El procedimiento interno, desarrollado por la
UT, para recibir, turnar y responder las
solicitudes de ejercicio de derechos ARCO
facilita la presentacion de las mismas por parte
de los titulares y permite que las solicitudes se
turnen y atiendan internamente de manera
eficiente.

Se cuentan con medios y procedimientos para
qgue los titulares presenten sus solicitudes de
ejercicio de derechos ARCO, que sean de facil
acceso, con la mayor cobertura posible y que
atiendan al perfil de los usuarios y la forma
como se tiene contacto cotidiano o comun con
ellos.

Se han elaborado formatos para facilitar el
ejercicio del derecho y guias para orientar a los
titulares en el ejercicio de sus derechos ARCO.
Se han atendido todas las solicitudes y se han
entregado los acuses respectivos.

No se han excedido los plazos de 20 y 15 dias
habiles establecidos en la LGPDPPSO para
responder las solicitudes y hacer efectivo el
derecho, en su caso.

Cuando se amplian los plazos de respuesta, se
justifica y realiza la notificacion

Sl

NO

Comité de Transparencia
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correspondiente al titular dentro del plazo de
20 dias habiles.

No se solicitan mas requisitos para la
presentacion de solicitudes de ejercicio de
derechos ARCO que los que establece la
LGPDPPSO y se revisa que las solicitudes
cumplan con los mismos.

Se acredita la identidad del titulary, en su caso,
de su representante, asi como la personalidad
de este ultimo, previo al ejercicio de los
derechos ARCO.

Se atienden las reglas de representacion
dispuestas por las leyes civiles para el ejercicio
de los derechos ARCO de menores de edad o
de personas que se encuentren en estado de
interdiccion o incapacidad declarada por ley.
Para el ejercicio de derechos ARCO sobre datos
personales correspondientes a una persona
fallecida, se solicita a quien pretenda el
ejercicio, que acredite que el titular de los datos
personales hubiere expresado
fehacientemente su voluntad de que dicha
persona puede ejercer los derechos ARCO, o
bien, se confirma que exista un mandato
judicial para dicho efecto.

Se atiende el ejercicio de los derechos ARCO de
manera gratuita y solo realizar los cobros que
preve la LGPDPPSO.

Comité de Transparencia
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En el ejercicio del derecho de acceso, se
atiende la modalidad de reproduccion
solicitada por el titular, salvo que exista una
imposibilidad fisica o juridica, en cuyo caso se
ofrecen otras modalidades, y se justifica y
motiva esta accion.

Se atienen las reglas y plazos para la
prevencion.

Se atienden los plazos y reglas para declarar la
incompetencia e inexistencia de los datos
personales.

Se atienen los plazos y reglas establecidas para
informar al titular sobre un tramite distinto
para el ejercicio de sus derechos ARCO.

Se observan las causales bajo las cuales se
podra negar el ejercicio de los derechos ARCO,
y se informa al titular sobre la negativa en el
plazo de 20 dias habiles.

Se han establecido los acuerdos necesarios con
instituciones publicas especializadas que
pudieran auxiliar en la recepcion, tramite y
entrega de las respuestas a solicitudes de
ejercicio de derechos ARCO, en la lengua
indigena, braile o cualquier formato accesible
correspondiente.

Se han tomado las medidas pertinentes para
que las personas con algun tipo de
discapacidad o grupos vulnerables, puedan

Comité de Transparencia
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ejercer, en

T1.U PORTABILIDAD

igualdad de circunstancias, su
derecho a la proteccion de datos personales.

INDAABIN

Comité de Transparencia

Actividades

Obligaciones para su | Unidad responsable del | Medios para

cumplimiento cumplimiento acreditar el

cumplimiento

Otorgar al titular una | 1Atender las solicitudes del | Unidad de Transparencia | Documentacion que
copiade los datos objeto | ejercicio del derecho de se genere para
de tratamiento en un | portabilidad segun los criterios y atender las
formato electronico | parametros establecidos por la solicitudes de
estructurado y | LGPDPPSO y los Lineamientos ejercicio del derecho

comunmente utilizado
que le permita seguir
utilizandolos, cuando los
mismos se traten en un
formato con tales
caracteristicas, segun los
lineamientos que emita
el SNT, en los cuales
establezca los
parametros a considerar
para determinar los
supuestos en los que se
estara en presencia de
un formato estructurado
y comunmente
utilizado, asi como las

del SNT.

de portabilidad.
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normas, técnicas,
modalidades y
procedimientos para la
transferencia de datos
personales.

Para cumplir con esta obligacion, es necesario tener en cuenta lo que sefala el articulo 57 de la LGPDPPSO.

Articulo 57. Cuando se traten datos personales por via electronica en un formato estructurado y
comunmente utilizado, el titular tendra derecho a obtener del responsable una copia de los datos objeto de
tratamiento en un formato electronico estructurado y comunmente utilizado que le permita seguir
utilizandolos.

Cuando el titular haya facilitado los datos personales y el tratamiento se base en el consentimiento o en un
contrato, tendra derecho a transmitir dichos datos personales y cualquier otra informacion que haya
facilitado y que se conserve en un sistema de tratamiento automatizado a otro sistema en un formato
electronico comunmente utilizado, sin impedimentos por parte del responsable del tratamiento de quien se
retiren los datos personales.

El Sistema Nacional establecera mediante lineamientos los parametros a considerar para determinar los
supuestos en los que se esta en presencia de un formato estructurado y comunmente utilizado, asi como las
normas técnicas, modalidades y procedimientos para la transferencia de datos personales.

Articulos de la LGPDPPSO de los que derivan: 57

Comprobacion:

Sl NO

Se atienden las solicitudes del ejercicio del
derecho de portabilidad segun los criterios y
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parametros establecidos por la LGPDPPSO y los

Lineamientos del SNT

INDAABIN

Comité de Transparencia

4.2.3 Obligaciones relevantes en la etapa de ELIMINACION de los datos personales.

1.E. SUPRESION DE LOS DATOS PERSONALES

personales cuando hayan
dejado de ser necesarios
para el cumplimiento de
las finalidades y una vez
gue concluya su plazo de
conservacion establecido.

plazos de conservacion de
las serie documentales que
contienen datos
personales.

2.Realizar la eliminacion de
los documentos
correspondientes a dichas
series documentales
cuando haya concluido el
plazo de conservacion
respectivo.

Obligaciones Actividades para su | Unidad responsable del | Medios para acreditar el
cumplimiento cumplimiento cumplimiento
Suprimir los datos | 1.Tener identificados los Instrumentos de

clasificacion archivistica.
Evidencia generada en la
eliminacion de los
documentos.

Previo a la supresion

3.Considerar en el plazo de

Procedimiento de archivo

procedera el bloqueo conservacion y en el que incluye el bloqueo.
procedimiento de
archivos, la etapa de

107
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bloque de los datos
personales.

Articulos de la LGPDPPSO de los que derivan: 23

Comprobacion:

Sl NO

1. Se tienen identificados los plazos de
conservacion de las series documentales que
contienen datos personales.

2. Se cuenta con un procedimiento para el
bloque de los datos personales.

3. Se lleva a cabo la eliminacion de los
documentos correspondientes a las series
documentales que contienen datos personales
en el plazo establecido para ello.

4.2.4. Otras obligaciones

RESPONSABILIDAD

Obligaciones Actividades para su | Unidad responsable | Medios para acreditar
cumplimiento del cumplimiento el cumplimiento

Implementar las | 1.Prever presupuesto para la Presupu del
siguientes acciones para | instrumentacion de ejerciciogn curso.
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acreditar el
cumplimiento de
deberes y obligaciones,
asi como para rendir
cuentas:

Destinar recursos

autorizados para tal fin
para la instrumentacion
de programas y politicas
de proteccion de datos

programas y politicas de
proteccion de datos
personales.

personales.

Elaborar politicas y | 2.Elaborar un Programa de | Comité de | Programa de
programas de proteccion | proteccion de datos | Transparencia Proteccion de Datos
de datos personales | personales que contemple Personales
obligatorios y exigibles al | el cumplimiento obligatorio

interior del INDAABIN. al interior del INDAABIN.

Poner en practica un |3.Elaborar y aplicar un | Comité de | Programa de
programa de | programa de capacitacion y | Transparencia capacitacion para
capacitacion y | actualizacion de los servidores publicos del
actualizacion del | servidores publicos del INDAABIN.

personal sobre las | INDAABIN en materia de

obligaciones y demas | proteccion de datos

deberes en materia de | personales.

proteccion de datos

personales.

Revisar periddicamente | 4.Establecer un | Comité de | Programa de

las politicas y programas
de seguridad de datos
personales para
determinar las

procedimiento y programa
de supervision y vigilancia
interna y/o externa para
comprobar el

Transparencia

supervision y vigilancia,
y resultados obtenidos.

&
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HACIENDA

INDAABIN

Comité de Transparencia

modificaciones que se
requieran.

Establecer un sistema de
supervision y/o vigilancia
interna  y/o  externa,
incluyendo auditorias,
para comprobar el
cumplimiento de las
politicas de proteccion de
datos personales.

cumplimiento de este
Programa, incluyendo las
medidas de seguridad.

Establecer
procedimientos para
recibir y respondes dudas
y quejas de los titulares.

5.Establecer un
procedimiento para atender
dudas y quejas de los
titulares.

Comite
Transparencia

de

Procedimiento
establecido.

Disenar, desarrollar e
implementar las politicas
publicas, programas,
servicios, sistemas o
plataformas informaticas,
aplicaciones electronicas
o cualquier otra
tecnologia que implique
el tratamiento de datos
personales, de
conformidad con las
disposiciones previstas en
la LGPDPPSO y las demas
gue resulten aplicables
en la materia.

6.Disenar o modificar las
politicas publicas,
programas, servicios,
sistemas o plataformas
informaticas, aplicaciones
electronicas o cualquier otra
tecnologia que implique el
tratamiento de datos
personales, de forma tal que
cumplan con las
disposiciones previstas en la
LGPDPPSO y las demas que
resulten aplicables en la
materia.

Politicas publicas,
programas, servicios,
sistemas o plataformas
informaticas,
aplicaciones

electronicas o
cualquier otra
tecnologia.

&
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HACIENDA | INDAABIN

Comité de Transparencia

Garantizar que las
politicas publicas,
programas, servicios,

sistemas o plataformas
informaticas,
aplicaciones electronicas
o cualquier otra
tecnologia que implique
el tratamiento de datos
personales, cumplan por
defecto con las
obligaciones previstas en
la presente Ley y las
demas que resulten
aplicables en la materia.

Articulos de la LGPDPPSO de los que derivan: 29 y 30

Comprobacion:

Sl

NO

El presupuesto del INDAABIN contempla los
recursos publicos necesarios o posibles para la
instrumentacion de programas y politicos de
proteccion de datos personales.
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HACIENDA | INDAABIN

Se tiene y aplica un programa de proteccion de
datos personales que es de cumplimiento
obligatorio al interior del INDAABIN.

Se tiene y aplica un programa de capacitaciony
actualizacion de los servidores publicos del INAI
en materia de proteccién de datos personales.
Se tiene y aplica un procedimiento y programa
de supervision y vigilancia y/o externa para
comprobar el cumplimiento de este programa,
incluyendo las medias de seguridad.

Se tiene y aplica un procedimiento para atender
dudas y quejas de los titulares.

Las politicas publicas, programas, servicios,
sistemas o) plataformas informaticas,
aplicaciones electronicas o cualquier otra
tecnologia, que implique el tratamiento de
datos personales, se disenan, desarrollan e
implementan tomando en cuenta por defecto
las disposiciones previstas en la LGPDPPSO y las
demas que resulten aplicables en la materia.

Comité de Transparencia

EVALUACION DE IMPACTO EN LA PROTECCION DE DATOS PERSONALES

Obligaciones Actividades para su | Unidad responsable del | Medios para
cumplimiento cumplimiento editar el
@hplimiento
\& VA
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HACIENDA

INDAABIN

Comité de Transparencia

Realizar una evaluacién de
impacto en la proteccion de
datos personales, y
presentarla ante el area
establecida por el [INAI
cuando se pretenda poner
en operacion o modificar
politicas publicas, sistemas
o plataformas informaticas,
aplicaciones electronicas o
cualquier otra tecnologia
que impliquen el
tratamiento intensivo o
relevante de datos
personales.

1.Establecer un procedimiento
que prevea:

Los mecanismos para detectar
los casos en que se requiera la
realizacion de la Evaluacion de
impacto en la Proteccion de
Datos Personales.

Los mecanismos para la
elaboraciony presentacion de las
Evaluaciones de impacto en la
Proteccion de Datos Personales.

Los medios para la atencion de
las observaciones que, en su caso,
emita el INAI.

Comité
Transparencia

de

Procedimiento

Atender el plazo para
presentar la evaluacion ante
el INAI; 30 dias anteriores en
la fecha en que se pretenda
poner en operacion o
modificar politicas publicas,
sistemas o plataformas
informaticas, aplicaciones
electronicas o cualquier otra
tecnologia.

Atender las observaciones
gue en su caso realice el

2.Presentar en tiempoy forma las
Evaluaciones que se requieren
ante el area que establezca el
INAL

Comité
Transparencia

de

Documentacion
gue se genere con
motivo de la
presentacion de la
Evaluacion ante el
INAI y la atencion
de las
observaciones que
en su caso emita el
Instituto.

2020
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HACIENDA INDAABIN Comité de Transparencia

INAI, y justificar cuando ello
no sea posible.

Para el cumplimiento de las anteriores obligaciones, es importante tener en cuenta cuando considera la
LGPDPPSO que existe un tratamiento relevante de datos personales y cuando no sera necesaria la evaluacion:

Articulo 75. Para efectos de esta Ley se considerard que se estd en presencia de un tratamiento intensivo o
relevante de datos personales cuando:

l. Existan riesgos inherentes a los datos personales a tratar;
1. Se traten datos personales sensibles, y
1. Se efectuen o pretendan efectuar transferencias de datos personales.

Articulo 79. Cuando a juicio del sujeto obligado se puedan comprometer los efectos que se pretenden lograr
con la posible puesta en operacion o modificacion politicas publicas, sistemas o plataformas informaticas,
aplicaciones electronicas o cualquier otra tecnologia que implique el tratamiento intensivo o relevante de
datos personales o se trate de situaciones de emergencia o urgencia, no serd necesario realizar la Evaluacion
de impacto en la proteccion de datos personales.

Articulos de la LGPDPPSO de los que derivan: 74, 75,77 y 79.

Comprobacion:

Sl NO

1. Se cuenta con un procedimiento para la
elaboracion y presentacion de las evaluaciones.

Al Ny
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HACIENDA

INDAABIN

2. Las evaluaciones se presentan en tiempo y‘ ‘

forma.

FUNCIONES DEL COMITE DE TRANSPARENCIA

Comité de Transparencia

Obligaciones

Actividades para su

Unidad

Medios para acreditar

cumplimiento responsable del | el cumplimiento
cumplimiento
El Comité de Transparencia | 1.Establecer un programa de | Comité de | Programas
sera la autoridad maxima en | trabajo para la | Transparencia establecidos e
materia de proteccion de |implementacion del implementados.
datos personales al interior del | Programa.
INDAABIN, y al respecto,
tendra las siguientes | 2.Supervisar la debida
funciones: implementacion del

Coordinar, supervisar y realizar
las acciones necesarias para
garantizar el derecho a la
proteccion de los datos
personales en el INDAABIN, de
conformidad con las
disposiciones previstas en la
LGPDPPSO y en aquellas
disposiciones que resulten
aplicables en la materia;

Instituir, en su caso,
procedimientos internos para
asegurar la mayor eficiencia en

Programa por parte de las
unidades y realizar las
modificaciones o mejoras al

mMismos que resulten
pertinentes.

3.Establecer un
procedimiento para

supervisar el cumplimiento
de las medidas de seguridad,
controles y acciones previstos
en el documento de
seguridad.

@
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HACIENDA

INDAABIN

Comité de Transparencia

la gestion de las solicitudes
para el ejercicio de los
derechos ARCO;

Confirmar, modificar o revocar
las determinaciones en las que
se declare la inexistencia de
los datos personales, o se
niegue por cualquier causa el
ejercicio de alguno de los

derechos ARCO;
Establecer y supervisar la
aplicacion de criterios

especificos que resulten
necesarios para una mejor
observancia de la LGPDPPSOy
en aquellas disposiciones que
resulten aplicables en la
materia;

Supervisar, en coordinacion
con las unidades
competentes, el
cumplimiento de las medidas,
controles y acciones previstas

en el documento de
seguridad;

Dar seguimiento y
cumplimiento a las

resoluciones emitidas por el
INAI;

4.Establecer un programa de
capacitacion y actualizacion
para los servidores publicos,
en materia de proteccion de
datos personales.

“\¥ YA
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HACIENDA

INDAABIN

Comité de Transparencia

Establecer programas de
capacitacion y actualizacion
para los servidores publicos en
materia de proteccion de
datos personales, y

Dar vista a la Controlaria
Interna del INDAABIN en
aquellos casos en que tenga
conocimiento, en el egjercicio
de sus atribuciones, de una

presunta irregularidad
respecto de determinado
tratamiento de datos

personales; particularmente
en casos relacionados con la
declaracion de inexistencia
gue realicen las unidades.

Articulos de la LGPDPPSO de los que derivan: 83 y 84

Comprobacion:

Se cuenta con un programa de trabajo para la
implementacion del Programa de Proteccion de

Datos Personales.

Sl

NO
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HACIENDA

Se

realizan acciones de supervision de la
implementacion del Programa.

Se cuenta con un procedimiento para supervisar
el cumplimiento del documento de seguridad.
Se cuenta con un programa de capacitacion y
actualizacion para los servidores publicos, en
materia de proteccion de datos personales.

INDAABIN

Comité de Transparencia

FUNCIONES DE LA UNIDAD DE TRANSPARENCIA

Obligaciones Actividades para su | Unidad responsable | Medios para

cumplimiento del cumplimiento acreditar el

cumplimiento
La UT tendra las siguientes | 1.Establecer procedimientos | Unidad de | Procedimientos y
funciones en materia de | internos para cumplir con sus | Transparenciay Comité | programas
proteccion de datos | funciones y para gestionar de | de Transparencia establecidos e
personales: manera eficiente las solicitudes implementados
Auxiliar y orientar al titular | de derechos ARCO.
que lo requiera con
relacion al ejercicio del | 2.Disefar la metodologia vy
derecho a la proteccion de | programa de evaluaciones de
datos personales; calidad sobre la gestion de las
Gestionar las solicitudes | solicitudes de ejercicio de los
para el ejercicio de los | derechos ARCO,y aplicardichas
derechos ARCO; evaluaciones.
Establecer  mecanismos
para asegurar que los
datos personales solo se
entreguen a su titular o su
2 N
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HACIENDA

INDAABIN

Comité de Transparencia

representante
debidamente acreditados;
Informar al titular o su
representante el monto de
los costos a cubrir por la
reproducciony envio de los
datos personales, con base
en lo establecido en las
disposiciones normativas
aplicables;

Proponer al CT los
procedimientos internos
gue asegureny fortalezcan
mayor eficiencia en la
gestion de las solicitudes
para el ejercicio de los
derechos ARCO;

Aplicar instrumentos de
evaluacion de calidad
sobre la gestion de las
solicitudes para el gjercicio
de los derechos ARCO, y
Asesorar a las unidades en
materia de proteccion de
datos personales.

Articulos de la LGPDPPSO de los que derivan: 85

Comprobacion:
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HACIENDA

Se cuenta con procedimientos internos para
realizar las funciones y gestionar de manera
eficiente las solicitudes de derechos ARCO.

Se cuenta con una metodologia para la
aplicacion de evaluaciones de calidad sobre la
las solicitudes de ejercicio de

gestion de

INDAABIN

Sl NO

Comité de Transparencia

derechos ARCO.

CAPACITACION

Obligaciones Actividades para su | Unidad responsable del | Medios para acreditar
cumplimiento cumplimiento el cumplimiento

Capacitar y actualizar de | 1.Establecer un | Comité de Transparencia Programa

forma permanente a todos | programa de

los servidores publicos en | capacitacion y

materia de proteccion de | actualizacion en

datos personales.

materia de proteccion

de datos personales
para los servidores
publicos.

El programa de capacitacion debera tomar en cuenta los siguientes niveles, para determinar el tipo de
capacitacion que requieren los servidores publicos:

a) Concienciacion: programas a corto plazo para la difusién en general de la protecciéon de datos personales

en el INDAABIN.

b) Entrenamiento: programas a mediano plazo que buscan capacitar al personal de
respecto a sus funciones y responsabilidad en el tratamiento de los datos personales,
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HACIENDA INDAABIN Comité de Transparencia

c) Educacién: programa general a largo plazo que tiene por objetivo incluir la proteccion de los datos
personales dentro de la cultura de la organizacion.

Se debe realizar una deteccion de necesidades para identificar el nivel y tipo de capacitacion necesaria para el
personal, de acuerdo con las responsabilidades asignadas y tomando en cuenta su perfil de puesto,
especialmente de aquéllos involucrados en el tratamiento de datos personales.

Asimismo, se debe evaluar la eficiencia y eficacia de la capacitacion, a través de criterios de evaluacion que
determinen el nivel de competencia aceptado por el INDAABIN, y mantener un registro por servidor publico.

El programa de capacitacion formara parte de este Programa.
Articulos de la LGPDPPSO de los que derivan: 92

Comprobacion:

Sl NO

Se cuenta con un programa de capacitacion y
actualizacion de los servidores publicos.

5. Revisionesy auditorias

Con objeto de supervisar la debida implementacion de este Programa, que es vinculante al interior del
INDAABIN, se podran llevar a cabo dos tipos de acciones: 1) auditorias y 2) revisiones administrativas.

Las auditorias las debera realizar un actor externo al CT; mientras que las revisiones administrativas las realizara
el propio Comité.

Las auditorias podran ser:

1. Internas;
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HACIENDA INDAABIN Comité de Transparencia

2. Externas, cuando exista el presupuesto para ello y la importancia del caso lo amerite, o
3. Voluntarias realizadas a través del INAI segun el articulo 151 de la LGPDPPSO, cuando sea con relacion a
un tratamiento especifico y no a todo el sistema de gestion de los datos personales.

Asimismo, se podran llevar a cabo auditorias parciales cuando resulten necesarias para supervisar y monitorear
el cumplimiento de obligaciones especificas en tratamientos particulares.

Las auditorias deberan incluir la revision del cumplimiento de las obligaciones que tiene el CT en cuanto a la
aplicacion de este Programa.

De manera paralela, se deberan llevar a cabo revisiones administrativas internas, las cuales deberan estar
documentadas, y tendran como objetivo supervisar: i) el adecuado desarrollo y efectividad de este Programa, o
bien, ii) el debido tratamiento en los cambios que afecten aspectos significativos en la proteccion de datos
personales, como nueva hormatividad, tecnologia, o procesos o procedimientos.

Las revisiones administrativas deberan basarse en:

e Laretroalimentacion por parte de las unidades;

e Los riesgos identificados en el analisis de riesgos;

e Los resultados de auditorias;

e Los resultados de las revisiones anteriores;

e Las actualizaciones o cambios en la tecnologia, normatividad y procesos aplicables e implementados en
el INDAABIN.

e Los requerimientos por parte de las autoridades;

e Lasquejas,y

e Las vulneraciones de seguridad.

Para lo anterior, sera necesario que el CT elabore un programa de aplicacion de las revisiones administrativas y
auditorias, el cual formara parte de este Programa.
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HACIENDA INDAABIN Comité de Transparencia

En el caso de auditorias externas, el CT debera asegurar la objetividad e imparcialidad del auditory el programa
propuesto.

Deberan presentarse reportes de las auditorias que detallen cualquier no conformidad con este Programa, y
gue incluyan, cuando sea posible, cifras, indicadores y estadisticas relacionadas con los procedimientos puestos
en operacion y recomendaciones necesarias a fin de hacer mas efectivo y eficiente el cumplimiento del mismo.

Asimismo, como resultado de las auditorias se debera obtener el nivel de madurez del INDAABIN, con relacion
a la proteccion de datos personales en su posesion, a fin de tenerlo como referencia y linea base para la mejora
continua.

6. Mejora continua del Programa.

En esta fase del Programa, se adoptaran las medidas preventivas y correctivas que hayan resultado de las
auditorias y revisiones realizadas, o bien que se hayan obtenido de otras fuentes de informacion relevantes.

Los puntos de mejora de la implementacion del Programa pueden ser de dos tipos:

1. Acciones preventivas: son aquellas encaminadas a eliminar las posibles causas de “no conformidades”
con relacion a lo establecido en este Programa.

En las acciones preventivas se deben llevar a cabo las siguientes actividades:

e El analisisy revision de las posibles causas de no conformidad;

e Determinar las no conformidades que podria desencadenarse a partir de ciertas situaciones de riesgo
para el tratamiento de datos personales;

e Evaluar las acciones necesarias para evitar que la no conformidad ocurra;

e Determinar e implementar estas acciones;

e Documentar los resultados de las acciones tomadas, y

e Revisar la eficacia de las acciones preventivas tomadas.
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HACIENDA INDAABIN Comité de Transparencia

2. Acciones correctivas: son aquéllas encaminadas a eliminar las causas de la “no conformidad” con
relacion a lo previsto en este Programa.
En las acciones correctivas se deben llevar a cabo, al menos, las siguientes actividades:

e Analizary revisar la no conformidad;

e Determinar las causas que dieron origen a la no conformidad;

e Evaluar las acciones necesarias para evitar que la no conformidad vuelva a ocurrir;

e Implementar estas acciones;

e Documentar los resultados de las acciones tomadas, y

e Revisar la eficacia de las acciones correctivas tomadas.

El objetivo de las acciones correctivas es eliminar la causa de la no conformidad, o bien, reducir su grado de
prevalencia.

El CT debera establecer un plazo limite para que se corrijan las no conformidades detectadas.

El CT debera documentar las medidas preventivas o correctivas realizadas para la mejora continua en la
implementacion de este Programa.

7. Sanciones.

Cuando el CT tenga conocimiento del incumplimiento de alguna obligacion prevista en este Programa, debera
realizar a la unidad correspondiente un exhorto para que lleve a cabo las acciones que resulten pertinentes con
objeto de modificar dicha situacion y evitar incumplimientos futuros o situaciones de riesgo que los pudieran
ocasionar.

De manera adicional, es importante que los servidores publicos que estan a cargo del tratamiento de datos
personales tengan presente que de conformidad con el articulo 163 de la LGPDPPSO seran g@ysas de sancion
por incumplimiento de las obligaciones establecidas en dicha ley, las siguientes: d
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HACIENDA INDAABIN Comité de Transparencia

V1.

VII.

VIII.

XI.
XIl.

XIII.
XIV.

Actuar con negligencia, dolo o mala fe durante la sustanciacion de las solicitudes para el ejercicio de
los derechos ARCO;

Incumplir los plazos de atencion previstos en la LGPDPPSO para responder las solicitudes para el
ejercicio de los derechos ARCO o para hacer efectivo el derecho de que se trate;

Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de manera
indebida datos personales, que se encuentren bajo su custodia o a los cuales tengan acceso o
conocimiento con motivo de su empleo, cargo o comision;

Dar tratamiento, de manera intencional, a los datos personales en contravenciéon a los principios y
deberes establecidos en la LGPDPPSO;

No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los elementos a que refiere
el articulo 27 de la LGPDPPSO, segun sea el caso, y demas disposiciones que resulten aplicables en la
materia;

Clasificar como confidencia, con dolo o negligencia, datos personales sin que se cumplan las
caracteristicas senaladas en las leyes que resulten aplicables. La sancion solo procedera cuando exista
una resolucidon previa, que haya quedado firme, respecto del criterio de clasificacion de los datos
personales;

Incumplir el deber de confidencialidad establecido en el articulo 42 de la LGPDPPSO;

No establecer las medidas de seguridad en los términos que establecen los articulos 31,32y 33 de la
LGPDPPSO;

Presentar vulneraciones a los datos personales por la falta de implementacion de medidas de
seguridad segun los articulos 31,32 y 33 de la LGPDPPSO;

Llevar a cabo la transferencia de datos personales, en contravencion a lo previsto en la LGPDPPSO;
Obstruir los actos de verificacion de la autoridad;

Crear bases de datos personales en contravencion a lo dispuesto por el articulo 5 de la LGPDPPSO;
No acatar las resoluciones emitidas por el Instituto, y

Omitir la entrega del informe anual y demas informes a que se refiere el articulo 44, fraccion VIl de la
Ley General de Transparencia y Acceso a la Informacion Publica, o bien, entregar el flgmo de manera
extemporanea. ¥
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HACIENDA INDAABIN Comité de Transparencia

Las causas de responsabilidad previstas en las fracciones |, II, IV, VI, X, XIl, y XIV, asi como la reincidencia en las
conductas previstas en el resto de las fracciones, seran consideradas como graves.

Cabe destacar que las sanciones de caracter econdmico no podran ser cubiertas con recursos publicos.

Las responsabilidades que resulten de los procedimientos administrativos correspondientes, son
independientes de las del orden civil, penal o de cualquier otro tipo que se puedan derivar de los mismos
hechos.

El CT tomara las medidas necesarias para que los servidores publicos del Instituto conozcan esta informacion.
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Comité de Transparencia

Asi, por unanimidad de votos lo acordaron los integrantes del Comité de Transparencia del Instituto de
Administracion y Avaluos de Bienes Nacionales, Vianey Doroteo Valdez, Titular de la Unidad de Transparencia;
José Luis Berrospe Martinez, Titular de la Unidad de Administracion y Finanzas; y Fidel Latournerie Albores,
Titular del Area de Responsabilidades, como suplente del Titular del Organo Interno de Control en la Secretaria

de Hacienda y Crédito Publico y Miembro de este Comité; de conformidad con el articulo 84, fraccion | de la
Ley General de Proteccion de Datos Personales en posesion de Sujetos Obligados.

Jose Luis Berrospe

Vianey Doroteo Fidel Latournerie Albores
Martinez

Valdez
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