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1 INTRODUCCION

Dada la sensibilidad existente a conectar directamente las maquinas donde residen las aplicaciones
corporativas a redes publicas de Internet se ha desarrollado el nuevo mdédulo EDITRAN/PX que aflade
mas seguridad a SITI Servicios Cliente en las conexiones de tipo TCP/IP.

Este nuevo mddulo, instalado normalmente en la DMZ de la red, proporciona mayor seguridad al no
tener que exponer los ficheros de la aplicaciéon en una red publica y simplifica el mantenimiento de
las reglas del Firewall ya que no necesitan ser modificados cada vez que un nuevo extremo se desee
conectar por TCP/IP a SITI Servicios Cliente.

2 CARACTERISTICAS PRINCIPALES

La implantaciéon cada vez mas amplia del protocolo TCP/IP en SITI Servicios Cliente viene asociada a
nuevas necesidades que surgen a raiz de la utilizacién de Internet. Internet aporta un gran ndmero
de ventajas a la comunicacidon entre extremos, pero también afiade una serie de incertidumbres
como por ejemplo es el tema de seguridad de las comunicaciones.

Aqui surge la necesidad de utilizar productos como Firewalls que nos permitan controlar en lo
posible las incertidumbres de seguridad y de otros productos como EDITRAN/PX, especificamente
desarrollado para SITI Servicios Cliente y que evitard la mayoria de los ataques de DoS (Denegacion
de Servicio), bombing (Bombardeo), etc., protegiendo asi al Servidor donde radica el SITI Servicios
Cliente de los posibles peligros de situarlo en la zona desmilitarizada.

MULTIPLATAFORMA: EDITRAN/PX esta disponible para los sistemas operativos Windows de
Microsoft, sistemas operativos UNIX, Solaris, Linux, entre otros, permitiendo de ésta manera elegir la
plataforma adecuada a cada necesidad.

NOTA: En este manual nos enfocaremos a la plataforma Windows.

OPTIMIZACION (MUL TITHREADING)- EDITRAN/PX estd constr uiab ok manera que crea hilos
(threads) de ejecucion por cada cliente conectado, permitiendo tanto que una conexidén no afecte a
las demdas como que se consiga la maxima eficiencia en sistemas multi-procesador.

TIMEOUT: Existe un TimeOut independiente y previo a la conexién con SITI Servicios Cliente
gue cerrara la conexidn a un cliente cuando éste se conecte pero no envie ningun dato en un tiempo
determinado. De ésta manera se evita que el Servidor de SITI Servicios Cliente pueda ser atacado
mediante un intento de DoS por falta de conexiones libres.

BOMBING: Ademas de contar con un TimeOut, EDITRAN/PX cuenta con un sistema que evita
el intento de conexiones multiples desde un mismo cliente con dnimo de intentar un ataque
cibernético. Estas conexiones no llegaran nunca al Servidor de SITI Servicios Cliente interno, evitando
cargarlo y ademas, cuando se detecta un intento de bombing se desconecta la conexién con el
causante.

SEGURIDAD: Como ya se ha mencionado, EDITRAN/PX evita tener que colocar el servidor
donde radica SITI Servicios Cliente en la zona desmilitarizada o DMZ, ya que alli es donde puede
implementarse el médulo EDITRAN/PX; de manera que se aumenta la seguridad, ya que SITI
Servicios Cliente se mantiene en la red interna, fuera de la DMZ.

VALIDACION DE PROTOCOLO EDITRAN: Una de las caracteristicas principales de
EDITRAN/PX es que reconoce el protocolo de EDITRAN y de ésta manera evitard que lleguen al
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Servidor de SITI Servicios Cliente interno conexiones que no cumplan con el protocolo, haciendo de
ésta manera un trabajo previo en seguridad.

GENERACION DE SYSLOG: EDITRAN/PX dispone de un sistema de generacion de log
propioy también utiliza el syslog del sistema que permite almacenarlo o enviar el mismo log a otra
maquina.

21  ARQUITECTURAY REQUERIMIENTOS

En el esquema siguiente se presenta un escenario tipico de instalacién del Sistema SITI Servicios
Cliente con el modulo EDITRAN/PX en un mismo servidor.

SITI Servicio CNBV
A

\ 4

INTERNET
Exterior I
Entidad Regulada l

Host EDITRAN/PX
Red interna 4

Host SITI Servicios Cliente

NOTA: Para la instalacion de Java es necesario realizar la configuraciéon de una variable de ambiente.
22  TIPO DE INSTALACION

A) Si la Entidad Regulada cuenta con una infraestructura de RED internay un componente situado
en la DMZ, que aisle las conexiones internas de las externas, es recomendable que se instalé el
modulo de EDITRAN\PX en un servidor dedicado, y en otro servidor se instale SITI Servicios Cliente.

B) Si la Entidad Regulada cuenta con una infraestructura de RED interna, puede realizarse la
instalacién de SITI Servicios Cliente y el médulo de EDITRAN\PX en los mismos ordenadores de los
usuarios que operaran la aplicacién dentro o fuera de la DMZ.

C) Si la Entidad Regulada cuenta con una infraestructura de RED interna y un componente situado
en la DMZ, es recomendable que se instalé el médulo de EDITRAN\PX en un servidor dedicado y
realizar la instalacion de SITI Servicios Cliente en los ordenadores de los usuarios que operan la
aplicacién, esto puede ser de 1 a 9 usuarios. El médulo de EDITRAN\PX que radica en la DMZ
proporcionara la conexién punto a punto a cada ordenador al servicio de la CNBV.

Es importante sefalar que para la implementaciéon de infraestructura tipo A, By C se debe
considerar que el numero de instalaciones debera ser equivalente al nUmero de puertos§

()
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publicados con la IP Publica Fija (recordar que esta |P Publica debe ser FIJA durante toda
la vida del servicio), esto para que el regreso automatico de acuses se pueda llevar a cabo
en cada terminal donde se instale SITI Servicios Cliente.

Ejemplo:

Si en la institucion se requieren 3 instalaciones, el escenario quedaria de la siguiente
manera:

IP Publica Entidad: 170.32.45.67

e Instalaciéon 1. Puerto 7770
e Instalaciéon 2: Puerto 7771
e Instalacién 3: Puerto 7772

En donde la IP Publica es la misma para todas las instalaciones del cliente, solo se
agregaran los puertos de acuerdo al niumero instalaciones que se requieran.

Por otro lado, el médulo EDITRAN\PX proporciona mayor seguridad en la conexion entre
la Entidad Reguladay la CNBV.

A continuacién se muestran los diferentes tipos de instalacion:

A. Instalacién EDITRAN\PX y SITI Servicios Cliente en servidores independientes.

SITI Servicio CNBV
'

¥

INTERNET

Exterior

Entidad Regulada

Host EDITRAN/PX
Red interna 4

Host SITI Servicios Cliente
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B. Instalacién SITI Servicios Cliente y EDITRAN\PX en los ordenadores de los
usuarios que operan la aplicacién.

SITI Servicios
CNBV
INTERNET
Entidad Regulad
niidad Regulaca -.I IP Publica Fija
Y Ertided Reguada:
: X004 X004 X004 X00L
ﬁ?‘ Puerto Fijo: 7777
EDITRAN\PX EDITRAN\PX EDITRAN\PX EDITRAN\PX
SITi Servicios SITl Servicios SITI Servicios SITI Servicios
tliente Cliente Cliente Eliente

C. Instalacion de SITI Servicios Cliente en los ordenadores de los usuarios y la
instalacién de EDITRAN \PX en un servidor dedicado.

SITI Servicio
CNBV

!

INTERNET

Entidad Regulada

Host Editran/PX

Host SITI Host SITI HDSY_ 5_|T| HDSY_ S_ITI
servicios servicios Servicios servicios
Cliente Cliente Cliente Cliente

3 INSTALACION

Los elementos necesarios para el correcto funcionamiento del sisterna EDITRAN/PX en los entornos
Windows son:

e Protocolo TCP/IP.
e Software EDITRAN/PX instalado y con licencia de uso proporcionada por la CNBV.

Para completar la instalacién de EDITRAN\PX, la CNBV deberd de proporcionar un archivo Zip
(configuracionEntidadPx.zip) con las licencias para el uso de dicho servicio, sin estos archivos no S
podré iniciar de forma correcta el servicio EDITRAN/PX.

L \
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3.1 PLATAFORMA WINDOWS

La funcionalidad de esta aplicaciéon se describe a continuacion:

En Windows se proporciona un programa de instalacion (win32intel.V510a-EdiPX-2015-04-27.exe).
Para llevar a cabo la instalacién se ejecuta el instalador con un usuario con permisos de
administrador.

3.1.1 A continuacién se muestra la ventana de Bienvenida:

InstaliShield Wizard i x|

Bienvenida

EDITRAN Berverido o protamsde st de EDITRANPK

< Ahrds Cancelar I

3.1.2 De clic en Siguiente. Le aparecera la siguiente ventana:

InstallShield Wizard =

Lugar de Destino

Setup instalard EDITRAM/F en la carpeta siguente.

Fara instalarlo en esta carpeta, pulse Mext.

Para instalarlo en una carpeta diferente, pulse Browse y seleccione otra carpeta.

"Earpeta de destino

CAEDITRAM. F: E=aminar... |

IrnztallShield

< flras Cancelar |
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313 En la imagen se muestra que se debe especificar la ruta de instalacion de EDITARN\PX. De clic en
Siguiente. Al hacerlo le aparecera la siguiente ventana:

InstallShield Wizard =

Carpeta de Programas

La instalacion afiadird iconos a la Carpeta de Programas mostrada abajo. Puede teclear un
nombre de la nueva Carpeta, o seleccionar uno de |a lista de Carpetas existentes. Pulse Mext
para continuar.

Carpeta de programas:

Carpetas existentes:

SITI Servicios Cliente
Startup
WwinRaR

IrnztallShield

< flras | §iguiente>l Cancelar |

3.1.4 En laimagen anterior aparece la carpeta de los programas en donde afadira la aplicacion. Dar clic
en Siguiente, al hacerlo le aparecerd la siguiente pantalla:

InstallShield Wizard

Direccion IP y Puerto Local

Por favar, rellene la IP y el puerta local de escucha de EDITRAN /P

EDITRAM /P estard escuchando en eza |P:Puerto a que ze conecte tanto log clientes como
el HOST. El sequndo puerto requerido es el puerto de consulta del log.

Puede tener varios puertos de ezcucha para varios hosts, pero para eso debe hacerlo por
linea de comandos mediante confprosy.

IP: 0000

Fuerto de la conexidn: I????

Puerto de consulta del Log: |31 20

IrnztallShield

< Back | Mest » I Cancel
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315En esta ventana hay que configurar el puerto de conexién por donde va a estar escuchando el
servicio de EDITRAN\PX (7777), la IP 0.0.0.0 hace referencia al servidor local (localhost) por lo que se

deja por default, asi como el puerto de consulta de log, dicho valor se deja por default ya que es
utilizado en los procesos internos del programa. Dar clic en Siguiente.

Installshield Wizard

Direccion IP y Puerto de escucha de EDITRAN Local

Par favor, rellene la IP y el puerta remaoto donde esta escuchando EDITRAM en su
organizacian,

EDITRAN /P enviara todas laz peticiones procedentes del exterior a ese |P:Puerto.

IP: |

Puerto: I

|ristallShield

< flrds | §iguiente>l Cancelar |

3.1.6 En la imagen anterior debe indicar la IP del servidor donde se encuentra instalado el SITI Servicios
Cliente asi como el puerto por donde recibe las peticiones; para manejo de un estdndar del puerto

se recomienda definir el 7777. Una vez ingresados los datos, dar clic en Siguiente; aparecera la
siguiente ventana:

Installshield Wizard

Direccidnes IPs de HOS5Ts Permitidas

Por favor, rellene las IP Permitidas de sistemas EDITRAN locales que pueden utilizar el servicio
EDITRAN /P hacia el exterior. Silo deja en blanco, permite que todas las IPs de HOSTs
ublicen el zervicio EDITRAN /P como proxy hacia el exterior.

Debe dejar un espacio en blanco entre cada IP Permitida: 1p1 1p2 [p3 ...

IPs:

IrntallShield

< Atrds | §iguiente>l Cancelar |

3.1.7 En la pantalla anterior, se configuran las IP s de los componentes que se pueden conectar al médulo
EDITRAN/PX para la interacciéon con SITI Servicios Cliente. Al haber registrado los datos de dichas
IP" s, dar clic en Siguiente.
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3.1.8 Al hacerlo, se mostrara la siguiente ventana, que contiene la opcién de instalar el servicio;
seleccionamos la opcién “Instalar el servicio” y damos clic en Siguiente.

Installshield Wizard

Instalacidn del Servicio EDITRAN/PX

Indique =i dezea ingtalar EDITRAN /P como servicio:

7 Mo Imstalar e servicio

IrntallShield

< Atrds | §iguiente>l Cancelar |

3.1.9 Por ultimo se presentara la siguiente ventana, que muestra el resumen del servicio que se va a
instalar.

InstallShield Wizard

Copia de Ficheros

La Instalacidn tiene suficiente informacidn para empezarla copia de log ficheros del programa.
Si quiere revisar o cambiar cualguier opeion, pulse Back. Si esta satisfecho con las opciones,
pulze Mext para empezar la copia de ficheros.

Configuracion actual:

Sumario de la Instalacidn: -

- Directorio de destino:
CAEDITRAM. P

- Carpeta de Programas:
EDITRAN. P

- Direccion P v Puertos Locales:
IF: 0.0.0.0
Puerto: 7777

Puerto consulta Log: 8120 _ILI
K| 3

IrnztallShield

< flras Cancelar |

3.1.10 De clic en Siguiente, con lo cual la instalacion comenzara:

Publizhing product information

Lancelar
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3111 Al terminar la instalacién, aparecera una ventana indicando su finalizacion:

InstallShield Wizard i

InstallShield Wizard

Setup ha acabado de instalar EDITRAN/PX en su ordenador.

EDITRAN

\ Pulse el botdn Finish para terminar la instalacion.

< Blras Cancelar

Dar clic en Finalizar.

3.1.12 Posterior a la instalacion, es necesario descomprimir el archivo Zip (configuracionEntidadPx.zip) que
le fue proporcionado por la CNBV; favor de copiar los 3 archivos incluidos a la ruta de instalaciéon de

3= configuracionEntidadPx.zip - WinRAR {copia de evaluacién) =] 3
archiva  Ordenes Herramientas Favoritos Opciones  Ayuda
= = i
= N ik
A M ‘
Afiadi  Extraeren Comprobar  Yer  Elminar  Buscar  Asistente Informacion | Buscar virus Comentario Auto extrable
E J |§ canfiguracionEntidadPs zip - archiva Z1P, tamafio descomprimido 1,320 bytes |
Nombre 43 Tamafio | Comprimido | Tipa Modficado CRC32
=) ediproxy.cfa 730 40 CFGFie 9/1/2015 5:36 PV 35348F6E
B icencia.dat 318 242 DATFile 9/1/2015 5:36 PV 6E0EBFI9
B icencia.publick. 272 229 PUBLICK File 9/1/2015 5:36 P D1S840BC
[Ema] Total 1,320 bytes en 3 ficheros v

3.1.13 Luego de esto, tendra que validar el servicio que se instalé localmente en el servidor. Dicho servicio
lo puede identificar con el hombre de EDITRAN\PX.

Para acceder a los servicios de su ordenador ejecute lo siguiente:

Dar clic en el botén inicio\ ejecutar y escriba el siguiente comando: “services.msc”, tal como se
muestra a continuacion:

CENEE—— 2

= Type the name of a program, folder, docurment, or
Internet resource, and Windows will open it For vou,

Open: I services.msc| j

ik I Cancel | Browse. .. |
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Se desplegara la ventana Servicios de Windows como se muestra en la siguiente imagen:
e —|

Bl Aton Vew e
P e A

B Serves focy

. [ossopon [stwne  [Stampripe [woponss |
by 1T Forime Oricst.. Hirosoft Herusd Local System
Deatied LocalServee.
Strted  Auoeac  Local Sstem
Stwted Mo Local Serves
Horuasd

k Vs
h e Stated  Automatic
Sysachopound el T .. e

ycloook Endise . Deatied
ycorerbuert Sptem SuonsS. . Surted  futmane
ycorts Spsiom Akcatin, Moragest..  Sueted Mo

[ r— Martans 8. Autamatc
Bycrypogaptic Servees Prowdesth.. Stwted  Autsman
Ry0CCH Sorver Pocess L. Provkdesha.. Surtod  Automatc
ByoHce dhent Reaersa.. Stated  Automatc
ycuntarndrie Sptem irvegpotes [

pouotarednk Tadig. . Crabesc. Swted  Auomatc
Ry CisvrinpedLnk Tradng . Enstiesth Decbied

Transaction ... Coordrate... Stated  Autamatic
Resobnes .

Strted  Autamatic

Boctis et
Gyeci fusomat

exted &
Strted  Autamatic

Ry Log

e Rekcatn

ot o Sofe Updote
Sipart

5

Sted  Avtomate
. Strted  Automatic
Mernis
Destied
Strted  Autamatic
Destied

o
ByHTTP <L

g IMAF] CO-Burring COM .
by rceng Seice Destied
g lrterske Messagig Disatied

By IPAEC Serves Prodese... Stwted  Autmatc
on domain... Deatied Local System

. Estonded )\ Sandad

3.1.14 Después de haber copiado (en la ruta de instalacién de EDITRAN\PX indicada anteriormente) los 3
archivos incluidos en el archivo Zip, sitUese en los servicios para iniciar el servicio.

Seleccione EditranPX; dar clic con el botén derecho y seleccione la opcién Iniciar / Start de acuerdo
al lenguaje de su ordenador.

wﬁhﬁﬂuﬂu@ﬁ&m—
ItranPH e Auta
%Error Reporting Servide Aukomatic Local System
%Evant Log Started Aukornatic Local System
%File Replication Fall>e Manual Local System
%Foxit Cloud Safe Updat Pz Started Aukomatic Local System
%Halp and Suppart Pagbart Started Aukomatic Local System
%HTTP S5l 2l Tasks » Manual Local System
%Human Interface Devin ——————— Disabled Local System
HWDeviceService.exe Refresh Started Automatic Local System
%IMAPI CD-Burning COM  prgperties Dizabled Local System
%Indeang Service R —— Dizabled Local System
%Intersite Messaging Help Disabled Local Systemn
IPSEC Services Provides e...  Started Aukornatic Local System
Sakarharac Kay Diskibuti domai Cigablad Local Such

El servicio deberd estar iniciado como se muestra en la siguiente pantalla:

_%COM+ Ewent Systemn Supports 5., Started Aukomatic Local System
%COM+ System Application  Manages k... Started Manual Local System
%Computer Browser Maintains a... Aukomatic Local System
%Cryptographic Services Provides th.., Started Automatic Local System

DCOM Server Process L., Provides la...  Started Automatic Local System
%DHCP Client Reqisters ...  Starked Autornatic Metwaork 5.
%Distributed File System Integrates ... Manual Local System
%Distributed Link Tracking... Enables cli..,  Started Automatic Local System
%Distributed Link Tracking... Enablesth... Disabled Local System
%Distributed Transackion ... Coordinate... Started Aukomatic Metwork 5.,
%DNS Client Resolves a...  Started Aukomatic Metwork 5.,
%EDITRAN Protocolo E... Aukomatic Local System

B Gestor de ... Autornatic Laocal Syste

Automatic Lot e

Permite lla. .. yske
Automatic Local System

z i F Collects, st... arted
%Even Log Enables ev... Started Automatic Local System
%File Replication Allows files. .. Manual Local System
%Foxit Cloud Safe Update.,, Provide ser.., Started Automatic Local System
%Help and Support Enables He,., Started Automatic Local System
%HTTP S5L This servic... Marual Local System
%Human Interface Device,., Enables ge... Disabled Local System
%HWDeviceService.exe Service for...  Started Aukomatic Local System
L | %IMAPI CD-Burning COM ... Manages C... Disabled Local System
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32 INTERFAZ GRAFICA PARA CONFIGURAR EDITRAN/PX

Es necesario tener una instalacién de Java 6 o superior para poder ejecutar el programa “JAR" que
ejecuta la interfaz grafica.

‘'ommand Prompt

C:~EDITRAM.PX>java —jar ConfigurarProxy.jar

C:“EDITRAN.PH>_

En laimagen anterior se muestra el comando para poder realizar la ejecucién de dicho programa, es
necesario se encuentre en la ruta de instalacién de EDITRAN\PX.

Ejemplo:
C:\EDITRAN.PX\java -jar ConfigurarProxy.jar

Al ejecutar dicho comando se mostrara la siguiente ventana:

J=IET
|ldioma ¥
Puertos de escucha Prory Host para cada puerto de escucha
IP Puerto P Puerto
0000 7770 | 189.202.225.47 T

| Afadir host de backup |

| Eliminar host |

| Afadir puerto de escucha | IPs permitidas

| Eliminar puerto de escucha | IP a afiadir L] L= L=

| Aceptar | | Cancelar |

En la tabla de la izquierda se muestran los distintos puertos de escucha de EDITRAN/PX.

Ipsurgentes Sur No. 1971, Torre Sur, Piso 10, Plaza Inn, Col. Guadalupe Inn,
Alvaro Obregén, Ciudad de México, C.P. 01020. Tel.: 01 (55) 1454 6808 www.gob.mx/cnbv EMILIANO ZAPATA
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¢ Anadir puerto de escucha

Para afladir un nuevo puerto de escucha, debe pulsar el botén “Afadir puerto de escucha”,
apareciendo un menud emergente con los campos IP y Puerto de escucha de EDITRAN/PX.

Este puerto de escucha serd por donde se atiendan las peticiones el médulo de EDITRAN\PX; dicho
puerto es habilitado al iniciar el servicio de EDITRAN\PX.

e Editar puerto de escucha

Para editar el puerto de escucha debe dar doble clic en la tabla en el puerto de escucha que se quiera
editar. Puede modificar los campos IP y Puerto de escucha de EDITRAN/PX.

e Eliminar puerto de escucha

Para eliminar un puerto de escucha debe seleccionar un puerto y pulsar el botén “Eliminar puerto
de escucha”. Observe que se borrard también la informacién de los Hosts asociados a este puerto de
escucha.

e Anadir Host

Para afadir un host debe pulsar el botén “Afadir HOST de backup” y aparece una ventana
emergente donde se rellena la informacién de IP y Puerto del host. Recuerde que un host
se asigna a un puerto de escucha determinado. Este host se afiade en un principio como
HOST de backup udltimo a los anteriormente existentes; si se requiere ordenar de forma
distinta el HOST principal y los hosts de backup, favor de borrarlos y colocar el orden
deseado.

Por lo tanto cuando configuramos un puerto de escucha y un host, lo que se esta
realizando es que el puerto de escucha de EDITRAN\PX definido recibird y entregara todas
las peticiones al host asociado, por ejemplo:

Puerto de Escucha Servicio EDITRAN\PX: 0.0.0.0 7770

Host asociado: 150.23.45.78 7777 (IP correspondiente a la computadora en donde se
encuentra instalado el SITI Servicios Cliente y puerto de dicho servicio).

¢ Modificar Host

Para modificar un HOST, debe dar doble clic (en la tabla) en el host que quiere editar. En la ventana
emergente puede editar los campos correspondientes.

e Eliminar Host

Para eliminar un HOST, simplemente lo debe seleccionar y pulsar el botén “Eliminar host”. Observe
gue cada puerto de escucha debe tener al menos un host asociado.

Ipsurgentes Sur No. 1971, Torre Sur, Piso 10, Plaza Inn, Col. Guadalupe Inn,
Alvaro Obregén, Ciudad de México, C.P. 01020. Tel.: 01 (55) 1454 6808 www.gob.mx/cnbv EMILIANO ZAPATA
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e Afadir IP permitida

Para afiadir una IP debe indicar la direccion IP en el campo habilitado “IP a afiadir” y pulsar el botén
“+". Esta IP aparecera en el combo box, donde estan todas las IP “s permitidas.

e Eliminar IP permitida
Para eliminar una IP simplemente la debe seleccionar en el combo box y luego pulsar el botdn “-*.
La IP seleccionada desaparecera de la lista del combo box de IP “s permitidas.

Las IP's Permitidas pueden corresponder a las IP's internas de los ordenadores en donde fue
instalado el SITI Servicios Cliente, asi como las IP's de todos aquellos componentes que puedan existir
entre dichos ordenadores donde esta instalado el SITI Servicios Cliente y el servidor u ordenador
donde se encuentra instalado el modulo de EDITRAN\PX.
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4 GLOSARIO

TCP/IP: Describe un conjunto de guias generales de disefio e implementacion de protocolos de red
especificos para permitir que un equipo pueda comunicarse en una red.

DMZ: En seguridad informatica, una zona desmilitarizada (conocida también como DMZ, sigla en
inglés de (demilitarized zone) o red perimetral es una zona segura que se ubica entre la red interna
de una organizacién y una red externa, generalmente en Internet.

DoS (Denegaciéon de Servicio): En seguridad informatica, un ataque de denegacién de servicios,
también llamado ataque DoS (de las siglas en inglés Denial of Service) o DDoS (de Distributed Denial
of Service), es un atagque a un sistema de computadoras o red.

Bombing (Bombardeo): Ataqgue multiple a un Sistema de Informatico.

TimeOut: Un periodo de tiempo determinado que se permitird que transcurra en un sistema antes
de un evento especifico se llevara a cabo, a menos que otro evento especificado que ocurra primer

Ordenador: Equipo de cdmputo programable que es capaz de recibir y procesar datos a altas
velocidades, también se le conoce con el nombre de computadora.

Para cualquier problema relacionado con la aplicaciéon, Usted puede levantar una incidencia en el
Centro de Atencion a Usuarios de la CNBV.

Teléfono: 1454 6808.
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