CENTRO NACIONAL DE INFORMACION (CNI)

INSTITUTO POLITECNICO NACIONAL

ESCUELA SUPERIOR DE INGENIERIA MECANICA Y ELECTRICA

NORMA TECNICA PARA ESTANDARIZAR LAS CARACTERISTICAS
TECNICAS Y DE INTEROPERABILIDAD DE LOS SISTEMAS DE VIDEO-
VIGILANCIA PARA LA SEGURIDAD PUBLICA

NOTA TECNICA
CAMARAS Y ALTAVOCES

CIUDAD DE MEXICO - 20 DE OCTUBRE - 2016



INGENIERIA
NACIONAL SESNSP MECANICA

Y ELECTRICA

INSTITUTO . y ESCUELA
; POLITECNICO Proyecto para el Centro Nacional de Informacion  |SUPERIOR DE

Informacién Confidencial NOTA TECNICA
para uso exclusivo de CNI

Cuadro de observaciones y sugerencias a la Norma Técnica para la Estandarizar las
Caracteristicas Técnicas y de Interoperabilidad de los Sistemas de Video Vigilancia
para la Seguridad Publica

Av. Luis Enrique Erro S/N, Unidad Profesional Adolfo Lopez Mateos, Zacatenco, Delegacion
Gustavo A. Madero, C.P. 07738, México, Distrito Federal, 2
Tel: +52 55 57296000 Ext. 57626, 57609

WWW.ipn.mx



http://www.ipn.mx/

| INSTITUTO . s SLRIOR I
; POLITECNICO Proyecto para el Centro Nacional de Informacién SILI{JZIEFIQ\IIIOEFFQQI'DAE

A NACIONAL SESNSP MECANICA
Y ELECTRICA

Informacién Confidencial
para uso exclusivo de CNI

NOTA TECNICA

Apartado Pagina | Norma Técnica | Observacion y/o Comentarios IPN
enviada por el sugerencia por la
CNI Entidad

IvV.3.3.1 66 Video.
b) La resolucion | b) La  resolucion | Se  recuerda que la
minima con la | minima con la que | especificacion técnica

que debe contar
la camara debe
ser 1.3 MP.

debe contar la camara
debe ser HDTV 720P
e idealmente FullHD o
1080P.

Los estandares
actuales de video, con
proporcion  16:9. El
cumplimiento del
soporte a resoluciones
HDTV 1080 deberia
ser  compatible al
menos a las reformas
de telecomunicaciones
del 2015 en México.

En la misma norma, en
el Capitulo 1v.5.3.12,
secciones: De la
gestion  de  video,
segundo inciso De la
clasificacion de video,
pagina 154 y De los
formatos de Video en
la misma pagina, se

indica como ideal el
uso de la resolucién
1080P.

minima que se pide para
las camaras es 1.3 MP son
minimas, si se cuenta con
camaras de mejor
resolucion pueden formar
parte del SVV.

Debe considerarse una
camara de mayor
resolucion implica un
aumento en el ancho de
banda.

Av. Luis Enrique Erro S/N, Unidad Profesional Adolfo Lopez Mateos, Zacatenco, Delegacion
Gustavo A. Madero, C.P. 07738, México, Distrito Federal, 3

Tel: +52 55 57296000 Ext. 57626, 57609

WWW.ipn.mx



http://www.ipn.mx/

| INSTITUTO
S POLITECNICO
A NACIONAL

Proyecto para el Centro Nacional de Informacién

SESNSP

ESCUELA
SUPERIOR DE
INGENIERIA
MECANICA
Y ELECTRICA

Informacién Confidencial
para uso exclusivo de CNI

NOTA TECNICA

IV.3.3.1 66

Video.

c) El lente debe
ser  Varifocal:
43 mm a 129
mm. F1.6 (hasta
el cierre) a F4.7
(hasta el cierre).

c) El lente debe ser
Varifocal al menos de
43 mm a 129 mm.
F1.6 (hasta el cierre) a
FA4.7 (hasta el cierre)
en caso de ofrecer la
resolucién minima
requerida de HDTV

720P. En caso de
utilizar sensores de
resoluciones y

medidas superiores, se
deberd considerar al
menos 30
acercamientos opticos
a partir de la medida
minima.

Con  sensores de
mayor medida se
incrementa la
posibilidad de usar
pixeles de  mayor
tamafio, con mejora a
la sensibilidad a la luz
0 incremento  de
resolucion, pero su
relacion con la lente
hace  cambiar  los
pardmetros indicados,
por lo que sugerimos
indicarlo como medida
minima.

Se recuerda que las
especificaciones técnicas
que se piden para la
camara son minimas, si se
cuenta con camaras de
mejores  caracteristicas
como lentes, zoom 6éptico
y sensores, estas pueden
formar parte del SVV.
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IvV.3.3.1 66 Video.
d) El sensor a |d) El sensor a emplear | Se  recuerda que las
emplear deberd | debera ser | especificaciones técnicas
ser preferentemente CCD | que se piden para la
preferentemente | 1/3”’ 0 CMOS | cdmara son minimas, si se
CCD 1/3” o |opcional o de medida | cuenta con camaras de
CMOS opcional. | superior. mejores  caracteristicas
técnicas pueden formar
La especificacion | parte del SVV.
siempre debe tener
caracter de minima o
superior.
IVvV.3.3.1 66 Video.
e) El zoom con | e) El zoom con el que | Correcto. EI zoom con el
el que debe | debe contar la camara | que debe contar la cAmara
contar la cdmara | debe ser de al menos | debe ser de al menos 30X
debe ser de al | 30X Odptico (Partiendo | Optico (Partiendo desde
menos 30X | desde una medida 4.3 | una medida 4.3 mm en
optico (4.3 mm). | mm en relacién a un | relacion a un sensor de
sensor de 1/3” o 1/3”).
superior).
La especificacion
siempre debe tener
caracter de minima o
superior.
IV.3.3.1 66 Video.
f) La cémara |f) La cadmara debera | La cAmara debera trabajar
deberé trabajar a | trabajar a un minimo | a 30 fps con la tecnologia
30 fps. de 30 fps. de compresién H.265.
La especificacion
siempre debe tener | Ver anexo 1.
caracter de minima o
superior. H.264
permite trabajar con
tramas de 60 FPS y
H.265 de hasta 320
FPS.
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IV.3.3.1 | 66

Video.

Comentarios IPN

g) La
compresion
con la que
debera
trabajar la
camara es
H.265.

g) La compresion con la
que deberd trabajar la
camara es H.265 para
resoluciones superiores a
4K ylo H.264 con
codificadores
inteligentes que mejoren
el consumo de ancho de
banda sin pérdida de
detalles en la imagen en
el caso de resoluciones
menores.

De acuerdo a la pagina
126 del Anexo Técnico,
dentro del capitulo 1.3.1
Cémara., donde se indica
“...por la manera en que
se lleva a cabo la
compresion de video,
puede reducir los
detalles del mismo” y
complementando con lo
indicado en la péagina
127 “esta  desventaja
puede ser compensada
mediante el incremento
en calidad y resoluciones
de las iméagenes, asi
como al ndmero de
tramas por segundo”,
pero considerando que se

solicitan resoluciones
inferiores a 4K y no
existe infraestructura
para soportar

resoluciones  mayores,
como 8K, segun la Tabla
3.5 Estdndares  de

Dentro  las  especificacion
técnicas de la cémara se
establece que la tecnologia de
compresion con la que deberd
trabajar es H.265 y la
resolucion minima de la cdmara
es 1.3 MP a 30 fps.

Ver anexo 1.
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compresion  H.264 'y
H.265 del mismo
documento y tomando en
cuenta ademds que se
consideraron las normas
de ONVIF - 12
Referencias Normativas,
paginas 111 y 114, asi
como en el Capitulo
1.3.1 Camara, péagina
117 y que el estandar
actual no considera el
uso de H.265 dentro del
Perfil S 'y que

posiblemente sera
considerado junto con
otros formatos

multimedia en el
siguiente Perfil T
(esperado hasta dentro
de 1 afio,
aproximadamente),

ademas de que los
algoritmos inteligentes o
Smart codecs basados en
H.264 han demostrado
mejor  eficiencia que
H.265 en cuanto a
compresion sin pérdida
de calidad de imagen, asi
como la falta de base
instalada  considerable
utilizando este formato
de compresién, no hay
sustento tecnologico ni
practica comercial
generica para
recomendar su uso de
manera exclusiva.
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IV.3.3.1 | 66 | Video.

Comentarios IPN

IV.3.3.1 | 67 | Caracteristicas Minimas de la Camara

Nivel de Red.

a) La cémara IP
seleccionada debe
ser compatible con
diferentes
protocolos de
comunicacion
actuales:
RIPv2/OSPF,
IPv4/v6, HTTPS,
QoS DSCP, FTP,
TFTP, SNMP
v2c/v3, SNTP,
IGMP, DHCP,
SSHv2, PIM-SM,
DVMRP, Syslog,
RMON.

a) La camara IP
seleccionada debe  ser
compatible con diferentes
protocolos de
comunicacion actuales:
IPv4d/v6, HTTP, HTTPS,
SSL/TLS, QoS Layer 3
DiffServ, FTP,
CIFS/SMB, SMTP, SNMP
vl/v2civ3 (MIB-I11), DNS,
NTP, RTSP, RTP, SFTP,
TCP, UDP, IGMP, RTCP,
ICMP, DHCP, ARP,
SOCKS, SSH, NTCIP.

Cada protocolo de
comunicacion debera ser
adecuado para su
aprovechamiento en el
periférico 'y su uso
justificado  dentro  del
procedimiento y
estandares industriales
actuales, evitando enlistar
aquellos correspondientes
a dispositivos de
conmutacion 'y  ruteo,
especialmente si no seran
utilizados y su mencion es
de carécter excluyente.

Es correcto. Dentro de las lista
de protocolos de
comunicaciones de la camara se
deberdan  suprimir  los que
corresponden a ruteo y los que
no sean utilizados e importantes
para el sistema particular.
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IV.3.3.1 | 67

Caracteristicas Minimas de la Camara

Nivel de Red.

b) La seguridad
deberd permitir
uso de
contrasefia, filtro
de direccion IP,
cifrado HTTPS,
control de
acceso a red
IEEE 802.1x.

b) La seguridad deberd
permitir uso de contrasefia,
filtro de direccion IP, cifrado
HTTPS, control de acceso a
red IEEE 802.1x,
autenticacion Digest, registro
de acceso de usuarios, gestion
centralizada de certificados.

Como parte del
procedimiento de control de
acceso a los dispositivos

como medida de seguridad
estdndar y prevencion de
acceso no autorizado,
obtencion de claves de acceso
de wusuarios y otros, es
ampliamente  recomendado
como buena préctica, utilizar
tantas medidas como sea
posible, siempre que estas no
sean de caracter propietario.

El procedimiento de
actualizaciébn  por  correo
electrénico no es utilizado
normalmente por periféricos.

Se recuerda que las
caracteristicas técnicas que se
mencionan son las minimas
requeridas para el correcto
funcionamiento del SVV, si se
cuentan con mMAas recursos, en
cuanto a la seguridad de la
camara a nivel de red, es mejor.

Se suprime la actualizacién por
medio de correo electronico,
quedando de la siguiente
manera:

c) Para permitir la escalabilidad
de la camara deberd ser un
sistema abierto a carga de
nuevas versiones, carga de
archivos por medio de FTP.
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._________________________________________________________________________________________________________________________________________________|
IV.3.3.1 | 67 | Caracteristicas Minimas de la Camara
Nivel de Red.

c) Para permitir la | ¢)  Para  permitir  la | Se suprime la actualizacion por
escalabilidad  la | escalabilidad la c&mara | medio de correo electronico,
camara debera ser | deberd ser wun Sistema | quedando de la  siguiente
un Sistema abierto | abierto a carga de nuevas | manera:

a carga de nuevas | versiones, carga de archivos

versiones, carga | por medio de FTP. c) Para permitir la escalabilidad
de archivos por de la camara deberd ser un
medio de FTP y sistema abierto a carga de
correo electrénico. nuevas versiones, carga de

archivos por medio de FTP.
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IV.3.3.1 | 67 | Caracteristicas
Minimas de la

Céamara

Comentarios IPN

Nivel Fisico.

climatoldgicos
debe ser IP66.

C) La proteccion

de la camara
contra vandalismo
y aspectos

c) La protecciéon de la camara
contra vandalismo deberd ser
IK10, clasificada IP66 contra
ingreso de soélidos y liquidos y
resistente a la corrosion NEMA
4X.

De acuerdo a lo indicado en la
pagina 62 de la misma Norma,
IV.3 Punto de Monitoreo
Inteligente. IvV.3.1
Justificacion. ElI domo debera
proteger a la cémara de
posibles actos vandalicos. La
protecciéon anti vandalismo se
clasifica utilizando la
nomenclatura 1K, en este caso
no se especifica dentro de la
norma y deberia corresponder a
un minimo de IK08 para
camaras colocadas a alturas
mayores a 12 metros e
idealmente 1K10 para aquellas
que son mas vulnerables. La
proteccidbn  contra  objetos
solidos lanzados contra la
camara como piedras, deberia
indicar que la céamara debe
seguir funcionando después del
impacto y su proteccion contra
ingreso de agua y polvo debera
mantenerse intacta después del
mismo.

Si no se define de manera
especifica el material de las
carcasas, si deberia considerar
la resistencia contra la

Dentro de la norma se
proponen utilizar camaras que
cuenten con el nivel de
proteccion IP66
correspondiente a un nivel de
proteccibn NEMA 4X. Esta
categoria implica, en una
instalacion al interior o
exterior, proteccion contra el
polvo transportado por el
viento y la lluvia, salpicaduras
de agua, agua proyectada,
ingreso de s6lidos y corrosion.

Las marcas de camaras en el
mercado consideran las
caracteristicas IP 'y NEMA
como los niveles de proteccién,
referentes a la carcasa de la
camara.
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corrosion en ambientes salinos
en areas de costa, que en este
caso corresponde a NEMA 4X.

La sugerencia es incrementar y
especificar adecuadamente la
proteccion del dispositivo y no
la reduccidn del requerimiento.

IvV.3.3.1

67

Caracteristicas
Minimas de la
Camara

Nivel Fisico.

f) El intervalo de
temperatura que
debera soportar la
camara debe
encontrarse entre
—-35°C a 60°C.

f) La cdmara debera operar en
rangos de temperatura de al

menos -35°C a  50°C
permanentes y de manera
intermitente  (por  breves

periodos de tiempo y segun
corresponda a la temperatura
méaxima y minima registrada en
la localidad), a temperaturas
menores y mayores en un
rango de hasta 20% adicional.

Dado que el equipo serad
utilizado principalmente en
areas pobladas y que en el pais
practicamente  no  existen
poblaciones con los niveles
extremos de  temperatura
indicados, recomendamos
utilizar rangos al menos
contemplados en los registros
climatolégicos de la Comision
Nacional del Agua, y en casos
extremos (de existir), solicitar
protecciones y sistemas de
calefaccion o de enfriamiento
segun corresponda.

Se aceptan los comentarios
siempre 'y  cuando la
temperatura historica en la
ciudad donde se instalarén las
camaras, no llegue o supere los
50°C. Bajo estas condiciones:
“El intervalo de temperatura
que debera soportar la camara
debera ser, por lo menos, de
-35°C a 50°C”.

Si la temperatura historica
llega o0 supera los 50°C,
necesariamente: “El intervalo
de temperatura debera entonces
ser, por lo menos, de

-35°C a 60°C”.
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IV.33.1

67

Caracteristicas
Minimas de la
Céamara

Nivel Fisico.

g) La conexion de
entrada de la
camara debe ser
compatible  con
los conectores RJ-
45 10BASE-
T/100BASE-TX.

g) La conexion de entrada de la
camara debe ser compatible

con los conectores RJ-45
10BASE-T/100BASE-TX con
conector RJ45 con

clasificacion IP66 incluido.

El principal motivo de falla en
las camaras colocadas en
exteriores se debe al ingreso de
agua por falta de proteccion.
El accesorio no es exclusivo de
marca alguna y si representa al
menos, una buena practica y la
posibilidad de incremento en la
vida util del equipo.

Es correcto.

g) La conexion de entrada de la
camara debe ser compatible

con los conectores RJ-45
10BASE-T/100BASE-TX con
conector RJ45 con

clasificacion IP66 incluido.
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IV.3.3.1 | 67 Caracteristicas Comentarios IPN
Minimas de la Camara
Nivel Fisico.
h) La alimentacion | h) La alimentacion debe | Se acepta la modificacién
debe ser compatible | ser compatible con PoE, | propuesta. La alimentacion
con PoE+. PoE+ o High PoE. Dentro | debe ser compatible con
de las especificaciones | cualquier clasificacion PoE.
estandares 802.3af/at. Acorde a las necesidades de
cada sistema particular.
IV.3.3.1 | 67 Caracteristicas
Minimas de la Camara
Nivel Fisico.
i) La memoria | i) La camara debera contar | Se  recuerda que las

extraible  en las
camaras para guardar
video localmente es
opcional.

con ranura para insertar
tarjetas del tipo
SD/SDHC/SDXC, cuyo

uso es opcional.

El beneficio recibido con
la posibilidad de contar

con almacenamiento
distribuido es alto,
incrementando la
tolerancia a fallos vy
permite un mejor
aprovechamiento de los
anchos de banda
disponibles. Se sugiere

mantener la especificacion
siempre que esté basada en
estandares industriales. La
gran mayoria de los
fabricantes americanos Yy
europeos  ofrecen  esta
caracteristica.

caracteristicas técnicas que
se piden para la camara son
minimas. El caso particular
de las memorias extraibles
es una caracteristica
opcional, la cdmara puede o
no contar con esa opcion, no
se restringe su uso.
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IV.3.3.1 | N/D | Caracteristicas Comentarios IPN
Minimas de la Camara
Nivel Fisico.
N/D j) Tanto la camara como su | Una caracteristica opcional

inyector (midspan)
deberan contar con
certificados de seguridad
UL-60950-1.

La norma no indica
pardmetros ni certificados
de seguridad estandares
para dispositivos
periféricos.

y/o dispositivos periféricos

deberdn contar con los
niveles de seguridad
necesarios para su

aplicacion en SVV.
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IV.3.3.2 | 67 | Caracteristicas del Comentarios IPN
Altavoz
Audio.
a) Las compresiones | a) Las compresiones de | Cualquiera de las 3
de audio con la que | audio con la que debera | compresiones es correcta.
debera poder trabajar | poder trabajar el altavoz
el altavoz son G.711, | son G.711y G.726.
G.722, G.726.
No es necesario G.722
mientras se  soliciten
G.711y G.726.
IV.3.3.2 | 67 | Caracteristicas del
Altavoz
Audio.
c) El altavoz debe | c) El altavoz debe ser | Se propone wuna potencia
tener una potencia | autbnomo y contar con un | minima de 15 Watts para
minima promedio de | amplificador al menos 7 | alcanzar un nivel de presion
15 Watts. W Clase D integrado o | sonora de 117.7 dB a 1 metro
superior. idealmente. Sin embargo, se
estudio el nivel de potencia
Reducir el requerimiento | necesario a 70 metros para
permite el ingreso de | hacerlo compatible con la
marcas Yy  productos | profundidad de la camara.
altamente eficientes, de
menor consumo y
mayores prestaciones.
IV.3.3.2 | 67 | Caracteristicas del
Altavoz
Audio.
d) El nivel de presion | d) El nivel de | El Nivel de Presion Sonora
sonora minimo | amplificacion debera ser | (NPS) minimo que debe
manejado  por el | igual o superior a-118 dB | cumplir el altavoz es 106dB a 1
altavoz debe ser de metro de distancia cuando se le
106 dB. El Anexo técnico | suministra 1 Watt. Esto es una
considera en su pagina | propiedad del altavoz sin
145, como  potencia | amplificacion. El requerimiento
promedio 117.7 dB de 117.7 dB implica que el
altavoz debe trabajar minimo a
15 Watts, el NPS llega a los
117.7dB. Cuando trabaja a su
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potencia méaxima (20 Watts)
llegaré a los 119 dB, cuidando
de no sobrepasar 120 dB
considerado el umbral del dolor
para el oido humano.
IV.3.3.2 | 68 | Caracteristicas del
Altavoz
Audio.
f) La impedancia del | Eliminar Se propone una impedancia de

altavoz debe ser de 8
Q.

Esta especificacion no
aporta o define alguna
funcionalidad especifica,
pudiera resultar
descriptiva de un
producto y excluyente.

8 Q debido a que es de los
altavoces mas comunes. Los
amplificadores trabajan a una
impedancia especifica. Si se
conecta un altavoz de 4 Q a un
amplificador de 8 Q, éste
puede tener problemas para la
transferencia de energia. Si se
conecta un altavoz de 8 Q aun

amplificador de impedancia
menor a la establecida, no
presentaran problemas.

Teniendo en cuenta que esta
caracteristica es importante
para la interoperabilidad.
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IV.3.3.2 | N/D | Caracteristicas del Comentarios IPN

Altavoz

Audio.

N/D f) El altavoz debe contar | La Norma enuncia los
con un sistema de | requisitos minimos para los
autocomprobacion. Sistemas de Video Vigilancia

y no excluye lo que es
Reemplazo del inciso f) | tecnologicamente superior
anterior. Debido a la|como seria la
imposibilidad fisica de | autocomprobacion.
enviar periddicamente
personal con equipo de
medicion acustica a cada
uno de los puntos donde se
encuentren instalados los
altavoces, es necesario
contar con un sistema de
autocomprobacion remoto,
cualquiera que éste sea.
IV.3.3.2 | N/D | Caracteristicas del

Altavoz

Audio.

N/D g) Audio inteligente: | Esta posibilidad estd abierta,
deteccion y analisis de | debido a que la norma no
audio sera opcional | excluye las mejoras al
dependiendo de las | sistema. Sin embargo, no es
necesidades  de  cada | un requisito para los Sistemas
sistema. de Video Vigilancia, ya que
Siendo consistentes con la | no todas las comunidades
iniciativa de uso de | requieren de audio inteligente.
dispositivos IP (equipos
informéticos conectados a
la red) y la creciente

posibilidad de analiticas
distribuidas también en el
campo del audio,
recomendamos dejar
abierta la posibilidad de
integrar ~ funcionalidades
como la deteccion de
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disparo de arma de fuego,
deteccion de  alarma
vehicular y otros.
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IV.3.3.2

68

Caracteristicas del
Altavoz

Comentarios IPN

Nivel de Red.

a) El altavoz IP debe
ser compatible con los
diferentes protocolos de
comunicacion actuales:

RIPV2/OSPF, IPV4/v6,
HTTPS, QoS DSCP,
FTP, TFTP, SNMP

v2c/v3, SNTP, IGMP,
DHCP, SSHv2, PIM-
SM, DVMRP, Syslog,
RMON.

a) El altavoz IP debe ser
compatible con los
diferentes protocolos de
comunicacion actuales:
IPv4/iv6, HTTP, HTTPS,
SIP, SSL/TLS, QoS Layer
3 DiffServ, FTP,
CIFS/SMB, SMTP, SNMP

vi/iv2c/iv3(MIB-II), DNS,
DynDNS, NTP, TCP,
UDP, IGMP, ICMP,
DHCP, ARP, SOCKS,
SSH.

Cada protocolo de

comunicacion debera ser
adecuado para su
aprovechamiento en el

periférico 'y su uso
justificado  dentro  del
procedimiento y
estandares industriales

actuales, evitando enlistar
aquellos correspondientes
a dispositivos de
conmutacion 'y  ruteo,
especialmente si no seran
utilizados y su mencion es
de carécter excluyente.

Es correcto. Dentro de las
lista de protocolos de
comunicaciones de la
camara se deberan suprimir
los que corresponden a ruteo
y los que no sean utilizados
e importantes para el
sistema particular.
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IV.3.3.2 | 68 | Caracteristicas del Comentarios IPN
Altavoz
Nivel de Red.
b) La seguridad del | b) Laseguridad del altavoz | Se  recuerda que las
altavoz  debe tener | debe tener Proteccidn por | caracteristicas técnicas que
Proteccion por | contrasefia,  filtro  de | se mencionan son las
contrasefia, filtro de | direcciones IP, cifrado | minimas requeridas para el
direcciones IP, registro | HTTPS, control de acceso | correcto funcionamiento del
de acceso de usuarios, | a la red IEEE 802.1X, , | SVV, si se cuentan con mas
autenticacion. autenticacion Digest, | recursos, en cuanto a la
registro de acceso de | seguridad de red del altavoz,
usuarios. es mejor.
IV.3.3.2 | 68 | Caracteristicas del
Altavoz
Nivel de Red.
c) La conexion de | c) La conexion de entrada | Es correcto.

entrada al altavoz debe
ser compatible con los
conectores RJ-45.

al altavoz debe ser
compatible con los
conectores RJ45 10BASE-
T/100BASE-TX PoE.

Es importante mencionar
la descripcion completa y
evitar posibles
interpretaciones.

La conexién de entrada debe
ser compatible con los
conectores RJ-45 10BASE-
T/100BASE-TX PoE, con
conector RJ45 con
clasificacion IP66 incluido.
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IV.3.3.2 | 68 | Caracteristicas Comentarios IPN

del Altavoz
Nivel Fisico.
a) El altavoz |a) El altavoz debera tener | Dado que no existen en el
debera tener | protecciébn 'y resistencia a | mercado muchas opciones de
proteccion y | impactos cumpliendo con los | altavoces IP, no se propuso
resistencia a | protocolos Polvo y agua, IP66, | un nivel de proteccidn porque
impactos IP67, NEMA 4X. recortariamos las opciones
cumpliendo con comerciales; sin  embargo,
los protocolos | La clasificacibn IP66 es | idealmente se pide que sea
Polvo y agua, | equivalente a NEMA 4X soélo | IP66, NEMA 4X, al igual que
IP66, IP67, | en cuanto a resistencia al | lacamara.
NEMA. ingreso de liquidos y sélidos,

pero NEMA 4X considera

resistencia a corrosion, se trata

de clasificaciones

complementarias.

IV.3.3.2 | 68 | Caracteristicas

del Altavoz
Nivel Fisico.
c) El altavoz | c) El altavoz debe tener la | Al igual que la camara, se
debe tener la | capacidad de trabajar en | realiza un cambio, en cuanto
capacidad de | condiciones climéticas de -20 | a los rangos de temperatura,
trabajar en | °C a 50 °C con una humedad | de -35°C a 50°C, siempre y
condiciones Relativa del 10 al 100 % (con | cuando la temperatura
climaticas de - | condensacion). historica en la ciudad donde
35°C a 60°C se instalardn las camaras, no
Humedad Dado que el equipo sera |llegue o supere los 50°C.

Relativa < 95%.

utilizado principalmente en
areas pobladas y que en el pais

practicamente  no  existen
poblaciones con los niveles
extremos de  temperatura

indicados, se sugiere utilizar
rangos al menos contemplados
en los registros climatologicos
de la Comision Nacional del
Agua, y en casos extremos (de
existir), solicitar protecciones y
sistemas de calefaccion o de

Bajo estas condiciones:

“El intervalo de temperatura
que debera soportar la camara
debera ser, por lo menos, de
-35°C a 50°C”.

Si la temperatura histérica
llega o supera los 50°C,
necesariamente: “El intervalo
de temperatura debera
entonces ser, por o menos, de
-35°C a 60°C”.
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enfriamiento segun
corresponda.

Cabe mencionar que las
membranas utilizadas por los
parlantes, suelen congelarse a
temperaturas extremadamente
bajas y perder funcionalidad y
eficiencia en temperaturas muy
altas.

En la norma no se mencionan
caracteristicas de los sistemas
de calefaccion 0 de
enfriamiento, pero estos no
estan excluidos de formar
parte de los Sistemas de
Video-Vigilancia.

Los altavoces para exteriores
cuentan con un intervalo de
temperatura especifico para
su Optima operacion. Por lo
tanto, el diafragma no
presentard problemas.
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Anexo 1. Justificacion para el uso de la Tecnologia de Compresion de Video H.265

El uso actual de los Sistemas de Video-Vigilancia tiene muchas aplicaciones, entre las que
se encuentran la seguridad publica y el control de trafico de una ciudad, y otras mas. Hoy
dia, muchas cdmaras se conectan a dispositivos de grabacién y visualizacion a traves de las
redes de transmisién, constituyendo los llamados sistemas de Vigilancia de Video, en
diferentes escalas.

Tradicionalmente, en la industria se emplean estandares de codificacion como MPEG-4 y
H.264 que fueron disefiados originalmente para videos genéricos (tales como peliculas y
programas de television) para comprimir videos de vigilancia. Si todavia se sigue en esta
ruta tecnologica, en los proximos afios la tasa de crecimiento de los videos aplicados a
vigilancia sera mucho mas alta e insuficiente para la tasa de compresion de video con que
trabaja el H.264. Como se muestra en la Figura 1, esto dara lugar a una gran distancia entre
las dos tasas, presentando un desafio sin precedentes para la tecnologia de codificacion de
alta eficiencia.

Data zize Times
(exabyles) (over 1,950)
7,000 10,000
m [Dafa slze of survelllanca vidaos
B.000 & Vidao compression rate 4,000
& Growth rata of survedllanca vidaos £.000
3,000 7.000
A huga gap batwean
ihe oata growtn rata ano | | 6,000
4,000 tha video compressian rata
5,000
3,000 Assume tha averags compression / | | 4,000
rate Incraasas -2x ovary decada
2,000 e > 3,000
1000 HEVC/H.265 2,000
' MPEG-2 MPEG-4  H.264/AVC 1,000
0 _
1995 2000 2005 2010 215 2020
Year

Figura 1. La brecha entre la tasa de crecimiento de los videos de vigilancia y la tasa de compresion de video en las
Gltimas tres décadas. En este sentido se estimd la tasa de crecimiento de los videos de vigilancia sobre la base de
datos de la “International Data Corporation?, (IDC)”, mientras que se predijo las tasas de compresion para los
proximos afios, suponiendo que en promedio el indice de compresion aumenta aproximadamente dos veces cada
década.

YInternational Data Corporation (IDC) es la principal firma mundial de inteligencia de mercado, servicios de consultoria,
y conferencias para los mercados de Tecnologias de la Informacién, Telecomunicaciones y Tecnologia de Consumo.
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Ademas de la eficiencia del sistema, la tecnologia de compresion podria influir en la
resolucion de la cdmara, el ancho de banda en la transmision, la capacidad del sistema en
almacenamiento y reconocimiento en analisis de video. En general, cuanto mayor sea la
resolucion de la cdmara mejor serd la calidad de los videos o las imagenes capturadas,
asimismo se podria mejorar la experiencia visual en el seguimiento y mejorar los analisis de
video (por ejemplo, reconocimiento de rostros). Sin embargo, un sistema de Video-
Vigilancia de tales caracteristicas produciria una mayor cantidad de datos de video que
Ileva consigo un costo mas alto para el ancho de banda de la red y el almacenamiento del
sistema, por estos motivos es necesario considerar un estandar de video que nos permita
una maxima compresion sin que se vea afectada la calidad del video o las imagenes, esto es
posible con H.265.
H.265 o Alta Eficiencia Video Codificacion (HEVC) es un estandar de compresion de
video, el sucesor de H.264 0 MPEG-4, que duplica la relacion de compresion de datos en
comparacion con H.264 con el mismo nivel de calidad de video. En 2004, UIT-T Video
codificacion Expert Group (VCEG) comenz6 el desarrollo del sucesor de H.264 y en 2007
ISO/IEC Moving Picture Expert Group (MPEG) comenzé su viaje en la misma direccion.
Para 25 de enero de 2013 el contenido técnico de HEVC finalizd y el 13 de abril de 2013
fue declarado formalmente como estandar.
En la actualidad ya existen en el mercado camaras para aplicaciones de Video-Vigilancia
con tecnologia H.265. Existen en la red referencias de marcas reconocidas de camaras que
abordan estudios y los beneficios de H.265 sobre las anteriores tecnologias de compresion
de video. Entre las marcas que ya comercializan cdmaras PTZ con H.265 se encuentran
Dahua, Hikvision y Vivotek. En nuestras visitas de campo realizadas se pudo observar que
los centros de Video-Vigilancia de la Ciudad de Durango y Puebla cuentan con cdmaras
instaladas de la primera y segunda marca respectivamente.

e La marca Dahua cuentan con una serie de camaras Ilamadas “Eco-savvy” con

H2.65:

http://www.dahuasecurity.com/es/products_category/eco-savvy-h265-series-576.html
https://us6.proxysite.com/process.php?d=x5B99FMPCRZLIN7LOQFXWwMdJOjQXi39xpp
ghnXu9kv6oJmKReDoT&b=1

e Lamarca Hikvision cuenta con la siguiente camara:
https://www.use-
ip.co.uk/datasheets/4346/hikvision ds2de4220iwd 2mp h265 20x network ir ptz dome

camera_.pdf

e Lamarca Vivotek:
http://www.vivotek.com/h265/
http://www.vivotek.com/sd9361-ehl/#specifications
http://www.vivotek.com/sd9362-eh/#views:view=jplist-grid-view
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“The IEEE 1857 Standard: Empowering Smart Video Surveillance Systems”, Wen Gao,
Yonghong Tian, Tiejun Huang, Siwei Ma and Xianguo Zhang, Peking University.
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