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ANEXO TECNICO.

Capitulo 1: Localizacion.

1.1 Introduccioén.

Este apartado contiene un panorama general de los esfuerzos implementados y las metas
conquistadas respecto de la regulacion de los SVV, construido a partir del analisis
comparativo de las tendencias nacionales e internacionales en la materia. Es importante
aclarar que, para la seleccidn de los instrumentos pertinentes, fueron considerados tres
grandes pilares ético-juridicos, que han servido como directrices y han aportado nuevos

matices y complejidades para la regulacion de los sistemas de video vigilancia:

a) Derecho a la privacidad: El primer dilema ético-juridico surge por la dificultad que

implica la creacion de un referente que equilibre adecuadamente la creacion de
espacios publicos seguros por medio de la instalaciébn de cadmaras, con la posibilidad
de causar un detrimento a la poblacién en el disfrute de su vida privada. De acuerdo a
Goold (2010), la utilizacion de video vigilancia en el espacio publico constituye, por su
misma naturaleza, una afrenta a la vigencia de este derecho, al destruir el anonimato
gue brinda la dinamica cotidiana de las ciudades y exponer a los individuos a una
observacién permanente por parte del poder politico.

Consecuentemente, los instrumentos legislativos que adoptan este enfoque buscan
establecer una pauta para dilucidar cual es la mejor manera de reconciliar la exigencia
de mayor seguridad, con un principio democratico que asegure el respeto absoluto de

las libertades civiles de todos los miembros de la sociedad.

b) Proteccion de datos personales: La video vigilancia permite la recoleccion vy

almacenamiento de informacion de manera continua, con la posibilidad de ejecutar un
andlisis detallado de los hébitos, comportamientos, preferencias y actividades de los
individuos que estan sujetos al rango de accion del sistema. En este inciso, la
problemética gira en torno al uso y manejo de los datos personales recopilados y

puestos en relacion a cuatro razones especificas (Van den Hoven, 2010).

Pagina 1
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La primera implica la necesidad de proteger a toda costa a los ciudadanos frente a la
posibilidad de que sus datos personales queden expuestos al publico, debido a malos
manejos o ataques que vulneren los sistemas de video vigilancia. La segunda razén
se relaciona con el ambito econémico, en tanto los datos personales se han convertido
en una mercancia de alto valor en los mercados legales y en aquellos relacionados
con actividades ilicitas. El tercer motivante consiste en el trato ético de la informacion,
que hace necesaria la delimitacion formal del uso, los objetivos y el personal
encargado de administrar los datos recopilados, asi como la integracion de sanciones
gue erradiquen las malas practicas. Finalmente, el punto nimero cuatro se construye
sobre la soberania juridica del individuo, a partir de la cual puede y debe otorgar su
consentimiento respecto de la informacion que brinda.

En resumen, los instrumentos legislativos que consideran esta perspectiva deben
estar disefiados para impedir que los datos personales que recolectan los sistemas de
video vigilancia sean vulnerados por agentes externos para convertirse en armas que

pongan en riesgo la integridad fisica o moral de sus propietarios.

Libre transito y no discriminacién: Los criterios de operacién y disefio de los SVV

pueden acarrear efectos secundarios que van mas alla de la esfera de la seguridad
publica, al establecer una diferencia —no formal, pero si estructurante- entre los
espacios y grupos poblacionales que deben ser protegidos y aquellos que son
vinculados a la violencia y el delito (Arteaga, 2016). Por otra parte, diversos estudios
han demostrado que los analistas responsables de manejar los monitores de un
sistema de video vigilancia tienden a usarlos de manera discriminatoria, actuando bajo
criterios que acentlan la estigmatizacion de ciertos sectores de la poblacién, pudiendo
facilitar la aparicion de oportunidades para el abuso de autoridad (Arteaga 2010).

La finalidad de los documentos juridicos adscritos a este punto de vista consiste en
establecer mecanismos para exponer y regular los impactos colaterales que la video
vigilancia podria imponer sobre la cohesion social, la inclusion ciudadana, el uso de

los espacios publicos y el derecho a la ciudad.
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1.2 Referencias normativas.

Esta seccion integra el andlisis de las iniciativas de regulacion de los SVV en una escala
internacional. Para su mejor interpretacion, la informacion ha sido organizada en dos
conjuntos: marco juridico internacional y referentes normativos internacionales suscritos

por México.

Marco juridico internacional

A diferencia de nuestro pais, el marco juridico internacional en materia de video vigilancia
es bastante amplio; este hecho se explica por la experiencia histérica en el uso de
politicas de seguridad publica basadas en camaras, asi como por su participaciéon en
proyectos de combate al terrorismo, que en conjunto han favorecido el desarrollo de las
regulaciones en buena parte de los paises europeos, en los Estados Unidos y en algunos
paises de Latinoamérica como Argentina, Chile y Brasil.

Ademés de los grandes tratados, como la Declaracion Universal de los Derechos
Humanos, el primer antecedente de regulacién especifica nos lleva al afio 1950, cuando
el Consejo de Europa adopta el Convenio Europeo para la Proteccion de los Derechos
Humanos y Libertades Fundamentales, que en su articulo 8 protege la vida privada de los
individuos. Posteriormente, en el afio 1967, la misma organizacioén ratifica la creacion de
una Comision Consultiva para Estudiar las Tecnologias de la Informaciéon y su Potencial
Violacion a los Derechos de las Personas (Ibarra, 2010:236).

Afos mas tarde, el Convenio 108/1981 del Consejo de Europa sobre la Proteccion de las
Personas Respecto al Tratamiento Automatizado de Datos de Caracter Personal, se
consolida como el primer documento internacional que contempla la proteccién de datos
personales, incluyendo medidas aplicables a los procesos de recoleccién, tratamiento y

transmision de datos relacionados con las funciones de organismos publicos o privados.

La operacién de un sistema de video vigilancia es considerada en esta propuesta, al
establecer que tanto la voz como las imagenes que producen, pueden ser definidas como
datos personales, en el momento que permiten la identificacién directa o indirecta de un

individuo (Lim, 2010); asimismo, establece una prohibicion para procesar datos sensibles
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gue se relacionen con origenes raciales, opiniones politicas,

condiciones de salud,
practicas religiosas y vida sexual (Sharandin, 2008).

Tabla 1.1 Marco juridico internacional para la regulacién de los sistemas de video vigilancia

Ley Federal de Datos (2001) Regula el uso de estrategias de wdgq V|g|IanC|q, tar_]to por la iniciativa
privada como fuerzas policiales y de inteligencia.
Resolucién 34/99 (1999) Regula el tratamiento de imagenes capturadas con SVV.

Resolucién 3/2000 (2000) Norma el empleo de SVV en los accesos de vivienda vertical.

Ley 21 de marzo de 2007 Regula la |nsta!a0|on y u_tll_lzacmn de camaras de vigilancia, tanto en
sistemas civiles como gubernamentales.
Ley de Sintesis N° 76 Establece una prohibicién para que la iniciativa privada instale video
(2002) vigilancia en espacios publicos.

- o Norma el uso de SVV para la seguridad publica. En 1999 se crea el Real
Ly Qs 1 AT Decreto N° 4/1997, para la aplicacién de la ley.

Ley N° 78- 17 (1978)

De forma conjunta, constituyen un régimen juridico que establece
condiciones para el desarrollo y utilizacién de la video vigilancia en
espacios publicos y en establecimientos privados abiertos al pablico.
Determinan que los sistemas so6lo pueden ser instalados si cuentan con
objetivos especificos (proteccién de instalaciones, control de transito o
prevencion del delito) y regulan el acceso publico a la informacion,
sefalando un tiempo de vida de un mes para los datos obtenidos.

Ley N° 95-73 (1995)

Decreto N° 96-926 (1996)

Circular sobre Ley N°95-73

Informe emitido por la autoridad de proteccion de datos que establece
lineamientos generales para el uso de la video vigilancia destinada a la
seguridad publica.

Informe (1997)

Es aplicable a las camaras de vigilancia ubicadas en espacios publicos
para el combate del delito. Establece como requisitos de instalacion la
elaboracion de una consulta publica y la calificacion del sitio como lugar
de alta incidencia delictiva; finalmente, obliga a realizar revisiones
semestrales para evaluar el desempefio.

Directiva de la Ley de
Proteccion de Informacion
Personal

Data Protection Act (1998) Aportan lineamientos para determinar las facultades de las autoridades
locales en materia de video vigilancia. En Reino Unido, no existe

o o regulacion especifica para los SVV, sino que se aborda desde el punto de
Ley de Justicia Criminal y vista de la proteccién de datos personales.
Orden Publico (1994)
Ley 1998/50

Regula la video vigilancia, asi como su uso encubierto, considerando su
funcionamiento como parte del tratamiento de datos personales.
Ley 1995/1500 P P

4° Enmienda Constitucional Brindan facultades y establecen limitantes para el uso legitimo de los

sistemas de video vigilancia como herramienta para el combate y

prevencion de conductas que representen un riesgo para la seguridad
PATRIOT ACT (2001) publica y la seguridad nacional.
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Por otro lado, algunos paises han optado por disefiar leyes que aterricen en el dmbito
local las disposiciones de caracter general que integran estos documentos, con el fin de
regular de forma especializada los sistemas de video vigilancia, sea durante su fase de
planeacion u operacion. La Tabla anterior muestra un listado con el marco juridico
internacional més relevante, construido con informacion de Laurent Lim (2010) y Julio
Téllez (s.f.).

A partir de este ejercicio de recopilacion documental, es posible establecer dos
conclusiones sobre las tendencias que guian a las propuestas normativas internacionales.
En primer término, es facil identificar que la regulacion de los sistemas de video vigilancia
se encuentra dividida en dos grandes grupos: aquellas que conciben la problemética en
relacién con su desempefio como herramientas de seguridad en el espacio publico y, por
otro lado, un grupo de leyes que abordan los SVV y sus implicaciones desde el punto de
vista de la proteccion de la informacion que recopilan. Siguiendo esta linea de
pensamiento, la legislacién francesa constituiria un ejemplo del modelo de seguridad en el
espacio, mientras la normatividad britanica corresponderia al esquema de proteccion de la

informacion.

Ahora bien, mas alla del supuesto juridico al cual se adscriban los referentes normativos
internacionales, la segunda conclusion nos permite afirmar que ambos esquemas suelen
coincidir respecto de los objetivos, criterios y mecanismos encargados de llevar su
contenido al campo de lo real. Con esto en mente, se retoman los aportes internacionales,
enlistdndolos a manera de principios generales incluidos en todas las legislaciones:
= El uso de un sistema de video vigilancia debe estar alineado a la consecucion de
un objetivo especifico, dirigido a resolver una necesidad social bien delimitada.
= Los criterios de operacion de un sistema de video vigilancia deben tomar en
cuenta el efecto y posibles afectaciones que generardn sobre las personas y sus
derechos.
= El funcionamiento de un sistema de video vigilancia debe ser tan transparente

como sea posible, ofreciendo mecanismos claros para el acceso a la informacion y

Pagina 5



CENTRO NACIONAL DE SECRETARIADO [Hk UTIVO
)

Z DEL SISTEMA NACIONAL DE %
INFORMACION SEGURIDAD PUBLICA >

escucha de solicitudes o0 quejas ciudadanas. La autoridad responsable debera
justificar formalmente cualquier respuesta (positiva 0 hegativa) que emita.

= Antes de ejecutar un proyecto de video vigilancia, el estado debe desarrollar las
politicas, procedimientos y el marco juridico necesarios para dirigir la recoleccion,
andlisis, tratamiento y uso de los datos captados.

= La autoridad responsable debe tomar las medidas fisicas e informéticas suficientes
para garantizar la seguridad del sistema, del personal y de la informacion
recabada o producida.

= Los sistemas de video vigilancia no podran almacenar ningin dato que vaya mas
alla de lo estrictamente necesario para alcanzar sus objetivos. De igual modo, la
informacion pertinente debera ser totalmente eliminada una vez que haya
cumplido su finalidad.

= El personal asignado o relacionado con el sistema de video vigilancia deber&a
conocer, cumplir y mantener los estandares tecnoldgicos vy juridicos, asi como los
perfiles de puesto que la autoridad haya establecido.

= El estado debe establecer mecanismos de auditoria periédicos para asegurar el
cumplimiento de los requisitos juridicos, evaluar los resultados y emitir las

recomendaciones pertinentes.

Referentes normativos internacionales suscritos por México

A lo largo del tiempo, el estado mexicano también ha decidido alinear sus esquemas
normativos a los lineamientos propuestos por diversos tratados internacionales®. En
consecuencia, tanto la Declaracion Universal de los Derechos Humanos (Organizacion de
las Naciones Unidas, 1948) como el Pacto Internacional de Derechos Civiles y Politicos
(Organizacion de las Naciones Unidas, 1966) sientan un precedente para el desarrollo de
las legislaciones locales en materia de proteccién de la vida privada y datos personales,
en tanto derechos que son susceptibles de ser vulnerados mediante la operacion de un

sistema de video vigilancia.

Dando continuidad a los ejes de discusién introductorios, estos referentes se analizan a

partir de su relacién con el derecho a la privacidad, protecciéon de datos personales y

' A partir de la reforma constitucional en materia de amparo (2011) se amplia la procedencia de este recurso respecto de cualquier norma
general, al preverse su procedencia por violaciones a Derechos humanos plasmados en Tratados Internacionales de los que México sea
parte. Asimismo se incorpora el principio pro persona como rector de la interpretacion y aplicacion de las normas juridicas. (SCJN, 2016).
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finalmente, libertad de transito y no discriminacion. En primer lugar, la Declaracion

Universal de los Derechos Humanos (DUDH) integra cuatro articulos que comprometen a

nuestro pais al establecimiento de regulaciones especificas sobre los SVV:

= Derecho a la privacidad. El articulo 12 de la DUDH constituye el primer esfuerzo a
nivel internacional para el reconocimiento del derecho a la intimidad o la vida privada,
al sostener que “nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o
ataques.” (ONU, 1948).

= Proteccion de datos personales. Pese a que la Declaracion no contiene ningun articulo
gue expresamente garantice la protecciébn de datos, ésta se haya estrechamente
vinculada con el derecho a la privacidad arriba sefialado.

= Libertad de transito y no discriminacién. La libertad de transito se define en el articulo
13, cuando afirma que “toda persona tiene derecho a circular libremente” (ONU,
1948). Dado que un SVV tiene la capacidad de identificar, localizar y perseguir grupos
o individuos, contribuyendo al establecimiento de un control administrativo de los
trayectos que puede llegar a interferir este derecho, las instituciones y actores
privados que adopten una estrategia de video vigilancia deberan comprometerse a

establecer limites y procedimientos para su funcionamiento.

Por su parte, la no discriminacién se encuentra amparada por los articulos 2 y 7, que
establecen el acceso universal a todas las libertades proclamadas en la Declaracion. En
este sentido, cualquier organismo que implemente un SVV debe adquirir la
responsabilidad de proteger estas garantias, asegurandose que ninguna etapa de su
operacion sea dirigida en funcion de motivantes como raza, género, religion, origen,

idioma, posicion econémica o cualquier otra de origen nacional o social.

En otro orden de ideas, el Pacto Internacional de Derechos Civiles y Politicos (PIDCP),

reconocido por México desde 1981 resalta lo siguiente:

= Derecho a la privacidad. Reafirmando el contenido de la Declaracion (ONU, 1948), el
articulo 17 establece que nadie puede ser molestado arbitraria o ilegalmente en su

vida privada, familiar, domicilio o comunicacion escrita. Al mismo tiempo, el marco

\
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juridico de los estados participantes debe proteger a sus ciudadanos frente a estas

injerencias.

= Proteccién de datos personales. El documento no dedica un apartado especifico para
este rubro, sin embargo, el mismo articulo 17 establece un precedente al ofrecer
proteccién frente a ataques ilegales que se dirijan contra la “honra y reputacion” (ONU,
1966) personal. En términos generales, esta disposicion puede ser aplicable en la
actualidad para garantizar la seguridad de los datos e informacion recopilada por los
SVV, la cual puede ser utilizada para la comisién de conductas delictivas.

= Libertad de transito y no discriminacién. La libre circulacion se garantiza en el articulo
12; mismo que, a diferencia de la Declaracién, sefiala que este derecho no se podra
restringir a no ser que esté previsto en la ley o sea absolutamente necesario para
proteger la seguridad, el orden publico, los derechos y libertades de terceros y sean
compatibles con los demas derechos reconocidos en el pacto. En la misma linea que
la Declaracién, se garantiza la no discriminacion en el articulo 2 y el tratamiento igual

ante la ley en el articulo 26.

Otro de los tratados internacionales firmados por México y que tiene igual relevancia en

materia de derechos, es la Convencion Americana de Derechos Humanos (Organizacion

de los Estados Americanos, 1969), de la que extraemos cinco articulos importantes para

el tema que aqui nos ocupa:

= Derecho a la privacidad. El articulo 11 sobre la proteccién de la honra y la dignidad,
enuncia —al igual que la DUDH - que “nadie puede ser objeto de injerencias arbitrarias
o abusivas en su vida privada en la de su familia, en su domicilio o correspondencia”.
Se reconoce también en el articulo 19, la proteccion de los nifios segun los
requerimientos por su condicién de menores.

= Libertad de trénsito y no discriminacién. La libertad de transito o derecho a la
circulacion es protegido en su articulo 22; en el mismo sentido enunciado por el
PIDCP, se aclaran los casos en que puede restringirse este derecho® Asimismo, el

inciso 4 menciona que se puede restringir esta libertad en zonas determinadas, por

El ejercicio de los derechos anteriores no puede ser restringido sino en virtud de una ley, en la medida indispensable en una sociedad
democratica, para prevenir infracciones penales o para proteger la seguridad nacional, la seguridad o el orden publicos, la mora o la
salud publicas o los derechos y libertades de los demas (Convencién Americana de Derechos Humanos: Articulo 22, inciso 3).
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razones de interés publico. Complementariamente, al igual que todos los tratados
internacionales tendientes a la proteccién de derechos humanos, el articulo 1 aborda

la obligacion de respetar los derechos sin discriminacién alguna.

Aunque México ha suscrito 12 tratados en materia de derechos humanos y mas de 200
sobre temas diversos, hemos apuntado Unicamente los aportes mas sobresalientes; cabe
destacar que estos tratados asi como la Convencion sobre los Derechos del Nifio (ONU,
1989), protegen de igual forma a los menores, siempre que prime el interés superior del

menor.

A continuacién, se presenta una tabla con los derechos que debe observar toda

legislaciébn mexicana en materia de SVV, en concordancia con los tratados firmados.

Tabla 1.2 Referentes normativos internacionales suscritos por México

Derecho a la
intimidad: vida
privada, familia,
domicilio o
correspondencia.

No se mencionan
mecanismos
especificos.

Derecho a circular
libremente.

Derecho a la intimidad: vida
privada, familia, domicilio o
correspondencia. El marco
juridico debera proteger a las
personas contra injerencias a
este derecho.

Proteccion contra ataques a la
honra y honor personal.

Libre circulacion: No se puede
restringir salvo para proteger
la seguridad, el orden publico,
derechos y libertades de
terceros.

Derecho a la intimidad:
vida privada, familia,
domicilio o
correspondencia.
Intimidad de menores.

No se mencionan
mecanismos especificos.

Libre circulacién: Operan
las mismas restricciones
gue en el Pacto; se
puede restringir el
acceso a zonas
determinadas por
cuestiones de interés
publico.

Ninguna persona puede ser discriminada por su raza, género, religion, origen,
idioma, posicion econémica o cualquier otra de origen nacional o social. Igualdad
ante la ley e igual proteccién contra cualquier acto discriminatorio.

En este sentido, la proteccion de las libertades y derechos que salvaguardan dichos

tratados se vinculan con las siguientes areas operativas de los SVV:
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En lo concerniente a la instalacion de camaras en espacios publicos y privados con
acceso al publico, es importante observar el derecho a la privacidad; de igual forma,
éste debe ser considerado en el uso de la informacién recabada por los SVV. Toda
informacién privada que sea obtenida por las camaras de video vigilancia constituye
una violacion a este derecho.

La protecciobn de datos, resulta un tema en extremo sensible, que debe ser
considerado desde la recopilacion de informacién, hasta su almacenamiento, gestion,
uso y custodia. Toda estrategia encaminada a la proteccién de datos debe tomar en
cuenta aquella informacién sensible que puede servir para la identificacion de una
persona.

El seguimiento de individuos mediante SVV también se encuentra estrechamente
vinculado con la libertad de transito, por lo que toda suspension de éste derecho, debe
hacerse Unicamente respetando las legislaciones correspondientes y con mandato de

la autoridad competente.

Por dltimo, el tema de la no discriminacién, aunque poco estudiado y regulado en
materia de SVV, encuentra respaldo en los tratados internacionales, por lo que en los
procedimientos de monitoreo de camaras conviene evitar todo etiquetamiento de
individuos como “sospechosos” por causas de condicion racial, género, edad, posicion
econdémica o cualquier otra que pueda deducirse a partir de la transmision de

imagenes y sonidos.

Tabla 1.3. Derechos protegidos por tratados internacionales y su vinculo con los SVV

= |ocalizacién e instalacion de camaras.
=  Uso de informacion obtenida mediante SVV.
=  Seguir personas con datos obtenidos por SVV.

= Recopilacién de informacion.

= Almacenamiento y bases de datos.

=  Gestion, uso y custodia de la informacion.
= Acceso a la informacién.

=  Perfil de operadores.

=  Seguir personas con datos obtenidos por los SVV.

R
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=  Monitoreo de las camaras.

=  Etiquetamiento de individuos como “sospechosos” por su
condicion racial, género, edad, posicion econémica, o
cualquier otra que pueda deducirse a partir de la
transmisién de imagenes y sonidos.

1.3 Consideraciones técnicas.

APENDICE 1. Andlisis Juridico.

Tendencias Regulatorias a Nivel Internacional.

Regulacion de la Video Vigilancia en México.

Esta seccién estudia las propuestas de regulacion de sistemas de video vigilancia
emitidas tanto a nivel federal como estatal, contemplando en algunos casos el entorno
municipal. Se detectan los fundamentos juridicos de los SVV en materia de seguridad
publica, para reconocer los avances y limitaciones que tienen el pais en la materia.
Ofrecemos los resultados obtenidos en tres ambitos: fundamentos constitucionales,

regulacion federal, y andlisis comparativo de la normatividad a nivel estatal y municipal.

Fundamentos constitucionales
En la Constitucion Politica de los Estados Unidos Mexicanos (Constitucion) (DOF, 1917)

encontramos el maximo referente normativo que deberd regir en el pais. En este
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apartado, ademas de continuar con el modelo analitico basado en tres pilares ético-
juridicos, estimamos pertinente incluir un espacio dedicado a las bases constitucionales
de la seguridad publica que deben observarse en todo proceso que involucre el uso de

video vigilancia como herramienta de prevencion y persecucién del delito en México.

Resulta indispensable entonces, referirnos primero a la seguridad publica como obligacion
del Estado. La Constitucion establece en su articulo 21 que “La seguridad publica es una
funcibn a cargo de la Federacion, las entidades federativas y los Municipios, que
comprende la prevencion de los delitos; la investigacion y persecucion para hacerla
efectiva, asi como la sancion de las infracciones administrativas...”; el mismo articulo dice
gue tanto el Ministerio Publico como las instituciones policiales deberan coordinarse para
cumplir los objetivos de la seguridad publica y conformar el Sistema Nacional de
Seguridad Publica (SNSP). Como podemos observar, en lato sensu corresponde a estos
organismos, en coordinacién con el SNSP, dar cumplimiento al derecho a la seguridad de
la poblacidon mexicana, en las areas de investigacion del delito, proteccién de la sociedad
y restablecimiento del orden y la paz social, en correspondencia con lo establecido en el
art. 25.

Como se explicé anteriormente, la necesidad de regular el uso de la video vigilancia en
espacios publicos surge toda vez que es utilizada como herramienta operativa de las
estrategias de seguridad publica. Por ello, el articulo 115 reconoce a los municipios la
funcién de la seguridad publica -en los términos del articulo 21 antes revisado- asi como

la policia preventiva municipal y transito.

Sobre el respeto a los derechos humanos, se presentan como bases constitucionales:

= Derecho a la privacidad. Para que el derecho a la privacidad enunciado en los tratados
internacionales firmados por México pueda ser plenamente ejercido y garantizado,
debe ser reconocido por el Estado. En la Constitucion, se reconoce el derecho a la
vida privada como limite a la intromisién del Estado en el ambito de la persona (lbarra,
2010). Expresamente el articulo 16 ampara este derecho: “Nadie puede ser molestado
en su persona, familia, domicilio, papeles o posesiones, sino en virtud de

mandamiento escrito de la autoridad competente, que funde y motive la causa legal
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del procedimiento”. Como se puede ver, a diferencia de los documentos
internacionales, no se sefiala de manera directa la proteccion a la vida privada o

intimidad.

Proteccion de datos personales. La informacion producida por los SVV integra datos
gue van desde la localizacion fisica de los dispositivos, sus caracteristicas técnicas y
hasta el almacenamiento y resguardo de datos de imagen y sonido. En este sentido,
nos encontramos con el derecho de acceso a la informacion, que en principio
establece que toda la informacion de la Federacion y las Entidades Federativas es
publica, sin embargo, ésta podra ser “reservada temporalmente por razones de interés
publico y seguridad nacional”’(Constitucion Politica de los Estados Unidos Mexicanos,
1917, art. 6). En la interpretacion de este derecho debera prevalecer el principio de

maxima publicidad.

Por otro lado, desde el 2007 la proteccion de datos personales se encuentra
salvaguardada por la Constitucion, de modo que el mismo articulo sexto, en su
segundo parrafo del apartado A sefiala que “La informacion que se refiere a la vida
privada y los datos personales serd protegida en los términos y con las excepciones
que fijen las leyes”. De manera mas detallada, el articulo 16 dice que “Toda persona
tiene derecho a la proteccién de sus datos personales, al acceso, rectificacion y
cancelacion de los mismos”, mismos que estaran sujetos a razones de seguridad
nacional, orden publico, seguridad, salud publica y el derecho de un tercero. Por
ualtimo, cabe resaltar que en el articulo 73 se dispone la facultad expresa del Congreso

de la Union para legislar en materia de datos personales en posesion de particulares.

Libertad de transito y no discriminacion. Reconociendo el marco juridico internacional,
la Constituciéon protege el derecho de libre transito, subordinandolo exclusivamente
por mandato de la autoridad judicial y administrativa (Constitucién Politica de los
Estados Unidos Mexicanos, 1917, art. 11). Al mismo tiempo, el dltimo parrafo del
articulo 1, reformado en 2011, prohibe toda discriminacion motivada por “origen étnico

0 nacional, el género, la edad, las discapacidades, la condicion social, las condiciones
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de salud, la religién, las opiniones, las preferencias sexuales, el estado civil o
cualquier otra que atente contra la dignidad humana”.

De la revision anterior se desprende que toda norma vinculada con los SVV debera
respetar los derechos reconocidos por la constitucion, siendo necesario consultar las
leyes reglamentarias que seran analizadas en el siguiente rubro. A continuacion se

incluye una tabla resumen de los requisitos minimos a cumplir y su traduccién a términos
de operatividad dentro de los SVV.

Tabla A.1.1. Fundamentos constitucionales de los sistemas de video vigilancia en México

EJES CONSTITUCION OPERATIVIDAD SVV
Derecho ala Derecho a la privacidad: Nadie = Instalacion y ubicacion de
Privacidad podra ser molestado en su persona, camaras.

familia o correspondencia salvo por = Recopilacion de
mandamiento  escrito por la informacién.

autoridad competente.

==

W
' Y
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Proteccién de
Datos Personales

Libertad de
Transito

No Discriminacion

Regulacion federal
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Derecho de acceso a la informacion
publica: reservada por cuestiones
de seguridad nacional e interés
publico.

Toda persona tiene derecho a la
proteccion de sus datos personales,
su acceso, rectificacion y
cancelacion.

Regula los datos personales en
posesién de particulares.

Derecho al libre transito,
subordinado a la autoridad judicial y

administrativa.

+
No discriminacion  por origen
étnico/nacional, género, edad,
condicion social, salud, religion,

opiniones, preferencias sexuales,
estado civil o cualquiera que atente

contra la dignidad humana.
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Almacenamiento y gestion
de datos obtenidos
mediante SVV, debera
tomarse en cuenta cuando
sistemas de video vigilancia
privada se enlacen al
sistema publico.

Se deberé observar en la
persecucion y detencion de
individuos, siempre que sea
a partir de datos obtenidos
por los SVV.

Estrategias de monitoreo
libres de criterios
discriminatorios.

Perfil de operadores.

La regulacién federal marca las directrices que deben ser respetadas por la Federacion,

los Estados y Municipios. Este apartado contiene la revision de diez instrumentos juridicos

gue norman la actuacién de los SVV, permitiendo entender por un lado el sustento juridico

del uso de SVV en el espacio publico y por otro, lo relativo a la proteccion de los datos

personales obtenidos por los dispositivos de vigilancia, asi como aquellos almacenados

por las instituciones de seguridad publica. Enlistamos a continuacion los instrumentos

analizados:

= Ley de Seguridad Nacional (LSN).
= Programa Nacional de Seguridad Publica 2014-2018 (Programa).
= Ley General del Sistema Nacional de Seguridad Publica (LGSNSP).

= Reglamento de la Ley General del Sistema Nacional de Seguridad Publica

(RLGSNSP).
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= Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares
(LFPDPPP).

= Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares. (RLFPDPPP).

= Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP).

= Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental
(LFTAIPG).

= Lineamientos Generales para la clasificacion y desclasificacion de la informacion de

las dependencias y entidades de la Administracion Publica Federal. (Lineamientos).
Para su sistematizacion, presentamos la informacion obtenida en dos secciones:
Regulacion de los SVV como herramienta de seguridad y Proteccién de datos personales

y reserva de informacion.

a) Regulacién de los sistemas de video vigilancia como herramienta de seguridad

A nivel federal los SVV responden a la seguridad publica, sin embargo, en algunos casos
las tecnologias de video vigilancia pueden coadyuvar a la seguridad nacional, por lo que
cabe hacer observaciones al respecto. La Ley Federal de Seguridad Nacional (DOF,
2005) atribuye al Centro Nacional de Investigacion y Seguridad Nacional (CISEN) el
adquirir, desarrollar y operar tecnologia especializada, de ahi se infiere que podra operar
equipo de video vigilancia para fines de la seguridad nacional; asimismo, el parrafo
tercero del articulo 25, sefiala que el Centro auxiliara al Ministerio Publico de la
federacion, con apoyo técnico, tecnolégico y de informacion. Esta ley también provee un
apartado sobre informacion e inteligencia, dedicando el capitulo 1l a la regulacién del

acceso a la informacion.

Si bien, cada instancia del Consejo de Seguridad Nacional es responsable de la
informacion que genera o custodie, debera observar lo establecido en la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental (DOF, 2002). En todos
los casos, es informacion reservada la siguiente: “Aquella cuya aplicacion implique la
revelacion de normas, procedimientos, métodos, fuentes, especificaciones técnicas,

tecnologia o equipo utiles a la generacion de inteligencia para la Seguridad Nacional...” y

\
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“Aquella cuya revelacion pueda ser utilizada para actualizar o potenciar una amenaza’
(Ley Federal de Seguridad Nacional, 2005, art. 51).

Paralelamente, en materia de seguridad publica tenemos como punto de partida el
Programa Nacional de Seguridad Publica vigente, que en el objetivo 4, relativo al
desarrollo de esquemas de proximidad y cercania a la sociedad, tiene como una linea de
accion promover la prevencion situacional del delito, misma que en la definicion propuesta
por el Plan, contempla el mejoramiento de los sistemas de video vigilancia y el uso de

nuevas tecnologias, respetando los derechos a la intimidad y la privacidad.

Concretamente, en la estrategia 2.3 para fortalecer la presencia de las instituciones de
seguridad publica en municipios, zonas metropolitanas y carreteras, las lineas de accion
proponen mejorar la vigilancia en carreteras, puntos especificos para disminuir delitos de
alto impacto, asi como promover esquemas de vigilancia por sectores o cuadrantes, en
funcién de la incidencia delictiva. En el mismo sentido, la estrategia 2.6 llama a
“Implementar acciones coordinadas para reducir la incidencia de los delitos que mas
afectan el patrimonio de las personas”, utilizando como primera linea de accién el
“Promover el uso de camaras de vigilancia en zonas publicas, garantizando el respeto a la
privacidad”. De lo anterior se concluye que las instituciones de Seguridad Publica deberan

aplicar estas recomendaciones para alcanzar los objetivos del programa.

Aunado al Programa Nacional de Seguridad Publica, esta la Ley General del Sistema
Nacional de Seguridad Publica (LGSNSP) (DOF, 2009), reglamentaria del articulo 21
constitucional, y que constituye el soporte juridico de la Norma Técnica para la
Estandarizacion de los Sistemas de Video vigilancia. Esta ley dice en su articulo 2 que “La
seguridad publica (...) comprende la prevencion especial y general de los delitos, la
investigacion para hacerla efectiva, la sancién de las infracciones administrativas asi
como la investigacién y persecucion de los delitos...”, en este caso, la video vigilancia se

convierte en una herramienta Util para alcanzar dichos fines.
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Entre otros objetivos, encontramos que las Instituciones de Seguridad Publica® del pais,
deben coordinarse para:
VIII. Determinar criterios uniformes para la organizacién, operacion y modernizacion
tecnoldgica;
IX. Establecer y controlar bases de datos criminalisticas y de personal (...)
XIV. Implementar mecanismos de evaluacién en la aplicacion de fondos de ayuda
federal para la seguridad publica; (Ley General del Sistema Nacional de Seguridad
Publica, 2009, art. 7).

Operativamente, el Sistema Nacional de Seguridad Publica (SNSP) -ya mencionado en
los fundamentos constitucionales y reglamentados por esta ley- se integra por el Consejo
Nacional de Seguridad Publica, las Conferencias Nacionales, Consejos Locales e
Instancias Regionales y el Secretariado Ejecutivo (Secretariado).

Como 6rgano operativo del SNSP, corresponde al Secretariado impulsar mejoras para los
instrumentos de informacién del sistema, proponer al Consejo Nacional politicas,
lineamientos, protocolos y acciones para el buen desempefio de las Instituciones de
Seguridad Publica (art. 18) y coordinar de manera eficaz a las diversas instancias que

conforman el sistema.

El Secretariado se compone de tres Centros Nacionales, uno de ellos es el Centro
Nacional de Informacién (CNI) que de acuerdo al articulo 19 tiene las siguientes
atribuciones: Establecer, administrar y resguardar las bases de datos criminalisticos y de
personal del Sistema; determinar criterios técnicos y de homologacion de las bases de
datos; emitir criterios para la interoperabilidad de los servicios de telecomunicaciones del

SNSP vy vigilar el cumplimiento de los criterios de acceso a la informacion.

Respecto a esta informacién sobre seguridad publica, la ley establece que la federacion,
estados y municipios, sistematizaran e intercambiaran los datos generados diariamente,
obligandose a compartir la informacion sobre Seguridad Publica que obre en su base de

datos con las del Centro Nacional de Informacion. Por dltimo, es importante sefalar que

3
De acuerdo a la misma ley, las instituciones de Seguridad Publica son las Instituciones Policiales, de Procuracién de Justicia, del Sistema Penitenciario y
dependencias encargadas de la seguridad publica a nivel federal, local y municipal.
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dicha informacién puede ser certificada por la autoridad competente y tendra valor
probatorio.

Al respecto, el CNI tiene la responsabilidad de elaborar una norma que permita homologar
la operatividad de los SVV en materia de seguridad publica a nivel nacional; de acuerdo a
la ley supracitada, esta norma debera considerar el tratamiento de los datos obtenidos a
través de los dispositivos de vigilancia asi como la homologacion de la base de datos
criminalisticos derivados de dicha fuente.

Para mayor detalle de estas funciones, enunciamos el articulo 12 del Reglamento de la
LGSNSP:
l. Vigilar que la informacién que se proporcione a la ciudadania, no violente los
principios de confidencialidad, reserva y demas aspectos previstos por la Ley
Federal de Transparencia y Acceso a la Informacion Publica Gubernamental; II.
Vigilar el cumplimiento de los criterios y niveles de acceso a los que se sujetaran el
suministro, intercambio, consulta y actualizacion de la informacién contenida en las
bases de datos del Sistema Nacional de Informacién de Seguridad Publica, en los
términos de la Ley, el presente Reglamento, los acuerdos generales, los convenios
y demds disposiciones aplicables; I1ll. Crear, operar y actualizar de forma
permanente un padrén de servidores publicos de los tres 6érdenes de gobierno que
suministren, actualicen o consulten las bases de datos del Sistema Nacional de
Informacion sobre Seguridad Publica, asi como llevar bitacoras de su acceso; IV.
Requerir a las instancias del Sistema la informacion necesaria para la integracion y
actualizacion permanente de las bases de datos del Sistema Nacional de
Informacion de Seguridad Publica; V. Vigilar la actualizacion de las bases de datos
del Sistema Nacional de Informacion de Seguridad Puablica; VI. Emitir manuales,
politicas, criterios y estructuras para la homologacion de las bases de datos de los
integrantes del Sistema; (...) IX. Asegurar que se cumplan con las medidas
necesarias que dicte el Presidente del Consejo Nacional, para la integracion,
preservacion y proteccion de la informacién administrada y sistematizada mediante
los instrumentos de informacion sobre seguridad publica; (...) Xll. Establecer los

mecanismos necesarios de acopio de datos, que permitan analizar la incidencia
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criminoldgica y, en general, la problematica de seguridad publica en los ambitos
federal y local; Xlll. Coadyuvar en la instrumentacion de las estrategias tendientes a
satisfacer las necesidades de informacion y procesamiento de datos, requeridas por
las Instituciones de Seguridad Publica en los tres ordenes de gobierno; (...) XV.
Diseflar el esquema y los mecanismos para la homologacién de politicas,
estandares y reglamentacion de comunicacion tecnoldgica en las Instituciones de
Seguridad Publica; XVI. Proponer politicas para la investigacion, pruebas y
liberacién de tecnologias aplicables a la Red Nacional de Telecomunicaciones,
incluyendo voz, datos, video, radio, medios digitales, enlaces, entre otros; XVII.
Vigilar la operacion y disponibilidad de los servicios de la Red Nacional de
Telecomunicaciones, asi como establecer las medidas necesarias para proporcionar
el soporte y apoyo a sus usuarios; XVIII. Emitir las normas, lineamientos,
procedimientos, protocolos y criterios para la interoperabilidad de los servicios de
telecomunicaciones del Sistema conforme a lo establecido en el presente
Reglamento (...).

Regulacion de los SVV como herramienta de seguridad.

De esta forma, a nivel federal se cuenta con un esquema que permite comprender la
necesidad de ajustar el uso de los SVV a nivel nacional, de forma tal que se cumplan los
objetivos del Plan, al tiempo que se integre una base de datos coordinada, en lo referente
a la informacion recabada a partir de las camaras instaladas en los municipios del pais y
se establezcan criterios uniformes de caracter tecnoldgico y operativo.

Finalmente, el siguiente diagrama ilustrativo resume los esquemas que obligan a la
elaboracion de una Norma Técnica que aterrice de manera operativa las lineas de accion

esbozadas en el Plan, en concordancia con las disposiciones del SNSP.
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Figura A.1.1. Fundamentos constitucionales de los sistemas de video vigilancia en México
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Norma Técnica

b) Proteccién de datos personales y reserva de informacién.

En el afio 2010, en el marco del VIII Encuentro Iberoamericano de proteccién de datos
personales, autoridades y funcionarios mexicanos firmaron una declaracion en la que se
comprometen a proteger los datos personales de manera responsable y bajo los
principios adoptados a nivel internacional (Ibarra, 2010). En ese mismo afio, se publicé la
Ley Federal de Proteccion de Datos Personales en Posesion de Particulares (LFPDPPP)
(DOF, 2010), reglamentaria de los articulos 6 y 16 constitucionales.

Cabe mencionar que, aunque es una ley que atafie a los particulares, es importante su
revision, ya que establece una serie de definiciones y lineamientos que pueden ser
aplicables al tratamiento de la informacion en la seguridad publica. Su trascendencia se
remarca al considerar que en algunas entidades federativas se permite la interconexion
entre sistemas privados de video vigilancia con el sistema gubernamental.

Como se ha mencionado anteriormente, las imagenes y sonidos obtenidos a través de
SVV pueden ser considerados como datos personales, en tanto constituyen un medio

para identificar a una persona. En relacion a este tema, la LFPDPPP, ofrece una

==
\®
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definicion de datos personales en su articulo 3°, fraccion V, que a la letra dice “Se
entenderd por datos personales: Cualquier informacién concerniente a una persona fisica
identificada o identificable”; con mayor detalle el reglamento a esta ley define que los
datos personales pueden ser expresados en forma numérica, alfabética, gréafica,
fotogréfica, acustica, o de cualquier otro tipo. Los datos obtenidos a través de SVV
permiten y tienen como parte de sus objetivos, identificar a las personas, por ello es

importante respetar los principios con los que se debe dar tratamiento a esa informacion.

La misma ley enumera como principios de tratamiento de los datos, los siguientes: licitud,
consentimiento, informaciéon, calidad, finalidad, lealtad, proporcionalidad vy
responsabilidad. Estos principios se encuentran respaldados por los derechos de acceso,
rectificacion, cancelacion y oposicion (ARCO).

Al igual que la Constitucion, la Ley de Proteccion de Datos Personales establece en el
articulo 4° las excepciones aplicables para ejercer los derechos ARCO, entre las que
resaltan la proteccion de la seguridad nacional, el orden y la seguridad. De acuerdo a
Ibarra (2010), ésta disposicion deja de lado toda la base de datos generada a partir de la
video vigilancia. Para comprender mejor esto, es necesario recurrir a la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental (DOF, 2002) que nos
ofrece los supuestos en los cuales la informacién puede ser reservada:

I. Comprometer la seguridad nacional, la seguridad publica o la defensa nacional,

(...)

IV. Poner en riesgo la vida, la seguridad o la salud de cualquier persona, o

V. Causar un serio perjuicio a las actividades de verificacion del cumplimiento de las

leyes, prevencion o persecucion de los delitos, la imparticion de la justicia, (...) las

estrategias procesales en procesos judiciales o administrativos mientras las

resoluciones no causen estado (Ley Federal de Transparencia y Acceso a la

Informacion Publica Gubernamental, DOF, 2002).

Ademas, la Ley General de Transparencia y Acceso a la Informacién Publica (DOF,
2015), incluye en su articulo homélogo aquella informacion que “Obstruya la prevencion o

persecucion de los delitos”. Para los casos en que la difusién de la informacién pueda
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comprometer la seguridad publica, nos remitimos a los Lineamientos del Instituto Federal
de Acceso a la Informacion Publica (DOF, 2003), mismos que sostienen:
La informacién se clasificara como reservada (...), cuando se comprometa la
seguridad publica, esto es, cuando la difusion de la informacidén ponga en peligro la
integridad y los derechos de las personas, asi como el orden publico.
|. Se pone en peligro la integridad o los derechos de las personas cuando la difusién
de la informacién pueda:
a) Menoscabar la capacidad de las autoridades de seguridad publica para preservar
y resguardar la vida o la salud de las personas;
b) Afectar el ejercicio de los derechos de las personas, 0
c) Menoscabar o dificultar las estrategias para combatir las acciones delictivas
distintas de la delincuencia organizada.
Il. Se pone en peligro el orden publico cuando la difusién de la informacion pueda:
a) Entorpecer los sistemas de coordinacion interinstitucional en materia de
seguridad publica; b) Menoscabar o dificultar las estrategias contra la evasién de
reos;
c) Menoscabar o limitar la capacidad de las autoridades para evitar la comisién de
delitos, o d) Menoscabar o limitar la capacidad de las autoridades encaminadas a
disuadir o prevenir disturbios sociales que pudieran desembocar en bloqueo de vias
generales de comunicacion o manifestaciones violentas. (Lineamientos del Instituto

Federal de Acceso a la Informacién Publica, DOF, art. 19).

Asi, toda institucion de seguridad publica que opere SVV puede remitirse a esta ley para
conocer los supuestos en que puede reservar informacion generada a partir de su

operacion.

Es necesario considerar que también es informacion reservada la que por disposicion
expresa de una Ley sea considerada confidencial, reservada o gubernamental
confidencial. Toda informacién podra reservarse hasta por un periodo de 12 afios y no se
podré invocar la reserva de informacion vinculada a investigaciones de violaciones graves
a derechos fundamentales o delitos de lesa humanidad. Por su parte, la informacion

confidencial es aquella que se entrega con tal carcter por los particulares o aquellos

Pagina 23



CENTRO NACIONAL DE SECRETARIADO [Hk UTIVO
DEL SISTEMA NACIONAL DE

INFORMACION SEGURIDAD PUBLICA

datos que requieren el consentimiento de los individuos para su difusién, distribucién o
comercializacion.

Finalmente, para la proteccion de datos personales, los sujetos obligados deberan:
adoptar las medidas para garantizar la seguridad de los datos personales y evitar su
alteracion, pérdida, transmision y acceso no autorizado, medidas que deben ser
consideradas en todas las etapas que integran la operacion de los SVV y que incluyen
técnicas como el cifrado de informacién, el blindado de los centros, asi como la seleccion

y capacitacion 6ptima del personal operativo.

Andlisis comparativo de la normatividad a nivel estatal y municipal.

Hasta este momento, el andlisis normativo en México, nos ha permitido establecer el
sustento juridico de los sistemas de video vigilancia asi como su vinculo con el derecho a
la privacidad y la proteccion de datos personales, sin embargo, es en las legislaciones
estatales y municipales donde encontramos una regulacion mas detallada del tema, lo
cual nos aporta informacion importante sobre la definicion misma de la video vigilancia,
elementos y criterios utilizados para su localizacion, ademéas de aspectos operativos o

mecanismos de seguridad para la proteccién de la informacion.

Para este apartado se revisaron las siguientes legislaciones*:

= Ley de Proteccion de Datos Personales para el Distrito Federal (LPDPDF)

= Ley que regula el uso de tecnologia para la seguridad publica del Distrito Federal
(LRUTSPDF)

= Ley de Video Vigilancia del Estado de Aguascalientes (LVVEA)

= Ley de Video vigilancia del Estado de Jalisco (Iniciativa) (ILVEJ)

= Reglamento de Video Vigilancia del Municipio de Guadalajara (RVMG)

= Ley que Regula el Uso de Tecnologias de la Informacion y Comunicacion para la
Seguridad Publica del Estado de México (LRUTICSPEM)

= Reglamento de la Ley que Regula el Uso de Tecnologias de la Informacion y
Comunicacion para la Seguridad Publica del Estado de México (RLRUTICSPEM)

Se incluye una iniciativa y una propuesta de ley que, aunque no se encuentran vigentes, permiten analizar el sentido en el que se orientan las
regulaciones.

R
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= Ley que Regula la Video Vigilancia en el Estado de Colima (LRVEC)

= Ley de Video Vigilancia del Estado de Baja California Sur (LVEBCS)

= Ley que Establece las Bases para la Video Vigilancia en el Estado de Durango
(LEBVED)

= Ley para Regular la Video Vigilancia en el Estado de Nuevo Ledn (LRVENL)

= Ley General de Video Vigilancia (Propuesta de Ley) (PL.LGV)

Solo el Distrito Federal y seis entidades federativas han promulgado legislaciones para
regular los SVV que desempefian labores de seguridad publica y seguridad ciudadana.
Considerando que muchos de los Estados regulan en los mismos términos, se plasman a

continuacion los aportes generales que son relevantes para la Norma Técnica.

a) Objetivos. El objeto o finalidad de las leyes sobre video vigilancia en los estados se
enuncia de manera muy general. Mientras Aguascalientes sostiene que su finalidad es
regular el uso de videocamaras en lugares publicos o lugares privados con acceso al
publico; Colima, Durango y Baja California Sur, consideran regular el uso de la video
vigilancia usada por las diferentes instituciones de seguridad publica y prestadores de
servicios de seguridad privada, en lugares publicos abiertos o cerrados, asi como su
posterior tratamiento. Entre los entornos contemplados se incluyen también los
espacios privados, con el fin de contribuir a la seguridad publica, la seguridad
ciudadana, la prevencién de hechos delictivos, y para fortalecer la persecucién de

delitos o0 en su caso, infracciones administrativas.

De manera mas detallada, la Ley que Regula el Uso de Tecnologia para la Seguridad

Publica del Distrito Federal, enlista ademas los siguientes objetivos:

e Regular la ubicacién, instalacion y operacion de equipos y sistemas tecnoldgicos.

e Contribuir al orden, tranquilidad, estabilidad de la convivencia, prevenir situaciones
de emergencia, incrementar la seguridad ciudadana.

e Regular el uso de informacién obtenida por el uso de quipos y sistemas
tecnoldgicos.

e Regular el analisis de la informacion, creando inteligencia para la prevencion.
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b) Derecho a la privacidad. Todas las legislaciones revisadas han tomado en cuenta la

proteccibn de este derecho; para ello, se prohibe la instalacibn de camaras en
espacios privados y domicilios, indicando que toda grabaciébn que violente este
derecho debe destruirse de manera inmediata. El Distrito Federal es el Unico que
funda una excepcién a esta regla para casos de flagrancia: si una cdmara capta un
hecho delictivo al interior de un domicilio, la grabacion puede clasificarse, custodiarse
y usarse como medio de prueba.

Por otro lado, Aguascalientes es una de las entidades que establece en su ley que
toda persona tiene derecho a que se le informe en qué lugares se realizan actividades
de video vigilancia, para lo cual se deberan poner anuncios con la leyenda informativa
“ESTE LUGAR ES VIDEO VIGILADQ?, sin obligar a revelar la ubicacién del equipo.

c) Proteccién de datos personales. La Ley de Proteccion de Datos Personales del Distrito

Federal detalla que “Los datos de caracter personal obtenidos para fines policiales,
podran ser recabados sin consentimiento de las personas a las que se refieren”, pero
estan limitados a las categorias relacionadas con las funciones de prevencién o
persecucion de delitos. (Ley de Proteccion de Datos Personales del Distrito Federal,
2008, art. 11). Asimismo, los datos recabados con estos fines, se cancelaran cuando

no sean necesarios para las investigaciones que motivaron su almacenamiento.

En las legislaciones especificas sobre video vigilancia, Aguascalientes es el Unico
estado que si define qué es un dato personal, planteandolo como “toda grabacién en
la que aparezca un apersona identificada o identificable” (Ley de Video Vigilancia del
Estado de Aguascalientes, 2009,art. 34). En general, todos los estados, en menor o
mayor detalle, reconocen los derechos ARCO, por los que toda persona que aparezca

en una grabacion, podra tener acceso a la misma y solicitar su cancelacion.

En cuanto a las medidas de seguridad informatica para proteger los datos, existen
varios mecanismos, como almacenarlos en sistemas especificos, clasificar la
informacion por categorias o cifrarlas. El Distrito Federal, establece medidas fisicas,
l6gicas, de desarrollo, de cifrado y requerimientos para comunicaciones y redes.

Nuevamente, todos los Estados sefialan que se debe garantizar la inviolabilidad e
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inalterabilidad de la informacidbn recabada, mediante la cadena de custodia

correspondiente.

d) Uso de la informacidon. Todos los Estados atribuyen dos usos a la informacion

obtenida a través de los equipos de vigilancia: la prevencién y persecucién de los
delitos o infracciones. Complementariamente, el Distrito Federal establece como
producto de este andlisis la generacion de inteligencia para la prevencion, conviniendo
gue la informacién obtenida por SVV, hara prueba plena, siempre que no contravenga
los procedimientos legales aplicables.

e) Reserva de la informaciéon. Ademas de observar las disposiciones de la Ley de

Transparencia, las normas revisadas consideran como reservada toda informacion
recabada cuya divulgacion impligue la revelacion de normas, procedimientos,
métodos, fuentes, especificaciones técnicas, sistemas, tecnologia o equipos Utiles
para la prevenciéon y combate a la delincuencia; la que pueda ser usada para
actualizar o potenciar una amenaza a la seguridad publica; aquellos que sean
producto de una intervencibn de comunicaciones privadas conforme a la
Constitucion®. En el caso de Aguascalientes, se estipula que toda informacion captada

por SVV es reservada.

f) Definicién de los sistemas de video vigilancia. No todas las legislaciones establecen

una definicién de video vigilancia, sin embargo, hacen referencia a ésta con diferentes
términos. En el Distrito Federal, la legislacién correspondiente define como sistema
tecnolégico al “conjunto organizado de dispositivos electréonicos, programas de
computo y en general todo aquello basado en tecnologias de la informacion para
apoyar tareas de seguridad publica”, incluyendo el uso de otras plataformas ademas

de la video vigilancia.

Las demas leyes ofrecen definiciones similares; tomando como ejemplo la ley de

Aguascalientes, la video vigilancia se define como: “La captacién de imagenes con o

Como ejemplo, el Distrito Federal ha clasificado como reservada la ubicacién de camaras de video vigilancia, bajo el argumento de que podria actualizar
una potencial amenaza asi como una posible evasion al radio de captacion de vigilancia que tales equipos registran. De igual forma, el Instituto de Acceso a
la Informacién Publica y Proteccion de Datos Personales del Distrito Federal ha resuelto que la informacién relacionada con la ubicacién exacta de las
camaras de video vigilancia podria representar una afectacion a la Seguridad Publica del Distrito Federal (expedientes RR 0476/2001 y RR.SIP. 0592/2013)
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sin sonido por los cuerpos de seguridad publica estatal o municipales o de seguridad
privada que realicen en términos de la presente ley”’, puntualizando que las
videocdmaras son las cadmaras fijas o0 mdviles, equipos de grabacion y todo medio
técnico analogo, digital, éptico o electrénico que permita grabar y captar imagenes con
o sin sonido. Por su parte, el SVV es todo conjunto de acciones, instrumentos,

normas, procedimientos y mecanismos utilizados para la video vigilancia.

Durango, Colima y Baja California Sur conciben al SVV como el conjunto de acciones,
instrumentos, procedimientos, mecanismos, normas e instituciones utilizadas para la
video vigilancia. También definen Sistema Tecnol6gico de Video Vigilancia como el
conjunto de equipos tecnoldgicos con camaras, ya sea fijas o0 moviles, que registren y
almacenen en cualquier medio tecnoldgico (analogo, digital, 6ptico o electrénico), y en
general, cualquier sistema que permita la grabacion y sean utilizados para la video

vigilancia en el estado correspondiente.

Finalmente, aunque la Iniciativa de ley de Jalisco estd inspirada en la de
Aguascalientes y no presenta diferencias sustanciales, cabe mencionar que incluye en
su definicién el uso de la video vigilancia para contribuir a la seguridad ciudadana y la
utilizacion pacifica de las vias de comunicacion, considerando incluso el uso de

camaras aéreas o drones.

Criterios de localizacion. El articulo 7 de la LRUTSPDF utiliza como criterios de

localizacién lugares como zonas peligrosas; areas publicas con alta concentracién o
afluencia de personas, colonias registradas con mayor incidencia delictiva; zonas que
registran los delitos de mayor impacto; los indices de percepcion de seguridad, los
registros de llamadas de denuncias o cualquier otra informaciéon de inteligencia en
materia de seguridad publica. El Articulo 8 sefiala que se dara prioridad a zonas

escolares, recreativas o de mayor afluencia publica.

El Estado de México se pronuncia en el mismo sentido, pero incorpora zonas turisticas

0 de comercio y su reglamento establece como areas prioritarias, ademas de las
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contenidas en la ley, los accesos y salidas a cabeceras municipales, asi como vias
primarias, cruces principales y el primer cuadro (se infiere que de la ciudad).

En general, todas las regulaciones estatales contemplan la localizaciéon de camaras en
espacios publicos y también en espacios privados de uso publico que, retomando la
legislacion del estado de Colima, “son aquellos lugares de caracter privado que
cumplen funciones materiales y tangibles con el fin de satisfacer necesidades
colectivas con una dimensién cultural, social y politica” (Ley que Regula la Video
Vigilancia en el Estado de Colima, 2009, art. 5), sin embargo, no establecen criterios
de localizacion y ubicacién, mucho menos los indicadores que se deberan tomar en

cuenta.

Criterios de operatividad. Al tratarse de legislaciones a nivel estatal, los criterios de

operatividad son muy generales; pese a ello, se rescata lo siguiente:

Todas las legislaciones establecen la creaciébn de un comité regulador que da
seguimiento a las acciones vinculadas con los SVV vy la existencia de los centros de
control y comando. Para la operatividad de los sistemas, algunos estados reconocen
principios rectores de proporcionalidad (intervencién minima e idoneidad) y riesgo

razonable (prever la proximidad de un dafio).

El Distrito Federal establece que se debera perseguir la homologacién de tecnologia y
bases de datos en el marco del SNSP; también indica, al igual que en el Estado de
México, que se debera crear un registro de equipos y sistemas tecnolégicos para la

seguridad publica, asi como de personal o servidores publicos que lo operen.

El Distrito Federal permite la conexion de SVV privados al sistema de seguridad
publica con la finalidad de atender eventos de reaccion inmediata. Otros estados
sefialan que en el caso de espacios privados con acceso al publico, los particulares
podran solicitar a las instituciones de seguridad publica que se instalen video
camaras; en el caso de empresas de seguridad privada que deseen hacer
instalaciones en espacios publicos, deberan solicitar un permiso y se debera evaluar

la peticion por parte del comité o consejo correspondiente. Unicamente el Distrito
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Federal establece criterios de coordinacion para la obtencién e intercambio de

informacién recabada con equipos y sistemas tecnolégicos.

El almacenamiento de datos también es otro tema importante: en Aguascalientes,
Guadalajara o Nuevo Ledn, las grabaciones se destruyen luego de 30 dias naturales,
salvo que exista solicitud por parte de las autoridades competentes para su resguardo.
Destaca la propuesta de ley del Estado de México, al incluir los casos en que los
equipos de video vigilancia podran ser removidos, incluyendo un escenario de no
cumplimiento con los fines de la ley o por deterioro fisico que imposibilite el adecuado
funcionamiento.

i) Servidores publicos y operadores. En todos los casos se establece que aquellos

servidores, operadores o0 personal que opere los equipos o resguarde informacion,
debera firmar una promesa de confidencialidad, sera responsable de la informaciéon y
equipo a su cargo y deberd seguir en todo momento la cadena de custodia.
Unicamente el Reglamento del Estado de México, enlista los temas en los que debera
ser capacitado el personal, que son: la atencibn de llamadas de emergencia,
radiocomunicacion operativa, uso y manipulacién de cartografia digital, induccion a

video vigilancia y visualizacién, atencién, y seguimiento a denuncias.

A manera de conclusion, han sido pocas las entidades federativas que han generado un
respaldo juridico para sus SVV. Paralelamente, aunque se reconocen los avances
alcanzados por Baja California Sur, Durango, Nuevo Le6n, Guadalajara, Estado de
México y Colima, es necesario reconocer que sus instrumentos han emulado las
legislaciones del Distrito Federal (2008) y de Aguascalientes (2009), reproduciendo en
gran medida tanto las virtudes como las carencias de estos referentes, por lo que desde

Su génesis, ignoran las circunstancias inmediatas de su territorio.

Tabla A.1.2. Sintesis de las variables contenidas en la normatividad estatal y municipal

ENFOQUE Seguridad Publica
Seguridad Ciudadana
OBJETIVOS Prevenir hechos delictivos e infracciones administrativas.

Garantizar el uso pacifico de espacios publicos.
Persecucion e investigacion de delitos y faltas administrativas.
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Prevenir situaciones de emergencia.
Generar inteligencia encaminada a la prevencion.
CRITERIOS DE Lugares registrados como zonas peligrosas.
LOCALIZACION Areas publicas de concentracion o transito de personas con alta incidencia.
Areas plblicas con delitos de mayor impacto (alto impacto) para la sociedad.
Intersecciones (viales) mas conflictivas.
Zonas con mayor incidencia de infracciones administrativas.
Zonas con alto riesgo de origen natural o humano.
AREAS PRIORITARIAS Zonas escolares.
Zonas recreativas.
Zonas de mayor afluencia de personas.
Acceso y salidas a cabeceras municipales.
Vias primarias.
Cruces principales.
Primer cuadro (se infiere que de la ciudad).
Areas de interés (no se determina en funcion de qué).
INSUMOS Atlas delincuencial.
Estadistica criminal: Incidencia delictiva, zonas peligrosas, percepcién de seguridad,
registros de llamadas de denuncias, intersecciones conflictivas.
Atlas de riesgos.

APENDICE 2. Modelo de Prevencién Situacional

El rol de las ciudades en la seguridad publica

Desde una perspectiva internacional, a partir de 1980, el &mbito local ha jugado un papel
importante en las estrategias de seguridad publica, de modo que las ciudades han
adoptado un rol central para el desarrollo de las mismas, impulsadas por organizamos
internacionales como el Centro Internacional para la Prevencion de la Criminalidad, el
Foro Europeo para Seguridad Urbana o el Programa Ciudades Seguras de ONU-
HABITAT. Para 2009, mas de 57 paises se habian apegado a esta tendencia, adoptando
enfoques multisectoriales (Shaw, 2014:25) que incluyen politicas de urbanismo social,

desarrollo urbano, prevencion social y comunitaria, y participacion ciudadana.

Diversos autores afirman que la construccidon de ciudades seguras, indudablemente es
una condicién necesaria para el desarrollo social y econémico. Prueba de ello, son las

politicas promovidas por el Banco Mundial o por el Banco de Desarrollo Interamericano

R
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(IDB) que también impulsan modelos de prevencion del delito centrados en el ambito local
y en la construccion de asociaciones colaborativas entre las comunidades, los sectores
privados y de negocios. En el caso del IDB, sus programas securitarios se han
desplegado intensamente en las ciudades latinoamericanas durante los Gltimos diez afios,

su enfoque contempla entre otras cosas, la Prevencién Situacional.

El programa Ciudades Seguras nos ofrece un claro ejemplo de esta tendencia.
Inicialmente, sus modelos de prevencion urbana incluian el fortalecimiento de las
capacidades de los gobiernos locales para promover ciudades seguras y para
implementar proyectos sociales y ambientales de prevencién del delito y la violencia. En
una segunda etapa, el programa ha incorporado conceptos mas amplios como el de
seguridad humana, que se centra en comunidades y localidades (no en Estados) para
prevenir la criminalidad pero también otros fenbmenos como la pobreza, conflictos y
seguridad ambiental.

Finalmente, en los dltimos afios se ha otorgado mas importancia a la mejora de la
seguridad e integracién social en las ciudades mediante la planeacion, la gestién y la
gobernanza. Asimismo, la Red Global de Ciudades Seguras apunta al uso de estrategias
sistematizadas que se apoyen en herramientas tecnoldgicas para ayudar a los gobiernos
locales a desarrollar analisis confiables de los patrones delictivos en sus ciudades, en

este caso, una de esas herramientas es el uso de Sistemas de Video Vigilancia.

Siguiendo a Phillips (1999), un objetivo comun de la mayoria de SVV es la prevencion del
delito y el desorden a través de la disuasion. También se asume que pueden coadyuvar
en la deteccidon de delitos y desplegar estrategias policiales de reaccién inmediata. Otro
de los argumentos mas comunes es que proveen seguridad publica y por lo tanto reducen
la percepcién de inseguridad (miedo al delito), lo que puede devenir en un mayor uso del

espacio publico en las urbes.

De manera secundaria, los SVV también se convierten en una herramienta de
administracién, por ejemplo, para observar patrones de trafico vehicular, monitorear

multitudes o eventos masivos, etcétera. (p.124).
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La Prevencion Situacional como base de los SVV

La prevencion de la delincuencia es uno de los principales objetivos enmarcados por la
politica internacional, de acuerdo a la Organizacion de Naciones Unidas, en un sentido
amplio la prevencién incluye estrategias para reducir los delitos, los efectos perjudiciales
que podrian ocasionar (incluyendo la percepcion de inseguridad) y para combatir sus
causas (Centro internacional para la prevencién de la criminalidad, 2010).

Si bien existen diversos paradigmas de prevencion, en el caso de la video vigilancia cobra
vital importancia la Prevencion Situacional, esta perspectiva se fundamenta en la teoria de
la decision racional (Cornish y Clarke, 1986) y la teoria de las actividades rutinarias
(Cohen y Felson, 1979). La Prevencion Situacional busca intervenir en las caracteristicas
del ambiente fisico para reducir los delitos, cominmente es definida como el conjunto de
acciones encaminadas a reducir las oportunidades de cometer delitos, “aumentando para
los delincuentes el riesgo [real o percibido] de ser detenidos y reduciendo al minimos los
beneficios potenciales del acto delictivo” (ONU, 2011:14), lo anterior mediante estrategias
centradas principalmente en el ordenamiento del entorno. Dado que este enfoque parte
de entender la delincuencia como un fendmeno que se presenta en lugares y periodos
especificos y determinables, el medio ambiente juega un papel nuclear, asi la localizacion

y las herramientas de mapeo se convierten en técnicas fundamentales para su aplicacion.

De acuerdo a Clarke (2003) existen cinco categorias de prevencion situacional:

Tabla A.2.1.Categorizacion de las estrategias de prevencion situacional

Las que aumentan el Las que reducen las
esfuerzo de los ganancias de los
delincuentes delincuentes

Las que aumentan los
riesgos paralos
delincuentes

Las que suprimen las

razones para delinquir
Las que reducen la P q

incitacion a la delincuencia

Las técnicas situacionales que se han desarrollado son muy diversas, entre ellas, el uso
de los SVV, entendido como técnica de vigilancia espacial centrada en las primeras dos
categorias. Cabe mencionar que este enfoque a menudo ha recibido criticas por centrarse

en la oportunidad y las técnicas de endurecimiento del blanco o vigilancia, lo que puede

R
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generar el desplazamiento de ciertos delitos (también conocido como efecto cucaracha),
que de acuerdo a autores como Reppeto (1976) y Barr & Pease (1990), puede ser de

cinco tipos:

Tabla A.2.2. Tipos de desplazamiento del delito

Considera el cambio en el tipo de delito, por ejemplo, cuando se pasa del robo a casa
habitacion al robo a transeunte.

Considera la ocurrencia del mismo tipo de delito pero en un horario diferente.

Considera la ocurrencia del mismo tipo de delito pero con otro modus operandi.

Considera la ocurrencia del mismo tipo de delito pero con diferente blanco, por ejemplo,
pasar del robo en una tienda a robo en casa habitacion.

Considera el mismo tipo de delito pero en un lugar diferente que escapa a las estrategias
implementadas, por ejemplo, se traslada de una avenida principal a una calle secundaria.

Estos tipos de desplazamiento pueden presentarse de forma simultanea, aunque en el
ambito de los SVV no se ha demostrado directamente este fendbmeno, existen algunas
evidencias de desplazamiento geografico pero eso no necesariamente implica que todos
sus efectos sean negativos (Skinns, 1998); comunmente algunos delitos se desplazan
mas que otros, por ejemplo, el estudio de Chainey (1999) encontr6 que no existe
desplazamiento en los robos en via publica pero si en el robo de automoviles. Si bien en
un analisis de localizacién vinculado a los SVV es importante considerar el mayor nimero
de tipos de desplazamiento, el desplazamiento geografico es el que adquiere mas peso

para determinar la ubicacion de una camara de video vigilancia.

El factor de localizacion en los SVV

Como ya fue expuesto, las ciudades se han reconocido como espacio de concentracion
delictiva en los analisis criminoldgicos desde siglo XVIII, sin embargo, es con la Escuela
de Chicago que se consolidan las teorias ecolégicas que hacen énfasis en la ciudad como
productora de delito. Estas teorias se desarrollaron alrededor de la década de 1920,
pudiendo citar como uno de los trabajos mas importantes el desarrollado por Robert Park
(1925) quien sentd las bases sobre la ecologia urbana. Para él, el entorno urbano es una
representacion de la organizacién social y funciona de manera similar a un sistema
biolégico donde los procesos se determinan por una relacion simbiética. Sostiene que la
organizacion de la ciudad, sus caracteristicas y la disciplina que impone estan

determinados por diversos factores como el tamafio de la poblacién, la densidad

R
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poblacional y su distribucion espacial, entre otros; para explicar los fenédmenos
delincuenciales recurre a conceptos biolégicos como dominacién, invasion,
desorganizacion, asi como el de patologia que explica los problemas sociales que causan

un desequilibrio en el ambiente urbano.

De manera conjunta, también podemos resaltar la teoria de los circulos concéntricos
desarrollada por Burgess (1925), con el fin de explicar cémo los grupos sociales se
organizan en la ciudad, cre6 un modelo radial que dividia a la ciudad de Chicago en cinco
zonas: el Distrito Central, Zona de Transicion (la mas antigua y pobre), Zona obrera (de
movilidad social), Residencias de clase media y Ciudades satélites. De acuerdo a esta
estructura, los mayores indices de delincuencia juvenil se presentaban en la zona de

transicion mientras que la zona més segura era la residencial de clase media.

Aunque muchos de los postulados de la Escuela de Chicago se consideran ahora
obsoletos debido a su gran carga determinista, mas alla de las primeras aproximaciones
tedricas, su vigencia radica en el hecho de poner el énfasis en las relacién existente entre
las acciones sociales, las expresiones espaciales a diferente escala y las estructuras

culturales, sociales y econdmicas que se pueden reflejar territorialmente.

Al conjuntar estas teorias con los aportes de la Escuela Cartografica en criminologia, nos
encontramos con una larga tradicién que reafirma la actualidad y expansion de los analisis
espaciales que permiten establecer precisiones sobre el espacio real Vvisible
(delimitaciones administrativas, poblacion, estructura urbana) y no visible (caracteristicas
demograficas, dinamicas cotidianas, etcétera), con base en datos estadisticos y Sistemas

de Informacion Geogréfica (SIG).

Recordemos que toda informacion georreferenciable o con un componente territorial es
susceptible de representacion en un mapa, lo que constituye una ventaja para las
estrategias de seguridad, aunado a los aportes en inteligencia que ofrece el analisis
espacial al permitir correlacionar distintas bases de datos y generar modelos.

Llegados a este punto es necesario precisar los alcances de la localizacion en un SVV

publico. De acuerdo a Varona (2012) diversos estudios concluyen que el uso de SIG
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optimiza la video vigilancia; utilizando las siguientes variables basicas para la
implementacién de sus estudios:

e Localizacion y numero de camaras

e Indices delictivos (hot spots)

e Indices de percepcion de seguridad

¢ Indices de victimizacion

o Efectivos policiales

o Desplazamiento a lo largo del tiempo

Si partimos de los estudios promedio, estas variables constituyen el minimo exigible para
determinar la localizacion de una camara de video vigilancia y en estudios longitudinales,
permite evaluar también el propio SVV. Uno de los estudios mas recientes sobre el tema
es el de Darcan (2012) que utiliza el Risk Terrain Modeling (RTM) para determinar, entre
otras cosas, las zonas en donde la vigilancia es efectiva y los delitos a los que se
relaciona, ademds lo propone como un estudio necesario previo a toda instalacién de
video vigilancia.

Ahora bien, estas no son las Unicas variables que entran en juego; de acuerdo a una
investigacion realizada en Inglaterra, en el tema de localizacién existen tres factores que
impactan potencialmente en la efectividad de un sistema de vigilancia: la densidad,
entendida como el nimero de camaras por unidad de area; la cobertura de la camara, es
decir, el area que alcanza a cubrir la cAmara visualmente y, la posiciéon de las mismas (Gill
y Spriggs, 2005). Segun estos autores un alta densidad no necesariamente produce una
mayor reduccién del delito, por lo que su ubicacion debe responder a otros elementos;
paralelamente, la cobertura de la camara debe considerar la naturaleza de la zona a ser
vigilada, los objetos a los que se dirige y también debe contemplarse sus alcances para la
identificacion y persecucion de delincuentes; por su parte, se requieren procedimientos

concretos de posicionamiento de los equipos para evitar errores de operatividad.

En Bélgica, por ejemplo, también se incluyen como variables de andlisis espacial las
franjas horarias en que se utilizan las camaras o el tipo de monitoreo (simultdneo o

remoto); incluso variables como el recorrido de las personas, el uso de equipamientos,
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transporte publico o indicadores de pobreza, son Utiles para una lectura de las dinamicas
urbanas. Como resulta evidente, el analisis espacial y las variables para determinar la
localizacién de las cAmaras no son limitados y entre mas insumos se obtengan, se podran

establecer estudios mas complejos pero también mas apegados a la realidad.

Por otra parte, la localizacion se encuentra estrechamente ligada a los instrumentos para
evaluar la efectividad de los SVV, que deben considerar tanto los mecanismos para
operar los sistemas y el contexto en que se aplica. El estudio de Phillips (1999) demuestra
que los SVV son efectivos para reducir los delitos patrimoniales, pero los resultados son
inconclusos en cuanto a delitos contra las personas, ofensas contra el orden publico y la

percepcion de seguridad.

En la misma linea, la revisién de varios estudios de caso demuestra que los SVV son
efectivos en procesos muy concretos y bajo determinadas circunstancias. Por ejemplo, el
estudio de Gill y Spriggs (2005) expone que de una muestra de 13 sistemas, 6
presentaron una reduccion relativa del delito en relacién con las areas de control, pero
ésta no era estadisticamente significativa, mientras que en 7 sistemas las tasas delictivas
se incrementaron, pero eso no se puede atribuir Gnicamente a la video vigilancia; también
se mostré que los delitos premeditados tienden a reducirse mas que los impulsivos;
finalmente, se hallaron indicios de que los SVV son mas efectivos en sitios con puntos de
acceso limitados y controlados, sin embargo, muchos otros resultados son inconclusos,
principalmente debido a carencias metodoldgicas.

Al respecto, Le Goff y Heilmman (2009) rebaten un estudio del Ministerio Interior Francés
que afirma la efectividad de los SVV, toda vez que no considera variables contextuales ni
utiliza areas de control con caracteristicas similares y en periodos de tiempo iguales, el
estudio tampoco demuestra la correlacion entre el nimero de camaras y la constatacion
de hechos delictivos, muchos menos su contribucion para la persecuciéon de los mismos.
Ante ello, Nunziata (s.f) nos dice que los SVV “no ataca las causas, trabaja sobre las

consecuencias, en el mejor de los casos... no soluciona el problema de fondo”.

Por ello, se debe tener claro que el uso de SVV es una herramienta que debe formar parte

de un plan integral y se deben analizar las variables de cada caso en concreto. De
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acuerdo a Laurent Mucchielli retomado por Varona (2012), las evaluaciones de los SVV
deben apegarse a criterios cientificos y mas aln deben hacerse mediante agencias
independientes y no con auditorias internas.

APENDICE 3. Proceso Analitico Jerarquico

El proceso analitico jerarquico (AHP) es una técnica estructurada para la organizaciéon y
analisis de decisiones complejas , basadas en las matematicas y la psicologia. Fue
desarrollado por Thomas L. Saaty en la década de 1970 y ha sido ampliamente estudiado

y perfeccionado desde entonces.

En lugar de prescribir una decisién "correcta", el AHP ayuda a los tomadores de
decisiones a encontrar uno que mejor se adapte a su objetivo y su comprension del
problema. Proporciona un marco integral y racional para la estructuracién de un problema
de decision, para representar y cuantificar sus elementos, para relacionar los elementos

de objetivos generales, y para evaluar soluciones alternativas.

Para ejecutar el proceso del AHP primero se descomponen el problema de decision en
una red jerarquia de sub-problemas de menor complejidad, cada uno de los cuales se
pueden analizar de forma independiente. Los elementos de la jerarquia pueden referirse a
cualquier aspecto de la toma de un problema tangible o intangible, cuidadosamente

medido o estimado mas o menos.

Una vez que la red jerarquia se construye, los tomadores de decisiones evallan
sistematicamente sus diversos elementos, comparandolos entre si, de dos en dos, con
respecto a su impacto en un elemento por encima de ellos en la jerarquia. Al hacer las
comparaciones, los tomadores de decisiones pueden utilizar los datos concretos acerca
de los elementos, pero suelen utilizar sus juicios sobre el significado y la importancia
relativa de los elementos. Es la esencia de la AHP que los juicios humanos, y no sélo la

informacion subyacente, se pueden utilizar en la realizacion de las evaluaciones.

Y
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El AHP convierte estas evaluaciones a los valores numéricos que pueden ser procesados
y comparados. Un peso numérico o prioridad se deriva para cada elemento de la
jerarquia, permitiendo diversos elementos que deben compararse entre si de una manera

racional y coherente. Esta capacidad distingue el AHP de otras técnicas.

En el paso final del proceso, las prioridades numéricas se calculan para cada una de las
alternativas. Estos numeros representan la capacidad relativa de las alternativas "para
lograr el objetivo de decisiones, por lo que permiten una consideracién directa de los

diferentes cursos de accion”.

Usos y aplicaciones

A pesar de que puede ser utilizado por las personas que trabajan en las decisiones
directas, el Proceso Analitico Jerarquico (AHP) es mas util en equipos de personas estan
trabajando en problemas complejos, especialmente aquellos con variadas interacciones,
la participacion de las percepciones y juicios humanos, cuyas resoluciones tienen a largo
plazo repercusiones. Tiene ventajas Unicas cuando los elementos importantes de la
decision son dificiles de cuantificar o comparar, o donde la comunicacion entre los
miembros del equipo se ve impedida por sus diferentes especializaciones, terminologias,

0 perspectivas.

Opciones de decision a la que se puede aplicar el AHP:

e Eleccion - La seleccion de una alternativa de un conjunto dado de alternativas, por
lo general cuando hay mdltiples criterios de decisién involucrados.

e Clasificacion - Poner un conjunto de alternativas con el fin de mas a menos
deseable.

e Priorizacion - Determinar el mérito relativo de los miembros de un conjunto de
alternativas, en lugar de seleccionar uno solo o simplemente clasificandolos.

e La asignacion de recursos - un calculo proporcional recursos entre un conjunto de
alternativas.

e La evaluacion comparativa - Comparacion de los procesos en la propia

organizacion con los de otras organizaciones mejor de su clase
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o La resoluciéon de conflictos - resolucion de conflictos entre las partes con los

objetivos o posiciones aparentemente incompatibles.

Usando el proceso analitico jerarquico
Como puede verse AHP implica la sintesis matemética de numerosos juicios sobre el

problema de decisién. El procedimiento para usar el AHP se puede resumir como:

e Modelar el problema como una jerarquia que contiene la meta de decisiones, las
alternativas para llegar a ella, y los criterios para evaluar las alternativas.

o Establecer prioridades entre los elementos de la jerarquia haciendo una serie de
juicios sobre la base de comparaciones por pares de los elementos. Por ejemplo,
al comparar los posibles compras de bienes raices comerciales, los inversores
podrian decir que prefieren ubicacién sobre el precio y el precio sobre la
sincronizacion.

e Sintetizar estos juicios para producir un conjunto de prioridades generales de la
jerarquia. Asi se combinaria los juicios de los inversores acerca de la ubicacion, el
precio y el tiempo de las propiedades A, B, C y D en las prioridades generales
para cada propiedad.

e Comprobar la coherencia de los juicios.

e Llegar a una decision final en base a los resultados de este proceso.

Modelar el problema como unajerarquia

El primer paso en el proceso analitico jerarquico es modelar el problema como una red
jerarquica. Al hacer esto, los participantes exploran los aspectos del problema a nivel de
lo general a detalle, a continuacién, lo expresan en la forma de mdltiples niveles que el
AHP requiere.

A medida que trabajan para construir la jerarquia, aumentan su comprension del
problema, de su contexto y de los pensamientos y sentimientos de los demas acerca de

ambos.

Jerarquias definidas
Una jerarquia es un sistema estratificado de clasificacion y organizacién de personas,

cosas, ideas, etc., donde cada elemento del sistema, excepto para el de arriba, esta
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subordinado a uno o mas de otros elementos. Aunque el concepto de jerarquia es

facilmente captado intuitivamente, sino que también se puede describir mateméaticamente.

En el mundo de las ideas, utilizamos jerarquias para ayudar a adquirir un conocimiento
detallado de la realidad compleja: estructuramos la realidad en sus partes constituyentes,
y éstos a su vez en sus propias partes constituyentes, descendiendo por la jerarquia de
tantos niveles como nos importa. En cada paso, nos centramos en la comprension de un
solo componente del todo, sin tener en cuenta temporalmente los otros componentes en
este y todos los demas niveles. A medida que avanzamos a través de este proceso,
aumentamos nuestra comprension global de cualquier realidad compleja que estamos
estudiando.

Del mismo modo, cuando nos acercamos a un problema de decision complejo, podemos
utilizar una jerarquia de integrar grandes cantidades de informacibn en nuestra
comprension de la situacion. A medida que construimos esta estructura de informacion,

formamos una imagen mejor y mejor del problema en su conjunto.

Jerarquias en el AHP
Una jerarquia de AHP es un medio estructurado de modelado de la decisién en cuestion.
Consiste en un conjunto de meta, un grupo de opciones o alternativas para llegar a la

meta, y un grupo de factores o criterios que se relacionan con las alternativas a la meta.

Los criterios pueden ser divididos en subcriterios, sub-sub-criterios, y asi sucesivamente,
en tantos niveles como el problema requiere. Un criterio que no puede aplicarse de
manera uniforme, pero pueden tener diferencias graduales como un poco de dulzor es
agradable pero un exceso de dulzura puede ser perjudicial. En ese caso, el criterio se
divide en sub-criterios que indican diferentes intensidades del criterio, como: pequefio,
medio, alto y estas intensidades son priorizados a través de comparaciones bajo el criterio
de los padres, la dulzura.

El disefio de cualquier jerarquia AHP dependera no soélo de la naturaleza del problema en
cuestion, sino también de los conocimientos, juicios, valores, opiniones, necesidades,

deseos, etc., de los participantes en el proceso de toma de decisiones. La construccién de
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una jerarquia suele implicar un importante debate, la investigacion y el descubrimiento por
los involucrados. Incluso después de su construccion inicial, puede modificarse para
adaptarse a recién pensado de criterios o criterios no considerados originalmente para ser

importante; alternativas también se pueden afadir, borrar o cambiar.

Para entender mejor las jerarquias AHP, considere un problema de decision con un
objetivo a alcanzar, tres formas alternativas de alcanzar la meta de cuatro criterios con los
que las alternativas deben ser medidas.

Esta jerarquia se puede visualizar como un diagrama, con el objetivo en la parte superior,
las tres alternativas en la parte inferior, y los cuatro criterios en el medio. Cada parte del
diagrama cuenta con una descripcion: Cada caja se llama un nodo. Un nodo que esta
conectado a uno o mas nodos en un nivel por debajo del que se llama padre del nodo.

Los nodos a los que esta conectado de manera son llamados hijos.

Criterion 1 Criterion 2 Criterion 3 Criterion 4

Alternative 1| |Alternative 2| |Alternative 3 Alternative 1( |Alternative 2| |Alternative 3 Alternative 1( |Alternative 2| |Altemative 3 Alternative 1| |Alternative 2| | Alternative 3

Figura A.3.1.Una simple red jerarquica de AHP. Existen tres alternativas para llegar a la meta, y cuatro criterios que
se utilizaran para decidir entre ellos.

Para reducir el tamafio, es comuan para representar jerarquias AHP como se muestra en el
siguiente diagrama, con sélo un nodo para cada alternativa, y con multiples lineas que
unen las alternativas y los criterios que se aplican a ellos. Para evitar el desorden, estas
lineas algunas veces se omiten o se reducen en numero. Independientemente de tales
simplificaciones, en la jerarquia real cada criterio esta conectado individualmente a las
alternativas. Las lineas pueden ser considerados como siendo dirigido hacia abajo desde

la matriz en un nivel a sus hijos en el nivel inferior.
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Figura A.3.2.Jerarquia de AHP para la eleccién de un lider. Hay un objetivo, tres candidatos y cuatro criterios para

Evaluar la jerarquia

elegir entre ellos

Una vez que la jerarquia se ha construido, los participantes analizan a través de una serie

de comparaciones por pares que se derivan escalas numéricas de medida para los nodos.

Los criterios son dos a dos se compara con el objetivo de importancia. Las alternativas

son dos a dos se compara con cada uno de los criterios de preferencia. Las

comparaciones se procesan matematicamente, y las prioridades se derivan para cada

nodo.

Considere el ejemplo "Elegir un lider". Una tarea importante de los tomadores de decision

es determinar el valor que debe darse a cada criterio en la eleccion de un lider. Otra tarea

importante es determinar el peso que debe darse a cada candidato con respecto a cada

uno de los criterios. EI AHP no sélo les permite hacer eso, sino que les permite poner un

valor numeérico significativo y objetivo sobre cada uno de los cuatro criterios.

Establecer prioridades

En esta seccidn se explica las prioridades y muestra la forma en que se establecen

Pagina 43



CENTRO NACIONAL DE SECRETARIADO [HL[ [TVO
-

£ DEL SISTEMA NACIONAL DE %
INFORMACION SEGURIDAD PUBLICA >

a) Prioridades definidas y explicadas. Las prioridades son numeros asociados a los
nodos de una jerarquia de AHP. Ellos representan los pesos relativos de los nhodos en

cualquier grupo.

Al igual que las probabilidades, las prioridades son numeros absolutos entre cero y
uno, sin unidades o dimensiones. Un nodo con prioridad 0.200 tiene dos veces el peso
para alcanzar el objetivo como uno con prioridad 0.100, diez veces el peso de una con
prioridad 0.020, y asi sucesivamente. Dependiendo del problema que nos ocupa,
"peso” se puede referir a la importancia o preferencia, o la probabilidad, o lo que sea
el factor esta siendo considerado por los tomadores de decisiones.

Las prioridades se distribuyen en una jerarquia de acuerdo con su arquitectura, y sus
valores dependen de la informacion introducida por los usuarios del proceso. Las
prioridades de la meta, los criterios y las alternativas estan intimamente relacionados,

pero deben ser considerados por separado.

Por definicion, la prioridad de la meta es 1.000. Las prioridades de las alternativas
siempre suman 1.000. Las cosas pueden complicarse con multiples niveles de
criterios, pero si hay un solo nivel, sus prioridades también se suman a 1.000. Todo

esto se ilustra por las prioridades en el siguiente ejemplo.

Observe que las prioridades en cada nivel del ejemplo- el objetivo, los criterios y las
alternativas se suman a 1.000. Las prioridades que se muestran son las que existen
antes de que cualquier informacién se ha introducido sobre los pesos de los criterios o

alternativas, por lo que las prioridades dentro de cada nivel son todos iguales.
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Figura A.3.3.AHP jerarquia sencilla con las prioridades por defecto asociados

Se les llama de la jerarquia de prioridades por defecto. Si un quinto criterio se afiadiera a

esta jerarquia, la prioridad predeterminada para cada criterio seria .200. Si s6lo habia dos

alternativas, cada uno tendria una prioridad por defecto de .500.

Dos conceptos adicionales se aplican cuando una jerarquia tiene mas de un nivel de

criterios: las prioridades locales y las prioridades globales. Considere la jerarquia se

muestra a continuacion, que tiene varios subcriterios debajo de cada criterio.
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Figura A.3.4.Red jerarquia de AHP mas compleja, con las prioridades predeterminadas locales y globales. En aras
de la claridad, las alternativas de decisién no aparecen en el diagrama

Las prioridades locales, que se muestran en gris, representan los pesos relativos de los
nodos dentro de un grupo de hermanos con respecto a su padre. Se puede ver facilmente
que las prioridades locales de cada grupo de criterios y de sus hermanos subcriterios
suman 1.000. Las prioridades globales, que se muestran en negro, se obtienen
multiplicando las prioridades locales de los hermanos de prioridad global de sus padres.
Las prioridades globales para todos los subcriterios en el nivel suman 1.000. La regla es
la siguiente: Dentro de una jerarquia, las prioridades globales de nodos secundarios
siempre se suman a la prioridad global de su padre. Dentro de un grupo de nifios, las

prioridades locales se suman a 1.000.

Hasta ahora, hemos visto solamente en las prioridades predeterminadas. A medida que el
proceso analitico jerarquico se mueve hacia adelante, las prioridades cambiaran de sus
valores por defecto como la informacion de entrada que toman las decisiones acerca de la
importancia de los distintos nodos. Lo hacen mediante la realizacibn de una serie de

comparaciones por pares.

La toma de decisiones implica alternativas de clasificacion en términos de criterios o
atributos de esas alternativas. Es un axioma de algunas teorias de la decision de que
cuando se afiaden nuevas alternativas a un problema de decision, el ranking de las viejas

alternativas no debe cambiar.

o
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Hay dos analisis u opciones para la anulacién rango. Una sostiene que las nuevas
alternativas que se introducen sin atributos adicionales no deberian ocasionar la inversién
rango bajo ninguna circunstancia. La otra sostiene que hay algunas situaciones en las que
pueden esperarse razonablemente reversion rango. La formulacion original de AHP
permite reversiones de rango.

Finalmente, hay diferentes tipos de inversiones de rango. Ademés, otros métodos,
ademas de los AHP pueden exhibir tales reversiones de rango. Dentro de una matriz de
comparacion se puede sustituir a un juicio con una sentencia menos favorable y después
comprobar para ver si la indicacién de la nueva prioridad se vuelve menos favorable que
la prioridad inicial. En el contexto de las matrices de cruce, se ha demostrado por Oskar

Perron en que el método de vector propio principal derecho no es monétona.
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APENDICE 4. Matrices de Ponderacion por area de Analisis

Dimensidn Socio-
econdmica

Municipios
medianos
100,000-399,000

Municipios
pequefios
<99,999

Densidad de

Tabla A.4.1.Matriz de ponderacién de indicadores socioecondémicos

. Hacinamiento Rezago social Tipo de hogar [:a:ﬁi:::;d :snciu::i::b:'lmiw G;:tll::;:r;::;u Ocupacion Cohesion social
0.15 0.07 0.11
> 250 Halb/ha > B Hab/Viv GI:SS:QG;:D% Muy alto y Alto > 40% 0-.2 D, D+yE <7 < 50% Baja
150 - 250 Hab/ha 3-8 Hab/Viv Gl:ﬂg;f;;i:[l% Medio 20-40% 2-7 CyC+ 7as 50-B0% Baja
<150 Hab/ha <3 Hab/Viy 31:2;:3-:;;40% Bajo v Muy Bajo < 20% 7-1 AB »9 >BO% Alta
»200 Hab/ha > & Hab/Viv GI:SS:QG;:D% Muy alto y Alto »35% 0-.2 D, D+yE <5 < 40% Baja
100 - 200 Hab/ha 3-6 Hab/Viv Glﬂg;;?;:[:% Medio 15-35% 2-.5 CyC+ Sad 40-70% Alta
<100 Hab/ha <3 Hab/Viy 31:2;:3-:;;40% Bajo v Muy Bajo <15% 5-1 AB =g >70% Alta
»150 Hab/ha =7 Hab/Viv GI:SS;ZGS;M% Muy alto y Alto »25% 0-.3 D, D+yE <3 < 35% Baja
75-150 Hab/ha 7 -4 Hab/Viv Glﬂg;;?;:[:% Medio 10-25% 3-8 CyC+ 3a’ 35-60% Alta
<75 Hab/ha < 4 Hab/Viy 31:2;:3-:;;40% Bajo v Muy Bajo <10% 6-1 AB =7 >50% Alta

Fuente: Elaboracion propia.
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Tabla A.4.2.Matriz de ponderacion de indicadores de estructura urbana

. e Concentracion de  Concentracion de
Dimensidn

actividades ] Equipamientos Equipamientos Equipamientos Accesibilidad - Cobertura Cobertura Cobertura
Estructura urbana w. a. persona educativos de salud otros Conectividad pavimentacion banquetas vegetacion
economicas ocupal:ln
0.15 0.09
=500 UE/Ha »1200 PO/Ha <75% <75% <75% 0-.2 <50% <50% <50% <50%
M“’ficli";;;i';(;‘des 300-500 UEfHa | 800-1200 PO/Ha 75-85% 75-85% 75-85% 2-7 50-50% 50-20% 50-50% 50-90%
< 300 UE/Ha =B0D PO/Ha >B5% »B5% =B5% 7-1 a0 s00% a0 2a0%
»300 UE/Ha >1000 PO/Ha <70% <70% <70% 0-.2 <50% <50% <50% <50%
Municipios
medianos 200-300 UE/Ha 800-1000 PO/Ha FO0-BD% “ J0-B0% 2-5 50-50% 50-20% 50-50% 50-90%
100,000-959,000
< 200 UE/Ha <800 PO/Ha >70% | osT0% =70% 541 S0 s00% S0 =005
=200 UE/Ha »B00 PO/Ha >70% =70% >70% 0-.3 <50% <50% <50% <50%
Municipios
pequefios 100-200 UE/Ha 500-800 PO/Ha TO-B5% T0-B5% T0-B5% 3-8 50-50% 50-20% 50-50% 50-90%
< 99,995
= 100 UE/Ha =500 PO/Ha <B5% <B5% <B5% 6-1 a0 =00% a0 a0%
Fuente: Elaboracion propia.
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Tabla A.4.3.Matriz de ponderacion de indicadores de incidencia delictiva

Robo a Robo a Robo a Vehicule  Robo a Vehiculo Robo a casa
Dimension Delictiva Violacion transednte Cf transeunte S/ automotor Cf automotor 5f o e Robo a negocio
c o c g c c habitacion
violencia violencia Violencia Violencia
0.13 0.07 0.12 0.07 0.07
>15 D/ha »10 O/Ha »40 D/Ha »40 D/Ha »30 D/Ha »30 O/Ha »10 D/Ha >15 Dfha »10 D/Ha >15 Dfha
M“’f_"l“’t;g;f;t;'dﬁ 8-15 D/Ha 5-10 O/Ha 20-40 D/Ha 20-40 D/Ha 25-30 D/Ha 25-30 D/Ha 5-10 O/Ha &-15 D/Ha 5-10 D/Ha 815 D/Ha
<& DfHa <5 D/Ha <20 D/Ha <20 DfHa <25 D/Ha <25 DfHa <5 D/Ha <8 D/Ha <5 D/Ha <8 D/Ha
»10 D/Ha »8 D/Ha »35 D/Ha »35 D/Ha »25 D/Ha »25 O/Ha »8 D/Ha »10 O/Ha »8 D/Ha »10 O/Ha
Municipios
medianos 5-10 D/Ha 5-8 D/Ha 25-35 D/Ha 25-35 D/Ha 15-25 D/Ha 15-25 D/Ha 5-8 D/Ha 5-10 D/Ha 5-8 D/Ha 5-10 D/Ha
100,000-599,000
<5 D/Ha <5 D/Ha <25 D/Ha <25 DfHa <15 D/Ha <15 D/Ha <5 D/Ha <5 D/Ha <5 D/Ha <5 D/Ha
=8 D/Ha =6 D/Ha =30 D/Ha »30 DfHa =20 D/Ha »20 DfHa =6 D/Ha =8 D/Ha »6 D/Ha »8 D/Ha
Municipios
pequefios 5-8 D/Ha 4-6 D/Ha 30-20 D/Ha 30-20 D/Ha 20-10 D/Ha 20-10 D/Ha 4-6 D/Ha 5-8 D/Ha 4-6 D/Ha 5-8 DfHa
< 99,5989
<5 DfHa <4 DfHa <20 D/Ha <20 D/Ha <10 D/Ha <10 D/Ha <4 DfHa <5 D/Ha <4 D/Ha <5 D/Ha

Fuente: Elaboracion propia.
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APENDICE 5. Caracterizacién de la Morfologia Urbana

Desde un punto de vista urbanistico, la forma de las ciudades esta definida por su
dimensién o extension fisica, la cual esta definida en gran medida, por los trazos de
sus vias de circulacion, que van desde las arterias principales hasta las pequefas
calles de vecindario. Cada tipo de traza determina la funcionalidad y capacidades de
una ciudad, sin embargo, es importante considerar que frecuentemente, una sola
demarcacion territorial urbana puede contener varios tipos de trazas a lo largo de su

espacio.

Los tipos de traza de una unidad urbana pueden clasificarse en funcién de su
concepto de forma y la manera en que son moldeadas por el medio natural en el que
se encuentran. Aunque se presentan en un gran nimero de variantes, cada una con
un elevado nimero de especificidades que sélo pueden determinarse mediante trabajo

de campo, las formas principales suelen ser ortogonales, irregulares y organicas.

e Traza Ortogonal: es aquella en el que predominan las lineas rectas en el
trazado de las calles, que se cortan perpendicularmente formando cuadriculas,
con una gran sensacion de orden. Este tipo de traza tiene connotaciones
positivas en la prevencién del delito.

e Trazairregular: es aquella que no guarda ningun orden o patrén determinado,
por lo regular son resultado de asentamientos irregulares y se necesita amplio
conocimiento de la zona para poder moverse dentro de este tipo de traza
urbana.

Este tipo de traza dificulta las acciones preventivas contra el delito ya la
planeacion de acciones responden mas a sectores.

e Traza orgénica: es aquella que responde a las condiciones topograficas y del
medio natural, por lo regular son circuitos donde el tamafio de la manzana son
amplios y curvos, son pensadas en la topografia del lugar y por la hidrologia.
Este tipo de traza a pesar que tiene origenes de asentamiento regular,
presenta manzanas muy largas y con cortes de visuales por las curvas que

tienden a presentarse.
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Capitulo 2: Disefio de Postes y Cimentaciones

2.1 Introduccioén

Las presentes Normas no son un manual de disefio y por tanto no son exhaustivas,
sélo tienen por objeto fijar criterios, especificaciones para la aplicacion de métodos de
disefio de postes de sistemas de video vigilancia; asi como especificaciones y
recomendaciones para el disefio y construccién de las cimentaciones para estos
elementos estructurales, los cuales deberan cumplir los requisitos y especificaciones

minimas definidas en este documento.

Los aspectos no cubiertos en este documento quedan en funcién de la aplicacién de
Leyes, Reglamentos y Normas correspondientes a cada Estado o Municipio, asi como
a los Responsable y Corresponsables en Seguridad Estructural del disefio de postes,
marcos y cimentaciones, asi como de los procesos de construccion de cimentacion e

izajes de postes 0 marcos.

El uso de criterios 0 métodos de disefio de postes, marcos y cimentaciones para
sistemas de video vigilancia, diferentes a los que en este documento se presentan,
también puede ser aceptables si cumplen con las especificaciones técnicas minimas

requeridas para sistemas de video vigilancia.

Se desarrollan las especificaciones técnicas para el disefio de Postes, Marcos y sus
correspondientes Cimentaciones, con base a los requerimientos minimos necesarios

de los sistemas de Video vigilancia.

Estas especificaciones del Disefio de Postes, Marcos y sus Cimentaciones para
sistemas de video vigilancia, reunirdn los conocimientos tecnologicos y experiencia en
la aplicacion e implementacion de ingenieros y especialistas en el desarrollo y disefio
de sistemas de video vigilancia asi como el asesoramiento de investigadores del

Instituto Politécnico Nacional.

Este sera un documento de referencia indispensable para la ingenieria en la
implementacién de infraestructura minima necesaria para el desarrollo de proyectos
Estatales y Municipales de sistemas de video vigilancia que se implementen en el

pais.
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Su extenso contenido de vanguardia lo hara un documento complementario para el
desarrollo de estos sistemas y asi como de las areas que en conjunto integran al

sistema.

En este se presentaran los parametros y especificaciones minimas necesarias para
determinar el disefio de la infraestructura (Postes, Marcos, Cimentaciones) que
soportan los equipos y accesorios de los Sistemas de Video vigilancia, para la
implementacion en 250 estados de la Republica Mexicana.

De igual forma se presentan las consideraciones técnicas, geogréaficas y geolédgicas
gque se deben de considerar para el disefio de estas estructuras, como son las fuerzas
minimas correspondientes que deben emplearse para el disefio por viento de los
diferentes tipos de estructuras que se pueden implementar en los sistemas de video

vigilancia.

Las especificaciones estaran realizadas en un sistema de unidades coherente, como
el Sistema Internacional (Sl), o lo que la practica comun en disefio de estructuras de

acero se utilice en México.

Busqueda de Informacién a Nivel Nacional e Internacional.

Se realizé la busqueda de informacion documental, con respecto a las Normas y
Reglamentos que utilizaron para el desarrollo de la infraestructura (Postes, Marcos,
Cimentaciones); asi como los parametros técnicos de disefio y especificaciones
técnicas correspondientes a las estructuras que soportan las camaras, equipos y
dispositivos que componen a los sistemas de Video Vigilancia de los Centros de
Control y Comando que existen en los estados de la Republica Mexicana; de donde se
considerd solicitar la informacion antes mencionada, asi como visitar los Centros de

mayor incidencia delictiva, de mayor poblacién y area geogréfica.

La informacién documental que se solicitd a los Centros de Control corresponde a:
e Bases Técnicas de la Licitacion del Proyecto Ejecutivo de Infraestructura.
e Proyecto Ejecutivo de Infraestructura.
e Memorias Técnicas de Calculo de la Infraestructura.

e Planos de disefio de Infraestructura.
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¢ Reglamentos vigentes aplicados al disefio de la Infraestructura.

¢ Normas Técnicas vigentes Aplicados al disefio de la Infraestructura.

¢ Manuales (CFE) vigentes Aplicados al disefio de la Infraestructura.

e Especificaciones y caracteristicas Técnicas del Disefio de Infraestructura.
e Procedimiento constructivo de la Infraestructura.

e Procedimiento de Implementacién de la Infraestructura.

La informacién recabada de los centro visitados se revisé y analizdé con el objetivo de
determinar los puntos antes mencionados para poder establecer el estandar de las
especificaciones técnicas de la infraestructura y con base a los resultados definir las
Normas para la construccion y disefio de los Sistemas de Video Vigilancia en la

republica Mexicana.

2.2 Referencias normativas.

La presente Norma no es un manual de disefio y por tanto tiene por objeto fijar
criterios y especificaciones para la aplicacion de métodos de disefio de postes de
Sistemas de Video Vigilancia; asi como parametros técnicos y recomendaciones para
el disefio y construccion de las cimentaciones y postes, los cuales deberan cumplir los

requisitos y especificaciones minimas definidas en este documento.

Los aspectos no cubiertos en este documento quedan en funcién de la aplicacién de
Leyes, Reglamentos y Normas correspondientes a obra o infraestructura de cada
Estado o Municipio, asi como a los Responsable y Corresponsables en Seguridad
Estructural del disefio de postes y cimentaciones, de igual forma se deben de

establecer los procesos de construccion de cimentacion e izajes de postes.

El uso de criterios o0 métodos de disefio de postes y cimentaciones diferentes a los que
en este documento se presentan, también puede ser aceptables si cumplen con las
especificaciones técnicas minimas requeridas para Sistemas de Video Vigilancia o en

su caso los avala un especialista en la materia.

Estas especificaciones reunen los conocimientos tecnolégicos y experiencia de

ingenieros y especialistas en el desarrollo, implementacion y disefio de Postes y sus
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Cimentaciones para Sistemas de Video Vigilancia asi como el asesoramiento de

investigadores del Instituto Politécnico Nacional.

Este es un documento que refiere las especificaciones minimas requeridas e
indispensables para la ingenieria estructural, correspondiente al disefio de postes,
cimentacién e implementacion de los mismos para el desarrollo de proyectos Estatales
y Municipales de Sistemas de Video Vigilancia que se implementen en el pais.

Su extenso contenido de vanguardia lo hara un documento complementario para el
desarrollo de estos sistemas y asi como de las areas que en conjunto integran al

sistema.

De igual forma se presentan los estudios y consideraciones técnicas, geogréficas,
geofisicas y geotécnicas que se deben de considerar para el disefio de estas
estructuras, como la referencia geografica, tipo de clima, tipo de suelo, velocidades de
viento.

A continuacion se enlistan algunas de las normas que se consideraron para la
realizacion de este documento, las cuales incluyen aspectos como son: Estudios
Geograficos, Estudios de Mecéanica de Rocas, Disefio de Cimentaciones, Disefio
estructural de Postes. Para la correcta aplicacion de este documento se deben
consultar las recomendaciones de las siguientes referencias normativas y de

manuales de disefo.

e NORMA DE CONSTRUCCION DE LA ADMINISTRACION PUBLICA DEL
DISTRITO FEDERAL, 01 MAYO 2008
o PARTE 02, ESTUDIOS DE TRABAJO DE CAMPO Y LABORATORIO
o SECCION 01, TRABAJOS DE CAMPO
» CAPITULO 001, TOPOGRAFIA
» CAPITULO 002, EXPLORATION Y MUESTREO DE
MATERIALES
o SECCION 02, TRABAJOS DE LABORATORIO
= CAPITULO 001, PARA MATERIALES DE CONSTRUCCION
» CAPITULO 002, GEOTECNIA
e NORMAS TECNICAS COMPLEMENTARIAS PARA EL REGLAMENTO DE
CONSTRUCCIONES PARA EL DISTRITO FEDERAL, TOMO | Y TOMOII
EDICION 2004
o NORMAS TECNICAS COMPLEMENTARIAS PARA DISENO Y
CONSTRUCCION DE ESTRUCTURAS DE CONCRETO, TOMO |

=== ]
\
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= CAPITULO 00l, CONSIDERACIONES GENERALES
= CAPITULO 002, ESTADO LIMITE DE FALLA
= CAPITULO 003, ESTADO LIMITE DE SERVICIO
= CAPITULO 004, DISENO POR DURABILIDADA
= CAPITULO 005, REQUISITOS COMPLEMENTARIOS
NORMAS TECNICAS COMPLEMENTARIAS PARA DISENO Y
CONSTRUCCION DE ESTRUCTURAS METALICAS, TOMO |
= CAPITULO 00l, CONSIDERACIONES GENERALES
= CAPITULO 002 , PROPIEDADES GEOMETRICAS
= CAPITULO 003, RESISTENCIA
= CAPITULO 004, REQUISITOS ADICIONALES PARA DISENO
NORMAS TECNICAS COMPLEMENTARIAS PARA DISENO Y
CONSTRUCCION DE CIMENTACIONES, TOMO Il
= CAPITULO 002, INVESTIGACION DEL SUBSUELO
= CAPITULO 003, VERIFICACION DE LA SEGURIDAD DE LAS
CIMENTACIONES
= CAPITULO 004, DISENO ESTRUCTURAL DE LA
CIMENTACION
= CAPITULO 007, PROCEDIMIENTO CONSTRUCTIVO
NORMAS TECNICAS COMPLEMENTARIAS PARA DISENO POR
VIENTO, TOMO I
= CAPITULO 002, CRITERIOS DE DISENO
= CAPITULO 003, METODOS SIMPLIFICADOS Y ESTATICO
PARA DISENO POR VIENTO
= CAPITULO 006, EFECTO DE VORTICES PERIODICOS
SOBRE ESTRUCTURAS PRISMATICAS
= CAPITULO 007, DESPLAZAMIENTOS PERMITIBLES
NORMAS TECNICAS COMPLEMENTARIAS PARA DISENO POR
SISMO, TOMO 1
= CAPITULO 001, CRITERIOS GENERALES DE DISENO
= CAPITULO 003, ESPECTROS PARA DISENO SISMICO
= CAPITULO 004, REDUCCION DE FUERZAS SISMICAS
= CAPITULO 005, FACTOR DE COMPORTAMIENTO SISMICO
= CAPITULO 006, CONDICIONES DE REGULARIDAD
= CAPITULO 007, METODO SIMPLIFICADO DE ANALISIS

PEMEX

O

C.F.E

o
o

CAPITULO 2.214.05EXPLORACION Y MUESTREO DE SUELOS
PARA PROYECTO DE CIMENTACION

B.2.1 MANUAL DE DISENO DE OBRAS CIVILES, 2008. GEOTECNIA
B.3.4 MANUAL DE DISENO DE OBRAS CIVILES, 2008,
GEOTECNIA. PRUEBAS DE CAMPO Y LABORATORIO.

B.2.2 MANUAL DE DISENO DE OBRAS CIVILES, 2008,
GEOTECNIA. PROPIEDADES FISICAS Y MECANICAS DE LOS

==
\
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SUELOS. MANUAL DE DISENO DE OBRAS CIVILES, 2008. DISENO
POR VIENTO

o CFE J6000-54 POSTES METALICOS PARA LINEAS DE

TRANSMISION Y SUBESTACIONES
INEGI

o NORMAS TECNICAS PARA LEVANTAMIENTOS GEODESICOS

LEVANTAMIENTOS GEODESICOS
NORMA MEXICANA NOM-B-434 METODO DE PRUEBA PARA
DETERMINER EL PESO UNITARIO Y EL AREA TRANSVERSAL DE LAS
VARILLAS LISAS Y CORRUGADAS PARA REFUERZO DE CONCRETO.
NORMA MEXICANA NOM-B-12 METODO DE INSPECCION
ULTRASONICA PARA SOLDADURA LONGITUDINAL EN TUBOS
NORMA MEXICANA NOM-B-310 METODOS DE PRUEBA A LA TENSION
PARA PRODUCTOS DE ACERO
NORMA MEXICANA NOM-C-14 INDUSTRIA DE LA CONSTRUCCION,
CONCRETO, ADITIVOS QUIMICOS, UNIFORMIDAD Y EQUIVALENCIA.
NORMA MEXICANA NMX-C-430-ONNCCE-2002 INDUSTRIA DE LA
COSNTRUCCION-GEOTECNIA-CIMENTACIONES, SONDEOS DE POZO A
CIELO ABIERTO
NORMA MEXICANA MNX-C-431-ONNCCE-2002 INDUSTRIA DE LA
COSNTRUCCION-GEOTECNIA-CIMENTACIONES, TOMA DE MUESTRA
ALTERADA E INALTERADA METODOS DE PRUEBA.
ISO

o ISOITS 14688-1-2002 GEOTECHNICAL INVESTIGATION AND
TESTING IDENTIFICATION AND CLASIFICATION OF SOIL PART 1,
IDENTIFICATION AND DESCRIPTION.

o ISOITS 14688-2-2002 GEOTECHNICAL INVESTIGATION AND
TESTING IDENTIFICATION AND CLASIFICATION OF SOIL PART 2;
PRINCIPLES AND CLASSIFICATION.

o ISOITS 14689-1-2003 GEOTECHNICAL INVESTIGATION AND
TESTING IDENTIFICATION AND CLASSIFICATION OF ROCK PART
1; IDENTIFICATION AND DESCRIPTION.

o ISO/TS 17892-7-2004 GEOTECHNICAL INVESTIGATION AND
TESTING IDENTIFICATION AND CLASSIFICATION OF SOIL PART 7;
UNCONFINED COMPRESSION TEST ON FINE GRAINED SOILS.

NORMA MEXICANA NMX-H-004-SCFI-2008 INDUSTRIA
SIDERURGICA-PRODUCTOS DE HIERRO Y ACERO RECUBIERTOS CON
ZINC (GALVANIZADOS POR INMERSION EN CALIENTE)
ESPECIFICACIONES Y METODOS DE PRUEBA.

ASTM A-36/A36M  STANDARD SPECIFICATION FOR CARBON
STRUCTURAL STEEL.

ASTM A-325 STANDARD SPECIFICATION FOR STRUCTURAL BOLTS,
STEEL. HEAT 120/105 KSI MINIMUM TENSILE STRENGTH

ASTM A-123 GALVANIZADO DE ESTRUCTURAS METALICAS POR
INMERSION EN CALIENTE

==
\
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e ASTM D- 1586 Sondeos tipo STP
e AILS.C CODE OF STANDARD PRACTICE FOR STEEL BUILDINGS

AND BRIDGES ESTRUCTURAS DE ACERO

2.3 Consideraciones técnicas.

2.3.1 Estudio de Mecanica de Suelos.

Se debe de realizar el Estudio de Mecanica de Suelos, en el sitio donde se ubicaran
los postes o estructuras de los Sistemas de Video Vigilancia, considerando los
siguientes rubros a realizar para llevar a cabo el estudio, (Ver Apéndice 1):
e Sondeos tipo STP con profundidad de 3.0 a 3.5 mts, con lectura del niumero de
golpes de acuerdo a la norma ASTM-D- 1586.
e Toma de muestras alteradas y lecturas de penetracion en los estratos de suelo
natural.
o Ensayes de laboratorio Geotécnico a las muestras tomadas, para propiedades
indice.
e Andlisis de pruebas de laboratorio, toma de lecturas de penetrémetro.
o Determinacion de capacidad de carga y resistencia de suelo.

e Evidencia fotografica de cada sondeo.

2.3.2 Exploraciones.

Las investigaciones y estudios del subsuelo a realizar, serdn los minimos necesarios
gue se requieran, para determinar las propiedades mecanicas del suelo y las
condiciones del subsuelo.

a) Se entenderd por peso unitario medio de una estructura, w, la suma de la carga
muerta y de la carga viva con intensidad media al nivel de apoyo de la
subestructura dividida entre el area de la proyecciébn en planta de dicha
subestructura.

b) El nUmero minimo de exploraciones a realizar (pozos a cielo abierto o sondeos)
sera de una por cada 80 m o fraccion del perimetro o envolvente de minima

extension de la superficie cubierta por la estructura en las zonas | y Il, y de una por
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cada 120 m o fraccion de dicho perimetro en la zona lll. La profundidad de las
exploraciones dependera del tipo de cimentacion y de las condiciones del subsuelo
pero no sera inferior a dos metros bajo el nivel de desplante. Los sondeos que se
realicen con el propésito de explorar el espesor de los materiales compresibles en
las zonas Il y Il deberan, ademas, penetrar en el estrato incompresible al menos 3
m Yy, en su caso, en las capas compresibles subyacentes si se pretende apoyar

pilotes o pilas en dicho estrato.

Los procedimientos para localizar rellenos artificiales, galerias de minas y otras
oguedades deberan ser directos, es decir basados en observaciones y mediciones
en las cavidades o en sondeos. Los métodos indirectos, incluyendo los geofisicos,

solamente se empleardn como apoyo de las investigaciones directas.

d) Los sondeos a realizar podran ser de los tipos indicados a continuacioén:

1) Sondeos con recuperacion continla de muestras alteradas mediante la

herramienta de penetracion estandar. Serviran para evaluar la consistencia o
compacidad de los materiales superficiales de la zona | y de los estratos
resistentes de las zonas Il y Ill. También se emplearan en las arcillas blandas de
las zonas Il y Ill con objeto de obtener un perfil continuo del contenido de agua y

otras propiedades indice.

No sera aceptable realizar pruebas mecanicas usando especimenes obtenidos

en dichos sondeos.

2) Sondeos mixtos con recuperacion alternada de muestras inalteradas y alteradas

en las zonas Il y lll. So6lo las primeras serdn aceptables para determinar
propiedades mecanicas. Las profundidades de muestreo inalterado se definiran
a partir de perfiles de contenido de agua, determinados previamente mediante

sondeos con recuperacion de muestras alteradas.

3) Sondeos consistentes en realizar, en forma continua o selectiva, una

determinada prueba de campo, con o sin recuperacién de muestras. La prueba

podra consistir en medir:

El nimero de golpes requeridos para lograr, mediante impactos, cierta
penetracion de un muestreador estandar (prueba SPT) o de un dispositivo

mecanico cénico (prueba dindmica de cono).
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La resistencia a la penetracién de un cono mecdnico o eléctrico u otro dispositivo
similar (prueba estatica de cono o prueba penetrométrica). Al ejecutar este tipo
de prueba de campo, deberan respetarse los procedimientos aceptados, en
particular en cuanto a la velocidad de penetracién, la cual estara comprendida

entre 1y 2 cm/s.

La respuesta esfuerzo—deformacién del suelo y la presion limite registradas al
provocar en el sondeo la expansiébn de una cavidad cilindrica (prueba
presiométrica). Este tipo de prueba se considerara principalmente aplicable para
determinar las caracteristicas de los suelos firmes de la zona | o de los estratos

duros de las zonas Il y Il

La resistencia al cortante del suelo (prueba de veleta o similar). Este tipo de
prueba se considerara principalmente aplicable a los suelos blandos de las

zonas Il y lll.

La velocidad de propagacion de ondas en el suelo. Se podra recurrir a ensayes
de campo para estimar el valor maximo del médulo de rigidez al cortante, G, a
partir de la velocidad de propagacion de las ondas de corte, Vs, que podra
obtenerse de ensayes geofisicos de campo como los de pozo abajo, pozo arriba,
el ensaye de cono sismico, el de sonda suspendida o el ensaye de pozos
cruzados. En este tipo de pruebas es recomendable emplear un inclinémetro
para conocer y controlar la posicion de los geo6fonos para el registro de

vibraciones y la de la fuente emisora de vibraciones.

Estos sondeos podran usarse para fines de verificacion estratigréfica, con objeto
de extender los resultados del estudio a un &rea mayor. Sus resultados también
podran emplearse para fines de estimacion de las propiedades mecanicas de los
suelos siempre que se cuente con una calibracion precisa y reciente del
dispositivo usado y se disponga de correlaciones confiables con resultados de

pruebas de laboratorio establecidas o verificadas localmente.

s naroaa
or cemns rimEa

%
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4) Sondeos con equipo rotatorio y muestreadores de barril. Se usaran en los
materiales firmes y rocas de la zona | a fin de recuperar nucleos para
clasificacion y para ensayes mecanicos, siempre que el diametro de los mismos
sea suficiente. Asimismo, se podran utilizar para obtener muestras en las capas

duras de las zonas Il y Ill.

5) Sondeos de percusién o de avance con equipo tricénico o sondeos con variables
de perforacién controladas, es decir sondeos con registros continuos de la
presion en las tuberias o mangueras de la maquina de perforar, de la velocidad
de avance, de la torsion aplicada, etc. Seran aceptables para identificar tipos de

material o descubrir oquedades.

2.3.3 Clasificacion del Suelo donde se construira el Cimiento.

Con base en el estudio anterior, se debera de considerar el tipo de suelo de acuerdo a
la clasificacién de los materiales que pueden ser rocas o suelos, mediante el resultado
de las pruebas indice que permitiran estimar las propiedades fisicas y mecanicas del
material de que esta compuesto el suelo asi como sus caracteristicas, con el objeto de

determinar su tipo, de acuerdo al sistema de clasificacion de rocas y suelos.

Esta clasificacion debera de utilizar simbolos de grupo, como se muestra en la
siguiente tabla, la cual consiste en un prefijo que designa la composicion del suelo y
un sufijo que integra sus propiedades de acuerdo al Sistema Unificado de Clasificacion
de Suelos (SUCS), (Ver Apéndice 1).

Tabla 2.1 Simbolos de grupo del SUCS

Tipo de suelo  Prefijo Subgrupo Sufijo
Grava Bien graduado

Arena Pobremente graduado
Limo Limoso

Arcilla Arcilloso

Organico Limite liquido alto (>50)
Turba Limite liquido bajo (<50)

IT0OZT TS
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Con base en los simbolos de la tabla anterior se pueden establecer diferentes
combinaciones que definiran el tipo de suelo en estudio, estas combinaciones se

muestra en la siguiente tabla.

Tabla 2.2 Tipologia de suelos del SUCS

Simbolo Caracteristicas generales

=

L . Bien graduadas
Limpias (Finos <5%)

o

. Pobremente graduadas
Gravas (>50% en tamiz #4 ASTM) .
) _ Componente limoso
Con finos (Finos >12%)

@]

Componente arcilloso

%
=

[ (@] <

A : Bien graduadas
Limpias (Finos <5%)

(0]
o

. Pobremente graduadas
Arenas (<50% en tamiz #4 ASTM)

w0
<

) _ Componente limoso
Con finos (Finos >12%) :
Componente arcilloso

ML . Baja plasticidad (LL<50)
Limos =

MH Alta plasticidad (LL>50)

C _ Baja plasticidad (LL<50)
Arcillas

(@)
I

Alta plasticidad (LL>50)
Baja plasticidad (LL<50)
Alta plasticidad (LL>50)

=

Suelos organicos

=
I

Turba Suelos altamente organicos

2.3.4 Determinacion de las Propiedades en el Laboratorio

Las propiedades indice relevantes de las muestras alteradas e inalteradas se
determinaran siguiendo procedimientos aceptados para este tipo de pruebas. El
namero de ensayes realizados debera ser suficiente para poder clasificar con precision
el suelo de cada estrato. En materiales arcillosos, se hardn por lo menos dos
clasificaciones y determinaciones de contenido de agua por cada metro de exploracion

y en cada estrato individual identificable.

Las propiedades mecanicas (resistencia y deformabilidad a esfuerzo cortante y
compresibilidad) e hidraulicas (permeabilidad) de los suelos se determinaran, en su
caso, mediante procedimientos de laboratorio aceptados. Las muestras de materiales
Para determinar la

cohesivos ensayadas seran siempre de tipo inalterado.

compresibilidad, se recurrira a pruebas de consolidacién unidimensional y para la
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resistencia al esfuerzo cortante, a las pruebas que mejor representen las condiciones
de esfuerzos y variacion de carga que se desean evaluar. Cuando se requiera, las
pruebas se conduciran de modo que permitan determinar la influencia de la saturacién,
de las cargas ciclicas y de otros factores significativos sobre las propiedades de los
materiales ensayados. Se realizaran por lo menos dos series de tres pruebas de
resistencia y dos de consolidacion en cada estrato identificado de interés para el

analisis de la estabilidad o de los movimientos de la construccion.

Para determinar en el laboratorio las propiedades dinamicas del suelo y en particular el
médulo de rigidez al cortante G y el porcentaje de amortiguamiento con respecto al
critico, & a diferentes niveles de deformacion, podran emplearse los ensayes de
columna resonante o él de péndulo de torsion, el ensaye triaxial ciclico o ciclico
torsionante, o €l de corte simple ciclico. Los resultados de estos ensayes se
interpretaran siguiendo métodos y criterios reconocidos, de acuerdo con el principio de
operacion de cada uno de los aparatos. En todos los casos, se deberé tener presente
gue los valores de G y & obtenidos estan asociados a los niveles de deformacién

impuestos en cada aparato y pueden diferir de los prevalecientes en el campo.

2.3.5 Clasificacion de Suelos en tres tipos de Zonas

Con base en la informacion descrita anteriormente con respecto a la clasificacién de
suelos, podemos agrupar los distintos tipos de suelos y suelos rocosos en tres zonas,
para el disefio de las cimentaciones de los postes y marcos, estas clasificaciones se

describen a continuacion.

a) Zona |. Lomas, formadas por rocas o suelos generalmente firmes que fueron
depositados fuera del ambiente lacustre, pero en los que pueden existir,
superficialmente o intercalados, depdsitos arenosos en estado suelto o cohesivos
relativamente blandos. En esta zona, es frecuente la presencia de oquedades en
rocas, de cavernas y tuneles excavados en suelos para explotar minas de arena y

de rellenos no controlados;

b) Zona Il. Transicion, en la que los depdésitos profundos se encuentran a 20 m de
profundidad, o menos, y que esta constituida predominantemente por estratos
arenosos y limo arenosos intercalados con capas de arcilla lacustre; el espesor de

éstas es variable entre decenas de centimetros y pocos metros; y
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c) Zona lll. Lacustre, integrada por potentes depédsitos de arcilla altamente
compresibles, separados por capas arenosas con contenido diverso de limo o
arcilla. Estas capas arenosas son generalmente medianamente compactas a muy
compactas y de espesor variable de centimetros a varios metros. Los depdsitos
lacustres suelen estar cubiertos superficialmente por suelos aluviales, materiales
desecados y rellenos artificiales; el espesor de este conjunto puede ser superior a
50 m.

En los casos donde se encuentre la ubicacién de la construccion del cimiento entre
dos fronteras cercanas entre dos zonas, se consideraran los valores de disefio en la
zona mas desfavorable. En cualquier otro caso, la zona se definird a partir de

exploraciones directas del subsuelo.

Se debera de realizar la investigacion del subsuelo del sitio mediante exploracion de
campo y pruebas de laboratorio realizando un Estudio de Mecanica de Suelos,
apoyandose del conocimiento geoldgico general y local que se tenga de la zona de
interés y deberd ser suficiente para definir de manera confiable los parametros de
disefio de la cimentacién y la variacién de los mismos en el predio. Ademas, debera

permitir obtener informacion suficiente sobre los aspectos siguientes:

1) En la zona | se averiguard si existen en ubicaciones de interés materiales sueltos
superficiales, grietas, oquedades naturales o galerias de minas y, en caso

afirmativo, se obtendra la informacion requerida para su apropiado tratamiento.

En la porcion de la zona | no cubierta por derrames basalticos, los estudios se iniciaran
con un reconocimiento detallado del lugar donde se localice el predio, asi como de las
barrancas, cafiadas o cortes cercanos al mismo, para investigar la existencia de bocas
de antiguas minas o de capas de arena, grava y materiales pumiticos que hubieran

podido ser objeto de explotacion subterranea en el pasado.

El reconocimiento deberd complementarse con los datos que proporcionen habitantes
del lugar y la observacion del comportamiento del terreno y de las construcciones
existentes asi como el andlisis de fotografias aéreas antiguas. Se determinara si el
predio fue usado en el pasado como depdsito de desechos o fue nivelado con rellenos

colocados sin compactacion. Se prestara asimismo atencion a la posibilidad de que el
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suelo natural esté constituido por depdésitos de arena en estado suelto o por materiales

finos cuya estructura sea inestable en presencia de agua o bajo carga.

En los suelos firmes se buscaran evidencias de grietas limpias o rellenas con material
de baja resistencia, que pudieran dar lugar a inestabilidad del suelo de cimentacion,
principalmente, en laderas abruptas. Se prestara también atencion a la posibilidad de
erosion diferencial en taludes o cortes, debida a variaciones del grado de cementacion

de los materiales que los constituyen.

En las zonas de derrames basélticos, ademas de localizar los materiales volcanicos
sueltos y las grietas superficiales que suelen estar asociados a estas formaciones, se
buscaran evidencias de oquedades subterrdneas dentro de la lava que pudieran
afectar la estabilidad de las cimentaciones.

2) Enlas zonas Il y lll, se averiguard la historia de carga del predio y la existencia de
cimentaciones antiguas, restos arqueoldgicos, rellenos superficiales antiguos o
recientes, variaciones fuertes de estratigrafia, suelos inestables o colapsables, o
cualquier otro factor que pueda originar asentamientos diferenciales de
importancia, de modo que todo ello pueda tomarse en cuenta en el disefio.
Asimismo, en estas zonas se debera investigar la existencia de grietas en el

terreno, principalmente en las areas de transicién abrupta entre las zonas | y lIl.

En la zona I, la exploracion del subsuelo se planear4 tomando en cuenta que
suele haber irregularidades en el contacto entre las diversas formaciones asi como
mantos de agua colgada y variaciones importantes en el espesor de los suelos
compresibles.

a) Construcciones ligeras o medianas de poca extension y con excavaciones

someras

Son de esta categoria las edificaciones que cumplen con los siguientes tres
requisitos:
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Peso unitario medio de la estructura w < 40 kPa (4 t/m?)
Perimetro de la construccion:

P<80m enlaszonaslyll;o

P<120m enlazonalll
Profundidad de desplante D < 2.5 m.

ZONA |

1) Deteccion por procedimientos directos, eventualmente apoyados en métodos

indirectos, de rellenos sueltos, galerias de minas, grietas y otras irregularidades.

2) Pozos a cielo abierto para determinar la estratigrafia y propiedades de los
materiales y definir la profundidad de desplante.

3) En caso de considerarse en el disefio del cimiento un incremento neto de
presion mayor de 80 kPa (8 t/m?), el valor recomendado debera justificarse a

partir de los resultados de las pruebas de laboratorio o de campo realizadas.

ZONAI

1)Inspeccién superficial detallada después de limpieza y despalme del sitio para
deteccion de rellenos sueltos y grietas.

2)Pozos a cielo abierto para determinar la estratigrafia y propiedades de los
materiales y definir la profundidad de desplante.

3) En caso de considerarse en el disefio del cimiento un incremento neto de
presion mayor de 50 kPa (5 t/m?), el valor recomendado debera justificarse a

partir de los resultados de las pruebas de laboratorio o de campo realizadas.

ZONA I

1)Inspeccién superficial detallada después de limpieza y despalme del predio para
deteccion de rellenos sueltos y grietas.

s naroaa
or cemns rimEa

)

¥
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2)Pozos a cielo abierto complementados con exploraciones mas profundas, por
ejemplo con posteadora, para determinar la estratigrafia y propiedades de los

materiales y definir la profundidad de desplante.

3)En caso de considerarse en el disefio de cimiento un incremento neto de presion
mayor de 40 kPa (4 t/m?), el valor recomendado debera justificarse a partir de los
resultados de las pruebas de laboratorio o de campo realizadas.

2.3.6 Investigacion del Hundimiento Regional.

En las zonas Il y Ill, se tomara en cuenta la informacion disponible respecto a la
evolucion del proceso de hundimiento regional que afecta la parte lacustre y se
preveran sus efectos a corto y largo plazo sobre el comportamiento de la cimentacion.
Para la implementacién de las estructuras de video vigilancia la investigacion en
campo con respecto al fendbmeno de hundimiento regional deberd hacerse por
observaciéon directa de piezémetros y bancos de nivel existentes a diferentes

profundidades hasta los estratos profundos.

2.3.7 Investigacion de las Cimentaciones Colindantes.

Deberan investigarse el tipo y las condiciones de cimentacion de las construcciones
colindantes en materia de estabilidad, hundimientos, emersiones, agrietamientos del
suelo y desplomes, y tomarse en cuenta en el disefio y construccion de la cimentacion
en proyecto.

Asimismo, se investigaran la localizacién y las caracteristicas de las obras
subterraneas cercanas, existentes o0 proyectadas, pertenecientes a la red de
transporte colectivo, de drenaje y de otros servicios publicos, con objeto de verificar
gue la construccion del cimiento del poste no cause dafios a tales instalaciones asi

como tampoco sean afectadas por ella.

2.3.8 Verificacion de la Seguridad de las Cimentaciones

En el disefio de toda cimentacién, se consideraran los siguientes estados limite,

ademas de los correspondientes a los miembros de la estructura:
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a) Primer tipo de combinacion.

Acciones permanentes mas acciones variables. Con este tipo de combinaciéon se
revisaran tanto los estados limite de servicio como los de falla. Las acciones variables
se consideraran con su intensidad media para fines de calculos de asentamientos u
otros movimientos a largo plazo. Para la revision de estados limite de falla, se
considerara la accion variable mas desfavorable con su intensidad maxima y las

acciones restantes con intensidad instantanea.

Entre las acciones permanentes se incluirdn el peso propio de los elementos
estructurales de la cimentacion, los efectos del hundimiento regional sobre la
cimentacion, incluyendo la friccibn negativa, el peso de los rellenos y lastres que
graviten sobre los elementos de la subestructura, incluyendo el agua en su caso, los
empujes laterales sobre dichos elementos y toda otra accién que se genere sobre la

propia cimentacion o en su vecindad.

b) Segundo tipo de combinacion.

Acciones permanentes mas acciones variables con intensidad instantanea y acciones
accidentales (viento o sismo). Con este tipo de combinacién se revisaran los estados
limite de falla y los estados limite de servicio asociados a deformaciones transitorias y

permanentes del suelo bajo carga accidental.

La magnitud de las acciones sobre la cimentacion provenientes de la estructura se
obtendrd como resultado directo del andlisis de ésta. Para fines de disefio de la
cimentacién, la fijacion de la magnitud de todas las acciones pertinentes y de su
distribucion sera responsabilidad conjunta de los disefiadores de la estructura y de la
cimentacion. Se estimaran con especial cuidado las concentraciones de carga que
pueden generar en ciertas partes especificas de la cimentacion los elementos mas de
la estructura (herrajes de poste y marcos, etc.) y que son susceptibles de inducir fallas

locales o generales del suelo.

Ademas de las acciones anteriores, se consideraran los Criterios y Acciones para el
Disefio Estructural de las cimentaciones de Postes y Marcos de los Reglamentos,

Normas y Manuales de disefio vigentes de cada Estado y Municipio de la Republica.
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En el caso de cimentaciones profundas construidas en las zonas Il y Ill o en rellenos
compresibles de la zona | se incluira entre las acciones permanentes la friccion
negativa que puede desarrollarse en el fuste de los micropilotes por consolidacién del

terreno circundante. Al estimar esta accion, se tomara en cuenta que:

1) El esfuerzo cortante que se desarrolla en el contacto entre el suelo y el fuste
del micropilote por friccidn negativa no puede en principio ser mayor que la resistencia
al corte del suelo determinada en prueba triaxial consolidada—no drenada, realizada
bajo una presién de confinamiento representativa de las condiciones del suelo in situ.
2) El esfuerzo cortante méximo anterior solamente puede desarrollarse si el suelo
alcanza la deformacion angular limite.

3) La friccion negativa desarrollada en un micropilote no puede ser mayor que el
peso del suelo correspondiente al area tributaria.

4) Los esfuerzos de descarga inducidos en el suelo por la friccion negativa
considerada en determinado analisis no pueden ser mayores que los que resulten

suficientes para detener el proceso de consolidacion que la origina.

Cuando se considere que la friccibn negativa pueda ser de importancia, debera
realizarse una modelacién explicita, analitica o numérica, del fendbmeno que permita
tomar en cuenta los factores anteriores y cuantificar sus efectos. En esta modelacion
se adoptaran hipoétesis conservadoras en cuanto a la evolucion previsible de la
consolidacion del subsuelo.

Se calcularan y tomaran explicitamente en cuenta en el disefio el cortante en la base
de la estructura y los momentos de volteo debidos tanto a excentricidad de cargas

verticales respecto al centroide del area de cimentacion.

2.4 Especificaciones Técnicas para el Disefio del Poste.

2.4.1 Disefio por Sismo.

Los movimientos sismico son uno de los factores de gran intensidad a los que estan
expuestas las estructuras, por tal razon se utilizan espectros de disefio que dependen
de la cercania del sitio a las fuentes generadoras de temblores y a las condiciones

locales del terreno.
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Este documento muestra espectros de disefio sismico con variaciones continuas
dentro del territorio Mexicano que se ajustan a la mayoria de las condiciones de los

terrenos que comunmente se utilizan en la practica.

Estos espectros carecen de reducciones ajenas a la intensidad del sismo, en este
capitulo se explica cébmo tomar en cuenta las reducciones debidas a la

sobrerresistencia estructural.

El presente documento contiene recomendaciones, comentarios, ayuda para obtener
el valor de la aceleracibn méaxima del terreno rocoso en cualquier parte del pais,
generacion de acelerogramas sintéticos, espectros de disefio y ayudas de disefio.

Los espectros descritos en este documento se deben considerar con las siguientes
caracteristicas:

e Los espectros de disefio varian en forma continua dentro del territorio
Mexicano.

e La construccién de los espectros de disefio se inicia con un pardmetro
relacionado con la intensidad sismica que es igual a la aceleracibn maxima en
terreno rocoso, de igual forma se consideran factores de las condiciones del
terreno.

e Las aceleraciones maximas en roca estan asociadas a coeficientes de disefio
gue son Optimos para el estado limite de falla de estructuras correspondientes
al Grupo B, las cuales corresponden a periodos de retorno que varian
espacialmente en forma continua.

e Los espectros de disefio no estan formados de coeficientes de reducciéon
inadecuados a la intensidad del sismico.

e Las ordenadas espectrales corresponden al 5% del amortiguamiento critico
estructural. Podran modificarse cuando se justifique un valor de
amortiguamiento diferente o se consideren efectos de interaccion suelo—
estructura.

e Cuando los periodos estructurales son largos, los espectros de desplazamiento
gue se derivan de los espectros de aceleracion tienden correctamente a los
desplazamientos maximos del terreno.

e Se proporcionan espectros de disefio, para el estado limite de servicio, los

cuales no estan afectados por la no linealidad del suelo

Pagina 70



CENTRO NACIONAL DE SECRETARIADO EJECUTIVO

< DEL SISTEMA NACIONAL DE
INFORMACION SEGURIDAD PUBLICA
e Se proporcionan aceleraciones para tres niveles de importancia estructural:

convencional (B), importante (A) y muy importante (A+) (s6lo para zonas de
alta sismicidad).

La elaboracién del espectro de disefio sismico se realizara con la siguiente secuencia:

e Se determinara la aceleracion maxima en roca.

¢ Se obtendra el factor de distancia relativa a las fuentes sismicas.

e Se caracterizard el terreno de cimentacion mediante el periodo dominante del
terreno y la velocidad de propagacion de ondas de corte.

¢ Se obtendran los factores del sitio y el factor de respuesta del comportamiento
lineal.

¢ Se obtendran los factores de velocidad y de comportamiento no lineal del sitio.

e Se calculara la aceleracion maxima en el suelo con la aceleracibn maxima en
roca, el factor de sitio y el factor no lineal.

e Se calculara el coeficiente sismico con la aceleracibn maxima del suelo y el
factor de respuesta.

e Se determinaran los limites de la meseta espectral con el periodo dominante
del terreno y el factor de velocidad.

¢ Se calculara el factor de amortiguamiento para valores diferentes a 5%.

¢ Se procedera con la construccion del espectro, que puede resultar de tres o

cuatro ramas dependiendo del periodo dominante del terreno.

Intensidad Sismica en la Republica Mexicana.

Los coeficientes sismicos asociados a periodos de retorno que crecen cuando se va
de las zonas de alta sismicidad a zonas de baja sismicidad, se ajustan racionalmente,
haciendo uso de criterios de disefio Optimo con restricciones impuestas por las

condiciones de dos estados limites de colapso y servicio.

En el calculo de la intensidad sismica se emplean leyes de atenuacion que tienen
distribucion de probabilidades truncada al valor de la media mas una desviacion
estandar; haciendo que los periodos de retorno crezcan con respecto a los que se

tendrian si se emplean leyes de atenuacion con distribucion sin truncamiento.
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GOBERNACION

Adoptando distribuciones logaritmicas normales, el periodo de retorno Tr que se
requiere para alcanzar una aceleracién de 1.0 g en Acapulco (siendo g, la aceleracion
de la gravedad), para un periodo estructural T, = 0.3 s, es del orden de 200 afios. En
cambio, empleando distribuciones logaritmicas normales truncadas se requiere de un

periodo de retorno del orden de 500 afios.

Disefio Optimo

Se deberan de obtener valores 6ptimos de las mesetas de los espectros de disefio
para el estado limite de colapso (seudoaceleraciones, 5% del amortiguamiento critico)
en sitios de terreno rocoso en zonas de alta sismicidad de la Republica Mexicana, para
estructuras del Grupo B.

Para sitios en la costa del Pacifico se obtendran mesetas espectrales del orden de 1.0
g y periodos de retorno de 500 afios. Para las zonas de baja sismicidad, se obtuvieron
valores del orden de 0.1 g y periodos de retorno mayores que 10,000 afios.

En el mapa 1 se ilustra la distribucién de los periodos de retorno asociados a los
coeficientes 6ptimos de disefio. Las aceleraciones maximas en terreno rocoso que
corresponden a estos periodos de retorno se ilustran en el mapa 2., con estos datos
de aceleraciones se pueden introducir a la intensidad sismica en los espectros de
disefio.

Periodos de retornode Sismo en arios f
350 20,000

Figura 2.1 Mapa de periodos de retorno de Sismo (Ref, CFE, Manual de Disefio por Sismo).
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&

Aceleracion maxima cm/s?

E— |
10 500

Figura 2.2 Mapa de aceleraciones méaximas del terreno en roca correspondientes a los periodos de
retorno del mapa 1. Las unidades estan en fracciones de la gravedad (g)

2.4.2 Factor de Importancia estructural y estado limite de servicio.

En el caso de las estructuras del grupo A, para el estado limite de colapso, el factor de
importancia (1.5) es 6ptimo para sitios en la costa del Pacifico, bajo esta hipotesis, un
factor de aproximadamente 1.5 seria también 6ptimo para, practicamente, toda la
Republica Mexicana, por lo cual para estructuras del grupo A, se debera multiplicar
todas las ordenadas espectrales correspondientes al estado limite de colapso de
estructuras del Grupo B por el factor 1.5.

Los valores del coeficiente de disefio asociados al estado limite de servicio utilizan un
coeficiente sismico que se asocia al estado limite de colapso dividido por un factor de
5.5, por lo cual para el estado limite de servicio se recomienda ajustar las ordenadas
espectrales tomando en cuenta este factor de 5.5 y descontando los efectos de no

linealidad del suelo que estaran presentes en los espectros de disefio de colapso.

De igual forma para el estado limite de servicio no se tomaré en cuenta la importancia
estructural, por lo tanto, para las estructuras del Grupo A, se tendra que descontar

este factor en todas las ordenadas espectrales del estado limite de colapso.

==
\®
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Para las zonas de alta sismicidad, donde las aceleraciones superiores a lo que esta
permitido para estructuras del grupo A, se utiliza el grupo estructural de gran
importancia, cuyo disefio estd asociado a un periodo de retorno de 30,000 afio, en
zonas de baja sismicidad, el disefio de estas estructuras importantes, se debe realizar

con los espectros convencionales para estructuras del grupo A.

Respuesta Dinamica del Terreno.

El movimiento del suelo en sitios de terreno blando es muy diferente del que ocurre en
terreno firme debido a la amplificacion dindmica que sufren las ondas sismicas al
propagarse a través de medios deformables. De igual forma las irregularidades
topograficas y geoldgicas producen amplificaciones y atenuaciones en el movimiento
del terreno.

Las amplificaciones producidas en depoésitos de suelo con estratificacion horizontal, se
realizan mediante aproximaciones que consisten en remplazar el perfil estratigrafico
por un manto homogéneo equivalente de igual espesor caracterizado por su periodo

dominante y su velocidad efectiva de propagacién de ondas.

T, = 2.1)

donde:
T, es el periodo dominante del estrato equivalente (periodo del sitio)
H, es el espesor total del estrato del terreno

V; es la velocidad efectiva de propagacion de ondas de corte en el estrato

El depésito descansa en un semiespacio que representa la roca basal, donde la
profundidad de la roca basal se establece como aquélla en que la velocidad de
propagacion de ondas del semiespacio, vy, tiene un valor al menos de 720 m/s. Los
pesos volumétricos del suelo de cada estrato, ys, y la roca, yo, seran iguales y que
(s=5%.
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Determinacién de las propiedades dindmicas del suelo.

La medicion directa de las propiedades dinamicas del terreno de cimentacion se podra
comparar con la Tabla 2.3 para estimar los pesos volumétricos y las velocidades de

propagacion de ondas de corte del terreno a partir del nimero de golpes de la prueba
de penetracion estandar.

Tabla 2.3 Velocidad de ondas de corte a partir del nimero de golpes de la prueba
de penetracion estandar (SPT)

Tipo de suelo Numero de

Suelo firme y denso
Suelo blando

Determinacion del periodo dominante del sitio y de la velocidad efectiva

Con los valores de la Tabla 2.3 y la ecuacién 2.2 se determina el periodo dominante
del terreno.

<§: h_n> Z Yo (Wi + Wawn_y +wii_y) (2.2)
n=1 "

Donde:

¥, €s el peso volumétrico del n—ésimo estrato
G,, es el médulo de rigidez en cortante del n—-ésimo estrato, igual a ==

h,, es el espesor del n-ésimo estrato

N es el nimero de estratos

Con: W, = En la roca basal

Wy = 1 En el estrato superficial
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i 1 hiZ

= V

W, = ¢h‘ (2.3)
N i

i=1 yiV'Z

4

V; = velocidad de propagacion de ondas de corte del i-ésimo estrato.
La velocidad efectiva del depdsito se determinara con:

Vs = (2.4)

2.4.3 Factores dependientes del sitio.

Para la construccion de los espectros de disefio estipulados en este documento se
hara uso de factores que dependen de la localizacién geogréfica del sitio, asi como de

las caracteristicas dindmicas del terreno obteniendo los siguientes factores.

e Factores de terreno rocos
e Factores de comportamiento lineal del suelo

e Factores de comportamiento no lineal del suelo

Factores de terreno rocoso.
Los factores de terreno rocoso son la aceleracion maxima del terreno en roca a ' , que
depende de las coordenadas geogréficas, y el factor de distancia F4, que es una

medida de la distancia relativa a las fuentes generadoras de temblores en funcién de
la intensidad sismica.

Aceleracién méaxima en terreno rocoso aj,

La aceleracibn maxima en terreno rocoso, al, es el parametro con que se inicia la
construccion del espectro de disefio a partir de la intensidad sismica en el sitio, sea
rocoso o terreno deformable.

Esta aceleracion debe ser mayor o igual que 0.02.

=== ]

)

y

¥
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Factor de distancia F4

El factor de distancia, F,, se determinara como sigue:

aT
— O —
Fq = ) Fg=1 (2:5)
Qref

al es la aceleracion maxima en terreno rocoso del sitio de interés, en cm/s?

ar.r €S una aceleracion de referencia igual a 400 cm/s?

Factores de comportamiento lineal del suelo.

Los factores de comportamiento lineal del suelo son el factor de sitio F; y el factor de
respuesta F.. Para determinarlos debe contarse con los factores de terreno rocoso, asi
como, con el periodo dominante del depésito de suelo Ty y el contraste de impedancias

Ds-

Factor de sitio F;
El factor de sitio, F;, es la relacion que existe entre la aceleracién maxima del suelo a,

y la aceleracion maxima en terreno rocoso aj, , suponiendo que el comportamiento de
los materiales es elastico lineal.

Qo

= (2.6)

Tabla 2.4 Factores de sitio F;

1.000

0.250
0.125
0.000

---
7 100 108 123
100 118 198
100 120 264
100 122 451

Para terreno rocoso F; =1.

Para determinar este factor se hara una interpolacion lineal con los valores de la Tabla
2.4, partiendo de los valores de fy y ps, donde fo=Ts(Fg)*? es una funcién del periodo

dominante del sitio y del factor de distancia, mientras que ps=vs/Vy €s el contraste de
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impedancias mecanicas entre el suelo y la roca, aceptando que y; = y,. Si Se conocen
los valores de yo Y Vs, entonces el contraste de impedancias se determinara como
Ps = YsUs/YoVo- EnN particular, ys se determinara como el promedio de los pesos

volumétricos de los estratos pesados por el espesor de cada uno de ellos.

Factor de respuesta F,
El factor de respuesta, F,., es la relacion entre la aceleracion maxima espectral, ¢ (la
respuesta maxima del conjunto de osciladores de igual amortiguamiento), y la

aceleracion maxima del suelo a, calculada, es decir:

F=— 2.7
= 27)

Para determinar este parametro se hard una interpolacion lineal con los valores de la
siguiente tabla partiendo de los valores del periodo dominante del sitio, Ts, y del
contraste de impedancias mecanicas, ps = vs/v, Si Se acepta que y; =Yy, O ps =

YsVs/ YoV, Si S€ conocen los valores de y, Y ¥s.

Tabla 2.5 Factores de respuesta F..

-m

BELEY 25 25 25
BRI 20 500 a7s a57 a2 201 265 28
{50 25 436 441 427 345 285 259 253

[UEPEL 25 474 491 490 370 3.06 275 265
UL 25 527 566 6.02 481 4.05 358 3.40

Para terreno rocoso F. = 2.5

Factores de comportamiento no lineal del suelo.

Los efectos de la no linealidad de los materiales del suelo en la respuesta dinamica se
pueden reconocer como una reduccion en la velocidad efectiva de propagacion de
ondas en el manto de suelo, idealizado homogéneo, y por un aumento en el
amortiguamiento. Con el propésito de incorporar estos efectos en los espectros de
disefio, se hara una reduccion de las ordenadas del espectro que reflejen los
aumentos en el amortiguamiento y se ajustara el valor del periodo dominante del sitio
T, solo para determinar el ancho de la meseta espectral. El periodo lineal T, estara
exento de modificaciones para determinar los factores de sitio, F;, de respuesta, F,., de

no linealidad, F,,; y de velocidad, E,.
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Factor de no linealidad F,;

El factor de no linealidad, F,;, es el parametro con que se reducen las ordenadas del
espectro de disefio debido al aumento del amortiguamiento por efectos de la no
linealidad. Para determinar este pardmetro se requiere del periodo dominante del sitio,
Tg, del contraste de impedancias mecanicas, ps, Y del factor de distancia, F;, de

acuerdo con la siguiente ecuacion.

Tabla 2.6 Factores F',, para la determinacién de F,,; para suelos granulares

-m

TN 100 oo7 -- --_
(AL 100 095 091 089 085 082

-------_

(AT 100 082 084 075 067 064 058 053
MOCCONEN 100 080 078 066 058 054 053 050

Fy=1-———"" (2.8)

Si Ts menor o igual Ts

Donde: T..; es un periodo de referencia iguala 1.5 s

Tabla 2.7 Factores F',,; para la determinacion de F,,; para suelos arcillosos

Fa
Ps

EXCONNN 100 098 095 091 087 085 079 075

MOZERS 100 097 094 093 090 088 081 079
PN 100 096 093 001 087 08 077 074
MR 100 093 085 076 070 067 061 056
[CIOREN 100 082 063 046 036 032 031 028

Para terreno rocoso F, = 1.0.

Factor de velocidad F,

El factor de velocidad, E,, es el parametro con que se reduce la velocidad efectiva del
manto de suelo, vs, llamada velocidad equivalente, v's. Para determinar el pardmetro,
E,, se requiere del periodo dominante del sitio, T;, del contraste de impedancias
mecanicas, ps, y del factor de distancia, F,;, de acuerdo con la siguiente ecuacion:

1-F)T.
szl—g SiTs < Trer

Trer SiTs > Tref (2:9)
F,

Pagina 79



SEGOB I CENTRO NACIONAL DE SECRETARIADO EJECUTIVO (==
Z DEL SISTEMA NACIONAL DE
o INFORMACION SEGURIDAD PUBLICA \ >

Tabla 2.8 Factores F’, para la determinacion de F,, para suelos granulares

2.4.4 Diseiio por viento.

Categorias de Terrenos segun su Rugosidad.
Para el disefio de estructuras (Postes) en el procedimiento de andlisis estatico como
en el dinamico, deberan de intervenir factores que dependen de las condiciones

topogréficas y de exposicion locales como en donde se desplantara la construccion del
cimiento.

Por lo cual, con el fin de evaluar correctamente dichos factores, fue necesario
establecer de caracter practico clasificaciones de terrenos, consignando cuatro
categorias de estos que atienden el grado de rugosidad que se presenta alrededor de
la zona de desplante.

El factor de exposicion y el factor de la topografia deben relacionarse con las
caracteristicas del sitio de desplante de la cimentacion. En la direccion del viento que
se esté analizando, el terreno inmediato a la estructura debera presentar la misma

rugosidad (categoria), cuando menos en una distancia denominada “longitud minima
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de desarrollo”, la cual se consigna en la siguiente Tabla 2.10 para cada categoria del

terreno.

Cuando no exista esta longitud minima, el factor de exposicion local, Frz, definido en el
inciso, deberd modificarse para tomar en cuenta este hecho. En este caso, el
disefiador podré seleccionar, entre las categorias de los terrenos que se encuentren
en una direccion de andlisis dada, la que provoque los efectos mas desfavorables y
determinar el factor de exposicion para tal categoria, o seguir un procedimiento
analitico mas refinado para corregir el factor de exposicion.

Tabla 2.10 Categoria del terreno segin su rugosidad

Cat | Cat. Descripcion
Terreno abierto, Franjas costeras planas, zonas Longitud minima de este tipo de
practicamente plano, de pantanos, lagos, campos terreno en la direccion del viento debe
sin obstrucciones y aéreos, pastizales y tierras de ser de 2000 m o 10 veces la altura de
superficies de agua cultivo sin setos o bardas la construccion por disefiar, la que sea
alrededor, superficies nevadas mayor
planas
Terreno plano u Campos de cultivo o granjas con Las obstrucciones existentes tienen
ondulado, con pocas pocas obstrucciones tales como alturas de 1.5 a 10 m, la longitud

veces la altura de la nueva
construccion

obstrucciones setos o bardas alrededor, minima debe ser la mayor entre 1500
arboles y construcciones m o 10 veces la altura de la
dispersas construccion por disefiar

Terreno cubierto por Areas urbanas, sub urbanas y Las obstrucciones presentan alturas de

numerosas bosques, o cualquier terreno con 3 a 5 m. la longitud minima de este tipo

obstrucciones numerosas obstrucciones, de terreno en la direccion del viento
estrechamente estrechamente espaciadas. El debe ser de 500 m o 10 veces la altura
espaciadas tamafio de las construcciones de la nueva construccion, la que sea
corresponde al de casas y mayor
viviendas

Terreno con Centros de grandes ciudades y Por lo menos 50% de los edificios tiene

numerosas complejos industriales bien una altura mayor que 20 m. las

obstrucciones largas, desarrollados obstrucciones miden de 10 a 30 m de
altas y altura. La longitud minima de este tipo
estrechamente de terreno en la direccion del viento

espaciadas debe ser la mayor entre 400 m y 10

Clasificacién de las Estructuras segin su Importancia.

Se recomienda que la seguridad necesaria para que una estructura (Posteo) cumpla
con las funciones para lo que se destine o esté disefiada, se base a partir del nivel de
importancia de la misma; en la practica estos niveles se asignan a velocidades de

viento de disefio correspondientes a periodos de retorno constantes u 6ptimos.
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El nivel de importancia seleccionado para una estructura, se clasifica en los siguientes

grupos:
GRUPO A.- Estructuras con un grado de seguridad elevado.

Se incluyen en este grupo aquéllas cuya falla cause la pérdida de un numero
importante de vidas, o perjuicios econdmicos o culturales excepcionalmente altos; las
estructuras cuyo funcionamiento es imprescindible y debe continuar después de la

ocurrencia de vientos fuertes como Centros de control y comando.
GRUPO B.- Estructuras con un grado de seguridad moderado.

Se clasifican en este grupo aquéllas que, al fallar, generan baja pérdida de vidas
humanas y que ocasionan dafios materiales de magnitud intermedia; aquéllas cuya
falla por viento pueda poner en peligro a otras de este grupo o del anterior; como las
estructuras (Postes) que forman parte de Sistemas de video vigilancia y que al fallar

no paralizarian el funcionamiento de los Centros de control y comando.
GRUPO C.- Estructuras con un grado de seguridad bajo.

Son aquéllas cuya falla no implica graves consecuencias, ni causa dafios a
construcciones de los Grupos A y B. Abarca estructuras o elementos temporales con

vida atil menor que tres meses.
Clasificacion de las Estructuras segun su respuesta ante la Accion del Viento.

Por las caracteristicas del comportamiento de las estructuras a los efectos dinamicos

del viento, las construcciones se clasifican en cuatro tipos.

Se debera de establecer la clasificacion de la estructura, para poder seleccionar el
método que estimara las cargas de diseflo provocadas por el viento sobre las
estructuras, estos procedimientos para definir las cargas de disefio, pueden ser

estatico o dinamico.
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e TIPO 1 Estructuras poco sensibles a las rafagas y a los efecto dinamicos del
viento, se agrupan en este tipo estructuras aquéllas en las que la relacién de
esbeltez, A, (definida como la relacion entre la altura y la menor dimension en
planta), es menor o igual que cinco y con periodo natural de vibracién del
primer modo, menor o igual que un segundo.

e TIPO 2 Estructuras que, por su alta relaciébn de esbeltez o las dimensiones
reducidas de su seccion transversal, son sensibles a la turbulencia del viento y
tienen periodos naturales que favorecen la ocurrencia de oscilaciones
importantes por la accion del viento.

e TIPO 3 Estas estructuras, presentan todas las caracteristicas de las del Tipo 2
y, ademas, presentan oscilaciones importantes transversales al flujo del viento
como vortices o remolinos periédicos que interactan con la estructura
cilindrica o prismatica esbelta, como postes de sistemas de video vigilancia.

e TIPO 4 Estructuras que por su forma y dimensiones o por la magnitud de sus
periodos de vibracién (periodos naturales mayores que un segundo), presentan

problemas aerodinamicos inestables.

2.4.5 Mapas de Isotacas, Velocidad Regional, Vr

La velocidad regional de rafaga para disefio se podra determinar de dos maneras, una
de ellas es empleando la importancia de la estructura que esta relacionada con un
periodo de retorno fijo. La otra manera esté asociada con el costo relativo aceptable de

las consecuencias en caso de producirse una falla estructural.

El disefiador debera de emplear un enfoque tradicional con el primer procedimiento
para el disefio de estructuras del Grupo B. Sin embargo, se suministra un segundo
procedimiento basado en un enfoque 6ptimo desde el punto de vista econémico en el

gue se hace un uso mas racional de las inversiones a largo plazo.

Las velocidades regionales recomendadas para ambos procedimientos, se
proporcionan bajo condiciones homogéneas preestablecidas: Categoria del terreno,
velocidades asociadas con rafagas de 3 segundos y evaluadas a 10 m de altura en
terreno plano. Por tanto, al aplicar los factores de exposicion y topografia, como se
indica mas adelante, se estaran considerando las condiciones reales del sitio de

desplante.

=== ]
\
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Velocidad Regional para un Periodo de Retorno Fijo.
La velocidad regional de rafaga del viento, VR, es la velocidad maxima que puede ser
excedida en un cierto periodo de retorno, T, en afios, en una zona 0O region

determinada del pais.

La velocidad regional de rafaga, VR, en km/h, se determina tomando en consideracion
tanto la importancia de la estructura como la localizacion geogréfica de su sitio de
desplante.

En las figuras 2.3, 24 y 2.5 se muestran los mapas de isotacas regionales
correspondientes a los periodos de retorno de 200, 50 y 10 afios, recomendados para
el disefio por viento de estructuras del Grupo B respectivamente.

Velocidad regional 6ptima.

La velocidad regional éptima, VRO, en km/h, es la maxima velocidad para la cual se
minimiza el costo total determinado con el costo inicial de la construccién mas el costo
de las reparaciones y de las pérdidas, directas e indirectas, en caso de presentarse
una falla. El costo de la falla (reparaciones y pérdidas) se introduce en un parametro
adimensional, Q, llamado factor de importancia de las pérdidas dado por:

Q=7 (2.10)

donde:
Cl: es el costo inicial de la construccion.
CL: el costo de las pérdidas directas e indirectas que se tendrian en caso de una falla

estructural.

La velocidad regional 6ptima, VRO, se determina tomando en consideracion tanto la
importancia de las pérdidas a través del valor de Q, como la localizacion geografica del

sitio de desplante de la estructura.

Para la aplicacion simplificada de este procedimiento, se ha optado por asociar un
valor de Q = 15 para el disefio de las estructuras del Grupo Ay de Q =5 para las del
Grupo B, en el caso de disefio de postes para sistemas de video vigilancia se usaran

los parametros de disefio para estructuras del Grupo B con un Q = 5.
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Si el disefador selecciona este segundo procedimiento, la velocidad regional, VR,

tomara el valor de VRO para el célculo de presiones y fuerzas que se requieran en los
incisos subsecuentes a éste.

Mapudelsotacas para

Gurmiston Federal e Etectricidand

e o

Velocdades de viento maximg
Isotacas i /h|
Altura sobre & terreno 10m
ia del terreno 2
& Lapso de prom ediagén 3s

P e pe & & * &
Figura 2.3 Mapa de isotacas para velocidades regionales con periodo de retorno de 200 afios. (REF, CFE)
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Figura 2.4 Mapa de isotacas para velocidades regionales con periodo de retorno de 50 afios, (REF, CFE)
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Figura 2.5 Mapa de isotacas para velocidades regionales con periodo de retorno de 10 afios, (REF, CFE)

Los mapas de isotacas correspondientes a esos niveles de importancia de las
pérdidas, se presentan en la Figura 2.6, donde se proporcionan los valores de las
velocidades regionales de rafaga 6ptimas para disefio.

En los mapas siguientes de este documento se presentan las principales ciudades del
pais y sus velocidades regionales para los diferentes periodos de retorno y las
velocidades regionales Optimas para los valores de Q = 5, para cada uno de los
estados de la republica Mexicana.
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Figura 2.6 Mapa de isotacas para Q=5, (REF, CFE)

Acciones del Viento que deben Considerarse.

Se deben de considerar las acciones del viento de acuerdo a las siguientes acciones

de disefo.

ACCION | Empujes medios.- Son causados por presiones y succiones del flujo
medio del viento, en exteriores y generan presiones, estos empujes no varian
con el tiempo.

ACCION Il Vibraciones generadas por rafagas turbulentas en la direccion del
viento; Las generan fuerzas variables, paralelas al flujo medio, causadas por la
turbulencia del viento y cuya fluctuacion en el tiempo influye en la respuesta
estructural.

ACCION Il Vibraciones transversales al flujo y torsién. La presencia de una
estructura cilindrica o prismatica dentro del flujo del viento, genera el
desprendimiento de voértices alternantes que provocan fuerzas y vibraciones

transversales a la direccion del flujo.

Por otro lado, la posible distribucion asimétrica de presion en la estructura puede

ocasionar fuerzas de torsion sobre ésta.
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e ACCION IV Inestabilidad aerodinamica.- Es generada por la amplificacion
dindmica de la respuesta estructural causada por la geometria de la estructura,
los distintos angulos de incidencia del viento, las propiedades dinamicas de la

estructura y el cambio de amortiguamiento aerodindmico.

De acuerdo a lo establecido en este documento las estructuras del Tipo 3 deben
disefiarse considerando la accién dinAmica generada por la turbulencia del viento al
interactuar con la estructura, de igual forma se debe revisar su capacidad para resistir
los empujes dinamicos transversales generados por los vortices alternantes.

En construcciones cuya geometria y caracteristicas de rigidez resultan sensibles a los
efectos dinamicos del viento, su analisis se basara en los resultados de las pruebas de
prototipos o de modelos en tinel de viento.

Procedimientos para Evaluar las Acciones Generadas por Viento.

Para evaluar las fuerzas inducidas sobre las estructuras al paso del flujo del viento, se
proponen principalmente dos procedimientos analiticos en modelos representativos: el
andlisis estatico y el analisis dinamico. El primero se aplicara a estructuras o
elementos estructurales suficientemente rigidos del Tipo 1. Para el disefio de postes
se utilizara el Tipo 3, con un analisis dindmico, (Ref. Simiu y Scalan 1996, Holmes
2007 y ASCE 1999).

Se deberan de considerar los limites de inestabilidad aeroelastica y estados limite de
servicio, desplazamientos y aceleraciones, producidos por la accion del viento para

evitar el mal funcionamiento de la estructura asi como la inseguridad de la misma.

2.4.6 Determinaciéon de la Velocidad Béasica de Disefio, VD.

La velocidad basica de disefio, VD, es la velocidad a partir de la cual se calculan los

efectos del viento sobre la estructura o sobre un componente de la misma.
La velocidad basica de disefio, en km/h, se obtendra con la ecuacion:

VD = FTFTZVR (2.11)
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Donde:

FT= Es el factor que depende de la topografia local, adimensional,
Frz = El factor que toma en cuenta el efecto de las caracteristicas de exposicion local,

adimensional.

VR = La velocidad regional de rafaga que le corresponde al sitio en donde se
construira la estructura, en km/h.

2.4.7 Fuerza Actuante en Estructuras.

La respuesta estructural, ante la accion del viento, depende de las propiedades
dindmicas de la construcciéon y puede dividirse en tres tipos diferentes:

o Respuesta estética, ocurre en estructuras no sensibles a efectos dindmicos con
frecuencias naturales de vibracién considerablemente mayores que el intervalo
de frecuencias de la turbulencia.

¢ Respuesta dindmica, ocurre en estructuras sensibles a los efectos dinamicos,
con una o mas frecuencias naturales dentro del intervalo de las frecuencias de
la turbulencia.

e Respuesta aeroelastica, ocurre cuando la respuesta estructural interactda con

la generacion de las cargas del viento, produciendo fenémenos de inestabilidad
aeroelastica.

Para los fines de estas recomendaciones, las fuerzas producidas por la interaccion del

viento y la respuesta estructural, en una direccién dada, se determinaran considerando
la respuesta estatica o la dindmica.
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2.4.8 Especificaciones para el Analisis Dinamico.

Diagrama de flujo para el disefio y analisis dinamico de los postes

Clwlode Vi Vo= (Fr.FTz VR)3S |

T
e —
_
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Limites y Restricciones.

El andlisis dinamico se emplea para evaluar la accion resultante de la interaccién
dindmica entre el flujo del viento y el poste que son estructuras pertenecientes al Tipo
3, definidos anteriormente en este documento. Las fuerzas y presiones actuantes
sobre algunas de las partes podrian determinarse mediante el andlisis estatico o en su
caso dinamico.

El procedimiento de analisis dinAmico se aplicard para calcular las cargas equivalentes
por viento que actian sobre las estructuras sensibles a los efectos dindmicos
producidos por la turbulencia del viento; dichas estructuras tienen un comportamiento
elastico lineal. En la siguiente figura se presenta el diagrama de flujo de este
procedimiento dinamico.

Si el periodo de la estructura es mayor que cinco segundos, este procedimiento no es
aplicable y debera consultarse a un experto en la materia.

En particular, este método debera de emplearse en el disefio de los postes o

estructuras similares que cumplan con alguna de las siguientes condiciones:

» La relacién H/D > 5, en donde H es la altura de la construccion y D la dimensién
minima de la base, ambas se miden en metros.
* El periodo fundamental de la estructura es mayor que un segundo y menor o igual

que cinco segundos.

Determinaciéon de la Velocidad Media, V'p

La velocidad media, V' en m/s, la cual corresponde a un tiempo de promediacion de
diez minutos y se aplicara para determinar el factor de respuesta dinamica y en los
problemas de aparicion de vortices e inestabilidad aerodinamica. Esta velocidad media

se determinara con la expresion:
V'p = FrF' .,V /3.6 (2.12)

donde:
Vg = Es la velocidad regional de rafaga en km/h,
Fr = El factor de topografia

Frz = El factor de exposicion para la velocidad media.

s naroaa
or cemns rimEa

%
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Los factores Fr y F,, se evaluaran de acuerdo con las caracteristicas topograficas y de
rugosidad del sitio en donde se desplantara el poste.

Factor de exposicién parala velocidad media F',
El factor de exposicion F',, considera el efecto combinado de las caracteristicas de
rugosidad local y de la variacién de la velocidad con la altura; se define como:

F..=0.702b Si z<10
F,=0.702 b (z/10)* Si10< z < 200
donde:

z = Es la altura medida en metros, a partir del nivel medio del terreno, en la cual se
desea calcular la velocidad media del viento.

b = Un coeficiente, adimensional, que se obtiene de la siguiente tabla y o’ el
exponente, adimensional, de la variacién de la velocidad con la altura, para cada
categoria de rugosidad del terreno; corresponde a un intervalo de promediacion de

diez minutos.

Los valores de b y a’ se indican en la siguiente tabla para cada categoria del terreno.

Tabla 2.11 Valoresde b y o’

Categoria del terreno b

Presion Actuante (Pa) sobre Estructuras, pz.

La presion actuante sobre la estructura, pz, en Pa, se obtiene con la siguiente
ecuacion:

pz = Cpqz (2.13)
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donde:

C, = Es el coeficiente de presion adimensional.

gz = La presién dindmica de base, en Pa, a una altura z sobre el nivel del terreno.

Fuerza dinamica equivalente en la direccion del viento, Feq, para estructuras
cilindricas.

La fuerza dindmica equivalente, Feq en Newtons, se debera de obtener para una
altura sobre el nivel del terreno z en metros, con la siguiente expresion:

Feq(z) = pzAexpFap (2.14)
donde:
p, = Es la presion actuante obtenida con la expresion en Pa,
Aqx = El @rea expuesta proyectada en un plano perpendicular a la direccion del viento,
en metros cuadrados.
Fap = El factor de amplificacion dinamica, adimensional, obtenido como se indica a
continuacion.
El factor de amplificacion dinamica proporciona la fuerza maxima producida por los
efectos de la turbulencia del viento y las caracteristicas dinamicas de la estructura.
Considera dos contribuciones en la respuesta estructural, la parte cuasi-estatica o de
fondo y la de resonancia.

Factor de amplificacion dindmica para estructuras cilindricas.

Este procedimiento se empleara cuando la estructura corresponda a una estructura
vertical como son los postes de los sistemas de video vigilancia cuya seccion
transversal comunmente es circular y su forma fundamental de vibrar resulta con el

mMismo signo como se muestra en la siguiente figura.
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Figura 2.7 Forma general de poste (estructura cilindrica)
El factor de amplificacién dinamica, FAD, se calcula con la siguiente ecuacion:

1+ 2k, L, (2z)VB%+R?

2.15
AD 1+ 71,(z5) (2.15)

donde:

I, (zs) = Es el indice de la turbulencia, evaluado a la altura de referencia z; y calculado
con la siguiente ecuacion adimensional.

L(zs) = d (é)

10 Zmin < Zs < Zmax (2.16a)
1
L,(z5) = —F5— Zs < Zin (2.16b)
ln( mln)
Zo

Zs = La altura de referencia en metros.
B?= El factor de respuesta de fondo adimensional.

R?= El factor de respuesta en resonancia adimensional.
ko = El factor pico adimensional.

El factor de respuesta de fondo se calcula con la siguiente ecuacion:
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, 1
B? = (2.17)

3 (o) () + ()

donde:

D = Es el diametro promedio de la seccidn transversal de la estructura en metros.
h = La altura total de la estructura en metros.

L(zs) = La longitud de la escala de turbulencia, evaluada a la altura de referencia zs, y
calculada con la siguiente expresion.

Zg \&
L(z) = 300 (555)  para zs = zpin (2.180)
L(z5) = L(Zmin) para zs < Zpin (2.18b)

Cuando la seccibén transversal sea variable, el didmetro se tomara como el promedio
de los didmetros de las secciones a diferentes alturas.

El factor de respuesta en resonancia, R?, se determinara con la siguiente ecuacion:

T
R? = 2 S1(zs, 12 )Ks (1) (2.19)
Ctx

donde:

S (zs,n1,x) = Es la densidad de potencia del viento, calculada con la siguiente ecuacion.

[1 +10.2 (%((ZZ:))HS/B

SL (Zs: nt,x) =

(2.20)

n, x = La frecuencia natural de vibrar de la estructura, en H,,
Ks(n1x) = El factor de reduccién de tamafio calculado adimensional
C, 4 “La relacion de amortiguamiento total se calcula con la siguiente ecuacion.

-1

Ctx = Sestx T Sax T Cax
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El factor de reduccion de tamafio se calcula con la siguiente ecuacion:

Ks(nex) = ! (2.21)

D, \? hy )2 n? Dh \°
1+ (5.75%) + (31922 4 (575
V'p(zs) < V'p(zs) [V'p(z)]?

donde:

D = Es el diametro promedio de la seccién transversal de la estructura en metros.
h = La altura total de la estructura en metros.

N, «x = La frecuencia natural de vibrar de la estructura, en Hz.

V' (Zs) =La velocidad media evaluada a la altura de referencia, zsen m/s.

Fuerzas equivalentes perpendiculares a la direccion del viento. Efecto de
vortices periédicos.

En el disefio de postes que son estructuras del Tipo 3, de elementos estructurales, con
seccion transversal pequefia comparada con su longitud, deberdn cumplir con alguna
de las condiciones que consideran las vibraciones generales causadas por fuerzas
alternantes debidas al desprendimiento de vdrtices y las vibraciones locales de su
seccion transversal originadas por dichas fuerzas.

En lo que se refiere a las fuerzas originadas por las vibraciones generales, a
continuacién se describe el procedimiento para calcularlas, de igual forma estas se

pueden despreciar si se cumple las siguientes condiciones:

V'p <08V,
Donde:

Vcrit = Es la velocidad critica de aparicion de vortices periddicos, en m/s.

V'p (h) = La velocidad media evaluada a la altura total de la estructura h, en m/s.

Velocidad critica de vértices periédicos, Vi
Para el caso de vibraciones ocasionadas por el desprendimiento de vortices periddicos
en direccidon perpendicular a la del flujo del viento, la velocidad critica de éstos esta

definida como la velocidad del viento en la cual la frecuencia de desprendimiento de
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vortices es igual a la frecuencia fundamental de la estructura y esta dada por la

siguiente ecuacion:

24 (2.22)

donde:

b = Es el ancho normal a la direcciéon de analisis del viento, o el diametro exterior en
estructuras cilindricas en metros.

nyy = La frecuencia natural del primer modo de vibracion de la estructura en la
direccion transversal del viento en Hz.

S; = El nimero de Strouhal, adimensional, que depende de la forma geométrica de la
estructura y es igual a 0.12 para una secciéon cuadrada y 0.2 para una seccion circular.

Fuerzas debidas al desprendimiento de vértices periédicos.

El efecto de la vibracion inducida por el desprendimiento de vértices periédicos debe
calcularse mediante la fuerza de inercia por unidad de longitud, Fy (Z), la cual actia
perpendicularmente a la direccion del viento a una altura z y esta dada por la siguiente

ecuacion:

Fw(z) = (Zﬂnl,y)zm(z)q)l,y(z)YFméx (2.23)

donde:

Fw (2) = Es la fuerza de inercia por unidad de longitud, en la direccion perpendicular a
la direccion del viento a una altura z, en N/m.

n.y = La frecuencia natural del primer modo de vibracion en la direccion transversal al
viento, en Hz.

m(z) = La masa de la estructura por unidad de longitud a una altura z, en kg/m.

®,, (z) = La forma modal fundamental de la estructura, adimensional, perpendicular a
la direccién del viento, normalizada a 1 en el punto con la méxima amplitud modal.

Yemax =El maximo desplazamiento transversal al flujo del viento, en metros.

Méximo desplazamiento transversal al flujo del viento, Ygmax.
El procedimiento descrito en este inciso, para obtener el maximo desplazamiento
transversal al flujo del viento, Yemax, €S aplicable a estructuras prismaticas o cilindricas

gue no estan agrupadas o alineadas.
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De acuerdo a este procedimiento el desplazamiento maximo transversal al flujo del
viento se calcula con la siguiente ecuacion:

Yrmax = 0y kp (2.24)
donde:

o, = Es la desviacion estandar del desplazamiento transversal al flujo del viento en
metros.

k, = El factor pico, adimensional.

La desviacion estandar del desplazamiento transversal al flujo se obtiene de la
siguiente ecuacion:

G2
(?y) =c + /clz + ¢, (2.25)

donde las constantes ¢, y ¢, estdn dadas por:

= Kame Sih

a,%(l_gt_,yme) a? pb?C2b

donde:

a_ = Es la constante que limita las amplitudes de los desplazamientos de la estructura;
se obtiene de la tabla siguiente adimensional,

Gy = La relacion de amortiguamiento total para la direccion “y” adimensional.

m, = La masa equivalente de la estructura por unidad de longitud en kg/m.

Ka = El factor de amortiguamiento aerodindmico dependiente de la turbulencia del
viento adimensional.

p = La densidad del aire igual a 1.225 kg/m*

C, = La constante aerodindmica dependiente de la seccion transversal de la estructura
o elemento estructural. Para formas cilindricas, depende del numero de Reynolds; se
obtiene de la tabla siguiente adimensional y h la altura de la estructura o longitud del

elemento estructural en metros.

=
Y

¥
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El numero adimensional de Reynolds R, se calcula con la siguiente ecuacion:

bVpi
R, = %“ (2.26)
C

en donde v, es la viscosidad cinematica del aire, la cual tiene un valor aproximado de
15 x 10°® m?/s, para una temperatura ambiente de 20 °C.

Tabla 2.12 Constantes para la determinacion de los efectos del desprendimiento de vértices

Estructuras cilindricas Prismas Cuadrados

Para estructuras cilindricas, las constantes C, y K, s vVarian linealmente con el logaritmo del
numero adimensional de Reynolds para valores entre

10°> < Re 5 x10%y5 x 10> < Re < 10°.

Por su parte el factor de amortiguamiento aerodindmico esta dado por:

K, = améxf(lv) (2.27)

en donde K a,max se obtiene de la tabla anterior y la funcion f (Iv ) esta dada por:

f(lv) =1-3(lv)para 0= (lv)<0.25
f(lv) =0.25 para (lv)>0.25

en donde (I) es el indice de la turbulencia que se obtiene con la siguiente ecuacion

evaluada a la altura en donde el desplazamiento de la estructura es maximo.

(@]
(@))]
©
£
Qo
~(O
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La masa equivalente de la estructura se calcula con la siguiente ecuacion:

h 2
,_ am@)ot, @)z o2
fo Cl)iy (z)dz

El factor pico se calcula con:

m
\/_[1 + 1. Zarctan(O 75— Sty e)]

X b2 (2.29)

El valor del arco tangente se obtendra en radianes.
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APENDICE 1: Postes.

Clasificacion de Suelos Rocosos Fragmentados.
Los fragmentos de roca son todos aquellos cuyo tamafio estd comprendido entre 7.5

cm (3”) y 200 cm. Segun su tamano se clasifican por:

¢ Forma: Redondeada, Subredondeada, Angulosa, Lajeada, Acicular.
e Textura: Lisa, Rugosa, Muy rugosa.

e Grado de alteraciéon: Sanos, Alterados, Muy alterados.

Clasificacion de Suelos con base al Sistema Unificado de Clasificacion de
Suelos (SUCS).

Los suelos son materiales con particulas de tamano menor de 7.5 cm (3"), se
clasifican con base en su composicion granulométrica y sus caracteristicas de

plasticidad, representada por los limites de consistencia.

Los suelos se clasifican como suelos gruesos cuando mas del 50% de sus particulas
son de tamafio mayor que 0.075mm (malla N° 200) y como suelos finos cuando el

50% de sus particulas o mas, son de tamafio menor.

Clasificacién de Suelos Gruesos.
Los suelos gruesos se clasifican como grava cuando mas del 50% de las particulas de
la fraccién gruesa tienen tamafio mayor que 4.75 mm (malla N° 4) y como arena

cuando el 50% de las particulas o mas de la fraccién gruesa, son de tamafio menor.

La grava se identifica con el simbolo G (Gravel) y la arena con el simbolo S (Sand).

Ambas a la vez se subdividen en 8 subgrupos:

e Grava o arena bien graduada (GW o SW), si el material contiene hasta 5% de
finos, cuando se trate de una grava cuyo coeficiente de uniformidad (Cu) es
mayor de 4 y su coeficiente de curvatura (Cc) esté entre 1 y 3, se clasifica
como grava bien graduada y se identifica con el simbolo GW. Cuando se trate
de una arena cuyo coeficiente de uniformidad (Cu) es mayor de 6 y su
coeficiente de curvatura (Cc) esté entre 1 y 3, se clasifica como arena bien
graduada y se identifica con el simbolo SW.
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Grava o0 arena mal graduada (GP o SP). Si el material contiene hasta 5% de
finos y sus coeficientes de uniformidad y curvatura, no cumplen con lo indicado
en el parrafo anterior, se clasifica como grava mal graduada o arena mal
graduada, segun corresponda y se identifica con los simbolos GP o SP,
respectivamente.

Grava o arena limosa (GM o SM). Si el material contiene mas del 12% de finos
y estos son limo, se clasifica como grava limosa o arena limosa, segun
corresponda y se identifica con los simbolos GM o SM, respectivamente.

Grava o arena arcillosa (GC o SC). Si el material contiene mas del 12% de
finos y estos son arcilla, se clasifica como grava arcillosa o arena arcillosa,
segun corresponda y se identifica con los simbolos GC o SC, respectivamente.
Grava o arena bien graduada limosa (GW-GM o SW-SM). Si el material
contiene entre 5% y 12% de finos y estos son limo, se trate de una grava bien
graduada limosa y se identifica con el simbolo GW-GM. Cuando se trate de
una arena, se clasifica como arena bien graduada limosa y se identifica con el
simbolo SWSM.

Grava o arena mal graduada limosa (GP-GM o SP-SM). Si la grava o la arena
son mal graduadas, contienen entre 5 y 12% de finos y estos son limo, se
clasifican como grava mal graduada limosa o arena mal graduada limosa,
segun corresponda y se identifican con los simbolos GP-GM o SP-SM,
respectivamente.

Grava o arena bien graduada arcillosa (GW-GC o SW-SC). Si la grava o la
arena cumplen con los requisitos de bien graduadas, excepto que contienen
entre 5 y 12% de finos y estos son arcilla, se clasifican como grava bien
graduada arcillosa o arena bien graduada arcillosa, segin corresponda y se
identifican con los simbolos GW-GC o SW-SC, respectivamente.

Grava o arena mal graduada arcillosa (GP-GC o SP-SC). Si la grava o la arena
son mal graduadas, contienen entre 5y 12% de finos y estos son arcilla, se
clasifican como grava mal graduada arcillosa o arena mal graduada arcillosa,
segun corresponda y se identifican con los simbolos GP-GC o SP-SC,

respectivamente.
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Clasificacion de Suelos Finos.

Los suelos finos se clasifican segln sus caracteristicas de plasticidad en:

e Limo (M). El suelo fino se clasifica como limo cuando su limite liquido (LL) y su
indice plastico (LP), definen un punto ubicado en las zonas | o lll de la Carta de
Plasticidad en la Figura 1 y se identifica con el simbolo M (del sueco mo y
mjala). Si dicho punto se aloja en la zona |, el material se clasifica como limo de
baja compresibilidad y se identifica con el simbolo ML; si se ubica en la zona
[, se clasifica como limo de alta compresibilidad y se identifica con el simbolo
MH.

Si el material contiene una cantidad apreciable de materia organica y el punto definido
por su limite liquido y su indice plastico se ubica cercano y por debajo de la linea A de
la Carta de Plasticidad, se clasifica como limo organico de baja compresibilidad si su
limite liquido es menor de 50% y se identifica con el simbolo OL, o como limo organico

de alta compresibilidad si su limite liquido es mayor y se identifica con el simbolo OH.

e Arcilla (C). El suelo fino se clasifica como arcilla cuando su limite liquido y su
indice plastico, definen un punto ubicado en las zonas Il o IV de la Carta de
Plasticidad en la Figura Al.1 y se identifica con el simbolo C (Clay). Si dicho
punto se aloja en la zona Il, el material se clasifica como arcilla de baja
plasticidad y se identifica con el simbolo CL, si se ubica en la zona IV, se
clasifica como arcilla de alta plasticidad y se identifica con el simbolo CH.

e Altamente orgénicos (Pt). El suelo se clasifica como altamente organico cuando
se identifica por su color, olor, sensacién esponjosa y frecuentemente por su

textura fibrosa; se le denomina turba y se identifica con el simbolo Pt.
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Figura Al1.1 Tipos de suelos

Clasificacién en Campo de suelos y rocas.

La clasificacion de los fragmentos de roca y de los suelos en campo se realiza en
forma visual, por lo que se requiere experiencia para clasificar los diferentes
materiales. La experiencia se obtiene mediante la ensefianza de quien ya la tiene y

comparando las clasificaciones hechas en campo con las obtenidas en el laboratorio.

¢ Clasificacion de campo de fragmentos de roca

Se estiman los porcentajes de tamafios de los fragmentos de roca, tomando en cuenta

la dimensién mayor de los fragmentos, de la siguiente manera:

Se determinan en forma aproximada los porcentajes, en volumen, de cada uno de los
grupos indicados en el péarrafo anterior con relacion al volumen total y con ellos se
clasifican los fragmentos.

Se estiman los fragmentos de los diferentes grupos, en su forma, textura de la

superficie y grado de alteracion, utilizando los siguientes indicadores.
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Tabla A1.1 Clasificacion de campo de fragmentos de roca

Designacion Grupo de tamafios (Mayor dimension de las
particulas en cm.)

75220

2075
75.2.200

Clasificacién en campo de suelos.
La clasificacion de los suelos en campo, se hace considerando su granulometria,
plasticidad, color y olor, como sigue:

Granulometria

Se extiende una muestra seca del material con tamafio menor de 7.5 cm, sobre una
superficie plana con el proposito de estimar, en forma aproximada, los porcentajes de
los tamafios de las particulas, forma y composiciébn mineraldgica. Para distinguir la
grava de la arena se usa el tamafio de 5 mm como equivalente a la malla N° 4 y para
los finos basta considerar que las particulas del tamafio correspondiente a la malla N°
200 son aproximadamente las mas pequefias que pueden distinguirse a simple vista.

Para esto se procede como sigue:

a) Se determina el tamafio de la particula mayor, que se considera como tamafio
maximo.

b) Segun su tamafio las particulas de material se agrupan en:

e Particulas mayores de 5 mm (grava).
e Particulas comprendidas entre las de menor tamafio que pueda observarse a
simple vistay 5 mm (arena).

e Particulas del menor tamafio que se pueda observar a simple vista (finos).

c) Se determinan en forma aproximada los porcentajes de cada uno de los grupos
mencionados en el punto anterior con relacion al volumen total y con ellos se clasifica
el suelo como grava, arena, fino o sus mezclas.

d) Cuando se aprecia que las particulas de menor tamafio del que puede observarse a
simple vista constituyen menos del 5% del volumen total, se estima la graduacion del
material, como bien graduada cuando se observe una amplia gama de tamafos y

cantidades apreciables de todos los tamafios intermedios, y como mal graduada
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cuando se observe la predominancia de un tamafio o de un rango de tamafios,
faltando algunos intermedios.

e) Cuando se aprecia que las particulas de menor tamafio que pueden observarse a
simple vista constituyen mas del 12% del volumen total, para identificar el grupo fino
del material, se toma la fraccion del material que pasa la malla N° 40 (0.425 mm); si no
se dispone de esta malla, el cribado puede sustituirse por una separacién manual
equivalente y se procede como se indica en los parrafos de Dilatancia, Tenacidad,

Resistencia en estado seco, Color y Olor.

e Dilatancia
a) De la fraccién que pasa la malla No 40 se toma una porcion de aproximadamente
10 cm3 y se deposita en la mano donde se le agrega agua en cantidad tal que, al
amasarla se obtenga una mezcla de consistencia suave que no presente flujo. Si al
efectuar esta operacion se excede la cantidad de agua agregada, la mezcla se
extiende en la mano y se forma con ella una capa delgada que permita la pérdida por
evaporacion del exceso de agua.
b) Una vez que la mezcla ha obtenido la consistencia deseada, se forma con ella una
pastilla.
c) Con la palma de la mano ligeramente contraida se sujeta suavemente la pastilla y
se sacude en direccion horizontal, golpeando varias veces y en forma vigorosa la
mano que la contiene contra la otra mano, a fin de provocar la salida del agua al a
superficie, lo cual queda de manifiesto cuando dicha superficie toma una apariencia
lustrosa. Al ocurrir esto, se presiona ligeramente la pastilla con los dedos para
provocar que el agua desaparezca de la superficie y ésta pierda su lustre.
d) Se estima la rapidez con que la superficie de la pastilla toma la apariencia lustrosa
al golpear, asi como la rapidez con que desaparece ese lustre al presionarla. Se

reporta la dilatancia como:

e Répida
e Lenta
e Nula

Una dilatancia rapida es tipica de arena fina y de arena limosa (SM) no pléstica, asi
como de algunos limos inorgéanicos (ML). Una dilatancia extremadamente lenta o nula
es tipica de la arcilla (CL o CH).
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Determinacién del peso especifico relativo de los sélidos.

Estas pruebas permiten determinar las relaciones masa-volumen de los materiales
respecto a la relacion masa-volumen del agua, asi como la absorcion de los materiales
y se utilizan para calcular los volumenes ocupados por el material o mezcla de
materiales en sus diferentes condiciones de contenidos de agua y el cambio de masa
del material debido a la entrada de agua en sus poros, con respecto a su condicién en
estado seco; las pruebas se realizan de distinta manera en la fraccién del material

retenida en la malla N°4 (NUm. 4.75 mm) y en la porcién que pasa dicha malla.

La determinacion de las densidades relativas, asi como de la absorciéon, se hace
considerando que, si se representa esquematicamente una muestra de suelo o una
particula gruesa de material pétreo, parcialmente saturadas, formadas por sus fases

sélida, liquida y gaseosa, se estableceran las siguientes definiciones:

e Densidad relativa del material saturado y superficialmente seco, Ssat, es un
namero abstracto que representa la relacion entre la masa volumétrica del
material saturado a la temperatura del lugar, ysat, y la masa volumétrica del
agua destilada a 4°C, yo, ambas a la presion barométrica del lugar.

e Densidad relativa de sélidos, es decir, de la fase solida del material, Ss, es un
ndimero abstracto que representa la relacion entre la masa volumétrica de la
fase sélida del material a la temperatura del lugar, ysol, y la masa volumétrica
del agua destilada a 4°C, yo, ambas a la presion barométrica del lugar.

o Absorcién del material, es la masa del agua o liquido que penetra en los
espacios entre las particulas de un suelo y en las oquedades de las particulas
gruesas, cuando se le deja sumergido en agua a una temperatura de 15 a
25°C, durante 24 h; se expresa en por ciento con relacién a la masa de soélidos

del material.

s naroaa
or cemns rimEa

%
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Volumenes Masas
A A A
Va Fase gaseosa
Vm W *
Vw Face lianida Ww Wm
TR R AR ST R T Y
Savi b NG
Vs Ws
A 4 \ 4

Figura A1.2

donde:

Vm = Volumen del material.

Ww = Masa total del material.

Va = Volumen de aire.

Vs = Volumen solidos.

WS = Masa de los solidos.

Vw = Volumen de volumen de agua.
Vv = Volumen de vacios.

WS = Masa del agua.
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Capitulo 3: Punto de Monitoreo Inteligente.

3.1 Introduccion.

La percepcion humana asi como el razonamiento son limitados por las capacidades y
habilidades de los sentidos humanos para simultdneamente: colectar, procesar y
almacenar una cantidad limitada de datos. La complejidad de las situaciones que
pueden ser analizadas es generalmente restringida a eventos que ocurren en instantes
de tiempo diferentes. De tal forma que los sistemas de video-vigilancia son una
herramienta valiosa y de un alto grado de asistencia a los cuerpos de seguridad de
una sociedad, cuyo alcance y eficiencia depende de la seleccién de la apropiada
tecnologia, y si éstos son bien aplicados mejoran la seguridad de los ciudadanos,
monitoreando en entornos de ambientes abiertos y cerrados (calles o edificios), incluso
permitiendo el monitoreo remoto del estado de un paciente, esto es de la actividad

humana.

Actualmente existe un gran interés en las aplicaciones de los sistemas de video-
vigilancia (SVV) debido a la gran disponibilidad de sensores y procesadores. Asi
mismo, se tiene una gran necesidad por parte de la sociedad de mejorar la seguridad
en ambientes urbanos: grandes, medianos y pequefios. Esto en conjunto con el
aumento en la madurez de esta tecnologia, de algoritmos y técnicas ha permitido la
aplicacion de la misma. Sin embargo, esta variedad tecnolégica implica que exista una
gran cantidad de dispositivos regidos bajo normas diferentes, lo que ocasiona su dificil
0 nula integracién con otros SVV, y con ello anulando la posibilidad de crear una red
reduciendo su eficiencia y objetivo. Por lo tanto y considerando la normatividad actual,
un SVV debe permitir la integracion de las diferentes sub-redes que pertenecen al
sistema, ademas debe poder ser estructurado en diferentes niveles de acuerdo a la
jerarquia y necesidades o ser integrado en diferentes etapas para formar un solo y

sencillo sistema global de video-vigilancia. Por consiguiente, debe soportar:

« Servicios multiples, relacionado a usuarios diferentes que acceden al mismo
conjunto de datos colectados en cada PMI, esto es, accesibilidad multiusuario.

» Flexibilidad al cambio de las funcionalidades asighadas, ya sea a un simple
PMI o a un grupo de Puntos de Monitoreo Inteligente, dependiendo de los
servicios activos asi como de las condiciones de operacion, esto es,

reconfiguracion del PMI.
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Asi mismo, un SVV debera permitir el acceso a los datos, tanto de generacion de

alarma como de inspeccion, por lo que debera incluir lo siguiente:

» Suficientes funcionalidades del PMI, orientadas al usuario, que provean un
soporte apropiado de cobertura en los diferentes espacios y ambientes
seleccionados.

+ Mecanismos de alarma en tiempo real y respuesta en tiempo real.

+ Capacidad de memoria digital distribuida y bases de datos locales, accesibles
en cualquier momento en el que ocurre el evento, y un periodo de tiempo

considerable, posterior al mismo, para grabacion fuera de linea.

Cada funcionalidad debe de caracterizarse por ser: medible, robusta y eficiente,
ademas soportar diferentes técnicas de comunicaciones y adaptabilidad al
procesamiento. Esto es:
« Un método de deteccién apropiado para identificar eventos de interés a partir
de los datos colectados por lo sensores.

+ Una métrica de comportamiento medible dependiendo de las condiciones de
operacion.

+ Alta eficiencia al operar bajo diferentes condiciones ambientales, tal que su
funcionalidad pueda ser aplicada a la grabacién de los datos colectados, y a la
transmision y recepcion de los mismos.

» Un procesamiento modificable para detectar eventos de interés dependiendo
de las condiciones del ambiente, esto es, la escena.

e Técnicas de comunicacion modificables, en funcibn del canal de
comunicaciones disponible (adaptabilidad al sistema). Asi como, alta eficiencia
respecto a las condiciones del ancho de banda disponible.

« Seleccion adecuada del equipo en los PMI, con objeto de proveer los datos
necesarios para la deteccion de eventos de interés (soporte sensorial

multimodal).

Asi mismo, se pueden mencionar las posibles causas que pueden impedir que un SVV
opere de forma eficiente:
e Mala calidad de los datos de video por: condiciones ambientales adversas, mala

iluminacion o una mala seleccion del equipo.
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o Falsas alarmas y falta de atencion por parte del operador de monitoreo.

e Estadndares aplicados que no permiten la cuantificacibn o medicion del
comportamiento del sistema.

e Uso de técnicas de comunicacion, no compatibles entre si, que impiden la
distribucion de informacion entre las diferentes subredes que conforman la red.

e Pantallas negras por fallas de las cAmaras o periodos de tiempo considerables de

“ceguera”, cuando la luz solar incide de manera frontal sobre éstas.

La Tabla 3.1 muestra los posibles escenarios, los beneficios por obtener y la
funcionalidad deseada en un SV.

Tabla 3.1 Escenario, beneficios, funcionalidad y costos de un SVV

Escenario Beneficio Funcionalidad Posibles Costos
Monitoreo de area Seguridad, Deteccion de persona o Falsas alarmas, falsas
publicaacortay tranquilidad de la vehiculo, seguimiento y detecciones,
larga distancia. sociedad. andlisis del evento. requerimientos legales de
deteccion estrictos, quejas
por invasion de privacidad.

Monitoreo en el Seguridad, control Deteccion y seguimiento de Requerimientos legales de
metro, carreteras, de tréfico, personas, vehiculos, deteccion estrictos, quejas
tdneles, esto es, administracion de autobuses, clasificacion de por invasion de privacidad.
vias vehiculares. recursos objetos transportados, y

reconocimiento de eventos.

Monitoreo en el Seguridad, control Deteccion de persona o Acceso e iluminacion
interior y exterior de acceso, vehiculo, monitoreo de controlada.
de edificios y de automatizacion del  espacios del estacionamiento,

estacionamientos. edificio. reconocimiento de placas del
automovil, reconocimiento de
rostros.

1.2 Referencias normativas .

Una de las premisas bajo las cudles se creo esta norma establece que, en el disefio
de un SVV, deben ser consideradas las caracteristicas de interoperabilidad y de
integracion a la red, de tal manera que se garantice la interconectividad entre los
dispositivos de video o audio del sitio de inspeccién o punto de monitoreo inteligente
(PMI), independientemente del fabricante, como se sugiere en el Foro Abierto de
Interfaz de Video en Red (ONVIF, por sus siglas en inglés), asi como en los
estandares de interconectividad BS EN 62676-2-2 Requerimientos Generales y BS EN
62676-2-3 implementacion de interoperabilidad IP de la British Standard European
Norm (BSEN, por sus siglas en inglés), en los cuales se describen los aspectos que se
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deben cumplir para la interoperabilidad como lo son: el direccionamiento IP, la
deteccidn, y gestion de dispositivos, el control de la camara, el andlisis de video, y el
almacenamiento. En funcién de esto, a continuacién se enlistan algunas de las normas
consideradas para la realizacién de este documento, las cuales incluyen tres aspectos
fundamentales: Interconectividad e interoperacion de los equipos que integran el PMI,
hablando de equipos de video y audio; asi como los equipos de comunicaciones,
ademas de la alimentacién e instalacion eléctrica y el sistema de tierra para la

proteccion contra descargas. La normatividad consultada es:

e BS EN 62676 series Video surveillance systems for use in security applications.

e BS EN 62676-1-1 Video System Requirements.

e BS EN 62676-1-2 Video Transmission — General Video Transmission —
Requirements.

e BS EN 62676-2-1 Video Transmission Protocols — General Requirements

e BS EN 62676-2-2 Video Transmission Protocols — IP Interoperability
implementation based on HTTP and REST services.

e BS EN 62676-2-3 Video Transmission Protocols — IP Interoperability
implementation based on web services.

e BS EN 62676-3 Analog and Digital Video Interfaces.

e BSEN 62676-4 Application guidelines.

e BS EN 60529 Degrees of Protection provided by Enclosures (IP Code).

e BS EN 62305 series Protection against Lightning.

e BS EN 50132-7 CCTV surveillance systems for use in security applications:
Application guidelines.

e BS EN ISO 11064-1 Ergonomic design of control centres Principles for the
design of control centres.

e BS EN ISO 11064-2 Ergonomic design of control centres Principles for the
arrangement of control suites.

e BS EN ISO 11064-3 Ergonomic design of control centres Control room layout.

¢ BS 5979 Remote centres receiving signals from fre and security systems. Code
of practice.

e BS 7671 Requirements for electrical installations. IET Wiring Regulations.

e BS 7958 CCTV Management and Operation — Code of Practice.
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BS 8418 Installation and remote monitoring of detector activated CCTV
systems — Code of practice.

BS 8495 Code of Practice for digital CCTV recording systems for the purpose of
image export to be used as evidence.

BS 8591 Remote centres receiving signals from alarm systems — code of
practice.

BS 10008 Evidential weight and legal admissibility of electronic information.
Specification.

IEEE 802.3af Specifies Power over Ethernet (PoE) technology.

IEEE 802.3 Physical characteristics of the different Ethernet cables

IEEE 802.1Q IEEE Standard for Local and metropolitan area networks--Bridges
and Bridged Networks.

IEEE 802.3x Full Duplex and flow control.

IEEE 802.1w Information Technology -Telecommunications and Information
Exchange Between Systems - Local and Metropolitan Area Networks -
Common Specifications - Part 3: Media Access Control (MAC) Bridges:
Amendment 2 - Rapid Reconfiguration.

IEEE 802.1x Local and metropolitan area networks- Port-Based Network
Access Control.

IEEE 802.1s Local and Metropolitan Area Networks- Virtual Bridged Local Area
Networks- Amendment 3: Multiple Spanning Trees.

IEEE 802.11 Station and Media Access Control Connectivity Discovery.

FCC part 15 Rules and regulations regarding unlicensed transmissions.

UIT G.983.1 Sistemas de acceso 6ptico de banda ancha basados en redes
Opticas pasivas.

UIT H.264 Codificacién de video avanzada para los servicios audiovisuales
genéricos.

UIT H.265 Codificacion de video muy eficiente.

UIT G.711 Modulacién por impulsos codificados (MIC) de frecuencias vocales.
UIT G.722 Codificacion de audio de 7 kHz dentro de 64 kbit/s.

UIT G.726 Modulacién por impulsos codificados diferencial adaptativa.

UIT-R V.662-2 Términos y definiciones.

UIT X.1205 Aspectos generales de ciber-seguridad.
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e NMX-J-549-ANCE-2005 Sistema de Proteccion Contra Tormentas Eléctricas
(SPTE).

e NOM-001-SEDE-2012 Norma oficial Mexicana de Instalaciones Eléctricas.

e Estandar ONVIF para la interconectividad de equipos.

e NFC 17-100 método de calculo para los pararrayos.

e NFC 17-102 Proteccion de las estructuras contra el Rayo.

e NFC 90-120.

1.3 Consideraciones técnicas para la Seleccién de las

Caracteristicas del Equipo Instalado en el PMI.

En el PMI se deberan de tomar en cuenta los requerimientos necesarios de proteccién
ambiental; asi mismo, las consideraciones pertinentes de energia para alimentar a los
dispositivos del sitio (IEEE Std 802.3af), el enrutamiento de cables (UIT-T G.983.1) y
enlaces inalambricos (UIT-R F.1399-1); sin olvidarse de la accesibilidad del area para
programas de mantenimiento.

La Figura 3.1 muestra el diagrama con los dispositivos y componentes que conforman
un PMI, entre los cuales se encuentran: cadmaras de video, botones de panico, el
intercomunicador, sensores de parametros climatolégicos, fuente de alimentacion,
micréfono, un altavoz para producir una alarma suficiente audible ante el conocimiento
de alerta sismica y ante posibles eventos de delito o alerta de desaliento al mismo, y el

transmisor, en caso de PMI con enlace de microondas.
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Figura 3.1 Dispositivos que forman el sitio fuente
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Un PMI debera de ser disefiado tomando en cuenta las especificaciones del mismo,
en conjunto con los requerimientos de operacion. Las ubicaciones de interés deberan
de ser establecidas y documentadas en el plan del sitio. El nivel de detalle requerido,
para el comportamiento declarado o planeado, debera de ser establecido con el objeto

de seleccionar el numero, tipo y posiciones de camara en el poste tecnologico.

En el diagrama a bloques de la Figura 3.2, se muestran de forma general las
principales caracteristicas de los componentes que integran un PMI, y que fueron
tomados en cuenta para la elaboracion de la Norma Técnica.
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Figura 3.2 Caracteristicas a considerar para la elaboracién de la norma en materia de PMI

Una vez que se ha declarado el sitio fuente y las necesidades de usuario final se
procede a seleccion de cada uno de los componentes de PMI. A continuacién se
definen los dispositivos principales del PMI.

1.3.1 Céamara.

Una camara IP es un dispositivo que cuenta con direccion propia, dentro de una red de
comunicaciones, y que se utiliza principalmente para captar y enviar video y/o audio de
forma alambrica o inaldmbrica. Las cAmaras estan conectadas a la red IP mediante un
interfaz que les permite a los operadores de monitoreo poder visualizar en directo las
imagenes captadas por la camara, independientemente de su ubicacién fisica; asi
mismo, permite la grabacion y gestion remota de los eventos.
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Las primeras camaras IP desarrolladas empleaban protocolos particulares para la

transmisién del video en red, estos protocolos, que eran especificos de cada

fabricante, requerian de una compleja integracién para los diversos equipos del SVV

incluyendo: las camaras, las grabadoras de video en red (NVR, por sus siglas en

inglés) y los sistemas de gestion de video (VMS, por sus siglas en inglés). En la

actualidad este problema se ha ido reduciendo pues diversas empresas dedicadas a la

seguridad han desarrollado y adoptado estandares abiertos en sus equipos con el

objetivo de mejorar la interoperabilidad en los SVV. Contar con un sistema integrado

de camaras IP permite obtener grandes ventajas sobre los SVV tradicionales. De

forma general, entre estas ventajas, como es descrito por el ONVIF, se encuentran:

Posibilidad de acceso desde lugares remotos, no solo a las imagenes sino que
también es posible obtener caracteristicas que son de utilidad para la
operacién del centro de monitoreo como: marca y modelo, ubicacion, direccién
IP, estado del equipo, resolucién, angulo de vision, asi como establecer
contrasefias y niveles de seguridad de acceso.

Otra caracteristica de las camaras IP es que es posible observar su posicién
(elevacion y azimut) en el VMS, de tal forma que si es necesario modificar
dicha posicion para ver un angulo diferente de la escena de inspeccion, se
pueda realizar sin inconveniente alguno.

Los SVV que emplean cémaras IP son facilmente escalables y son
relativamente mas baratos, ya que no se requiere instalar equipo adicional
como los convertidores analégico/digital. Las camaras son simplemente
conectadas al Switch, incluso la alimentacién se lleva a cabo mediante el uso
de Power over Ethernet (PoE, por sus siglas en inglés), estandarizado en IEEE
802.3af.

Ya que las cdmaras IP emplean formatos digitales de video, éstas pueden
integrarse distintas aplicaciones conocidas como “analytics”; en los SVV estas
aplicaciones son apreciables pues permiten mejorar el rendimiento y tiempo de
respuesta ante posibles percances. Entre las principales funciones de los
“analytics” se encuentran: la deteccion de movimiento, incluso el envio de
alertas al sitio de monitoreo; grabacion de secuencias especificas de escenas,
donde se encontr6 un comportamiento anormal; reconocimiento de placas,

para control de trafico.
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Una camara IP se compone principalmente de una lente, un sensor de imagenes, un
sistema interno de procesamiento de imagenes (DSP), un circuito integrado de
compresion de video, y un interfaz comunicaciones (Ethernet), ver Figura 3.3. De
manera general, el funcionamiento de este dispositivo es el de capturar la imagen en
un ambiente determinado y transformar ésta en sefiales eléctricas. Estas sefiales son
convertidas entonces del formato analdgico al digital, y se transfieren al componente
de procesamiento de la camara donde la imagen es comprimida y enviada a través de
la red.

Lente

SoC Para
Compresion WLAN
DSP para de Audio Y Ethernet/PoE LAN/Internet
Sensor de Procesamiento Video
imagen | de Imagen ‘

Flash DRAM

ROM

Figura 3.3 Estructura a bloques de la camara aplicada para Video-Vigilancia.

Los componentes principalesde la camara son:

e Lente: Para la seleccion de la lente se debe determinar el lugar donde se
desea realizar la inspeccion, asi como la cantidad de luz que llega al sensor.
Segun la distancia focal, las lentes se clasifican en: lentes fijas y lentes
varifocales. Las distancias focales pequefias permiten obtener un mayor rango
de visibén; sin embargo, no se tienen todos los detalles de la escena
inspeccionada, mientras que, con distancias focales grandes, se tiene un
campo de vision reducido, lograndose obtener mayores detalles de la escena.

e Sensor: Su funcion es la de acumular carga eléctrica en cada una de las celdas
gue lo conforman. La carga eléctrica que es almacenada depende de la
cantidad de luz que llega al mismo. El tamafo de un sensor se mide en
diagonal, y las dimensiones estandar que existen son: 1/4", 1/3", 1/2"y 2/3”.

e Procesador: La tarea del procesador es la de mejorar la imagen que es
proporcionada por el sensor, para posteriormente enviarla a la etapa de
compresion. La mejoria aplicada a la imagen se da gracias a la aplicacion de
diversos métodos.

e CPU: Es un circuito integrado que controla y administra todas las funciones de

la camara como: la compresion, envio de imagenes, gestion de alarmas y
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avisos. La compresion resulta imprescindible para la transmisién de video, a
través de la red, reduciendo el ancho de banda requerido. Los métodos de
compresion mas usados en las camaras IP son: MJPEG, MPEG-4, H.264 vy
H.265.

El circuito Ethernet permite la conectividad en la red para poder transmitir el

video hacia los puntos de monitoreo.

Tipo de Camaras.

Las camaras para SVV pueden clasificarse, segun su uso en interiores o exteriores,

como: camaras fijas, domos fijos, PTZ (Pan, Tilt, Zoom) y domo PTZ.

Camaras fijas: Este tipo de dispositivo puede contar con una lente fija o
varifocal, y dispone de un campo de visibn mecanicamente constante una vez
instalado. Este tipo de camaras son empleadas en sistemas donde la escena
bajo inspeccion es muy especifica, pues por sus caracteristicas no permite
realizar un escaneo de la zona donde se encuentra instalada por lo que en
ocasiones deben instalarse mas de una camara fija dependiendo del angulo de
vision.

Domos fijos: Este dispositivo también es conocido como “mini domo”, y consta
basicamente de una cdmara instalada en una pequefa carcasa. Esta camara
puede enfocar un punto seleccionado, hacia cualquier direccién, pero no
dispone de objetivos intercambiables. Para compensar esta debilidad, a
menudo se instala una lente varifocal que permite realizar ajustes en el campo
de vision de la camara. La ventaja de utilizar este tipo de dispositivo radica en
su discreto y disimulado disefio, asi como en la dificultad de ver hacia qué
direccion apunta la camara.

PTZ: Las camaras PTZ (Pan-Tilt-Zoom, por sus siglas en inglés) son
dispositivos utilizados como alternativa o complemento de las camaras fijas
por su capacidad de: ampliar panorama, inclinacion y acercamiento. Estas
caracteristicas permiten cubrir una gran area y enfocar un incidente dentro del
mismo campo de vision, facilitando el detalle y la identificacién de los individuos
involucrados en el evento. Este tipo de camaras puede moverse
horizontalmente y verticalmente, disponen de acercamiento 6ptico ajustable
dentro de un é&rea, y son ideales para usarse en espacios amplios como:

avenidas, terminales, aeropuertos, espacios deportivos.
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e Domo PTZ: Este tipo de camaras permite cubrir una amplia area de monitoreo
y presenta gran flexibilidad de movimientos horizontal y vertical, asi también
como acercamientos de objetivos. Permite un movimiento horizontal de 360° y
180° en vertical. Debido a su disefio, montaje y dificultad de identificacién del
angulo de vision de la camara, este dispositivo resulta idéneo para su uso en
situaciones de SVV.

Resolucion de Imagen.

Un pixel (Picture Element, en sus siglas en inglés) es la menor unidad homogénea en
color que forma parte de una imagen digital. La resolucién de las camaras de video
estd en funcién de la naturaleza de la actividad humana a observar, y se define por el
namero de pixeles que incluye una imagen ofrecida por un sensor de imagen. La

Tabla 3.2 muestra las resoluciones mas comunes en camaras digitales.

Tabla 3.2 Resoluciones de Camaras Digitales

5MP 3.1MP 1080p 2MP 1.3MP 720p WSVGA SVGA VGA
A 1944 1536 1080 1200 1024 720 600 600 480
2592 2048 1920 1600 1280 1280 1024 800 640

La aplicaciéon de una camara IP en un PMI puede extenderse, pasando del control de
una pequefia zona de vigilancia, al control de multitudes, donde existe movimiento de
un gran numero de personas y resulta necesario el acercamiento a cierta area en
particular, con una alta calidad de imagen, para cumplir con los siguientes requisitos
operacionales: identificacion, reconocimiento y deteccion o monitoreo. El rostro
humano tiene rasgos distintivos, y las variaciones en la anchura de la cara son
inferiores a las de la altura o la anchura del cuerpo. La anchura media del rostro
humano es de 16 centimetros (6.3 pulgadas). En este contexto, a continuacion en la
Tabla 3.3, se presenta una relacién minima de pixeles necesarios para cumplir con las
funcionalidades antes mencionadas.

Tabla 3.3 Relacién de pixeles-cara para distintas aplicaciones

Requisito operativo Pixeles Pixeles/cm Pixeles/pulgada

Identificacion (condiciones dificiles)

horizontales/cara

Identificacion (buenas condiciones?)
Reconocimiento
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Donde condiciones dificiles se refiere a: Situaciones con iluminacion muy irregular o
débil. Las personas, objetos y vehiculos se ven desde un angulo en el que los detalles
guedan en la sombra o alejados de la camara. También se incluirian en esta categoria
situaciones en que personas, objetos o vehiculos se mueven a gran velocidad por una
zona. Es mas habitual en exteriores sin iluminacién adicional o en interiores muy
oscuros; y buenas condiciones a: Situaciones con una iluminacidon correcta. Las
personas, objetos o vehiculos se mueven a una velocidad razonable y se ven desde
un angulo que permite apreciar suficientes detalles. Es habitual en interiores, con una
iluminacion equilibrada o en exteriores con iluminacion adicional. Los datos sugeridos
en la Tabla 3.3 corresponden a estudios que han realizado y presentado fuentes como
CENELEC (European Committee for Electrochnical Standardization, por sus siglas en

inglés).

Nivel de lluminacion.

La sensibilidad de una camara se define como la cantidad de iluminacién minima que
Se requiere para generar una imagen aceptable, y su unidad de medida es el “lux”. El
nivel de sensibilidad que pueda tener una camara se encuentra en funcién del tamafio
de la lente que se utilice y del sensor de imagen. De manera general, mientras mas luz
ilumine los objetos de la escena en monitoreo, la calidad de la imagen sera mayor. En
condiciones de escasa luz, la sensibilidad de la camara es critica porque puede
permitir o no, la capacidad de reproducir imagenes de video; aunque, el nivel minimo
de iluminacién requerido dependera del tipo de imagen que serd monitoreada, de la
ubicacion y de la hora del dia en que se desarrolla la escena: si es un dia brillante,
nublado o es una situacion nocturna. En la tabla 3.4 se presenta una relacion del nivel

de iluminacion en diferentes condiciones de luz (natural o artificial).

Tabla 3.4 Niveles de iluminacién

Luz solar intensa

Luz natural completa

Luz de oficina

Estancia con iluminacién débil

=3
O
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Sensor.

A medida que la luz pasa a través de la lente, se centra en el sensor de imagen de la
camara. El sensor transforma la luz que recibe en sefiales eléctricas, y su importancia
radica en la densidad de pixeles que contenga, ya que con ello se maximiza la
resolucion de la imagen. Cada pixel del sensor registra la cantidad de luz a la que esta
expuesta y la convierte en un niumero correspondiente de electrones; mientras mas luz
se reciba, mas electrones se generan y por consiguiente se genera una mejor calidad

de imagen.

Las camaras pueden estar dotadas de sensores de imagenes que utilizan dos tipos de
tecnologia diferentes:
e EICCD (Charged Coupled Device), dispositivo de carga acoplada o
interconectadas, en espafiol.
e EI CMOS (Complementary Metal Oxide Semiconductor), semiconductor

complementario de 6xido metalico, en espafiol.

Los sensores CCD ofrecen una calidad de imagen superior que las que presentan los
sensores CMOS. La tecnologia CCD presenta una mayor sensibilidad, 1o que conlleva
a que las imagenes que se captan tengan mas eficacia, incluso en condiciones de
poca iluminacion; son la tecnologia mas adecuada para aplicaciones de imagenes de
gama alta, tales como: video-vigilancia, fotografia digital, television abierta, y en la

mayoria de aplicaciones cientificas y médicas.

Por el contrario, los sensores CMOS son los preferidos en sistemas con grandes
volumenes de Video por su rapida integracion y flexibilidad de manejo, pero todo esto
a expensas de la calidad de imagen que generan. Normalmente estos dispositivos se
utilizan donde los requisitos de calidad de imagen no sean altos. Gracias a los
recientes avances, los sensores CMOS pueden ofrecer imagenes de alta calidad
equivalentes a las de los sensores CCD, pero los sensores CMOS siguen siendo

inadecuados para camaras donde se exige la maxima calidad de imagen posible.

=== ]
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Lentes.

En una cdmara, las lentes ejecutan dos funciones principales: determinar la escena

que podra visualizarse y controlar la cantidad de luz que alcanza el sensor. Existen

dos clasificaciones principales para estos dispositivos:

Lentes fijos: Es el tipo de lente mas simple, ya que ofrece solo un angulo de
visibn que puede ser: normal, teleobjetivo o gran angular. La decision de
determinar la longitud focal para este dispositivo, esta en funcién del tamafio
del &rea de visualizacion que se quiere monitorear

Lentes varifocales: Estas lentes son los mas populares porque ofrecen mayor
flexibilidad en cuanto al ajuste del &ngulo de visién, y por consiguiente, en un
SVV con estos dispositivos se pueden ajustar distintas escenas de monitoreo.

Esta optimizacion de lente puede ser realizado mecanicamente o remotamente.

Angulo de Vision.

El dngulo de visién lo determina la longitud focal del objetivo y el tamafio del sensor de

imagen. La longitud focal de un objetivo se define como la distancia sencilla entre el

centro de un objetivo o un punto especifico en conjuntos de objetivos complejos, y el

sitio en el que todos los rayos convergen en un punto (normalmente el sensor de

imagen de la cadmara). A mayor longitud focal, &ngulo de vision mas pequefio.

El angulo de visiéon puede clasificarse en tres tipos:

Vista normal: Ofrece el mismo angulo de visién que el ojo humano.
Teleobjetivo: Un angulo de vision pequefio que ofrece detalles mas precisos
que el ojo humano. Se emplea un teleobjetivo cuando el objeto de la vigilancia
es pequefio o0 esta ubicado lejos de la camara. Los objetivos de un teleobjetivo
generalmente tienen menos capacidad para la captura de la luz que los
objetivos normales.

Gran angular: Un angulo de visibn mas amplio con menor detalle que la vista
normal. Un gran angular generalmente ofrece una buena profundidad de

campo y un rendimiento aceptable bajo condiciones de escasa iluminacion.

s naroaa
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Dependiendo de la lente empleada, la resolucion puede significar mas detalle o mayor
angulo de vision; al emplear un angulo de visién estrecho, la imagen que se observa

puede ofrecer mas detalle sobre lo observado.

Diafragma.

Un diafragma se utiliza para mantener el nivel de luz 6ptimo en el sensor de imagen,
para que quede correctamente expuesta. La posibilidad de regular la apertura del
diafragma de la camara desempefia un importante papel en la calidad de imagen. El
control del diafragma “iris” puede ser fijo o ajustable y los objetivos con diafragma
ajustable pueden ser manuales o automaticos. Los objetivos con diafragma automatico

pueden clasificarse, adicionalmente, como objetivos de diafragma automatico o P-iris.

o lIris fijo: En Iris fijo, la ranura que permite la entrada de luz a la camara no
puede ser ajustada. Este tipo de iris es ideal para grabacion en interiores, en
donde los niveles de luz son consistentes cuando se graba un evento, por
ejemplo, en oficinas, escuelas o en ambientes con gran cantidad de
iluminacion.

e Iris manual: En este caso la Iris puede ser ajustada manualmente para
controlar la cantidad de luz que incide en la camara, lo cual se lleva a cabo en
la instalacion de la camara. Un ajuste posterior exige alcanzar a la camara en
el lugar en donde se encuentra instalada.

e Auto Iris: En este caso, se cuenta con un motor que lleva a cabo
automaticamente el ajuste del Iris a lo largo del dia de acuerdo a los niveles de
iluminacion que se reciben. Las hay de dos clases, el “DC-Iris”, la cual el
control del motor esta en la camara y el “Video-Iris”, en la cual el control esta
en los lentes. Se recomienda el uso de esta clase en ambientes externos
debido a los cambios de iluminacion son mas frecuentes.

e P-lris: La “P” significa precision, debido a que el Iris realiza un ajuste
automatico comportandose como un Auto Iris, controlado por el software de la
camara para crear un mejoramiento en la claridad de video y profundidad del
campo de vision. La cantidad que el Iris puede cerrar es limitada, con lo cual se
previene un video borroso, el cual se produce cuando un auto iris sobre corrige
en exceso de brillantez. De igual forma es mas costosa esta clase de camara y
se recomienda en ambientes en donde la luz es constante y que cambia muy

rapidamente.
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Compresion de Video.

La compresion de video consiste en reducir y eliminar los datos redundantes del
archivo, para que éste pueda ser enviado a través de la red del SVV. El objetivo
principal de las técnicas de compresion es reducir el tamafio del archivo, sin que esto

afecte la calidad de la imagen.

En la actualidad existen diferentes métodos de compresion de video; sin embargo, un
aspecto importante a considerar en los SVV es la compatibilidad y la interoperabilidad.

Por lo anterior, al seleccionar una camara, se debe contemplar la técnica de
compresion para que el video pueda ser transmitido y reproducido en el sitio de
monitoreo, sin inconveniente alguno. Se debe tener en cuenta que los codecs de
video, de estandares diferentes, no son compatibles entre si, por lo que un archivo de
video codificado con una técnica especifica no puede ser decodificado empleando otra
técnica diferente. Por esto es recomendable emplear técnicas de compresion estandar
en el SVV.

Los estandares de compresion mas empleados en la actualidad son:

e Motion JPEG (M-JPEG): Se encuentra definido por una secuencia de video
digital, compuesta por una serie de imagenes JPEG individuales; donde un
video se percibirdA a 30 imagenes por segundo (NTSC). Una de las
caracteristicas de M-JPEG es que, cuanto més alto es el nivel de compresion,
tanto el tamafio del archivo como la calidad de imagen se ven reducidos, por lo
que, si se busca obtener una mejor calidad en la imagen de video, el ancho de
banda requerido se incrementa también.

e MPEG-4: Es una tecnologia ampliamente utilizada en aplicaciones de video-
vigilancia. Sus caracteristicas la hacen compatible con aplicaciones en los que
el ancho de banda es limitado; sin embargo, las imagenes que se logran
mediante este estandar son de alta calidad.

e H.264 0 MPEG-4 Part 10/AVC (UIT T-REC-H.264): Es uno de los estandares
MPEG més actuales para la codificacién de video y, al igual que MPEG-4, es

muy utilizado en SVV. H.264 logra reducir el tamafio de un archivo de video
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digital hasta en un 80% comparandolo con M-JPEG y hasta un 50%
comparandolo con MPEG-4, lo que se traduce en la reduccion del ancho de
banda requerido para su transmisién al sitio de monitoreo.

e H.265 (UIT T-REC-H.265): Codificacion de video de alta eficiencia (HEVC, por
sus siglas en inglés), es el formato de compresion sucesor de H.264. La
ventaja de este estandar de compresion, frente a los ya descritos, radica en
gue la compresion de datos duplica a la tecnologia H.264; sin embargo, por la
manera en que se lleva a cabo la compresion de video, puede reducir los
detalles del mismo.

La Tabla 3.5 muestra un comparativo de los estandares de compresion H.264 y H.265:

Tabla 3.5 Estandares de compresién H.264 y H.265

Estandar H.264 (2004) H.265 (2013)

4K (4096x2,304) 8K (8192x4320)
Tramas (fps) >60 >320

REG V(o] Mo CHEREVLE NG (SH 40-50% comparado con 40-50% comparado con
bits MPEG H.264

Sucesor de MPEG Sucesor de H.264

De la tabla 3.5 se observa la reduccién en la taza de bits empleando H.265 en
comparacion con H.264, asi como el incremento en la resolucion que puede ser
empleada y el nimero de tramas por segundo. Si bien, el empleo del estandar de
compresion de video H.265 reduce detalles de las imagenes capturadas, esta
desventaja puede ser compensada mediante el incremento en calidad y resoluciones

de las imagenes, asi como al nUmero de tramas por segundo.

Tramas (Imagenes por segundo, fps).

Las tramas son una medida del nimero de imagenes por segundo que se muestran en
el video (imagenes en movimiento), donde cada uno de estos elementos representa
una imagen fija, mediante las cuales se crea la percepcion de movimiento. Entre
mayor sea el numero de tramas por segundo, se obtiene un mayor realismo en el
video grabado o reproducido, ya que la transicion de las imdgenes es mas suave, por

lo que también son un factor a considerar en la seleccion de la cAmara del SVV.
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Aunqgue, uno de los inconvenientes al incrementar el nimero de fps para lograr una

mayor calidad del video, es el hecho que el ancho de banda también se incrementa.

Segun el Comité de Estdndares de Television Nacional (NTSC, por sus siglas en
inglés), las tramas por segundo minimas, para que el ojo humano no noté el
movimiento entrecortado, es de aproximadamente 30 fps; sin embargo, se debe
considerar la escena a inspeccionar para seleccionar el numero de tramas requerido.
Habr& que recordar que, para escenarios con mucho movimiento, el nimero de tramas

podria incrementarse lo que generaria el incremento del ancho de banda.

1.3.2 Altavoz.

El sistema de altavoz, empleado para un SVV, debe ser flexible e integrarse con el
sistema de gestibn de video instalado. Contar con un altavoz IP, en el poste
tecnolégico, resulta de mucha importancia porque de esta manera es posible
desalentar un evento criminal en curso, mediante la intervencion del operador. En un
SVV, ademas de su funcién principal, el altavoz debe auxiliar al operador a direccionar
personas de forma remota, hacer posibles anuncios desde cualquier lugar, asi como
realizar la emisién de diversas alertas para la seguridad de los ciudadanos (alertas

sismicas).

El altavoz empleado en el SVV debe ser capaz de decodificar, transmitir y amplificar la
sefial de audio. Esta caracteristica permitird ahorrar recursos en la adquisicion de
equipos, pues a diferencia de altavoces analdgicos, no hay necesidad de adquirir
equipo adicional para tener conexion a la red. El altavoz debe poder ser energizado
usando PoE (Power over Ethernet), tecnologia estandarizada en el IEEE 802.3af, y
conectarse al sistema de gestién de video por medio del mismo cable de red. Esta

funcion hace mas facil su instalacion y la reduccién de costos.

El correcto funcionamiento de este dispositivo debe poder ser monitoreado de forma
remota, proporcionando asi la calidad de sonido del sistema. Por lo que debe cumplir
con los estandares de proteccion NEMA e IP (65 y 66), referentes a acciones contra
vandalismo y condiciones climaticas, para evitar dafios en el mismo. En resumen, el
altavoz en la red del SVV debe poder ser:
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* Localizable.
* Monitoreado.
+ Actualizado.
+ Configurado.

» Integrable al sistema.

1.3.3 Intercomunicador.

Los intercomunicadores son comunmente integrados a sistemas de seguridad como lo es
un SVV. Este componente del PMI es tipicamente utilizado como una estacion de
comunicacion, de informacion o como punto de emergencia, el cual se conecta
directamente a la red IP, por ello puede utilizarse en cualquier lugar y a cualquier
distancia, ademas de ser resistente, y durable, dado que estara expuesto todo el
tiempo.

Cuando ocurre una emergencia en donde esta en riesgo la vida (algun robo o un
accidente), el boton es presionado, emitiendo una sefial hacia el centro de monitoreo
en el que se encuentra conectado (de forma alambrica o inaldmbrica) permitiendo la
intervencion de alguna autoridad en el sitio donde ocurrié el percance. En algunos
casos el boton permite establecer una conexion telefénica con la operadora en centro
de monitoreo del SVV, esta caracteristica permite brindar mayor informacién sobre el
incidente ocurrido para tomar decisiones y realizar las acciones correspondientes ante
la emergencia reportada.

La instalacion del intercomunicador o boton de panico debe realizarse en lugares
concurridos permitiendo un facil acceso a éste, por lo cual se debe considerar el nivel
de proteccion con el que debe contar (segun el estandar NEMA IP 65 y 66) pues
pueden ser facilmente vandalizadas debido a su ubicacién. Al igual que el resto de
elementos que componen el punto de monitoreo inteligente el intercomunicador de

poder ser: Integrado al red, por lo tanto localizable y monitoreado.
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1.3.4 Proteccion Contra Descargas y Puesta a Tierra.

Segun la norma NMX-J-549-ANCE-2005, el sistema de proteccion contra tormentas
eléctricas (SPTE) debe ser disefiado e instalado para reducir el riesgo de dafio que
puede provocar un rayo. Esta Norma Mexicana considera la aplicacion de un sistema
de proteccion integral, compuesto por un sistema externo de proteccion contra
tormentas eléctricas (SEPTE), el cual esta formado por elementos para interceptar,
conducir y disipar la corriente del rayo; y un sistema interno de proteccién contra
tormentas eléctricas (SIPTE), basado en uniones equipotenciales, blindaje
electromagnético, puesta a tierra y proteccion contra transitorios.

Los campos de aplicacion de esta norma contemplan los siguientes escenarios:

e Estructuras y edificios de uso comun.

e Estructuras y edificios con riesgo de fuego y explosion.
e Estructuras y edificios con equipo sensible.

e Estructuras y edificios de cualquier altura.

e Torres de telecomunicaciones con equipos y antenas.

En el caso de equipos de telecomunicaciones, la norma NMX-J-549-ANCE-2005
especifica los efectos de las tormentas eléctricas como: “Interrupciones inaceptables
en la comunicacion, pérdidas por dafios a la electronica, altos costos de reparaciéon y
pérdidas econdmicas por falta de continuidad en el servicio”.

Segun la norma mexicana NOM-001-SEDE-2012, seccion C; en conductores de
comunicaciones de banda ancha alimentados por una red, no expuestos a descargas
atmosféricas o0 a contacto accidental con conductores de fuerza, la instalacién de
proteccion eléctrica primaria debera ayudar a proteger contra otros peligros como la
elevacion del potencial causada por corrientes de falla y tensiones por encima de las

normales.
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1.3.5 Sistema de Alimentacién Ininterrumpida.

El sistema de alimentacion ininterrumpida (UPS, por sus siglas en inglés), es
un dispositivo que cuenta con baterias capaces de almacenar energia eléctrica para
proporcionar alimentacién a los equipos conectados a éste por un tiempo limitado
durante un corte de energia. EI UPS, ademas, puede proteger a los equipos de
posibles subidas y bajadas de tension. EI UPS debera actuar de forma automatica
para evitar que los equipos se vean afectados en su funcionamiento dejando de
operar. Esta funcién es muy importante en el PMI pues cominmente existen cortes de
energia eléctrica (debido a diferentes circunstancias), esto produce pantallas negras
en el sitio de monitoreo que afectan el correcto funcionamiento del SVV, es por esto
que el UPS debera de proporcionar un tiempo de operacién suficiente hasta que la

energia eléctrica se restablezca sin que el equipo instalado deje de funcionar.

1.4 Propuesta de Caracteristicas para Seleccién de Equipo.

De forma general, y segun las consideraciones y caracteristicas técnicas descritas en
este capitulo, se observa que se deben tomar en cuenta dos factores para la seleccion
del equipo instalado en el PMI; la primera se encuentra relacionada con la integracion,
interconectividad e interoperabilidad de los equipos en la red del SVV porque, como es
de esperarse, al planear un sistema de este tipo se debe contemplar el crecimiento, no
solo en cantidad de PMI, sino ademas la integracién de equipos nuevos con mayor
tecnologia que los instalados originalmente, y que estos pueden trabajar con
estandares actuales a los establecidos anteriormente; el segundo factor a considerar
de los equipos son la adquisicion de datos, tanto para las caAmaras como para el
intercomunicador, asi como los que se emplean en la activacion de alarmas o avisos

en altavoces.

De estos factores descritos, se debe poner énfasis especialmente en las camaras
porque de su eleccidn dependera la escena a inspeccionar, y ésta estara definida por
el &ngulo de vision. Otro punto critico para el sistema, referente a las caracteristicas
de la camara, son el ancho de banda que esta en funcién directa de la resolucion de
imagen, numero de tramas y la tecnologia de compresion utilizada. En base a todas
las caracteristicas descritas anteriormente, para los dispositivos que conforman el PMI,

a continuacion se detalla, se definen parametros y caracteristicas minimas para la
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estandarizacion de los sistemas de video-vigilancia para la seguridad publica en
nuestro pais.

1.4.1 Caracteristicas Minimas de la Camara.

A continuacion, en la Figura 3.4, se presentan las diferentes etapas que conforman el
disefio del PMI:

Esta seccion del capitulo se enfocara a:
e Sitio Fuente

e Capacidades de Transmisién

e Evaluacion y Seleccion del equipo

Todas las etapas anteriores referentes a las camaras IP.

= =

L.

Figura 3.4 Etapas de disefio del PMI

a) Sitio Fuente.

Los objetivos que se pretenden alcanzar con la eleccion adecuada de la camara son:
en una avenida de 15 metros de ancho, realizar monitoreo (deteccion) de personas,
objetos y vehiculos a partir de 5 metros en la horizontal, tomando como referencia el

PMI, alcanzando 30 metros a lo largo; y poder realizar identificacion de personas, a
una distancia maxima de 70 metros.

La deteccion a 5 metros del PMI, asi como el ancho de la avenida que es de 15 metros

son casos extremos propuestos, como valores minimo y maximo respectivamente. Es

(L
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decir, con la camara elegida se podra realizar monitoreo a partir de 5 metros del PMI y
realizar la deteccidn de personas, objetivos y vehiculos en avenidas de 15 metros de

ancho o menores.

Para determinar la resolucién con la que se va a trabajar, un elemento muy importante
a considerar es “la densidad de pixel”, que hace referencia al numero de pixeles que

representan al objeto de interés.

Andlisis para nuestro objetivo en interés: A partir de 5 metros sobre la horizontal,
tomando como origen el PMI, debemos ser capaces de detectar tanto personas como
diferentes objetos y vehiculos en una avenida de 15 metros; y hasta 30 metros del
PMI, poder detectar el rostro de una persona.

Existen fuentes que han realizado estudios para diversas aplicaciones sobre el rostro
humano, ver Tabla 3.3 (Relacion de pixeles-cara para distintas aplicaciones). En base
a la tabla antes mencionada, se propone trabajar con una resolucién que sea capaz de
realizar deteccién (0.25 px/cm) e identificar rostros (en condiciones dificiles, con 5

px/cm).

Con los datos anteriores se sabe que necesitamos como minimo 375 pixeles de ancho
para realizar la funcién de deteccion, y 1000 pixeles de alto por 1250 pixeles de ancho
para identificar a una persona en un espacio de 2 metros de alto por 2.5 metros de
ancho. Es decir, con cualquier resolucion digital de las camaras IP podriamos cumplir
con los pixeles necesarios para la funcibn de deteccién pero es realmente la
identificacion de personas la que nos condiciona a elegir la resolucion adecuada. Lo
gue se propone y cumple con ambas condiciones como minimo es 1.3 Megapixeles
(1280 x 1024), ver Tabla 3.2.

Otro parametro de la camara que concierne directamente al sitio fuente es el nivel de
proteccion que ésta debe tener. Para las caAmaras de SVV, utilizadas en exteriores,
existen ciertos niveles de resistencia al medio ambiente y contra vandalismo que se
deben cumplir y se encuentran establecidos en las normas de la NEMA (National
Electrical Manufacturers Association, por sus siglas en inglés) y de la IEC

(International Electrotechnical Commission, por sus siglas en inglés).
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Los codigos IP del IEC describen los grados de proteccién de carcasas y gabinetes
con respecto a personas y proteccion contra solidos, liquidos e impactos aungque no
describe la proteccion contra riesgos de explosién, ni ambientales como: humedad,
corrosién, moho o hielo. El estdndar NEMA es mas completo que el IEC, dado que
contempla requerimientos de construccion y seguridad, resistencia a la corrosion,
efectos atmosféricos e incluso su utilizacion en ambientes no peligrosos (interiores y

exteriores) y peligrosos (gases, temperaturas extremas).

Se propone utilizar una caja NEMA 4X, equivalente al IP66 del IEC instaladaa 5 m
de altura de la base del poste; esta categoria implica, en una instalacién al interior o
exterior, proteccion contra el polvo transportado por el viento y la lluvia, salpicaduras
de agua, agua proyectada y corrosion; ademas protege contra dafios ocasionados por
la formacién de hielo exterior sobre la caja.

b) Capacidades de Transmision.

Un parametro critico de la camara y que impacta de forma directa al funcionamiento
del SVV es el ancho de banda. Con la experiencia obtenida de las visitas realizadas, el
equipo de Comunicaciones propone un ancho de banda de 2 MB para cada PMI, con 1
camara instalada en dicho punto més todos los dispositivos adicionales que contenga
(ejemplo: botones, bocinas, intercomunicador).

Para poder calcular el ancho de banda de la camara de 1.3 MP con que se propone
trabajar, es necesario definir antes el nimero de tramas por segundo y la tecnologia

de compresion.

Para las tramas, nos apegamos al estandar NTSC (National Television System
Committee, por sus siglas en inglés), para Norte-América que recomienda trabajar con
una tasa de 30 imagenes por segundo. Este valor esta directamente relacionado con
la frecuencia con la que se suministra energia eléctrica (60 Hz) en nuestra region.
Ademas de lo anterior, se propone que las tramas de la cdmara sean de barrido
progresivo y no entrelazado, porque de esta manera la imagen se presenta entera
linea tras linea, en un solo barrido. Esto representa una mayor estabilidad y mejor

fluidez en el movimiento de las imagenes que se observan.

Con respecto a la tecnologia de compresion de video, el mas usado en los Centros de

Video-Vigilancia visitados en el pais es el H.264, pero habra que tomar en cuenta que
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dentro de poco tiempo serd cada vez menos utilizada, esto por el mismo avance
tecnoldgico que se tiene dia con dia y especialmente en los SVV por la necesidad que
existe de incrementar el numero de PMI manteniendo en lo posible el ancho de banda
de todo el sistema. Por este motivo se propone trabajar con el estdndar de compresion
de video més actual que es el H.265. El contenido técnico de este estandar finalizd en
enero del 2013 y fue en abril del mismo afio que fue declarado formalmente como

estandar. Habra que afiadir que en promedio cada 10 afios se actualiza el estandar de
video.

A continuacion en la Tabla 3.6 se presenta un analisis realizado del ancho de banda
requerido, en funcion de la compresion utilizada asi como la resolucién y el nimero de
tramas por segundo.

Tabla 3.6 Ancho de banda (MB) de video segun laresolucién, compresién y tramas

Compresion 720p HDTV 1.3MP 2MP 1080p HDTV 3.1MP
1280x720 1280x1024 1600x1200 1920x1080 2048x1536

20/25/30 (fps) 20/25/30 (fps) 20/25/30 (fps) 20/25/30 (fps)  20/25/30 (fps)
SPLINEINEGCIEN  1.8/2.25/2.48  2.62/3.07/3.44 3.93/4.51/5.16 4.26/4.92/5.65 6.39/7.58/8.36

H264 calidad 1.2/1.41/1.6 1.7/2.01/2.26 2.46/2.87/3.44 2.62/3.28/3.69 4.1/4.92/5.41
media

AR LT 1.11/1.31/1.47  1.57/1.86/2.11 2.29/2.66/3.19 2.46/2.87/3.44 3.77/4.51/5.16
pPASNeEIETofeli  1.31/1.54/1.74  1.8/2.25/2.46  2.79/3.28/3.69 2.95/3.48/3.93  4.42/5.32/5.9
H265 calidad 0.84/0.98/1.11  1.2/1.41/1.6 1.8/2.07/2.33  1.97/2.25/2.51 2.95/3.28/3.93

media
PSS E o ETERS  0.77/0.92/1.03 1.1/1.31/1.47 1.62/1.9/1.16 1.8/2.07/2.33 2.62/3.07/3.44

Como se observa en la Tabla 3.6, se puede apreciar que, de forma general, utilizando
H.265 el ancho de banda se reduce en un valor cercano al 30%.

Como ya hemos definido trabajar con 1.3 MP, 30 fps y la compresién de video H.265,
en funcioén de los resultados obtenidos en la Tabla 3.6 y ajustandonos a 2 MB como
maximo de ancho de banda, se ha elegido trabajar con compresion media H.265, lo
gue implica tener un aproximado de 1.6 MB de ancho de banda por camara, y nos

guedaria 400 KB libres para los demas dispositivos que conforman el PMI.
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C) Evaluacién y Seleccién del Equipo.

Ademas de haber definido la resolucion de la camara, las tramas, el estandar de
compresion y el ancho de banda, otros pardmetros importantes por definir y que nos
ayudaran a cumplir con los objetivos planteados previamente en esta seccion son: la

longitud focal y el tamafio del sensor.

En este sentido, previa investigacién, se propone que el tamafo del sensor, ya sea del
tipo CMOS o CCD, sea de 1/3” porque es el mas comun comercialmente y compatible

con el 90% de las aplicaciones tradicionales.

A continuacion, se muestran dos ejemplos de aplicacién utilizando un simulador de
video que permitirdn definir las caracteristicas de las cAmaras a emplear en los PMI.
Se debe aclarar que estos ejemplos corresponden a cAmaras genéricas; es decir, son
validos para camaras fijas, PTZ y Domos PTZ, pues las variables que se consideran
son: angulo de vision, sensor, lente y resolucién (y no la capacidad de movilidad). En
los ejemplos, se busca establecer el angulo de vision que tendria la cAmara instalada
en un punto e instante fijo, y como funcionaria en aplicaciones de identificacion (de
personas, vehiculos u objetos) y monitoreo (de escenas). Cabe sefalar que para

realizar el analisis se empled el simulador de video “IP Video Design System Tool 8”.

A partir de datos obtenidos sobre las dimensiones de las avenidas de la Ciudad de
México, se observa que en general pocas calles sobrepasan los 15 metros de ancho,
se toma como ejemplo la Ciudad de México debido a que en el pais existen pocas
ciudades que podrian llegar a tener calles de tales dimensiones, es decir, para los

ejemplos 1y 2 se toma un caso extremo.

Ejemplo 1:

Para el primer ejemplo los objetivos que se pretenden alcanzar con la seleccion
adecuada de las caracteristicas de la camara son: realizar el monitoreo de personas,
objetos y vehiculos a partir de 5 y hasta 30 metros de la base del poste, en una
avenida de 15 metros de ancho con la camara instalada a una altura de 9m como se
muestra en la figura 3.5. En esta figura se observa el monitoreo de una escena tipica
con diferentes objetos y personas en una avenida. Los datos de la escena y objetivos
planteados, son introducidos al simulador de video obteniendo la longitud focal minima

de 4.3mm.
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Figura 3.5 Monitoreo de 5 a 30 m (vista de la cAmara instalada a 9m en el PMI)

La figura 3.6 (a) muestra la vista superior de la escena monitoreada, en esta es posible
apreciar la localizacion de la camara y las posiciones de los objetos en la avenida. Por
otra parte la figura 3.6 (b) muestra las distancias y angulos de visién que son posible
alcanzar con las caracteristicas de escena y longitud focal mencionadas. Se observa
gue a 30 metros de distancia de la posicion de la camara, se logra obtener una vision
de 34.9 metros (58°) y que a esa misma distancia es posible monitorear a una persona
de aproximadamente 2 metros de altura.
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Figura 3.6 Monitoreo de 5 a 30 m (vistas superior y lateral camara instalada a 9m en el PMI)

El andlisis y las caracteristicas obtenidas estan dadas en funcion de la ubicacion y
posicion de la camara y los objetivos que se pretenden alcanzar. En resumen y
considerando este anexo técnico para lograr una toma como la de la figura 3.5, la
Céamara IP instalada debe tener las siguientes caracteristicas:

e [nstalacion: a una altura de 9 metros

e Longitud focal: 4.3 mm, lo que equivale a tener un angulo aproximado de vision
de 58°, en la horizontal
e Resolucion: 1280 x 1024 Pixeles (1.3 MP).

e Un sensor de imagen de 1/3”

Por lo tanto, con las caracteristicas anteriores se lograria realizar el monitoreo en la
avenida de 15 metros, comenzando la deteccidon de personas y vehiculos a 5 metros

del PMI y ain podrian ser monitoreadas personas a 30 m del PMI.
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Ejemplo 2:

Para el segundo ejemplo, referente al reconocimiento de personas o vehiculos, se
debe obtener la longitud focal maxima. En este caso, el objetivo planteado es que la
cdmara sea capaz de realizar identificacion de personas a una distancia de 70 metros,
en un area que cubra 2 metros de alto por 2.5 metros de ancho. En este caso la
escena gue representa al ejemplo 2 esta dada por la figura 3.7 (a).
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Figura 3.7 Identificacion a 70 m

La figura 3.7 (a) muestra la vista superior de la escena bajo inspeccién, donde pueden
apreciarse las posiciones de los objetos asi como la ubicacién de cdmara. En este
caso la distancia de la cAmara hasta el ultimo objeto es de 70 m, mientras que el
ancho de la avenida al igual que en el ejemplo anterior es de 15 m, considerando
estas caracteristicas asi como el objetivo de aplicacion se determiné en base a la

simulacién que la longitud focal maxima requerida es de 129 mm.
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Para obtener los rasgos faciales y lograr la identificacion de una persona a 70 m del
PMI la camara empleada debe contar con alta resolucién, de forma tal que la
identificacion del individuo se realice en un area de 2 metros de alto por 2.5 metros de

ancho.

En la Figura 3.7 se modificé la longitud focal de 4.3 mm por una de 129 mm (longitud
focal méaxima), por lo que el 4ngulo de visién horizontal que teniamos originalmente
con la distancia focal de 4.3 mm (58°) se reduce a 33.4°, pero el alcance para realizar
la identificacion a lo largo de la avenida es mayor, en este caso a 70 metros de la
ubicacion del poste de la camara. Otro parametro que fue modificado para lograr la
identificacion del individuo a 70 m es el angulo de inclinacién de la camara en el PMI
de 19.2° (figura 3.7 (b)).

Al cambiar la lente varifocal de 4.3 mm a 30X que corresponde a 129 mm, observamos
en la Figura 3.8 que podemos detectar rasgos faciales de una persona de 1.70 metros
de altura, ubicado a 70 metros de la ubicacién del PMI. Para esta distancia focal,

nuestro angulo de visiobn horizontal es de 2° aproximadamente, con la misma

resolucién de 1.3 MP.

CAl IFDRNIA

XYZ 391

Figura 3.8 Deteccién de personas (Zoom 30x analisis a 70 m)

Por lo tanto, se propone que el tipo de camaras a emplear en los SVV sean tipo PTZ
y/o domo PTZ, esto debido a dos principales razones: La primera por su capacidad de
giro, tanto vertical como horizontal. Nos permite obtener una vision de giro de 360°
grados y 180° en vertical. La segunda razén es porque en el caso de las domo PTZ, el
domo de la camara oculta la direccion de apuntamiento del lente, no siendo visible a

posibles delincuentes.
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Las camaras PTZ son comunmente empleadas para inspeccionar espacios amplios,
en algunos casos éstas cuentan con un domo que permite ocultar la direccién de
apuntamiento del lente (Domos PTZ). Sus caracteristicas PTZ (Pan-Tilt-Zoom, paneo
elevacién y acercamiento) la hacen recomendable para su uso en grandes espacios
abiertos como: calles, parques, estacionamientos y, en general, areas publicas. Sus
atributos de apuntamiento, tanto en la horizontal como en vertical, ademas de su
capacidad de acercamiento, brindan mdultiples ventajas sobre otro tipo de camaras

para aplicaciones de seguridad publica.

Con el objetivo de explotar al maximo las caracteristicas de las cAmaras Domo PTZ
y/o PTZ, es recomendable que el control de ésta sea realizado por un operador que se
encuentre monitoreando las imagenes captadas por la camara en el area bajo

inspeccion. Las ventajas del empleo de este tipo de camaras son:

e Permite monitorear areas amplias, realizando un barrido en la horizontal asi como
en la vertical, algo que no es posible cuando se emplean camaras fijas.

e Es posible realizar acercamientos cuando el monitorista, en el centro de control,
detecta alguna situacion inusual o de peligro para los ciudadanos. Las camaras
convencionales que no cuentan con esta funcién se encuentran restringidas a
inspeccionar areas concretas, sin posibilidad de obtener mayores detalles de la
escena.

e Es posible programar secuencias de movimiento que permitan observar puntos
especificos. Por ejemplo, diferentes zonas en una misma avenida que representan
prioridades para el SVV (escuelas, edificios de gobierno, etc.).

e El movimiento de la camara PTZ puede ser controlado por el monitorista u
operador en el centro de control, esta caracteristica permite el seguimiento de un
individuo determinado no solo por la camara instalada que se encuentre mas
cercana al individuo, sino que es posible realizar el seguimiento mediante la red de
camaras PTZ por varias calles cuando este se aleja del area. Este tipo de tarea
seria complicado de realizar si las cAmaras de la red del SVV fueran del tipo fijo.

e Estas caracteristicas ademas permiten reducir costos en la instalacion de la red de
camaras del SVV, pues el numero de cdmaras para cubrir una zona amplia es

menor en comparacion con otro tipo de camaras.

=== ]
g

Pagina 140



CENTRO NACIONAL DE SECRETARIADO EJECUTIVO

z DEL SISTEMA NACIONAL DE
INFORMACION SEGURIDAD PUBLICA

De las visitas realizadas a los centros de control y comando, se observé que en
general las camaras fijjas son empleadas para monitorear trafico; es decir, son
comunmente empleadas para vigilar escenas con pocas variaciones 0 situaciones
anormales, pues este tipo de camaras no permiten modificar su movimiento. El empleo
de estas cdmaras en un SVV aumenta los costos debido a que es necesario colocar
un mayor nimero en una zona para cubrir un area mayor, ademas siempre existira un
angulo ciego en la base del poste debido a la altura y angulo de instalacién asi como
el angulo de vision vertical. Las camas fijas, segun lo observado en las visitas de
campo, solo serian recomendables cuando no se requiera el giro en la horizontal ni
movimiento en la vertical. Aunque en algunos casos esta camara permite realizar
acercamientos, la imposibilidad de realizar cambios en su posicion provocaria que se

perdieran detalles de la escena bajo inspeccion, al momento de aplicar el zoom.

Se recomienda el uso opcional de video inteligente (analytics), por los siguientes
motivos:

e El uso de analisis de video en los sistemas de video-vigilancia es empleado
para detectar de forma automatica a personas y vehiculos en situaciones no
comunes, dentro de una zona especifica; con esto se facilita la tarea de
monitoreo en el centro de control, generando alarmas que permiten realizar
acciones para el auxilio de la ciudadania de forma mas rapida.

¢ Uno de los beneficios que se encuentran al emplear analytics en los SVV, es la
posibilidad de “monitorear” una mayor cantidad imagenes con un menor
namero de operadores, especialmente en sistemas de video vigilancia grandes
como la Ciudad de México, siendo ésta la Unica ciudad en el pais que ocupa
esta tecnologia (de las ciudades visitadas), pues no es posible contar con un

monitorista por cada camara instalada en la red.
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En funcién del andlisis anterior, la cAmara para un SVV al menos debe cumplir las
caracteristicas mostradas en Tabla 3.7.

Tabla 3.7 Caracteristicas técnicas minimas de la Camara

Tipo IP PTZ
Resolucion 1.3 MP
Varifocal: 4.3 mm a 129 mm;
Lente _ )
F1.6 (hasta el cierre) a F4.7 (hasta el cierre)
Sensor CCD 1/3” (preferentemente), CMOS (opcional)
Zoom 30X 6ptico
Cémara Cuadros/Seg 30 fps
Compresion de video H.265 (Calidad media)
. . color, brillo, nitidez, balance de blancos, control de
Ajustes de imagen L » -
exposiciéon y compensacion de contraluz (auto-iris)
Dia/Noche Si

o . . PTZ: 360° movimiento horizontal y movimiento vertical
Movimiento horizontal/vertical
(0° a 90°)
) Uso de contrasefia, Filtro de direccion IP, Cifrado
Seguridad

HTTPS, Control de acceso a red IEEE 802.1x
Compatibilidad de protocolos

_ de RIPV2/OSPF, IPv4/v6, HTTPS, QoS DSCP, FTP, TFTP,
Nivel de Red o . SNMP v2c/v3, SNTP, IGMP, DHCP, SSHv2, PIM-SM,
comunicaciéon(dependiendo

DVMRP, Syslog, RMON.
de requerimiento)

Actualizacion de software
TFTP/FTP
(remota y local)

Video inteligente

Deteccion de movimiento por video (opcional)
Nivel Fisico Activador de alarma

Alertado por el video inteligente (opcional)

Memoria extraible de video Opcional

Alimentacion Compatible con PoE+

Conectores RJ-45 10BASE-T/100BASE-TX
Fortaleza del Rango operacién de o o
_ -35°Ca60°C
Sistema temperatura
Peso (Kg) <10
Soporte

Kit de montaje en poste

Fuente de Bateria UPS para operacion en ambiente externo
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1.4.2 Caracteristicas del Altavoz.

Para la seleccion del altavoz se deben considerar dos caracteristicas del dispositivo: la
potencia y el nivel de presion sonora (NPS). Por ejemplo:

El nivel de presion sonora de un altavoz es de 106 dB (1W/1m). Sin embargo, se
pueden alcanzar niveles mas elevados, cuando el altavoz funciona a su potencia
promedio (P,,o,), para un altavoz de 15 Watts se tiene:

P
NPS(Pyrom) = NPS + 10log (%) (3.1)
ref

donde:

P..s=Potencia de referencia.

15w
NPS(15W) = 106dB + 10 log (W) =117.7dB

Cuando el altavoz funciona a su potencia maxima, en este caso 20 Watts el nivel de

presion sonora esta dado por:

20W
NPS(20W) = 106dB + 10 log (W) — 119dB

Para hacer el analisis de la distancia de audibilidad del altavoz se debe considerar el
ruido ambiental, por lo tanto se toma el caso mas extremo y se utiliza como ejemplo a
la Ciudad de México, debido a que es la ciudad més poblada del pais y de la que se
tienen estudios de niveles de ruido. Es importante considerar el ruido del ambiente
para evitar efectos de enmascaramiento. Un sonido se vuelve inaudible por
enmascaramiento, cuando el nivel de presion sonora es 60 dB menor con respecto a
otro sonido. La SEMARNAT establece los niveles maximos de ruido permisibles en
México en la NOM-081.

=

¥
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Tabla 3.8. Niveles maximos permisibles

Horario
i i f 06:00 a 22:00
Residencial (exteriores) 99:00 2 06.00
Industriales y comerciales 06:00 a 22:00
! 22:00 a 06:00
Escuelas (areas exteriores de juego) Durante el
juego
Ceremonias, festivales y eventos de
imi 4 horas
entretenimiento

Limite Maximo Permisible en dB

SECRETARIADO EJECUTIVO
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(A)-
55
50
68
65

55

100

Los niveles establecidos por la NOM-081 a veces se ven superados, sobre todo

cuando la afluencia vehicular aumenta. Se cuenta con un mapa del nivel de ruido de la

Ciudad de México y Area Metropolitana (Figura 3.9), donde se pueden observar

niveles mas altos que los establecidos en la NOM-081.

Figura 3.9 Mapa de ruido de la Zona Metropolitana del Valle de México
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En la Figura 3.9 se puede observar las zonas con mayores hiveles de ruido que para

efectos practicos tomaremos los mas elevados.

Tabla 3.9 NPS de las avenidas mas conflictivas

Avenida Promedio dB Maximo dB

Zaragoza 80.2 111.1
Ermita 79 99.1
Eje Central 78.2 101
Politécnico 77.9 100.8
Cuautepec 83.8 101
Consulado 80 105
Insurgentes 83 95.8
Via Morelos 91.2 105.5

Los niveles maximos registrados pueden ser instantes, asi que los niveles que nos
interesan son los niveles promedio. Se toma en cuenta que el nivel promedio mas alto
fue detectado en la Via Morelos, 91.2 dB, entonces el altavoz que se propone se
dejara de percibir, por enmascaramiento total, cuando el NPS sea de 31.2 dB.

El NPS del altavoz, a 1 metro de distancia con su potencia promedio, es de 117.7 dB.
Para que los 117.7 dB lleguen a 31.2 dB se tendrd que localizar a la siguiente

distancia:
X
NPS =117.7 — 20log (T) =31.2 (3.2)

donde X es la distancia que nos interesa conocer y esta dada por:

117.7-31.2
X=10 20 =211349m

(3.3)

Tomando en cuenta Unicamente la distancia, nos da como resultado que la alarma
emitida por el altavoz se dejar4 de escuchar a los 21 Km. Sin embargo, también
debemos tomar en cuenta otros factores, como los obstaculos, la temperatura del aire
y el viento. Se considera que a 200m comienza a haber curvatura hacia el cielo en los
rayos sonoros generando lo que se conoce como zona de sombra, pero cuando se
presenta inversion térmica los rayos van hacia el suelo eliminando la zona de sombra,

produciendo un aumento de 5 a 6 dB.
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200
NPS(200m) = 117.7 — 20 log (T) =71.6dB

En base a esto, la tabla 3.10 muestra las caracteristicas minimas con las que debera
cumplir el altavoz IP instalado en el PMI, asi como su integracion a la red,

consideraciones eléctricas, mecanicas, de proteccion y de instalacion.

Tabla 3.10 Caracteristicas técnicas del altavoz

Compresién de audio G.711, G.722, G.726
Potencia promedio / Maxima 15 Watts / 20 Watts
Nivel de presién sonora 1W/1m 106 dB
Rango de Frecuencia Efectiva 330-8000 Hz
Altavoz Rango de Frecuencia, Codec 200-7000 Hz
Amplificador Interno del Altavoz 10W Clase D
Impedancia 8 Ohms
Salida de audio en linea 600 Ohm
Intgrfaz_ de programacion de API abierta para la integracion de software
aplicaciones
Conector Ethernet RJ-45
RIPV2/OSPF, IPv4/v6, HTTPS, QoS DSCP, FTP,
Protocolos TFTP, SNMP v2c/v3, SNTP, IGMP, DHCP,
SSHv2, PIM-SM, DVMRP, Syslog, RMON.
. Proteccion por contrasefia, filtro de direcciones IP,
Seguridad . . L
registro de acceso de usuarios, autenticacion
Administracion 'y~ Operacion \rrpoq o ndiauracién Web), DHCP, TFTP/FTP
actualizacién y configuracion remota
Proteccion y resistencia a impactos IP66, IP67, NEMA
General Alimentacion Ethernet (PoE+) IEEE 802.3af standard
Condiciones de funcionamiento -35°C a 60 °C Humedad Relativa < 95%
Peso (Kg) <5

1.4.3 Caracteristicas del Sistema de Proteccién contra Descargas
Eléctricas.

a) Sistema de Pararrayos.

La instalacion de sistemas de pararrayos en los postes tiene como objeto establecer
las condiciones de seguridad para prevenir los riesgos por descargas eléctricas

atmosféricas.
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En cumplimiento a la Norma Oficial Mexicana NOM-001-SEDE-2012 Y NOM-022-
STPS-1999, relativas a las instalaciones destinadas al suministro y uso de la energia
eléctrica y a la electricidad estatica en los centros de trabajo-Condiciones de seguridad
e higiene respectivamente, los factores que se deben considerar para determinar si se
requiere instalar pararrayos en un poste, en su caso, el tipo de pararrayos a utilizar

para drenar a tierra las descargas eléctricas atmosféricas, son:

e EI nivel isocerdunico (numero promedio de dias al afio en los que
hay tormenta) de la region.

e Las caracteristicas fisicas de las estructuras e instalaciones metalicas que
soportan descargas eléctricas atmosféricas.

e La altura de los edificios colindantes.

e Las caracteristicas y resistividad del terreno.

¢ El angulo o zona de proteccion del pararrayos.

e La altura del pararrayos y el sistema para drenar a tierra las corrientes
generadas por las descargas eléctricas atmosféricas.

e La resistencia de la red de tierras para colocar los sistemas de pararrayos no
debe ser en ningun caso mayor a 10Q.

¢ No se deben utilizar pararrayos que funcionen a base de materiales radiactivos.

e Los conductores de bajada en cobre se presentan bajo la forma de cintas,
trenza, o redondos de seccién minima 50mm? (1/0AWG).

e Instalacién de una funda de proteccion mecéanica de 2 m al final del cable
bajante.

¢ Las masas metalicas exteriores deben estar conectadas equipotencialmente al
circuito de pararrayos segun las normas de distancia de seguridad de la NFC
17-100 que describe también las distancias a respetar entre las bajadas.

¢ Cuando hay una antena de radio, y en conformidad a la norma NFC 90-120, se
debe conectar el mastil que soporta la antena, al conductor de bajada de la
instalacion, por intermedio de un supresor de transitorios o de un metal coman.

e Ciertos elementos metdlicos de la estructura pueden servir para realizar la

bajada si cumplen con los criterios de las normas NF C 17-100 y NF C 17-102.

Para evitar dafios en los equipos de comunicaciones instalados en un sitio la norma
NMX-J-549-ANCE-2005 propone emplear terminales aéreas con una altura

recomendable de 3 metros por encima del objeto a proteger; la funcion de las

=== ]
\
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terminales aéreas es, segun la norma de ANCE, la de interponerse en la trayectoria
del rayo para ofrecer un punto de impacto con condiciones controladas, de tal manera
que, la energia liberada del rayo, pueda conducirse en forma segura y eficiente a
través de los conductores de bajada (una trayectoria de baja impedancia menor a

10Q) y disiparse a por medio de los elementos enterrados del sistema de puesta a
tierra.

b) Sistema de Tierras.

El sistema de tierras debera garantizar una resistencia a tierra no mayor de 10Q y
estara conformado por varillas de tierra, conectores para varilla de tierra,
materiales para el reacondicionamiento del terreno en caso necesario, debera
realizarse la medicion del sistema de tierras en sitio y realizar el estudio con el
cual se propondra la configuracion requerida para garantizar los 10Q como
maximo de resistencia a tierra en época de sequia.

Deberan conectarse en el subsuelo la bajante del sistema de pararrayos, el
sistema de tierras del sistema eléctrico y la estructura metalica para garantizar que
los equipos y las masas metalicas se encuentren a un mismo potencial de
referencia con conectores soldables, como minimo este conductor debera ser de
4/0AWG (107 mm?).

1.4.4 Eleccion del Sistema de Energia Ininterrumpida (UPS).

Utilice el siguiente procedimiento para la eleccion del UPS requerido, con base en los
dispositivos que integran el PMI:
1. Hacer una lista de todos los dispositivos que el UPS protegera.
2. Obtener los datos de Voltaje y Corriente, en la hoja de especificaciones
técnicas, de cada dispositivo.
3. Para cada dispositivo (D,) multiplicar los valores de Voltaje y Amper, para
obtener la Potencia Aparente, que esta dada en unidades de VA.
4. Determinar la Potencia Aparente Total (Pr4), sumando la Potencia Aparente de

cada dispositivo a proteger.

PAT(VA) = D1 + DZ + D3 + -+ Dn (34)
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5. Multiplicar la Potencia Aparente Total por un Factor de Crecimiento, igual a 0.3,

que representa una escalabilidad para el PMI del 30% a futuro.

PBSC(VA) = PAT X 03 (35)

6. Se debe sumar el valor de la Potencia Aparente Total y el valor obtenido en el
paso anterior, al multiplicar la Potencia Aparente Total con el Factor de
Crecimiento, y a este nuevo valor le denominaremos Potencia Efectiva
Requerida.

Per(VA) = Pyr + Pegc (3.6)

Para los UPS, la Potencia Efectiva Requerida puede presentarte en unidades
de VA o también en términos de Watts. Para este dltimo caso, es necesario
obtener un nuevo valor al multiplicar la Potencia Efectiva Requerida (VA) por
un Factor igual 0.3 que representa un Factor de Potencia (FP) igual a 1.3. Al
afadir el resultado anterior al valor obtenido en la ecuacion 3.6 se obtendra la

Potencia Efectiva Requerida, en unidades de Watts.

Per(W) = Pep(VA) X 0.3 + Pgr(VA) (3.7)
)
FP =500 (3.8)

Ejemplo:

Tabla 3.11 Ejemplo para la Seleccion del UPS

Dispositivos

Camara 1 12 36
Camara 2 12 3 36

Altavoz 24 24
96
Potencia Efectiva Requerida (VA) 124.8
Potencia Efectiva Requerida (W) 162.24
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Adquirir el UPS que cumpla, siendo igual o mayor, al valor de la Potencia Efectiva
Requerida.

APENDICE 1: Datos Técnicos de las Camaras que Fueron Obtenidos en las Visitas.

De las visitas realizadas, y con los datos técnicos obtenidos de las diversas camaras,
se observa que el 71.5 %, corresponde a camaras IP y solo 28.5 % a camaras
analdgicas, en el caso de las camaras PTZ. De las cuales, el 23.8% corresponde a

Céamaras tipo PTZ (punta de poste) y el 76.2% son del tipo Domo. Ver Tablas A3.1y
A3.2.

Tabla A3.1 Camaras PTZ

. . — [Compresion de Longitud focal | Zoom Alcance X "Anguio do vision|  Peso
Ciudad | Estandar | Tipo Marca Modelo | 1P/ Analégica | Resolucion oo 9°| Tramasss e DialNoche | &icoional - Elevacion | Azimut ) Pt
COMX ONVIF Domo - - Analogica VM3 T1080P peg - - si - - 180° 360° 65°

Minima 720p
H 254
comX onvIF Domo | Porinstalar - P - e - - si
Punta de eraaor | B0 lssseaisen
Celaya - poste | samsung | scuzavo Analogica 795x 596 - - 35-12058 si a6 - Velocidad VE;D‘EJ“:“ 425110°V | 175
o1 azes | 0
Punta de ES30ES31 2600
Pelco Analogica NTSC - si 83°a+33° | Velocidad | 50723 99
Durango - poste Series o NTSC 38012 24x10¢ - < 2100°
0.4° a100%ls
(768x404)
Maxima
1080P H28a e
(1820x1080)
ONVIF DH-5D6C2205 ] 55110 (20%) / ~16ra 900 2600
Durango : Domo Dahua P Minima CIF | MJPEG  [CIF 25/30 SR [2oxy3ox/1e|  »100 Velocidad | Velocidad | 51°a2.60° 78
PSIA CGI 2308 HN 43120 (30%) . "
200°%s 240%%s.
(3521288 1 ,
352x240)
651°a234°
WaRma
ONVIF, 1080P H284
(1020x1080)
Minima -10°a 90°
purango | Psiacal | Domo Danua | sDeAL240-HNI P CIF(352288 /| MUPEG 25130 79316 si IR 10016x 500 Velocidad 360° s157a1e | 875
352x240) 200%%s
Velocidad
240°7s.
1262
-10°a 90 360"
ONVIF DH-SDEA130M MIPEG 43120 : Velocidad | Velocidad | 65.1°a234° | 675
puango | 2| Domo Dahua o P 12801960 50160 si IR 30016x 150 o0r s
Peico APL Vaxima R 262
onviF 2.07MP 3607
MIPEG 43120 1°a-00° | rotacien | s05°a21° 65
Profile § (1920%1080) p
Durango Domo Reico | Specira 10807 P 30 SR 300/12x continta
9 §5230-Series Jinina g Velocidad | Velocidad
01°adovs | 2807
0.06 UP
(320176)
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DS-2DF62231- 1920%1060 GE - 2 00 - 230"
Puctia |IPs6 ONVIF|  Domo | Hivison | ©% 2T P ) EJPEG el - 501367 si. IR 28016x 200 -20° 2 400 360 50.8°23.0 8
280060 ¥ 200 -
Puebla | ONVIF20 [  Domo Cisco 1PCE930 P e ey 30 47-04 SR 20016x 100 5°a 90 360 583232 55
o
Puebla Domo Cisco 1PCE930 P 1080p(1920%)  H.264 30 47-04 SR 200- - sobreel 360" s54a20 34
1080) MIPEG :
oD
Puebla Domo Bosch serie 500 P PALY(768 x 264 2980 | 541224 si 36012 - 18° 360" 17°a578° | 332
e MPEG4 __|PALNTSC
766x494(NTS
Chihuahua Punta de peco | ESOCBWIS- 1 pnaisgica Cy - - 34~110 si 35X12X - 33°a-83° 360° 55°a17° 19
poste 2N 752¢
562(PAL)
76Ex404(NTS
Chihuahua puntade | oo, | ESSOCBWIS- | ibgica oy - - 3.4-119 si 35X12X - 23° 2 -83° 260° 55°a1.7° 9
poste 5N 752x
562(PAL)
ToueT 3.4-122.4 2°200°
2000PTZ (ALY
Chinuahua Domo  [Indigo vision P 704x480 H264 Full si 36x, 35Ky 16¢ - (-2sobreel | 3607 17°a578° 27
series 34-119y
(NTSC) horizonte)
41-738
Chinuahua Domo  [Indigo vision|  9400DN P 540 254 25/%0 18 27
9 . PALINTSC] - - -
Chinuahuz Domo__[indigo vision|[0500 NTSCX18] 1P - - - - - - -
TEERAOANTS
Oaxaca Punta de peco | ESHICBWAS- | o aiaca oy - - 34-119 si 36X12X - 33°a-83° 360 55°a17° 9
poste 752x
582(PAL)
Montrrey Domo P NTSC H254 — 5 5 612 — — —
Monterre, - Domo G NTSC H 260 - 550 si 5 B . .
T .
T Waxima
Hosting 1080P H264
Tampco | 0509 | Domo ais | Q035.E PTZ P (o20x1080) | P23 30 47-04 si 20012 - 220° 360" 37602 35
Minima
(AVHS) (320x180)

En el caso de las camaras fijas y con los datos técnicos obtenidos de las diversas

camaras, se observa que en su mayoria, el 75 %, corresponde a camaras IP y tan solo

25 % a camaras analdgicas, como se observa en la Tabla A3.3.

Tabla A3.3 Camaras Fijas

— - " AnguIo e
/
Ciudad Estandar Tipo Marca Modelo IP/ Analdgica Resolucidn c;:‘sﬁ:‘;" Tramas/s Lnng(lrl::“!ncal NE‘:he ) Zoom Alcance visidn Peso
Optico/Digital (m) (w-t) (Ka)
COMX ONVIF Analsgica | M@dma 10800 |y o si -
inima_720p
CDMX ONVIF P H.264 MJPEG Si
Méxima
1080P
Celaya ONVIF Fija Siqura BC820 Analdgica (1920x1080) [H.264 MJPEG 30 =50 Si, IR 18x/8x 0.33
1y I q g
Minima CIF
(352x288
Méaxima 1.3MP
(1280x960)
Durangn P Minima CIF 25/30 Si, IR 20 92°-27.2° 125
" DH-IPC- H264y
ONVIF 2.0 Fija Dahua HFW3101C (352)(24808;352& MJPEG 2812
Méxima
DH-IPC- 3MP H.264 y
Fija Dahua 33412
HFW3300C (2048x1536) MJPEG 20 3MP - o o
Durango ONVIF 2.0 P Minima CIF 20/25 CIF Si. IR 20 73.9°-29.8 125
(352x288/352x2
40)
1PBB (clima) H264 .
Puebla ONVIF Fija Hikvision Bullet P 1920x1080 MIPEG 26130 - Si. IR 30 90°-53.9 05
H 264
IPG6, ONVIF, 3.0MP (2048 x o
Puebla PSIA. CGI Fija Hikvision DS-2CD2232-15 IP 1636) MJPEG 15130 - Si 758 07
H.264
Puebla ONVIF 2.0 Fija Cisco 6000p P 1920x1080 MJPEG 30 3.1-8 Si, IR 06
ONVIF
Puebla AutoMDIX Fija Bosch HD IP DINION P 1920x1080 H.264 25/30 Si 0.69
Chihuahua - Fija Indigo vision 11000 P 1280 x 720 H.264 30/25 2.8-8 Si 90.7° 2 35.2° 0.5
Méxima 811x
. 508
Oaxaca Fija Samsung SCB-3000 Analdgica Minima 795 Si 031
ONVIF Profile .
Maxima 5M
Tampico HS Fods Videa Fija Axis P1357-E P (2692x1944) H264 12 2388 si 80°-32° 31
asting System| Minima (16050)|  "MPEG
(AVHS)

Pagina 151



SEGOB | CENTRO NACIONAL DE SECRETARIADO EJECUTIVO (S
i Z DEL SISTEMA NACIONAL DE \
:.Il‘;-l‘{ill}.{ls.ll:l;:L!): INFORMACION SEGURIDAD PUBLICA "\\-1/"

Capitulo 4: Telecomunicaciones.

4.1 Introduccion.

El campo de aplicacion de la presente Norma Mexicana establece los parametros de la
infraestructura, tecnologia y evaluacién del sistema de comunicacion de video
vigilancia de los 6rdenes estatales y municipales, en este apartado se encuentra la
descripcion de los elementos en materia de enlaces de telecomunicaciones. En la
figura 4.1 se muestra la metodologia para la realizacion del estado del arte para

establecer las especificaciones técnicas de telecomunicaciones y sistemas asociados.

Metodologia para la realizacion del estado del arte
para establecer las especificaciones de
telecomunicaciones y sistemas asociados.

Revisién de Recopilar datos
articulos cientificos técnicos

Recomendaciones de la UIT-R Anexos técnicos de los estados
IEEE, IETF, IAB. de la Republica Mexicana

Analisis de documentos

Especificaciones técnicas de
equipos de telecomunicaciones

Figura 4.1 Metodologia para establecer las especificaciones de equipos de telecomunicaciones
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Se puede observar que existen dos principales actividades, por un lado, la revision de
articulos cientificos y por el otro la recopilacion de datos técnicos. De la revision de
articulos cientificos se identificaron las recomendaciones de la Union Internacional de
Telecomunicaciones (UIT, por sus siglas en inglés), el Instituto de Ingenieria Eléctrica
y Electrénica (IEEE, por sus siglas en inglés) y la Fuerza de Trabajo de Ingenieros de
Internet (IETF, por sus siglas en inglés), perteneciente al Comité de Arquitectura de
Internet (IAB, por sus siglas en inglés). Las cuales se deben cumplir en la elaboracion
de la norma. En la recopilacion de datos técnicos se revisaron los anexos técnicos de
algunos estados para identificar las caracteristicas técnicas de los elementos que
componen el sistema de telecomunicaciones y los sistemas asociados, que integran

los diferentes sistemas de video vigilancia instalados.

Posteriormente se realizé un analisis de los documentos y se compararon las
caracteristicas técnicas de los equipos con las recomendaciones de la UIT, la IEEE y
la IETF, para definir los parametros necesarios que se requieren solicitar en la norma,

respecto de la infraestructura de los sistemas de comunicaciones.

El producto de este proceso son las especificaciones técnicas de los equipos de

telecomunicaciones que se mostraran en este documento.

Se iniciaran las recomendaciones con los tipos de enlaces inalambricos, de acuerdo a
la recomendacién UIT-R F.1399-1 [IV.1] y pardametros de radio comunicacion.
Posteriormente se presentan las recomendaciones para los enlaces alambricos,
haciendo uso de Fibra Optica con base a la recomendacion UIT-T G.983.1 [IV.2], y los
pardmetros de los dispositivos requeridos. Se haran las recomendaciones necesarias
para los casos en los cuales se cuente con infraestructura de red ya instalada de fibra
Optica, para poder conectar los diferentes equipos terminales. Finalmente se daran los
requerimientos que debe de cumplir como minimo, la instalacibn de cableado
estructurado, los equipos de comunicaciones a instalar y configurar, asi como los

protocolos de comunicaciones a usar.

En la figura 4.2 se muestra un esquema general de un sistema de video vigilancia.
Este consta de dos componentes principales, el sistema de camaras en postes y el

centro de control. En la parte izquierda se pueden observar los enlaces de microondas

=== ]
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que se utilizan para transportar el video hacia el centro de control. Por otro lado, en la

parte derecha se tiene el centro de control (Red de Area local, LAN por sus siglas en

inglés) donde muestran algunos componentes de red, que son necesarios para la

realizacion de la video-vigilancia. La terminologia utilizada en la figura se describira en
el apartado correspondiente.

%. \}

Sistema de camaras en postes

Centro de Control

Conmutador de
datos acceso @

&

PMI 2

PMI 3

N
PMI 4%

£

PMI 1

—=X

@/
9

Conmutador de
datos acceso

Firewall Conmutador
de datos
principal

Firewall Sevidores

J Sistemas de

Firewall almacenamiento

Figura 4.2 Sistema de Video Vigilancia

4.2 Referencias normativas.

Para la correcta aplicacion de esta norma se deben consultar las recomendaciones de

la Union Internacional de Telecomunicaciones (UIT), el Instituto de Ingenieria Eléctrica

y Electréonica (IEEE) y la Fuerza de Trabajo de Ingenieros de Internet (IETF),

perteneciente al Comité de Arquitectura de Internet (IAB). A continuacién se muestran
los protocolos de la IETF utilizados en esta norma.
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IPvd RFC 791* Internet protocol, Darpa Internet Program, Protocol
Specification. Internet Protocol (Protocolo Internet) Darpa Internet Program.
Especificacion del protocolo [IV.3].

IPv4 RFC 1349 Type of Service in the Internet Protocol Suite [IV.4].

IPv4 RFC 6864 Updated Specification of the IPv4 ID Field [IV.5].

IPv6 RFC 2460* Internet Protocol, Version 6 (IPv6) Specification.
Especificacion Protocolo Internet, Version 6 (IPv6). [IV.6]

IPv6 RFC 5722 Handling of Overlapping IPv6 Fragments [IV.7].

RIP 2453 RIP Version 2 [IV.8].

RIP 2080 RIPng for IPV6 [IV.9].

OSPF RFC 2328 OSPF Version 2 [IV.10].

OSPF RFC 5340 OSPF for IPv6 [IV.11].

VRRP RFC 5798 Virtual Router Redundancy Protocol (VRRP) Version 3 for
IPv4 and IPV6 [IV.12].

DHCP RFC 2131 Dynamic Host Configuration Protocol [IV.13].

DHCP RFC 3046 DHCP Relay Agent Information Option [IV.14].

IGMP RFC 2236 Internet Group Management Protocol, Version 2 [IV.15].
PIM-SM RFC 7761 Protocol Independent Multicast - Sparse Mode (PIM-SM):
Protocol Specification (Revised) [IV.16]

DVMRP RFC 1075 Distance Vector Multicast Routing Protocol [IV.17].

DVMRP RFC 2715 Interoperability Rules for Multicast Routing Protocols
[IV.18].

NAT Estatico o Basico RFC 2663* IP Network Address Translator (NAT)
Terminology and Considerations. Terminologia y consideraciones sobre
Traduccion de Direcciones IP [IV.19].

NAPT RFC 3022* Traditional IP Network Address Translator (Traditional NAT).
Traductor de Direccion de Red IP Tradicional (NAT Tradicional) [IV.20].

SNTP RFC 4330 Simple Network Time Protocol (SNTP) Version 4 for IPv4,
IPv6 and OSI [IV.21].

VPN IPSec RFC 4301 Security Architecture for the Internet Protocol [IV.22].
VPNGRE RFC 2784 Generic Routing Encapsulation (GRE) [IV.23].
DSCP/Precedencia IP RFC 2474  Definition of the Differentiated Services
Field (DS Field) in the IPv4 and IPv6 Headers [IV.24].
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DSCP/Precedencia IP RFC 4594 Configuration Guidelines for DiffServ Service
Classes [IV.25].

DSCP/Precedencia IP RFC 791* Internet protocol, Darpa Internet Program,
Protocol Specification. Internet Protocol (Protocolo Internet) Darpa Internet
Program. Especificacion del protocol [IV.3].

SNMPv2c/v3 RFC 3416 Version 2 of the Protocol Operations for the Simple
Network Management Protocol (SNMP) [IV.26].

SNMPv2c/v3 RFC 3414 User-based Security Model (USM) for version 3 of the
Simple Network Management Protocol (SNMPv3) [IV.27].

SSH RFC 4253 The Secure Shell (SSH) Transport Layer Protocol [I1V.28].

FTP RFC 959 File Transfer Protocol (FTP). Protocolo de Transferencia de
Ficheros (FTP) [IV.29].

TFTP RFC 1350 The TFTP Protocol (Revision 2) [IV.30].

Syslog 5424 The Syslog Protocol [IV.31].

Syslog 5426 Transmission of Syslog Messages over UDP [IV.32].

HTTPS RFC 2818 HTTP Over TLS [IV.33].

Definicibn de pruebas de redes de telecom. RFC 2544 Benchmarking

Methodology for Network Interconnect Devices [IV.34].

* Los protocolos marcados son los Unicos que se encuentran en espariol.

A continuacién se muestran los protocolos de la IEEE utilizados en esta norma:

Autentificacion 802.1x Port Based Network Access Control [IV.35].

VLAN 802.1q Virtual LANs [IV.36].

GVRP 802.1ak Multiple Registration Protocol [IV.37].

Priorizar 802.1p Traffic Class Expediting and Dynamic Multicast Filtering
[IV.38].

Rapid Spanning Tree 802.1w Rapid Reconfiguration of Spanning Tree [IV.39].
Multiple Spanning Tree 802.1s Multiple Spanning Trees [IV.40].

Extensiones de Spanning Tree 802.1t (802.1D Maintenance) [IV.41].

Adicion de puertos 802.3ad Link Aggregation (LAG) [IV.42].

Control de Flujo 802.3x Full Duplex Operation and Flow Control [IV.43].

PoE 802.3af DTE Power via MDI [IV.44].

Ahorro de Energia 802.3az Energy-efficient Ethernet [I1V.45].
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e Controlar Gestién 802.1Qau Congestion Notification [IV.46].

A continuacion se muestran las recomendaciones de la UIT utilizados en esta norma:

e UIT-R F.1399-1 Terminologia del acceso inalambrico [IV.1].

e UIT-T G.983.1 Serie G: Sistemas y Medios de Transmision, Sistemas y Redes
Digitales. Sistemas de transmision digital - Secciones digitales y sistemas
digitales de linea — Sistemas de linea Optica para redes de acceso y redes
locales [IV.2].

o UIT-T G.775 Serie G: Sistemas y Medios de Transmision, Sistemas y Redes
Digitales. Sistemas de transmisién digital — Equipos terminales — caracteristicas
de operacién, administraciébn y mantenimiento de los equipos de transmision
[IV.47].

e UIT-T G.780 Serie G: Sistemas y Medios de Transmision, Sistemas y Redes
Digitales. Sistemas de transmisién digital — Equipos terminales -
Caracteristicas principales de los equipos multiplex de la jerarquia digital
sincrona [1V.48].

e UIT-T G.870/Y.1352 Serie G: Sistemas y Medios de Transmisién, Sistemas y
Redes Digitales. Redes digitales — Redes Opticas de transporte. Serie Y:
Infraestructura Mundial de la Informacion, Aspectos del Protocolo Internet y
Redes de la Proxima Generacion. Aspectos del Protocolo Internet — Transporte
[IV.49].

e UIT-R V.662-2 Términos y Definiciones [IV.50].
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4.3 Consideraciones técnicas.

4.3.1 Enlaces Inalambricos.

Una red de comunicacién inalambrica es aquella que utiliza las sefiales de microondas
para trasmitir informacion. Por ejemplo, soluciones Punto a Punto (PTP, por sus siglas
en inglés) y Punto a Multi Punto (PTM, por sus siglas en inglés). Este documento
establece los lineamientos que debe cumplir como minimo el disefio e instalacion de

una red de comunicaciones inalambrica.

Los parametros dados estdn normalizados por organismos nacionales e
internacionales de gran aceptacion. Se deben tener estudios de enlaces de
microondas y con base en ellos ajustarse a las recomendaciones dadas en este
documento.

Se iniciaran las recomendaciones con los tipos de enlaces inalambricos, de acuerdo a

la recomendacién UIT-R F.1399-1 [IV.1].y parametros de radio comunicacion.

Los enlaces inaldambricos a los que se hara referencia son los definidos en la
recomendacién UIT-R F.1399-1 [IV.1], los cuales son Sistema Punto a Punto (PTP),
Sistema Punto a Multipunto (PTM) y uso del repetidor. Ademas, se utilizara la
terminologia definida en la recomendacion mencionada y los términos no definidos se

podran consultar en el glosario.

a) Sistema PTP

Sistema inaldmbrico fijo originalmente disefiado para proveer comunicacion desde una
terminal fija a otra. Frecuentemente para propoésito de establecer una comunicacion
segura y de alta confiabilidad. Otra definicion que se puede usar de un sistema
inalambrico fijo es sistema que establece una conexién Unicamente entre dos puntos
extremos. Estos sistemas se pueden poner en cascada geograficamente, incluso en
forma de anillo.

La figura 4.3 describe el equipo de microondas que se usara en los enlaces punto a
punto. Los elementos involucrados son la terminacién radioeléctrica (antena) y la

estacion radioeléctrica de acceso inalambrico fijo, la cual conecta al:
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e PMI (Punto de Monitoreo Inteligente), se refiere a los equipos instalados el
punto de monitoreo inteligente (poste)

e LAN (Red de Area Local), se refiere a los equipos instalados en los Centros
Monitoreo.

La estacion radioeléctrica es una combinacién de uno o mas equipos trasmisores 0
receptores asociados a una antena. La funcion del equipo de radiocomunicacion es la
de acoplamiento de sefiales, modulacion y demodulacién, codificaciones de linea,

multiplexacion, etc.

El dispositivo de conectividad en el PMI se refiere a un conmutador de datos que
proporciona energia eléctrica a la camara y conecta las terminales finales (camaras,
boton de péanico, teléfono IP, etc.).

El dispositivo de conectividad en la LAN se refiere a un conmutador de datos o
enrutador que proporciona conectividad entre la red de transporte de las cAmaras y los
centros de control.

@
Terminacion radioeléctrica

de PMI 0 LAN |- ————]-———- : @

| |
| |
| |
| |
|
: ODU I Estacidon
Estacion [ | = | radioeléctrica
radioeléctrica | : de FWA
de FWA : IDU . PTP
| |
FWA: Acceso Inalambrico Fijo
'—ANE Red de Area Local Dispositivo de Dispositivo de
PTP: Punto a Punto Conectividad Conectividad
PMI: Punto de Monitoreo Inteligente

ODU: Unidad de datos externo
IDU: Unidad de datos interno

Figura 4.3 Equipo radioeléctrico del enlace punto a punto

e
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Para la instalacion del radio enlace se requiere considerar los resultados de los
estudios de enlace correspondiente, tener asignado el plan de frecuencias y utilizar los
elementos adecuados para el radioenlace. Por otro lado, se deberé elegir el equipo de
conectividad de acuerdo a las necesidades del usuario.

En la figura 4.4 se muestra un enlace punto a punto entre el PMI y el Centro de
control.

PMI
Punto de Monitoreo Inteligente Centro de Control
‘ PTP ‘
Estacion Estacion
radioeléctrica radioeléctrica
de FWA de FWA
BPTR PTP
Dispositivo de Dispositivo de
Conectividad Conectividad
Equipos
Terminales en LAN
el poste

Figura 4.4 Diagrama a bloques del enlace punto a punto

En la parte izquierda del enlace se han agregado los equipos terminales que estan
instalados en el PMI. Se debe considerar el ancho de banda que requiere cada uno de
estos equipos terminales para que sea considerado en el enlace punto a punto. En el
apartado parametros de radio comunicacién se presenta la ecuacion para calcular el

ancho de banda total en funcion de los equipos terminales.

En la parte derecha del enlace se observa la conexion a la red de éarea local, el
dispositivo de conectividad forma parte de la LAN (regularmente el dispositivo que se

utiliza es un enrutador). Se tiene el equipo de comunicaciones y terminales finales del
centro de control.

i
s

v
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Previo a la instalacion debe realizarse el estudio correspondiente de enlace, asi como

la asignacion de frecuencia de trabajo. Ya en la instalacion se debe verificar la correcta
alineacion entre las antenas.

En la Figura 4.5 se muestra un esquema del enlace punto a punto con un repetidor,
entre el PMI y el centro de control.

PMI
Punto de Monitoreo Inteligente REPETIDOR Centro de Control
R — Q) — g
‘ PTP PTP ‘
Estacion Estacién
radioeléctrica o radioeléctrica
de FWA Caracteristicas de FWA
PTP compatibles con el enlace PTP
Dispositivo de Dispositivo de
Conectividad Conectividad
Equipos
Terminales en LAN
el poste

Figura 4.5 Diagrama a bloques del enlace punto a punto con repetidor

En algunas ocasiones, de ser necesario, se requiere de un repetidor de sefial entre el
punto de monitoreo inteligente y el centro de control por las distancias a cubrir y la
topografia de la zona. Este repetidor debera considerar las caracteristicas técnicas del

enlace punto a punto y garantizar un enlace de comunicaciones adecuado.

Al igual que en el caso anterior, previo a la instalacion, debe realizarse el estudio
correspondiente de enlace del PMI y el repetidor y el estudio de enlace entre el
repetidor y el centro de control, asi como la asignacion de frecuencias de trabajo. Ya
en la instalacion se debe verificar la correcta alineacién entre las antenas
correspondientes.

-
9
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b) Sistema PMP
Sistema que establece conexiones entre un Unico punto especificado y mas de uno de

otros puntos especificados.

En la Figura 4.6 se muestra el diagrama a blogques de un enlace punto a multipunto

entre diferentes PMI y el Centro de control.

Se puede observar de la Figura 4.6 que existen varios PMI que llegan a una sola
antena. Para garantizar la correcta comunicacion punto multipunto debe realizarse el
estudio correspondiente de enlace entre los PMI y la antena sectorial, asi como la
asignacion de un plan frecuencias de trabajo. Ya en la instalacion se debe verificar la

correcta alineacion entre las antenas correspondientes.

Enlace PTP
PMI XX
Y Enlace PTP
PMI DOS

Antena Sectorial
de Microondas

@
Enlace PTP W
PMI UNO

I
|
I
|
I
|
I
|
I
|
I
|
I
|
I
|
I
|
I

‘ ‘
: Estacion
I
|
I
|
I
|
I
|
I
|
I
|
I
|
I

Estacion
radioeléctrica
de FWA
PTP

radioeléctrica

de FWA
Enlace PTP PMP

Dispositivo de
Conectividad

Equipos ] -
Terminales en Dlspos@wp de
el poste * Asignar Plan de Conectividad

Frecuencias

LAN

Figura 4.6 Diagrama a bloques del enlace Punto Multi Punto

En la Figura 4.7 se muestran varios enlaces PMP conectados a un anillo de fibra
Optica. Si ya se tiene un anillo de fibra optica, los enlaces punto multipunto (en
diferentes zonas geograficas) se pueden conectar a esta infraestructura para trasmitir

la informacioén al centro de control.
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Enlace PTP Antena
PMI DOS Sectorial de
Microondas
Enlace PTP Antena Enlace PTP %’ @ Enlace PTP Ante_na
PMI DOS Sectorial de PMI UNO | PMI DOS Sgctonal de
X Microondas M Estacion Microondas
radioeléctrica
Enlace PTP | —7 L— @ de FWA Enlace PTP | —7L— @
PMI UNO . Enlace PTP PMP PMI UNO el
Estaclon PMI TRES Terminador =Slacion
M radioeléctrica de fibra radioeléctrica
SiEA optica ONT setis
Enlace PTP EMP Enlace PTP L__EMB
PMI TRES Terminador PMI TRES Terminador
de fibra de fibra
optica ONT optica ONT

Anillo de fibra 6ptica

LAN

Figura 4.7 Diagrama a bloques de N enlaces punto multipunto conectados a un anillo de fibra 6ptica

Enlace PTP
PMI DOS

REPFI,EJSOR Antena Sectorial de Microondas

Enlace PTP

PMI UNO T e @O») . ﬂ%

Estacion
radioeléctrica
de FWA
Enlace PTP Caracteristicas PMP
PMI TRES compatibles con el enlace
. Dispositivo de
Asignar Plan de Conectividad
Frecuencias

LAN

Figura 4.8 Diagrama a bloques de N enlaces punto multipunto con repetidor
En la Figura 4.8 se muestra el diagrama a bloques de un enlace PMP con repetidor.

En algunas ocasiones, de ser necesario, se requiere de un repetidor de sefial entre los
puntos de monitoreo inteligente y el centro de control. Este repetidor deberé considerar

las caracteristicas técnicas de cada enlace punto a punto y garantizar un enlace de
comunicaciones adecuado.
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Como en todos los enlaces de microonda, debe existir previo a la instalacién el estudio
correspondiente de enlace entre el PMI y el repetidor y el estudio de enlace entre el
repetidor y el centro de control, asi como la asignacion del plan de frecuencias de
trabajo. Ya en la instalacién se debe verificar la correcta alineacion entre las antenas
correspondientes.

4.3.2 Enlaces Alambricos (Red de Comunicaciones de Fibra Optica).

Este documento da los lineamientos que se debe de cumplir como minimo en un
disefio e instalacion de una red de comunicaciones alambrica. Se describira la red de
acceso que utiliza la tecnologia de fibras Opticas. Principalmente una red para el
soporte de servicios que requieran un ancho de banda que incluya servicios de video,
voz y de datos.

Los parametros dados estdn normalizados por organismos nacionales e
internacionales de gran aceptacion. Se iniciaran las recomendaciones con los tipos de
enlaces alambricos, de acuerdo a la Recomendacion UIT-T G.983.1 [IV.2] “Sistemas
de acceso optico de banda ancha basados en redes Opticas pasivas” y parametros de
los dispositivos que intervienen en la red de fibra Optica. Se utilizara el modelo del
Consejo Audiovisual Digital (DAVIC) para describir las topologias de redes de acceso
basadas en fibra 6ptica.

Centro de
monitoreo

Red Acceso Y
/ Red en el PMI \
Nodo de Unidad optica |||
Red de Transporte. St - dared NT NIU TE

;/L Fibra Jpﬁas CobTrs /k—/

Figura 4.9 Modelo de referencia DAVIC para lared de acceso

El modelo de DAVIC permite establecer un vocabulario comun, asi como para
identificar las diversas partes, elementos de un modelo de red y sus interfaces. Este
modelo se observa en la Figura 4.9.
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La red de acceso se encarga de enlazar los PMI a la red de transporte, a veces se
conoce como la red de dltima milla. La red de transporte es aquella que conecta a
todas las redes de acceso para comunicarlas al Centro de control. Se puede apreciar
que la red de transporte es de gran ancho de banda y por su importancia se le da el
nombre de ‘red troncal” (backbone network). En la figura 4.9 observamos los

siguientes elementos:

e Nodo de Acceso: es un dispositivo que conecta a la red de acceso con la red
de transporte, resolviendo problemas de adaptacion de sefiales entre estas
redes que son de tecnologias diferentes.

¢ Unidad optica de red (ONU, por sus siglas en inglés): es la terminacién de la
parte de fibra Optica que existe en la red de acceso, convirtiendo las sefiales
Opticas presentes en una de sus interfaces a sefiales que puedan ser enviadas
por otra de sus interfaces basadas en cobre y viceversa.

e Terminacion de red (NT, por sus siglas en inglés): es un equipo situado en el
PMI que acopla el cable de la red de acceso con el cable del PMI, hace filtrado
de radio frecuencias (RF, por sus siglas en inglés), tareas de seguridad y
administracion sobre si mismo.

e La unidad de Interfaz de red (NIU, por sus siglas en inglés) es el dispositivo
gue servira como puente para interconectar a todas las terminales finales (TE,
por sus siglas en inglés), que aunque en la Figura 4.9 solo se muestra una

pueden ser mas.

En los diferentes modelos que se abordaran pueden o no pueden estar presentes
todos los elementos que se describen en el modelo de DAVIC. A continuacion se
presenta el PMI, la red de XDSL, la HTTH-PON vy la red Ethernet basada en fibra

Optica.

a) En la Figura 4.10 se muestra un PMI que tiene conectado cuatro camaras de
video. Se puede apreciar en la figura una configuracion de dos camaras fijas y
dos camaras PTZ (a manera de ejemplo). Las camaras se conectan via su
puerto ethernet al NIU, en este caso es un conmutador de datos, ya que solo
se tienen camaras y ningun otro dispositivo adicional que deba ser identificado

por una direccion IP diferente.

=== ]
\
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Después del conmutador de datos se tiene un convertidor, donde se presentan dos
casos:

e Convertidor de cobre a cobre (identificado en color rojo). Este caso se requiere si
el PMI se conecta a una red de acceso de cobre y a la terminacion de red (NT).
e Convertidor de cobre a fibra éptica (identificado en color azul). Este caso se

requiere si el PMI se conecta a una red de acceso de fibra 6ptica, por lo que el
NT toma el nombre de red 6ptica (ONT).

Equipos Terminales en el poste
i)
TEDD '

Dispositivo de
Conectividad Tecnologia ethemet

Convertidor cobre Convertidor cobre
a cobre a fibra optica

Red de acceso

Figura 4.10 Diagrama a bloques de un PMI con cuatro caAmaras

En la Figura 4.11 se muestra un PMI que tiene conectado diferentes equipos

terminales de poste (cuatro cAmaras de video, Teléfono IP/botdn de panico y altavoz).

Los equipos terminales se conectan via su puerto Ethernet al dispositivo de
conectividad, en este caso es un enrutador o conmutador de datos de capa 3, ya que

se presenta el caso en el que se requiere identificar cada uno de ellos por una
direccion IP dentro de segmentos IP diferente.

-
9
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m Camaras A
X /@
T iy
=
Teléfono IP
& Boton de panico

Equipos terminales de poste

Altavoz

«

Dispositivo de
Conectividad

Convertidor cobre
a cobre

Tecnologia ethernet

Red

de acceso

Convertidor cobre
a fibra optica

Figura 4.11 Diagrama a bloques de un PMI con diferentes equipos terminales

Después del enrutador se tiene un convertidor, donde se presentan dos casos:

e Convertidor de cobre a cobre (identificado en color rojo). Este caso se

requiere si el PMI se conecta a una red de acceso de cobre y a la terminacion

de red (NT).

e Convertidor de cobre a fibra éptica (identificado en color azul). Este caso se

requiere si el PMI se conecta a una red de acceso de fibra Optica y a la

terminacion de red optica (ONT).

b) Red Bucle del Subscriptor digital (XDSL, por sus siglas en inglés).

XDSL es el nombre genérico que identifica a ADSL, VDSL, HDSL, IDSL y SDSL (por

sus siglas en inglés) y es una tecnologia para la red de acceso. Cada tecnologia se

diferencia por la velocidad que proporciona y la distancia de cobre que hay del DSLAM

ONU al NT de la Figura 4.12, mientras menor sea esta distancia, un XDSL de mayor

velocidad se podra instalar.

==
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Centro de
control

\( T —\/ PMI

Multiplexor DSLAM ONU
de acceso Conmutador

Red de Transporte.| g, NT — NIU = de datos | | TE
(DSLAM) T T ATU-R

Fibra 6ptica ~*— Cobre

NT

Conmutador

NIU de datos

Figura 4.12 Arquitectura XDSL

El DSLAM que se encuentra en la red de acceso y realiza las operaciones de una
ONU, contiene mudltiples unidades de transmision DSL o ATU-C. Un ATU-C es una
tarjeta de red que esta en el DSLAM ONU, y en éste puede haber multiples tarjetas
ATU-C. Cada una de estas tarjetas es configurada para que se conecte con un ATU-R,
del cual hay uno en cada PMI, es decir hay una ATU-C por PMI. De esta forma queda
un ATU-C con un ATU-R en una configuracién uno a uno. En la Figura 4.12 sola hay
una PMI pero puede haber multiples PMI conectados al DSLAM de la red de acceso.
Como se aprecia en la figura, DSLAM de la red de acceso conecta a la NT con cobre.
El NT incluye un filtro o un divisor (splitter) pasa bajos cuya funcién es obtener la sefial
de datos que se encamina hacia la ATU-R, que es el NIU. Esto es debido a que la
tecnologia XDSL fue pensada para dar servicio de voz y datos, y el filtro separa dichas

sefales. Por cada tarjeta ATU-C hay un hay un ATU-R.

c) Red de Fibra Optica a x (FTTXx).
En la Figura 4.13 se muestran las arquitecturas de la red de acceso de una red tipo
FTTx, cualquiera de ellas es valida. En la parte superior de la figura se aprecia la
arquitectura considerada para una red de acceso con fibra optica. EI PMI se debe
conectar a la terminacion de red Optica (ONT). En este caso se debe ocupar el

convertidor cobre a fibra mencionado en las figuras 4.10y 4.11.

En la parte inferior se aprecia la arquitectura considerada para una red de acceso
donde se combina una red de cobre y fibra éptica. EI PMI se debe conectar a la

terminacion de red (NT). Después de la terminacion de red (NT) se puede observar el

=
Y

¥
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enlace de cobre y para utilizar el enlace de fibra éptica se requiere una unidad de red
Optica (ONU). Al final de los enlaces de fibra éptica se tiene la terminacién de linea

Optica (OLT) que conecta a la red de distribucion.

ONT Fibra éptica
NT ONU Fibra 6ptica

Red de acceso

PMI

OLT

[

Red de transporte

ONU: Unidad de red 6ptica

ONT: Terminacion de red éptica
OLT: Terminacién de linea optica
NT: Terminacioén de red

Figura 4.13 Arquitectura de red de acceso

Para la parte de cobre debe respetarse la longitud maxima que puede soportar
el tipo de enlace adquirido. En este caso los PMI ocuparian el convertidor
cobre a fibra mencionado en las figuras 4.10y 4.11.

De la Figura 4.13, se derivan varios tipos de redes del tipo FTTx. FTTx es el
nombre genérico de una familia de tecnologias basadas en fibra 6ptica y cobre,
pero la Unica red que es totalmente de fibra Optica es la de FTTH-PON (Fibra a
la Casa-Red Optica Pasiva). De ésta se derivan varios mas como son GPON
(Red Optica Pasiva con capacidades Gigabit), APON (Red Optica Pasiva
ATM), etc. Se recomienda la GPON, pero son vélidas cualquier red tipo PON.
Se muestra en la Figura 4.14 la arquitectura de una red tipo GPON. La
diferencia de esta figura con la Figura 4.13 es la presencia de un divisor
(splitter), el cual tiene como funcién dividir la sefial proveniente del OLT en
varias sefiales que llegaran a la ONU de cada PMI, el resto de los

componentes son los mismos discutidos en la Figura 4.12.

Pagina 169



SEGOB CENTRO NACIONAL DE SECRETARIADO EJECUTIVO

, DEL SISTEMA NACIONAL DE
GOBERNACION INFORMACION SEGURIDAD PUBLICA

PMI
Centro de
Conmutador
de datos TE

Red Acceso

PMI

1xN Conmutador

ONU
ONU de datos TE
F?bra Fibr'I
optica optica PMI Y
|—| ONU

Red de Transporte.

I_ Conmutador
de datos

Figura 4.14 Arquitectura de red de acceso

d) Red Ethernet basada en fibra dptica.
La red de la Figura 4.15 estd basada en Ethernet, todos los conmutadores de datos

son de tecnologia Ethernet. A continuacion se describen los componentes.

El PMI esta compuesto del equipo terminal (TE), que pueden ser las camaras, un
teléfono de voz IP, etc., cada uno de ellos con interfaces Ethernet para conectarse al
conmutador de datos Ethernet el cual serd de 10/100Mbps para los equipos
terminales. ElI conmutador de datos tendra puertos de fibra 6ptica, éstos pueden ser
puertos del tipo transceptor de factor de forma pequefio (SFP, por sus siglas en inglés)
y conectaran el conmutador de datos de la red de acceso.

PMI
Conmutador
[ | de datos TE
/ Red Acceso
PMI
Centro de Conmutador Conmutador
control Enrutador de datos [ de datos TE
Fibra Fibr'I
optica optica
\ : ] Conmutador PMI
de datos
L TE

Figura 4.15 Arquitectura de red de fibra 6ptica basada en Ethernet

El conmutador de datos de la red acceso es opcional y dependerd de las distancias a

recorrer y puntos que se pueden acondicionar para su instalacion. Este conmutador,

=== ]
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también del tipo Ethernet, tendra puertos de fibra dptica exclusivamente, que pueden
ser todos del tipo SFP. Como se aprecia en la Figura 4.15 su uso ser4 como puente

para llegar al enrutador, del centro de control.

El enrutador del centro de control podra conectar al conmutador de datos de la red de
acceso o0 al conmutador de datos del PMI, en caso que no exista el conmutador de

datos de la red de acceso. Esta conexion también sera con fibra 6ptica.

4.3.3 Red de Comunicaciones Hibrida.

En algunos casos se puede aprovechar la infraestructura instalada de red de fibras

Opticas para conectar los diferentes equipos terminales.

En la Figura 4.16 se presenta un ejemplo de red hibrida. La transmision de datos
desde el PMI hacia la LAN (Centro de control) puede llegar por diferentes enlaces. La
red de anillo de fibra Optica mostrada debe ser una red existente (y no de nueva
creacion), sus caracteristicas, equipos y toda su infraestructura NO son del alcance de
este documento.

En la Figura 4.16 se puede observar un enlace punto multipunto (a), se tienen tres
suscriptores que se conectan al enlace multipunto. De la estacién radioeléctrica
multipunto se conecta al dispositivo de conectividad y de ahi a la red de acceso que

llega directamente al Centro de control por medio de fibra dptica.

En el escenario (b) de la Figura 4.16 se muestra un enlace similar al escenario (a), con
la diferencia en el terminador de fibra éptica (ONT) que se conecta al anillo de fibra

Optica (red de acceso) y de ahi al enrutador para comunicarse al Centro de control.

Finalmente, en el escenario (c) de la Figura 4.16 se muestran tres suscriptores que se
conectan a través de un conmutador de datos directamente al anillo de fibra éptica

(red de acceso) y llega al enrutador para comunicarse al Centro de control.
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Figura 4.16 Arquitectura de red de acceso hibrida
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4.3.4 Red de Area Local (LAN).

La red de area local (LAN, por sus siglas en inglés) es una instalacién de cableado,
equipo de comunicaciones y computo ejecutado dentro de un inmueble; por ejemplo la
red de datos de una oficina o un edificio es una red LAN. Otra definicién es aquella red
de datos instalada dentro de un area geograficamente limitada, siguiendo esta

definicién, podriamos también considerar un campus como una red LAN.

Este documento da los lineamientos que debe cumplir como minimo la instalacion de
cableado estructurado, los equipos de comunicaciones a instalar y configurar y los
protocolos de comunicaciones a wusar. Los protocolos mencionados estan
normalizados por organismos internacionales y nacionales de gran aceptacion por la
industria de telecomunicaciones. Se evita el uso de protocolos propietarios debido a
gque se busca la interoperabilidad entre equipos de diversas marcas. En la propuesta
de la norma se enlistaran las recomendaciones de cableado estructurado,
posteriormente recomendaciones sobre topologias, protocolos que se pueden usar en
la red LAN dependiendo de las necesidades de conectividad de la red de datos y por

ualtimo aspectos de mantenimiento y monitoreo.

Capitulo 5: Centro de Control.

5.1 Introduccion.

El Centro de Control de un Sistema de Video-Vigilancia es el nucleo de todo el
Sistema. Permite recibir y almacenar todos los datos captados en los Postes
Tecnoldgicos que son enviados usando protocolos seguros a través de algun medio de

comunicacion.

Los estudios para determinar la ubicacion y altura de los Postes, y sobre ellos, los
estudios del tipo de suelo, la orientacion de las cAmaras y la decision de qué tipo de
sensores colocar, dependen totalmente de un estudio profundo del contexto social, de

los indices de delincuencia, de la infraestructura instalada, del tipo de instalaciones
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publicas y privadas cercanas, y de una serie de parametros que organismos de

Inteligencia y Andlisis evallan para tomar este tipo de decisiones.

Los requerimientos de ancho de banda, linea de vista, caracteristicas de luminosidad,
densidad volumétrica del entorno de edificaciones, resolucién de las camaras, y las
instalaciones dentro del poste y cOmo se conectan a las instalaciones urbanas, son
otra serie de variables a tomar en cuenta para determinar los mecanismos que

permitan llevar la informacién de los Postes Tecnoldgicos al Centro de Control.

Para llevar esta informacién de los Postes al Centro de Control se hace necesario
realizar una serie de estudios adicionales sobre la diversidad de medios de
comunicacion disponibles entre ambos puntos, pasando, Si es necesario, por puntos

intermedios; o proponiendo nuevos medios de enlace que cumplan con este objetivo.

Esta tarea incluye un estudio profundo de los requerimientos de comunicacion,
tomando en cuenta las necesidades anteriormente planteadas. Con el analisis de
estos requerimientos es posible proponer diversas alternativas, optando al final la que
mejor se comporte en términos de costo-beneficio. Una vez definido el medio de
enlace entre los Postes Tecnoldgicos y el Centro de Control, es necesario tomar las
medidas pertinentes sobre la proteccién de informacion. Todas estas decisiones deben

ser soportadas por los componentes de telecomunicaciones seleccionados.

Una vez definido el medio de enlace y las politicas de seguridad, la informacién puede

llegar al Centro de Control del Sistema de Video-Vigilancia.

En estos términos, un Centro de Control (CC) orientado a Seguridad Publica
proporciona servicios de seguridad publica, atencién y despacho de emergencias de
manera oportuna mediante equipo y sistemas tecnolégicos que permiten la oportuna
toma de decisiones y la correcta ejecucién de acciones para una pronta y eficaz
respuesta a solicitudes de la poblacion. Por la infraestructura instalada y los servicios

que ofrece, los Centros de Control se clasifican de diversas formas.

En términos operativos, es el nicleo de cualquier sistema de video vigilancia (SVV).
Para describir las caracteristicas logisticas, operativas y normativas se hace necesario

establecer un marco de referencia sobre el cual trabajar.
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La figura 5.1 describe este marco de trabajo. Para establecerlo se realizaron una serie
de actividades de investigacion del estado del arte y revisibn documental. Se tomaron
en cuenta los estdndares y normas sobre sistemas de video vigilancia emitidos en
nuestro pais y el mundo. Esta investigacion fue la base, y se complementé con la
informacién recolectada en campo a través de las visitas a diversos centros de video
vigilancia en el pais, y del analisis de las respuestas a las encuestas remitidas a los
centros antes referenciados.

Generacion de la Norma
para SVV: Centros de

Control (CC)

Resultado de las
entrevistas en
Sitio

Resultados de Investigacion del
las Encuestas Estado del Arte

Revision
Documental

Definicion de la
Estructura
Interna de un CC

Estructura Estructura
Administrativa Operativa

Descripcion Descripcion
detallada detallada

Figura 5.1 Proceso de investigacion para determinar el documento base para la conformacion de un Centro de
Control orientado a Video-Vigilancia

Estas actividades dieron como resultado una serie de premisas que fueron ampliadas
para establecer, después de una revision documental, el presente documento. De
manera grafica, el proceso llevado a cabo por un conjunto de Investigadores se

resume en el siguiente diagrama jerarquico.

Un punto relevante para la operacion de un SVV es que se considera en su conjunto,
como una Organizacién. Tomando como referencia las normas 1SO-9000:2015, para
conducir y operar una organizacion en forma exitosa se requiere que ésta se dirija y
controle en forma sistematica y transparente. Se puede lograr el éxito implementando
y manteniendo un sistema de gestion que esté diseflado para mejorar continuamente
su desempefio mediante la consideracion de las necesidades de todas las partes
interesadas. La gestion de una organizacién comprende la gestion de la calidad entre
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otras disciplinas de gestion. En estos términos, la organizacién se percibe como una
serie de procesos operativos administrados por un conjunto de personas. De ahi que
se defina la estructura interna de un SVV considerando una parte administrativa,
relacionada con el personal y la estructura organizativa sobre la que se desempefia, y
una operativa, que incluye todos los procesos definidos como parte de la organizacion.
El desempefio de estos procesos se apoya en un conjunto de equipos, herramientas y

técnicas disponibles en la organizacion.

Para empezar, cualquier centro de control divide sus actividades en administrativas y
operativas. Esta division se establece tanto en el personal, como en los equipos
instalados en el Centro.

Bajo esta perspectiva, y tomando como base las recomendaciones de la Norma ISO-
9000:2015, un SVV se divide en dos areas principales: la administrativa y la operativa.
En este capitulo s6lo se abordaré la parte operativa.

Es importante mencionar que el Segmento Administrativo es clave para realizar las
labores operativas, y es clave en el uso adecuado de los recursos humanos y de

infraestructura tecnolégica en un Centro de Control.

Otro elemento importante desde el punto de vista de Gestidn de la organizacién es la
seguridad de la misma. Esto asegura que los procesos de la organizacion se lleven a
cabo. Sobre este punto, se considera indispensable incluir como parte fundamental de
un SVV la Seguridad Interna que protege el acceso a los sitios criticos de la
organizacion, y la Seguridad Perimetral, que protege las instalaciones donde se
desarrollan los procesos del SVV. Esto se muestra en la parte izquierda de la figura
5.2.

En este aspecto, los activos a proteger son de dos tipos:
e la informacion, vista como datos, videos, audio, estadisticas, y otros elementos
de generacion interna en la organizacion,
e los recursos de infraestructura, como el equipo de computo Yy

telecomunicaciones.
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Para establecer los mecanismos de seguridad en la organizacion se deben seguir las
recomendaciones de las Normas ISO/IEC 27000 y 27002, que en su conjunto
describen los requisitos para establecer, implantar, poner en funcionamiento, controlar,
revisar, mantener y mejorar un Sistema de Gestion de la Seguridad de la Informacion

(SGSI), y las buenas practicas para la gestién de la seguridad.

El personal que lleva a cabo los procesos de la organizacion, observa a las
instalaciones del SVV como su campo de accion. Las instalaciones en su conjunto, se
denotan en la figura 5.2, como el Segmento Operativo de la Organizacién. Para
asegurar la operacién de la infraestructura del SVV, es necesario contar con un
Sistema de Respaldo de Energia. Sin él, no puede asegurarse la operacion del SVV,
ni las operaciones de Gestion del Segmento Administrativo. Las principales
caracteristicas y recomendaciones estan de acuerdo a la Norma Oficial Mexicana
NOM-001-SEDE-2012, sobre Instalaciones Eléctricas.

El SVV recibe del exterior toda la informacién para poder operar. Esta informacion
incluye: datos, sefiales de video, audio o de diversos sensores. Al llegar por algin
medio al CC del SVV, la informacién es procesada y almacenada en los Sistemas de
Almacenamiento de Video. El objetivo de un SVV es permitir la visualizacién de las
tomas captadas por toda la infraestructura de camaras instaladas. Esta actividad es
realizada en cada uno de los Mdédulos de Monitoreo instalados. La Red de Datos

permite la recepcion y distribucion de toda la informacion disponible en el CC.

En algunos SVV, por la importancia de las tomas o actividades que se analizan, se
hace necesaria la instalaciéon de paredes de video (Video-Wall). Estos arreglos de
pantallas trabajan de manera coordinada con los Modulos de Monitoreo y son una
extensién de visualizacion de los mismos. Las principales recomendaciones

ergonomicas estan de acuerdo a la Norma ISO 11064-1.
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Centro de
Control
Segmento Segmento
Administrativo Operativo
Organiarama Seguridad Seguridad
ganig Interna Perimetral
Sistemas de Médulos Red de Sistemas de
Respaldo de de Datos Almacenamiento Video-Wall
Energia Monitoreo de Video

Figura 5.2 Estructura minima de un Centro de Control

La division del Segmento Operativo establece los componentes que son incluidos
como parte de la implantacién de una solucién tecnoldgica. Cada seccion sirve como

referencia para la descripcion detallada de las recomendaciones para esta Norma.

Tomando como referencia las figuras anteriores, es como se presenta el desarrollo del
presente capitulo, el cual pretende establecer las caracteristicas minimas deseables
para la implantacién de un Centro de Control para un Sistema Video-Vigilancia.

5.2 Referencias normativas

Para la correcta aplicacion de esta norma se deben consultar las recomendaciones de
la Union Internacional de Telecomunicaciones (UIT), el Instituto de Ingenieria Eléctrica
y Electronica (IEEE) y la Fuerza de Trabajo de Ingenieros de Internet (IETF),
perteneciente al Comité de Arquitectura de Internet (IAB). A continuacioén se muestran

los protocolos de las normas utilizadas en este documento.

¢ Normas ISO-9000:2015 Gestion de la calidad en organizaciones
e Normas ISO/IEC 27000y 27002 La serie de normas ISO/IEC 27000 son
estandares de seguridad publicados por la Organizacion Internacional para la

Estandarizacion (ISO) y la Comision Electrotécnica Internacional (IEC).
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Contiene las mejores practicas recomendadas en Seguridad de la informacién
para desarrollar, implementar y mantener Especificaciones para los Sistemas
de Gestién de la Seguridad de la Informacion (SGSI)

Norma Oficial Mexicana NOM-001-SEDE-2012 Norma Mexicana  sobre
Instalaciones Eléctricas

Norma ISO 11064-1 La norma contempla el disefio ergonémico de centros de
control en forma de una metodologia top-down.

Norma ISO/IEC 9075-14:2011 Define las funciones y estructuras de datos
estandares para el lenguaje SQL disponible para la mayoria de los Sistemas
Manejadores de Bases de Datos

Estandar ANSI/TIA-942, ANSI/TIA-942-A Concebido como una guia para los
disefiadores e instaladores de centros de datos (Data Centers), el estandar
TIA942 (2005) proporciona una serie de recomendaciones y directrices
(guidelines) para la instalacién de sus infraestructuras.

IEEE 802.1D — RSTP y MSTP Es el estandar de IEEE para
bridges MAC (puentes MAC), que incluye bridging (técnica de reenvio de
paquetes que usan los switches), el protocolo Spanning Tree y el
funcionamiento de redes 802.11, entre otros.

IEEE 802.1Q — VLAN El protocolo IEEE 802.1Q, también conocido como
dot1Q, fue un proyecto del grupo de trabajo 802 de la IEEE para desarrollar un
mecanismo que permita a multiples redes compartir de forma transparente el
mismo medio fisico, sin problemas de interferencia entre ellas (Trunking). Es
también el nombre actual del estandar establecido en este proyecto y se usa
para definir el protocolo de encapsulamiento usado para implementar este
mecanismo en redes Ethernet. Todos los dispositivos de interconexion que
soportan VLAN deben seguir la norma IEEE 802.1Q que especifica con detalle
el funcionamiento y administracion de redes virtuales. *Shortest Path Bridging
(SPB) Incorporado al IEEE 802.1Q-2014

IEEE 802.1ag - CONNECTIVITY FAULT MANAGEMENT (CFM) Norma
para la gestion de fallos de conectividad. Describe las herramientas de
deteccion de fallos (comprobaciones de continuidad, funciones de bucle, etc.),
destinado a la gestion de los proveedores de servicios y redes de servicios de

usuarios

=== ]
X
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e Normas ISO-9241y EN-ISO 9241 Es la norma enfocada a la calidad en
usabilidad y ergonomia tanto de hardware como de software, fue creada por la
ISOvylalEC.

e ULG60950-1 Trata de los equipos de tecnologia de la informacion (Del
cortafuegos)

e |TU-T H.265 Codificacién de video muy eficiente (De los formatos de video,
Sobre los factores que determinan el almacenamiento)

e Norma Oficial Mexicana NOM-002-STPS-2010  Sobre  Condiciones  de
seguridad-Prevencién y proteccién contra incendios en los centros de trabajo.
(Sistemas contra incendios)

e |EEE 802.3,u,1p, ae, ab —-ETHERNET (10/100/1000BASE-T) Estandar de
redes basadas en ethernet (Del cortafuegos)

e EMC FCC 47 CFR Part 15 Class A Sobre dispositivos de radio frecuencia (Del
cortafuegos)

o TIA920A Establece los requisitos de rendimiento de audio de banda ancha
para teléfonos fijos que transmiten sus sefiales de forma digital (De la diadema)

e |SO/IEC 13818-7 Es una extensiéon de MPEG-2: un estandar creado por
MPEG (Moving Pictures Expert Group)

5.3 Consideraciones técnicas.

Del Centro de Control, Comando, COmputo y Comunicaciones.

Un C4 proporciona servicios de seguridad puablica, atenciéon y despacho de
emergencias de manera oportuna mediante equipo y sistemas tecnoldgicos que
permiten la oportuna toma de decisiones y correcta ejecucién de acciones para la

pronta y eficaz respuesta a la poblacion.

De las caracteristicas que definen los Centros de Control y Comando.

Comunicaciones.
Apoyar las necesidades de comunicacion para establecer o brindar servicios de
videovigilancia, radiocomunicacioén, telefonia e internet en los Centros de
Control y Comando. Se cuenta con herramientas como Internet dedicado,

enlaces dedicados de radio (microondas) y/o fibra dptica.
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Cémputo.
Mantener en Optimas condiciones los equipos de la red LAN del centro de
control, asi como los servicios de voz y el mantenimiento de las llamadas al
centro de atencidn. Solucionar los problemas de la red de videocamaras y los
relacionados con la Seguridad Logica de la Red, de la manera mas rapida
posible, de tal manera que los servicios que se tienen usando sobre dicha red,
estén disponibles las 24 horas y de esta manera optimizar recursos y costos de
operacion. Mantener en 6ptimo funcionamiento la red de microondas para el
transporte de datos, instaladas en las casetas de radiocomunicacién, asi como
configurar los equipos de CCTV utilizados en la vigilancia interna de los centros
y las casetas de comunicacion. Se cuenta con algunos equipos activos como

servidores, estacion de trabajo, sistemas de almacenamiento y computadoras.

Centro de video monitorizacion.

Mantiene comunicacién en tiempo real de la informacién de la linea de emergencia,

frecuencias operativas de radio de las corporaciones, redes sociales, etc.

De las definiciones para los Centros de Control y Comando
C4.- Se llamara asi al Centro de Control, Comando, COmputo vy

Comunicaciones.

De los objetivos del sistema de video vigilancia

El sistema estd orientado a la vigilancia de los espacios publicos; plazas, avenidas,
centros recreativos y de servicio y otros donde concurre la poblacién o se puedan
presentar eventos nocivos para las personas, su patrimonio o al patrimonio publico; es
de cardcter disuasivo, preventivo y reactivo con el propdsito de minimizar pérdidas
personales, patrimoniales y de afectacion de actividades. Asi mismo, no esta orientado
hacia proporcionar servicios de cardcter individual, publicos o privados.

Para responder a dicha cuestion se requiere de un sistema de video vigilancia que

atienda los siguientes propoésitos y objetivos:
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Dar seguimiento a vehiculos en vialidades.

La observacion del flujo vehicular tiene su relevancia al permitir el seguimiento de
vehiculos por la reaccién a un delito, la deteccién y ubicacion de vehiculos robados,
para dar seguimiento a persecuciones, para dejar testimonio de accidentes y eventos
delictivos en las vialidades y por ser los vehiculos un medio muy socorrido para

delinquir y huir de las escenas del crimen cometido.

Vigilar cruceros.

Los cruceros se vigilaran esencialmente con las camaras PTZ; son los lugares en
donde suceden la mayoria de los accidentes automovilisticos y estos, en ocasiones
derivan en otro tipo de problemas entre los involucrados. Son también el lugar mas

frecuentado en el asalto a automovilistas.

Vigilar entradas y salidas a las ciudades.

Los puntos de acceso a las poblaciones son de particular importancia para el control
de autos robados y vigilancia publica; incluye: accesos carreteros y las diferentes
terminales de transporte. En estos sitios se instalan camaras con capacidades para la
interpretacion de caracteres de las placas de registro de vehiculos, datos que se

confrontan con bases de datos locales y nacionales de vehiculos robados.

Vigilancia de concentraciones publicas comerciales y recreativas.

La seguridad de personas es de los objetivos mas importantes del sistema, existen
casos en que el propdsito de camaras esta orientado al cuidado de la poblacion, en
lugares de eventos de alta densidad publica: mercados, espectaculos abiertos,

ceremonias, concentraciones politicas, lugares recurrentes de protesta y otros.

La vigilancia de sitios de potencialidad delictiva.

Son los lugares en donde suelen darse hechos de violencia, como son las instituciones
de intervencion judicial, céarceles, bancos, hospitales (por la atencion de heridos
involucrados), estaciones de policia asi como lugares de propension conflictiva donde

se tenga antecedente de enfrentamientos o de eventos de esta naturaleza.
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Asistencia en eventos probables de proteccion civil.
Consideracion de eventos historicos o de conocimiento de dafio potencial por eventos
meteoroldgicos o fortuitos; zonas de potencial dafio sismico, zonas inundables, zonas

de asistencia publica, por incendio potencial, entre otros.

Soporte a la administracion municipal.

El video urbano con la distribucién que se pretende, puede ser un medio importante
para la gestién de la administracion municipal al atender u obtener a través de éste,
informacion util como es el aforo vehicular, conexién del sistema al de seméforos, la
deteccion de alumbrado publico necesario o interrumpido, obtener estadisticas de
atencién en servicios (recoleccién de basura, rondines de la policia y otros), vigilar el
uso de vehiculos oficiales fuera de areas permitidas, apoyo en operativos en eventos
publicos o de emergencias, la participacion conjunta en operativos de diferentes

organismos gubernamentales, federales, estatales y municipales.

Lavigilancia de entradas y salidas de zonas delictivas.

En virtud a la limitacibn de recursos y la vulnerabilidad que puede tener el
equipamiento en sitios del CCTV, se buscardn accesos y salidas de zonas o
fraccionamientos densamente poblados, principalmente aquellos en que se tienen
antecedentes, estadisticas o conocimiento de ser zonas conflictivas y de refugio de la
delincuencia.

Vigilar y proteger instituciones de educacion de nivel medio y superior.

Accesos y salidas de grandes Instituciones educativas medias y superiores para
documentar o evitar plagios, ayudar a resolverlos; evitar la venta de substancias
nocivas, identificar con oportunidad accidentes en vialidades con estudiantes

involucrados, asi como salvaguardar su integridad fisica.

Vigilar zonas de concurrencia turisticay pasos fronterizos.
La atencion y afectacion turistica es para ciertas zonas, de impacto econémico
importante porque un solo hecho puede desalentar la afluencia turistica; por ello, se

deben calificar puntos con esta vocacion.
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La integracion de sistemas privados de video vigilancia externa.

La participacion de la comunidad hay que concretarla, mediante la vinculacion de
sistemas privados en operacién en espacios publicos, como estacionamientos de
plazas comerciales, instalaciones industriales de alta densidad de trabajadores,
accesos a zonas federales restringidas, espacios de eventos privados de
concentracion etc. Estos puntos se consideran con el doble propdsito de involucrar a la
comunidad y por la necesidad de extender la infraestructura del sistema con
infraestructura existente. Deben estudiarse los mecanismos, requerimientos
funcionales y las politicas para incorporar sefales de terceros dentro del flujo de video
del SVV.

Vigilar y proteger poblacion infantil en Instituciones educativas béasicas.
Para evitar plagios, ayudar a resolverlos; evitar la venta de substancias nocivas para la

salud y minimizar o atender accidentes en vialidades.

Proteccién de actividad econdmica productiva.
Garantizar el desarrollo de la actividad econémica, sin eventos que la desaliente

relacionados con robos, asaltos y secuestros.

Cuidar el patrimonio publico.

Los actos agresivos, de resentimiento social o de reaccion de grupos de delincuencia
organizada, generalmente atentan contra las instalaciones publicas, poniendo en
riesgo no solo a las personas sino al patrimonio de infraestructura publica, de servicios
(comunicaciones, plantas eléctricas, plantas de tratamiento, etc.), bienes inmuebles,
muebles e intangibles como la informacion; también se afecta generalmente la
continuidad de las operaciones. Resulta necesario “vigilar’ estas instalaciones con

medidas directas y de andlisis recurrente de videos para prever las agresiones.

Respuesta publica efectiva.
Ante hechos recurrentes, de trascendencia en el pasado o por la deteccion de
necesidades expresas y de dar respuesta publica inmediata, se consideraran sitios

con estas caracteristicas para ser incluidos como parte del sistema de video vigilancia
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5.4 Atencion de llamadas de emergencia.

Del numero de operadores.

Para definir el niumero de operadores en un centro de atencion de llamadas de
emergencias se deben considerar factores tales como la duracién de llamada, el
tiempo en que un operador no estd disponible después de terminar una llamada
(Average Wrap Up Time), el porcentaje de llamadas que se desean atender dentro de
determinado tiempo, y el porcentaje de llamadas que por el nimero de lineas sean
blogueadas. ElI nUmero de operadores y de lineas debe calcularse con un modelo de
trafico (Erlang). Para lo anterior se recomienda usar una calculadora disponible en
diversos portales en Internet o paquetes de software especiales, o un sistema web

para realizar los calculos.
Es posible que el nUmero de operadores sea diferente para cada turno.

De la clasificacién de los videos almacenados.

Los videos recibidos por la red de cAmaras pertenecientes al sistema de video
vigilancia del C4 se deben catalogar de forma separada de acuerdo con la

siguiente descripcion.

i. Flujo Diario. Hace referencia al video que es recibido en tiempo real por las
videocamaras del sistema de video vigilancia.

ii. Incidentes. Son los videos que se derivan del flujo diario donde el operador de
video vigilancia detecte algun incidente de acuerdo con el Catalogo Nacional
de Incidentes de Emergencia. Asi mismo, cuando originado de algin reporte
de incidente proveniente de una llamada de emergencia, uno o varios
operadores de video vigilancia puedan dar seguimiento con alguna de las
videocamaras.

iii. Evidencia. Se consideran a todos aquellos videos que se vean involucrados
en una Solicitud de Grabacion.

iv. Reserva en Sitio. Son aquellas grabaciones almacenadas en la misma
camara, para aquellas que tienen la posibilidad de contar con

almacenamiento en la misma.
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Del almacenamiento de reportes.

Los reportes originados deben ser almacenados en un gestor de base de datos
gue soporte el cifrado de informacién, a través del Sistema de Reporte de
Llamadas empleando un identificador Unico para cada reporte, que puede ser
utilizado por los ciudadanos para agregar detalles al reporte mismo. El algoritmo
de cifrado debe respetar la norma AES usando al menos llaves de 128 bits. Por
compatibilidad con los sistemas externos, la Base de datos debe ser Relacional,
y soportar el lenguaje SQL Estandar en base a la norma ISO/IEC 9075-14:2011.

Del almacenamiento del audio de las llamadas de emergencia.

El Sistema de Reporte de Llamadas debe almacenar el audio originado de las
llamadas al centro de atencién de llamadas de emergencia de cada reporte,
siempre ligado a un identificador de reporte. Deben ser almacenados en un
gestor de base de datos que soporte el cifrado de informacién con respecto a la
norma AES usando al menos llaves de 128 bits. Por compatibilidad con los
sistemas externos, la Base de datos debe ser Relacional, y soportar el lenguaje
SQL Estandar en base a la norma ISO/IEC 9075-14:2011.

Del tiempo de almacenamiento.

De acuerdo con la utilidad de los reportes, los periodos de almacenamiento son los

siguientes:

i. Para los Reportes de incidentes Veridicos el periodo de almacenamiento
debera ser permanente.

ii. Para los Reportes de Broma queda a discrecion del personal del C4 si se
desean preservar tales reportes debido a su naturaleza, asi como el

periodo de almacenamiento.

5.5 De la configuracion de almacenamiento.

De la configuracion de redundancia.

Cuando hablamos de redundancia, se considera al nicleo de un SVV como un Centro
de Datos (Data Center). En este contexto, la redundancia se define en términos del
estandar ANSI/TIA-942, y el “Uptime Institute” radicado en Santa Fe, Nuevo México ha

definido cuatro niveles que describen la disponibilidad de los datos que dependen de
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una infraestructura de equipos de computo y telecomunicaciones, con todo el equipo

periférico que permite su funcionamiento.

Existen cuatro niveles, entre mayor sea el nivel, mayor es la disponibilidad ofrecida.
Los niveles y su descripcion concisa son:
a) TIERI

o Disponibilidad de 99.671%

o Puede tener 28.8 horas de interrupcion maxima al afio

o Es una instalacion que no tiene redundancias en sus componentes
vitales (clima, suministro eléctrico) y que por lo tanto perderd su
capacidad de operacién ante el fallo de cualesquiera de ellas

o Puede o no puede tener suelos elevados, generadores auxiliares 0 UPS

o Del mismo modo, las operaciones de mantenimiento derivaran en
tiempo de no disponibilidad de la infraestructura

b) TIER I

o Disponibilidad del 99.741%

o Puede tener 22 horas de interrupcion maxima al afio

o Los Data Center de esta categoria tienen redundancia en sus sistemas
vitales, como la refrigeracién, pero cuentan con un Unico camino de
suministro eléctrico

o Tiene suelos elevados, generadores auxiliares o UPS.

o Estan conectados a una Unica linea de distribucién eléctrica y de
refrigeracion.

o Se trata por tanto de instalaciones con cierto grado de tolerancia a fallos
(redundancia parcial) y que permiten algunas operaciones de
mantenimiento permaneciendo en linea (“On-Line”).

c) TIER I

o Disponibilidad del 99.982%

o Puede tener 1.6 horas de interrupcion méaxima al afio

o Un Data Center TIER Ill, ademas de cumplir los requisitos de TIER I,
tiene niveles importantes de tolerancia a fallos al contar con todos los
equipamientos basicos redundantes incluido el suministro eléctrico,

permitiendo una configuracion dual Activo/Pasivo.
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o Todos los servidores deben contar con doble fuente (idealmente) y en
principio el Data Center no requiere ser apagado para operaciones de
mantenimiento basicas.

o Componentes redundantes (N+1)

o Estan conectados a mudltiples lineas de distribucién eléctrica y de
refrigeracion, pero Unicamente tienen una activa

o Es requisito también que se pueda realizar la actualizacion (Upgrade) a
TIER IV (0 al menos TIER llI) sin interrupcién del servicio

d) TIERIV

o Disponibilidad del 99.991%

o Puede tener 0.8 horas de interrupciéon méxima al afio

o Esta es la clasificacion mas exigente e implica cumplir con los requisitos
de TIER Ill. Ademas de soportar fallos en cualesquiera de sus
componentes que inhabilite una linea (suministro, refrigeracion).

o Tiene conectados multiples lineas de distribucion eléctrica y de
refrigeracion con mdultiples componentes redundantes 2 (N+1), ¢Qué
significa esto?, que contaremos con 2 lineas de suministro eléctrico,

cada una de ellos con redundancia N+1

Como hablamos de un Sistema orientado a la seguridad de personas, la disponibilidad
debe ser la maxima ofrecida por los niveles TIER. En estos términos, la redundancia
del Data Center del SVV esta basicamente pensado para que cada servidor de un sala
de Tl tenga una doble fuente de alimentacién eléctrica independiente y activa a la vez.
Se basa en un sistema de suministro eléctrico que se calcula con la base instalada de
servidores y que se replica completamente con un margen adicional (del 10% al 20%,
por ejemplo) para nunca tener el sistema eléctrico a pleno uso de su capacidad total.
Se replican también los medios de acceso de las comunicaciones con una doble
cometida de fibra que enlaza con 2 centrales de comunicacion distintas. Nunca deben

compartirse los recursos usados para la realizacion de respaldos.

Esto se aplica para los servidores que alojen a los manejadores de bases de datos
(DBMS) vy los audios de las llamadas. Para cumplir con esto, se debe implementar
como minimo configuraciones de discos en arreglos RAID 5. Esto con el fin de
garantizar el almacenamiento de grandes volimenes de datos y su auto-respaldo. Si
se utilizan configuraciones diferentes, éstas deben cumplir como minimo las

especificaciones técnicas de una configuracién RAID 5.
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De la Organizacion.

Los Servidores utilizados para el sistema de atencién de llamadas de emergencia
deben ser independientes del almacenamiento utilizado para video; es decir, cumplen
con una separacion fisica, aun estando dentro del mismo centro de datos.
Preferentemente los audios de llamadas deberian estar dentro del mismo manejador
de bases de datos.

De la capacidad de almacenamiento.

La Tabla 5.1, describe la capacidad de almacenamiento diaria promedio necesario por
operador para cada uno de los reportes de incidentes, incluyendo las llamadas y los
reportes escritos. Estd basada en estadisticas, por lo que el espacio de

almacenamiento requerido puede variar.

Tabla 5.1 Almacenamiento por operador

aac, ac3, mp3 128 kbps 500 MB

Binario - 500 KB

El formato AAC corresponde al estandar internacional “ISO/IEC 13818-7” como una
extension de MPEG-2: un estandar creado por MPEG (Moving Pictures Expert Group).
Debido a su excepcional rendimiento y la calidad, la codificacion de audio avanzada
(AAC) se encuentra en el nucleo del MPEG-4, 3GPP y 3GPP2, y es el cédec de audio

de eleccion para Internet, conexiones inalambricas y de radio difusién digital.

El formato AC3 es uno de los formatos denominados de compresion perceptual. Lo
gue hace, basicamente, es eliminar todas las partes del sonido original, codificado
analégicamente, que no pueda ser percibido por el oido humano. De ésta forma, se
logra que la misma informacion sea de menor tamafio y por lo tanto ocupe mucho
menos espacio fisico.
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El formato MP3 fue desarrollado por el Moving Picture Experts Group (MPEG) para
formar parte del estandar MPEG-1 y del posterior y mas extendido MPEG-2. Un MP3
creado usando una compresion de 128kbit/s tendrd un tamafio de aproximadamente
unas 11 veces menor que su homoénimo en CD. Un MP3 también puede comprimirse
usando una mayor o menor tasa de bits por segundo, resultando directamente en su

mayor o menor calidad de audio final, asi como en el tamafio del archivo resultante.

Del cifrado de reportes y audios de llamadas.

Todo texto y audio derivado de reportes de incidentes debe estar cifrado en todo
momento. Se debe utilizar cifrado bajo el estdndar AES (Advanced Encryption
Standard) con llaves de al menos 128 bits.

En caso utilizar esquemas diferentes de cifrado, estos deben de cumplir al menos lo
ofrecido por el estandar AES con longitudes de clave de al menos 128 bits.

Sobre las Alertas.

Ante un evento que, por sus caracteristicas, no deje duda de su magnitud y/o alcance
0, que exista una probabilidad de escalamiento del evento, el sistema debe ser
activado de manera inmediata con la finalidad de minimizar el riesgo de pérdidas de

cualquier tipo.

5.6 De los niveles de alerta

Verde.
La condicién esté referida al modo de operacion normal del centro de control, es decir,

todo el personal realiza sus tareas habituales.

Amarillo.

Al advertirse una situacion de riesgo que pudiera desencadenar en un evento de
emergencia, se constituye un estado de reforzamiento de las condiciones de vigilancia
y atencion, mediante el monitoreo preciso y riguroso de las condiciones de riesgo
advertidas, como también de una probable amenaza en curso, y las respectivas
condiciones de vulnerabilidad asociadas a esa amenaza, para actuar oportunamente,
tanto para controlar la ocurrencia, como en caso de derivar en un evento mayor. Este

nivel se divide en dos fases.
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e Fasel
La fase 1 de la Alerta Amarilla se activara cuando la situaciébn pueda ser

controlada por un supervisor y los operadores de video-vigilancia a su cargo.

e Fase?2
La fase 2 de la Alerta Amarilla se activara cuando la situacion amerite la
intervencion de dos o mas supervisores y los operadores de video-vigilancia a

su cargo.

Naranja.

Se establece cuando una amenaza crece en extension y severidad, lo que lleva a
suponer que no podra ser controlada con los recursos locales habituales, debiendo
solicitar los recursos externos necesarios para intervenir, de acuerdo a la evolucion del

evento.

Rojo.

Se establece cuando el evento crece en extension y severidad, requiriendo la
movilizacién de todos los recursos necesarios y disponibles, para la atencion y control
del evento. Una Alerta Roja se puede establecer de inmediato con la amplitud y
cobertura necesarias, sin que medie previamente una alerta de menor nivel, segln las
caracteristicas de la situacion. En esta fase el centro de control podra solicitar apoyo a
otros centros de control regionales o estatales no vinculados a la emergencia que
puedan facilitar personal previamente identificado y preparado para apoyar en
situaciones de emergencia. Habra apertura de horas extraordinarias para los
empleados que deseen trabajar bajo las condiciones que laborales regidas por la ley

federal de trabajo.

s naroaa
or cemns rimEa

)

y

¥
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Del Registro de Alertas.

Debe mantenerse un registro de las alertas con los siguientes apartados:

e Titulo. Debe indicarse la nomenclatura de la alerta, la cual seguira un orden
numérico secuencial, el afo, las siglas institucionales y el evento que la
genera.

o Nivel de Alerta. Se define por la autoridad competente.

e Situacion. Breve descripcion de la situacidon que sustenta la declaraciéon de la
alerta, precisandose el evento previsible y sus probables efectos adversos.

¢ Objetivo. Especificacion de lo que se desea lograr con la declaratoria de alerta.

¢ Instituciones involucradas. Precision de aquellas instituciones responsables de
aplicar las disposiciones establecidas en la alerta.

e Acciones especificas. Determinacion de las acciones a ser ejecutadas y las
instituciones responsables de cada una de ellas, para hacer frente a la
situacion planteada.

e Lugar, fecha y hora. Se debe guardar el lugar, fecha y hora del dia que se
declara la alerta.

¢ Autoridad que emite la alerta. La autoridad competente que declara la alerta.

En caso de que se requiera imprimir algun Registro de Alerta previamente descrito, se

debe usar en el documento el siguiente encabezado.

FORMATO DE REGISTRO DE ALERTA
TITULO DE LA ALERTA
Escudos (Formado por: las siglas institucionales, 1D del
Institucionales del evento que la genera segun la determinacion de
C4 identificador (ID) de cada clasificador establecida
en el Catalogo Nacional de Incidentes de
Emergencia).

No. de folio:

Fecha: dd/mm/aaaa
Hora: hh:mm
Lugar:
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5.7 Procedimientos.

De la activacion de las Alertas.

Activaciéon secuencial.

Figura 5.3 Activacién secuencial de alertas (parte 1)

.Diagrama de flujo de Activacion Secuencial de Alertas
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Figura 5.4 Activacion secuencial de alertas (parte 2)
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Figura 5.5 Activacidn secuencial de alertas (parte 3)

Diagrama de flujo de Activacién Secuencial de Alertas
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Figura 5.6 Activacion directa de alertas (parte 1)
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Diagrama de flujo de Activacion Directa de Alertas.
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Del seguimiento a través del sistema de Video Vigilancia.

Figura 5.8 Proceso de seguimiento en el Sistema de Video Vigilancia

CENTRO NACIONAL DE SECRETARIADO EJECUTIVO (S
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5.8 De la solicitud de grabaciones.

La consulta de las grabaciones del sistema de video vigilancia, solamente puede ser
solicitado por las siguientes autoridades:

e Ministerio Publico.
e Autoridad Judicial.

e Autoridad Administrativa.

La solicitud debe realizarse por escrito, directamente a la autoridad competente de la

entidad donde se realiza la solicitud, esta debe contener los siguientes datos de
identificacion:

e Numero de averiguacion previa.
e Asunto y/o expediente.
¢ Autoridad ante la que se encuentra radicado el asunto.

o Fecha, horay direccion donde ocurrié el incidente.

Se debe tener en cuenta que sélo seran atendidas las solicitudes que contengan la
informacién requerida. En caso de presentar solicitudes en las cuales se evidencie que
el interés de la consulta corresponde a eventos excluidos de este servicio, la autoridad
competente respondera negativamente su solicitud, indicandole las razones por las
cuales esta no sera atendida.

Si por error se omitié alguno de los requisitos de la solicitud, se puede corregir, 0
completar la informacién y solicitar una reconsideracion de la misma ante la autoridad
competente, a través del mismo medio que fue usado para la solicitud inicial. Se debe

indicar la fecha o nimero de averiguacién previa con el cual se present6 la solicitud
inicial.
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Una vez que llega la solicitud al centro de control correspondiente, se realiza un
registro (preferiblemente en formato electrénico) para dar seguimiento de cualquier
grabacién que se extendera mas alla del periodo de retencion normal. En el registro se
debe indicar:

o Fechay hora de las grabaciones y la direccion de la videocamara.

e Descripcion sobre el incidente de seguridad.

e Razon por la cual la grabacion necesita conservarse (investigar méas a fondo el
incidente, usarse como evidencia, entre otros).

e Fecha esperada de la revision para saber si se necesita retener la grabacion

por mas tiempo.

El envio del material solicitado en caso de ser aprobada la solicitud, debe ser
entregado en una unidad de memoria (DVD, disco compacto o tarjeta de memoria)
segun los protocolos de Cadena de Custodia establecidos en el Sistema Penal
Acusatorio.

En caso de que se requiera imprimir alguna solicitud de grabacion, se debe usar en el

documento el siguiente encabezado.

FORMATO DE SOLICITUD DE GRABACIONES
TITULO DEL VIDEO No. de folio:
(Formado por: siglas institucionales, ID del evento que
se muestra en el video segun la determinacién de
identificador (ID) de cada clasificador establecida en el
Catalogo Nacional de Incidentes de Emergencia).

Escudos
Institucionales del
C4

Fecha: dd/mm/aaaa
Hora: hh:mm
Lugar:
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Del proceso de atencion de llamadas de emergencia

Figura 5.9 Proceso de atencién de llamada de emergencia

Recibir la llamada
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Supenisor de
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Teminar
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5.9 Reportes.

De los reportes de incidentes [V.23].

Los reportes de incidentes deben registrarse en un sistema informético, y contendran

al menos los siguientes puntos:

e Folio del reporte. - EI nimero de folio debe de ser un niumero secuencial
generado por el sistema que se reiniciarAd cada dia, y junto con la fecha
formaran el identificador principal del reporte.

o Fecha del Reporte. - Es la fecha (dia, mes y afio) en que se registra el reporte.

e Hora del Reporte. — Es la hora en que se registra el reporte.

o |ID del incidente. — Es la secuencia de digitos determinada en el Catalogo
Nacional de Incidentes de Emergencia.

e Lugar del incidente. — Es la direccion proporcionada por la persona que reporta
el incidente.

e Coordenadas del incidente. - Son los datos de longitud y latitud donde se
origina el incidente.

o Fecha del incidente. — Es la fecha (dia, mes y afio) en que ocurri6 el incidente.

e Hora del incidente. - Es la hora en que la persona reporta el incidente, se debe
registrar la hora mas cercana al evento.

e Nombre de camara. — Es el nombre con el cual se encuentra registrada la
videocamara en la que inicialmente se observo el incidente.

e Descripcion. — Presenta los detalles del incidente. En los casos que se utilicen
dos o0 mas videocamaras se deben mencionar los nombres de las mismas en
este apartado.

e Departamentos notificados. — Son aquellas instancias de servicios publicos o
privados que se solicitaron para atender el incidente.

e Nombre del operador. — Nombre del operador que registra el incidente.

e Nombre del supervisor. — Nombre del supervisor que se encuentra a cargo del

operador que registra el incidente.

Los reportes descritos deben ser entregados por los operadores de video vigilancia,

asi como por los operadores de atencion de emergencias. Los datos que no

Pagina 203



CENTRO NACIONAL DE SECRETARIADO EJECUTIVO

SEGOB_|

SECRETARIA DF
GOBERNACION

2 DEL SISTEMA NACIONAL DE
INFORMACION SEGURIDAD PUBLICA

correspondan a cada reporte serdn omitidos, es decir cada operador debe llenar
Unicamente los campos necesarios al tipo de reporte correspondiente.

En caso de que se requiera imprimir alguno de los reportes previamente descrito, se
debe usar en FORMATO el documento el siguiente encabezado.

FORMATO DE REGISTRO DE
INCIDENTES No. de folio:
- tEifCUidfr’]Sl TITULO DEL INCIDENTE
. duc DRSS (Formado por: siglas institucionales, 1D
el C4 p . i
del evento segun la determinacién de
identificador (ID) de cada clasificador

Fecha:

; € . dd/mm/aaaa
establecida en el Catalogo Nacional de Hora: hh:mm
Incidentes de Emergencia). Luga.r' '

5.10 Infraestructura tecnolégica.

Del cortafuegos (firewall).

El cortafuegos usado en los centros de control debe ser de ultima generacion que
combine un cortafuegos con el mayor despliegue de inspeccién en la industria y una
completa gama de servicios. Debe proporcionar multiples servicios de seguridad,
fuentes de alimentacién redundantes y permitir la aplicacion de seguridad coherente
en todo el sistema. Ademas, debe proporcionar seguridad de red amplia y los servicios
integrados basados en software de seguridad, sin necesidad de instalar médulos de
hardware adicionales. En general debe cumplir con el nivel TIER IV (o0 al menos TIER
[II) de acuerdo al nivel de disponibilidad buscado.

Con el objeto de tener redundancia en el sistema, se consideran un cortafuegos con

dos fuentes de poder y, con al menos, las siguientes caracteristicas:

e Disefiado para operacion en redes de area amplia WAN.
e Manejo de servicios de redes privadas virtuales.
e Funcionalidades del cortafuegos en forma integrada o en un moédulo separado.

e Manejo de los protocolos de internet UDP, TCP, FTP, TFTP, Diffservs.
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Manejo de protocolos IPv4 e IPv6.
Aplicaciones de Unicast y Multicast IP.
Manejo de Calidad de Servicios QoS.
Throughput de inspeccién de 1.5 Gbps en Multiprotocolo= Perfil de trafico que
consiste principalmente de protocolos basados en TCP/aplicaciones como
HTTP, SMTP, FTP, IMAPvV4, BitTorrent, and DNS.
8 Puertos GbE.
Capacidad de por lo menos 300 VLAN's.
Disco de estado sélido en dos ranuras con configuracion RAID 1 de 120 GB.
Un puerto serial RJ-45 para conexién de consolad de administracion.
2 puertos USB.
Fuente de poder de respaldo con conmutacion automética.
Interfaz fisica y logica para ser administrada en forma local por consola y/o
remota a través del sistema de administracion y gestion.
El equipo debe incluir los elementos necesarios de software y hardware, asi
como las licencias necesarias para su operacion, gestion y administracion
correspondientes.
El equipo debe contar con la versién liberada del sistema operativo mas
reciente y estable que tenga el fabricante.
Protocolo de administracion y monitoreo SNMP V3, RADIUS.
Los puertos o interfaces deben cumplir lo siguiente:

o |EEE 802.3,u,1p, ae, ab -ETHERNET (10/100/1000BASE-T).

o I|EEE 802.1D - RSTP y MSTP.

o IEEE 802.1Q — VLAN

o |EEE 802.1ag - CONNECTIVITY FAULT MANAGEMENT (CFM).

o Fuente de poder redundante.

o Estandar de EMC FCC 47 CFR Part 15 Class A.

o Norma UL60950-1.

o Montaje en Rack 19”.

o Alimentacion 120 Volt AC.

o Temperatura de operacion 0 a 40 °C.

s naroaa
or cemns rimEa
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De las pantallas de los Operadores de video vigilancia.
Las pantallas utilizadas en las salas de videovigilancia deben cumplir como minimo

con los siguientes requerimientos, con el fin de facilitar y optimizar la observacion del
operador de videovigilancia:

¢ Tecnologia al menos de tipo LCD-LED.
e Resolucion: 1920x1080 pixeles.
e Relacién de aspecto: 16:9.

e Tamafio de la pantalla: 26”-32".

La tecnologia, en términos de costo-beneficio, es mejor que la otra opcién disponible:
las pantallas OLED.

La resolucibn recomendada para contar con calidades de imagen que permiten

realizar un andlisis de escenas es la 1080p (1920x1080 pixeles), con una relacion de
aspecto de 16:9.

El tamafio recomendado esta relacionado con la captacion de las resoluciones en
base a la llamada Resoluciéon Angular. Esta se determina considerando la distancia de
los ojos hacia la pantalla, y el tipo de tecnologia utilizada.

La siguiente imagen muestra este factor:

Figura 5.10 Relacion entre la distancia 6ptima hacia una pantallas y el tamafio de la misma
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La figura 5.9 establece que para una pantalla entre 26 y 32 pulgadas la resolucion
angular 6ptima se encuentra entre 45 y 60 cms de distancia entre los ojos de un

operador y la pantalla.

Las pantallas de estos tamafios tendran un tamafio horizontal entre 57.56 y 70.84
cms. Considerando que los tamafios recomendados para escritorios de trabajo son de
un ancho maximo entre 1.60 y 2.00 metros, estas dimensiones de pantalla son las que
se recomiendan, dejando espacio para el equipo de comunicaciones, teclado y mouse.
Para una referencia completa sobre aspectos ergonémicos de espacios de trabajo,
dispositivos de visualizacion y de entrada, se puede consultar la norma ISO 11064-1
[V.4], que contempla el disefio ergonémico de centros de control en forma de una
metodologia Top-Down, y las normas I1SO-9241 y EN-ISO 9241 [V.10], que establecen
criterios de seleccion para equipos de visualizacion y de dispositivos de entrada.

5.11 De los servidores de almacenamiento.

De los servidores de almacenamiento dedicado a los reportes y audio de

atencion de llamadas de emergencias.

Los servidores que alojen a los manejadores de bases de datos que contendran los
reportes de emergencia, asi como las llamadas asociadas a cada reporte, deben
ajustarse a las caracteristicas de disponibilidad y redundancia establecidas por el nivel
TIER IV (0 al menos TIER Ill) establecidos en la Seccion 0. Los requerimientos
minimos establecidos para estos servidores se detallan en la Seccién O.

Adicionalmente deben cumplir las siguientes caracteristicas:

e La interfaz de Red del servidor debe implementar una conexién de al menos
10Gh/s, esto puede ser mediante alguna de las interfaces disponibles en el
mercado, se recomienda el uso de fibra 6ptica por sus bajos indices de
latencia.

o Debe soportar discos duros SAS, no afecta el soporte de otras tecnologias, a
menos que se determine el uso de Unidades de Estado Sélido (SSD), en cuyo

caso, debe soportar ademas los discos de tipo SAS

s naroaa
or cemns rimEa
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e EIl servidor, o los servidores que alojen la informacién deben de soportar
arreglos RAID; como minimo, configuracion RAID 5. Y dentro del SVV, estar
incluidos como parte del Centro de Datos con una configuracion TIER IV (o al
menos TIER Ill) como se describe en la seccion 0 sobre Redundancia.

e La arquitectura del Servidor debe de estar soportada por el Sistema Operativo
necesario por el manejador de bases de datos. Siempre deben preferirse las
versiones de Servidor de los sistemas operativos.

e La memoria RAM requerida por los manejadores de bases de datos aumenta
segun el tamafio de las bases de datos, ésta debe ser siempre la necesaria
para asegurar un rendimiento suficiente.

o Es recomendable seleccionar el procesador recomendado por el desarrollador
de la base de datos, asi como implementar arquitecturas de 64bits cuando sea

opcional.

Si se opta por la virtualizacién, se deben asignar los recursos pertinentes para el
sistema operativo que alojara la base de datos, acorde a los requerimientos
recomendados por el desarrollador del manejador de bases de datos que se vaya a
utilizar. El servidor que aloje tal virtualizacion debe cumplir con los siguientes recursos:
e Los requerimientos recomendados por el sistema operativo que aloje la
virtualizacion.
e Los requerimientos recomendados por el software de virtualizacion.
e Los recursos a asignar para el sistema operativo que alojara al manejador de
bases de datos.
¢ Interfaz de red con una conexién de 10GB/s, preferentemente fibra 6ptica.
e Almacenamiento mediante discos duros SAS, siendo admisible el uso de
Unidades de Estado Solido (SSD)

De las caracteristicas minimas de los servidores dedicados a los reportes y

audio de atencién de llamadas de emergencias.

Las caracteristicas minimas de los servidores que den soporte al almacenamiento de
los reportes y audio de atencién de llamadas de emergencias son las descritas a

continuacion.
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e Dos Procesadores Intel Xeon a 2.3 GHz; memoria caché de 45 M; 9,60 GT/s
QPI; Turbo; HT.

e 64 GB en RAM, 2133 MT/s, clasificacion doble, ancho de datos x14.

e Soporte de arreglos de discos RAID 5.

e Discos SAS. El espacio de almacenamiento debe ser calculado en base a los
requerimientos de grabacion.

e Dos adaptadores de red de acuerdo al esquema de redundancia propuesto.

e Adaptador de bus de host HBA de canal de fibra de 16 Gb de puerto doble.

¢ Fuente de alimentacion redundante de conexién en marcha doble (1+1).
De los servidores de almacenamiento de video.

Los servidores de almacenamiento utilizados para el almacenamiento de video, deben
ajustarse a las caracteristicas de disponibilidad y redundancia establecidas por el nivel
TIER IV (0 al menos TIER lll) establecidos en la Seccion 0. Ademas, deben de contar
con las siguientes caracteristicas.

e Soporte e implementacién del protocolo NAS para el almacenamiento en RED.

e La interfaz de Red del servidor debe implementar una conexién de al menos
10Gh/s, esto puede ser mediante alguna de las interfaces disponibles en el
mercado, se recomienda el uso de fibra éptica por sus bajos indices de
latencia.

e Debe soportar discos duros SAS, esto no afecta el soporte de otras
tecnologias, a menos que se determine el uso de Unidades de Estado Sélido
(SSD), en cuyo caso se deben soportar adicionalmente los discos de tipo SAS

e El Sistema Operativo seleccionado debe de soportar arreglos RAID; como
minimo, configuracién RAID 5.

De las caracteristicas minimas de los servidores de procesamiento de video.

Los servidores de procesamiento de video se deben ajustar a las caracteristicas de
disponibilidad y redundancia establecidas por el nivel TIER IV (o al menos TIER IlI).
Las caracteristicas minimas para estos servidores son descritas a continuacion.
e Dos Procesadores Intel Xeon a 2.3 GHz; memoria caché de 45 M; 9,60 GT/s
QPI; Turbo; HT.
e 128 GB, 2133 MT/s, clasificacion doble, ancho de datos x14.
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e Soporte para arreglos RAID 5.

e Discos con tecnhologia SAS. La capacidad de almacenamiento de los discos
depende de las estimaciones realizadas en base a numero de camaras,
formatos y dias que seran almacenados.

e Dos adaptadores de red para cumplir con los estandares de redundancia.

e Fuente de alimentacion redundante de conexion en marcha doble (1+1).

e GPU Coprocesador Intel® Xeon Phi 6 GPU NVIDIA® Tesla.

e Deben integrar una interfaz por hardware o software para la conexién con los

servidores de almacenamiento de audio y reportes de incidentes.

De las caracteristicas minimas de los servidores de almacenamiento de video
para 250 cdmaras a una resolucién de 1080p y 30 dias

Las caracteristicas minimas de los servidores que den soporte al almacenamiento de
video para 250 camaras a una resolucién de 1080p y 30 dias de retencién son las

descritas a continuacion.

e Cinco nodos de almacenamiento en clister para 144TB. Cada nodo con las
siguientes caracteristicas.

e 36 Discos duros de HDD DE 4 TB.

¢ Memoria RAM de 128 GB.

e 2 puertos 1 Gigabit Ethernet y 2 puertos 10GE.

e Controlador de unidades SATA-3, 6 Gb/s.

e Procesador Intel Xeon doble, de 8 Cores.

e 2 conexiones que admitan enlaces DDR y QDR.

¢ NVRAM 2GB.
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De la arquitectura para servidores de almacenamiento

La arquitectura propuesta para los servidores es la siguiente:

Figura 5.11 Arquitectura del almacenamiento y visualizacion
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Esta arquitectura es la sugerida para dar soporte a al menos 250 camaras con una
resolucion de 1080p por 30 dias. La raz6n técnica de contar con dos servidores de
grabacion y dos servidores para flujo diario es para cumplir con el estandar TIER IV (0
al menos TIER IIl) definido por el estandar ANSI/TIA-942-A [V.6]. para Centro de
Datos Tolerante a fallas, en el cual se debe asegurar una disponibilidad del 99.991%.
Bajo este estandar, se debe de contar con componentes redundantes de cada equipo,

siempre disponibles para su utilizaciéon en caso de ser necesario.

Asimismo, el tener por separado los servidores de grabacion y los de almacenamiento
mejora el desempefio de los equipos y reduce la probabilidad de fallas, asi como se

optimizan los recursos de computo.

La separacion fisica de los videos de acuerdo con la clasificacion de utilidad, es con el
fin de mantener los videos disponibles para cada tipo de usuario que lo necesite. Asi
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como el tener con tareas especificas para cada servidor optimiza los recursos de
computo.

De la distribucion lgica.

Los flujos de video se pueden clasificar en flujo diario, de incidencias y de evidencia.
Esta separacion permite una proteccion implicita de los contenidos en el Servidor de
Video. De acuerdo con esta clasificacion, la siguiente figura muestra el flujo de los

videos a través de los equipos pertenecientes al Centro de Control.

Obtencion Codificacion

. - Almacenamiento
de video del video

I. Flujo Diario

" I, Incidencias

I1l. Evidencia

Organizacion del
video

Visualizacion

Figura 5.12 Diagrama l6gico de almacenamiento y visualizacion

5.12 De la estacion de trabajo.

La determinacion de las caracteristicas finales de los equipos listados en los apartados
siguientes deben tomar en cuenta las normas 1SO-9241 y EN-ISO 9241 [V.10] que
establecen criterios de seleccion para este tipo de equipos.

La estacion de trabajo y sus componentes bésicos que se utilizan en las salas de

video vigilancia y atencion de llamadas de emergencia, deben cumplir al menos con
los siguientes requerimientos:
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Procesador: Intel® Xeon® o procesadores de dltima generacién para
estaciones de trabajo.

Velocidad del procesador: 1.60 GHZ, con 8MB de memoria caché.

Memoria: Al menos 8 GB de Memoria DDR4 a 2133MHz, con paridad [ECC] (4
RDIMMs).

Disco duro: 1TB.
Tarjeta de video: Al menos 2 GB de memoria de graficos, 128 bits de amplitud

de interfaz de memoria, 160 Gbps de ancho de banda de memoria y soporte
para pantalla VGA, HDMI, Display Port.

Del mouse.

El mouse que se debe usar por los operadores de videovigilancia y de atencion de

emergencias debe tener al menos las siguientes caracteristicas:

Tecnologia de conectividad: Cableado.
Interfaz: USB.
Tecnologia de Deteccion de Movimiento: Optico.

Orientacion: Diestro y zurdo.

Del teclado.

El teclado que se debe usar por los operadores de videovigilancia y de atencién de

emergencias debe tener al menos las siguientes caracteristicas:

Tipo de dispositivo: teclado con conexion a cable.
Interfaz: USB.
Localizacion: QWERTY espafiol.

=== ]
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Del joystick.
El joystick que se debe usar por los operadores de videovigilancia debe tener al menos
las siguientes caracteristicas:
¢ Joystick con efecto de Hall de tres ejes:
o X/Y: para movimiento vertical y horizontal.
o Z: boton para el zoom.

e 6 teclas de acceso directo a aplicaciones definidas.

Del UPS.
El UPS que se debe usar por los operadores de videovigilancia y de atencién de
emergencias debe tener al menos las siguientes caracteristicas:
e Supresor de picos y ruido integrado.
e Caorreccion de voltaje integrado.
o Sistema de LED’s para verificar estado del equipo.
e Carga en modo off y funcién de arranque en frio.
e Tecnologia: Trifasico doble conversion online.
e Potencia: 20 KVA.
¢ Voltaje de entrada: 208/120V o0 220V/127V.
¢ Voltaje de salida: 220V/127V.
e Frecuencia: 50/60 Hz con deteccion automatica.

¢ Con regulador de voltaje.

Del software de monitoreo de redes
El objetivo del software es permitir detectar, diagnosticar y resolver problemas de

rendimiento de redes e interrupciones con rapidez.

Debe tener al menos las siguientes caracteristicas:
e Responder a multiples verificaciones de condiciones, eventos correlacionados,
topologia de red, y dependencias del dispositivo.
e Acelerar la deteccion y solucion de problemas, mejorarlos niveles de servicio y
reducir el tiempo de inactividad de la red.

e Monitorizar y generar informes de dispositivos de red de varios proveedores
compatibles.

e [Escalable.
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Monitorizar el rendimiento y la disponibilidad de las interfaces y dispositivos de
red y los indicadores de rendimiento, como uso del ancho de banda, pérdida de
paquetes, latencia, errores, y descartes.

Inspeccionar y analizar exhaustivamente paquetes.

Identificar rapidamente reducciones y cambios en el rendimiento de las
aplicaciones y capacidad de determinar si ha sido la aplicacion o la red la que
ha causado el cambio.

Debe ser independiente des sistema operativo

Debe permitir el monitoreo remoto mediante tuneles SSL cifrados o SSH

Debe permitir programar Plugins especificos para incorporar nuevos sistemas o
caracteristicas.

De los teléfonos.

La infraestructura instalada basada en tecnologia IP para los Sistemas de Llamadas

de Emergencia y los Sistemas de Video-Vigilancia permite la instalacién de teléfonos

con tecnologia IP. El uso de estos teléfonos elimina los contextos locales y crea un

contexto global de comunicacién. Su implantacion usando Software Libre es en

tiempos cortos y permite iniciar la creacibn de una plataforma nacional de

comunicacion por voz.

El teléfono IP que se debe usar en las salas de atenciéon de llamadas de emergencia y

en los médulos de video-vigilancia, asi como sus accesorios (diadema), deben cumplir

al menos con los siguientes requerimientos:

Caracteristicas principales: Conmutador Ethernet integrado, capacidad para
desactivar manualmente el puerto de PC.

Codecs de voz: G.723.1, G.729a, G.729ab, G.711u, G.71123 soporta
cancelacion de eco y supresion de silencio.

Teléfono con altavoz: Si (teléfono digital de dos vias).

Identificacién de llamadas: Si.

Teclas de funciones fijas: Correo de voz, ID de llamada, Retencién de llamada
Pantalla de cristal liguido monocromatico con revestimiento anti-reflejante de 3
lineas X 24 caracteres.

Cantidad de puertos de red: 2 x Ethernet 10Base-T/100Base-TX.

Soporte para auriculares aldmbricos y/o inaldmbricos.
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De la diadema.

e Microfonos con ultra-anulacién de ruido (UNC).

e Microfono largo para proporcionar mejor control de ecos y anulacion de ruidos
del sector.

e Brazo de micréfono flexible con posiciones, se mantiene en su posicién para
una transmision de voz nitida.

e Audio de banda ancha de mayor calidad que cumpla con los estandares
TIA920A [V.16].

e Compatibilidad con el teléfono IP a utilizar.

De las paredes de video (Videowall).

Las paredes de video se han convertido en un elemento estdndar en las salas de
mando y control de las bases militares e instalaciones gubernamentales dirigidas por
las agencias de seguridad publica y de inteligencia. Se utilizan para proporcionar un
dispositivo de visualizacién grande y centralizado, que permita a los ocupantes de la
sala compartir informacion visual. Las paredes de video presentan normalmente en
estos entornos una amplia variedad de fuentes clasificadas y no clasificadas para
ayudar a la supervisiéon de la informacién y a la toma de decisiones. Las transmisiones
de camara de definicion estandar, emisiones de noticias por satélite de alta definicion,
video de ordenador analégico ya existente, video digital, archivos de mapas y otras
fuentes.

Un procesador de videowall proporciona la flexibilidad para personalizar disefios de

ventanas con el fin de mostrar varias fuentes visuales en el videowall.

5.13 Consideraciones generales.

Con el fin de tener la capacidad de observar diversas fuentes de video para analizar y
tomar decisiones. En los SVV, las paredes de video pueden proporcionar un medio de
visualizaciébn amplio y centralizado en el que los empleados puedan compartir
informacion visual de las camaras. Debido a las exigencias tecnolégicas, las paredes
de video deben ser escalables y de alta disponibilidad en un esquema de 24/7. Deben

contar con un procesador que admita y gestione mduiltiples formatos de sefalizacién,
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desde los formatos estandar hasta los de alta definicion. La visualizacion de mapas y

graficos es comun en este tipo de paredes de video.

La decision de instalar o no una pared de video radica en la necesidad de contar con
una sala de crisis. Esto generalmente lo determina el Estado junto con Seguridad
Publica. Se habla de una sala de crisis en el sentido de que puede representar un
distractor en una sala de monitoreo. La instalacion de una sala de este tipo representa
una inversion mayor en equipamiento y en espacio, y es por ello que la decision va

acompafiada de un estudio de suficiencia presupuestal.

Las caracteristicas de visualizacion y ergonomia deben estar conforme a las normas
ISO-9241 y EN-ISO 9241 [V.10] que establecen criterios de seleccion para equipos de
visualizacion.

La pared de video debe estar conformada por un conjunto de monitores, debiendo

tener al menos las siguientes especificaciones:

e Un procesador de alto desempefio con capacidad de incorporar tarjetas HDMI
de salida dual para obtener el total de salidas HDMI requeridas.
e Monitores
o Tecnologia LED.
o Resolucién de visualizacion total de 1920x1080
o Relacién de aspecto 16:9
o Densidad de pixeles 48 ppp.
o Tasa de refresco 60 Hz.
o Diagonal de la pantalla activa de 46”.
o Voltaje de entrada:100-240 V CA, 50-60 Hz.
o Caodificador que pueda transmitir por Streaming capturas de pantalla de
video de ordenador RGB o DVI al procesador a través de una red IP.
¢ Una red multimedia dedicada para los codificadores, que incluya un Switch
Ethernet de capa 3 configurado para admitir trafico multidifusion e IGMP
Snooping para garantizar un rendimiento eficiente.
e Una curvatura para optimizar los angulos de visualizacion. La curvatura de la
pared de video debe tomar en cuenta los siguientes factores:

o Ellugar donde esta ubicado el publico principal.
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o La existencia de barreras fisicas que obstaculicen la visualizacion de la
pared de video.

Pared de Video

Figura 5.13 Curvatura en Pared de Video

La curvatura en las pantallas en la pared de video mejoran el brillo y angulo de

visualizacién ya que los angulos de visualizacion plana tienen como resultado un
menor brillo de las pantallas.

5.14 Consideraciones dimensionales.

La densidad de pixeles es el numero de pixeles por unidad de area, y esta
determinada por la resolucion y tamafio de pantalla de un dispositivo de visualizacion.
Al agrandar una Unica imagen proyectada, la densidad de pixeles disminuye. Sin
embargo, para un videowall, la densidad de pixeles es constante, independientemente
del tamanfo de la distribucién, ya que se basa en la unidad de visualizacion individual.

Agrandar la distribucion aumenta la resolucion total del videowall.

-
9
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Una pared de video videowall proporciona normalmente una densidad de pixeles
mucho mayor que una imagen proyectada del mismo tamafio. Se puede realizar
escalado ascendente a una imagen para su ampliaciébn en un videowall, para que
cubra toda la distribucién sin afectar a la calidad de imagen. Por el contrario, al
agrandar de manera significativa una imagen de un proyector se reduce la resolucion

aparente y la calidad de imagen.

Las imagenes que ocupan grandes areas de visualizacion necesitan una resolucion o

densidad de pixeles suficiente para mostrar contenido claro y legible.

El videowall puede mostrar las fuentes con nueve veces mas pixeles en comparacion
de la imagen proyectada Unica. Esta resolucion aumentada, es el resultado de una
mayor densidad de pixeles y permite la presentacion de una seleccion de tres fuentes
de video HD a resolucién completa, en comparacion de los 640x480 por imagen de un

dispositivo de visualizacion simple.

Cuando analizamos los alcances y caracteristicas de una pared de video, una medida
ocupada es la densidad de pixeles. Esta se considera como el nimero de pixeles por
unidad de area, y esta determinada por la resolucion y tamafio de pantalla de un
dispositivo de visualizacion. Si optaramos por agrandar una Unica imagen proyectada,
la densidad de pixeles disminuye. Sin embargo, cuando hablamos de una pared de
video, la densidad de pixeles es constante, independientemente del tamafio de la
distribucion, ya que esta basado en la unidad de visualizacion individual. Incrementar

la distribucion aumenta la resolucién total de la pared de video.

Una pared de video proporciona normalmente una densidad de pixeles mucho mayor
gque una imagen proyectada del mismo tamafo (por ejemplo, usando un proyector). Se
puede aplicar una escala incremental a una imagen para su ampliacion en una pared
de video, para que cubra toda la distribucién sin afectar la calidad de la imagen. Por el
contrario, al aumentar significativamente el tamafio de una imagen con un proyector,

se reduce la resolucién aparente y la calidad de la imagen.

Las imagenes que ocupan grandes areas de visualizacion necesitan una resolucién o
densidad de pixeles suficiente para mostrar contenido claro y legible. Si decidiéramos

mostrar dos imagenes de igual tamafio, una mostrada usando un Unico proyector con

=== ]
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resolucion 1080p, y como fuente un procesador multi-screen y la otra muestra la
percepcién de la imagen usando una pared de video en un esquema matricial de 3x3
con pantallas individuales con una resolucién de 1080p a través de un procesador
especial. Ambos esquemas de visualizacibn muestran el mismo contenido y disefio

para mostrar maltiples fuentes de entrada de alta definicion.

Analizando los resultados, el videowall puede mostrar resultados de visualizacion con
nueve veces mMAas pixeles en comparacibn con una imagen proyectada.

Consideraciones del entorno.

Consideraciones del entorno y factores humanos.

En un centro de control las condiciones de luz ambiental se definen segun la
iluminancia (lux equivalente a limenes por metro cuadrado), que es la medida de las

fuentes de luz que iluminan un punto en una superficie.

En particular, cuando se ocupan pantallas planas la luminancia se cuantifica en nits o
candelas por metro cuadrado. Para centros de control y entornos de oficinas las
luminancia debe estar entre 300 y 1000 nits. En pantallas LED la luminancia tipica
debe estar entre 2000 y 14000nits, para los cubos de retroproyeccion debe estar ente
300 y 1000 nits, para pantallas LCD debe estar entre 450 y 700 nits.

Con el fin de que el publico pueda distinguir facilmente texto, datos, simbolos y
detalles visuales en video o imagenes se debe considera la tasa de contraste, que se
define como la tasa e luminancia medida para blanco completo versus la tasa de

luminancia medida para negro completo.

Tasa de contraste= Brillo — Oscuro (Nits) / Oscuro (Nits)

De acuerdo con el estandar ANSI/INFOCOMM 3M-2011
ProjectedimageSystemContrast Ratio para imagenes con fines informativos la relaciéon

debe ser 7:1 y para presentar contenido de video en movimiento 80:1.

Las practicas recomendadas para los centros de control son:
e Control del brillo ambiental en la sala, minimizandolo cuando no sea

fundamental.
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e Utilizacién de focos de techo direccionales donde sea posible para mantener la
luz alejada de la pared de video.
e Incorporacion de iluminacién para tareas individualizadas en estaciones de

trabajo, en lugar de configurar la iluminacion en general para la sala.

Debe evitarse que la colocacion de luces de techo proximas a los dispositivos de
visualizacion y ventanas que se encuentren directamente frente a un dispositivo de
visualizacion.

Las paredes que rodean una pared de video deben ser visualmente neutras para evitar
distracciones de la informacion. También, deben poseer acabados mate y no tener
adornos, sin ventanas y puertas abiertas. De igual forma, los techos, suelos y paredes
frontales deben poseer acabados mate o que no reflejen, y no tener ventanas u otras
superficies que reflejen la luz y tengan como consecuencia la incidencia de luz en las
pantallas de la pared de video.

Los centros de control deben usar relojes con zonas horarias mundiales o estatales
cuando sea necesario, asi mismo un indicador del estado de alerta en el centro de
control es recomendable.

Las estructuras matriciales basicas para integrar una pared de video son:
e 2 Pantallas de alto x 4 Pantallas de ancho

e 3 Pantallas de alto x 4 Pantallas de ancho

e 4 Pantallas de alto x 4 Pantallas de ancho

2x4 3x4 4x4

s naroaa
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Un aspecto a considerar, y es uno de los mas importantes, es la preservacion de la
relacibn de aspecto. Conservarla adecuadamente evita que la imagen proyectada
presente tomas distorsionadas. Para controlar la relacibn de aspecto se debe
considerar que el procesador de la pared de video puede en algin momento extender,

realizar zoom o cortar imagenes para cubrir algunas o varias pantallas.

Una pared de video debe ser capaz de ofrecer las imagenes de la mas alta calidad
posible a todo el publico en el entorno. La resolucién se puede definir como el nUmero
total de pixeles horizontales y verticales. También puede describirse por la densidad
de pixeles, o el numero de pixeles por unidad de area. La densidad de pixeles se
determina por la distancia del publico mas préximo a las pantallas. Se utiliza una
unidad de medida angular, llamada arcominuto, para describir la cantidad de vision de
una persona ocupada por un objeto. El arcominuto es igual a 1/60 de un grado, con
360°. Para video en movimiento, una persona no debe ser capaz de distinguir pixeles

individuales.

La densidad de pixeles recomendada de la pantalla basada en la distancia de
visualizacién son para 1.5 m 57 PPI (pixeles por pulgada), para 3 m 28 PPI, para 4.5 m
19 PPl y para 6 m 14 PPI.

La densidad de pixeles minima para una pared de video con base en la distancia de
visualizacién y el limite de agudeza visual de 1 arcominuto, puede calcularse de la

siguiente forma:

Medir la distancia desde la pared de video a la ubicacion de visualizacion més proxima
a la pared, el resultado se debe sustituir en la siguiente férmula trigonométrica (se

debe trabajar en grados, no en radianes).

Distancia entre pixeles =Distancia de visualizacion x tan (1 arcominuto / 60

arcominutos por grado)

=Distancia de visualizacién x tan (0,0167°)

= Distancia de visualizacién x 0,000291
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La distancia de visualizacion y la distancia entre pixeles vienen dadas en pulgadas. La
densidad de pixeles, en PPI o pixeles por pulgada, es la inversa de la distancia entre
pixeles:

Densidad de pixeles (PPI) = 1 / Distancia entre pixeles (in)

La densidad de pixeles para un dispositivo de visualizacién, se puede calcular usando

el teorema de Pitagoras:

Diagonal de los pixeles = vPixeles horizontales? + Pixeles verticales?

A continuacién, al dividir la resolucién de pixeles diagonal por la dimensién de la

diagonal de la pantalla se obtiene la densidad de pixeles.

Densidad de pixeles (PPI) = Pixeles en la diagonal / Dimension de la diagonal de la
pantalla (in)

Las dimensiones y resolucion ideales de una unidad e visualizacion individual
dependeran de la densidad de pixeles requerida, el tamafio y forma deseados para la
pared de video y el presupuesto.

Los dispositivos de visualizacion de mayor tamafio, tienden a ser mas caros que los
modelos pequefos. Sin embargo, puede ser menos costoso una pared de video con
menor cantidad de dispositivos de visualizacién grandes, que con mayor nimero de

dispositivos pequefios.

Los dispositivos de visualizacion pequefios, ofrecen a menudo mayor densidad de
pixeles para la pared de video. Un disefio de pared de video que se centre Gnicamente
en el costo de los dispositivos, puede pasar por alto las consideraciones sobre la

necesidad de pixeles.

La legibilidad es muy importante para cualquier aplicacion de la pared de video con
fuentes que incluyan texto alfanumérico. Las personas deben ser capaces de leer
texto facilmente a las distancias pretendidas sin esforzar la vista. Ofrecer texto con el
tamafio adecuado puede lograrse realizando escalado ascendente o agrandando la

fuente para hacer que las fuentes sean legibles.
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Al considerar la legibilidad, se debe tomar en cuenta la distancia entre las personas
mas alejadas de la pared de video. Puede necesitarse un &rea adicional en el
dispositivo de visualizacién para proporcionar el espacio adecuado para ventanas
agrandadas, lo que conlleva dispositivos de visualizacién de mayor tamafio, o filas o

columnas de pantallas adicionales.

Como minimo, el texto en una pared de video debe ocupar 10 arcominutos en vertical
de la vision del publico para ser legible. Sin embargo, este tamafio puede resultar aln
demasiado pequefio para el publico. Para asegurar un tamafio adecuado de texto,
éste debe ocupar al menos entre 15 y 20 arcominutos de la vision del publico mas
lejano.

Como calcular los arcominutos.
Para calcular los arcominutos, se debe medir la distancia entre la pared de video y la
ubicacién de visualizacion mas lejana en la sala, asi como la altura del texto en

pantalla, el resultado debe sustituirse en la siguiente formula trigonométrica:

Arcominutos=60 x arctan (Altura del texto / Distancia de visualizacién)
Arctan es la arcotangente, o inversa de la tangente, y 60 es el nimero de arcominutos

por grado.

Densidad de pixeles y tamafo de fuente.

La densidad de pixeles de un dispositivo de visualizacion es otro factor que repercutira
en el tamafio de fuente. El texto proporcionado con un tamafio de fuente especifico se
mostrara mas pequefio en un dispositivo de visualizacion de alta resolucién que en un

dispositivo de visualizacion del mismo tamafio con menor resolucion.

Al referirse a tamafo de fuente, o tamafio de punto, un punto no equivale a un pixel.
La relacion exacta entre puntos y pixeles varia segun la fuente. Como regla general, la
altura de pixeles de una fuente sera entre un 30 y 35 por ciento mayor que su tamafio
de puntos.

En conclusion, para asegurar que el texto alfanumeérico que se muestra en una pared

de video y sea legible para todo el publico, se debe considerar lo siguiente:
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e Texto con una altura minima de 25 mm (1 in) en la pantalla por cada 4,5 m (15
ft) de distancia entre la pared de video y el punto de visualizacibn mas lejano
en la sala
e Al proporcionar contenido para una pared de video, la altura de pixeles de una

fuente es entre un 30 y 35 por ciento mayor que su tamafio de puntos.

Para la seleccién ideal de tecnologia y modelo de la pared de video, se deben
considerar los siguientes factores:

e Tecnologia de visualizacion especifica.

¢ Tamafo de la pantalla, forma y resolucién, segun la tecnologia seleccionada.

e Ajustes de imagen (brillo, color, controles y sistemas de iluminacién).

e Impacto que provocan en la sala.

e Factores de entorno (luz ambiental, ruido, colores del entorno).

e Presupuesto.

e Analizar la relaciéon costo beneficio que incluya como pardmetros la densidad
de pixeles y el numero de pantallas.

5.15 De los sistemas de comunicacién de voz.

Radios de seguridad (Terminal digital portatil).

Los radios de seguridad deberan tener por lo menos las siguientes especificaciones
técnicas generales para que puedan integrarse a la Red Nacional de
Telecomunicaciones:

e Terminal digital portatil (radio)

o Rango de frecuencia: 380 - 430 MHz con espaciado de canales de 10 a
12.5 KHz.

o Potencia maxima de salida del transmisor: 2W.

o Sensibilidad estatica / dinamica mejor que -119 dBm / -111dBm.

o Pantalla: Pantalla TFT activa en color de alta resolucion de 130 x 130
pixeles

o Autonomia: hasta 12 horas

o Tiempo de carga: hasta 2,5 horas

o Resistente al polvo y agua conforme a la especificacion 1P54.
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Resistente a golpes, caidas (2 metros) y vibraciones segun la
especificacion ETS EN 300019-1-7 clase 5M2.

Conexion a PC a través de controladores TETRAPOL.

Cifrado incluido extremo a extremo para voz y datos.

Mensajes de texto e intercambio de datos TETRAPOL

Teclado alfanumérico

Teclas de volumen, PTT, botén rojo para llamadas de emergencia.
Botdn rotativo para ajuste de volumen y/o seleccion de canal.
Identificador de llamada entrante.

Bluetooth integrado.

e Terminal digital movil (radio)

O

O

O

Potencia de salida del transmisor: hasta 10 W.

Sensibilidad estética / dinamica mejor que -119 dBm /-111dBm.

Bandas de frecuencia: 380-430 MHz con espaciado de canales de 10 a
12.5 kHz y 440-490 MHz con espaciado de canales de 10 a 12.5 kHz
Posible desplazamiento de medio canal.

Antena GPS integrada.

Resistente al polvo y agua conforme a la especificacion IP54.

Resistente a golpes, caidas (2 metros) y vibraciones segun la
especificacion ETS EN 300019-1-7 clase 5M2.

Rango de temperatura de trabajo de -30 °C a 60 °C.

Pantalla grafica TFT 2.2" de alta resolucién 128 x 160 pixeles.

Manos libres

Teclado alfanumérico

Intercambio de datos TETRAPOL

Cifrado extremo a extremo para voz y datos

Llamadas individuales y de grupo.

Llamadas PBX / PSTN

Transferencia de llamadas

Llamas de emergencia.

Identificador de llamadas.

De las caracteristicas de laradio base

e Terminal digital de escritorio (radio base)
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Potencia de salida del transmisor: hasta 10 W.

Sensibilidad estética / dinamica mejor que -119 dBm /-111dBm.
Bandas de frecuencia: 380-430 MHz con espaciado de canales de 10 a
12.5 kHz y 440-490 MHz con espaciado de canales de 10 a 12.5 kHz
Antenas de la estacion base

Fuentes de alimentacion redundantes

Puerto Ethernet

Cumplimiento de las normas ETSI/ TETRA

Interfaz RDSI para conectar a PSTN.

Cifrado extremo a extremo para voz y datos

Gestion de llamadas y despacho

Intercambio de datos TETRAPOL

Cifrado extremo a extremo para voz y datos

Llamadas individuales y de grupo.

Llamadas PBX / PSTN

Transferencia de llamadas

Llamas de emergencia.

Identificador de llamadas.

(0]

0O 0O 0 O o 0o o o0 O o o0 o o

e Baterias para terminal digital portatil
e Bateria interna BLN-Ex, Li-Poly de 1400 mAh o alguna compatible con la
terminal digital portatil.
e Cargador multiple o individual para terminal digital portatil
o Cargador de mesa DCR-1
o Cargador para viajes ACP-12E (CE)

e Cargador de coche LCH-12 (s6lo en caso de ser requerido)

5.16 Equipamiento interno

Del mantenimiento.

La instalacién y mantenimiento de las camaras del sistema de videovigilancia debera
ser efectuado por empresas debidamente habilitadas y registradas por la autoridad
competente.

Todas las cartas garantia de los equipos deben ser entregadas a la Entidad
contratante. La garantia post-instalacion debe ser de al menos tres meses. Posterior a
este periodo obligatorio para la empresa, se pueden contratar servicios de
mantenimiento adicionales.

Las caracteristicas de estos servicios de mantenimiento adicional son:

Deben ser ofrecidos en términos de 24/7.
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En base a que el servicio de videovigilancia debe ser prestado en un porcentaje del
99.991%, los tiempos de respuesta de todo el equipo involucrado con la afectacién de
este porcentaje debe recibir el mantenimiento correspondiente. La empresa, en base a
su experiencia instalando este tipo de equipos debe considerar tener en Stock, el
equipo suficiente para poder otorgar el servicio antes mencionado.

Se recomienda que personal de la Direccion de Tecnologias de Informaciéon y
Telecomunicaciones sea capacitado por la misma empresa en un proceso de
transferencia tecnoldgica, para que la dependencia con la Empresa que realizé la
instalacion sea minima.

Una empresa externa puede prestar servicios consistentes en:

e Instalacion y/o mantenimiento técnico de los equipos y sistemas de
videovigilancia sin acceso a las grabaciones. En este caso la empresa no
posee la condicibn de encargado de tratamiento correspondiendo al
responsable, que la contratd, la adaptacion de la instalacion a los requisitos
normativos.

¢ Instalacién y/o mantenimiento de los equipos y sistemas de videovigilancia con
utilizacion de los equipos o acceso a las grabaciones. Unicamente en este
segundo caso, la empresa sera considerada encargada del tratamiento y la

obligatoriedad de cumplir con los convenios realizados.

Mantenimiento Correctivo.
El mantenimiento correctivo es una actividad desarrollada por personal técnico en
respuesta a una falla del sistema, este servicio inicia con una valoracién seguida por el
diagnéstico, la implementacion de acciones correctivas y finaliza con el seguimiento a
la eficacia de las acciones. Se recomienda que, por la disponibilidad que el Sistema
debe ofrecer, la primera opcion en mantenimiento correctivo sea por reemplazo.
Cuando se requiera la visita de un técnico de mantenimiento para la revisién de una
falla presentada por el sistema se debe tener en cuenta lo siguiente:

¢ Identificacion de la necesidad

e Programacion de visita técnica

e Ejecucién del servicio

El personal del centro debe corroborar la identidad del personal de servicio técnico,
solicitando la presentacion del gafete respectivo y se debe efectuar la confirmacion del

nombre y documento de identidad del mismo con el servicio técnico.
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El personal del centro debe facilitar el acceso del personal de servicio técnico a las
areas donde se encuentran instalados los equipos objeto de la revisién, una vez
finalizada la visita, el personal de servicio técnico contratado debe entregar un reporte
técnico donde se indique:

¢ El diagndstico relacionado con la falla detectada.

o Describir de forma abreviada el procedimiento que se empleé para su
deteccién, asi como las acciones correctivas implementadas. Este reporte

técnico debe ser firmado por el director de tecnologias.

En caso que no sea posible suministrar una solucién durante la visita y se deba
realizar visitas posteriores con el fin de realizar un procedimiento de seguimiento para
la deteccidn de la causa de la falla, el servicio técnico debe informar a quien firma el
reporte acerca de las pruebas a realizar y su duracién. La hora de salida en el reporte

técnico debe ser diligenciada por el personal del centro que firma el reporte.

Mantenimiento preventivo.

Para establecer los planes de mantenimiento deben considerarse en primera instancia
los manuales de usuario de los equipos, en los cuales se establecen los periodos de
mantenimiento de este tipo para cada uno de los equipos. Deben planearse todos los
mantenimientos que se realizaran, las fechas, las mecanicas, los formatos y las
evidencias al momento de firmar los contratos para este fin.

Es la actividad desarrollada por personal de servicio técnico que consiste en limpieza
de equipos, verificacion de cableado y validacion de la programacion y de la
informacién confidencial asociada al sistema relacionada con la configuracion de los
equipos Yy la relacién de usuarios, contactos y administrativos.

Esta actividad busca prevenir y/o detectar problemas técnicos ocasionados por el
desgaste de los equipos y materiales de instalacion y contempla actividades de

mantenimiento correctivo menores.

De los sistemas de respaldo de energia.
El esquema de respaldo de energia debe ser redundante. El primario es un UPS
conectado a cada equipo de uso critico dentro del Sistema. Este generalmente tiene

una duracion de al menos 15 minutos.
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El sistema secundario se activara de manera automatica cuando se detecte una falla

de energia eléctrica, y alimentard a todos los sistemas criticos del SVV.

Hablando de los sistemas secundarios, se debe contar con al menos dos plantas

generadoras de energia eléctrica a diesel: uno principal y uno de respaldo.

Se recomienda colocar la acometida de la CFE lo mas abajo posible, subterranea.

Esto es para evitar actos de vandalismo. Debe haber una doble trayectoria de

alimentacién para los equipos de computo.

El acceso a las areas de respaldo de energia debe considerar los mismos controles de

seguridad que el acceso a las zonas de instalaciones de computo vy
telecomunicaciones. Si esta fuera del edificio del SVV, debe considerar las

protecciones anti-vandalicas establecidas como parte del control de seguridad
perimetral.

Las caracteristicas basicas de cada UPS deben ser:

Supresor de picos y ruido integrado.

Correccion de voltaje integrado.

Sistema de LED’s para verificar estado del equipo.
Carga en modo off y funcién de arranque en frio.

Potencia de acuerdo al equipo que estara conectado y para soportar al menos
15 minutos

Las caracteristicas bésicas de cada Sistema de Energia Ininterrumpida son

esencialmente:

Alimentacion basada en Diesel.

Supresor de picos y ruido integrado.

Correccion de voltaje integrado.

Sistema de LED’s para verificar estado del equipo.

Sistema de arranque automatico

Debe estar resguardada siguiendo las mismas politicas que el equipo de

cOmputo que esta en el interior del CC del SVV.
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e Potencia de acuerdo al equipo que estara conectado y para soportar al menos
15 minutos. Debe dejarse un margen de al menos 25% libres con carga

maxima requerida por las instalaciones.

5.17 Gestién de video.

Del sistema de gestién de video.
El sistema usado en los centros de control para la gestién y monitorizacion de videos,
debe contar con al menos las siguientes caracteristicas para garantizar la

interoperabilidad:

e Video y Control de Acceso Unificado.

e Sistema federado que permita el escalamiento y la monitorizacion de sitios
independientes remotos como si fueran parte de un solo sistema virtual.

e Administracion de los niveles de amenazas que permita cambiar la
configuracion del sistema de seguridad de manera instantanea, en respuesta a
las condiciones cambiantes en seguridad y de amenazas potenciales en base a
ajustes definidos previamente.

e Gestion de alarmas que configure las alarmas y los flujos de trabajos en base a
multitud de eventos del sistema, tales como la deteccibn de movimiento y
alarmas de puertas, y asigne responsabilidades a sus operadores.

e Sistema de reconocimiento de placas (LPR).

¢ Interfaz de gestion centralizada Unica que ofrezca una eficiente administracion
del sistema de todas las camaras y dispositivos conectados,
independientemente del tamafio del sistema y la distribucion.

¢ Bloqueo de evidencias para garantizar la disponibilidad de las grabaciones
para investigaciones ya que permite ampliar manualmente el tiempo de
retencién omitiendo las politicas normales de archivado y de limpieza de video.

e Cifrado de base de datos de video y firma digital.

e Transmision mdltiple en directo que permita varias transmisiones para
visualizacién en directo con distintas propiedades en funcion del ancho de
banda disponible.

e Conexion con los sistemas de despacho asistidos por computadora (CAD) y de

ubicacién geografica con las respectivas capas de camaras (GIS).
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e Interaccién con los sistemas de geo localizacion de unidades (AVL).

De la clasificacion de utilidad de video.

Los videos recibidos por la red de camaras pertenecientes al Sistema de
Videovigilancia del Centros de Control, Comando, Computo y Comunicaciones (C4) se
deben catalogar de forma separada de acuerdo con la siguiente descripcion. Los
videos deben estar codificados H.265 con soporte para H.264, con un minimo de
resolucion de 720x1280 pixeles, y deseable de 1080p, y una frecuencia de refresco de

30 cuadros por segundo, como minimo.

Flujo Diario.

Hace referencia al video que es recibido en tiempo real por las camaras del Sistema
de Videovigilancia. Los videos deben estar codificados H.265 con soporte para H.264,
con un minimo de resolucién de 720x1280 pixeles, y deseable de 1080p, y una

frecuencia de refresco de 30 cuadros por segundo, como minimo.

Incidentes.

Son los videos que se derivan del flujo diario donde el operador de videovigilancia
detecte algun incidente de acuerdo con el Catalogo Nacional de Incidentes de
Emergencia. Asi mismo, cuando originado de algun reporte de incidente proveniente
de las llamadas de emergencia, uno o varios operadores de videovigilancia puedan
dar seguimiento con alguna de las videocamaras. Los videos deben estar codificados
H.265 con soporte para H.264, con un minimo de resolucion de 720x1280 pixeles, y
deseable de 1080p, y una frecuencia de refresco de 30 cuadros por segundo, como

minimo.

Evidencia.

Se consideran a todos aquellos videos que se vean involucrados en una solicitud de
grabacion. Los videos deben estar codificados H.265 con soporte para H.264, con un
minimo de resolucion de 720x1280 pixeles, y deseable de 1080p, y una frecuencia de

refresco de 30 cuadros por segundo, como minimo.

Reserva en sitio.
Son aquellas grabaciones almacenadas en la misma videocamara, para aquellas que

tienen la posibilidad de contar con almacenamiento en la misma.
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De los formatos de video.

Las grabaciones almacenadas deberan contar con formato de compresion de video
definido por la norma H.265, con soporte para H.264. La resolucion minima debe ser
de 720x1280 pixeles, y deseable de 1080p, o considerando las caracteristicas

técnicas para una camara de 1.3 MP de resolucion con un minimo de 30 fps.

De los sistemas de respaldo.

Con el objeto de cumplir con el estandar TIER IV (o al menos TIER llI) definido por el
estandar ANSI/TIA-942-A. para un Centro de Datos Tolerante a fallos, el cual sefiala
que se debe contar con una disponibilidad del 99.991%, se deben de seguir las

configuraciones descritas en esta seccion.

5.18 Sobre la configuracion de almacenamiento.

Configuracion de redundancia.

Los dispositivos de almacenamiento para los sistemas de videovigilancia deben de
contar con respaldo de la informacion en tiempo real. Para cumplir con esto, se debe
implementar como minimo configuraciones en RAID 5, esto con el fin de garantizar el
almacenamiento de grandes volumenes de datos y su autorespaldo. Si se utilizan
configuraciones diferentes, éstas deben cumplir como minimo las especificaciones

técnicas de la configuracién RAID 5.

Unidades de respaldo alterno.
Debe haber un servidor espejo fisico dedicado para cada una de las clasificaciones de

acuerdo con la arquitectura descrita en la figura 5.10.

Organizacion de Almacenamiento de Video.

El servidor de almacenamiento debe implementar una separacion l6gica de las
diferentes utilidades de video, salvo la Reserva en Sitio. Es recomendable llevar ésta
separacion légica a una separacion fisica, respetando los demas puntos de ésta
subseccion.
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Sobre los dispositivos de almacenamiento.
Los discos duros de almacenamiento deberan ser discos SAS. Si son de tipo SSD,
deben tener soporte para discos SAS. Es recomendado implementar discos duros con

especificaciones iguales en todo momento.

Almacenamiento en Sitio.

Se refiere al almacenamiento que pueden tener las mismas camaras, ya sean fijas o
PTZ, derivado de alguna falla en la transmisién de datos desde la ubicacion de la
camara hacia el Centro de Datos. Esta modalidad de almacenamiento sélo debe de
activarse y utilizarse, Unica y exclusivamente en los casos que exista falla en la
comunicacion entre la camara y el Centro de Datos.

5.19 De la disponibilidad de video.

De los medios de disponibilidad.
Los datos correspondientes a los videos almacenados deben estar disponibles para

las areas de los Centros de Control y Comando a través de la intranet.

Sobre la disponibilidad.

Los equipos de almacenamiento estaran ubicados en un espacio dedicado para su fin;
tales espacios se consideraran centros de datos que deben cumplir el Tier Il definido
por el estandar ANSI/TIA-942-A [V.6].

Permisos de Acceso.

De la Clasificaciéon de utilidad de video.

se deben contar con los siguientes permisos de acceso:

Permisos de acceso de flujo diario.
Para las grabaciones clasificadas como flujo diario, el personal autorizado a visualizar

este contenido, son los operadores de video vigilancia a través de sus estaciones de
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trabajo, sin embargo no debe existir forma en que puedan extraer la informacioén desde

sus terminales.

Permisos de acceso de incidente y evidencia.

El personal autorizado a visualizar contenido de incidentes y evidencias, son los
pertenecientes al departamento de analisis, para su revision y al departamento de
informacién para su extraccion.

Permisos de acceso areserva en sitio.
Las grabaciones clasificadas como reserva, el personal autorizado para extraer las

grabaciones es el personal designado por el personal del Centro de Control.

Del Plan de Almacenamiento de Video.

El plan de almacenamiento de video, consistira en las siguientes etapas.

Para el flujo diario.
Las grabaciones clasificadas como flujo diario deben permanecer almacenadas

durante un minimo de 15 dias naturales. Se recomienda almacenar durante 30 dias
naturales.

Para los incidentes.
Las grabaciones clasificadas como incidente deben permanecer almacenadas durante
un minimo de seis meses.

Para la evidencia.
Las grabaciones clasificadas como evidencia deben permanecer almacenadas durante
un minimo de dos afios o durante el periodo que sea necesario si una autoridad

jurisdiccional lo solicita o es justificado por el C4.

Para el almacenamiento en sitio.

Las grabaciones clasificadas como reserva en sitio deben permanecer almacenadas

por un tiempo minimo de 24 horas.
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5.20 De la capacidad de almacenamiento.

Sobre los factores que determinan el almacenamiento.

Es importante considerar que la capacidad de almacenamiento requerida depende
principalmente del ambiente que se esté vigilando. Esto se debe al formato de
compresion definido por la norma H.265 (o en su caso H.264 por compatibilidad), que
entrega una menor tasa de bits en un ambiente fijo y con poco movimiento, en cambio
requiere una mayor tasa de bits cuando existe una mayor cantidad de movimientos,

asi como condiciones de iluminacién bajas.

Sobre las garantias de la capacidad de almacenamiento.

La capacidad de almacenamiento debera ser la suficiente para cumplir con los tiempos
de almacenamiento mencionados y con el formato de video establecido.

La capacidad de almacenamiento podra ser expandida en todo momento, y no tendra
limitante alguna para ello, siempre y cuando se respeten los detalles técnicos
establecidos.

Del célculo para el almacenamiento.

La siguiente tabla describe la capacidad de almacenamiento promedio necesaria para
cada uno de los tipos de camaras y sus resoluciones. Esta basada en estadisticas, por
lo que el espacio de almacenamiento requerido puede variar de acuerdo con el

ambiente visualizado por cada camara.
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Tabla 5.2. Tamafio de almacenamiento por tipo de camara

720 x 1280

630 GB

720 x 1280 30 750 GB
1080 x 1920 30 1400 GB
1080 x 1920 30 1680 GB

Para establecer la capacidad de almacenamiento aproximada necesaria se debe
considerar el nUmero de camaras fijas y el nimero de camaras PTZ de las cuales se
almacenard video. Es altamente recomendado seleccionar una capacidad de
almacenamiento 25% mayor a la aproximada calculada para garantizar el tiempo de
almacenamiento de acuerdo con:

Del Plan de Almacenamiento de Video.
Asi mismo, antes de anexar una camara al sistema, es esencial afiadir el espacio de

almacenamiento que ésta requiera antes de la cAmara misma.

Los célculos estan basados en consideraciones de almacenamiento provisto por Axis
Communication. Lo valores fueron establecidos basados en el tipo de camara
propuesto, las resoluciones soportadas y compresion H.265 (o H.264 que se incluye
por cuestiones de compatibilidad).

Del cifrado de los videos y grabaciones.

Todo flujo de video que es adquirido por alguna de las camaras pertenecientes al
Sistema de Videovigilancia debe estar cifrado en todo momento, desde el emisor
(localizacion de la camara) hasta el receptor (Centro de Datos). Al tratarse de camaras
IP, deben de utilizarse esquemas que permitan el cifrado a través del protocolo HTTP.

Se sugiere utilizar cifrado HLS (HTTP Live Streaming) para video, debido a que utiliza
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el estandar AES (Advanced Encryption Standard). Asi mismo, todo video alojado en

los servidores debe permanecer en todo momento cifrado.

En caso utilizar esquemas diferentes de cifrado, estos deben de cumplir al menos lo

ofrecido por el estandar AES con longitudes de clave de al menos 128 bits.

La razon principal para establecer como estandar el cifrado avanzado AES (Advanced
Encryption Standard), es que es uno de los algoritmos mas seguros y mas utilizados
hoy en dia. Esta disponible para uso publico, y muchas empresas y organizaciones lo
estan tomando como una referencia estandar para la proteccion de la informacion.
Est4 clasificado por la Agencia de Seguridad Nacional, National Security Agency
(NSA), de los Estados Unidos para la seguridad mas alta de informacion secreta,
marcada como “Top Secret”.

La gran mayoria de los DRM (Digital Rights Management), usan este estandar.

Del uso de mapas interactivos.

El SVV debe incluir como parte de su infraestructura de software, a un Sistema de
Georreferenciacion que incluya la ubicacion de las camaras e integre la informacion
sobre incidentes y estadisticas generadas por el Departamento de Inteligencia y
Andlisis. El Sistema de Georreferencias debe soportar los estandares para
representacion de mapas. De manera minima debe poder incorporar los formatos
Shapefiles (SHP), Keyhole Markup Language (KMZ/KML), GDB (File Geodatabase),
Arcinfo, ArcSDE, Esri Grid, SVG, XML, SGML.

Este sistema permitira el acceso a mapas tematicos para el apoyo a las tareas de
monitorizacion, seguimiento y toma de decisiones. Se deben manejar las siguientes
opciones:

e Creacion de capas en el mapa.

e Localizacion y ubicacion interactiva de cadmaras

e Seleccion de camaras directamente desde el mapa para su visualizacion.

Mostrar notificaciones de alarmas y de eventos.
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5.21 Seguridad interna.

De los sistemas de acceso.

Sobre los métodos para acceder a los lugares dentro del C4 y accesos para
informacién en los sistemas [V.18].

Teclado Lector Proximidad.
Los cddigos de acceso seran de 4 digitos de longitud impartidos por el centro de
control. Es necesario tener un teclado lector de proximidad el cual contenga:

e Teclado Numérico.

e Soportar Tarjetas HID, RFID.

¢ Rango de Lectura de 30 cm.

e Frecuencia de operacién de 125 KHz.

e Memoria minima para el registro de 500 usuarios.

¢ Bocina integrada.

¢ Interfaz de salida Wiegand 26 bits.

Métodos de identificacion.
Gafete.
El gafete para empleados del centro de control debe tener las siguientes
caracteristicas:
¢ Foto actualizada (al menos cada 6 meses).

e Actualizacién de la informacion personal y del cargo.

El procedimiento de control de gafetes debe guardar el dia de la obtencién del gafete,
el poseedor, numero de serie, area de acceso asignada, vigencia, el historial de

acceso y fecha de destruccién cuando se renueve o deje de laborar en el centro.

Cuando se extravien los gafetes se debera notificar inmediatamente al area
correspondiente con el fin de eliminar todo tipo de acceso. Los empleados deberan
portar su gafete a la vista en todo momento.
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Biomeétricos.

Las caracteristicas fisioldgicas para autenticarse pueden ser: retina, iris, huella
dactilar, cara 0 mano. En caso de destruccion del dispositivo de autenticacién por
vandalismo o por degradacion debido a las condiciones climaticas y envejecimiento, se
debe negar el servicio de acceso. Cuando un empleado deje de laborar en el centro se

debe eliminar el registro biométrico del empleado para impedir su acceso.

Actualizacion de la tabla de accesos.

La siguiente tabla muestra los niveles y areas a las que pueden tener acceso.

Tabla 5.14 Tabla de acceso al centro de control

Area
Centros de Centro de Centro de .
Niveles ) i Areas generales
datos monitoreo almacenamiento
de acceso
Nivel 1 v v v v
Nivel 2 v x x v
Nivel 3 x v x v
Nivel 4 x x v v
Nivel 5 x x x v

Control de Visitantes.
El propdsito del control de visitantes es identificar y controlar el acceso a personas que
no laboran en el centro de control.
¢ Todo visitante debe ser aprobado por un empleado autorizado.
e Los gafetes para visitantes se proporcionardn al entregar una identificacion
oficial.
e Los gafetes deben regresarse cuando el visitante abandona el centro control.
e Los visitantes siempre deben estar acompafiados dentro del centro de control y
portar el gafete a la vista en todo momento.
e El acceso a los visitantes solo debe permitir entrar al area o areas establecidas
desde que se entrega el gafete.
e EIl gafete debe tener un nimero de serie y debe de tener un disefio (por

ejemplo: color o forma) distinto al de los empleados.
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e Se debe llevar un registro de cada uno de los visitantes, deberd contener el
nombre completo, fecha, persona que se visitd, 4rea o0 areas que Visitd y
motivo de la visita.

Del CCTV interno.

El centro debe contar con un circuito cerrado de television (CCTV) interno, éste tiene
como finalidad, fortalecer las medidas de seguridad en las zonas internas y
perimetrales del centro, reforzar la seguridad del personal y el resguardo de los bienes
muebles e inmuebles, documentales e informaticos.

Las caracteristicas tecnolégicas son las mismas usadas para el SVV descrito en
cuanto a pantallas, mesas de trabajo, equipo de apoyo, y cualquier elemento

necesario para llevar a cabo esta actividad.

Del cuarto de control (CuC).

La Coordinacion General establecera el Cuarto de Control con la finalidad de coordinar
el flujo de comunicaciones que permitan una rapida y eficiente respuesta ante el
impacto de agentes perturbadores traducidos en riesgos y dafios a los trabajadores;
asi como, bienes muebles e inmuebles del centro.

El Cuarto de Control sera el responsable de administrar, manejar, adecuar, actualizar y
mantener los sistemas de Radiocomunicaciones, Circuitos Cerrados de Television,
Monitoreo de las Centrales de Alarmas y Vigilancia Periférica.

La Coordinacién General determinara los procedimientos a seguir en atencion a los
reportes de incidencias relevantes relacionadas con el numeral anterior.

El CuC se ubicard en las instalaciones del centro, manteniéndose en operacion

permanente mediante la red interna con atencion las 24 horas del dia.

5.22 Seguridad perimetral.

Proteccién perimetral de las instalaciones del centro de control.

El sistema de seguridad, desde el punto de vista balistico, debe ser de nivel 3, esto es,
que los muros exteriores del centro soporten disparos de armas calibre 45 o la
explosién de una granada. Debe contar con un vigilante externo o camara que detecte

algun tipo de movimiento que afecte a las instalaciones del centro de control. Debe
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tener en la puerta un relé para controlar la apertura y cierre de las puertas, y debe
controlarse mediante un operador remoto (a través de la red) o puede ser una

respuesta automatica a un evento de alerta.

Proteccién civil.

Plan de contingencia contra desastres.

Cuando ocurre un desastre natural o algin evento dentro de las instalaciones del
Centro de Control del SVV, la organizacion, el estado o la entidad debe adaptarse
deben actuar usando un Plan de contingencia homologado para minimizar los dafios y
preservar la disponibilidad del SVV.

Es necesario, por tanto, prever cOmo actuar y qué recursos se necesitan ante
una situacibn de contingencia con el objeto de que su impacto en las
actividades sea lo menor posible.

El Plan de contingencia del Centro de Control debe ser disefiado por las autoridades
competentes estatales y federales, y considerando la prioridad de los sistemas que se
estan poniendo en riesgo. En términos generales, el Plan de Contingencia suele

combinarse con planes de seguridad general.

La metodologia general para crear un plan de este tipo considera:
¢ laidentificacién de riesgos.
¢ calificaciéon de la probabilidad de que ocurra un riesgo.
e evaluacion del impacto en los procesos criticos.

e la creacién de estrategias de contingencias.

Cada CC debe contar con una serie de procesos documentados que establezcan las
acciones a realizar ante un evento que ponga el riesgo de las instalaciones o al

personal que labora en ellas.

Sistemas contra incendios.

Debe existir un sistema contra incendios con agentes limpios (gases limpios). La
periferia del centro de control debe estar protegida contra incendios, ya sea con agua
0 con cualquier otro agente. Las paredes, pisos, techos y puertas deben soportar un
fuego que dure 90 minutos a 1,000 grados centigrados.

s naroaa
or cemns rimEa

%

Pagina 242



SECRETARIADO EJECUTIVO

CENTRO NACIONAL DE W
Z DEL SISTEMA NACIONAL DE
INFORMACION SEGURIDAD PUBLICA

Las medidas tomadas deben ser de acuerdo con la Norma Oficial Mexicana NOM-002-

STPS-2010 [V.13], sobre las condiciones de seguridad, prevencion y proteccion contra

incendios en los centros de trabajo.

En términos generales, se deben tomar en cuenta las siguientes acciones generales.

La descripcion detallada de cada una se puede consultar directamente en la norma

mencionada.

El plan de atencion a emergencias de incendio deberd contener, segun aplique, lo

siguiente:

La identificacién y localizacién de las areas y equipos que impliquen riesgo de
incendio;

La identificacion de rutas de evacuacion, salidas y escaleras de emergencia,
zonas de menor riesgo y puntos de reunién, entre otros;

El procedimiento de aviso, en caso de ocurrir una emergencia de incendio, con
base en el mecanismo de deteccion implantado;

Los procedimientos para la operacion de los equipos, herramientas y sistemas
fijos contra incendio, y de uso del equipo de proteccidn personal para los
integrantes de las brigadas contra incendio;

El procedimiento para la evacuacion de los trabajadores, contratistas, patrones
y Vvisitantes, entre otros, considerando a las personas con capacidades
diferentes;

Los integrantes de las brigadas contra incendio con responsabilidades y
funciones a desarrollar;

El equipo de proteccion personal para los integrantes de las brigadas contra
incendio;

El plan de ayuda mutua que se tenga con otros centros de trabajo;

El procedimiento de solicitud de auxilio a cuerpos especializados para la
atencion a la emergencia contra incendios, considerando el directorio de dichos
cuerpos especializados de la localidad;

Los procedimientos para el retorno a actividades normales de operacion, para
eliminar los riesgos después de la emergencia, asi como para la identificacion
de los dafios;

La periodicidad de los simulacros de emergencias de incendio por realizar;
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e Los medios de difusién para todos los trabajadores sobre el contenido del plan
de atencion a emergencias de incendio y de la manera en que ellos
participaran en su ejecucion, y

e Las instrucciones para atender emergencias de incendio.

Capitulo 6: Operacion.

.1 Introduccion.

La norma técnica para estandarizar las caracteristicas técnicas y de interoperabilidad
de los sistemas de video vigilancia para la seguridad publica, tiene entre otros, el
objetivo de contar con herramientas técnicas y administrativas que coadyuven a
garantizar la operacion, funcionamiento y escalamiento de las Unidades de Video
Vigilancia, bajo las directrices del Secretariado Ejecutivo del Sistema Nacional de
Seguridad Publica, para conseguir sus objetivos y metas propuestas en el Sistema
Nacional de Seguridad Publica (SNSP); contiene los criterios de definicion de la
operacion, estructura, organizacion y funcionalidad de dichas Unidades, ademas de

los puestos que implica su operacion.

Los tres 6rdenes de gobierno han venido implementando modelos de organizacion y
operacion de los Centros de Control y Comando, los que varian segun la complejidad
de los delitos, su gravedad pero de forma especial de los recursos destinados para tal
fin; no obstante de que han sido muy importantes los recursos financieros destinados a
la operacién de estos Centros, aun prevalecen areas de oportunidad que pudieran
atenderse, dependiendo de cada caso especifico. Particularmente, para efectos de
conformar una operacion integral de los servicios del sistema de video vigilancia, se
integran los procesos de seguridad publica, de proteccion civil, de coordinacién con el

cuerpo de bomberos y la coordinacién para la atencion hospitalaria.

Cabe senalar que durante las visitas realizadas a algunos Centros, se detectaron
procesos administrativos, esquemas de coordinacion y procesos de calidad que
representan buenas practicas, los cuales se incorporaron al presente esquema de
organizacion robusto que refleja un modelo indicativo que, en el mejor escenario,

pudiera asegurar la calidad y eficiencia de la operacion.
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6.2 Normatividad para el Desarrollo Organizacional.

Es evidente que la atencion a las premisas planteadas en el apartado 6.3.1 Premisas,
son fundamentales para garantizar la operacion y funcionamiento de las Unidades de
Monitoreo; en este sentido el marco de actuacion de la gestion de los SVV, esta
definido por la normatividad local y federal, pero ademés se ha integrado a esta
norma, la implementacion de sistemas de gestion de calidad, por ello, se hace
referencia a las normas técnicas para gestionar la calidad en las Unidades de

Monitoreo y en los Centros de Control y Comando.
Referencias Normativas (Organizacion calidad).

e Sistemas de gestion de la calidad Requisitos (ISO 9001:2015).

e Sistemas de gestion de, la calidad Fundamentos y vocabulario (ISO
9000:2015).

e |SO 9004, Gestion para el éxito sostenido de una organizacion. Enfoque de
gestién de la calidad.

e ISO 10001, Gestion de la calidad. Satisfaccion del cliente. Directrices para los
cddigos de conducta de las organizaciones.

e ISO 10002, Gestion de la calidad. Satisfaccion del cliente. Directrices para el
tratamiento de las quejas en las organizaciones.

e |SO 10003, Gestion de la calidad. Satisfaccion del cliente. Directrices para la
resolucion de conflictos de forma externa a las organizaciones.

e |SO 10004, Gestion de la calidad. Satisfaccion del cliente. Directrices para el
seguimiento y la medicion.

e SO 10005, Sistemas de gestion de la calidad. Directrices para los planes.

e ISO 10006, Sistemas de gestion de la calidad Directrices para la gestion.

e |SO 10007, Sistemas de gestion de la calidad Directrices para la gestiéon de la
calidad de la calidad en los proyectos de la configuracion.

e [SO 10008, Quality management. Customer satisfaction. Guidelines commerce
transactions.

e |SO 10012, Sistemas de gestion de las mediciones. Requisitos para las
mediciones.

e [SO/TR 10013, Directrices para la documentacion de sistemas de gestion de la
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calidad.

ISO 10014, Gestién de la calidad Directrices para la obtencién de beneficios
financieros y econémicos.

ISO 10015, Gestion de la calidad. Directrices para la formacion.

ISOITR10017, Orientacion sobre las técnicas estadisticas para la Norma ISO
9001: 2000.

ISO 10018, Gestion de la calidad. Directrices pata la participacion activa y la
competencia de las personas.

ISO 10019,Directrices para la seleccién de consultores de sistemas de gestion
de la calidad y la utilizacion de sus servicios.

ISO14001, Sistemas de gestion ambiental. Requisitos con orientaciéon para su
uso.

ISO 19011,Directrices para la auditoria de los sistemas de gestion.

ISO31000, Risk management. Principles and guidelines.

ISO 37500, Guidance on outsourcing.

ISOIIEC 90003, Software engineering. Guidelines for the application of ISO
9001:2008 to computer.

IEC 60300-1,Gestion de la confiabilidad. Parte 1: Directrices para su gestion y
aplicacion.

IEC 61160, Revision de disefio.

Selection and use of the ISO 9000 family of standards, 1SO.

ISO 9001 for Small Businesses. What to do, I1SO.

Integrated use of management system standards, 1SO.

ISO 704, Terminology work. Principles and methods.

ISO 1087 1:2000, Terminology work. Vocabulary. Part 1. Theory and
application.

ISO 3534 2, Statistics. Vocabulary and symbols. Part 2: Applied statistics.
ISO9001, Sistemas de gestion de la calidad. Requisitos.

ISO 9004, Sistemas de gestion de la calidad. Directrices para la mejora del
desempeiio.

ISO 10001:2007, Gestién de la calidad Satisfaccion del cliente. Directrices para
los, cédigos de conducta de las organizaciones.

ISO 10002:2014, Gestion de la calidad. Satisfaccion del cliente. Directrices

para el tratamiento de las quejas en las organizaciones.

Pagina 246



CENTRO NACIONAL DE SECRETARIADO EJECUTIVO

z DEL SISTEMA NACIONAL DE
INFORMACION SEGURIDAD PUBLICA

ISO 10003:2007, Gestion de la calidad. Satisfaccion del cliente. Directrices
para la resolucion de conflictos de forma externa a las organizaciones.
ISO 10004:2012, Gestion de la calidad. Satisfaccion del cliente. Directrices
para el seguimiento y la medicion.
ISO 10005:2005, Sistemas de gestion de la calidad. Directrices para los planes
de la calidad.

ISO 10006:2003, Sistemas de gestidn de la calidad. Directrices para la gestion
de la calidad en los proyectos.
ISO 10007:2003, Sistemas de gestion de la calidad. Directrices para la gestion
de la configuracion.
ISO 10012:2003, Sistemas de gestion -de las mediciones. Requisitos para los
procesos de medicién y los equipos de medicion.
ISO/TR 10013, Directrices para la documentacion de sistemas de gestion de la
calidad
ISO 10014, Gestion de la calidad. Directrices para la obtencion de beneficios
financieros y econémicos.
ISO 10015, Gestion de la calidad Directrices para la formacion.
ISO/TR 10017, Orientacion sobre las técnicas estadisticas para la Norma ISO
9001:2000.
ISO 10018:2012, Gestion de la calidad. Directrices para la participacion activa
y la competencia de las personas.
ISO 10019:2005, Directrices para la seleccion de consultores de sistemas de
gestion de la calidad y la utilizacién de sus servicios.
ISO 10241-1, Terminological entries in standards. Part 1: General requirements
and examples of presentation.
ISO 10241-2, Terminological entries in standards. Part 2: Adoption of
standardized terminological entries.
ISO 14001, Sistemas de gestiébn ambiental. Requisitos con orientacién para su
uso.
ISO/TS 16949, Sistemas de gestion de la calidad Requisitos particulares para
la aplicacion de la Norma 1SO 9001:2008 para la produccion en serie y de
piezas de recambio en la industria del automdévil.
ISO/IEC 17000, Evaluacion de la conformidad. Vocabulario y principios

generales.
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e [S0O 19011:2011, Directrices para la auditoria de los sistemas, de gestion.
e [ISO/IEC 27001, Information technology. Security techniques. Information
security management systems. Requirements.

e |SO 31000, Risk management. Principles and guidelines.

e |SO 50001, Sistemas de gestidon de la energia. Requisitos con orientacion para

Su uso.

e |EC 60050 192, International electrotechnical vocabulary. Part 192:
Dependability.

e |SO/IEC Guide 2, Standardization and related activities. General vocabulary.

e |SO Guide 73, Risk management. Vocabulary.

e |SO/IEC Guide 99, International vocabulary of metrology. Basic and general
concepts and associated terms (V/M).

6.3 Organizacion.

La organizacion de las Unidades de Monitoreo, el Centro de Atencién de Llamadas de
Emergencia, las areas de desarrollo tecnoldgico, las areas de estadistica e inteligencia
policial y las areas de gestidén, vinculaciéon y calidad coexisten, se organizan e
interactlian para prevenir y combatir a la delincuencia; ademas la coordinacion efectiva
con las diferentes corporaciones de la Federacién, el Estado y el Municipio, lo cual

representa un reto para la organizacion.

La estructura de organizacion basada en esquemas de coordinacion y funcionalidad
de las acciones de emergencia y seguridad, los puestos por competencias y sus
respectivos perfiles: aqui se encontrard informacion de las funciones y el perfil de los
cargos necesarios para la operacion de las Unidades de Monitoreo, normando asi las

responsabilidades de cada uno de los puestos de trabajo.

Por su naturaleza y como funcién esencial del Estado, la seguridad publica y los
servicios de atencién a emergencias, requieren necesariamente del establecimiento de
vinculos entre autoridades de los tres 6rdenes de gobierno. El Sistema Nacional de
Seguridad Publica se ha constituido en el marco donde se articulan las politicas en la
materia, tanto a partir de la coordinacion entre las instancias que en conjunto lo

integran, como mediante el fortalecimiento de las capacidades de cada actor en lo
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individual, a través del establecimiento de convenios, acuerdos y bases de
colaboracién para actuar en conjunto en contra del delito, y para ejercer acciones de
prevencién y reaccion en materia de proteccién civil, combate a incendios y atencién
pre hospitalaria. Por ello, la estructura de organizacion de las Unidades de Monitoreo,
integradas a los Centros de control y comando, resulta fundamental para asegurar la
operacién y gestion de los procesos y procedimientos que se requieran para garantizar
la seguridad publica y la atencién a emergencias de la ciudadania; dicha estructura
deberé estar formalizada de conformidad con la normatividad local y de las Secretarias
de Hacienda y Crédito Publico y de la Funcién Publica. La estructura de organizacion

se disefiara y establecera conforme las siguientes:

6.3.1 Premisas.
La definicibn de la estructura de organizacion, se debera sustentar bajo cinco
premisas; congruencia, racionalidad, funcionalidad, eficacia y calidad, entendiéndose

por éstas, lo siguiente:

Congruencia: que la mision, atribuciones, funciones sustantivas y programas
asignados a cada una de las areas de trabajo de las Unidades de Monitoreo para que
contribuyan a la funcién sustantiva y al logro de las metas comprometidas en el

proceso de control, comando y monitoreo.

Racionalidad: que la estructura de organizacion, con que cuenta un area
determinada, sea la minima indispensable para cubrir y desarrollar sus funciones y
programas con la calidad y eficiencia que demandan los servicios que presta la Unidad
de Monitoreo.

Funcionalidad: se medira por el grado de complejidad que implica la prestacion de un
servicio y el desarrollo de un procedimiento, sin perder los puntos de control minimos
indispensables para la prestacion de éstos en forma eficiente. La estructura debera
prever los vinculos de coordinacion necesarios, a fin de que los procesos y

procedimientos fluyan adecuadamente para la correcta toma de decisiones.

Eficacia: que las estructuras organizacional y ocupacional respondan a la obtencién
de resultados que satisfagan las necesidades y expectativas del usuario de los

servicios que ofrece la Unidad de Monitoreo.
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Calidad: la organizacion y funcionamiento de las Unidades de Monitoreo, deberén
buscar siempre las mejoras en las estrategias de prevencion y el tratamiento de los

delitos para garantizar la seguridad publica.

Definitivamente es indispensable que la estructura y organizacion de las Unidades

debe tener como fundamento los documentos siguientes

¢ Disposiciones en materia de Planeacion, Organizacién y Administracion de los
Recursos Humanos, y el Manual Administrativo de Aplicacion General en dicha
materia.

e Procesos y Reglas de Operacion para la Actualizacion, Aprobacion y Registro
de las Estructuras Ocupacionales de la APF

e Directrices y Criterios en Materia de Recursos Humanos, de la SHCP.

e Manual de Sueldos y Prestaciones para los Servidores Publicos de Mando de
la Administracion Publica Federal. SHCP.

¢ Las normas técnicas nacionales e internacionales que aseguren el desempefio
de las Unidades de Monitoreo.

6.3.2 Alcance de la Organizacion.
El presente apartado de la norma, permite disponer de un modelo con la estructura y
las funciones de los puestos de mando, control, supervisién, operacién y coordinacién
para la proteccion y seguridad ciudadana que contiene las especificaciones de clase
que constan de:

e Disefio de la estructura de organizacion de los centros

e Denominacion e ldentificacion de los puestos

e Mision de los Puesto

e Funciones principales

e Perfil del cargo que contiene requisitos de formacion y niveles de desempefio.

e Las autoridades responsables de la gestion de recursos humanos mantendran
un alineamiento consistente entre niveles de gestion y puestos que respete las
equivalencias establecidas en la presente norma

e Dado que la estructura de organizacion procura el logro de la profesionalizacién
y la especializacion del personal, se deberan respetar las especialidades

inherentes a cada una de las ramas de la administracion municipal, estatal y
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federal por lo que se procurard limitar movimientos de personal entre ramas
distintas.

e El historial laboral en diversos puestos desempefiados durante la vida laboral del
servidor publico y puestos ocupados, son elementos a considerar en la
seleccion, ingreso y en las evaluaciones del desempefio. También, en los
resultados de los cursos de actualizacion, formacion permanente vy
especializacion en el servicio, son parte fundamental en el sistema de valuacion
de puestos para asignar valores (0 puntos) a cada uno de los factores arriba
sefialados, para cada uno de los puestos. Después de analizar: el conjunto de
puestos del servicio, los factores a considerar y los valores asignados a cada

uno de los factores a evaluar para cada puesto. A manera de ejemplo:

o0 Conocimientos e historial de servicios.

0 Responsabilidades y habilidades requeridas.

6.3.3 Objetivos y Metas de la Organizacién.
Para lograr resultados eficaces a partir de las acciones de prevencién y combate a la
delincuencia, la organizacion en la que se encuentra inserta la Unidad de Monitoreo, el
CALLE, las diversas areas tecnoldgicas, inteligencia policial, vinculacion, calidad y
gestion, los Centros de Control y Comando, deberan establecer los objetivos y metas
especificos de su organizacién, dependiendo de su tamafio, caracteristicas propias y
recursos disponibles; de lo anterior, se desprenden los objetivos y metas que se deben

atender en materia de la organizacion.

Objetivos.

a) Definir la clasificacién, caracteristicas y organizacion de la estructura ocupacional
tipo para la definicion de puestos representativos de las atribuciones y funciones de
cada area.

b) Contar con informacién clave para la operacion y funcionalidad de las Unidades de
Monitoreo insertas en los Centros de control y comando, asi como la aplicacién de los

procesos de gestion de talento humano:

e Creacion Formal, actualizacion y registro de los Centros de Control y Comando y
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sus respectivas Unidades de Monitoreo
Manual de Organizacion

Manual de Procedimientos

Manual de Calidad

Reclutamiento y Seleccion de personal.
Capacitacion y Desarrollo

Evaluacién del Desempefio.

Clasificacion y valoracion de puestos.

c) Reportar a las instancias federales la implantacion de Unidades de Monitoreo

operando en los Centros de Control y Comando para integrar un inventario que

permita conocer las funciones y razén de ser de cada Unidad.

d) Identificar y cumplir con las tareas esenciales y requisitos de operacion de las

Unidades de Monitoreo y de cada puesto.

Metas.

Al cierre del afio, contar con una organizacion formal para integrarse al padrén
de Centros de Control y Comando y de las Unidades de Monitoreo.

Reportar los estandares de cada érgano y puestos de la organizacion y de las
competencias basicas que son deseables para su ocupacion y desempenio .
Actualizar de forma anual, los perfiles y profesiogramas de los puestos de las
Unidades de Monitoreo en una escala congruente con el tipo de gestion o
responsabilidad de cada posicién de trabajo.

Con base en esta norma, las capacidades o competencias genéricas para la
ocupacion de puestos de las Unidades de Monitoreo.

Definir y actualizar las métricas de desempefio de cada puesto para asegurar y
verificar un desempefio eficaz.

Reducir considerablemente los indices de delincuencia bajo una perspectiva de
respeto irrestricto a la legalidad.

Reducir la siniestralidad derivada de acciones por monitoreo.

Reducir los indices de corrupcion de los cuerpos policiacos.

Incrementar el nivel de apego de los protocolos de actuacion en campo de las
corporaciones, a consecuencia del seguimiento de eventos por cAmara.

Prevenir la incidencia de delitos con estrategias de control y adecuacion del
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medio ambiente.

e Atender los reportes de estadisticas para conocer los indices delictivos y su
comportamiento historico, de conformidad con los periodos establecidos por la
autoridad.

e Cumplir con los programas y proyectos de trabajo, establecidos por las
autoridades.

e Reportar el nivel y grado de cumplimiento de los objetivos del Sistema Nacional
de Seguridad publica.

e Atender de forma eficaz las emergencias reportadas y/o en su caso
observados por los centros de monitoreo.

e Implementar un sistema de gestion de calidad para establecer programas de
mejora continua que consideren la percepcién positiva de la ciudadania de los
Centros.

6.4 Funciones de la Estructura Tipo Propuesta.

Uno de los resultados del analisis de la documentacion e informacion presentada por
los responsables de cada Centro visitado, se plantea en la estructura tipo y la
descripcion de funciones que son las deseables para mejorar sustancialmente la
operaciéon. Particularmente se identificd la pertinencia de contar con un Director
General, cuatro Direcciones de Area, doce Coordinadores y la participacion de
supervisores y personal operativo, dependiendo del volumen y complejidad de las
cargas de trabajo para cumplir con las funciones y objetivos consignados a los Centros

de Control y Comando.
Direccion General.

Garantizar la operacion y funcionamiento del Centro de Control y Comando de
conformidad con los programas operativos anuales y los de mediano y largo plazo,
asegurando el control y seguridad de la informacién; ademas de establecer
mecanismos para la preservacion de la informacién, incluyendo los medios
electronicos y fisicos adecuados para mantener su integridad, manteniendo el
anonimato de los ciudadanos que proporcionen informacién sobre delitos y presuntos
criminales a las dependencias dedicadas a la seguridad publica en los tres niveles de

gobierno, vigilando la integridad y confidencialidad de la informacion.
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Autorizar la informacién que soliciten las diversas instituciones o corporaciones de
apoyo Yy establecer estrategias para el funcionamiento integral de la prestacion de los
servicios de emergencia, que contribuyan a la satisfaccién de las necesidades de la

ciudadania y al cumplimiento de los objetivos estratégicos.

Responsabilidades.- cumplir con las metas comprometidas semanal, mensual,

trimestral y anualmente del Centro a su cargo; Reducir los indices delictivos.

Direccion de Operaciones.

Coordinar las acciones de Recibir, canalizar, despachar y dar seguimiento a las
llamadas de emergencias y denuncia anonima, asi como a las actividades de
monitoreo, a fin de brindar el auxilio necesario a la ciudadania en coordinaciéon con

las diversas instituciones y corporaciones de seguridad publica.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,
mensual, trimestral y anualmente; Reportar a las areas correspondientes el 100% de

los incidentes captados y atender con los procedimientos de su area.

Coordinacién de Operaciones.

+ Gestionar y controlar y las operaciones de emergencia y denuncia anénima
gue solicita la ciudadania.

* Coordinar el desarrollo del proceso del servicio de emergencias para que se

realice de acuerdo a los requisitos de dicho servicio.

+ Controlar e implementar estrategias para la prevencion y deteccion de
situaciones en las que se generen eventos delictivos que afecten la integridad

fisica, el patrimonio o los derechos del ciudadano.

» Proponer programas de servicios de auxilio especificos (tormentas, incendios,
huracanes, fugas de gas, etc.) para asegurar la capacidad de respuesta a la
Direccion de Operaciones.

* Implementar acciones para resguardar el anonimato de las personas que

proporcionen informacion sobre delitos y presuntos criminales.

» Aplicar la normatividad en materia de privacidad y salvaguarda de informacion,
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asi como la relacionada con las solicitudes de informacion de la autoridad para

dar atencién a los derechos y obligaciones del puesto.

 Reportar al area respectiva las fallas identificadas en los equipos e
instalaciones para hacer la solicitud respectiva de reparacion o sustitucion en

Su Caso.

 Evaluar periédicamente al personal de operaciones, a través de los
documentos de trabajo y las grabaciones del servicio proporcionado y

comunicar a la Direccion de Operaciones

Responsabilidades.- cumplir con las metas comprometidas en su &rea, semanal,
mensual, trimestral y anualmente; Reportar a las areas correspondientes el 100% de

los incidentes captados y cumplir con los procedimientos de su area.

Coordinacién de Despacho.

* Procesar la informacion del despacho de emergencias atendidas, para generar
los reportes necesarios para las diversas instituciones o corporaciones de

apoyo.

+ Coordinar y controlar que los despachos sean canalizados en tiempo y forma
para que las unidades de auxilio hagan contacto con el usuario a fin de tomar

el control de la situacion.

* Verificar que el auxilio se proporcione de acuerdo a los requisitos del servicio

para retroalimentar el desarrollo de las tareas del personal a su mando.

* Implementar estrategias para la prevencion y deteccion de situaciones en las
gue se generen eventos delictivos en su ambito de competencia a fin de

proponerlo a su jefe inmediato.

* Proponer programas de servicios de auxilio especificos (tormentas, incendios,
huracanes, fugas de gas, etc.) para asegurar la capacidad de respuesta a la

Direccion de Operaciones.

* Mantener comunicacioén permanente con las coordinaciones de Operaciones y

Monitoreo para la revision y aceptacion de las llamadas de auxilio.
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 Reportar al area respectiva las fallas identificadas en los equipos e
instalaciones para hacer la solicitud respectiva de reparacion o sustitucion en

Su Ccaso.

* Valorar la capacidad que se tiene para atender las emergencias y su nivel de
prioridad y determinar si el auxilio puede proporcionarse de inmediato mediante

la coordinacién con otras corporaciones fuera del esquema normal.

» Evaluar periédicamente al personal de despacho, a través de los documentos
de trabajo y las grabaciones del servicio proporcionado y comunicar a la
Direccion de Operaciones.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,
mensual, trimestral y anualmente; Reportar a las areas correspondientes el 100% de
los incidentes captados y cumplir con los procedimientos de su area.

Coordinaciéon de Monitoreo.

« Coordinar el monitoreo y seguimiento de eventos, el registro y la transmision
de la informaciébn de emergencias hacia el proceso de despacho de

emergencias para asegurar su 6ptimo desempenio.

* Mantener coordinacion permanente con el personal de las diferentes
corporaciones e instituciones para actuar en el proceso de reaccién y atenciéon

de incidencias.

* Procesar la informacion registrada en las camaras de videovigilancia,
generando los reportes necesarios para las diversas instituciones o

corporaciones de apoyo y dar atencién a los requerimientos judiciales.

* Revisar fragmentos de video captados en el sistema que estén relacionados a
eventos ocurridos y que sean sujetos a lineas de investigacion o solicitados por

otras areas del Centro.

+ Coordinar y evaluar la elaboracién de fichas, reportes y estadisticas de los
eventos de emergencias para medir la capacidad de respuesta e informar a la

Direccion de Operaciones.

» Verificar que el auxilio se proporcione de acuerdo a los requisitos de protocolo
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establecidos para informar a su superior.

Implementar estrategias para la prevencion y deteccion de situaciones en las

gue se generen eventos delictivos en su d&mbito de competencia.

Proponer programas de servicios de auxilio especificos (tormentas, incendios,
huracanes, fugas de gas, etc.) para asegurar la capacidad de respuesta a la

Direccion de Operaciones.

Reportar al é&rea respectiva las fallas identificadas en los equipos e
instalaciones para hacer la solicitud respectiva de reparacion o sustitucion en

Su caso.

Evaluar periddicamente  al personal de monitoreo, a través de los
documentos de trabajo y las grabaciones del servicio proporcionado y
comunicar a la Direccion de Operaciones

Responsabilidades.- cumplir con las metas comprometidas en su area,
semanal, mensual, trimestral y anualmente; Reportar a las areas
correspondientes el 100% de los incidentes captados y cumplir con los

procedimientos de su area.

Direccion de Desarrollo de Tecnologias.

Planear y dirigir las actividades de operacion, soporte técnico, mantenimiento de

software, tecnologias de la informacién y base de datos, a fin de mantener la

disponibilidad y confiabilidad de los componentes, sistemas y plataformas tecnolégicas

del sistema integrado de seguridad del Centro conforme los estandares de calidad

establecidos.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,

mensual, trimestral y anualmente; Reportar a las areas correspondientes el 100% de

los incidentes captados y cumplir con los procedimientos de su area.

Coordinacién de Telecomunicaciones.

Coordinar los trabajos de planificacién, implementacion y control para el

mantenimiento e instalacion de redes, respaldo de configuracion de
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enrutadores y servidores, de acuerdo a las disposiciones normativas

nacionales e internacionales.

» Asesorar y apoyar en el establecimiento de elementos que permitan impulsar la

implementacién de tecnologias de la informacion.

» Coordinar la implementacion de las herramientas necesarias para la medicion

de niveles de servicio para el rendimiento de los equipos.

* Asegurar la continuidad del servicio, manteniendo el desempefio y

disponibilidad de la infraestructura de red y protocolos de ruteo.

« Atender incidentes, dar seguimiento, mantenimiento y solucién de acuerdo a
los niveles de servicio, asegurando la calidad en el cumplimiento de la
operacion de las redes.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,
mensual, trimestral y anualmente; Reportar y resolver el 100% de las fallas
identificadas y atender las necesidades de mantenimiento preventivo y correctivo;
ademas de gestionar el mantenimiento mayor; cumplir con los procedimientos de su
area.

Coordinacion de Sistemas y Soporte Técnico.

» Coordinar, implementar y evaluar el desarrollo de sistemas de informacion y
tecnoldgicos.

* Implementar politicas de administracion de acceso de acuerdo a los perfiles

determinados de usuario, para cada uno de los sistemas.
*  Elaborar normas internas de uso de software.
* Asesorar a los integrantes del Centro en la implementacion de los sistemas.

* Reportar el funcionamiento de los servicios de terceras empresas para el

correcto funcionamiento de los servicios brindados al Centro.

» Establecer mecanismos para la preservacion de la informacién, incluyendo los

medios electronicos y fisicos adecuados para mantener su integridad.
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» Establecer administrar los planes de respaldo y recuperacion de la informacién
de datos, de voz y video.

* Programar una revisién calendarizada de cada uno de los equipos o servicios

de telecomunicaciones, para prevenir fallas por falta de mantenimiento.

» Proporcionar el mantenimientos preventivo y correctivo a los equipos e informar
al usuario el estatuas de dicho equipo.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,
mensual, trimestral y anualmente; Reportar y resolver el 100% de las fallas
identificadas y atender las necesidades de mantenimiento preventivo y correctivo;
ademas de gestionar el mantenimiento mayor; cumplir con los procedimientos de su
area.

Coordinacién de Equipamiento.

+ Coordinar el desarrollo de proyectos de investigacion de tendencias
tecnologicas en el mercado como son: software de seguridad, hardware,
camaras, servidores de almacenamiento, software de monitoreo de redes,
teléfonos IP, paredes de video, sistemas de comunicacion de voz para

identificar propuestas de innovacion y mejora.

+ Determinar las necesidades de equipamiento de las diferentes areas que
integran el Centro, a partir de la identificacion de nuevas necesidades de
aplicacion.

+ Estudiar las necesidades planteadas por las diferentes areas del Centro para
formular y disefiar soluciones factibles e integrarlos a proyectos de
equipamiento.

» Proponer proyectos de desarrollo tecnolégico que aporten valor a las acciones

de seguridad publica en el contexto de las prioridades del municipio.

+ Brindar servicios de apoyo para la integracion de proyectos presupuestales

para la sustitucion, mantenimiento o reposicién de equipo.

» Supervisar las acciones de andlisis y propuestas de solucion tecnologica que

aporten los elementos a su cargo para someterlos a consideracion de su jefe
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inmediato.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,
mensual, trimestral y anualmente; Reportar y resolver el 100% de las necesidades
identificadas y atender el desarrollo de proyectos de sustitucion de tecnologia y de
escalamiento; ademas de gestionar su autorizacion; cumplir con los procedimientos de

su area.
Direccion de Estadistica e Inteligencia.

Planear, disefiar, proponer y dirigir estrategias que contribuyan a la disminucion y
combate a la delincuencia, a través del uso de estadisticas, andlisis de datos e
informacion generada en el area de operaciones, de distribucion y monitoreo del
Centro para integrar propuestas estratégicas que pudieran implementarse en conjunto

con las diferentes corporaciones de seguridad publica.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,
mensual, trimestral y anualmente; Reportar a las areas correspondientes el 100% de

los incidentes captados y cumplir con los procedimientos de su area.
Coordinacion de Estadistica e informacion.

* Analizar, interpretar y evaluar la informaciéon que se genera en el area de
operaciones, denuncia ciudadana y monitoreo por los elementos de la

corporacion y bases de datos especializadas.

* Proponer la elaboracion e implantacion de metodologias e instrumentos

técnicos para la obtencién de andlisis de datos estadisticos.

* Analizar e interpretar los datos para convertirla en informacion que aporte
elementos para la toma de decisiones.

+ Elaborar estudios y analisis tendientes a perfeccionar o renovar las
metodologias.

» Desarrollar publicaciones de evaluacion y estadisticas de interés institucional.

» Evaluar los calculos de tendencias y proyecciones estadisticas.
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* Coordinar la elaboracion de indicadores que apoyen la explotacion de la
estadistica y la evaluacion del desempefio para sustentar la retroalimentacion a

la toma de decisiones.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,
mensual, trimestral y anualmente; Reportar el 100% de las estadisticas registradas y
atender las necesidades de andlisis estadistico solicitadas; ademas de gestionar la

entrega de los reportes; cumplir con los procedimientos de su area.
Coordinacién de Evaluacion y Analisis.

* Analizar, interpretar y evaluar la informacion que se genera en el area de
operaciones, denuncia ciudadana y monitoreo por los elementos de la

corporacién y bases de datos especializadas.

* Proponer la elaboracion e implantacion de metodologias e instrumentos

técnicos para la obtencién de andlisis de datos estadisticos.

* Analizar e interpretar los datos para convertirla en informacion que aporte

elementos para la toma de decisiones.

+ Elaborar estudios y analisis tendientes a perfeccionar o renovar las

metodologias.
» Desarrollar publicaciones de evaluacion y estadisticas de interés institucional.
» Evaluar los calculos de tendencias y proyecciones estadisticas.

» coordinar la elaboracion de indicadores que apoyen la explotacion de la
estadistica y la evaluacion del desempefio para sustentar la retroalimentacion a

la toma de decisiones.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,
mensual, trimestral y anualmente; Reportar y resolver el 100% de los proyectos de
investigacion identificados y, atender las estrategias y tacticas sobre procedimientos
de andlisis y actuacion policial; ademas de gestionar los proyectos en coordinacién

con las corporaciones involucradas; cumplir con los procedimientos de su area.
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Coordinacion de Inteligencia.

* Integrar, clasificar y analizar la informacién de los IPH (Informe Policial

Homologado), asi como la informacién de las video-camaras.

* Proponer estrategias para combatir la delincuencia, tanto en eventos que han
acontecido, como los que se detecten en flagrancia, de acuerdo al andlisis de
datos.

* Analizar y formular diagnosticos de la informacién sobre los programas,

acciones y logros del Centro.

+ Extraer, compilar y revisar fragmentos de video captados en el sistema de
videovigilancia que estén relacionados a eventos ocurridos y que sean sujetos

a lineas de investigacion o solicitados por otras areas del Centro.

+ Coordinar el seguimiento de las acciones implementadas para conocer su
eficacia o deficiencia.

* Coordinar el desarrollo de estudios evaluativos sobre diversos aspectos
estratégicos del quehacer del Centro, para identificar acciones que contribuyan
al logro de los objetivos y metas establecidos.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,
mensual, trimestral y anualmente; Reportar y resolver el 100% de los proyectos de
investigacion identificados y, atender las estrategias y tacticas sobre procedimientos
de analisis y actuacion policial; ademas de gestionar los proyectos en coordinacion

con las corporaciones involucradas; cumplir con los procedimientos de su area.

Direccion de Gestion administrativa.

Administrar los recursos humanos, financieros, materiales, servicios generales, el
sistema de gestién de la calidad y las actividades de vinculacion con base a la
normatividad vigente y con la finalidad de atender las necesidades de cada una de las

areas del Centro, bajo los criterios de racionalidad, pertinencia y transparencia.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,
mensual, trimestral y anualmente; Reportar a las &reas correspondientes el 100% de

los procedimientos realizados para organizar, clasificar, aplicar y evaluar los recursos,
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bajo criterios consolidados de calidad y vinculacion; cumplir con los procedimientos de

su area.
Coordinacion de Recursos.

» Controlar el registro de asistencia del personal adscrito al Centro, para emitir

en tiempo y forma los reportes quincenales de incidencias.

« Tramitar ante las instancias correspondientes los movimientos e incidencias del

personal del Centro.

* Mantener actualizados los expedientes del personal del Centro, para facilitar el
desarrollo de los tramites respectivos.

+ Coordinar la entregue los comprobantes de pago al personal del Centro.

* Coordinar y supervisar el registro de los movimientos contables de las
operaciones realizadas por el Centro de acuerdo a la normatividad establecida.

« Coordinar y controlar la elaboracion de estados financieros del Centro para

enviarlos a las instancias internas y externas que los requieran.

+ Controlar el resguardo de la documentacién contable de acuerdo a las

disposiciones en vigor a fin de tener los registros correspondientes.

+ Coordinar la elaboracion e integracién del anteproyecto de programa

presupuesto del Centro, y presentarlo al Director General para lo conducente.

» Ejercer el presupuesto asignado a la direccidon con criterios de racionalidad,

austeridad y disciplina presupuestal.

* Adquirir 'y suministrar oportunamente los materiales, mobiliario, equipo,
refacciones y articulos en general, necesarios para el funcionamiento del
Centro.

* Mantener actualizado el inventario del Centro, para reflejar el estado de uso del
mobiliario y equipo y su consecuente necesidad de mantenimiento o en su

caso sustitucion.

» Controlar el activo fijo asignado al Centro, asi como realizar los tramites de
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altas, bajas, donaciones, transferencias y enajenaciones de los bienes.

Mantener un control sobre la existencia y suministro de los insumos para

organizar y controlar los movimientos de entradas y salidas de los mismos.

Programar, organizar y controlar los trabajos de mantenimiento y conservacion
de los bienes muebles y equipos de cémputo del Centro para garantizar el

6ptimo desarrollo de sus funciones.

Proporcionar y solicitar, en su caso, los servicios generales de las

instalaciones del Centro.

Responsabilidades.- cumplir con las metas comprometidas en su &rea, semanal,

mensual, trimestral y anualmente; Reportar el 100% de las gestiones de recursos para

programar, aplicar y evaluar los recursos y atender los procedimientos de gestion de

calidad; cumplir con los procedimientos de su area.

Coordinacién de Calidad.

Implementar en el Centro el Sistema de Gestién de la Calidad, para garantizar

que los servicios que se prestan al cliente cumplan con sus expectativas.

Desarrollar y organizar cursos para el personal del Centro, con la finalidad de

dar a conocer el Sistema de Gestion de la Calidad.

Organizar cursos de formacion de auditores para el personal que es parte del
Sistema de Gestion de la Calidad.

Coordinar y controlar la elaboracion del Programa de Auditorias de Calidad

internas y externas y someterlo a aprobacion del Director General del Centro.

Coordinar y realizar las auditorias internas para conocer el estatus de cada uno

de los procesos que forman parte del Sistema.

Evaluar los resultados de las auditorias y darlos a conocer al personal del

Centro.

Implementar estrategias para atender las observaciones de las auditorias y

realizar el seguimiento correspondiente.
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* Integrar y elaborar el Programa de Capacitacion del personal adscrito al

Centro, de acuerdo a las evaluaciones realizadas en cada una de las areas.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,
mensual, trimestral y anualmente; Reportar y atender el 100% de los procesos de
calidad y atender las proyectos de mejora del Centro; cumplir con los procedimientos
de su area.

Coordinacién de Vinculacion.

« Difundir y aplicar los lineamientos y requisitos legales a que deben sujetarse
los contratos, convenios, acuerdos que celebre o emita el Centro y dictaminar
sobre su interpretacién, suspension, rescision, revocacion, terminacion, nulidad

y demas aspectos juridicos.

* Formular y, en su caso, revisar y someter a aprobaciéon del Director General

los proyectos de contratos y convenios que celebre el Centro.

* Promover instrumentos de comunicacion y convenios de coordinacion con

instancias publicas y privadas.

+ Establecer procedimientos y mecanismos de actuacion conjunta en operacion

de emergencias y proteccion ciudadana.

* Fomentar una cultura del uso de tecnologia para la atencion de contingencias

y emergencias entre la comunidad.

+ Coordinar el programa de visitas guiadas al Centro, asi como las que realiza el

personal de éste a las diversas instituciones.

» Desarrollar y consolidar una estrecha vinculacion, comunicacion y colaboraciéon
con organismos privados e instituciones que permitan llevar a cabo de manera

coordinada las acciones de atencion ciudadana.

+ Efectuar el analisis comparativo y de evaluacién de la imagen y presencia del

Centro en los medios de comunicacion.

Responsabilidades.- cumplir con las metas comprometidas en su area, semanal,

mensual, trimestral y anualmente; Reportar y atender el 100% de las acciones de
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vinculacion establecidas con las corporaciones involucradas y atender las estrategias y
tacticas sobre procedimientos de analisis y actuacion policial; ademas de gestionar los
proyectos en coordinacion con las corporaciones involucradas; cumplir con los
procedimientos de su area.

6.5 Operacion y Recursos Humanos.

El capital humano dedicado a las tareas de seguridad publica, atencién pre
hospitalaria, combate a incendios y proteccion civil se caracteriza por un amplio
compromiso de servicio a los ciudadanos, ya que son garantes del orden y seguridad
de la poblaciéon; por ello destaca la relevancia de la calidad y competencia con que
actlan todos y cada uno de los integrantes de los Centros de control y Comando. De

esta manera se integran los elementos que a continuacion se describen.

6.5.1 Criterios de Integraciéon y Definicion de Puestos.

Los criterios de ubicacion en los niveles de la escala de gestién de la Unidad
Monitoreo, contienen los requisitos para integrar los puestos del Centro de Control y
Comando y dar cumplimiento a las normas de la entidad y la eficiencia en su
operacion.

1. La definicibn de puestos se fundamenta esencialmente en la clasificacion de
puestos dentro de una escala de gestion definida por la normatividad.

2. Los niveles reconocibles en la escala de gestion de la Unidad Monitoreo, son
los siguientes:

a. El orden progresivo de estos niveles corresponde en proporcion directa
a la dimensién de la autoridad y responsabilidad del puesto y al grado
de complejidad de los requisitos que seran exigibles a las personas que
los ocupen.

b. El perfil de cada Nivel y sus modificaciones posteriores deberan
considerar como minimo los siguientes elementos, exigibles, segun
corresponda:

Conocimientos formales y de aptitud para la ocupacion de puestos
correspondientes a cada nivel, incluyendo los que deberan acreditarse

mediante la capacitacion y/o certificacion establecida como obligatoria;
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Historial del puesto en la estructura organica o en la cadena de mando,
gue documente y muestre de manera suficiente la mayor importancia
del puesto dentro de ese nivel y su eventual consideracion para su re-

categorizacion.

Relacion de habilidades concretas que se requieren en correspondencia con los
puestos que se alinean al nivel correspondiente; Ubicacion de niveles de la escala de
gestiéon

e Alineamiento de puestos en cada nivel de la escala de gestion
e Definicion de atributos de cada nivel
e Descripcién de puestos

e Definicién de capacidades o competencias genéricas, especificas y métricas.

6.5.2 Perfiles de los Puestos.
Definitivamente los puestos de un Centro de Control y Comando son fundamentales
para atender las necesidades de seguridad publica, atencibn a emergencias,
proteccion civil, servicios hospitalarios y del cuerpo de bomberos, es por ello que
resulta que el proceso de perfilamiento de puestos requiere de un tratamiento delicado
y cuidadoso, ya que se debe considerar que estan en juego la integridad de la
ciudadania. Los ocupantes y/o en su caso los aspirantes deben contar con
habilidades, competencias y actitudes que les permitan realizar un desempefio
eficiente. Resultado de la revision diagndstica de los SVV y las buenas practicas de los
Centros en operacién, nos permiten considerar la estructuracion de puestos con las
opiniones del personal, ademas de los estudios como los realizados por Salisha Singh
2009, Kevel y Sasse (2006), ademas de Donald (2005) destacan el papel central de
monitoreo de las camaras y la deteccién de amenazas y circunstancias especificas
gue captan los operadores; tarea que los operadores de atencion a emergencias y de
video vigilancia, es importante porque los niveles de eficiencia aumentan, cuando ellos
tienen alta satisfaccion y compromiso con su trabajo producto del reconocimiento y
respeto, percibido en funcién de mejores condiciones de trabajo, incluyendo el

equipamiento y facilidades de escalamiento laboral.
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En este apartado se desarrollan elementos basicos para integrar, adecuar y validar los

perfiles de puestos que se requieren en los sistemas de video vigilancia.

Puestos operativos que se recomienda integrar a la estructura de organizacion.
Aqui se describen las misiones de los doce puestos operativos que se sugieren
considerar en la definicibn de la estructura de puestos de los Centros de Control y
Comando.

Supervisor.

Supervisar el desarrollo de las actividades referentes a la recepcion de llamadas de
emergencia, denuncia anonima y las captadas a través del area de monitoreo, asi
como de la distribuciéon a las diferentes corporaciones e instituciones de seguridad

publica. (supervisor especifico por coordinacion)
Operador.

Atender de manera rapida, confidencial, confiable y eficaz la recepcion de llamadas

de emergencia y denuncia anénima realizadas por los ciudadanos.
Despachador.

Canalizar a las diferentes corporaciones e instituciones federales, estatales y
municipales las emergencias que se presenten a fin de que se atiendan
oportunamente.

Detectar las necesidades de capacitacion del personal a su cargo.
Monitorista.

Canalizar a las diferentes corporaciones e instituciones federales, estatales y
municipales las emergencias que se presenten a fin de que se atiendan
oportunamente.

Realizar el monitoreo de los eventos captados por distintos medios (9-1-1, redes

sociales, radio, botones de auxilio, etc.).

Pagina 268



CENTRO NACIONAL DE SECRETARIADO EJECUTIVO

z DEL SISTEMA NACIONAL DE
INFORMACION SEGURIDAD PUBLICA

Especialista en telecomunicaciones.

Realizar la instalacion de redes, enrutadores y servidores, que contribuyan al

desarrollo de las funciones del Centro.
Especialista en comunicaciones.

Implementar sistemas de informacion y tecnolégicos que faciliten el desarrollo de las
funciones del Centro.

Especialista en Arquitectura de la Informacion.

Resguardar y procesar la informacion de las llamadas de emergencia, denuncia
ciudadana y monitoreo, generando el material necesarios que requieran las diversas

instituciones o corporaciones de apoyo. (Almacenamiento)
Especialista en Mantenimiento de Equipo.

Realizar el soporte técnico y de mantenimiento de los programas, sistemas

informaticos, tecnologias de la informacién y equipos del Centro.
Especialista en Tecnologias de la Informacion.

Investigar las tendencias en tecnologia, sistemas y equipos en materia de seguridad,
resguardo, desarrollo y proponer proyectos tecnolégicos al Coordinador de
Equipamiento.

Especialista en Criminologia.

Generar la informacion estadistica del Centro, asi como disefiar y aplicar

metodologias para la construccion de indicadores de operacion.
Especialista en Analisis de Informacion sobre seguridad.

Emitir informes institucionales para atender los requerimientos de informacién, de

acuerdo a los resultados del analisis y la evaluacion de la informacion.
Especialista en Derecho.

Participar en el ambito de su competencia en el andlisis e integracion para la

generacion de informacion que aporte elementos para la toma de decisiones
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estratégicas, en la integracion de reportes, validacion y proyectos juridicos.
Especialista en Inteligencia policial y delincuencial.

Realizar estudios comparativos y proyectos de cooperacién entre los diferentes
6rdenes de gobierno y considerando los acuerdo de coordinacion con las diferentes
corporaciones de seguridad para conocer el desempefio del Centro en el contexto
nacional e internacional y proponer estrategias que contribuyan a la disminucion y

combate a la delincuencia.
Especialista en Administracion.

Realizar las actividades referentes al control de los recursos humanos, materiales y

servicios generales del Centro para asegurar su operacion.
Especialista en Contaduria.

Elaborar el registro contable de las operaciones financieras y presupuestales, los

reportes financieros contables, asi como las conciliaciones bancarias del Centro.
Especialista en Calidad.

Operar el Sistema de Gestion de la Calidad en el Centro, asi como las acciones de

capacitacion del personal.
Especialista en Derecho y Administracién Publica.

Mantener una estrecha comunicacion entre la poblacién para dar a conocer los
servicios del Centro, asi como participar en la celebracién de convenios, contratos y

acuerdos con diversas instituciones y organismos.
Especialista en Psicologia.

Mantener una estrecha comunicacion entre los trabajadores del Centro de Control y
Comando para atender y contener situaciones de estrés y conflicto derivados de las
cargas de trabajo y el trato con diferentes personalidades asi como por el alto riesgo

que se corre con vidas humanas.
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6.5.3 Puestos Sustantivos de las Unidades de Monitoreo.

Los tres Ordenes de gobierno de cada estado determinardn la estructura
organizacional con base en la organizacion y funcionamiento propuesto. Como
producto del analisis documental y del diagnostico realizado para integrar el presente
apartado, se identificd que los puestos sustantivos para asegurar la operacion de los
Centros de Control y Comando, considerando desde los basicos hasta los robustos,

El perfil profesional que debe de cumplir el Coordinador de Atencién a Emergencias,

se describe enseguida.

Coordinar a los supervisores del sistema de atenciéon de emergencias.

Al director de operaciones

supervisar la aplicacion de los procedimientos establecidos en el area.
Coordinar el funcionamiento del area de monitoreo en los aspectos técnico,
administrativo y operativo.

Elaborar el programa de mantenimiento (preventivo o correctivo) de los
equipos de computo y telefénico instalada.

Implementar estrategias para la prevencion y deteccién de situaciones en las
gue se generen eventos delictivos que afecten la integridad fisica, el patrimonio
o los derechos del ciudadano.

Supervisar la aplicacion de las consignas de operacion diarias.

Elaborar bitacoras de incidentes.

Todas aquellas que se relacionen con el cumplimiento del objetivo del puesto.
Registrar su ingreso y salida del turno.

Verificar cotidianamente el cuidado y buen funcionamiento del equipo y el
sistema, reportar cualquier falla al departamento pertinente para que sea
reparada a la brevedad.

Llevar una bitacora de las faltas y/o retardos del personal a su cargo.
Reportar al Director de Operaciones cualquier anomalia o inconveniente que
se presente y esté fuera de su alcance.

Buscar que el personal a su cargo reciba las capacitaciones que sean
necesarias para su buen desempefio laboral.

Preferentemente Licenciatura en areas de Informatica, salud y/o Sociales.
Tres afios en areas de supervision.

Indispensable haber tomado cursos de formacién sobre las funciones basicas
del puesto
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Para el caso del Coordinador de Video vigilancia, son requisitos indispensables que

definen su competencia, historial laboral y responsabilidades.

Coordinar a los supervisores del sistema de video vigilancia.

Al director de operaciones

Supervisar la aplicacion de los procedimientos establecidos en el area.
Coordinar el funcionamiento del area de monitoreo en los aspectos técnico,
administrativo y operativo.

Elaborar el programa de mantenimiento (preventivo o correctivo) de las
videocamaras instaladas y equipo de computo complementario.

Implementar estrategias para la prevencion y deteccion de situaciones en las
gue se generen eventos delictivos que afecten la integridad fisica, el patrimonio
o los derechos del ciudadano.

Supervisar la aplicacion de las consignas de operacion diarias.

Elaborar bitacoras de incidentes.

Todas aquellas que se relacionen con el cumplimiento del objetivo del puesto.
Registrar su ingreso y salida del turno.

Velar por el cuidado y buen funcionamiento del equipo y el sistema, reportar
cualquier falla al departamento pertinente para que sea reparada a la brevedad.
Llevar una bitacora de las faltas y/o retardos del personal a su cargo.

Reportar al Director de Operaciones cualquier anomalia o inconveniente que se
presente y esté fuera de su alcance.

Buscar que el personal a su cargo reciba las capacitaciones que sean
necesarias para su buen desemperio laboral.

Preferentemente Licenciatura en areas de Informatica y/o areas de la salud,
fisico matematicas o Sociales.

Tres afios en areas de supervision.

Indispensable haber tomado cursos de formacion sobre las funciones basicas
del puesto.

Pagina 272



SEGOB CENTRO NACIONAL DE SECRETARIADO FJECUTIVO (S

p DEL SISTEMA NACIONAL DE
COBERNACION INFORMACION SEGURIDAD PUBLICA E*

De los Supervisores.
Del Supervisor de Emergencias.
El perfil profesional que debe cumplir el Supervisor de Emergencias esta detallado

enseguida.

Analizar, integrar, proponer y en su caso implementar procedimientos homologos de
operacion y evaluacion permanente que garanticen la prestacion del servicio de atencién de
llamadas de emergencia con los mas altos niveles de calidad.

Vigilar que la atencion que brindan los operadores del servicio de atencion de llamadas de
emergencia durante el turno se realice de manera profesional y con trato cordial al usuario.
Ser vinculo de comunicacién con el coordinador para la transmisién de la informacion que
se genera en el area.

Al coordinador de Atencién a Emergencias.

Supervisar la correcta operacion del servicio de atencion de llamadas de emergencia en la
zona.

Vigilar, supervisar y verificar el cumplimiento de las actividades de los operadores
telefénicos.

Vigilar la estricta observacion de los protocolos establecidos para la administracion del
servicio de atencién a emergencias.

Asistir la labor operativa de los operadores de atencion a emergencias en los casos que se
requiera.

Evaluar el desempefio de los operadores de atencion a emergencias, en el cumplimiento de
sus funciones.

Verificar que todos los reportes de incidentes sean debidamente analizados y atendidos
conforme a los procedimientos previamente establecidos.

Apoyar a los operadores de atencién a emergencias en eventos o incidentes relevantes que
requieran de su intervencion.

Elaborar el reporte de novedades al concluir su turno, remitiéndose al coordinador del
centro, asi como al supervisor que lo releve.

Todas aquellas que se relacionen con el cumplimiento del objetivo del puesto.

Registrar su ingreso y salida del turno.

Velar por el cuidado y buen funcionamiento del equipo y el sistema, reportar cualquier falla
para que sea reparada a la brevedad.

Entregar equipos e informacion al turno saliente.

Registrar las asistencias, descansos y permisos del personal a su cargo.

Administrar los tiempos de descanso de los operadores de atencion a emergencias.
Elaborar los reportes y estadisticas de los servicios prestados dentro del turno que sean
requeridos.

Elaborar informes periédicos sobre el desempefio del personal a su cargo.

Comunicar los roles de servicio y vacaciones de los operadores de atencion a emergencias.
Mantener coordinacion con las dependencias y unidades administrativas que correspondan,
para la ejecucion de las actividades y programas que requieran su intervencion.

Mantener coordinacion con el supervisor de videovigilancia a fin de vigilar y supervisar las
actividades de los operadores de atencion a emergencias en el centro, asi como la revision
oportuna del incidente, a quien corresponda para su debida atencion.

Proponer al superior inmediato, las medidas preventivas y correctivas necesarias para
mejorar la atencion y despacho de incidentes, asi como la implementacion de programas de
capacitacion a los operadores de atencién a emergencias.

Licenciatura trunca en areas de fisico matematicas, de la salud y/o sociales.

Dos afios en puestos operativos.

Indispensable haber tomado cursos de formacion y capacitacion sobre las funciones
basicas del puesto.
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Del Supervisor de Video Vigilancia.
El perfil profesional que debe de cumplir el Supervisor de video vigilancia debe cumplir

con lo descrito a continuacion:

Analizar, integrar, proponer y en su caso implementar procedimientos homélogos
de operacion y evaluacion permanente que garanticen la prestacion del servicio de
video vigilancia con los mas altos niveles de calidad.

Vigilar, inspeccionar, supervisar y organizar el desarrollo de las funciones de los
operadores de video vigilancia.

Al coordinador en Video vigilancia

Cumplir con los procedimientos establecidos.

Supervisar, asesorar y apoyar al operador de video vigilancia en el desempefio de
sus funciones.

Asignar al operador de video vigilancia la zona que debe monitorizar.

Mantener estrecha comunicacion con las diferentes corporaciones de Seguridad
Publica de la localidad para la correcta e inmediata atencion de las emergencias
reportadas.

Detectar y reportar a su jefe inmediato las necesidades de mantenimiento
(preventivo o correctivo) de las videocamaras instaladas y del equipo de computo
complementario.

Proponer al superior inmediato, las medidas preventivas y correctivas necesarias
para mejorar la atencion y despacho de incidentes.

Implementar estrategias para la prevencion y deteccion de situaciones en las que
se generen eventos delictivos que afecten a la integridad fisica, el patrimonio o los
derechos del ciudadano.

Verificar que todos los incidentes sean debidamente analizados y atendidos
conforme a los procedimientos previamente establecidos.

Elaborar bitacoras de incidentes.

Establecer consignas o tareas especificas a los operadores de video vigilancia en
funcién de los eventos que se estén desarrollando o por requerimientos de las
autoridades competentes.

Todas aquellas que se relacionen con el cumplimiento del objetivo del puesto.
Registrar su ingreso y salida del turno.

Velar por el cuidado y buen funcionamiento del equipo y el sistema.

Informar inmediatamente a sus superiores jerarquicos, de cualquier incidente que
se considere relevante, conforme a los procedimientos establecidos para tal efecto.
Llevar una bitacora de los eventos registrados en su turno.

Llevar una bitacora de las fallas y/o retardos del personal de su cargo.

Reportar al Coordinador cualquier anomalia o inconveniente que se presente y
esté fuera de su alcance.

Buscar que el personal a su cargo reciba las capacitaciones que sean necesarias
para su buen desempefio laboral.

Suplir la ausencia del Coordinador, debiendo tomar todas las providencias
necesarias a efecto de que su operatividad y funcionamiento se realice
adecuadamente.

Licenciatura trunca en areas de fisico matematicas, salud y/o sociales.

Dos afios en puestos operativos

Indispensable haber tomado cursos de formacion y capacitacion sobre las
funciones basicas del puesto.
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Del Operador de Atencion de Llamadas de Emergencia

El personal que ocupe este puesto debera atender los requisitos siguientes:

Evaluar los eventos que recibe via telefénica para elaborar y enviar el reporte al
area respectiva, en el menor tiempo posible y con un méximo de informacion util y
pertinente de conformidad con los procedimientos, protocolos y consignas de su
area de trabajo.

Al supervisor de emergencias.

Recibir, atender y canalizar conforme a los procedimientos previamente
establecidos, las llamadas telefénicas generadas a través del servicio de atencion
de llamadas de emergencia.

Recabar y registrar la informacion en el sistema, y clasificarla de acuerdo al
Catalogo Nacional de Incidentes de Emergencia.

Observar y aplicar los procedimientos e instrucciones del supervisor de
emergencias, en la prestacion del servicio de atencion de llamadas de emergencia.
Georreferenciar el incidente de acuerdo a los procedimientos establecidos.
Enviar el reporte de la solicitud de servicio a las areas de despacho
correspondientes

Informar de manera inmediata al supervisor de emergencias, de aquellas llamadas
telefonicas recibidas a través del servicio de atencion de llamadas de emergencia
que se consideren relevantes, para los efectos a que haya lugar.

Informar al supervisor de emergencias sobre cualquier falla o0 anomalia en el
sistema, equipo de computo, telefonia o cualquier otro que se utilice en la
prestacion del servicio de atencion de llamadas de emergencia.

Todas aquellas que se relacionen con el cumplimiento del objetivo del puesto.
Registrar su ingreso y salida del turno.

Velar por el cuidado y buen funcionamiento del equipo y el sistema, reportar
cualquier falla para que sea reparada a la brevedad.

Entregar y/o recibir equipos e informacion al turno saliente.

Bachillerato o carrera técnica terminada en Informética, areas afines.

Un afio en puestos homélogos

Indispensable haber tomado cursos de formacién y capacitacion sobre las
funciones basicas del puesto.
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El personal que despacha debe de contar con el perfil profesional siguiente:

Generar reportes, estrategias y planes en base a las llamadas y estadisticas que
produzcan insumos para la monitorizacion, coadyuven con las autoridades
competentes en la disminucion y combate a la delincuencia y midan la eficiencia del
sistema.

Al Coordinador de Atencién a Emergencias

Compilar, clasificar, capturar y analizar la informacion de los IPH (Informe Policial
Homologado), asi como la informacion de las videocamaras que aporten estrategias
y planes para combatir la delincuencia, tanto en eventos que han acontecido como
los que se detecten en flagrancia.

Analizar e interpretar la informacién que se colecta a través del sistema de video
vigilancia, por los elementos de la corporacion y bases de datos especializadas para
disefiar planes y estrategias para el combate de la delincuencia.

Revisar los fragmentos de video seleccionados por el operador de video vigilancia.

Registrar su ingreso y salida del turno.
Llevar una bitacora de los eventos que registré durante su anlisis.

Reportar a su superior cualquier anomalia o inconveniente que se presente durante
el turno.

Bachillerato o carrera técnica terminada en Informatica, areas afines.
Un afio en puestos similares

Indispensable haber tomado cursos de formacién y capacitacion sobre las funciones
béasicas del puesto.
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Del Operador de Video-Vigilancia
En la siguiente tabla se detalla el perfil profesional con el que debe de cumplir cada

Operador de video vigilancia.

Observar, detectar y reportar incidentes a través del sistema de video vigilancia de
conformidad con los procedimientos de su area.

Al supervisor de video vigilancia.

Cumplir con los procedimientos establecidos.

Monitorizar y vigilar por medio del sistema de videovigilancia con el que se cuenta
de manera eficiente y eficaz contribuyendo a la investigacion policial y aportando
informacion puntual relativa a hechos delincuenciales que han acontecido o en
flagrancia.

Definir areas de importancia dentro de la cobertura visual de la videocamara.
Conocer la zona asignada para su monitorizacion.

Registrar patrones zonales.

Identificar instalaciones que representen riesgos para la comunidad (fabricas,
gaseras, gasolineras, entre otras).

Identificar negocios y comercios susceptibles de ataques delictivos (tiendas,
joyerias, etc.).

Identificar areas de concentraciéon masiva (cines, parques, paraderos de transporte
publico).

Identificar zonas de paso de escolares.

Identificar cruceros peligrosos.

Identificar la presencia de personas que no correspondan al entorno de la zona de
cobertura de la videocamara asignada.

Ubicar giros negros.

Monitorizar consignas de zonas y horarios.

Prevenir y detectar situaciones en las que se generen eventos delictivos que afecten
la integridad fisica, el patrimonio o los derechos del ciudadano.

Reportar al supervisor los eventos o delitos observados.

Elaborar bitacoras de incidentes.

Solicitar la intervencion del supervisor en situaciones que asi lo requieran.

Todas aquellas que se relacionen con el cumplimiento del objetivo del puesto.
Seleccionar el fragmento de video donde se haya registrado un incidente.

Registrar su ingreso y salida del turno.

Recibir equipos e informacién del turno saliente.

Velar por el cuidado y buen funcionamiento del equipo y el sistema, reportar
cualquier falla para que sea reparada a la brevedad.

Reportar a los superiores cualquier anomalia o inconveniente que se presente
durante el turno.

Entregar equipos e informacion al turno saliente.

Bachillerato o carrera técnica terminada en Informéatica, areas afines.

Un afio en puestos homologos.

Indispensable haber tomado cursos de formacién y capacitacion sobre las funciones
basicas del puesto.
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Del Especialista en Psicologia

En la siguiente tabla se detalla el perfil profesional que debe cumplir el especialista en

psicologia.

Observar, detectar , actuar y atender incidentes de conflicto laboral y emocional,
estrés y eventos psicolégicos que afectan al personal del Centro de Control y
Comando por medio de intervenciones de psicoterapia breve.

Al Director de operacion.

Cumplir con los procedimientos médicos y psicolégicos establecidos.

Intervenir de manera inmediata cuando alguna persona entra en crisis.

Definir los casos de alta gravedad que requieran traslado o intervencion de otros
especialistas.

Conocer la zona asignada para su monitorizacion.

Registrar las intervenciones realizadas y reportarlas a su jefe inmediato.
Identificar situaciones que representen riesgos para le personal.

Identificar la presencia de personas que no correspondan al entorno de la
consignas de zonas y horarios.

Prevenir y detectar situaciones en las que se pudieran realizar actividad de
relajamiento y distension para mejorar el desempefio de los trabajadores.
Elaborar bitacoras de incidentes.

Todas aquellas que se relacionen con el cumplimiento del objetivo del puesto.
Registrar su ingreso y salida del turno.

Recibir equipos e informacién del turno saliente.

Velar por el cuidado y buen funcionamiento del equipo y el sistema, reportar
cualquier falla para que sea reparada a la brevedad.

Reportar a los superiores cualquier anomalia o inconveniente que se presente
durante el turno.

Entregar equipos e informacion al turno saliente.

Licenciatura en Psicologia.

Un afio en el puestos.

Indispensable haber tomado cursos de formacién y capacitacion sobre las funciones
béasicas del puesto.
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6.5.4 Profesiogramas Aplicables alos Niveles de Gestion.

La ocupacion de los niveles de la escala de gestion de los Centros, estd determinada
por el tipo de trabajo y atributos de los puestos que se alinean a dichos niveles, por
tanto también estaran asociados al cumplimiento de los requisitos que estipula el perfil
de antecedentes de capacidades y experiencia y los grados de escolaridad y
preparacion determinados para el puesto que corresponda.

En este apartado, se especifican de manera agregada los perfiles denominados
profesiogréaficos de cada nivel de la escala de gestién, que consisten en la relacion de
los requerimientos de conocimientos, experiencia, capacidades y perfiles actitudinales

y de personalidad deseables para la ocupacion de los puestos asignados a cada nivel.

Se aclara que los requisitos de escolaridad estan determinados por el grado de

calificacion de las funciones propias de los puestos.

En ningln caso se establece la omision de requisitos profesionales del orden formal,
como son la posesién de titulo y cédula profesional, o la certificacién obligatoria que es

indispensable para el gjercicio de algunos puestos.

Tampoco se establece un canje o equivalencia entre experiencia requerida o deseable
y un grado académico, ya que la sistematizacién y adquisicion de conocimientos
vinculados al método cientifico, hoy por hoy, Gnicamente se adquiere y ejercita en los

sistemas de educacion formativa.
Los elementos descriptivos de cada profesiograma son los siguientes:

a. Nivel de gestion que corresponda.
b. Puesto representativo del nivel, a partir del cual se desarrolla el Profesiograma.
Naturaleza del puesto en atencion a su pertenencia a un nivel de la escala de

gestion.

c. Objetivos funcionales del puesto dentro de la escala de gestion.

d. Nivel de calificacién asignado en el manejo de competencias metodoldgicas y
de practica de conocimientos de empiricos a sistematicos.

e. Funciones genéricas propias del nivel de gestion.

f. Escolaridad requerida.
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g. Conocimientos requeridos para el desempefio de las funciones genéricas
correspondientes a su nivel de gestion.

h. Capacidades o competencias genéricas.

i. Perfil de personalidad deseable.

j.  Otros atributos relevantes.

Es muy recomendable graduar el tipo de calificacion de cada competencia en funcion
del tipo de gestiébn que realizan los puestos, asi, podria estimarse que, a menor
complejidad de la gestion, el nimero y alcance de las competencias genéricas es
menor, por lo que la mayor carga de definicion de aptitudes y capacidades para dichos
puestos deberd resolverse a partir de competencias especificas derivadas de las
funciones consignadas.

Criterios generales a considerar en el disefio de los profesiogramas.

Es totalmente indispensable que el personal operativo tenga formacién policial y un
nivel educativo de licenciatura en el area del puesto, ya que la complejidad y
profesionalismo que se requiere para todos los puestos es de alto grado y suma
responsabilidad. Otro factor indispensable es la especializacion que implican los
puestos considerando las ramas del derecho, la ingenieria, las comunicaciones,

telecomunicaciones y de inteligencia policial.

Para los puestos operativos es muy recomendable contar con experiencia probada en
el puesto inferior o uno afin, asi como un minimo de bachillerato; para los puestos de
enlace y mando es muy pertinente contar experiencia probada y licenciatura, asi como
con cursos, diplomados y de preferencia posgrados en las areas de especialidad del
puesto respectivo. Con la finalidad de contar con referentes de verificacion, a
continuacién se enuncian los principales rasgos, habilidades, capacidades, actitudes y
aptitudes requeridas para los puestos de las Unidades de Monitoreo y que pueden ser
replicables a todos los puestos de los Centros de Control y Comando; de estos
componentes, se deberd identificar cuales aplican a cada puesto y definir su

verificacion en el proceso de seleccion.
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Sentido de pertenencia a la funcidon publica (Altamente recomendable en todos
los criterios).

> Desempefio en apego a reglas del servicio publico

Y

Reconocimiento preciso del rol de su puesto en comparacién con otros
empleos

Transparencia y legalidad de la gestion del servidor publico

Empatia con las necesidades de la sociedad ante el Estado

Mejor disposicion a la prestacion del servicio al ciudadano

Discernimiento del papel del servidor publico y explicacion mediante ejemplos

Y YV VY

Capacidad explicativa para identificar los rasgos de su trabajo en comparacion
con otros puestos dentro y fuera del sector publico

Y

Manifestaciones de compromiso institucional con la funcién publica

Y

Desempefio en apego a normas del servicio publico

> |dentificacion y anticipacion de efectos legales de diferentes conductas que no
se desarrollen en apego a la ley de responsabilidades

> Practica de los valores y principios establecidos en los coédigos de ética

vigentes en el servicio publico

\l

Capacidad para explicar con suficiencia la forma en que esta organizada la
administracion del estado

Reconocimiento y distincién del ambito publico con relacién a otros sectores
Identificacién de los elementos del entorno del servidor publico

Visualizacién del papel del servidor publico en la sociedad

Discernimiento del alcance y compromiso derivado de sus responsabilidades
Conocimiento de la organizacién de la administracién publica estatal y federal
Diferencias entre sectores publico, privado y social

Percepcion historica del rol del Estado mexicano

Conceptos sobre federalismo y ambitos de gobierno federal, estatal y municipal
Marco normativo basico de los principios de gestion del servicio publico

Tipo de provisiones, bienes y servicios de la funcion publica

Vision y mision de la administracion publica

Percepcion del rol o aportacion del trabajo publico

Alcances de la ley de responsabilidades y codigos de ética

Valores del servidor publico

Y VVY VY VY VY Y VYYYY YV VY

Estructura béasica y funciones de la administracion estatal
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Identificacién y distincion de la estructura de mando de la administracion
publica

Empleo eficiente de los canales formales de comunicacién organizacional
Reconocimiento de derechos y obligaciones de conformidad con su puesto

Coordinacién y trabajo en equipo

Apertura al aprendizaje institucional (Altamente recomendable en todos los

criterios).

Y Y Y YV V VY

\l

\J

Y YV VYV

Apertura a la induccion y reinduccion al servicio publico

Recreacioén y desarrollo de la cultura del servicio

Comprension de principios de la profesionalizacion y servicio publico de carrera
Reconocimiento integral del area y puesto de adscripcién

Valores del servicio publico

Elementos valorativos de la profesionalizacion y servicio publico de carrera
Ubicacion del servidor publico en la escala de puestos y localizacion de la
cadena de mando y puestos de coordinacion que le correspondan

Orientacion adecuada del servidor publico en su propia dependencia y ante
otras dependencias

Derechos y obligaciones que corresponden a puestos de mando y puestos
operativos de confianza y puestos publicos de base

Tipos de gestidén que corresponden a los diferentes puestos

Organigramas de la administracién publica estatal

Elementos descriptivos y practicos del trabajo subordinado

Procesos coordinados y trabajo en equipo

Conocimiento (Altamente recomendable en todos los criterios).

Y V.V VY

Y

Identificacién de la red de gestién de su puesto y area de adscripcion
Reconocimiento basico de las caracteristicas del puesto y area de adscripciéon
Practica de los valores y principios de la cultura organizacional

Comprension y practica de la cultura meta de programas institucionales
Manifestacion de interés y requerimiento de informaciobn acerca de la
implantacién y desarrollo del sistema de profesionalizacién vigente

Manejo de referencias del régimen disciplinario laboral de los servidores
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Habilidades genéricas directivas para puestos de mando (Altamente

recomendable en todos los criterios).

Y Y VY VY VY VY VY VY YVYVYYYYYYYYVYYVY Y YVYYVYYVYY

Utilizacion de la visién estratégica

Manejo de técnicas de planeacion de programas y proyectos
Capacidad de organizacion y direccion

Pensamiento estratégico andlisis FODA Formacion de escenarios
Metodologia de la planeacion

Técnicas programaticas y presupuestarias Analisis de proyectos
Identificacién y aplicacion de principios de la teoria organizacional
Practica del andlisis estratégico Reafirmacion de vision de oportunidades
Capacidad diagnéstica y de posicionamiento de escenarios

Mejora de cultura directiva de planeacion

Practica de técnicas de gestidon y administracién de proyectos
Incremento de la capacidad de gestion directiva

Orientar préacticas institucionales a resultados

Aproximacion a necesidades y requerimientos de la ciudadania
Incentivo de practicas de evaluacion de resultados

Orientacion a resultados

Desempefio de Liderazgo

Andlisis y orientacion de la toma de decisiones Negociacion

Manejo de técnicas control de gestion

Técnicas de mejoramiento de sistemas y procesos organizacionales
Reconocimiento de componentes de ciclos productivos

Técnicas de administracién y organizacion del esfuerzo y rendimiento

Medios de motivacion dindmica

Habilidades genéricas para puestos de coordinacion y enlace (Altamente

recomendable en todos los criterios).

>
>
>
>
>

Capacidad practica en el analisis y planeacion del trabajo operativo
Trabajo en equipo Monitoreo y supervision de desempefio
Técnicas de identificacion de planeacién del trabajo operativo
Procesos coordinados y trabajo en equipo

Técnicas de supervision
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> Atributos y funciones del liderazgo directivo

Y

Reconocimiento de perfiles de liderazgos

Y

Manejo de técnicas de liderazgo directivo Identificaciébn de aspectos criticos del
liderazgo

Técnicas directivas de toma de decisiones

Tipologia de la negociacién Métodos y técnicas de negociacion

Modelos de negociacion colectiva

Conocimiento del sistema de control de gestién vigente

Mejoramiento del ejercicio de autoridad, mando y proceso directivo
Comprension del papel del liderazgo directivo

Y Y Y YV VYV VY

Mejoramiento del perfil de liderazgo de servidores publicos en puestos de
mando

Aplicacion de técnicas para la toma de decisiones

Practica de estrategias de negociacion

Incremento de capacidades directivas en el manejo de conflictos

Aplicacion de principios del control preventivo

Mejoramiento de la organizacién del trabajo operativo

Aplicacién de técnicas de formacion de equipos de trabajo

Y Y Y VYV VY

Incremento de capacidad de supervision operativa

Habilidades genéricas de desempefio profesional (Altamente recomendable en
todos los criterios).

Orientacion a resultados
Potencializacion del pensamiento analitico

>
>
> Razonamiento matematico
>

Manejo de técnicas de evaluacion de programas gubernamentales

Habilidades genéricas de desempefio de funciones administrativas

(Recomendable en todos los criterios).

Manejo operativo de procesos, sistemas y procedimientos administrativos

>
> Normas de gestidn de recursos

> Técnicas administrativas basicas
>

Técnicas de administracion y organizacion del esfuerzo y rendimiento
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Medios de motivacion dinamica

Técnicas de diagndstico situacional

Aplicaciones y modelos de légica matematica

Técnicas de evaluacion

Técnicas de organizacion del trabajo en un puesto

Uso de herramientas de la légica formal en situaciones cotidianas
Comprension de requerimientos del trabajo técnico en las organizaciones

Mejoramiento de capacidades de analisis profesional

Y VY VY VY Y VY VYY

Mejora en la capacidad de reconocer, valorar y aplicar el conocimiento
matematico para resolver problemas del orden profesional

Aplicacion de técnicas de evaluaciéon del desempefio de programas publicos
Mejoramiento de la atencién de érdenes de trabajo

Mejoramiento de resultados de trabajos encomendados

Y YV VYV

Mayor compromiso y capacidad de respuesta en los procesos que participa el
servidor publico que ocupa puestos técnicos

Y

Desemperfio eficiente en la parte del proceso administrativo en que participe el

servidor publico

Capacidades para desempefio en el area y el puesto (Altamente recomendable

en todos los criterios).

> Capacidad para ordenar en forma coherente la secuencia de trabajos

asignados durante las jornadas laborales

\l

Mejoria de la comunicacién personal del servidor publico

Y

Respuesta positiva del rendimiento del servidor publico aun en condiciones de
presion

Manejo de técnicas de aprendizaje

Desemperfio eficiente en equipos de trabajo

Trabajo normalizado en apego a los sistemas y procedimientos establecidos
Organizacién y orden en el trabajo operativo

Capacidad de comunicacion

Capacidad de trabajo en condiciones de presién

Disposicion para el aprendizaje

Técnicas de organizacion de la agenda de trabajo

Y Y Y VYV VY VY

Planeacion de actividades
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Técnicas de la comunicacion humana
Métodos para mejorar la escucha
Técnicas de didlogo e interlocucién
Manejo de problemas

Préactica de actitudes positivas
Técnicas de control del estrés

Técnicas de aprendizaje

Y YV Y VY VY Y VY

Practicas de aplicacion de aprendizajes

Habilidades genéricas de desempefio de puestos operativos (Altamente

recomendable en todos los criterios).

Orientacion al trabajo en equipo

Trabajo en apego a sistemas y procedimientos
Organizacioén y orden en el trabajo operativo
Capacidad de comunicacién

El trabajo en equipo y roles del participante
Situaciones de cooperacién y coordinacion
Proceso de emisién e interpretacion de 6rdenes de trabajo
Interpretacién de normas y manuales operativos
Técnicas de organizacién de la agenda de trabajo
Planeacion de actividades

Técnicas de la comunicacion humana

Métodos para mejorar la escucha

Técnicas de dialogo e interlocucién

Y Y VY VY VY VY VY VY VY YVYYVYYVYYVYY

Capacidad para ordenar en forma coherente la secuencia de trabajos

asignados durante las jornadas laborales

\J

Mejoria de la comunicacion personal del servidor publico

Capacidades metodoldgicas (Altamente recomendable en todos los criterios).

> Manejo de métodos de investigacion
> Pensamiento analitico y solucion de problemas

> Capacidad para formular esquemas conceptuales y sinopsis para la sintesis,

=
Y
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agregacion e interpretacion de datos

Y

Aplicacibn de medios de organizacion, métodos y disefio de procesos
administrativos

Manejo de problemas

Practica de actitudes positivas Técnicas de control del estrés

Técnicas de aprendizaje Practicas de aplicacion de aprendizajes adquiridos

Técnicas de aplicacion del método cientifico

Y VYV VY

Técnicas de investigacion y analisis de datos Técnicas de redaccion de
informes

Técnicas de analisis de problemas

Métodos de razonamientos deductivo e inductivo
Modelos de formulacion de sinopsis

Técnicas de analisis de procesos Mapas conceptuales
Conocimientos de teoria organizacional

Metodizacion del trabajo Analisis de procesos

Manejo de conflictos

Manejo de herramientas de computacion
Fenomenologia del conflicto

Roles de gestion de conflictos Técnicas para el manejo de conflictos

YY Y Y Y VY VY VY VY VY

Paqueteria de computacion

Evidencias de desarrollo de capacidades o comportamiento esperado

(Recomendable en todos los criterios).

> Seguridad y asertividad en el planteamiento de soluciones racionales a
problemas y situaciones que se presenten en el trabajo

> Mejora y asertividad en las practicas de andlisis y localizacién de soluciones a
problemas

> Habilidades para la exposicion de datos en formas esquematicas

> Capacidad para formular propuestas de mejoramiento de métodos vy
procedimientos del trabajo administrativo

> Manejo de técnicas de aprendizaje

> Participacion activa del servidor publico en la mejoria del clima laboral en sus
areas de trabajo y vinculacion

> Autosuficiencia en la captacion, procesamiento, manejo y presentacion de
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datos e informacion

Disponibilidad para la adopcién de cambios positivos en el ambito de actuacion
del servidor publico

Mejoramiento de los servicios al publico

Empatia con el ciudadano

Capacidad para sustentar propuestas de mejora en los procesos de su area de
trabajo

Comprension de los beneficios de la mejora continua

Capacidades para lainnovacién y creacion de valor (Altamente recomendable en

todos

Y Y Y Y Y VY VYYVYYVY VY VY YVYYYYYVYY

los criterios).

Capacidad para disefiar y desarrollar procesos innovadores
Adaptabilidad al cambio

Aplicacion de medios para mejorar la calidad en el servicio

Manejo adecuado de la imagen del servicio publico

Aplicacion de técnicas de reingenieria de procesos

Asumir actitudes y disposicion vinculadas a la mejora continua
Manejo del control emocional en el servicio

Proceso de cambio en las organizaciones

Roles del agente del cambio métodos de promaocién del cambio
Gestion de servicios al publico

Normas de calidad en el servicio manejo de estandares de servicio
Medios para mejorar la imagen del servicio publico

Metodologia para el analisis de procesos

El proceso de mejora continua en las organizaciones
Conocimientos basicos de practicas de inteligencia emocional
Mejoramiento en el autocontrol de actitudes negativas del servidor pablico

Principios del control emocional conocimientos bésicos de practicas de

inteligencia emocional
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PROFESIOGRAMAS DE LOS PUESTOS DE LA UNIDAD DE MONITOREO

PROFESIOGRAMA DEL PUESTO DE Niveles de dominio
COORDINADOR 1 2 3 4 5

1. Manejo de métodos de investigacion

2. Pensamiento analitico y solucion de problemas

3. Capacidad para formular esquemas
conceptuales y sinopsis para la sintesis,
agregacion e interpretacion de datos

4. Aplicaciéon de medios de organizacion, métodos

y disefio de procesos administrativos

5. Manejo de problemas

6. Practica de actitudes positivas Técnicas de

control del estrés

7. Técnicas de aprendizaje Practicas de

aplicacion de aprendizajes adquiridos

8. Técnicas de aplicacion del método cientifico

9. Técnicas de investigacion y analisis de datos

10. Técnicas de analisis de problemas

11. Métodos de razonamientos deductivo e

inductivo

12. Modelos de formulacién de sinopsis

13. Técnicas de andlisis de procesos Mapas

conceptuales

14. Conocimientos de teoria organizacional

15. Metodizacion del trabajo Andlisis de procesos

16. Manejo de conflictos

17. Manejo de herramientas de computacion

18. Fenomenologia del conflicto

19. Roles de gestion de conflictos Técnicas para el

manejo de conflictos

20. Utilizacion de la visién estratégica

21. Manejo de técnicas de planeacion de
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programas y proyectos

22.

Capacidad de organizacion y direccién

23.

Identificacién de la red de gestion de su puesto

y area de adscripcion

24.

Reconocimiento basico de las caracteristicas
del puesto y area de adscripcion

25.

Practica de los valores y principios de la cultura

organizacional

26.

Comprension y practica de la cultura meta de

programas institucionales

27.

Manifestacion de interés y requerimiento de
informacién acerca de la implantacién vy
desarrollo del sistema de profesionalizacion

vigente

Escala: 1.- Baja competencia 2.- Competencia aceptable 3.- Competente 4.- Muy

competente 5.- Altamente competente

PROFESIOGRAMA DEL PUESTO DE

Niveles de dominio

SUPERVISOR 1 2 3 4 5

1. Manejo de métodos de investigacion

2. Pensamiento analitico y solucion de problemas

3. Capacidad para formular esquemas
conceptuales y sinopsis para la sintesis,
agregacion e interpretacion de datos

4.
Aplicacion de medios de organizacion, métodos
y disefio de procesos administrativos

6. Manejo de problemas

7. Métodos de razonamientos deductivo e
inductivo

8. Pensamiento analitico y solucion de problemas

9. Préactica de actitudes positivas Técnicas de

control del estrés

=
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10.

Técnicas de investigacion y analisis de datos

11.

Técnicas de andlisis de problemas

12.

Métodos de razonamientos deductivo e

inductivo

13.

Técnicas de la comunicacion humana

14.

Métodos para mejorar la escucha

15.

Técnicas de dialogo e interlocucién

16.

Conocimientos de teoria organizacional

17.

Manejo de conflictos

18.

Manejo de herramientas de computacion

19.

Técnicas de redaccién de informes

20.

Roles de gestion de conflictos Técnicas para el
manejo de conflictos

21.

Paqueteria de computacion

22.

Capacidad para ordenar en forma coherente la
secuencia de trabajos asignados durante las

jornadas laborales

23.

Mejoria de la comunicacion personal del

servidor publico

24.

Capacidad para ordenar en forma coherente la
secuencia de trabajos asignados durante las

jornadas laborales

25.

Mejoria de la comunicaciébn personal del

servidor publico

26.

Identificacién y distincion de la estructura de

mando de la administracion publica

27.

Empleo eficiente de los canales formales de

comunicacion organizacional

28.

Reconocimiento de derechos y obligaciones de

conformidad con su puesto

Escala: 1.- Baja competencia 2.- Competencia aceptable 3.- Competente 4.- Muy

competente 5.- Altamente competente
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PROFESIOGRAMA DEL PUESTO DE
OPERADOR

Niveles de dominio

1 |2 3 4 5

1.

Manejo de métodos de investigacion

2.

Pensamiento analitico y soluciébn de

problemas

Técnicas de la comunicacion humana

Métodos para mejorar la escucha

Técnicas de dialogo e interlocucién

o g M W

Practica de actitudes positivas Técnicas de

control del estrés

Técnicas de aprendizaje Practicas de

aplicacion de aprendizajes adquiridos

Técnicas de aplicaciéon del método cientifico

Técnicas de investigacion y analisis de datos

10.

Técnicas de andlisis de problemas

11.

Métodos de razonamientos deductivo e

inductivo

12.

Modelos de formulacién de sinopsis

13.

Técnicas de andlisis de procesos Mapas

conceptuales

14.

Conocimientos de teoria organizacional

15.

Metodizacion del trabajo Analisis de procesos

16.

Manejo de conflictos

17.

Manejo de herramientas de computacion

18.

Fenomenologia del conflicto

19.

Roles de gestion de conflictos Técnicas para

el manejo de conflictos

20.

Paqueteria de computacion

21.

Métodos de razonamientos deductivo e

inductivo
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22. Técnicas de redacciéon de informes

23. Capacidad para formular  esquemas
conceptuales y sinopsis para la sintesis,

agregacion e interpretacion de datos

24. Aplicacion de medios de organizacion,
métodos y disefio de procesos administrativos

25. Desempefio en apego a reglas del servicio
publico

26. Reconocimiento preciso del rol de su puesto

en comparacion con otros empleos

27. Transparencia y legalidad de la gestién del

servidor publico

Escala: 1.- Baja competencia 2.- Competencia aceptable 3.- Competente 4.- Muy

competente 5.- Altamente competente

6.5.5 Evaluacion.

e Establecer un acuerdo de creacion del Centro de Control y Comando,
formalizado a través de la instancia Municipal, Estatal y/o Federal
correspondiente.

e Contar con un Manual de Organizacion actualizado y autorizado por la
instancia respectiva y registrado en el Secretariado Ejecutivo del Sistema
Nacional de Seguridad publica.

e Contar con un Manual de Procedimientos actualizado y autorizado por la
instancia respectiva y registrado en el Secretariado Ejecutivo del Sistema
Nacional de Seguridad publica.

e Contar con un Manual de Calidad actualizado y autorizado por la instancia
respectiva avalada por ISO y registrado en el Secretariado Ejecutivo del
Sistema Nacional de Seguridad publica.

e Contar con un Catalogo de Puestos actualizado y autorizado por la instancia
respectiva y registrado en el Secretariado Ejecutivo del Sistema Nacional de
Seguridad publica.

e Contar con un programa anual de trabajo que sefiale con precision la

cuantificacibn de metas con indicadores de desempefioc mensurables,
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autorizado por la instancia respectiva y registrado en el Secretariado Ejecutivo
del Sistema Nacional de Seguridad publica.
Los puestos de supervisor, operador, despachador y operador de video

vigilancia deberan contar con:

o Formacion policial preferentemente y con los principios basicos de
servicio que requiere la funcién publica.

o Conocimientos formales y de aptitud para la ocupacion de cargos y
puestos dentro del Servicio;

o Funciones y servicios asignados al puesto, con datos documentados,
para determinar el grado de experiencia y capacidades requeridas para
el aspirante u ocupante del puesto,

o Relacibon de capacidades concretas que se requieren en
correspondencia con los puestos que se alinean al nivel de gestiéon que
corresponda,

o0 Contar con las pruebas de confianza aprobadas.

2
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