HACIENDA m HIPOTECARIA

FEDERAL
CONVOCATORIA DE LICITACION PUBLICA NACIONAL ELECTRONICA
NUMERO 06820004-004-2021

IMPORTANTE: No olvidar EOLIAR LAS PROPOSICIONES, conforme a lo estipulado en el numeral 3.6 de
esta Convocatoria.

PARA LA “CONTRATACION DE UNA HERRAMIENTA PARA ROBUSTECER LA SEGURIDAD DE LOS
SERVIDORES”.

Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucién de Banca de Desarrollo (SHF), de
conformidad con lo sefialado en el articulo 134 constitucional y en cumplimiento con lo establecido en los
articulos 25, 26 fraccién I, 26 Bis fraccion 11, 27, 28 fraccion |, 29 y 30 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, y articulo 85 de su Reglamento, asi como por lo establecido por el articulo 50 de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria y 148 de su Reglamento, y demas disposiciones
juridicas aplicables vigentes, a través de la Subdireccion de Recursos Materiales y Servicios Generales, ubicada
en avenida Ejército Nacional nimero 180, octavo piso, colonia Anzures, alcaldia Miguel Hidalgo, cddigo postal
11590, Ciudad de México convoca a las personas fisicas y/o morales de nacionalidad mexicana, que no se
encuentren en los supuestos de los Articulos 50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico y demas disposiciones juridicas aplicables vigentes, a participar en esta licitacion.

En cumplimiento de lo establecido en el numeral 6 del “ACUERDO por el que se expide el protocolo de actuacion
en materia de contrataciones publicas, otorgamiento y prérroga de licencias, permisos, autorizaciones y
concesiones” (Protocolo), se hace del conocimiento de los licitantes que:

1. Los servidores publicos de Sociedad Hipotecaria Federal, S.N.C., que tengan contacto con los
particulares, deben observar las directrices que sefnala el “Protocolo de actuacién en materia de
contrataciones publicas, otorgamiento y prérroga de licencias, permisos, autorizaciones y
concesiones”, asi como en el “Acuerdo por el que se modifica el diverso que expide el
Protocolo de actuacién en materia de contrataciones publicas, otorgamiento y prérroga de
licencias, permisos, autorizaciones y concesiones”, publicados en el Diario Oficial de la
Federacion el 20 de agosto de 2015, 19 de febrero de 2016 y 28 de febrero de 2017,
respectivamente.

2. Lasdisposiciones antes sefialadas pueden ser consultadas en la pagina electrénica del Diario Oficial
de la Federacién: www.dof.gob.mx, asi como en la seccién de la Secretaria de la Funcién Publica,
que se encuentra en el portal de la Ventanilla Unica Nacional (gob.mx), a través de la liga:
www.gob.mx/sfp.

3. En ese mismo orden de ideas, se hace del conocimiento de todos los participantes, que los
particulares poseen el derecho de presentar queja o denuncia, ante el Organo Interno de Control de
Sociedad Hipotecaria Federal, S.N.C., ubicado en el segundo piso de Av. Ejército Nacional 180,
Colonia Anzures, C.P.11590, en la Ciudad de México, teléfono 52.63.45.00, en atencion de la Mtra.
Maria Guadalupe Pérez Estrada, Titular del Organo Interno de Control, en Sociedad Hipotecaria
Federal, S.N.C., por el incumplimiento de obligaciones que adviertan en el contacto con los
servidores publicos con particulares.
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4. Que la informacion que sea proporcionada por los particulares podra ser consultada por autoridades
o0 terceras personas; sin embargo, que sus datos personales seran protegidos y tratados conforme
la normatividad aplicable.

5. Que, de conformidad con el Protocolo, los Actos Publicos que se instrumentan con motivo del
presente procedimiento son de orden e interés pubico, por lo que no se requiere formalidad adicional
alguna a las sefaladas en el referido Protocolo para su instrumentacion.

6. Que en términos de lo dispuesto por la fraccion Il del numeral 16, seccién V Actos Publicos, del
Anexo Primero del Acuerdo por el que se expide el Protocolo de actuacion en materia de
contrataciones publicas, otorgamiento y prorroga de licencias, permisos, autorizaciones y
concesiones, referido en el numeral 1 que antecede, una vez iniciado el presente Acto Publico, no
se permitird acceso a ninguna persona, o servidor publico ajeno al mismo.

7. Los servidores publicos deberan adoptar medidas para proteger los datos personales de
los particulares, asegurandose de sefalarles cual es el propdsito de recabarlos y solicitar su
consentimiento de manera expresa, por escrito o cualquier medio de autenticacion, para el caso de
que terceras personas accedan a dichos datos.

Con fundamento en la fraccién Il del articulo 26 Bis y fraccion | del articulo 28 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, se hace del conocimiento de los licitantes que la presente
Licitacién es electronica y tiene el caracter de Nacional. De igual manera, en términos del articulo 39,
fraccion |, inciso b) del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
se hace del conocimiento de los licitantes que no se aceptaran proposiciones a través del servicio postal o
de mensajeria.

Todos los actos que se deriven en el presente procedimiento de licitacion (Junta de Aclaraciones, Apertura de
Proposiciones y Fallo), se llevaran a cabo a través del sistema “CompraNet”, por lo que las comunicaciones
produciran los efectos que sefala el articulo 27 de esta Ley. La o las juntas de aclaraciones, el acto de
presentacion y apertura de proposiciones y el acto de fallo, sélo se realizaran a través de CompraNet y sin la
presencia de los licitantes en dichos actos, o anterior, de acuerdo con lo establecido en la fraccién Il del articulo
26 Bis fraccion |l de la Ley.

Con fundamento en la fraccion Xl, del articulo 29 de la LAASSP, se hace del conocimiento de los licitantes que
la presente contratacién abarcara los ejercicios fiscales 2021.

Numero de identificacion del procedimiento en CompraNet: LA-006HKI004-E26-2021
Numero de identificacion interno 06820004-004-2021

Programa de actos y actividades

Evento Lugar Fecha Hora
Publicacion de convocatoria “CompraNet” 09/04/2021 17:00 hrs.
Entrega de escrito de interés en
participar 'y  solicitud de
aclaraciones (obligatorio para los | “CompraNet” 20/04/2021 12:30 hrs.
“Licitantes” que requieran
aclaraciones)
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Evento Lugar Fecha Hora
Junta de Aclaraciones “CompraNet” 21/04/2021 12:30 hrs.
Acto de Prgsentacmn y Apertura| “CompraNet 26/04/2021 12:30 hrs.
de Proposiciones
Acto de Fallo “CompraNet” 03/05/2021 13:30 hrs.
Dentro de los 15 dias
naturales siguientes a la
notificacién del fallo, en

. Domicilio |- |nstalaciones de SHE |de 9:00 a 14 :00
Firma de Contrato Area .
» |de conformidad a las|hrs.
contratante

fechas y horas que se

indiquen en el acta de

fallo.

Domicilio Dentro de los 10 dias . .

Entrega de Garantia “Area naturales siguientes a la de 9:00 a 14 :00

contratante” |firma del contrato. hrs.

1.- INFORMACION RELATIVA A LA LICITACION.
1.1 Definiciones.

1. CompraNet: Tendra el significado establecido en la fraccion Il del articulo 2 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

2. Convocante: La Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucion de Banca de
Desarrollo.

3. Ley: Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
4. Licitante: La persona que participe en el presente procedimiento de licitacion publica.

5. Proveedor: la persona con quien se celebre el contrato de prestacion de servicios a que se refiere esta
licitacién publica.
6. Reglamento: Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

7. SHF: La Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucion de Banca de
Desarrollo.

8. SRMSG: La Subdireccion de Recursos Materiales y Servicios Generales de Sociedad Hipotecaria
Federal, S.N.C., Institucién de Banca de Desarrollo.

1.2 Lugar de consultade la convocatoria.

De conformidad con lo dispuesto en el articulo 30 de la Ley, esta convocatoria estara disponible para su consulta
a partir de la fecha de su publicacién en la pagina del Sistema “CompraNet” https://compranet.hacienda.gob.mx
hasta el dia 26 de abril de 2021, asi como el resumen de la misma en el Diario Oficial de la Federacion
http://dof.gob.mx.

El horario de consulta de la convocatoria en las instalaciones de la convocante sera de 9:30 a 14:00 horas y de
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16:30 a 18:00 horas, previa cita, que se debera concertar al teléfono 52.63.45.00 extension 4664 o al correo
electronico eogarcia@shf.gob.mx.

1.3 Modificaciones ala convocatoria.

Con fundamento en el articulo 33 de la Ley, se podran realizar modificaciones a los aspectos de la convocatoria,
siempre y cuando no se realicen con el objeto de limitar el nUmero de licitantes. Dichas modificaciones podran
realizarse a mas tardar el séptimo dia natural previo al acto de presentacién y apertura de proposiciones,
debiendo ser difundidas en CompraNet a mas tardar el dia habil siguiente a aquél en que se efectien.

Las modificaciones a la convocatoria, en ningln caso podran consistir en la sustitucién de los servicios
convocados originalmente, adicion de otros de distintos rubros o en variacion significativa de sus caracteristicas.
Cualquier madificacién a la convocatoria de la licitacién, incluyendo las que resulten de la o las juntas de
aclaraciones, formara parte de la convocatoria y deberd ser considerada por los licitantes en la elaboracién de
Su proposicion.

1.4 Asistencia de terceros.

De conformidad con el pendltimo parrafo del articulo 26 de la Ley, cualquier persona podra asistir a los actos de
este procedimiento de licitacién, en calidad de observador, bajo la condicién de registrar su asistencia y
abstenerse de intervenir en cualquier forma en los mismos.

1.5 Notificaciones

En términos del articulo 37 Bis de la Ley, una copia de las actas de la junta de aclaraciones, del acto de
presentacion y apertura de proposiciones y del acto de fallo, se colocardn en el pizarron de la SRMSG para
notificar su contenido a los Licitantes que no hubieren asistido a los eventos por un término de cinco dias habiles.
Asimismo, en términos de dicho articulo de la Ley, un ejemplar de dichas actas se difundird en CompraNet para
efectos de su notificacién a los licitantes que no hayan asistido a los actos. Dicho procedimiento sustituird a la
notificacion personal.

1.6 Tipo de licitacion.

Por lo cual los Licitantes deberan participar Unicamente a través de CompraNet de conformidad con lo
dispuesto el articulo 26 Bis fraccion Il de la LAASSP, asi como en los articulos 46 fraccion Il 'y 50 de su
Reglamento y el “Acuerdo por el que se establecen las disposiciones que deberdn observar para la
utilizacién del Sistema Electrénico de Informacién Publica Gubernamental, denominado CompraNet”,
publicado en DOF el 28 de junio de 2011.

1.7 Reduccion de plazo
No aplica en esta licitacion.

Relacién de anexos.

A Especificaciones Técnicas.

Al Criterios de Evaluacién de las Proposiciones

B Aspectos Administrativos.

C Escrito relativo a la acreditacion de la existencia legal y personalidad juridica del licitante, para efectos
de la suscripcién de las proposiciones y, en su caso, firma del contrato.

D Formato de escrito que deberan presentar las personas que participen en la Junta de Aclaraciones para

dar cumplimiento a lo dispuesto en el articulo 33 Bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.
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E Documentos que deberan ser firmados autografamente por persona facultada para ello.

F Constancia de recepcion de documentos que los licitantes entregan a la Convocante en el acto de
presentacion y apertura de proposiciones.

G Formato de Proposicién Econdmica.

H Formato para la manifestacion de no encontrarse en alguno de los supuestos establecidos por los
articulos 50 y 60 antepenultimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, asi como en los supuestos a que hace referencia la Ley General de Responsabilidades
Administrativas, relacionados con contrataciones publicas (En el caso de licitantes que decidan
agruparse para presentar una proposicion conjunta, deberan presentar en forma individual este escrito).

I Formato del documento de “Compromisos con la Transparencia”.

J Causas de Desechamiento.

K Formato para la manifestacién micro, pequefias y medianas empresas (En el caso de licitantes que
decidan agruparse para presentar una proposicion conjunta, deberan presentar en forma individual este
escrito).

L Afiliacion a cadenas productivas.

(@) Manifestacién de Ausencia de Conflicto de Interés.

Nota: Para mejor conduccion de este concurso, preferentemente se deberan utilizar los formatos integrados a
la misma, los cuales contienen los datos minimos necesarios. Deberan utilizar documentos membretados de su
empresa, los cuales deberan incluir cuando menos los datos solicitados en cada formato de esta Convocatoria.
Cada anexo de los que se contienen en esta relacion debera ser digitalizado por separado.

2. CARACTERISTICAS Y CONDICIONES DE CONTRATACION DEL SERVICIO.

2.1 Descripcion de los servicios.

Esta licitacion se refiere a la Contrataciéon de una herramienta para robustecer la seguridad de los
servidores, cuyas cantidades, caracteristicas y especificaciones se describen en el anexo “A” y “A1” de esta
convocatoria.

Con fundamento en la fraccion Xl del articulo 29 de la Ley, se hace del conocimiento de los licitantes que la
asignacion se realizara por la totalidad de los servicios descritos en el anexo “A” y “A1” de esta convocatoria
a un solo licitante.

2.2 Opciones de cotizaciéon de los servicios.
No se aceptaran opciones. Los licitantes deberan presentar una sola proposicion, la cual debe cumplir con lo
solicitado en el anexo “A” y “A1” de esta convocatoria y con los requisitos y condiciones de esta convocatoria.

2.3 Lugar y condiciones de la prestacion de los servicios.
Los servicios objeto de esta licitacién se prestaran conforme a lo establecido en el anexo “A” y “A1” de esta
convocatoria en cuanto a lugar, horario y caracteristicas.

2.4 Tiempo de prestacion del servicio y vigencia del contrato.

El plazo para la prestacion de los servicios sera de 14 meses contados a partir de la fecha de firma del
contrato. El licitante debera manifestar por escrito su compromiso de que cuenta con los recursos materiales,
técnicos y humanos, y los medios necesarios para la efectiva prestacion de los servicios conforme a los términos
sefialados en el Anexo “A”, en los plazos y vigencia que se indiquen para tal efecto. Dicho documento debera
ser presentado dentro los archivos digitales que contenga la proposicion técnica, la proposicién econémica y
demas documentacion anexa en términos del Anexo “B”.

Ejército Nacional 180, Col. Anzures, Ciudad de México, C.P. 11590
Tel: 5263 4500 www.gob.mx/shf
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2.5 Incumplimiento de los servicios.

El incumplimiento en la prestacion de los servicios sera comunicado al proveedor a mas tardar el dia habil
siguiente a aquel en el que éste se determine, sefialando las razones que lo motivaron, las cuales deberan estar
vinculadas a las condiciones establecidas en el contrato, indicando el plazo para su reposicion o correccion.

2.6 Casos de rechazo o devolucion.
El licitante que resulte ganador debera reponer los servicios que resulten rechazados o devueltos, en un lapso
maximo de 5 dias naturales, contado a partir de la manifestacion del rechazo o devolucién por la convocante.

2.7 Garantiade los servicios.
El licitante debera garantizar la buena calidad del servicio durante toda la vigencia del contrato, a entera
satisfaccion de SHF.

2.8 Precios y moneda en que se cotizara y efectuara el pago.

Los precios seran fijos y firmes durante la vigencia del Contrato. Los precios que los licitantes establezcan en
su proposicién economica deberan expresarse en pesos moneda de curso legal de los Estados Unidos
Mexicanos, indicando el costo total de su proposiciéon con nimero y letra (la discrepancia entre estos dos dara
lugar a tomar como verdadera la cantidad expresada en letra).

2.9 Anticipos
SHF no otorgara anticipos por la prestacién del servicio objeto de este procedimiento de contratacion.

2.10 Condiciones de pago que se aplicaran.

El Pago se realizara en una sola exhibiciéon, en moneda nacional, de acuerdo con lo sefialado en el Anexo “A”,
seccién 11. “Esquema de pagos” de esta convocatoria, en un plazo que no podra exceder de 20 dias naturales
contados a partir de la fecha en que se hayan recibido los servicios correspondientes, a entera
satisfaccién de SHFE con previo envio del Comprobante Fiscal Digital por Internet (CFDI) con Complemento de
Pago correspondiente.

El pago se realizara mediante transferencia bancaria en la cuenta que indique el Licitante que Resulte
Adjudicado.

El pago se sujetaran también a los términos previstos en las "DISPOSICIONES Generales a las que deberan
sujetarse las dependencias y entidades de la Administracién Publica Federal para su incorporacion al Programa
de Cadenas Productivas de Nacional Financiera, S.N.C., Institucion de Banca de Desarrollo”, publicadas en el
Diario Oficial de la Federacion el 28 de febrero de 2007 y sus modificaciones del 6 de abril de 2009 y 25 de junio
de 2010 publicadas en el Diario Oficial de la Federacion.

Facturar sus servicios con un Comprobante Fiscal Digital por Internet (CFDI), el cual deberd cumplir con los
requisitos de la normatividad fiscal vigente. EI CFDI consta tanto del archivo en formato XML como PDF, ambos
deberan ser enviados al siguiente Buzoén: cfdshf@shf.gob.mx, marcandole copia a las siguientes direcciones de
correo electronico brobles@shf.gob.mx, rquintero@shf.gob.mx y eogarcia@shf.gob.mx.

2.11 Impuestos y derechos.
La SHF pagara Unicamente el Impuesto al Valor Agregado, por lo que todos los demas impuestos, derechos y
gastos que se generen correran por cuenta del licitante.

2.12 Garantia de cumplimiento del contrato.
Con fundamento en lo establecido en el articulo 48 de la Ley y para garantizar el cumplimiento del Contrato, el
Prestador de Servicios debera presentar, dentro de los 10 (DIEZ) dias naturales siguientes a su firma, una fianza

Ejército Nacional 180, Col. Anzures, Ciudad de México, C.P. 11590
Tel: 5263 4500 www.gob.mx/shf
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expedida a favor de la SHF, por una institucion legalmente autorizada para ello, por el 10% (diez por ciento) del
monto total del Contrato, en moneda nacional y sin incluir el Impuesto al Valor Agregado.

El texto de la garantia mencionada debera ser el que se incluye en el modelo de contrato, contenido en el anexo
“M” de esta convocatoria.

En términos de lo establecido en el inciso c) de la fraccion | del articulo 103 del Reglamento, la garantia debera
estar vigente hasta la total aceptacion por parte de la SHF del servicio objeto de este procedimiento de
contratacion, asi como durante la substanciacion de todos los recursos legales o de los juicios que se
interpongan y hasta que se dicte resolucion definitiva.

La cancelacion de esta garantia se realizara 30 dias naturales posteriores a la conclusion de los servicios
siempre y cuando el Proveedor haya cumplido satisfactoriamente con las obligaciones derivadas del mismo y
una vez que haya vencido la garantia de los servicios a que hace referencia el numeral 2.7 de esta Convocatoria.

2.13 Modelo de contrato.
El modelo de contrato que se celebrara es el que aparece como anexo “N” de esta convocatoria.

2.14 Modificaciones al Contrato.

Conforme con lo dispuesto en el articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, se podran celebrar convenios modificatorios al contrato respectivo, sin tener que recurrir a una nueva
licitacion, y deberan formalizarse por escrito, siempre y cuando no se rebase en conjunto el 20% del monto
maximo total o cantidad de los bienes establecidos originalmente. Asimismo, se deberan mantener los precios
y las especificaciones técnicas, asi como contar con la disponibilidad presupuestaria correspondiente. Los
instrumentos legales respectivos deberan ser suscritos por el servidor publico que lo haya hecho en el contrato,
o por quien legalmente lo sustituya o esté facultado para ello. En caso de modificaciones al contrato, se
observard lo establecido en el articulo 91 del Reglamento.

2.15 Prorrogas al cumplimiento del contrato.
La prérroga o prorrogas al contrato se podran otorgar siempre y cuando éstas sean solicitadas por escrito a la
SRMSG antes del vencimiento de la fecha de cumplimiento del mismo, bajo los siguientes supuestos:

a) Cuando existan causas fortuitas o de fuerza mayor que imposibiliten al proveedor realizar la prestacion del
servicio de manera oportuna.

b) Cuando por causas ajenas al proveedor, debidamente justificadas, no sea posible prestar el servicio. No
obstante, el proveedor debera indicar la fecha definitiva de ejecucién de los mismos.

¢) Cuando existan causas atribuibles a la SHF que no permitan la prestacién oportuna del servicio a cargo
del Proveedor.

En cualquiera de los supuestos debera formalizarse el convenio modificatorio respectivo, no procediendo la
aplicacién de penas convencionales por atraso. En caso de que el proveedor no obtenga la prorroga de
referencia, por ser causa imputable a éste el atraso, se hara acreedor a la aplicacion de las penas
convencionales.

2.16 Licencias, autorizaciones, permisos, marcas, patentes y otros derechos exclusivos.

El licitante que resulte ganador asumira la responsabilidad total, en el caso de que al prestar el servicio o con
los resultados de los mismos infrinja patentes, marcas, licencias o viole registro de derechos de autor o propiedad
intelectual, de conformidad con las disposiciones juridicas que resulten aplicables.

Ejército Nacional 180, Col. Anzures, Ciudad de México, C.P. 11590
Tel: 5263 4500 www.gob.mx/shf
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En caso de que el servicio a contratar requiera una autorizacion particular y permisos conforme a otras
disposiciones, y cuando dichas licencias, autorizaciones o permisos no estén mencionados en los términos de
referencia (anexo “A” de esta convocatoria), el licitante debera considerarlos para efectos de presentar su
proposicién técnica y econémica.

En caso de violaciones en materia de derechos inherentes a la propiedad intelectual, la responsabilidad estara
a cargo del licitante. Asimismo, los derechos de propiedad intelectual que deriven del servicio materia de
contratacion se estipularan a favor de la Sociedad Hipotecaria Federal S.N.C., en los términos de las
disposiciones normativas aplicables

2.17 Afiliacién al programa de Cadenas Productivas.

La SHF invita a los licitantes para que se afilien al "Programa de Cadenas Productivas de Nacional Financiera,
S.N.C." y se inscriban en el Directorio de Proveedores del Gobierno Federal de Nacional Financiera, S.N.C.,
Institucion de Banca de Desarrollo.

Para efectos de lo anterior, podran comunicarse al numero telefénico 5089 6107 desde la Ciudad de México o
del interior, sin costo, al 01 800 Nafinsa (01 800 6234672), o acudir a las oficinas de Nacional Financiera, S.N.C.,
ubicadas en Av. Insurgentes Sur 1971, Col. Guadalupe Inn, C.P. 01020, en Ciudad de México, donde sera
atendido para el proceso de afiliacion.

Con su afiliacion al Programa formara parte del directorio de compras para ser proveedor elegible para el sistema
de compras del Gobierno Federal. La afiliacion al programa es gratuita y por Unica vez. Mayor informacion
disponible en: https://www.comprapymesmexico.gob.mx.

2.18 No adeudo de contribuciones fiscales.

Los licitantes deberan presentar la Opinion de Cumplimiento de Obligaciones Fiscales que expide el SAT,
prevista en laregla 2.1.31 de la Resolucién Miscelanea Fiscal para el 2021, o aquella que en el futuro la sustituya.
La Opinion de Cumplimiento expedida por el SAT, debera presentarse dentro del sobre de la proposicion técnica.
La no presentacion del mismo no sera causa de desechamiento; sin embargo, el licitante que resulte
adjudicado invariablemente debera presentar la Opinion de Cumplimiento de Obligaciones Fiscales POSITIVA
y VIGENTE, previo a la firma del contrato. De igual manera, el licitante que resulte adjudicado debera hacer
publico la opinién del cumplimiento mencionada, en términos de la regla 2.1.31 de dicha Resolucion Miscelanea.
En ningln caso se contratard con personas que no se encuentren al corriente en el cumplimiento de sus
obligaciones fiscales.

2.19 No adeudo de contribuciones fiscales en materia de seguridad social.

Los licitantes deberan presentar la Opinién de Cumplimiento de Obligaciones Fiscales en materia de Seguridad
Social, que expide el Instituto Mexicano del Seguro Social (IMSS), previsto en la regla Segunda de las Reglas
para la obtencién de la opinion de cumplimiento de obligaciones fiscales en materia de seguridad social o aquella
gue en el futuro la sustituya. La Opinion de Cumplimiento expedida por el IMSS, debera presentarse dentro del
sobre de la proposicion técnica. La no presentacion de este documento no sera causa de desechamiento;
sin embargo, el licitante que resulte adjudicado invariablemente debera presentar la Opinion de Cumplimiento
de Obligaciones Fiscales en materia de Seguridad Social POSITIVA Y VIGENTE, previo a la firma del contrato.
En ningln caso se contratard con personas que no se encuentren al corriente en el cumplimiento de sus
obligaciones fiscales en materia de Seguridad Social.

2.20 Constancia de situacion fiscal en materia de aportaciones patronales y entero de descuentos.
Los licitantes deberan presentar la Constancia de situacion fiscal en materia de aportaciones patronales y entero
de descuentos, que expide el Instituto del Fondo Nacional de la Vivienda para los Trabajadores (INFONAVIT),

Ejército Nacional 180, Col. Anzures, Ciudad de México, C.P. 11590
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previsto en la regla Primera de las Reglas para la obtencién de la constancia de situacion fiscal en materia de
aportaciones patronales y entero de descuento (Reglas) o aquella que en el futuro la sustituya. La Constancia
de situacion fiscal en materia de aportaciones patronales y entero de descuentos expedida por el INFONAVIT,
debera presentarse dentro del sobre de la proposicion técnica. La no presentacion de este documento no
sera causa de desechamiento; sin embargo, de acuerdo con las Reglas el licitante que resulte adjudicado
invariablemente debera presentar dicha Constancia “Sin adeudo o con garantia”, “Con adeudo, pero con
convenio celebrado” o “Sin antecedente”, previo a la firma del contrato. En ningln caso se contratara con
personas que no se encuentren al corriente en el cumplimiento de las obligaciones en materia de aportaciones
patronales y entero de descuentos.

2.21  Protecciéon de datos personales.

Con fundamento en lo establecido en el numeral 7 del “ACUERDO por el que se expide el protocolo de actuacion
en materia de contrataciones publicas, otorgamiento y prérroga de licencias, permisos, autorizaciones y
concesiones”, el licitante que otorgue su consentimiento para el caso de que terceras personas accedan a los
datos personales que ésta entregue a la convocante con motivo de la participacion en este procedimiento de
contratacion, debera manifestarlo por escrito, en el entendido de que la convocante adoptara las medidas
necesarias para su proteccion. En caso de que el licitante no desee que terceras personas accedan a sus datos
personales, debera manifestarlo en el numeral 13 del ANEXO “B” de esta convocatoria.

2.22 Manifestacion de Ausencia de Conflicto de Interés.

Con fundamento en la fraccion IX del articulo 49 de la Ley General de Responsabilidades Administrativas, los
licitantes deberan presentar una manifestacion en la que sefialen que los socios, accionistas y empleados del
licitante, no desempefian empleo, cargo o comision en el servicio pablico; y que con la formalizacion del contrato
gue se derive del presente procedimiento de contratacion, no se actualiza Conflicto de Interés alguno, debiendo
utilizar para tal efecto el formato que se encuentra como Anexo “O” de esta convocatoria. La no presentacion
de dicho documento sera causa de desechamiento de su proposicion.

3. REQUISITOS PARA PARTICIPAR EN LA LICITACION.

Los interesados que deseen participar en esta licitacion deberan presentar los documentos sefialados en esta
Convocatoria y, preferentemente, identificarlos con el nimero que se sefiala en el Anexo “F” de esta
convocatoria.

Toda la documentacion legal y administrativa que se solicita en esta convocatoria, asi como en el Anexo “A”
de la misma deberan presentarse digitalmente a través del sistema CompraNet.

3.1 Documentos que se deben entregar para solicitar aclaraciones ala convocatoria.

Las personas que pretendan solicitar aclaraciones a los aspectos contenidos en la convocatoria deberan
presentar a través del sistema CompraNet un escrito, en el que expresen su interés en participar en la licitacion,
por si 0 en representacion de un tercero, manifestando la informacion que se solicita en el anexo “D” de esta
convocatoria, el archivo digital de la identificacion oficial vigente con fotografia y firma del licitante o, en su caso,
de su representante.

3.2 Idiomaen que deberan presentarse las proposiciones, anexos técnicos y folletos.

Las proposiciones técnica y econdmica, relativas a esta convocatoria y sus anexos, asi como la demés
documentacién que se relaciona en esta Convocatoria, deberan presentarse en idioma espafiol. Tratandose de
anexos técnicos y folletos, podran presentarse en idioma distinto al espafiol, debiendo acompafar a dicha
documentacion una traduccion simple al espafiol.

Ejército Nacional 180, Col. Anzures, Ciudad de México, C.P. 11590
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3.3 Requisitos documentales.

Los Licitantes enviaran sus proposiciones a través del sistema CompraNet, la informacién ser4 generada
mediante el uso de las tecnologias que resguarden la confidencialidad de la informacion de tal forma que sean
inviolables, conforme al “Acuerdo por el que se establecen las disposiciones que deberan observar para la
utilizacion del Sistema Electrénico de informacion publica gubernamental denominado CompraNet”

El Licitante deberé firmar electrénicamente la proposicion; para que se considere que la proposicién se
envié firmada, deberan descargarse los archivos PDF generados por CompraNet y que contienen los datos
capturados en la proposicion, solo esos archivos deberan firmarse utilizando el médulo de firma electrénica de
documentos y cargarse en el area correspondiente.

La Convocante tendra como no presentada la proposicion del Licitante, cuando el archivo electrénico enviado a
través de CompraNet no pueda abrirse por tener algun virus informético o por cualquier causa ajena a la misma.

Una vez alcanzada la fecha y hora de inicio del acto de apertura de proposiciones, el Licitante no podra enviar
su proposicion o modificacién de la misma. Una vez recibidas las proposiciones en la fecha, hora y lugar
establecidos, éstas no podran retirarse o dejarse sin efecto, por lo que deberan considerarse vigentes dentro de
la Licitaciéon hasta su conclusion.

Con posterioridad se realizara la evaluacion integral de las proposiciones y el resultado de dicha revision o
andlisis, se dara a conocer en el fallo correspondiente.

Las proposiciones deberan contener los siguientes documentos:

a) Proposicion técnica que incluya la descripcion detallada del servicio que oferta de acuerdo con lo solicitado
en el Anexo “A” de esta convocatoria y el punto 3.6 de esta convocatoria. Dicha proposicién debera
presentarse en hoja membretada de cada licitante, sin tachaduras, ni enmendaduras, firmada por el licitante
0 por su representante o apoderado legal, identificando la firma con su nombre en la Gltima hoja.

b) Proposicion econémica que contenga la cotizacién del servicio que oferta y los demas requisitos solicitados
en el punto 3.6 de esta convocatoria. El servicio debera ser cotizado en moneda nacional, identificando el
costo total de su proposicion con nimero y letra, en papel con membrete de cada licitante, sin tachaduras,
ni enmendaduras, firmada por el licitante o por su representante o apoderado legal, identificando la firma
con su nombre en la Ultima hoja. Para presentar su proposicion econémica, los licitantes podran utilizar el
formato que se adjunta a esta convocatoria como Anexo “G” de esta convocatoria.

c) Un escrito mediante el cual el licitante o0, en su caso, su representante manifieste bajo protesta de decir
verdad, que cuenta con facultades suficientes para comprometerse por si 0 por su representada.
Invariablemente, el escrito que presenten los licitantes deberd contener los datos requeridos en el Anexo
“C” de esta convocatoria. En caso de contar con un correo electrénico, los licitantes deberan incluirlo en
este escrito. Asimismo, deberan acompafiar el archivo digital de la identificacion oficial vigente, con
fotografia y firma del licitante o de su representante o apoderado legal. Con la finalidad de acreditar la
existencia legal y personalidad juridica, para efectos de la suscripcion de las proposiciones y, en su caso,
firma del contrato, el licitante debera presentar debidamente llenado el formato que se adjunta a esta
convocatoria como Anexo “C” de esta convocatoria y, en caso de resultar adjudicado, debera presentar
original y copia simple de la documentacién a que hace referencia el citado Anexo “C” de esta convocatoria.

Ejército Nacional 180, Col. Anzures, Ciudad de México, C.P. 11590
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d) Un escrito mediante el cual incluya una manifestacién bajo protesta de decir verdad, en términos del Anexo
“B”, en papel con membrete del propio licitante y firmado por su representante o apoderado legal,
declarando que:

1.

Su representada es de Nacionalidad Mexicana, y en caso de resultar adjudicada previo a la
firma del contrato, presentara para su cotejo, original o copia certificada de los siguientes
documentos: Testimonio de la escritura publica en la que conste que fue constituida conforme a
las leyes mexicanas y que tiene su domicilio en el territorio nacional. (En el caso de licitantes
que decidan agruparse para presentar una proposicion conjunta, deberan presentar en forma
individual este escrito).

El servicio ofertado cumple con las especificaciones fijadas en las Normas del Anexo “A” y con
las disposiciones fijadas en las Normas Oficiales Mexicanas y Estandares, de conformidad con
lo dispuesto por los articulos 64 y 140 de la Ley de Infraestructura de Calidad. En caso de que
el licitante determine que no existen Normas Oficiales que le resulten aplicables, debera
manifestarlo bajo protesta de decir verdad, sustituyendo el punto 2 del Anexo “B”, sefialando,
en su caso, las normas que resulten aplicables.

A su representada no se le ha determinado mediante publicacién en el Diario Oficial de la
Federacion impedimento para contratar o celebrar contratos con la Administracién Publica
Federal.

Por si mismo o través de interpdsita persona, se abstendrd de adoptar conductas para que los
servidores publicos de SHF, induzcan o alteren las evaluaciones de las proposiciones, el
resultado del procedimiento u otros aspectos que otorguen condiciones mas ventajosas en
relacion con los demas participantes (En el caso de licitantes que decidan agruparse para
presentar una proposicion conjunta, deberan presentar en forma individual este escrito).

Los servicios seran prestados en los términos y plazos requeridos por SHF en la convocatoria
de esta licitacion, el contrato y sus anexos.

Su proposicién incluira todos los gastos y demas erogaciones que, en su caso, se requieran
para la oportuna prestacion de los servicios, sin costo adicional para la Sociedad Hipotecaria
Federal, S.N.C.

Cuenta con la capacidad técnica, legal, econdmica y administrativa para la correcta y oportuna
prestacion del servicio.

IMPORTANTE: De conformidad con lo establecido en la Ley Federal de Transparencia y Acceso
a la Informacién Publica, toda la documentacion proporcionada por los participantes en un
procedimiento de Licitacion es publica, a reserva de que se indique lo contrario. Por lo anterior,
y de considerarse asi, el licitante deberé incluir, dentro del ANEXO “B”, este numeral, en el cual
manifieste el caracter de las proposiciones en términos de los articulos 113 y 117 de la Ley
antes mencionada. El no incluir este punto dentro del “ANEXO “B” antes referido, no limita la
participacion del licitante, en el entendido que de no presentarla se asumira que la informacion
proporcionada es de caréacter publico.

Las proposiciones técnica y econdémica presentadas tendran validez obligatoria de sesenta dias
naturales, contados a partir de la fecha en la que se celebre el acto de apertura de
proposiciones.
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En caso de resultar ganador, se compromete a reponer el servicio que resultaren rechazados o
devueltos, en un lapso de 10 dias naturales, contado a partir de la manifestacion del rechazo o
devolucion por la convocante.

Ha revisado el contenido de la convocatoria de licitacién y esta de acuerdo con todos y cada
uno de sus puntos. Asimismo, se sujeta a la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, a su Reglamento y a las demas disposiciones juridicas aplicables, en todos
sus aspectos, por lo que dard cumplimiento a dicha convocatoria y a la normatividad indicada.

Que los precios que se presentan por su representada en su proposicién econémica seran fijos
durante la vigencia del contrato.

Ha aplicado politicas y practicas de igualdad de género. (Este punto debera omitirse en caso de
no ser aplicable, en caso de que si resulte aplicable, deber4d comprobar este supuesto
conforme a la certificacion correspondiente emitida por las autoridades y organismos
facultados para tal efecto.

Contar con trabajadores con discapacidad en una proporcién del cinco por ciento cuando menos
de la totalidad de su planta de empleados, cuya antigiiedad no sea inferior a seis meses.

Con fundamento en lo establecido en el numeral 7 del ACUERDO por el que se expide el
protocolo de actuacién en materia de contrataciones publicas, otorgamiento y prérroga de
licencias, permisos, autorizaciones y concesiones, otorga su consentimiento para el caso de
gue terceras personas accedan a los datos personales que ésta entregue a la convocante con
motivo de la participacion en este procedimiento de contratacion, en el entendido de que se la
convocante adoptara las medidas necesarias para su proteccién. En caso de que el licitante no
desee que terceras personas accedan a sus datos personales, deberd manifestarlo en este
documento.

Que en caso de resultar ganador: 1) Respetara los Derechos Humanos en todas las actividades
derivadas del contrato respectivo, que tenga impacto en el entorno fisico y social, asi como evitar
todo tipo de practicas discriminatorias y de trabajo de menores, procurando realizar acciones en
materia de igualdad de género y en materia de proteccion al ambiente durante toda la vigencia
del contrato; y 2) Coadyuvara con las investigaciones derivadas de violacién a los Derechos
Humanos, lo que implica atender en sus términos y sin argucias todos los requerimientos de
informacion de la Comisidon Nacional de los Derechos Humanos y, que de no hacerlo asi, se
podrian generar responsabilidades para el licitante, sus representantes legales, los
administradores y en su caso, para los socios controladores de su representada.

La falta de presentacion del escrito a que se refiere el presente inciso sera causa de desechamiento de la
proposicion.

e) Escrito de declaracion de documentos que deberan ser firmados autdgrafamente por persona facultada para
ello (Anexo “E”). La falta de presentacion del escrito a que se refiere este inciso serd causa de
desechamiento de la proposicion.

f)

Constancia de recepcion de documentos que los licitantes entregan a la convocante en el acto de
presentacion y apertura de proposiciones (Anexo “F”).
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Formato de proposicion (Econémica) (Anexo “G”). La falta de presentacioén de la proposicion econdémica
sera causa de desechamiento de la proposicion.

Formato para la manifestacion de no encontrarse en alguno de los supuestos establecidos por los articulos
50 y 60 antepeniltimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico;
asi como en alguno de los supuestos a que hace referencia la Ley General de Responsabilidades
Administrativas en relacién con las contrataciones publicas. (Anexo “H”). La falta de presentacion de la
manifestacion a que se refiere este inciso sera causa de desechamiento de la proposicion.

Formato de compromisos con la transparencia. (Anexo” I”). La falta de presentacion del formato a que se
refiere este inciso sera causa de desechamiento de la proposicién.

Causas de desechamiento (Anexo “J”). La falta de presentacién del escrito a que se refiere este inciso sera
causa de desechamiento de la proposicion

Formato para la manifestacién, bajo protesta de decir verdad, de la estratificacién de Micro, Pequefia o
Mediana Empresa (MIPYMES) que deberan presentar los licitantes que participen en los procedimientos de
contratacion. (Anexo “K”).

Manifestacion de Ausencia de Conflicto de Interés (En el caso de licitantes que decidan agruparse para
presentar una proposicién conjunta, deberan presentar en forma individual este escrito) (numeral 2.23,
Anexo “0”) La falta de presentacion de la manifestacion a que se refiere este inciso, sera causa de
desechamiento de la proposicion.

Curriculum del licitante, en papel con membrete y firmado por su representante o apoderado legal, que
contenga una relacion de sus principales clientes vigentes, indicando el domicilio y teléfono de los mismos,
asi como el nombre de la persona que es el contacto con el licitante. La presentacion de esta informacion
representa la manifestacion expresa de que el licitante autoriza a la convocante para obtener por sus propios
medios, informacién referente a la relacién comercial y el grado de cumplimiento de sus compromisos con
terceros. La falta de presentacion del curriculum del licitante sera causa de desechamiento de la proposicion.

Con excepcién del anexo “F”, la omisiéon de cualquiera de los documentos anteriores sera causa de

desechamiento.

Opinién de cumplimiento de obligaciones fiscales. (humeral 2.18)
Opinién de cumplimiento de obligaciones fiscales en materia de Seguridad Social. (humeral 2.19)

Constancia de situacion fiscal en materia de aportaciones patronales y entero de descuentos. (numeral
2.20).

Manifestacion bajo protesta de decir verdad, que el licitante solicitara su incorporaciéon al Programa de
Cadenas Productivas de Nacional Financiera, SNC, Institucién de Banca de Desarrollo, en términos del
anexo “L”.

3.4 Requerimientos que deben cumplir las proposiciones que se envien por medios remotos de

comunicacion electrénica.
a) Requerimiento de los archivos: Los archivos deberan ser entregados en Word para Windows version
2007 o compatible. La proposicion econémica debera elaborarse en una hoja de célculo de Excel para
Windows versién 2007 o compatible. Los documentos que por su naturaleza deban entregarse
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digitalizados deberan corresponder a archivos con extension PDF, o en su defecto con extension JPG
o JPEG para imagenes que puedan ser accesibles desde Acrobat Reader v. 9.4.6 o compatible con
Microsoft Paint v. 6.1, cualquier discrepancia en las versiones del software utilizado para presentar sus
proposiciones que lleve a la imposibilidad técnica de leer los archivos recibidos, sera causa de
desechamiento de dichas proposiciones, lo mismo aplicard si los archivos contienen algin virus
informéatico o las proposiciones son recibidas en blanco, o no cumplen con todos los requisitos exigidos
en la presente convocatoria.

3.5 Proposiciones Conjuntas.

Dos 0 mas personas podran presentar conjuntamente una proposicion sin necesidad de constituir una sociedad,
0 una nueva sociedad en caso de personas morales; para tales efectos, en sus proposiciones se estableceran
con precision las obligaciones de cada una de ellas, asi como la manera en que se exigiria su cumplimiento. En
este supuesto la proposicién debera ser firmada por el representante comin que para ese acto haya sido
designado por el grupo de personas, ya sea autégrafamente o por los medios de identificacién electronica
autorizados por la Secretaria de la Funcién Publica.

Si la proposicién conjunta resulte adjudicada, el contrato debera ser firmado por el representante legal de cada
una de las personas morales participantes en la proposicién, a quienes se considerara, para efectos del
procedimiento y del contrato, como responsables solidarios 0 mancomunados, segun se establezca en el propio
contrato.

Lo anterior, sin perjuicio de que las personas morales que integran la proposicion conjunta puedan constituirse
en una nueva sociedad, para dar cumplimiento a las obligaciones previstas en el convenio de proposicion
conjunta, siempre y cuando se mantengan en la nueva sociedad las responsabilidades de dicho convenio.

En relacién con lo sefialado en el parrafo anterior y de acuerdo con el articulo 44 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, los interesados en agruparse para presentar una
proposicién deberan cumplir con los siguientes aspectos:

I) Cualquiera de los representantes o apoderados legales de las personas morales integrantes de la
agrupacion, podra presentar el escrito mediante el cual manifieste su interés en participar en la junta de
aclaraciones y en el procedimiento de contratacion;

II) Deberan celebrar entre todas las personas morales que integran la agrupacién, un convenio en los
términos de la legislacion aplicable, en el que se estableceran con precision los aspectos siguientes:

a) Nombre, domicilio y Registro Federal de Contribuyentes de las personas integrantes,
identificando en su caso, los datos de las escrituras publicas con las que se acredita la existencia
legal de las personas elaborada en papel con membrete de cada licitante, sin tachaduras
morales y, de haberlas, sus reformas y modificaciones, asi como el nombre de los socios que
aparezcan en éstas;

b) Nombre y domicilio de los representantes de cada una de las personas agrupadas; sefialando
en su caso, los datos de las escrituras publicas con las que acrediten las facultades de
representacion;

c) Ladesignacion de un representante comun, otorgandole poder amplio y suficiente, para atender
todo lo relacionado con la proposicion y con el procedimiento de licitacién;

d) La descripcién de las partes objeto del contrato que correspondera cumplir a cada persona
integrante, asi como la manera en que se exigira el cumplimiento de las obligaciones, y
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e) Estipulacion expresa de que cada uno de los firmantes quedara obligado junto con los demas
integrantes, ya sea en forma solidaria 0 mancomunada, para comprometerse por cualquier
responsabilidad derivada del contrato que se firme.

III) En el acto de presentacion y apertura de proposiciones el representante comun de la agrupacion debera
sefialar que la proposicion se presenta en forma conjunta. El convenio a que hace referencia la fraccién
Il anterior se presentara con la proposicion y, en caso de que a los licitantes que la hubieren presentado
se les adjudique el contrato, dicho convenio, formara parte integrante del mismo como uno de sus
anexos;

En el supuesto de que se adjudique el contrato a los licitantes que presentaron una proposicién conjunta, el
convenio indicado en la fraccién Il anterior y las facultades del apoderado legal de la agrupacion que formalizara
el contrato respectivo, deberan constar en escritura publica, salvo que el contrato sea firmado por todos los
representantes legales de las personas morales que integran la agrupacion que formula la proposicion conjunta,
quienes en lo individual, deberdn acreditar su respectiva personalidad, o por el apoderado legal de la nueva
sociedad que se constituya por las personas que integran la agrupacién que formuld la proposicion conjunta,
antes de la fecha fijada para la firma del contrato, lo cual debera comunicarse mediante escrito a la convocante
por su apoderado legal, al momento de darse a conocer el fallo 0 a mas tardar en las veinticuatro horas
siguientes.

Los licitantes que decidan agruparse para presentar una proposicion conjunta deberan presentar en forma
individual los escritos sefialados en la fraccion VIl del articulo 48 del Reglamento de la Ley.

3.6 Elaboracién de las proposiciones.
I. Los licitantes deberan elaborar, foliar y presentar su proposicion técnica con apego a lo siguiente:

a) La proposiciéon técnica debe contener una descripcion detallada del servicio que oferta, debiendo cumplir
con lo solicitado en esta convocatoria y, en especial, con lo solicitado en el Anexo “A” y “A1” de esta
convocatoria.

No se aceptaran opciones. Los licitantes deberan presentar una sola proposicion, la cual debe cumplir con
lo solicitado en el Anexo “A” y “A1” de esta convocatoria y con los requisitos y condiciones de esta
convocatoria.

b) Elaborada en hoja con membrete de cada licitante, sin tachaduras, ni enmendaduras, enviada a través del
sistema CompraNet. Se sugiere la utilizacién de los formatos incluidos en esta convocatoria como Anexo
“A” y “A1”. Invariablemente, el escrito que presenten los licitantes debera contener los datos requeridos
en dichos anexos.

¢) Firmada o rubricada autégrafamente, por el licitante o su representante o apoderado legal en todas sus
hojas, debiendo firmar la Gltima hojaincluyendo el nombre completo del licitante o su representante
legal. Por tratarse de un procedimiento de caracter electronico se emplearan los medios de identificacion
electrénica establecidos por la Secretaria de la Funcion Publica.

d) Las proposiciones enviadas deberan cumplir ademas con lo estipulado en el punto 3.4 de la presente
convocatoria.

Los licitantes deberan elaborar, foliar y presentar sus proposiciones econémicas de conformidad con lo siguiente:

a) Debera presentarse solamente una proposicidn, que incluya todos los gastos, costos y/o expensas
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directos o indirectos en que deba incurrir el licitante para la prestacion del servicio, de acuerdo con lo
solicitado en esta convocatoria. No se aceptaran opciones, es decir, los licitantes deberan presentar una
sola proposicion, la cual debe cumplir con lo solicitado en el Anexo “A” y “A1” de esta convocatoria y
con los requisitos y condiciones de esta convocatoria.

b) Elaborada en hoja con membrete de cada licitante, sin tachaduras, ni enmendaduras, Se sugiere la
utilizacion del formato incluido en esta convocatoria como Anexo “G”. Invariablemente, el escrito que
presenten los licitantes debera contener los datos requeridos en dicho anexo.

e) Firmadas o rubricadas autégrafamente, por el licitante o su representante o apoderado legal en todas sus
hojas, debiendo firmar la Gltima hojaincluyendo el nombre completo del licitante o su representante
0 apoderado legal, Por tratarse de un procedimiento de caracter electrénico se emplearan los medios de
identificacién electrénica establecidos por la Secretaria de la Funcién Publica.

<)

d) Las proposiciones deberan cumplir ademas con lo estipulado en el punto 3.4 de la presente convocatoria.
4. DESARROLLO DE LA LICITACION.
4.1 Juntade aclaraciones ala convocatoria de licitacion.

La Junta de Aclaraciones se llevara a cabo en términos de lo dispuesto por los articulos 33 Bis de la LAASSP,
45y 46 de su Reglamento, en forma electrénica, el dia 21 de abril de 2021, a las 12:30 horas, en el domicilio
sefialado por la Convocante. Las personas que este procedimiento que se encuentren interesados en participar,
deberan enviar el Anexo “D”, mediante el cual expresen su manifestacion de interés en participar en el presente
procedimiento, el cual debera ser presentado en papel con membrete del interesado, debidamente firmado, por
si 0 por su representante o apoderado legal, a méas tardar veinticuatro horas antes de la fecha y hora establecidas
para la celebracion de la junta de aclaraciones, junto con sus solicitudes de aclaracion, en caso de tenerlas a
través del Sistema CompraNet.

Asimismo, deberan acompafar copia fotostatica de la identificacion oficial vigente con fotografia y firma de la
persona del licitante, o bien, copia fotostatica de la identificacion oficial vigente, con fotografia y firma, del
apoderado o representante legal de la empresa que suscriba el documento de mérito. Con la presentacion del
escrito de manifestacién de interés, los interesados a participar en el presente procedimiento seran considerados
como Licitantes y tendrén derecho a formular solicitudes de aclaracion utilizando para tal caso el Anexo “D” de
la presente convocatoria.

Se considerard como hora de recepcion de las solicitudes de aclaracion la que indique el sistema CompraNet.

Las solicitudes de aclaracion deberan enviarse, conjuntamente con el escrito de interés en participar en el
presente procedimiento, a mas tardar a las 12:30 horas del dia 20 de abril de 2021, esto es, 24 horas antes de
la fecha y hora establecidas para la celebracion de la junta de aclaraciones. Para efectos del cémputo de las
veinticuatro horas antes sefialada, se consideraran Unicamente dias habiles bancarios.

Las solicitudes de aclaracion que sean enviadas a través del Sistema CompraNet por los licitantes deberan ser
claras, concisas y estar directamente vinculadas con los puntos contenidos en la convocatoria o en sus Anexos,
indicando el numeral o punto especifico con el cual se relacionan. La Convocante, procedera a enviar, a traves
de CompraNet, las contestaciones a las solicitudes de aclaracion recibidas, a partir de la hora y fecha sefialadas
en la Convocatoria para la celebracion de las Juntas de Aclaraciones. Cuando en razén del nimero de solicitudes
de aclaracion recibidas o algun otro factor no imputable a la Convocante y que sea acreditable, el servidor publico
gue presida la Junta de Aclaraciones informara a los licitantes y si éstas seran enviadas en ese momento o Si
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se suspenderd la sesion para reanudarla en hora o fecha posterior, a efecto de que las respuestas sean
remitidas.

Con el envio de las respuestas a que se refiere el parrafo anterior, la Convocante informara a los Licitantes,
atendiendo al nimero de solicitudes de aclaracion contestadas, el plazo que éstos tendran para formular, a
través del Sistema CompraNet, las preguntas que consideren necesarias en relacién con las respuestas
remitidas. Dicho plazo no podra ser inferior a seis ni superior a cuarenta y ocho horas. Una vez recibidas las
preguntas la Convocante informara a los Licitantes el plazo maximo en el que se enviaran las contestaciones
correspondientes.

Cuando las solicitudes de aclaracion y el Anexo “D” se presenten fuera de los plazos y términos previstos en
esta Convocatoria de Licitacion y sus Anexos, éstas no seran respondidas y por lo tanto se tendran por no
presentadas, por lo que no se le dara al interesado el caracter de Licitante y, consecuentemente, solo podra
participar en el acto de Junta de Aclaraciones con el caracter de observador, por lo que no podra intervenir en
el mismo.

De conformidad con el cuarto péarrafo del articulo 45 del Reglamento de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, cuando el Anexo “D” se presente fuera del plazo previsto o al inicio de la junta
de aclaraciones, el licitante sélo tendra derecho a formular preguntas sobre las respuestas que dé la convocante
en la mencionada junta.

Con fundamento en la fraccion Il del numeral 16 del “Protocolo de Actuacion en Materia de Contrataciones
Puablicas y Otorgamiento y Prorroga de Licencias, Permisos, Autorizaciones y Concesiones” se hace del
conocimiento de los licitantes que, una vez iniciado el acto de Junta de Aclaraciones, no se permitira el acceso
a ninguna otra persona, o servidor publico ajeno al acto.

Se levantara acta en la que se haran constar los cuestionamientos formulados por los interesados y las
respuestas de la convocante, de la cual se entregard una copia a cada uno de los asistentes y licitantes
presentes en dicho acto. Para efectos de la notificacién personal, en términos del articulo 37 Bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, se difundira un ejemplar del Acta en la direccion
electronica https://compranet.hacienda.gob.mx/web/login.html, para efectos de la notificacion a los licitantes que
no hayan asistido; y se pondra a disposicion de los licitantes que no hayan asistido, fijandose copia de dicha
acta en el pizarron de la SRMSG ubicada en el octavo piso del domicilio antes indicado, por un término de cinco
dias habiles bancarios posteriores a la realizacion de dicho acto, siendo de la exclusiva responsabilidad de los
licitantes acudir a enterarse de su contenido y obtener copia de la misma. Este procedimiento sustituye la
notificacion personal a los licitantes. La falta de firma de algun licitante no invalidara su contenido y efectos.

En caso de que la convocante celebre mas de una junta de aclaraciones, en el acta correspondiente a la Ultima
junta de aclaraciones se indicara expresamente esta circunstancia.

No se efectuaran aclaraciones posteriores a dicho acto, por lo que se recomienda a los licitantes revisar
detalladamente esta convocatoria.

Requerimientos que deben cumplir las solicitudes de aclaracion que se envien por medios electrénicos
adicional a la forma por escrito.

Requerimiento de los archivos: Los archivos deberan ser entregados en Word para Windows version 2007 o
compatible. Los documentos que por su naturaleza deban entregarse digitalizados deberan corresponder a
archivos con extension PDF, o en su defecto con extension JPG o JPEG para imagenes que puedan ser
accesibles desde Acrobat Reader v. 9.4.6 o compatible con Microsoft Paint v. 6.1, cualquier discrepancia en las
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versiones del software utilizado para presentar sus documentos adjuntos a la solicitud de aclaraciones que lleve
a la imposibilidad técnica de leer los archivos recibidos, sera causa de no dar respuesta a sus solicitudes de
aclaracion, lo mismo aplicara si los archivos contienen algun virus informético o los archivos recibidos estan en
blanco, o bien, no cumplen con todos los requisitos exigidos en la presente convocatoria de licitacion.

4.2 Presentacion y apertura de proposiciones.

Los Licitantes enviaran sus proposiciones a través del sistema CompraNet, la informacion sera generada
mediante el uso de las tecnologias que resguarden la confidencialidad de la informacién de tal forma que sean
inviolables, conforme al “Acuerdo por el que se establecen las disposiciones que deberan observar para la
utilizacion del Sistema Electrénico de Informacion Publica Gubernamental, denominado CompraNet”, antes
sefialado.

Para la firma de las proposiciones se emplearan los medios de identificacion electrénica, en términos del articulo
50 del Reglamento, asi como las disposiciones contenidas en el referido “Acuerdo por el que se establecen las
disposiciones que deberan observar para la utilizacion del Sistema Electronico de Informacion Publica
Gubernamental, denominado CompraNet”. Para efectos de su evaluacién, se obtendra del sistema CompraNet,
el resumen técnico y econdmico que da cuenta de la firma electrénica de las proposiciones técnica y econémica.
Sobre el particular, se recomienda a los licitantes consultar el documento denominado “Guia Técnica para
Licitantes sobre el uso y manejo de CompraNet”, el cual se encuentra disponible en el sitio web
www.compranet.hacienda.gob.mx

El Licitante deberé firmar electronicamente la proposicidn; para que se considere que la proposicion se
envié firmada, deberan descargarse los archivos PDF generados por CompraNet y que contienen los datos
capturados en la proposicion, solo esos archivos deberan firmarse electronicamente por el Licitante utilizando
el madulo de firma electrénica de documentos y cargarse en el modulo correspondiente.

El Area Convocante tendra como no presentada la proposicién del Licitante, cuando el archivo electrénico
enviado a través de CompraNet no pueda abrirse por tener algun virus informatico o por cualquier causa ajena
a la misma.

Una vez alcanzada la fecha y hora de inicio del evento de apertura de proposiciones, el Licitante no podra
enviar su proposicién o modificacién de la misma. Una vez recibidas las proposiciones en la fecha, hora 'y
lugar establecidos, éstas no podran retirarse o dejarse sin efecto, por lo que deberan considerarse vigentes
dentro de la convocatoria hasta su conclusion.

Acto de presentaciéon y apertura de proposiciones.

La apertura de las proposiciones técnicas y econdmicas que sean recibidas por la Convocante a través de
CompraNet se realizara el dia 26 de abril de 2021, a las 12:30 horas, en la sala de juntas de la Convocante
ubicada en el piso 8 del domicilio antes sefialado.

La presentacion y apertura de las proposiciones se llevara a cabo atendiendo a lo dispuesto por el “Acuerdo por
el que se establecen las disposiciones que se deberan observar para la utilizacién del Sistema Electrénico de
Informacién Publica Gubernamental denominado CompraNet”, publicado en el Diario Oficial de la Federacion,
de fecha 28 de junio de 2011.

El acto de Presentacion y Apertura de Proposiciones se realizaré a través de CompraNet. Al ingresar al sistema,
los servidores publicos autorizados para ello, descargaran la totalidad de los archivos enviados por cada Licitante
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y haran una revision cuantitativa de la documentacién que integre las proposiciones recibidas, sin evaluar su
contenido, de conformidad con lo estipulado en el articulo 35, fraccion | de la LAASSP, por lo que alin en el caso
de que algln licitante omitiere la presentacion de documentos en su proposicion, se haran constar en el formato
de recepcion de los documentos que integran la proposicion que al efecto se recabe por cada licitante.

Con posterioridad, la Convocante llevara a cabo la evaluacién integral de las proposiciones, haciendo la
valoracién que corresponda a cada requisito solicitado, asi como en su caso, a la omisién de los mismos, y el
resultado de dicha revisién o analisis se dara a conocer en el fallo correspondiente.

Para agilizar el acto de presentacion y apertura de proposiciones, se solicita a los Licitantes enviar los archivos
electrénicos que contienen su proposicion en forma ordenada, y en los términos solicitados por la Convocante,
a efecto de identificar con mayor celeridad la documentacion presentada.

Por tratarse de una licitacion electronica, en términos de lo sefalado por el articulo 26 bis fraccion Il de la
LAASSP, y de conformidad con lo dispuesto por el articulo 56 fraccién lll, inciso d) de la LAASSP, y en
concordancia con el numeral 24 del “Acuerdo por el que se establecen las disposiciones que se deberan
observar para la utilizacion del Sistema Electronico de Informacién Publica Gubernamental denominado
CompraNet”, las proposiciones recibidas por el sistema CompraNet, no se imprimirdn en su totalidad, toda vez
gue la totalidad de las proposiciones se encuentran resguardadas en el servidor del sistema CompraNet, por lo
gue solamente se imprimiran las proposiciones econémicas presentadas por los licitantes, las cuales seran
rubricadas por los servidores publicos participantes, asi como por el servidor publico que presida el acto de
conformidad con el articulo 35, fraccion Il de la LAASSP.

Finalmente, se levantara acta que servira de constancia de la celebracion del Acto de Presentacion y Apertura
de Proposiciones, en la que se hara constar las proposiciones recibidas a través de CompraNet, asi como el
importe de la proposicion econdémica de cada una de las proposiciones; durante este acto, atendiendo al numero
de proposiciones presentadas, se sefialara lugar, fecha y hora en que se dard a conocer el fallo de la invitacion,
esta fecha debera quedar comprendida dentro de los 20 dias naturales siguientes a la establecida para este
acto y podra diferirse, siempre que el nuevo plazo fijado no exceda de 20 dias naturales contados a partir del
plazo establecido originalmente, conforme a lo establecido en el articulo 35 fraccion Il de la LAASSP.

Cuando por causas ajenas a CompraNet o0 a la unidad compradora, no sea posible iniciar o continuar con el
Acto de Presentacién y Apertura de Proposiciones, el mismo se podra suspender de manera fundada y motivada,
hasta en tanto se restablezcan las condiciones para su inicio o reanudacion; a tal efecto la unidad compradora
difundira en CompraNet la fecha y hora en la que iniciard o reanudard el acto.

Se entregara copia simple del acta que se levante con motivo del Acto de Presentacion y Apertura de
Proposiciones, a cada uno de los asistentes y licitantes presentes en dicho acto. Para efectos de la notificacion
personal, en términos del articulo 37 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, se difundira un ejemplar del Acta en la direccién electrénica
https://compranet.hacienda.gob.mx/web/login.html, para efectos de la notificacion a los licitantes que no hayan
asistido; y se pondra a disposicion de los licitantes que no hayan asistido, fijandose copia de dicha acta en el
pizarrén de la SRMSG ubicada en el octavo piso del domicilio antes indicado, por un término de cinco dias
habiles bancarios posteriores a la realizacion de dicho acto, siendo de la exclusiva responsabilidad de los
licitantes acudir a enterarse de su contenido y obtener copia de la misma. Este procedimiento sustituye la
notificacion personal a los licitantes. La falta de firma de algun licitante no invalidara su contenido y efectos.

Es importante mencionar que el inicio del acto de presentacion y apertura de proposiciones se llevara a cabo el
diay ala hora antes sefialados, por lo que se recomienda se presenten con quince minutos de anticipacién para
el registro de asistencia. Una vez iniciado el acto de presentacion de proposiciones no se permitird el
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acceso a persona alguna ni se recibiran mas proposiciones, en términos del cuarto parrafo del articulo 47

de su Reglamento y de conformidad con lo sefialado en el cuarto parrafo del articulo 47 del Reglamento de la
Ley, asi como en lo sefialado por la fraccion Il del numeral 16 del Protocolo se hace del conocimiento de los
licitantes que, una vez iniciado el acto de Presentacion y Apertura de Proposiciones, no se permitird el acceso
a ninguna otra persona, o servidor publico ajeno al acto.

4.3
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Acto de fallo.

De conformidad con el articulo 37 de la Ley, el acto de fallo para la adjudicacion del contrato se llevara a
cabo el dia 03 de mayo de 2021 a las 13:30 horas mediante junta publica en la sala de juntas del octavo
piso del domicilio de la Convocante; de dicha junta se levantara un acta que contendra la siguiente
informacion:

a) La relacién de licitantes cuyas proposiciones se desecharon, expresando todas las razones legales,
técnicas o econdmicas que sustentan tal determinacion e indicando los puntos de la convocatoria
gue en cada caso se incumpla;

b) Larelacion de licitantes cuyas proposiciones resultaron solventes, describiendo en lo general dichas
proposiciones. Se presumira la solvencia de las proposiciones, cuando no se sefale expresamente
incumplimiento alguno;

C) Nombre del o los licitantes a quien se adjudica el contrato, indicando las razones que motivaron la
adjudicacion, de acuerdo a los criterios previstos en la convocatoria, asi como la indicacién de la o
las partidas, los conceptos y montos asignados a cada licitante;

d) Fecha, lugar y hora para la firma del contrato, la presentacion de garantias y, en su caso, la entrega
de anticipos; y

e) Nombre, cargo y firma del servidor publico que lo emite, sefialando sus facultades de acuerdo con
los ordenamientos juridicos que rijan a la convocante. Indicara también el nombre y cargo de los
responsables de la evaluacion de las proposiciones, y

f) En caso de que se declare desierta la licitacion o alguna partida, se sefialaran las razones que lo
motivaron.

Con fundamento en la fraccion 11l del numeral 16 del “Protocolo de Actuacién en Materia de Contrataciones
Publicas y Otorgamiento y Prérroga de Licencias, Permisos, Autorizaciones y Concesiones” se hace del
conocimiento de los licitantes que, una vez iniciado el acto de Notificacion del Fallo, no se permitira el
acceso a hinguna otra persona, o servidor publico ajeno al acto.

El acta sera firmada por los asistentes, asimismo, el acta correspondiente para efectos de notificacion se
pondra a disposicion de los licitantes, fijandose copia de dicha acta en el pizarron de la SRMSG ubicada
en el octavo piso del domicilio antes indicado, por un término de cinco dias habiles posteriores a la
realizacion de dicho acto, siendo de la exclusiva responsabilidad de los licitantes acudir a enterarse de su
contenido y obtener copia de la misma o, en su caso, podran consultarla en CompraNet, en la direccion
https://compranet.hacienda.gob.mx, el mismo dia en que se celebre el acto de fallo. Este procedimiento
sustituye la notificacion personal a los licitantes.
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Con la notificacién del fallo por el que se adjudica el Contrato, las obligaciones derivadas de éste seran
exigibles, sin perjuicio de la obligacion de las partes de firmar el Contrato en la fecha y términos sefialados
en el fallo.

Cuando se advierta en el fallo la existencia de un error aritmético, mecanogréafico o de cualquier otra
naturaleza, que no afecte el resultado de la evaluacion realizada por la convocante, dentro de los cinco
dias habiles siguientes a su naotificacion y siempre que no se haya firmado el contrato, el titular del area
responsable del procedimiento de contratacion procedera a su correccion, con la intervencion de su
superior jerarquico, aclarando o rectificando el mismo, mediante el acta administrativa correspondiente,
en la que se haran constar los motivos que lo originaron y las razones que sustentan su enmienda, hecho
gue se notificara a los licitantes que hubieran participado en el procedimiento de contratacion, remitiendo
copia de la misma al Organo Interno de Control dentro de los cinco dias héabiles posteriores a la fecha de
su firma.

Si el error cometido en el fallo no fuera susceptible de correccién conforme a lo dispuesto en el parrafo
anterior, el servidor publico responsable dara vista de inmediato al Organo Interno de Control, a efecto de
que, previa intervencion de oficio, se emitan las directrices para su reposicion.

5. CRITERIOS DE EVALUACION
5.1 Criterios de evaluacion de las proposiciones.

El criterio de evaluacion aplicable para el presente procedimiento de contratacion sera Evaluacion de
puntos y porcentajes. Con apego en lo establecido en el articulo 36 de la Ley, la convocante efectuara
la evaluacion considerando exclusivamente los requisitos y condiciones establecidos en esta
convocatoria, las cantidades, caracteristicas y especificaciones técnicas del servicio descrito en el Anexo
“A” y Anexo “A1”, asi como las precisiones pronunciadas en la junta de aclaraciones correspondiente,
a efecto de que se garantice satisfactoriamente el cumplimiento de las obligaciones respectivas.

Para la presente licitacion se adjudicara el contrato a la proposicion que haya cumplido todos los
requisitos exigidos en esta convocatoria, las bases de licitacion vy la junta aclaraciones, y cuya
proposicidon obtenga la ponderacion técnico-econémica mas alta.

Seréa causa de desechamiento de la proposicion del licitante, el incumplimiento de alguno de los requisitos
establecidos en la convocatoria de la licitacién que afecte la solvencia de la proposicion, asi como la
comprobacion de que algun licitante ha acordado con otro u otros elevar los precios de los servicios, o
cualquier otro acuerdo que tenga como fin obtener una ventaja sobre los demas licitantes; si condicionan
sus proposiciones y, en general si viola alguna disposicion de la Ley de la materia o cualquier otra
disposicion juridica aplicable.

Ninguna de las condiciones contenidas en esta convocatoria podra ser modificadas una vez celebrada la
junta de aclaraciones; asimismo, ninguna de las proposiciones presentadas por los licitantes podran ser
negociadas o condicionadas.

En este procedimiento de contratacion no se utilizara mecanismo de ofertas subsecuentes de descuentos.

5.2 Evaluacion de las proposiciones técnicas y econémicas.

Para que una proposicion sea aceptada técnicamente debera cumplir en su totalidad con las cantidades,
caracteristicas y especificaciones del servicio solicitado en el Anexo “A” y “A1” de esta convocatoria y
con las precisiones pronunciadas en la junta de aclaraciones, por tal motivo se verificara el cumplimiento
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de las caracteristicas y especificaciones técnicas, los cuales deberan corresponder con la proposicion
técnica.

5.3 Resultado de la evaluacién técnica.

Se emitira un documento que contendra el resultado de la evaluacion de las proposiciones con apego a
lo establecido en los articulos 36 y 36 Bis de la Ley, considerando las proposiciones presentadas por los
licitantes que cumplieron con todos los documentos y requisitos solicitados en esta convocatoria, asi como
las precisiones pronunciadas en la junta de aclaraciones. En caso de incongruencia o incumplimiento, las
proposiciones seran desechadas.

El resultado de la evaluacién de las proposiciones, servira como fundamento para el fallo, de conformidad
con lo establecido en el articulo 36 y 36 Bis de la Ley, mediante el cual se adjudicara el contrato al licitante:

1. Cuya proposicion resulte solvente porque retine, conforme a los criterios de adjudicacion establecidos en
la presente convocatoria, las condiciones legales, técnicas y econémicas requeridas por la convocante, y
garantice satisfactoriamente el cumplimiento de las obligaciones respectivas, y

2. Cuya proposicion obtenga la ponderacion técnico-econémica mas alta.

Se emitira un documento que contendra el resultado de la evaluacién de las proposiciones con apego a
los articulos 36 y 36 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
considerando las proposiciones presentadas por los licitantes que cumplieron con todos los documentos
y requisitos solicitados en estas bases, asi como las precisiones pronunciadas en la junta de aclaraciones,
y las especificaciones técnicas. En caso de incongruencia o incumplimiento, las proposiciones seran
desechadas.

La convocante emitira un dictamen que servirh como base para el fallo, en el que se hara constar una
resefia cronoldgica de los actos del procedimiento, el analisis de las proposiciones y las razones para
admitirlas o desecharlas de conformidad con lo establecido en el articulo 36 y 36 Bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, mediante el cual se adjudicara el contrato
al licitante cuya proposicion resulte solvente porque reune, conforme a los criterios de adjudicacién
establecidos en las presentes bases, las condiciones legales, técnicas y econdémicas requeridas por la
convocante.

5.4 Casos de empate.

Si derivado de la evaluacién de las proposiciones se presenta un empate, se dara preferencia a las
personas que integren el sector de micro, pequefias y medianas empresas nacionales en términos del
Ultimo parrafo del articulo 36 Bis de la Ley y del articulo 54 de su Reglamento. En su caso, para estos
efectos el licitante, dentro del sobre que contiene la proposicién técnica y econOmica, entregara la
declaracion por escrito a que se refiere el anexo “K” de esta convocatoria.

De subsistir el empate entre las personas del sector sefialado, la adjudicacion se efectuara en favor del
licitante que resulte ganador del sorteo por insaculacién que celebre la convocante, el cual consistira en la
participacion de un boleto por cada proposicion que resulte empatada y depositados en una urna, de la que
se extraera el boleto del licitante ganador y posteriormente los demés boletos empatados, con lo que se
determinaran los subsecuentes lugares que ocuparan tales proposiciones, de conformidad con el articulo
54 del Reglamento. Para ello se requerira por escrito la presencia de los licitantes involucrados y de un
representante del Organo Interno de Control, y se levantara acta que firmaran los asistentes, sin que la
inasistencia o la falta de firma de los licitantes invaliden el acto.
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5.5 Causas de desechamiento de las proposiciones.

Seran desechadas las proposiciones de los licitantes que incurran en una o varias de las siguientes
situaciones:

a) Agquellos licitantes que no cumplan con los requisitos expresados en el numeral 3.3 de esta convocatoria,
con excepcidn de los incisos n), 0), p) y Q).

b) La comprobacién de que algun licitante ha acordado con otro u otros participantes elevar los precios de
los servicios o cualquier otro acuerdo que tenga como fin obtener una ventaja sobre los demas licitantes.

¢) Sicondicionan sus proposiciones.

d) Sino presenta declaracién de integridad.

e) Si no presenta la manifestacion de no encontrarse en alguno de los supuestos establecidos por los
articulos 50 y 60 antepenultimo pérrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico; asi como los sefialados en la Ley General de Responsabilidades Administrativas ni en
los supuestos de la Ley General de Responsabilidades Administrativas, por o que hace a los supuestos
relacionados con las contrataciones publicas.

f)Si violan alguna disposicion de los ordenamientos expresados en esta convocatoria;

g) Siresulta falsa la informacién o datos proporcionados por el licitante y esta entidad convocante acredita
dicha situacion.

h) Si los precios ofertados en su proposicion econémica no son aceptables y/o convenientes.

i)Si no presentan su proposicién con base a las caracteristicas sefialadas en el Anexo “A” y “A1” de esta
convocatoria.

j)Si las proposiciones no se encuentran firmadas digitalmente dentro del sistema CompraNet y la
verificacion de la identidad que genera el sistema mencionado no indica que la firma digital es valida.

k) Siincumplen con alguno de los requisitos cuya omision sea seflalada como causa de desechamiento.
[) Si no cumplen con algun requisito que afecte la solvencia de su proposicion.

Las condiciones que tengan como propdsito facilitar la presentacion de las proposiciones y agilizar la
conduccion de los actos de la licitacion, asi como cualquier otro requisito cuyo incumplimiento, por si mismo,
o deficiencia en su contenido no afecte la solvencia de las proposiciones, no seran objeto de evaluacion, y
se tendran por no establecidas. La inobservancia por parte de los licitantes respecto a dichas condiciones
0 requisitos no sera motivo para desechar sus proposiciones.

6. CASOS EN QUE PROCEDERA SUSPENDER, CANCELAR O DECLARAR DESIERTA LA LICITACION.
6.1 Suspension temporal del procedimiento de contratacion.

La Secretaria de la Funcion Publica, de oficio o en atencion a las inconformidades presentadas por los
interesados, podra suspender en términos del articulo 70 de la Ley, el procedimiento de contratacion cuando:

Ejército Nacional 180, Col. Anzures, Ciudad de México, C.P. 11590
Tel: 5263 4500 www.gob.mx/shf

23 de 69

2020

LEONA VICARIO



HACIENDA | BT irorecien

FEDERAL

) 3

SECRETARIA DE HACIENDA Y CREDITO PUBLICO

I.  Se advierta que existan o pudieran existir actos contrarios a las disposiciones de la Ley o las que de ella
deriven.

II.  Con la suspensién no se cause perjuicio al interés social y no se contravengan disposiciones de orden
publico.

Cuando sea el inconforme quien solicita la suspension, éste debera garantizar los dafios y perjuicios que pudiera
ocasionar, mediante fianza por el monto que fije la Secretaria de la Funcién Puablica, de conformidad con los
lineamientos que al efecto expida; sin embargo, el tercero perjudicado podra dar contrafianza equivalente al
monto que corresponda a la fianza, en cuyo caso quedara sin efecto la suspension.

6.2 Cancelacion de lalicitacion.

Se podra cancelar la licitacion cuando la convocante asi lo determine, con base en el articulo 38, penultimo
parrafo, de la Ley.

En este sentido, la convocante podra cancelar la licitacion, partidas o conceptos incluidos en éstas, cuando se
presente caso fortuito; fuerza mayor; existan circunstancias justificadas que extingan la necesidad para contratar
los servicios, 0 que de continuarse con el procedimiento se pudiera ocasionar un dafio o perjuicio a la SHF. La
determinacion de dar por cancelada la licitaciéon, partidas o conceptos, debera precisar el acontecimiento que
motiva la decisién, la cual se hara del conocimiento de los licitantes, y no sera procedente contra ella recurso
alguno, sin embargo, podran interponer la inconformidad en términos del Titulo Sexto, Capitulo Primero de la
Ley.

6.3 Declarar desierta la licitacion.

Con fundamento en el articulo 38 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y
58 de su Reglamento, se podra declarar desierta la licitacion y expedir una nueva convocatoria en los siguientes
casos:

e Cuando no se reciba ninguna proposicion en el acto de presentacion y apertura de proposiciones.

e Cuando la totalidad de las proposiciones presentadas no retinan los requisitos solicitados para ser
consideradas solventes.

7. SANCIONES Y PENAS CONVENCIONALES.

7.1 Sanciones.
Se aplicaran sanciones cuando se presente uno de los casos siguientes:

a) Cuando el licitante no preste los servicios motivo de esta licitacién en los términos establecidos en el
contrato en congruencia con su proposicion técnica.

b) En general, cuando el licitante no cumpla con alguna de las obligaciones estipuladas en el contrato o en
Su propuesta técnica y econémica.

En caso de rescision, la aplicaciéon de la sancion seré proporcional al monto de las obligaciones incumplidas.

7.2 Penas convencionales.
Con fundamento en lo dispuesto en el articulo 53 de la Ley, la convocante aplicara penas convencionales al
licitante ganador por el atraso en la ejecucion del servicio objeto de la licitacién, las cuales no excederan del
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10% del monto total del contrato que le sea adjudicado, y seran determinadas en funcién de los servicios no
prestados oportunamente.

El importe de la pena convencional, por regla general serd, por cada dia natural de retraso, de 1 al millar, sobre
el monto total de los servicios no prestados oportunamente, durante los primeros cinco dias naturales de atraso;
de 1.5 al millar sobre el monto total de los servicios no prestados oportunamente, por los cinco dias naturales
siguientes y de 2 al millar sobre el monto total de los servicios no prestados oportunamente, por los dias naturales
subsecuentes.

En caso de que el licitante ganador incumpla en la oportuna y correcta prestacion de los servicios solicitados en
esta convocatoria en el plazo previsto, cubrird a SHF, ademas de las penalizaciones mencionadas en el parrafo
anterior, las deductivas por incumplimiento en niveles de servicio descritas en la seccion 10 Esquema de
penalizaciones del Anexo “A” de esta convocatoria.

El importe de las penas convencionales sera deducido del pago que tenga que efectuar la convocante; o bien,
cubierto mediante cheque certificado librado en favor de SHF, por el monto de la sancion.

La pena convencional pactada no sera aplicable si la causa del retraso es imputable a la convocante o a su
personal.

El licitante adjudicado quedara obligado ante SHF a responder de los defectos, vicios ocultos y de la calidad de
los servicios, asi como de cualquier otra responsabilidad en que hubieren incurrido.

7.3 Rescision administrativa del contrato.

De conformidad con el articulo 53 Bis y el primer péarrafo del articulo 54 de la Ley, se procedera a la rescision
administrativa del contrato, en caso de incumplimiento de las obligaciones a cargo del licitante adjudicado,
derivadas de las disposiciones de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y de
las demas disposiciones juridicas que sean aplicables.

Asimismo, en caso de que el retraso en la ejecucion del servicio exceda de 20 dias naturales o que el monto de
la penalizacion correspondiente rebase el 10% del importe total del contrato adjudicado, la convocante podra
dar por rescindido administrativamente el contrato. A su vez, si el licitante adjudicado incumple alguna de las
obligaciones a que se obliga en el contrato o las que deriven de su proposicion técnica y econémica, se podra
llevar a cabo la rescision del contrato en los términos sefialados en los articulos 53 Bis y 54 de la Ley, y articulos
97, 98 y 99 de su Reglamento.

La convocante podra en cualquier momento rescindir administrativamente el contrato cuando el licitante
adjudicado incurra en incumplimiento de sus obligaciones, conforme al procedimiento siguiente:

l. Se iniciaré a partir de que el proveedor le sea comunicado por escrito el incumplimiento en que haya
incurrido, para que en un término de cinco dias habiles exponga lo que a su derecho convenga y aporte,
en su caso, las pruebas que estime pertinentes;

Il Transcurrido el término a que se refiere la fraccion anterior, la entidad contara con un plazo de quince
dias para resolver, considerando los argumentos y pruebas que hubiere hecho valer el proveedor. La
determinacion de dar o no por rescindido el contrato debera ser debidamente fundada, motivada y
comunicada al proveedor dentro de dicho plazo, y
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II. Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de hacer constar los
pagos que deba efectuar la entidad por concepto de los servicios prestados hasta el momento de
rescision.

Iniciado un procedimiento de conciliacion la convocante, podran suspender el tramite del procedimiento de
rescision. Si previamente a la determinacion de dar por rescindido el contrato, se prestare el servicio, el
procedimiento iniciado quedara sin efecto, previa aceptacion y verificacion de la convocante de que continta
vigente la necesidad de los mismos, aplicando, en su caso, las penas convencionales correspondientes. La
convocante podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta que la
rescision pudiera ocasionar algun dafio o afectacion a las funciones que tiene encomendadas. En este supuesto,
debera elaborar un dictamen en el cual justifigue que los impactos econémicos o de operacion que se
ocasionarian con la rescision resultarian mas inconvenientes. Al no dar por rescindido el contrato, la convocante
establecera con la Aseguradora otro plazo, que le permita subsanar el incumplimiento que hubiere motivado el
inicio del procedimiento. El endoso que al efecto se celebre debera atender a las condiciones previstas por los
dos ultimos pérrafos del articulo 52 de la Ley. Cuando por motivo del atraso en la prestacién del servicio, o el
procedimiento de rescision se ubique en un ejercicio fiscal diferente a aquél en que hubiere sido adjudicado el
contrato, la dependencia o entidad convocante podra recibir los servicios, previa verificacion de que continta
vigente la necesidad de los mismos y se cuenta con partida y disponibilidad presupuestaria del ejercicio fiscal
vigente, debiendo modificarse la vigencia del contrato con los precios originalmente pactados. Cualquier pacto
en contrario se considerara nulo.

7.4 Terminacion anticipada del contrato.

De conformidad con el articulo 54 Bis de la Ley y 102 del Reglamento, se procedera a la terminacion anticipada,
cuando concurran razones de interés general o que por razones justificadas se extinga la necesidad de contar
con el servicio a contratar y que se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasionaria algin perjuicio o dafio a la Sociedad Hipotecaria Federal, S.N.C., o se determine la
nulidad total o parcial de los actos que dieron origen al contrato, con motivo de una resolucion emitida por la
Secretaria de la Funcion Publica.

En estos supuestos, la SHF reembolsara al proveedor los gastos no recuperables en que haya incurrido, siempre
gue éstos sean razonables, estén debidamente comprobados y se relacionen directamente con el contrato
correspondiente.

Asimismo, la convocante podra dar por terminado anticipadamente el contrato, sin responsabilidad alguna a su
cargo, entre otras causas, cuando no cuente con autorizacion en la partida presupuestal correspondiente,
mediante simple aviso por escrito que dé al licitante ganador, con por lo menos treinta dias naturales de
anticipacion a la fecha respectiva.

8. INCONFORMIDADES Y CONTROVERSIAS
8.1 Inconformidades.

Con fundamento en lo dispuesto en los articulos 65 y 66 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico, y 117 de su Reglamento, los licitantes podran presentar escrito de inconformidad ante la
Direccion General de Inconformidades de la SECRETARIA DE LA FUNCION PUBLICA, misma que se ubica en
Avenida Insurgentes Sur No. 1735, 1er. Piso, ala Sur, Col. Guadalupe Inn, Alcaldia Alvaro Obregén, Cédigo
Postal 01020, Ciudad de México, teléfono 2000-3000 extension 2289, o ante el Organo Interno de Control de la
convocante, ubicado en el segundo piso de Ejército Nacional 180, Colonia Anzures, C.P.11590, alcaldia Miguel
Hidalgo, Ciudad de México, teléfono 52.63.45.00, extensién 4476, en atencion de la Mtra. Maria Guadalupe
Pérez Estrada, Titular del Organo Interno de Control en Sociedad Hipotecaria Federal, S.N.C., por los actos del
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procedimiento de la convocatoria que contravengan las disposiciones que rigen las materias objeto de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, cuando dichos actos se relacionen con:

a) La convocatoria de licitacion o la junta de aclaraciones, siempre que el interesado haya manifestado su
interés en participar en el procedimiento segin lo establecido en el articulo 33 Bis de la Ley. La
inconformidad soélo podra presentarse por el interesado dentro de los seis dias habiles siguientes a la
celebracion de la dltima junta de aclaraciones;

b) Los actos cometidos durante el acto de presentacion y apertura de proposiciones y el acto de notificacion
de fallo. En este caso, la inconformidad sélo podra presentarse por el licitante dentro de los seis dias
habiles siguientes a la naotificacion del acto respectivo,

c) Lacancelacion de la licitacion. En este caso, la inconformidad sélo podra presentarse por el licitante dentro
de los seis dias habiles siguientes a la notificacién del acto respectivo, o

d) Los actos y omisiones por parte de la convocante que impidan la formalizacion de los contratos en los
términos establecidos en la convocatoria o en la Ley.

En estos casos, la inconformidad sélo podra presentarse por quien haya resultado adjudicado, dentro de los seis
dias habiles siguientes a aquél en que se hubiere vencido el plazo para la formalizacién del contrato.
Transcurrido dicho plazo precluira su derecho de inconformarse.

Para efecto de quienes opten por presentar sus inconformidades por medios remotos de comunicacion
electrénica, los interesados podran inscribirse a CompraNet, conforme a lo sefalado en el “ACUERDO por el
gue se establecen las disposiciones que se deberan observar para la utilizacién del Sistema Electronico de
Informacién Publica Gubernamental denominado CompraNet”, en el envio de proposiciones dentro de las
licitaciones publicas que celebren las dependencias y entidades de la Administracion Publica Federal, asi como
en la presentacién de las inconformidades por la misma via, con el propdsito de que obtengan la certificacion de
su medio de identificaciéon electrénica, asi como el programa informatico para presentar inconformidades por
medios remotos de comunicacion electrénica.

Las inconformidades presentadas por medios remotos de comunicacion electrénica se tramitaran conforme a
las disposiciones establecidas en las Leyes que resulten aplicables.

La Secretaria de la Funcién Publica, a través de CompraNet, emitira a los interesados un acuse de recibo
electrénico que permitira acreditar la fecha y hora de presentacion de inconformidades. En las inconformidades
presentadas por esta via, no serd necesario que el promovente acredite su personalidad. Asimismo, no sera
requisito indispensable que el promovente acompafie la documentaciébn que sustenta los actos del
procedimiento de contrataciéon aducidos como irregulares, cuando ésta obre en poder de la convocante,
bastando para ello en la inconformidad que promueva relacionar dicha documentacién con cada uno de los
hechos que pretenda acreditar.

En el supuesto de que la documentacién mencionada no se encuentre en los archivos de la convocante, el
promovente debera remitirla por mensajeria o correo certificado dentro del término de presentacion de las
inconformidades que establecen las Leyes.

8.2 Controversias.

Las controversias que se susciten en el proceso de la licitacion, asi como aquellas que surjan con motivo del
incumplimiento de los términos y condiciones pactados en los contratos se resolveran con apego a lo previsto
en las disposiciones que establece la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su
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Reglamento, el Codigo Civil Federal, La Ley Federal de Procedimiento Administrativo, el Cédigo Federal de
Procedimientos Civiles, y demas disposiciones legales vigentes en la materia.

8.3 Quejas y Denuncias

Los participantes podran presentar quejas o denuncias en términos de lo dispuesto por los “Lineamientos para
la atencioén, investigacion y conclusiéon de quejas y denuncias”, publicado en el Diario Oficial de la Federacion el
25 de abril de 2016, asi como la deméas normatividad relativa y aplicable; ante el Organo Interno de Control de
la Sociedad Hipotecaria Federal, S.N.C., ubicado en el segundo piso de Ejército Nacional 180, Colonia Anzures,
C.P.11590, alcaldia Miguel Hidalgo, en la Ciudad de México, teléfono 52.63.45.00, extension 4476, en atencién
de la Mtra. Maria Guadalupe Pérez Estrada, Titular del Organo Interno de Control, asi como en el Sistema
Integral de Denuncia Ciudadana (SIDEC), accediendo al mismo a través de la liga que para tal efecto determine

la Secretaria en su sitio de Internet http://www.gob.mx/sfp.
Ciudad de México, 09 de abril 2021.

Atentamente
SOCIEDAD HIPOTECARIA FEDERAL

Sociedad Nacional de Crédito,
Institucion de Banca de Desarrollo.
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ANEXO “A”
CONTRATACION DE UNA HERRAMIENTA PARA ROBUSTECER LA SEGURIDAD DE LOS
SERVIDORES DE SHF

1. Introduccion General

1.1. Definiciones

Término Definicion

El término debe ser referenciado como Sociedad
Hipotecaria Federal, S.N.C. Institucion de Banca de
Desarrollo, actuando por propio derecho, en su
caracter de fiduciario o en cualquier persona moral
en la que tenga o llegare a tener participacion
accionaria

SHF

Deben ser referidos como las empresas
EL LICITANTE participantes en la invitacion para emitir una
proposicion técnica y econdmica de acuerdo a los
lineamientos establecidos

Direccion General Adjunta de Administracion vy

DGCAAO .

Operaciones.
LEY DE Ley de Adquisiciones, Arrendamientos y Servicios
ADQUISICIONES del Sector Publico que se encuentre vigente

Debe ser referido como la empresa participante en
la Invitacion y que fue seleccionada como ganadora
y sera responsable de proveer los servicios licitados.

PROVEEDOR DE
SERVICIOS

1.2 .Sociedad Hipotecaria Federal, S.N.C. (SHF)

SHF es una Institucién Financiera perteneciente a la Administracién Publica Federal, como entidad
paraestatal en su caracter de Banca de Desarrollo.

Su objetivo es impulsar el desarrollo de los mercados primario y secundario de crédito a la vivienda,
mediante el otorgamiento de garantias destinadas a la construccion, adquisicion y mejora de la
vivienda, preferentemente de interés social; al incremento de la capacidad productiva y del
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desarrollo tecnoldégico relacionados con la vivienda; asi como a los financiamientos relacionados
con el equipamiento de conjuntos habitacionales.

1.3 Antecedentes

SHF reconoce que su informacién y los activos tecnoldgicos que la soportan, son elementos
esenciales para la continuidad de las operaciones de la Institucion, por lo cual, es su prioridad
protegerlos, permitiendo el acceso, uso y revelacion de la informacion, exclusivamente a las
personas con autorizacidn para ello, y manteniendo la infraestructura libre de vulnerabilidades
técnicas que pudieran permitir la materializacién de un incidente de seguridad; esto conforme a la
normatividad aplicable y a los intereses institucionales.

La Direccion de Tecnologias de la Informacion (DTI) de SHF, ha implementado la infraestructura
tecnolégica que la institucion requiere para poder operar los sistemas de informacion con los cuales
se soportan las funciones de negocio y administrativas institucionales. La informacion que genera
y procesa a través de las aplicaciones implementadas, asi como todos los activos tecnolégicos que
se necesitan para tales efectos, son recursos esenciales para garantizar la continuidad de las
operaciones de la Institucion.

La proteccidn de dichos recursos tecnoldgicos es una de las principales prioridades de la DTI, lo cual
motiva la necesidad de implementar las medidas de seguridad necesarias para mantener la
adecuada y continua operacién de dichos recursos, protegiendo la informacién de los riesgos que,
al verse materializados, pudieran ocasionar afectaciones a la institucion.

Por lo tanto, SHF, requiere de una herramienta de seguridad especializada que complemente la
proteccion de servidores, la cual permita contar con informaciéon detallada sobre el estado de la
seguridad de los mismos, detecte y contenga cddigo malicioso en los vectores potenciales de
riesgo, e identifique dispositivos afectados y fuentes de infeccion.

Por otro lado, al ser SHF una institucion que forma parte del sector bancario y financiero en México,
esta regulada por distintas normatividades en materia de seguridad de la informacién, como las
gue emite la Comisién Nacional Bancaria y de Valores (CNBV). Dicha entidad reguladora emitio
nuevas disposiciones para fortalecer el marco normativo sobre seguridad de los sistemas e
infraestructura, publicadas en el Diario Oficial de la Federacion el pasado 27 de noviembre de 2018,
a través de “Resolucion modificatoria a las Disposiciones de caracter general aplicables a las
instituciones de crédito”, las cuales son de caracter obligatorio para SHF.

En dichas disposiciones, la CNBV establece, para las instituciones financieras, lo siguiente:

En la fraccion XIV del articulo _168 Bis 11, de la Seccidn Octava Bis, se indica “Que cuente con
dispositivos 0 mecanismos automatizados para detectar y prevenir eventos e Incidentes de
Seguridad de la Informacidn, asi como para evitar conexiones y flujos de datos entrantes o
salientes no autorizados y fuga de informacién, considerando entre otros, medios de
almacenamiento removibles”.
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En la fraccion XV del articulo 168 Bis 11, de la Seccion Octava Bis e sefala “Que para la
prestacion de servicios de tecnologias de informacion a los Usuarios de la Infraestructura
Tecnoldgica, en sus fases de estrategia, diseno, transicidon, operacidén y mejora continua se
proteja la integridad de la Infraestructura Tecnoldgica asi como la integridad,
confidencialidad y disponibilidad de la informacién recibida, generada, procesada,
almacenada y transmitida por esta”.

Asi mismo en el articulo 168 Bis 12, fraccidon X se sefala “Implementar controles que permitan
a la Instituciéon asegurar la confidencialidad, integridad y disponibilidad de la informacién
del Publico Usuario y de la propia Institucién o el acceso a la Infraestructura Tecnoldgica, por
parte de sus empleados o personal que tengan acceso a ella, que garanticen que dicha
informacion e Infraestructura Tecnoldgica no sean alterados o causen una afectacion a la
Institucién o a los recursos de sus clientes. Dichos controles deberan implementarse desde
la contratacion respectiva y hasta su terminacion”.

1.4 Objetivo del proyecto.

La Sociedad Hipotecaria Federal, requiere de una herramienta tecnoldégica que permita
fortalecer el sistema de control interno en materia de seguridad de la informacion,
especificamente en lo relativo a la seguridad y proteccién de los servidores fisicos y virtuales, a
fin de evitar accesos no autorizados y mal intencionados, a través de la contratacion de servicios
de licenciamiento de uso, implementacion y capacitacion.

2. Alcance y vigencia de los servicios.

El alcance de la contratacion incluye:

e El periodo de contratacion de los servicios serd de 14 meses a partir de la fecha de firma
del contrato:

o 2 meses para la instalacion, configuraciéon, afinacién, puesta a punto de la
soluciéon ofertada y la transferencia de conocimiento.

o 12 meses para el servicio de licenciamiento de uso perpetuo, que incluye el
soporte técnico y mantenimiento de la soluciéon, por 12 meses, a partir de la
instalacion, configuracion y puesta a punto de la solucidn

o Porservicio de licenciamiento perpetuo se debe entender que SHF podria seguir
haciendo uso de la solucidn propuesta por EL PROVEEDOR, aungue no cubriera
el costo del servicio de soporte y mantenimiento anual establecido por EL
PROVEEDOR, una vez finalizado el contrato.

o Enesos12 meses se incluye la entrega mensual de informes.

e EL PROVEEDOR sera responsable de la entrega de la licencia, instalacién, configuracion,
afinacidon y puesta a punto de los equipos y/o software necesario de la solucion ofertada,
asi como el soporte, mantenimiento y garantias correspondientes.
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e La SHF proporcionard al proveedor el ambiente necesario para la instalaciéon de la
consola de administraciéon, con Sistema Operativo Windows Server 2016 en plataforma
VmWare, con las especificaciones técnicas de memoria, procesador y capacidad de
almacenamiento que la soluciéon requiera.

e SHF o a quien SHF designe, podra administrar y monitorear la infraestructura
proporcionada por EL PROVEEDOR, teniendo total acceso a los componentes que
contemple la solucion ofertada.

e Transferencia de conocimientos generados durante la instalacion, configuracion,
afinacion, puesta a punto y administracion, de los elementos de la infraestructura para 6
personas de la SHF.

e Servicios de Soporte Técnico especializado 24x7x365, via una mesa de ayuda.

3. Requerimientos

Se debera contemplar la solucidn para 350 servidores fisicos y/o virtuales, con las plataformas
vmware y hyper-v, ofreciendo proteccion contra ataques de explotacion de vulnerabilidades sin
afectar la operacion de los servidores.

Las funcionalidades de proteccién contra cédigo malicioso (antimalware de dia cero), Firewall
de host, IPS de host, monitoreo de integridad y monitoreo de bitacoras, deberan ser brindadas
por un solo agente instalado en los servidores fisicos y virtuales, los cuales deberan ser
administrados por una sola consola centralizada, sin afectar la operacidn de la solucion.

La soluciéon para la proteccion de servidores fisicos y virtuales debe contemplar los siguientes
maodulos de proteccidn, cuyos requerimientos se describen mas adelante:

- Proteccién contra cédigo malicioso (antimalware de dia cero)

- Prevencién de navegacion en sitios maliciosos

- Firewall a nivel host

- Detecciéony prevencion de intrusos a nivel host (IPS de Host)

- Monitoreo de integridad del sistema operativo y las aplicaciones

- Monitoreo de bitacoras del sistema operativo y de las aplicaciones
- Control de Aplicaciones

La solucion propuesta deberd soportar al menos los siguientes sistemas operativos, los cuales
podran estar virtualizados en VMware ESX 6.5 0 6.7, debiendo garantizar su correcto despliegue:

- AIX7.

- CentOS 4/5 or later (64-bit)

- CentOS 6 (64 bits)

- CentOS 7 (64-bit)

- Microsoft Windows Server 2003 (32-bit)

- Microsoft Windows Server 2003 Standard (32-bit)
- Microsoft Windows Server 2008 (32-bit)

- Microsoft Windows Server 2008 (64-bit)

- Microsoft Windows Server 2008 R2 (64-bit)
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- Microsoft Windows Server 2008 R2 Enterprise

- Microsoft Windows Server 2012 (64-bit)

- Microsoft Windows Server 2016 (64-bit)

- Microsoft Windows Server 2016 Datacenter (64-bit)
- Microsoft Windows Server 2016 or later (64-bit)

- Microsoft Windows Server 2016 Standard (64-bit)
- Microsoft Windows Server 2019 Standard

- Red Hat Enterprise Linux 5 (64-bit)

- Red Hat Enterprise Linux 6 (64-bit)

- Red Hat Enterprise Linux 7 (64-bit)

- Solaris 10 (64 bit) updates 4-11

- Solaris 11 (64 bit)

- SUSE Linux Enterprise 11 (64-bit)

- Ubuntu 10y 12 Linux (32-bit)

EL LICITANTE debera responder a cada uno de los requerimientos, indicando claramente si se
cumple, o no se cumple con el requerimiento en cuestion, respondiendo simple y llanamente “Si
cumple” o “No cumple” seguln sea el caso. En el caso de cumplir, debera brindar una explicacién
detallada de como se atiende lo solicitado por SHF y brindara el soporte documental solicitado, a
fin de corroborar con la evidencia, la forma de coémo es que se cumple el requerimiento. Lo anterior
usando el formato sugerido a continuacioén.

Es obligacion de El LICITANTE proporcionar dentro de su propuesta toda la informacién que
permita a SHF verificar el cumplimiento de cada uno de los requerimientos.

EL LICITANTE puede apoyarse en la tabla proporcionada dentro del presente numeral para la
elaboracién de su propuesta, verificando que se responda cada requerimiento establecido e
incluirla como parte integral de su propuesta.

Todos los requerimientos que a continuacion se detallan son OBLIGATORIOS, por lo que en caso
de No Cumplir alguno de ellos, la propuesta sera desechada.

Adicionalmente, es obligaciéon de EL LICITANTE dar atencién al resto de requerimientos y
condiciones establecidas dentro del presente ANEXO “A" y las Bases de Licitacion.
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PARA CADA FORMA DE VALIDACION DE LA
UNO DE LOS PROPUESTA
REQUERIMIENT | Responder con la referencia de la
NO. DESCRIPCION OS EXPRESAR | pagina de la propuesta técnica en
REQ. SIMPLE Y donde estd ubicada la explicacion
LLANAMENTE: | de cémo se cumple el
“Si cumple” requerimiento. y conforme a lo
o que se sefala el numeral 3,
“No cumple” agregando, de ser necesario, una
breve explicacion
Se debera contemplar la solucién para
350 servidores fisicos y/o virtuales, con
1 las plataformas vmware y hyper-v,
ofreciendo proteccién contra ataques
de explotacién de vulnerabilidades sin
afectar la operacion de los servidores.
2 La solucion propuesta debera soportar al menos los siguientes sistemas operativos:
Indicar para cada version de cada plataforma “Si Cumple” o “No Cumple”
Plataformas Microsoft
e AIX7]1
e CentOS 4/5 or later (64-bit)
e CentOS 6 (64 bits)
e CentOS7 (64-bit)
e Microsoft Windows Server 2003 (32-
bit)
e Microsoft Windows Server 2003
Standard (32-bit)
e Microsoft Windows Server 2008 (32-
bit)
e Microsoft Windows Server 2008 (64-
bit)
21 | e Microsoft Windows Server 2008 R2
(64-bit)
e Microsoft Windows Server 2008 R2
Enterprise
e Microsoft Windows Server 2012 (64-
bit)
e Microsoft Windows Server 2016 (64-
bit)
e Microsoft Windows Server 2016
Datacenter (64-bit)
e Microsoft Windows Server 2016 or later
(64-bit)
e Microsoft Windows Server 2016
Standard (64-bit)
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PARA CADA
UNO DE LOS
REQUERIMIENT

FORMA DE VALIDACION DE LA
PROPUESTA
Responder con la referencia de la

NO. DESCRIPCION OS EXPRESAR | pagina de la propuesta técnica en
REQ. SIMPLE Y donde esta ubicada la explicacion
LLANAMENTE: | de cémo se cumple el
“Si cumple” requerimiento. y conforme a lo
o que se sefala el numeral 3,
“No cumple” agregando, de ser necesario, una
breve explicacion
e Microsoft Windows Server 2019
Standard
Plataformas Linux
e Red Hat Enterprise Linux 5 (64-bit)
e Red Hat Enterprise Linux 6 (64-bit)
5o | Red Hat Enterprise Linux 7 (64-bit)
' e Solaris 10 (64 bit) updates 4-11
e Solaris 11 (64 bit)
e SUSE Linux Enterprise 11 (64-bit)
e UbuntulOy12 Linux (32-bit)
Otras plataformas
e AIX71
23 | e CentOS 4/5 or later (64-bit)
e CentOS 6 (64 bits)
e CentOS 7 (64-bit)
VMware
24 |, Esx65,67
3 Proteccion contra cédigo malicioso (antimalware dia cero)
La soluciéon para proporcionar el servicio
debe contar con escaneo en tiempo real,
271 | escaneos programados y bajo demanda
’ contra malware de dia cero y otros
coédigos maliciosos tales como gusanos
de red, spyware, troyanos, backdoors, etc.
Los escaneos en tiempo real, los escaneos
programados y los escaneos bajo
3.2 | demanda deben contar con la posibilidad
de manejar excepciones en funcién de:
tipos de archivos y rutas.
Debe ofrecer la opcién de elegir que se
3.3 | ejecute unaaccion automatica en funcién
de la amenaza detectada.
Debe contar con la capacidad de limpieza,
3.4 | borrado y envio a cuarentena del archivo
detectado como amenaza.
3z Debe contar con caché para los escaneos

en tiempo real y programados, con el
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NO

R EQ'.

DESCRIPCION

PARA CADA
UNO DE LOS
REQUERIMIENT
OS EXPRESAR
SIMPLE Y
LLANAMENTE:
“Si cumple”

o
“No cumple”

FORMA DE VALIDACION DE LA
PROPUESTA
Responder con la referencia de la
pagina de la propuesta técnica en
donde esta ubicada la explicacion
de cdmo se cumple el
requerimiento. y conforme a lo
que se sefala el numeral 3,
agregando, de ser necesario, una

breve explicacion

objetivo de optimizar el consumo de
recursos en los servidores virtuales.

3.6

Deberd contar con un moddulo de
proteccion basado en analisis de
comportamiento para protecciéon contra
amenazas desconocidas o nuevas
variantes, detectando y controlando
comportamientos no autorizados u
andémalos.

3.7

Debera contar con proteccién contra
Ransomware sin depender de que la
firma de la amenaza sea detectada por
patréon, detectando comportamientos de
cifrado o modificacion de archivos no
autorizados y que permita recuperar el
archivo original en caso de que dicho
archivo haya sido cifrado.

3.8

La solucion debera ser capaz de proteger
los documentos contra cifrados o
modificaciones no autorizadas, ademas
de tener la capacidad, de poder crear
copias de archivos cifrados, dando
oportunidad a los usuarios de recuperar
los archivos que pueden haber sido
cifrados por un proceso de Ransomware.

39

La solucién debe tener la capacidad de
integrarse  de manera nativa con
tecnologia de sandbox

310

La integracidon con el sandbox debe
permitir enviar y descargar archivos
sospechosos para descubrir amenazas
desconocidas dentro de los servidores.

Prevencién de navegacion en sitios maliciosos

4.1

Debe incluir en la integracion con los
servicios de reputacion (del mismo
fabricante) para mejorar la proteccion
contra amenazas, incluyendo servicio de
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PARA CADA
UNO DE LOS
REQUERIMIENT

FORMA DE VALIDACION DE LA
PROPUESTA
Responder con la referencia de la

NO. DESCRIPCION OS EXPRESAR | pagina de la propuesta técnica en
REQ. SIMPLE Y donde esta ubicada la explicacion
LLANAMENTE: | de cémo se cumple el
“Si cumple” requerimiento. y conforme a lo
o que se sefala el numeral 3,
“No cumple” agregando, de ser necesario, una
breve explicacion
reputacién de archivo y reputacion de
URL's.
La funcionalidad de reputacion de URL's
40 debe evitar la conexidon a sitios de mala
' reputacioén que puedan poner en riesgo la
informacion.
La funcionalidad de reputacién de URL's
4.3 | debe permitir el manejo de excepcionesy

configurarse mediante umbrales.
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Firewall a nivel de host

51

La proteccion del Firewall a nivel de host
debe permitir solo las comunicaciones
permitidas entre los servidores. Este
filtrado debe ser bidireccional y hacerse al
menos sobre los siguientes pardmetros:

- Protocolos: ICMP, IGMP, GGP, TCP,
PUP, UDP, IDP, ND, RAW, TCP+UDP.

- Puertos TCP & UDP

- Direcciones MAC

- Direcciones IP

52

Es deseable que la solucidon sea capaz de
configurar la prioridad de la tarjeta de red
cuando el servidor tenga multiples
tarjetas de conexion.

53

La solucion debe ser capaz de realizar una
inspeccion profunda de los paquetes para
analizar 'y  prevenir atagues de
vulnerabilidades en las aplicaciones
instaladas en cada servidor, incluidas
vulnerabilidades de dia cero.

5.4

El mddulo de proteccion del Firewall a
nivel de host debe contar con la
posibilidad de aplicar politicas diferentes
para cada una de las interfaces de red con
las que cuenta el servidor

55

El médulo de proteccion del Firewall de
host debe contar con la posibilidad de
aplicar las politicas de manera
programada sobre ciertos horarios.

Proteccion contra ataques de explotacion de vulnerabilidades (IPS de Host)

6.1

La solucion debe ser capaz de realizar una
inspeccion profunda de los paquetes de
manera bidireccional con el fin de analizar
y prevenir ataques a vulnerabilidades en
las aplicaciones instaladas en los
servidores, incluyendo las
vulnerabilidades de dia cero.

6.2

Debe monitorear el trafico para registrar
algun ataque, teniendo la posibilidad de
no realizar ninguna accion o bloqueo, o
bien, bloquear el trafico relacionado con el
ataque sin afectar el trafico valido,
permitiendo que continden disponibles
los servicios del servidor.
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6.3

La solucion debe proteger contra aquellas
vulnerabilidades descubiertas, aplicando
la protecciéon en los servidores sin tener
que reiniciar el sistema o modificar el
sistema operativo o el cddigo fuente de la
aplicacion.

6.4

Proteccion inmediata de vulnerabilidades
para mas de 100 aplicaciones y sistemas
operativos, incluyendo al menos, bases de
datos, sitios web, correo electrénico y
servidores FTP, entre otras.

6.5

La solucion debe contar con la capacidad
de proteger vulnerabilidades de los
sistemas operativos y aplicativos sin la
necesidad de la instalacion del parche de
seguridad tradicional, evitando perdida
de operacién en los servidores o impacto
en las aplicaciones o servicios que se
ejecutan en ellos, todo esto sin necesidad
de aplicar reinicios.

6.6

La solucién debe contar con la capacidad
de proteger vulnerabilidades de sistema
operativo y aplicaciones utilizando
tecnologias de parcheo virtual.

6.7

Capacidad de realizar escaneos en los
servidores Y determinar
automaticamente los parches virtuales
que se requieren aplicar para proteger las
vulnerabilidades del sistema operativo y
aplicaciones que se encuentran corriendo
sobre dichos servidores.

6.8

La soluciéon debe proteger ataques de tipo
de inyeccion de SQL, secuencias de
comandos de sitios cruzados (Cross-Site
Scripting) y otras vulnerabilidades de las
aplicaciones web.

6.9

Capacidad de bloquear el trafico entre las
tarjetas de red de los servidores.

6.10

La solucion debera ser capaz de detectar
y prevenir actividad de conexiones de C&C
asociadas a Ransomware a través de la
red, mediante la inspeccién del trafico
para identificar técnicas de comunicacion
conocidas utilizadas en ataques de
Ransomware.

6.11

La solucion debera ser capaz de
monitorear y detectar técnicas de
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Ransomware
en recursos

Linux- Samba), protegiendo al servidor de
clientes infectados, asi como la capacidad
de detectar y limitar el renombre de
archivos en un periodo especifico de

para el cifrado de archivos
compartidos (Windows o

tiempo.

7 Monitoreo de integridad del sistema operativo y aplicaciones
La solucidn propuesta debe identificar los
cambios en archivos criticos, cambios a la

71 configuracion de archivos, carpetas,

servicios y llaves de registro tanto del
sistema  operativo como de las
aplicaciones instaladas en el servidor.

Identificar y ejecutar automaticamente
reglas de monitoreo de integridad, para
7.2 | realizar el monitoreo de cambios del
sistema operativo y las aplicaciones
instaladas en el servidor.

Capacidad de crear reglas personalizadas
para el monitoreo de modificaciones en

73 archivos criticos, carpetas y llaves de
registro.
La solucion debera contar con alertas en
tiempo real cuando un evento critico o
74 relevante sea generado, o cuando se

detecte una

archivos o llaves de registro del sistema
operativo y aplicaciones.

modificacion en carpetas,

Capacidad

mantener la

programadas y asignar de manera
automatizada las reglas de monitoreo de
7.5 | integridad y de bitacoras recomendadas
por la propia solucién con el fin de

de ejecutar tareas

proteccion integral de los

servidores.

8 Monitoreo de bitacoras del sistema operativo y aplicaciones
La solucién debe inspeccionar bitacoras

8] de sistema operativo y aplicaciones para

identificar eventos de seguridad que se
consideren relevantes o criticos.

Las alertas podran ser enviadas por correo
8.2 | electrénico o por syslog con el fin de
poder ser explotadas.

8.3

Capacidad de crear reglas personalizadas
para el monitoreo de bitacoras.
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8.4

Capacidad de inspeccionar eventos
generados por aplicaciones los cuales
sean almacenados en archivos de
bitacoras.

8.5

La solucién debe tener la capacidad de

inspeccionar eventos generados:

- En el visor de eventos para los
servidores de plataformas Windows.

- En el syslog messages de servidores
con sistema operativo Linux.

8.6

La solucién deberd contar con |la
capacidad de alertar en tiempo real
cuando un evento critico o relevante sea
generado, las alertas podran ser enviadas
por correo electrénico o por syslog.

8.7

La soluciéon deberd contar con la
capacidad de crear reglas personalizadas
para el monitoreo de bitacoras.

8.8

La solucion debera de tener la capacidad
de ejecutar tareas programadas y asignar
de manera automatizada las reglas de
monitoreo de bitacoras, recomendadas
por la solucion.

8.9

La solucién debera considerar las
siguientes plataformas donde se realizara
el monitoreo de bitdcoras: Sistemas
operativos Windows, Sistemas operativos
Linux, Sistemas operativos Unix Solaris,
AIXy HP-UX.

Control de Aplicaciones

9.1

La solucidn debe de ser capaz de, una vez
habilitado el componente, realizar un
escaneo que permita buscar el inventario
de programas instalados para crear un
conjunto de reglas locales, permitiendo la
ejecucion de los programas identificados.

9.2

La solucion debe de monitorear de forma
continua con el fin de detectar cualquier
cambio tanto a nivel del kernel y archivos
de sistema realizados por los programas,
al momento de la instalacién o nuevas
ejecuciones.

9.3

La solucion debera de registrar todos los
cambios de software. Los eventos se
generan cuando el control de
aplicaciones detecta software nuevo o
modificado en el sistema de archivos, y
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cada vez que el software intenta
ejecutarse.

La solucion debera de ser capaz de
comparar el hash y el tamano del archivo
al detectar un nuevo software con el
9.4 | conjunto de reglas previamente definidas
para decidir si bloquea o permite la
ejecucion del mismo.

La solucidon debe de crear reglas para
permitir o bloquear un software especifico
cuando intenta iniciarse. Igualmente, se
9.5 | debe de tener la capacidad de editar o
eliminar reglas utilizando el editor del
conjunto de reglas o el registro de
decisiones.

La soluciéon debe de detectar como
software:

- Aplicaciones Windows (.exe, .com, .dll,
Sys), Linus libraries (so) y otros
binaries compilados y bibliotecas.

9.6 |- ArchivosJava jar and .class.

- PHP, Python, y shell scripts, y otras
aplicaciones web y scripts que se
interpretan o compilan.

- Windows PowerShell scripts, archivos
batch (.bat), y otros scripts especificos
de Windows (.wsf, .vbs, js)

10 Administracion de la solucién

La solucién debe administrarse desde una
sola consola centralizada, la cual permita
la configuracion del agente de proteccion
instalado en cada uno de los
correspondientes servidores fisicos vy
virtuales.

10.1

La solucién debe generar alertas sobre los
eventos de seguridad, dichos eventos
pueden ser enviados potencialmente a un
sistema de correlacidon (SIEM) mediante
vias, protocolos o métodos estandares
como Syslog o SNMP.,

10.2

La solucién debe ser capaz de enviar

10.3 e
alertas por correo electrdénico.

Para la administracion se generaran roles
10.4 | personalizados, asimismo desde la
consola se deben configurar permisos
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granulares para segregar y delegar
operaciones y trabajos especificos a
diversos usuarios o grupos de usuarios, asi
como perfiles de auditoria que solo
permitan visualizar datos, pero sin la
capacidad de modificar ninguna
configuracion.

10.5

La consola de administracion debe contar
con reportes predefinidos incluyendo:
reporte de los eventos detectados por la
solucion, reporte de las politicas sugeridas
para la proteccion de vulnerabilidades en
servidores y aplicaciones.

10.6

La consola de administracion de la
solucién debe contar con la capacidad de
integracion con el Directorio Activo para
la administracion de usuarios de acceso a
la consola y para realizar busqueda de
nuevas maquinas dentro del dominio.

3.2 Otros requerimientos

REQ.

DESCRIPCION

RESPUESTA ESPERADA POR PARTE DEL
LICITANTE

Servicio de Licenciamiento de uso de la
solucion:

menaos:

e Lasolucion ofrecida
e Lavigencia

puesta a punto.

vigencia de la(s) licencia(s).
e Esquema de soporte  técnico

funcionalidad solicitado por SHF:

De la solucidn y cualquier otra herramienta
y/o componente requerido, conteniendo al

e Mantenimiento y soporte técnico de la
aplicacion licenciada Y soporte
especializado sobre la funcionalidad, por 12
meses a partir de la implementacion y

e Actualizaciones y nuevas versiones de la

aplicacion, cada vez que éstas sean
liberadas por parte del Licitante durante la

mantenimiento de la licencia, y soporte de

El Licitante debera confirmar que, en
caso de resultar adjudicado, cumplira
con el servicio de licenciamiento de la
solucion ofrecida, entregando un
documento firmado por su
representante legal que describa todos
los aspectos relacionados en el
presente  requerimiento, en los
términos solicitados por SHF.
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REQ.

DESCRIPCION

RESPUESTA ESPERADA POR PARTE DEL
LICITANTE

o Acceso en todo momento a los
medios de instalacion \Y
documentacidén correspondientes de
las versiones vigentes de los
productos licenciados en SHF.

o Acceso a las actualizaciones y nuevas
versiones que corrijan defectos de los
productos y cada vez que éstas sean
liberadas por parte del Licitante
durante la vigencia de las licencias.

o Soporte técnico correctivo de
anomalias de origen del software.

o El soporte a la soluciéon debera ser en
un esquema de 7X24X365.

o Senalar el esquema de soporte,
describiendo si es via telefénica, en
sitio, correo, chat u otro.

o Apoyo técnico y especializado sobre
funcionalidad de la solucion.

Garantia de la solucién y de la buena
calidad de los Servicios:

Incluido en el costo del licenciamiento de
uso de la solucidn, el Licitante extendera a
SHF una “GARANTIA DE LA SOLUCION Y
DE LA BUENA CALIDAD DE LOS
SERVICIOS” desde el inicio del contrato y
hasta la vigencia del mismo.

Esta garantia incluye la sustitucion de la
soluciény las licencias, si fuera necesario.
Por otra parte, SHF requiere que, ante una
incidencia, ésta sea resuelta de acuerdo a
lo establecido en el numeral 8. Niveles de
servicio.

El Licitante debera confirmar que, en
caso de resultar adjudicado, entregara
a SHF por escrito la “Garantia de la
Solucién y de la Buena Calidad de los
Servicios”, en los términos solicitados
por SHF.

Servicios informaticos para
implementacion:

Instalacion, configuracion, afinacidony puesta a
punto:

Realizacion de la instalacion,
configuracioén, afinacién y puesta a punto
de la solucion

Pruebas de funcionamiento

El Licitante deberd confirmar que
dentro de su cotizaciéon se incluyen la
realizacion de todos los servicios
informaticos requeridos por SHF para la
implementacién del sistema ofrecido,
de acuerdo con el presente
requerimiento y ANEXO “A” en su
totalidad, asi como la elaboracién de la
memoria técnica para SHF
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REQ.

DESCRIPCION

RESPUESTA ESPERADA POR PARTE DEL
LICITANTE

Elaboracion y entrega de la Memoria
Técnica de instalaciéon, conteniendo como
minimo la documentacion que detalle los
procedimientos de
configuracion de
proporcionados. Debera incluir pantallas,
secuencias,
parametrizacion  de
componentes de la solucién y diagrama
de arquitectura de la solucién

instalacion Y
los servicios
comandos, dependencias,
los diferentes

D .

e La
puesta a punto y operacion de la solucion
solicitada.

e Entregar
impreso o digital que describa los aspectos
explicados, tales como:

Transferencia de Conocimiento:

La transferencia de conocimiento de Ia
aplicacion deberd ser a través de sesiones de
capacitacion impartidas por el proveedor.

La transferencia de conocimiento de la
aplicacion debera considerar:

instalacion, configuracién, afinacion,

documentacion en formato

Administracion general de la solucion
Administracion de Usuarios, Perfiles y
Permisos

Puertos usados por la solucién
Descripcion de file systems utilizados
Directorios de configuracion e
instalacion

Funcionamiento y mecanismo para la
consulta y explotaciéon los logs de la
aplicacion
Procedimiento para
servicios de la solucion
Procedimiento para
servicios de la aplicacion
Procedimiento para validar el
funcionamiento de los servicios

inicio de los

detener los

El Licitante debera confirmar que
atendera los requerimientos de
transferencia de conocimiento
descritos en el presente requerimiento.
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REQ.

DESCRIPCION

RESPUESTA ESPERADA POR PARTE DEL

LICITANTE

e Definicion de mecanismos de respaldos
sugeridos, rutas, bases de datos vy
retencion recomendada.

e Procedimiento para recuperar la
funcionalidad del sistema en otro
equipo  utilizando los  respaldos
realizados

e Generacion de reportes

El Licitante podra adicionar a ésta, la
informacidn que considere necesaria.

El contenido de esta actividad debera ser
propuesto por el proveedor.

El ndmero de asistentes sera entre 4 y 6
personas designadas por SHF.

Especialistas para el proyecto:

Con relacidon a la experiencia y capacidad para
el desarrollo de esta contratacion, el Licitante
debera confirmar que cuenta con personal
necesario para la entrega de los servicios
solicitados.

El personal deberd cumplir con lo siguiente:

e Contar al menos con 3 afios de
experiencia en laimplementacién dela
solucion

e Contar con Titulo Profesional o Cédula

£ Profesional de Licenciatura o)

Ingenieria de alguna de las siguientes
profesiones: Sistemas, Sistemas de
Informacién, Tecnologias de Ia
Informacion, Informatica, Cibernética,
Electréonica, Telecomunicaciones

e Contar con al menos un certificado
vigente no mayor a 3 afos, relativo a la
instalacion, configuracion,
administracion, diagndstico \Y
resolucion de fallas de la solucion a
implementar propuesta por el licitante.

No se aceptaran otro tipo de
certificados que no sean de la solucién
ofertada

El Licitante deberd confirmar que
cuenta con los recursos que asignara al
proyecto, anexando ademas la
documentacion solicitada en el ANEXO
“G"- CRITERIOS DE EVALUACION", con
los que puede comprobar que se
cumple con este requerimiento.
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REQ.

DESCRIPCION

RESPUESTA ESPERADA POR PARTE DEL
LICITANTE

Para ello, deberd informar respecto del
personal que participardan en el proyecto,
mencionando para ello las:

e Experiencias.

e Competencias.

e Dominio de la solucion

Documentacion para comprobar el
cumplimiento de lo anterior, por parte del
personal propuesto por la empresa:

e CV (Curriculum Vitae),
observarse claramente:

donde puedan

1) Nombre completo, datos generales,
grados académicos y profesionales,

2) La experiencia cronolégica en afos,
acerca de las empresas y proyectos donde
ha colaborado, mostrando en ellas los
periodos cuando ocurrio, los roles,
responsabilidades o cargos, el tipo de
actividades realizadas.

Documentos (copias) acompahnantes,
acerca de titulos o cédula profesional,
cursos, certificaciones vigentes con una
antiguedad maxima de 3 afos.

Todo lo anterior, atendiendo el detalle de la
capacidad de los Recursos Humanos del
Licitante que se requiere para la prestacion de
los servicios, mismo que se muestra dentro del
ANEXO “Al” en su SECCION DE “CRITERIOS DE
EVALUACION Y ASIGNACION” inciso ‘“a)
Capacidad de los recursos humanos”.
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REQ.

DESCRIPCION

RESPUESTA ESPERADA POR PARTE DEL

LICITANTE
Experiencia empresarial
., . . . El Licitante debera confirmar que
Con relacioén a la experiencia empresarial para . . ;
. . cuenta con la experiencia empresarial
el desarrollo de esta contratacion, el Licitante . p
- ) solicitada, anexando ademas la
debera confirmar que como empresa cuenta 2 .
F por lo menos con 24 meses efectivos en la documentacion solicitada en e[ANEXO
. - ; “G"- CRITERIOS DE EVALUACION", con
prestacion de servicios objeto de la presente
., . = los que puede comprobar que se
contratacion, mediante la presentacion de cuUMble con este reauerimiento
contratos firmados del ano 2018 a la fecha de P 9 '
la presentacion de su proposicion para la
presente licitacion.
Especialidad empresarial
El Licitante deberd confirmar que
Con relacion a la especialidad empresarial | cuenta con la especialidad empresarial
para el desarrollo de esta contratacion, el | solicitada, anexando ademas Ia
G Licitante debera confirmar que como | documentacion solicitada en el ANEXO
empresa cuenta por lo menos cinco y un | “G"- CRITERIOS DE EVALUACION", con
maximo de 10 contratos firmados realizados | los que puede comprobar que se
de 2018 a la fecha de la presentacion de su | cumple con este requerimiento.
proposicion para la presente licitacion, que
incluyan los servicios solicitados.
Cumplimiento de contratos
El licitante debera demostrar cumplimiento
de contratos presentar al menos 5 y maximo
10 contratos firmados del afio 2018 a la fecha - . .
L S El Licitante debera confirmar que
de la presentacion de la proposicion para la o
N . cuenta con el cumplimiento de
presente licitacion Yy concluidos L
. . . . 7, | contratos solicitado, anexando,
satisfactoriamente, a mas tardar un dia habil P . o
revio a la presentacidn de su proposiciéon, que ademas, la_documentacion solicitada
H P ' en el ANEXO “G"- CRITERIOS DE

incluyan los servicios solicitados en el presente
procedimiento de contratacién, asi como
presentar documentos en el que conste la
cancelacién de la garantia de cumplimiento
respectiva, la manifestacion expresa de la
contratante sobre el cumplimiento total de las
obligaciones contractuales o cualquier otro
documento con el que se corrobore dicho
cumplimiento.

EVALUACION”, con los que puede
comprobar que se cumple con este
requerimiento.
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RESPUESTA ESPERADA POR PARTE DEL

REQ. DESCRIPCION

LICITANTE
Plan de trabajo y tiempos de entrega. El Licitante deberda confirmar la
factibilidad de desarrollar el proyecto,
Presentar una propuesta de plan de trabajo, | proponiendo el plan de trabajo
sujetandose a los requerimientos de SHF que | solicitado, sujetandose a los

se expresan en el numeral 5. Plan de Trabajo. | requerimientos expresados dentro del

numeral 5. Plan de Trabajo.

Esquema estructural de la organizacion. El  Licitante

debera entregar el
esquema conforme al cual se
estructurara la organizacion de los
recursos necesarios (organigrama) para
cumplir con las obligaciones previstas

en la convocatoria.

Presentar el esquema conforme al cual se

J estructurara la organizacion de los recursos
necesarios para cumplir con las obligaciones
previstas en la convocatoria.

4. Entregables

Todos los documentos descritos en esta seccidon deberdan ser entregados tanto de manera
electréonica como fisica por parte de EL PROVEEDOR a SHF.

Con el objeto de llevar a buen fin el contrato durante su ciclo de vida, se han establecido una serie
de reportes y entregables que respalden la aceptacion de los servicios y sus correspondientes
niveles de servicio por parte de SHF. Es por lo antes mencionado que se han definido un minimo de
reportes que EL PROVEEDOR debera disenar, generar, emitir y entregar en los periodos definidos
por SHF.

A continuacién, se describen las caracteristicas de los reportes, estableciendo que estos son los
minimos requeridos; asi como su periodicidad, formato y entrega a SHF.

Se deberan realizaran revisiones mensuales periddicas entre SHF y EL PROVEEDOR de los
resultados mostrados en los reportes establecidos. Se analizaran los resultados con el objetivo de
hallar areas de oportunidad para lograr una mejora continua en los servicios.

Periodicidad y formato durante la

Descripcién y alcance

vigencia del contrato

Memoria Técnica.

Documentacion que detalla los procedimientos de
instalacion, configuracion, afinacion y puesta a punto de los
servicios  proporcionados. Debera incluir pantallas,
secuencias, comandos, dependencias y parametrizacion de
los diferentes componentes de la solucion.

A la entrega inicial de los servicios
contratados y cada vez que se
realice un cambio en Ia
configuracion durante la
vigencia del contrato.

Transferencia de conocimiento.
La transferencia de conocimiento de la aplicacion debera
considerar:

Ejército Nacional 180, Col. Anzures, Ciudad de México, C.P. 11590
Tel: 5263 4500 www.gob.mx/shf
49 de 69

2020

LEONA VICARIO

MADRE DE LA PATRIA




. HACIENDA | F73

SOCIEDAD
HIPOTECARIA
FEDERAL

Descripcién y alcance

Periodicidad y formato durante la
vigencia del contrato

e Lainstalacion, configuracidn, afinacidon, puesta a puntoy
operacion de la solucidn solicitada.

e Entregar documentacion en formato impreso o digital
gue describa los aspectos explicados, tales como:

e Administracion general de la solucion

e Administracién de Usuarios, Perfiles y Permisos

e Puertos usados por la solucion

e Descripcion de file systems utilizados

e Directorios de configuracién e instalacion

e Funcionamiento y mecanismo para la consulta y
explotacion los logs de la aplicacion

e Procedimiento para inicio de los servicios de la

solucion

e Procedimiento para detener los servicios de la
aplicacion

e Procedimiento para validar el funcionamiento de los
servicios

e Definicion de mecanismos de respaldos sugeridos
(rutas, bases de datos y retencién recomendada)

e Procedimiento para recuperar la funcionalidad del
sistema en otro equipo utilizando los respaldos
realizados

e Generacion de reportes

El Licitante podra adicionar a ésta, la informacién que
considere necesaria.

El nUmero de asistentes serd entre 4y 6 personas
designadas por SHF.

Informe de niveles de servicio.

Resultado de las métricas de los distintos niveles de servicio
gue conforman el total de los servicios proporcionados.

Mensual y debera de ser
entregado los primeros 5 dias
naturales de cada mes.

Formato impreso y electrénico.

Reporte de tickets de soporte o incidentes.

Reporte detallado de los eventos mensuales de tickets
levantados en la mesa de servicio del proveedor para
atender algun soporte técnico o incidente.

Mensual y debera de ser
entregado los primeros 5 dias
naturales de cada mes.

Formato impreso y electrénico.

Notas:
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1. El detalle de los alcances, el formato de entrega, los responsables de validacion y firma de los
reportes y la incorporacion de reportes adicionales, seran establecidos durante la Fase de
Planeacién del contrato y en comun acuerdo entre EL PROVEEDOR vy el personal que SHF
designe para tal fin.

2. La periodicidad es la que se establece para cada uno de ellos o cuando por solicitud expresa de
SHF sea requerida. En el caso de que SHF requiera alguno de estos reportes de manera expresa,
el tiempo de respuesta no debera ser mayor a 1dia.

3. Losarchivos en formato electrénico deberan ser entregados en tipo PDF y via correo electrénico
dirigido al responsable designado por parte de SHF para este efecto.

5. Plan de Trabajo
El Plan de Trabajo del licitante debera detallar las actividades que realizara para brindar los
servicios, cumpliendo con los requerimientos y tiempos establecidos en este documento para

cada servicio.

Para la elaboracion del plan el licitante debera considerar las siguientes fases minimas:

Fase Servicios Periodo de duracién
1 Implementacion y puesta a punto de la 2 meses a partir de la fecha en la
solucién y transferencia de conocimientos. gue se establezca el inicio formal

del proyecto una vez emitido el fallo
correspondiente.

2 Licencia de uso perpetuo, servicio de soportey |12 meses a partir de la
mantenimiento a la solucion. implementacion y puesta a punto

de la solucién a satisfaccion de SHF.

3 Emisiéon y entrega de los informes mensuales 12 meses a partir de la
de conformidad con lo descrito en la seccién 4. | implementacidn y puesta a punto
ENTRECABLES de este documento. de la solucién a satisfaccion de SHF.

6. Administracién del proyecto
6.1. Responsabilidades de EL LICITANTE adjudicado
- El periodo de contratacion de los servicios serd de 14 meses:
o 2 meses para la instalaciéon, configuracion, puesta a punto de la solucién ofertada y la
transferencia de conocimiento.
o 12 meses para el servicio de licenciamiento de uso perpetuo, que incluye el soporte

técnicoy mantenimiento de la solucion, por 12 meses.

Por servicio de licenciamiento perpetuo se debe entender que SHF podria seguir
haciendo uso de la solucién propuesta por EL PROVEEDOR, aunque no cubriera el costo
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del servicio de soporte y mantenimiento anual establecido por EL PROVEEDOR, una vez
finalizado el contrato.

o Enesos12 meses se incluye la entrega mensual de informes.

-  EL PROVEEDOR sera responsable del aprovisionamiento, instalacion, licenciamiento,
configuracién, afinacidon y puesta a punto de los equipos y/o software necesario, asi como el
soporte, mantenimiento y garantias correspondientes.

- Transferencia de conocimientos generados durante la instalacion, configuracién, afinacion,
puesta a punto y administracion, de los elementos de la infraestructura para 6 personas de
la SHF.

- Servicios de Soporte Técnico especializado 24x7x365, via una mesa de ayuda.

6.2 Caracteristicas del proveedor requerido (Perfil de la empresa)

A continuacién, se describen las caracteristicas de la empresa que SHF requiere para
ejecutar este proyecto; cabe sefalar que es necesario que la empresa cumpla con dichas
caracteristicas:

e Presentar como requisito indispensable dentro de su proposicion técnica detallada, la
respuesta a los requerimientos descritos dentro del numeral “3. Requerimientos”.

Por otra parte, y atendiendo los senalamientos de la Secretaria de la Funcién Publica,
establecidos a través del oficio TU-O1 emitido por la Unidad de Normatividad de
Contrataciones PuUblicas el pasado 9 de enero de 2012, para acreditar la Experiencia,
Especialidad y Cumplimiento de contratos, el Licitante debera atender lo siguiente:

e Comprobar experiencia minima de 24 meses efectivos acumulados en la prestacion
de los servicios objeto de la presente contratacion, mediante la presentacion de
contratos firmados, cuyos servicios hayan sido realizados del ano 2018 y hasta 1 dia
habil antes de la fecha del acto de presentacién y apertura de proposiciones. Dichos
contratos deberan estar totalmente concluidos antes de la fecha de presentacién y
apertura de proposiciones. Se podran presentar contratos plurianuales.

e Para fines de asignacién de puntos en la evaluacién, se tomard en cuenta una
experiencia requerida maxima de 48 meses efectivos acumulados, lo cual debera
acreditarse con un ndmero maximo de 10 contratos firmados y un minimo de 5
contratos firmados, en cantidad y servicios como los que se estan solicitando y que
exhiban una fecha de firma del afno 2018 a 2021. Dichos contratos deberan estar
totalmente concluidos antes de la fecha de presentacidon y apertura de
proposiciones. Se podran presentar contratos plurianuales.

e Comprobar su especialidad con al menos 5 contratos realizados y, para fines de
asignacion de puntos en la evaluacion, se tomara en cuenta un ndmero maximo de
10 contratos, lo cual deberd acreditarse con contratos en cantidad y servicios a los
solicitados que exhiban una fecha de firma del afno 2018 a 2021, hasta 1 dia habil antes
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de la fecha del acto de presentaciéon y apertura de proposiciones. Dichos contratos
deberan estar totalmente concluidos antes de la fecha de presentacion y apertura
de proposiciones. Se podran presentar contratos plurianuales.

Comprobar el cumplimiento de contratos con al menos 5 contratos cumplidos vy,
para fines de asignacién de puntos en la evaluacidn, se tomard en cuenta un nimero
maximo de 10 contratos cumplidos, lo cual debera acreditarse con los documentos
en los que conste la cancelacidon de la garantia de cumplimiento respectiva o la
manifestacion expresa, por escrito, de la empresa a la que prestd el Licitante los
servicios, en los cuales se senale el cumplimiento total de las obligaciones
contractuales, en aquellos contratos en cantidad y servicios a los solicitados; mismos
contratos que estén concluidos y que correspondan al periodo de tiempo
establecido para examinar de 2018 a 2021, hasta 1 dia habil antes de la fecha del acto
de presentacion y apertura de proposiciones.

Los criterios antes sefalados, se vierten de manera especifica dentro del Anexo “Al1” -
CRITERIOS DE EVALUACION", que se incluye en este documento, mismo que el Licitante
debera revisar detalladamente y atender en su proposicion.

Para efectos de estructurar la presentacién de los documentos solicitados para evaluaciéon
de estos criterios sobre Experiencia, Especialidad y Cumplimiento de contratos, el Licitante
podra anexar a su proposicion:

1. Un

documento listando la informacién referente a los contratos que presenta. El

formato “Relacién de contratos presentados a evaluacién” que deberd emplearse para
la entrega de dicho documento sera el siguiente:

Formato Relacién de contratos presentados a evaluacion

Numero Monto Contacto
de . Contra- . Monto e Fecha Fecha Mes:as c’on
referencia Objeto | ,,. . o de A efectivo teléfono

tante Minimo . . de Fin .
del Monto Inicio acumulado | y/o email
contrato Total s
En donde:
- Numero de referencia del contrato. Podrd ser un ndmero consecutivo o la clave del
contrato.

- Contratante. Nombre del cliente de los servicios.

- Objeto. Descripcién de los servicios prestados en el contrato, la cual debera corresponder
a lo expresado en el mismo.

- Monto Minimo. Cantidad a pagar por los servicios minimos considerados en el contrato.

- Monto Maximo o Monto Total. Cantidad a pagar por los servicios méaximos o totales
considerados en el contrato.

- Fecha de Inicio. Fecha de inicio del contrato.

- Fecha de Fin. Fecha de fin del contrato.
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- Meses efectivos acumulados. Los meses efectivos brindando los servicios solicitados.

- Contacto. Nombre de |la persona del cliente de los servicios con quien se podra validar la
informacion y obtener retroalimentacion. Se requiere su nimero telefénico y/o su cuenta
de correo electroénico.

Documento listando la informacion referente a los documentos que exhibe para
terminacion de contratos.

En los que conste:

- En el caso de aquellos contratos con la Administracion Publica Federal, la cancelacion de
la garantia de cumplimiento correspondiente.
- En el caso de aquellos contratos con la iniciativa privada:
e La manifestacion expresa del contratante sobre el cumplimiento total de las
obligaciones contractuales,
e Cualquier otro documento, carta, finiquito, aceptacion o liberacién, con los que el
Licitante compruebe el cumplimiento de los contratos, para los fines de evaluacion.

El formato “Relacion de cumplimiento de contratos” que deberd emplear para la entrega
de dicho documento sera el siguiente:
Formato Relacién de cumplimiento de contratos

Numero de Documento de Fecha de Fecha del
referencia d