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Presentacion MEXICO

PRESINENCIA B LA IRBTALICA

e Este documento contiene las acciones clave de la politica publica en materia de
informatica, tecnologias de la informacién, comunicacién y de gobierno digital
que seran desarrolladas y promovidas por la Coordinacidon de Estrategia Digital
Nacional en cumplimiento de las facultades sefaladas en el Art. 8 segundo vy
tercer parrafo, fraccion | de la Ley Organica de la Administracién Publica Federal.

e Dichas acciones son presentadas a través de diferentes tareas que forman parte
del proceso de planeacion de la Estrategia Digital Nacional.

e El conjunto de acciones que se describen en este documento, tienen como
finalidad el aprovechamiento del potencial de las tecnologias de la informacién y
comunicacion y de los servicios de banda ancha e Internet, como elemento
catalizador del desarrollo del pafls, mediante su incorporacion a la vida cotidiana
de las personasy a la Administracion Publica Federal.
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Marco Normativo MEXICO

PRESIDENCIA DE LA REDPTALICA
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Misién, Visidon de la

CEDN MEXICO

PRESIBENCIA DE LA KEPOILIOA

Promover e impulsar que las y los

mexicanos gocen y se beneficien del acceso Un pais digitalizado y un gobierno con
a las tecnologlas de la informacién y independencia, soberania y autonomia
comunicacion; asi como de jos servicios de tecnoldgicas, centrado en las necesidades
banda ancha e internet y su potencial ciudadanas, principalimente de los mas
transformador para el desarrollo social, necesitados.

cultural y econémico.
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Objetivos de la CEDN

e Recuperar la rectoria estatal de Ias TIC gubernamentalesy aprovechar su
potencial para el bienestar social.

e Contribuir en la mejora del ejercicio de gasto en tecnologias.

e Aprovechar el talento técnico gubemamental para la generaciéon de tecnologias
propias. |

e Combatir la corrupcién.
e Participar en la mejora de los servicios digitales gubemamentales

e Orientar las estrategias para lograr la conectividad de internet y banda ancha en
todo el pais.
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Glosario de términos y

acronimos MEXICO

PRESIDTHCIA U LA REPTOLICA

Términos Acrénimos

Administracion Publica Federal

Coordinacion de Estrategia Digital Nacional

Cédigo abierto Software que se distribuye junto coh su cédigoe fuente.

Procedimientos para la prestacidn o provision de bienes o servicios, ;

Contrataciones entre proveedores y entidades gubernamentales, que se realizan con -
Publicas apego a la Ley de Adguisiciones, Arrendamientos y Servicios del : Comision Intersecretarial para el Desarrollo del
P : : CIDGE R <

............................. SeCtor PUBlICO. e Gobierno Electrénico
Estrategia de contratacidn basada en un acuerdo de voluntades e .
(sl CER BT GL LR ontre [a SHCP -~y la CEDN con uno o mas posibles proveedores para la : CE-CIDGE Cansejo ejecutivo de la CIDGE :
tecnologias prestacion o provision de bienes o servicios con especificaciones ;  SSEGGTNININUIINIININNS .
............................. tecnicasy de calidad, alcances, precios y condiciones estandarizados. : LAASSP Ley de Adguisiciones, Arrendamientos y Servicios del

Cualquier protocolo de comunicacion, interconexién o intercambio, y ; Sector Publico

S ELGEE LI LI cualquier formato de datos interoperable cuyas especificaciones sean I e :
publicas y sin restricciones en su acceso o implementacion. : oPR Oficina de la Presidencia de la Repablica :

Hardware, software, redes e instalaciones requeridas para desarrollar,
probar, proveer, monitorizar, controlar y soportat los servicios de TiC, SEP Secratarfa de la Funcién Publica

Capacidad de organizaciones y sistemas, dispares y diversos, para : (NSNS = :
interactuar con objetivos consensuados y comunes con la finalldad : :
de obtener beneficios mutuos, en donde la interaccién implica que
fas Instituciones compartan  infraestructura, informacion vy !
conocimiento mediante el Entercamb]o de datos entre  sus .......................................................................

Infraestructura de TIC

Interoperabilidad

Secretaria de Hacienda y Crédite Publico

Tecnologias de la Infoermacién y Comunicaciones

Programa informético cuyo cédigo fuente cumple con las cuatro !
libertades del Software Libre y por ende se encuentra disponible para :
ser ejecutado, estudiado, modificade o distribuide libremente, ©
independientemente de su costo o gratuidad, :

Software libre
Unidad de Gobiernc Digital




Principios de la Politica Tecnolégica MEXICO

PARSIDENCIA DE LA REMUTBLICA

e . . rincipio de bien comtn, re lograr servicios de alta calidad con el maxime aprovechamiento
Principio de Austeridad Principio d n, relative a log ict n el pr de

recursos y disminucion del gaste. :
s L. ‘Acabar con practicas injustas, desleales, leoninas y perversas que benefician intereses particulares
de Combate a la corrupcién '
Principio bat p perjudicando af Estado o a sus integrantes, :

ta posibilidad de generar soluciones técnicas propias y el aprovechamiento del talento tecmco
d;sponlbie

Principio de Autonomia Tecnolégica

Principio de Eficiencia de los procesos digitales  Slalle=REEInYshils=Ialsla 'ope_r_ativa y atencién focalizada de los procedimientos gubernamentales.

tmplica la no sujecidén a compromisosy condiciones impuestas de forma arbitraria por los proveedores :

Principio de Independencia Tecnolégica ‘0 fabricantes de tecnologias, para evitar menopolics y dependencias hacia el usc de tecnclogias :
determinadas. :
:Concepto que tiene que ver con la estabilidad, proteccién y certidumbre de la informacién generada o :

Principio de Seguridad de [a Informacién resguardada en sisternas o plataformas digitales. El desarrollo de dichas plataformas y sisternas ;
también debe brindar estabilidad y certidumbre de su operacién, :

L : - Atribucion tnica de la nacidn para tomar decisiones sin interferencias externas sobre qué politica y
ncipio berania Tecnolégica
Principio de So 9 estrategla se deben seguir en torno al dmbito digital y tecnoldgico.







Situacién en la que se encontraron las TIC
al inicio de la transicién gubernamental

de 2018

+ La compra, arrendamiento, desarrollo, aIOJamlento y operacion de sistemas eran contratados
a terceros sin un analisis de su.impacto transversal, en ocasiones existia un derroche de

recursos publicos que no correspondlan al beneﬂc:o contratado.
+ Carencia de infraestructura propia del Estado_ La mayor parte de la infraestructura era
contratada a empresas. & e -

Las personas responsables de las areas de tecnologla en las Instituciones, no tenian un
perfil técnico, o aun tenlendolo, ejerc:an Unicamente la administracién y V|g|IanC|a de
contratos, por lo que su partlmpacmn en las decisiones técnicas o de operacién era

escasa. -
- Se detecta un debilitamiento de las capacidades técnicas del Gobierno.




Ausencia de la ejecucion
de una Estrategia Digital
sustentada
tecnolégicamente

Compra indiscriminada de tecnologia

Sistemas que hacen lo mismo a
diferentes precios y con diferentes
proveedores

Escasa compatibilidad entre los datos
de los sistemas :

Desarrollos excesivamente caros
y poco usados

Pagos costosos de mantenimiento
a sistemas obsoletos

S/ se sistematiza una Politica de
Gobierno erratica, entonces ésta
se propaga de forma caotica.
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MEXICO

PRESIDTHCI A

DECRETO que establece las medidas de austeridad
y disciplina del gasto de la Administracién Publica

Federal, DOF del 4 de diciembre de 2006.

“Articulo Vigesimo Primero.- Las dependencias y entidades paraestatales
observaran fas S/QU/entes disposiciones en materia de tecno/og/as de /a
informacion y comunicaciones.

f. Contratardan de forma consolidada /a prestacion de servicios de
computo que incluyan, como minimo, /a obligacion de los proveedores
de proporcionar los equipos correspondientes y brindar los servicios de
asistencia técnica, mantenimiento y reemplazo de dichos equipos;...

lll. Contratardn el servicio de manefo y mantenimiento de bases de
datos en aquellos sistemas que sea necesario por su complejidad y ef
volumen de informacion que manejen;...”

El Gobierno se deslindo de sus
obligaciones tecnologicas y las
confirio a empresas privadas.

Esto genero una tendencia de
contrataciones de servicios
integrales de tecnologia a precios
excesivos
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Gastos relacionados a
TICs del SAT *y
Recaudacién Tributaria

Millones de pesos nominales

MEXICO

PRUSIDENCIA DE LA tiedHLICA

' === Recaudacion
. Decreto Austeridad I Equipos de Videovigilancia B _ )
"'| v Tercerizacion TiCs ; y Revisién no intrusiva Gastos relacionados
14,000 ! 3 1sco000 CS
! i
12,000 ! 5 " 3,000,000
! I
10,000 ! i 2,500,000
' ! |aai2 8878 BI2T
8,000 ! ' L 2,000,000
! i
6,000 ! ' 1,500,000
1
4,000 1,000,000
2,000 ! 500,000
560 !

2012 2013 2014 2015 2018 2017 2018

2005

*Cifras preliminares. Informacion para fines analiticos, Fuente: SAT. La fuente de financiamiento de estos recursos proviene del Derecho de
Tramite Aduanero de acuerdo en lo estipulado en los articulos 49 de la Ley Federal de Derechos y el articulo 16 de la Ley Aduanera.

P

- P N
FCOONNAN e T
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Acciones clave de la
Estrategia Digital Nacional
y Politicas Tecnolégicas
coherentes con

el Plan de Gobierno

MEXICO

7 PRESIDENEIA BE LA BEPGDLICA

- Unificacién de las politicas de TIC. Definicién de todos los proyectos a partir de polfticas generales, desde una sola
instancia. S ¥ _ il it

+ Maximo aprovechamiento de sistemas de cémputo e infraestructura. Acuerdos entre instituciones para eficientar el
uso y desarrollo de sistemas, asi como para,compartir infraestructura. '

- Estandarizacién de las compras de TIC, En conjunto con la Oficialfa Mayor de Hacienda se desarrollard una politica para
que las contrataciones de TIC se realicen bajo los mismos pardmetros, a través de contratos marcos o compras
consolidadas. o R S

« Verificacién y analisis real de la viabilidad econémica y técnica de proyectos. Revision de cada proyecto tecnolégico
desde el punto de vista técnico y econémico, poniendo atencién en la necesidad real que representa.

« Digitalizacién de tramites previamente simplificados. Digitalizar procedimientos administrativos poco eficientes es
sélo digitalizar la burocracia sin tener ningtn resultadoreal. =~ =~ _

- Innovacién tecnolégica para llevar servicios gubernamentales a las zonas olvidadas. Inclusién financiera, digital vy
social. . - S C S R '

. Conecti\éidad de banda ancha e internet para todo el pais. A través de la creacién de una empresa estatal y acuerdos
con la industria. ' '
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Autonomia, soberania e
independencia
tecnoloégica

* Priorizar el software libre y los estandares abiertos. Para construir sistemas propios y
poderlos compartir, abrir la competencia y diversificar las opciones tecnoldgicas.

* Transversalidad entre dependencias para compartir sistemas e infraestructura. Una
politica tecnoldgica transversal en todo el Gobierno para el uso y desarrollo de sistemas, asf

como para compartir infraestructura de TIC entre instituciones.
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Seguridad de la
informacién

. Evaluamones de seguridad. Para detectar amenazas y meJorar la gestion de riesgos de
segundad de la informacioén. :

+ Implementacion de  sistemas basados en Software Libre. Que sean auditables vy
transparentes, en mejora continua,

. Coordinacién entre autorldades. Mejorar - los procesos de prevencién y atencion de
incidencias cibernéticas.

* Protocolo y CERT-MX. Implementac10n de un protocolo de seguridad digital y promocién de
buenas practlcas de prevenc;on Y reaccion a través del CERT.MX y otras instancias.
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Eficiencia técnica

» Digitalizacién de procesos simplificados. Para mejorar la prestacién de bienes y servicios
digitales a la ciudadania.

¢ Integracion de sistemas. Para optimizar su beneficio pUblico.
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Austeridad y Combate
a la corrupcién

. Contribuir en la disminucion del gasto de TIC. A través del andlisis de las iniciativas a
'desarrollarse por las dependenmas Y entldades de la APF.

. Contratos marco. Desarrollo de especxﬂcac;ones técnicas para la definiciéon de contratos
marco que permitan estandarizar los componentes tecnoldgicos y el precio entre bienes o

“servicios similares. Contratos ablertos a todos Ios part|c1pantes en igualdad de condiciones,

con lmparualidad

. --.Uso preferente de Sofl:ware lere. Permite la generacion de ahorros y la flexibilidad en e!
: manejo de los aplicativos, lo que también genera economias futuras.
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Actividades de

- == - MEXIC
coordinacién IEXICO

e La Comisién Intersecretarial para el Desarrollo del Gobierno Electrénico (CIDGE) ha
sido el 6rgano de coordinacién ejecutiva para las politicas en materia de Gobierno Digital
para la APF desde 2005, su organizacion a través del Consejo Ejecutivo, el cual integra de
forma operativa a las unidades de tecnologia de las dependencias y entidades, y es un
mecanismo instituido para la articulacion de las politicas tecnolégicas de la CEDN.
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Armonizacion
Normativa

e La reforma a la LOAF implica un conjunto de modificaciones a nivel normativo, con
impacto en el plan de accién que se denominard Estrategia Digital Nacional.

e Es necesaria la modificacién del Reglamento de la Oficina de la Presidencia de la
Republica para incorporar las atribuciones que se derivan de la modificacion a la LOAF.

e El traspaso de la UGD de la SFP a la OPR, implica la modificacién del Reglamento de la.

SFPy de las disposiciones que otorgan atribuciones a la UGD en materia tecnolégica.

¢ Una vez que se materialicen estas modificaciones, serd necesario considerar un
planteamiento para la elaboracion de la Estrategia Digital Nacional y la articulacién integral

de las directrices tecnoldgicas para el pafs.
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Prospectiva de la EDN y
politica tecnolégica

MEXICO

PRESIBENCIA B LA REP(BLIcA

La politica tecnoldgica de la CEDN, debe ser un planteamiento unificado gue contemple acciones de politica publica,
referencias técnicas y de organizacién que armonicen la relacién normativa entre la Estrategia Digitai Nacional, los
Manuales Administrativos de caracter técnico aplicables a las Entidades y Dependencias y los organismos de coordinacion
de los actores involucrados, en un horizonte hacia finales del afio 2021,

Documento de Estrategia Digital Nacional. En que se describan las acciones que conforman el Plan de Accién
del Ejecutivo Federal en materia de de informatica, tecnologias de la informacién, comunicacién y de gobierno
digital, incluyendo los servicios de banda ancha e internet que seran promovidas por la Coordinacién de

Estrategia Digital.

Acuerdo de Tecnologias mediante el cual se efectiie una actualizacién o sustitucién del actual Acuerdo por el
que se modifican las politicas y disposiciones para la Estrategia Digital Nacional, en materia de Tecnologias de la
Informacién y Comunicaciones, y en la de Seguridad de Ia Informacion, asi como el Manual Administrativo de
Aplicacion General en dichas materias, con la finalidad de eliminar los procedimientos que generan burocracia y
definir elementos técnicos y normativos clave para la adquisicion, arrendamiento o desarrollo de soluciones de

tecnologia.
Modificaciones, actualizacién o sustitucién del Acuerdo que tiene por objeto crear en forma permanente la

Comisién Intersecretarial para el Desarrolio del Gobierno Electrénico (CIDGE), a fin de hacerlo armonizable con ei
marco normativo actual para mejorar la coordinacion operativa en la implementacion de las politicas tecnolégicas.

Aatl L. g
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Esquema del Plan Integral de Desarrollo de
la Estrategia Digital Nacional y
armonizacion de la politica tecnolégica

MEXICO

S PRESIDIACIA DE LA AEPHRLICA

2012 - 2020 - 2021 2019 -2020 - 2021 2020 - 2021

Elesquema del Plan Integral est4 sujeto a cambios ante posibles cambios normativos, estructuraies o factores externos a la institucién, por lo que ef horizonte estimado v actividades planeadas pueden presentar ajustes. 25
£i proceso de planeacion es permanente, sujeto a mejora continua,
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