
¿Qué es el phishing? 
La suplantación de identidad, 
o phishing,  es un tipo de fraude
en línea que se realiza por
mensajes de texto, llamadas y
con mayor frecuencia,
por correo electrónico,
con el objetivo de robar
tu información personal,
dinero o provocar que
descargues un virus.

CUIDA TU SEGURIDAD EN LÍNEA

FUENTE: CENTRO DE SEGURIDAD GOOGLE 

¡No hagas clic en enlaces dudosos! 



¿Cómo reconocer el phishing? 

CUIDA TU SEGURIDAD EN LÍNEA

FUENTE: COMISIÓN FEDERAL DE COMERCIO DE EE.UU. 

El phishing es un tipo de 
estafa en línea que se 
realiza a través de 
mensajes que parecen 
enviados de compañías 
conocidas ya que pueden 
tener el mismo aspecto.
Frecuentemente cuentan 
una historia para 
engañarte y lograr que 
hagas clic en un enlace, 
por ejemplo:

Decir que se ha 
detectado alguna 
actividad sospechosa 
o intentos de inicio
de sesión.

Afirmar que hay un 
problema con tu 
cuenta o con tu 
información de pago.

Decirte que debes 
confirmar algunos 
datos personales.



FUENTE: CENTRO DE SEGURIDAD GOOGLE

Para evitar las estafas en línea como el phishing 
refuerza la seguridad en tus dispositivos

 y navegación.

CUIDA TU SEGURIDAD EN LÍNEA

Utiliza el sistema de 
verificación en dos 

pasos en tus cuentas.

Comprueba que la 
URL del sitio web 

empieza por "https".

Desconfía de las ofertas que te 
ofrecen formas rápidas de 

ganar dinero.

Los sitios web legítimos 
no solicitan por mensajes 
contraseñas o información financiera. 



CUIDA TU SEGURIDAD EN LÍNEA

Las amenazas en línea se han multiplicado con la 
pandemia de Covid-19, identifica las estafas comunes.

FUENTE: CENTRO DE SEGURIDAD GOOGLE

Tipo de fraude Cómo prevenirlo 

Mensajes falsos 
que parecen 

procedentes de 
organizaciones 

de salud. 

Visita directamente 
sitios confiables 
como: 
www.who.int/es o 
www.paho.org/es

Elimina mensajes 
no solicitados o 
sospechosos. 



CUIDA TU SEGURIDAD EN LÍNEA

Las amenazas en línea se han multiplicado con la 
pandemia de Covid-19, identifica las estafas comunes.

*FUENTE: CENTRO DE SEGURIDAD GOOGLE

Tipo de fraude Cómo prevenirlo 

Verifica que las 
páginas que visitas 
sean de comercio 
electrónico formal.

Revisa sus redes 
sociales y los 
comentarios de otros 
consumidores. 

Sitios web que venden 
productos muy 

solicitados como 
desinfectantes de manos 

o mascarillas y nunca
llegan al consumidor por 

ser un fraude*. 
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Las amenazas en línea se han multiplicado con la 
pandemia de Covid-19, identifica las estafas comunes.
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Tipo de fraude Cómo prevenirlo 

Falsas ofertas de 
pagos o 

información en 
nombre del 
Gobierno. 

Verifica los enlaces y las 
direcciones de correo 
electrónico antes de 
hacer clic.

Las imitaciones de sitios 
web establecidos 
frecuentemente 
agregan palabras o 
letras adicionales. 
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Las amenazas en línea se han multiplicado con la 
pandemia de Covid-19, identifica las estafas comunes.

FUENTE: CENTRO DE SEGURIDAD GOOGLE

Tipo de fraude Cómo prevenirlo 

Ofertas financieras 
fraudulentas donde 

los estafadores 
pueden hacerse 

pasar por  bancos 
para robar datos. 

No respondas a este 
tipo de mensajes ni 
hagas clic en el enlace 
que contiene.

Los sitios web y 
servicios legítimos no 
envían mensajes 
solicitándote que les 
facilites contraseñas o 
información financiera.
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Las amenazas en línea se han multiplicado con la 
pandemia de Covid-19, identifica las estafas comunes.

FUENTE: CENTRO DE SEGURIDAD GOOGLE

Tipo de fraude Cómo prevenirlo 

Presuntas solicitudes 
de donativos para 

luchar contra Covid-19 
por parte de 

organizaciones 
benéficas y hospitales. 

Antes de hacer 
cualquier donativo, 
confirma que la 
organización sin fines 
de lucro sea legítima. 

Realiza los donativos 
de forma directa con 
la organización.




