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| Proposito

ldentificar los elementos de un Plan de Continuidad
de Operaciones a partir del aspecto normativo para
vincularlo con el proyecto de certificacion, a través del
estandar de Competencia EC0907 “Elaboracion del
Plan de Continuidad de Operaciones para
Dependencias y Organizaciones”.

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Art. 76 (RLGPC) E

Plan Operativo para la
implementacion de las Unidades
Internas de Proteccion Civil

Programa Interno de Proteccidon
Civil

Plan de Contingencias

Plan de Continuidad de

Operaciones
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SEGURIDAD of CNPC Of CENAPRED

¢Qué es un Plan de Continuidad de Operaciones?

« Es el conjunto de recursos, actividades, procedimientos e
informacién, que es desarrollado, probado y actualizado
constantemente para ser utilizado en caso de que ocurra un
desastre

« Funge como una guia para evitar que las funciones criticas no
sean Iinterrumpidas ante eventos catastroficos de grandes
magnitudes

« Establece una estructura, procedimientos y actividades para
seguir operando y, en su caso, regresar a operar hormalmente en
el menor tiempo posible

Un Plan de Continuidad ademas de contar con medidas en caso de
un desastre, también analiza las vulnerabilidades y desarrolla
contramedidas para mitigar dichas vulnerabilidades. (PREVENTIVO)



Art. 76
(RLGPC)
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El Plan de Continuidad de Operaciones esta integrado por:

Fundamento legal
Propdsito
Funciones criticas o esenciales
Sedes alternas

Lineas de sucesion o cadena de mando

Recursos humanos

Dependencia e interdependencia

Requerimientos minimos

Interoperabilidad de las comunicaciones

Proteccion y respaldo de la informacion y base de
datos
Activacion del plan

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS

EC-0907
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Fundamento legal

=  Atribuciones de la Unidad Interna de Proteccion Civil
= |egislaciones, leyes y reglamentos

= Programas Nacionales, Sectoriales o propios de la UIPC

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Propodsito, Alcance y Equipo del Plan de Continuidad

1. Propdsito ¢cual es el propdsito? La primera
prioridad es proteger a las personas y la
segunda es proteger las atribuciones

2. Alcance. Determina el alcance del Plan
considerando las funciones y atribuciones de
la dependencia y cudles procesos son criticos
para evitar el paro de las actividades vitales.

3. Equipo. Necesitas designar a los lideres de
cada proceso critico y los altos mandos
DEBEN mostrar un compromiso con este
Proceso.

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Funciones criticas o esenciales
Los Procesos Criticos son aquellas que = = L:_] %‘
una institucion, empresa u =/ Uma/ Ul

organizacion no pueden dejar de llevar
a cabo bajo ningun escenario de
emergencia mayor. ;6‘ Do

Debe determinarse el impacto en tiempos
de la interrupcion total de los procesos : A4R i
criticos. ¢ Qué tan pronto esta interrupcion ) G B o2}

de actividades se volveria inaceptable? et

. Como identifico mis procesos criticos? ﬁﬁ' CLE El"
« Ley Organica de la Administracion Publica .
Federal

« Reglamento Interno
« Manual de Organizacioén

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Analisis de procesos

Procesos Estratégicos (PE): Relacionados con los resultados de la Organizacién, hacia
las autoridades que regulan la operacion de la misma hacia la poblacién (prioridad a
largo plazo y alimentados por distintos procesos).

Procesos Operativos (PO): Relacidn directa con la atencién brindada a la poblacién
(ejemplo servicio al cliente, organizaciones) y dependen de la nuestra, procesos
como los insumos.

Procesos de Soporte (PS): son los que facilitan los recursos para realizar los PO y

cumplir con los PE , se encuentran las areas Administrativas, financieras, recursos

humanos, contrataciones, promocion de personal, capacitacion, mantenimiento,
entre otros.

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Ejemplo de listado de procesos de la organizacion

g R

Procesos

Estratégicos PEVOZ m

4 N
N
Operativos POO03 PO04
. J
\
B R
Procesos de 0]
Soporte PSO5 PSO6
\_ Y,
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Sedes alternas

Se debe determinar la infraestructura o instalaciones
alternas y las funciones y operaciones de la institucion que
sean prioritarias en su funcionamiento.

* * ( ‘ ¥
*
XXX o’o’o‘c’o‘c%’o DOCURAS

L RRONIPOOON
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|Responsable

[Nombre: Mtro. Danlel Monroy Fuentes

Cargo: Director

Ared: Innovadion, Planead én y Continuidad de
Operaciones

eléfono: O1SS 52428100

Ext.: 36433

Email: dmonroy@segob. gob.mx

8 [tincade sucesién

INombre: 1 - Lic. Edgar Munguls Martine s
2.- Ing. David Luna Cortés

Cargo: 1 - Subdirector de drea
2.- Subdirector de &rea

Area: Innovacién, Planeadion y Continuidad de
Operaciones.

A Ext.: 1. 36203 Email: 1 - omunguia@segob.gob.mx
SN onn: 0153 92420100 2-36414 2.- dluna@segob gob,mx
Equipo de Coordinacidén
Teléfonos (oficing, Mévil.casa) Actividad a desarrollar
SEmail

Lic. Edgar Munguia Martinez

015552428100 ext. 35403
emunguia®segob gob.mx

Realizar campafias de comunicacidn para
difundir ¢! plan de continuidad de operaciones,
entre todo ol personal deo |a direccion general,

- Definir plan de evacuacidn para personal no
Involutrado on procesos criticos.

Teléfonos (oficina, Mdvil casa)

|fEmail

Actividad a desarrollar

JLic. Femande Arellano Fuentes

0IS552428100 axt. 356404
farellano@segob gob.

JLic. Lisbeth Denebe Sevilla Secrano

015552428100 ext. 36405
Idsevilla@segob gob.mx

Prepararinformacién, esquemas organizativos y
de comunicacidén, procesamiento de datcs
AUTOMATIZAdO, CONCEraciones, ¢1C., necesarioy

para utilizarlos sin  contratiempoes en el

momento en gue s¢ active el plan

--0907
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Recursos humanos

Son aquellos recursos necesarios para realizar
al menos lo mas importante y las funciones
basicas para la operacion.

Los recursos basicos incluyen: personal
(nUmero, capacidad), computadoras
(Software/hardware), teléfono, fax, papeleria,
servicios de correo, objetos personales para
poder trabajar

*En funcion del proceso critico

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Dependencias e interdependencias

Dependencia son aguellas dreas externas a las organizacién/unidad
administrativa de las cuales depende el proceso critico.

Interdependencia: aguellas areas interna a la organizacién/unidad
administrativa de las cuales depende el proceso critico.

o De"pendencias 3 G I o lnterdependencnas : ; 'i' '

1. CONAGUA: Entrega relacion de

Coordinador General del Servicio
acueductos por zona

Meteoroldgico Nacional

2. CEMEX: proveedor de insumos para |Director General del Organismo de
mantenimiento. Cuenca Pacifico Sur

Dependencias e Interdependencias

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Requerimientos minimos

Son aquellos recursos necesarios para
realizar al menos lo mas importantey
las funciones criticas para la operacion.

Los recursos incluyen: personal
(numero, capacidad), computadoras
(Software/hardware), teléfono, fax,
papeleria, servicios de correo, objetos
personales para poder trabajar, etc.

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Interoperabilidad de las comunicaciones

Comunicacion de manera
interna entre todos los que
van a operar el PCO con el
proposito de que exista

i i s PUNTO A PUNTO CPE
fluidez de informacion g g VISBLDADDIRECTA |
durante la emergencia. Yenzie  Jm -

GRAN
EMPRESA

a
USUARIO g PEQUERNA

RESIDENCIA IMEDIANA
EMPRESA

Red Telco Core
o Red privada

{7 Especialiste
‘Internel IPSTN

Piblica

\ E | Agencia de Salud

: Centro de
Laboratorio Diagnéstica por i
Imagen
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Proteccion y respaldo de la informacion

Base
de Datos

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907


http://sofiagrigolatoimd.blogspot.com/
http://sofiagrigolatoimd.blogspot.com/
http://www.google.com.mx/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.tipos.co/tipos-de-bases-de-datos/&ei=JQKLVYSqOcyeyASq4a74Dw&psig=AFQjCNG-leypRN8ZXUqLotHwOe80CGjZcA&ust=1435259748367560
http://www.google.com.mx/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.tipos.co/tipos-de-bases-de-datos/&ei=JQKLVYSqOcyeyASq4a74Dw&psig=AFQjCNG-leypRN8ZXUqLotHwOe80CGjZcA&ust=1435259748367560

& SEGURIDAD | {gpCNFC | {gp CENAPRED

Activacion del Plan

Establecer protocolo
de actuacion que
establezca las
acciones a realizar
antes, durantey
después de una ‘ _

emergencia. Recuperacién Contimiidad
Arbol de llamadas SRR
;. Quiénes van activar
el PCO?

Andlisis
de Riesgos

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Estandar de Competencia = =
EC0O907 “Elaboracion del Plan

de Continuidad de e

Operaciones para e ey oy
. ‘:,”..-M-:‘::‘:MM

Dependencias y

Organizaciones”

pope
“Mw.

- '.l"'“

unaamentd ot

v g
NP"‘"-‘:QMH"”
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Certificacion en funciones de proteccion civil

Proceso a través del cual las personas demuestran por
medio de evidencias, que cuentan, sin importar como los
hayan adquirido, con los conocimientos, habilidades vy
destrezas necesarias para cumplir una funcién a un alto
nivel de desempeno de acuerdo con lo definido en un
Estandar de Competencia o Mecanismo de
Certificacion.

« Habilidades

. Destrezas

« Actitudes

e conocimientos

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Competencia laboral

‘Conjunto de conocimientos, habilidades, destrezas y actitudes a que
alude el Articulo 45 de la Ley General de Educacion y que requiere una
persona para realizar actividades en el mercado de trabajo”

Lo anterior siempre estara girado alrededor de tres
aspectos fundamentales

Saber Saber hacer Saber ser

Mo g
-

Y

S

"o

N . ' LW (
Fod -
l@\’]@{‘ ‘)) » (V)

-
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Este proceso estda fundamentado en:

Estandar de
Competencia

Instrumento de
evaluacion

Entidad de
certificaciony
evaluacion

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Lo

Entidad de Certificacion y Evaluacion 194-15

« Escuela Nacional de Proteccion Civil
(ENAPROC) acreditada como Entidad

. de Certificacion y Evaluacion, con

.;;*",/“ i atribuciones para capacitar, evaluar y

‘ﬁgrgfﬁy certificar ante el Consejo Nacional de

“3;33*:,2'-9/» Normalizacion y Certificacion de

w“‘"m:-"”.w e Competencias Laborales (CONOCER).
LS "t‘ .

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Estructura del Estandar de Competencia EC0907

 Elementolde3

Presentar los riesgos a los que
esta expuesta la Dependencia y
Organizacion.

Elemento 2de 3

ECO907 “Elaboracion del Plan

de Continuidad de Operaciones  presentar las funciones
para Dependencias y criticas/esenciales que impactan
O(gon/chC/ones la operacidon de la Dependencia y

|

Organizacion.

« Elemento 3de3

Desarrollar las estrategias de
actuacion de acuerdo a los
procesos criticos de la
Dependencia y Organizacion.

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Estructura del EC0907

Elemento 1

Presentar los
riesgos a los que
esta expuesta la

Dependencia y

Organizacion |

Criterio 2

El nivel de riesgo al
que esta expuesta un
riesgo de la area especifica de la
Dependencia u Dependencia u
Organizacion Organizacion

Criterio 1

Los componentes para
determinar el nivel de

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907



SEGURIDAD | (o) CNPC | inpCENAPRED

Criterio 1. ;¢Como determinar el nivel de riesgo?

% |dentificar la actividad a la que se dedica la
Dependencia (mision, vision, marco normativo y
atribuciones)

% Ubicacion fisica del inmueble (caracteristicas
geograficas del entorno)

% Eventos/emergencias histdricas de mayor impacto

¥ Tipo de fendbmeno y agente perturbador histdrico de
mayor impacto

» Poblacion afectada

s El area de mayor afectacion, considerando los riesgos
internos

% Los riesgos internos que pueden llegar a interrumpir la
operacion

s Los riesgos externos y su nivel de impacto (alto, medio

2319
SUBDIRECCION DI:>/ACR ITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Criterio 2 ;:COomo establecer el Nivel de riesgo al que esta
expuesta un drea especifica de I|la Dependencia u
Organizaciéon?
« Determinar una area critica
(Ejem. abastecimiento) que
presenta mayor riesgo

« Riesgos internos que pueden
llegar a interrumpir la
operacion del area critica que

000 presenta mayor riesgo
0 0
000 000  Recursos disponibles para la
000 0O Qgd0d operacion del area critica que
000 8 8 8 presenta mayor riesgo
8 8 8 O 0 0O - Nivel de riesgo del érga critica
() que presenta mayor riesgo en

términos cualitativos: alto,
medio y bajo.

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Estructura del EC0907

Elemento 2

Presentar las funciones
criticas/esenciales que
impactan la operaciéon de
la Dependenciay
Organizacion

J

Criterio 1

Las funciones,
actividades y procesos
generales de la
Dependencia u
Organizacion

Criterio 2

Los procesos
criticos/esenciales de la
Dependencia u
Organizacion

J

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Criterio 1
Las funciones, actividades y procesos
generales de la Dependencia u
Organizacion

« Nombre de un area critica que forme
parte de la estructura organica

 Procesos generales que realiza el area
critica

 Actividades realizadas por cada proceso
seleccionado

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Criterio 2
Los procesos criticos/esenciales de la Dependencia u
Organizacion

Evaluacion del impacto potencial de |los procesos al personal
que son determinantes para establecer la criticidad de la
operacion,

Incluye |la evaluacion del impacto potencial de los procesos a
las instalaciones que son determinantes para establecer la
criticidad de |la operacion

Evaluacion del impacto potencial de los procesos a la
poblaciéon y medio ambiente

Evaluacion del impacto potencial de los procesos al aspecto
financiero-econémicos

Evaluacion del impacto potencial de los procesos al aspecto
legal
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Elemento 3

Desarrollar las estrategias
de actuacion de acuerdo a
los procesos criticos de la
Dependencia u
Organizacion

Criterio 1

Las estrategias del proceso
critico de mayor riesgo de
la Dependencia u
Organizacion

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Criterio 1. Estrategias del proceso critico

ldentificar el proceso critico -criticidad del proceso
ldentificar el area sustantiva que es responsable del proceso
critico

Sede alterna del proceso critico para la continuidad de
operaciones

Linea de sucesion de mando o estructura de continuidad
adecuada

Arbol de llamadas

Estrategia para el restablecimiento de la operacidn a corto
plazo

Estrategia para ahorrar la mayor cantidad de recursos
Estrategia para dar continuidad de operaciones que
prevenga la seguridad de los trabajadores y beneficiarios
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PROCESO DE CERTIFICACION EN COMPETENCIAS

Aplicaciéon diagnéstica (@) Recibe resultados

£‘ ? ‘ : Recibe documentos
o= administrativos
o=

]

|$I Aplicacién evaluacion
: O @

Gestiodn del certificado por parte de
la ECE ante el CONOCER (solo
aprobados)

Pago del candidato al CONOCER

o " Entrega del certificado
por la emisidn del certificado

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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Sl .

9

Comentarios finales- Proceso de certificacion

 La entidad de Certificacion y Evaluacion de la Escuela Nacional
de Proteccion civil, por el momento, implementa estos
procesos de certificacion para el sector publico

« El perfil de las personas que realizan o solicitan estos procesos
de certificacion es recomendable que cuenten con Ia
experiencia y los conocimientos en los temas que implican la
funcion a certificar por medio de un EC.

 Fortalecer los mecanismos de certificacion como una opciodn
de formacion continua y permanente de profesionalizacion de
los integrantes del SINAPROC. -

SUBDIRECCION DE ACREDITACION Y CERTIFICACION DE COMPETENCIAS EC-0907
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GRACIAS POR SU ATENCION

Escuela Nacional de Proteccion Civil
Subdireccion de Acreditacion y Certificacion
Entidad de Certificacion y Evaluacion

Mtra. Rosario Hernandez Salvador
rhernandezs@cenapred.unam.mx

enaproc.certificacion@cenapred.unam.mx
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