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CONTRATO PARA LA PRESTACI6GN DEL "SERVICIO INTEGRAL DE PROCESAMIENTO Y
ALMACENAMIENTO DE C6MPUTO PARA LA SEMARNAT' QUE CELEBRAN POR UNA
PARTE, EL INSTITUTO NACIONAL DE ECOLOG[AY CAMBIO CLIMATICO, REPRESENTADO
POR EL CP. JUAN LUIS BRINGAS MERCADO, EN SU CARACTER DE TITULAR DE LA
UNIDAD EJECUTIVA DE ADMINISTRACI6GN, Y POR LA OTRA PARTE, LA EMPRESA
DENOMINADA "CENTRO DE PRODUCTIVIDAD AVANZADA". SA DE CV: REPRESENTADA
POR EL C OSCAR ALEJANDRO GAMEZ VAzOUEZ; EN SU CARACTER DE APODERADO.
PARTES A QUIENES EN LO SUCESIVO SE LES DENOMINARA COMO "EL INECC" Y "EL
PRQSTADOR" Y CUANDO ACTUEN DE MANERA CONJUNTA EN EL PRESENTE
DOCUMENTO "LAS PARTES", AL TENOR DE LOS SIGUIENTES ANTECEDENTES.
DECLARACIONES Y CIAUSULAS:

ANTECEDENTES

L  Con fecha 0! de abril de 2020, la Secretaria de Media Amhiente y Recursos Natiurales
publicé en el sistema CompraNety el 07 de abrilédel 2020, en el Diario Oficial de la
Federacién, respectivamente, la Convocatotid Jae & Licitacion Publica Nacional
Electrénica No. LA-OI6000997-E36:2020 paraya prestacién del "SERVICIO INTEGRAL
DE PROCESAMIENTO Y ALMACENAMIENT®@ DE/COMPUTO PARA LA SEMARNAT' en
la cual el Instituto Nacional de Ecolggia y Cambia Climatico particip6 de forma
consolidada.

L Con fecha 17 de abril de 2020, se emiti6 el fallo correspondiente a la licitaci6n
mencionada en el numeral bhmediato anterior, adjudicandolel contrato motivo del

presente instrumento a {CENJTRO DE PRODUCTIVIDAD AVANZADA". SA DE CV

DECLARACIONES
. "EL INECC“DECLARA

Il Que es un organismo publico descentralizado de la Administracién Publica
Federal, con personalidad juridica, patrimonio propio y autonomia de gestién,
sectorizado en la Secretaria de Media Ambiente y Recursos Naturales, cle
conformiclad con los artfculos 3° fraccion | y 45 de la Ley Organica de la
Administracién Publica Federal; 13 de la Ley General de Cambia Clirnatico, 14 de la
Ley Federal cle las Entidades Paraestatales y 1° de su Estatuto Orqariico, publicado
en el Diario Oficial de la Federacién el 02 cle diciembre de 2016 y del Acuerdo por
el que se clan a conocer las reformas, acligiones y derogaciones al mismo publicado
el 16 de octubre de 2019.

1.2 Que de conformidad con los artfculos 18 y 20, fraccién VIl de la Ley General de
Cambia Climatico y 25 Fraccién XV del Estatuto Organico deLInOtLtth Nacional cle ... _/
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Ecologia y Cambia Climatico, publicado en el Diario Oficial de la Federaci6n el 02
de diciembre de 2016 y del Ai:uerdo por el que se dan a conocer las reformas,
adiciones y derogaciones al mismo publicado el 16 de octubre de 2019, los
contratos que incidan en el patrimonio de "EL INECC", pueden ser suscritos por el
Titular de la Unidad de Administracién y Finanzas.

1.3 Que requiere de los servicios de "EL PRESTADOR" con el objeto de contratar la
prestaci6n del "SERVICIO INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO
DE C6MPUTO PARA LA SEMARNAT". I

1.4 Que mediante caratula de certificaci6n de disponibilidad presupuestal nurnoro
0056, de fecha 13 de febrero de 2020, suscrita por el CP@uan Alberto Chavez del
Valle, Director de Recursos Financieros, se acredita sefcuenta con los fondos
suficientes para cubrir el importe del servicio objeti del’ esente Contrato en la
partida presupuestal No. 31904 "Servicips inte de infraestructura de
cémputo” del presupuesto autorizado para el rw ejercicio fiscal.

1.5 Que mediante oficio nurnero CEDN/UGD/ O de fecha 26 cle marzo de 2020,
la Coorclinacién cle Estrategia Digital ional cle la Presidencia cle la Republica,
cictamina coma favorable descle nto de vista tecnico la contrataci6n de
servicio objeto del presente contxato.

1.6 Que el presente contrate adjudic6é directamente a 'EL PRESTADOR" de
acuerdo con o estableci los articulos 134 cle la Constitucién Politica de los

Estados Unidos Mexiean 6 fraccién |, 26 bis, fraccién 1, 28, fraccién |y 37 cle la
Ley de Adquisicione@nclamientos y Servicios clel Sector Publico.
1.7 Que de con ad con el articulo 14 cle /a Ley General de Cambia Clirnatico, 15
fraccién layLey Federal de las Entidades Paraestatales y 5° clel Estatuto
Orqariico stituto Nacional de Ecologia y Cambia Climatico, publicado en el
Diario Ofi de la Fecleracién el 02 de diciembre cle 2016 y del Acuerdo por el que
se dan a conocer las reformas, adiciones y clerogaciones al mismo publicado el 16
/' cle octubre de 2019, tiene su domicilio en la Ciuclad de Mexico,y que, para todos los
efectos del presente instrumento, senala especificamente el ubicado en Boulevard

Adolfo Rl.l,IiZ Cortines nurnero 4209, Colonia Jardines en la Montana, Alcaldia
Tlalpan, Cécligo Postal 14210.

2. "EL PRESTADOR" A TRAV$S DE SU APODERADO DECLARA

2.1 Que es una Socieclacl An6nima de Capital Variable, constituida cle conformidad

con las leyes mexicanas, tal coma se desprencle cle la escritura publica nCmero

21,182, de fecha 13 de marzo de 1986, otorgacla ante la fe clel Licenciado Jorge

e . Morales Obre %iitular de la Notaria Publics numoro 18 de la Ciudacl de Puebla
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al en el articulo 113 fraccion | de la Ley Federal de

Se elimina informacion del proveedor, con fundamento
Transparencia y Acceso a la Informacion Publica, en

virtud de tratarse de datos personales que hace que sea
identificada o identificable una persona fisica o moral.

leg
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de Zaragoza, inscrita en el Registro Publico de Zaragoza en el Estado de Puebla, en
el folio mercantil nurnero 162, bajo la denominacién de "CENTRO- DE
PRODUCTIVIDADAVANZADA", SA DE C.V.

2.2 Que coma se desprende del Apartado de ANTECEDENTES de las instrurnontos
notariales nurneros 52,460, de fecha 25 de agosto de 20ll, otorgado ante la fe del
Licenciado Erik Namur Campesino, Titular de la Notaria nurnero 94 del Distrito
federal, y 10,716, de fecha 22 de diciembre de 2015, otorgado ante la fe del Corredor
Publico nurnero 65 del Distrito Federal, Alfredo Trujillo Betanzos, mediante
instrumento nurnero 34562, de fecha 12 de julio de 2004, otorgada ante la fe del
Licenciado Pedro Porcayo Vergara, Titular de la Notarfa Publica nurnero 93 del
Distrito Federal, todos inscritos en el Registro Publico\\'de, la Propiedad y de
Comercio del Distrito Federal y escritura publics 222787 dei fecha 02 de junio de
2016, levantada ante el titular de la Notarfa nurnero 23l\del Distrito Federal, Antonio
Andere Perez Moreno, todas inscritas bajo el folio megcantil nurnoro 176999", tiene
coma objeto social entre otros, la fabriCacién, ensamble, compraventa,
arrendamiento, distrioucion, importacién y éxportacion de equipos y sisternas para
el procesamiento electrénico de datos; asfy c@ma de sus partes, componentes,
terminales y perifericos: y sus programas 4de prueba, aplicacibn asf coma su
documentaci6én, bien sean propios o“terceros.

23 Que se encuentra registrada en fa=Secretarfa de Hacienda y Credito Publico, con el
Registro Federal de Contribuyentes CPA860314UM2.

24 Que el C. Oscar Alejandro,Gamez Vazquez, en s¢ caracter de Apoderado, quien se
identifica con CredencCial/para Votar nurnero expedida a su favor
par el Institut@, Federal Electoral, cuenta con las facultades necesarias para
suscribir el#presente contrato, tal corno se desprende del instrumento notarial
nurnero 22296 dé fecha 07 de junio de 2016, otorgado ante la fe del Titular de la
Notaria “Rublica nurnero 231 del Distrito Federal, Antonio Andere Perez Moreno,
mandato que a la fecha no le ha sido limitacjo ni revocado, lo que declara bajo
protesta de decir verdad.

25 Que nose encuentra en alguno de las supuestos previstos en las articulos 50 y 60
de la Ley de Adquisiciones, Arretldamientos y Servicios del Sector Publico, coma lo
hace constar mediante escritos de fecha 17 de abril de 2020 y que cuenta con
capacidad para contratar y obligarse a realizar el servicio que requiere "EL INECC",
asi coma con el equipo, material e instalaciones y con todos las elementos
tccnicos, humanosy econémicos necesarios para su realizacién.

2.6 Que para las efectos de lo previsto par el artfculo 32-D del C6digo Fiscal de la«—p
Federaci6n y de conformidad con la regla 213!l de la Resolucién Miscelanea Fiscal
para 2020, publicada en el Diario Oficial de la Federacién el 28 de diciembre de
2019 y que entr6 en vigor el dfa 0l de enero de 2020, @%ﬁm@@ptmon deburivati
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cumplimiento de obligaciones fiscales folio nurnero 20NA8681630 de fecha 24 de
marzo de 2020, en el cual se acredita estar al corriente con las obligaciones
relacionadas con la inscripcién al Registro Federal de Contribuyentes, la prestacién
de declaraciones y no tener registro de creditos fiscales firmes a su cargo, por o
gue se emite opinion positiva.

2.7 Que le fueron entregados oportunamente las "Especificaciones Tecnicas" en
donde se describe en forma clara y detallada el servicio que requiere "EL INECC",
los cuales, para todos los efectos legales conducentes, se ag?egan corno Anexo |
del presente contrato, formando parte integrante del mismo.

2.8 Que tiene su domicilio en Insurgentes Sur numero 859, 14, oficina 1401, Colonia
Ampliacién Napoles, Alcaldia Benito Juarez, C6digo P :;I?MO, en la Ciudad de
Mexico, mismo que senala para que se le practiquenilas ficaciones, aun las de
caracter personal, las que surtiran t0<1Jos sus efecto S mientras no senate por
escrito otro distinto, para todos sus finesy obje w Contrato.

3. "'LAS PARTES" DECLARAN: '

UNICO.- Que de conformidad CQS anteriores declaraciones "LAS PARTES"
reconocen su personalidad juridica ceptan la capacidad legal con la que se
ostentan sus representantes, @si o las facultades de los mismos, por |0 que se
encuentran de acuerdo e rse a las siguientes:

% CLAUSULAS
" gcomienda a "EL PRESTADOR" y este se obliga a llevar a cabo la-

prestacién de " | INTEGRAL DE PROCESAMIENTO Y ALMACENAMIENTO DE
C6MPUTO P A"SEMARNAT", de conformidad con las "Especificaciones Tecnlcas",
(Anexo 1), de la Licitacién Publica Nacional Electr6nica LA-OI6000997-E36-2020, los cuales
debidamente firmados por "LAS PARTES" forman parte integrante del presente contrato
para todos los efectos legales a que haya lugar, tenieridose aqui por reproducidos como si
a la letra se insertasen yen donde se describe en forma clara y detallada el servicio que se
obliga a iealizer "EL PRESTADOR" y se precisa el lugar y las fechas en que dicho servicio
debera ser prestado.

PRIMERA- "EL IN

En caso de existir cliscrepancia entre la convocatoria a la licitacién publica, la invitacién a
cuando menos tres personas o la solicitucl de cotizacién y los terrninos del presente
contrato, se obsorvara lo clispuesto en la fraccién |V del articulo 8! del Reglamento de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.
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SEGUNDA- El importe de la contraprestacién por la realizacién del servicio objeto de este
contrato abierto de conformidad con el articulo 47, fraccién | de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, es por un monto minima de $3,901,118.54
(TRES MILLONES NOVECIENTO UN MIL CIENTO DIECIOCHO PESOS S4/100 M.N) VA
INCLUIDO y un monto maxima de $6,001,720.83 (SEIS MILLONES UN MIL SETECIENTOS
VEINTE PESOS 83/100 M.N) VA INCLUIDO.

TERCERA.- La cantidad total a que se refiere la clausula SEGUNDA se paqgara de torrria
mensual a "EL PRESTADOR" conforme al numeral "l5. FORMA DE PAGO" de las
"Especificaciones Tecriicas" (Aneco 1) de conformidad con los servicios efectivamente
prestados, previa comprobacién, verificacién y aceptacién del m or "EL INECC", con
base en lo establecido en las "Especificaciones Tecnicas", exo 1). y cuando se haya
otorgado la liberacién tecnica correspondiente de acuerdotcon /las leyes y disposiciones
juridicas aplicables. \

"LAS PARTES" manifiestan de cornun actierdo @u gos correspondientcs al servicio

motivo del presente contrato yen moneda nagion r lo queen ninguna circunstancia

el importe del servicio pactado podra aumeqv te la vigencia del presente contrato.
ns

Dichos pagos se realizaran a traves de “tra encia electrénica, mediante el Sistema de
Administracién Financiera Feder I entro de los 20 dias naturales posteriores en

que "EL PRESTADOR" present probante Fiscal Digital (CFO}, y se realice la

iberacién tocnica correspondl parte de "EL INECC".

>

INECC" para su co n% procedera a su revision y en caso de tener errores o0
Una vez que el C te Fiscal Digital (CFO) correspondiente sea presentado a "EL

deficiencias, los dev a a "EL PRESTADOR" dentro de los 3 (tres) dias habilos siguientes
indicando por ito cuales son. las deficiencias que se deben corregir, conforme a lo
previsto en el articulo 90 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico. -
Conforme a lo establecido en el ultimo parrafo del articulo 84 del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, "EL PRESTADOR"
manifiesta en este acto su conformidad que hasta en tanto no se haya emitido la
liberaci6n tecnica a los servicios objeto del presente contrato, los mismos no se tendran
por aceptados.

CUARTA.-De conformidad con lo establecido en el articulo 48 de la Ley de Adquisiciones, &
Arrendamientos y Servicios del Sector Publicoy con base en lo establecido en el punto "7.
GARANTfA DE CUMPLIMIENTOQ" de la Convocatoria para el Procedimiento de la Iicitacion

Publics  Nacional Electrénica No. LA-0O16000997-E36-2020, ara Q.alinti:car.. ‘
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cumplimiento de todas y cada una de las obligaciones derivadas del presente contrato
"EL PRESTADOR" se obliga a presentar dentro de los 10 (diez) dfas naturales contados a
partir de la fecha en que se suscribe el mismo, una fianza por el 10% (diez por ciento) del
monto pactado en la clausula SEGUNDA del presente contrato, sin incluir el Impuesto al
Valor Agregado.

Dicha fianza debera ser expedida de conformidad con lo establecido en los articulos 29,
fraccién Il y 48 de la Ley de Tesorerfa de la Federaci6n por una institucién mexicana
debidamente autorizada, a favor de "EL INECC" y estara viggnte hasta que se finiquiten
todas y cada una de las obligaciones derivadas del presente instrumento a cargo de "EL
PRESTADOR", debiendo contener las siguientes declaraciones.

A) Que la fianza se otorga atendiendo a todas las estlj?r;s contenidas en el

presente contrato;
B) Laindicacién del importe total garantizado con num y letra;

C) Lainformaci6én correspondiente al nurnero trato, fecha de firma, asf como la
especificacion de las obligaciones garantiz

D) Que la fianza estate vigente durante e plimiento de la obligacién que
garantiza y continuara vigente de que se otorgue pr6rroga al
cumplimiento del contrato, as! c durante la substanciacién de todos los
recursos legales ode los juicios Que se“interpongan y hasta que se dicte resolucién
definitiva que quede firmg, e or autoridad competente;

E) Que para cancelar la % sera requisito contar con la constancia de
bligaciones contractuales;

cumplimiegto total de
F) Que la institucién ra acepta expresarnente someterse a lo previsto en la
Ley de Institucio gurosy Fianzas;

G) Que la garanti a exigible a la vista, sino condicionada al incumplimiento del
contrato per " ESTADOR", sequn lo determine "EL INECC" de acuerdo con o
convenidoye clausulas Sexta y Septirna del presente contrato;y
H) Por cu r modificacién que se realice al contrato "EL PRESTADOR" se obliga a
recabar el endoso modificatorio a la p6liza de fianza, garantizando los extremos de
/ la misma.

Conforme a lo scrialado por el artfculo 9! ultimo parrafo, asi como por la fraccién I y el
ultimo parrafo del artfculo 103 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, las modificaciones en monto, plazo o

Z vigencia del presente contrato, conllevara el respectivo ajuste de la fianza otorgada para
su cumplimiento, el cual dcbora formalizarse en el convenio modificatorio
correspondiente, en donde se estipulara el plazo para la entrega de la ampliacién de
dicha garantia, sin que exceda de los diez dias naturales contados a partir de la frma del
citado convenio modificatorio.
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Una vez cumplidas las obligaciones de "EL PRESTADOR" d satisfaccién de "EL INECC", la o
el servidor publico facultado de este, procedera inmediatamente a extender la constancia
de cumplimiento de las obligaciones contractuales para que se de inicio a los tramites
para la cancelaci6n de la garantia pactada en esta clausula, conforme a lo dispuesto por el
articulo 8! del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

QUINTA- Lavigencia del presente contrato para efectos de su ejecucién y cufnplirnicnto,
inicia el 20 de abril de 2020 y conclulra el 31 de diciembre de 2020.

SEXTA- "LAS PARTES" convienen que el presente contrato raiser rescindido en caso
de incumplimiento de las obligaciones pactadas y al re e@ establece que cuando
"EL INECC" sea el que determine su rescisién, est., se realizara de conformidad con el
procedimiento establecido en la clausula St:PTIM ML PRESTADOR" quien desea

rescindirlo, sera necesario que obtenga sentenci ida por el 6rgano juiisdiccional
competente, en la que se declare dicha rescisién, lo dispone el articulo 54 de la Ley
de Adquisiciones, Arrendamientos y Servici ctor Publico y segundo parrafo del
articulo 98 del Reglamento de la Ley de jSsiciones, Arrendamientos y Servicios del
Sector Publico.

)
Las causas de incumplimiento q@e en dar lugar a la rescisi6n del presente contrato

son las siguientes \
l.- Que "EL PREST %penda injustificadamente el servicio contratado o no lo

preste en lo s pactados en este instrurnento o conforme a las
especificacio onvenidas y precisadas en las "Especificaciones Techicas", (Anexo
1), el cual forma te integral del presente contrato;

2.- Que "EL TADOR" se niegue a otorgar datos e informes al personal tecnico

comisionado por "EL INECC", para realizar labores de inspeccién y supervision a los
servicios contratados;

3- Por no realizar el servicio objeto del presente contrato, en forma eficiente y
oportuna;

4-  Por ceder, traspasar o subcontratar la totalidad o parte del servici? contratado, sin
consentimiento por escrito de "EL INECC,

S- Si es declarado en concurso mercantil o de acreedores, o cualquier situacién 6
analoga que afecte su patrimonio;

6- Cuando se compruebe que hubiera proporcionado inforrnacién falsa, o haya

actuado con dolo o mala fe, en alguna fase del procedirniento de adjudicacién del
contrato, en su celebracién o durante su vigencia;

7- Que con motivo de conflictos laborales o de cualquier indole, "EL PRESTADOR"
retarde o no este en aptituo de prestar el servrcto contratado, 0 . -
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8.-- En el caso de que "EL INECC" no efectue el pago en un plazo de 20 (veinte) dias
naturales contados a partir de que "EL PRESTADOR" le entregue el Comprobante
Fiscal Digital (CFDI) correspondiente, previa prestacién del servicio contratado;y

9- En general, por el incumplimiento de cualquiera de las obligaciones pactaclas en
este acto a cargo de "EL PRESTADOR" o la inobservancia de este a las leyes y/o
disposicionesjuriclicas aplicables con relacién al presente contrato.

S@PTIMA.- "EL INECC" podra rescindir adrninistrativamente el presente contrato en caso
de incumplimiento de las obligaciones a cargo de "EL PRESTADOR", en cuyo supuesto, el
procedimiento podra iniciarse en cualquier momenta, una vez que se hubiere agotado el
monto limite de aplicacién de la pena pactada en la clausula A de conformidad
con lo dispuesto por los articulos 53 primer parrafo a ‘Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y la partetWfinall del primer parrafo del
articulo 96 de su ReglamEjnto. Si previamente a la det rm&| n de dar por rescindido el

presente contrato, se prestaren los servicios en y torrninos convenidos, el
procedimiento de resdsi6n iniciaclo quedara ai previa aceptacién y verificaci6n
que por escrito emita "EL INECC" serialandoque inua vigente la necesidad de los
mismos, aplicanclo, en su caso, la pena co ional a que se refiere la citada Clausula

OCTAVA, como lo establece el tercer parr del articulo 54 de la Ley de Adquisiciones,
Arrenclamientos y Servicios del Sector Rublice. Asimismo, conforme a lo dispuesto en el
primer parrafo del artfculo 98 dgl R nto citado, cuando el ncumplimiento de las
obligaciones de "EL PRESTADO ive del atraso a que se refiere la citada clausula
OCTAV1, sino de otras causa ecidas en el presente contrato, "EL INECC" podra
iniciar en cualquier mo \osterior al incumplimiento, clicho procedimiento de
rescisién.

El procedimiento scEiGn se llcvara a cabo conforme a lo siguiente:

l. Se inlci partir de que a "EL PRESTADOR" le sea comunicado por escrito el
incumplimiento en que haya incurriclo, para queen un terrnino de 5 (cinco) dias
habiles exponga lo que a su derecho convenga y aporte, en su caso, las pruebas

que estime pertinentes;
2. Transcurriclo el terrnino a que se refiere el parrafo anterior, "EL INECC" contara con

un plazo de quince clias para emitir una resolucién fundada y motivada en la
cual determine dar o no por rescindido el presente instrumento; dentro de
dicha resoluci6bn debcra considerar los argumentos y pruebas que 'EL
PRESTADOR" hubiere hecho valer;y

3. La resolucién emitida por "EL INECC", dcbora ser notificacla a "EL PRESTADOR"
dentro de los 15 (quince) dias a que se refiere el inciso nurnero 2 de esta clausula.

En caso de haberse determinado la rescisi6n del presente contrato, "EL INECC" forrnulara
el finiquito correspondiente dentro de los 20 (veinte) dias naturales contados a partir de la
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fecha en que se notifique la rescisi6n, a efecto de hacer constar los pagos que deban
efectuarse y dernas circunstancias del caso.

Cuando durante el procedimiento de rescisibn "EL INECC" advierta que clicha rescisién
del presente contrato pucliera ocasionar alqun dafio o afectacién a las funciones que
tiene encomendadas, podra determinar no darlo par rescindido. En este supuesto,
elaborara un dictamen en el cual justifique que las impactos econé6micos o cle operacién
gue se ocasionarian con la rescisi6n del contrato resultarian mas perjudiciales que el no
llevarlo a cabo. Si se determina no dar par rescindido el presents contrato, las partes
celebraran un convenio modificatorio, atendiendo a lo dispuesto por los dos ultimas
parrafos del articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, a fin de establecer otro plazo que permita a "EL P DOR" subsanar el
incumplimiento que hubiera motivado el inicio del proc iento, de acuerdo a lo
previsto en las parrafos cuarto y quinto del articulo 54 @erida Ley y el segundo
parrafo del articulo 92 de su Reglamento. f é

OCTAVA- En terrninos clel articulo 53 de | ‘Le Adquisiciones, Arrendamientos y
Servicios del Sector Publicoy 96 cle su Regl gasi coma las articulos; 1840 y 1844 del
Cédigo Civil Federal y la seccién cle V|.3.6@S convencionales de las Politicas, Bases y
nes,*Arrendamientos y Servicios del Instituto
n caso de que "EL PROVEEDOR" se atrase en
presente contrato, se hara acreedor a una pena
panta de la garantia, conforme al punto "5.1 Penas

convencional que no elcede
convencionales" de las "Es% iones Tecriicas", (Anexo l).

Nacional de Ecologia y Cambia glirn
la prestaci6bn de los servicios ob'

Los pagos del servici tado quodaran condicionados, proporcionalmente, al pago
que "EL PRESTA »deba efectuar por concepto de penas convencionales por atraso,
en el entendido , si el contrato es rescindido, no procedera el cobro de dichas
penas ni la c ilizacibn de estas al hacer efectiva la garantia de cumplimiento, en

terrninos de lo dispuesto en el segundo parrafo del articulo 95 del Reglamento de la Ley
de Adquisiciones, Arrendamientosy Servicios del Sector Publico.

De conformiclad con el articulo 53 Bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y la seccién de VI.3.6 Deductivas cle las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios del Instituto
Nacional de Ecologia y Cambia Climatico, el "EL INECC" aplicara deducciones
directamente al pago de las servicios par incumplimiento parcial o deficiente par parte de

"EL PRESTADOR", conforme al punto "15.2 Deducciones al pago de servicios con motiveE
del incumplimiento parcial o deficiente" de las "Especificaciones Tecnicas", (Anexo 1).

La suma de todas las penas convenuonaleﬁmgl% t8§§!3 %q ﬁtj-g/g Lf&@gr}?& %1&3%‘85) 2 Y

aplicacién conjunta no debera exceder, en ANECC Yrione caeCuliva
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suma total convenida en la mencionada clausula SEGUNDA de este contrato, sin incluir el
impuesto al valor agregado; si esta condicion llegara a presentarse, ello sera causa de
rescision de acuerdo con lo establecido en las clausulas SEXTAy SEPTIMA.

NOVENA- Conforme a lo dispuesto por el articulo 54 bhis de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, "EL INECC", sustentandose en el dictamen
a que hace referenda el primer parrafo del articulo 102 del Reglamento de dicha Ley,
podra dar por terminado anticipadarr\ente el presente contrato, cuando concurran
razones de intercs general, 0 bien, cuando par causasjustificadas se extinga la necesidad
de requerir los servicios originalmente contratados y se demuestre que de continuar con
el cumplimiento de las obligaciones pactadas, se ocasionaria un dano o perjuicio al
Estado, o se determine la nulidad de los actos que dieron origen esente contrato con
motivo de la resolucion de una inconformidad o intervon oficio emitida por la
Secretaria de let Funcion Publica; en cuyos supuestos, previa‘solicitud de "EL PRESTADOR"
que efectue en un plaza maxima de un mes co taka partir de la fecha de la

terminacién anticipada del presente contrato, "EL reernbolsara los gastos no

recuperables que este haya realizado, siemp‘e mismos sean razonables, esten
debidamente comprobados y se relacionen @

nte con la prestacion del servicio
objeto del presente contrato, dentro de los nta y cinco) dias naturales contados a
partir de la solicitud fundada y docume a de "EL PRESTADOR?", en terrninos de Io
dispuesto en el mencionado articulo del’ Reglamento de la Ley de Adquisiciones,

Arrendamientos y Servicios del S@cto o.

Adquisiciones, Arrenda Servicios del Sector Publico, cuando en la prestacion del

DECIMA.- De acuerdo a %\ﬂsto por el articulo 55 bis primer parrato de la Ley de
ien

servicio se presen fortuito o causa de fuerza mayor, "EL INECC" bajo su
responsabilidad y ntandose en el dictamen a que hace referenda el primer parrafo
del articulo 102 eglamento de dicha Ley, podra suspenderlo, en cuyo caso
unicamente p la parte del mismo que hubiese sido efectivamente prestada.

Cuando la suspension obedezca a causas imputables a "EL INECC", previa peticion y

-~ = ustificacion de "EL PRESTADOR" que efectue en un plaza maxima de un mes contado a
partir de la fecha de la suspension, "EL INECC" le reernbolsara los gastos no recuperables
que se originen durante el tiempo que dure dicha suspension, siempre que sean
razonables, esten debidamente comprobados y se relacionen directamente con la

{ prestacion del servicio objeto del presente contrato, dentro de las 45 (cuarenta y cinco)
dias naturales contados a partir de la solicitud fundada y documentada de 'EL
PRESTADOR?", en terrninos de lo dispuesto en el mencionado articulo 102 del Reglamento
de la Ley de Adquisiciones, Arrendamientosy Servicios del Sector Publico.
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En todo caso, se pactara por "LAS PARTES" el plazo de suspension, a cuyo terrnino, podra
- iniciarse la torrninacion anticipada del contrato.

DECIMA PRIMERA.- "EL INECC" desigha como responsable de administrar el contrato y
verificar su cumplimiento a la Lie. Susana Victoria Alvarez Gonzalez, Directora de
Tecnologfas de la Inforrnacion, como responsable tecnico y supervisor a la Ing. Edith Trejo
Alvarez, Subdirectora de Procesamiento, Alimacenamiento y Respaldo Central de
Compute

DECIMA SEGUNDA- "EL PRESTADOR" no podra subcontratar, ni transferir o ceder a
terceras personas los derechos y obligacicnes derivados del pre contrato, ya sea los
correspondientes a una parte o a la totalidad del servicio o o del mismo, a excepcion
de los derechos de cobro que a su favor se generen, en cu @equerira la autorizacion
previa y por escrito de "EL INECC". y\

‘
DECIMA TERCERA- "EL PRESTADOR" reconoge y ;ta ser el unico patron de todosy

cada uno de los trabajadores que intervien esarrollo y ejecucion para la entrega
del servicio objeto del presente contrato, c uiera que sea la modalidad bajo la que los
contrate (laboral, civil,b, mercantil u otra figura). liberando a "EL INECC", de cualquier
responsabilidad directa, indirecte‘ SO 2sustituta o de otro tipo, por lo que se obliga a

uier problema laboral o contiflgencia de trabajo

mantener a salvo a "EL INECC", @:
que se presente. "EL INECC" ngun caso sera considerado como patron solidario o

sustituto. %
—_—
d

Por tal motivo, eng ca e que los empleados y el personal contratados por "EL
PRESTADOR" lle padecer enfermedades o riesgos profesionales, de cualquier
@eg

indole, confo s artfculos 472 a 55 de la Ley Federal del Trabajo, quedara
(micamente a su go cubrir las indemnizaciones y demas prestaciones previstas por la

ley

En caso de que "EL INECC" fuera citado o emplazado a cualquier procedimiento
administrativo o jurisdiccional, con motivo de las reclarnaciones o demandas presentadas

por el personal de "EL PRESTADOR", este ultimo queda obligado de manera inmediata d
atender dicha situacion y a solventar economica, tecnica y legalmente en todos y cada

uno de sus trarnites, sacando en pazy a salvo a "EL INECC". Asimismo, "EL PRESTADOR" le
reembolsara a "EL INECC" todos los gastos que, en su caso erogue con motive de los 2
referidos procedimientos.

Por lo que respecta a riesgosy siniestros por darios a empleados de "EL INECC"y terceros
que los acompaiien, ya sea en su persona, Vehiculos u objetos de su propiedad,

LS. =fenu cdeCUTIVA L

N\ K == ASUNTOS JURIDIC
& e INFORMACION Y TRANSFERE
5 b A A TN

LA P W e )

@\‘ SUE ASPECTOS LEGALES

11




Y CAM BIO CLIMATICO

ocasionados por los trabajadores de "EL PRESTADOR" los pagos de indemnizacién.y
demas responsabilidades a que se refieren los articulos 1910 al 1937 del Cé6digo Civil
Federal, quedara unicamente a cargo de "EL PRESTADOR",

DECIMA CUARTA- "EL PRESTADOR" exenta a "EL INECC" de toda responsabilidad de
caracter civil, penal, mercantil, fiscal, administrativa y de cualquier otra indole que pudiera

derivarse como consecuencia directa o indirecta de los servicios objeto de este contrato.
|

DECIMA QUINTA- "EL PRESTADOR" se compromete a responder de la calidad del servicio
objeto del presente instrumento, asi cOma a asumir cualquier onsabilidad en que
hubiere incurrido en los terrninos senalados en el presente t%e conformidad con
lo previsto por el segundo parrafo del articulo 53 .de la JJLey de Adquisiciones,

Arreradarnieritos y Servicios del Sector P(lblico V
@rechos iNherentes a la propiedad

este caso se contraten son propiedad de
en el articulo 45 fracci6n XX cle la Ley cle

DECIMA SEXTA- "LAS PARTES" convienen en &ue
intelectual sabre los productos o servicios q
"EL INECC", de conformidad con lo disp

Aclquisiciones, Arrenclamientos y Servicios clél, Sector Publico yen caso cle violaciones en
materia de estos derechos la reseon ilidad sera de "EL PRESTADOR".

gueen su caso se generen restacién de los servicios objeto del presente contrato y
cede en toclo caso a "EL los derechos patrimoniales que le pudieran corresponder
u otros derechos excl resulten, los cuales invariablemente corresponderan a "EL
INECC", de conformid on o establecido en las "Especlficaclones Tecnlcas", (Anexo l).

/ ~ 'EL PRESTADQAse obliga a contar con todas las licencias de uso del software que

legaren a utilizar “para la prestacién de los servicios de implementacién y cle soporte
. tecnico, objeto clel presente instrumento juridico durante tocla su vigencia, por o que
asurniran la responsabilidad total en caso de que por el uso del software se violen
derechos derivados de patentes, marcas o registro de derechos de autor, en relacién al
uso de sistemas tccnicos, procedimientos, dispositivos, partes, equipos- accesorios Yy
herramientas que utilice y/o proporciones para cumplir con el objeto del presente
instrumento.

"EL PRESTADOR" tendra deregh conocimiento de su participacién en los productos

En caso de llegarse a presentar una demanda en leis terrninos estableciclos en el parrafo
anterior, "EL INECC" notificara a "EL PRESTADOR", para que tome las medidas pertinentes
al respecto, 'EL PRESTADOR" exime a "EL INECC" de cualquier responsabilidad y
queclando obligado a resarcirlo de cualquier gasto o costo comprobable que se erogue

por dicha situacion.
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oaws suNYOS JUFRdDICOS
e e IFONr’AOO.1 Y ifu\t/SFCRE 4Gk
Ry /Ian ;
L 2 3

R NV P W R Ur;)\
SN SUS ASPECTOS LEGAL&U X,

2y
i U

12




|
INSTITUTO NACIONAL DE ECOLOGTfA CONTRATO: INECC/LPN-C-004/2020
Y CAM BIO CLIMATICO

DECIMA SEPTIMA- En case de que una de "LAS PARTES" determine que la informacién
objeto de este contrato tenga el caracter de reservada o confidencial de conformidad con
las disposiciones aplicables en materia de Transparencia y Acceso a la Informacién
Publica se lo cornunicara por escrito a la otra, precisando el fundamento y plaza de
reserva aplicable, a efecto de que se proceda a clasificar la informacién que corresponda y
gue obre en sus archivos. "EL INECC" se obliga asimismo 'a comunicar por escrito a "EL
PRESTADOR" cualquier modificacién en la clasificacién o plaza de reserva.

Por su parte "EL PRESTADOR" cornunicara a "EL INECC" cualquier solicitd'd de
informacién que reciba y que se refiera a la informacién que se genere coma resultado
del presente contrato

Cuando "EL PRESTADOR" entregue documentos que gan informacién
confidencial, reservada o0 comercial a "EL INECC" de enalarlo par escrito,
sustontandolo en las disposiciones legales aplicables, a e de que "EL INECC" analice
la informacién que recibe y la clasifique en terrninos d a& eneral de Transparencia y
Acceso a la Informacién Publica y la Ley Fede wansparencia y Acceso a la

Informaci6én Publica. ‘
"EL INECC" protegera las datos personal EL PRESTADOR" proporcione para
cumplir con las "Especificaciones Tecnicas", exo I)", de conformidad con la Ley General

4
¢ |

\ por la mala ejecucién de
D IMA OCTAVA-"E S%OR" se el unico responsabl

de ProtecciGnAtos Personales en Posesi6n de Sujetos Obligados.
t:C ra e

AStr&PREFHAS cLABhdECBa e ARlstEGYMRHAYEAtGUA RS0 BHEBSIONSSIRERYISERS SEhsiBHe
con motivo de la no prestaci6n de las servicios por causas imputables al mismo, una
deficiente realizacibn de los mismos o por no realizarlos de acuerdo con las
especificaciones contenidas en el presente contrato, asi coma aquellos que resultaren
coma causa directa de la falta de pericia, dolo, descuido y cualquier acto u omisién
negligente en su ejecucién, salvo que el acto par el que se haya originado hubiese sido
expresamente y por escrito ordenado por "EL INECC"

"EL PRESTADOR" debeta presentar una p6liza de responsabilidad civil debidamente
pagada, en original y copia para el expediente, por un importe equivalente al 10% del
monto maxima de este contrato, incluido el VA, a mas tardar el dia de inicio de la
vigencia, la cual dcbera mantener durante la vigencia del contrato. Este documento
debera ser entregado en a la Lie. Susana Victoria Alvarez Gonzalez, Directora de

Tecnologfas de la Informaci6n, en Boulevard Adolfo Ruiz Cortines nurnero 4209, Colonia
Jardines en la Montana, Alcaldia Tlalpan, C6digo Postal 14210, Ciudad de Mexico.
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Dt:CIMA NOVENA- A fin de dar cumplimiento a lo dispuesto par el artfculo 80 cuarto
parrafo del Reglamento de la Ley de Adquisiciones, Arrendamientosy Servicios del Sector
Publico, "EL PRESTADOR" se obliga a cumplir con la inscripcién y pago de cuotas al
Instituto Mexicano del Segura Social durante la vigencia del contrato, debiendo entregar
a "EL INECC", las constancias de cumplimiento.

VIGt:SIMA.- Que para las efectos de o previsto en la PRIMERA de las Reglas para la
obtencién de la constancia de situacién fiscal en materia de aportaciones patronales y
entero de descuentos, publicadas en el Diario Oficial de la Federacién el 28 de junio de
2017, yen terrninos del artfculo 32-D del C6digo Fiscal de la Federaci6én, "EL PRESTADOR",
se obliga a presentar copia de la constancia de situacién fiscal a | Instituto del Fonda
Nacional de la Vivienda para las Trabajadores INFONAVIT). e %e desprenda que se
encuentra al corriente en las obligaciones que serials el a tf@9 de la Ley del Instituto
I del Fonda Nacional de la Vivienda para las Trabajadores. \

VIGt:SIMA PRIMERA-De acuerdo con lo dispu ‘st %s artfculos 77,78 y 79 de la Ley de
Adquisiciones, Arrendamientos y Servicios ctor Publico, "LAS PARTES" en cualquier
momenta podran iniciar el procedimien conciliacién, par desavenencias derivadas
del cumplimiento del presente contrat
)
VIGt:SIMA SECUNDA.- Cualqui r@ficacmn que se realice al presente contratodebera
constar par escrito, debie eNobservar lo dispuesto en los artfculos 52 de la Ley de
-a=» Adquisiciones, Arrendagqi 0os' y Servicios del Sector P(lblico y 85 91 y 92 de su
Reglamento, segun r ocedente. Dichas modificaciones surtiran efectos a partir de

la fecha de su fir la que establezcan las partes en las instrumentos que al efecto
se suscri ban.

VIGt:SIMA TERCERA- "EL PRESTADOR", para efectos de o dispuesto en las artfculos 57 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 107 de 'su
Reglamento, se obliga a proporcionar la informacién, documentacién y todos las datos e
informes, que en su momenta le requiera la Secretarfa de la Funcién P(blica y/o el
6rgano Interno de Control de la Secretarfa de Media Ambiente y :Recursos Naturales, con
motivo de las auditorfas, visitas e inspecciones que le practiquen relacionadas con el
presente instrumento, asf coma de su ejecucién, desernpeno, grado de cumplimiento y
dernas circunstancias que estimen pertinentes dichos entes fiscalizadores.

Z VIGt:SIMA CUARTA.- Para la interpretacién y cumplimiento de este contrato y para todo
aquello que no este expresamente estipulado en el mismo, "LAS PARTES" se someten a
las leyes aplicables y a los tribunales competentes del fuero federal, estos ultimas con
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domicilio en la Ciudad de Mexico, renunciando al fuero que pudiera corresponderles en
virtud de cualquier otro domicilio o vecindad o por cualquier otra causa.

Enterados los contratantes del contenido, fuerza y alcance legal del presente contrato,
manifiestan su voluntad de obligarse en los terrninos prescritos en el mismo, firrnandolo
por triplicado en la dad de Mexico, el dia 29 de abril de 2020.

POR “EL NECC" POR/ ESTADOR"
< _.._...PJUAN AS MERCADO ZQUEZ
HLuldr u ni ad Ejecutiva de C. OSCAR A)ZE ANDR EZ VA

Adrninistracion oderado
)Ge conformidad con el artfculc 25 y tcrcero transitorio inciso c) del =

Accerdc per el que se dan a conocer las reforrnas, accooes y

derogaciones a diversas disposrcicnos del Estatuto Org.!nico del Institute

Nacionat de Ecologfa y Camb:o Climtitico, publicado en el DOF el 16 de
octubre de 2019 V

LIC. SUSANA VICTORIA ALVAREZ
GONzALEZ
Directora de Tecnologias de la

Informacién O ,

ING. EDIT LVAREZ
Subdirecto Procesamiento,
Almacenamient@ y Respaldo Central de

puto
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1. Antecedentes

El presente proceso consolldado cons!dera tos servidos parala Secrelarla de Medio hnblente y Recurses
Naturales (SEMARNAT) Y el Instituto Naclooal de Ecologfa y Cilmblo cfimatico (INECC) a los cuales Se les
Tererta en este documento oomo 'LA ENTIDAD".

Se realizartl un c.oolralo por cada dependencla partcipente y los serviclos se entregargn a gntera salsfaccién,

con carta de acejitad6n tirTflada por el personal que des!gne 'LA ENTIDAD'.

El prcveeoor debera garanlizar la cooiinuidad del servictc hasta que los set\liciog’ quede lementados y
funclonando a salisfaccl6o de ‘LA ENTIDAD®, hacienda el pago a Jos operadores de la infragstructura de lodas
las oeoencencas.

‘LA ENTIDAD' cuentacon el servicio de Procesamlentc, Virtualizaclé ott..1Sre “en operacién:VMWare),
Almacenamienlo Unilicado, Nube Privada, coma parte de la Infraestfuctura ‘Ogica que permile enlregar
sislemas, aplicadones y herramlentas a los usuarios in'emos d ¢ D' y a los cludadanos que
consultan el portal, los s!Uos de informacién y trAmites digital‘s. 0 (@ gue atraves de'equlpos de:

Procesam!ento no unificado
Nube privada

V servicios como:

Admlinistradén de Olrectolio Aclivo
Ofimcllica (Contrato actualmenle icrosoft; expira en septiemlxe y octubte 2019 )

o Exchange ‘
0  Orlice 365
GNU/Linux
Bases de Datos ere lecnologlag
Para lo queet provee A considerarla conUnuidad de! servicio que tlene actualmente 'LASEMARNAT*.

an fniciar su operad6n a partlr del slgulente dla h{lbll a la notillcad6n del fallo.en

Los servidos sol

la Secretarl Ambiente y Recurses Nalurales as! como en el Inslilulo Naclooal de Ecofogla y Cambia
ClimAUco. roveedor podra comenzar Ics trabajos correspoodifintes al periodo de ImplelTienlaci6li
desde r aque 'LA ENTIDAD' emila la adjudicacién correspondtenle a su favor Y teridrA uiia

fecha Ifm
lo ic!@s firmados por personal de *LA ENTIDAO".

Se debera considerar que en la Infraestrudura acurel, se cuenta conla vers:6!1 5.1 de VMware (Tecoologla de
virtualizacién de infraastructura), la cual permite generar maoulnes y s,Yitches virtuales.

Se cuentacon un DRP localizado en las instalaciones del proveedor Y que actuaJmenle almacena el 35% del
s slgulentes aplicaciones crfticas
Sistema de Control de GesU6n (SIGG)

total de la Infraestructura det centro de datos primar\o. Aciuatmente soporta la

de la Secrelarla de Medio Amblente y Recurses Naturares:
Sistema Nadonal de Tramiles (SINAT)
o Sistema Nacional de Tramites Eleclrénlcos (SINATEC)

1]
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El preeente anexo tecntco describe los requisttos Yy reQueilmlentos tecnicos que deben cumprir las propueslas
coo el fin de garantizar, medlante contrato, los servidos Induyendo el hardware, sofiware y sefViclos
administrados.

2. Objetlvo General

Contar con Servidq Integral de Procesamienlo, Almacenam!ent9 de Cémputo para 'LAgSEMARNAT" que
permitan proveer los servicios Y la rraestructura tecnol6gica necesari a proporcionar serviclos
[nformttticos ecmintstrailvcs, estrateglcos y de alto Impactt al cludadano ya D", asegurando la
calidad y disponlallidad de los mismos C0O los Niveles de Servicio y Olgponibilld escritos en el presente

anexo tecntcc.

Los votcmenes a los que hacerererenca ¢ tablas de contenid Institucignes corresponden a los
voltimenes conslderados in!cialmente para el presente proy‘cto, d e se trata de un COntrato ablerto y
estos podrlan ser modificados en funciOO de las necesjdades delyservido, para cuyo caso se epucaran (0s
coslos fijos unilarios qua COrrespondan.

3. Objetivos especlficos

Garan\izar la continuidad del serviclo para o
Instiluciones, medlante la Infraestructura
mantener el Centro de Datosﬂ?' i
almatenam!enlo, respaldo de datog

r los slslemas adminfstrativos y sustantiyos para ambas
Jos servidos adminlstrados qua permitiffin Implemenlar y
Secundario, asf como la Infraestrucura de virtualizaclén,
i6n de Directorjo Aclivo, Exchange y Office 365.

Conlar conla inrraeslructurn
nuevos requerimlenlos

d prccesemlento, almacenamlento Y respaldo, qua permila atender
tes areas de ambas Insliuciones, para cumptir en tiempo y forma ccn las

difel

necesidades del servicio.de o'conla normatividad establedda.

4. Alca el icio
El Servi e Procesamlento y AJmacenamiento de C6mpulo para LA ENTIDAD conslste en
pcoporeiol icios administrados y equipamiento qua incluyen el hardware, sonwere. slstemas de

stemas de respaldo de @ronnagtén, sistemas de monltoreo, virtualizaclén de amblentes,
i6n de MIECIOI Acuvo, Exchange, Offi¢y 365 hases de datos y slstemas operalivos GNU/Linux,
era regponsabilidad del ProveedQr lo slgulenle:

Migrar la sokJcién en operacién actual a la nueva infraestru<iura. 'LA ENTIDAD" piopordonartl las
facilldades, inforrilaci6o, accesos a equipos, aplicaciooes, asl ccmc participar en las sesiones de
planeacl6n y conlroles de cernb'oe para lodes las actividades de migracién; a §n de garantizar el
cumplimlento de log liemposy entregables descritos en el plan .de migracién propvesto por el
Prnveedor.
Garantizar 'y proveer la continuldad del selV!cio con los niveles Qe servicio requerldos en este anexo,
de manera lal que la operacién nose vea Interrumpfda ni degradada en ninguna etapa del contralo,
por lo tanto, el Proveedof debera p<opordonar lo necesanc para cumplir este requertmlentc. '
Mantener la infraestructura del servicio en 6ptimas coodiciones de funclonamtenlo, para lo cual
reatizargn todas las gesliOfles Yy tareas que sean ne6esartas (anAlisls de capacidad, monitoreo de
Plg. Sde64 Anexo Tlcnko. SeMClos Integral de Procesamlenloy Almaceoamlento de COmputo para la .
|
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Infraeslrucllira, mantenimlentos prevenlivos peri0dicos, gesUén de cesempesc. consolidad6o, entre
otras), utlllzando herramlentas automatizadas, melodologfas esrandares para d!wos lines y
destinando la canlldad de recurses humanos necesarios para ereCnmr dichas !areas.

'+ Admlinlslradc<in df! Direclolio ACtivo y Controladot de Domfnlo.
Administradon de Office 385 y Exchange.
Adminlstrar las bases de dalos y slstemas operatives GNUn.Jnux.
Alender puntual y e6cientemenle las solicitudes de "LA ENTIDAO'; con relaciO S equipos,
herramlenlas y serviclos.
Transfarenda de oonocimlento al personal des!gnado por el admlnistrador Qel contrataen las diversas
tecnologias involucradas en la en\iega de servido de InfraeStructura.
Garantizar que las servidos se prestaran bajo las Mejorgs Prectcas ehyc de los servidos
soltcilados yen piano cumplimlento del MAAGTICSI.

5. Vigencia del Serviclo

a el 31 de diclembro de 2020,
picaciones Y Sislemas a la nueva

la vigenda del contralo sera a partlr de la notlOcacl<in ‘10t
iniclando con la fase de Aprovtslonamienlo tecno!6glco yamlgraC
Infraestructura, ta cual no podra exceder de 60 dlas nat S

6. Caracteristicas Generales del io

Duragte el periodo de illlplemenlacién, al ce rla lotaiidad de requerimlentos sollcilados, el Proveed0<
generara un +*Acla de Enlrega-Recepclén iviclos", firmada per su representante legal y per personal de
"LA ENTIDAO' asignado para la! e‘) e ual se IndicarAn [os servidos y equlpos instilados {con marca,
modelo y numeros de serie}, est coma la fe tnicio de su operacioo. En case de que la fecha de Iniclo

Indicada en el Acta sea posterior ‘@ la fecha de Inldo de operadén def servido solicitada en el presente
documento, se aplicara la pena giodal indicada en el apartado -16.1 Penas Convendonales'. En caso
de que la fecha de Inlcio jidicada emgl Acta sea a{lterior ¢ la fecha da Intoo de operaci<in, ‘LA ENTIDAD" solo
cubrira el pago de! servic e la fecha de Inido scricitada en el presente anexo tecnlco.

Para el perlodo g 0_la coovocante coosldera qua no es .necesaria la exigencia de que los equipos con
los cuates se ara et servicio sean nuevos, quedando a conslderad<in del prestaoor del mismo Integrar o

n no debera exceoer 19s 60 dfas nalurales, en caso contrarto el Proveedor se comprometera
stos derivados de\ retraso en esta etapa.

El sorvicio Infraeslructura de centro de dates so dlvidira en las slguienles etapas:

Aprovlislonamlento tecnol6gico Y Migracién de Aplicaclones Y Slstemas.
Aprovisionam!ento lecnol6glco para el DRP
CooUnuidad del seMClo.

»  Transfereilcia de servfcios.

Contemplando o sfgulente para cada una de lal, elapas:

Pag. 7de 64 Anexc Tcen:co. Seridos Inle-glal de Procesamlentc y Alma cenamlenlo lie Cé6mptA.o para la t...,———
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6.1  Aprovislonamlento tecnologlco y Mrgraclén de Servicios

Esta etapa cootemp[a la migracién de los aplicalvos y slslemas de la fnfraestruclura existente, a la nueva
Infraestruclura, as! como su conliguracién y pueeta en marcha. El centro de datos primario aelualmente reside
en las Instalaciones de la Comlslén I'ladooal del Agua (Cooagua), ublcada en. Avenlda Insurgentee SU( 2416,
Copilco Universldad, Alcaldla Coyoacan, CP 04340 Ciudad de Mexico.

Si durante la migraci6n del ccotratc. huli.era un camblo de direcclon de las oficlnas itas en dicho anexo, el
Proveedor debera realizar la implementacién en las Instaladones de LA ENTIDAD, ubicaca en avenida
Ej¢rcito Naciooal No. 223, €I. Anahu€p Miguel Hiefalgo, Disttito Federal C.P. 20 lo anteFior sera notificado
al Proveedor medlante esailo membfeta(;lo de ‘LA ENTIDAD'.

Se oebera reatizar el aprovisionamiento tecno€p!co. Instalaclén, confi
Infraestructura Integral de servicios, de acuerdo conlas caracteristl
El Proveedor debera considerar durante esta elapa un plan,de_ co
tcda la infraestruclura en operacién hacla la infraestruclma p

apficalivos aciuales de 'LA ENTIDAD".

aclén y puesta en marcha de toda la
il el presentedocumento.

, virtuallzaclén y 0J)UmizaciO0 de
r el Ucitante compatible coo los

El Licitante cebera Indulr den!to de su propuesta te

Infraestructura actual, y que albergan las apficaciones
Anexo By 'Servidores ffsicos y virtuales-.

El Udtante cebera cons!derar ccmo pa
infraestructura, cableado, adecuad‘w
plalafonnas lecnol6glcas pfopuestds
Datos {Oracle, SOL Server) as! co
ias aplicaciones que esun act

conlos slstemas descrito | Anexo B 'ServidoreSflsicos y virtuales®, se reitera que es alcance del Proveedor

COnsidcrar todo eleme equiera para realizar eX!losamenle la migraclOn de la Infraestructura y
sus aplicaciones.

En caso de optal

mentadOn de la soluci6n en las Instalaciones de 'LA ENTIDAD’, esta garanUzara
condiciones €[CIICAS y de infraes\iuciura neceearts para soportar la soludOll en su

apa, el Proveedor debera considerar tamtxen las rases de diser'to 16glco, respaldol backups
s, migracién de los datos, InslaladOn de la infraestruclura 'f software de fa folidisn de
atmacenamlento propuesta y puesta punto de este cons!derando las necesldades de 'LA ENTIDAD'; de Igual
manera el Proveedor deber.l propordonar el software y hardware necesario, red de amacenamlento
provisional, cabteacc y lodo Jo necesartc para reaUzar esla actividad.

El Licilante deber.l presentar en su propuesta tecnlca un plan estimado de migracién que deberfi inciuir el

alcance def proyecto, programa de instalacion de equipo Y migraclén de galos; el plan delalado se deberfi.
eriores al fallo, durante las Mesas

D* porparte del Proveedor alos 2 dlas naturales post

enlie{lafa'LA ENTIDA

de Trabajo) Yy dsberc\ estarbasado en los estandares de Prolect Management Institute {po( sus slglas en If!gl8s

PMI) donde Ind!que de manera clara ya detalle cada una de las aclividades que rea6zarill Indicando cantl:dad

de personal aslgnado Yy tiempo que tomara las actividades sin excedar de 60 dlas naturates.

Esta elapa conciuye coo la puesta en producdén de todas las apicaclones de 'LA ENTIDAD' en la nueva
infraestructura del Centro de Datos Primario designada por 'LA ENTIDAD".

pAg. . de 64 0 00‘."' S<Mclo, lol,gml d, P,==""""""" yA|""""'IIIIIII do Cémpulopa,a s
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Durante esta etapa el Proveedor debera garantizar la continuidad del servicio, as! como realizar una migracién
no disruptiva, sin Inlerrupciones nl degradaciOO de los servidos Institucionflles. En caso de serrequerido, "LA
ENTIDAD" proporclooara la energla electrtca asr como las racnoades de eSpacio lisico de! equlpamlento
necesario por lo que, de ser el caso, el Licitanle deberll proporctcoar dentro de su propuesta tecnlca un anexo
de 'Requerimlentos Provislonales de Aprovislonamlento- detallando la potencla y energla (Voltale, Amperale y
Walls nominales y Uplcos) asr como el espado requerido en metros cuadrados; en caso de requerir racks y
cableado para el cquipo provisional de mlgraci6n, estos también deberlin ser cooslderados | Proveedory
reUrados al termino de asta elapa. :

Sadebara considerer el cableado, Patch Cords Cal BA como minimo, fibras, esc
para la instalac!00 y puesta a puntc de toda la sotuclenen el ceritro de datos primarie.
visttaccen el objetivo de que el Proveedor haga la vaksracion pertinente.

Deniro de esta elapa el Proveedor deberti cons!derar la Instalacién, prue! y puesla a punto del hardware,

software y aplicatlvos del Centro de Dates Prfmarlo, como son:
Inrraestruclura de Red de! Centro de Datos. ‘
Infraestruclura de Procesamfento (software y hardware).

Infraestructura de Procesamlenlo y Migradon.

Todos los reqUerimientos de \elecomuofcad la to LAN) para migraclén
Inrraestructura de Almacenam!enlo {soltwar ware}.

Infraestruclura de Gesti6n y Moniloreo de la Sqluclén Propuesta.

Infraestructura de Virtuaflzad6n {hard\ y software).

SeNicios de Migrad6n de Servici i ireclorio Aclivo, Exchange y Bases de Da\os.
SiStemas Operatives.

El entace de datos emre‘ b e
Proveedor.
6.2  Aprovisi No tecnol6gico para el DRP

Dentro de esta eta
@ecuperacién de
revisada por

de datos (primario y Secundario) seran provefdas por er

roveecilor debera iijiiciar un dia posterior a la notificiaci6n del fallo, un Plan de
es sus siglas en Ingles DRP). Oicho plan e Informacién generada debefa eer
‘LA ENTIDAD' y modificada po< el Proveedor €n caso de sugerencias o
tener la autorizaciOO correspondienle por personal de 'LA ENTIDAD' para su llberaclon

dril entre 5y 10 dlas naturales para su revision y observad00 de ceca docufllenlo libcrado
Proveedor.

Sl la Infraestructura propuesta po< el Ucitante no alcanza para rrJgrar y operar los servicios Y apticaciones
actuales el Proveedor deberti adiclooar la capacldad requerida sin costo adlcionat para 'LA ENTIOAQ®,

El Proveedor dentro de esta etapa degcrA conslderar, la Imptementaclén Y puesla a pun!o del Centro de datos
con/unto de soludones qua Inlegran el ORP, dentro de sus instalaclones, misma que

Secundario qua aloja el
ta corwocante nolificara para la Inslalaclén da los equlpos proporclonados por el Proveedor.

P.lg. 9de 64 Anexo Tecnico. Se €@, Inlegrat de Procesamien!.o y Aimaeenamiento de <@ puto’ para la
SEMAR

NAT. ‘ v
- .

Pagina 45

87



LEONA VICARIO Direccl6n Genelal de
] Infolm;hfca y
Telecomunkadones

D!recd6n de Infraestructura

Tecnol6glca

- . Un!dad de Adminlistradén y
! 2020 Finanus
| A

As/ coma la implementacién Y puesta a punto de las configuraciooes necesarias para la operacién coojunta y
COOrdinada de ambos centres de dales en la modalldad de Primart-0 y DRP:

Infraeslructura de Red de! Centro de Diaios Princlpal Y Secundarlo (DRP)

Infraeslructura de Procesemlento (software ,j hard\rire);

Infraeslnictura de Almacenamlento {software y hardware);

Infraestructura de Gestién y Monltoreo de la Solucién Propuesta;

Infraeslructura de Virtuallzadt,n (hardware y so(Ntare);

La comunlcadén enlre ambos centres de. dates (pcimario Y secundari r.in\provistos par el

Proveedor.
mento durante la vigenda del conlralo.
o.iecoplBgicoy migraclén de servicios Yy

ga Y aceptaciOO del servicio que no
arse con el actual proveedor para

6.3  Continuidad del serviclo

Esta elapa cootempla lados las selViclos descritos en el. presente do
Esta etapa no podrti Infciar sl nose concluye la etapade Aprovis!ol
de la etapa Apmvisionamlento tecno!6glco del ORP de ecyer!
tornara mas de maxima de 60 dlas naturales, para lo c:! del
garantizar la conUnuidad de las servidos.

6.4  Transferencla de serviclo

Esta elapa conlempla todas las lareas nece! s para lograr la Iransferenda transparente y ordcnada de los
Servicios Inslalados Y prestados una v e finalizado este contrato po< vencimlento y/o cancelacién,

este coolrato un nuevc proceso de licltacién simllar para
io Y se requerira contar con el apoyo del proveedor actual Y el

toda vez que 'LA ENTIOAD" reanzara al !

garantizar la conUnu!Qad de este el

Proveedor del nuevo proyecto.

Esta etapa debera realiza n maximo de 40 (cuarenta dlas) nablree posteriores del terrninc de la

vige/Icia del cootrato Yy b re n costo ad!cional para:LA ENTIDAD".

7. Situac actual
la Secretal e MedioAmbiente Y Recurses Naturales, Y el Insmuto Nacional de Ecologla Yy cernblo Cltffiatico,
trat6 el Servicfo Inleglal de Procesamfenlo y Almacenamiento de Cémputo con una vigencla del 08 de jullo
de 04 de marzo de 2020, con su convenio modificatorio.
Los servicios solicitados deberAn inlciar su operaclOn a partir del slguiente dla htibil a la notificacién del fallo,

por lo que el Proveedor Inlclara. los Irabajos correspoodienles al periodo de implementaci6n, a! dta slgulente de la
notificacl6n del talloy tendra una fecha limite de entrega de 60 dlas naturales sin Interrupdgn del servicio.

Ver Anexo B "SefVidores llslcos Y virtuales: Yy Anexo C 'Espada Disponible’

7.1 caracterfsticas de Compute

P§g. IDde64 Atlexo Tecn<:o. Servicios Integral de Plocesamlento y Almacenamienl.ode Cémputo para la
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8. Caracteristicas del servicio Centro de Datos Principal

El Centro de Datos donde Se podrfa reauzera la Instalaclén de la nueva Infraestructura eetara ubicado en las
InstaraclOrles de la Conagua o en las instalaciones de 'LA ENTIDAD'por lo que el Licitante debera proporcfonar
dentro de su Propuesla Tlicnica el Layout delalado de l0s Racks a Imprmentar, el area a umlz:ir (en metros
cuadrados), BTUs y oonsumo energetkc e?presado en Volts, Amperes y Watts que requerlra toda la
Infraestructura, tanto en valor nominal como Upfcos. El Proveedordebera realizar las aoecuaclones necesartes al
Centro de Dalos en relacién a cableado, supresloo de Incendlos. aire acondiclonado y ener que la
infraesttuctura opere de manera continua y sin Interrupciones, solo en case de ser necesarlo, oblefo
de la visfta a dicho Cenlio de netce.

Los Servicios de telecomun!caclones entre el centre de dalos primario y ‘el secundati ran ser provistos
por el Provcedor y deberfln estar dimenslonados con un ancllo de banda suficiente paraja sincronizaclon entre
ambos data center en Unea.

El Proveedor debe considerar jncorpcrarse a la RPV de LA ENTID/ eer el servtcro anteriormente

descrito.

El Proveedor deberfl prove€r cimaras IP de video vignandaWde alta definici00 con soporte min'mo de 1920 x

1080 @30 fpsy 1280 X 720p@30 fps, omnkfireccional ol ompreslén H.264, y con un dise00 que
co€!derA su amecenamlentoen linea por 30 dlas na s (lanto en el Centro de Datos Primario, coma en el
Secundario) para podervisualizar el Interior de Jos Centros de Datos y lodo et equipamlento evilando punlos
ciegos en su Interior; el Proveedcrdebera pro cameras que consldere pertinentes de acuerdo al
diseno y nQmero de racks asl como las fa sicas del Centro de Dates Primario y del Centro de Oates

Secundario, asr como proveer a 'LA ENTI
no seran mas 'de 3: asl mismo el P
de moni\oreo).

so via remota a las operadores gtie ee deslgnen y que
ra proporclonar el entace (conslderado ccrncparte de la red

El Licitante cebera prnpor
d'seno propueslo que m
como parte de la proK e

ar ucsla tecnica un layout de la superfide requertda de aruerdo al
ramenle la dfstnbuclén ffsica de la Infraestruciura. Se deberan considerar

y econémica, lodes los racks, escalenl[as, tapas ciegas y demas herrales

El Licitante ntar porlo menos con dos certiflcacfooes lligentes que acrediten sus nivetes de servido
en cuant
conslru eracif0, administraciérl, mantenimtento. e InstalaCQO de centros de dates.
Procesamiento Centro de Datos Primarlo

Para la Infraestructura de procesam!ento, se requiere que las navajas (blades) propuestos esten basados en
plalaforma x86 y coenten con una poodereccn (benchmark) de al menos 720 SPEC de acuerdo al
spednt_rate_base2006 y que contengan al menos 8 cores par procesadot— el Llcitanle debera comprobar en
un link 0 URL pllblico que se compe conta ponderaci6o. Cada navala (blade) debera Integrar al menos 2
procesadores, asl coma el soporte e Indusién de fundonafidades de seguridad Inlegtada (TPM). El
dimenslonamlento de Servidores requeridos sera delerminado par el Ucitanle de acuerdo al tolal de equipos
Indlcado en el Anexo 8, asimlsmo, debera Indulr un 15% adicional de capaddad de cémpulo para sotventar el
crecimlenlo de corto plazo sobre las selVidos que brinda ‘LA ENTIDAD".
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La Inrraestructura de procesamlento p<opuesla PoOr el Lk:ltante cebera cootar co( capacldad de crecimlento

. disponibla en chasls, esto conel obleto de poder inaemenlarcapacidad de compulo adicional sobre el equlpo
de chasis propuesto, por lo tanto, se requiere contar conal menos una bah!a complela disponibte en el chasis
donde se pueda adldonar al menos un par de nava/as (blades) de inedia altura o uno de altura compteta por
cada chasis propuesto por et Licitanle, ecemae debera Inclulr un chasis adiclonal d'spof'lble para el crecimlento
de la Infraestructura de cémpulo por parte de "LA ENTIDAD"; asl mismo el Chasi$ deberfl tnclulr redundancla
en fuentes de alimentac!On (AC).

obrn ambienles
equfere que la
les come Ethernet,

Las navajas (blades) debar.in ce Inlegrar tarjetas de red oplimizadas para el funci
de vi'rtualizaclén que pecmila tener militiples vNICs (al menos 100 vNICsconligurables)
Inlerfaz de red sea de 10 Gbps o superiory pueda soportar disUnlos tipos de4prOtago!os,
FCOE y/0 ISCSI (por to menos), es decir que tos puertos sean convergente:N6

traves del aplicalivo de gestl6n y admlinlistracién se pueda seleccionar 4a configuragién deseada. Un aspecto
fundamental de! disei'lo, sera el factor de sobresuscripci6ri, la cual es_de quegSea mirimo o no existente: el

Ucitanle debera mendonar el graclo de sobresuscripcién (de exis!
matriz de conmulad6én del chasis, las liujelas de red (vNIGs)

peno (DDR3) optimizadaparaamb:entes virtuales.
cuanlo a la gesUén de redes (Calldad de Sgrviclo,
ra nslca de red prcccesta por el Licilante se integre
nte virtual, es decir, quetas reglas de coofiguracién vy trtifico
, sean aplicadas Y consideradas por la inrraesiructura de
cre, seg\Jn couespooda de acrerdo al disei\o propuesto por el

ienlo debera operar en capaddades no mayores al 75% de la

i crilerlo en el cualsi el} un periodo promedio de 10 minulos se exhibe valorea
mencs una hora, con 3 Incidenles en una misma semana, en cuyo caso el
entos requenooe para estar dentro d8! parametro sollcllado denlro de los 30

Desemper'to, Monitoreo, etc.) se requtere qua
con las caracterlsticas de red y seguridad del a
de capa 2 o 3 estabteclda's en los ambie
red fis\ca, tales como swiches de
Licilante.

Toda la Infraestructura fisica
capacidad total instalad
mayores de 75% dural

Arquitectura de Almacenamiento

Se requiere una soludén con Jvquitectura escai.iblo, la cual permita la ImplementaciOn de disUnlos Upos de
almacenamlento (bloques, archivos Yy objelos) yque ademas sea compatible con tecook>glas de Openstack. La
solucién pcopuesla de almacenamlento debeta Integrarse con el slslemo de GesUOO de Nube Privada propuesta y
con herramientas de virtualizaclén. El Ucitante debert\ Integrar la documentadén que sustente la
funclonalidad con soporte de Openslack de la soluciO0 de atmacenamiento propuesta.

coosiderados en esta licilacién y el Lk:ltante deberil considerar el softw,ue, hardware Y licenciaS necesari6 para

La arquitectura pAApWETEciAY Sbrﬂﬂiiarm:glﬁ.ﬂe Pdecgeriridita yAbnacknEnigteldelitmplddaamdeafoima de
almacenamlento, SEMARNATL. proyecto coosta de 2 silios, un primario y un DRP; dichos nodos'o sitios est
Uevar acabo las funcfones de alm.icenamlento, respaldo, Replic.aclén y GesU6n descritas en el p anexo,
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sin embargo debera considerar un planteam!enlo de diset\oen un enlregable denominado 'Propuesla y
Conslderacloncs de Creclmlento de la Soluclén de Almacenamlento” que Integre los elementos Y
conslderaclones que permitan en el medlano plazo la integtacl00 de mas nodes o Centres de Datos a traves
de un medio WAN a la plataforma propuesta.

El Proveedor debera proveor la Irifragstructura Y seNlIcios necesarios, para Hevar a cabo la migraclOn de loda
la Inforn'laci6n Instilucional respaldada.Y conlenlda en las platarormas de almacenamiento actuales.

Una premisa de dliseiio de la plalaforma de Almaceoamiento y de Respaldos que de slderar el
proveedor es el espacio y enercra a vtilizaren el Centro de Datos Primatio y secundatio cual debera
presenter las cemncacicnes verdes o de ahorro energiHico.

8.3  Plataforma de Almacenamiento - Requerimientos, Centro de Datos
Primario

la soltddén propuesta po, el Licitante debera inlegrar al menos 2 c a s _permiUendo el creCimlento a
cuando menos 4 controladoras; la platarorma propuesta deberg ce i estaciooes de dIspooiblklad
(al menos un 99.999%) Yy confiabllidad.

I'a Soluclén tnlca debet.:\ permltir soportar caracterlsucas de alm al lo por bfoques.

La platarorma de aimacenemtentc Cebera Inc! acidades de software que permuen:

1. Capacldad de Multl-capa, en donde colybase a reglas definidas por las Insliluclones el dato sea
almacenado en discos de alta cap o Flash), SAS o NL-SAS, asl como aprovislonam!ento
ligero (Thin Provisioning)

Se requlere que la soludén orgrtad menor canlidad de espado poslble as! como discos de bajo
consumo de energla con pos!bilk: C nlento; el Ucitante debera proponer una arquitectura que permlta
center con oomponentes licagign local y remola de manera Incremenlal sin la necesldad de realizar
rep'kaclones complelas interrupciones; para el caso de la feplicacién remota esta debera operar

El Proveedor ntegrar una soludén de sv;tch SAN en alta disponibilldcld para la conexI00 de la
Infraestruc namienlo as! ccrno proveer la comun\cad6o del almacenamiento Y respaldo del sitio
primario amienlo y respaldo del silo secundario a traves de los enlaces WAN.

Cal rIsticas teCntcee minimas que debera cumplir la pliltaforma de ¢macenamlento en el siUo Primario:

Debera conlar con memoria cache en espeJo, asl como prove er de protecciOn de la informacién en la
misma en caso de falla de energla o de alguna conlroladora. Al menos debera Inlegrar 32 GB de
memorte cache con un creclmlentc de hasta 64 GB de cache.

El sislema operative cebera ser de prop6sito especffico para almacenamlento.

Soporte de RAIO 0, 1, 5,1 0, 6.

Redundancla en fuentes de pcdery componentes activos Intemos.

Soporte de aumentc de capacidades de almacenamlento en caliente, as! oomo de Incrementar la
capacidad de ta(s) LUN(s) en linea.
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Soporte de la ccnexcn de <lisUnlos slstemas operatives coma son - al menos * Red Hat Enterp<ise
Unwc 5 o superior, SUSE Linux 10 o suoerto. ‘Mndows 2003 a Windows 2016 asl coma ambientes
virtuales.

Debera conlar con la capacidad de Integiar puertas Ettiemel (iISCSI) as[ como Fibra Canal,
compatibles con las tarjelas CNAde los servidores: asl coma conJa tecnologla propuesta para fa red
LAN y WAN. El nUmero de puertos debera ser de acuerda al diseflo propuesto par el Ucitante en
donde consldere ractores de sobcesusctipdén y ancho de banda asl mismo debefA conlar coo las
puertos mfnimos suficlenles para la conex!6o a la red en fibra para las seMdores solucién.
Capacidad de podei' presentar al aplicativa o maquina virtual un area 16g!ca de m lo al que
esta asignado flsicamente.

DeberA contar coo la capacidad de replicacién local a remota de los dalo.

Debera center conluncionalldades de calldad de servicio, para que tas,recurses del almacenamiento
esten alineados a las necesldades de laS eptcaccnes.

8.4 Gesti6n de la Plataforma de Almacenami

¢

a pa gesU6n de Almacenamienlo en el

Caracterlsticas tecnlcas mFnimas que debera cumptr 10 pI‘Iar
sillo Pcimalio y Secundario:

Debera center con una herramlenta de mo
Debera conlar con una gesU6o viaHTIP
Soporte de SNI,!P v3

Debera contar con la capacidad de admlnlstrar U

pitorea)pal s los elementos de la solud6rl.
Aasleomo ecceso po( consola via SSH.

uarios y perfiles de acceeo.
La plalaforma de Almacenamient‘deber or s slgulentes protocolos y estandares:

Fibra Canal {FC)

Iscsl \
8.5  Plataform. spaldo

na sotucioo de respaldos que a su vez, debera contar con caraclerlsticas de alta
qua aseguren la Integridad y disponibllidad de la inFonnad6Q. El ststema de

c'onexlén del slstema de respaldo; es declr sl a Iravesde wte red de respaklo dedicada o
directamente a la plataro,ma de almacenam!ento u otra alternativa; el criteria de dlserio debera ser
la disPQnibilidad, crecimlenta, seguridad y desempel'to de la solucl6rl a implementar, para ello debera Inciu'r en
su propuesia locnlcata soluc/6n propuesta, el diagrama de alto nivel, as! coma e{ software, hardware y
Ucenciamlenlo requerido para ello.

La -ptatarorma debera proporc_onar respaldos autornauccs {totales, locrementales, diferendales y
consolidados), respadoa 'en frio y en calienter y realizar ta deduplicadén y/o 6ompres!6o de dalos en
respaldos, deberfi permitir el reinicio de un respaldo a recuperacién en case de ranay el refniclo debera ser a
partir del punto en que se qued6 al momenta de la falla y no Iniciar nuevamente.

P.ig. 14 do 64 Anexo T4c.iko. Servkioll tnlegral de Procesamlento y Nmacenamienlo de Cémputo para la
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La solucién de respaldos debertl soportar al 100% taa aplicaciones Y slstemas operalivos de ‘LA ENTIDAD"
(descritos en el Anexo A), asr mismo se oebera conslderar el liceoclamlentc necesartc para poder operar todos
los m6dulos y fiJfICionalidades de la solucién de respaldos propuesta, incluido el licsnciamiento necesario que
permita genl!rar respaldos en canente de las bases de dates actuates y futuras, basadas en Oracle 100 y 11
RAC de 32 o 64 hits, Microsoft. SOL Server 2000, 2005, 2008, 2012 y 2016 MySQL 5.5 o superior as! como
s6poctar Inf0<mlx; da Igual manera soportar las verslooes que liberen los fabricantes de dichas bases de dates
eh el Muro, un aspectb fundamenlal es qua la p'ata(om,a de respaldos debera sermulUplal8fofma, es dedr el
mismo software debe sercapaZ de respe'oer servidores 'Mndcws, Unix, GNU/Unux Y slstemas en ambientes
de NAS, SAN Yy DAS.

Debera permilir la administradén lotal de los respaldos de dalos de aplicadones clticas de lo lizada y
con\ar coo una consola unica para el respaldo Y recrperacton, configurar, administra nilorear al menos los
siguientes espectos relacionados COfl los otrerentes tipos de datos:

* Respaldo Yy recuperad6én de fnformadén de usuarios, apIicaH\\ e datos

+  Pennitir respaldos de tipo archfvo
Contarcon busqueda de datos en linea e hist6ri €
uebera contar coo cifrado y dedupHcaciOn de dato.
b

Verilicar mensuarmente los respaldos de servidorg ases de datos en coojunto
con el personal deggnado por el adminis!rador del ‘on

Es importante mencionar que el Proveedor debera inlegr tc requerido para poder realizar tos

ta transfereocla del servido.

estaren Incluldos en la propuesta y seran de p!3taron 6con slstema operativO preferentemenle GNU/Unux.
La soloclén de respaldos propuesta debera permitir laydislribuclén y actualizaclén de parches de manera
conlrolada y programada garantizando el po ntegrar €
respaldo, as! como conlarcon un metocc
dalos que conlienen la inronnac‘n ere

necesarteapara recuperar al selVid ﬁ
El software debera permiltir el reinlciopde un‘respalclo o recuperacion en ceso de rai;ay el relniclo debera ser a
partir del punto en que se 6 allmomento de la fala Yy no Iniciai" nuevamenle.

A ENTIDAD' las polllicas de respaldo que debef'an de ser ejeculadas de manera
ganador del presenle cootrato.

Se deberan de aoordar,c

clonde se realtce el respalclo de los aplicativos, bases de dalos y milgvinas virtuales
DAD" ast como aqueltas que resulten del estudio del ORP (BIA. BCP, etc.), nose requiere

Debar.i conlar con una capaddad mrniniia de disco para respaldo de 80 TB de espaclo utllizablo (antes
lleduplicacién y compresién).

para aplicativos de "LA ENTIDAD"
8.5.1 Caracterlsticas minlmas que debera cumpllir la soluclén de respaldo

PAg. 15 de 64 Anexo Tcricti. Selticios Integral de Procesarnlento y Almacenamlento de Cémpul.o para la 7
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1) El software deberf! soportar VSS (votumen shadow COf:// service) de Microsoft asl como permitir el
- | respaldo Y la recuperacién de! Directorio Ac;Vvo,nduyendo los ohjelog det.etetema y el estado del
sistema ('system state"). '

2) GaranUzar la coosistencia de la informad00 de bases de datos Oracle respaldadas en lineaes deyital
importancia por lo qua se requfere qua la fiolucién p,opuesta haga uso de los APIs de RMAN quo es
la herramlenla oavva de! motor de esta base de datos explctaodc todas las funclonalidades de RMAN.

3) Mantener una base de dales Oracle en el nr{el de escritura de archlvo t0 cue permitiri) tener la
posibijdad de recuperadcnes a un puntoen el tiempo, sin embargo el uso de disco para es!os
archlvos es mas demandante por [0 qua se requlere que la soluclén propuesta en su inlegraclén con
RMAN rea'lce la depuraci6n de las arc.hiverog respaldados una vez que el prcceec se marque coma
concluldo de forma exitosa.

4) Larecuperaclén de Orade debera Degar hasta nivel de table space para versione.s rtores a 10g.

5) La suspens!6n de respaldos o recuperadones a treves de Orade RMAN gebenl. serconttolada por la
herramlerita de respafdo, el software debera soportar respaldos y recuperaciooes| de bases de datos
SQL server. archlvos, fie groups y logs de Iransacdones.

6) El software debera poder recuperar las bases de datos a un punlo espeelfico en el tiempo as! como
poder reatizar coplas de segurfdBd de eervdcres SUSE Linux1Q,0 superfores y Red Hat Enterprise
Linux 5 o superiores de acuerdo alas necesldades de 'L DAD:

8.5.2 Gesti6n de la Plataforma de Re%o

reffiota, mediante un navegador de internel (HITP

adminisllacion total de la herram!enta y que no Im| instalacién especial de un médulo de software para
habilitar el accesc a la consola desde alglin equipo re

tolalidad, as! mismo la p'alaforma a apaz de coosolldar las eventos relacionados con las operaciones
de respaldo y recuperad6én de | una uraca ventana de la herramlenta de adminlstrai:i6n de
respaldos.

Deberfi mcetrar una vl egralyde las diferentes copias exletentes de [3 misma Informadén es declr las
diversos respaldos ex! . 8) 'a“informaclén que se encuentra en otro tipo de dispositivo y cualquier otra
copla exlstente d formaclén, el es el case.

La herramlenla debefa realizar audiloria a los camblos qua se han rea0zado en la herram!enla
e respaldo, dispositivos de respaldo, etc. para conocer cutil rue el USUarte que realize el
azadc el camblo, y desde donde fue realizado el cambio, esto cambioS deberao poder

da 1a interfaz de reportec lilctiJda tra plataf0fiTla.
Politicas de Respaldo de los apllcativos

Se debergn aeo<darcon 'LA ENTIDAD" as poliUcas de respaldo'que seran ejecutadas de manera automatizada
y verilicadas por el ganador del present!;! contrat9

8.5.4 Reportes de la plataforma de RespaldoS
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La platafonna de respalccs debera tener la capacidad de generacién aulomAtica de reportas—asl como permitir
el envlo de los mismos vla correo etectrénico -y debera indulr reportar las operaciones de adminisirad6én,
operadén y mantenim!ento que podr8n servir para analizar el comportamiento de la solucién Y registrar
esladlsUcas; asl mlsmo los reportes podren generarse desde Interfaz gr8fica con base en dislintos criterias,
tales como: perlodo de tlempo, tipo de aplicaclén, tlpo de operack)n (respeldo, ¢xito o falla, etc.) asl como el
eslado de terminaclén del proceso cuando menos,

8.5.5 Seguridad dl Servicio de Respaldos (Cifrado)

Debera permltir el cifrado de datos en cualquier medio. guardafiCli;, la uave de cHrado/en el se de respaldos;
asl mismo los datos deberfm tamtsen ser dfrados en el dlente para garantizar Iransferencla segura y
descifrada antes de su escritura en cualquler rpedlo.

La @alaforma propuesta deberfl poder fmplementar un cifrado ulilizando,e nd ES a 256 bhits.

8.5.6 Requerlmlentos de la Infraestruc‘ur
virtuales

baldo bajo ambientes

Recuperar una maqoine virtuatizada lo mas rap!dgm
herramlenta de snapshots de maqu!nas vtriuajes. po! e la soluclén ofertada debera'perminr la Integrac!On
de dicha herramtenta o heuamlentas similares €e eccero@al flperi\Sory sin requerir de la escritura de scripts o
ta intgr,,enci6n manual de! aQm!n!s!rador de la herramlenta, a mcdo de permitlr el respaldo completo de la
m8qulna virtual < n/vel de imagen, de arch de elsiema operative y de bases de datos.

a ser de respaldar automSUcamente los equ!pos wtuales no
das delsu ublcaclén ori9inal automclticamenle per la accién de alguna

V on, VMware DRS, VMware Storage M{Uon, VMvr.ire HA o sirlilares

osib su ulUTio estecc requiere del uso de una

La heuamlenla de respaldo cebg
importando que fiayan sido reubi
tecnologla como puede ser:
propuestas por el Licilan

El Licftahte er lallar el mimero licencias necesarias de sortware de virtualizaci6n de acuerdc a su
respective, Uc lenlo con respeclo a la solud6n orertada, ciJbriendo el uso de lodos los recursos ffslcos
p amb'ente virtual.

El software de vtrtualtzad6n p(opuesto cebera poder crear maquines virtuales con-soporte de al menos tos
sigulentes slslemas operatives as! como las nuevas verslones que surjan duranle la vtge'ncia del coolrato:

Vvindows Server 2008
1vindows Server 2003
Windows Server 2008 R2
Windows Server 2012
1Modows Seever 2012 R2

Red Hat Enterprise Linux 5
Plg. 17 de 64 Allexo reeocc. Servicios Integral de Procesamlento Y Almacenamlenlo de Cémputo para la |
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8.6.1 Requerimi'intos Funcionales . Generales. de Plataforma de

Virtualizacién

cuanto al hafdwara disponibles, para aplicalivos crftlccs
debera pennlta et alojamlenlo de recurses adidonales d
de poder balancear y agregar recurses para las l‘aq
ottos hosts.

Debera cootar con la capaddad de pod € mooiloreanlos recursos utilizados por las maquines virtuales
conel fin de reauaer toma de decisiones en giate o de energla.

Debera cootar con la capacidad de podel @

Incluldo el almacenamlento, porlo qua el Licitafle deberil asegurat la illteroperabitidad de le soluclén
propuesta de virtualizadén.
Contar con caracterlslicas de ai
se encuentran alojadas |
de Iniciallzar otras mAqui
aulomatizada.
Debera soportar e In

es. la plataforma lenga la capacidad de apro'lisiooar y/o
de [a misma aplicacién en hosts fisicos disponibles de manera

e segwidad que perm_il8 realizer una redirecd6én del prccesamleoto
realizado por he antivirus 'y enu-mefwere a un appliance virtual a mode de evllar
tormentas de antivll orms) que demeriten las capacldades de procesamiento de la
platafoona, as o la herrainlenta debera contar con APIs (Application Programinfng Interfaces)
inl EST que permilan la Integraclén con diversos fabricantes de segvridad Yy
e en la lecnlcade Introspeccl6n. Esta funclooalidad debera ser Integrada a la
e gestlén y administrack)n del amblente virtual de manera nauva'c medlanle plug-In asl
re de hipervisor.

irtuales hospedadas en la p'alaforma.

plalaforma de virtualizaclén propuesladeberi\ permitir el movimiento enlinea de mi\quinas virtuales
entre diferentes servidores flsicos, enlre votumenes de almacenam!ento distinlos s'multafleamente y
en la mlsma operaci6én; asl como contar con la capacldad de ad!clonar capacidad de almacenamiento y
conectividad en Hnea, es decir la Infraeslructura debera lener la capaddad de adicionar en Ifnea
Interreces de red virtual y disposlUvos de almacenamlento virtval a m.iquinas virtvales cuyas aplfcaciones
reqvleran una ampllacién en sus capacidades de comunlicacién coo la red IP o blen con ta red de
almaeenamlento compartido
8 hipervisor dgberi\ manejar la memorlafisica de manera dinAmica, po( lo que debe tener las
slguientes caracterlslicas:

r-.

uinas virtvales cuyas aplicacion es demanden mayor ca.pacldad de procesamienlo. Se

‘receco. Servicios Integral de Procesamlen!o y Almacenamlento de Compoto P+ <&

mac
o Cootar con la capacidad de adiciO(lar en linea procesadores y memoria RAM virtuales a las
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enfatiza el requerimlento de que dicha ad:!6n sea enllnea Ya que se asume la CtlUcidad de
continuldad de negodo en los serviclos aun cuando se hagan camblos en la Infraestructura,
siempre y cuando el sistema operative sea capaz de Vet dicha adicién €N linea.

La plataforma deberA conlar con caracterlsticas que permilan modilicar la aslgoad6én de recurses
mienl'as las mAqu!nas virtuales estan corriendocon la posibilidad que las apUcadones adquieran mas
recurses de menera din3mica en siluaclones de mayor demanda, para con ello, contar con la
posibifidad de aprovis!onar mas recursos (siempre y cuando eaten dispon!bles).
ctmtar 00N capacidades de balaoceo de carga de manera automAtica hacia los difer
de almacenamlento, determinancc el mejoflugar para qua vivan los datos dE! magquines virtuales,
as! como contar conla capacldad de erear g<upos y perfiles de almacenamtefi\o de acuerdo a pollticas
dcfinidas por <! "I.A ENTIDAQ", para que la selecclOn del almacenamlento para fuevee maquinas
virtuales sea mas rApida y efidente.

8.6.2 Requisitos de Segurldad y Servicios de Redyde | ataforma Virtual

El licilante debera Indulr una soluclén de seguridad (firev;a*)q
hacia la otitatorma virtual y autenticar cualquler accesc adminlstrati
la piatafcrma de LDAP Y doble factor de autentceccn ¢
peticién de gestién cumple o no coo las polfticas estableeld
Se requiere lambien el poder oontar conla capacld
tecoologlas CONIo TXT (Intel) o Presldlo (AMO), temblen
donde la herramlenta propuesla por el Licitanteypermtte ‘€

ada verificac!én de Integndad de la plataforma, en
aluar la configuraclén de! hipervisor contra planutee

se hace criUco er poder contar con permitan emltlr una ?prol>acién de segundo nivel conlo cual
se previene actividad mallciosa o\ a
ProVeedor deberci proporcionar

El Proveedor debera p,ovee; olucién para la segurklad de los distintos hosts vrrtuatas; sJ bien se soricité
que la plataforma degvirtualizaci6n’ soporte catacterteucas de segundad basada en Introspecclén se tiene la
vislén de que la a cfura uesla permlUrA la coneioon con nubes publicas— \ales como Microsoft Azure,
. el fin de poder Implementar en demands (sl fuera necesario) las capaddades de
0 ua se requlere que fa segurldad apllcada en Ia mAqulna virtual se |nuevajunto C;00 ella

Fundonalldades de switching de Capa 2

Calidad de Serviclo (QoS)

ls\as de control de acceso (ACL)

Capacidad de I'm[tar el n\ffiero direcdones MAC que puede tener asodadas; debera tenet la
capgddad de permitir el acceso a! l)llerto dgl swilch dependiendo de la direcdOn MAC del disposhlvo
que busca el acceso (Port Security}

P.lg. 19 de 64 Anexo Tlcnico. SelVictos Inlegral de Proc.esam'ento 'l Almacenamien!o de C&npoto para la
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Capaddad para poderconligurar puertos de accesc para replicar el traf{co de otros puertos ode otras
VIANSs en el m!smo switch {Port MitJ9(ing)

Capaddad para visualizar nulos de IrAfico basados en IPFIX o Netflow

SN¢IP v3 as! come capacidad de envi6 de logs (syslog)

Proteccion d protocolo DHCP, tales come DHCP Snooping asl come prevencién de ataques de DoS
basados en DHCP.

El Provaedor deberA propocclonar una solucién de firewall - basada preferenlemente €n

host virtual - entre maqulnas virtuales ublcados en el m!smo amblenle o lenanl, es leger ta
comunicaclén de dates entre distintas maquinas virtuales ubicadas Incluso ba}o el hardware e hipervisor
con el obje5vo de creer reglas en cuanlo al upo de tr3fico, flujos y comunicacién permitida dentro de la misma

slgulentes funclonatrdades de monitoreo: RSPAN, ERSPAN y Ne\Flow

‘tenenr
Pata cubrir las neces!dades de monitoreo de las redes vfrluales los switz% deberen de soporlar las

EL firewall vfrtual oebera contar con monitoreo de nujo que h

@ vacién de actividad de red entre
m3qu|nas virtuales, as! como una consola de geslién que per| nlsfraci il

ding de . el aplicalivo virtual de balanceo oebera ser compatible conel
hipervisor y plataforma virtual propuesla,asl“‘como poder Integrarse a la plalaforma de gestién de nube
propuesta; asl mismo sera deseable\el poder Integrar el balanceo como una caractetfstica de orquestacloo en la
plaiaforma de nube a medo e planlillas de servicios web, base de datOs y aplicativos.

Los aptcajivos yir(uales €0, ceberan soportar un credmlenlo en demanda que pe/mila colocarfos
desde un desemp e 10 Mb poilo menos hasla 3 Ghps; el Proveeoor cebera ioduir, 10 balanceado<es:
5 coh llcencla de a1l Gbps y 5 con /icencia de hasta 3 Ghps.

uisites de Gesiién de la plataforma de virtualizaclén

de latarorma de virtuaazadén debera accederse por medlo de Una conso\a basada en web, qua
perclcién centralizada para todos los servidores virluales creados en los servcores fislcos,
automatizacién de las operaciones, optimlzacién de recursos y alta disponibilidad al enlomo virtual asl como
con\ar con la cepecidad.de ‘definir-un perfide referenda para todos los servidores fislcos, de fofma que se
pueda verificar en cualquier momenti> un posible camb'o de configurac16n en servidores flsfcos del entorno
respecto a dicho perfil o contiguradén de referenda para COlTegir d!cha giscrepancia de 19rmii flgil.

Adicionalmente la platafOfma de gesli6n virtual debard cumplir al menos con:

Admlnistrar y coofigurar todas las caracterfsticas de escalabilidad, disponibilidad, segufidad asr como
afectuar mantenimien\os no disruptivos del entoroo virtual de manera centralizada.

Pig. 20de 64 Anexo Técnico. Servicios Integral de Procesamiento y Almacenamiento de Cémputo para la
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PermlUr el acceso directo a m:iquinas virtUales de los usuarios finales a traves de un fnterfaz web
(HTIPS) y el acceso a las con sofas graficas sin requerir de la inslalacién de un ciente.

PermWr la obtenci6n de inventarios del ambien!e virtual Incluyendo magelnas virtuales, hipervisores,
almacenamlento Y redes virtuales.

- Debera conlar c.on un modo de aproviskinamlenlo rcip{do basado en plantmas para la aeaC:6ll de
melquinas virtuales:
La consoladebe proveer de un médulo de monitorizacién del rendimlento, inciuidos grilficos de
ullizacién de CPU, memoria, O de discos y de red que habilile anatizar el dimiento de las
m.iquinas \lirtuales que se estan elecutando.
Debera permilir configurar la ejf’cudén automauca de lareas de adminlstraci6 ent@mo, tales como
envio de mensajes SNMP, envlo de-coueos electrénicos, ejecocon de/scripts de\administracién,
suspensi&l, apagado y refnldo de mequlnas virtuares.

El Proveedor debera iocluir los elementos de software y hardware necesarios pa ontar los elementos de
gesti6o Y operad00 de la plataforma de virtualizadén, lales coma: hloerviSer, gesti6n;” monlloreo y platarom,a
de nube privada, conello el Proveedor debera realizar su configuracl nto.

8.6.4 Software para administracién, apr

de Infraestructura (laaS)
El Ucilan\e deberA Inctulr una solucién que permiia dé @ una solucién Upo ‘infraestructura como serylclos
‘(por sus slglas en Ingti=s laaS), asl come el coritol, visualizad6o, edm!nislracién y mooiloreo de la
infraesltuctura de cémputo, networking y almacépamlento,“lesde una herram!en!a centratizada.

ento y automatlzacién

Creacion de perfiles de ad
Creatwn de grupos Y usua
Personallzac!6n del portal ge
Inlegra66n coo LDAP

islcos y maquinas virtuales
hboards para adminlistrador de! ambiente nsico Y virtual
Aulodescub cuvldad de los recurses.
] rses a Usuarles y/o grupos
polfticas de passwords para los usuarios.
odos de vigencla para mtlqu!nas virtuales,
patible con HyperVy ccn System Center Virtual Machine Manager o con herram!entas

d de generar pollticas para la geslibn de cémputo, almacenamlento, netv.-orking,
visionamiento, y generacién de catalogos para auto aproviSlonamlente.

Aprovislonamlento de fuoclonalldad de autoservicio medfante un portal.

DeberA corilarcon un sistema que permita revisar el estatus de las peticiones de aulo servido, el flujo
de trabajo, crear un proceso de autorizaciones para el aprovisiooamlento de recursos (cémputo,
netwotking y slgrage), pcrmitir rollback, canceladén de peUciones, y archlvar las pelldones.

Contar con integrad6n a herromientas de fi<:<et management (ej. BMC, Novell, etc.).en su caso, el
Proveedof debera realizar la InlegraciOO con su herramlent0 de ticket management utilizada para dar
sefVicio ala mesa de ayuda de 'LA ENTIDAD' .

Guarder el liistorial de peliclones de recursos y apJobadooes.
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Funciooalld.ides de facluracién a departamentos, usuarios y grupos de usuarlos por el use de
[fecurses.
Generar reportes de "pools" de recursos, imagenes de sistemas operativos, host nooee. maqutnas
virtuales, topologla de la fnfraestruclura, eventos de falla y su severidad, lendencias de magquinas
generadas Y efimfnadas en un periodo de tiempo determinado , disco, CPU, memoria, tamaiio de
snapshots. Los reportes P?dran mostrarInformacién en forma de tat>ulactén, gr.lfica de barras, gr3fica
pie, de tendencia, mapas de ca[ot, etc.
Generar reportes para planeacién de capacldad, utlizac!O0 de recurses, metricaa_de desempeno en
tlempo real, generar evatuaciones generales aJ amblenle virtual.
Admlinlistraclén del ciclo de vida del amblente virtual,
* Modificacién de capacldades de una ma(juina virtuel en termtocs de , disco,\wNICs, VHBA y
memorla
»  Cread6n de respaldo lipo snapshots de m8quinas virtuales. \
+ Debera poder integrar-la gesli6n de difergntes nubes privadas y p(lblicas,a modo de con\ar coo un
solo punto de acceso a plataformas coma Microsoft Azure, OffiC&365, ejc,
Debera permilir Jntegrar la ges!ion enlre las recursos 1?0 nu iv e p(lblica con las s!guientes
fundonalidades mfnimas:

Segur/dad de la red: La coneXJOn desde el
segura y no debe poner en peggro las datos

cimario a nubes pllblicas cebera ser

re-implementadas cuando se trasladan a
un  nuevo entomo cioud Yy necesllar  nuevas direcdooes  IP.
la configuradén utiizados en lo
Red: Es deseable el prove
de dfrado a modo d

‘LA ENT!DAD’, el P ed
convivenda con las @

capa 2 entre la nube ptivada y nube publics con capacidad
rvicios de nube p(lblica comauna exlens!én de la red de
a emplearotra tecnofégia para poder asegurar la se9uridad y

6n de la plataforma para Bare-Metal

8.6.5 Requlsi
Et Proveedor deb onlemplaf la gesUbn tainblen de efementos Bare-Metal; po< lo que ceberaintegrar ya
sea de maner coma parte del software de virtualizaclén o por media de una cepa ylo oonsola

s d
adicional ta gapal e poder inlegrar serviclores de r,ick y/o blade propuestos por el licitante.

ervicios generates de red def Centro de Datos

de coneciividad Y red prccveeta por el Lidtan\e, debera contar con el equlpiimlento capaz de
soportar fa Infraeslructura Integral de servicios proptiesta para 'LA ENTIDAQO", con caracterlsticas de alla
disponibilldad y redundancia en sus componentes.

El licitanle debera Incluir en su propoesta el diagrama ffslco y 16glco de ta solucién de seflliclo de red.

El Ucitante debera proponer una Infraestructura de red LAN en donde coosldere aspectos basados en una
labrica simphHficada de dorsal (Spine and Leal) sin IgnO(ar las capas o requerimlentos de conlar con mUlUples

de los servicios WAN (12Ly MPLS), Internet y Web Servers, red de gestiOn, redes LAN
DMZ para la recepciOn

de "LA ENTIOAD" ¢e acuerdo a los s!gulentes requerimientos.

%
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Es importante menctcoar que la solud6n propueste por el Licitanle deberA ser compatible coo las
requerimientos de la "LA ENTIDAD' a nivel de fed virtoel y cuyas caracterlsticas de red estan contenidas en el
presente anexo.

8.7.1 Segurldad para switches de Corey Acceso

El proveeocr debera cons!derar equipos que soporten listas del coolrol de acceso y poder aplicarlas a tr§fico
de VLANS, previniendo el acceso de la gente o el fivjo de Ics dates no permiUdos en el equipe.asl come tener
capecrdad de proleger la red contra eteques provenlentes de un servidor OHCP Intruso q istribuir
direcciones IP falsas a los clientes de DCHP.

Oebe poseer la capacidad de proteger la red en contra de ataques del tipo 'l
autenllcaclon de loglnlcontraseria para permiUr 1l traliCO en los puertos Ethernet
802.1x.

ipo o(ertadq debe conlar con enlaces
seguros (encrlptados) para la adminlstraclén vla Hnea dege ) o0 en forma grAfl€ (GUI), asf tarnblen

La propuesta de! Ucitante deberA utenicaceo RADIUS o TACACS perm!Uendo un control
centralizado del equipamiento y evilai

as! como el regislto detaliado
usuario de adminislradén.

accesos est comolos comandos yfo actividades realizadas por cada

El Proveedor debera co ar la implemenlaclén del seNicio de RADIUS o TACACS para poder otorgar
prMlegios de accest S equii de red del Centro de Datos Primal\o y Secundario.

Requerimlentos tecnlcos de switches de Core

El licitante debera cons!derar en su propuesla una arquitedura y disei\o que considere y cumpla con las
slguientes prem!sas, las cuales seran documenladas en la Propuesta Tectlfca qua enlregue el licilante:

Alta dispoolbilldad con soporte de fuen'es de poder, médulos de control general, matrices de
conmutaclén y m6dulos de ventilaciéh redoooantes.

Disefk> SImplificado, escaleble y segmentado con base en las mejores practlcas, tales como
separadé6n fislca o |6gica de la capa WAN, Mooibxeo, Seguridad y de Servicios del Centro de Datos.

Plg. 23de 64 Anexo recoco. Seflicios Integral de Procesamlento y Almacenam!@lo de Cémputo para la
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Consumo de Energia, ravoreciendo un modelo que permita vn ctecim!ento simple, el tJcitante debera
prcveer en un dlagrama como parte de los enlregables de la Propuesla Tecnlca la sobiesusClipclén
conslderada.

Conslderaclén de nufos de tr8fico del Centro de Dates al contar con una fnfraestruclura virtualizada.
Minima latencia as! como etementcs ¢e gesllon.

Arquileclura non-blocking y soporte de tarjelas de servicios de 1, 10 y 40 Gbps asf como Integrar
funcionalldades de Capa 2 y Capa 3

En el acceso. el Proveedor debera cons!der8r la Integrad6n de servidores de rack, para ello se
'deberande ccnelderar al menos48 puertos ElhemetY FcoE de 1110 GI?ps hacla los idores (SFP+) y
46 puertos Ethernety FCoE de 1110 Gbps en cobre

Calldad de servicio con capacklades de ciasificadén y marcado de trafi contfol de admis!6n,
encolamlento Y reformateo de trance sin reducciéo o degradacién de equl
ImplemenlaclO0 de lecnologlas que perm!tan aprovechar todos los enlaces, evilanski la creacion de

loops Y enlaces no utilizados en Capa 2
La arquilcctura del switch de Core propuesto debera soportar,la inserci
mOdulos reduodanles: médulos de control general, malrices
médulos de venUlaci6o en operacién (en callente) sin arec

y el retiro de todos sus
16n, fuentes de poder y

El Llcitante deberfl proponer una soluciOn que cetera c‘mt Clerteucae de alla dispooibil:dad 'y
desempeilo. la soluci6o propoesta por el Llcitante locluy:
soporte de mantenimlento garanlizado por la vigenda, trato/en servicios y disponiblidad de partes y
refacciones por el tecncente. .

El Proveedor oebera mantener los direcciona
enlaces LAN lo LAN ,ntre Centres de Datos a
Primario y Securldario, asl mismo oeber
propueslo por el Ucilante, el 004
necesarios.

ientos ! e indique 'LA ENTIDAD" en la configuradOn de los
como en los apficalivos que exislirtin en el Centro de Datos
a la Intercone:00n de LAN {Fibra Optica) acorde al equipo
menos energla per puerto, conectores, distribuldores y reeks

8.7.4 Requerimler& cos de switches de Acceso

El Ucitante debera r lag interfaces sufiden\es para la coneclividad de los servkfores p,opuestos, el
ec s hacia los servidores de navaja (blades) y rack propueslos en ambos Cen!ros

dario) asl coé para los swnches de Core, de acuerdo a la Ptopuesla Mcnica del

la sol red’de acceso debera poder soportar la activacién del estencar 802.1q para la creacién y
transporte, de ANs, as! oomo permitir la coolinuidad de la operaci6n en casc de activklades de
‘ento, permitiendo el camblo de tarjetas de puertos de comunicadooes sin necesidad de apagado del
rrupcién del serviclo.

El equipamiento propues!o por el Ucitante cebera contar con la verslén mas reciente y es\able iberada del
slstema operative con que cuente el fabricante y deberfin inciuir los cables neccsarios para su Inlerconex.ion.

Se requiere que los puertos de acce.so cuenten con capacidades de aulo-deleccién. El licitante debera inclu!r
en SIJ propuesla los puertos y coneciOfes nec.esarios de las tecnologlas Elhernet,.Fasl Elhemel, Gigabit

Ethemety Flbre Cha.Mel. . D =
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8,75 Serviclo de red de gestion

La red de gestlén debera tener coma obletivo brindar una red alslada para erectoe de la gestién, el
monitoreoy administrad6n de todos los equlpos y componenles que cooforman el serviclo p,opuesto, tales
coma equipos de redes, servidores, aplicadones, almacenam!ento, monitoreo y respaldos en el Centro de
‘Datos, soluciones de roulirlg, switching, Centro de Dates Yy complemenlarlos, servidores, equipo de
amacenamlento y elemenlos de monl!toreo. En esta red de gesU6n se deberan Incluir los sislemas de
monitoreo de planeacién  de capacidades, disponibiidad de los servicios, dispenibilidad de los

El Proveedor debera proVeer, inslalar y conftgurar la Infraestructura (equipanilento d eo. switches,

servidores, almacenamlenlo, respaldos y gesti6n), so'ydooes de gesli6 nitore€ necesarias. que
permilan cooocer la presentac!én de evenlos en tlempo real y de esla el er cootar con el

monlte<eo del eslado, comportam!ento, salud y la operativklad que guardan Cal 0 de los componentes,

infraes\rudura, servtcores. red de respaldos y enlaces. ‘

+ Se deberci garantizar tamblgn. la capaOdad de personalizay e irlfformaclén de los reportes,
nolificaclones y la §m\slén de Inf&<mes del renp"imienlo qua se: S. :
-El servkio de gesU6n y mon!loreo debarA propolclonars‘ al | desde las propias Instalaclones

del Proveedor, po( lo que deberci considerar los elemenlos de‘fed esarios y licencias det serviclo que £
ofrezcan al menos el alcance slgulente:

o0 Gaslién de capacldades (% de CPU, ¢ moria, % de espaclo en disco,% de trAfico)
0  GesU6n de disponibllidad (% de cumpUml contra SLAs)
o0 Geslibn de falas

Se deberan considerar los aspectos
serviclos aun en caso de cofitingenci
prestacién del servicio, los cu el funcionamiento de la infraeslructura h:ibililagora, duranle
las 24 horas del dla. los sfete dla semana (7x24), durante toda la vigencia del conlrato. Asl lamblen
‘ctebera conslderar el personal
es\ablecldos y para p ionatyla continu:dad de la operacién que requlere -IA ENTIDAQO",

Los usuarios que se co ala red de gestlén, k>calmente o via rehlota, de acuerdo a sus perliles de
autorizad6n, podi der @ los equipos en la red qua tienen derecho. la Inlend6n de tener Una red en
minlsiracién es evltar tener que paser porlos equlpos de producclén para

ia y segliridad para mantener la operacién de tcdos las

onalfluna accién eo<rectiva.
era considerer to<fos los compooenles habilitatlores qua Integran el servicio de gesU00

Serviclo de balanceo y ruteo

El. Ucitante deberA conslderar el diseno, configuradoo, impfemelltacién y puesta a punlo de uoa soluclén de
balanceo global enlre k>s Cenlros de Datos Primario y Secundario con el opjetivo de poder conlar con la
disponibmdad necesaria en evenlos de falla o cuando este sea necesario de acuerdo a las necesldades de 'LA
ENTIDAD".

P§g. 25tie 64 Ancxo T§tmo. &!/Vicios Integ<al de Plocesamlen!oy Almacenam:ento de Cémputo parala 5
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Respecto al ruteo, el Ucilante debera cons!derar el hardware y software para poder realizar lo comunicaclén
enlre ambos Centros de Datos, as! comorealizar la configvracién, Implementaclén y puesta a punlo de los
equipcs.

9. centre de Datos Secundario o DRP

Et Centro de Dales Secundario 0 DRP deoera contar cON las mismas especificadooes tecnlces de
procesamlento que tes solicitadas en el Centro de Oatos Pgmario, es/mpcrtante destacar que el centre de
dates secundario debara ester ubjcado en un silo diferenle al p<imario, por lo que debera conslderar la
infraes\ructura de red, enlaces de comunicaclonas (I121) y el equlpamlento necesario, 0 con las
mlsmas dfmensiones y capacidades que el Centro de Oates primario.

9.1 Plataforma de almacenamiento - Sitio Secundar
El Ucitante debera Incluir en su propuesta un estud"l0 de BIA {Busin Impact lysis) Y BCP (Business
Contilluity Process) para poder determtnartos liesgos as! como la$ res:o aciopes para poder llevar a cabo
licho

de manera sadsractorla una buena impleffien\acion de! DRP; dentro’d sls se deoeran de eslablecer
las metncas y parameucs pera ¢ elaboracién de la estralsigla e 7’“ O de las aplicadooes sustantivas

de "LA ENTIDAD".

La ccmuncecren WAN entre el sltio primario y el DRP traves de IP con posibilidad de crecimlento en
ebera proporclonar Ics equipos actives de
lelecomun\cadooes (routers, switches, etc.) para solventar la comun!caclén entre ambos cenlros de datos.

de eoicecicoes acuvo - aclivo en ambos cenlros de
nombre, la de contar con las replicas. bases de dates y/o
', sin embargo en caso de desastre del sitio primario, se
. de los procesos ctlticos ba]o los esquemas ecordados de
; por elto serequlere de contar con capactdadee minimas de

Datos; la Intend6n del DRP es como lo Indlca
backups de las ap!lcadooes criticas de "
podrfl sail, a p<oduccién con mencfes cec
RTO y RPO entre el Proveedcry ;
almacenamlento Y respaldo.

9.1.1 Caract casymfnimas que debera Incluir el almacenamiento en el .
DRP

t menos dos conlroladoras y proveer de protecdéri de la informacién en la mlsma
la de energfa ode alguna ccntrotaoora,
reuvc deberd ser de prop6silo espedfico para almacenamlenlo.
RAIO O, 1,5, 10, 6.
ancia en fuentes de poder y'compcoentes aclivos Internos

porte de aumento de capacldades de almacenam.tento en callente asl como de inctementar 41
capacldad de la{s) LUN(s) en lInea.
Soporte de la cooexion de dislintos sistemas operativos como son - al menos - Red Hat Enterprise
Linux 5 o superior, SUSE Linux 10 o Superior, 1Nindows 2003, 'Windows 2008, V<lindows 2012,
INindov,S 2012 R2 Y 'IAndo\'lS 2016 2 s( como ambfentes virtuales basados en VMware 5.x y. Microsoft

Hyper-V.

Debera contar con la capaddad de Integrar puertos Ethernet (FCoE y/o!SCSI) asl como Fibre Canal,

el nlJffiero de puertos deben\ ser de acuerdo al disefio propueslo por el Licitante €N donde cgosldere . . <>
P§g. 26 de 64 Anexo TeCSlco. Sert.dos Inlegra[ de: Procesamien\o y Almacenamlen!o de Cémputo para la ..E.- =

SE>€ NAT.
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factores de sobresuscripcién T ancho de banda Yy debe oonlar con los puertos minimos suficientes
para la conexlcn a la red de almacenam!ento en fibfa peralos servidores de la solucién.

Capacidad de poder presenlar al aplicativo o maqutna virtual un area 16gica de mayor espaclo al que
eata as!gnado ffslcamente.

Debera contar con funclonalidades de caldad de servido, para que los recursos del almacenamlento
esten adneados a las necesidades de las aplicaccnes

Debera center con una capac!dad dispooible y ulilizable de 80 TB y contar con capacidades cimtento de
al menos un 100%.

9.2 Red de Centro de Datos Secundarlo

La red del Centro de Datos Secundario o DRP debefa integrar las mismas %slicas tecotcas que las
descritas en el apartado "Servicios Generales de Red de! Centro de Qatos‘yy soloestar adecuada en su cepa

de Acceso para la canlidad de servidores.

10. Certificaciones Verdes

LaS propuestas deberan demostrar que oontnbvyen
elementos de tecnologla verde con al menos las slgulén
que avete al menos lo slgulente:

Certificactcnes de ahorro d in\eligentes po, parte del fabric.ante o par certificadoras
nadonales.

Que delllueslre que Ia
Que el fabricante tie
final de ta vida de S.
Que usa un ntajeyde elementos redclables en la carcasa y plfisticos de su rabricacioo.

11. Imple ci
1.1 S Adminlstraclén de Proyectos
A partr, del conlrato, se instalara un grupo de lrabajo por parte del Proveedor conjuntamente con

personal l& LA ENTIDAD", el cual dara seguimlento desde el Inicio de los programas de lrabajo hasta
se encuenlren lotalmente operando a satisfaccin de "LA ENTIDAD".

o

emydoode se arman son respcnsab‘es con el meolc amblenle.
ntado un programa de uso responsable de los componentes al

Para eHo, el Proveedor y los responsables tecncce que deslgne, debeffin tener asignado para esle grupo de
trabajo o equipo de cada proyecto, por lo menos un administrador de proyecto para la Imp/ementad6én del
mlsmo, lo cual debera estar descrito en el alcance y declaracién do trabajo.

que sera respcosable de ver el segulmlento de que los requerfmlentos acordados se cumplan.
Per su parte, "LA ENTIDAQO" tendra tambilln un administrndor de proyedos acficionalmen\e al grupo ti'crico;

El admInistradot de prcyectcs del Proveedor, debera atcnder tos slguienles pun!os:

1
PAg. 27 cle 64] Anilxo F'€EECE. Serviclos Irlegral de Pro€paryielllo y Almacenamienlo de Computo para li! £
SEMARNAT, ‘ =
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Convocar, en acuerdo con el o los representanles de la Dlreccién General de Inrormtitica y
Telecomunicadones (DGIT), las. seslones de trabajo semanales o las que se acuerden para et
segulriliento del proyecto. : .

Presentar el programa de ttabajo y un plan de comunicacMn a mas tardar en la segunda seslén de
‘trabajo y qua no debera exceder de los dlas desclitos en este anexo ti!Cnko.

Uevar las minulas de acuerdoS conjuntamenle.

Presenlar la agenda de trabajo.

Leery revfsar que los acuerdos eslablecidos se lleven a cabo.

Recolectar las lirmas de actividades o entregables, y con la r,eCuencia que escriba en la

deciaraclén de trabajo correspoodlenle.
Entregar, al Uirmino de la implemenlaclon, que Induye la migraciOn, el soperte documental del trabajo

que se ltev6 a cabo.

Establecimienlo y marco de comunicad6n del proyecloy, reporte y procedim!entos y actividades
contractuales;

Revision del alcance del proyecto, estable as latiyas para la entrega de los servicios, y
acuerdos de roles y aclividades; .

Discutlr las aclividades de recolecciép, de dato!

Oiscuiir y celendanzar las actMdades ep,sitio;

Adicionalmente debertin de tomarse en cuenta las sigu'entes coos ra laimplemenladén:

Crear un plan de proyecto in:da Isti,a en:
o Aclividades CI
o Dependendas
0 Hites con fec detenninados
FInalmente el grupo tec Il entregar reportes de trebelotacticcs conla rrecuenda que se acuerde enla
y h | linal de la Jmplementaci6n; estos reportes deberlln de ser entregados al

declaracién de traBaje
adm!nistrador d «@

tacucc.

de "LA ENTIDAD" quign gesUooara las seslones de trabajo pertinentes con el grupo

Dura igencia del contrato se debetim de tomar en cuenta lo slguienle:
12.1 $lstema de adminlstracjén de aiertas

‘LA ENTIDAD'.cuenta conuna mesa de servicios basada.en la melodologla \TIL v3, la cual se encarga de!

regislro y control de Incidencias Y requetimlentos, as[ como segulmlentO de eventos de manera lelefO0lca

(01800 y local), por correo electrBnico y/o en herramienta web. La mesa de servidos funglrA como Unlco punto

de contaclo y eoo<dinara: de (orma centralizada la recepci6n, d!stribuc100 y segulmlento de soHcitudes de
y de servido del usuarlo final, de acuerdo alos niveles de servic\o que contemple cada eerviclo.

P:\g. 28de 64 Anexo [EEOCC. Servp Inlegral de Ploasamlento y Almacenamlenlo de Cémputo para 13

incidentes

El proveedordeberacontarcon un slstema de admltVstrad6n de alertas que generg de manera proacliva aviso
ala mesa de serviclo de SE-1ARNAT €On una dispooibilidad de 7x24, con capacidad de recepciO0, atenci6o y
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seguimienlo de eventos de manera tefefcnice. por ccrrec eleclrénico y en herramienta web, mediante una
metodologfa de Punta Unicode Contacto hacla la mesa de servicios de SEMARNAT,

La mesa de serviclos de SEMARNAT sera el Unico punto de cootacto para que los usuarlos de los actives y
serviclos de TIC hagan Hegar sus solicitudes de setvfclo. Por lotanlo, el sistema de administracién de ucsete
del Proveedor deberg ejecutar la Integracién pertinente y definir los mecanismos de ccmuntceclon. conttol 'y
seguimiento hacia la misma, para la atencién de los Incidentes de se!Viclo y solicitudes del Servicio Integral de

Procesamlento y Almacenamlento deé Cémputo para LA ENTIDAD, con base en los e eervicto
acordados. El slstema de administrad6n de lickels debera operar desde el primer dla de ci6n de los

serviclos descritos en et presente anexo te90Ico.

El sistema propueslo debera permWr veriflcar la salud del sonware y hardware
aleatorlas que oeberan de ejecutarse, durante procesos nocturnos.

cclones remotas

La sofuclén deberti permiUr mooitorear cada una de las mflquinas mas operatives que vivan
denfro de esas m:iqulnas virtuales.

Conel fin de mantener la inlegridad, confidenclalidad y |sp00| los adivos clave de Inform'aclén
reladooados al servidc de Integral de Procesamtento nlq d!! Cémpulo para LA ENTIDAD, jjl
Proveedor debera monilorear la infraestructura para era oportuna falas rtslcas que permitan
un remplaz.o lemprano de los componentes para pre' rrupdén en el servicio.

El Slslema de Adml!nisiraclén de alertas
coriespondiente a la mesa de serviclos d
no disponlbilidad, degradacién 0 falla de cu
el Proveedor cebera mantener en t
ENTIDAD".

erti levantar de manera proactiva el ticket o solicitud
IDAD" cuando el o los producto del monitoreo, cetecte la
los disposltivos o compon'entes que habilltan el servicio y
la comunicad6n Yy segulmlento con la mesade servicio de "LA

El servicio de gestion y m
Proveedor, por lo que e
ofrezcan al meoos et

e0 debera proporcionarSe de manera local desde las proplas instalaciones de!
i slderar Jos elementos de red necesarios Y licencias del servido que

s (% de CPU, I', de memoria, §§ de espacio en disco,% de trafico)
onlbildad (% de cutnpnflliento CCrure SLA)

Al final delconti el ganador deuera entregar este repositorio en formalos acordados con LA ENTIDAD.
El p deber.\ entregar su matriz de escalamlento de los serviclos requeridos, para SEr tumados a la
mesa de servicios de LA ENTIDAD denlto de los primeros 2 dfas naturales despues de la notificacién del fallo.

El del sistema de ac/min!s!rac-On de alertea debera inlciar operad6n a Ja par de los servicios desClitos en el
preeente anexo tecruco.

Servicio adminlstrado de las plataformas de Dlrectorlo Actlvo,

12.2 A .
¢ Exchange, Ottlce 365, bases de dates y sistemas operatives
. GNU/Linux
|
I POg. 29 ¢- 64 Anexo IEEECC. Se!V.clos Integral de Procesamlento J Aimaalnamlento de C6 - - to parq la P2
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'LA ENTIDAD" respecto de estas tecnologlas.

1. Directoiio Aclivo:

2. on

Pfg. 30 de 64
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Instalacién de rol de Directorlo aclivo en servidores con sistemas operativos VVindows.

Administraclén de Dominic, unidades organizalivas, grupos y objetos.
Creaci6n de pol!Ucas de dominlo,
Conocimiento de DNS: Resoluci6r, de Nornbres, definlclén de ee de‘nombres.

servksos de Oominlo de Olrectorio Activo. -
Centro de Administrac!6n de Dlrectorio Actlvo.
Dominlos y confianzas de Dlreclorlo Aciivo. \

Silos Y servicios de Directerio Activo.
Esquemas de! Direclorie Aclivo.
Servicios de Federacién de Directorio Active.

Servicio de directerio del Protocolo Ugere de A ories (LDAP).

C (
Servicios de adminislracién de derechos‘ie ve.
Servidor DHCP.
Servidof DNS.
Servidof de Atchlvos.
Servidor Radius o equivalenle.
Polllicas de Grupo.
Servicios de PollHcas Yy Acc
Tecoologlas del Siste
Servicios de In‘re e<a
Servicios de esgfltodo fe

adOfyde Domlrio

onflguraclén y promocién de equipos con- Sistemas Operatives WindO\vs coma

Controladores de Dominlo.

De promocién y/o eliminacién de equipos con Slstemas Operalivos Windows como

Conlroladores de Dominic.

Replicad6n en las Conltolada<es de Oomfn!o.
Esquemas Y roles de conltofadores de dominlo.
Informaclén acerca de las dominlos.

DescripciOn de la rundonalidad de dominlos Yy bosques.
Eleva! el nivel fundonal del dominlo.

Elevar el nlvet funciional del bosque.

Anexo 'reco'co. Servklos Inl@ralde Proceaamtenic y Almacenamlenlo de Cémpulo cere la '

SELtARNAT.
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Adminislracién de dom!ntos con cootroladores de dominlo Qlfeftinles.
- MantenImfento a slstcma operative "tlir.dows Server.

Administracién de clominios direrentes.

Monitorear fa Infraestruclura donde se ajojan la plataforma.

Troubleshooting.

3. Adminlstraclén Office 365, Exchange On premises Y Exchange Online Protection

Pffice 365

o Adm!nlistrac!Orl de la oonsola.

o Usuarlos, Grupos, Recurses. Configuracién, Instalaci6o, Mantenl , Centro de
Admlnistracién {Exchange, Skype Empresarial)
Monitoreo de status health - \

O  Validacioo de servidos activos.

4. Exchange V

'

[]

Revisar colas de correo
Checar lama/lo de los bl.rzones

Redireccio’namlento
Restricciones en el tamaj
Oelegacién de Buzones
Mantenimlento a §
Adminlstracién de ento via la consola (aiJditorias, prevencién de perdida de dates y
relenci6n)
Monitor Infragstructura de Equlpos de c6mputo donde se alojan d!chas plataronnas
TroubleShogoti

pistrad6n de lislas blancas de dominJo y de usuario.
Admlnlstracién de nstas negras de dom!nlo y de usuario.
Inistracién de reglas de transporte (Conexlones Seguras. creadén de bypass a
rganizaciones seguras y bloqueo de conexiones conocidas COMO petlgrosas).
Administrad6o de polfticas de correo. '
Admtnislfad6n de ta cuarentena (Chequeo, Anafisls de Correo y liberad6n de Correos).
Seguimienlos de Mensajes (Generactén de Reportes por usuario y organlzaclén).
Audiloria de Correos y Buzones.
Troubleshooting.

6. Skype for Bussines
Habiglacién de Servicios.

P.tg. 31de 64 Anexo 'recotcc. Serv:clos Integral de Procesamlen!oy Almacenamleolo de COMlputo para la C
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Adminis!racién Usuarios.
+  Configuracién de pollticas:
Troubleshooting.

7. Fundones del OBA Oracle, SOL Server, MySQL, Weblog!cy GNU/Linux:

Instalacién, configurac!6n y adminfslracion de bases de datos en modo Standaloney Cluster.
Ascgurar la cfispoolbHidad y 6ptimo desempeflo de los setvfclos de bases de datos y
Troubleshooting.

Manejo de copias de seguridad y restaUradén.

Instalaclén, configuracioO y adm!nislraclén tunning y troubl 00Unge servidor de
aplicaciones Weblogic y Tomcat.
UX.

Instataci6n, coofiguraclén y administrac!én de slslemas ope 0 n
Hardening de sieterne operativo.
STt ' ) - :t'J'SINICIO$ 8dffiln!Stiaaos SEMAI \: 9.9
[EAN Unfano ” )
(Tecriologla riigue,lda” . : a.. -
N L Bl
AdminlstraciOn de dlrectoii v S, receere yn I especlalislas
- . = - fenuorldasci=. Expeii2!l-¢j , LiTFOral

1i.CSA: Server

dominlo % 0 cxpelllmcia comprobable 1 1
< ? ]

2 IniraeslrudtKe. cuenten con minimo 3 aros de
INo controfadOlJes Tl
tecoolog'a
"
!
Olf<e 365 preseole nunnmn y
vaee

Implemenlir,g Mictosofl admkl!slradOn la
espedalistas
Wraeslruclure solicilada comprobabig
Adm'rustraciOn de Exchange 1 Solullon, S, requlere que
y
I
Microsoft i documenic:déo 1| aaedite  la

Fundamenlals
exoerienda.

1
Se requfere que el ingenluo cvenlen con
minlno 3 iftos experiencia



Admiffistrador de base de Ofatfe OCA comprobab:e en la adminlsltadOn de la

da\os y sislemas operativos 1 tecnologla saidlada comprol:lable.

lInu><. Red Hal Limi< RHCSA ! Se regliiere que el Ingenlero presen\e
cvnicul0 vitae Yy doaMmntacl&l que
acredile la ccrtificad6o v exeeoeocra.

o : ;.7 Exporiencia faboral

Admioislra&.In de Se requiere goo las especialistas

dl'ectorio - activo y MCSA:Serve<Infraeslrudure. cuenten con minlmo 3 Mos de

conlroladores de- experlencia  complobable  en la

domlnio adminisltacibn  de la lecnologla
Implamentiog Mkrosoft Azure Miblada comprobablo,

Hmeisiraci - Se requiere que |0! especialistas
Ailm:Qislracion de 0 Infi;aeslructure SoNgons presenie cunicolo Vitae v

Exchange y Office 365 do0.imentackin wredle 1
Microsoft AztKe Fundamentals exolélrtercsa.' que  acredi

Serequlere que el Ingenlero cuentan con
mtnimo 3 anos de experiencia

Adminls\rador de base OradeOCA complobable en la admintslracién de 1§
de dalos y slslemas leenologla solcilada complobable.
operativos Linux. Red Hal Linux RHCSA Se requieni que el Ingenlero presente

currlculo vitae y doetimeflladén cue
acredite la celli(icad6n Y exoerleocia.
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En ceso de alguna jnaatstencta por parte de tos ingenteros o especlal!s!as en silio, ‘LA ENTIDAP',a fraves del
adminlstrador del contrato reportaril mediante escrito al Proveedor y este enviara a olra persona en uo lapso
no mayOt a 12 ho<as para cubrlr el servido.

‘LA ENTIDAD' a treveadet administrador delconlrato podra solicitar medlanle esaito al Prcveedce la
suslltuclén de uno o varios de las Ingenleros o esoeciahstas en sllio que a ctiterio del Adminlstrador del
Conlrato, no saUsfaga las neceetoades de serviclo, lo cual se documentara en un acia, elaborada enfre el
adm!nistrador del contralo por parle de 'LA ENTIOAD' y el Proveedor.

S| "LA ENTIDAQ" atraves del administrador del contralo sotcitera el remplazo de uno o varios nleros ,
0 especialfstas en sitlo, el Proveedor lendra 5 dlas htlbiles a partir de la notificacion preséntar al nuevo
personal.

St el proveecor requlere realizer camblos en la planlila de losIngenieros o especla sltio, lo nonncara

al administrador del contralo de "LA ENTIDAO", al menos con 5 dlas hables deanticlpadén y tendrA 5 dfas
htlbiles a partlr de la noUficadOn para presentar el nuevo personal.

Oocumentacién:

Copia fotcstatca de klenUficaci6ll oficial. ‘
Curriculum vitae en original, firmado por
Copla rotoslalica - de comprobante d

bachilleralo ode carrera tecnka en rmatica.
Cartas de re<:omendaclén labQraf dohdé mencione las funciopes en las que labotaba en la
InsliL.ucién que los recomlen de los tiempos que ha trabajado en et area segUn

la solicitada.
Cop'a Comprobal ipdén al Instiluto Mexicano del Segura Social donde se pueda
observer clarame,
Toda la documen'acion antes mendonada debera serlIntegrada en la prcpuesta tecnlca.

12.3  Ubicacl 1Si

¢! Proveedor deb
aviernes Y estara

personal en silio en un horario COfrido do 8:30 horas a 19:00 horas de lunes
e manera remola por una celuta de operac!6rl y sopcrte.
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12.4 Mediclén de niveles de atenci6n

El Proveedordebera Indulr, evidencia de que cumplen coo el Sistema de medicién de niveles de servicio. Esto
podrA ser atravee de Impreslooes de pantalla, catelccos. hojas de espedficaciones de\ p<oo'ucto, etc.

12.5 PoHticas de atencl6n

Para medir y garan\lzar ta calldad de los serviclos oterteoos. se deberan ir con jgstricto apego a to
estipulado en los rubros de las Tablas 1y 2.

Los niveles de se!Vido p<opues!os para la solucién ctertada a 'LA
mCtricas prindpales: disponibilidad del servicio Yy entrega del ser

Tabla 1 = rlinutos do dispo, ponlb!lidad

MES DIAS MES ~ HOjIASDIA  IfitiH N WES  Miig OISP Mitl INDISP/MES
MES LARGO n 24 60 44,640 44,631.1 8.9
MES CORTO 30 " 0 43200 43,191.4 8.1

FEBRERO 29 ‘4 60 41,760 41.751.7 8.3
FEBRERO 28 60 40,320 40,311.9 81

La tabla 2 detalla el acuerde,de alve servtctc que rlge los serviclce descritos en el presenle anexo.
bla 2 Acuordo de nlveles do sorviclo
“Acuo'ido dFHI(II ge'S ifrvlg'9™ v HR
objetlvo de es\a metrca es delerminar la canlidad de tiempo que !os servicios a las
usuarios rina'es se enoonlraron correctamenle operables, lo cual signif.ca JUE se
enlregaron la tO\alidad de funclonalidades que potenciafflenle se tiencn.

Para cool.ablizar dkha milrica, el ProveedOl' debela aknacenar todos 10s "tiempos
fuera+ (calendarizados y no calenclarizados) de los servcrcs de maoera mensual, los
documenlos que aportan esta Inronnacion son los "Udlelsg de SJlicitud de ser.icio que
serecibieron para c.ada uno de jos servkios cfrecdos, a traves de lafn!!Sa de selVidos, ¢
blen medianle las estadtsecas anojadas p« la herramienla de monitOleo de Jos
componenles habiUadO(es, o un cruce de Infoonadim enlre estas dos herramlentas.
a} Oisponlbltidad El porcenlaje c razén de disp<iniliilidad de atenc-On debera ser calcolado como la
proporcién de llempo oue los sUICi0S se encontraron disponbles y con funcionalidad
tolal hada el usuario final, la fOOTIUa de medicioo para esla ffielrica sera para cada

§(TF; /F0))

Disponibilidad =« 100 « (1

d6ode: {
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TTF (liempo total fuera de servicio): es el liempo total de Ind!sponlbludad de los
servk.los (mfnutos).

HP (horas posillles): es el total de tiempo pos@le de dispooibiEdad de los setvidos
(frinutos). Para efec.tos pracUcos, se sabe que el seMcio deber.i eetar disponible las
24 horas de! dla.

TFC (Uempo fue,a calendarizado), El tiempo fuera calendarizado durante veetanas
de Uempo acordadas del serviclo (minutos). Dicho Ucmpo fueta seta conslderado para
el taklllo slempre y cuando la Intervention en cueslién haya eslado debidamenle
aprobada de rcrme es«ita.

N -ntimero de eventcs coosidelados.

Un seivicio Se cooseera dispolll'h:C cuando la lota[dad de los eomponenles objelo de
este contrato, operen correctamenle bajo los regtterim! tnimos de
funcionamlenlo.

No se considerara indisponibilldad en contra del Proveedor los preblemasalnllinbgs
a proveedcres de ser.-do-s reladonados coo wcs conlla
LAN de 'L A ENTIDAD", falla de le —siSam— s ylo fal

de la salisfacd6n de los usuarios en
rando que los Inddentes y
nivel de serf.do Indicado a

El Proveedor sera responsable en todo mom
materla de los scMcios brindado5 a la Ce@
requerfmtenlos report€ps sean resi
C(IfllinuadOn: ‘

SL.A.- nlvel de eervtete : 99.98¢¢

El Proveedor debera o
lempo maxima de soltid
contratO:

exitosamenle y documenlado un Inddente o prob:Cma preseniado,
leSando a la fi(ifflla!'da'd todos los com@nentes involuaados, denlro de la venta de
tiempo especi(JCéda.

siluaclOn de falla o problema ha sklo resue!la cuando el servicfo regresa a su
uncionandad lola! Y lodos los componenles contemplados en t!l eetan disponibles. la
r.mnula de med!clOn para Esta mé\rica seti\:

Entrega de servicio -100 ( N N )

1+ ’

b) ga del serviclo N,. Tolal de accloiles real/izadas dentro del nivel de serviclo especificadO durante el
per'odo do tiempo de medicl6n, para cada tipo de enlrega parllcular.
tl,- Total de acciones calendarizadas para su reagzacion denlro de\ perfodo de
tiempo de medlcién, para cada upo de enlrega partk:ular.

N,. Total de acdones pe!ld.enles de perfodO! de medidoo enleOQes, para cada tipo
de enlrega pérticular.

Las acdones catendarizadas se derivan de las disUntas soliclludes de seNlclo de
los usuarios (mismas que rueron canalizadas a Iravt!s de la mesa de secvfdos),

Plg. 35do 641 Anexo TOO'lko. Servicios Integral de Procesamiento y Almacenamienlo de CémpU!o para la
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lareas de reparacién yfo suslitucion de equlpo p<ogramadas por el Prcveedcr y
usuarlo, Se consldera que les acciones hecen referenda a eventos oo s610 a! In!do del
servk:lo, slno en el trilllW.Kso del mlsmo.

l. la mesa de suvldos de la Entid'ad esta obggada @ documenta, lodos los
reportes, relacioriados CM los b'enes materia de este cor){ralo, de fonna
detallada que Ind!que COOlo se Ofiginé la fabb, pocque se rogir)0 la fala,
ctlando Intcio y a glle hora M! soluciol\O la falla (checl<@l). p<egunlas
frecuentes, as! cone genuar, sa:Vaguardar y man\ener actualizada la base
de datos de conodmlenlo.

II. Todos los repcrtes qye se scnenen deberAn ser alendi | Proveedor
bajo los slguleiiles lineam'entos:

A) Deberan ertlregaise CON la period'tddad anal viemes a viemes
anles delas 15 h

B) OoberAn Serpublicados en un slste n de serviclos def
Proveedor para que el supetvisor ‘LA EHITIDAD" pueda
aceeder : vavls de un faz web,” acres€p solo para la

depeodencia, median'e usuarlo y. contrasella, y
deber.!n permanecer @
Cl "I, ENTIOAD podri S @
Q

encla del con!rato (5 cuentas).
cualquier momenlo, una copra en

medlo elecirénico © del coolenido total o parcial do la

Informatl6fl pub,cada

enttegada en elle

ronnallz

quien 4 AO"

P

este sitio web, mlsma que debeoi ser
erdadc por ambas partes y que debe de aer
go e'ectrersce al responsable do solicitarlo ya
Igne para esle erecto.

portes licitados deber.In  cumpllr con las siguientes
ces mfn!mas, las cuales induyen:

‘ . es a los que colTe.spoode la evalaclén.
CanlAiad total de acciones realizadas en el mes. -
C.  cCanlidad total de acciones realtiadas denlro de la ventana de
llempo establecida en el mes.

Anexo de relaclén de acclones reeneeses. Idenlificando su Upo,

D.

\ tlempo de lniclo y fnaizacion.

E. Uliizar los ltirm'nos {€10.M adecuados en la descripdén de fala
2 en losrepo,las.

@ \%2

¢) Reportos do serviclo

F. Valorns esperados en el mes para el nivel de selVido medido.
G. Todos aque:os que 'LA ENTIDAO" soicile.
H, nebera orrecer reccmerdadooes para la mej<ira cenuoca.

Los reportes que In!cialmenle ser.!n en\tegados a 'LA ENTIDAD" serin:

A) aecetes de desempei'lo para cada ma de las mitricas de nivel de
atencién defioldas (dispooibilidad y enltega de ser.icio), con ooa
frecueoda mensuat !cs pdmeros 5 dlas hables, en la fose de
Impgmenladon del selVkio

b) Rel)Oflu de avance de plOyectos {nuevos desarrollos y camblos

@ayOfes de faHas 0 vidos qua preseote la herrarntgnla y{o la base

de datos) con Ulla frecuenda semanal desde el IfVdo de la

preslac:ién del servldoy qtle deberAn de ser formallzados enlre el

Provee<lor y CM gli.en 'lA ENTIDAD" des/gne pa esle efecto.

Por lo que se deber.! presenlar Una de((Cicién del reporte, su

atcance y calendario da trabajc ;cordada por ambas partes.

! -
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C) Encesode faéa crli!ca de la infraeslructura el ProveedOf debert
realizar y presentar anglis\/| post-marten de esta y debera
'mplemenlar las receneocadooes vertidas en esre anJlisls en
COMUN acuerdo COO 'IA eNTIDAO".
‘LA ENT[DAD- requlere de venncer el estatos de cada uno de res reportes 9ener!ldos,
alravls de 1!t navegadorweb o alguna olta Interface de ad/TlInistraclon lacual debera
operar b'Jo 'las carecterrsucas slgulentes:

»  Laherram!enia de monltoreo deben\ m<>Strar el esla\U$ que guarda cada
reporte generado dierfamenle.

»  CUando seabray derre un ,eporte se enviara un ccrre er&°' que
des!gne "LA ENTIDAD".
y  La ¢trramlenta de n»niloreo de reportes Ilebertigperm eccesc vfa
d) Monilorizaclén y web al personal de ‘LA ENTIOAO" con cuenta \de usuario y
segulmlento conlrasetla, con la mnal-dad de verfficarel estatus que g los reportes
en cualgtier mecrneeto.
s El supervisor de ‘| A ENTIDAD" verificara even

»  Emi516n de informe$ sobre la caldad del ser
» Aclualizacién de base de dalos asabi
Monll.oreo de! nivt!l de atendén.

recurrentes. !
»  El Prcveedcr.deber;
CI,IOB en rr.edlot.

ato CSV, Ac.cess v/io SQL.
‘ento de dos niveies de escalamienlo de

0) Procodimlonlo de
escelamlento

f} Procesos
as 'y gestion del nivel de se!Vicio para los servidos e Wifraestructura
dos en la preslacién de strvicio Integral eeseaeee.
12.6 Com es [de serviclo

ados son referldos de manera enundativa, mAs no lImitativa e Indlcan los el¢'menlos de
dor deben! mantener en 6ptimas condidones de rundonamiento, realizar el
tivo y co<rectivo de acorde a cada domlnlo tecnol6glco, y a los nivetes de servicfo

Todos y cada uno de los comoonenjes de servicio deher8n ser dados de alta en una CMDB (configuraUon
management data base por sus slglas en Ingles) de acuerco a las mejores precucas de ITIL v3y de acorde ala
operaclén de mesa de servicio de LA ENTIDAD. Eluniverso de los componentes descrn.os a conlinuacién

aplica para ambos centres de datos asr como para fos componentes de red instalados en el edificio sede de
'LA ENTIDAD".
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Los compooen'es mencionados a conUnuaclén representan el elemento principal o dominlo tecnol6g!co, todos |,
los eiemenlos de hardware, sofly,are, cableado (Inslalado par el Proveedor}, discos, coneclores, enlte ottos
que confotmag la solucion deberan ser coosiderados:

1. Elementos de p<ocesamiento:

Servidores de navaja (blade).
SerMores de rack.
Servidores que asl des!gne la ENTIOAO.

2. Infraestruclura de almacenamlento.

3. Infraestruclura de respaldos.

4. Infraestructura de librerra virtual.

5. Solucién de virtuarflacién (hlper, isor, elementos de red, balanceo Yy segiridad vigtu

6. Solucién de geslién de nube privada.

7. Infraestructura de.red Centro de Datos Primatlo y Secundatlo, Irdul | aqo- global.
8. Infraeslructura de red para respaldos, moniloteo Yy gestion

9

. Enlaces de comunlcaclones asl come el equipamlen\o de red xaiar para su habifitaclén.
10. Servicios adminlsltados.
12.7 Tlernpos de respuestay solucloﬂ

Al presentaruna falla cualqulera e
de forma inmediala, tta\ando de
En cesc de qua la falla del equipo
couesponda para atender c falla enun Uempo no mayor a 3 horas.

A partir de la llegada ro a sillo, tencran un uetnpc no mayor a 4 horas pera
restablecer la operacién , ya sea por suslituci6o del eqglpo o reparacl6o de este.
En caso de alarn hardware que requiera el reemplazo de algun componenle

da O
dagado, se ten plazo de 2 dias hables para reponerlo, siempre. Yy cuando, las
apllcatlvos e/encuenltan operando dada las caracterlsUcas de alla disporllbilidad
presents anexo.

gu rtados, debera ser atendido via telefénica
el problema.

del equlpo, 'lA ENTIDAD' tendrfl el derecho de solicitar duranle la vigencia
del contrato |a at élrpersonal de soporte en sllio, en horarios Y dlas no h8biles, Incidentes, eventcs,
requerimle blos que ee generen durante las evenlos de guardla, por lo menos COn 24 horas de
anticipac

Iticas y procedIimlentos

Para los cases Qrtuitos de falle y requerimlento de sopcete el Proveedor oebera cons!derar personal de
guardias de 724 qua debera. poder tener acceso a las plalaformas y po<lerse ccnecter remolamente o dar
soporte en slUo de acuerdo a la solici\ud y la falla considerando \os liempos de soludén normales de los nivetes

de servicio descfitos en el presente anexo.
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Para ello debera presentar esquema de escatamiento con el sigulente esquema

tIOLIBRE PUESIO TELEFONO CELULAR
Oi(ectOf de €pradén
Gerenle Res able

Res  sable dela nuarn'la de 2' ri.vel.

13, Entregables

13.1 Factura ‘ ’
Para el pago de la ractura el Proveedor debera enlregar los slgufentes docu%en electrgnico y papel.
Estes deberan ser respaldados par una herramlenta electrooica de monitWa los setvidos durante la

vigencla del cootrato.

S ad!slk:o ejecutivo que permita el

PJ final del conlrato se debera presentar reporte eleclroniocﬂco
anansts del comportamlento de la Inrraesiuctura de este servicio.

13.2 Reportes

de/ servigloInformacién oportuna sobre el eslado que guarda
ndldos"y areas de oportun!dad en lo general.

Proveer a la alta direcd6n ya los adminislradol
la soluci6o, problemaucas encontradas, reportes

El Proveedor debera generar mensialn ando as/ lo requlera "LA ENTtDAD', los informes Y estadlslicas
de operacién de estos sesviclos, mgd!lante lenta de lablero de control, que sea posible usar a treves del
Internet en una pagina web, la slgulente lista de Informes es enunciativa mas no limitaUva y los mismos deben
de estar disponlbles durante |a Vi | contrato. Los dalos que se enuncian a continuac!6o seran las
informes, que seran j)fecisados con el preslador de! servicio.

DAD’ o a quien este deslgne
ales e/ecutivos de Ja salud de cada uno de los servicios, MagINnas virtuales, memoria,
o, volumenes de Inrormacion transferidos, etc.

espado ullizado, vo!llmenes de Inforrriaci6n Iransferida, etc.
orte que demueslre que los componentes de la Infraesltuclura se encuentran operando denlro de
los parametros de 75% 0 menos.
Reportes de solicitudes de aslgnacién de espaclo.
Reportes de almacenam!ento diario. '
Cualesquiera otros reportes solicitados por 'LA ENTIDAD".

Adicionalmente se deberan de presenlar los siguientes reportes de manera detallada:

El Proveedor ademas de la ptataforma debera monitorear cada una de las maqunas virtuales los
slslemas operatives y las. aplicaclones que vivan d'Inlto de esas magelnas yirtuales
Espacio SAN/NAS actual asignado a los equipos do procesamlenlo
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Porcentale de espacio disponlble en disco perequlpo de proces.amlento
Eventos retevantes presenteocs durante el mes
Reportes de espaclos
Reportes de respaldos exttoscs Y fracasados
Reporte de politic.as de respaldo vigentes.
Monitoreo de la Infraestructvra, entre los que se encuentran:
o Dispooibilidad del equipo
o Rtlportes de faRas
El Proveedor cebera ltenar tooos los formates requeridos para la adminlslracién AAGTIC-SI en lo referido
at presente servicio y deberan ser acordados con el administrador del rato 0 a quien este deslgne. Estes
formates deteran ser entregados de manera Impresa y electronica vvogd u otro acordado.
Asfmisrno deber;) entregar los medtce de respaldo efeclua‘o 0.
14. Monltoreo
Durante la vigenda del contralo el Proveedor deber arun slsterna de monitoreo en donde 'LA ENTIDAD'

pueda ver de manera remota todos los el
Proveedor otorgara <! menos 5 cuentas para '

cnlos mooitoreo de la plataronna de manera remola. El
NTIDAD"

i

EJ Proveedor adem8s de la a g l bera monitorear cada una de las maqutnas virtuales los slslemas

operativos y las aplica X0 Bl que vtvan dentro de esas maqutnas virtuales, constceranoo el
monitoreo de futuras maqui tuales.

14.1  Monitoreo de es y licencias de software

Tambien deberA
de las runclopa! c
adminislra/LA ENTIRAD'.

rcl son las p<ogramas de uso mas frecuente en la Plalaforma tecnol6gica, dentro
nooltcreo de ap[icaclones, asl mismb deberii considerar el conteo de licenclas que

1 toreo de la salud def equipo

Con ¢ e tenervne herramienta que permtta reafizar ac;lividades prograrnada¢ proactivas que coadyuve al
correcto functonamlento de los equlpos de cémputo coo el oblelo de prever avertas o desperrectcs en )as
mismos Yy conserver un buen desempeno de la fnfraesltuctura ¢I Proveedor deber.i propocdonar las
berramlentas para verificar la salud del software y hardware, med!ante Inspecdones remotas aleatorias que
deberan de ejecutarse. dufante prccesos nocturnos. Esle, oonslderandoque al merios cada uno de los equfpos
ylo los acordadcs coo el adm!nisltadOf del conltalo de ‘LA ENTIDAD' o con quien este 'deslgne, sea
monitoreada de manera diaria entiegando un reports mensual .Este software, debera tener la capacidad de
poder encender la Infraestruclura, verificar la salud, generar el reporte y que se envfe al adm!nislrador de la
mesa de Servicios de la EnUdcid para su anans!sy atenci6n.

15.Forma de pago

P,g. 40 do 0-4 Anrm ncnloo “********* lot,grald, P,"***,am.oloy Nmaom,mlenlo de C:00,,<to par, I,
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El pago se efectuara en pesos mexicanos de forma mensual una vez que se haya reobloo la factura desglosada
porcada uno de \os serv'clos prestados de form a individual, denlro de los velnte dlas naturales posteriores del
mes vencioc ya enlera salisfaccién de "LA ENTIDAD".

El pago sera exclusivamente sobre 10s equlpos mst3lados yen operacién, coneiderardc el costo seilalado en
la propuesla econémica del Licilante, die.no pago se realizara en forma mensual.

Para determinarel page mensual se hara de acuerdo a res sefViclos efectivamente propo,cionados en el mes,
y ee calcujara el pago de dichos servicios de acuerdo alos slgufentes proced!mlenlos.

ct nle durante er

aclura que se
e el mes lgual a

Al termtnc de cada mes, "LA ENTIDAD" jevisara la cantidad de servicios que operaro
mes Y la cantidad de Servicios que no funcionaron, para determ!nar el monto a pa
prosente. Asl mismo establecera el porcentaje de pres\acién del servicio proporgdonado dur
servicios operados entre servidos contratados.

Los reportes de fa\la que no sean solucionados denlt0 de \os liempos esUputbados, na serlin pagados denlro de

‘LA ENTIDAD" re pagara k>s servicios qua ftO hayan sIdo‘)ro
Importe de la factura se determinara de acuerdo al llempo de pre del seNido realizado. Por lo que los
remanentee de facturad00 que hayan quedado pendientes Ido a)Cue Ics btenea Inforrn;!ticos no operaron,
serao excluldos de la factura. Adiclooalmente I) til
esUpulada en los apartados 16.t Penas conve(lcioo .2 cecoccrooee al pago de servicios con motive
del Incvmpfimiento parcial o deficiente Indicados en el nte anexo lecnico.

Para trAmite de page, el prestador del servicio era entregar las facturas valldadas y autorizadas por el
adminlistrador del c.ontrato para que se apli | caso. las penarizaclones o deductivas procecentes.

En casci de que el Uempo de dispo d el servitjo sollcitado sea superado, este se consldera como
saUsfactorio Y se realizara el 100% Mcio acordado de acuerdo a su propuesla.

de servido sea inferior al eetabrecloo en los nlveles de selVic.io, este
or Jo que 'LA ENTIDAD" pagarfl s6lo por los serviclos recibidos para
parte de esta convocatoria. -

se consderara come no
cada uno de las paftioas

151 P ncionales

cump!'mlento en las fechas pactadas para la entrega de los serviclos porparte del Proveedor,
aptedra una pena convencional equivalente a 30 al mmar scbre el Importe de los servklos no
portupamente por cada dla de atraso.

s secvklos proporclonados quedara condidonado prosxirciooalmente al pago que el Proveeclor,
debera efectuar por cooceplo de penasconvendonales sxir attaso, en el entendido de queen el supuesto de
que sea ,escindido el contrato, no procedertl el cobro de dichas penas ri la contabilizaci6n de las mismas al
hacer efeciiva la garanUa de cumplimlento.

Dichas penas conveoclonales en ningUn caso podrtm ser superlores, en su conjunto, al monto de la garantfa
de cump[imlento de conlralo.

Estas penas convencionales se eslipulan por el simple atraso en el cumplimlento 'de las obligadones def[:
Proveedor, ¥ su monlo se descontartl administrativamen!e de las liquldaciones qua se rorrnulen, sin perjulclo
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de! derecho que tlene 'LA ENTIDAD" por optar enlre exiglr el cumpl!'mlento del mlsmo o bien, procedet a la
resdsl6n administrativa del contrato, hacienda efecliva la gara'ntla del cumpfimien\o, a partir de la fecha en ta
qua se haya notificado a 'LA ENTIDAD" el oficio de resolucién de rescisi6n administtgliva del conlralo.

Los casos especlficos en los que aplicara las penas son fas slguientes:

Causa
Por alraso en el Wicio de la prestadén del sefVido de
acuerdo a lo eslablecido en el anexo tknko.

Causi

Por atraso en la entrega del *Acta de Enltega-Recepdlin de
Servicios".

Causa

No entregar en llempo los servicios adrrifi'slrados al lo.cio
de los rMITIOS.

Plih.i conVoni:lonal
Por cada dla de atraso se le apScara Una pena
convendonal do 30 al mitlar sobre el importe del seivicio no
nAlslado.

Pona i:onViinclonal
Por cada dla de atraso se- le
coovencional de 5 el mi!iir sobr i
Ponil convonc!Onal:

oonvencional de 30 al
crestado.

Causa eoria Convcinclonal.
t\o enltegar la I)(opuesta ticnka denlto de tos prrne,os 2 Por cada dia afraso le apScata - una pena
dlas natura'es posteliores al fallo. convenclonal cfe | mllat_del sfrvido adminlstrado no

oreslado. :

En su caso, cada factura debera acompariarse del o<|g|n! (p
pago, por concepto de penas convencionales que se efectue a

El Importe de dicho pago sera verificado por

15.2 Deducciones al pa
parciai o defici

rvicios con motlvo del Incumplimiento

pago de las servtdos con motive del Incumptimlento parclal o
Proveedor respecto deJ objelo de la presente licitacién, para lo cual se
limlento a partir ser excedido el monto de la gllranUa del contrato del con o
nto de rescisl6én del Inslrumento Jurfdk::o respecuvo. de cooformidad con los
y 97 del RLLAASSP y el caprtulo IV numeral 17 de las PoHUcas, Basesy
de,Adqulisiciones, Anendamtentos Y Servicios de la aecretarte de Medlo Ambiente Y

LA ENTIDAO" estaqlece de

acumutalivas Y no pooran exceder de! monto de la garanUa, una vez rebasado se debera
lo adgin!slralivo de re5cis16n correspoodiente.

tos servicios quedara cond!cionad!) al pago que el Proveedor deba efectuar por concepto de
Los criterios para la apr,cacJ6n de las deduciivas se,an a partir del primerdia hobll de la presta<€pn del servicio,
como se muestr.a.a @ntinuacién: .

CaUsa M6tilca .
Indispon:'bif4ctd In(erior al 99.8%

Deductlva.

Se le inpondt;i ooa !leducdon ¢e 50 al IT'llar sobre el
imA.....e del seMClo no A—-tado,

Se le Impondta una deduo::ion de 50 al muar sobre el

Inasislefloa de Ingeoigro o. Por cadadla de Inaslislencia.
m"""""e del costo diario de cada meniero.

escedaista en sitio
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Po< eada dla de atraso

AlrJSO en la pres\aci6n de

11 Infocmes  mensua'es,
aooales . finales.
Creaclén 11

cuenla 13 2 licfas

dom!nlo. Contadas a pactir de la
non reg!slrada m
Hemimlenta de GestlOn
de Secvk:io$ has\a la hom.
de cierre del reporte.
IndU)e el tiempo de
atencién del Operador de
la mesa de servidoyeldel
Il:c:olco de segundo nivel
de atencl6n..

2lw.n

Contadas a partir de la
hora  reYislrada en
Herramienta de Gestlén
de Secvkilos hasta la hora
de clerre del reperte.
IncfU'/e 1y Uempo

Creaclsn €€

correo.

cuenta do

atend6n del Operador
ta mesa de servicio y el
ltknico de segundo nlvel
de atend6n.
C%ﬁt%%as a
mnmn

et

So:ucién de Incidenles c
problemas de wventas de
dominJo o cueraas de C01Teo
etecirenco.

el def IMleo de
wel de atenclén..

Soluclén de incklenle:

p,oblemas do s res . Conladas a partir de la

vituales. registrada en
Herramlenla de Ges\i6n
de ServiciO! hasla ta hora
de derre del reporte.
Inckt/e el tiempo de aler.cion
del Operadol de la mesa de
servicio y el det licnlco de
secuosc nlvel de ateoclon.

Falla de dccumenlaclen en  Porcehtaje  menor

los tickeb. 1000/,

HoraOO de tunes a‘00mes de
9:00 a 19:00 horas.

Inaslslencla de Ingenlero o
espectasete en efue

Hororio de lune! avicmes de
9:00 a t9:00, h«as de la
Ciudad de Mexico en dlas

hgbiles para las {reas de 'LA
CONVOCANTe-

Operadoo  deliciente  dol
sistema mesa de serviclo o
especiafisl.a en smo.
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Se le impondni una deduccion de 10 al ml'ar sobro el
Jmporte de la fadum mensual.

Se le Impondr.\ una. deducdén del 2% po,-cada hors h;tbil

de atraso sabre el Impo,fo del Serviclo de C9era@n
mensual {antes de IVA).

el 2% porcada Mra hibil
de atraso del Servicio de Operacién

mensual

'

le Impondra una ded €@ n del 2* porcada hora hgbil
de atrase sobro el Importe det Servido de OperaC:On
meru.ual (antes de IVA).

Se le Impondra tki3 deducdén del 2% porcada hora Mbll
de atrasc sobre el importe del SelViclo de SeMdoros
mensual (antes de IVA).

Se le Impoodra una dedoccién de! 2'1t porcada hora hdbil

de atraso sobre el Importe del ServkJo de Operacién
mensual ‘al'lles de IVA\ ---cada 1+4 menoral 100%.
So le ImpondfA una deduccién cet 2'4 per cada dia de
In3Si'ilencla sob(e el importe del Servido de Operacion
mensual (antes de IVA),
Tres re\ardos se consideran como ausellda del tececc,
un teterdo sS considerar.. a partlr de! minulo 16 de
awerdo coo la hora de enttada. Oesp00s de las 09:30
horas se consldera ausencla. Se -inslrumentaran
mecanlsmos de «>nlrol porparte oe 'IA CO!'NOCANJE"
palrg que los tfcnlcos regt!tren.su hora de entrada y
salida.

So le Impondr.\ una deduc.cioo del 2+]. porcada horn habil
de Indispooibltidad de la herram:et\la de mesa de ayoda
sobfe el Importe del Servido de Operaclon mensual

(antes de IVA).
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EnlJega lard fa 11 Quinto dla @bil del mes Se le Impondr.l una deducdéll del 210 por caoa dla de
enlfegables mensuates. inmediato  slguiente al (oo atraso sobre el Importe del Servicio de OperaC:6n
corrasoonda la factura mensual (antes de NA\.
11 tickets al esoecranste despues 11 vantado 1| de relardo co la reasignacl6ll de los tickets sobre el
Porla reaslgnacl€ tardfa de  Tiempo mayor a 5 mnulos  Se le Tilpoodr.1 una deducdén del 29 ada 5 fnnutos
le
correcto. ticket de serv'dos. Ilmg?rte del Servido P ensual (antes de
VAL

Eflrega de reporte de 5 primeros dlas natureles al
resullados de ErEVESIEE de  mes venddo.
sagoa.

del @/, por cada dla de
et SeMQo de Operadén

Por eaea ccereo ele<I'Oflico DespueS del miN.ilo 10 del deduccion del 2<o po, caoa d'a de

no atendklo. elecWnico 00 porte del Setvicio de Operadén
atendldo.
a sololudes J)o( Tiempo de  respcesta rii una dedoo:lon del 2% por cada dia de
Respuesta
«Ifrao electrénlco o portal, sUperfOf a 30 minutos. obre el Jmporte del Servicio de Operadén
ensual /antes de IVAI.
No reafzad6n de respa:dos Defiiciones 11! . lan Se le Impondrii una deducclén del 2% por cada dia de
(Centro de da\os principal y ,espaldos. atcaso sobre el importe del SeN|C|o de Respaklos
secundarlo) de acuerdo al mensual (antes de NA).
Plan de respaldos defioldo ‘
00  conjowlto  ccn LA
ENTIDAD
Restauracién de servcores hol Se le Impor.drii una deducdbll del 2'1. por cada dfa de
orespaldos a rtlr de la hora atlaso sobre el importe del Servicio de Respaldos
regisliada en Herram[enlade  mensual (antes de !VA).
1J6n°de SeNklo, hasla la
ny en que sr pueda
rminar el tiempo tatal de
res'tauraden del servidor o
resoa co.
15, usales de Rescisl6n

! TIDAD" podrA en cualquier momenta rescind!r adminlistrali'vamente el contrato. en caso de cualgvler
Incump to a las obngaciones a cargo del Proveedor, sin necesidad de acudir a los tnbunates compelentes
en la materia. Sl previamenle a la determinaci6én de dar por rescindkfo el contrato se prestaren los serviclos, el
procedimiento Iniciado quecara sin efecto, previa accplacién y velificaclén de "LA ENTIDAO' de que continca
vigente la necesldad de la prestacién del serviclo, ap!lcando, en su caso, las penas y deductivas convenclonales
correspoodien!es; por lo que, de manera enunciativa, mas no nmnanva, se entendera por Incumplimlento:

1. El imite de Incumplimlento a partlr del coal se poora rescindir ao'ministrativamente el conltato sera
de un porcentaje del 1S§,. del monlo total neto de! contralo.
Que el Proveedoi' oo cumpla conlos requerimlentos establecidos conforme al anexo tecoico.
3. El Proveedor tenga fallas contlnuas durante la operacién def servicio y pooga en riesgo la-
infraestructura y segurfdad de ‘LA ENTIDAO". /
4. Que el persooal aslgnado por el Proveedor Iransnera, utilice o venda la InfOfmad6n de "LA ENTIOAD" S
a un tercero.
5. Que exis\a fal)Ja maslva en la prestaclén de los servidos de arrendamien\o de equipo o enlos servicios
ao'ministrados Yy el Proveedor sea responsable y no se d¢ una solucién ivvedlata dentro de las
primeras 12 horas naturales. o
6. Que posterior a qua 'LA ENTIDAD" delecte e mrorme al Proveedor vu!lnerabilidades ¢etectadas en
una auditorla y que el Priveedorno aplique las de medidas de remed!aclén o me}ora, desembOcando
on algun Incident, on perj@cio de 'tA ENTIDAD".

g
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16.Transicl6n al vencimiento del contrato

Previo a la concluslén del contrato y con la finartdad de mantener la conUnuldad del serviclo, ‘LA ENTIDAD'
entregara un programa de actlvidades para la Irans!clén del servldo el Proveedor del nuevo proceso de
contratadon.

Asl mismo, cebera permilir al Proveecor mediante este procesc. el abasledmlento, Instaladén, oonfiguracién,
migraclén y puesta en operacién del equipo, as! tomo la deslWistataci6o, prccesc que eetara celendarizado para
su oportuno cumplimlenlo.

El Proveedor al terminc de la vigenda de! contrato y/o convenlo que al erecto se celeb<en r
reanzara borrado seguro de las equlpos de su prnpiedad, en las direrenles inslala
corwocante y con el Uempoy form a que esta determine, de acuerdo al programa d
este fin.

cost6 para la
slableddo para

realizer un plazo no rnaycr a 60
sc coptralio "LA ENTIDAO' nose

El reurc da los equipos de lasinslalaciones de "LA ENTIDAD', se deber.
dlas naturales una vez finalizado el conlralo de preslaclén del servklo, el
hara responsable por los equlpos.

17: FInallzaclén del serviclo )

Una vez. finalizado el sef'lfclo, el Proveedor deber
Infoona€pn armacenada en sus equ!pos, consideral
del contrato. asf m!smo, antes de relirar el equ!po, debefA reafizar el borrado seguro de la Informacién de sus
equipoS. lo cual no genllrara coslos adicionalesypara "LAENTIDAD".

11.1 Plan de aseguratmle calldad

Coo objeto de revision, §l Ucitante| cebera Ifcluir en su propuesta {CNCA sus procedimientos de uso comUn,
basados en ITIL v3. Lo anteri alaria de revislén durante el peliodo de evaluacl6n y sera causa de no
ic

aceptaci6n de la propuest; no presentaclén de los m!smos.

tos que se definan oeberen ser Incluldos en el. manual de procesos y
dad del proveedor elabor.iry man\enertos acluaizados.

El Proveedor debera garanlizar qua durante la vigenda del contrato contarA coo los medics en hardware y/o
17.2 Manejo y almacenamlento de la Informaclén Q{\

software para el manejo y almacenamlento de la Informadon que sea generada derivado de las funciooes que
se estan solicitando en estas bases.
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El Licilanle debera inclufr como parte de su propuesla tecntce. los diagramas de conectividad de lodas las
soluciones propuestas, Incluyendo enlre olros, el mimero de puertosrequerldos para la operaclén de las
soluclones propuestas. el tlpo de comunicad6fl reqcertde (unidirecclonal o bldireccional), etc. Los diagramas
se Indulr:m dentrc de la propuesta tlknica en formate elelctrénico (Microsoft OffiC8 Vislo) Y seran requisilo de
evaiuaclén por parte del personal de'LA ENTIDAD'.

El Proveedor debera center coo pre>cedimfentoS para el manejo de la Informaci6<! que sea generada durante la
vigencia def cooltalo (respelcos, bracoras. resultados de monitoreo, reportes, etc)), mlsmos que debera
presenlar como parte de su propuesta tecnica.

la Informacl6n generada pcdra ser COnsultada en ei momenta qua 'LA ENTIDAD'#as! Idere necesario
debie € tener la capacidad de realizar consullas his!éricas, respaklos en medios ! 6pticos.

La informacl6én, reportes, documentos y demas productos que resulten de las es realizadas por el
Proveedor, seran proptedad exdusiva de 'LA ENTIDAD', por lo quéyno podrenpser utifizadOS nl total ni
parclatmenle sin su consentimlento.

Al flnalizar la vigencia del conlalo, el Proveedor se obllga‘a
que haya sido generada.

edios 6plicos, loda la Informad6én

17.3 clausula de supervision de nto a politicas de seguridad

‘LA ENTIDAD" se I€SEIVe el derecha de reali
de seguridad establecldos para proveedores
disponibiidad y audibifidad de los dat
infraes!ruclura, ast como el efectl
componentes lea,ol6gicos y a audita

r las audilorlas de apeg'o a las polfticas, estandares Y controles
o reJerenle al tralamiento de la confidenciglidad, integridad,
d de la "LA ENTIDAO" qua ee Iransportan por su
s a las configuraciooes base de seguridad en los diferentes
sy servtcis ofertados por el Proveedor. Las audil00as podl'an
reallzarse en cualquler moment; fa vlgenda del contralo, previa ncuncacten al Proveedor. "LA
ENTIOAOQ' designara a un pro a a experiencia y capaddade s necesarias s!n cargo alquro para "LA
ENTIDAD', el coal pue un“miembro de su personal o un recurso extemo callficado deslgnado por el
Pwveedor y Vau0aoc par 'L IOAD*

efect vislones aleatorlas y analrsts devulnerabilldad que nos permitan concreter las
idad para verificar el nivel de protecclén de la informacién derivado del serviclo, el
S procesos, sistemas, personas Y ubicaclones de[ Proveedor. Para estas auditorfas se
da la norme ISO/IEC 27001:2005 para las pruebas de diseiio Yy se uWizaran pruebas
tico para medir la efeclividad de los controles, y €eran efectuadas a conslderaclén de "LA

eficlencla o vulnerahilldad detectada durante la audltorfa y que represente un riesgo de.seguridad
plan de remedlacién o melora que debera alenderse con la prioridad que se detemiine por parte
de "LA ENTIDAO", aslgnando maYor prioridad aaquellos hagazgos que pu(lieran significar un nive! de Impacto
mayor a LA ENTIDAD" en caso de que se materfalizara al9Un-Inclden\t! derivado de alguna vu!nerabllidad no
atendlda. Sl legara a sucederque mediante estas auditorfas se enconltara alguna vulnerabilldad y esta nose
atendiera conforme a lo planeado o nose aplicaran las rned!das debldas d¢ gesli6n del riesgo por parte de
Proveedor, desembocando en algtin Incldente en perjulcio de la 'LA EN'rIDAD", Proveedor serA causa de
rescls!6n de coolrato.
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"LA.ENTIOAO" podrll reafizar visilas a las Instalaclones de Proveedor, donde lisle deberA mosirar en original:
documentos Y diagramas desus principales procesos, manual de operaclén, metodoldgla Yy loda aquella
dowmentaclén reladooada al alcance det proyecto.

Para el caso de locldentes de seguridad el Proveedor deber.\ Informar Inmedlatamenle al personal deslgnado
por "LA ENTIOAO", as! mismo deber.\ cuidar la cadena de c.ustodla Y la preservacién de le evidenda existente y
reanzar un enaltels forense sabre los acUvos afectados. De Jgual mar.era, deber.\ permitir y dar las facilidades a
que 'l,,A ENTIDAQ" solidte la revisién del caso par un especlallsta forense de su person se Integre a la
InvesligacJén del fncidente.

18.Seguros

El Proveedor cebera loduir un segura contra daflos parclales. robo o perdida lo!al de b[enesy seNidos.

El equipo mendooado en la presenle anexo tecnlco debera ester asegur8d6 contr;

Carta clrcuito.
Cuerpos extral'las Introduddos en las equtpos.

Robo con 0 sin violencia. ‘
Denes.
Perdldas.
El Proveador deberll reatizar las trlimiles necesartcs cobertura del seguro correspondienle.

En caso de ser necesaria la suslilucién tolal del equipo, “debera ser reemplazado, Inslaladoy configurado en al
menos el mismo Uempo en el que se realiz6 lafastalaclénniclal en un equipo de caraclerlsticas similares que
debera Set proveldo por el Proveedor vy si lonal para LA ENTIDAD.

19.P6!1za de Respon '

El Preslador de Servfdo I m ner du,ante la vigenda del contrato un seguro de responsabllidad civil,
contralado conla empre dota legalmente autorizada, Y entregar endoso de la péliza de
responsabltidad civil@ presa que ampare una cantidad eqtll'valente at 10% (dfez pordenlo) det monto

ARNAT por una compaflla aseguradora debldamenle avtorlzada, sin
egado (IVA), a erecto de garanUzar el pago de indemnizacién hasta J,0, dicha
qua se puedan ocaslonar a los blenes muebles e inmuebles propledad de la

SEMARNAT.

El Preslador de Serviclo debera mantener clurante la vfgencia del contrato unapéla:a de responsabiidad civil

n de lodos los recursos /egales oJuldos qua se Interpollgan, hasla qua se dicta
y duranle la substanclaclo
resoh€6n definitive porautorklad competenle, paralo cuar, mtsma que debeffi exhibit el original al dla
slgulente a la nolificad6n del fallo y copla para el expedfente, deb{damente pagat4i, documenlos que
entrggara en la DfrecclOn de Infraestructura Tecnol6gfca, slta en Ej!rcito Nadooal 223. Col. Anahuac.
Alcaldla Miguel Hidalgo, C.P. 11320, Mexico, O.F. plso 17, Ala A. Olcha p6liza deberA ser porun monlo de

10% (diez par ciento) del mon!lo total del contralo y cubrir3. los poslbles daOOs causados a los equipos de
p.19. 47 Qo 64 Anexo Ttcngo. Sorv'ciol Inlegral de Proeesamlento y Almacenam!tnlo de Computo para la / {
/
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seguridad, o bien por el.personal que aslgne para dar el servicio o atenderlos reportes (Energia, equ!pos de
cémputo, red de dalos).

En caso de quela SEMARNAT dedda prorrogar el plazo porla prestac'én de los servicios, 'EL PRESTADOR

DEL SERVICIO" se obliga a presentar una p6liza de seguro de respoosabifidad civil en los mismos termfnos
seflalados Y por el'perfodo PfOrrogado.

20.Calendarlo_de! proyecto -~
WSS - .. CRONOGRA

FASES
DE
INICIO
a
2dii
etapa.-
Uempo .
FASE de ;
DE inslala ]
IMPLEM d6n, | cﬁ
ENTACI imple b |
ON  menla
cién y
prueba
sde
P.ig. 48 do 64  Anexo Técnlco. Servidos Integral de Procesamienta y Almacenamienio de Cédmpule para la

SEMARNAT. \{;\é \5«
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TACITATLO L WIS ARV BEE I VAT SN

servici

tecn'ca
(Imple
menta

ci6<l
delos
servici
0S).
Acta
de

enlleg
a '

Recep
dé<1
de Jos
servicl
ospor
cadato
caltd
ad
Centro T
de
Opera

——

CIERRE Cftne

DEL  del
PROYE prcyec
cTo lo
ADPF
3
Enlreg
a
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{‘OIM ED I O AM BI ENTE Direcd6n G:;:::IL;:
AN/ ul-giHNG D 1,0, rjag» e Informliticay

Telecomunlcadona
Direcd6n de rraestrunura
Tecnol6gka

I [[fee 11111111, 1111111111212 1 1,121

la entrega de la Inrraeslructura sera dentro de los 60 dlas naturales despues de Ja firma del cootrato. La primera
faci.lKa no sera pagada hasta el termino de la puesta en marcha de los Servicios a entera satisfacdén de
SELIARNNT.

21. Propuesta econémica

Para ello la Propuesta Y la factura deberan venir desglosadas en costos unitario& o de los puntos de

la tabla prcpuesta econémica.
Secretaria de Medic Amblenle y R(/¢ursos Naturales V

Tabla propueSta econ a.
Costo total
. del serviclo a partlr del
slgulenlo dfa habll a la

; Ullldad do
Proyecto ccneeptc Canlidad medida nouncagllglr]V(jAch reuo.
Costo Costo
unll3rlo total
S SirvkiOfes 1I!! Urvdad
.
| Uridad
t Unldad
Pcrcentaje
ra de Almacenamiento 350 Tergg eles
' Terab)'tes
g Respaldos 150 neto
1
S¢rvclo do bpeiaci6o. 1 Servicro
- Servicio de Imp'ementeci6n. 1 SeMdo
’9' Servklo de MigracMn. 1 Seri.co
Al
Servicios adffi:risiados. 1 SeMClo
-
mec,
| Servicio de Vwtuanzad6én. | Servido
Serl.do de Respaklos. 1 Servido
¢ Sel'ok:lo de Red de Datos, 1 serv.do
. o ‘ Subtoial

IVA
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LEONA VICARIO

remE e

MEDIO AMBIENTE

SUENIPETLLCS NITHD AL SANTE € RICTINE SETINLS

Instltulo Naclcnal de Ecologla y Cambia Climillico

Tabla propuesta econémlica.

Proyecto Concapto CanUdad

= 0la@®® 0=>00 (-

Setv:dores alto descmpe@

Servidores deparlamen!ales
Servtdor para rack
Serliclores para DRP

Infraeslrudura de
Almacenamlen\o

Respaldos

e

o

&>
4o wiclo de mprementacién,
%/2

Serv.do de Migracién.

Serv!do de Oparacién.
a.

m
QQ Servicios admiristrados. |

Sef\ldo de V!(lualiiad6n.

Servicio de Respaklos.
Servido de Red de Datos.

©sixi
<Doom

22.Administrador de! contrato por "LA ENTIDAD"

Un!dad de Adminlstraclén y
fFInantas

Olrecd6n Genetal de
Inform.itica y
retecemeeteaernnes
Olrecclén de Infrantructura
Tecnol6glca

Costo total dcl
servterc a partirdel
slgutante dla tilbll a

Unldad do la no¢flcac!én dol
modlda fallo,
sinlVA
<rosto - Costo
total
Un!dad
Urtda
un’,

bytes retc

SelVido

Seivido
Servkio
Servtdo

Serv'.do

Serv'.do

Serv'.do

Subtolal
YA

Total

El adrnnisvedor del conlrato y responsable devermcar lacorrecta prestacién del servicio sera er Ing. Francisco

Ferraez Mena, Director de InfraestructLKa Tecnoi6g!C:a 0 Qulen k> suStituya
General de Inforrnatica y Teleccmuntcecionee.

ey_el cargo, adscfito a la Direcclén

El prestador del serviclo ceoera enviar la ractura, desglosando el Impuesto al Vak>r Agregado.

Las facturas deberan erwiarse ala slgufente direcclOfl de ccrrec eleclrénico:

CORREO PARA RECEPCI
franclscoJarraez

INSTITUCION
SEMARNAT

msnTUCIO!N

HOE FACTURACI
semamal. ob.ITIJ(

N.

CORREO PARARECEPCt tj OE FACTURACI ti-




E : ] l
SEMARNAT.

INECC svsana.aNarez@Inecc.gob.mx
edilh.Ire o®Inecc. ob.mx

P4g. 51de64 Anexo reeocc. Seri.dos Integral de Ptoce.samlenlo y Almacenam!elttode @mputo para la
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CIUDAD DE MEXI(?0, A 21 FEBRERO DE 2020

SEMARNAT

“Taaurilio Dlaz Rodriguez
Subdirector de fmplemenlaclén y Manterifmienlo
maurilio.diaz@semarnat.gob.mx

INECC

glas de la Informacldn
alvarez@Inecc.gob.mx

O

Aorob6
E'LA DIRECCION GENERAL DE INFORMATICA Y
TELECOMUNICACIONES
hoja de firmas correspondeal Proyectc denominado

pre
10 INTEGRAL DE PROCESAMIENTO y
UL

@ ACENAMIENTO DE C6t/PUTO PARA LA SEMARNAT"
' ©

ENRIQUE SCHEINVAR GOITOIENER
enrigue.s@sehlamat.Q.QQ.mx

£
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Unldad de Adminbtracién y

Flnanrns

Direcclén Genera[ de

Informjtici y

Telecomunlcadones
Direcclén de Infrie5tructura

Anexo A "Slsternas Operatives"
Secretar/a de Medio Amblenle y Recursos Naturales

U= st igo@rlivs 1 gl e s s gofonmeti - 1)) (}51

Miawsott Witldows Server 200S (32-bU)
Microson Wndows Seiver 2008 (64-bll)

Tecno!6glca

Microso!'t WindO'M 7
Microsort §ndovis XP Professjonal (32-bil)
Mictoso!t \Mndows Server 2003 (32-blt) \

Mlao.so!t Windam server 2008 .R2 (64-bll)
Mlaoso!t \<Viodows Server2012 (64-1!1)
‘Nindov..3 Server 2016 Std (64-Bit)

CenlOS 4151617 (64-b:l)
O<acle Linux 4/5167 (64-bit)

Red Hat Enterprise Unux 6 (64-bll)
Deblan 6
Ubtmlu Linux (64-bil)

Instituto Nacional de Ecologla y Cambie*Glimtilico

T1FMrij>, @ef iiiagss.d1 PiNOSH\,

Whndows Server 2016 Evaklalion (64-Bil)

Miao.soft Windov.'S Server 2012 R2 Standard (64-bit)

CenlOS 51617 (64-bil)

Fedora 26 x86_64

Ubunlu Linux 14/16 (84-bil)

lictosott SOL Serve< 2016
Ikrosof\ SOL Seiver2014
\ictoson.SOL Server 2012
JlaflaDB 5.0 o superiof'

lySOL 5.0 o supelior

longo()B 3.0 0 soperior

Pos!greSOL 9.0 0 svperiof

Oracle 11 0 superior

P3g. 53 do 641 Anexo Tgcnlco. Servicios Integral de Prousamien!o y Nmacenamiento de Cémputo para la

SEMARNAT.
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o N 3 i T Oireccién General de
PO RO AN LE £ S0ETI Tt ALY < :% ;Eog@f&gq Informdtic.t V
Telecomun!cadones
Diret<IOn de Infraestructur.t
Tecnol6glca
Anexo B "Servidores fislcos y virtuales"
Cenlro de Datos Primarlo o CDP
La Secretarfa de Med!o Ambienle y Recnsos Naturales cuenla conla slgulente Infraes\ru en el CDP:

Caracter!stlcas de la Infraestructura dol Serviclo Centro de Oatos Principal
Servldores do alto Cosompeno (granjas do virtuallzaclén) con las slgulontos careeteusucas:
Canlidad 12
Blades Huav.-ei Tecal CH240:
4 X Procesadores E5-46208C 2,2 GHz C00 16 MB de c.iche
192 GB (12x16G8) 1333 MHI
2 Discos Outos 300 GB SAS 15 KRPM 2.5-

1 Tarjeta>jeuanine eon 4 Puertas GhE ‘
| Tarjela Meuanine €ONn 4 Puertas 10Gb

Sorvidores Blado Bare Metal con las siguientes caracterlsUca:

Canlidad 4

Blades Hua..vel Tecal CH121:
2 x Pnx:esadores E5-263-0 6C 2.3 GHz CQfl 15 MBde,cac.he
128 GB (16x6GB) 1600 MHz.
2 Discos Duros 300 G8 SAS 15 KRPI1.12.5¢
1 Tarfe\a Mez:zanlne con - Puertas
| Tarjeta Mez.zarine coo 4‘u 1

Canlldad 5

Blades Huawei Tecal CH12

2 ¢ Pcocesadorns ES-2 S| con 15 MB de cache
16 GB (2x8GB) 1 H

2 Discos Outos 800 G S5 KRPM 2.5*

uertos GbE
Puertos 10 Gb

Tarjeta Meuanine con 4 Puertas GbE
Tarjeta Meuanine con 4 scenes 10 Gb

Canlidad 1

Blades Huav.ei Tecal CH1 21:

2 x Pcocesadores E5-26J0 6C 2.3 GHz con 15 MS de cache
104 GS (1Jx8GB)1600 MHz

2 rxscce DIKos300 GB SAS 15 KRPM 2.5*

| Tarjeta Mez.zanlne CON 4 Pucrtos GbE

1 Tarjeta Mcz.zanlne con 4 Puertos 10 Gb

Canlldad 2

Blades Huawel Tecal CH240:

4 x Procesadores ES-4620 SC 2.2 GHz con 16 MB de cache
128 GB (8x16GB) 1333 MHz

2 DiliCQS OJros 300 GB SAS 15 I<RPM 2.5"

P4g. 54de 64 Anexo Tecr.!Iro. Servklos Inlegral de precesam'ente y Nmacenam!enlo de Cémpu\o para la
SEMARNAT.
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Un!dad de Adrninis\radén y
Flnanzas

Dicecclén Gederal de
Infarmtitka y

‘reteccmvntcaetcnes
Direcd6n de Infrautructura
Tecnol6glca
| Tarjeta Mezzaflne cou 4 Puerta! GbE
+ 1 Tarjela Mezzan!ne con 4 Puertos 10 Gb
Almgcenam!onto SAN
+ CanUdad 1
* HuaWlll oeeensiere SS.S00T
+ 600 TB de armacenamlento a 7.2K RPM ibfes despues de arreg:o RAIO 5
+ 100 TB de almai:enalTllento a 10K RPM Ibres despuesde arreglo RAID 5
De esta parte del ajimacenamlentc eslti previslo para la Seuetaria IX| espad<!| d¢ €1 .9 Tbh de almacen pu.ls
de ar,eg!o RAIO s-.
Respa[dos
« Canllda

d1
+ Huawel OceanS!o,e SSSO0T
+ 60 TB de aknacenarrianlo a 7.2K RPM K'tres despu!s de arreglo RAID 5
+40 IBdci almaceoaniento a 10K RPM thres despues de arreglo RAIO 5 D¢ esta pa
Seccetarla un espadode "51 .7 Ib d§ 3imacenamie{llo despvl!s de arreglo R

Switch para Conaetlvidad SAWRespaldo ‘
+ Cant/dad 2

+ Hller,.-ei S6700-41)-El
+ 0l puerlos 10Gb

I . ‘
Ritr ‘:eoeiﬁ;urt'. ("

\ erid«es de JJto OeumpeM.
Senvids da Alto O L
Servidoves da Alto D paho,
SM'id«es de JJI0 OUCtlIpelio.

" SeMdc«es de Alto Oeul!lpeilo 10

Servidotes de Allo Desempeho, n

@ Servidores allo desempeno "

BareMatal

Servidores allo desempedio
{BareMatal)
Servidores depaamantalas
(BareMatal)

St-Mdo,u depart.amen-.alua
B ‘Sare\tei..n
Senvidores depatamentales
R< (BaraNtetal) =
SeMd«es dtplrtiimenlaln
lealt\(etan
Servidores deparlamentales
BareMa!

(¢
Servidofe, de&lrtuunta!u
reueMetan
Servidores depariamentales

__(BareMelsl)
Servidores depardamentales

(BareMelal)
LR — ¢
| p— L D s m i se ==
) !

el respaldo est! pre<islo pata la

CH2+0
CH2t0
CH240
cti2(0
CH240

CH240
CHHO
CH240
CH240
CH240
CH240

CH240

CH121
CH121
Ctlt21
CH121
7 cl-i121
n Cll121

n CH121
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Su-.¢o,esde@ltimtnlliel
¢ 1aue!?el,n 9

Se€po,al depa'WT=@u
teuellelall 10
Su,'lo,-nde@rti,rengu 1

learellIWA

Unldad de Admintitraclény
FInliuas

Olrecd6n General de
InformgUca y

Tele comunicaciones

Olrecclén de Infraestruclula

Tecnol6gica
n CH121
1] CH121
(1] CH121

Caracteristlcas de la Infr.iestructura del Seivicfo de Bases de Datos (Oracle y S@L)

Es Importante mcncionar que la Infraestructura de Oracle forma parte del grupo de servidores lislcos antes

mencioi'lados.
_ I
i © 9l 1 i 1 S.IMUOF..m-.0 -

..., W.U.. 8.uue.D1.01 OAACLE Er @ i.. li"uc

! WQsuiooor ond.IPr€»,u s mn
o N Bunc-tona  ORACLEEMLrti>t IF'w.

' RAC1L/0001 Clne-Prtl6.Jd."»as Sr.-.irduuls.s

1 1.Ug,.n1v"™1St. Sunp‘ Sill]a1s]
RAO/\0001 Or:<oef'l

u ? eutloe s .
! R?C?OO 2 mwukg... s , 32G8
L. — 11° 1 it
s 5 0601 (0D S ARS8
- Migo.wiri'Nal. OAAC\.E Erwit.i.. Lho;
! RACH.0002 SU-tHIUIISS sct
oaacte Erai:mar.....,
! Str.i11dull6.s 2H39
' RP8lIINNtN OAACU: Erus, "W Lh.« 2GB
SulfiORM:1E] Stiwtrli<ulM
n
' hMCo."<Il 11> | <& sU>"tf ,
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Lui-kla® "ea Butl € Dl'oi ORACLE Ertl<p’w Ihi< oGB nmrn
ORAIN0002 et.c10t>.Tiol <> 1tltuca.l mn Z
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Tecnol6gica
UtEN] JEqiF2 [ LIORSRE @po™p  siifl-, 0i@U< 09 o0 ivifi
o {NI:164Y1
I 1EH0SO\ W,"¢,;,s StMt;:0\2 Prvot$=ttt!l,RIXoa-(RICPU n
PMSE!{OC().| — 24 -21XIGto LN
CoLWO O OEIlh:.P;r.u € =2950
!
trd.;,it\l 1AL FIWCE!'RA %f?‘%&z ‘ ch.f. ‘“0
© jofl
11 m 1dJl,
Sff"MctRACIOS lad
£J1.SW.IISO\ i sf-p%_.\) mon w, S0 r\w\2 -
= U.CP.ETAKl0.
Pro;,'NId dfl . F$\0
FV ¢tdorad,Jl, ‘o .
514501101551 Ade(oo,.. 1< V,60L0L V,1t:.C,. S 2 o W 0 e <Q) O
see ca \1IGB
- mn M L.SGHI, 10001-t.a, 4 191
Wii:.e'€su ‘ { Lctca?vax?tnB:rf<§( ¢
< T’
i
F € daodorltl’
It "700 IILrI 111€p F$10,
F"<Oda".a.,al,  CcHI-Q&¢.«C:t y nlo. 0§t201& - :«Uor @A)
Sc.U.CogwilI CGits'<trd,U é StIGB @ ofl 3 = 1508
Py pro CEPRA (9FD) 8. \I, 4C0n808
L ALV 1€ Pr«cuortll
SOI-COLIX02 "5-.8-,., i ce
e SGKL..:1«OU.Z, 4 C<r(1), 1 ‘scB
Lo Itrc,, Th'M <€ F'$I0,
N sﬁla,ct, tf- |,tcr @, V'M«fes Stt\t<2016 PfCCUs>t riitIR] Xl«(A) O
s, S 1. 1co(81PF«atsI0II)
Caracterlsticas servidore;
Secretarfa de Medlo tc ecursos Naturalcs
(A . R .
Cliintklid o 1 ol - . ChCODul 0
S SOOI @ ATIT 0010 datrig. sar e
! Micro sort\','Maw$ Seiver 2012 (64-bJ. 4,09 2 SO0GB
@ 7080>°IV,'nrk,,n Str;tr2003 (U-bil} 4,0iS ' iSOGB
3 /.Mlaolell \',1-do-n StNer 2008 R:2 (64-tiQ 4,096 [} 12.16 GB
ell.o31 B /fuolo't 'IMduNS Sefittl 2003 R2 (14,t,,1) 1.048 1 11M.28 GB
1 AI'Pl se,JAALIAT CEEOS 4J5'6n {64-bl) 131,012 ] 302 TB
’ APPSIW I&roldt \'Ind9Yfl Stiv.r 2008 R2 (8C-hi!) 32,761 0 2 TB
7 APPS2 Cent0S 43S/ (64-hil 45,536 [] 1,9STB
' APPSWEV CtntOS 4JS/E/ (64-b)) 65,536 [] .02 TB
1 APPS) CrotOS (ISf6f1 (6+bil) 65,5% ' 1,95 1B
n APPSOEV CeotOS 4/S.\W (64-bil) 65,536 [} 1.9STB
n Amntrong tilcrosoft' Aw!an StlI\er 2003 (32-b.I) 4,098 () 105.90 GB
ASISTEI/CV. gl.krotoft YI.névHs SU.er 2003 (32-bil) 4,088 ' 121.98 GB
ASISTELIC\A1i!ST § € sen_ 1, .r@NI server 2003 (3'1,bil) 4,016 " 114.9808
1 bd Web € ticiosoft {-WC,n stMIf 2003 (32-bi\) 4lst ] 664.44 GB
ts BOSt Jlkrosoft Yf.ndo-NJ Sm-er 2003 (32-b!1) 4,056 [] 610,75 GB
n BOSIOREO 1+..aes.d\W «@» s suwver 2003 Stand;ud (32-b’l) 4,056 2 124.15GB
n BOSQL 1fcrolo’L \"M®.-s S,T.-er2009 R2 (64-t.l) 32,768 ] es.e ce
1] BOSQL2012PROD V.#rdgH) SeNer SE 2012 8 Bb i 1 s000a
n BIBLIOTECA-O!GITAI Ceolos 15,6/ (6-1-tit) 8,192 ' 508.11 GB
' COAWES oncle linibc 4/s.6/1 <G4-h.V 32,768 [ 25Ta
at OAF..ALL'ACEN Ltcfo.101\V, (Ido-111 Strnr200S(6t-tit) 32,751 [} 479.22 GB
n OAl.SPOTUGHT tterosotl\"F.tldo-lili Strver 2008 (32:bit) LA ! §2.00 GB
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MEDIO AMBIENTE . 202'—0* Oirecdén Ge':gszgzda:
MEMTETIAS LR ICTI AN T MU arains P mm |nf0rm.it|Ca y

Telecomunkadones
Direcd6n derinfrauiructura

Temof6llca
n OESANET \\L.M<IWs Strver200a IIS 7 8,192 . 60Gb
I DGOHO-APUCA-CUA liclolol\\""100(,1 Serva, 200a (J2.b1) 10.2.<1 ) 148.16 GB
n OGOHOPRUEBAS Niclolol'\:ndo-1s Servo, 2009 (32-bl) 4.6 2 104.16 GB
n dgeia-HfV Mkfolol't...\ncl<M1 SC1'1If2003 (32-btl) 2.00 ) 0GB
1 OOE!A-SERVZ Mk.rolc./t\\Inda.ls Serve, 2016 (64-1lil) 32,76-S 1 132 GB
ae. DGEIA-SERV2--don 1'krolOI\\Inda.001 Sui,or26ul (M-bil) 32.768 a 132 GB
dgalbMerv.fisko 1.kro-$@\\IMe,Ls sorver2001 (32-b)! $.096 (] J0GB
" DGITMYSQID8 CentOS ~tS/617 (84-til) 20211 Gil
31 OISAPPSOE.V Mk101€\\lllda™1 Servu 2006 (6-C-1-1) 1.0-4 TB
n d$Upj»Ws Rtd Ha\ Eng!pli50 LW:C 6 (-bit) 118 TB
EXTR>JIET MIup(C<Ct W.MIa€p Serve, 200! R2 {64-hiQ 316.13 GB
" FOCUS I.'kfoson ¢.<@» s Sniver 2008 (32-to.1) \ 255.13 GB
1] GEO!AATICA 1LUupl<fl \ <@ ser.lu 200& R2 (64-til} 33113 GB
" GISVIE'II'ER 0,050\ \','r,dc,u Server 2008 {¢ 516 8-1 GB
n AA 640,18 GB
] OtP-@mped 700 GB
1 hisl.nls".db -10-) Gb
" Mtuh'.db-2 32,768 -40<J).Gb /t\
(1] IDEItIFOTECA 4,096 94.11 GB
] INFOTECA 16,3%4 208.11 GB
" KMIS 1,381 480 TB
" KM!S PNeb:n 16.3M (] 450 TB
" LEIOINONIIA c,bana S.CSS 2 300GB
[] IJAPAS icrosoft \§Indan S4r.-.r2008 (32-b;f) 655¢ " 1.¢8 TB
MOOOLE Otad4 1.InU1 '4JSiu1 (6.\-b'l) 122U (] 18008
[) MOOOLE31-CAPACITA PIJuose!f\' Ir.6an Server 2012 (s+b.1) 2.2U ] 170Gb
MOOOLE-APP 1/3u<i,ofI\'Inda,\"l Se Mir 2012 (64,b).) 2,2U L 15'1GB
SC <> 10Q Re<| HJt Enl.trpriso Uluc 4 (64-b:l} 3270 1 L7UTB
n tIOMINALQ Red,Hat Eoltrprl,0 UnU1 4 (64-b:t) 31,768. ] 32168
Wizt>lofl \'l.nde,n Scrver?012 {fi4.bil) 8,192 ] tor GB
....... 5 Lticlosofl \V.mI""'1 Ser,,er2012 (64-£J) 8,192 [] ,00 GO
PRUEBAS Rro Hal ErlletiiMe U.,@ 4 (6-4-bl) 16,344 1 1.74TB I
t ke, >\, €€ 5 server2012(Ub.)) 8192 [ ,00 GB
: -ASEA 1" kWsolt\'<lida..."l Sero-¢l- 2003 (6=-bl 4,098 2 134.96 gb Ot
ey Y .<tp.5efl 1ltndoNS Stn-:r2003 Sian fald (32-) =098 2 <04.15 GB
vrn I.bgi.tr Otad« Ur.u,: 4/5'6!1 (s+lil} 8,192 2 SS.I1 GO
n y. §'kr<»oft WnOowi StI'ltr 2008 R2 (64-bo'l) 16.3M ] 366.16 GB
ec PREASYST |.t«oscn Wndo,,,-s SeNer 2003 R2 (6-4-tii) 6,144 (] ,00Gb
n PRUEBAS 1.lluoso"1 \"MOONS Sor,1I1 2008 (6+bil) 4.096 $69.52 GB Cl
n PSv,s2 CultOS assisf1 (64--bl) 20-48 | 1S0GB
ea REHi< PI3crolott\' <@ Scr;or 2003 (32:h<1 4,032 L 10S.M GB
" swmu CLIIOS '4/SI6/1 (6:1-9) 6,016 ' ©GB .
SIADALPRUEBAS 1I~Cpsoft\\\ndc'w$ S —, 2008 (&C,bit) 16.3M [} $79.22 08
" SK:G §\.cosc-ft W.ndor..s SeNer 2008 R2 (6-4-b:i) 12,2f8 ' LMTO
P3g. 58 do 641 Anexo TYCIIKO. Seri.dos Integral de Prccesamlentc y Almacenamienlo de Computo para la e = 0
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TemotOglca
n SICG2 LIktolol\ \'Ir.dQNS Scr,u 200a R2 (&C-b'l) 32,768 ' 3.48TB
n SIGEIA 1Llcrosoll. Wirl<! € Sen,z=r 2003 (&4-b.l) £5.55¢ " 4H.13GB
" SIGEIAI [lcro.lictt\ <@ | Stt\!t 2008 (J2-t.1) $5,5.06 n .06 TB
70 SIGEIA2 Miclwcft\\ «@» $ Server 2003 \JZ-b:t) "‘l" I 1L16TB
n SNGfPILOTO_OESA INie«l1ofl W.ndc.-s Solrver'2006 {64-b'l) 32, n 8282 GS
n SIIGFPILOTO_PRUE ticlolen \V.nde.1-s StM1r2cg (54-b'l) )2,76 62824 GB
[]
" SNIVS ?Lkfot,;.\ \\inlkws StMir 20011 (32-0>.§) $0.07 GB
75 SQL21)16 V.Ir.clotts Sern:r SE 2012 64 Bl\s [] sec Ga
n SQLSCL.PRUESAS Plicto.1<lll WnOO'HS Surver 26<I18 R2 (64-bil) ) 50a.13 GB
rr STRATUS-CNA L.\=WI\'lindch'$ Stiver 2003 (32, ! 87.14 GB
nn 1 WOGS
n SYSCEINTER
n UPK 16.354 ' 250 GB
n VAR PRESVP 16,354 ! s00
W VI.GEUEXUS 2018 ' tc B
" VMSEOOCOI 16.3U ' 1551308
n 16,3M [] 25',.1308
VLISE.JOC02 ‘ n(q,.¢ Sti\ltr 2012 (64-t.1)
(1] VMSEVORS ‘M(Nfl 2012 R2 OLL:UIIAIl 64-t:ill 12,288 1 tocce
" VMSE!IfS01 1\<r01C>\ Win6ems StMI1 2012 (64-bil) 12,218 [] 111 TB
VMSH!HTOL 1\.m:Itol\ Windc,vs Silrvtlr 2012 (64.bil) 20,410 ' 100.13 GB
n 20,00 0 200.13 GB
" V1/SELIHT02 1t'cosol\ \illd0'lrs $cINiir 2012 (64-b<l)
g Lllcrolol! \', «@» 1, SENU 2008 R2 (6-4-bl) 32,766 ) 1057 TB
Mjg'ololl \'Md<:, {1 SeM!r 2«18 R2 {&M>1l 32.765 [ 10.57 1B
y tlivol;ft \ <& SeNtr2016 (6-4-119) 4ciss 1 7.5TB
" 12,288 12 2TB
MSITEIGS Mkn;I10l'l VM«W'I Strrer2012 (6-4-1lill
‘ea VM SUSOI Cen!OS "151617 (64-bl) 12,266 ' 300 GB
SCI.P§IO 11<.rolotl 'M®§'s Semr2008 RZ (11491 32,761 12 1.49TB

£
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linidad de Itdmlnlstfacién y
Hnanaas

Direccién General de
Inform;Stica y

Telecom unicaclones
Dire<«<iOn de Infraertruclura

:MEDIO AMBIENTE

SCRITALA ORI AN £ ITCI RS NRTD LY

Tecnol6gka
Equlpos flslcos en Ejcrcllo Nactonal.

Nombie EII/I Equlpo IIOJIBRE Bisco SHItml OperaUYo cPU Memorla
CMsldu<lf$\l DELL !(le. Pr, rer E€» 29SO
ws'itueén en PtoeaUOl Itlle'(R} XeOI\(RJ

§ mg,:\Ma Col!llichdot lla n 1, Feros™1 W.n<kr...s Serwr CPU E5430
PLISEMO<ic» \?tuaJ. DorIrio accce 2012_{6-4-b.§) 266(UU, 2650 G nn
C<lfi(s), 4 logleal
Pro«s--""s\
Censl<lrr=r ** HP PtoUint OI385 GS
sustlueién. " WHNS P— In!e!(R)Xeon(fRi)
Sti\', .k, ‘croscit <7.n Server 0
PLISBIRSOL rabIs! nm 2012 (6-4-bil) 2.6(1QHz, 1000 ¢Ce
Core{s). 2 Log
Pr
Ctns@rvsu
WLNOOIL N Accgcionesde 11.<fc1,. A\, €@ sS1l\er
PMSELIX115501 miqur, ; 500 Ca G el 1 B
maund 1<MS 1012(4t- @) 6G
CQtlslder.u SU
lusUi00ITen . ; & h6ol de tJtto € IWFI00onStn-
SEM-COMX01 m"T”l” i 5<>GS ‘5GHz, 2000 Wu, 4 16GB
LIVGL cen(s), Il Io%kal
Pni<<se....)$,
c0|¥\le Ia‘t Jz 1e00YO0 Tiwllt stliOon PSIO,
wsfl'1COl'e: ProeeUGI klle:(R) Xeon(R
SEMCOMX02 g1 Cofcbdorde  go0p &S o560 M (o ) ecB
viu, b o Cote{,), Il logical
ProeulMi\

Centro de Dajos Sccundarlo o ORP de la Secrotarla‘de Media Amblenle y Recurses Naturales
La SEMARNAT cuenta con la siguiente t ruclura en el DRP:
4 Servidores Blades Huawel Tecal

4 X Procesadores E5-4620 Hz con 16 MB de cache

144 GB (9x16GB 3

2 Discos Duros 800 5K RPM 2.

1 Tarfeta Meual on il Puertas GbE

' 4 Puertas 10 Gb ]

es €00 4 puertos 10 GbE + 12 puertos GbE =
S con 16 puertos 10 GbE

Almac nto Huawel Oceanstcre SSSOOT:
40 TB de almacenamiento a 10 K RPM libres despues de arreglo.
60 TB de afrnacenarrilenlo a 7.2K RPM fibres despues de arreglo.
Respatdos Huawei OceanStore SSSOOT:

60 TB de almacenamienlo a 7.2K RPM fibres descues de arreglo.
40 TB de almacenamlento a 10 K RPM llbres despees de arreglo.

P.lg. 61 do64 Anexo T<nlco. Servdos Integral de Procesamlenlo y Aimacena/1\:enlo de Cémputo parala
EMARNAT.
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2 SV.itches para SAN:

Huawel 56700-24-E|
24 puertcs 10 Gb

El oRP se encuentra en las Instalaclones'del proveedor acituafe’ cual ocupa el 35% del total de la Infraestructura
de! centre de datos primario. Actualmente soporta las s!gulentes 2plicadones educes:

Sistema de Control de Ges\i6n (SICG)
Sistema Naciooal de Tramites (SINA1)

o Sistema Naclonal de Tramites Electrénicos (SINATEC)

Sistema de Ncmina ( ’
Oireclorio Aclivo \

Anexo C "Espaclo Actual disponible"

tes espacios disponfbles.

1621
[t
~,

~ pes .
N/ } [#.u]

AT WX
RS /
//
1034
e
[45:95]
ICP SR .
ees BALY CEOR

éééééééc——,—é?
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Viltuatizad00  \ortualqadoo ~ Virtuarizaoon Bare Metal
mm
Rad<S @cké Racla

‘ R;Kks de Se'flidores

0.i: @ S19VVI\inw'io.
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o,

a) E: ncla en asuntos conla
materia delservicio objeto'de! procedimicnto do
[contratacién,

El licitonle debard demosirar que cuenta con el

1) Participacién que lendrd la persona en el servicio
objeto do la presento coavocatora,

-

Y Oifice

365 (ESP-B) pam al servicio, an larmines da:
) Cantidad de afion de experloncia que dichas recursos lengoan

procasartiento y almacenamiento de computo.

[EiTichante debers ocradiiar a el 7

b) Experlencia on proyocios ylo servicios rolacionados con el servicio (nlegral de”

) Cortificaclonos del recurso do scuerdo al rol que dezempedard en of proyecio:
"Administraclén de Exchange y Olfice 365: fmplementing Microsofl Azure
y Azure

- El ogpecialista aerodita més de 3 afloz do experiencia

BN

Pagina @ 187
)

para la pi ol servicly X J
on la prasenie i i, ol cunl 30 Parn 367 lomacdos en cuenis en I 4n de puntos, los sordn viidos
raflera nl zatvico Integral da procesamiento y l dan aloz puntos:
almacenamionto da cémpito parm la St .
. X P.0 n) Lo J va:aasgns-?;oeai-i-
| Adiclonalmanta, el Lickianle deberd prasent 3.4 |prestondo el B?Eo _..an_ du da cémpulo, de y 3
rolaetén de loc cureutas qua s entraguen, cada uno do los rocuraos ofortados 5 wpediiitnacedind alos doexpuricnd 05
Indicando: R b) Tlompo da los preyecios:
c) Nombre do lo emprosa an la quo laboral © Jaborabia;
o) Numero conzoculivo; d) Nombra dol cllente (emproaa, depandencia o enlidad) contratante del proy
b) Nombra completo; ) Periodo quo prestd sus sarviclos para ¢l proyecto en cusatidn;
) Ganlidod do fojus que componen el curriculo; R J 3
d) lndicador de folio donde Inlcls el currieulo; del Ululor del curriculo en cada una de las hojos que ko Integran; " X
0) Indlcador da folio donde termina el cumiculo,y - -5!- de ta Kentificacion oficlal def liwlar del curriculo, y - El osp no nerediln do al menoz 3| o ge
Sv-sa- va..a.u!ﬂciu:a ro-_ dol __n_!.s en [a qua Indiqun que)afos ¥/o no, cumple con aiguno do los punios Desechamiento)

do los incisos a) ala i)

omag op o ‘ggae_gpasi..ﬁn-
Quo dichos recursos tangon

cémputo.

dol dabasododatos y

. yio Ez_u.on relacionados ¢can of na_eﬁo Integral do

peuerdoe al ral quo desempefard en of proyeclo:
y sistgmas oporativos Linux: Cerlilicacion do

Mat RHCSA ’
Para ser tomados en cuenia en loa, o2 curriculox serdn vildos
v puntos:
pafjo mancs es A
o y almacanamio

- Ambos Adminiziradores de base de dalos y

oparativon Linux ocredilon méa de 3 afos de exporiencls *

de base da dalos y

,de 8!&5- Unux acroditan 3 afios do oxperdencls

- Amboz )ua—:—-ga do baco do datos y
de of manos 3

Cayanl do

.T....‘ :a-io:enﬁ.ﬁ 8:29505.3!58«
oma 0 incizos 0) 8 la )
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,‘.ll\
serviclo:

| Adiclonalmente, et Licllanta deberd presantar una
relacian de log cerfificociones que han tomado los.
recursos, enlregando {o Indicando:

1. Numero canzeeutiva;

2, Nombro completo;

3. E) Upo y dascripelon del curso

4, indleador co folio donde Inlcha su constancia y/o
reconocimionto

%, Indicador de follo donda temina su conatancls yio
reconocimiento

El ficitante doberd Iniegrar su cxpedionto

[racurso efortado,

lax cedific deocverdool

™

3

s

1) En cazo da no tener
P
caciones,
Q

ga_>5=_.=£._§
Bagiuaﬁnﬁogﬂsagnﬂwagnﬂ?nﬂg-:g
_8-_2_:_8-35 .
1) Implementing Microsoft Azure infracstructure Solutions

Hicrosolt Azure Fundamentals
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de Exchange y Offico 365 (LSP-D) cusnte con (03 siguiontes

- Que cada Administrador de Gxehonge y Offico 365
(ESP-8) propucsto cuenls can la acseditocion o centifieadel 06
colicltado,

vipontes Lo certilicaciones 30 requicte corta col represemanta

lepal donde so compromete én cazo do ganar a mantencr vigenas s corificaclones |, Ny prosents ninguno do o8 racursos ofortados o Causo

duranito ta vida del conleato; ceriificar na
'arn elocios do 1 presentacidn do b propuosta o requicre coplys de las o SEcla 0]

1
<>
¢

= Para la puniyncién en cenlicacionos, se omard en cuonta (o siguienlo: , v%’
<>
=

—
<>

—_

s Administradores de base de datos y alstamas oporatives Linux, cuenton
lentos cerificocionta, misma sque deberd ealar firmodas y/o rubricadas
relgfpreseiinglo logal dat ickanto: - Que coda Adminislrador e base de doles y sistemas|

“_uew.nﬂau-c co
dumte la vida det conl

cerificaclonea,

ome caso dganoe a mantener vigenies las centificadonez

\Para la puntuac g elones, ¢ tamard en cuonta fo ei
1) En caso do o ’ apVit ficsciones se requlers carto del represantanta .

2) Para efactos do 13 prozanta propuesta sa roquiero coplas de las . |- No prosonto ninguno do los racurson ofertadoy los|  Causol de
- “ cartiicados solicilados, ?Sgaﬂ/
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LL-EXPERIENCIA ¥ ESPECIALIDAD DEL LICITANTE (18 PUNTOS)
Serefiore a log Sa_aru celobrados Bqaﬁ_-a_eos_s_ugr haya participado con les cunics co:.mo«:na:ng:_n can la exp da y ¥ para proport ’ el serviclo soli
M+ EXPERIENCIA Y ESPECIALIDAD.DEL LICITANTE  Puntos maximos = 18-
RUBRO/SUB RUBRO mﬁmwﬂ. DOCUMENTACION COMPROBATORIA PARAMETRO DE EVALUACION

2) Exparloncla

Copin dn conlralos y/o podidoa con loa cuales ¢ acredilo gua cucnia con una expofiencia de J)
Aoz o mas prestando el Serviclo Integral da Procasamienlo y Almocenamiento do Computo

+ Cada conlroto y/o pedido deberd eslar debidamente formafizado por las partes.

El lcllante acredita mas de 3 afies de experlencia @,
|ocucrdo a lo soficilado

+ Cada conialo yio podido doberd estar conclulda su vigencla o la (echo del aclo
presealacion y apartura do propesiciones, :

Cada conrato y/o podido debarh tenar una vigencla minima do 1 afo.
Loz conlratos y/o pedides no dabordn lanor una anlgCedad mayer do 7 aflos, previes a la
acto da p dn y apertura de prop

El lickianle acredito 3 aflos

_25-3: serd vorificada en noz!gzﬂ. (on caso de haber sido
entidad 3.8&22!53 an €430 o exislic dlacropancio en Ia Infarmacién, o serd)
or la lania o serdn olorgados los punios p

de ylo padidos on Jos quo 5o haya pacladol
del p a0 8 ofoclo do que aon

ars 103 aflaz, meses o fraccones de afio do dichos conlalos yfo pedidos, an los quel

acredita cla por I dod afos

b) Especlalidad

oflo debldamonie formalizados que doberdn cumplir con

El Gichanta acredite mas do 2 cerificaclonas do a3
soiicitadas y al menos 2 contraloc yio pedidos

star debldumente lormafizado por las partas, u_mﬁgn:-gwngsﬂgﬂﬁfﬁg-

y por lo menos 1 canlrato y/o pedido

ogfar conclulds su vigencla a la fecha del acto d

of gencid minima de 1 ndo.
« Las conlratos Y/o pedidoa no deberdn (encr MG antigliedad mayor de 7 afles, pravios a Ia}

AN ca60 do haver sido calebrados con
-_c._sp onlidad del seclor pdblics) , en' ﬂ-cu- i il H S In Infarmacldn, no serd)
considerada y por lo tanle no zardn olorgades log 03

« Sa nceptard fa p ce ylo padido {

las del e divisibles
da computarzo 192 aflos, meses o fracziones do aflo dediches ¢
20 hayan o loz .

marucunncnao-oaﬁ__nﬁafoni_gzaséss

sarh causal do desechamiento,

2) Conlar por lo menos con doz cortificaciones vigenies que acredilen (02 nivel

la empraza on cuanio a |a geslién da xerviclos, seguridad do fa Informacid
azogursmiento y da disedo. R
Instalacian de cenlros de dalos,

Cousal do
Dezechamionto /.

7 TOTAL DE PUNTOS:

48
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So ocups de medir ¢l dezempeno o cumplimiento que ha = = @ S — ® 3 > (o o5 servitios do la misma objulo del p

por alguna dopendencia, entidad.

6 P!

~—

L_/Vm

IV.- CUMPLIMIENTO DE CONTRATOS Puntos miximos: 6 puntos

RUBRO/SUB RUERO

TOTAL!
SUBTOTA DOCUMENTACION COMPROBATORIA
L

PARAMETRO DE EVALUACION

de de que se trale, que hubloren sido conlralados -
=
- : ——
£
=3
©
o

PUNTOS POR
GRUPO

Cumplimlento do Contratos.

2 0 mas

de loz ylo pedidos, deberin cumpllc con o

Copla do publicas y/o privadas, modianie 108 Cudicd g
« acrodite of cumplimlenio EEFnoau de lodos y codn una de las cbligocionss establecidac en|
los mismos, en los cuales hays prestade ol Serviclo Intagral do Processmicnio x_

ada conlralo y/o pocido deberd oslar debldamenie formalizada por las partes.

w.n. trale y/o pedido debend toner una vigencla minima de un 1 080,

gfeonts :_oSa_nﬂsonag_gegauua_a?&na-uﬁ&qgﬂ peevios a lo)

cl l6n y aportura de

cha Informagién nord verificada en COMPRANET (en coso de hober sldo celebrodos con
ln_o«?&_.us en cuso do oxlatir diserepanca en 1o informadidn, no serd

conlrale y/o pedido deberd eatar conclulds la vigencio o 1o fecha del aclo del
6n y aperura do

El licitante qua acredita haber cumplide satlsfactodamentel

por 1o menos un conlrato,

Ef licilanle que acredila haber cumplido salsfactoriamente

El cumplimlento de Ibs corraton Yo
dependoncla o entlidad del goblerno federl,
con [ copla dol documenio, medianta a) cus)

1a cancalacldn de la garantia dof
cumplimienta del contrato yia pedida r ento dabard cantoner minlmo 12
sigulente Informadén:

- Fecha da emislén.
- Nombre y eargo dol servider pdblico que firma ol docurgs cump o del contrato ylol
pocido,

|+ Nimero da contrato y/o pedido. -

- Objato del conlralo y/o padido,

- Qua indiquo quo s¢ har cumplid lax idas en gl conlmio ylo pedido 3
Pora ¢l caso do contrlos celebeados con oiguna emprosa del s  ta debe
prasentar documents firmado por ef cliente, quo [ntegra I sigulente informa

[« Nombxre y cargo del clienlo que firma ¢l documento do cumplimiento del cantzato wo.p
- NUmero de conlraio y/o pedido,
« Objato del contrato y/o pedido,

- Que Indlgue quo se hon con (a3 oblig, on el cantralo yfo v..)

plizados y lorminadas con cualquier]
municipal, dobarén eslar acompanados|

No ncredila poc o manos un contmto

L “ TOTAL DE PUNTOS

Couzal da
Dosechamlento

* YOTAL GENERAL
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INECC

INSTITUTO NACIONAL
DE ECOLOGIA Y
CAM BIO CLIMATICO

Fecha y lugar: 29 de abril de 2020, Ciudad de Mexico.

POR “EL INECC" “PO £TADOR"

.
-

“ —
C. P.JUAN WéRINGAS MERCADO C. OSCARA E DRO GAMEZ VAZQUEZ
TITULAR DE LAU IDAD EJECUTIVA DE PODE RADO
ADMI ISTRACION

De conformidad con el artfculo 25y tercero transitorio incisoc) del
Acuerdo por el que sedan a conocer las reformas, adiciones y
derogadones a diversas disposiciones del Estatuto Org3nico del
Institute Nadonal de Ecologfa y Cambio Climtitico, publicado en el
DOF el 16 de octubre de 2019.

LIC. SUSANA VICTOR! ALVAREZ
GONzALEZ
DIRECTORA DE TECNOLOGIAS DE, LA
INFORMACION

ING. EDITH TREJQ ALVAREZ
SUBDIRECTORA DE PROCESAMIENTO,
ALMACENAMIENTO Y RESPALDO

CENTRAL DE COMPUTO

LAS FIRMAS QUE ANTECEDEN CORRESPONDEN AL CONTRATO NO. INECC/LPN-C-004/2020, CELEBRADO
ENTRE EL INSTITUTO NACIONAL DE ECOLOG[A Y CAMBIO CLIMATICO Y LA EMPRESA 'CENTRO DE
PRODUCTIVIDAD AVANZADA", SA DE CV, PARA LA PRESTACI6GN DEL 'SERVICIO INTEGRAL DE
PROCESAMIENTO Y ALMACENAMIENTO DE C6MPUTO PARA LA SEMARNAY, CUYO MONTO MfNIMO ES
DE $3,901,11854 [TRES MILLONES NOVECIENTOS UN MIL CIENTO DIECIOCHO PESOS 54/100 M.N) VA
NCLUIDO YUN MONTO MAXIMO DE $6,001,720.83 (SEIS MILLONES UN MIL SETECIENTOS VEINTE PESOS
83/100 M.N.), INCLUYENDO EL IMPUESTO AL VALOR AGREGADO.








