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1. Antecedentes

El presente proceso consoidado considera los senvicios para la Secredaria de Medio Amblente y Recursos
Maturales (SEMARMAT) v & Instilulo Macional de Ecologla v Cambio Climético (INECC) a los cuales se les
referird en este documanta coma L& ENTIRDADR®,

Se realizard un contrato por cada dependencta participante y los servicios s8 entregardn a enlera sallsfaccion,
con carta de aceptacidn firmada por el persanal gue designe “LA ENTIDAD"

El proveedor deberd garanliza la confinuldad del servicio hasta que ios senvicios quisden implementados
funcionando 2 satisfaccion da "LA ENTIDADT, haciendo &l pago a los operadores de la infraestructur de lodas
las dependencies.

‘LA ENTIDAD" cuenta con o senicio de Procesamients, Vinualizackén {Software en operacidn ViTWare),
Almacenamisnts Unificado, Mube Privada, como pare de kb infraestruciurs tecnoldgica que permite entregar
sistermas, aplicaceones y herramientss 3 los usuarios infemes de LA ENTIDAD® y a los ciudedanos gue
consultan &l paral, los silkes de infermacian y ramiles digitales. Esto sa cansigue & rawes de equipas de

»  Procesamianto no unificado
= Nube privada

' SEMCoS Comex

«  Adminigirecion de Directono Aciive
» Ofiméafica (Contrats actualmants con Microsoll expira en sapbiembre y ochubng 2015 }

o [Exchange
o Office 368
= GHULinuws

«  Bases de Defos de diferenes tecnologlas.
Para lo quie &l provesdor debera considersr la confinuided del servicio que liene achsaimente LA SEMARNAT.

Los servicios soliciados deberén iniclar su operaciin a partir del siguiente dia habil a ka natificacion del fallo an
fa Secretaria de Madio Ambiente y FRecursos Naturales asi coma en el Instituls Macional de Ecologla y Cambio
Climatico, por ko que e Proveedor podra comenzar los Irabajos comespondientes sl pericde de implemantasan
desde un diz postenor g que "LA ENTIDAD" emita ka adjudicacidn correspondients & su favor 'y fendrd una
facha imie de enfrega da B0 dias naturalas sin intermupcion dal servicio v se eniregard cana de sceptaciin de
loa servicics firmados por persanal de “LA ENTIDAD,

S¢ deberd considerar gue en la infrasstruciura ectusl, se cuenia con la version 5.1 d& Wiiware [Tecnologia de
virtualizacion de infraestruectura), 1a cual permile generar maguinas ¥ switches viruales.

Se guenta con un DRP locallzado en les instalaciones del provesdar y que aclualmente almacena al 35% del
total de la infreaestructura del centro de dales primanio, Actusiments soporia lBs siguientes apicacionas oilicas
de la Sacretarie de Medio Ambiente y Recursos MNaturalas:

Sisiema de Controd da Gastidn [510G)
Sistema Nacional de Tramites (SINAT)
o Sisterna Neclonal de Tramites Blechrdnices (SINATEC)

SERARMNAT.

——
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El presente angxg 1denice describe ioa requisitos ¥ requermientos técricos que deben curnplin las propuesias
cen al fin de garanbzar, mediante confrdo, los servicios incluyendo el hardware, software y sendcios
adminiatrados

2. Objetive Genearal

Contar con Servicio Integral de Presesamients, Almacenamiento de Cdmpubta para *LA& SEMARNAT que
permitan provear |0z sernvicios v la infresstuciurs fecroldgice necesars para proporcionar senvicios
informatens administralivoa, estratégicos y de alto Impacto & ciudadano y a LA ENTIDAD®, asagurandd &
calidad v disponibilidad de los mismas con los Miveles de Servicio v Disponibilidsd descrites en @l presante
anexn técnico.

Los volumenes & los que hace referencla ta tablas de contanido de ambas Insbiluciones corfespondan a los
volumenes considerados inkcialmente para gl presente proyecho, toda vez gue se trala de un contrats abiero
¥ astos podrian ser modificados en funcidn de las necesidades del senvico, para cuyo caso se aplicaran los
costos fijos unitanics gusa cormespondan.

3. Objetivos especificos

Garantizar la confinsdad del senviclo pare opsrar os sistemas administrativos vy sustanivos para ambas
instituciones, medante la infrassiructes eencldgica y s servides administredes que permifiran implamentar
y mantaner el Centra de Datos Principal y Secundario, asi como la infraestructura de virlualzacién,
almacanamlents, respaldo de dabos, admintstrackdn de Directorio Activo, Exchange y Office 385

Cortar oon |3 infraestruchura necesada de procesamiendn, almasenamiento v respaldo, que permita stender
riuswns requarmisntoss de |as diferantes Gress de ambas Instifucones, pars curmpir en B2mps ¥ forma con las
necesidades gad sendcio de acuerdo con le normatividad establacaa.

4. Alcances del Servicio

Bl Servicio Integral de Procesamients y Almacenarmienic de Compuls para LA ENTIDAD consiste en
progarcsenar los sendcios administrados y equipsmiento que incluyen al hardware, software, SSlemas de
aimacenamients, sstemas de resgaldo de Infemacion, slstsmas e monitoreo, virualizacidn de ambianes,
administracién de Directorio Activo, Exchange, Dffice 365 bases de dalos ¥ sislemas operativos GMNLULINLW:,
por lo que serd responsabliides del Proveedar |o siguiante:

«  Migrar la solscidn en operacidn actual 2 la nueva Infrasstruciura. "LA ENTIDAD" proporcionard kas
faciidadas, informacién, accescs a equipss, aplicaciones, asi como parlicipar en las sesiones da
planeacian v confroles de cambios para todas las aclividades de migraciéng a fin de garantizar el
cumplimiendn de log tempas v entragables deacritcs en el plan de migracidn propuesio por el
Proveadaor,

= Garantizar y proveer |3 continuidad del serdicio con los nivelas de servico requendos en asle anaxs,
de maners ksl que |8 cperacidn no e ves interrumpéda ni degradada en ninguna stapa del contrabs,
par la tame, &l Proveedor deberd proporchonar ko necesario para cumplic aste raquarimiarnto

s« Mantanar la infraesiruclura del serdcio en Aplimas condiciones de funclonamiento, pam o cual
rezbzaran todas [as gesfionses y feress que sean necesanas (Analisis de capscidad, mordlonen de

Pég. B de B4 | Anaeo Thonica, Sandgos Inbegral de Procassmiarto y Almacenamiento de Cdmpulo para la
SEMARMAT.
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infreestructura, mantenimientos preventivos periddicos, geslion de desempehs, consolidacidn, entre
oiras), ulilizands herramientss  automatizedas, metodologlas esténdares para dichos fings vy
deslinanda la canfided de recursss humanos nacasarios para afeciuar dichas Leeas

o Adminsiracin de Direciono Activo y Controtador de Dominio.

« Adminstracdn de Offics 365 y Exchanga,

= Admirestrar las bazes de datos v sistemas oparatives GMLULINW.

= Adender puntual v eficsntements |es solictudes de "LA ENTIDAD®, con relackn a estos equipos,
harramiantas y sacvicios

»  Transferancia de conccimiento al personal designade por &l adminisirador del contrato en lzs diversas
{eennlogias imvalucradas &n la entrega de sepdcio de Infraestrectura,

« Garantizat que los serdcios se preslardn bajo las Mejores Practioes en cade uno de los servicios
solicitedas v en pleno cumpimizsnto del MAAGTICSI

5. Vigencia del Servicio

La vigencia del contralo serd a partir de la notificaclén del falle y hasta el 31 de diciembre de 2020,
iniciando con la fase de Aprovisionamianto tecnolégice v migracidn de Aplicaciones v Sklemas 3 | nueva
infragsiruciura, B cual no podrd excader de B0 dias naturales.

&6, Caracteristicas Generales del Servicio

Durante el penodo de implementacian, o cumplir la tolalidad de requerimientes scficlados, el Proveedor
generaré un "Acta de Entrega-Recepcion de Servicios®, firmada por su epresentanie legal v por persanal de
LA ENTIDAD" asignads para tal efecin, en la cual s& indicardn ks servidos y equipos instalados jcon marcs,
miodel v ndrmencs de senis] asf como |a fecha de Inlcio de su operaciin.  En ceso de que la fecha de inicio
indiceda en el Acta sea postericr a la fecha de inkio de operacidn del servicio solicitada en el presente
dacumenia, te aplicard la pana convencional indicada en & apartado *16.1 Penas Comvencionales’. En casa
de gue |z fecha de inicio indicada en el Acts sea anterior 3 ko facha de inkcio de operacidn, LA ENTIDAD® sals
cubrird ol pago del sefvicio a parir de b fecha de Inicio soliciada en el presaniz anexo Bcnico

Fara el periodo da tiempa la comvocante considera gue no &5 NecesIE & exigencia de que I0s equipos con
g cuales se presiaa el sendcio sean nuewvos, quedando a cansiderachdn del prestador del mismo integrar o
no equipos nuevos o que si bens que garantizar es [ dsponiofidad a menos del 99.55% mensusl de la
oparacidn de la infrassinuctuca gue se Tegue a instalal

La Implementacién no deberd exceder los 80 dias natumles, en case conlranio &f Proveedor & comprometerd
a cubrir los gaskos dervados del relraso en esla elapa

El sarvicio infraestruciura de cantro de dakes s dividich en las siguentes efapas;

Aprovisionemiento tecnoldgico y Migracidn do Aplicaciones y Sistemas
Aprovislonamiento tecnoligico pasa & ORP

Continuldad del servicio.

Traneferencia de sardicioa

Contampdando o siguiente pard cada una de [ag elapas:

Pag. Tdedd | Amemo Técrco, Servicios Intigral oe Procesamiento y Almacenamiento de Compato para 2
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6.1 Aprovisionamiento tecnolégico y Migracion de Servicios

Esfa etepa contempia la migracidn oe los apicalives y sistemses de la infraestruchura existente, a la nueva
infrasstructura, asi como suU configurackn ¥ puesta en marcha. El cenira de datos primans actualmentes reside
on ks instalacionss de la Comiston Macional del Agua (Conagua), ubicada en. Avenide insurgentes Sur 2416,
Copilos Universidad, Alcaldia Coyoacan, GP 04340 Ciudad ce México.

3i durante 1a migracidn del contrata, hubiera un cambio ge direccidn de las oficings descritas en dicho anexs,
el Proveedor deberd realizar la implarmentacidn en les instalaciones de LA ENTIDAD, ublcada en evenida
Ejércibo Macional Mo. 223, Col. Andhuac. Miguel Hidalkzs, Digtrite Federal ©.P. 11320, lo anterior sard notificeda
al Provesdor mediants ascrito membredads di LA ENTIDAD.

Se deberd reafizer el aprovisionamients ieenaldgicn, instelacién, configuracion y puesta en marcha oe ioda |a
infraestruciura integral de servicios, de scuerdo con las carackaristicas descrias en el presente docwsmenio,

El Proveedor deberd considerar durands esta efapa un plan de consglidacion, vidualizacion ¥ oplimizacon de
fods lz infraestruciura &n ooeracion haca la infraestructura propuesta por @ Licitante compatiole con los
aplicativos aciusles de "La ENTIDAD"

EF Licitante debera inciur densno de su propuests tonica dicha plan delallandoe |8 estategia de migracion de |a
infraestructura actual, y que albergan las aplicaciones y sistemas descritos en el Anexo A "Sisternas Operabivos”
¥ Anexs B y "Servidores fiskcos y virnuales'.

El Licitante deberd considerar como parte de su propuesta téonica y econdmica cuslquler licenciamiento o
infraestrectura, cablesdn, adecuacionss sléclicas, Mcurso humano, que requiera para la migracion a las
muevas plataformas lecnoldgicas propusatas, con excepcidn dal foenciamienta de los Sistemes Operativas,
Bazes de Datos (Oracle, S0OL Server) asi como damds aplieatives v ulilerlas actualmente implementadas; para
el caso o a5 aplicaciones que estan aclualments viruslzadss, podran ser implementadas con un nipendsor
comgpatible con log slatemas fescritos an e Anexo B "Servidores MNscos y vinuales”, se reftera que &5 alcancs
del Proveedor considerar iodo elemento que requiera para realzar exitosamente k& migraciin de 8
infragstruchera ¥ $us aplicaciones.

En caso de optar por ks implementackin de la sclucidn en las instalaciones de “LA ENTIDAD®, esta garanfzara
que se cuenta con les condicones eldciricas y de infraestrictura neceaenias para soponiar la solucion en su
centro da datos.

Dentro de este etapa, el Proveedor deberd considerar también les fases de disefio l6gico, respaldal backupa
de los datos, migracitn de los datos, instalacién de |3 infraestructura y software de s solucién de
almacenamiento propuesta y puesta punte de este considerando las necesidades de "LA ENTIDAD", de pus
manara & Proveedor deberd propocionar el sofware v hardware necesardo, red de simacenamiento
provisional, cableada y boda bo necesario para realizar esta actividad

El Licitante deberd presentar en su propuesta fécnice un plan estimado de migrackon gue cebara inchuir e
alcance del proyecto, programa de instalacisn de eguipo ¥ migrackin de detos; el plan detallado se deberd
antregar a "LA ENTIDAD" por parte del Proveedor & los 2 diss naturales postesiones al [allo, durante las Mesas
da Trabajo) y deberd estar basedo en los esténdares de Propct Management institute (por sus siglas en inglés
FMI) dande indique de manera clara y & detaile cada una de ks actividades que realizard indcands cantidad
de personal asignado v Bempo que lomara les aclividades sin sxceder de 60 dias naluralkes,
Esta elapa concluye con |8 puesta en produccion de fodas ks apliceciones de LA ENTIDAD™ en la nueva
nfrapsbraciura dal Centro de Detos Phmane designada por "LA EMTIDAD

Pag Bde b4 | Anexc Técrics, Servicios integral de Procesamienta y Aimacenamisntc de Cémpuio para la f:‘,‘f
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Crrante esta elapa el Proveador deberd gasantizar la continuidad del servicio, asi como redSzar una migracian
no disrupliva, sin inlerupcones ni degradacion de los servicaos Instilucanales. En caso de ser requerntdo, "L
ENTIDAD" proporcionara |a anergla eléctica ssl como les facilidedes de espacio fisico del eguipamisnio
necesanc por ko que, da sar el caso, al Licianta debard proponcionar dentro de su propuesta téonica un anexo
de "Reguerimientas Provisionales de Aprevisionamiento® detalfando fa polencia y energla (Vollaje, Amparaje y
Watts nominaies vy tpicos) a5l como el espacio requends en metros cuadrados; an case de requerr racks v
cableado para ¢l equipo provisional de migacién, estos tlambién deberdn ser considerados por &l Praveedar y
refirados &l béaming de esta stapa.

56 deberd considerar el cableada, Pabeh Cords Cal 64 coma minemo, fibras, escalerilias y todo lo necesaria
pars la instalacidn y pussts a punio de toda la ectucidn en el centro de dafos primacio, para allo se realizara la
vigita con el objeliva de que ef Proveedor haga [a valoracidn pertingnis

Dantra da esta efapa o Provesdor deberd considerar 13 instalacian, prushas v puesta & punio del hardware,
sodftware y apilcalivos ded Centrg de Detog FRmano, Comd 806,

Irfraesiuciura de Red del Centro de Dalos

Infreestuciura de Procesamienta (software y hardwars)

Infraestuciura de Procesamienta y Migracion

Todos los requerimbentos de islecomunicacones (enlace LAN to LAN) para magracin
infreestruciure de Almacenamiento (soltwans y hardware).

Infraestructura de Gestidn y Monitorac d2 la Solucion Propuesta.

Infraestruciura de Virfualzadion (hardware y saftware),

Servicos de Migracitin de Serdcios (Linug), Direclorie Activo, Exchenga v Basea de Datos.
Sistemas Operativos.

El gnlace de datos entre ambos cenlras de dalos (primaria ¥ secundano) serin proveidas par el
Froveedor,

6.2 Aprovisionamiento tecnologico para el DRP

Denfra de esla stapa & Provesdor deberd micier un dia pogierior a la notificacian ded fallo, un Plen de
Recuparacidn de Desastres [por sus siglas an ingles DRP). Dicho plan e informacitn generada debard ser
revisada por ¢ porsonal do "LA ENTIDALDT y modificada por el Provesdor &n tase de sugerencas o
correcoiones s fin de oblenes [ aulerracidn cormespondienie por personsl de L& ENTICAD para su beracidn,
El Proveador dabard enfregar avance parcial de & documantacion a partr del dia & postenar al inicio da esta
slapa y se enlregard en 13 primera semana posterior a los B0 dias naturales |la documentacién Fnal del DRP.
LA ENTIDALD" tendrd entre 5y 10 diss nelursies para su revisidn y observacidn de ceds documento libarado
por parte del Proveador,

5§ la infrasstruciura propussta por el Licitante no alcanza pera megrar y operar los servicios y aplicaciones
actuales & Proveedor deberd adiconar [a capacidad requesida sin cosio adidonal para "La ENTIDALR,

El Proweedor dentro da esta elapa debard considerar, la implemeaniacion ¥ puesia a punts del Centro de datos
Secundario g aloja & ctajunto de soludenes que integran el DRP, denfro de 3us inslalaciones, miams que
k& convocenie notificara para le instaleclon de los equipos proporcionados por & Proveedor.
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Azl pomo la mplementacdn y puesta 8 punte de las configuracionas nacesanas pare i@ operacion conjunta y
coordinada de ambos centros de datos en la modalidad de Primaria y ORP:

- Infrassiructers o Red dal Cenfro de Datos Principsl y Secundario [DRP)

- Infrasstructura de Procesamiente (software y hardwane);

- Infrassiructura da Amacenamiento (software v handwae),

- Infraesiructera de Geslidn ¥ Monitorss de |a Solucldn Propuests;

= Infrasstructura de Vitusfizecion (hardware y software);

- L& comunicacion entre ambos ceniros de datos (phifmaso ¥ secundario) serdn provisios par el
Prowesedar,

6.3 Continuidad del servicio

Esta elapa contempla bodos Ios servicios descritos en e presente documento durante 1a vigencia dal contrato.
Exta mtaga no padra iriclar sl no se concluye [ etapa de Aprovisionamisnto lecnologico y migraciin de sericios
y de Iz etapa Aprovisionamiento fecnolégicn del DRP de acuerds a la entrega v acaptacidn dal sendcio gue no
fomara mas de maximo de 80 dles naturales, pare lo cual deberd coorfnarse con el achual provesdor para
garantzar la contimadad & los servicios

6.4 Transferancia de servicios (7\

Esta etapa contempla todas las fareas necesarnias para lograr a iranglerendia Iransparents y ordanads da bos
sefvicies instaladas y prestados una ver que haya finalzads este contrate por vencimiento wWo cancefacian,
toda vez que "LA ENTIDALD® realizard al tArmino de este contralo wun nueve process de beitacsdn similar para
garantzar la conBinuidad de esle lipo de senvico v & requericd condar con & apoyo del provesdor achual ¥ al
Provegsdor del nusyo provecio.

Esta efapa deberd reallzarss en un penodo maxime de 40 {cuarenta dias) habiles postariores o 1&rmino de |a
vigencia dal cortrato v no represantan costo adiconal para "LA ENTIDAD",

7. Situacion actual

La Sscretarla de Medio Ambiente v Recursos Maturales, y el Institulo Madonal de Ecologia v Cambio Climatieo,
contrals & Servicio Inbegral de Procesamients y Almacenamento de Comauto con una vigencia dal 08 de julio
el 2019 = 04 de merzo de 2020, con su comenis modificatona.

Los sericios solicitados deberdn iniciar su cperacion & parte del siguierde dia habd a la sotificacion del fallo,
o b gue el Provesdor inickard (o3 rabajos cormespondientss &l periodo de implemantacion, 2 dia sigeente de
I notificacidn del falio y tendrd una fecha Iimite de enfrega de B0 Gias neturales sin interrupcidn del serviclo,

7.4 Caracteristicas de Cémputo fb\i

Wer Arexo B *Senidores fisicos v vifuales™ y Areso G "Espasio Dispanitbe”
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B. Caracteristicas del servicio Centro de Datos Principal

Bl Centro de Daios donde se podria realizard la inslalacidn de ka nueva Infreestructura esiang ubicedo en las
matalaciones de la Conagua o en las mstalacionss de "LA ENTIDAD por o que & Licilante debera proporsionar
dentro de su Propuesta Técrica ef Layout detalfado de los Racks a implernendar, el drea a wlilizar (en melros
cuadrades), BTUs y consurng energélico expresado en Volts, Amperes y Walls que requerdrd toda la
Infraestruciura, tanto en valor nominal come tipicos. El Proveador deberd realizar las adecuaciones necesarias
# Centro de Dalos en refacidn a cableado, supresidn de incendios, aife acondicionado y energia para que la
inlraestruciura opers &8 manera confinua y Bin interupcionss, solo en caso de sar nacesano, para eflo & objeto
da |a visita a dicho Centro de Datos.

Las gendcios de telecomuncaciones entre el centro o2 datos primanio y &l secundario deberan sar provistos
por al Prowesdor y deberdn astar Simensionades con un ancho de banda suflclente para la sincronizacidn entre
ambos date center en linsa

El Provesdor debe conslderar iIncompaorarse a la RPY de LA ENTIDAD pare proveer &l serdicio anteriarments
descrito

El Proveedor deberd proveer camaras [P de video viglancia de alta definicién con soporte minimo de 1520
1080 @) fps v 1280 x 720p @30 fps. omndireccionaesmolorizada, compresion H 284, y con un dsefs que
considerd su slmecenamients en linea por 30 dias naturales (tantc en ef Cantre de Datos Primario, como en el
Secundario) para peder visualizar el interior gz los Genfros de Dalos v lodo & equipamients evilando punlos
clegos en su inferorn; & Proveador deberd proporcionar las cémarss que conaldere pertinantes de acwardo al
disafo y nimaro de recks asl como las faclidades fisicas del Canlro da Dabes Prirmaig i del Cedlro de Datos
Secundaria, asi como provess 3 'L ENTIDAD" & acceso via remata & los cperadores que sa designen y gus
no serdn mas de 3; asi mismo 8l Proveedor debera proporcionar al enlace (considerada comsd parke di @ red
de monilorea),

El Licitante dabard proporcionar en la propussta WBenica wn lavout de 13 supeice requerida de acuerdd &l
disefo propuesio que masstre claramente [a distribucion fisica de (2 infraestructura. 5e deberdn considerar

como panie de |3 propuasta tecnica v econdmica, odos los racks, escalerllas, tapss Ciegas y demas hemajes
necesarios para ia oplimizacion de espacios y crecimeento vestical,

El Licitante debard contar por lo mencs con dos cedifcaciones vigenbes que acréditen sus niveles de senicio
en cuanbe a la gesiitn de services, seguridad de |a nformacidn, eslandar de eseguramiento v de disefo,
consbruccion, operackn, administracion, mantenimienio, & instalacion de cenfros de dalos

8.1 Procesamiento Centro de Datos Primario

Para la infresstraciura de procesamients, se requiere que L83 nevalas (blades) propusstos estén besados en
plataforma =85 y cuenten con una ponderacion (benchmark) de al menos 720 SPEC de acuerds al
specint_rate_base2008 ¥ que conlengan al menas 8 owes por procesadar - & Lickanie deberd comprobsr en I:{
un link o URL piblico que s& cumpds con la ponderacion. Cada navaja (blade) debara inkegrar al manos 2
procesadores, asi como & soporte e indusidn de funcicralidades de seguidad inlegrada (TPM), B
dimensionarmiento de Senidores requenidos serd determinads por el Licitante de acwerdo al tated de equipos

indicado en el Anexo B, asimismo, debaerd incluir un 15% adicional de capacidad de computo para soléentar e
creciminnte de corlo plaze sobre los sericios gue brinda "LA ENTIDAD
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La infraestruciura de procesamients propoesta por el Licitante deberd contar con capacidad de cracimienio
disponitle en chaeis, esto con el chijate de poder incremantar capacidad de computo adicional sobre o equipo
de chasis propussts, por | tants, se regulere contar con al menos una bahia complela daponible en & chass
donde g& pusda adidonar &l menos un par de navajas (Blades) de media allura o uno o2 altura complata por
cada chasis propuesto por & Licitants, ademds debers inciuir un chasis adicional disporible para el crecimiento
de o infaestruchira de compido por parte de "LA ENTIDAD'; asi mismo e chasis deberd Inciuir redundancia
en fentes de alimentecion (AC).

Las navajas (blades) deberan de Integrar tarjetas de red optimizadas para el funcionamients scbre ambientes
de wriuslizacion que permita tener mdliples wNICE (al menos 100 wNICs configurables), se requiere que |a
interfaz de red sea de 10 Gbps o superor ¥ pueda soportar distinios tipas de profocslos, fales como Ethernat,
FCoE o ISCS! (por ko menos), es decir gue los puerdos sean convergentes (CHA) v por medio de software a
través del aplicativo de gestiin y adminisiracidn se pueda saleccionar |a configuracidn deseada. Un aspecto
furidamental def disefo, serd o factor de sobresuscripsion, [a cual &g dessable que saa minimo & rd axistente;
gl Licitante deberd mencionar ¢l grado de sobreauscripeldn {de exstir) del disefo propuests fesde ol backplane
o maldz de conmutacidn del chasis, las farjetas de red (WMNICS) pasando por el acceso y Core como parie da
su propueesta. Deniro dal dmensionamienio de |as Interfaces, s= deben fomar en cuenta lag inlefaces o=
conaodn a red que e utilicen para preduccitin, monitores, administracion ¥ almacenameento, par ko gue an su
propuesta debard incluir el disgrama de conexidn y equipamients de cada una de estas redes.

Can respacin a memoria, & requiers memdana de alto desempanio (DDRE] optimizada para amblentss viruales,
Debido & los retos que conlkeva un ambente vifual en cusnto & la gestidn de reges (Galidad de Senvicio,
Desempafic, Monitoreo, ef ) se requiens gue |a infraestructura flsica de red proguesta por el Licitante se Imegre
con ks caracteristicas de red v seguridad del ambiende virtual, &5 decir, que |as reglas de configuracion y trafco
de capa 2 o 3 sstablecidas en fos ambientes vifiuales, sean aplicadas y consideradas por |a infreestruciurs de
red fisica, tales como switches de acceso wo Core, segun cormesponda de acuardo al diserto propuesio por el

Toda i3 infraestructura fisica de procesamiento deberd operar en cepacidadas no mayores &l 75% de la
capacidad total instalada bajo el eriterla en e cual si en un pariodo promaedia de 10 minutos se exnibe valores
mayores de T5% durante al menos una hora, con 3 ncdentes en una misma semans, BN CUYS caso el
Proveador daberd instalar [os elementos raqueridos para estar dentro del pardmelra sollcitads dentro de los 30
dias reaturalas equlentas,

Los Servicios a ser migrades a la nuave Plataforma de Procesamients y Virtualkizacion se encusntran
&n los Anexo A, Anexo By Anexo C,

8.2 Arquitectura de Almacenamiento

Sa requiere Una solucidn con Arquiteciura escelable, ks cusl permita la implementacion de dstinkos tipos os
almacenamients (bloques, anchivos y objetos) ¥ que ademds sea compatible con tecnologlas de Openstack La
golucién propuesta de almacanamienio deberd integrarse con & sistema oe Gestidn de Nube Privada propuesta
y con heramignias de vinualizacion, El Licitants deberd integrar la documentacién que sustente la
funcionalided con soporte de Openstack de la solucidn de aimacenamlento propuesta.

La arquiteciura propuesta por el Uckents, debe de pormifir un crecimiento eldstico de la plataforma de
almacenamiento, es decir, ef proyecio consta de 2 sitios, un primaria y un DRP; dichos nodos o sifos estarin
considerados en esia licikacidn v el Liciante deberd considerar el software, hardware v icencias necesano para
llevar & cabs las funcicnes de elmacenamianto, respaldo, Replicacion v Gestitn descntas an el presents anexo,
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sin ambargo debard conaiderar un planteamisnto de disefio en un eniregable denominado “Propuesta  y
Consideraciones de Crecimients de la Sslucion de Almacenamisnio” gue integre los elemenios v
consideraciones gue permitan 2n el mediano plazo k2 integraciin de mas nodos o Cenlros de Daios a fraveés
de un medio WaAN a e plataforma propuesta

El Prowescior deberd prowvesr |3 infraestnuictura y serviclos necesarics, para leval a abo ks migracidn de toda
la informiacian institucional respaidada y comenida en las plstaformas de aimacenamiento sctuales.

Lna premisa de disefo de la plataforma de Almacenamiente y de Respakios que deberd conskderar el
Proveador &5 el espacio ¥ energla a ulilizar en el Centro de Dalos Primario y secundario por lo cual debera
presentar las cerificaciones verdes o de ahomo enengdiico.

8.3 Plataforma de Almacenamiento — Requerimientos Centro de Datos

Primario

La solucidn propussta por e Licitante deberd integrar &l menss 2 coniraladores permitiendo el crecimienio a
cuande menas 4 cankoladarss; fa plataforma propuests debsrd contar con sltas prestaciones de disponibilidad
ial menos un B9 8880 y confisbdidad.

La soluclan ticnica deberdé permiti soportar caracteristicas de almacenarmieto por Biogques
La platatorma de aimecenamiento deberd incluir capacidades de sofwars que permilan:

1, Capacidad de Multi-capa, en donde con base a reglas definidas por las Insfilucones el daba sea
almacenado en discos de alta capacidad (S350 o Flash), SAS o NL-SAS, asl como sprovisionamiento
ligera | Thin Provisioning)

Se requigre que [ solucidn olerada wilics & menar cantidsd de sspacio posible asi como discos de bajo
eansumo de energla con posibilidad de crecimiento; &l Licitante deberd proponsr una arguilectura que permita
condar con componantes de replcacion local ¥ remala de manera incremental sin s necesidad de realizer
replicaciones completas en caso de internupciones; para & ceso e la replicacion remota esta deberd ogerar
de mamera S5Mnoona

El Proveador deterd integrar una solucicn de swich S5AN en afta disponibilidad para la conexlan da la
inframstructura de almacenamiento 450 comd provesr B comunicacion del almacenamiento ¥ respaldo del sitio
prirtario oon el almacenamiento v respaldo del sitic secundario a través de los enlacss WAN

Caracterislicas tecnicas minimas que deberd cumplin la plataforms de Almacensmiento en el sitio Primario;

- Deberd contar con memonia cache en espejo, asi como proveer de profecciin de la informacidn en ka
misma &0 caso de fela de energia o de algune controladore. Al menos deberd integrar 32 GB de
memorla cache con un cracmiento de hasta 84 GBE de cache,
- El sistema cperativa deberd ser de prapésils e pecifics para almacanarmisnto. E{
. Soporteds RAIDOD, 1,5,10, 6.
- [Redundancia en fuantes da podar y componenies acivas inlermos.
-  Soporte de aumeants de capacidades de almacenzmiento en celiente, asi como de incremantar ka
capacidad de lals) LUME) en linea.
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- SBoporte de ls conexidn de distintos sisternas operathves coma son - al menes - Red Hal Entarpriss
Linux 5 o superior, SUSE Linux 10 o supenter, Windows 2003 & Windows 2016 asi como ambientas
Wiruales,

- Deberd conlar con la capacdad de mdegrar puenios Elhemet (ISC3l) esl como Fibra Canal,
eompalibles con lag larjetas CHNA de los sanddores: a8l como con |8 tecnodog i prapoesta para & ned
LAM y WiaMN. El nimearo de puertos deberd ser de acuesdo al disefio propiesto por el Liciante en
donde considers factores de sobresuscripolan ¥ ancho de banda asi mismao deberd contar con los
puertcs mindmos suficentes para la conexidn 8 13 red en fibra pam los servidones de @ Sokcian

- Capacidad de poder presentar al apBcativo o magquira virlual un area [6gica de mayor espacio al gue
sl asignado Nsicaments.

- [Deberd contar con la capacidad de replicacion local o remota de los dalos,

- Deberd contar con uncionalidades de calidad de servicio, para que los recursos del almacenamisnta
eslén alineados 3 las necesdades de las aplicaciones

B.4 Gestion de la Plataforma de Almacenamiento

Caracteristicas téoicas minimas que deberd cumplir |8 platafeona gara la gestidn de Almecanamiento en al
aflla Primario ¥ Secundarko:

- Daeberd conlar con una heramisnta de monitores pare todos los slemeantos dia la solucidn,
- Dabard contar con una gestisn via HTTRS, asi come acteso por canssia via S5H.

= Soporte de SMMP v3

- [Deberd contar com la capacidad da administrar usulanos ¥ perfifes de acteso,

La plateiorma de Almacenamiento debers soportar los sigusentes protocolis y estdndares

- Fiora Canal (FC)
- iECHEL

8.5 Plataforma de Respaldo

El Licilante deberd proponer una solucidn de respaldos gue a su vez, deberd contar con caracheristicas de alla
disponibilidad y desempeflo que aseguren la integridad y disponisilidad de la informacién. El sistema de
almacenamienio deberd corsiderar un sistema inbegral de reapaldos gue deben sar lavados a disco via Gopias
casl inslantiness (snapehots), para les apiicaciones més crificas ¢ agielias que designe "LA ENTIDAD® an el
sitio Primaric y posteriormente via asincrona af Silie Sscundans o DRP, &l Lictarte podra proponer |a
arguitectura de eonexidn del slztema de respaldo; es decir 518 ravés de una red de respalde dedicada o
conectads directamante s la plataforma de almacenamianio u cira allernaliva, & ererio de disefo debera ser
la disponibilidad, crecimients, sequridad vy desempens de |a sobucién & implementar, para efio dabard induir en
U propussta tdcnica la solucitn propuesia, = diagrama de alto fAivel, asi como el sadbvae hardware y
licemciamiento requarida para alla,

La pletaforma ceberd proporcionar  respaldos  automdticos  (lolales, incrementales. dferenciales y
consohitados), respakdos “en frio v en calente” v reallzar la deduplicacién yio compreséin de datos en
respaldas, debera permibtic @l relniclo g2 un resgaldo 0 recuperacdn en caso de falla y & reinicio deherd sera
partir del punio en que s8 guedd al momento de la Bella y Ho inicar nuevameane,
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La sohecin de respaldas deberd soportar 8l 100% las aplicaciones v sklemss operativos de "LA ENTIDAD®
[dascritos en el Anexo A), asl mismo B2 debers considarar ef Bcanciamiants nacesario para poder corar ledos
los médulos v uncionalidades de |3 sclucion de respaldos propuesta, inclusdo el licenciamisnio necesand que
perrnita generar respaldos en cabente de lBs bases de datos actustes y futurae, basedas en Oracks 110Gy 11
RAC da 32 o &4 bits, Microsoft 50L Sarser 2000, 2008, 2008, 2012 v 2018 My50L 6.5 o suparior asi comao
soporiar nformic de igual manera sopattar [ag versionas que liberen 108 [abricantes de dichas bagses de datosg
en = futwne, un aspects fundements| es que |a plataforma de respaldes deberd s=r mulliplataforma, es dedr &l
mitsma software cebe sar capar de respaldar sarvidores Windows, Linix, GHNLLRUE ¢ ssbemas en amblentes
de WA, SAN v DASE

Debeard permitic la administracion total de |os respaldos de dalos de aplicaciones criticas de forma eulomatizada
¥ Donkar oon una coneoia Oreca para el respaldo v recupereckin, configurar, administrar y monforesr al menios
Ios siguientes aspecics relacionados con s diferentss lipes de dalos:

Respaldo y recuperacian de informacién de usuanos, aplicatvos vy bases de dabos

Parmitir respaldos de ipo archiva

Contar con bdsgueda de datos en linea e hisldricos

Deberd conter con cifrado y deduplicacidn da datos

Varifizar menzualments loa respaldes de sanddores, spficativos v basss de datos en corjunta
caon € personal designado por el administredor del contraio.

Ei Importante mencionas que &l Provesdoer deberd inbegrar e leenciamlents requadda para poder reslizar log
regpaldos de s ambisntas virtkeales dursnte la vigencia del contrata v 1a ransfarencia del servico,

La ponsaia del software de respaldos debe ser instalada en uno o vefos senddores dedicados — los cusles
asiaran inchedos en la propuesta y sern de plataforma x86 con sistema oparativo prefarertements GMULInLx,
La salucidn de respaldos propussta deberd permilic [ distribusion v actuallzacsdn de parches de manera
controéada y programada garantizando &l poder integrar en el ambients distintss versiones dal producio da
respaldo, asl como conar con un mélodo automatizado ¥ confiatie medianie el cusl e respalden s bages de
datos que conllenen e informachkin referente 2 los respaldos, recuperaciones y replicaciones que son
necesaras para recuperar al servidor de respaldos,

El software deberd permitir el reinicic de un respaldo o recuperacidn en caso de falla y el reinicio deberd ser a
partir del punto en que se quedd al moments de |a @l y no inicar nuevaments,

Se deberan de acordar con "LA ENTIDAD" s politicas de respaldo que debienin de ser gjecutadas de manena
automatizada ¥ vedficadas pof @l ganades dal presenbs oontrato,

LA ENTIDAD" raquiene que se realcs 8 respalds a disco de acuerde a las caracteriglicas tdemcas indcadas
en & presente anexo en donde 52 realice & respeido de los aplicatives, basss de datas y maguinas viruales
que designs "LA ENTIDALT asi como agueiias que resulian ded estudio del DRP (Bla, BCP, ebe. ), foSe reguiers
dié respaldo a cintas, en su lugar se requiers L& reslice a dscos

Craberd contar con una capacidad minima de dsco para respakdo de B) TB de espacio uliizable [antes
deduplicacion y compresiin)

8.5.1 Caracteristicas minimas que debera cumplir la solucién de respaldo
para aplicativos de “LA ENTIDAD"

SEMARMAT.
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1) El software deberdh soporar VS5 (voluman ehadow copy servica) da Micresoft asi coma permitir el
respalde y |8 recuperacidn del Directorio Ackhve, incluyends los sbjstos del eistema y el esiado del
sistema ("system slaba’)

2Y  Garantizar ks conslstencla de ls informacidn de bases de datos Oracle respaldatas en lines es de wital
imporiancia por ko que se requisre que B soluddn propuesia haga uso de los APIs de RMAN que es
ia harramienta natva gl molor de esta kase de dafos explotando todas s funcionalidades de RMAN,

3) Mantener una bese de detos Oracle en &l nivel de escrifura de archivg o que permitiré tenar la
posilidad de recupsracionss 3 un punio en &l tempo, sin embargo. e uso de discs para eshos
archivas &8 mas demandante por o Que 52 requiena que la solucion propuesta en sy integracidn con
RMAN reelice Iz depuracion de [0z archivelog respaliados una vez que el proceso 58 margue como
concluido de armia exilosa,

4)  La recuperacion de Orade deberd llegar hasta nivel de table space pare versiones superiones a 10g.

5 La suspenson de respakios o recuperaciones a reves de Oracle RMAN deberd ser contralada pof la
herramisnta de respafda, el software deberd soportar respaldos y recuperaciones de bases de datos
BOL Server, archivos, file groups v 10gs de transacdonas,

BY El sofbware deberd poder recuperar les beses de dakos a un punio especifics en &l tempo asi como
podar realizar copias de seguridad de senidores SUSE Linu 10 o superoras ¥ Red Hat Erterprise
Linux 5 & supericies de acuerds 2 las necesidades de "LA ENTIDAL",

8.5.2 Gestidon de la Plataforma de Respaldos

remiota, medante un nevegedor de internet {HTTPS) o mme {Microsoft manepement consola) gue permita ka
adminsiracian fokal de la herramienta y que no impigue la instalacain especial de un Mmoo de software parg
hebilitar el acceso 3 s conscla dasde algun equips remals

La solucitn debard sopartar ls administracidn remota, es decir & acceso & servidor de adminisiracion via /&

El ganirol ¥ gestidn de ia scluckn, deberd poder realizarse de manera cenfralizada, debiendo edministrar las
pstrategias de respaldo, rouperaciones v B migrecian de informacion entre los dierenies servidonss en su
{otafidad, a3l mismo la piataforma deberéd ser capaz de consclidar les evenbos refacionadaos con les operaciones
de respaldo y recuperacien de informackin en ur@ dnica ventana de la herramienta do adminisirecion de
respaldes,

Deberd mestrar wna vista integral de las diferantes copias existentas de la misma inforrmacian s dedr los
diversos respaldos existentes, & la informacion que se encuenira én olre Bpo de dispositive y cualquisr ofra
copia eostente do la infarmacian, si e el caso.

La herramienta de respaldo deberd reafzar audioria a los cambios que se han reslizedo en la hemamienta
refarente & paliticas de respaide, disposilives de respaldo, etc. para conocar cudl fue el usuano que reallzo el
cambio, cuzndo fue realizedo el cambio, ¥ desde donde fue realizado el cambio, esto cembios debaran poder
e chservados dasde la interfar de repories inclulda en 13 patafarma

8.5.3 Politicas de Respaldo de los aplicativos

Se deberan acordar con “LA ENTIDAD” Las politices de respaido que seran sjecutadas de mansra autometizada 4
i verificadas por & genadar del presents contrato

B.5.4 Reportes de la plataforma de Respaldos
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La plataforma de respaldos debers tener la capacidad de generacidn autamadlica de repartes — as| como permite
al ervio de los mismas via cofred aecirnicg - y deberd incluir reporar les opereciones da administracidn,
aperackan y mantenimients que padran senar pare analizar @ comporamienbe de ko solucdn Y registras
estadisticas; asl mismo los repories podran generarse desde interfaz grafica con base en distnios cntarios,
tales oo pefada de tlempo, lipo de splicacitng, tipo de operecion (respaido, Axito o falla, ebe. | A% come el
exiado de lerminacdn oel proceso cuendo Manos

8.5.56 Seguridad del Servicio de Respaldos (Cifrado)

Deberd permitir &l cifrado de dalos en cualquier medio, guardando |a kave de clirado en el servidor oe respaldos;
asi mismo los datos daberan tambieén ser cifrados en & clisnie para garaniizar su transferencia segura v
descifreds antes da su escritura en cualquier madin,

La plataforma propessta deberd poder implemeniar un cifrado uthizando & estandar AES a 256 bils.

8.5.6 Requerimientos de la infraestructura de Respaldo bajo ambientes
virtuales

REecuperar ung maguing vinuslizads lo mas rapidameante positle 2 su ulfimo estads mquisne ded uso de una
hamamianta de snapshots da maguinas virluales, por le gue ke soluddn ofedada debers permitir la integracicn
da dicha herrarnienta o herramientas similares de acserdo 3l hipervisaor ¥ sin requant de |3 escritura de scripts
o ke miervencidn manual del admirestrador de la herramiants, & mads de permity &f respaldo completo da la
mAguina yvitual a nivel de imagen, g archivos o Tolders de slstema operativo ¥ de basas de dalos,

La hesrarmiesda de respaldo deberd ser capaz de respelder automaticaments los eguipos wirt@les no
importando que hayan sido reublcades de su ubicackin original automaticaments por & accidn de algumna
{ecnologlia come puede ser WiMware Wiotion, Viware DRS, ViMware Storage Motion, Vidware HA o siméares
proguestas por el Licitamle,

El software deberd permilic of respaids v recuperacidn de maquinas vinusles, of respeléo y recuparacdn da las
mlemes debard Beverse a frevés de un fransporte via SAN,

8.6 Capa de Virtualizacion

Bl Licitante debaera detallar &l mimero icencas recesarias de sofbwans de virualkzacdn de acuerdo & su
respectiva licenciamiento con respecto a 3 selucién ofertads, cubnendo al uso de fodos os recursos fisicos
para bodo & amblenta virual.

El sofhwane de virualzasldn propussts debera poder crear maquings viruales con soports de al menos |os
siguientes sistemas operatives asl como las nuevas varsionss quea sufjsn durarte |a vigendcis del contratoc

= Wincows Server 2003
- Windows Server 2008
= Windows Senver 2008 R2
= ‘Windows Server 2012
- Windows Server 2012 R2
- Raod Hal Enterpriss Linux &
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- [Red Hat Entarprize Limux 6
- SUSE Linux Ererprige 10
- BUSE Linue Enteqprisa 11
- Oracks Lirux &

= CeM03

= Debian

- Ubuniu

8.6.1 Requerimientos Funcionales Generales de la Plataforma de
Virtualizacion

- El software deberd integrar la fundonalidad de priorizacidn, oplimizacidn y belances de cargas en
cuama & hardware sisponibles, para apicalivos oriticos yo sustantves gue designe “LA ENTIDAD";
deberé permils el dojamiants de recursos adiconales de manera automélica; sl como la capacidad
di poder balancsar ¥ SQrenar racuraos pera (as méguinas vifuales ubicadas en el miamo host o en
Oiros. Moats.

- Debess conlar eon la capackdad de poder monitorasar bos recursos ulifizados pof 16 maquings WiMusies
can el fin de realizar toma da decisionas & maberka ce ahamo de enargia

- Deberd contar con |8 capacidad de poder hacer replicaciones de maguinas yituakes a siHos Memos
nclukso el almaceramiento, par bo gue el Licitante deberd asegurar 12 interoperabiidad de & solucidn
propuesia de vinualizacidn,

= Cortar con caracteristicas de alta disponibilidad donde, ankes evenlos de fala del host fisico en donde
58 encuentran slojadas las magquinas vinuges, la plataforma tenge la capackdad de aprovisionsr yio
de inicializar olras maguinas viruales de i3 mizma aplicacsdn en hosts fsicos disponibles de manams
sutometzads

- Debersdd sopordar & inglulr software de saguridad gque parmila realizaf una redifecsion  ded
procesamiento realzado por herramiantas de anfiirug y anti-mahvare a un appliance vitual a mado
da evitar tarmentas de anbivirus (A Steema) que demeriten (35 capacidades de procesamiento de |a
plataforma, asl miemo la harramienta daberd contar con APIs (Appdestion Programming Interfaces)
basadas an la infarfaz REST gue permitan |a integracsdn con diversos fabricantes de segurnicad v
lupeionar con base en |3 técnics de infrospeccidn. Esta funcionalidad debera ser integrada a la
plataforma de gestidn v administracion del amblents wWiug de manera nativa o medante plug-in asi
come 3 sofhware de hipandisar,

»  El hipervisor serg instalable an forma directa sobre un servidor fisico sin necesided de un sislema
operativa anfitisn, para poder aofrecer & mayor cantidad de recursos disponibles a las madguinas
viruales hospedadas en la pletaforma.

- Laplateforma de virtwalizacitn propuesia deberd pernilir & movimbente en linea de méguinas viruales
erire diferenes senddores figicos, entre vollmenes de almacenamierto Jstintes simullineaments y
en la misma cperacidn; asl coma contar con fa capecidad de adicionar capacidad de almacenamiento
y conectividad en Enea, g5 dedr |2 infreesiructura deberd taner la capacidad de adiciona en linea
inferfaces de red virual v dispositivos de ebmacenamiento virual a mddquinas viriales cuyas
eplicacionas requieran una ampliacion en sus capasidades de comunicackén con ba red IP o bien con
la red de almacenamienls compartido

- Bl hipervizor deberd mansjar la memaria fisics de manera dindmica, por lo que debe tener las
siguientas caractaristicas:

o Contarcon la capacided de adicionar an linea procesadones y memoria RAM vifuales a las
méquinas viruales cuyas aplisacones demandsn meyvor capackdad de procesamients. Se
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enfatiza & requanmisnts de que dicha adicidn sea en inea ya que 58 asuma [ criticidad de
continuidad de negacio an ks serviciog aum cuando 22 hagan cambios en la infraestruciura,
shempra ¥ cuando el satema operativo sea capaz de ver dicha adicidn en linea,

La plataforma deberd contar con caracterislices que permian modificar a3 asignacidn de moursocs
mientras les maquings wiruales esién carmendo con bz posibiidad que las aplicaciones adgugran mas
recursas da manera dindmica an sitluaciones de mapor demanda, para con ellc, contar con 13
posibilidad de aprovisionar mas recursos (slempre y cuando estén disgonibles).
Contar con capecidades de balanceo de carga de manera euiomatica hadia los dferentes disposilivos
de almacenamignts, determinands e mejor lugar para gue vivan (os datos de (as maquines virtvales,
&8l como contar con |a capacidad de crear grupoes y perfiles da almacenamiento de acuerdo a politicas
gefinidas par ia LA ENTIDAD", pars que la seleccion del almacenamients para nuevas maquinas
virtuales sea mas rdpida y ehaente.

8.6.2 Requisitos de Seguridad y Servicios de Red de la Plataforma Virtual

El Licitants deberd incluir una scluckdn de saguridsd {firewall} que parmita interceptar las peliciones de peslion
hacia la platafarrma virual y autenticar cusiquier actass administrative & la plataforms virtuel - pudiendo wlilizar
in plataforma de LOAR ¢ doble factor de autentescidn con tokens — esto con &l obistive de delesminar si la
paficidn da geslidn cunple o no con las polificas establecdas

Ba reguere también & poder contar con la capacidad de reslizar uma verficacion oal hardwara hasta nivel de
tecnologlas como TXT {Intel) o Presidic [AMD), tambian lamada verficaciin & inegridad g2 |3 platatorma, en
donde [a herramienta propueesta por el Lictante permita evaluar |a configuracian del hipenasor contra plantillas
tasadas an mejores practicas de la dusiria, tales como PCI-DSS, Wiware, por meicionas algunas

Al confar con |a capacldad de poder sprovisicnar o eliminar mi#iples maguinas virales en uno o varios bosts,
&g hace office el peder contar con conbreles que permitan emilir une aprobacion de segunde nivel con ko cual
se previens aciividad maliciesa o sccidental que puede llevar a efiminar sanvicios criticos, por lo que =
Proveador debard proporcionar una kerramienta que permita realizar dicha aclividad

El Proveedor daberd proveear wuna sobecion para la seguridad de los distintos hosts viduales; s bien e solicitd
qua la plataforma de vidualizacn soporte caracteristicas de segundad bazsada en Intrespeccidn se bena la
wisldn de que ka srquitsctura propuesia permited i3 conexidn con nubes poblicas — talas comao Micrasolt Azure,
Office 285, Amazan, ate.; con el fin de poder implementar an demanda (3i fuera necesanio) las capacidades de
procesaEmierta, por lo que se requiers que & seguridad apicads en la maguina virtual sa muava junto con alla
2 inclusive dicha seguridad se mantenga an caso de instalar la magquina virtusd en oo hiperisor,

Sa debera corsiderar un ambianbe virfual segun ¥ Con capacidades pvanzacas de gestiin; pace ello s requiens
la implementaciin de swilches viruales distdbuldos sobre |la platsforma de virealizacion ¥ que seaEn
independientas da @ plataforma de hipervisor y qua proporcions caracterisicas de moniloreo y resolucon e
problemas; a conlinuacion se enlistan caraclersticas minimas que deberd cumplic

- Funcionaldadas de switching de CGapa 2
Catidad de Servicio (QoS)

- Listas de control de accaso (ACL)
Capacidad de limitar ¢ ndmere direcciones MAC que puede lener asocladas; deberd tener la
capacidad de permifir &l acceso al puedo del switch dependisndo de |a direccitn MAC del dispositheo
qua busmca ef Booeso (Paort Security)
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- Capacidad para poder configurar puartos de acoesp pars replicar &l fréfico de oiros puadss o de olfas
WLAMa en el mizmo switch (Port Mirmoding)

- Capacidad para visualizar Sujos de trafico basados en IPFLX o Netflow

- BNMP v3 aszi como capscided de ervid da lags (syslog)

- Profecoitn a protocolo DHCP, tales como DHCP Snacping 2si como prevencidn de ataques de DoS
basados an DHCP

El Proveedor deberd proporcionar una solucksn o firewall = basada preferentements en un viriual appliance o
hasl wirlual - enlre magquings Winusles ublcados en & mismo ambiente O fenand, &5 dedr proleger la
camunicacin de datos entre distintas madquinas viluales ubicadas incluge bajo el mismo hardware & hipardisor
con el objefiva de crear reglas en cusnbo al fipo de trafico, fujos y comunicacion parmitida dentro de la misma
Aenanl”,

Para cubrir las necesldeces de monitorao de las redes vinuales |03 swilchas virfuales, deberdn de ecporter lea
siguientes funcionalidedes de monifores: REPAN, ERSPAN ¥ NelFlos,

EL firewsll virtusl debard contar con monitareo de fluje gue habilita la absarvecion de actividad de red entre
magquinas viruales, a5l como una consola de gestidn que permita la administracidn de s politicas de seguridad
y hahilitar una intarface de aplicacionas programable para (3 eecwesion de ks polifess.

La adminiatrecion del madulo de seguridad podrd integrarse en la misma consola oe administracidn de |
plataforma de viresdizacion v deberd offecer capacdades de reporieo y seguimiento 8. camdios de
canfguracian,

Bl Lictame deberd considerar dentro de sU propuesia 20 balencesdores virusles (magquinas viruales) los
cuales serén ullizados para & balanceos de cargas de ios aplicativos montados sobee mdquinss viluales, para
fundiones de seguridad y de offcading de S84 o aplicalivo virlual de balanceo debera ser compatible con el
hiperdsor v plataforma virual propuesta, asl como poder indegrarse a la plataferma de gesiion de nube
propuasis; asl mismo serd deseable el poder integrar of balances como una caracterialica de crquastacién en
la plataforma de nube a modo de poder crear plantillag de servicios web, base de datos y aphcativas.

Los aplicativas virbsales de balances, deberdn saportar un crecimients en demands que parmita colocardos
desde un desempeho de 10 Mbps y por o menos hesta 3 Ghps: al Provesdor dabierd incluir, 10 batanceadores:
& con ficancia de hasta 1 Gbps y 5 con licencia de hasta 3 Gbps,

8.6.2 Requisitos de Gestion de la plataforma de virtualizacion

La gestidn de la plataforma e viruallzackin deberd accederse por medio de una conecla basada en wab, que
habidile [a operacién cenfralizada pera todos los servidores virbuales creados en |o§ servidores  fisicos,
gutomatzacion de |as operaciones, opimizacion de recursos v als disponibilided el entorms virkuel 8si como
contar con la capacadad de definir un perfil de referencia para iodos los servidores fisgcos, de forma gue se
pueda verificar en cualguier momenio un posible cambio de confguracidn en servidores fisicos del entomo
respecto a dicho perfl o configuracion de referencia para comegir dicha discrapancia oe forma agil

Adicionsiments la plataforma de gestion virbual deberd cumplir al menos con:

= Administrary configurar fodas las caracteristicas de escalabilidad, disponibllidad, seguridad asl comeo
efectuar marterimientos no disruptivos del enformeo virual de maners cantralizada.
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Permilir &l scoeso directs a méguinas virtusles de los usuarios finales a iravés de un interfaz web
(HTTPS) v &l acceso a las consolas graficas sin reguerir de |a instalacion de un clisnta.

= Parmilir la obiencion de vwentarios dad ambients virtual inclupands maquinas virleales, hipervisores,
sltmacanamienta y redes virtualas.

«  Deberd confar eon un mado de sprovsionamiento rapido basado en plantillas pawa o creasion de
miAnquinas vinuales

»  Ls console debe proveer de un médulo de moniborizacion del rendimient, incluldes graficos de
ulilizacisn de CPU, memara, 110 de discos y de red gue habilibe analizar &l rendimiente de las
magquings vinuales gue s8 estan ejecutando.
Deberd permitir configurar la sjececion autemélics de tareas de administracidn ded entom, tales como
enmvio de mensajes SMNMP, envio de correos electrdnicos, ejecucitn de scripls de adminisiracidn,
suspension, apagado y renicio de maguinas virduales.

El Provesdar debers incluir los elementos de software y hardware necesarios para montar los elementos de
gestion y operacian de la plataforma de virkualizacldn, tales como: hipervisor, gestitn, moniorea ¥ plataferma
de nube privada, con ello & Frovesdor debera realizar su configuracion y puesta a purba.

8.6.4 Software para administracion, aprovisionamiento y automatizacion
de infraestructura (laas)

El Licitanie deberd inclulr una schuckin que permmila despéegar una solusian fips Sinfragstuciura como servicios
“por sus siglas en ingkés BaS), asi como & conbrol, visualizacikdn, administracidn y monitores de la
milraestuclura de cdmputo, networking y almacenamiento, desde una herramienta cenlralizada,

La solucion deberd contar con las siguientes unconalidades minimas;

Craaciin de parfiles de administradar

Craacion de grupos y usiaros

Perganalizacién ded portal de admmnistracidn [Logo, ancabazadas, lecha, color, &l menas)

Integracitin con LOAP

Adminisiracidn de recursos flsicos y maguinas virtuakes

Creaciin de tableras o dashboards para administrador det ambiente fisico y wifusl

Autodescubnmiento ¥ coneclividad de 108 recursos.

Capacicad da limifer recursos B usuasios v grupos

Capacdad para crear polllicas de passwords para 1o usuaros,

Esfablecer perlodos de vigencla para maguinas vifualas,

Deberd ser compatitle con HyperV' v con System Center Virual Machine Manager o con heramientas

samilanes.

» Capacidsd de generer pollficas para la gestion de computo, almacenamiento, networking,
aprovisionamiento, v generacion de calilogos para aule aprovislonamianto.

e Aprovisionamiendo de fupcloneidad de sutosanvicio mediante un partal

» [Dweberd contar con un sistema que permita revisar of estatus de las peliciones de auta servicko, &l fufs
de trabajo, crear un proceso de aulorizacienes para el aprovisionamiants de recunsos (computo,
nebsarking ¥ storage), permitir rollback, cencalacidn de pelicionas, y archivar [ag peliciones

« Contar con indegracitn a hemamisntas de hieked management [gf. BMC, Movell, etc) en su caeo, &
Provesdor deberd realizas la integracidn con su haramienta de ticket management ulilizada para dar
servici & la mesa de ayuds de LA ENTIDAD"

s Guardar el histonal da paticiones de recurses ¥ aprobaciones,
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» Funconafidades de facturacion s deparfamenios, usiafdos § grupos 2 usuarios por el uso de
TECLITS0E,

» Generar reportes de “pools” de recursos, imagenss de sislemas operativos, host nodes, maguinas
virfusles, topologia de la infraestrectura, eventog de faks v su sevendad, tendencias de maguinas
geEnsradas  eiminadas en un periodo de tiempo detarminado | disco, GPLU, memorla, tamsafo ce
gnapahois, Los repones podran mostrar informacion &n forma J9e labutacien, grafice oe bamas. grafica
pie, da tend@ncia, mapas de calor, elc

» GZensras repories para planeaciin de capacidad, uifzacion e mowrses, mélicas de desempefio en
tempo razl, genarar avaluadanes generales al ambiente virual,

Sdminisiracion del celo de vida del ambienta virbual,
Modificacién de capacidades de una méguing virfual en idrminos de CPU, disco, vNICs, vHBA y
MmEmeaTia

e  Creacin de reapaldo bpo snapshots de magquinas viruales

+ Daberd poder integrar la gestidn de diferentes nubes privedas y pdblicas 8 modo de contar con un
eols punlo de access & platsformas como Microsoft Azure, Office 366, el

#  Debard permitr integrar la gestion entre los recurses en nube priveda y nube poblica con las sguentes
funelonalidades minimas:

Seguridad de la red; La conexian desde el cantro de datos primario a nubes pobiicas deberd ser

segura ¥ no debe poner an peligra los dados criticos.

Aplicacion Las apicaciones no deberan tener que s& re-implementadas cuando $2 lrasladan &

un  Mews entorno choud v no debera  necesitar  nwevas  direccionas TP /K
Gestidn: Las politicas de red en & proveedor de & nube deben ser coharentes con las polilicas

y |a configurackdn utillzados en los cantros de dalos

Red; Es deseable ¢f provesr un binel capa 2 entre la nube privada y nube pdblica ¢on capacidad

de sifrada 8 modo de mantener & los servicios de nube pablica corms una axtenaidn de 1z red da

‘LA ENTIDAD", gl Provaador podrd emplear olra 1ecnologla para poder assqurar la seguridad v

cofwivancid aon |ag nubes pldbleas.

8.6.,5 Requisitos de Gestion de la plataforma para Bare-Metal

El Proveadar dabers contemplar fa geshién también de eemenios Bare-Metal por lo que debera integrar ya
g8 da manera naliva es dedr coms pate del soffware de virualizackin o poe madio G Urs caRa Wo consols
adecional s capacidad de podar infegrar sanddores e rack yio blade progesios por el Licitante.

8.7 Servicios generales de red del Centro de Datos

La solucién de conectividad v red propuesta por @f Licitante, deberd contar con el equipamiente capaz de
soporar la infraestrechura Integral de servicos propueste para "LA ENTIDADT, con caraclerislices de aia
disponisdidad y redundancie en sus compoanentes.

El Licitanie deberd Inclulr en su proguests el diagrama fisico v 16gco de kb solucsn de sendcia de red. E!.

El Licitante deberd proponer una infiéssiruciura de red LAN en donda considern aspecios basados an una
Fabrica simpificada de dorsal (Spine and Leaf] sin ignorar as capas o reguerimienios de contar con miliples
DAZ para |a recepcitn de los servicios WAN (LZL y MPLS), Internet y \Web Sarvers, red de gestion, redes LAN
de "LA ENTIDAD® de acuends & o siguienies requerimiantos.
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Es imporanta mancionar gue la solucidn propussta por al Licilante deberd ser compalible con los
recueimientas da ta LA EMTIDAD® a nivel de red vifdual ¥ cuyas carecteriaticas de red esién contenidas en &l
presants ansmo,

B.7.1 Seguridad para switches de Core y Acceso

B Provesdor deberd considaras agquipos que soparen istas del conlrol de acieso v pader aphcanss a frafico
de VILANS, previnendo & acceso die la gente o el Mulo de los datos no permitlidos &n el equipa &sl como tener
capacidad de proteger 13 red contra gtaques provenientss oe un senvidor DHCP intruso que intenta distrair
dirgcciones IP falsas a los clienies de DCHP

Debe posear la capacdad de profeger 18 red en conltra de atagues del tipo °IF Spoafing” asi como ssporiar
adanticacion de loginiconirasena para permitir & Iréflce en los pueriea Ethermet a travée del protocolo IEEE
502 1n.

Deberd contar con mecansamos para la proteccidn de ingreso de switches no autcrizados a la red, que puedan
rgalizar cambios na intencionados o mal iMencionados, @ ka lopalogia ldgich de la fed.

Bl Provesedor daberd considerar gue para la administracidn del equips ofertado debe condar con enisces
segures (encriptados) paea fa adminisiracidn via linea de comandas (CLI o en forma grafica (GUI, asl tambien
cuando el equipo se3 monitoreado & traveés de SNMP w3, los paguates da esta profoccio deberan de viajar &n
forma cifrada v segura

8.7.2 Gestion de la plataforma de red para switches de Core y Acceso

L3 propuests del Licitanme debera soportar autentcacion RADIUS o TACACS peritendo wn conirol
centralizado ded equipamieno y avilando que usuarios no sutorizadas alteren B configuracion del disposiivo,
asl como el registro detalado o2 los aocesos asi como ks comandos vo actividades realizadas por cada
usuano de administracian.

El Provesdor deberd considerar la implementacidn del servicio de RADIUS o TACACSE para poder olorgar
privilegios de acceso @ los equipos de red del Centra de Datos Primarlo y Secundario.

Debera soportar la configuracidn via linea de comando ¥ conexidn 55H v2, asi come via grafica, pof 10 que &
Praveadar deberd Inculr lae Seenclas, sofiwans v hardwars necssano pans la gestidn de i pletaforma y deberd
poder ser administreds de manars eegura & ravés de SHMP va.

8.7.3 Requerimientos técnicos de switches de Core

El Licitanis debera considersr en sU propussta una amuitactura y dEsefo que considens ¢ cumpla con ks
sigispnbis premisas, las cuales serds documentadas en la Propussta Téenlca que entregue &l Licitanie:

- Aka dispomibiidad con soporfe de fuenies de poder, modulos de condrol gensrdl, malrices e
conmutacian y madules de venlilacian redundantes,

- Disefio simplificeds, escalsble y segmentzdo con base en las majores practcas, Ees como
separacian fisica o lgica de la capa WAN, Moniloreo, Seguridad v de Senicios del Centro da Datos,
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- Conaumo de Enargla, favoreciendo un models gue pemita un crecimients simple, el Licitanie debers
provear an un diagrama como parte de los enfregebles de | Propuesta Técnica |a sobresuscnpein
eonsidarads.
- Consideracion de fyos de trdfico del Centro de Datos al contar con una infreestructura viruaizada,
- Minima lalenda asi como elementos de gestion,
- Arquitectura non-blocking v eoporte de tarjetas de servicios de 1, 10 ¥ 40 Gops esl como infegrar
funcionatidades de Capa 2y Caps 3
- En el acceso, e Proveedor deberd considerar la integradion de servidores de rack, para elio =2
debaran de considerar al manos 48 puerios Ethernel ¥ FooE de 1110 Gops haca los senvidores (5FP+)
y 48 puerios Ehemet y FGoE de 1410 Gbpe en cobm ®
- Cglidad de sernvicio con capacidades de clasificacion y marcado de irafico, control de admision,
ancolamiento ¥ reformates de irafico sn reduscdn o degradecidn de equipa.
- Implementaciin de tecnologiss que permian aprovechar todos los enlaces, evitanda la creacion de
foops y enlaces no ulilizados en Capa 2
- La arguiechua dal ewiich g2 Core propueste deberd soportar ka irsercidn y & reliro de todos sus
modulcs redundantes modiles de comlral general, matrices 8= conmutacidn, fusntes de poder
mbdulas de venlilacin en ogeracldn {an cabente) gin efectacitn del servico

El Licitanta deberd propones una soluclon que deberd comdar con caracierisBcas de alla disponibilcad
degempeto. La scucidn propeesta por el Licitante incuyends todo & hardware y soffwars debera contar con
soporte da mantenimiento garantizade por ta vigencla del conirato en senicios y disponibilidad e pares v
refaCCIpnes por el fabncanie,

El Proveedor deberd mantener los direcconamientos 1P que indigue "La ENTIDAD" &n la conbiguracdn de los
anlaces LAN to LAM entre Centros de Datos asi como en los apficalives que existicdn an e Ceniro de Datos
Prirmasio v Secundario, asi miamo deberd provesr toda la interconaxiin de LAN [Fibra Optica) acorde al equipo
propuesto por el Licitanta, el cual consume menss energia por puero, conectores, distibuidorss ¥ racks
neEcEsaras.

8.7.4 Requerimientos técnicos de switches de Acceso

El Licitante deberé considerar ias interfaces suficienies para |a coneclividad de los servidores propusstos, el
equipamients y enfaces necesarios haca les sanddores de navaja (blades) y rack propuastos an ambos Centros
de Datns (primario v secundara) asl como para los switches de Core, de acuerds a ka propuesta técnica del
Licitante para ambos Cantros de Cafes (pimano § secundands).

La solucién de red de acceso deberd poder soportar ta activaciin dal estandar B0Z 1q para la creackon y
transporté de VLANS, asi como permilir B continuided de la operachin en caso de aclividades oe
mantenimienta, permitiendo el cambio o= tanetas de puertos de comumicacionss 5n recesidad de apegado del
equipo o intermupciin el sericic.

El equipamiento propuesty por el Lictants deberd contar con la version mas reciente y estable Bberada del
sistama operativo con que cusnbs « Fabricants v deberdn inclulr los cables necesarios para su interconaxiin

Be requiere que los puerios de acceso cusnien con capacidades de aulo-deteccidn. Bl Lidtenie debera incluir
&n su propuesta los pueros y coneclores necessrios de les tecnologias Ethamat, Fast Ethernat, Gigabil
Elhamet y Fibre Channel.

SEMARMAT.
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8.7.5 Servicio de red de gestion

= La red de gastion deberd tenar como objetive brinder uma rad aislada para efecios dié la geslidn, o
meniteras y adminislracidn de todos los equipes ¥ compananies gue confarman & servicio propuesto, tales
comd eguipos de redes, senddores, apkeaciones, almacenamiznto, monidores y respefdos en el Cantre de
Datzs, soluciones de routing, switching, Ceriro de Dates ¥ complementariog, senfidores, eqipo de
almacanamients y elementos de manitores.  En esta red de gestion se deberan incuir los sistemas de
manitoren Oe plansscién de capscidades, disponibilidsd de los sendcics, disponibilidad de los
componantas de red v servidomes, 105 cuales of Provesdor deberd configurar, monforear y sdmindstrar,
asi corno detectar alarmas, para (odos [os elementas de red, de servidores ¥ de almacenamients,

# El Proveedor deberd proveer, instalar v configurar la nfraestruciura (equipamiento de rutes, switches,
serddores, @macenamients, respeidos v oestidn), soluclonss de gestidn ¥ monitoreo necasanas, que
permitan conccar ls presantacién de evantos en Bempo resd y oo esta mans poder conlar oon e
moniteres diel estado, compodamiento, saked y la operativiciad que guardan cada wso de los componentes,
infraestructura, senddores, red de respaldos ¥ enlaces.

# S deberd garantizar también, la capacided de personsiizacion de la informacidn de los reportes,
rotificacionss y (3 emisidn da informes ded rendimiants gue sean genarades.

= H servicio da gastidn y monitorés debara propordonarse de manera Doal desde [as propias instalaciones
del Praveadar, por o que deberd soraiderss oz elamentos de red necasaros v lieencias dal saricis qus
ofrezcan al menes al aicence siguisnts:

o Gestén de capaocades (% de CPU, % de memone, % de espacio en disco, % de brafico)
o Gestibn de disponibilidad (% de cumplimients contra SLAs)
o Gestida de fallas

»  Se deberén consaderar ios aspectos de redundancla y ssgundad para mantenar |a operacan de todos los
servicios aln en caso de contngencia, ademdss de contar con todos oS mecursos necasanos para la
prestacitn del senvicio, s cuales aseguren el luncionamients de la infrazstruciura habllitadora, durante
ims 24 horas del dia, (o= slets dies de le samana (Tx24), durante toda fa vigencia del condrate. Ask lambidn
deberd considerar el personal de apoye en sito que sa requiera para cumplic con los niveles de senviclo
estabbacidos v para proporcionar la continuided de la operacién gusa requiers LA ENTIDAD"

o Los usuarios que se conactan a la red de gestion, localmente & via rémala, de acvendo a sus perfiles de
aularzaciin, podrdn seseder & los aquipos an ka red que Benen denecho. La intencion de tener una red en
peralelo para ks gestidn y sdministracion es evitar tenar gue pasar por fos equipos de produccidn para
resfizar algin cambio o alguna accion cormacliva

s El Lictante deberd considerar todos los componsnies habditadores gue integran el senvicio oe gesticn
(entre ofros: consolas, icenciamianto de aplicacionas, licenciamianks de usuanes, coneclividad) y quee
forman parts de suU solucidn, como pare del servicis de geation de infreestructure del Dats Center &
pestionar,

8.7.6 Servicio de balanceo y ruteo

El Licitante debera considerar &l disefio, configuracian, implementacion v puesta a punto de una solucidn de
balanceo gobal enthe los Centras de Dalos Primanio ¥ Secundaria con el obietivo e pader contar con la
disponibllidad necesara en eventos de falla o cuando 2ste ses necasano de acusrdo a las necesidades de LA
ENTIDALN.
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Respecio &l rutes, el Licilante deberd considerar el hardwane y software para poder realizar [a comunicacion
entre ambos Cerfras de Datos, agi como realzar | configuraciin, implementacion y puasta a punbs @e log
equipoe

9. Centro de Datos Secundario o DRP

El Cenfro de Datos Secundaric o DRP deberd confar con lag mismas espacficaciones bécnicas da
pracesamients que ks soliciadas en el Ceniro de Dalos Primario, es imporante destacar que al ceniro de
dgfog secundario deberd estar ubicado en un sitio diferente al primagio, por i gue debera considerar 8
infraestruciura de red, entaces de comunicaciones (L2ZL) ¥ el equipamienio necasanc, o0& acwardn con las
misiraEs dimensiones v capecidades que & Centro de Datos primaria,

9.1 Plataforma de almacenamiento — Sitio Secundario

Bl Licitanée deberd incluir @n su propuesta un esfudo de BIA (Business Impact Analyeis) y BOP {Business
Conlinuily Process) para poder defenmings los resgos asi como |25 mcomendaciones para poder levar & cabo
de manera setisfactoria una buena implementacdin del DRP; denira de dichs endllsts se debersn de establecar
las mélricas y pardmetnos para la elaboracidn de la estratagia de RPO v RTO de las aplicacones sustanbvas
de “LAa ENTIDAD".

La eomunicacidn WAMN entre al sitio primario y el DRP serd a fraves da IP con postilidad de crecimients en
demanda (también coma resultade de RTO Y RPO), el Provesdor debera proporcionar fos aquipos actives de
telesamunicacionas (moutars, switches, efc) para scivertar la comunicacian enire ambos centros de datos.
Cabe sefialar qua no 58 requisre contar conh Un egguama de aplicacionas activo — Botive Bn ambos cantros de
Dates: [a Inencidn del DRP es como lo indica su nombre, la de contar con 2% réplicas, bases de delos yio
backups de las aplicacienes criticas de “LA ENTIDAD®, sin embargo en caso de desastra del sftio primario, se
podra salir a produccidn con menares capacidades, de o8 procesos criticos bajo los esquemas aordados de
RTO v RPO entre el Proveedor y “LA& ENTIDALD', por ello $& requiens de contar con capacidades minimas de
almacenamienio y resoabdo,

9.1.1 Caracteristicas minimas que debera incluir el almacenamiento en el
DRP

- Debesd contar 2an al mencs dos controladonas v provesr de proteccitn de la informacidn an ka misma
en casn de falls de enangla o de algena controladaora

-  Blsislema operativo deberd ser de propdsilo especifics para imacenamiento.

- Goportede RAIDOQ 1,5 10,6

-  Redumdanciz en fusnies de podér v componenles sclivis infenmos

- Soporte de auments de capacidades de simecenamienio en caliente asl como de incrementar ta
capacidad de lajs) LUN(=) en lines.

- Soporte de la conaxidn de distinlos sisternas aperalives como 200 = al menos - Red Hat Enterprise
Linux 5§ o superiar, SUSE LUinux 10 o supericr, Windows 2003, Windows 2008, Windows 2012,
Windows 2012 R2 v Windows 2018 asi coma ambientes viruales besedos en Widware S y Microsoft
Hypar=\,

- Deberé cortar con ks cepaddad de integrar puerios Ethernet (FCoE yio iSCEI) asi coma Fibra Canal,
el nimera de puertos deberd ser de acuerds al dsefo propuesto por el Liciante en donde coneidare
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faciores de sobresuscripoidn y ancha de banda y debe conter con los pueros minimos suficiantes
para |3 conduidn a la red de aimacenamiento en flra para los sendideres de [ solucion
Capacidad de poder preseniar al eplicetive o méguing virtual un &rea Idgca de mayor espacio al que
estd asignadoe fisicaments.

= Deberd contar con funcionabiades de calidad de sendicio, para que log recursos del sBimacenamisnto
egtén slneados & las necesidades de las aplicaciones

Debera contar con una capaciiad gsponiie v uliizable de 80 T ¥ contar con capecidades de crecimiente de
al menos wn 100%

8.2 Red de Centro de Datos Secundario

La red del Ceniro de Dales Secundario o DRP deberd integrar las mismas caracterisbicas 1éenlcas que las
descritas en el apartado “Serviclos Generales de Fed del Centro de Detos®, y 2olo estar adecuada en su capa
da Accaso para la cantidad de sarvidores.

10. Certificaciones Verdes

Las propuestas deberdn demosirar que contibuyen en & shorre de |la energis y al madio amkbiente con
alementos de tecnologia verde con &l mencs las siguisntes carscteristicas con una carta por parte del fabricants
qlid avaks al menas o Skguienbs:

« Cerificaciones de ahoro de enengla inteligentas par perta del fabricante o por cerificadoras
nacicnales

= ue demuestrs gua ias fabncas en donds 2 arman son responsables con el medic ambiese,

= {us al fabncanis tiena implamenizdo un programs de wso responsable de los componantes al
final da la vida da asios

e (ue usa un parcantzje de alemantos reciclables en la carcasa i plashcos de su Tabheacon

11.Implementacion
11.1 Servicio de Administracion de Proyectos

A partr dad inicio del contrato, &2 instalam un grupo da tabajo por parte del Proveedor conjurdaments <on
persanal #cnico de “LA ENTIDAD®, el cusl dard saguimiento desde &l nicio da los programas de trabajo hasta
gue los productas 52 encusntren tolalmente operando & satisfaccidn de "LA ENTIDAD.

Para ello, & Proveedor ¥ ko8 responsables [$cricos que designe, deberan tener aslonado para este grupo de
trabajo o equigs de Gl proyects, por ko menos un administrador de proyecto parg la implemeantasion del
mismo, ko cual deberd estar descrilc en el alcance v declaraciin de frabajo,

For su parte, “LA ENTIDAD" tendra también un administrador de proyecios adiconalmante al grupo Eorico;
gue s=ra responsable de ver el seguimiento de gue los regearimisnios acordados = cumplan.

El administrador de proyectos ol Provesdor, deberd atender 108 sigulentes puntos:
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- Comyocar, en scuerdo con & o los representartes de la Dieccidn Gensral de informatice
Telecomunicacionas (DGIT), las sesiones de irabajs semanales o |as gque e scuerden para el
segquimiento deal proyecto.

- Preseniar & programa de frabajo y un plan de comunicaciin a mas tardar en |a sequnda Sesion de
frabaio v que no deberd exceder de los dias descrilos en este anexo bonico,

- Lewar las minuias de acuardos conjuniaments,

- [Pressntarila agende de trabajo.

= Lesry revisar gue los acuendos establecidos se lleven a cabo,

- Recolectar las frnas de aclividades o entregables, vy con le frecuencia que se describa en o
declaraciin de rabajo correspondients.

- Entregar, al birming de la implementacian, qus incheye |a migracidn, e sopore documental ded trabajo
que s& lawd a cabo.

Adicknalments deberdn de tomarse en cuenta las siguienies considerasiones para [a implementacidn:

- Eslablecimisnts ¥ marco de comunicacidn dal proyecto, mepora ¥ prosedimientos ¥ aclividedes
conlraciusles,

- Revisdn del alcance del progecio, esteblecer mubtuas expectatives pard la enirega de ks servicios, y
acuerdos de roles y aclividades;

- Discutir Bs aciividades de recoleccion de dajos;

- Discutir y cadendarizar las actividades en siti,

- Crear unplan de proyecto irecial el cusl consslira en:

o Actividedes Clave
o Dependencizs
o Hitos con fechss y plazos determinados

Finalmenle & grupo técnico deberd enfregar reportas de frabsjo t3ctices con la frecusnca que s acuerde en
la checlaraciin o frabaio ¥ hasts & inal de 18 mplememBcon; estos reportes deberdn de ser entregados al
adminsiradol de proyestos de LA ENTIDAD® quisn gestionars las sesionss da trabsjo pertinentes con el gnepo
tactico.

12.Operacién
Durante [a vigencla del contrate se deberan de tomar an cuenda o siguienie:

121 Sistema de administracion de alertas

‘LA ENTIDAD® cuenta con une mesa de servicios basada en la metadologia ITIL w3, la cual se encarga del
regisiro v conbrod de incidencias v requenmienios, asl como seguimients de eventos de manesa belefinica
(01800 ¥ local), par eorfes eectiranico yio en hamamientz web. La mesa de sarvicios fungird como unics punta
de contacio y coondinard de forma centraizada k recepcidn, distituckdn ¥ seguimients de saliciudes de
incidentes v de servicio del usisss ingl, de gcuerdo a los niveles de servicio que confemple Gida senvico

El Proveedor debard contar con un sistema de adminisiracion de alenas gue genara de manera proactiva aviso
a la mesa de servicio de SEMARMAT con una disponibilided de Tx24, con capacidad de recepsidn, slencldn y
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sequimienio de evenios de manara telefnica, por cofmen elecindnico y en heramients web, mediente una
retndalogia de Punts Unlco de Contacto haca ls mesa de servicios de SEMARMAT

La mesa de senacios de SEMARMAT serd &l dnleo punto de contaclo pare que los usuenos de los actives v
semicios de THC hagan llegar sus aolicitudes de servicio. Por ko fanto, al sistema de administracion de tickels
del Proveedor debera ajecutar [a integracion padtinents y dafinir 105 mecanismos de comunlcacion, contral y
seguirmisnts hacia la misma, para la atencion de los ncldentes de senvichy y solicitudes del Servico Integral de
Procesamiento ¥ Almacenamienio de Compuso para LA ENTIDAD, con base & 0% niveles de senvicio
aoordados. El sistema de adminisiracion de Gckets deberd operar desde =1 primer dia de operacidn de los
serdiciog descritcs en e presenta anexd téorico.

El sistema propuesto deberd permilic vanficas ka saled dal software y hardware, mediante inspacciones remotas
alealorias gue deberdn de ejecutarsa, durante procesos NOGUMeS.

La sodicin debera permitir monforesr cada una de |1es mégunas virualas y sistornas operalives que wvivian
dantro dé esas maguings viduales,

Con al fin de mantener la integrided, confidenciafidad v disponibifdad de los aclivos dave de informacidn
relacionades al Sevida de Inbegral de Procesamiento y Almacenamiento de Compulo para LA ENTIDAD, el
Prosveedor deberda mordtorear la infreestructura para detectar da mantera oporiuna fallas fisicas que permitan
un remptazo lemprano de os camponenies pata preventr inferrupelan en &l senicio.

El Sigtema de Administracion de alertas deberd levankar de manera proactiva e ficket o solictud
corespondients a la mesa de senicios da “LA ENTIDAD® cuando al o kos producto del monitores, delecls la
no disponibilided, degradacian o falla de cualquiera de fes dispositivas o componentes que habilitan =l serviclo
y &l Prowvesdor deberd manlener en bode mormenio [ comunlcackan y esguimiento con la mesa de sevicio da
LA ENTIDALD".

El servicio de gestidn ¥ moniiorea dabard proporcionarse de manara kocal desds las propias nistalacdonss del
Preveedor, por ko que esle deberd considerar los elementos de red necesance y licencias del servicio que
olrazcan al menos el sicance siouents:

+«  Gastitn de capacdadas (% de CPU, % da mamaria, % de espaco en disea, 3% de brfica)
= Gecstidn da diegonibilidad (% de cumplimisnte contra SLA)
s Gestion de falas

Al firgl del contrato of ganador deberd entregar este repesilorio en formatos acordados con L& ENTIDAD.
El Proveedor deberd entregar su matnz de escalamients de los servicios requenidos, para s& furnadas a la
mess de servicios de LA ENTIDAD dentro de los primercs 2 dias naturales después de ke nolificacian del fallo.,

El del sistema de administracidn de alertas deberd iniclar oparaciin a la par de los sericos desciios en el
presants anaxo Eonico,

12.2 Servicio administrado de las plataformas de Directorio Activo,
Exchange, Office 365, bases de datos y sistemas operativos
GNU/Linux
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& contiracion, se describen las actividades que derdva ka adminisiracion de cada una de l2s tecnologias de
manera enuncialiva méd na limitathva, sinembargo, el Proveador deberd atander cuakguar qeskidn qua raquisis
"LA ENTIDAD" raspecta de estas tecnoiogias

1, Directono fctvo:

Administracidn de Directhorio Activa.

Instalacicn da rod da Direciorio activo en senvidores oon sislemas operativas Windows.
Admirisiracion de Dominio, unidades onganzatives, grapes ¥ objetos.
Creackn de politicas de domimic.

Conocimiants de DNS: Resclucdn d Nombves. definicidn de espados de nombres.
Zenvicios de Dominio de Direcioro Activo.

Centro de Administracion de Dvectario Activea,

Domiries v confianzas de Directorio Activwo.

Sitkoss ¥ servicios de Directono Active,

Esguernas del Direclorio Activa,

Sanvicios da Federacién de Directoro Acfva,

Banvicio de direckane ded Prolocalo Ligers de Acceso & Directorios (LOAP).
Hanscios de administracidn da derechos de Directorio Activo,

Sansidor DHCP.

Sapsdor DS

Sansdor de Archivos

Senidor Radivs o equivaienie

Politicas de Grupa.

Sanicios ¢e Polilicas vy Acceso a Redes.

Tecnologlas dal Sistema Operativa,

Senvicios de Impresora y documentos.

Saneiclos de escrtono remoto.

Gastion Remota de Secuencia de comands,

Sagurided v Proleccidn

Sarvicio de Almacenamienio,

Marnlenimienls a sizlama oparativo Windows Server.

sa. Monioresr la infrasstructura donda s alojan dichas plataformas,

bb Troubleshooding

o Recuperscion en caso de desasires

N EEEE T PN ODERS T IS RRAN T

2 Contrefador de Daminio

» Configuracikin vy promocidn de eguipos con Sistemas Operalives Windows  coma
Controiadores de Dominio.

= [De pomocién yio eliminacion de equpos con SEstermas Opsrabvos Windows como
GContrefadores de Dominio,

= Replicaciinen los Controladones de Dominio,

=  Esguemas y rodées de comiroladoras de dominio,

= |nformacidn 2cenca de los dominios.

o Descripoion de la funconalidad de dominios v bosgues.
o Elavar of nivel funcianal del dominio,
= Elevar el nivel funcional del bosque
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Adminisiracian de dorminios con confroladores de dominlo diferentes
Mantenimiento a sistema operative Windows Server,

Administracidon de dominios diferentes

honiborear la infrasstructura donde se alojan la platadarma,

Tiroubleshoobng

3 Administracon Office 385, Exchangs On premises y Exchange Online Protaction

L

Qffice 365

o Adminsbacddn de la consola,

o Usuarios, Grupos, Recursos, Configuracién, Instalacian, Manienimianto, Candro de
Admminestracian [Exchange, Skype Emprasarial)

o Monioreo de status hestth

o Walidacaon oe senvicios activos

4 Exchange

Revizar colas dé oorreo

Checar tamano de los buzones

erificar el flujo de comea entrania

Werficar buzones que tenen més de 5000 elementos

wigrificar conexion Microsoft AuloDiscover

Redireccionamianto

Restriccionas an el tamano de |0s mensajes para enviar y racibir

Delegacion de Buzonas

Mantenimiento & sistema operativo Windows Servar

Adminiatracion de Cumplimianto via ls conscla (auditonas, prevencion de perdida de datos v
retencion)

Maonitorear la infreestructura de Equipos de comgudo donde s& alojan diches plstaformas
Troubleshooting

f.  Exchange Online Protection

Adminstracion de listas blancas de dominio y g usuRrio.

Administracion de listas negras de dominka y de usuario.

Administracion de regiss de anspone [Conexiones Seguras, creaciin de bypass a
organizaciones segures y blogues de conaxones conacidas como peligrasas)
Agministracian de palfticas de commao.,

Administracion de B cuarentena (Chequeno, Andlisis de Comen ¥ Liberacion de Cormeas).
Seguimienios de Mensajes (Generaciin de Reportes por usuario y organizacian).

Auvditona de Correoss ¥ Buzones.

Traubleshoabng.

6. Skypa for Bussines

Habilitacion de Sanacios.
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= Administracidn Lisuarios,
=  Configuracion de polificas.
=  Troubleshooting

7. Funciones del OBA Oracte, S0L Barver, MyS0L, Weblogic iy GMLI L

»  |Instalacidn, configuracion y edministracidn de bases de datos en modo Standalone y Cluster.

s Agequrar la disponibiiidad y dptimo desemperio de los servicios de bases de datos vy
Troublashooting.

= Manajo da copies de seguidad y resiauracian

« Instslacidn, configurecidn y administracién funning y troubleshesting de senvidor de
aplicaciones Weblogic ¥y Tamdaal,

»  Instalacidn, configuracisn y administracion de slstemas operatives GRULInW:

= Hardening de sistems operativo,

e [

i

Adminiztracien de direstoto 5! requlanu qm h}a Gsplﬂhﬂilll

aclive ¥ cortroladores  de z cusEnian conm minmo 3 anos  de

dorminia B AN, experfancia  comprobabls en s
Impiementing | Micrasolt piministacion  de l  tecnologla
Arure infraesbuctune godiciiada comprobable.

Adminksiradon de Exchange 1 Soluticns ¢ Bs  feEquisre que s pEpeciElsias

y Orffice 368 praserde  cumfeuls  wilse
Micra=all Azra documenlacitn  gue  acredlke i@
Fundameariala ARpEiRrE.

¥ Sa requisre que el humrurumurmn:m
mirima 3 M o@  expenenda

Administrader de base de Orse OCA comprobabla an ia adminisiracdn de &
daios y sistemas opsrafivas i tecroiagia solictada comprohable.
Lincm, e Hal Linix RHCSA «  Se requiare que & Inpeniers presanta
curticuily vitde y dogumenladon que
acradile o coiicaciin ¥ axpanancia.
= I T SHorviokas adn "E. ok
- E T==Nh* 1 N [T el g T I e ST
.[ﬁul.._ﬂﬂl;‘_ Ell.'ﬂ'ﬂ__.. r. --H.-..-,- Cantidad = -'_.._..::"._:ﬂ:.:_'f' =

Adrminisirassn de = Bp [(egaere oue lop HFHI'JEWHH
direcioeio 2o v @ e clenien con manimo 3 afcs  de
coninalsdires. da 1 WA i ; expanencls  comprebable e la
daminio adminisiraciin g8 W tecnologla

. . _ﬁ'ﬂl:-lEMEI'li"lu Microscdl Azura u E req.r::lru m:hhl:.m especialislas
Bdrministrasian de a infraasinaciure Sokuliors f— Esriaiis Ha y

Bty CHlos-J8d documentacidn que  Bcredle 18

Micrcaed] Azure Fundamenialy ol

s Serequisne qoe el ingeniens cusnten con

minima 3 afles de experanda
Aadminigirader de bage Cracle 004 comprobable an la adminisracidn da |
de dalcs vy aislemas 1 Imcnelegia saicilada comprobable
cparalivos. Linus, Had Hat Linux AHCSA = S& requee que el ingenier presenie
cigmiculp vitae y documentacion que
perredine |8 oo

I GRCIGN y experencia. |
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En casao di algura Inasislencia por pade de los Ingenisns o especialistas an sifio, "LA ENTIDALD, a traves del
adminisirador el conlralo reporard medianie escrito al Proveedor y &5t enviars a obra persona en un EBpso
no mayor a 12 horas para cubrir & sepdco

‘LA ENTIDAD™ a tavés del sdministrador del conlrato podrd solicitar medsante escrite al Proveedor s
sustibucidn de uno o vaios de los ingenierns o ospaciakstas en silio que a citeno del Administrador del
Contrato, no setisfags |28 necesidades de sanvicio, lo cual 52 documantars &n un acla, elaborada entre el
adminigsrador del contraso por parte de “LA ENTIDAD® v & Proveador.

Bi LA ENTIDAD" a travwés del admintstradar del cantrato salicitars el remplazo de uno o varios de oS ingemneros
o especialistas en sitlo, el Provesdor tendrd 5 dias habiles a parte de le notificacidn para presanar al masso
personal,

51 al Proveadar requiars realizar cambios en 1a planti@a de los ingenieros o especlalistes en sitio; o notificara
gl edministradser dal contraio de “LA ENTIDADT, al menas con 5 dias habiles de anlicpacédn y tendra § dias
hebiles a partic do fa noliicacion para presentar & fevo persaaal

o Documentacidn

» Cops fotostatca de (dentficacian oficial

«  Curculum vilae en orginal, irmado por e cand|dato.

e Copia fofostdica de comprobante de estudios. los cuales deben de ser minimo de
bachilerato o de camera 18cnica en el area de informatica,

» Cartas de recomendacidn leboral donde menciona las funciones en las que laboraba en la
Institucidn que los moomiends. La suma de 03 liempos que ha rabefado en el &rea segln
fas canas laborales deberd sumar el ndmeane de aflics de experiencia que iguale o supera a
la solicitada.

= Copia Comprobenies de inecnpcion al Inssitute Mexicans del Segurs Social donde sa pusda
oiservar claraments los daios del candidato,

» Toda la documentacian antes mencionada déberd ser integrada en la propuests técnica.

12.3 Ubicacion fisica

El Proveador deberd proporcionar persongl &n sitio en un herarlo comde de 8:30 horas & 19:00 horas de lunes
& whernos y estar apoyando de memnera remota por una célula de oparacion y soporie,
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12.4 Medicion de niveles de atencién

El Proveador daberd incluin, evidencia da gue cumplen con o slstema de mediclon de niveles de sanscio, Esto

podrd ser a ravis de mpresiones de pantalls, catdlogos, hojas de especificaciones del products, elc

125 Politicas de atencion

Para medr ¥ garaniizar s calidsd de los senvicios ofertados, se deberdn cumplir con esiricto apego & o

estiputadao en los rubros de |as Tablas 1y 2,

Loz niveles de servicis propuesios para la solucion ofertada a “LA ENTIDAD", estarén referenciados a dos
métfricas princpales: dsponibilidad del serviclo ¥ entrege del servicio ¥ serdn los elamenias tangibles para
en caso de eplicar las penas convencionales v deductivas considerando tabla 1, que desoribe kos minuios

de Fidisponibilidad del senicio mensual & razdn del nivel d2 servicio Que &5 de 95984

Tabla 1 = Minutos e dispondbdiidad o indisponibilidad

MES DiA% MES | HORASDIA | MINHORA | MINUTOS MES |  MIN OISP MIM IMDISPMES
MES LARGO kg 24 0 a4 By £4,631.1 8.9
MES CORTO 30 24 &0 43,700 431014 4.5

| FesreRO 9 24 &0 41,760 41,7517 8.3
FEBRERD 28 2a £y 40,320 An311.9 8.1

La 1abla 2 datalla & acwerds de nivel de servico que rige 103 servichos descrilos an e prasente aneso,
Tabla 2. Acuerdo de niveles de servicio

! C Acuurdo da Nivel de Servicie” i Al

B objetwn de eata meéinca as damrminar la cantidad de Sempa que las servites 8 ks
usudrias finales & encaniraron comactamednle operabkes, o cual significa gue se
entregeon la tolalidad de uncianalidades que polancialmsenie se enen,

Para cortlabiizar dicha mélrics, o Provesdor deberd amacenar fodos los "tiempas
fuera® {calendarizadias ¥ no calendanizadas) de o senicles do mancra mensual, las
documanios que aporian esta informacidn san los “ckets” de aodcibud de sarvicio que
&8 pashieden para cada und de lna servicics ofrecidos, a traves de la mesa de servicos,
o biern medanks las esladislicas smojadas por la hemamienia de monitores de las
coamgnneies habdiadores, ooun cruce de informacion enlre eslas 008 hemamsenias

8] Disgonibilsled El parcesiaje o razin de disponibilidad da slencin deberd ser calculado como la

Proparcion de liempo que 05 Servicos S2 encdntranon disponiies y con luncionalkdad
183l hacia &l uawano Snal, la férmula de medicién para esta métnca serd para cads

5 {TTF - TFE}

Disponibilidad = 100« | 1 - =

dine
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TTF (mempo Iotal lera de serdicio): s @l lampo total de indsponitditad de o5
senvicias (minubas)

HP {heras pasiies): o5 o tolal de fiermpo posible de disponibiidad de los servicios
frinifoe). Para sfecles prichoss, o ok que ol sandcie debard astar desponible ls
24 horas del dgia.

TFC {Pamgpn fuera calandarizada), El liempo feera calendanzado duranls venbanas
de Bamgps acordadan dal sandcio (minuioa). Dicho llempa fuers serd considerado para
el cdlculo siempre ¥ cuanda B8 inlesenson en ciestlion haye estado cabldamante
sprobada de forma esoila

1 - rdrang da evanbos considerados,

Un senicic e considera dispordile cusnda la lolabdad de los cempanentes abfota de
gsie  coniraln, operen  comechamente bajo ot requeedimesnios minmos  de
funcionamisnio.

Mo s@ considerard indispanibiidad an cantra dal Proveedar log problemas alribusbias:
A proveedores de saenicies relacionades con gings coniralos, takes coma S3la en bk ped
L e L& ENTEDALT, falla de telacomwnicaciones yio fla en o suminisino eiécnice.

El Praovesdor serd responsable en fodo momenio de la satisfaccidan de los ususrics an
maketia de |os aenvicios bindades B 13 convecants: aseguranca gue los incidertes y

reguerimienics. neporiados sean reuellos denie del nivel de semvicl indicedo &

conliruacidn

SLA.- nivel de servicio @ #U068%

El Provesdor deberd observar ed siguienie nived de serdcio ssparado &n cusnio al

tiempo méeimo de soluciin & reparies o fallas on iodes ks equipos matena de esie
conirata;

Thempe mak. spiucion- nved de senvcio ;4 horas

Las usuarics camespondiantas 41 nivel g8 sandcis sardn informedos v enbegatdos por
*LA ENTIDAD al Provesdar

Un repade derd considersde como cemado setisfectoniaments cuanda se haya
concluide exiosamerte y documerdada um incidant: @ problama  preseniado,
ragEesandao 8 la nomalidad iodas s componanies involucradas, deniro de la venka de
fiempa especiicada

Una sHuackin da falls o problema ha sldo mseslta cuando ol servicio regresa a su
funcionaidisd bolal y bades ks sompenentes contemplados en &l estan dsponidies, 18
fimmuta e medicitn pars esta mética sed:

Entrega de servicio =100%| —= —

) Entraga dal aervics M, Total & sccicnes realizades danirg del nivel de servicio aspeciicado duranie ol
periodo de tiempa de medician, para cada lipo de artraga paslicutar,

M, Talal de acciones calendanzadas para su realizacidn danire del periods de
liempe de madcin, para cada ipo da entrege particuiar

M. Tofal de accianes pendienies de perfodos de medicdn anteroes, para cada lipo t{-
do anirega pariizular,

Las acciones calendafizadas e derjvan de lag dislinias soliciudes de sanvicio de
| los usuarios (mismas gue fueron canalizadas a través de la mesa de ssnvidos), |
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fareas de reparacdn ylo suSRUCoN 08 equipd programadas por el Provesdar y
usuann. So considera que las sceianes hasan rafarencla B ewantos ne 38k al inico ded
gandcly, alno an &l ranscuso del mismo,

;] Repories de sendclo

i La masa de servidos de fa Enlidad estd obfigeda a dgocumenlar ledos los
repanes, relacikanades con los bienes materda de esie conlralo, da fama
detalada que indgue ctéma =2 orging |a falla. porque s2 arigind la Talla,
cuando imigo ¥ @ qué hora se soluciand la falla (Checklst), pregunlas
frecuenles, asl como generar, salvaguandar y mantener acdualizads la bese
de dalas de canssmato

1. Tedlos bos repartas que s¢ soliciien deberdn ser glendides par &l Provesdor
bajo los sguientes lineamiendas:

&) Dabgran enfregarse con iz penodicidad sefmanal de viemes 3 wemes
anleg da lpg 15 h

By Deberdn ser publicadoes en un slsiema de gestidn de seracios del
Provesdor para gue el supardscs de "LA ENTIDAD® pucda
agocgdar & travds de n inbeErfaz web, acceaible =0l pae B
dependencia, mediante un asquema de usuano y conlrasaiia, ¥
deberdn permanecer ahi durante 18 vigenca del cantrato (% cuentas).

£) "L ENTIDAD" podrd sclicitar @n cudluesd mamsanba, una copla an
medio elesrinico o impress del conlenide tokal o parcial de @
informaciin publicada en eshe sl web, misma gue deberd ser
eniregada en el iempe scordads por ambas pades ¥ que debe do ser
tommaizade por un comeo electrinice al responzable da solcilado y a
quien LA ENTIZAD® designe para este efecta.

1] Los reporfes sclicitados deberdn  cumplic con [&s  siguientas
caracharistizas minimas, las cuales induyen:

A, WEs & ks gue comespende fa evalsaciin

B. Canfidad intal de accones malzadas en el mes.

. Cantidad tolal de scriones reslizedes deniro de la wantana de
tiempo esiablecida en e mas.

C.  Anexg derelachdn de acciones realizadas, idenkficands su lipa,
tiempo e micio ¥ inafizacidn

E. Liiizar los termiros 1o sdecusdos an la deacripcion e fala
an o8 repanes.

F. \alopes saparades an e mes para el nivel de sendcio medido.

G, Todos aquellcs que LA ENTHAL" salciis,

H  Debera ofrecer recomendackones par & Mejons confinue.

", Loa repories que inicialmenie serdn antregadas a L4 ENTIDAD® sardr:

Al Repoies de Jesempaa para caga una de lzs mencas de nvel de
alencidn definidss {d@sponibiidad y antrega da sandcio), con una
frecuancia mersual fos primenss 5 diss hdbles. an | fase de
implarmaniacdion del senacio,

bl Fepories de avance de proyecios [rieyes desamales y cambias
mayares de fallas o vicios que presenta la hermamienta ywo ka bese
de cales) con und frecusncia semanal desde ol nido de k&
preslasn @8l sendcio ¥ que deberdn de ser farmalizados ente &
Provesdor y con quien *LA ENTIDAD® designe para eale afacta
Por Wy que 58 deberd prasenfar una definicidn del fepere, su
aleanca y calendario de rebajo scondada por amas panes.
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G} En caso de fala crilice 0e 13 Indresesiniclura @ Pravesdor debera
naglizar y presertsr andlisk posl-moden de esfa v deberd
implemeniar las recomendacones verlidas en este andleis an
CHMin Boienda con LA ENTIDALS,

| d) Monitorizacién y
| saguimienio

"LA ENTIDAD” ragusare da verhcar al estalus de cada uno de los repores generados,
& Iraves te un navegader web o alguna oira inlertace de aaminialracion la cual debers
operar bajo las caracierislicas siguienies:

w L8 hesramienta de maniloreo dedera mosirar o estaius que guanda cada
reporie generado diariamants,

¥  Dlanco Be abea ¥ SEME UN TEpoma 58 BNWars Un COmen al SUREnSar que
desigre “L4 ENTIDAD™

» L8 herraméenta de mondarec de reportas deberd pemmiir @ acceso wia

wielh @l parsanal da LA EMTIDAD® con una cuenla de usuario y

conlrasea, con | finsldad da varidicar &l estalus que guardan ks eportes

an cuslgusar mamsanka,

El superasor de L4 EMTIDAD® verfizara eventas historcos y acluales.

Emisitn de informes sabre la calidad del sesvicia,

Achaizadan de base de calts asooadas

Mentoreo ded nivel de alencian

Moritoren ded renciniento de fa infaasinuciuss,

DOeberid comnbusr en la denlificacion da fallas én of servicio y Soliciudas

recuirerties.

« El Provesdar debard enbregar un respalde acumudalive timsesiral de la
CMOB &n medio Spdics y an formsls G5V, Access wo SOL

L £ 4 € 4%

@) Procadimiento de
escalamionba

La atenckin de fallas s sujetarad &l procedimignto de dos nivedes do escalamiento de
fallas mue & Frovesdor proparcianssd a "La ENTIDAD®, an donda 82 reflee & los
reaponsables ¥ sus cangos, asl como los dabos para s localizaciin {oehdar, coman
eleoimnico, teléfone de la oficna), de acuemo a o siguienks:

» 10 minuios Fecapcion o Qeneracion de repore an &l cenira o8 atencan
carasporidienie.

w2 horas primer nivel de ascalamienio.

~ 4 haras segundo nivel de eacalamianio.

fj Procesos

El Froveedor debard proparcionar & senddo de operacion para o8 procesos
siguiantss, de acministracién ce cambios, adminisiracian de la configuracian, pestian
da dispanibifdad, gealién de conlinuidad de fos servigios, gesttn de incidenies, gestidn
da problemas y gesfian del nivel de sericia pam ke serdeics @ indrsesiruclurs

irvolicrados en |2 presiacon oe servico inbegral soliciado.

126 Componentes de servicio

Los componeries indcados son referndos de manera enuncialiva, mas no limitativa e indicen los elemeantos de
seniicio que & Proveedor deberd mantenes en éptimas condiclones de funcionamiento, reatzar el
mantanimiento prevantivo v comeclive de acorde a8 cada domimic fecnoldgico, ¥ a los niveles de sénvicio
establecidos en & presente anexn, asi como de acuerdo a ks incdentes v problemas gue se derhven de |a

operackin continua yw'o deegaste durante la vigencia def contrato,

Todos y cads uno de loe componentes de servichy deberdn ser dados de eita en una CMOB [configuration
management deta base por sus sigas en ingles) de acuerdo & |as mejores practicas de ITIL v3 v do acorda a
la cperacidn de mésa de servicio de LA ENTIDAD. El universa de los componantes desciles a continuacian
aphca para ambos centros de dates esl como para los componentes de red instelsdos en el edificic sede da

LA ENTIDALDT
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Los comgonentes mencionados a cantinuacidn representan &l elemento principal o dominis lecnoldgica, tados
ko elemanios de hardware, software, cebleado (instalado por ol Provesdast), disess, coneclores, entre ofros
oue conforman 3 solucion daberdn sar considersdos:

1. Elementos de procesamienio:

- Servidores de navaja {olade).
- Servidores de rack,
- Sarvidores que asi designe la ENTIDAD.

2 Infreestruciura de almacenamiento.

2 Infraestruciura de respaidos.

4 Infreestructura da fibreria virtual.

£ Solucidn de virualizacihn (hipervisor, eeamenios de red, balancao y seguridad virlual)

£ Solucidn de gestidn de nuba priveda

7. Infraestnaciura de red Cenbra de Dates Primario y Secundenio. inchedo e bslanceadar global
B Infrasstiechura de red para respaldes, monitorao y gastidn

2. Enlaces de comuricacicnas asi coma & equipamiento de red o auxiliar para su habilitaciin
10 Servicios adminiztrados.

12.7 Tiempos de respuesta y solucién

& A presantar una fska cuskquera an los equipos ofertados, debera ser alendido via felefdnica
de forme inmediata, tratando de identificar el problama,

s Encaso de que |a fallz del eguipo saa fisica, &8 deberd presentar un ingeniend en sitio gque
cormasponda para abender dicha falla en un iempo no mayor a 3 horas

e A parir de la legada del ingeniers & silio, 18ndran un bempo No mayor 8 4 horas para
restabliecer |a operacion del servicio, va sea por sustitucicn del equipo o reparaciin de éste.

« En caso de alarma o Falka de hardware gue requiera el reemplazo de algon cimpoanentes
dafisde, se tendrd un plazo de 2 dias habdes para reponero, sempre ¥ cuando, los
aplicativos ¥ sarvicios s& encueniran oparando dads las caractaristicas de alta dispenibilidad
eslablecidas en &l presente Bnexo.

128 Atencion en dias no habiles

Dedvade de las necesidades ¥ del equipa, "LA ENTIDAD” tendré &l derecho de sollcitar duranta la vigendia
del contrato k3 atenciin del personal de sepore en sitko, en horados v dias no habdes, incidentes, eventos,
requerimientss, cambios que 52 generen durante los eventss de guardia, per lo mencs con 24 hores de
anticpachin,

12.9 Politicas y procedimientos

Para los casos fortuitcs de falle y reguerdmiento de soporte el Proveador deberd corsidersr personal de
guardias de 7"24 gue deberd poder tener acceso a las plalaformas y poderse coneclar remataments o dar
soporte en sitio de acuendo a la solicitud y Ia falla congiderands los Hempos de solucién nomales de los niveles
de servicio descriles an el presents anaxo

Pdg. 38 de 64§ Anged Tdcnicn Sarvicies integral de Procesamiento v Almacenamierde da Cémputo para ia

SEMARMAT. %



Unidad da Administracidn y

'MEDIOAMBIENTE #2020 swcumecii

LEI:I]IM'H.‘JH.ID

Informitica y
Telecomunicadones
Direccidn de Infraestructura
Tecnoddglca
Para ello deberd presantar esquema de escalamiants con el siguisrte asquama
HOMBRE | PUE3TO TELEFORD GELULAR |
| Cirectar n:_IE upu:EE'!_‘
| Gevenile Resporsable

| Responsable de s puardia de 2° nivel

13.Entregables
13.1 Factura

Para el pago de la factura o Provesdor deberd endregsr oS sigulentes documenios. en eectronico y paped,
Estos deberan ser respeidados por una harremienta electrénica de monitareo gue avale o5 senicies durante
la wigencia dal confrain.

Al final def contrato se debera presentar reporie elactrdnico con resumen estadishico sjecudive que Bemmila o
andlisis del comporiamisnio de la infrassinuchra de este sandicia,

13.2 Reportes

Provear & la alta direccidn y & boa adminlatredores del saracie informacian oporiuna sobre el estado gue guarda
la solucion, problematicas enconiradas, reparies alendidos ¥ dreas de oporiunidad en lo genersl,

El Provesdor debers ganarar mansualmente o cuando asl lo requissa "LA ENTIDAD®, ka4 infonmes i eatadistioss
de operacidn de sslog sepdeles, mediants berrambenta de tebleng de control, que sas posiole usar a fravds del
Internet an una pdging wab, Iz siguisnte Esta de informes es enunciativa mas no limialiva v los mismes deben
de estar dspanitles duranle la woencia del eontrato. Las datos gue se enunclan a continuacidn saran los
mirémos necesanios en les consultas e informes, que seran pracisados con & prestador del Servic

Especficacones gensrales:

+ Raportes astadisticos datallados v sjecutivos gue debesdn e ser acondados con el administrador de|
condraa de "LA ENTIDAD® o @ quien esie designe

+« Raportes mensuales ejacutivos de ka salud de cada uno de koS Senicios. maquines Winusses, memors,
espacio ulilizado, wolimenes de informadcion transfendios, eln

& Reportes a defalle. de acuerdo a cada caso, del estedo de operacion de cada wng de los semvicos,
espacs ulllizado, volimenes de informacion transferca, atc.

= Reporbe oue demusstee gue los componentes de le Infreestructura se encuentran operando dentra da
log per&metros de T5% o menos,

+  Repores de sohcitudes de asignacion de especio.

«  Repories de almsscenamisnlo dean

+  Cualesguisra obfos reportes solicilados por “La ENTIDAD®

Adicionsiments se debardn de presantar los siguientes repories de manara detallada;

+ FEl Proveedor ademds de |3 plaiaforma deberd monitorear cada una de las magquinas viduales |os
sistemas operalives y las aplicaciones que vivan denbro de esas maquinas virtuales
+« Espaco SANMAS actual asignado a ks equipos de procesamisnto
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= Porcentsje de espacio disponisie en discd pof equipo de pracesamients
=  Evenios retevenies praseniados duranta al mes

=  Repories de espacios

= Repordes de respaldos exiosos y fracagados

= Reporie do politicas de resgaldo vigenties,

= Bonitoreo de la Infrasstruchura, endre los que Se encuenbian

o Dispanibilidad del equipa
o Repores de fallas

El Proveador debara llenar todos los formaltas requeridos para la administrecion del MAAGTIC-51an ko reféricks
al presante sendcio y debardn ser acordados con el administrador del confralo o a quien esle designe. Estos
formetos deberan ser enfregados de manera impresa v electidmca en formato Word u otro acordado.

Asi mrilsmo deberd entregar los medics de respaldo efectuado del mes en curso,

14. Monitoreo

Durante la vigenda del contraio gl Proveedor desera olorgar un sistema de monitoreo en dondes LA ENTIDAD
pueda ver de maners remota fodos los elementos de monitorss de ke plataforma de manera remota. EI
Proveedor ctorgard al menos 5 cuentas para "LA ENTIDALDS

141 Monitoreo de aplicaciones y licencias de software

Bl Provesdsr sdemas de fa plataforma deberd monitorear cada una de las maguinas virtuales |os sistemes
cperativos v las aplicaciones [(Anexo B) gque viven denfro de esss méquines viruales, considesando el
manformeo de fuluras maguines vifuales.

Tambign deberd infegrar cudles son loe programes de uao més frecuenta en la platafivra lecnolégica, dentro
o |3 funcionalidades dal monittorao da apicaciones, asi memo deberd conaidersr el conteo de fcancias que
adminisira “La ENTIDAL'.

14.2 Monitoreo de la salud del equipo

Can & fin g2 tenar ura hesramienia que permiia realzar actividades programadas proaclives que coadyuve al
correcto fmcionamiento da los equipos de compute con & objeto de prever averias o desparfacios an ks
misTas ¥ conservas un buen desempefic de la nfresstruciura el Provesdor deberd proporcionar ks
herramienies para vertficar |2 sehud del software v hardware, medignie inspecciones remotas sleatoias qua
deberan de ejecutarse, durante procesos nothurnos. Este, consigerando que & mencs cada uno de oS equips
yio los acordados con &l admdnistrador del contrato de "LA ENTIDAL" o con quesn esle cesigne, sed
maonitcreads de manera distia endregando un reporte menswal Este software, deberé tener |a capacidad de
poder encendsr fa infrassiructura, verificar iz salud, genersr el reporte ¥ que se envie al administrador de la r:f‘
mess de serviclos de la Entdad para au andlisis y etencidn,

15.Forma de pago
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El pago se efechizard en pesos mexcanos de forma maensual una vez que 58 haya recibise B factura desglosada
por cada uno g8 kos servicios prestados de forma individual, denfro de los veinie dias nslurgles posieriones del
mes venckio v & entera s&tlsfecchdn oe "LA ENTIDAD".

El pago serd exciusivaments sobre 05 equpcs inslaletos v en operacidn, corsiderando &l costo sefialads en
la propuesta econdmica &el Licitanke, ¢cho pago s2 realizéra en forma menswaal.

Piara delerminar @ pago mensual & hard de scesrdo & los servicios efectivements proporcionades an & mas,
y 5e calculard el pago de diches servicics de acwerdo 2 los siguientas procedimeanios,

Al tarming de cada mes, “LA ENTIOAD® reviesra ka cantidad de sendcea que opararon cormectamante durante
el mes v la cantidad de servicios que no fundonaron, para determinar @ monio a pagar, en cada fachura que
sé pregente As) mismo establecesd ol parcentafe de prestaciin ded senico proporcdonado durente el mes igual
& sanvicios operados entra senvicos contratados.

Loa reportes de falla que no s=2an solucionedes dentro de los tiempos astipulados, no saran pagadss denlrs de
la factura dal mes, asi msmo seran considerados para (@ evaluacian ling mensysl

LA ENTICHE" no pagara bos sanvicios que no hayan side propordonadas pod & prestador g2l senvido y el
importe de k faciun se deferminand de acuerdo al iempo de prestacion del senvido reslzado. Por [0 gue los
remanantas de facturacidn gue hayan quedado pandientes debido a que los bisnes informadlicss no aperarcn,
sardn excluides de o fechra Adicionalments ta NQ prestacion del servico serd maolivo de una sancidn
gabpulada en ks spartades 16,1 Penas convencionales y 16.2 Deduccicnes al pago de servicios con motivo
ded incumplimienic parcial o deficients indicados en el presents anaxo Menica,

Para tramile da pego, al prastador del sendicio debard entregal las facturad vabdadas v aulonzadas por &l
sdminktrador ded contrats para que se apligeen, & es &l c3es, lag penslizecionas o deductivas procedantes.
En czso de gue el iempao de disponibilided del servicio solicitado sea superado, asie & considers cormo
satisfaciono y s realizana @ 100% del pego @8l sendcio acordada de acsendd & 20 propuesta,

En caso de que o nivel de disponibilidad de servico sea infenion al establecido en los niveles de sandclo, este
SE CONSKETArd como no satisfactono, por o que LA ENTIDAD® pagaré sdlo por los servicics récibidos para
cada uno da kas partidas que forman parte de esta convocalaria

15.1 Penas convencionales

Para &l caso de incumplimisnto &n kas fechas pactadas para fa entrega de 105 servicios por parte del Frovesdor,
LA ENTICAD" aplicard una pena convencional equivalente & 30 al millar sabre & Impore de las senacios no
prestados opofunamenta por cada dia de atraso,

El pago de ios ssnviclos proporcionados quedasd condicionado proporcionaiments al pago que ol Provesdar,
dererd efactusr por concepto de penss convencionales por straiso, en el antendido de que en el supuesta de
que 223 rescindido &f contreto, no procedera el cobro de dichas penas ni [3 contabilizecion de las mismas al
hacer efectiva la garantia de cumplimiente

[ichas panas convencionalas en mngun Caso podran Ser supsfiodres, &n suU conjunto, al monts de la garantia
de cumpimiento de contrats.

Estas penas corvencicnales se estipulan por el sample afraso en e cumplimisnts de las ebligaciones del
Provesdor, y U manko se descontera admenistrativamente de las liguidaciones gue se formulan, sin perjuicio
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del derecho gue tisne “LA EMTIDAD" por optar enfre exigir & cumplimierite del miamo o bien, procader a e
rescislin administrativa del confrato, hacende efectiva ka garantia del cumplimiento, 8 padir de 1a fecha en la
gue g2 haya notificado a "LA ENTIDAD" el oficie de resohucidn de rescisidn adminisiratliva ded contrato.

Los casos pspecilioss en ks que aplicara 1as penss son izs siguiantas;

Causs Pana convencicnal

Par alraso en el inicio de la prestacidn oel sendcio 2 | For cads dia de abeso se lp aplcem una pana

acuerdo a o establecda en el anesn ldcnics, cefvancional da 30 al mibar sobre el impore del sericio no
preataio.

Causa y I Pama cormvencicnal

Par araso &n la entrega del “Acla de Enrega-Recapciénds | For cada dia de afraso se le aplcarsk una pens

Sarvicios” comvencicnal de 8 al milar scbre sl impote del servcio.

Causa 3 Pans camencicnal,

Mo ertnegar an Seenpo o8 sandcios adminsiedos al inicln | Por cada dia de abaso se le aphcsd una pena

dhé | g Fnismsa ceevencicnal de 30 al millar ded sesrvigia adminigirado po
prestado.

| Causa Pana canvencional,

Mo eniragsr [a propuesta Wonica dentro de: los pemenas 2 | Par cada dia de awsso @8 e aplicara una pana

dias nahrsles postencess al falia. comeancicnal éa 10 al millar ded servicia adminisiraca ro
prestada,

En zu eaza, cads facture deherd acompsfarss del ongingl (para colejo) ¢ copia simple del esmprobanis o
paga, por concepto de penas convenchonales gue se afectie a fvor de la Tesorera ¢ la Federacidn o 18
entidad cormespondgiente, asi caomo de un esonio debidamense firmado por of represendants o apoderado legal
del Prowesdar e el gue sefale e diss de atraes y &l monto correspondante que be e impuesto par &
adminisdrador de contrato dervado del c&culo de los refresas en gue haya incurido.

El irmpaete de diche page serd wardlicadna por el administrador del contrato.

15.2 Deducciones al pago de servicios con motivo del incumplimiento
parcial o deficiente

‘LA ENTIDAD™ establece deducciones al page de los senicios con molive del incumplimiento parcial o
deficients en que pudiers incurrir el Proveador respectn del objets de la presente lictacidn, pars lo cual se
establecers como imite de incumplimiento a pardir ser excedido e monlo de la garantia ded contrato del con lo
cual se podra Iniclar &l procedimients de rescision del instrumenta juridico respeclive, de conformidad con les
articulos 53 Bis de la LAASSP y 97 del RLAASSP y el capitule IV numeral 17 de las Politicas, Bases y
Lineamienios &n materia de Acquesicionss, Amendamientos y Sanvicios de la Secretaria de Medio Amblente y
Racursos Maluralas,

Las deductivas seran acumulativas y no podran exceder del monte de |3 garantla, wna ve2 rebasado se deberd
iniciar gl procediminnto admistrative de mescisiin cormespandlente.

El pago de o8 sanicios quedsard condicionado al pago que el Proveedor deba efectuar por concepts da
deduccionas.

Log criterias para la aplicacion de las deductivas sardn a parse del prirmer dia habil de 13 prestacion del sanvicio,
COmo S& muesirg a continuacian:

Causa Mdtrica Dedhctiva. T
InEpanibildad “Ineriar al 65,65 Se Ie mpondrd una deduccion de S50 8 millar sobie &l
imporie diedl s=raicio fo prestade.

inasstencia de ingeniero o | Porcada dia de inassdencia. | Se la impondr una deduccién de 80 al millar sobee el
gspeciaista en sitio X irnporhe dal coslo diano da cada
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20¢0

Alrans &n 1@ presisaon de
s Elormes mEnauales,

Par cads dia de slrasa

Se I impandrs una oeduceien g 10 81 miler sohne el
inparte de o Factura meraual,

| anunles v Bnales
Creadén de cuenia  de
deminin.

2 hoeas
Corfadas a parir de ka
hara  meghstrada o

Harramienin de Geslitn
g Sandicios hasia lz hora
de ciere del reparts.
Inchuys e Eempo  de
afencitn del Operador de
la mesa de senvicioy ol del
l&cico de segunda nivel
o= abencidn

S g impondrd una deduscion del 2% por cada hora habil
de alraso sohre el importe del Serdcio de Operacion

mensEl [anles de el

Crapclén o8 cumnta o
TG

2 hoias
Laniadas a padir de la
hora  mgisteda an

Hamamienta de Gestitn
iz Smnicios hasda la hora
de ciare del reporte.
Indirpe el Hempo  de
atencitn del Qperader de
la mesa de sarvcioy el dal
I&aiico de segundo nived
de ab=ncidn

% ln Impondnd una daduccién dal 2% par cada hara habll
de alraso scbre &l mpone del Serdck de Opeacian
mansusd (anies de fulk)

Soluckin de incklemies o
problomas de cuantas ds
daminio o cLEnias de oores
efemirdnico.

4 horas

Cantad=s a parir de &
hore  registada en
Heramienta de Sestitn
de Senvicias hasia la hora
de ciare dal rapars.

Ircuye =l Si=mpa de alenddn
ded Oparador de [a mess da
servicio iy e del icnico de

Seguinda nivel do abenetn.

50 ln impondra una deduccion del 3% par cada hara bl
de afraso sobre ol imparte del Sardcio de Opsracian
menzual {anies de fAL

Solucidn de modeniss o
probiemas i
vifuales.

4 haras
Cantadas a parir de la
hora regisbrada ETi
Hemamisnts de Gasfitn
de Sesvicios hzsta [a hora
de cwme del repores
Incluye = Bempa de alenddn
del Oparador de [ masa de
servicic y el dal cnico de
sagiinds nivel de alencidn.

Se le impondr una deducdon del 2% par cada hora habil
de airaso sobre e imparie del Serdicio de Servidoses:
mensual {aries de Mag,

Falla de documentacién en
las tickets

Percengale  menor al
100%,

Se le impondrd unm deduccion del 2% por cada hora habil
de alraso sobre al imparte del Sandcic de Operacian

Imagiabancia e ingEnedo o
eapaciakata en silio

Hrarin e lines & viames da
500 & 15010 horas.

mensual {anies de A} jpor Edl 1% menor al 1%.

Sa |le impondrd Ung dedupidn ded 2% pod cade dis da
inasisienca sobre al importe del Sendcio oa Oparacin
mensual {arvles da DAL

Tres ralaos a8 consideran come ausanca del denico,
ufl relardo g considerars & parlir ded minuo 16 da
Acuendo con fa hora de anbrada. Después Jde les 09230
horea Be  coreidera susendia.  Se  melumantaran
mecanismos de conlndl por pare g LA COMNVOGANTE"
pEFE gque fos léchicod regisbren su hara de antrada y
salda.

Operacion  deficents  ded
sEbama mesa de senicio o
espacalista en silio.

Tt |

Hezrario de nes a viemes da
G000 a 19:00, horas de la
Civdad die México en dias
hibiles para las dreas de LA
COMOCAMTE

Se le inpondrd una deducaén del 2% par cada kora habil
de indispanibilidad de la heramienta de mesa de syuda
=abre el impore del Servido de Ooeracitn meangual
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[ Entrega tardia de
preregables mensualies.

Ourla das hani o8l mes
inmediato siguients & que
m;:gmua I3 laclhias

Per |8 ressignacien lardia di
ke fickete al especialsia
COTECHD.

Tiempo mayor a & minubas
despuds de levankado el

licket de servidos

Sa b impandra una deducesdn bel 2% par t=da dia o8
atraso sobre el amparte del Servicio de  Opsaracin

EEI'ELI.ﬂ Egu de W),

Se e impendra una deducckin ol 2% porcada § minaies |

da relamdo en la reasignacion de fos ficoelts sobre o
imporie dal Servico de Dperaskin mensual (anies de
[WAh,

Entrega o= repama  de
rasullacas da ancupalas de
salida

5 primeros dias nabraes al
mias vandda,

Se le mpancrd una deduccin Oel 2% por cada dia de
airass sobre & Wnpade del Servicih de Operacian
mensual ([Ankes de VA)L

For cada cormeo elechitnico
no alendido

Despuds del minulo 10 deal
corman elaclrdmics [
#ancidn.

Resguetls a solcllsdes por
CoMmesD glecindmsso o poal

Sa b Impancra wna deduccian del 2% por cada dia de
girasp sobre of impore ded Servitio de Cperackin

mensual (antes de [VA).

Tiempo de respuesia
supeniar a 30 minAas,

Sa le impondid ura deducciin del 2% por cada dia de
#irasn sobre & Impone del Sevicke de Operacidn
rmensual (ankas da [VA]

Mo realizacian de respaidon
(Cenirg de detcs prncpal ¥
secundania) de scuerde al
Flan de nespaldes definida
en conjunic  con LA
EMNTIDSD

Definiciones  oal Flan de
respakdes.

Se le impondrd unad deduccitn del E'ipurnaua dla de
airase sckee o impode del Servido de Reospaldos
mensudl (antas da 1'Va)

Reslaurssdn de asrvidores
o iespaklos.

2 Mg

Cordacias @ parlir ce ks hora
regsiada an Harmamienta de
Gaslidn de Senvicics hasta la
hora en qQue se  pueda
determinar el tiempa tolal de
@ restauracitn del servidor o

T OTEES AR

Se e impondrd una deduoson del por
alraso scbhie & imporde ded Servico de
mensus {ares da YAk

cada cha o
Fespaidos

resoaldo

15,3 Causales de Rescision

(’k

L& ENTIDAD" padra en cualguter momento rescindir admimistratvamenie el contrate, en caso de cualquier
incumplimients & lss chligaciones a carga del Proveedsr, sinnecesidad de acudir a kos ribunales competentss
an la matesa, 51 praviaments a ka determinecion de dar por mecindids & confrato s prestaren las esnicios, el
pracedimianto iniciado quedars sin afacio, previa aceptacion y verficacion de LA ENTIDAD" de que continda
viganta la necesidad de ka prestacion del serdicio, aplicando, en su caso, las penas v deducivas convenclongtes
correspandientes; par bo gue, da menera anunciativa, mas no limitaiva, s& enlendard por incumpdmiento:

1. El limite de incumgliméenio 2 partr del cual g podrd rescindir sdmimstrativamente el contrato sera
de un parcentaje dal 15% dad monto total neto del contrato,

2. Cue el Provesdor no cumpla con los requendmientos esfablecidos conforme & anexo teonioz

3 El Proveedor tenga iallss contiwms durande la operacion o8 senvicio v ponga en riesgo la
infrasstructura y seguridad de “La ENTIDADT

4 Queel personal asignado por el Provestor ransfiera, wiilice o venda la nformacién de LA ENTIDAD"
8 um tercena.

8, Queexista Falla masiva en k prestacion de los servicios de amendamiento de equips © én |os serviclos
administrados y & Proveedor sea responsable y no se dé ung sohxidn inmedats ceniro de fas
primeras 12 horas naturales. t}ﬁ

6 Que posierior a que ‘LA ENTIDAD" detecte e informe al Proveedor vulnerabibdedes detectadas en
una auditoria y que al Proveedor no aplique las de medidas de remediacidn o mejors, desembocanda
an algin incidente en perjuicio de "LA ENTIDAL.
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16. Transicion al vencimiento del contrato

Previc a la condusidn del contrato y con la finalfidad de mantener la conlinuidad del senagio, "LA ENTIDAD"
entregard un programa de aclividades para [a fransicldn del serviclo al Proveedor del nuevo procsso de
contratacidn

A5l mismo, daberd permilic al Provesdor mediante este process, 8l sbastecimiento, instaiacién, configuracisn,
migracesn y puesta en operaciin del equipo, asf come la desinstalacidn, proceso gue estara calendarizado para

54 oporiunD cumeimésnto.

El Provescor & t2ming de [a wigencia del condrate yio convenio gue al efects s calebien recolectard, retirara
y redlizard borrade segure de los eguipos de su propiedad, en las diferentes ingtalacionss, sin costo para i
ponwacante ¥ con el tempo y forme gue &sta detemine, de acwendo al programa de transicion establecido para
esie fin

El retiro de los eguipos de las instalaciones de "LA ENTIDAD', so debara realizar en un plazo no mayor a S0
dias naturales ura vez finalizade el contrate de prestacian del serviclo, en caso confranc "LA ENTIDAD” no sa
hard responsshle por los equipoes.

17.Finalizacion del servicio

Una vaz finalizado & sandcs, & Proveedor deberd proporcionar ks fecilidades para 2 migrackdn de ka
infarmaciin aimacensds angus equipos, conssderando un bemps de 60 dizs naturales & partir da la conclusidn
del candrate, asi misme, antes da retirar & aquips, debard realfizar al horadn sequra de 1a informacion de sus
paulpes, b ol ne generard eosles adicionales para “LA ENTIDAD®

17.1  Plan de aseguramiento de la calidad

Gon objeto de revisidn, e Liclane deberd incluir &n SuU propuesta IBonich sus procedmientos de usg comin,
basados en ML vX Lo enteror serd materia de reviskin durante &l percdo de evaluacion y sard causa de no
Bcaptaciin de la propuesta Ecnica la no presentaciin de los mismdos,

Todos los procesos y procedimientos gue se definen deberan ser incluidos en el mareal de procesas vy
procedimientos, ¥ serd responsabilidad del Provesdor elabarar y mantenerlos actualizados,

La evaluacidn y aprobecidn da todo procaso y procedimiento deberd ser autorizads por "L ENTIDAL®.

‘LA ENTIDAD contard con i8 facultad de rewigar y solicitar sctealizaciones a los procadimeentos en bodo
mamanto duranie la vigantia del comrats

Le fecha de entrega de dichas politicas y procedimesntos sa acondard con el Prosvesdor,

17.2 Manejo y almacenamiento de la informacion

El Provesoor deberd garantizar que durants |a vigencia del confrate confard con ks madias en hardwane ywio t{\
softwane para @ manejo v almacesarmianto de ka informackn que sea generada derivado e las funchanes gque
ge estan solizitendo en eates bases.
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El LicHante deberd indulr como parte de su propussta tcnica, los disgramas de coneciividad de todas les
solucionss propussias, incluvends antre obres, 8l nomers de puertos requerdos para |a operacidn de las
sclucionas propuestas, @ tipe de comunicacdn requenda {unidireccionsd o bidireccional), ele. Los diagramas
& incluiran denfro da le propussta téonica an formats slectrinics (Mesrasaf Office Visio) v seran requisio de
evaluacidn por parle dal parsanal da “La ENTIDAD®,

El Proveador deberd contar eon procedimientos pana & manejo de la informaciin que sea generada durante a
viqenca del contrefn (respaldos, biticoras, resullados de monfores, reportes, &ic.), mismos que debera
presentar como paete de su proapeesta Bonica.

La informacidn generada poda ser consultada en & momento que “LA ENTIDAD® asl lo considere necesaria
debiswis lener ka capacidad de reallzar consulias histdricas, respaldos an medios magnabcos u oplicos.

La informacion, repores, documentos ¥ demés productos que resulten de las ackvidades realizadas por el
Proveedor, serén propiedad exclusiva de "LA ENTIDAD", por o que no podrén ser ulilizados ni todal ni
parcialmanke sin su consentimiento.

Al fnalizar la vigencia dal conbralo, @l Proveedor se obliga & enfregar en medios Splicos, toda la informacian
que haya sido gensrada.

17.3 Clausula de supervisién del cumplimiento a politicas de seguridad

“LA ENTIDAD" 58 resarva al derachs die realizar las auditor|ss de apego a las poliicas, eslandanes v controles
de seouridad estabiecidos para proveedores en o refarents al tratamiento de ia confidencalided, integridad,
dizponibilided y swdibilided de los datos propiedad de la “LA ENTIDAD" gque sB tramsporan por su
infragsiructiira, agl come el efecluar suditones a les configuracionas base de seguidad en los diferentes
componentes iecnoldgicos v 2 auditar os reportes v servicios ofenades por el Provesdor. Las auddonas podran
maalizarse on cuslquier momenls duranis BB vigenca del contrato, previa nofificacion al Proveedar, “LA
ENTIDAD" designerd & un profesional con la experiencia y capacidades necesanas ain cargo slgunc para "LA
ENTIDAD", el cual pusde ser un miembro de su persanal o un recurso extemo calificado designado por el
Proveedor y validade por “LA ENTIDAD"

LA ENTIDAD® poded alechear ravislones aleatonas v enalisis de vulneralbilidad que fos permitan concretar las
audibarias internas de sequrided para veriScar af nivel d& proteccsdn de la informadidn dedvade del serdicio, el
akance sl todos [os procesos, sislemas, personas y ubicaciones del Proveador, Para estas auditorias se
fomard camd referancla g norma ISONEC 270012008 para las pruebas de disefio y se utizarén pruebas
thcnices de heckes éfico para madir la efeciividad de [os controles, y serén efectusdas a consideracion de "LA
EMTIDAD" &n cusalquier mamento durante ka vigencia gl contrato. Por su parte el Provesdor debera scdventar
cualguier deficlencia o vulnershilidad detectada durante la auditeria y gue represente un riesgo de seguridad
madiante un plan de remedizcion o mejora que debera slenderse con la picridad gue se delerming por pane
de "L ENTIDAD", asignando meyor prioridad & aquelos hallazgos que pudisran sigraficar un rivel de impaclo
mayor & “LA EMTIDALDT en caso de que s& materdalizara slgin incidente dervado de alguna vulnerabiidad no
atendida, Sillegara a suceder gue mediams estas auditorias 58 encontrara akpema vulnersbilidad y 4ata no ae
atendlera conforme & ko planeado o no se aplicaran las medides debidas de gestidn del resgo por parte de
Proveedor, desembocando en algin incidente en perjuicke de ka "LA ENTIDAD", Proveedor serd causa de
rEscasion de conlrals.
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LA EMTIDAD" podré realizar visitas & las instalaciones de Provesdsr, donde éste debera mostrar en onignal;
decumantos v diagramas de sus princpales proceses, manusl de operscion, mefodologia y toda aquella
documentacsdn relacionada & akcance del proyecto.

Para e caso de incldentes de segunidad & Proveador debera informar inmediataments al persons designacdo
por LA ENTIDAD", asi rnisma deberd cuidar 18 cadena de custodia y |8 preservacién de la evidencia existente
y realizar un andlisis forense sobee ko activas afectadas, Delgual manera, deberd permitir y dar las fBcilidades
a qua LA ENTIDAD™ solicite la ravision del caso por un especialista forense de su personal v s& inkegre a la
mvastigaciin del incidente.

18.Seguros

El Proweedor deberd mcluir un segura contra darfios parciakes, robo o pérdida 1otal de bienes y servicos,
El eguipo mancionado an la presente anexo Bonico deberd estar asegurads conb

Corbo circuibo.

Cuerpos extrafios miroducidos en kos equipos.
Robo con o sin violenca.

Danos.

Pardidas

El Proveedor deberd realize los Irdmiles necesanoes para 'a cobenura del segurp comaspondiants.

En casg de ser necessna la sustituckin total del equipo, deberd ser memplazade, instaiado ¥ condigurado en al
menos &l mismo Gempo en o que se reafiz [a instalacidn inicial en un equipo de carsctarisbicas similares gue
dabard ser proveide por el Proveedaor y sin costo adicional para LA EMTIDAD,

19.Pdliza de Responsabilidad Civil

Bl Prestador de Servicio debara maniensr duranie [a vigencia del contrato un seguro de responsabibidad cvil,
contratado con |8 empresa aseguradors legeliments auiorzada, y antregar endiaso de & piliza de
responsabiidad civi de la empresa que ampare una cantidad equivalents al 10% (diez por clento) ded monto
falkal gl eonirato a Tavor de s SEMARMNAT por una companiia eseguradora dabidaments aulorizada, sin
Incluir el impuesto al valor agregado (IVA), a efects de garantizar & pagoe de indemnizaciin haste por dicha
cantidad, por los dafios que se puedan ocasonar 8 los benes muebles & inmusbles propiedad de ia
SEMARMAT & sus empleados o a tarceras personas, o de cualquier causa imputable al prestador del sendcio
0 & su parsonal.

E! Prestader de Servicio serd responsable de e relacicn (aboral de su personal, que asbl involucnsd & |a
prestacidn da los servicies objeto de 3 prasente liciaciin, ierando de cualquier responsabllidad ala
SEMARMNAT

Bl Prestador de Servicio deberd maniener durante fa vigenda del confrato una pdliza de respansabilided civil
y durante |2 substancacidn de lodos los recursos legales ¢ iclos gua e interpongan, hasta que s& dicte
resalucidn definifiva por suloridad competends, para lo cusl, misma que deberd exhibir &l orginal al dia
siguients a la notificacidén dol fallo y copia para el expedients, debldaments pagada, documentos que
entregacd en la Dirgccidn de Infraestructura Tecnoddgics, sita en Ejército Macionsl 223, Col Anahuas,
Alcaldia Miguel Hidalgo, C.P. 11320, México, DF. piso 17, Ala A Dicha pdlizs deberd ser por un monio da
10% (diez por cienta) dal monts botal del contrats v cubrird los posibles dafios causadoe a los equipos de
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seguridad, & bien por el personal que esigne para dar el servicio o atender los repores (Energia, eguipos e
cdmgudo, red de datos).

En caso de que la SEMARNAT decida prorrogar el plazo por |a prestacion de los sevicios, "EL PRESTADOR
DEL SERWICIO" se obliga a presentar una pdiiza de seguro & responsabilidad civil en loB mismos Emmincs
safialados ¥ por el pérfode prarrogato

20.Calendario del proyecto
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La entrega de la infraestruciura serd dentre de los 60 dias naturales despusds da |a firma del contrate. La primera
faciura no serd pagads hasta el brmino de la pussts en marcha dé los serviclos & entera safisfaccion de
SEMARMAT

21.Propuesta economica

Para gllo la propussta ¥ 1a factura deberdn venir desglosadas en coslos uniarios de cada unc de ks punios de
la tabla propuesta econdmica

«  SBecretaria de Medio Amblente y Recurses Naturales

Tabla propuasta econamica.
Cosin total
il saryicio a p;;}r.d:
Eroyocto Cancepto Gantidad | 'Teed 0® ﬁuﬂjﬁ En{ fallc.
Costo Costo
unitaric total |

_E Senidores akoc casermgena Uniclag
E Servidorms dapatamoniaies Uridad
E Servilor paTe rack Unidad
£ Servidores para DRF Poroentaje
= infrasestnictura de Almacenamiento 380 T':hh?:“
% = Fespakios 150 A
E g Servido de mplemeniacisn. 1 Servicin
'E E Egracio de Migracian. 1 Sarvain
o ;—': Sanvicly da Cparacian 1 Saricio
E z Saervicios adrinistrados, 1 Servicio
£ i Senvcle de Vinualizacise. 1 Sarvici
5 Servicia de Respslas, 1 Servidio
i E Servicio de Red de Dates. 1 Servicio

Subbatal

A
Tiotal
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Tabla propuesia econdmica.

Casia fotal

sarvicio a partir dal
sigulants dia habd a

dal

Unidad da la mofificacian dal
Proyeacta Concepto Cantidad " falio.
sin VA
Costo Costo
wnitario total
& Servidores ako desempefa Urictad
E Sanddonas dapastameniales Uriadad
m
E Sapvidor para rack Uridad
5 Seredores pira DRP Paorocantaje
Infrassinuciora de

g ffmacenamisnio % Fasatyios mmio
] Respalkdos S0 Terabatles nalo
E
o E Sarvicio da fmplemenacion i Earvicio
E - Seririo da Mgrasiin, 1 Sarvido

B Seqvicia de racion. 1 Saryidio
H

el
E 8 Serviclos administradas, 1 Servico
= % Sernulcia da Viruslizackin | Beruido
—
% E Servido de Respaldos. 1 Servico

L
4:?".!' _g Servcio de Fed de Daios. 1 Bervica

Subbalal
I,
Tiodal

22. Administrador del contrato por "LA ENTIDAD"

El administrador ded contrato y responsable de verificar la eorrecta peeatacidn del servicio serd el Ing. Francisco
Fersez Mena, Director de Infreestrectura Tecnaldgica o quien o sustiuye en = cerga, adscrilo 8 (8 Direcoion
General de Informatica y Telecomunicacknes,

El prestador del servico debera anviar [a faciura, desgliosands al bripusshs al Valor Soregado

Las facluras debsrdn envianse a la slguients direccidn de corren alacininico:;

INSTITUCION _ CORRED PARA RECEFCION DE FAGTURAGION
SEMARNAT francisco. fermenfsemamal gob.mx
INSTITUCION CORRED PARA RECEPCION DE FACTURACION =
IMECC susana, avarer@ineco gob.rx
poith, IrejpiRlinecc gob.m
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CiUDAD DE MEXICO, A 21 FEBRERO DE 2020

BEMARMAT

| i
aurifio Diaz Juan Francisgo Esfraez Mana
Subdirectar de implementacidn y Manizndmiento Director de Infrassiruciurg Tecnaldglea
maurko diszifisemamat.gob. mx Trancisco. ieraszifts emamat. gob. mx

IMECC
Ap]-nhﬁ:

St

Susana Victoria Avarez Gonzdlez
Direclora de Tecnologias de [a informacian

Wﬂmmf;

TELECOMLUMICATIONES
Le presenie hoja de firmas cormesponde al Provecto denominedo
“SERWVICID INTEGRAL DE PROCESAMIENTO ¥
ALMACENAMIENTO DE COMPUTO PARA LA SEMARNAT™

| o . —

] ENRIGUE SCHEINVAR GOTTDIENER
gnrigue sfsemarnal. gob. m

- —
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Anexo A “Sistemas Operativos”

Sacretaria de Medio Ambiente v Recursos Naturakes

[T =5 = =

Unided de Adminisiratidn g
Finanzas

Direccidn General de
Infarmdtics ¥
Teletomunicacones
Direcclén da Infraestructura
Temaoldgica

Micrasoft Windows 7 |
Micros ol Windaws XP Profassianal (32-bil) [
Microsoft Windows Servar 2003 (32-0it)
Wicrosof Windows Server 2008 (32-Eil)
Micros ol Windaws Server 2008 (B4-il)
Micrasoft Windows Servar 2008 R2 (84-bit)
Micrasoft Windows Server 2012 {B4-bil)
Winckows Servar 2016 Sid (54-Bit I
CentE 4/80E8T [Ba-bit |
Oiracte Litax 45067 (54-0i1)

Hed Hat Enterprise Linux & [B4-5i)
Dehian 8

Ubanbu Lirus [54-bit)

Licencias prapiodad de “L&
SEMARMAT® o Libres

Insdituts Maconsl de Ecologia v Cambio Climatico

Microaoft Windows Serdor 2008 (G4-hit)

Pﬁ-_nn::l E-I':‘IIL B:r:ur.b'.'l'ﬂ;.

Miorosoft Wirdews Server 2008 Enderprise (G4-bif)

:r.ﬁn-m.t SOL Server 2014

Microacd Windovws Server 2008 Standard (54-hit)

’?.ﬁmam 5QL Server 2012

Micrnsc® Windows Sereer 20112 (G4-hil)

?.l‘arl-aﬂﬂ 5,0 0 supEniar

Microsod Windows Server 2012 F2 (54-bil)

:Hﬁim. .0 0 supenor

Microsof Windows Server 2072 R2 S2andard (Bd=bil)

Viirdlows Server 2018 Evalualion [54-Bil) f

PosgraSOL 8.0 6 supsrior

O 3.0 o supesion

—

Cand0s 58T {E4-Oil)

Oracle 11 & suparior

Loy Limix 1418 (B4-bit)

Fadara 26 xB5_84
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Cenftro de Dalos Primarlo o COP
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Uinidad de Administracidn v
Finanzas

Dérecclén General de
Informdtica v
Telecomunicacion s

Direccitn de Infreastructura

Tecnaldgica

La Secretara de Medio Amblente ¥ Recurses Naturales cuenta con la siguients Infraasiruciuna en el COF:

Caracteristicas da la Infrasstructura del Servicio Centra de Datos Principal

Sorvidores de alte Desempedio [granjas de virlsalizacian) con |as slgulentas caracteristicas:

O & B & & 8

Cantidad 12

Biades Huawei Tecal CH240

4 ¥ Procesadoms Ef-4E20 &0 2.2 GHz con 16 MB de cacha
182 GB {12x16GE) 1323 MHE

2 Digcos Doras 300 GB SAS 16 KRPM 2.57

1 Tarjata Mezzanine con 4 Puanos GhE

1 Tarjala Mezzanine con 4 Puafas 106D

Sorvidores Blade Bare Motal con las sigusentes caracinristons;

" @ B O B oA B F B B B B & = & B & § B &

- o = o® = owm

Cardidad 4

Blages Huawsi Tecal CH1Z1 :

2 ¥ Procesadanes EE-B530 60 2.3 GHz con 15 MEB de cache
125 38 {16xBEB] 1600 MHz

2 Digons Duras 100 GB SAS 15 KERPM 25

1 Terjata Mazzanine con 4 Puarns GhE

1 Tarjeta Merzanine con 4 Fuenos 10 Gb

Cardidad §

Blacas Hugwal Tecal CHY2Y ;

2 ¥ Pracesadores E5-2630 Ba 2.3 GHzZ <an 15 M da cache
16 GE (2aBGE) 1600 Mz

2 Diseos Dwroa 300 GE 5A5 1S KRAPM 2.5

1 Tarjeta Mezzanire con 4 Puerlos GbE

1 Tarjata Marzanive con 4 Fuarics 10 Gb

Carlidad 1

Blages Huawel Tecsl CHE21 .

2 x Procesacores ES-2530 60 23 GHz
cen 15 MB de cache

32 OB (4e858) 1600 MEz

2 Discas Dures 300 GE SAS 1SKRFM 257
1 Terjeta Mazzaning con 4 Puerics GoE

1 Tarjeka Mezzarne con 4 Puerles 10 Go

Caritidad 1

Bladas Huawed Tecal CH1 21:

2 x Procesadores E5-2830 6C 2.3 GHz cen 15 MEB de cachs
04 (GBS (1 3xBGE) 1600 MHz

2 Discos Oures 300 GB 345 15 KRPM 2.5

1 Tarjata Mazzaning con 4 Puros GhE

1 Tajeta Mezzanne con & Pustos 1050

Cantitad 2

Biades Huses Tesal CHZE0

4 3 Procesadoms ES-463) 5C 1.2 GHz can 16 MB & cachs
128 GB (Bx16G0E) 1333 MHz:

Z Digcos Duros 300 G S45 15 KRPW 28"
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nidniha il & il ol s nd

8 1 Tarjsla Mezzanine &on 4 Fueros GhE
« ¢ | Tangela Mezzanine con 4 Puengs 10 Gi

Almacenamienio SAN

= Cantidad 1
& Huawei OcsarSinre SE500T

= 00 TB de aimacenamienio a 72K BPM iibses después de smeglo RAID 5
= 100 T de amacenamiznito a 10K RPM libres despuds de armaghs RAID 5
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Finanias

Direcdidn Gereral de
Infarmatica ¥
Telecomunicadanas
Direcclén de infracstructura
Tetmalégica

De esia pare del almacenamienis estd previsio para la Secrelasis un espaco de “381 .5 Th de aknacenamianio despuss

diz arnsgls RAD 5°

Fospakdos

= Cardidad 4
= Huavesi OosanStae S5S00T

= B0 TH de almacsramients 8 7.2K RPM libres despods de arregle RARD S

« 4016 de almacenamierds & 108 RPM fibres despids de aregle RAID 5 De eala pare del mapakde esld previsto para ln

Serretaifa un aspacia de °51 7 Ib de almatanamiento despuds de amagie RAsD 5-
Swilch para Conactvidad SANRespalda
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Caracteristicas de 1a Infraestructura del Serviclo de Bases de Detos (Oracle y 30L)

Es importanie mencionar que la infreesiructura de Oracie forma parte del grugo de servidores fisicos anes
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Centro de Dates Secundario o DRP de la Secretaria de Medio Ambiente y Recursos Naturales

La SEMARMAT cuenta con | siguients Infrasstruciura en el DRF

4 Sanidores Blades Huaws Tecs CHZ40:

-

o 144 GB (3x168) 1333MHz

+ 2 Discos Durcs 200 (38 3AS5 15K APM 2.57

« 1 Tarjeta Mezzaning con 4 Puerios GBE

« 1 Tarjeta Mezrenine con 4 Pusrtas 10 Gh
Enclogure Huawsai Tecal ES000;

4 ¥ Procesadores ES-4620 BC 2.2 GHz con 18 MEB de cache

s 2 Switches con 4 puenos 10 GbE + 12 pugnos GRE

» 2 Swithces con 16 puerios 10 GBE

Almacenamients Huewai OceanSiore S5500T,

+ 50 TH de aimacemsamienio & 7.2K RFM Fores desputs de armegio.
« 40 TB de aimacenamiento a 10 K RPM kbres despuds de armegho.

Respaldos Huaws DeeanStore S5500T:

+ B0 TH de amacenamients & 7.2K RPM libres despoés de amaglo.
40 TB de almacenamignts 8 10 K RPM libres despeés de ameglo,
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i Infarmdtica ¥
Talecomunicachones

Diraccldn de Infraestructura

Tetnolbgica

2 Swiiches para SAN;

w  Huzwei SET0C-24-H
= 24 puertos 10 Gb

El DRP sa encuantra en las inslalaciones del provesdor achual el cual Heupa & 35% Sed tolal de la infraestructira
el centro de dates primaria. Actusiments soporta las siguientas aplicaciones cricas:

- Gistema da Control de Gestidn [SICG)
- Gistema Macional de Tramites (SINAT)

o Sigtema Nacional de Tramites Electirénicos {SINATEC)

- Eistema de Momins
- Direciorio Sctivo

Anexo C “Espacio Actual disponible™

La Secretaria de Medic Amblents y Recurses Matwales cusnta con os sguiantas espacos disgonibles.
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Gabinetes Actualmente en Servicio

Huawe ES000 Blacles Serders
Froyecto Semarnat
SITIO PRIMARID

Unidad de Administracidn y
Fmanzas

Direccidn General de
Informgtica y
Teletomunicaciones
Direcclém de Infraestructura
Tecnaldgies
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