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• Ley General de Transparencia y Acceso a la Información Pública.

• Ley General de Responsabilidades Administrativas.

• Ley Federal de Responsabilidades de los Servidores Públicos.

• Ley General de Archivos.

• Ley Orgánica de la Administración Pública Federal.

• Ley Federal de Entidades Paraestatales y su Reglamento.

• Ley Federal de Transparencia y Acceso a la Información Pública.

• Manual de Organización de las Gerencias de la Subdirección General de

Finanzas y Sistemas.

• Reglamento Interior de la Lotería Nacional para la Asistencia Pública.

• Manual General de Organización de la Lotería Nacional para la· Asistencia

Pública.

• Acuerdo por el que se modifican las políticas y disposiciones para la Estrategia

Digital Nacional. en materia de tecnologías de la información y comunicaciones,

y en la de seguridad de la información. así como el Manual Administrativo de

Aplicación General en dichas materias.
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OBJETIVO: 

Describir las actividades que realizan las Gerencias. Subgerencias y Departamentos 

adscritos a la Dirección de Informática, para potenciar el logro de los objetivos 

institucionales. mediante el uso de las Tecnologías de la Información. 

ALCANCE: 

Dirección de Informática. Gerencia de Sistemas Sustantivos. Gerencia de Centro de 

Cómputo. Gerencia de Telecomunicaciones, Subgerencia de Desarrollo Sistemas 

Sustantivos. Subgerencia de Sistemas Administrativos. Subgerencia de Base de Datos. 

Subgerencia de Operación Centro de Cómputo. Subgerencia de Telefonía. 

Subgerencia de Seguridad Informática. Departamento de Página Web. Departamento 

de Administración de Comunicaciones y Unidades Administrativas de la Entidad. 

C M E.R 
comité de Mejora Regulatona Interna

13 FEB 2020 
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POLÍTICAS: 

l. G�stionar la investigación de nuevas tecnologías apropiadas para las
actividades sustantivas de la Entidad, así como el desarrollo o adquisición de

sistemas o soluciones de TIC, sus componentes y productos, las aplicaciones y
servicios asociados a los mismos. para ello. coordina los requerimientos
necesarios, los procesos de evaluación técnica de proveedores para la
adquisición de la infraestructura de cómputo, telecomunicaciones y equipos

auxiliares, requeridos por la Entidad.

2. Las áreas que requieran productos y/o servicios de las Gerencias de Sistemas
Sustantivos, Centro de Cómputo y Telecomunicaciones, deberán realizar la
solicitud formal a través de oficio o de los medios que se dispongan para tal fin
y sujetarse a las políticas y procedimientos estable.cidos en el presente manual
y que de él emanen.

3. La Dirección de informática será el área responsable de autorizar los esquemas

de seguridad, gestión de· riesgos, planes de contingencia de los servicios
brindados.

4. La Dirección de Informática será el área responsable de proponer la
incorporac1on de nuevas tecnologías e impulsar los planes y programas de

modernización. en materia de TIC.

S. La Dirección de Informática. integrará el portafolio de iniciativas de proyectos.

con las solicitudes que las diversas áreas de la Entidad formulen, con base en
sus necesidades, dichas solicitudes serán analizadas y se someterán a un
proceso de aprobación, para que en el mes de octubre se registren proyectos
estratégicos para desarrollarse a partir del año siguiente.

6. 

acuerdo a lo establecido en el Proceso de Planeación 
Manual Administrativo de Aplicación General e Mat , 

Información, Comunicaciones y Seguridad de la 
aquellos que se alineen a los objetivos estratégic s de la Loterfjl 

BAD0 

1 
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7. Los proyectos que no sean considerados estratégicos se integrarán a la Cartera

de Operativa de Proyectos, de acuerdo a lo establecido en el proceso de

Administración de Proyectos (ADP) del MAAGTICSI.

8. En los casos en que. para la realización de algún proyecto, se requiera llevar a

cabo contrataciones de adquisiciones y arrendamientos de bienes muebles y

de prestación de servicios. en materia de Tecnologías de la Información y

Comunicaciones (TIC). deberá sujetarse al proceso de Administración del

Presupuesto y las Contrataciones (APCT) del MAAGTICSI y a los procedimientos

establecidos por la Gerencia de Recursos Materiales en materia de

adquisiciones.

9. La Dirección de Informática a través de las Gerencias de Sistemas Sustantivos,

Centro de Cómputo y Telecomunicaciones, verificará el cumplimiento de las

obligaciones derivadas de los contratos celebrados para la adquisición,

arrendamiento o servicios de TIC, que con base a su ámbito de competencia

corresponda administrar. de acuerdo a lo establecido en el proceso de

Administración de Proveedores (APRO) del MAAGTICSI.

1 O. La Dirección de informática se encargará de definir los compromisos y costos 

de los servicios de TIC necesarios para mantener el adecuado funcionamiento 

de la Entidad, así como identificar iniciativas de servicios de TIC. que aporten 

beneficios importantes en el cumplimiento de los objetivos estratégicos de la 

Entidad, con apego a la Estrategia Digital Nacional EDN y efectuar su 

instrumentación, de acuerdo a lo establecido en el proceso de Administración 

de Servicios (ADS) del MAAGTICSI. 

11. La Dirección de Informática debe asegurarse de establecer y actualizar un

repositorio de configuraciones, en el que se integren las soluciones tecnológicas

y sus componentes, así como la información funcional y técnica de los mismos

y la relativa a los diversos ambientes y arquitecturas tecnológicas de la Unida

de Tecnologías de Información y Comunicaciones

TIC en la Institución (UTIC). como elementos de co

de facilitar su acceso a los involucrados en los proce s de la UTlct, '"" �(i�os

así lo requieran para la operación del proceso re dAP��h<leob'º 
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establecido en el proceso Administración de la Configuración (ACNF) del 

MAAGTICSI. 

12. Es responsabilidad de la Dirección de Informática entregar a los usuarios los

servicios de TIC, conforme a los niveles de servicio acordados y con los controles

de seguridad definidos, de acuerdo a lo establecido en el Proceso de

Administración de Servicios (ADS) del MAAGTICSI

13. Es responsabilidad de la Dirección de Informática coordinar y supervisar que las

Gerencias de Sistemas Sustantivos, Centro de Cómputo y Telecomunicaciones,

atiendan las solicitudes recibidas y en función de estas, den mantenimiento y

seguimiento a las acciones que deriven de las normas ISO y del Estándar de la

World Lottery Asociatíon (WLA), para coadyuvar a la mejora continua de la

LOTENAL.

14. Es responsabilidad de la Dirección de Informática coordinar y supervisar que las

Gerencias de Sistemas Sustantivos, Centro de Cómputo y Telecomunicaciones,

actualicen o ratifiquen cuando menos una vez al año, el contenido del manual

de organización, manual de operación y Procedimientos que correspondan al

ámbito de su competencia.

15. Los servidores públicos adscritos a la Dirección de Informática, son responsables

de observar los principios de legalidad, honradez, lealtad, imparcialidad,

eficiencia, no discriminación, transparencia y rendición de cuentas: así como de

evitar intervenir en cualquier acto de corrupción y de posible conflicto de

interés, en el desempeño de su empleo, cargo o comisión.

16. El lenguaje empleado en el presente Manual, no busca generar ninguna clase

de discriminación, ni marcar diferencias entre hombres y mujeres, por lo que

las referencias o alusiones hechas al género masculino, representan siempre a

todos/as, hombres y mujeres, abarcando claramente ambos sexos.

------ C M E .R 1 
témitf 9Méjafa Re¡ulataña Interna
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GLOSARIO: 

ACNF: Proceso de Administración de la Configuración, perteneciente al grupo de 

procesos de Organización del MAAGTICSI. 

ADP: Proceso de Administración de Proyectos, perteneciente al grupo de procesos de 

Entrega del MAAGTICSI. 

ADS: Proceso de Administración de Servicios, perteneciente al grupo de procesos de 

Organización del MAAGTICSI. 

AOP: Proceso de Administración de Servicios, perteneciente al grupo de procesos de 

Organización del MAAGTICSI. 

APCT: Proceso de Administración del Presupuesto y las contrataciones, perteneciente 

al grupo de procesos de Planeación Estratégica del MAAGTICSI. 

APRO: Proceso de Administración de Proveedores, perteneciente al grupo de procesos 

de Entrega del MAAGTICSI. 

DOF: Diario Oficial de la Federación. 

EDN: Estrategia Digital Nacional. 

CRP: (Covernment Resources Planning}- (o ERP sistemas de planificación de recursos 

empresariales). 

ISO: (lnternational Organization for Standardization) Organización Internacional de 

Normalización por sus siglas en inglés. 

LOTENAL: Lotería Nacional para la Asistencia Pública. 

.... COME. 1 
���··� 
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MAAGTICSI: Manual Administrativo de Aplicación General en las Materias de 

Tecnologías de la Información y Comunicaciones, y en la de Seguridad de la 

Información. 

PE: Proceso de Planeación Estratégica, perteneciente al grupo de procesos de 

Gobernanza del MAAGTICSI. 

PND: Plan Nacional de Desarrollo 2019-2024. 

SIE: Sistema de Información Ejecutiva 

SIL: Sistema Integral de Loterías. 

SIRH: Sistema Integral de Recursos Humanos. 

SLT: Sistema de Loterías Tradicional. 

SSID: (Servíce Set /dentífier) identificador de paquetes de servicio, se trata del nombre 

que identifica a una red inalámbrica con respecto a otras, por sus siglas en inglés. 

TIC: Las TECNOLOGÍAS DE INFORMACIÓN Y COMUNICACIONES que comprenden el 

equipo de cómputo, software y «;:lispositivos de impresión que sean utilizados para 

almacenar, procesar, convertir, proteger, transferir y recuperar información, datos, voz, 

imágenes y video. 

UTIC: La Unidad de Tecnologías de Información y Comunicaciones o área responsables 

de las TIC en la Institución. 

QA: (Qualíty Assurnace)Ambiente de Calidad, por sus siglas en inglés. 

WLA: (World Lottery Asocíatíon) Asociación Mundial de Loterías, por sus siglas en 

inglés. 
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Respaldo en "caliente" (respaldo dinámico): Un respaldo en caliente, también 

llamado respaldo dinámico, es una copia de seguridad realizada en los datos a pesar 

de que están accesibles de manera activa a los usuarios y pueden estar actualmente 

en estado de actualización. Los respaldos en caliente pueden proporcionar una 

solución conveniente en sistemas multi-usuario, porque no requieren tiempo de 

inactividad. 
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V/O MANTENIMIENTO, DE SISTEMAS. 

OBJETIVO: 

Atender las solicitudes de las unidades administrativas referentes al desarrollo, 

mantenimiento, actualización de Sistemas y Aplicativos de Información que 
automatizan y soportan la operación de procesos y publicación de información en los 
Portales Institucionales, entre otros. 

ALCANCE: 

Gerencia de Sistemas Sustantivos, Subgerencia de Desarrollo Sistemas Sustantivos. 
Subgerencia de Sistemas Administrativos, Departamento de Página Web. Unidades 
Administrativas de la Entidad. 

POLÍTICAS: 

1. Es responsabilidad de las unidades administrativas presentar la solicitud de
servicio a la Gerencia de Sistemas Sustantivos mediante:

2. 

� Formato F.38-8 (Solicitud de Servicio para el Desarrollo y/o Mantenimiento 

de Sistemas) u oficio, a la Gerencia de Sistemas Sustantivos, para todo tipo de 
requerimiento referente a sistemas administrativos. sistemas sustantivos. 
sistemas financieros y publicación de información en los Portales 
1 nstituciona les. 

� Correo electrónico para generación de reportes con grado de complejidad 
mínimo en base a la asistencia técnica informática. mediante registro de 

pruebas en ambiente QA. 

� Llamada telefónica para asistencia técnica informática. 

Gerente de la unidad administrativa 
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3. Es responsabilidad de las unidades administrativas de la Entidad, especificar con
claridad anexando, si fuera necesario, documentación soporte. diagramas,
esquemas, minutas de trabajo, o cualquier documentación que sea útil con el
objetivo de que la solicitud sea lo más específico posible a efecto de dar atención
cabal a la solicitud.

4. Es responsabilidad de las unidades administrativas de la Entidad, para una
solicitud de publicación de información en los Portales Institucionales, recabar la
firma de autorización del Coordinador de Asesores en el Formato F.38-8 (Solicitud

de Servicio para el Desarrollo y/o Mantenimiento de Sistemas). anexando una
impresión del correo electrónico evidencia de la entrega de los archivos al
Departamento de Página Web o cd con dicha información.

5. Las solicitudes a la Gerencia de Sistemas Sustantivos por parte de órganos y/o
dependencias externas, serán atendidas únicamente por solicitud de las Unidades
Administrativas de la Entidad dueñas de la Información.

6. Previo al inicio de los trabajos para un nuevo desarrollo, las áreas involucradas
deberán firmar el documento denominado Acta de constitución del proyecto.

7. Una vez concluido el requerimiento, el área solicitante firmará el Formato F.38-8.1 

(Aceptación del Producto) y el documento denominado Acta de cierre de 
proyecto. 

8. En caso necesario, la unidad administrativa de la Entidad podrá cancelar su l 
solicitud de servicio, justificando la causa y firmando su cancelación por el mismo L,
medio que presentó su requerimiento. 

9. La unidad administrativa de la Entidad podrá coordinarse con la Subgerencia de

evaluación de la solicitud o requerimiento, deter 
esperada, previamente a su registro formal. para su 
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1 O. La unidad administrativa de la Entidad deberá notificar por escrito a la Gerencia 

de Sistemas Sustantivos, cualquier cambio, requerimiento adicional o retraso que 

afecte el alcance de la solicitud original, y/o de ser necesario ampliar o modificar 

el alcance o generar una nueva solicitud. 

11. El horario de recepción de solicitudes es en días hábiles de las 9:30 a 14:30 hrs. y

de 16:30 a 18:00 hrs., la Gerencia de Sistemas Sustantivos sellará de recibido el

acuse a las unidades administrativas de la Entidad

12. La Gerencia de Sistemas Sustantivos turnará dicha solicitud a la Subgerencia de

Desarrollo Sistemas Sustantivos o Subgerencia de Sistemas Administrativos, según

corresponda el requerimiento, para dar atención y seguimiento.

13. En caso que fuera necesarip atender de manera urgente algún requerimiento cuya

solicitud no se haya hecho mediante el llenado del Formato F .38-8 (Solicitud de

Servicio para el Desarrollo y/o Mantenimiento de Sistemas), la Gerencia de

Sistemas Sustantivos solicitará en fecha inmediatamente posterior. a la unidad

administrativa realizar el procedimiento en tiempo y forma a efecto de hacer

constar la naturaleza y necesidad del trabajo realizado.

14. La Subgerencia de Desarrollo Sistemas Sustantivos o Subgerencia de Sistemas

Administrativos, evaluarán la viabilidad de la solicitud y los recursos necesarios

para su atención; derivar el desarrollo de un nuevo proyecto, o mantenimiento. así

como considerar y documentar el Plan de Trabajo con las etapas y actividades

correspondientes para su ejecución, de acuerdo a:

• Tiempo de ejecución y

• Los recursos asignados a la solicitud.

15. En cualquier momento la Dirección de Informática, tendrá la facultad para

autorizar, rechazar, cancelar o suspender una solicitud, bajo consideraciones de

causa de fuerza mayor, la cual se notificará a la unidad administrativa. r 
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ambientes productivos, de desarrollo y calidad (QA) alojados en la infraestructura 

de Computo Central. 

17. En el caso de iniciativas de Proyectos, deberán ser sometidos a consideración y

aprobación de las áreas involucradas y la Dirección de Informática, ingresando

posteriormente a la Gerencia de Sistemas Sustantivos el F .38-8 (Solicitud de

Servicio para el Desarrollo y/o Mantenimiento de Sistemas) acompañado de la

situación actual y deseada del proceso a automatizar.

18. La Gerencia de Sistemas Sustantivos, notificará por escrito a la unidad

administrativa, cualquier retraso que afecte el alcance de la solicitud original, y/o

de ser necesario ampliar o modificar el alcance.

19. La Subgerencia de Desarrollo Sistemas Sustantivos o Subgerencia de Sistemas

Administrativos, elaborarán una nota técnica, siempre y cuando, la solución a la

solicitud haya sido un nuevo desarrollo o un mantenimiento mayor.

20. La Subgerencia de Desarrollo Sistemas Sustantivos o Subgerencia de Sistemas

Administrativos, supervisarán que se cumplan correctamente los requeri�ientos

y entregables solicitados y cuando se traté de un nuevo desarrollo, requisitarán el

formato denominado Acta de aceptación de entregables.

21. La Gerencia de Sistemas Sustantivos, firmará el Formato F.38-8.1 (Aceptación de

Producto), según corresponda, para concluir con la gestión de la firma con el área

solicitante.
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[ 

�de 

] 
RESPONSABLE D E S C R I P C I Ó N 

___ __.__.__Op. _,___ ___ _ 

Unidad administrativa de 

la Entidad 

Gerencia de Sistemas 

Sustantivos 

1 

2 

3 

4 

5 

INICIO 

Envía solicitud u oficio a la Gerencia de 

Sistemas Sustantivos mediante formato F.38-8 

(Solicitud de Servicio para el Desarrollo y/o 

Mantenimiento de Sistemas) referentes al 

desarrollo, mantenimiento, actualización de 

Sistemas y Aplicativos de Información que 

auto_matizan y soportan la operac1on de 

procesos y publicación de información en los 

Portales Institucionales, entre otros. 

Recibe formato F.38-8 (Solicitud de Servicio 

para el Desarrollo y/o Mantenimiento de 

Sistemas) u oficio, de la Unidad Administrativa 

y verifica que cumpla con las especificaciones. 

¿Existen inconsistencias? 

A) Si existen inconsistencias. continúa en la

siguiente operación.

B) No existen inconsistencias continúa en la

operación S.

Regresa formato F.38-8 (Solicitud de Servicio

para el Desarrollo y/o Mantenimiento de 

Sistemas) u oficio, y comenta la inconsistencia 

a la Unidad Administrativa. 

Cierra ticket 

Termina procedimiento 

FIN 
--------��---------�---;--.,...-� 

Evalúa a que área c 
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Subgerencia de Sistemas 

Administrativos 

6 

7 

8 

9 

10 

11 
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DE SCRIPCIÓN 

A} Subgerencia de Sistemas

Administrativos continúa en la siguiente

operación

B} Subgerencia de Desarrollo Sistemas

Sustantivos, continúa en la operación 13

Recibe de la Gerencia de sistemas Sustantivos 

la asignación de ticket, relacionado con 

sistemas administrativos y/o financieros. 

Evalúa con la Unidad Administrativa el 

requerimiento 

Es factible 

A} Si. continúa en la operación 8

B} No, continúa en la operación 12

Coordina las actividades para atender la 

solicitud 

Supervisa la generación de producto 

¿Es aceptado el producto por la unidad 

administrativa? 

A} Si, continúa en la siguiente operación

B} No, Regresa a la operación 8

Recaba firma de aceptación de la unidad 

administrativa 

l 

Registra documenta-;ón v ticket v reqresa aJa __ / 

operación 4 M!lf.f#t) C .O �" 1: 1t 1 'Na�1�n.rtm .... ·m·t ··.,, �,l'.JL\,� JI -� .. -o l eue- e,.,..v'n� : 

1$FE92U/¡
����A!,O 
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[._ ____ R_E_s_Po_N_s_A_B_L_E ____ ,.__ ..... _� ...... -pd __ e___,_, _______ º_E_s_c_R_I_ P_c_,_º_· _N ________ J 

Subgerencia de Desarrollo 

de Sistemas Sustantivos 

12 

13 

14 

15 

16 

17 

18 

Documenta el ticket e informa a la Gerencia de 

Sistemas Sustantivos el motivo del rechazo y 

continúa en la operación 3 

Recibe de la Gerencia de Sistemas Sustantivos 

asignación de ticket. relacionado con sistemas 

sustantivos y/o Portales institucionales 

Determina si la atención es relacionada al 

Departamento de Página Web 

A) Si. continúa en la operación 20

B) No. continúa en la siguiente operación

Evalúa con la Unidad Administrativa el 

requerimiento 

Es factible 

C) Si. continúa en la operación 15

D) No. continúa en la operación 19

Coordina las actividades para atender la 

solicitud 

Supervisa la generación de producto 

¿Es aceptado el producto por la unidad 

administrativa? 

C) Si. continúa en la siguiente operación

D) No. Regresa a la operación 15

Recaba firma de aceptación de la unidad 

administrativa 

Registra documentación y ticket y regresa a la 

operación 4 
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19 

20 

21 

22 

23 

24 

25 

26 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE 

INFORMÁTICA 

REV. 01 1 LN-6121 ·MP·PO·Ol 

13/02/2020 1 Página 8 de 9 

DESCRIPCIÓN 

Documenta el ticket informando- a la Gerencia 

de Sistemas Sustantivos el motivo del rechazo y 

regresa a la operación 3 

Recibe asignación de ticket por parte de la 

Subgerencia de Desarrollo de Sistemas 

Sustantivos 

Evalúa con la Unidad Administrativa el 

requerimiento 

Es factible 

E) Si. continúa en la operación 22

F) No, continúa en la operación 26

Coordina las actividades necesarias para 

atender la solicitud 

Supervisa la generación de producto 

¿Es aceptado el producto por la unidad 

administrativa? 

E) Si, continúa en la siguiente operación

F) No, Regresa a la operación 22

Recaba firma de aceptación de la unidad 

administrativa 

Registra documentación y ticket y regresa a la 

operación l 8 

Documenta 

Subgerencia 

el ticket informando a la 

de Desarrollo• 
Sustantivos el motiv · 

operación 1 9 

de Sistemas 

l 

i 
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�lombrc O«! j,o s-Oli<ít•n•e: 2 
Oescripáón de I• .wliciwd: 

3 

Justificación: 4 

FORMATO 

1 No. cSe �i<io 

< b= 

INDICACIONES DE LLENADO 

1. No. de Servicio. Este campo será llenado por la
ventanilla de recepción.

2. Nombre del área solicitante: Nombre de la Unidad
Administrativa que solicita el servicio.

3. Descripción de la Solicitud: Especificación
detallada por parte del usuario, donde describa
sus necesidades y/o requerimientos para el 
desarrollo solicitado. 

4. Justificación: Especificación explicita por parte del
usuario, describiendo en que se fundamenta la
solicitud y los beneficios o facilidades que 
proporcionará su realización. 

El área gris se llena exclusivamente en las 
solicitudes de publicación de los portales 
institucionales 

S. Ubicación en el portal: Es
intranet, así como el áre . 1 ::'-:�,:A ül1IHté de l!lle¡Ola de preferencia la ruta de expÍO'l'aClor. t:.Jemplo. 
http://www.iotenal.gob mx/es/resu•i�<l'>!B 2020 

RI 
ria Interna 
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INDICACIONES DE LLENADO 

6. Fecha de Publicación. En algunos casos la
publicación tiene una fecha compromiso Día Mes
Año

7.Titulo o títulos a publicar: Nombre descriptivo que
lleva el contenido del documento ejemplo: "Ejercicio
Fiscal al 31 de Diciembre de 2016" se puede poner
una lista relación de títulos contra nombres de
archivo.

8. Nombre del archivo: El nombre del archivo es el
nombre físico que lleva el documento,
"eje

...:...
fis_dic21016.pdf' la nomenclatura de los

documentos deberán contener solo minúsculas no
mayor a 3 palabras sin espacios en blanco y
separados por guiones bajos. sin caracteres
especiales como signos de pesos. paréntesis etc.

9. Vo. Bo. Coordinador de Asesores: Toda Solicitud
debe de presentar la firma de autorización de
publicación del Coordinador de Asesores.

C�ité9Me!Y}egulfter!a 

13 FEB 2020 

APROBADO 
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INDICACIONES DE LLENADO 

Información Anexa. Esta zona la llena la ventanilla de
recepción y verificará que la solicitud contenga su 
información anexa. 

l O. E-mail. Primero se manda la información a 
publicar vía correo electrónico al departamento de 
página web, después se imprime una copia del correo 
que se mandó y se entrega en ventanilla como 
evidencia de que ya se realizó el envió de la 
información antes de entregar la solicitud a ventanilla.

11.CD: En caso de que la información no se haya 
enviado vía correo electrónico y se desee entregar 
físicamente en un CD la ventanilla marcará esta 
.casilla. 

Información del Área Usuaria 

12. Nombre del Solicitante: Nombre de la persona
que solicita el servicio o requerimiento 

13. Correo: Correo institucional del solicitante
(terminación @lotenal.gob.rpx1 

__ ¡ 
Luctrlll� 

��� cSté gejM.gu[,i'lrna 

13 FEB 2020 
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INDICACIONES DE LLENADO 

l 4.Extensión: Extensión telefónica donde se puede 
localizar al solicitante. 

15. Adscrito a la Gerencia de: Nombre de la Gerencia a
la que pertenece el usuario.

16. Nombre y correo del Gerente: Nombre del gerente
o nivel superior jerárquico que autoriza el servicio y su
correo electrónico institucional.

17. Firma de Autorización del Gerente y/o Superior
Jerárquico: Para la autorización de la solicitud del
servicio.

18. Ventanilla de Recepción: Sello, nombre y firma de
la persona de ventanilla que recibe la solicitud y la
fecha en formato día, mes, año.

Lotena.1111 
Nadon;i ,.,1 

-- cSté 2ej�gu�ori!�terna 

1 � r:r:o ?Mn
• - • ._._, &.v,1..v 

APROBADO 
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INDICACIONES DE LLENADO 

19.0bservaciones: Cualquier comentario u 
observación que amplíe o aclare cualquier concepto 

establecido en el cuerpo de la solicitud en turno. 

Lotma� 

��� cSté gej!Ylgu��e! 
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HACIENDA 

REV. 01 LN-6121-MP-F0-02 
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ACEPTACIÓN DEL PRODUCTO 
F.38-8.l 

Bte {!S el documento de f\:rma de aceptación en la entrega final de productos de la SOUCITUD DE 
SEHVfCIO. EX!sten vanos poSllbfes maultados de la misión de produc:ta, marque e<l que cor.responda: 

O Aceptado como se presenta, los productos finales son aceptados como w presentaron y g¡ proyecto 
puede proceder al cierre, 

D No aceptado,, noceslta más trabajo,, el producto rnqulílrn mayor e.laboracJOn. 

D No aceptado y cerrado. los productos ·flnales no son aceptados y el pro?:;1eCto es cerrado en este 
momento. No se realtzará ma� trabajo 

� 

� 

NOMBRE DEL GERENTE NOMBRE 
/ L_�G!!lll'9!:!!!!n�te�d�111!._S�i�stCl�tna�s_!;Su�stan��tiv�o�s!:._· __ L ___ -F=����::::i=��="¡�,;E;-¡R,jla) 

Comité de Mejan Regulatoria Interna 
{)i_r,/�,"e.'IM ,Jn fr.,útm:�'i.1'"i1l .. ']

P'igi,"E J de T 13 FEB 2020 
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LOTERÍA NACIONAL PARA LA ASISTENCIA PÚBLICA 

SUBDIRECCIÓN CENERAL DE FINANZAS V SISTEMAS 
DIRECCIÓN DE INFORMÁTICA 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE INFORMÁTICA 

PROCEDIMIENTO DE ATENCIÓN A SOLICITUDES DE 
REV. 01 LN-6122-MP-P0-02 

ALTA, BAJA O MODIFICACIÓN DE USUARIOS DE 

ACCESO A BASE DE DATOS Y APLICATIVOS A LOS 
13/02/2020 Página 1 de 5 

SISTEMAS DE LA LOTENAL 

OBJETIVO: Atender las solicitudes de alta, baja o modificación de usuarios de acceso 
a base de datos y aplicativos a los sistemas de la Entidad realizados por las unidades 
administrativas dueñas de la información. 

ALCANCE: Dirección de Informática, Gerencia de Centro de Cómputo, Subgerencia 
de Base de Datos y a todas las unidades administrativas de la Entidad. 

POLÍTICAS: 

l. Es responsabilidad de la Dirección de Informática autorizar las solicitudes de
alta, baja o modificación de usuarios de acceso a base de datos y aplicativos a
los sistemas de Sistema de Loterías Tradicional (SLT), Sistema Integral de Loterías
(SIL), Sistema Integral de Recursos Humanos en base de datos (SIRH) y acceso al í
repositorio del Sistema de Portales de Obligaciones de Transparencia (SIPOT) la (.)
Entidad y turnar a la Gerencia de Centro de Cómputo para su atención.

2. Es responsabilidad de la Gerencia de Centro de Cómputo, dar atención a las

� solicitudes realizadas por las unidades administrativas de la Entidad
previamente aprobada por la Dirección de Informática de alta, baja o
modificación de usuarios de acceso a base de datos y aplicativos a los sistemas
de Sistema de Loterías Tradicional (SLT), Sistema Integral de Loterías (SIL),
Sistema Integral de Recursos Humanos en base de datos (SIRH) y acceso al
repositorio del Sistema de Portales de Obligaciones de Transparencia (SIPOT) de
la Entidad •

3. Es responsabilidad de Subdirector, Director
administrativas de la Entidad autorizar la solici ud dirigida1� iz 
Informática, alta, baja o modificación de usuari de acceso a base de datos 

· . APROBADO. 
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aplicativos a los sistemas de Sistema de Loterías Tradicional (SLT), Sistema 

Integral de Loterías (SIL), Sistema Integral de Recursos Humanos en base de 

datos (SIRH) y acceso al repositorio del Sistema de Portales de Obligaciones de 

Transparencia (SIPOT) de la Entidad en apego a la normatividad aplicable. 

4. Es responsabilidad del usuario el uso exclusivo de la clave asignada para el

cumplimiento de las funciones.

• 

COME 
Comité de Mejofa 

13 FEB 2020 

APROBADO 



Usuario(a) de 

LOTENAL 

Dirección de 

Informática 

Gerencia de Centro 

de Cómputo 

1 

2 

3 

4 
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DESCRIPC IÓN 

INICIO 

Envía solicitud mediante oficio a la Dirección de 

Informática con la autorización del Servidor 

Público con nivel mínimo de Gerente de alta, 

baja o modificación a base de datos y aplicativos 

a los sistemas de Sistema de Loterías Tradicional 

(SLT), Sistema Integral de Loterías (SIL), Sistema 

Integral de Recursos Humanos en base de datos 

(SIRH) y acceso al repositorio del Sistema de 

Portales de Obligaciones de Transparencia 

(SIPOT) de la Entidad 

Recibe oficio de solicitud de alta, baja o 

modificación a base de datos y aplicativos a los 

sistemas de SLT, SIL, SIRH y acceso al repositorio 

del SIPOT de la Entidad con la autorización del 

Servidor Público con nivel mínimo de Gerente y

turna a la Gerencia de Centro de Cómputo para su 

atención y seguimiento. 

Recibe el oficio de solicitud de alta, baja o 

modificación a base de datos y aplicativos a los 

sistemas de SLT. SIL, SIRH y acceso al repositorio 

del SIPOT de la Entidad 

La solicitud es viable: 

No: Continua en la o 

Turna solicitud a 1 

Datos para su atenci 

o
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Subgerencia de 5 Recibe y revisa que el tipo de solicitud y el 

Bases de Datos contenido de la misma sean correctos: 

Si: Continua en la operación 6. 

No: Continua en la operación l O. 

6 Ejecuta la solicitud y entrega la política 

correspondiente al Sistema al que se concede 

acceso. 

Usuario(a) de 7 Firma la política correspondiente con copia 

LOTENAL original al usuario. 

Subgerencia de 8 Archiva y resguarda el documento e informa a la 

Bases de Datos Gerencia de Centro de Cómputo que la solicitud 

fue atendida. 

Gerencia de Centro 9 Recibe la notificación de la Subgerencia de Bases 

de Cómputo de Datos, 

10 Comunica mediante oficio a la unidad 

administrativa solicitante e informa a la Dirección 

de Informática para su conocimiento. 

FIN 

COMERI 
e.Id de Mejori Regulator.·ia '""

13 FEB 2020 � 
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HACIENDA 

USUARIO(A) DE LOTENAL 

INICIO 

Env1a solicitud mediante 
oficio con autorización 

mínima del Gerente del 
Área 

Firma la política 
correspondiente con copia 

original al usuario 

7 

� 
� 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN 
' .. � ... m;';\¡� 1 

·'"'-""''"¿Jjt/ DIACRAMA DE FLUJO 
DE INFORMATICA 

DIRECCIÓN DE INFORMÁTICA 

------------

Recibe oficio de solicitud y 
valida la firma de autorización y 

turna a la Gerencia de Centro 
de Cómputo 

� 

REV. 01 LN-6122-MP-P0-02 

13/02/2020 Página 5 de 5 

GERENCIA DE CENTRO DE CÓMPUTO SUBGERENCIA DE BASE DE DATOS 

NO 

Recibe el oficio de solicitud 
de alta, baja o 
modificación 

Turna a la Subgerencia de 
Base de Datos para su 

atención 

Recibe la notificación de la 
Subgerencia de Bases de 

Datos 

3 

4 

9 

10 

Recibe y revisa que el tipo 
de solicitud y el contenido 

de la misma sean 

SI 

Ejecuta la solicitud y 
entrega la política 

correspondiente al Sistema 
al que se concede acceso. 

Gerencia de Centro de 
Computo que la solicitud fue 

atendida 

5 

6 

8 

Comunica· mediante ofic1oala 1 ::1: �unidad administrativa solicitante ,.,,.,
= .E ... � ..-. .....-.. ..-. .. ..,. !!I 

ara su conocimiento 

FIN 
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PROCEDIMIENTO PARA LA EJECUCIÓN DE REV. 01 LN-6122-MP-PO 03 

ACTIVIDADES EN APLICATIVOS Y BASES DE DATOS 

DE LA LOTENAL 13/02/2020 Página 1 de 4 

OBJETIVO: Atender las solicitudes de la Gerencia de Sistemas Sustantivos
correspondientes a actualización, modificación. restauración. creación. clonación,
liberación y entre otros en las bases de datos y aplicativos de los sistemas de la
Entidad en los ambientes productivos, de desarrollo y calidad (QA) alojados en la
infraestructura de Cómputo Central (Servidores).

ALCANCE: Dirección de lnformatica. Gerencia de Centro de Cómputo. Subgerencia
de Base de Datos y Gerencia de Sistemas Sustantivos

POLÍTICAS: 

l. Es responsabilidad de la Gerencia de Centro de Cómputo dar atención a las
solicitudes de actualización. modificación, restauración. creación. clonación.
liberación y entre otros en las bases de datos y aplicativos de los sistemas de la
Entidad en los ambientes productivos, de desarrollo y calidad (QA) alojados en la
infraestructura de Cómputo Central (Servidores) realizadas por la Gerencia de
Sistemas Sustantivos derivadas de la solicitud de la unidad administrativa de la
Entidad previamente aprobada por la Dirección de Informática

2. La Subgerencia de Bases de Datos es la única responsable para la atención de
solicitudes de actualización, modificación, reinicio, restauración. creación.
borrado. clonación y liberación en las bases de datos y aplicativos de los
sistemas de la Entidad en los ambientes productivos. de desarrollo y calidad

o 

(QA) alojados en la infraestructura de Cómputo Cen · e ueridas a

la Gerencia de Centro de Cómputo. � e o M E R,,J,� Comitf de Mejora Regulator�a

3. Es responsabilidad de la Gerencia de Sistemas Sust ntivos solici� iSB• ción.

modificación, reinicio, restauración. creación. borra o. clonacióAP'RÓIÁ\Si8n en
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las bases de datos y aplicativos de los sistemas de la Entidad en el ambiente 

productivo alojados en la infraestructura de Cómputo Central (Servidores) por 

escrito debidamente firmado anexando las pruebas de aceptación para su 

liberación en el ambiente productivo del Área responsable de la información 

afectada. 

- ffM E RJ�€ém1t@MM@J11ra ftegulitorla � 
'ª fii ltlaQ 

AMOIADO 
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[ RESPONSABLE 

Gerencia de Sistemas 

Sustantivos 

Gerencia de Centro de 

Cómputo 

Subgerencia de Bases 

de Datos 

Gerencia de Centro de 

Cómputo 

1 No.de

. Op. 

, 

2 

3 

4 

5 

6 
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DESCRIPCIÓN 

INICIO 

Envía solicitud de actualización. modificación. 

reinicio, restauración. creación. borrado. clonación y 

liberación en las bases de datos y aplicativos de los 

sistemas de la Entidad en los ambientes 

productivos, de desarrollo y calidad (QA) alojados 

en la infraestructura de Cómputo 

Central(Servidores) requeridas a la Gerencia de 

Centro de Cómputo. 

Recibe la solicitud mediante formato de control de 

cambios firmado por la Gerencia de Sistemas 

Sustantivos y turna a la Subgerencia de Bases de 

Datos para su atención. 

Recibe y verifica que en el contenido de la solicitud 

se encuentre la información necesaria para la 

ejecución de la solicitud. 

La solicitud es viable: 

Si: Continua en la operación 4. 

No: Continua en la operación S. 

Ejecuta la actividad solicitada. 

Notifica a la Gerencia de Centro de Cómputo. 

Recibe reporte de las actividades realizadas y 

notifica el resultado de la actividad a la Gerencia de 

Sistemas Sustantivos. 

p 

FIN S119��Re¡u� 
¡� 

1a FEB 2020 
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GOBjERNO DE 

MEXICO 
' HACIENDA ,,,,,ri,iPt\¡·j, .�ll..:..�·.1:-,�v 

GERENCIA DE SISTEMAS SUSTANTIVOS 

INICIO 

Envía solicitud de actualización, modificación. 
restauración, creación, clonación. liberación y entre 

otros en las bases de datos y aplicativos de los sistemas 

de la Entidad en los ambientes productivos. de 

desarrollo y calidad (QA) alojados en la infraestructura 

de Computo Central(Servidores) requeridas a la 
Gerencia de Centro de Computo. 

�\� �

l 

DIAGRAMA DE FLUJO 

GERENCIA DE CENTRO DE CÓMPUTO 

Recibe la solicitud mediante 
formato de control de cambios 

firmado por la Gerencia de 

Sistemas Sustantivos y turna a 

la Subgerencia de Bases de 

Datos para su atención 

Recibe reporte de las 

actividades realizadas y 

notifica el resultado de la 
actividad a la Gerencia de 

Sistemas Sustantivos 

FIN 

:q;1h 
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SUBGERENCIA DE BASE DE DATOS 

Recibe y verifica que en el 

contenido de la solicitud se 

encuentre la información 
necesaria para la ejecución de 

la solicitud 

Ejecuta la actividad 

solicitada. 

Notifica a la Gerencia de 
Centro de Computo 

4 

3 

5 

� 
COMERI 

Comité de Mejora Regulatoria Jntern 

13 FEB 2020 

APROBADO 
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LOTERÍA NACIONAL PARA LA ASISTENCIA PÚBLICA 

SUBDl�ECCIÓN GENERAL DE FINANZAS Y SISTEMAS 

DIRECCION DE INFORMÁTICA 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE INFORMÁTICA 

PROCEDIMIENTO PARA REALIZAR RESPALDO DE LOS REV. 01 LN-6122-MP-P0-05 

SERVIDORES 13/02/2020 Página l de 3 

OBJETIVO: Mantener el control de la información por medio de los respaldos diarios 

en "caliente", así como el respaldo mensual de los servidores donde residen las bases 

de datos productivas para cualquier contingencia. 

ALCANCE: Subgerencia de Base de Datos. Subgerencia de Operación Centro de 

Cómputo y Subgerencia de Seguridad y Vigilancia. 

POLÍTICAS: 

1. Toda la información respaldada debe tener un período m1rnmo y máximo de

retención, este período debe ser establecido por la Subgerencia de Base de

datos, considerando su criticidad y los requerimientos de tipo legal.

2. Es responsabilidad de la Subgerencia de Base de Datos solicitar los respaldos de

los datos de los servidores del centro de datos en el equipo destinado para tal

fin.

3. La Subgerencia de, Operación Centro de Cómputo elabora la salida de la

información de la cinta del respaldo en caliente mensual para su resguardo, así

como verificar que se realice el traslado en custodia por personal de la

Subgerencia de Seguridad y Vigilancia la cinta en la caja de seguridad asignada.

� ���.yµ 
. . 13 FEB 2020 

APROBADO 
.-
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.,·,•!1?.'.'!'� INFORMÁTICA 

[ RESPONSABLE 

Subgerencia de Base 
de Datos 

Subgerencia de 
Operación Centro de 

Cómputo 

!No.de
Op.

1 

2 

3 

4 

5 

6 

7 

REV. 01 LN-6122-MP-P0-05 
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DE SCR I PC IÓN 

INICIO 

Solicita se realice el respaldo diario en caliente de 
las bases de datos de los servidores. así como el 
de manera mensual. 

Ejecuta script que contiene definidas las políticas 
de respaldo diario y mensual en caliente de las 
bases de datos. 

Verifica los resultados del respaldo que concluyan 
satisfactoriamente y se genera el log con la fecha 
que fue realizado. 

Retira la cinta del respaldo en caliente de las 
bases. de datos del mes correspondiente. 

Traslada cinta para su resguardo por personal de 
operación en custodia del personal de seguridad y 
vigilancia hacia la caja de seguridad asignada. 

Notifica para conocimiento por correo electrónico \ 
el traslado de la cinta con la información del i 
respaldo en caliente mensual programado a la 
Gerencia de Centro de Cómputo y Subgerencia de 
Base de Datos. 

Registra en el check_list la revisión de los logs de 
los respaldos. / 
FIN 

APROBADO 

:1 .,, 
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MANUAL DE PROCEDIMIENT.OS DE LA 
DIRECCION DE INFORMATICA 

SUBCERENCIA DE BASE DE DATOS 

e :::J 

.. 
Solicita se realice el respaldo diario en caliente de las 

bases de datos de los servidores, asi como el de manera 
mensual 

�\� �
.,,__b=a 

� 

..,, 
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SUBGERENCIA DE OPERACIÓN CENTRO DE CÓMPUTO 

Ejecuta script que contiene definidas las políticas de respaldo diario y 
mensual en caliente de las bases de datos 

l 
Verifica los resultados del respaldo que concluyan satisfactoriamente y se 

genera el log con la fecha que fue realizado 

+ 
Personal de operación retira la cinta del respaldo en caliente de las bases de 

datos del mes correspondiente 

i 
Traslada la cinta para su resguardo por personal de operación en custodia del 

personal de seguridad y vigilancia hacia la caja de seguridad asignada 

i 
Notifica para conocimiento por correo electrónico el traslado de la cinta con 

la información del respaldo en caliente mensual programado a la Gerencia de 
Centro de Cómputo y Subgerencia de Base de Datos 

¡ 
Registra en el check_list la revisión de los logs de los respaldos 

2 

3 

4 

5 

6 

7 

-
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GOBIERNO DE 

MEXICO 
HACIENDA 

LOTERÍA NACIONAL PARA LA ASISTENCIA PÚBLICA 

SUBDIRECCIÓN CENERAL DE FINANZAS V SISTEMAS 

DIRECCION DE INFORMÁTICA 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE INFORMÁTICA 

PROCEDIMIENTO PARA LLEVAR LA BITÁCORA DE 
REV. 01 LN-6122-MP-P0-06 

OPERACIÓN 
13/02/2020 Página 1 de 3

OBJETIVO: Registrar toda actividad suscitada en el centro de datos, con la finalidad 

de contar con el registro auditable de la actividad y operación del centro de datos 

para las normas de seguridad de la información. 

ALCANCE: Dirección de Informática. Gerencia de Centro de Cómputo, Subgerencia 

de Operación de Centro de Cómputo 

POLÍTICAS: 

1. Es responsabilidad de la Subgerencia de Operación Centro de Cómputo, llevar el

registro diario escrito de cualquier actividad que intervenga en la operación del

centro de datos en el cuadernillo foliado y dispuesto de manera física en el área.

2. Es responsabilidad de la Subgerencia de Operación Centro de Cómputo,

notificar de manera inmediata cualquier falla o anomalía que comprometa la

operación de la Entidad ante cualquier eventualidad suscitada en el mismo y

plasmarla en la bitácora escrita designada para tal fin.

3. Es responsabilidad de la Subgerencia de Operación Centro de Cómputo el

resguardo de la bitácora escrita.
}Y 
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Subgerencia de 

Operación Centro de 

Cómputo 

Gerencia de Centro 

de Cómputo 

Subgerencia de 

Operación Centro de 

Cómputo 

1 

2 

3 

4 

5 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE 

INFORMÁTICA 

REV. 01 LN-6122 -MP-P0-06 

13/02/2020 Página 2 de 3 

DESCRIPC IÓN 

INICIO 

Registra en la bitácora de operación todas 

aquellas actividades que se presenten en torno al 

Centro de Cómputo. 

Supervisa que se registren en el medio designado 

toda aquella actividad acontecida en la operación 

diaria de la infraestructura del centro de datos. 

Existe operación anormal: 

Si: Continua en la operación 3 

No: Continua en la operación 5 

Envía la información recabada a la Gerencia de 

Centro de Cómputo. 

Recibe la información y notifica a la dirección de 

Informática para su conocimiento. 

Resguarda la información como medio de 

evidencia auditable ya sea interno o externo y 

como un control de las normas vigentes con las 

que cuenta la Entidad de seguridad de la 

información. 

FIN 

13 FEB 2020 

APROBADO 
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GOBIERNO DE 

MÉXICO 
HACIENDA '"""'�ÍÍfü\f.11 

.:,.:i.�°"Y!.J':.I� DIAGRAMA DE FLUJO 

SUBGERENCIA DE OPERACIÓN CENTRO DE CÓMPUTO 

INICIO 

Registra en la bitácora de operación todas aquellas actividades que se 

presenten en torno al Centro de Cómputo. 

--------------------------2 

Supervisa que se registren en el medio designado toda aquella 

actividad acontecida en la operación diaria de la infraestructura del 

centro de datos. 

------------------------, 

Envía la información recabada a la Gerencia de Centro de Computo 

-------------------------, s 

Resguarda la información como medio de evidencia auditable ya sea 

interno o externo y como un control de las normas vigentes con las 

que cuenta la institución de seguridad de la información. 

FIN 

�� 
� 

� 

MANUAL DE PROCEDIMIENT.OS DE LA 
DIRECCION DE INFORMATICA 

REV. 01 LN-6122-MP-P0-06 

13/02/2020 Página 3 de 3 

GERENCIA DE CENTRO DE CÓMPUTO 

Recibe la información y notifica a la dirección de 

Informática para su conocimiento 

4 
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LOTE�ÍA NACIONAL PARA LA ASISTENCIA PÚBLICA 

SUBDIRECCIÓN GENERAL DE FINANZAS Y SISTEMAS 

DIRECCIÓN DE INFORMÁTICA 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE INFORMÁTICA 

PROCEDIMIENTO PARA REALIZAR EL CHECK-LIST DEL 
REV. 01 LN-6122-MP-P0-07 

CENTRO DE CÓMPUTO 
13/02/2020 Página 1 de 3 

OBJETIVO: Verificar el funcionamiento de los Servidores, Bases de Datos de 

producción. Servicios y equipos auxiliares del centro de datos se encuentren 

operando con normalidad con la finalidad de que los servicios y sistemas alojados 

en la infraestructura de la Gerencia de Centro de Cómputo se encuentren 

disponibles. 

ALCANCE: Dirección de Informática, Subgerencia de Operación Centro de 

Cómputo 

POLÍTICAS: 

1. Es responsabilidad de la Subgerencia de Operación Centro de Cómputo,

supervisar y coordinar que realice diariamente cada 8 horas: la revisión física

visual del estado de la infraestructura del centro de datos, las condiciones

ambientales y de los equipos de; respaldo de energía ininterrumpida (UPS) y de

aire acondicionado.

2. Es responsabilidad de la Subgerencia de Operación Centro de Cómputo, verificar

diariamente que los aplicativos institucionales se encuentren disponibles por

medio de la validación de la pantalla de inicio de sesión de cada uno.

�.OM 
Com,te de Mejora Re

13 FEB 2020 

APROBAD 



HACIENDA 

[R E S P O N S A B L E 

Subgerencia de 
Operación Centro de 

Cómputo 

Dirección de 

Informática 

¡No.de 
Op. 

1 

2 

3 

4 

1 '"""·l�-
1'>

� :O,::i,:h,n.1.l·:F.1'. 
. 
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1 . 

INICIO 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE 

INFORMÁTICA 

REV. 01 LN-6122 -MP-P0-07 

13/02/2020 Página 2 de 3 

D E· S C R I P C I Ó N 

Revisa físicamente que la infraestructura de 

Servidores. Bases de Datos de producción. 

Servicios y equipos auxiliares del centro de datos 

se encuentren operando con normalidad. 

Registra en el formato check_list de operación 

(F.38-37) los parámetros obtenidos en la revisión 

física. 

Envía de conocimiento por correo electrónico al 

titular de la Dirección de Informática y sus 

mandos medios el resultado de la revisión 

efectuada, anotando el nombre de quien realizó 

la verificación de servicios. fecha y hora. 

Recibe de conocimiento la Información 

FIN 

• 

i 
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GOBIERNO DE 

MÉXICO 
HACIENDA .... --iím\ 

:'·ca.t-�.'�':Et, DIAGRAMA DE FLUJO 

SUBCERENCIA DE OPERACIÓN CENTRO DE CÓMPUTO 

,. 
INICIO 

\.. � 

Revisa físicamente que la infraestructura de Servidores, Bases de 
Datos de producción. Servicios y equipos auxiliares del centro de 

datos se encuentren operando con normalidad. 

,Ir 
2 

Registra en el formato check_list de operación (F.38-37) los 
parámetros obtenidos en la revisión física. 

, .. 
3 

Envía por correo electrónico al titular de la Dirección de 
Informática y sus mandos medios el resultado de la revisión 

efectuada, anotando el nombre de quien realizo la verificación de 
servicios, fecha y hora. 

"' � 

� 
� � 

MANUAL DE.PROCEDIMIENTOS DE LA 
DIRECCION DE INFORMATICA 

REV. 01 LN-6122-MP-P0-07 

13/02/2020 Página 3 de 3 

DIRECCIÓN DE INFORMÁTICA 

4 

Recibe de conocimiento la información 

,r 

e FIN ) 
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Comité de �ra Regulatoria Interna 
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HACIENDA 

LOTERÍA NACIONAL PARA LA ASISTENCIA PÚBLICA 

SUBDIRECCIÓN CENERAL DE FINANZAS Y SISTEMAS 

DIRECCIÓN DE INFORMÁTICA 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE INFORMÁTICA 

FORMATO F.38-37 CHECK LIST DE OPERACIÓN 
REV. 00 LN-6122-MP-F0-04 

13/02/2020 Página 1 del 

F.!8·37 

CERENCIA CENlRQDE COM�TO 
, ¡ . (U)IJj i!IOió Oi: 
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GOBIERNO OE 

/ MÉXICO 
HACIENDA 

LOTERÍA NACIONAL PARA LA ASISTENCIA PÚBLICA 

SUBDIRECCIÓN GENERAL DE FINANZAS Y SISTEMAS 
DIRECCIÓN DE INFORMÁTICA 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE INFORMÁTICA 

PROCEDIMIENTO PARA LA INSTALACIÓN DE REV. 01 LN-6123-MP-P0-08 

SERVICIOS DE CABLEADO ESTRUCTURADO PARA 

VOZ/DATOS 13/02/2020 Página 1 de 4 

OBJETIVO: 

Mejorar la comunicación y la conectividad a nivel institucional para el mejor 

aprovechamiento de los recursos materiales designados para establecer dicha 

conectividad, como son: Jack, plug o cable de red. 

ALCANCE: Gerencia de Telecomunicaciones. Subgerencia de Telefonía y todas las 

unidades administrativas de la Entidad 

POLÍTICAS: 

l. Las unidades administrativas de la Entidad con nivel mínimo de Gerente. se

encargan de realizar la solicitud para la instalación de cableado estructurado para

los servicios de voz y datos cuando:

o El servicio de cableado estructurado es de nueva instalación

o Cuando el servicio de cableado estructurado requiere un cambio de

ubicación.

o Cuando el área en la que se encuentra físicamente el servicio de cableado

está sujeta a un proceso de remodelación.

2. El usuario debe solicitar revisión del servicio de cableado estructurado cuando:

o Detecta una falla en el funcionamiento del servicio de cableado estructurado

instalado.

'r 

/ 
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GOBIERNO DE 

MÉXICO 
HACIENDA 

No. de· [ �ESPONSABLI!; ¡ · 1 . · OP, .· 

Usuario(a) de LOTENAL 

Gerencia de 

Telecomunicaciones 

Subgerencia de 

Telefonía 

1 

2 

3 

4 

s 

6 

7 

8 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE 

INFORMÁTICA 

REV. 01 LN-6123-MP-P0-08 

13/02/2020 Página 2 de 4 

DESCRIPCIÓN 

INICIO 

Envía oficio de solicitud a la Gerencia de 

Telecomunicaciones solicitando un nuevo servicio de 

cableado estructurado, con la autorización del Servidor 

Público con nivel mínimo de Gerente. 

Recibe y analiza la solicitud de instalación de servicio de 

cableado. 

Procede: 

Si: Continua en la operación 3. 

No: Continua en la operación 1 O. 

Turna solicitud a la Subgerencia de Telefonía .. 

Recibe solicitud. 

Realiza el estudio de factibilidad para el 

solicitado. 

Realiza la instalación de cableado estructurado. 

servicio 

Prueba el funcionamiento y verifica el estado del cable 
fcon la herramienta de analizador de cableado 

estructurado. 

Prueba Satisfactoria: 

13 FES 2020 
Realiza pruebas satisfact rías con el usuario y firma de 
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9 

Gerencia de 10 

Telecomunicaciones 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE 

INFORMÁTICA 

REV. 01 LN-6123-MP-P0-08 

13/02/2020 Página 3 de 4 

conformidad reporte realizado. 

Notifica a la Gerencia de Telecomunicaciones que la 

solicitud fue debidamente atendida. 

Recibe notificación y elabora oficio de respuesta a la 

Unidad Administrativa. 

FIN 

COME 
Coatide M!¡aq t 

13 FEB 2016 
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GOBIERNO DE 

MÉXICO 
HACIENDA 

USUARIO(A) DE LOTENAL 

INICIO 

Envía oficio. de solicitud de 
servicio de cableado 

estructurado 

�� 

'"'"'�1" 
;,.·"9.�'!� 

"<e b= 

DIAGRAMA DE FLUJO 

GERENCIA DE TELECOMUNICACIONES 

NO 

Recibe y analiza la 
solicitud 

Turna solicitud a la 
Subgerencia de Telefonía 

Recibe notificación y 
elabora oficio de respuesta 
a la Unidad Administrativa 

FIN 

� 

2 

3 

10 

MANUAL DEPROCEDIMIENTPS DE LA 
DIRECCION DE INFORMATICA 

REV. 01 LN-6123-MP-P0-08 

13/02/2020 Página 4 de 4 

SUBCERENCIA DE TELEFONÍA 

Recibe la solicitud 

Realiza estudio de 
factibilidad 

Realiza instalación del 
cableado estructurado 

Prueba y verifica el estado 
del cable con la 

herramienta de analizador 
de cableado iestructurado 

4 

5 

6 

7 

NO 

Realiza pruebas con el 
usuario y firma de 

conformidad el reporte 

8 
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HACIENDA 

LOTERÍA NACIONAL PARA LA ASISTENCIA PÚBLICA 

SUBDIRECCIÓN GENERAL DE FINANZAS Y SISTEMAS 

DIRECCIÓN DE INFORMÁTICA 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE INFORMÁTICA 

PROCEDIMIENTO PARA LA ASIGNACIÓN DE CLAVES 
REV. 01 LN-6123-MP-P0-09 

TELEFÓNICAS 
13/02/2020 Página 1 de 4 

OBJETIVO: 

Brindar el servicio de telefonía externa necesaria para que los(as) usuarios(as) internos 

(as) de la Entidad tengan· comunicación externa para el cumplimiento de sus 

funciones. 

ALCANCE: Dirección de Informática. Gerencia de Telecomunicaciones. Subgerencia de 

Telefonía y todas las unidades administrativas de la Entidad. 

POLÍTICAS: 

1. Es responsabilidad . de la Gerencia de Telecomunicaciones brindar la

infraestructura necesaria para el funcionamiento de la telefonía institucional

externa para las áreas de la Entidad.

2. Es responsabilidad de la Subgerencia de Telefonía la asignación de claves

telefónicas para los usuarios internos de la Entidad.

3. Es responsabilidad del usuario el uso exclusivo de la clave asignada para el

cumplimiento de las funciones.

4. Es responsabilidad del Subdirector. Director y Gerente de las unidades

administrativas de la Entidad autorizar la solicitud dirigida a la Dirección de

Informática. de altas y bajas de los servicios en apego a la normatividad aplicable

vigente. • ·

1 � F-�� 2020 
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MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE 

INFORMÁTICA 

REV. 01 LN-6123-MP-P0-09 

13/02/2020 Página 2 de 4 

[ 
__ R_E_S_P _o_N_ S'--A-B_L_�_'--_I_ N_º_,�_:_.e_l __ ___c'------º-E_s-'-'-c-'-R-IP_- c-1=-Ó-N_- ---'----�]

Usuario(a) de LOTENAL 

Dirección de Informática 

Gerencia de 

Telecomunicaciones 

Subgerencia de 

Telefonía 

Usuario(a) de LOTENAL 

l 

2 

3 

4 

5 

6 

7 

INICIO 

Envía solicitud a la Dirección de Informática con 

formato F.38-41 de solicitud de asignación de 

código para uso del servicio telefónico, con la 

autorización del Servidor Público con nivel 

mínimo de Director. 

Recibe oficio y formato de solicitud de clave 

telefónica con la autorización del Servidor Público 

con nivel mínimo de Director y turna a la Gerencia 

de Telecomunicaciones para su atención y 

seguimiento. 

Recibe y analiza oficio y formato de solicitud de 

clave telefónica con la autorización del Servidor 

Público con nivel mínimo de Gerente para la 

atención y seguimiento. 

Procede: 

Si: Continua en la operación 4. 

No: Continua en la operación 9. 

Turna solicitud a la Subgerencia de Telefonía para 

su atención. 

Configura los privilegios de acuerdo al formato. 

Elabora el resguardo correspondiente y de 

acuerdo a los privilegios indicados en la solicitud 

(alta o cambio) y lo e,,w..i¡.¡;¡,¡,,j,Q.,j��.i.ai. 

Firma el resguardo 



MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE 

INFORMÁTICA 

REV. 01 LN-6123-MP-P0-09 

13/02/2020 Página 3 de 4 

original al usuario. :� 

Subgerencia de 8 Archiva y resguarda el documento e informa a la 

Telefonía Gerencia de Telecomunicaciones que la solicitud 

fue atendida. 

Gerencia de 9 Recibe notificación y elabora oficio de respuesta a 

Telecomunicaciones la Unidad Administrativa e informa de la atención 

proporcionada a la Dirección de Informática. 

FIN 
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GOBIERNO DE 

MÉXICO 
HACIENDA 

USUARIO(A) DE LOTENAL 

INICIO 

Envía oficio y formato para 
solicitud de clave 

telefónica 

Firma resguardo 
correspondiente original 

7 

��\' 

'·"""'� 
:'"!!!!'-2ft}U DIAGRAMA DE FLUJO 

DIRECCIÓN DE INFORMÁTICA 

Recibe oficio y formato de 

solicitud y turna a la Gerencia 
de Telecomunicaciones para su 

atención. 

2 

t.:=::::=-

� 

GERENCIA DE TELECOMUNICACIONES 

NO 

Recibe y analiza oficio y 

formato de solicitud para 
su atención y seguimiento 

Turna a la Subgerencia de 
Telefonía 

Recibe notificación y 

elabora oficio de respuesta 
a la Unidad Administrativa 

FIN 

3 

4 

9 

MANUAL DE.PROCEDIMIENTOS.DE LA 
DIRECCION DE INFORMATICA 

REV. 01 1 LN-6123-MP-P0-09 

13/02/2020 1 Página 4 de 4 

SUBGERENCIA DE TELEFONÍA 

Configura los privilegios 
solicitados 

Elabora el resguardo de 
acuerdo a los privilegios 

solicitados y lo entrega al 
usuario 

5 

6 

rch1va y resguarda e 
documento e informa a la 

Gerencia de 
Telecomunicaciones que la 

$_Olicitud fue atendida 

8 
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GOBIERNO DE 

MÉXICO 
HACIENDA 

LOTERÍA NACIONAL PARA LA ASISTENCIA PÚBLICA 

SUBDIRECCIÓN GENERAL DE FINANZAS Y SISTEMAS 

DIRECCIÓN DE INFORMÁTICA 

MANUAL DE PROCEDIMIENTOS DE LA DIRECCIÓN DE INFORMÁTICA 

PROCEDIMIENTO PARA LA ASIGNACIÓN DE EQUIPOS 
REV. 01 LN-6123-MP-P0-1 O 

TELEFÓNICOS 
13/02/2020 Página 1 de 4 

OBJETIVO: 

Brindar la infraestructura necesaria para que los(as) usuarios(as) internos (as) de la 
Entidad cuenten con los elementos necesarios para la comunicación interna y externa 
para el cumplimiento de sus funciones. 

ALCANCE: Dirección de Informática, Gerencia de Telecomunicaciones, Subgerencia de 
Telefonía y todas las unidades administrativas de la Entidad. 

POLÍTICAS: 

1. Es responsabilidad de la Gerencia de Telecomunicaciones brindar la
infraestructura necesaria para el funcionamiento de la telefonía para las unidades
administrativas de la Entidad.

2. Es responsabilidad de la Subgerencia de Telefonía la asignación de equipo
telefónico para los usuarios internos de la Entidad previa autorización de la
Gerencia de Telecomunicaciones.

3. Es responsabilidad de la Subgerencia de Telefonía la colocación y configuración
de los equipos telefónicos.

4. Es responsabilidad del usuario el buen uso de la infraestructura proporcionada.

S. Es responsabilidad de Subdirector, Director y Gerente de las unidades

administrativas de la Entidad autorizar la solicitud dirigida a la Dirección de

Informática, alta y bajas de los servicios en apeg�;1-1,c-ai-r..1o.r.c:ta.ilit.idad.aplicable _
vigente. L�l-rill� e o M E 

!:!:'El'.'.�� Comité de Mejora Regulator' ntema 

13 FEB 2020 
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Usuario(a) de LOTENAL 

Dirección de Informática 

Gerencia de 

Telecomunicaciones 

Subgerencia de Telefonía 

Usuario(a) de LOTENAL 

Subgerencia de Telefonía 

1 

2 

3 

4 

5 

6 

7 

INICI
O 

Envía oficio de solicitud de equipo de telefonía 

a la Dirección de Informática. 

Recibe oficio de solicitud del servicio de equipo 

telefónico con la autorización del Servidor 

Público con nivel mínimo de Director y turna a 

la Gerencia de Telecomunicaciones para su 

atención y seguimiento. 

Recibe y analiza oficio de solicitud de equipo 

telefónico con la autorización del Servidor 

Público con nivel mínimo de Gerente para la 

atención y seguimiento. 

La solicitud es procedente: 

Si, continúa en la operación 4 

No, continua en la operación 8 

Turna solicitud a la Subgerencia de Telefonía 

para su atención. 

Asigna e instala equipo telefónico con el 

resguardo correspondiente. 

Recibe el equipo y firma el resguardo 

correspondiente. 

Archiva resguardo�l'f'l"llfffl! 

Telecomunicacion�� 

solicitud para el s 
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Gerencia de 8 Recibe notificación y elabora oficio de

Telecomunicaciones respuesta a la Unidad Administrativa e informa 

de la atención proporcionada a la Dirección de 

Informática para su conocimiento. 

FIN 

COMEComiti de Mejora Regulatorla

13 FEB 2020
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DIRECCIÓN DE INFORMÁTICA 

Recibe-solicitud y turna a 
la Gerencia de 

Telecomunicaciones para 
su atención 

2 

J..--

� 

GERENCIA DE TELECOMUNICACIONES 

NO 

Recibe y analiza oficio de 
solicitud para su atención y 

seguimiento 

Turna la solicitud a la 
Subgerencia de Telefonía 

Recibe notificación y 

elabora oficio de respuesta 
a la Unidad Administrativa 

e FIN ) 

3 

4 

8 

SUBGERENCIA DE TELEFONÍA 

Asigna e instala equipo 
telefónico con el resguardo 

correspondiente 

rcn1va resguardo e 
informa a la Gerencia de 
Telecomunicaciones la 
atención brindada de la 

.s_olicitud 

5 

7 

� 
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OBJETIVO: Llevar el control de cambios en la configuración en los equipos de 

seguridad informática institucionales. 

ALCANCE: Dirección de Informática. Gerencia de Telecomunicaciones. Subgerencia de 

Seguridad Informática, todas las unidades administrativas de la Entidad. 

POLÍTICAS: 

1. Es responsabilidad de la Subgerencia de Seguridad Informática realizar cambios

en la configuración para Sistemas de Seguridad Informática con previa

autorización de la Gerencia de Telecomunicaciones.

2. Todos los cambios deben estar debidamente sustentados para su realización

mediante un oficio o correo de justificación.

3. Las peticiones de cualquier tipo de cambio deben realizarse y registrarse en el

sistema de atención a las solicitudes.

I 
COMER 

Comité de Mejora Regulatoria lnter 

13 FEB 2020 

APROBADO � 
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Usuario(a) de LOTENAL 

Dirección de 
Informática 

Gerencia de 
Telecomunicaciones 

Subgerencia de 
Seguridad Informática 

Gerencia de 
Telecomunicaciones 

No.de·, 

OP. 

1 

2 

3 

4 

5 

6 
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DESCR·IPCÍÓN 

INICIO 

Envía oficio de solicitud de cambio en la 
configuración de los sistemas de seguridad 
informática la Dirección de Informática. con la 
autorización mínima de Director. 
Recibe oficio de solicitud de cambio en la 
configuración en los equipos de seguridad 
informática con la autorización del Servidor 
Público con nivel mínimo de Director y turna a la 
Gerencia de Telecomunicaciones para su atención 
y seguimiento. 
Recibe y analiza oficio de solicitud de cambio con 
la autorización del Servidor Público con nivel 
mínimo de Gerente según sea el caso. 

La solicitud es procedente: 

Si, continúa en la operación 4. 
No, continua en la operación 6. 

Turna solicitud a la Subgerencia de Seguridad 
Informática para su atención. 
Recibe solicitud de cambio y lleva a cabo el o los 
cambios solicitados, cierra el incidente e informa 
a la Gerencia de Telecomunicaciones cuando la 
tarea ha sido finalizada. 
Recibe notificación y elabora oficio de respuesta 
a la Unidad Administrativa e informa de la 
atención p roporcio �aa.���I.-..U,_!�!..I.WJ.-�e�-.1-.-
1 nformática para su c º· C O M E R 1 
FIN 

CGmk4 de Mejo,1 Reguta ria lnte 

2020 
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INICIO 

Envía oficio de solicitud de 
cambio en la configuración 

de los sistemas de 
seguridad informática 

�� 
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DIRECCIÓN DE INFORMÁTICA GERENCIA DE TELECOMUNICACIONES SUBGERENCIA DE SEGURIDAD 
INFORMÁTICA 

J:lecTtie solícitud y turna a 
la Gerencia de 

Telecomunicaciones para 
su atención 

2 

;;;:, 
( � 
,e:.=:>-

.�� 

NO 

Recibe y analiza oficio de 
solicitud 

Turna la solicitud a la 
Subgerencia de Seguridad 

1 nformática 

Recibe notificación y 
elabora oficio de respuesta 
a la Unidad Administrativa 

e FIN ) 

3 

4 

6 

Recibe solicitud de cambio 
y los lleva a acabo. cierra el 

incidente e informa a la 
Gerencia de 

Telecomunicaciones 

5 
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CONTROL DE ACCESOS A ÁREAS RESTRINGIDAS 
13/02/2020 Página 1 de 7 

OBJETIVO: 

Garantizar que la infraestructura tecnológica de información y documental de la 

Entidad se encuentre segura con la finalidad de disminuir riesgos a los que pueden 

estar expuestos los equipos del Centro de Cómputo y los equipos de 

Telecomunicaciones. 

ALCANCE: 

Dirección de Informática, Gerencia de Telecomunicaciones, Gerencia de Centro de 

Cómputo, Gerencia de Crédito y Cobranza. Gerencia de Sorteos y Subgerencia de 

Seguridad Informática. 

POLÍTICAS: 

l. Políticas de seguridad en el perímetro definido como seguro.

Es responsabilidad de la Dirección de Informática, Gerencia de 

Telecomunicaciones, Gerencia de Centro de Cómputo, Gerencia de Producción, 

Gerencia de Crédito y Cobranza, Gerencia de Sorteos y Subgerencia de 

Seguridad Informática, según corresponda, vigilar el cumplimiento de: 

1. Todos los equipos con información sensible que forman parte de

las tecnologías de información de la Entidad deben estar ubicados

físicamente en un perímetro seguro definido, como lo son. el

Centro de Cómputo (edificio Édison, planta baja) y el Centro de

Comunicaciones (edificio Édison, planta baja). al cual ingresaran

únicamente personal autorizado,

seguridad implementados para tal

acceso de proximidad, códigos de cceso y/o

digital.

• 
:1 

• l
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-t 
t 
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2. Todos los documentos. billetes premiados y pagados e impresos

forman parte de la información de la Entidad y deben estar

ubicados físicamente en varios perímetros seguros y definidos

como lo son Dirección de Informática. Gerencia de

Telecomunicaciones, Gerencia de Centro de Cómputo, Gerencia de

Crédito y Cobranza, Gerencia de Sorteos y Subgerencia de

Seguridad Informática. a las cuales ingresaran únicamente el

personal autorizado, mediante mecanismos de seguridad

implementados para tal efecto, como son tarjetas de acceso de

proximidad. códigos de acceso y/o lectura de huella digital.

3. Cuando las áreas de la Dirección de Informática o el perímetro

definido como seguro (Centro de Cómpu�o o Site de

Telecomunicaciones) para resguardar la infraestructura

tecnológica no se encuentre en uso. no importando la causa, las

puertas de acceso al mismo deben mantenerse adecuadamente

cerradas, impidiendo el acceso a recursos e información

confidencial. a personal no autorizado ajeno al área.

4. Cuando las áreas de la Gerencia de Crédito y Cobranza y Gerencia

de Sorteos o el perímetro definido como seguro para resguardar la

documentación no se encuentren en uso, no importando la causa.

las puertas de acceso al mismo deben mantenerse

adecuadamente cerradas, impidiendo el acceso a recursos e

información confidencial. a personal no autorizado ajeno al área.

Política de control de visitantes 

l. El acceso físico de visitantes o terceros a las oficinas. instalaciones

y otras áreas de trabajo de LOTENAL que contengan información

confidencial debe ser controlado por guardias. recepcionistas y

personal designado para tal efecto, visitantes terceros no deben

hacer uso de entradas exclusivas Pª ...... _.. . a1. C o M E R (.
,_.__._,"·- tóml�'i°'MeJiffalllligJJllltbriill 1 1 

'r 

! 
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uno de los edificios por el área de seguridad interna de la Entidad, 
proporcionando un gafete que los identifique como visitantes con 
acceso restringido, los cuales deben portar en un lugar visible 
durante su permanencia en dichas zonas. 

Rango de operación 

111. 

IV. 

1. Esta política debe ser observada por todo el personal que labora
en esta Entidad que reciba visitantes, colaboradores de otras áreas
y proveedores.

Política de derecho de acceso físico a personal externo 

1. Todo el personal externo que requiera acceso físico a la Dirección
de Informática. Gerencia de Telecomunicaciones, Gerencia de
Centro de Cómputo, Gerencia de Crédito y Cobranza, Gerencia de
Sorteos y Subgerencia de Seguridad Informática de forma
continua por un periodo mayor de 3 días, deben estar
acompañados y supervisados por personal interno perteneciente
a la gerencia correspondiente, informando previamente el alcance
del trabajo a realizar. su duración y haciendo uso únicamente de
los dispositivos y equipos relacionados con dicho trabajo. En caso
de que el alcance del trabajó contenga actividad relacionada con
las áreas, los responsables deben definir de manera conjunta
horarios de trabajo, alcance de las actividades y personal de
contacto.

Políticas de. solicitud de acceso del personal 

Descripción: 

r 

! 
.,..,.......,.-,..r,�=.;.;.���a3��"!""1) 1. Todo personal que labora dentro · . ). i ¡ 

Gerencia de Telecomunicaciones, G . . Cea 1� . - � •. ·u11trnui 

Gerencia de Crédito y Cobran I a, GerencLy� �E@ �-0,eos Y

Subgerencia de Seguridad lnformá ,ica, debe contar con un oficio
Aflf«JáltflO 
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F.11-9 dirigido a la Gerencia de Telecomunicaciones en donde

indique que el usuario es miembro de o trabaja para LOTENAL y se

señale explícitamente a que áreas está autorizado a acceder

físicamente a las instalaciones de uso restringido.

V. POLÍTICAS INTERNAS:

1. Prohibida la entrada a toda persona ajena a ésta área.

2. El personal que recibe visitas es responsable de las mismas, desde

su entrada hasta su salida.

3. La credencial de acceso de proximidad o código de acceso es de

uso personal e intransferible.

4. Toda persona ajena a ésta área debe ser acompañada desde su
entrada hasta su salida.

S. Toda credencial debe ser portada en un lugar visible.

6. En caso de extravío de la credencial de acceso de proximidad

reportarla a vigilancia y/o a la Gerencia de Telecomunicaciones.

7. Una vez abierta la puerta de acceso espere a que ésta se cierre de
manera automática.

º�-
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HACIENDA 

RESPóNSABLE 

Usuario(a) de LOTENAL 

Gerencia de 

Telecomunicaciones 

Subgerencia de 

Seguridad Informática 

Usuario Interno y 

Externo 

Nó�de 

OP. 

1 

2 

3 

4 

5 

6 

7 
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INFORMÁTICA 

,, 

INICIO 

REV. 01 

13/02/2020 

·DESCRIPCIÓN
' · .·

' 

LN-6123-MP- P0-12 

Página 5 de 7 

Envía oficio de solicitud de acceso a área 

restringida firmado por el Gerente responsable 

del área a la que se solicita el acceso. delimitando 

el área específica a la que se desea tener acceso. 

Recibe, analiza la solicitud de acceso a área 

restringida firmado por el Gerente responsable 

del área a la que se solicita el acceso. 

Procede: 

Si: Continúa en la Operación 3. 

No: Continua en la Operación 1 O. 

Turna solicitud a la Subgerencia de Seguridad 

Informática. 

Recibe la solicitud de acceso a área restringida 

firmado por el Gerente responsable del área a la 

que se solicita el acceso. 

Registra. configura y manda información a los 

lectores que correspondan de acuerdo a la 

autorización. 

Entrega código de acceso y/o lectura de huella 

digital y/o la tarjeta, asignado al usuario. 

Firma el formato 

Institucional para u 

acuse de recibo de 

APROBADO 
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Subgerencia de 

Seguridad Informática 

Gerencia de 

Telecomunicaciones 

8 

9 

10 
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Entrega al usuario su nuevo código de acceso y le 

da a firmar el reporte donde se especifica el 

motivo de la nueva asignación. 

Archiva las cartas firmadas para su control e 

informa a la Gerencia de Telecomunicaciones 

cuando la tarea ha sido finalizada. 

Recibe notificación y elabora oficio de respuesta 

a la Unidad Administrativa. 

FIN 

V 
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GOBIERNO DE 

MÉXICO 
HACIENDA 

USUARIO(A) LOTENAL 

INICIO 

Envía oficio de solicitud de 
acceso a área restringid a 

Firma el formato F.38-23 
Política institucional de 

seguridad de la informifl!ión y 
resguardo de código de 

acceso como acuse de recibo 
del código de acceso. 

�� 
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DIAGRAMA DE FLUJO 

GERENCIA DE TELECOMUNICACIONES 

NO 

Recibe y analiza la 
solicitud de acceso a área 

restringida 

Turna la solicitud a la 
Subgerencia de Seguridad 

1 nformática 

Recibe notificación y 
elabora oficio de respuesta 
a la Unidad Administrativa 

FIN 

� 

2 

3 
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SUBGERENCIA DE SEGURIDAD 
INFORMÁTICA 

Recibe la solicitud de 
acceso a área restringida 

Registra. configura y 
manda información a los 

lectores que correspondan 
de acuerdo a la autorización 

Entrega código de acceso 
y/o lectura de huella digital 

y/o la tarjeta. asignado al 
usuario. 

Entre ga nuevo código al usuario 
y le da a afirmar el reporte 

d onde se especifica el motivo 
de la nueva asignación 

Archiva las cartas firmadas e 

informa a la Gerencia de 

5 

6 

8 

9 
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PROCEDIMIENTO PARA LA ASIGNACIÓN DE 
REV. 01 LN-6123-MP-P0-13 

PRIVILEGIOS DE SALIDA A INTERNET 
13/02/2020 Página 1 de 5 

OBJETIVO: 

Proporcionar a los usuarios tanto de la Entidad, así como también a los usuarios
externos (proveedores y/o invitados) el acceso a las páginas web que soliciten, así
como también sean solicitados el acceso a la red inalámbrica institucional en zonas
específicas de uso común de la Entidad, restringiendo contenidos de dudoso
proceder.

ALCANCE: Dirección de Informática, Gerencia de Telecomunicaciones. Subgerencia de
Seguridad Informática. todas las unidades administrativas de la Entidad, proveedores
y/o invitados.

POLÍTICAS: 

1. Es responsabilidad del Subdirector, Director y Gerente de las unidades
administrativas de la Entidad autorizar la solicitud dirigida a la -Dirección de
Informática de alta y bajas de los servicios en apego a la normatividad vigente

\aplicable.

i 
2. Es responsabilidad de los Subdirectores. Directores y Gerentes de las unidades

administrativas de la Entidad notificar a la Dirección de Informática cuando la
necesidad del servicio otorgado se extinga.

3. Es responsabilidad de la Subgerencia de Seguridad Informática realizar el
filtrado de contenido web y el acceso a la red inalámbrica con previa 
autorización por parte de Subdirector. �r�ctor y 

C--::�:;;::"�������'R'Iadministrativas de la Entidad. por medi � 
(SOLICITUD DE PERMISOS PARA EL ACCE 

13 FEB 2020 
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4. Las necesidades de acceso a la red inalámbrica para invitados detectadas en
algún edificio deben ser justificadas e informadas mediante oficio o correo
electrónico por parte del Gerente o, Director o Subdirector. Sin omitir el formato
Solicitud de permisos para el acceso a internet (F.38-40).

5. El Subdirector, Director y Gerente de las unidades administrativas de la Entidad
de cada área se encargan de realizar la solicitud de permisos para el acceso a
internet cuando:

o El usuario es de nuevo ingreso
o Cuando el usuario requiere más permisos de navegación o

restricción de los mismos.
o Cuando tiene bajo su cargo proveedores y requieren

consultas en un tiempo determinado.
o Cuando tiene invitados por periodos determinados.

6. Es responsabilidad y competencia exclusiva del Administrador de la
Controladora, configuración, y control del equipamiento de acceso a la red
Puntos de Acceso inalámbricos utilizados.

7. El usuario invitado tendrá acceso a Internet inalámbrico de la LOTENAL
mediante filtrado de contenido web en el perfil de 'Invitados", por lo que el
usuario además deberá especificar las URLS o sitios de internet a los que
requiere acceder.

8. Si algún proveedor de tecnología de las comunicaciones requiere una red
inalámbrica ajena a la red de cobertura general. para la experimentación de los
distintos protocolos y estándares, esta deberá instalarse de forma autónoma e
independiente y totalmente desconectada de la red de la Entidad, respetando
en todos los casos el espacio radioeléctrico de la red inalámbrica general ya
existente y previa autorización de la Gerencia de Telecomunicaciones.

9. · Los usuarios deberán utilizar exclusivamente los SSID establecidos por la
Gerencia de Telecomunicaciones.

l O. El usuario (interno y/o externo) debe ·solicit 

detecta una Falla en el funcionamiento de su 

��;tj\ C�itégeiMegu�ori�ter!a 
r re�Wn del filtrado cuando 

vegación �.FEB 2020
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Usuario Interno/externo 

Dirección de 

1 nformática 

Gerencia de 

Telecomunicaciones 

Subgerencia de 

Seguridad Informática 

Usuario Interno/externo 

1 

2 

3 

4 

5 

6 

INICIO 

Envía oficio de solicitud y formato Solicitud de 

permisos para el acceso a internet (F.38-40) y 

firmado por el Servidor Público con nivel mínimo 

de Director. 

Recibe oficio de solicitud y formato Solicitud de 

permisos para el acceso a internet (F.38-40) del 

servicio de asignación de privilegios de internet 

con la autorización del Servidor Público con nivel 

mínimo de Director y turna a la Gerencia de 

Telecomunicaciones 

seguimiento. 

para su atención y

Recibe y analiza oficio de solicitud con la 

autorización del Servidor Público con nivel 

mínimo de Gerente para la atención y

seguimiento. 

La solicitud es procedente: 

Si: continúa en la operación 4. 

No: continua en la operación 8. 

Turna solicitud a la Subgerencia de Seguridad 

Informática para su atención. 

Configura los privilegios solicitados de salida a 

internet. 

Valida que el servici 

con lo solicitado. 

�· 

,¡ 
:f 
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Archiva el resguardo y notifica a la Gerencia de 

Telecomunicaciones la atención brindada de la 

solicitud para el seguimiento correspondiente. 

Recibe notificación y elabora oficio de respuesta a 

la Unidad Administrativa. 

FIN 
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USUARIO(A) DE LOTENAL DIRECCIÓN DE INFORMATICA 
GERENCIA DE TELECOMUNICACIONES SUBGERENCIA DE SEGURIDAD 

INFORMATICA 

( INICIO ) 
3 

Recibe y analiza oficio de 
2 ____. solicitud para su atención y 

.-------------. seguimiento 
1 Recibe oficio de solicitud y 

.------------- formato Solicitud de permisos 
Envía oficio y formato de para el acceso a internet (F.38-

Solicitud de permisos para el ::: 40) � 
acceso a internet (F.38-40) y turna a la Gerencia de 

Telecomunicaciones para su 
atención y seguimiento 

� 
5 

�---------------------------------------< Procede Configura los privilegios 

SI 4 

Turna la solicitud a la 

Subgerencia de Seguridad 

�---1;i.1 solicitados de salida a 
internet 

6 
Informática para su atención 

___________ .;¡, 
Valida que el servicio 

proporcionado corresponda ..... ·--------------------------------------------------.J 
con lo solicitado 

7 

Archiva resguardo y notifica a la 

'---------------------------------------------------w· Gerencia de Telecomunicaciones la 
.. atención brindada de la solicitud para 

el seguimiento correspondiente. 

8 

Recibe notificación y 
1:....--------------------------------------l�M elabora oficio de respuesta •�--.�,'!'!. ===-==="""'""""""""'"'""'=l----------11

ª la Unidad Administrativa =� C o M E R I 
1 � Cumltó doMefora Regulatorla Interna

\' 

( FIN ) 
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1 !'.:sll-40 

SOUCITUDDEPE111MJSOSPARAELACCESOAINFERNET . ' ' . ' ' 

r-1 Dia Mes 

NMnbre. y Rraaa dof scac:tt:-• 

Año 

BfombroC:tJ: 

EIM!Dtl ypao: 

ArfQ¡ D dopouumanc.o: 

L _ __!-�..,�··�·!!! .. !!?! .. ,,.�,.,�·�=�'·_· _ _¡_ __ ._ ... _.,._._..,..� .. �' """'!!..._'°'_ .. _' .. _"''_-1..����m��·""''""!!.'!'"�· � O M E R Pollúcasd•VsoOINUlfflct �unto do! u . 

Comite de Mejora Recufitaria m11 
sólo para uso de Informática -
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USO DEL CONTROL DE ACCESO 13/02/2020 

OOBIERNODF. 
MÉXICO 

HACIENDA 

POLITICA INSTITUCIONAL PARA USO DEL 

CONTROL DE ACCESO 

LOTERIA NACIONAL PARA LA ASISTENCIA 

PÚBLICA 

De fa potitlc.a lnsüiuc.�on.a.1 de·Segurtdad de la tnlormactón de 1.a Loterla Nadan.a] para la As!S.te-.ncla Pll�IC'a que dllce: 

Página 1 de 2 

F. 38-23 

'"La L.Dterta NadonaJ pi!!ra la Asistencia Pübllca. recoooce qu:e los recursos humanos.. la ,Jn:formadón )r los ar.:tl\lOs de Tecno6og.la. de lnformacton 
tr.l. l son """1Clales para la continuidad de las operaciones de la lnstrruclón. 
La lnformadon )' lo,aal,'Os d" TJ. soportan uru part1e lmportartt1' d" la DpE!odén d!Mla de la loterla Nac1onal, par lo e<>>l ,ooa la lnfonnocton 
crwda como part.ede la operación;• ftmclooam!ento de!a lnst!tucfón,. �a sea gen.«ada can actMJs de T.L deforma manual o verbal, es propiedad 
de la LD!ti?ria Nacional. 
Para apoyar.al cumpllmtemodela mlsló11yo-bfetlvos de la Lou,1fa Nacional, iocrementandolmantenler>doel r,i,el de corrl!ama que la sociedad 
mex.tcana tiene: en nuestra lns'tltuclOn, toda; [os que formamos parte de l.3 lnsti'tUCiOll somos responsables de la s.egurt<lad d2 Ea tnformoi:l.oo y 
de tos attli.<os de T.L 
t..s Impon.ame que la segurtdad de la rnformacktn sea un requisito-de ,calfdad lnhc...ft•.ntE--� Jas aar-.. 1dade:s. y/o procesos del negoct:o y nunca deber a 
se, u.na .funcf.ó.0i adiciona! o no p:rlorltatia 
Es polftlcade la Lotería Nacional proteger su lnformacfon y sus. act:fvo.> d� Tec.notogta de lnformaclOn. permitiendo et ac<:e!iO, uso y revE-lacton df. 
dkha lnformacl'ón solamente conforme-con sus lrtte-.reses tnstiwdonaJe5. y la legPslacMn aplJcabfe. 
Para.tal efect0, see5tabk<.ela función de 1oscontrole�,estable4=Jdos en 1as norma-.5, ISO 2 7001',.2005 y WtA para el aseguram[e-nt0de 1-a lmot'mact.ón 
y sus activos en la L.otena Nacional ooya re¡ponsabtlldad es establ.eeer y vJgtlar los flnco.amt-entOS de segundad a tra1ises de la tmplemeneaclon de 
:polttlc.as. e11iindsres. ,gulas)' proc.ecflmlentos, apa:yados con meocanlsmos y �rvk.los allt'omatl?ados que-perml't.i.n ea protecclon de la lnformadon 
de ta lnstlruclón 
La fnformaclón senstttva y crlttc.a para Ja Institución es aqu.ála que se em:uernra a, programas. fuoclones o aet:Mdades y ouya p4rdlda 
Interrupción o mal llS·O pu;eden tener un Impacta :slgnlftcatl\o'-0 en los prOOuc:toS y servlcl()S ofrecidos porta LO"tEri., Nacion.a:l ylo que pueden dafíar 
mat<ll'lalm�me la capa,c:Jd.;td. de la lnstltU,:f-Or, para cumpllr su m!<Jon. 
Cualq:uteruso no.aUtOrtzado de fa Cnformaclon y/o de tos acU!/OS de Tecnologla de In!ormadón propedad d-e- la Letert.a N.acton.al para propO:$-ltOS 
personales O·cualc¡u.ler ""º propeslto no r8ac1ooado con la lmtltuclón. esta estrlruamerue prohibido. 
Ünkamente se permhlra a tas: empleados. a u!o de fas acttvos d,e Tec:nofogia d.e lnformaclon e Jnformac:lón para los.cuales �t.an explf,t:hamente 
autortz.ados. 
cada ,emplea·do d!: f_a Loterla Nackmal, .sin Importar su nt"_.el )' su perman.i:'.nda en la lnstlwdón. deberá cumpUr con J05 lJman1te-m:os de $€9,U!tda-d 
esta.blecklos: par la LOterl-a N.acJDnal 
La vlofi>dón o so,pec.ha de •IIOladán a, tas medidas o �orttroros de seguridad deben reporta.-se de tmru,dlato a los Je!es superiores ;•/o a los 
responsables del Sistema de Gestión de Seguridad de ia tnfomuct-óo. para que se tomen ílas acciones penlnentei.. 

.se decla.ran las stgulen'te.; Polttfcas lns.tJ"wclonales p�a uso ck.{i COOtfOl de occeso de Loti:rta Naclcnal para la AslSti!nCfa Pú.bl:lca.. las cuales dicen: 

El usuario- es res:ponsa�e de los acc.eso5 a las area� que- le sean atttortza,das -de- acuerdo G s:us funcrone�. asl como de no perm1tfr el 
a.<:ceso a per5ana.l no au�rtz.ado 
El uso de- los factores de 1de.nt:1Ffcadón cooflg.urado en las c,qu1p,os cont:rofE:-5 de acc.e:m de .áre·as restringidas releve. Huella orgr:-al y/o 
T:l!Jetal es de USCI P<'<SOna!. quedando esti"lctameme prohlbtdo el uso de <<StOS para p¡,rmltlr el occ"50 a lais ár;,as re-strlr,gt-das de 
personal oo autortzado o que no -este reglStrado -e-n la baSe de dat0s del St:stema de Control de AccBO. 

• El usuarld debe- c-anoc.er la tmponan.cta q� repres€nta et hecho dt: mantener la comras�na en abso1ut..i! con.ñ.dern:t:ilr.dad. "'fª q.ue- 1.a 
labor que desempella lo re,ponsabJIIZa del .Mea remlngtda a la cual!<> da acceso. 

Nombre de usu.al1o: 

Área de adscr1pc100.: 

Ofi:MJ SllitentO: 

Feeha 

ManlAesto que "-"tOY enterado de las pclftlcas y que pcr.sonalmente reallQe la captura rorrobci 
occes,o. A51 mismo me responsablllID del uso del código y/o tarjeta de a.cc.-so a mi nombre. 

COMERI 
e1 si•· é detMejG:a Regulatoria lntem 
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f. 38-.23 

Lotería Nacional para la 

Asiistencia Pública 

Fecha� 

RESGUARDO 

REClBi del arna de TelecomunBcaclones alguno de tos :s[gu.fentes. m�todos de auoonticac:lim par.a el 

acceso al área dentro de la lnstiit\mlón daslficada como restrlng[da. de, acueroo al Sistema de 

Gestión de la Seguridad de la tnformaclón en cumpllm:lento con !a Norma IS02700l :2005 y WLA. 

Método de autenticación 

Tarjeta Mlfare RF 

Código de acceso 

;Reglstro de Huella Oac:tllar 

Zonas de acceso

Dese rfpclón Zonas

En el caso de que se asígnara tarjeta MH'are m:: y esta se llegara a extraviar o a dañarse. los gastos 

por recuperación serán cubiertos por cuenta de.l usuario, teniendo u,, costo de$ 200.00 pesos 

(Doscientos pesos 00/100 MN� 

Cabe menciona.r que la tarjeta,. Id o Contras-en.a, es personar e intransrar1ble y su pérdida deberá 

reportarse lnm:ed.Jatamente al S�stema MS\'°..a de Ayuda. 

Entrega, 

IQecibe: 

Me comprometo a entregar dícha tarjeta, Id o Contraseña una ve.z concluida la rniación 

contractual con ta instiwclón. 

� 

t 

A fln d� crea, una cultura de sagurtd�d. 
¡RECUERO-Al que los botcnes sen '1xclustvos para CllliOS 11e-!!!'!!'!�

COMERI 
Comitf de Mejora Reculatoria Interna 
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