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MARCO JURIDICO ADMINISTRATIVO

Constitucion Politica de los Estados Unidos Mexicanos.

Ley General de Transparencia y Acceso a la Informacion Publica.
Ley General de Responsabilidades Administrativas.

Ley Federal de Responsabilidades de los Servidores Publicos.
Ley General de Archivos.

Ley Organica de la Administracion Publica Federal.

Ley Federal de Entidades Paraestatales y su Reglamento.

Ley Federal de Transparencia y Acceso a la Informacion Publica.

Manual de Organizacion de las Gerencias de la Subdireccion General de
Finanzas y Sistemas.

Reglamento Interior de la Loteria Nacional para la Asistencia Publica.

Manual General de Organizacién de la Loteria Nacional para la- Asistencia
Publica.

Acuerdo por el que se modifican las politicas y disposiciones para la Estrategia
Digital Nacional, en materia de tecnologias de la informacion y comunicaciones,
y en la de seguridad de la informacion, asi como el Manual Administrativo de
Aplicacion General en dichas materias.
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GENERALIDADES

OBJETIVO:

Describir las actividades que realizan las Gerencias, Subgerencias y Departamentos
adscritos a la Direccion de Informatica, para potenciar el logro de los objetivos
institucionales, mediante el uso de las Tecnologias de la Informacién.

ALCANCE:

Direccion de Informatica, Gerencia de Sistemas Sustantivos, Gerencia de Centro de
Computo, Gerencia de Telecomunicaciones, Subgerencia de Desarrollo Sistemas
Sustantivos, Subgerencia de Sistemas Administrativos, Subgerencia de Base de Datos,
Subgerencia de Operacion Centro de Cdémputo, Subgerencia de Telefonia,
Subgerencia de Seguridad Informatica, Departamento de Pagina Web, Departamento
de Administracion de Comunicaciones y Unidades Administrativas de la Entidad.
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POLITICAS:

1. Gestionar la investigacién de nuevas tecnologias apropiadas para las
actividades sustantivas de la Entidad, asi como el desarrollo o adquisicion de
sistemas o soluciones de TIC, sus componentes y productos, las aplicaciones y
servicios asociados a los mismos, para ello, coordina los requerimientos
necesarios, los procesos de evaluacion técnica de proveedores para la
adquisicion de la infraestructura de computo, telecomunicaciones y equipos
auxiliares, requeridos por la Entidad.

2. Las areas que requieran productos y/o servicios de las Gerencias de Sistemas
Sustantivos, Centro de Computo y Telecomunicaciones, deberan realizar la
solicitud formal a través de oficio o de los medios que se dispongan para tal fin
y sujetarse a las politicas y procedimientos establecidos en el presente manual
y que de él emanen.

3. La Direccion de informatica sera el area responsable de autorizar los esquemas
de seguridad, gestion de riesgos, planes de contingencia de los servicios
brindados.

4. La Direccion de Informatica sera el area responsable de proponer la
incorporacion de nuevas techologias e impulsar los planes y programas de
modernizacion, en materia de TIC.

5. La Direccion de Informatica, integrara el portafolio de iniciativas de proyectos,
con las solicitudes que las diversas areas de la Entidad formulen, con base en
sus necesidades, dichas solicitudes seran analizadas y se someteran a un
proceso de aprobacion, para que en el mes de octubre se registren proyectos
estratégicos para desarrollarse a partir del ano siguiente.

6. La Direccion de Informatica conformara la Cartera Ejecutiva de Proyectos, de
acuerdo a lo establecido en el Proceso de Planeacion Estratégica (P
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7. Los proyectos que no sean considerados estratégicos se integraran a la Cartera
de Operativa de Proyectos, de acuerdo a lo establecido en el proceso de
Administracion de Proyectos (ADP) del MAAGTICSI.

8. En los casos en que, para la realizacion de algun proyecto, se requiera llevar a
cabo contrataciones de adquisiciones y arrendamientos de bienes muebles y
de prestacion de servicios, en materia de Tecnologias de la Informacién y
Comunicaciones (TIC), debera sujetarse al proceso de Administracion del
Presupuesto y las Contrataciones (APCT) del MAAGTICSI y a los procedimientos
establecidos por la Gerencia de Recursos Materiales en materia de
adquisiciones.

9. La Direccién de Informatica a través de las Gerencias de Sistemas Sustantivos,
Centro de Cémputo y Telecomunicaciones, verificara el cumplimiento de las
obligaciones derivadas de los contratos celebrados para la adquisicion,
arrendamiento o servicios de TIC, que con base a su ambito de competencia
corresponda administrar, de acuerdo a lo establecido en el proceso de
Administraciéon de Proveedores (APRO) del MAAGTICSI.

10.La Direccion de informatica se encargara de definir los compromisos y costos
de los servicios de TIC necesarios para mantener el adecuado funcionamiento
de la Entidad, asi como identificar iniciativas de servicios de TIC que aporten
beneficios importantes en el cumplimiento de los objetivos estratégicos de la
Entidad, con apego a la Estrategia Digital Nacional EDN y efectuar su
instrumentacion, de acuerdo a lo establecido en el proceso de Administracion
de Servicios (ADS) del MAAGTICSI.

11.La Direccidon de Informatica debe asegurarse de establecer y actualizar un
repositorio de configuraciones, en el que se integren las soluciones tecnolégicas

y sus componentes, asi como la informacion funcional y técnica de los mismos
Nnidac
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establecido en el proceso Administracion de la Configuracion (ACNF) del
MAAGTICSI.

12.Es responsabilidad de la Direccidn de Informatica entregar a los usuarios los
servicios de TIC, conforme a los niveles de servicio acordados y con los controles
de seguridad definidos, de acuerdo a lo establecido en el Proceso de
Administracion de Servicios (ADS)del MAAGTICSI

13.Es responsabilidad de la Direccion de Informatica coordinar y supervisar que las
Gerencias de Sistemas Sustantivos, Centro de CoOmputo y Telecomunicaciones,
atiendan las solicitudes recibidas y en funcion de estas, den mantenimiento y
seguimiento a las acciones que deriven de las normas ISO y del Estandar de la
World Lottery Asociation (WLA), para coadyuvar a la mejora continua de la
LOTENAL.

14.Es responsabilidad de la Direccion de Informatica coordinar y supervisar que las
Gerencias de Sistemas Sustantivos, Centro de CoOmputo y Telecomunicaciones,
actualicen o ratifiquen cuando menos una vez al ano, el contenido del manual
de organizacion, manual de operacion y Procedimientos que correspondan al
ambito de su competencia.

15. Los servidores publicos adscritos a la Direccion de Informatica, son responsables
de observar los principios de legalidad, honradez, lealtad, imparcialidad,
eficiencia, no discriminacion, transparencia y rendicidn de cuentas; asi como de
evitar intervenir en cualquier acto de corrupcién y de posible conflicto de
interés, en el desempeno de su empleo, cargo o comision.

16. El lenguaje empleado en el presente Manual, no busca generar ninguna clase

de discriminacion, ni marcar diferencias entre hombres y mujeres, por lo que
las referencias o alusiones hechas al género masculino, representan siempre a

todos/as, hombres y mujeres, abarcando claramente ambos sexos.
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GLOSARIO:

ACNF: Proceso de Administracion de la Configuracion, perteneciente al grupo de
procesos de Organizacion del MAAGTICSI.

ADP: Proceso de Administracion de Proyectos, perteneciente al grupo de procesos de
Entrega del MAAGTICSI.

ADS: Proceso de Administracion de Servicios, perteneciente al grupo de procesos de
Organizacion del MAAGTICSI.

AOP: Proceso de Administracion de Servicios, perteneciente al grupo de procesos de
Organizacion del MAAGTICSI.

APCT: Proceso de Administracion del Presupuesto y las contrataciones, perteneciente
al grupo de procesos de Planeacion Estratégica del MAAGTICSI.

APRO: Proceso de Administracion de Proveedores, perteneciente al grupo de procesos
de Entrega del MAAGTICSI.

DOF: Diario Oficial de la Federacion.

EDN: Estrategia Digital Nacional.

GRP: (Government Resources Planning)- (o ERP sistemas de planificacion de recursos
empresariales).

ISO: (International Organization for Standardization) Organizacion Internacional de

3}

v

Normalizacién por sus siglas en inglés. —

LOTENAL: Loteria Nacional para la Asistencia Publica.
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MAAGTICSI: Manual Administrativo de Aplicacion GCeneral en las Materias de
Tecnologias de la Informacion y Comunicaciones, y en la de Seguridad de la
Informacion.

PE: Proceso de Planeacion Estratégica, perteneciente al grupo de procesos de
Gobernanza del MAACTICSI.

PND: Plan Nacional de Desarrollo 2019-2024.
SIE: Sistema de Informacion Ejecutiva

SIL: Sistema Integral de Loterias.

SIRH: Sistema Integral de Recursos Humanos.
SLT: Sistema de Loterias Tradicional.

SSID: (Service Set Identifier) identificador de paquetes de servicio, se trata del nombre
que identifica a una red inaldmbrica con respecto a otras, por sus siglas en inglés.

TIC: Las TECNOLOGIAS DE INFORMACION Y COMUNICACIONES que comprenden el
equipo de computo, software y dispositivos de impresion que sean utilizados para
almacenar, procesar, convertir, proteger, transferir y recuperar informacion, datos, voz,
imagenes y video.

UTIC: La Unidad de Tecnologias de Informacion y Comunicaciones o drea responsables
de las TIC en la Institucion.

QA: (Quality Assurnace) Ambiente de Calidad, por sus siglas en inglés. W

WLA: (World Lottery Asociation) Asociacion Mundial de Loterias, por sus siglas en
inglés. /
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Respaldo en “caliente” (respaldo dinamico): Un respaldo en caliente, también
llamado respaldo dinamico, es una copia de seguridad realizada en los datos a pesar
de que estan accesibles de manera activa a los usuarios y pueden estar actualmente
en estado de actualizacion. Los respaldos en caliente pueden proporcionar una
solucién conveniente en sistemas multi-usuario, porque no requieren tiempo de

inactividad.

13 FEB 2020
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Y/O MANTENIMIENTO, DE SISTEMAS.

OBJETIVO:

Atender las solicitudes de las unidades administrativas referentes al desarrollo,
mantenimiento, actualizacion de Sistemas y Aplicativos de Informacion que
automatizan y soportan la operacion de procesos y publicacion de informacion en los
Portales Institucionales, entre otros.

ALCANCE:

Gerencia de Sistemas Sustantivos, Subgerencia de Desarrollo Sistemas Sustantivos,
Subgerencia de Sistemas Administrativos, Departamento de Pagina Web, Unidades
Administrativas de la Entidad.

POLITICAS:

1. Es responsabilidad de las unidades administrativas presentar la solicitud de
servicio a la Gerencia de Sistemas Sustantivos mediante:

» Formato F.38-8 (Solicitud de Servicio para el Desarrollo y/o Mantenimiento
de Sistemas) u oficio, a la Gerencia de Sistemas Sustantivos, para todo tipo de
requerimiento referente a sistemas administrativos, sistemas sustantivos,
sistemas financieros y publicacion de informacion en los Portales
Institucionales.

» Correo electronico para generacion de reportes con grado de complejidad

minimo en base a la asistencia técnica informatica, mediante registro de
pruebas en ambiente QA. V/

» Llamada telefénica para asistencia técnica informatica.

2. Es responsabilidad de las unidades administrativa
formatos en su totalidad y contener la firma autogr

4
il PRI Melora Repulatpyia Interna
Gerente de la unidad administrativa 13 FEB 2020 /
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3. Es responsabilidad de las unidades administrativas de la Entidad, especificar con
claridad anexando, si fuera necesario, documentacion soporte, diagramas,
esquemas, minutas de trabajo, o cualquier documentacidon que sea util con el
objetivo de que la solicitud sea lo mas especifico posible a efecto de dar atencién
cabal a la solicitud.

4, Es responsabilidad de las unidades administrativas de la Entidad, para una
solicitud de publicacién de informacién en los Portales Institucionales, recabar la
firma de autorizaciéon del Coordinador de Asesores en el Formato F.38-8 (Solicitud
de Servicio para el Desarrollo y/o Mantenimiento de Sistemas), anexando una
impresion del correo electrénico evidencia de la entrega de los archivos al
Departamento de Pagina Web o cd con dicha informacion.

5. Las solicitudes a la Gerencia de Sistemas Sustantivos por parte de érganos y/o
dependencias externas, seran atendidas unicamente por solicitud de las Unidades
Administrativas de la Entidad duenas de la Informacion.

6. Previo al inicio de los trabajos para un nuevo desarrollo, las areas involucradas
deberan firmar el documento denominado Acta de constitucion del proyecto.

7. Una vez concluido el requerimiento, el area solicitante firmara el Formato F.38-8.1
(Aceptaciéon del Producto) y el documento denominado Acta de cierre de
proyecto.

8. En caso necesario, la unidad administrativa de la Entidad podra cancelar su
solicitud de servicio, justificando la causa y firmando su cancelacién por el mismo
medio que presento su requerimiento.

9. La unidad administrativa de la Entidad podra coordinarse con la Subgerencia de }[/
Desarrollo Sistemas Sustantivos o Subgerencia de Sistemas Administrativos, /
dependientes de la Gerencia de Sistemas Sustantivos, segun corresponda, para.la

evaluacién de la solicitud o requerimiento, deternii fecﬁa @ MCEn
Nacians Coﬁoé'?jg’lde Mejora Regulatoria interna

esperada, previamente a su registro formal, para su atenci
13 FEB 2020 /’ﬁ
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10.

11.

12.

13.

14.

15.

16.

La unidad administrativa de la Entidad debera notificar por escrito a la Gerencia
de Sistemas Sustantivos, cualquier cambio, requerimiento adicional o retraso que
afecte el alcance de la solicitud original, y/o de ser necesario ampliar o modificar
el alcance o generar una nueva solicitud.

El horario de recepcion de solicitudes es en dias habiles de las 9:30 a 14:30 hrs. y
de 16:30 a 18:00 hrs., la Gerencia de Sistemas Sustantivos sellara de recibido el
acuse a las unidades administrativas de la Entidad

La Gerencia de Sistemas Sustantivos turnara dicha solicitud a la Subgerencia de
Desarrollo Sistemas Sustantivos o Subgerencia de Sistemas Administrativos, segun
corresponda el requerimiento, para dar atencién y seguimiento.

En caso que fuera necesario atender de manera urgente algun requerimiento cuya
solicitud no se haya hecho mediante el llenado del Formato F .38-8 (Solicitud de
Servicio para el Desarrollo y/o Mantenimiento de Sistemas), la Gerencia de
Sistemas Sustantivos solicitard en fecha inmediatamente posterior, a la unidad
administrativa realizar el procedimiento en tiempo y forma a efecto de hacer
constar la naturaleza y necesidad del trabajo realizado.

La Subgerencia de Desarrollo Sistemas Sustantivos o Subgerencia de Sistemas
Administrativos, evaluaran la viabilidad de la solicitud y los recursos necesarios
para su atencion; derivar el desarrollo de un nuevo proyecto, o mantenimiento, asi
como considerar y documentar el Plan de Trabajo con las etapas y actividades
correspondientes para su ejecucion, de acuerdo a:

e Tiempo de ejecucion y

e Los recursos asignados a la solicitud.

En cualquier momento la Direccion de Informatica, tendra la facultad para
autorizar, rechazar, cancelar o suspender una solicitud, bajo consideraciones de
causa de fuerza mayor, la cual se notificara a la unidad administrativa.

En cualquier momento la Gerencia de Sistemas Sustantivos podra solicitar a la
Gerencia de Centro de Cémputo la actualizacion, modlflcacmn creac'o _
otros, en las bases de datos y aplicativos de los| sist .




17.

18.

19.

20.

21.
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ambientes productivos, de desarrollo y calidad (QA) alojados en la infraestructura
de Computo Central.

En el caso de iniciativas de Proyectos, deberan ser sometidos a consideracion y
aprobacion de las areas involucradas y la Direccion de Informatica, ingresando
posteriormente a la Gerencia de Sistemas Sustantivos el F .38-8 (Solicitud de
Servicio para el Desarrollo y/o Mantenimiento de Sistemas) acompanado de la
situacion actual y deseada del proceso a automatizar.

La GCerencia de Sistemas Sustantivos, notificara por escrito a la unidad
administrativa, cualquier retraso que afecte el alcance de la solicitud original, y/o
de ser necesario ampliar o modificar el alcance.

La Subgerencia de Desarrollo Sistemas Sustantivos o Subgerencia de Sistemas
Administrativos, elaboraran una nota técnica, siempre y cuando, la solucién a la
solicitud haya sido un nuevo desarrollo o un mantenimiento mayor.

La Subgerencia de Desarrollo Sistemas Sustantivos o Subgerencia de Sistemas
Administrativos, supervisaran que se cumplan correctamente los requerimientos
y entregables solicitados y cuando se trate de un nuevo desarrollo, requisitaran el
formato denominado Acta de aceptacion de entregables.

La Cerencia de Sistemas Sustantivos, firmara el Formato F.38-8.1 (Aceptacion de
Producto), segun corresponda, para concluir con la gestion de la firma con el area
solicitante.

l//
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l RESPONSABLE

No. de

0. p.

DESCRIPCION

INICIO

Unidad administrativa de
la Entidad

Envia solicitud u oficio a la Gerencia de
Sistemas Sustantivos mediante formato F.38-8
(Solicitud de Servicio para el Desarrollo y/o
Mantenimiento de Sistemas) referentes al
desarrollo, mantenimiento, actualizacion de
Sistemas y Aplicativos de Informacion que
automatizan y soportan la operacion de
procesos y publicacion de informacion en los
Portales Institucionales, entre otros.

Gerencia de Sistemas
Sustantivos

Recibe formato F.38-8 (Solicitud de Servit;io
para el Desarrollo y/o Mantenimiento de
Sistemas) u oficio, de la Unidad Administrativa
y verifica que cumpla con las especificaciones.

(EXisten inconsistencias?
A) Si existen inconsistencias, continua en la
siguiente operacion.

B) No existen inconsistencias continua en la
operacion 5.

Regresa formato F.38-8 (Solicitud de Servicio
para el Desarrollo y/o Mantenimiento de
Sistemas) u oficio, y comenta la inconsistencia
a la Unidad Administrativa.

Cierra ticket
Termina procedimiento

FIN

Evalua a que area cqe¥e
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.
No. de 4
RESPONSABLE DESCRIPCION
— Op. )
A) Subgerencia de Sistemas
Administrativos continuia en la siguiente
operacién '
B) Subgerencia de Desarrollo Sistemas
Sustantivos, continua en la operacion 13
Subgerencia de Sistemas 6 Recibe de la Gerencia de sistemas Sustantivos
Administrativos la asignacion de ticket, relacionado con

sistemas administrativos y/o financieros.

7 Evalia con la Unidad Administrativa el
requerimiento
Es factible

A) Si, continua en la operacion 8

B) No, continua en la operacion 12

8 Coordina las actividades para atender la
solicitud

9 Supervisa la generacion de producto
¢(Es aceptado el producto por la unidad
administrativa?
A) Si, continua en la siguiente operacion
B) No, Regresa a la operacion 8

10 | Recaba firma de aceptacion de la unidad ‘V
administrativa

11 Registra documentagion_y ticket v regresa a la_ /
operacion 4 sz@ C Q V; &
=== ComitédeMe}e‘ﬁé‘gul'
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L RESP ONSABLE

No. de
Op.

DESCRIPCION

12

Documenta el ticket e informa a la Gerencia de
Sistemas Sustantivos el motivo del rechazo y
continua en la operacion 3

Subgerencia de Desarrollo
de Sistemas Sustantivos

13

Recibe de la Gerencia de Sistemas Sustantivos
asignacion de ticket, relacionado con sistemas
sustantivos y/o Portales institucionales
Determina si la atencion es relacionada al
Departamento de Pagina Web

A) Si, continua en la operacion 20

B) No, continua en la siguiente operacion

14

Evalia con la Unidad Administrativa el
requerimiento
Es factible

C) Si, continua en la operaciéon 15

D) No, contintia en la operacion 19

15

Coordina las actividades para atender la
solicitud

16

Supervisa la generacion de producto
(Es aceptado el producto por la unidad
administrativa?
C) Si, continuia en la siguiente operacion
D) No, Regresa a la operacion 15

17

Recaba firma de aceptaciéon de la unidad
administrativa

18

Registra documentacion y ticket y regresa a la
operacion 4

13 FBB 2020
0o
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"
No. de S
RESPONSABLE o | DESCRIPCION
p- J

19 Documenta el ticket informando a la Gerencia
de Sistemas Sustantivos el motivo del rechazoy
regresa a la operacion 3

Departamento de Pagina 20 Recibe asignacion de ticket por parte de la
Web Subgerencia de Desarrollo de Sistemas
Sustantivos

21 Evalia con la Unidad Administrativa el
requerimiento
Es factible

E) Si, continua en la operacion 22

F) No, continua en la operacion 26

22 | Coordina las actividades necesarias para
atender la solicitud

23 Supervisa la generacion de producto
(Es aceptado el producto por la unidad
administrativa?
E) Si, continua en la siguiente operacion
F) No, Regresa a la operacion 22

24 | Recaba firma de aceptacion de la unidad
administrativa

25 Registra documentacion y ticket y regresa a la
operacion 18

26 Documenta el ticket informando a |la
Subgerencia de Desarrollo de Sistemas

operacion 19

13 FEB 2020
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DIAGRAMA DE FLUJO
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FORMATO

INDICACIONES DE LLENADO

3 o g Servicio

Hombre gl drea solicitante: 2 l

Descripoon de fa solatud: 3

Justificacién: 4

m‘““’"“" g

g o S O R R D R Y S Pt A LR e g

1. No. de Servicio. Este campo sera llenado por la
ventanilla de recepcion.

2. Nombre del area solicitante: Nombre de la Unidad
Administrativa que solicita el servicio.

3. Descripcion de la Solicitud: Especificacion
detallada por parte del usuario, donde describa
sus necesidades y/o requerimientos para el
desarrollo solicitado.

4. Justificacion: Especificacion explicita por parte del
usuario, describiendo en que se fundamenta la
solicitud y los beneficios o facilidades que
proporcionara su realizacion.

E/ area gris se llena exclusivamente en /as
solicitudes de publicacion de los portales
institucionales

de preferencia la ruta de
http://www.lotenal.gob

mx/es/resultadosp 2020
APROBADO
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FORMATO

INDICACIONES DE LLENADO

6. Fecha de Publicacion. En algunos casos la
publicacion tiene una fecha compromiso Dia Mes
Ano

7.Titulo o titulos a publicar: Nombre descriptivo que
lleva el contenido del documento ejemplo: “Ejercicio
Fiscal al 31 de Diciembre de 2016" se puede poner
una lista relacion de titulos contra nombres de
archivo.

8. Nombre del archivo: El nombre del archivo es el
nombre fisico que lleva el documento,

“gje.fis dic21016.pdf’ la nomenclatura de los
documentos deberan contener solo minusculas no
mayor a 3 palabras sin espacios en blanco y
separados por guiones bajos, sin caracteres
especiales como signos de pesos, paréntesis etc.

9. Vo. Bo. Coordinador de Asesores: Toda Solicitud
debe de presentar la firma de autorizacion de
publicacion del Coordinador de Asesores.

cd@ C O M E .
Nesionalg 2% Comité de Mejora Regulator

R |

Interna
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FORMATO INDICACIONES DE LLENADO

O ST L S L

Informacion del Avea Usuaria

Tiombre del Solicitante: 12

Correo: 13

! Extension: 1 4

Informacion Anexa. Esta zona la llena la ventanilla de
recepcion y verificara que la solicitud contenga su
informacion anexa.

10. E-mail. Primero se manda la informacion a
publicar via correo electrénico al departamento de
pagina web, después se imprime una copia del correo
que se mando y se entrega en ventanilla como
evidencia de que ya se realizo el envid de la
informacion antes de entregar la solicitud a ventanilla.

11.CD: En caso de que la informacion no se haya
enviado via correo electronico y se desee entregar
fisicamente en un CD la ventanilla marcara esta
casilla.

Informacion del Area Usuaria

12. Nombre del Solicitante: Nombre de la persona
que solicita el servicio o requerimiento

13. Correo: Correo institucional del solicitante
(terminacion @lotenal.gob.mx)

W'@ COME

al! )
anms A
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Adscrito 3 la Gerencia de: 15

Tombre y cormea del Gerente:: 1 6

17

" Firma de Autorizaciin dei Gerente y/o Superior Seriequico

VENTANILLA DE RECEPCION

18

Hombre, Facha y Firma de recepcidn

N,
N

=~

FORMATO INDICACIONES DE LLENADO
14.Extension: Extension telefénica donde se puede
localizar al solicitante.

& A - R 15. Adscrito a la Gerencia de: Nombre de la Cerencia a
e 13 Iixtmuon: 14

la que pertenece el usuario.

16. Nombre y correo del Gerente: Nombre del gerente
o nivel superior jerarquico que autoriza el servicio y su
correo electrénico institucional.

17. Firma de Autorizacion del Gerente y/o Superior
Jerarquico: Para la autorizacion de la solicitud del
servicio.

18. Ventanilla de Recepcion: Sello, nombre y firma de
la persona de ventanilla que recibe la solicitud y la
fecha en formato dia, mes, ano.

wediy C O M E

NadonaR@le%/  Comité de Mejora Regulatoria
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FORMATO

INDICACIONES DE LLENADO

L

*Uenado cuando aplique por L3 ventanifla de recepoon

Observaciones:

19

Arwa pris se ena exthusi

en 1as solcitudes de publicacion de 1ot Portales ititucionales.

A

19.0bservaciones: Cualquier comentario u
observacion que amplie o aclare cualquier concepto
establecido en el cuerpo de la solicitud en turno.

Loteris '
i’iﬂ""@ Cocnﬁté%lenguhEmﬁe
13 FEB 2020
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REAND 051 35 AeEnry A s
D‘IT({’(I(;H HACIENDA T8 ‘}

SDLICITUD BE SERVICIO PARA EL DESARROLAD
YA MAKNTEMIBHEMTD DE BISTEMAS

[l F32-8
Mo. de Servicio r 4[
MNombre del ﬁu_sum“
Descripcion de Ia solichud:
Justificacion:

[+
.‘ulc‘-\- |Ii

ion dei Area

comea: Excensitn:

VENTANNRIA DE RECEPCION

X
v
/

Anma de Autorizactin det Gerente yfo Superior Nombre, Fecha y Flrma de recepclén
Jerdrquico . =
“Lienado cuando aplique paela vemanl 03 - deespcién -t
observaciones:
r
Area gris se ena exclusivamente en las solicitudes de publicacién de édeMeionHegnlatmill
13F B 2020
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i e, A ACTENT o
MByieo HACIENDA B

SOLICITUD DE SERVICIO PARA EL DESARROLLO.
VAD MANTENIMIENTO. DE. 51

No-de-Serviclog &t |

- H

Nombre-diel-droa--solicitamte:- .- 2

Descripcion-de-la-solicitud %

. 3

Jistificacion:y) 4

17

VENTAMLLADE-RECEPCIONY 1

18

Flrma de- Atstortzacion del Caerente-yfo- Supertor:
Jerirquicott

Nombre,Fecha y-Flrma de-recepcionkt 1

*Uenade-cuando-apligue porla ventaniliz-de-recepcion]

Observaclones:--§

19

M

Comité de Mejora
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SUBDIRECCION GENERAL DE FINANZAS Y SISTEMAS
DIRECCION DE INFORMATICA
MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE INFORMATICA

REV. 01 LN-6121-MP-FO-02
FORMATO DE ACEPTACION DEL PRODUCTO =
13/02/2020 Pagina 1 de 1
GOMERNODE  LACIENDA i .
[ MEXico HACIENDA '-"‘ ACEPTACION DEL PRODUCTO
F38-8.1

Esse s el docusnento de firma de aceptacion en la entrega final de productos de la SOUCITUD DE
SERVICIO. Exdsten vanos posibies sesultados de Ia reviston de producto, marque & que cofrespanda:

[J aceptade como se presenta, los productos finales sen aceptados como se presentaron y of proyecto
puede proceder a clerre,

[[] No aceptado, necesita mas trabajo, el producto requlere mayor elaboracion.

[J No aceptado y cerrado. los productos finales no son aceptados y el proyecto es cerado en este
momeanto. No se realizara mas trabajo

Productos Entregados:

NOMBRE DEL CERENTE NOMBRE
Guronte de Sistemas Sustantivos P EET——
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" MEXICO

MEXICH | HACIENDA |

LOTERIA NACIONAL PARA LA ASISTENCIA PUBLICA

SUBDIRECCION GENERAL DE FINANZAS Y SISTEMAS
DIRECCION DE INFORMATICA

MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE INFORMATICA

PROCEDIMIENTO DE ATENCION A SOLICITUDES DE
ALTA, BAJA O MODIFICACION DE USUARIOS DE
ACCESO A BASE DE DATOS Y APLICATIVOS A LOS
SISTEMAS DE LA LOTENAL

REV. 01 LN-6122-MP-PO-02

13/02/2020 Pagina1de5

OBJETIVO: Atender las solicitudes de alta, baja o modificacién de usuarios de acceso

a base de datos y aplicativos a los sistemas de la Entidad realizados por las unidades

administrativas duenas de la informacion.

ALCANCE: Direccion de Informatica, Gerencia de Centro de Computo, Subgerencia
de Base de Datos y a todas las unidades administrativas de la Entidad.

POLITICAS:

1.

Es responsabilidad de la Direccion de Informatica autorizar las solicitudes de
alta, baja o modificacion de usuarios de acceso a base de datos y aplicativos a
los sistemas de Sistema de Loterias Tradicional (SLT), Sistema Integral de Loterias
(SIL), Sistema Integral de Recursos Humanos en base de datos (SIRH) y acceso al
repositorio del Sistema de Portales de Obligaciones de Transparencia (SIPOT) la
Entidad y turnar a la Gerencia de Centro de Coémputo para su atencion.

Es responsabilidad de la Gerencia de Centro de Coémputo, dar atencion a las
solicitudes realizadas por las unidades administrativas de la Entidad
previamente aprobada por la Direccion de Informatica de alta, baja o
modificacion de usuarios de acceso a base de datos y aplicativos a los sistemas

Sistema Integral de Recursos Humanos en base de datos (SIRH) y acceso al

de Sistema de Loterias Tradicional (SLT), Sistema Integral de Loterias (SIL), W

repositorio del Sistema de Portales de Obligaciones de Transparencia (SIPOT) de

la Entidad /

.m COMERY

Es responsabilidad de Subdirector, Director a @i@‘iﬂa@ejﬂumladamtema

administrativas de la Entidad autorizar la solicitud d|r|g|da13 ﬁ@igﬁ\on dfﬂg
Informatica, alta, baja o modificacién de usuari dﬂ aCCGSO a base de datos

—~
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MANUAL DE PROCEDIMIENTOS DE LA DIRECION DE
INFORMATICA

. HACIENDA | “;@ REV. 01 LN-6122-MP-PO-02
g mm——— 13/02/2020 Pagina 2 de 5

aplicativos a los sistemas de Sistema de Loterias Tradicional (SLT) Sistema
Integral de Loterias (SIL), Sistema Integral de Recursos Humanos en base de
datos (SIRH) y acceso al repositorio del Sistema de Portales de Obligaciones de
Transparencia (SIPOT) de la Entidad en apego a la normatividad aplicable.

4. Es responsabilidad del usuario el uso exclusivo de la clave asignada para el
cumplimiento de las funciones.

oé
o
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APROBADO ¥




GOBIERNODE | 5
4 . HACIENDA
x M E X IC 0 I inzInaes DA Y CREIT PURIL .

b

MANUAL DE PROCEDIMIENTOS DE LA DIRECION DE
INFORMATICA
.\':::::.Tf:' ﬁ"y) REV. 01 LN-6122-MP-PO-02
13/02/2020 Pagina3de5

RESPONSABLE

iaras

No. de
op.

DESCRIPCION

Usuario(a) de
LOTENAL

Direccion de
Informatica

Gerencia de Centro
de Computo

INICIO

Envia solicitud mediante oficio a la Direccion de
Informatica con la autorizacion del Servidor
Publico con nivel minimo de Gerente de alta,
baja o modificacion a base de datos y aplicativos
a los sistemas de Sistema de Loterias Tradicional
(SLT), Sistema Integral de Loterias (SIL), Sistema
Integral de Recursos Humanos en base de datos
(SIRH) y acceso al repositorio del Sistema de
Portales de Obligaciones de Transparencia
(SIPOT) de la Entidad

Recibe oficio de solicitud de alta, baja o
modificacion a base de datos y aplicativos a los
sistemas de SLT, SIL, SIRH y acceso al repositorio
del SIPOT de la Entidad con la autorizacién del
Servidor Publico con nivel minimo de Gerente y
turna a la Gerencia de Centro de Computo para su
atencion y seguimiento.

Recibe el oficio de solicitud de alta, baja o
modificacion a base de datos y aplicativos a los
sistemas de SLT, SIL, SIRH y acceso al repositorio
del SIPOT de la Entidad

La solicitud es viable:

Si: Continua en la opéracion 4.

)

No: Continuaen la o - Comité de Mejora Regulatorid
Turna solicitud a | Subc_:}ere:ncjﬁ5 EEBBﬁ% de

Datos para su atenci

APROBADO
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MANUAL DE PROCEDIMIENTOS DE LA DIRECION DE
INFORMATICA
3 fvci%??%lg | HACIENDA “*%@ REV. 01 LN-6122-MP-PO-02
# g tm—— ‘ 13/02/2020 Pagina 4 de 5
Subgerencia de 5 Recibe y revisa que el tipo de solicitud y el
Bases de Datos contenido de la misma sean correctos:

Si: Continua en la operacion 6.

No: Continua en la operacion 10.
6 Ejecuta la solicitud y entrega la politica
correspondiente al Sistema al que se concede

acceso.
Usuario(a) de 7 Firma la politica correspondiente con copia
LOTENAL original al usuario.
Subgerencia de 8 Archiva y resguarda el documento e informa a la
Bases de Datos Gerencia de Centro de CoOmputo que la solicitud
fue atendida.
Cerencia de Centro 9 Recibe la notificacidn de la Subgerencia de Bases
de Coémputo de Datos,
10 Comunica mediante oficio a la unidad

administrativa solicitante e informa a la Direccidn
de Informatica para su conocimiento.
FIN

}e
v
i /
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' £33\ GOBIERNO DE _ MANUAL DE PROCEDIMIENTOS DE LA DIRECCION
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- REV. 01 LN-6122-MP-PO-02
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USUARIO(A) DE LOTENAL DIRECCION DE INFORMATICA GERENCIA DE CENTRO DE COMPUTO SUBGERENCIA DE BASE DE DATOS

3 5
INICIO 5 I
Recibe el oficio de solicitud Reci ‘_3 y HGAEICIS G tl_po

de alta, baja o de solicitud y el contenido

modificacion de la misma sean
1 2 correctos:
Envia solicitud mediante Recibe oficio de salicitud y 3
oficio con autorizacion valida la firma de autorizacion y
minima del Cerente del turna a la Gerencia de Centro
A de Cémputo
Area NO
Procede
NO
Procede
SI
sl 0 6
Ejecuta la solicitud y
Turna a la Subgerencia de entrega la politica
Base de Datos para su correspondiente al Sistema
7 atencion al que se concede acceso.

Firma la politica
correspondiente con copia
original al usuario 8
Archiva y resguarda el
documento e informa a la

e GCerencia de Centro de
9 Computo que la soficitud fue
atendida
Recibe la notificacion de la
Subgerencia de Bases de
Datos
Comunica mediante oficio a la . i
unidad administrativa solicitante p— T - e M & e a

"1 informa a la Direccion de Informati BVS K 5% B
para su conocimiento w mymmm
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LOTERIA NACIONAL PARA LA ASISTENCIA PUBLICA
SUBDIRECCION GENERAL DE FINANZAS Y SISTEMAS
DIRECCION DE INFORMATICA

MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE INFORMATICA

PROCEDIMIENTO PARA LA EJECUCION DE REV. 01 LN-6122-MP-PO 03
ACTIVIDADES EN APLICATIVOS Y BASES DE DATOS
DE LA LOTENAL 13/02/2020 Paginaldeé

OBJETIVO: Atender las solicitudes de la Gerencia de Sistemas Sustantivos
correspondientes a actualizacion, modificacion, restauracion, creacion, clonacion,
liberacion y entre otros en las bases de datos y aplicativos de los sistemas de la
Entidad en los ambientes productivos, de desarrollo y calidad (QA) alojados en ia
infraestructura de Computo Central (Servidores).

ALCANCE: Direccion de Informatica, Gerencia de Centro de Computo, Subgerencia
de Base de Datos y Gerencia de Sistemas Sustantivos

POLITICAS:

1. Es responsabilidad de la Gerencia de Centro de Cémputo dar atencidon a las

(&)

solicitudes de actualizacion, modificacion, restauracion, creacion, clonacion,
liberacion y entre otros en las bases de datos y aplicativos de los sistemas de la
Entidad en los ambientes productivos, de desarrollo y calidad (QA) alojados en la
infraestructura de Computo Central (Servidores) realizadas por la Gerencia de
Sistemas Sustantivos derivadas de la solicitud de la unidad administrativa de la %
Entidad previamente aprobada por la Direccion de Informatica

2. La Subgerencia de Bases de Datos es la Unica responsable para la atencion de W
solicitudes de actualizacion, modificacion, reinicio, restauracion, creacion,

borrado, clonacion y liberacion en las bases de datos y aplicativos de los
sistemas de la Entidad en los ambientes productivos, de desarrollo y calidad i

(QA) alojados en la infraestructura de Computo Cen egueridas a

S@ Coctmtégnemwhwm

3. Es responsabilidad de la Gerencia de Sistemas Sustdntivos solicifad FED De28cion.
modificacidon, reinicio, restauracion, creacion, borraglo, clonaciém%i&'n en

la Gerencia de Centro de Computo.

/'@_
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REV. 01 LN-6122-MP-P0O-03
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las bases de datos y aplicativos de los sistemas de la Entidad en el ambiente

productivo alojados en la infraestructura de Coémputo Central (Servidores) por

escrito debidamente firmado anexando las pruebas de aceptacién para su

liberacion en el ambiente productivo del Area responsable de la informacién

afectada.

N
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MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE
&w@) INFORMATICA
REV. 01 LN-6122-MP-PO-03
13/02/2020 Pagina 3 de &4

RESPONSABLE | No-de DESCRIPCION
Op.
INICIO
Gerencia de Sistemas 1 Envia solicitud de actualizacion, modificacion,
Sustantivos reinicio, restauracion, creacion, borrado, clonacién y
liberacion en las bases de datos y aplicativos de los
sistemas de la Entidad en los ambientes
productivos, de desarrollo y calidad (QA) alojados
en la infraestructura de Computo
Central(Servidores) requeridas a la Gerencia de
Centro de Computo.
Gerencia de Centro de 2 Recibe la solicitud mediante formato de control de
Cémputo cambios firmado por la Gerencia de Sistemas
Sustantivos y turna a la Subgerencia de Bases de
Datos para su atencion.
Subgerencia de Bases 3 Recibe y verifica que en el contenido de la solicitud
de Datos se encuentre la informacion necesaria para la
ejecucion de la solicitud.
La solicitud es viable:
Si: Continua en la operacion 4.
No: Continua en la operacion 5.
4 Ejecuta la actividad solicitada.

Gerencia de Centro de
Coémputo

Notifica a la Gerencia de Centro de CoOmputo.
Recibe reporte de las actividades realizadas vy
notifica el resultado de la actividad a la Gerencia de
Sistemas Sustantivos.

=D SOMERL
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APROBADO

R

2 Inygif

e




- GOBIERNO DE |

DIAGRAMA DE FLUJO

MANUAL DE PROCEDIMIENTOS DE LA
DIRECCION DE INFORMATICA

REV. 01 LN-6122-MP-PO-03
13/02/2020 Pagina 4 de 4

GERENCIA DE SISTEMAS SUSTANTIVOS

GERENCIA DE CENTRO DE COMPUTO

SUBGERENCIA DE BASE DE DATOS

‘ INICIO '

Envia solicitud de actualizacion, modificacion,
restauracion, creacion, clonacion, liberacion y entre
otros en las bases de datos y aplicativos de los sistemas
de la Entidad en los ambientes productivos, de
desarrollo y calidad (QA) alojados en la infraestructura
de Computo Central(Servidores) requeridas a la
Gerencia de Centro de Computo.

- == = ==
Recibe y verifica que en el
contenido de la solicitud se
encuentre la informacion

Recibe la solicitud mediante
formato de control de cambios
firmado por la Gerencia de

Sistemas Sustantivos y turna a
la Subgerencia de Bases de
Datos para su atencién

Recibe reporte de las
actividades realizadas y
notifica el resultado de la
actividad a la Gerencia de
Sistemas Sustantivos

FIN

necesaria para la ejecucion de
la solicitud

Procede

Si

Ejecuta la actividad
solicitada.

Notifica a la Gerencia de

Centro de Computo

L, Comité de Mejora Regulatoria intern
13 FEB 2020
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 MEXICO | HACIENDA =T

LOTERIA NACIONAL PARA LA ASISTENCIA PUBLICA
SUBDIRECCION GENERAL DE FINANZAS Y SISTEMAS
DIRECCION DE INFORMATICA

MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE INFORMATICA

PROCEDIMIENTO PARA REALIZAR RESPALDO DE LOS REV. 01 LN-6122-MP-PO-05

SERVIDORES 13/02/2020 Paginaide3

OBIJETIVO: Mantener el control de la informaciéon por medio de los respaldos diarios
en “caliente”, asi como el respaldo mensual de los servidores donde residen las bases
de datos productivas para cualquier contingencia.

ALCANCE: Subgerencia de Base de Datos, Subgerencia de Operacion Centro de
Computo y Subgerencia de Seguridad y Vigilancia.

POLITICAS:

1. Toda la informacion respaldada debe tener un periodo minimo y maximo de
retencion, este periodo debe ser establecido por la Subgerencia de Base de
datos, considerando su criticidad y los requerimientos de tipo legal.

2. Es responsabilidad de la Subgerencia de Base de Datos solicitar los respaldos de
los datos de los servidores del centro de datos en el equipo destinado para tal

fin.

3. La Subgerencia de Operacién Centro de Computo elabora la salida de la
informacion de la cinta del respaldo en caliente mensual para su resguardo, asi
como. verificar que se realice el traslado en custodia por personal de la
Subgerencia de Seguridad y Vigilancia la cinta en la caja de seguridad asignada.

}
‘y
/
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LS MEXICO | oo rioorons INFORMATICA
REV. 01 LN-6122-MP-PO-05
13/02/2020 Pagina2de3
No. de b
RESPONSABLE L DESCRI PCION
: P-
INICIO
Subgerencia de Base 1 Solicita se realice el respaldo diario en caliente de
de Datos | las bases de datos de los servidores, asi como el
de manera mensual.
Subgerencia de 2 Ejecuta script que contiene definidas las politicas
Operacion Centro de de respaldo diario y mensual en caliente de las
Computo bases de datos.
3 Verifica los resultados del respaldo que concluyan
satisfactoriamente y se genera el log con la fecha
que fue realizado.
& Retira la cinta del respaldo en caliente de las
bases de datos del mes correspondiente.
Traslada cinta para su resguardo por personal de
5 operacion en custodia del personal de seguridad y
vigilancia hacia la caja de seguridad asignada.
Notifica para conocimiento por correo electréonico
el traslado de la cinta con la informacion del
6 respaldo en caliente mensual programado a la
Gerencia de Centro de CoOmputo y Subgerencia de W
Base de Datos.
Registra en el check_list la revision de los logs de
los respaldos. - '
’ =) SOME 7
FIN Comité de Mejora Regulatorfs Tntern
13 FEB 2020
APROBADO !
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SUBGERENCIA DE BASE DE DATOS

SUBGERENCIA DE OPERACION CENTRO DE COMPUTO

Ejecuta script que contiene definidas las politicas de respaldo diario y
mensual en caliente de ias bases de datos

Verifica los resultados del respaldo que concluyan satisfactoriamente y se
genera el log con la fecha que fue realizado
INICIO
e ey

s . . . &
Personal de operacion retira la cinta del respaldo en caliente de las bases de
1 datos del mes correspondiente

Solicita se realice el respaldo diario en caliente de las
bases de datos de los servidores, asi como el de manera
mensual

Traslada la cinta para su resguardo por personal de operacion en custodia del S
personal de seguridad y vigilancia hacia la caja de seguridad asignada

Notifica para conocimiento por correo electrénico el traslado de la cinta con (5}
la informacion del respaldo en caliente mensual programado a la Cerencia de
Centro de Computo y Subgerencia de Base de Datos

7
Registra en el check_list la revision de los logs de los respaldos

COMERI
(omité deMejora Regulatoriainterna
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LOTERIA NACIONAL PARA LA ASISTENCIA PUBLICA
SUBDIRECCION GENERAL DE FINANZAS V SISTEMAS
DIRECCION DE INFORMATICA

MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE INFORMATICA

PROCEDIMIENTO PARA LLEVAR LA BITACORA DE HEVOOI LN 6122-MP-PO-06

OPERACION

13/02/2020 Pagina 1 de 3

OBIJETIVO: Registrar toda actividad suscitada en el centro de datos, con la finalidad
de contar con el registro auditable de la actividad y operacion del centro de datos
para las normas de seguridad de la informacion.

ALCANCE: Direccion de Informatica, Gerencia de Centro de Computo, Subgerencia
de Operacion de Centro de CoOmputo

POLITICAS:

1. Es responsabilidad de la Subgerencia de Operacion Centro de Computo, llevar el
registro diario escrito de cualquier actividad que intervenga en la operacion del
centro de datos en el cuadernillo foliado y dispuesto de manera fisica en el area.

2. Es responsabilidad de la Subgerencia de Operacion Centro de Computo,
notificar de manera inmediata cualquier falla o anomalia que comprometa la
operacion de la Entidad ante cualquier eventualidad suscitada en el mismo y
plasmarla en la bitacora escrita designada para tal fin.

3. Es responsabilidad de la Subgerencia de Operacion Centro de Computo el W
resguardo de la bitacora escrita.

/

) SOMERI)
S Comité de Mejora Regulatoria Inter
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No. de 3
RESPONSABLE op DESCRIPCION
INICIO
Subgerencid ce Registra en la bitacora de operacion todas
Operacion Centro de 1 .
aquellas actividades que se presenten en torno al
Cemputo Centro de Computo.

2 Supervisa que se registren en el medio designado
toda aquella actividad acontecida en la operacion
diaria de la infraestructura del centro de datos.
Existe operacion anormal:

Si: Continua en la operacion 3
No: Continua en la operacion 5

3 Envia la informacion recabada a la Gerencia de
Centro de CoOmputo.

Gerencia de Centro 4 Recibe la informacién y notifica a la direccion de
de Coémputo Informatica para su conocimiento.
Subgerencia de 5 Resguarda la informaciébn como medio de

Operacion Centro de
Computo

evidencia auditable ya sea interno o externo y
como un control de las normas vigentes con las
que cuenta la Entidad de seguridad de la
informacion.

FIN
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SUBGERENCIA DE OPERACION CENTRO DE COMPUTO

GERENCIA DE CENTRO DE COMPUTO

1
Registra en la bitacora de operacion todas aquellas actividades que se
presenten en torno al Centro de Cémputo.
k3
2
Supervisa que se registren en el medio designado toda aquelia
actividad acontecida en la operacion diaria de la infraestructura del
centro de datos.
Existe operacién
anormal
3
Envia la informacion recabada a la Gerencia de Centro de Computo
5

Resguarda la informacion como medio de evidencia auditable ya sea
interno o externo y como un control de las normas vigentes con las

que cuenta la instituciéon de seguridad de la informacion.

FIN

4
Recibe la informacién y notifica a la direccién de
Informatica para su conocimiento
B e emm i ——— P —
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LOTERIA NACIONAL PARA LA ASISTENCIA PUBLICA
SUBDIRECCION CENERAL DE FINANZAS Y SISTEMAS
DIRECCION DE INFORMATICA

MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE INFORMATICA

PROCEDIMIENTO PARA REALIZAR EL CHECK-LIST DEL RENV. 1 Lol 22 MP PO-07

CENTRO DE COMPUTO 13/02/2020 Pagina 1 de 3

OBIJETIVO: Verificar el funcionamiento de los Servidores, Bases de Datos de
produccion, Servicios y equipos auxiliares del centro de datos se encuentren
operando con normalidad con la finalidad de que los servicios y sistemas alojados
en la infraestructura de la Gerencia de Centro de Cémputo se encuentren
disponibles.

ALCANCE: Direccion de Informatica, Subgerencia de Operacion Centro de
Computo

POLITICAS:

1. Es responsabilidad de la Subgerencia de Operacion Centro de Codémputo,
supervisar y coordinar que realice diariamente cada 8 horas: la revision fisica
visual del estado de la infraestructura del centro de datos, las condiciones

ambientales y de los equipos de; respaldo de energia ininterrumpida (UPS) y de
aire acondicionado.

2. Es responsabilidad de la Subgerencia de Operacion Centro de Computo, verificar
diariamente que los aplicativos institucionales se encuentren disponibles por
medio de la validacion de la pantalla de inicio de sesion de cada uno.

y ; é
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13/02/2020 Pagina2de 3
No. de -
RESPONSABLE DESCRIPCION
Op.
INICIO
Subgerencia de L Revisa fisicamente que la infraestructura de
Operacion Centro de Servidores, Bases de Datos de produccion,
Computo Servicios y equipos auxiliares del centro de datos
se encuentren operando con normalidad.

2 Registra en el formato check_list de operacion
(F.38-37) los parametros obtenidos en la revision
fisica.

3 Envia de conocimiento por correo electronico al
titular de la Direccion de Informatica y sus
mandos medios el resultado de la revision
efectuada, anotando el nombre de quien realizo
la verificacion de servicios, fecha y hora.

Direccién de 4 Recibe de conocimiento la Informacion
Informatica
FIN

‘ il
=D SOMERK,
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SUBGERENCIA DE OPERACION CENTRO DE COMPUTO

DIRECCION DE INFORMATICA

( INICIO j.

Revisa fisicamente que la infraestructura de Servidores, Bases de
Datos de produccion, Servicios y equipos auxiliares del centro de
datos se encuentren operando con normalidad.

Recibe de conocimiento la informacion

2
Registra en el formato check_list de operacion (F.38-37) los
parametros obtenidos en la revision fisica.
b 3
Envia por correo electrénico al titular de la Direccién de
Informatica y sus mandos medios el resuitado de la revision

efectuada, anotando el nombre de quien realizo la verificacion de
servicios, fecha y hora.

COMER

Comité de Mejora Regulatoria fater
13 FEB 2020
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REV. 00 LN-6122-MP-FO-04
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FORMATO F.38-37 CHECK LIST DE OPERACION

CERENCIA CENTRCDE COMPUTO

SUBCERENCIA OPERACION CENTRO DE COMPUTO
CHECK _LIST DE OPERACION

CrL GOBIEKRKG & T AL
U MEXICO HACIENDA
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MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE INFORMATICA
PROCEDIMIENTO PARA LA INSTALACION DE REV. 01 LN-6123-MP-PO-08
SERVICIOS DE CABLEADO ESTRUCTURADO PARA
VOZ/DATOS 13/02/2020 Pagina 1 de 4
OBIJETIVO:

Mejorar la comunicacion y la conectividad a nivel institucional para el mejor
aprovechamiento de los recursos materiales designados para establecer dicha
conectividad, como son: Jack, plug o cable de red.

ALCANCE: Gerencia de Telecomunicaciones, Subgerencia de Telefonia y todas las
unidades administrativas de la Entidad

POLITICAS:

1. Las unidades administrativas de la Entidad con nivel minimo de Gerente, se
encargan de realizar la solicitud para la instalacion de cableado estructurado para
los servicios de voz y datos cuando:

o El servicio de cableado estructurado es de nueva instalacion

o Cuando el servicio de cableado estructurado requiere un cambio de
ubicacion.

o Cuando el area en la que se encuentra fisicamente el servicio de cableado
esta sujeta a un proceso de remodelacion.

2. El usuario debe solicitar revision del servicio de cableado estructurado cuando:
o Detecta una falla en el funcionamiento del servicio de cableado estructurado
instalado.

13 FEB 2020
APROBADO
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/- MEXICO
e REV. 01 LN-6123-MP-PO-08
13/02/2020 Pagina 2 de 4
(T o N\
RESPONSABLE | No. de’ DESCRIPCION
~ OP. :
\ e
INICIO
Usuario(a) de LOTENAL 1 Envia oficio de solicitud a la Gerencia de
Telecomunicaciones solicitando un nuevo servicio de
cableado estructurado, con la autorizacion del Servidor
Publico con nivel minimo de Gerente.
Cerencia de 2 Recibe y analiza la solicitud de instalacion de servicio de
Telecomunicaciones cableado.
Procede:
Si: Continua en la operacién 3.
No: Continua en la operacién 10.
3 Turna solicitud a la Subgerencia de Telefonia.
Subgerencia de 4 Recibe solicitud.
Telefonia o

5 Realiza el estudio de factibilidad para el servicio
solicitado.

6 Realiza la instalacion de cableado estructurado.

7 Prueba el funcionamiento y verifica el estado del cable !/V
con la herramienta de analizador de cableado
estructurado. /
Prueba Satisfactoria:

Si: Continua en la operac% CO M E
No: Regresa a la operaciojre: Comité de Mejora Regulatoria In
13 FEB 2020
8 Realiza pruebas satisfact@rias con el usuario y firma de

erna
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conformidad reporte realizado.

9 Notifica a la Gerencia de Telecomunicaciones que la
solicitud fue debidamente atendida.

Gerencia de 10 |Recibe notificacion y elabora oficio de respuesta a la
Telecomunicaciones Unidad Administrativa.
FIN

}
v
/

1 ; 13 FEB 2020
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USUARIO(A) DE LOTENAL

GERENCIA DE TELECOMUNICACIONES

SUBGERENCIA DE TELEFONIA

4
INICIO 2
Recibe y analiza la L g Recibe la solicitud
solicitud
5
1 Realiza estudio de
Envia oficio.de solicitud de Sesiblicas
servicio de cableado
estructurado 6
NO
Procede
Realiza instalacion del
cableado estructurado
sl 3 ¢ 7
Prueba y verifica el estado
Turna solicitud a la del cable con la
Subgerencia de Telefonia herramienta de analizador
de cableado estructurado
NO
|
8
10
X = = Realiza pruebas con el
Recibe notificacién y usuario y firma de

elabora oficio de respuesta
a la Unidad Administrativa

FIN

conformidad el reporte

Tele unicaciones que la

solicitud af::ﬁﬁlﬂﬂtzﬂ u
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TELEFONICAS

13/02/2020 Pagina 1 de &

OBIJETIVO:

Brindar el servicio de telefonia externa necesaria para que los(as) usuarios(as) internos
(as) de la Entidad tengan comunicacion externa para el cumplimiento de sus
funciones.

ALCANCE: Direccidon de Informatica, Gerencia de Telecomunicaciones, Subgerencia de
Telefonia y todas las unidades administrativas de la Entidad.

POLITICAS:
1. Es responsabilidad de la Gerencia de Telecomunicaciones brindar Ila e
infraestructura necesaria para el funcionamiento de la telefonia institucional K

externa para las areas de la Entidad.

2. Es responsabilidad de la Subgerencia de Telefonia la asignacion de claves
telefénicas para los usuarios internos de la Entidad.

3. Es responsabilidad del usuario el uso exclusivo de la clave asignada para el
cumplimiento de las funciones.

4. Es responsabilidad del Subdirector, Director y Gerente de las unidades
administrativas de la Entidad autorizar la solicitud dirigida a la Direccion de
Informatica, de altas y bajas de los servicios en apego a la normatividad aplicable

vigente. o
-'!t;“:_-"::' '\ EFMIE de Mejora Regula nte
13 FEB 2020
APROGBADO
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..... T INFORMATICA
=

MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE

Direccidon de Informatica

GCerencia de
Telecomunicaciones

Subgerencia de
Telefonia

Usuario(a) de LOTENAL

Lind MEXICO REV. 01 LN-6123-MP-PO-09
13/02/2020 Pagina 2 de 4
RESPONSABLE No.de DESCRIPCION
op'
INICIO
Usuario(a) de LOTENAL 1 Envia solicitud a la Direccién de Informatica con

formato F.38-41 de solicitud de asignacion de
coédigo para uso del servicio telefénico, con la
autorizacion del Servidor Publico con nivel
minimo de Director.

Recibe oficio y formato de solicitud de clave
telefénica con la autorizacion del Servidor Publico
con nivel minimo de Director y turna a la Gerencia
de Telecomunicaciones para su atencion y
seguimiento.

Recibe y analiza oficio y formato de solicitud de
clave telefénica con la autorizacion del Servidor
Publico con nivel minimo de Gerente para la
atencion y seguimiento.

Procede:
Si: Continua en la operacién 4.
No: Continua en la operacion 9.

Turna solicitud a la Subgerencia de Telefonia para
su atencion.

Configura los privilegios de acuerdo al formato.

Elabora el resguardo correspondiente y de
acuerdo a los privilegios indicados en la solicitud
(alta o cambio)y lo er-.t:ega.alm*m‘._

i‘ﬁu@ % ¢ bL,om fegulatora intery;
Firma el resguardo ¢§orrespdndiente con copia

APROBADOQ
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original al usuario.

Subgerencia de 8 Archiva y resguarda el documento e informa a la
Telefonia Gerencia de Telecomunicaciones que la solicitud
fue atendida.

Gerencia de 9 Recibe hotificacion y elabora oficio de respuesta a
Telecomunicaciones la Unidad Administrativa e informa de la atencion

proporcionada a la Direccion de Informatica.

FIN

/

21 °
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USUARIO(A) DE LOTENAL DIRECCION DE INFORMATICA GERENCIA DE TELECOMUNICACIONES SUBGERENCIA DE TELEFONIA
5]
' INICIO ' E
Recibe y analiza oficio y X N
formato de solicitud para ' g Conflgura. IF)S Riivitesios
. L solicitados
3 > su atencion y seguimiento
: : Recibe oficio y formato de
Envia olﬁc.wél ?rmlato per solicitud y turna a la Gerencia
solicitu ) e clave de Telecomunicaciones para su
telefénica atencion. 6
Elabora el resguardo de
acuerdo a los privilegios
Procede solicitados y lo entrega al
usuario
Sl
4
Turna a la Subgerencia de
Telefonia
A
Firma resguardo
correspondiente original B
Archiva y resguarda el
documento e informa a la
= Gerencia de
Telecomunicaciones que la
solicitud fye atendida
9
Recibe notificacion y =
elabora oficio de respuesta — - S RA E
a la Unidad Administrativa Loteria S B M F RL '
Maucionai T3 ' TH :
Comité g€ Mejara Regulatarialnterna

FIN

T
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PROCEDIMIENTO PARA LA ASIGNACION DE EQUIPOS
TELEFONICOS

REV. 01

LN-6123-MP-PO-10

13/02/2020

Pagina 1 de 4

OBIJETIVO:

Brindar la infraestructura necesaria para que los(as) usuarios(as) internos (as) de la

Entidad cuenten con los elementos necesarios para la comunicacion interna y externa

para el cumplimiento de sus funciones.

ALCANCE: Direccion de Informatica, Gerencia de Telecomunicaciones, Subgerencia de
Telefonia y todas las unidades administrativas de la Entidad.

POLITICAS:

1. Es responsabilidad de la Gerencia de Telecomunicaciones brindar Ila
infraestructura necesaria para el funcionamiento de la telefonia para las unidades

administrativas de la Entidad.

2. Es responsabilidad de la Subgerencia de Telefonia la asignacion de equipo

telefonico para los usuarios internos de la Entidad previa autorizacion de la
Gerencia de Telecomunicaciones.

Es responsabilidad de la Subgerencia de Telefonia la colocacion y configuracién_

de los equipos telefénicos.
Es responsabilidad del usuario el buen uso de la infraestructura proporcionada.

Es responsabilidad de Subdirector, Director y Gerente de las unidades
administrativas de la Entidad autorizar la solicitud dirigida a la Direccion de

informatica, alta y bajas de los servicios en apegwamatmdaiaphcahm-_

Loterin /
vigente. "—‘f‘ﬂ‘-"“@ Comité de Mejora Regulator ntema

13 FEB 2029
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: OBIERNO DE : B
e s HACIENDA Tor o) INFORMATICA
* MEXICO prmmm D REV. 01 LN-6123-MP-PO-10
13/02/2020 Pagina 2 de 4
RESPONSA BE N o.. e DES RIPCION
o
INICDO
Usuario(a) de LOTENAL 1 Envia oficio de solicitud de equipo de telefonia
a la Direccion de Informatica.
Direccion de Informatica 2 Recibe oficio de solicitud del servicio de equipo
telefénico con la autorizaciéon del Servidor
Publico con nivel minimo de Director y turna a
la Gerencia de Telecomunicaciones para su
atencion y seguimiento.
Cerencia de 3 Recibe y analiza oficio de solicitud de equipo
Telecomunicaciones telefénico con la autorizacion del Servidor
Publico con nivel minimo de Gerente para la
atencion y seguimiento.
La solicitud es procedente:
Si, continua en la operacion 4
No, continua en la operacion 8
4 Turna solicitud a la Subgerencia de Telefonia
para su atencion.
Subgerencia de Telefonia 5 Asigna e instala equipo telefénico con el
resguardo correspondiente.
Usuario(a) de LOTENAL 6 Recibe el equipo y firma el resguardo
correspondiente.
Subgerencia de Telefonia 7 Archiva resguardo

Telecomunicacioné

Cuml,( ﬁee Fto

solicitud para el seéguimiento correspon ien

13 FEB 2020
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- MEXICO

Gerencia de
Telecomunicaciones

FIN

MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE
Joteria }.;y INFORMATICA
: REV. 01 LN-6123-MP-PO-10
13/02/2020 Pigina3de 4
Recibe notificacion y elabora oficio de

respuesta a la Unidad Administrativa e informa
de la atencion proporcionada a la Direccion de
Informatica para su conocimiento.

0
L/

\§#

APROBADO
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‘ “F* MEXICO e it i B REV. 01 LN-6123-MP-PO-10
13/02/2020 Pagina 4 de 4
USUARIO(A) DE LOTENAL DIR ECCION DE INFORMATICA GERENCIA DE TELECOMUNICACIONES SUBGERENCIA DE TELEFONIA

INICIO 2
Recibe y analiza oficio de

solicitud para su atencion y

1 2 seguimiento
Recibe salicitud y turna a
Envia oficio de solicitud de la Gerencia de
equipo de telefonia Telecomunicaciones para
su atencion

NO
Procede

Sl

Asigna e instala equipo
telefonico con el resguardo
correspondiente

Turna la solicitud a la L
Subgerencia de Telefonia

Recibe el equipo y firma L
resguardo correspondiente

-

Archiva resguardo e
informa a la Gerencia de
Telecomunicaciones la
atencion brindada de la

solicitud

Recibe notificacion y
elabora oficio de respuesta
a la Unidad Administrativa

- ech
o 13 FEB 2020
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MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE INFORMATICA

PROCEDIMIENTO DE CONTROL DE CAMBIOS PARA
SISTEMAS DE SEGURIDAD INFORMATICA

REV. 01

LN-6123-MP-PO-11

13/02/2020

Pagina 1de 3

OBJETIVO: Llevar el control de cambios en la configuracidon en los equipos de

seguridad informatica institucionales.

ALCANCE: Direccion de Informatica, Gerencia de Telecomunicaciones, Subgerencia de

Seguridad Informatica, todas las unidades administrativas de la Entidad.

POLITICAS:

1. Es responsabilidad de la Subgerencia de Seguridad Informatica realizar cambios

en la configuracién para Sistemas de Seguridad

autorizacion de la Gerencia de Telecomunicaciones.

Informatica con previa

2. Todos los cambios deben estar debidamente sustentados para su realizacion

mediante un oficio o correo de justificacion.

o

3. Las peticiones de cualquier tipo de cambio deben realizarse y registrarse en el

sistema de atencidn a las solicitudes.

=

%
4
/

—ee=
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RESPONSABLE

No. de
OP.

DESCRIPCION

Usuario(a) de LOTENAL

Direccion de
Informatica

Gerencia de
Telecomunicaciones

Subgerencia de
Seguridad Informatica

Gerencia de
Telecomunicaciones

No, continua en la operacion 6.

INICIO

Envia oficio de solicitud de cambio en la

configuracion de los sistemas de seguridad
informatica la Direccion de Informatica, con la
autorizacién minima de Director.

Recibe oficio de solicitud de cambio en la
configuracion en los equipos de seguridad

informatica con la autorizacion del Servidor
Publico con nivel minimo de Director y turna a la
Gerencia de Telecomunicaciones para su atencion
y seguimiento.

Recibe y analiza oficio de solicitud de cambio con
la autorizacion del Servidor Publico con nivel

minimo de Gerente segun sea el caso.

La solicitud es procedente:

Si, continua en la operacion 4.

Turna solicitud a la Subgerencia de Seguridad
Informatica para su atencion.

Recibe solicitud de cambio y lleva a cabo el o los
cambios solicitados, cierra el incidente e informa
a la Gerencia de Telecomunicaciones cuando la
tarea ha sido finalizada.

Recibe notificacion y elabora oficio de respuesta
la

a la Unidad Administrativa e informa de

atenciéon proporcion laDireccign de

Informatica para su cqpigcifie
FIN

1S FEB 2020
APROBADO
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13/02/2020 Pagina 3 de 3
USUARIO(A) DE LOTENAL DIRECCION DE INFORMATICA GERENCIA DE TELECOMUNICACIONES SUBGER&";‘SQSETSIE‘?UR'DAD
‘ INICIO I 2,
Recibe y analiza oficio de
= solicitud
1 2
Envia oficio de solicitud de Recibe solicitud y turna a
cambio en la configuracion la Ger.enci_a de
de los sistemas de Telecomunicaciones para
seguridad informatica su atencion NO 5 "
rocede
Sl g S
Recibe solicitud de cambio
Turna la solicitud a la y los lleva a acabo, cierra el
Subgerencia de Seguridad incidente e informa a la
Informatica Gerencia de
Telecomunicaciones
6
Recibe notificacion y
elabora oficio de respuesta
a la Unidad Administrativa
— :@ COMERI
LY e Comité de Mejora Regufatoria intern
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MANUAL DE PROCEDIMIENTOS DE LA DIRECCION DE INFORMATICA

PROCEDIMIENTO PARA LA OPERACION DEL RS LN-6123-MP-PO-12

CONTROL DE ACCESOS A AREAS RESTRINGIDAS ..
13/02/2020 Pagina 1 de 7

OBIJETIVO:

Garantizar que la infraestructura tecnoldégica de informacion y documental de la
Entidad se encuentre segura con la finalidad de disminuir riesgos a los que pueden
estar expuestos los equipos del Centro de Computo y los equipos de
Telecomunicaciones.

ALCANCE:

Direccién de Informatica, Gerencia de Telecomunicaciones, Gerencia de Centro de
Computo, Gerencia de Crédito y Cobranza, Gerencia de Sorteos y Subgerencia de
Seguridad Informatica.

POLITICAS:

l. Politicas de sequridad en el perimetro definido como sequro.

Es responsabilidad de la Direccion de Informatica, Gerencia de
Telecomunicaciones, Gerencia de Centro de Cémputo, Gerencia de Produccion,
Gerencia de Crédito y Cobranza, Gerencia de Sorteos y Subgerencia de
Seguridad Informatica, segun corresponda, vigilar el cumplimiento de:

1. Todos los equipos con informacidon sensible que forman parte de
las tecnologias de informacion de la Entidad deben estar ubicados
fisicamente en un perimetro seguro definido, como lo son. el
Centro de Computo (edificio Edison, planta baja) y el Centro de
Comunicaciones (edificio Edison, planta baja), al cual ingresaran
Unicamente personal autorizado, ) r g
seguridad implementados para tal
acceso de proximidad, cédigos de gcceso y/o I'?StEEBCi%ZBue”a
digital.

APRQOBADO
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2. Todos los documentos, billetes premiados y pagados e impresos
forman parte de la informacion de la Entidad y deben estar
ubicados fisicamente en varios perimetros seguros y definidos
como lo son Direccion de Informatica, Gerencia de
Telecomunicaciones, Gerencia de Centro de Coémputo, Gerencia de
Crédito y Cobranza, Gerencia de Sorteos y Subgerencia de
Seguridad Informatica, a las cuales ingresaran unicamente el
personal autorizado, mediante mecanismos de seguridad
implementados para tal efecto, como son tarjetas de acceso de
proximidad, cédigos de acceso y/o lectura de huella digital.

3. Cuando las areas de la Direccion de Informatica o el perimetro
definido como seguro (Centro de Cémputo o Site de
Telecomunicaciones) para resguardar la infraestructura
tecnologica no se encuentre en uso, nho importando la causa, las
puertas de acceso al mismo deben mantenerse adecuadamente
cerradas, impidiendo el acceso a recursos e informacion
confidencial, a personal no autorizado ajeno al area.

4. Cuando las areas de la Gerencia de Crédito y Cobranza y Gerencia
de Sorteos o el perimetro definido como seguro para resguardar la
documentacidén no se encuentren en uso, no importando la causa,
las puertas de acceso al mismo deben mantenerse
adecuadamente cerradas, impidiendo el acceso a recursos e
informacion confidencial, a personal no autorizado ajeno al area.

1. Politica de control de visitantes %

1. El acceso fisico de visitantes o terceros a las oficinas, instalaciones
y otras areas de trabajo de LOTENAL que contengan informacion
confidencial debe ser controlado por guardias, recepcionistas y
personal desighado para tal efecto, visitantes v terceros no deben

hacer uso de entradas exclusivas par&.%al. ] ?_ ? M; E R ‘
|ReceelP S ComitéidieReors Regulatoriad

2. Asi mismo los visitantes o terceros deben ser redi@EEB28fcada

APROBADO
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uno de los edificios por el area de seguridad interna de la Entidad,
proporcionando un gafete que los identifique como visitantes con
acceso restringido, los cuales deben portar en un lugar visible
durante su permanencia en dichas zonas.

Rango de operacion
1. Esta politica debe ser observada por todo el personal que labora
en esta Entidad que reciba visitantes, colaboradores de otras areas

y proveedores.

II. Politica de derecho de acceso fisico a personal externo

1. Todo el personal externo que requiera acceso fisico a la Direccion
de Informatica, Gerencia de Telecomunicaciones, Gerencia de
Centro de Computo, Gerencia de Crédito y Cobranza, Gerencia de
Sorteos y Subgerencia de Seguridad Informatica de forma
continua por un periodo mayor de 3 dias, deben estar
acompanados y supervisados por personal interno perteneciente
a la gerencia correspondiente, informando previamente el alcance
del trabajo a realizar, su duracién y haciendo uso unicamente de
los dispositivos y equipos relacionados con dicho trabajo. En caso
de que el alcance del trabajo contenga actividad relacionada con
las areas, los responsables deben definir de manera conjunta
horarios de trabajo, alcance de las actividades y personal de
contacto.

\2 Politicas de solicitud de acceso del personal

Descripcion:

SCCIO0 .- T
Gerencia de Telecomunicaciones, G N\’ Ce@ﬁ[@@ﬁ Remw‘mmmm
Gerencia de Crédito y Cobranga, GerencL?S EEB M 20S Y
Subgerencia de Seguridad Informaltlca debe contar con un oficio

1. Todo personal que labora dentro

RPREBABO

T e e R —
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F.11-9 dirigido a la Gerencia de Telecomunicaciones en donde
indique que el usuario es miembro de o trabaja para LOTENAL Yy se
sefale explicitamente a que areas esta autorizado a acceder

fisicamente a las instalaciones de uso restringido.
V.  POLITICAS INTERNAS:
1. Prohibida la entrada a toda persona ajena a ésta area.

2. El personal que recibe visitas es responsable de las mismas, desde
su entrada hasta su salida.

3. La credencial de acceso de proximidad o cédigo de acceso es de
uso personal e intransferible.

4. Toda persona ajena a ésta area debe ser acompanada desde su
entrada hasta su salida.

0 g\

5. Toda credencial debe ser portada en un lugar visible. \

6. En caso de extravio de la credencial de acceso de proximidad
reportarla a vigilancia y/o a la Gerencia de Telecomunicaciones.

7. Una vez abierta la puerta de acceso espere a que ésta se cierre de
manera automatica.

]
b
i

e () ﬂ '
2 Comiés ﬁ}or Régulatdﬂa infgfna- |
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RESPONSABLE No. de DESCRIPCION
: OP.
S
INICIO
Usuario(a) de LOTENAL 1 Envia oficio de solicitud de acceso a é&rea
restringida firmado por el Gerente responsable
del area a la que se solicita el acceso, delimitando
el area especifica a la que se desea tener acceso.
Gerencia de 2 Recibe, analiza la solicitud de acceso a area
Telecomunicaciones restringida firmado por el Gerente responsable
del area a la que se solicita el acceso.
Procede:
Si: Continua en la Operacion 3.
No: Continua en la Operacién 10.

3 Turna solicitud a la Subgerencia de Seguridad
Informatica.

Subgerencia de 4 Recibe la solicitud de acceso a area restringida
Seguridad Informatica firmado por el Gerente responsable del area a la
que se solicita el acceso.

5 Registra, configura y manda informacion a los
lectores que correspondan de acuerdo a la
autorizacion.

6 Entrega coédigo de acceso y/o lectura de huella
digital y/o la tarjeta, asignado al usuario.

Usuario Interno y 7

Firma el formato ?i‘matc.BZMIiEa
Institucional para usp~ rol (@sitixie Msisen Regulaeoa|intern:

acuse de recibo del| cédigo de aceesen 9020

APROBADO / i
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Subgerencia de
Seguridad Informatica

Gerencia de
Telecomunicaciones

10

Entrega al usuario su nuevo codigo de accesoy le
da a firmar el reporte donde se especifica el
motivo de la nueva asignacion.

Archiva las cartas firmadas para su control e
informa a la Gerencia de Telecomunicaciones
cuando la tarea ha sido finalizada.

Recibe notificacion y elabora oficio de respuesta
a la Unidad Administrativa.

FIN

COMERI]
Comité de Meova Regulatoria inte
13 FEB 2020 /
APROBADO _
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USUARIO{A) LOTENAL

GERENCIA DE TELECOMUNICACIONES

SUBGERENCIA DE SEGURIDAD

INFORMATICA

‘ INICIO '

Recibe y analiza la

acceso a area restringida

Envia oficio de solicitud de

#{ solicitud de acceso a area
restringida

Procede

S

Turna la solicitud a la

Recibe la solicitud de

acceso a area restringida

Registra, configura y
manda informacion a los
lectores que correspondan
de acuerdo a la autorizacion

Entrega codigo de acceso
y/o lectura de huella digital
y/o la tarjeta. asignado al
usuario.

Subgerencia de Seguridad
Informatica

Firma el formato F.38-23
Politica institucional de
seguridad de la informa®ion y
resguardo de codigo de
acceso como acuse de recibo
del codigo de acceso.

Entrega nuevo codigo al usuario

n y le da a afirmar el reporte

10

Recibe notificacion y

elabora oficio de respuesta =

donde se especifica el motivo
de la nueva asignacion

Archiva las cartas firmadas e
informa a la Gerencia de

a la Unidad Administrativa

FIN

Telecomunicaciones cuando la
taroneh PR

Vi ER |

Comité de Mejora Regulatoria Internj

13 FEB 2020
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OBIJETIVO:

Proporcionar a los usuarios tanto de la Entidad, asi como también a los usuarios
externos (proveedores y/o invitados) el acceso a las paginas web que soliciten, asi
como también sean solicitados el acceso a la red inalambrica institucional en zonas

especificas de uso comin de la Entidad, restringiendo contenidos de dudoso
proceder.

ALCANCE: Direccion de Informatica, Gerencia de Telecomunicaciones, Subgerencia de
Seguridad Informatica, todas las unidades administrativas de la Entidad, proveedores
y/o invitados.

POLITICAS:

1. Es responsabilidad del Subdirector, Director y Gerente de las unidades
administrativas de la Entidad autorizar la solicitud dirigida a la Direccion de

Informatica de alta y bajas de los servicios en apego a la normatividad vigente
aplicable.

2. Es responsabilidad de los Subdirectores, Directores y Gerentes de las unidades
administrativas de la Entidad notificar a la Direccion de Informatica cuando la
necesidad del servicio otorgado se extinga.

3. Es responsabilidad de la Subgerencia de Seguridad Informatica realizar el
filtrado de contenido web y el acceso a la red inalambrica con previa
autorizacion por parte de Subdirector, Qjrector y Gerente de las unidades
administrativas de la Entidad, por medip, del4iiey cled 254U
(SOLICITUD DE PERMISOS PARA EL ACCE$OA-

13 FEB 2020
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4. Las necesidades de acceso a la red inalambrica para invitados detectadas en
algun edificio deben ser justificadas e informadas mediante oficio o correo
electrénico por parte del Gerente o, Director o Subdirector. Sin omitir el formato
Solicitud de permisos para el acceso a internet (F.38-40).

5. El Subdirector, Director y Gerente de las unidades administrativas de la Entidad
de cada area se encargan de realizar la solicitud de permisos para el acceso a
internet cuando:

o El usuario es de nuevo ingreso
o Cuando el usuario requiere mas permisos de navegacion o
restriccion de los mismos. A
o Cuando tiene bajo su cargo proveedores y requieren
consultas en un tiempo determinado.
o Cuando tiene invitados por periodos determinados.

6. Es responsabilidad y competencia exclusiva del Administrador de Ila
Controladora, configuracion, y control del equipamiento de acceso a la red
Puntos de Acceso inalambricos utilizados.

7. El usuario invitado tendra acceso a Internet inalambrico de la LOTENAL
mediante filtrado de contenido web en el perfil de 'Invitados", por lo que el
usuario ademas debera especificar las URLS o sitios de internet a los que
requiere acceder.

8. Si algun proveedor de tecnologia de las comunicaciones requiere una red
inalambrica ajena a la red de cobertura general, para la experimentaciéon de los
distintos protocolos y estandares, esta debera instalarse de forma auténoma e
independiente y totalmente desconectada de la red de la Entidad, respetando
en todos los casos el espacio radioeléctrico de la red inalambrica general ya V(/
existente y previa autorizacion de la Gerencia de Telecomunicaciones.

9. Los usuarios deberan utilizar exclusivamente los SSID establecidos por la /
Gerencia de Telecomunicaciones. /

Logers COMERI

NucionaRel7¥  Comité deM ora Regulatona Interna
10.El usuario (interno y/o externo) debe solicitar revision del flltra o cuando

detecta una Falla en el funcionamiento de su navegacion V\J&)FEB 2020
APROBADO
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7 A
RESPONSABLE No. de DESCRI PCION
oP
J
INICIO
Usuario Interno/externo 1 Envia oficio de solicitud y formato Solicitud de
permisos para el acceso a internet (F.38-40) y
firmado por el Servidor Publico con nivel minimo
de Director.
Direccion de 2 Recibe oficio de solicitud y formato Solicitud de

Informatica

Cerencia de 3
Telecomunicaciones autorizacion del Servidor Publico con nivel
minimo de Gerente para la atencion y
seguimiento.
La solicitud es procedente:
Si: continua en la operacion 4.
No: continua en la operacion 8.
4 Turna solicitud a la Subgerencia de Seguridad
Informatica para su atencion.
Subgerencia de 5 Configura los privilegios solicitados de salida a
Seguridad Informatica internet.
Usuario Interno/externo 6 Valida que el servicio| g -=;:“ al)e nachQeMnE R
- - %  Comité de Mejora Regulatorja
con lo solicitado. )
13 FEB 2020

permisos para el acceso a internet (F.38-40) del
servicio de asignacion de privilegios de internet
con la autorizacion del Servidor Publico con nivel
minimo de Director y turna a la Gerencia de
Telecomunicaciones para su atencion vy
seguimiento.

Recibe y analiza oficio de solicitud con la

APROBADO / Y
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Subgerencia de
Seguridad Informatica

Cerencia de
Telecomunicaciones

Archiva el resguardo y notifica a la Cerencia de
Telecomunicaciones la atencién brindada de la
solicitud para el seguimiento correspondiente.

Recibe notificacion y elabora oficio de respuesta a

la Unidad Administrativa.

FIN

Y,

r

/

gﬁfi@‘@ C&tégae]mw
13 FEB 2020 ﬁ
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. SUBGERENCIA DE SEGURIDAD
USUARIO(A) DE LOTENAL DIRECCIGNIDE [NFORMATTEA GERENCIA DE TELECOMUNICACIONES EbClaDESEC

( 3
INICIO
Recibe y analiza oficio de

2 —» solicitud para su atencion y
seguimiento

1 Recibe oficio de solicitud y
formato Solicitud de permisos
Envia oficio y formato de para el acceso ainternet (F.38-
Solicitud de permisos para el 40) |
acceso a internet (F.38-40) y turna a la Gerencia de
Telecomunicaciones para su

atencion y seguimiento

5
NO
Procede Configura los privilegios
solicitados de salida a
internet
Sl
4
Turna [a solicitud a la
Subgerencia de Seguridad
Informatica para su atencion
6
Valida que el servicio
proporcionado corresponda
con lo solicitado
7
Archiva resguardo y notifica a la
Gerencia de Telecomunicaciones la
"J atencion brindada de la solicitud para
el seguimiento correspondiente.
38
Recibe notificacion y
Pi elabora oficio de respuesta ¢

a la Unidad Administrativa

anﬂlé%el!r\alﬂ‘egugoﬂ!}m!a
FIN 13 FEB 2020
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Dlreccién de informatica
Gerencia de Teleconwnicaclones
Subgerencia de Seguridad Informatica

Nombxatak

Apeiliios:

Tebt-fona o sxeensiin:

Pussios

Ecuhmo ¥ pe:

Area o dopanamenso:

Carencla 3 I3 que ponenecs:

g Area 3 fa gue §

Hombre § padtea dol fele nmedees ool solicmante:

Cuems de comea srhucionak

Nombre do b smprus: (S0lo = es diferorn 3 LOTENAL)

Defialthva Tamporal Especifiqus ol perioda do tempe

%
D

Nembse y Rrena dot
Fxnarado y de acmorde con | 35 Hombra ¥ F mmuol Direcror del Aros

Poiteicas de Va0 di Ieoenot SERIa o

s6lo para uso de informatica —’@“_ﬁ_n gt

SeEEY Comité de Mejora Regulataria

—~COMER

4
13 FEB 2028
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" MEXICO F. 3823

POLITICA INSTITUCIONAL PARA USO DEL
CONTROL DE ACCESO
LOTERIA NACIONAL PARA LA ASISTENCIA
PUBLICA

e fa palitica Instituctonal de Segurtdad de la informackan de |2 Lotena Nacional para la Asistencla Pabiica que dice:

L2 Loterta Naslonal para |2 Aslstencia Publica, reconoce que Jos recursos humanaes, 13 Indformacion y los acedves de Tecnobogia de nformacton
{7.L.1s0n esenclales para la continuidad de las operaciones de la insxiwclon.

La Informacian y fos actlvos de T soportars una parve Impartante de {a operacion diarla de la 1oweria Nacional, por lo cual. toda fa Idennacton
creada como parte de a operacton y furcionamiento de ta insttwckon, ya sea genserada con actlwos de T.1. de forma manual o verbal, es progledad
de 13 Lpearia Naclonal.

Para apoyar al cumpiimiento de {a miston y obfetivos de |a Loreria Naclenal, incremantando y mantendendo ek ritvel de conftanza que bz socledad
mexicana tiens en nuestra Insttucion, todes fas que formames parte de 13 Inskttcion somos responsables de |a sequridad de fa mformacion y
dejos activos de Tk

Es imporante que la seguridad de la infermacton sea unrequisiio de calidad Inherente 2 1as actividades y/o procesos del negocto y nunca debera
ser una fsnchark adicional o no prioriearia.

Es polirica de la Loteria Macional proeeger su informacton y sus actvos de Tecnatogia de informaclen. permitiendo ef accese, usa y revelacion de
dscha tnformacion solamente conforme con sus Incereses insttucionales y |3 legesiacién aplicabfe.

Para tal efecta, se estahlece [a funclon de los controles establecidos enas normas 1ISO 27001: 2005 y WLA para el aseguramiento de 1z infoemacton
y sus acHvos en k3 Loteria Naclonal cuya responsabitdad es establecer y vigilar los fimeamtencos de seguridad a traves de ta implementacion de
poltdcas estandares.gulas y procedimientos, apayados COn Mecanismos y servic 10s automadeados que permian ta protecclon de Is Informacion
dels Instiwcion

La informacken sensitiva y critica para la instituclon es aquedla que se encuenra 2n programas. funciones 0 actividades y cuya perdida
interrupcion o mal tso pueden tener LN fmpace> significativo en Jos productes y serviclos ofrecidos par {a Lotenta Nacional v/o que puedern dasar
materlalmarte la capacidad de [a Instiewcton pasa cumplir su mitsion.

Cualguier uso no:autorizado de ta (nformaclon yio de tos actives de Tecnalogia de Informacton propdedad de |5 Lotena Nacionat para propesitos
persenales o cuaiguier otro propesl no relacicaado can fa insdtucion. estd estrictzmeme prohibldo.

Unicamente se permétira a fos empleados & uso de tos actives de Tecnalogta de Informacion e infarmacion para fos cuales es:an expliciamense
autorizados.

¢ada empieado de bz Lorerta Raclonal, sin Imporear su nivel y su permanendia e la Insthicion, deberd cumplir con ics linzamientos de seguridad
establectdos por la Loterta Nacional.

La victacion o saspecha de wiolacion a tas medidas o comtroles de Seguridad deben reportarse de mmediato a las jefes superiores ywn a los
responsables del Sistema de Gestlon de Segurtdad de ia informactan. para Que se romen 1as acclones peninentes.

se declaran jas stguientes Politfcas Institucionales para uso def Control de accaso d2 Lotena Nacienal para la Asiktencta Publica. las cuales dicen:

= El usuarlo es resporsable de lcs accesas a las areas gue le sean autorizadas de acuerdo s sus funciones. asl como de ne parnuir el
acceso @ persanal no auorizado

e £l uso de los factores de identificacion configurado en las equipas contiates de accesn de areas resuringldas IClave. Huetla Digikal w/o
Tarjeeat es de uso personat. quedanda eserictasmenee prohibido el usa de estos para permiddr of access a las dreas reseilngidas d2
persenal no autortzado o que no este registrado &n |a base de datos del Ststema de Control de Acceso.

* gl usuario debe conacer |2 importancta que repeesenta ef hecho de mantener |a comtraseria en absolura conkdencizlidad. ya que |2
iabor que desempefia fo responsabliza del area restringtda a la cual fe da acceso.

Nambre de Usuario:
Area de adsoipcien

Oficio sustenta:

Fecha

COME

Manifesto que estdy enterado de fas politicas ¥ que personalmente rezlice la captura corroboy e sComite d!'MEiNa Regulatorii l i

accesn. Ast mismo me responsahilizo del uso ded codigo yfo tarjera de acceso a mi nombre.

13 FEB 2020
APROBADO
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F. 38-23

Loteria Nacional para la
Asistencia Publica

SUBGERENCIA DE SEGURIDAD INFORMATICA

RESCUARDO

Fecha:

RECIB del Area de Telecomunicaciones alguno de los siguientes métodos de autenticacidén parael
acceso al drea dentro de la Institucion clasificada como restringida, de acuerdo al Sistema de
Ges#on de la Seguridad de [a tnfarmacion en cumplimiento con la Norma 1ISO27001:2008 y WLA,

Meétodo de autenticacion
Tarjeta Mifare RF
Cadigo de acceso
Registro de Huelia Dactilar
Zonas de acceso

Descripcion Zonas

En el caso de que se asignara tarjeta Mifare RF y esta se llegara a extraviar o a dafiarse, los gastos
por recuperacion seran cubiertos por cuenta del usuaric, teniendo un costo de $ 200.00 pesos

{Doscientos pesos 0/100 MN )

Cabe mencionar gue la tarjeta, Id o Contrasefa es personal e infransferible y su pérdida debera

reportarse iInmediatamente al Sistema Mesa de Ayuda.

Entrega:

Recibe:

Me comprometo a entregar dicha tarjeta, Id o Contrasefia una vez concluida 1a relacion

contractual con la institucion.

A fin de crear una cultura de seguridad,
RECUERDAI qua las botones son exclusivos para mosF’i o c E R l

e s s

Hota: polfticas do aplicabilidad para la Gastién de Seguridad do k3 inf

1)

Comité de Mejosa Regulatoria Intesna
13 FEB 2020
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