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"LERVICIO INTESGRAL DE BEDR LOGCAL, BED arMPLIA, SECURIDAD PERIMETRAL ¥ TELEFORMIAY

CONTRATO PARA LA PRESTACION DEL "SERVICIO INTEGRAL DE RED LOCAL,
RED AMPLIA, SEGURIDAD PERIMETRAL ¥ TELEFONIA", EN ADELANTE “EL
SERVICIO", QUE CELEBRAN POR UMA PARTE LA COMISION EJECUTIVA DE
ATENCION A VICTIMAS, EN LO SUCESIVO “LA CEAV", REPRESENTADA EN
ESTE ACTO POR EL CP. SALVADOR OS0OCOBIO VILLEGAS, DIRECTOR DE
RECURSO0S MATERIALES ¥ SERVICIOS GENERALES DE “LA CEAV™, ¥ EL ING.
ROGELIO MESTA ESTRADA, EN SU CARACTER DE DIRECTOR DE
TECNOLOGIAS DE LA INFORMACION DE “LA CEAV", A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “EL ADMINISTRADOR DEL CONTRATO" ¥ POR
LA OTRA, ORBEN COMUNICACIONES 5.A.P.I. DE C.V., REPRESENTADA POR EL
€. CRISTOBAL ERNESTO GARCIA VEGA, EN SU CARACTER DE APODERADO
LEGAL, & QUIEN EN LO SUCESIVO SE LE DENOMIMNARA "EL PROVEEDOR", ¥ A
QUIEMES CUANDD SE HAGA REFERENCIA DE MAMERA CONJUMTA SE LES
DENOMINARA “LAS PARTES", AL TENOR DE LAS DECLARACIONES Y
CLAUSULAS SICUIENTES:

DECLARACIONES
“L& CEAVY declara que;

L1 Es un QOrganismo con personalidad juridica y patrimonio propios; con
autonomia técnica, de gestion y contard con les recursos que le asigne |
Presupuesto de Egresos de la Federacion, de conformidad con el articulo 84
de |a Ley General de Victimas, dltima reforma publicada en el Diario Oficial
de la Federacidin el 3 de enero de 2017

1.2 El C.P Selvador Osogobio Villegas, en su carécter de Director de Recursos
Materiales y Servicios Generales de "LA CEAV™, tiene facultades para
suscribir el presente Contrato, de conformidad con las articulas 5§, fraccion
Ainciso ¢ 23 bis parrafo segundo y 34 fraccidon XV del Estatuto Organico
cle “LA CEAV™, ditima reforma publicada en el Dlarie Oficial de la Federacion
el 20 de diciembre de 2018

L3 ElIng. Rogelio Mesta Estrada, en su cardcter de Director de Teenologias de
la Informacion de “LA CEAV", o quien lo sustituysa o supla, seran
responsables de administrar, validar y supervisar el cabal cumplimiente del
presente Contrato vy su Anexo | 2n su calidad de “EL ADMIMNISTRADOR DEL
CONTRATO", de conformidad con lo establecido en el articulo B4, séptimo
parrafo del Reglamento de la Ley de Adquisiciones, Arrendamientos vy
Servicios del Sector Publico.

1.4 Este Contrato se celebra mediante @ procedimiente de Adjudicacidn
Directa con fundamente en los articulos 134 de la Constitucidn Politica de
los Estados Unidos Mexicanaos; 25, prirner parrafo, 26 fraceion 11, 41, fraccion
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1.5

1.6

1.7

LB

Wy 47 de la Ley de Adguisiciones, Arrendamientos Y Servicios del Sector
Pdblien; 72, fraceién V y B5 de su Reglamento y demas disposiciones
relativas v aplicables vigentes

El procedimianto de contratacién fue dictaminade procedente, mediante
escrito de justificacian de fecha 29 de noviembre de 2019, signado por *EL
ADMINISTRADOR DEL CONTRATO", v autorizado mediante dictamen de
procedencia, de fecha 28 de noviembre de 2019, signade por C.P. Salvador
Csogobio Villegas, Director de Recursos Materiales y Serviclos Generales, en
suplencia por el Titular de la Direccidn Ceneral de Administracién yFinanzas
conforrme a los articulos 5, fraccian Xl inciso o 23 bis pérrafo sequndo y 34
fraccion Xwill del Estatuts Organico de “LA CEAV". notificandose |3
adjudicacion mediante oficio numere CEAV/DGAYE/DRMSGATE4/2019 de
fecha 29 de noviembre de 2019,

Confundamento en los articulos 2, fraccidn XVI, 5, fraccién I, mediante oficia
numerc CEAV/DCAYFB70/2019, de fecha 28 de agosto de 2019, signado por
la Mtra. Elba Matilde Loyola Ordufia, en ese entonces, Directara Ceneral de
Administracion y Finanzas de “LA CEAV", se autorizd |a disponiblidad del
recurso del presupuesto aprobado para la partida presupuastal numers
S1304 "Servicios integrales de infraestructura de computo”, para Iniclar el
proceso de adjudicacion directa, para la contratacian de “EL SERVICIO"
materia del pressnte instrumento juridico.

Cuenta con autorizacién para el proceso de contratacidn plurianual, lo que
acredita con el oficio CEANV/DGAYFANS79/2019, de fecha 29 de agosts de 2019,
signado por la Mtra. Elba Matilde Loyela Ordufa, en ese entonces, Directora
General de Administracidn y Finanzas de “LA& CEAV™, autoriza el procesn
Fara la contratacidn plurianual objeta del presente Cantrato, contdndose
con el registro en el Modulo de Administracién v Seguimients de Contrato
Plurianuales [MASCP), con ndmero de folic 2019-47-AYJ-19

au Registro Federal de Contribuyentes ec PSANCO0TEGE.
Para efectos del presente Contrate tiene su domicilic legal, el ubicado en

Avenida Angel Urraza 137, Colonia Del Valle, Alcaldia Benito Judrez. CP.
03100, en la Ciudad de México,

2. “EL PROVEEDOR" declara que:;

21 Es una sociedad mercantil que esta legalmente constituida conforme a las

Leyes Mexicanas, de conformidad con la escritura publica nimero 5252 de
fecha D2 de abrll de 1998, otorgada ante la fe del Notario Publice ndmera 44
de la Ciudad de Monterrey, capital del Estado de Mueve Ledn, el Licenciado
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Arnulfo Flores Rodrigues, inscrita en al Reqgistro Pablico de la Propiedad y
del Comercio del Primer Distrito Monterrey, Mueve Ledn. bajo el folio
rmercanti| numereo 1124, constituyéndose como ORBEN COMUNICACIONES,
sA. DE V) mediante escritura publica ndmero 10,834, de fecha 01 de
octubre de 2013, otorgada ante la fe del Notario Pubico namero 62 del
Primer Distrito registral en el Estado de Nusvo Ledn, Licenclada y Contador
Pdblice César Gonzalez Cantyd, Inscrita en el Registro Publice de la
Propiedad v del Comercio Monterrey, Nuevo Ledn, Bajo el folie mercantll
electrénico nimero 63034*9, en la que protocoliza ef Acta de Asamblea
General Extraordinaria de accionistas, se llevd a cabe la transformacion de
la sociedad para adoptar la medalidad de Sociedad Andnima Bromotora de
Inversicn de Capital Variable, para queda como ORBEMN COMUMN ICACIONES,
AR DE €V, reformande Integramente sus estatutos sociales

22 5u objets es entre otres, la compra, venta, distribucion de equipos. v
accesorios para informatica y telecomunicaciones; la asesaria, consultoria,
venta, renta, capacitacion y prestacion de loda clase de servicios, por cuenta
propia o de terceros, a todas clase de PETrSONas, empresas e instituciones, asi
como el gobierno  federal, estatal o municipal, organismos
descentralizados, entidades paraestatales, empresas de participacion
estatal mayoritarla, fideicomizos  plblicos, en  las  dreas  de
lelecomunicaciones, programacion, cormputacion y sisternas, aplicaciones
maviles, redes sociales, Internet, asi como en las dreas de administracian,
consulteria en mercadotecnia y ventas, asuntos pedagdgicos, informdaticos
de cobranza, disefio industrial, grafico y wrbano provectos  de
infragstructura, construccion, estudias de Inversién, contratos, plantacian,
direccion, administracien, auditorla, importacioneas, exportaciones, recursos
hurmancs, analisis, disefic & implementacion de programas, produccién,
sistemas mercadotecnia, publicad, estudios de factibilidad, entre otros, asl
come la promocién, fomento v comercializacion de todo tipo de bienes y
servicios y comercializacldn de servicios de telecomunicaciones nacional e
internacional,

23 FEIC Cristébal Ernesto Carcia Vega, Apoderado legal, quien se identifica con
credencial para votar con clave de elector nlimers

expedida a su favor por el Instituto Nacional Electoral, cuenta con las P
facultades suficlentes para suscribir el presente Contrato, ¥ acredita su
personalidad con el instrumento ndmero 57,932, de fecha 20 de neviembre

de 2016, pasada ante |a fe del Notario Pablico ndmers 18 del Distrito Federal,
ahora Ciudad de México, el Licenciado Patricle Garza Bandala actuando
como asoclado de la Licenciada Ana Patricia Bandala Tolentino, Motaria
numera 195 del Distrito Federal, ahora Ciudad de Meéxica, Inscrita en el
Registro Publico de la Propiedad vy de Comercia de Monterrey, Estado de
Nueve Lecn, bajo el folio mercantil nimero 63034, mismas que alafechade
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suscripcion del presente Contrate no le han sida rmedificadas, limitadas o
revocadas en forma alguna,

2.4 En atencidn al articulo 32-D del Codigo Fiscal de la Federacion, a la ragla

26

2.7

21.31. de la Resclucion Misceldnea Fiscal para 2018, presentd documento
actualizads, emitido por el Servicio de Administracién Tributaria ISAT) de
fecha 04 de noviermbre de 2019, mediante el cual remite opinidn en sentido
positiva.

En cumplimiento a las Reglas para la Obtencién de la Opinion de
Cumplimiento de Obligaciones Fiscales en Materia de Seguridad Soclal,
publicadas en el Diario Oficial de 1a Federacién el 27 de febrero del 2015, asi
coma su actualizacion publicada en el Blarie Oficial de la Federacion, el 3 de
abril de 2015, prezentd documento actualizado, emitido par el Instituto
Mexicano del Segure Social (IMSS) de fecha 27 de noviembre de 2013,
mediante el cual remite opinidn en sentido positivo,

Asimismao, en atencidn al Acuerdo dael H. Consejo de Administracion del
Institute del Fondo Nacional de la vivienda para los Trabajadores por el que
se emiten las Reglas para la obtencidn de |a constancia de situacion fiscal
e materia de aportaciones patronales y enters de descuentos, presenta la
constancia de situacion fiscal en materia de aoortaciones v amartizaciones
patronales de fecha 29 de noviembre de 2019, mediante el cual se advierte
que ORBEN COMUNICACIONES, SAP. DE CV, con Nimero de Registro
Patronal Y3723252106, NO se identificaron adeudos ante el INFONAWVIT,
mismo gue se encuentra al corrlente ds sus obligaciones gue sefala el
articulo 29 de la Ley del Instituto del Fende Nacional de la Vivienda para los
Trabajadores, de aportar el cinco por ciento de los salarios cubiertos a sus
trabajadores v de retener y enterar los descuentos para amertizaciones de
crédito, hasta el 04 bimestre 2019,

Mediante escritc de fecha 29 de noviembre de 2019, manifiesta bajo
protesta de decir verdad, que la estratificacién gue le corresponde es
empresa MEDIANA, de conformidad con lo establecido en el ACUERDC por
2l que se establece la estratificacidn de las micro, pequefias ¥ medianas
empresas, publicadeo en ¢l Diario Oficial de la Federacion con fecha 30 de
Junic de 2009

Lo anterior, en términos del articulo 34 del Reglamento de la Lay de
Adguisiciones, Arrendamientaos v Servicios del Sector Dablico.

Madiante escrito de fecha 29 de noviembre de 2018, manifiesta bajo
protesta de decir verdad, gue no sa encuentrs bajo los supuestos de los
articllos 30 y 80 de Ley de Adquisiciones, Arrendamientos v Servicios del
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sector Publico, vinculados con lo previsto en el articulo 48 fraccidn X de la
Ley General de Responsabilidades Administrativas.

2.8 5u Registro Federal de Contribuyentes es OCO9R04024E6,

29 Para los efectos del presente contrate sefala come su demicilic legal, 2l
ublcade en Calle José Benitez, nimero BOE, Calonia Obispads, Monterrey,
C.P. 64060, an Nuevo Ledn,

Enteradas “LAS PARTES" de las declaraclones anteriores, acuerdan suscribir el
presente Contrato, al tenor de las siguisntes:

CLAUSULAS

PRIMERA.- DBJETO. El objeto del presente Contrato lo constituye la obligacian
de “EL PROVEEDOR" de proporcionar afavor de "LA CEAV™ de |ainfraestructura
de comunicaclones [SERVICIO INTEGRAL DE RED LOCAL, RED AMELIA,
SEGURIDAD PERIMETRAL ¥ TELEFONIA) necesarla para ofrecer una Mmejor
conectividad entre las diferentes oficinas de “LA CEAV" eptimizando Iz
transrnision de datos, asi como incrementar la sequridad en todos los puntos de
las comunicaciones de la red de “LA CEAV™, 2 travis de un servicio ad ministrado
de red de voz, datos y seguridad, de conformidad con las especificaciones,
requerimientos, alcances y caracteristicas técnicas contenidas en las clausiuilas de
este Contrato v sus Anexos,;

Anexo L Terminos de Referencia,
Anexo Il Prepuesta Econdmica de "EL PROVEEDOR"

SECUNDA.- MONTO. En términes de los articulos 47 de la Ley de Adguisiciones,
Arrendamientos y Servicios del Sector Poblico v 85 de su Reglamento, los montos
que “LA CEAV" pagara a “EL PROVEEDOR". para los ejercicios fiscales 20013 v
2020, seran los siguientes:

Montos durante ol ejercicio fiseal 2019

“LA CEAV" pagard a “EL PROVEEDOR", durante el ejercicio 2019, ol monto
minimo de $75862.07 (Setenta v cinco mil ochocientos sesents y dos pesos
07100 MMN.), mas $12137.93 {Doce mil clenta treinta ¥ siete pesos 93/100 M.N.),
correspondientes al 16% del 1V.A, resultando la cantidad total de £88,000.00
(Cchenta v ocho mil pesos 00100 MM ¥ 8l monta maximo quea LA CEAV™
pagara a “EL PROVEEDOR", serd de $189 65577 {Ciento cchenta v nueve mil
seiscientos cincuenta y cinco pesos 17100 MM, mas 33034483 (Treinta mil
trescientos cuarenta y cuatre pesas 83100 MM, correspondientes al 168% del
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LVA, resultando 1a cantidad total de £220000.00 [Doscientas veinte mil pesos
00100 M.NJ.

Montos durante el ejercicio fiscal 2020

“LA CEAV" pagard a “EL PROVEEDOR", durante el ejercicio fiscal 2020, =l
et minimo de $841,279.31 {Ochocientas cuarenta y un mil trescientos setenta
¥ nueve pesos 31100 MN), mas $134620689 (Clento treinta y cuatro mil
seiscientos veinte pesos B9/100 MN), correspondientes al 16% del LVA,
resultando la cantidad total de $976,000.00 (Movecientos setenta y seis mil pesos
00A00 MM} ¥ 8l monta maximo que “LA CEAV" pagara a "EL PROVEEDOR",
sera de 52710544828 (Dos millones ciento tres mil cuatrocientos cuarenta y oche
pesos 28100 MM, més $323655172 (Trescientos treinta v seis mil guinientos
clneuents y un pesos 72/100 M.N.), correspondientes al 16% del |\V.A, resultando
la cantidad total de $2'440,000.00 [Dos millones cuatrocientos cuarenta mil
pesos 00000 MM,

“LA CEAV" pagara a "EL PROVEEDOR", por los ejercicios fiscales 2019 v 2020, un
rmonto minima de $917,24138 [Novecientos diecisiete mil doscientos cuarenta y
un pesas 38100 MM, mas 146 758.62 ICiento cuarenta v seis mil setecientos
cincuenta y ocho pasos 62100 M.N], correspondientes al 16% del INV.A, resultando
la cantidad total de $1'064,000.00 [Un millén sesenta v cuatro mil peses 00100
M.M.) ¥ el monta maximo que “LA CEAV™ pagard 3 “EL PROVEEDOR" serd de
$2°293103.45 [Dos millenes descientos noventa vy tres mil ciento tres pesos 45100
M.ML), rmids $366,B96.55 [Trescientos sesenta v seis mil echocientos noventa y seis
pesces 55100 MM, correspandientes al 16% del |V.A resultando la cantidad total
de $2'660,000.00 (Dos millones seiscientos sesenta mil pesos 00100 M)

“La CEAV™ pagara unicamente el Impuesto al Valor Agregado, de confarmidad
con las disposiciones fiscales vigentes.

“EL PROVEEDOR" debera sostener los precios pactados tal como se muestra en
2l Anexo Il del presente Contrato, sin modificacién alguna durante su vigencia y
hasta su vencimiento; diches precios incluyen todes los conceptos que “EL
SERVICIO" requiere, por lo que "EL PROVEEDOR" no podrd agregar ningun
costo extra, siendo inalterables durante la vigencia del Contrato,

Dichos precios son cotizados en moneda naclanal, fijos y no estaran sujetos a
ajustes,

TERCERA.- TIEMPO ¥ FORMA DE PAGOD. En términos del articuls 51 de Iz Ley de
Adquisiciones, Arrendamientos v Sarvicios del Sector Publico, el pago e realizars
de conformidad con “EL SERVICIO" efectivamente prestado, previa
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comprobacion, verificacion y aceptacion del misme por YEL ADMINISTRADOR
DEL CONTRATO",

Los pagos se reslizaran de manera mensual, en moneda naclonal de
confarmidad con “EL SERVICIO® prestado, dentro de los 20 {veinte) dias
naturales posteriores a la presentacidn del comprobante fiscal digital respectivo,
el cual debera cumplir con los requisitos fiscales vigentes, previa conformidad de
“EL ADMINISTRADOR DEL CONTRATO". Los pagos, se efectuaran mediante
transferencia electrénica, por lo gue “EL PROVEEDOR" debera presantar
documente expedido por institucidn bancaria.

Para efectes de lo anterior, “EL ADMINISTRADOR DEL CONTRATO" deberd
remitir 3 la Direceidn General de Administracién y Finanzas de “LA CEAV", Ia
documentacion en original que compruebe |3 prestacion de “EL SERVICIO"
junte con ¢l carmprobante fiscal digital cerrespondiente en la que manifieste su
entera satisfaccion respecto a la prestacién de "EL SERVICIO™, en tiempo y forma,
solicitande por escrite que se tramite el pago. En su caso, cuando *EL SERVICIO"
sea prestado de forma parcial o deficlente o exista algun atraso en la prestacian
del mismao, sera responsabilidad de “EL ADMINISTRADOR DEL CONTRATO"
determinar el importe que se aplicard por concepto de penas convencionales,
documentarlas, asl como notificar por ecerite & la Direccion Ceneral de
Administracion y Finanzas de “LA CEAV™ el imperte de las mismas,

Encasoc de gue el comprobante fiscal digital yfo documentacidn presente errores
o deficiencias, “LA CEAV", dentro de los 3 dias habiles siguientes al de su
recepcidn, indicara por escrite las inconsistencias que se deberan corregir y
devolvera la documentacién a “EL PROVEEDOR" para que sea subsanada v |a
presente nuevamente para reiniciar el trémite de pago, cuyo plazo para realizarse
58 computard a partir de la fecha de presentacion de la documentacion
corregida, que no deberd exceder de 3 dias naturales contados a partir de la fecha
de su devolucion, de conformidad con lo establecide en les articulos 51 de Ia Lany
de Adquisiciones, Arrendamientos y Servicios del Sector Plblico; asl coma B9 y
0 de su Reglamento

Les tramites de page correspondientes, se efectuaran con los siguientes datos
fiscales: a nombre de la Comisién Ejecutiva de Atencion a Victimas, con el
domicilio fiscal sigulente; Avenida Angel Urraza nom. 1137, Colonia Del Valle,
Alcaldia Benito Juarez, Cludad de México, C.P. 03100, con el Registro Federal de
Contribuyentes PSAND907866, y deberd ser enviade el comprobante fiscal digital
par via electronica para su validacion, al corren electrénico gue ssfale “EL
ADMINMISTRADOR DEL CONTRATO™

Los pagos de “EL SERVICIO", quedaran condiclenados al pago que “EL
PROVEEDOR" deba efectuar por concepto de penas convencionales que se
T
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determinen conforme a lo que establece la clausula DECIMA CUARTA del
presente Contrato.

CUARTA.- VIGENCIA. La vigencia del presente Contrato iniciara a las 00:00 horas
del dia 20 de diciembre de 2019 y concluird a las 23:59 horas del dia 30 de abril de
2020,

QUINTA.- ANTICIPO. En la presente contratacion, "LA CEAV"™ no otorgard
anticippos.

SEXTA.- PAGOS EN EXCESO. En caso de que existan pagos en exceso gues haya
recibido "EL PROVEEDOR", debara reintegrarlos, asi comao pagar los intereses
correspoendientes conforme a la tasa que serd lgual a |a establecida por la Ley de
Ingresos de la Federacidon en los casos de prorroga para el pago de créditos
fiscales. Los intereses se calcularan sebre las cantidades pagadas en exceso en
cada caso y se computaran por dias naturales desde la fecha del paga hasta la
fecha en que se peongan efectivarmente las cantidades a disposicion de “LA
CEAV"

SEPTIMA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

1) DEL CUMPLIMIENTO DEL CONTRATO. "EL PROVEEDOR", a fin de
garantizar el cumplimiento de las obligaciones derfvadas del Contrate v de
conformidad con los articulos 48, fraccion Il v 49, fraccion || de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pdblice; 103 de su
Reglamento; y 48 de la Ley de Tesareria de la Federacion se compromete a:

Al Otorgar una garantia de cumplimiento por una cantidad equivalente al
10% del moento maximo de este Contrato antes del Impuesto al Valor
Agregado, en pesos mexicanas e idioma espafol, en alguna de las
formas previstas en el articulo 48 de la Ley de Tesoreria de |a Federacion,
preferenternenta a traves de fianza.

Bl Debera presentar escrito en hoja membratada y firmado por “EL
PROVEEDOR" en donde ofrezca y exhiba la garantia de cumplimients, a
mas tardar dentro de los 10 dias naturales siguiertes a fa firma del
Contrato, misma gue debera ser entregada en la Direccidn de Recursos
Materiales v Servicios Generales, a través del drea de contratos, sita en
Avenida Angel Urraza nimero 1137, piso 2, Colonia Del Valle, Alcaldia
Benito Judrez, C.P. 03100, en la Ciudad de México, en un horario de lunes
a viernes de 3:00 a 14:00 horas, La falta de presentacidn de |a garantia o
de cumplimiento en el plazo concedidn, dard como consecuencia el
Inicio del procedimiento de rescisidn por incumplimiento de los
requerimientos para formalizar el Contrato
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C} Que lawvigencia de la garantia de cumplimiento, debera quedar abierta
para permitlr que cumpla con su objetivo, da forma tal gue ne podrd
establecer o estipularse plazo alguna que limite su vigencia, lo cual no
deberd confundirse con los plazos para el curmplimiente de las
obligaciones previstas en el Contrato,

2) Cuando la forma de garantia de cumplimiento sea mediante fianza debers
ser expedida a favor de “LA CEAV™, por una institucién autorizada en los
términos de la Ley de Instituciones de Seguros v de Fianzas y contener,
como minimo, de conformidad con lo establecido en el articulo 103, fraccidn
|, def Reglamento de la Ley de Adquisiciones, Arrendamientos y Sarvicios del
Sector Pablico, los siguientes requisitas:

al Que [@a fianza se otorga atendiendo & todas las estipulaciones
contenidas en el Contrato;

b Que para cancelar la fianza, serd requisito contar con la constancia de
cumplimiento total de las obligaciones contractuales, emitida por “EL
ADMINISTRADOR DEL CONTRATO" o a quien lo sustituya o supla;

£) Que la fianza permanecerd vigente durante e cumplimiento de la
ochligacion gue garantice ¥ continuard vigente en caso de que se
olorgue prorroga al cumplimiente del Contrato, asi como durante la
substanciacion de todos los recursos legales o de los juicios que se
Interpongan v hasta que se dicte resolucian definitiva que guede firme,
¥

d] Que la Institucién de flanzas acepta expresamente someterse al
procedimiento de ejecucidn establecide en el articulo 282 de |a Ley de
Instituciones de Sequroes v de Fianzas para la efectividad de la presente
garantia, procedimiento al gque también se sujetard para el caso de
cobro de intereses que preve £ articulo 283 del mismo ordenamiento
legal por pago extemporanec del importe de la poliza de fianza
requerida.

3) Encasode otorgamiento de prorrogas o esperas 2 "EL PROVEEDOR" para
&l cumplimiento de sus obligaciones, derivadas de la formalizacion de
corvenios de ampliacian al monto o al plazo del Contrate, s2 deberd realizar
fa rmodificacién correspondiente a la garantia de cumplimients, en el caso
de flanza mediante el endoso correspondiente.

4) Cuando al realizarse el finiquito resulten saldos a cargo de “EL
PROVEEDOR" este efectie la tolalidad del pago en forma incondicional,
“LA CEAV" debera cancelar la garantia de cumplimiento respectiva,

“YEL PROVEEDOR" acepta expresamente que la garantia expedida para
garantizar e cumplimientc se hara efectiva de manera Indivisible
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independientements de gue se interponga cualquisr tipo de recurso ante
instancias del orden administrativo o judicial, asi como gue permanecera vigente
durante la substanciacion de los juicios o recursos legales que interponga con
relacion a dicho instrumenta juridice, hasta que sea pronunclada resolucicn
definitiva gue cause ejecutoria por la Autoridad competente,

OCTAVA.- OBLIGACIONES Y RESPONSABILIDADES DE “EL PROVEEDOR"™. Fara
el cumplimiento del presente Contrato “EL PROVEEDOR" 5= compromete a:

1.

Prestar “EL SERVICIO" ohieto del presente Contrato, de conformidad con
las especificaciones, requerimientas, alcances ¥ caracteristicas técnicas
citadas en el presente Contrato y en su Anexe |, mismos que debidamente
firmados por “LAS PARTES" forman parte integrante de este Contrato,
Cumplir con las disposiciones legales, reglarmentarias, administrativas yen
general, con todas las que sean aplicables. Asimismeo, respondera ante “LA
CEAV" por cualquier dano o perjuicio que resultare por el Incurmplimiento
e las mismas,
Responder respecto de la calidad de “EL SERVICIO" 2n los t&rminos
establecidos en el presente Contrato, asi como en su Anexo | voen la
legislacidn aplicable.
Infarmar oportunamente a “LA CEAV" de los hechos y razones
debidamente justificados que lo imposibiliten para cumplir, #n su caso,
con las obligaciones que |e senala el presente Contrato Y suU Anexo |l a
efecto de que ésta determine lo conducente confarme a lo previsto én al
Contrato v [as disposiciones apficables.
>er el Unico responsable cuande “EL SERVICIO" objeto del presente
Contrato, no se haya realizado de acuerdo a lo estipulade en el mismo, por
lo gue LA CEAV" podrd ordenar la correccién de “EL SERVICIO™, sin gue
“EL PROVEEDOR" tenga derecho a retribucion adicional alguna por ello,
yaque ésta se hard por cuenta de “EL PROVEEDOR" en & plaze que para
tal efecto se sefale, Lo anterior, sin perjuicio de las sanciones que en su
caso correspondan, en términos de las clausulas DECIMA CUARTA
DECIMA QUINTA cle este Contrata,
Encaso de realizar servicios excedentes o por mayor valor de lo establecido
en esta Contrato, sin gue para tales efectos se hublera ebtenido la
autorizacion de “LA CEAV" v sin gue se hublere celebrado el convenio
madificatorio respectivo, independientemente de la resporsabilidad en
que Incurra por la ejecucién de YEL SERVICIO™, no tendrd derecho a
reclamar pago adicional alguno por ello,
Contar con todas las autorizaciones requeridas por las Instituciones
gubernamentales competentes, para la adecuada ejecucion del Contrato,
por lo gue tambien s2 obliga a cumplir y realizar “EL SERVICIO® en estricto
apego con todas las leyes, reglamentos ¥ normas aplicables, sean &stas
municipales, estatales o federales.

10
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8. Entregar la garantia de cumplimiente selicitada, ge conformidad con los
Ltérminos, plazos y formas establecidos en el presente Contrato.

9. Serresponsable de cualguier dafo o afectacion que por negligencia, error
o dolo, pudiera causar a terceros en suU persona o blenes, con motivo de la
prestacion de "EL SERVICIO".

10. Presentar a la Secretaria de |la Funcidén Publica we al Organe Interna de
Control de LA CEAV™, con motiva de las auditorias, visitas o inspecciones
que practiguen, la informacion y documentacidn relacionada con el chjeto
del presente Contrato, de confoermidad con los articulos 57 de la Ley de
Adguisicionies, Arrendamientos y Serviclas del Sector Publico v 107 de su
Raglamento.

NOVENA.- OBLICACIONES DE “LA CEAV". “LA CEAV" se abliga a:

1. Cubrir el pago de “EL SERVICIO" efectivamente prestado de acuerdo a las
condiclones y términos estipulados en las clausulas SEGUNDA v TERCERA
del presente Contrato.,

2. Proporcionar a3 “EL PROVEEDOR"™ |as facilidades necesarias para la
prestacion de “EL SERVICIO™ materia del presente Contrato.

3. Que a traves de “EL ADMINISTRADOR DEL CONTRATO", o quien I
sustituya o supla, seran responsables de administrar, validar y supervisar el
cabal cumplimiente de “EL SERVICIO™, de acuerdo a lo solicitade en e
Anmaxo

DECIMA.- LUCAR ¥ CONDICIONES PARA LA PRESTACION DE “EL SERVICIO".
“EL PROVEEDOR" deberd prestar “EL SERVICIO" objeto del presente contrato,
en los domicilios sefalados en el Apéndice Il del Anexo | de este Contrate, slendo
éstos sitios enunciativos mas no limitativos y podran tener modificaciones de
acuerdo a las necesidades de LA CEAV™. Asimismo, “EL SERVICIO® s2 prestara
conforme a las condiciones y caracteristicas establecidas en el numeral 3 del
Anexo | de este Contrato.

DECIMA PRIMERA.- VERIFICACION ¥ COMPROBACION DE “EL SERVICIO", D¢
conformidad con lo previsto por los articulos 84, pendltimo y ditimo pérrafo y108
del Reglamento de la Ley de Adguisiciones, Arrendamientos y Servicios del
Sector Publico, "EL ADMINISTRADOR DEL CONTRATO", debera verificar y
comprabar el cumplimiento de "EL SERVICIO™, y estara facultado para recibirlo,
aceptarlo a satisfaccidn y determinar los incumplimientos, conforme a los
procedimientos establecidos en el presente Contrato v su Anexeo I, v debera
comunicar por escrite a “EL PROVEEDOR", las observaciones que estime
pertinentes en relacidn con su ejecucian, o bien la aceptacidn del misme, lo que
tendra que realizar de acuerdo a lo establecido en el presente Contrato v su
Anexo |,
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La wverificacion de “EL SERVICIO" gus realice "LA CEAV", no libera a “EL
PROVEEDOR" de! cumplimiento de las obligaciones contraidas en este Contrato,
asi como de fas deficiencias que aparezcan posteriormente una vez concluido &l
mismo. Lo anteriar, en el entendido de que el glercicio de esta facultad, no serd
considerada como aceptacion Lacita o expresa de “EL SERVICIO™.

“LA CEAV", quedara facultada para realizar visitas fisicas a las instalaciones de
"EL PROVEEDOR" durante |a vigencia del Contrato, para lo cual deberd brindar
al personal de “LA CEAV", previa identificacién del misme, las facilidades
necesarias.

De conformidad con el articulo 57 de la Ley de Adquisiciones, Arrendamientos y
servicies del Sector Pablico, la Secretaria de la Funcion Pdklica, podra realizar las
visitas e inspecciones que estime necesarias, asi como verificar la calidad de "EL
SERVICIO" establecido en el presente Contrato, pudiendo solicitar a LA CEAV"
y 3 “"EL PROVEEDOR" todos los datos e informes relacionadeos con los actos de
que se trate.

DECIMA SEGUNDA.- PROCEDIMIENTOS PARA LA VERIFICACION,
ACEPTACION O CORRECCION DE “EL SERVICIO". Er términos de lo dispuesto
por la cldusula que antecede la verificacion, aceptacidn o correccian de “EL
SERVICIO" =& realizara por “EL ADMINISTRADOR DEL CONTRATO" conforme a
o siguiente:

El compute del plazo entre el momento en el gue se presta “EL SERVICIO™ y el
momente en que £s5ie es recibido & satisfaccion, se interrurmpird cuando “EL
ADMINISTRADOR DEL CONTRATO" acredite haber comunicado a “EL
PROVEEDOR", en los términos previstos en 2 Anexe | de este Contrato el
incumplimiento en la prestacion de "EL SERVICIO™,

Entre la fecha en que "EL ADMINISTRADOR DEL CONTRATO" notifica a “"EL
PROVEEDOR" el incurmplimiento en la prestacidn de "EL SERVICIO" v aguélla en
gue “EL PROVEEDOR" realice la correccion del mismo y hasta en tanto ello no
s2 cumpla, "EL SERVICIO" no se tendré por recibido o aceptado a satisfaccion,

DECIMA TERCERA.- MODIFICACIONES DEL CONTRATO. En términos de lo
establecido en el articula 52 de la Ley de Adquisiclones, Arrendamientas y
Servicios del Sector Pablico, LA CEAV™ podrd dentro de =u presupuesto
aprobado ¥y disponible, bajo su responsabilidad y por razones fundadas y
explicitas, acordar con “EL PROVEEDOR" &l incrementc o decremento del
monto del Contrato o la cantidad de “EL SERVICIO" solicitado, medlante
modificaciones al mismo, siempre que éstas no rebasen, en conjunto, el 20% del
fmonta o cantidad de |os conceptos o volimenes establecides ariginalmente en
el rismo y el precio sea igual al pactado inlclalmente,
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Lo anterior, de conformidad con los supuestos previstos en los articulos 91, 92 v
98, ditime parrafo del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico,

Cualguier medificacion al Contrato debera formalizarse por escrito por parte de
“LA CEAV™ | instrumento legal respectivo serd suscrito por elfla servidor/a
publice/a que o haya hecho en el Contrato o quien lo/fla sustituya o supla o esté
facultado/a para ello.

De conformidad con lo establecido en el articulo 52 de |a Ley de Adgquisiciones,
Arrandamientas y Servicios del Sector Pablico, no procederd cambio alguno gue
implique otorgar condiciones mas ventajosas a "EL PROVEEDOR" respecto de
las establecidas ariginalmente.

Cen fundamento en el articulo 31 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, par caso fortuito o fuerza mayor o
por causas atribuibles a “LA CEAV™, esta dlima podra modificar el presente
Contrato a efecto de promregar el plazo para la prestacién de “EL SERVICIO™, En
esle supuesto debera formalizarse el convenio modificatorio respective, sin que
proceda la aplicacion de penas convencionales por atrasa.

La madificacicn del plazo por caso fortuite o fuerza mayor, podra ser solicitada
por “EL PROVEEDOR" o por LA CEAV™,

El escritc en el que se sefale el caso fortuito o fuerza mavor, deberd ser
presentado ante “EL ADMINISTRADOR DEL CONTRATO", debidamente firmado
por “EL PROVEEDOR", dentro de los 5 dias naturales posteriores al evento que le
impida el cumplimiento de las obligaciones contraidas, asi como anexar la
constancia de dichas hechos,

En caso de que “EL PROVEEDOR" no obtenga la prérroga de referencia por ser
causa imputable a éste el atraso, se hard acreedor a la aplicacion de penas
convencionales,

DECIMA CUARTA.- PENAS CONVENCIOMNALES. [ as penas convenclonales por
atraso en la prestacién de *EL SERVICIO™ que se aplicaran a "EL PROVEEDOR",
seran de acuerdo con lo establecido en el articulo 53 de ta Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, 95 y 96 de su Reglarmenta y
conforme a lo estipulade en el presente Contrato v su Anexe |, en los términos
siguientes
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Atrasao en la
ET"E‘?'E' nacta 5 dias nibiles | 0.05% sobre elvalor | por cadadia | Numeral 6 del
R recancitn n%ﬁé’a&%anﬁ% 13 ltotal de la facturacién|  natural de Anexo |
i k¥ 2 ¥ £ada ﬂﬂl mes, antes de atrasa. [Entrﬂgabl&ﬂ
mernoria técnica | gipn migrace. VA iniciakes)
del servicio
Atraso en  la iy = ge ::II[:: CU05%:, sobne el valar % TR Humeral & del
eras total cle | 3 or cada
BrItIEga 5 [2] hati & otal e la facturaciin i bien: Anexo |
repartes G 08 | del mes, antes de LRk de {Ertregahles
MENSUales ' LV atraso miensuales)
Atrasg an la | Uin  dia natural &%, sobire el valor Murmearal 711
entrega, previo al inlcio deal : Far cada dia
x mensual del equipo ' dal Anexa |
Instalacién 1y | servicio (19 de no entregads, niatural de |Entredga,
carfiquracion del | diclernbre del Instalacioy atraso. Instalacién v
equipamiento. 2013, A e
configurado, configuracién)
Atraso en a
Configursslidn, iﬂiﬁ na:i:rale;: Murreral 711
i W% | Soche de inlcio del % sobreelvalor | porcadadia | del Anexo|
harrarmientas de I |'|Ei|| . marsual dela natural de [Entrega,
geEstidn, A Sk S harramianta no atraso. Irstalacitn v
monitorea Y| 2019y configurada. sonfiguracian)|
administracitn, :
Atraso &N la
Muraral a1
%, 55, sobre &l valor
entrega de S0 dias naturales Vit e i T b Por csds dis ded Arsexo |
Soas |delsalomia P erde | Meturalde | (Cambiosds
darmicilio. o VA, atraso. Domicia)
L%, sobre el valor Murmeral 252
?;ﬁ:;: A3 a iﬂgﬁﬁiﬂ:lﬂ total de la facturacian POrcada dia del Anesxe |
equipo adicional | oficial clel i st e e ELE_ﬂ_L“P:u ’
Atraso en |a ASdlas naturales | cooonoor: | percadadn | Murenal 7a2
migracidn  del despues de |a del Anexo |
e ST fecha de inicio del | Mensualdel equipe | natursl de S
equipamiento. | cenvicio. ne rrigrace, atraso. iMirachon]

Para el pago de

las penas convencionales, "LA CEAV™, a través de “EL
ADMINISTRADOR DEL CONTRATO", informara por escrito a YEL PROVEEDOR"

T4
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el calculo de la pena correspendiente indicanda el tiempo de atraso, asi comao la
base para su calculo y el monto de la pena a que se hava hecho acreedaor.

*LA CEAV" a traves de “EL ADMINISTRADOR DEL CONTRATO" notificara a “EL
PROVEEDOR" via oficlo el calculo de la pena correspondients indicando el
tlempo de atraso, asicomo |a base para su calcule y el monto de ta pena a que se
haya hecho acreedor, para gue en un plazo que no exceda de cinco dias habiles
contados a partir de dicha notificacidn, realice el pago meadiante el formato
escinco del sisterna de Administracién Tributaria [cerrande a peses el monto que
contengs cantidades de 1 a 50 centaves ajustdndolo a la unidad inmediata
inferier y los que contengan 51a 92 centavos a la inmediata superior). En caso de
gue “EL PROVEEDOR" no realice =l pago solicitade dentro del plazo establecido,
“LA CEAV" no procederd a realizar el pago del comprobante fiscal digital
correspondiente.

DECIMA QUINTA.- DEDUCCIONES. Las deduccionas par inrcumplimiento parcial
o deficlente en la prestacién de "EL SERVICIO™ que se aplicardn = “EL
PROVEEDOR", seran de acuerdo con lo establecido en 2l articulo 53 Bis de la Ley
de Adquisiciones, Arrendamientos y Servicios del Secter Pdblice v 97 de su
Reglamento ¥ conforme a lo estipulade en el presents Contrato v su Anexo |, en
oz sigulentes casos:

2N gque 58 pressntd el

incumplimisnto  antes matural hasta que | Anexo

3 deficiente en |a

Supiesto,

Ho. Motive Valor de aplicacidn [VA) Frecuencia Referencia
D.05% del valar total de
Ircumiplimianta la facturacian del mes
parcial o | &N gue se presentd ol E:{uralcla'ug:ta Tﬂ Nurmneral & del
1 | deficiente en lg | incumplimiento  antes el q i Arvexo
eniraga de | del VA por cada reporte iﬂﬂiﬁ i) " | (Entregables)
Bportes. Oua caiga en  esta .
SUpUesto.
Imcumiglimienta Mumeral 7.1
parcral o | 5% delvalor total de |z del Anexo |
deficiante en I3 | facturacidn dal mes en :‘:lluralcl?u‘:;a ?Jrz [Entrega,
< entregal, T presﬁnm el 2  subsane : la | Instalacion ¥
Instalascian ¥ | imcumplimiente  antes deflcienc] A
configuracidn del | del Iva AT 1 configuracian
equiparmenta, !
incumplimiento. |0 Gel e
prarcial o Por  cada  dis | Numeral 4 del

atenelén 58 subsane e | [Mivelss e
del VA per cada reporte e o
:-rr.:-;li.murb_l?es de LN CalgE en i deficlencla, Serviciol
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Incumplirniento

y Sistemas de
Administrador de
Liamadas,
Telefonia 1P, Call
Center, Grabacion
y Tarificacion Ses
menor 8 565 505,

parcial 0 | D% defvalortotaldela | Por  cada  dis | Numeral 700

deficlencia en 1as | facturacién del mes en | natural del  Anexa |
& I‘lnrramlmntas que ce pressnté ol | hasta que se | |ENtrega,

de gestidn, incumplimienta  amtes | subsane I ""ﬂ:!l""':“:’"l ¥

rmonitores ¥ del defitlencls configuracidn

administracion.

meymplimienta | 0S%delvalartotaldela [Par  cada el | oo
E daficiencla en &l facturacion del mes =1y} naturat dal mu. i

camblo de en el |9U® Se presentd el | hasta que 52 | (Cambios de

carmbla de | ncumplimiento  antes | subsane Y Ao

dormicilio del Lv.A deficiencia,

Incumplimiento 5% el valortotal de fa Por cada  dia

parcial o | facturacién del mes on | natural Murmeral J.62
& deficiencia en la |que se presents el | hacts due % dal Anexo |

entrega de | incumplimiento antes | suheane ja | Eauipo

equipo adicional. | del VA, deficlancia. adicional)

Incurnplimisnto

parclal o

deficiencla en |la

disponibilicad

mensual del

2gulpa Switch 3

Core, Firewatl UTM Despues de 219

Tipo Ay B, | Despuésde 219 minutos | MINU0S de caida

Eealéjfnnns IP | de caid a mensuzal se :;‘;-‘i';:‘-r';" 3 ::

5ICOs, 2eml | aplicara una deductiva

Ejecutive, dﬂ 1% sabre el monto | OFAUCTva del 1% Mumeral 4 ced
7 Secretarial,  Call | mensual del equipo vio sabre el monto ATVND |

Center, Basadz en | senvicio deficiente y por | Tensual de (Niveles  de

S-E-ﬁ',.uare, Termminal | cada pariada Eq#'l?ﬂ wo sarvicio senvicio)

Audio Conferencia | equivalente posterior, se aeliciente  y par

v Gateway Cantral, | aplieara la e ’-ﬁdi_' pericdo

asi como Remoto | deductiva. equivalente se

aplicara la misma
deduciea,
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Despues de 350
minutes de caida

poumpimiento. | Después.  de 350 | mensual o
defclencia en g | Tinutes de  calda aplicara
disanibalicad mensual se apilcard una | una deductiva dal
rmensual del | deductiva del 1% sobre | 1% sobre of monto | Numeral 4 del
B |equipc Switches | ® Mmento mensual del | mensual del | Anexo |
de accesa Tipo Ay | SHUIPD yio  servicio | equipe yie servicio | [Niveles  de
B, Controlador de | SEficiente v por cada | daficlericia y por | senviciol
Wireless y Puntos perlads equivalente | cada pericdo
de  Acceso  seq pastarior se EFhl’.‘Erﬂ- la equivalente
menora 93208, | Tiama deductiva, posterior z0
aplicard la misma
deductiva.
Despues. de 436
minutos de calda
: Despues de 438 | mensual i
I!:I;lacrzg'llplrmlenm o |Minutes  de  caida | aplicara una
deflciencia an |s | MENsyal se aplicard una | deductiva del 1%
disponibilidad deductiva def 1% sobre | scbre el monta | Mumeral s del
9 | mensual de |3 el monto mensual _dei mmsuul del | Anexo 1
Conaolas de | 2QUIP2 W oo servico equipe yio servicio | (Niveles  de
Matiteren ¥ CI-Ef!I:lEI'ITE ¥ por cada | deficienta y por | servicio|
Operadora so3 periada equivalente | cada periodo
MEencr a 99,00, p-:gstenm se aplicard la | eguivalente
misma deducia, postarion 1=
aplicard la misma
deducthva

Para aplicar las deducciones, "LA CEAV" 3 traves de YEL ADMINISTRADOR DEL
CONTRATO", notificara a "EL PROVEEDOR" el monto de las mismas para que
este presente su comprobante fiscal digital y la nota de erédite por el monto a
dedueir {cerrando a pesos el monte que contenga cantidades de 1 a 50 centavos
ajustandolo a la unidad Inmediata inferior v los que contengan de 51 a 99
centavos a la inmediata superiar).

La acumulacion de las deducciones, no excedera del importe de |a garantia de
cumplimiento del monto maxime del presente Contrato, sin considerar el VAL
2N CUMD Caso, 22 procedera al inicio del procedimiento de rescisiaon del Contrato,

DECIMA SEXTA.-

RESCISION ADMINISTRATIVA DEL CONTRATO. “LAS

PARTES" convienen en gue “LA CEAV" podra, sin responsabilidad alguna,
rescindir administrativamente en cualguier momento este Contrate. Dicha
rescision operara de pleno derecho, sin necesidad de intervencion judicial.

Las causas gue pueden dar lugar a la rescisian administrativa del Contrato por
parte de “LA CEAV", son las siguientes:

L)
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e

Por no apegarse a lo estipulade en el Contrato.

2. Cuande “EL PROVEEDOR" ro cumpla con cualguiera de  las
especificaciones, caracteristicas de “EL SERVICIO", plazos para |a antraga
del mismae, las condiciones establecidas en este Contrato y en su Anexo |,
asi coma can las contenidas en la Ley de Adquisiciones, Arrendamientos y
servicios del Sector Plblico v su Beglamento y demas disposiciones
administrativas sobre la materia.

3. 50 "EL PROVEEDOR" =5 declarado an concurse mercantil en los términes
de la Ley de Concursos Mercantiles, o cualquier circunstancia analoga gue
afecte cu patrimenio en tal farma que le impida cumplir con las
obligacionas asumidas en el Contrato.

4. Por no entregar "EL PROVEEDOR" |a garantia de cumplimiente solicitada
en este Contrato o entregerla fuera del plazo establecido,

5 Por resolucion de autoridad competente gue impida a "EL PROVEEDOR"
el cumplimientas de las obligaciones contraidas.

6. Cuando se agote el monta maximeo de la garantia de cum plimiento,

contabilizando para elio, el importe de las penas convencionales yio

deducciones a las que “EL PROVEEDOR" se haya hecho acreedor,

Por presentar la garantia de cumplimiento apdcrifa.

For negarse a reponer “EL SERVICIO" rechazado por “LA CEAV™,

Por negar a "LA CEAV" ¢ a qulenes estén facultados por ella, las facllidades

para la supendisidn en la prestacion de “EL SERVICIO™,

10. 5i se comprueba que alguna de las manifestaciones realizadas por “EL
PROVEEDOR", s& realiza con falsedad.

M. Pereantravenir los términos ¥ condiciones del Cantrato o las disposiciones
de fa Ley de Adguisiciones, Arrendarmisntos v Servicios del Sector Publico,
su Reglamento y los demas ordenamientos legales que resulten aplicables,

2. Engeneral, por cualguier otra causa imputable a *"EL PROVEEDOR™.

@ ® =

“LA CEAV" llevara a cabo dicho procedimiento de rescisién, de conformidad con
ios articulos 54 de la Ley de Adguisiciones, Arrendamientos v Serviclos del Sector
Publico y 98 de su Reglamento.

De conformidad con el articulo 99 del Reglamento de la Ley de Adquisiciones, ;
Arrendamientos y Servicios del Sector Publice, concluldo el procedimiento de
rescision, se formulard v notificard el finlquito correspondiente, dentra de los 20
dlias naturales siguientes a la fecha en que se comunigue Ia réscisicn, debiéndose
indicar los pagos gue deban efectuarse y demas circunstancias del caso.

DECIMA SEPTIMA.- TRANSFERENCIA DE DERECHOS ¥ OBLICACIONES. “EL
PROVEEDOR" no podra transferir total o parcialmente, a favor de cuaiguier otra
persona fisica o moral, distinta a aquella a la que e le hubiere adjudicade el
Contrato, los derechos y obligaciones derivados del misrmc.
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Conforme al articule 46, dltime parrafo de la Ley de Adguisiciones,
Arrendamientos v Servicios del Sector Publico, se exceptda de lo anterior lo
relacionado con los derechas de cobro, en cuyo caso se deberd contar con la
conformidad previa v por escrito de *LA CEAV", deslindandose la misma de toda
respansabilidad por la decisidn tomada

DECIMA OCTAVA.- CADENAS PRODUCTIVAS. En virtud de que “LA CEAV™ 2sta
incorporada al Pregrama de Cadenas Productivas de Nacional Financiera, SN.C,
Institucion de Banca de Desarrollo, manifiesta su conformidad para gue “EL
PROVEEDOR" pueda ceder sus derechos de cobro a faver de un Intermediario
Financiero que esté incorporado a la Cadena Productiva de “LA CEAV™ mediante
opearaciones de Factoraje o Descuento Electranico,

DECIMA NOVENA.- TERMINACION ANTICIPADA. Con fundamento en los
articulos 54 Bis de la Ley de Adguisiciones, Arrendamientos v Servicios del Sector
Publico y 102 de su Reglamento, “LA CEAV™ tendrd la facultad de dar por
terminado anticipadamente este Contrato cuando concurran razones de interés
general, o bien, cuando por causas justificadas se extinga la necesidad de
requerir “EL SERVICIO" criginalmente contratado, y e dermuestre que ds
continuar con & cumplimiento de las obligaclones pactadas, se ccasionaria
algin dafo o perjuicio al Estade, o se determine la nulidad de les actos que
diegron origen al Contrato, con motive de |a resolucion de una inconformidad
emitida por |13 Secretaria de la Funcian Pdblica,

La terminacion anticipada se sustentard mediante dictamen gue precise las
razones o las causas justificadas que den origen a la misma. “LA CEAV" previa
peticién v justificacidn de “EL PROVEEDOR", reembolsara a éste los gastos no
recuperables en gue haya incurrido slempre gue éstos sean razonables, estén
debidamente comprobados y se relaclonen directamente con el presante
Contrate, los cuales estaran limitados, segun corresponda, 2 los conceptos
previstos en el articulo 102 del Reglamento de la Ley de Adquisiciones,
Arrendamientos v Servicies del Sector Publico. Para efectos de lo anterior, las
partes deberadn celebrar el corvenlo respectivo,

"EL PROVEEDOR" podrd solicitar a “LA CEAV™ el pago de gastos no recuperables
en un plazo maximo de un mes, contado a partir de la fecha de |la terminacion
anticipada del Contrato.

Los gasios no recuperables, serdn pagades dentro de un término gue no podra
exceder de 45 dias naturales posteriores a la solicitud por escrito, mediante la
cual "EL PROVEEDOR", fundaments v motive €| pago de dichaes gastos no
recuperabiles,

%



CEAV-C-56-200
"SERACID INTEGRAL DE RED LOCAL, RED AR PLIA, SEGURIDAD PERIMETRAL ¥ TELEFOM A"

VIGESIMA.- PATENTES, MARCAS ¥ DERECHOS DE AUTOR. “EL PROVEEDOR"
serd responsable por el uso de patentes, licencias, derechos de autor v marcas
que pudieran corresponder a terceros sobre los procedimientos que utilice W OjLe
proporcione para cumplir con el objeto del presents Contrato, En caso de
infringir dichos conceptos o incurrlr en violaciones legales, “EL PROVEEDOR" s&
obliga a resarcir a “LA CEAV™ cualquier gasto comprobable que ésta erogue por
dichos conceplos o derivado de cualquier responsabilidad que e haya sido
imputada por autoridad competente.

VIGESIMA PRIMERA.- RELACIONES LABORALES. “LA CEAV" vy “EL
PROVEEDOR" aceptan y reconocen expresamente que no son aplicables a este
Contrate, las disposiclones de la Ley Federal del Trabajo, nl de la Ley Federal de
los Trabajadores al Servicle del Estado, Reglamentaria del apartado "B" del
articule 123 Constitucional, *LA CEAV" no adqguiere. nl reconoce obligacion
alguna de caracter laboral, & favor de “EL PROVEEDOR®™, ni de su parsonal.

El personal que se ocupara, con motivo de la prestacion de “"EL SERVICIO
matera de este Contrato, estara bajo la responsabllidad directa de “EL
PROVEEDOR" y, como consecuancia, en ningln momento se considerarsd a “LA
CEAV" como patrdn sustitute o solidario, ni a “EL PROVEEDOR" cormo
Intermediaric sine como patrén en términes de lo previsto en el articulo 15-4 de
la Ley dal Seguro Social.

Per la anterior, “LA CEAV" no tendré relacidn alguna de caracter laboral con
dicho personal vy, consecuentermente, gqueda liberada de cualquier
responsabilidad, obligéndose “EL PROVEEDOR" a2 responder a todas las
reclamaciones gue sus trabajadores presenten en ou contra o en contra de “LA
CEAV", con relacidn a los ordenamientos en materia de trabaje, higlene y
sEguridad social,

VIGESIMA SEGUNDA.- SUSPENSION DEL CONTRATO. [n términcs de o
establecido en el articulo 55 Bis de la Ley de Adquisiciones, Arrendamientos v
Ssenvicios del Sector Publico y 102 de su Reglamenteo, cuando en la prestacion de

“EL SERVICIO" se presente caso fortuito o de fuerza mayor, “LA CEAV™, bajo su -~

responsabilidad, podra suspender la prestacion de "EL SERVICIO™, en cuyo caso
unicamente se pagara aguel que hublese sidoefectivamente prestado, deblendas
celebrar las partes, el convenio respectivo.

La suspension de "EL SERVICIO" se sustentard mediants dictamen, el cual
debera ser elaborado por "EL ADMINISTRADOR DEL CONTRATO" =n el cual se
precisen las razones o causas justificadas que den origen a la misma.
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Cuando la suspensién obedezca a causas imputables a “LA CEAV™, previa
peticion y Justificacion de "EL PROVEEDOR", aguéila le reembolsara los gastos
ne recuperables que se originen durante el tlempo gue dure la suspension.

Dicho pago sera procedente, cuandeo los mencionados gastos sean razonables,
esten debidamente comprobados y se refacicnen directamente con el presente
Contrato, los cuales estaran limitados, segan corresponda, a los conceptos
previstos en el articulo 102 del Reglamento de la Ley de Adgquisiciones,
Arrendamientos y Servicios dal Sector Pdblico.

“LAS PARTES" pactaran el plazo de suspension; si al término del mismo, no
puede reiniciar "EL SERVICIO", podra iniciarse la terminacion anticipada a que
s hace referencia en la cldusula gue antecede.,

"EL PROVEEDOR" podrd solicitar a “La CEAV™ ol pago de gastos no recuperables
en un plazo maximo de un mes, contado a partir de |a fecha de la suspensian del
Contrato.

Los gastos no recuperables, seran pagados dentre de un términe que no podréd
exceder de 45 dias naturales posteriores a la solicitud por escrito, mediants la
cual “EL PROVEEDOR", fundamente y motive el pago de dichos gastos no
recuparables

VIGESIMA TERCERA.- RESPONSABILIDAD OBJETIVA. “EL PROVEEDOR"
respondera de los dafios y perjuicics gue por inobservancia y negligencla de su
parte llegue a causar a “LA CEAV™ y/o a terceros, asi comoe de cualquier otra
responsabilidad en gue hubiera incurride durante fa prestacién de “EL
SERVICIO", con excepcion de los que hayan aconteeide por caso fortuito o fuerza
mayor, por lo gue se obliga a respender por dichos conceptes guedando
obligado a resarcir a “LA CEAV", de cualquier gasto o costo que ésta erogue por
dichos supuestos o pérdida causada,

VIGESIMA CUARTA.- CONFIDENCIALIDAD. “EL PROVEEDOR" y el personal
contratado por éste para prestar "EL SERVICIO" objeto de este Contrato, deberan
guardar absoluta confidencialidad de toda la informacién v documentacicn a la
que, con motive de la prestacion de “EL SERVICIO" tengan acceso, de forma
escrita u oral, asi comao agquelia que se genere con motive de la prestacian del
mismo, en el entendido de que en caso contrario se procedera conforme a
derecho por los dafios o perjuicios que causen a “LA CEAV" las revelaciones gue
se llegaren a realizar.

Lo anterior, sin perjuicio de las acciones gue implemente “LA CEAY® por |a
rmanipulacion, uso, falsificacién, duplicade, reproduccion, venta, publicacion de |a
informacion y/o documentacién a la que con motive de la prestacisn de “EL
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SERVICIO" tengan acceso, asi como, los dafios a tercerocs o divulgacién de
documentacién oficial federal y las penas que por tal motive, sean impuestas a
“EL PROVEEDOR".

VIGESIMA QUINTA.- LEGISLACION APLICABLE. Fn todo lo no previsto en este
Contrato se estara a lo dispuesto en la Ley de Adquisiciones, Arrendamientos N
servicios del Sector Publico y su Reglamento; y en lo no previsto por esta Ley,
seran aplicables el Codigo Chil Federal, la Ley Federal de Procadimienta
Administrativo, el Codigo Federal de Procedimientos Civiles, la Ley Federal de
Presupuesto y Responsabilidad Hacendaria v su Reglamente

VIGESIMA SEXTA.- NULIDAD PARCIAL, “LAS PARTES" acuerdan que s por
cualguier motive o cireunstancla, parte del presente Contrato es declarado nulo
por virtud de sentencla firme o por asi establecerlo alguna disposicién legal
presente o futura, tal situaclén no invalidard en forma alguna la parte restante
del misme, debiendo entonces ser aplicada la Ley de aAdaulsicionss,
Arrendamientos y Servicios del Sector Pdblico v su Reglamento, v de marnera
supletoria, el Codigo Ciil Federal, la Ley Federal de Procedimiento
Adrninistrativo, el Codigo Federal de Procedimientos Civiles, asi como los
Tratadaos y Convenios Internacionales de los cuales México sea parte, y demas
normatividad que resulte aplicable del derecho comuan, esto en concerdancia ¥
sin menoscabo del texto contractual cuya validez no fuere afectada.

Mo cbstante le anterior, para cualgquier aspecto presupuestal gue se derive del
presente Contrato, debera aplicarse la Ley Federal de Presupuesto y
Respoenzabilidad Hacendarla, su Reglamento v normatividad conexa en la
materia.

VIGESIMA SEPTIMA.- CLAUSULA DE CONCILIACION. “LAS PARTES" acucrdan
que para el caso de que se presenten desavenancias derivadas de |a ejecucion y
cumplimiento del presente Contrato se someterdn al procedimienta de
conciliacion establecido en los articules 77, 78, 79 de la Ley de Adguisiciones,
Arrendamientos y Servicies del Sector Publico, y 126 al 136 de su Reglarmento,

VIGESIMA OCTAVA.- SOLUCION DE CONTROVERSIAS ¥ JURISDICCION. “LAS
PARTES" convienen en que, para la interpretacion y cumplimients de las
ebligaciones derivadas del presente Contrato, se sometersn a la jurisdiccion y
competencia de los Tribunales Federales radicados en la Ciudad de México,
renunciando “EL PROVEEDOR", al fuero que por razédn de su domicilic presente
o futuro, le pudiera corresponder

Leido que fue el presente Contrate y enteradas *LAS PARTES" de su contenido y
alcance legal, lo firman, libre de vicios en el consentimiento, tales como error.
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dolo, mala fe o violencia, en tres tantos, on la Cludad de México, el dia 29 da
e e bre e 20019,

PDH HLA CEAVT ; POR "EL PROVEEDOR"
DIRECCION GENERAL DE - C. CRISTOBAL ERNESTO GARCIA VEGA
ADMINISTRACION ¥ FINANZAS APODERADDS LEGAL

ORBEN COMUNICACIOMNES, S.A.P.l. DE C.V.

Er suplencia por susencis de la parsona Ticdar de la
Direccion Censrel de  Administrmocn ¥ Finanzas oon
fundarmarta an los articulos 5 fraccisn X1 incies o 27 bis
Férafo segundo v 34 fraccidn X0 oel Estatuto Organco de
Ia Coemesiin Eecutiog de Afendian & VEETIiEs, dintimms rafssims
publicada en &l Diaro Ohcial de le Federacion & 20 de
dicarnire de 2018, ascribe & praserts Contrato el Cirector
e Recuibaeg Materlahss vy Sendoios Ceneales, & CF Selvadon
Dsadgoban Vilkegas,

POR "EL ADMINISTRADOR DEL
CONTRATO"

e ‘ e
* "

ING. REI‘EEELICI Mﬁfgmnn
nmﬁcc‘rbn SNOLOGIAS DE LA
RMACION

Las firmas gue antecedan farman parte del Contrato ndmearo CEAV-C-56-2019, celebrado
gntre la COMISION EJECUTIVA DE ATENCION A VICTIMAS v ORBEN
COMUNIC ACIOMNES, 5.4A.P.l. DE C.V.
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1. Objetive de "EL SERVICIO"

Este servicio tiene como objetivo proveer a la Comision Ejecutiva de Atencion a
victimas, en adelante "LA CEAV", de la infraestructura de comunicaclones
(SERVICIO INTEGRAL DE RED LOCAL, RED AMPLIA, SEGURIDAD PERIMETRAL ¥
TELEFONIA) necesarta para ofrecer una mejor conectlvidad entre las diferentes
oficinas de “LA CEAV" oplimizando la transmision de datds, asi como
incrementar la seguridad en todos los puntos de las comunicaciones de la red de
“LA CEAV™, a través de un servicio administrado de red de voZ, datos vy seguridad,

Dbjetivos especificos.

I} Proveer el equipamiento necesario para la prestacidn del servicio para “La
CEAV™ basado en un esquema de niveles de servicio:

4] Contar con una red de datos que optimice la velocidad de intercambio da
infermacidn, logrando un flujo continue de la misma y preparada para el
crecimiento que demande a future los objetivos de “LA CEAV" y las
nuevas tecnologias;

3} Sisterna de vor para brindar servicios de cormunicacion, colaboracidn
movilidad que permitan una Sptima interaccién del personal;

4} Slsternas que garanticen la sequridad de la infermacion de usuarios de
“LA CEAV" que transmiten informacién hacia internet:

5] Lograr una operacién continda mediante un servicio basado en el
cumplimiento de niveles de servicio, actualizacian periodica de los
sisternas, ¥y monitoreo de la red; y

8] Respuestas oportunas a los requearimientos de la oficina central ycentros
de atencién integral en los estados de "LA CEAV™ a partir de servicios bajo
demanda de los sisternas & infraestructura.

2. Vigencia de “EL SERVICIO"

La vigencia de la prestacién de “EL SERVICIO iniciarad a las D000 horas del 20
de diciembre del 2019 y concluird a las 23:59 horas del 30 de abril de 2020,

3. Caracteristicas de “"EL SERVICIO"

Los procesos y requerimientos a los cuales se refiers LA CEAV™ en este numeral
son enunciativas mas no limitativos.
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a)

b)

c)

d)

g)

Ceneralidades

LA CEAV™ cuenta con una oficing central, un anexa en la Ciudad de
Méxice vy 32 Centros de Atencidn Integral (CAl), por lo gue “EL
PROVEEDOR" debera de considerar [a implermentacidn en cada uno de
ellos; asi como los costos inherentes de transportacion, envid vy
rmantenimiento de la solucicn.

Asl mismao “LA CEAV™ podra solicitar que el servicio se preste an nuevos
sitios dentro del cantrato,

“EL PROVEEDOR" deberd considerar el cableado y los misceldneos
compatibles necesarios para la conectividad entre los dispositivos de red y
la conexidn con los dispositivos terminales en caso de que el cableado
existente no se encuentre en correcto estado fisico y/o se requiera la
agregacion de servicio no existente en la red de *LA CEAV™.

“EL PROVEEDOR" deberd considerar equipos de respalde de energia
(UP5) con una autonomia gue permita soportar al menos 20 minutos de
infraestiuctura de la red local, red amplia, seguridad perimetral y telefonia
requerida por LA CEAV™ en el presente documento ante algln problerma
en la energia de cada uno de los sitios,

La operacion y funciones de “LA CEAV" requieren de una baja latencia en
SUS procesos sensibles y garantizar las transacciones sin errores a los
nuevos  servicios centrales. Ademds de garantizar el éptimo
funcionamiento de |a red incrementando la capacidad de conmutacion y
de trafico para poder dar mejores tiempos de respuesta.

“LA CEAV" requlere ser proactivo en la Integracién de funclonalidades
gemandadas por [a operacidn, por lo gue se busca mayor capacidad en la
Red LAN y aplicativos que puedan ser desarrolladas por “LA CEAV™,

“LA CEAV™ requiere una red capaz de diferenciar a los usuarios de la red
de acuerdo a su rol y poder aplicar politicas de calidad de servicio,
permision o negacion de acceso a servicios especificos, mayor control de
ancho de banda, esto con la finalidad de brindar mayor sequridad sobre |3
red & informacion confidencial de “LA CEAV™ v optimizar el use de los
anchos de banda con los que e cuenta,

“LA CEAV™ requiere un servicio integral de comunicacién de voz, con un
procesamiento centralizado con la eapacidad de brindar una solucion
distribuida permitiendo tener el control del sisterma en el sitio central de
"LA CEAV" v poder brindar servicios distribuidos mediante nodos a sus
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h)

)]

k)

centros de atencion Integral estatales actuales v aquellas nuevas gua
resulten del crecimiento de “LA CEAV™.

Es imperative contar con una Infraestructura {equipamiento de hardware
y software) gue garantice un ciclo de vida de la vigencia del contrato, con
actualizaciones de software y con las refacciones necesarias para contar
con una operacion eficiente y un nivel de serviclos de calidad acorde can
las necesidades de los usuarios de LA CEAV™.

La infraestructura debe de ofrecer un esguema de crecimianto simple y
agil, ko cisal permitira a "LA CEAV™ tener la flexibilidad necesaria para dotar
de servicios de comunicacion a los nuevos sitios 0 nuevas localidades.

Contar con una base de datos unificada y en alta dispenibllidad para toda
la solucidn, lo cual permitird que en caso de que alguno de los sitios
remotos se apague {por fallas eléctricas) no se plerda la cenfiguracion de
ese sitio en particular,

La infragstructura gue "EL PROVEEDOR" suministre a LA CEAV" podra
estaro no eslar asegurados, a criterio ¥ decision de YEL PROVEEDOR™, 5in
embargo, en caso de dano, siniestro o obo, el eguipos deberd
reemplazarse, Los dafos ocasionados por los usuarios en forma accidental
o por 8l uso cotidiano también deberdn ser cublertes per “EL
PROVEEDOR" v sin costo para “LA CEAV™,

LA CEAV" busca contar con soluciones de tecncloglas de ditima
QENESr3cidn Como:

Movilidad. Se requiere una solucion gque permita contar con
funcionalidades de movilidad, lo cual permitiréd a los usuarios (que tienan
esa necesidad) contar con sus senvicios telefdnicos corporatives a traves de
sUSs laptops, smartphone o tabletas electronicas.

Uso de video y colaboracién. Se requiere el uso de video y colaboracién
entre [as diferentes localidades de la Entidad para evitar costos de traslado
y hacer mas eficiente |la comunicacion entre los usuarios de “LA CEAV™.
Centro de contacte. Se requisre un servicic de centro de contacto que
permita a la Entidad ofrecer un solo punto de contacto hacia Ios usuarios

finales,

m) Ef equipo deberd ser funcional original de fabrica, en cualquiera de sus

componentes qua o conforman, ademas de cumpllr con  las
caracteristicas solicitadas,
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3.2  Caracteristicas técnicas minimas y descripcidn de servicios

Esta seccion contiene las caracteristicas técnicas minimas v descripcion de los
reguerimientes minimos sallcitados por "LA CEAV™

321 Switch Core Sitio Central

Caracteristicas Principales

Se solicita un chasis virtual que cuente con al menos dos (swithes fisices). El
chasis virtual deberd incluir redundancia en ventiladores y sisterna operativo y
deberd soportar fuentes redundantes N+l en cada switch que o compone, El
pracesamiento deberd poder ser manejado por cada uno de los elermentos del
chasizs virtual,

Interfaces y Fuentes Requeridas

+ Soporte de fuentes de poder AC en arreglo redundante en cada elemento
del chasis virtual,

* Lasfuentes de poder deberin ser internas en el chasis de la unidad.
BD puertos 16100 Base-,

Rendimiento v capacidades

De arguitectura tipo chasis virtual (IFR), la arguitectura debera soportar
funcionalldades encapas 2, 3y 4, al activarlas el desempefio del equipo no debera
afectar el desempefio del equipo.

Parz el chasis virtual [IRF):

» Esta funcionalidad deberd virtuallzar 2 o mas switches fisicos en todas las
capas ¥y no solamente en la capa 2 de manera que las 2 o mas unidades
fisicas se conviertan en una sola unidad légica. Mo se aceptan soluciones
donde se virtualicen muditiples entidades ISgicas en un mismo dispositivo
fisico.

« Cada equipo que conforme el chasis virtual deberd soportar 6 o mas
puertos de 40Cbps que se utilizaran para la interconexién del chasis
virtual.

Cada elementa debera soportar un minima de 30 puertos RI45 16106,
Incluir un minimo de & slots QSFP+ o similar con soporte de transceivers
de 400bps y soporte de direct attach cables [DACS) de cobre de 400,
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La arguitectura propuesta deberd de contar con una capacidad de conmutacién
de al menos 256 Tbps (en un chasls virtual las capacidades de los elementos se
suman) para garantizar el procesamiento adecuado de la informacién, aun
cuando todas las interfaces estén transfirlendo paquetes a su maxima velocidad
¥ asi evitar | blogueo de fas mismas. Debido a gue es un equipo de Backbone,
este debera de realizar un forwarding en capa 2 v capa 3 de al menaos 1,200 Mpps,
debera soportar al menos un ancho de banda en la unidad de 430 Chps
agregado entre |os elementos del chasis virtual [IRF| [conexidn entre equipos
fizicos), @l chasls virtual deberd de soportar al menos 256000 direcciones MAC.

El ¢hasis virtual debera de soportar el estdndar 802.1g, permitiendo tener al
menos 4,084 VLANS para segmentar el trafico de la red, se deberd de poder crear
WVLANS basadas en B021g.

Asi mismo deberd de soportar VLAN Stacking, también conocidas coma
encapsulariiento Q-in-0,

El equipo debera de soportar los siguientes protocolos
Protocolos de Multicast

Internet Group Management Pratocal (ISMPHINZAS sncoping.
Pratecol Independent Multicast - Sparse Mode [PIM-SM| ASM and SSM.
Protocel Independent Multicast - Dense Mode {PIM-D#).

Distance Vector Multicast Routing Protocal {DVMRER),

Multicast Listener Discovery (MLD) viAZ snooping.

Administracién y analisis de trafico

RMOCN, SNMP AT, V2% V3
SFLOW o NetFlow.

SSH, HTTE v HTTPS,
DHCE Relay.

Frotocolos Capa 2

IEEE 802 3ad (Agregacion de enlaces).

IEEE BOZ1AX (Agregacidn de enlaces).

IEEE BOZ1s [Multiple Spanning Tres)

|EEE BOZ1Qbb (Priority Flow Control).

I[EEE B0i21Qbg Edge Virtual Bridging {(EVE).

IEEE BOZ2.1Qaz Enhanced Transmission Selection (ETS).
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= |EEE 8027Qaz Data Center Bridging Capabilities Exchange Protocsi
[DCBX).

|EEE 8021Qbg Edge Virtual Bridging (EVE)
I[EEE 802.1ag Shortest Path Bridging [SPB-M).
IEEE BOZ1s (Multiple Spanning Trag),

RFC 1765 OSPF Database Overflow.

RFC 1850/2328 OSPF v2 and MIB.

RFC 2154 OSPF MD5 Signature.

RFC 2370,/3630 OSPF Opaque LSA.

RFC 3101 O5PF NSSA Option,

RFC 3623 O3PF Graceful Restart

RFC 2740 DSPRWE for |Pve.

Protocalos de Ruteo IPve

« Multiple Virtual Routing and Forwarding (VRF).

= Internet Control Message Protoco| version & (ICMEvE).

# Static routing.

* Routing Information Protocol Next Ceneration [RIPNg).

» Open Shortest Path First (OSPF) w3 with Graceful Restart.

= Intermediate System to Intermediate System {15-15) with graceful restart,
* Soporte de ruteo 5-15,

= BGP w4 multiprotocol extensions for IPvE routing (MP-BGE).
« Craceful Restart extensions for OSPFE and BGP.

= Virual Router Redundancy Protocol (VERBYE),

= Nelghber Discovery Pretoacal (NDP).

= Doliey-based routing and server load balancing,

Estandares de BCOP

RFC 1269/1657/4273 BGP v3and v4 MIB.

RFC 14031745 BGR/OSPF Interaction.

REC 1T7-1TT4/2B42/2NB/3392/4771 BGP w4,

RFC 1965 BGP AS Confederations.

RFC 19e& BOGP Route Reflection,

RFC 1297/1998/4360 BGP Communities Attribute,
RFC 2042/5396 BGP New Attribute.

RFC 2385 BGP MDS Signature.

RFC 2439 BOP Route Flap Damping.

RFC 2545 BOGP-4 Multiprotocol Extensions for IPvE Routing,
RFC 2B58/4760 Multiprotocol Extensions for BGP-4,
RFC 3065 BGP AS Confederations.

® ¥ ® =B @ 8 ¥ ® =B ®B 8 @
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RFC 4456 BOP Route Reflection,

RFC 4486 Subcodes for BOP Cease Motification.
RFC &724 - Graceful Restart for BGE.

RFC 5492/S668/5793 BGP 4-Octet ASN,

Estandares de 1S-15

RFC T142/M95/2T9/27ET/5308 15-15 w4,

RFC 2763/2966/3567/3373 Adjacencies and route management
RFC 3120 M-151%: Multi Topology 15-15,

FFC 5306 Craceful Restart.

RFC 5309/ /draft-ietf-isis-igp-p2p-over-lan Polnt 1o polnt over LAN.
RFC 8373 15-15 Extensions Supporting [EEE BO2 lag SPE.

Interfaces Soportadas.

Puertos 1000Base-TA0GC Base-TADG Base-T
Puertos 400 QSPF+.

Requerimientos Especiales

1
2)

3)

4)

Todos los interfaces debaran ser 100% Non-Blocking.

Debera contar con tecnologla que permita Identificar, clasificar y seguir &l
movimiento de magquinas virtuales (VM) a través de la red de manera
automatica y manual. Indicar el nombra y funcionamiento de la tecnologia
cfertada.

Deberd contar con la capacidad de utilizar miltiples enlaces a diferentes
equipes de manera simultdnea sin depender de un solo arbol de 5TP para
lo cual debera contar con 80Z1ag (SPE).

Debe incluir instalado y operativo soporte de Openflow 1.3 de forma que se
pueda integrar a controladores SON de terceros o propletarios del
fabricante y tener [a capacidad de agregar servicios en la red siguiendo ia
arquitectura de red SON [Aplicacién + Contralador SDM + Farwarding de
paguetes),

Deberd contar con |a capacidad de trabajar los siguientes protocolos
estandares para Data Center: DCE (Data Center Bridgling), PFC {Priority
Flow Control - 8021Qbbl, Congestion MNotification {(8021Qau), ETS
([Enhanced Transmission Selection - 802.1Qaz), EVEB (Edae Virtual Bridge -
BO2 10 bg).

Deberd tener la capacidad doe autoaprovisinamisnto, donde  sin
iNMervencion de un administrador de red, al interconectarse con otros
aquipos similares pueda automaticamente configurar una red con enlaces
5PE, vy pueda crear automaticarmanta una serle de V0LANE para tal fim,
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3.2.2 Switches de Acceso tipo A de 48 puertos

& solicita un equipo apilable de al menos 1 unidad de rack de altura. El equipo
debera de soportar redundancia en fuentes de poder vy sisterma operativo.

Rendimiento y capacidades

El equipo propuesto debera de contar con una capacidad de conmutacién de al
menos V0 Ghps para garantizar e procesamiento adecuado de la informacion,
aun cuando todas las [nterfaces esten transfiriendo paguetes a su maxima
velocidad y asi evitar 2l blogqueo de las misrmas, Debido a que es un equipo de
acceso, este deberd de realizar un ferwarding en capa 2 de 130mpps Respecto a
las direcciones MAC, el equipe deberd de soportar al menos 16 mil,

El eguipo debera de soportar el estandar 8021g, permitiendo tener al menos
4,094 V0LANS para segmentar el trifico de la red, se debers de poder crear VLANS
basadas en 502,14,

Asl mismo debera de soportar VLAN Stacking, también conocidas como
encapsulamiento de VLANS Q-in-Q.

El equipe debers de soportar los sigulentes protocolos

» Ethernet |[EEE B0O2.3, 10 Base-T,

# Fast Ethernet IEEE 802.3u, 100Base-TX

+ (Gigabit Ethernet IEEE BOZ2.3z, 802 3ab, 1000Base-T.

= (0Cigabit Ethernet IEEE B2 33,

= Soporte de interfaces 1000Base-5X, 1000Base-LX, 1000Base-LH, 106 -Base-
SR, 100-Base-LR,

« |EEE BO21D, Spanning Tree Protocal.

* |EEE BOLIP Qo5

= |EEE B021Q VLAM Tagging.

» [|EEE BOZ1x

« |EEE BOZ.lag Ethernet CFM,

« |EEEBOZIAB LLDP

« |EEE BO2.1s MSTP.

« |EEE B0Z 1w RRSTPR.

» |EEE 8023ad Link aggregation.

= |EEEBDZ3x

» |EEE 8023af PoE,

« [|EEE B2 Zat PoE+,

» Filtrado Multicast de Capa 2 yw Capa 2.
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= Soporte de ICMPYZ, IGMPYG Snooping en IPva y MLD en IPvE instalados v
operativos.
Capacidad instalada de VRRP o HSRP
Administracion por Interface de linea de comandos, SNMPVE via Saftware
e interface web con ssl
+ Capacidad instalada de sFlow o NetFlow.
= Soporte de multiples niveles de privilegles de accese per consola para los
administraclores ya sea local o remetamente por 55H v Los equipos
deben soportar un minimo de 6 [seis) niveles,
»  Herramienta de gestion WEB con capacidad de realizar todas las tareas de
administracicn CLL
Soporte de [EEE B02.1x multiples hosts v mdltiples vians por puerto.
Soporte de ACLs por puerto, basados en informacidn de Capas 2 3y 4.
Soporte de port Mirror,
Soporte de mas de 1000 entradas en =l ACL
Mecanismos de deteccidn y cancelacion de atagues del tipo Dos.,
Funcionalidad de QoS Multilayer. Clasificacidn de trifice basada en
direcciones MAC de origen v destino {Capa 2), direcciones IP de origen y
desting (Capa 3) y puertos TCR/UDP [Capa 4)
» B colas de prinrizacion por puarto,
Soporte de al menos 4,000 VLAN ID sagun ol estandar BO21Q y 16K MAC
address coma minimic.

Interfaces Soportadas
El equipo propuesto debera de soportar por lo menos |a siguisnte cantidad de
Interfaces, 48 puertos 10100/1000BaseT, 2 puertas 160G Full Duplex de fibra
uplinky 2 puertos de stacking con una capacidad agregada de 40Gbps.
Funcionalidades
Capacidad de Stack con al menas 10Gbps por cada canal.

3.2.3 Switches de Acceso tipo B de 24 puertas

=& soelicita un equipo apilable de al menos | unidad de rack de altura, Fl equipe
debersd de soportar redundancia en fuentes de poder y sisterna operathvo,

Rendimiento y capacidades

El equipo propuesto debera de contar con una capacidad de conmutacién de al
manas 128 Gbps para garantizar el procesamiento adecuade de la informacion,
aun cuande todas las interfaces estén transfiriendo paguetes a su médxima
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velocidad y asi evitar el blogueo de estas. Debido a gue es un eguipo de acceso,
este debera de realizar un forwarding en capa 2 de 95 mpps. Respecto a las
direccionss MAC, el equipo deberd de soportar al menos 16000 entradas.

El equipo deberd de soportar el estandar B02.1g, permitiendo tener al menos
4094 VLANS para segmentar el trifico de |a red, se deberd de poder crear VLAMS
basadasen BOZ21q.

Asi mismo debers de soportar VLAN Stacking, también coneccidas como
encapsulamiento de VLANS Q-in-Q,

El equipe deberd de soportar los siguientes protocolos

= Ethernet IEEE 8023, 10 Base-T.

# Fast Ethernet IEEE 802 3u, 100Base-TX.

= Gigabit Ethernst IEEE B02.2z, BO2 Zab, 1000Base-T,

= 10Gigabit Ethernet IEEE BOZ 3ae.

Soporte de interfaces 1000Base-5X, 1000Base-LX, 1000Base-LH, 10G-Basge-

SR, 100 -Base-LR.

IEEE 802D, Spanning Tree Pratocol

IEEE BOZ.IP Qo5

|IEEE BOZ21Q VLAN Tagging.

I[EEE BO2 1%,

IEEE BO2.lag Ethernet CFM,

IEEE 8021AB LLDP,

IEEE 802.1s MSTP,

IEEE BOZ.Iw RRSTF,

|[EEE BO2Z.3ad Link Aggregation.

IEEE 8022y

IEEE 802 3af PoE.

IEEE BO2.3at PoE+,

Filtracio Multicast de Capa 2 v Capa 3.

soporte oe ICMPVZ, IGMPY3 Snooping en IPvs y MLD en IPvE instalades y

operatvos,

» Capacidad instalacla de VRARP o HSRP.
Adrministracion por Interface de linea de comandos, SNMPYE via Software
e interface web con S50

» Capacidad instalada de sFlow o NetFlow,

= Soporte de multiples niveles de privilegios de acceso por consala para los
administradores ya sea local o remotamente por 55H w2, Los equipos
deben soportar un minimo de & [seis) niveles.

* Herramienta de gestion WEB con capacidad de realizar tedas las tareas de
administracksn CLIL

. 8 B B & & @ B N N B @ L]
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stporte de [EEE BOZ1x multiples hosts y multiples V0LANS por puerta,
soporte de ACLs per puerto, basadeos en informacion de Capas 2,3y 4
Soporte de port Mirror.

Soporte de mas de 1000 entradas en el ACL

Mecanisrmos de deteccidn y cancelacidn de ataques del tipo Dos.
Funcionalidad de QoS Multi-Layer. Clasificacion de irifice basada en
direcciones MAC de origen vy destino (Capa 2), direcciones |P de origen Y
destino (Capa 3) y puertos TCP/UDP (Capa 4).

* B rolas de priorizacidn por puerto,

+  Soporte de al menos 4,000 VLAN ID segun el estindar 80210 v 16K MAC
address como minimo.

Interfaces Soportadas

El equipo propuesto deberd de soportar por kb menos la siguiente cantidad de
interfaces, 24 puertos 10/1001000BaseT, 2 puertos 1G/10G de fibra uplink y 2
puErtos de stacking con una capacidad agregada de S0Ghps,

Funcionalidades
Capacidad de Stack con al menecs 10Gbps por cada canal.
Perfilamiento LAMN

Los switches de acceso Tipo A v Tipo B deberdn tener la capacidad instalada ya
588 CON recursos propios o con recursos externos de poder controlar el accesas 3
la red y asignar perfiles de red o roles basdndose en la identidad de los usuarios
en el Directorlo Activo haciendo uso del estandar BO2)x para las estaciones
corporativas y de un portal web con soporte de 551 para los invitados cumpliendo
con fas sigulentes caracteristicas t&cricas:

Capacidad de clasificar a cada usuario o dispositive que requiera conexicén a la
red en un PERFIL o ROL, este perfil o rol debera permitir asoclarle a una VLAN
determinada y aplicarle un cenjunto de politicas de acceso tipo firewall 0 ACL de
capa 2, 3y4,

Les puertos deberdn autenticar y segmentar a cada uno de los usuarios W
dispositivos conectados a estos de manera independiente vy dindmica
cumpliends con los sigulentes requisitos:

Lapacidad instalada de BO2.1x mudltiples cllentes y mukiples VLANS en el misma
puerta de forma que todes los dispositivos que se conecten detras de un puerto
pasen pol un proceso de autenticacion 8021k y cada una de estas

&
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autenticacianes pueda ser manajada de manera independients. No se aceptan
coluciones dende la dltima autenticacion reemplace a las anteriores.

Si para clasificar a los usuarios y dispositives en Perfiles o Roles se requlere de
hardware y/o software adicional este debe agregarse de manera gue pueda
cubrir el 100% de los puertos ofertados v bajo una modalidad redundante. “EL
PROVEEDOR" debera incluir &n su oferta todo lo que esta solucion requiera
incluyendo servidores, licencias y software.

Capacidad instalada de un Captive Portal para todos los puertos ofertados que
ayude en el manejo de BYOD, de forma que los usuarios o dispositives Invitados
puedan ser redireccionados automaticamente a este Captive Portal v puedan
pasar por un process de autenticacion, Se permitird cumplir con este punto con
un pertal cautivo externo baje una modalidad redundante,

3.3 Red inaldimbrica de drea local (WLAN).

Se requiere de un Sistermna de Red inalambrica para red de Area Local WLAN
(Wireless Local Area Network), conformada bajo la arquitectura centralizada con
dos switches/contraladares centrales v puntos de acceso inalambricos, para
usarse como unidades remotas administradaes por el controlador,

El sistema deberad proveer conectividad inaldambrica para multiples usuarios y
dispositivas como PDA inalambricos, cémaras de vigilancla, computadares
portatiles, teléfonos IP inaldmbricos o IP softphones instalados en computadores
portatiles, etc.

La solucidn de red inaldmbrica solicitada debe contar con los mas altos niveles
de seguridad que involucraran como minimeo las funclionalidades de Flrewall,
wireless Intrusion Protection, RF Spectrum Analysis asi como el manejo de los
mds altos niveles de encriptacien y autenticacion con BO2Z1x =+ WPRAZ + AES asi
como B021x + WPA « TKIP para los usuarios corporativos v Portal Web para los
Imvitados.

La solucidn propuesta deberd trabajar bajo una arquitectura de contrelador
centralizado Real o Virtual el cual podra ser del tipo appliance o virtualizado, |a
solucion deberd permitle clasificar a todos los usuarios y dispositivos gue
reguieran conexion a la red WiFl para lo cual se requiere gue cada usuario o
dispositivo gue se conecle pueda ser clasificado en perfiles o roles que permitan
una facil y segura gestion de la red permitiendo asociar a cada perfil una VLAMN,
parmisos de firewall y Qos,

12
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5e aceptaran seluciones que para lograr este objetivo requieran de hardware ylo
software o licencias adicionales siempre v cuandeo se Incluya todo lo necesario en
su-oferta.

De acuerdo a la densidad de Puntos de acceso regueridos vy los niveles de
crecimiento de la selucidn se ha definido que cada uno de los 2 controladores
fisicos o virtuallzados requeridos cuente con una capacidad maxima de poder
manejar hasta 128 Puntos de Accesa los cuales deberan estar 100% licenclados a
nivel de AP, Flrewall y Wireless Intrusion Protection.

La soluckin Inalambrica propuesta debe ser altamente escalable v de altc
rendimiento pudiends integrar centenares de usuarios wo dispositives conforme
lzas necesidades de la red en cuanto a crecimiento,

La red inalambrica propuesta deberd ser interoperable v compatible con la
estructura de red propuesta, asl como con los principales estandares
internacionales y arquitecturas de red del mercado. El controlador administrars
las funciones de los AR,

3.31 Controlador Wireless

* Cada controlador debe tener una capacidad instalada y licenciada de
contralar 128 AP "5 coma minimo.

= Debe contar con un puerto de consola del tipe RI-45
Debe manejar los estandares BO211 a/b/a/n/ac.
Debe perrnitir la implementacién del Standard BOZ1x sin necesidad de
configurar un cliente en 2| Radius server cada vez que e instale un nuevo
Accass Point, solo se requerird Inserlbir en el Radius Server al controlador
treal o virtual) inaldmbrica,

= Debe tener la capacidad instalada de Deteccidn de Intruseos (IDS) o
Wireless Intrussion Protection para redes 80271 licenciada para todos los
APs soportades por cada controladora, se aceptaran soluciones gue para
cumplir con este requerimienta requieran agregar hardware ofy software
adicional stempre vy cuando se entregue una scluciin de Deteccién de
Intrusos para cada edificio contermplado para este provecto,

« [Debe tener la capacidad instalada de Firewall con cobertura para los 128 o
mas AP s,

« Debe poder aplicar politicas de acceso [Firewall) en funcidn de la
autenticacidn al Directorio Activo.

« Debe permitir la asignacidn de roles en funcidn de la autenticacidn, estos
rales permitirdn asignar politicas de firewall v asignacidn de VLAN en
funcion de la autenticacidn.
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Debe permitir aplicar control de ancho de banda por usuarlo de manera
dindmica basandose en |a autenticacién del usuario, o al 35D gue se
conecta o al perfil o rol 8l que pertenezca,

Debe poder identificar los sisternas operativos de los disposithvos que sa
conectana la red.

Debera contar con tecnologia gue permita el balanceo de usuarios entie
APs considerando no solamente las condiciones de ruide e interferencia
de los APs s5i no que pueda tener visibllidad de las condiciones de |os
dispositivos  conectados. MNombrar, detallar Y documentar esta
funcicnalidad,

Debe soportar los sigulentes métodos de autenticacion: 8021x BAAC,
Portal Web. Para lograr alcanzar todos estos métodas de autenticacion se
aceptara gue lo: postores incluyan componentes de software wo
hardware adicionales a los controladores siempre vy cuando sean del
rmismea fabricante.

Debe contar con tecnalogia para el control dinamico de la RE y reaccianar
autormaticamente ante eventos de ruideo e interferencla.

Debe contar con una herramienta grafica de planificacion y disefio
centralizada que controle a todos los controladores ofrecidos en el
prasante proyecto. Esta herramienta deberd poder monitorear las redes
inalambricas, armar mapas de calor v propagacion de las sefizles,
ubicacion de los dispositivas conectados a la red [nalémbrica, monitorear
el trafico de los dispositivos conectados a la red inalambrica, detectar
ataques en el aire como minimao,

Debe contar con una herramienta de gestidn web embebida que permits
flexibilidad y continuidad de oparaciones.

Debe asegurar Fast Roaming con un tiempe de pase de un AP 3 otro de
na mas de 50ms,

Debe soportar tuneleo entre los AP's y el Contraladaor

Debe permitir la autocorreccion ante la calda de un AP de forma que los
mas cercanos modifiquen su potencia para cubrir la perdida de sefal.

332 Puntos de Acceso

Debe contar con dos Radios como minimo y desarrellar una velocidad
minima de 300Mbps en 24Ghz v 300 Mbps en la banda de SGhz de
mianera simultanea,

Debera contar con 2 puertos 100/1000Base-TX como minima

Debe contar con un puerto de consola del tipo R1-45.

Debs trabajar bajo el protocolo 80271 a/n v big/n/ac. (en simultaneo).
Frecuencia de operacidn 24 Chz y 57 Ghz. (en simultidneo).

soporte minime de 3x3 MIMC con un ancho de banda agregado de 18
Ghps sumando la capacidad de Ambos radios (2.4 GHz y 5GHz).

T4
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= Soporte de PoE 802.3af v 802 3at.

= 52 aceplaran soluciones con antenas integradas y/o externas.

Las antenas deben ser omnidireccionales con una ganancia de entre 3 3
&5 dBi como minimo.

* Debera permitir la Implementacion de la tecnologia que perrmita el
balanceo de usuarios entre APs considerando no solamente las
condiciones de ruido e interferencia de los APs si no que pueda tener
visibilidad de las condiclones de los dispositivos conectados. Nombrar,
detallar y docurnentar esta funcionalidad,

« Deben ser Access Points para uso Interno.

« Deben soportar una temperatura de trabajo de entre O y 50 Crados
centigrados, Certificaciones.

o Wi-Fi certifled 802 1Ma/big/n/ac.
» Tasas de Transferencla soportadas.
o Enla banda definida para 802.11k6fg: 1, 2, 55, 11.
e Enla banda definida para 802.11a: 6, 9,12, 18, 24, 36, 48 v S4Mbps.
o En las bandas definidas para B0O211n: hasta 600Mbps.
o Enlas bandas de 5GHz para 802 Tac: hasta GBps.

» Canales de operacidn,

= Fara la frecuencia de S5CGHz Todos los canales comprendidos desde ios
4920 MHZ hasta los 5825 MHz.

= Para la frecuencia de 240Hz Canales del 1 al 13 {en la banda de los 2412-
2672, MHz)

= Metodos de Modulacian,

o BO2Nb; BPSK, QPSK, CCK,
e BOZTalg/n: BPSK, QPSK, 16-0AM, 64-0AM,

333 Servicios de Seguridad
“EL PROVEEDOR" deberd suminictrar la infraestructura necesaria para brindar
servicios de Seguridad UTM en una modalidad de sarvicios administrados, los
cuales seran desplegados en cada uno de los sitics de LA CEAV™,

3331 UTM Tipo A Central
Equipo UTM [Unified Threat Managrment), Sisterna de Seguridad informatica que
sea del tipo Administracidn Unificada de Amenazas, donde se deberan ofrecer Wa

Incluidas y listas para ser utilizadas, las funcicnalidades que abajo se detallan,
pudiendo ser todas ellas en una sola caja o en cajas diferentes.

Caracteristicas del dispositive

= Eldispositive debe ser un "appliance” de propdsita especifico "Hardware".
15
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Bazado en tecnologia ASIC “Agplication-Specific Integrated Circuit" v gue
sea capaz de brindar una solucién de "*Complete Content Protection”, Por
seguridad y facilidad de administracidn, no se aceptan eguipos de
propdsito genérica {PCs o servers) sobre los cuales pueda instalarse yo
ejecutar un sisterna operativo regular caomo Microsoft Windows, FreeB5D,
SUN Solaris, Apple 05-X o GNU/Linux.

Capacidad de incrementar el rendimiento de VPN a traves de soluciones
en hardware dentro del mismo dispositive (mediante el use de un ASIC).
Capacidad de reensamblado de paguetes en contenldo para buscar
ataques o contenido prehibido, basade en hardware [mediante el uso de
un ASIC)

El equipo debera poder ser configurade en mode Gateway o en modo
transparente en la red,

En modo transparente, el equipo na requerird de hacer modificaciones en
la red an cuanto a ruteo o direcclonamients P

Caracteristicas del Sistema operative incluido

]

Sistema operative pre-endurecide especifico para seguridad que sea
compatible con el "appliance”. Por seguridad y facilidad de administracion
¥ operacidn, no se aceptan soluciones sobre slstermas operativos
genericos,

El sisterna operativo debe Inclulr un servidor de DNS que permita resalver
de forma local clemas consultas de acuerdo con la configuracidn del
administrador.

Firewall

Las reglas de Firewall deben analizar las conexiones que atraviesen en el
equipo, entre interfaces, grupos de interfaces (o Zonas) y V0LANS.

For granularidad v seguridad, ef firewall debera poder especificar politicas
tomando en cuenta puerto fisico fuente vy destino, Esto es, el puenio fisico
fuente y el puerta fsico destino deberdn formar parte de |3 espacificacion
de |a regla de firswall,

Sera posible definir politicas de firewall que sean independientes del
puerto de arigen vy puerto de destingo.

Las reglas d2l firewall deberan tomar en cuenta direccion IP arigen [que
puede ser un grupo de direcciones IP), direccién |P desting (gque puede ser
un grupo de direcciones [P y servicio (o grupo de servicios) de la
comunicacien que se esta analizandao.

Deberdn poder definirse reglas de firewall para servicios sobre protocolo
SCTPR.

Ll
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Las acciones de las reglas deberdn contener al menos el aceptar o rechazar
la comunicacion.

Soporte a reglas de firewall para trafico de multicast, pudiendo especificar
puerto fisico fuente, puerto fisico destino, direcciones IP fuente, direccitén
IP desting,

Las reglas de firewall deberan poder tener limitantes yo vigencia en base
a tiempo que indique,

Lac reglas de firewall deberan poder tenar limitantes yo vigencla en base
a fechas (incluyendo dia, mes y ano),

Debe soportar [a capacidad de definir nuevos servicios TCP y UDP que no
estén contemplados en los predefinidos.

Debe poder definirse el tiempo de vida de una sasién Inactiva de forma
independiente por puerto v pratocoio (TCR y LDP).

Capacidad de hacer traslacidn de direcciones estatico, uno 2 uno, MAT,
Capacidad de hacer traslacién de direcciones dinamico, muchos a uno,
PAT,

Deberd soportar reglas de firewall en IPvE configurables tanto por CLI
{Command Line Interface, Interface de linea de comando| como por GUI
(Craphical User Interface, Interface Grafica de Usuaria).

La solucién deberd tener la capacidad de balancear carga entre servidores.
Esto es realizar una traslacidn de una Onica direccidn a mudltiples
direcciones de forma tal que se distribuya el trafico entre ellas,

En la solucion de balanceo de carga entre servidores, debe soportarse
persistencia de sesion al menos mediante HTTR Cookie o S5L Session 1D,
En la solucion de balances de carga de entre servidores deben soportarse
mecanismos para detectar la disponibilidad de los servidores, de farma tal
de poder evitar enviar trafico a un servidor no dispenible.

Conectividad y Sistema de ruteo

Funcianalidad integrada de DHCP: camo Cliente DHCPR, Servidor DHCP v
reenvio (Relay) de solicitudes DHCP,

sSoporte a etiquetas de VAN {BO21q| v creacidn de zonas de seguridad en
baze a V0LAMS,

Soporte a ruteo estatico, incluyendo pesos ylo distancias ylo prioridades
de rutas estaticas,

Soporte a politicas de ruteo (policy routing).

El soporte a politicas de ruteo deberd permitir gque, ante la presencia de
dos enlaces a Internet, se pueda decidir cual de tréfico sale por un enface
youe trafico sale por otro enlace.

Soparte a ruteo dinamico RIP V1, V2, OSPF, BGP v 15-15

Soparte a ruteo dindmico RIPng, OSPFYE, BOP4G+,
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La configuracion de BGP debe soportar Autonomous System Path [AS-
PATH) de 4 bytes,

Soporte de ECMP (Equal Cost Multi-Path),

>0porte de ECMP con peso. En este modo el trafico sera distribuido entre
miltiples rutas, pero no en forma eguitativa, sino en base a los pEsos v
prelerencias definidas por el administradar,

soporte de ECMP basado en comportamientc. En este modo, el tréfico
sera enviado de acuerdo a la definicién de una ruta hasta gue se alcance
unumbral de trafico. En este punte se comenzard a utllizar en paralelo una
ruta alternativa,

Soporte a rutee de multicast,

La solucién permitira la integracian con analizadores de trafico mediante
el protocolo sFlow.

VPN IPSec/L2TR/PRPTP

L ]

Soporte a certificados PKI X509 para construccicn de VPNs cliente a sitio
{client-to-site).

Seperte para IKEV2 v IKE Configuration Method.

Debe soportar la configuracion de taneles L2TR.

Debe soportar la configuracion de tineies PETR,

Soparte de VPNs con algoritmos de eifrado; AES, DES, 30DES.

Se debe soportar longitudes de llave para AES de 128, 192 v 256 bits.

5e debe soportar al menos los grupos de Diffie-Hellman 1, 2, Svl4

2 debe soportar los siguientes algoritmas de integridad: MD5, SHA-T y
SHAZSE,

Posibilidad de crear VPN's entre gateways v clientes con |PSec. esta as,
VPNs |PSeC site-to-site y VPNs IPSec client-to-site.

La VPN IPSec debera poder ser configurada en modo interface linterface-
mode VPN

En modo interface, la VPN IPSec deberd poder tener asignada una
direcelon IR, tener rutas asignadas para ser encaminadas por esta
intarface y deberd ser capaz de estar presents como interface fuente o
dasting en politicas de firewall,

Tanto para IPSec como para LZTP debe saportarse los clientes
terminadores de tineles nativos de Windows v MacOS X

VPN 55L

Capacidad de realizar S5L VPNs.
soporte a certificados PKI X.509 para construccion de VP Ns 551,

8
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L]

soporte de autenticacion de dos factores. En este moda, 2| usuario debers
presentar un certificado digital ademas de una contrasefia para lograr
acceso al portal de WEN.,
soporte de renovacion de contrasenas para LDAP Y RADILS,
Soporte a asignacion de aplicaciones permitidas por grupo de usuarics
Soporte native para al menos HTTR, FTR, SMBJ/CIFS, VNG, 55H, RDP v
Telnet,
Debera poder verificar la presencia de antivirus (propio wo de terceros
de un firewall personal |propic ywlo de terceros) en la maguina gue
establece la comunicacion VPN 550
Capacidad integrada para eliminar yw/o cifrar el contenide descargado al
cacheé de la maquina cliente (caché cleaning).
La VEN S5L integrada debera soportar a través de algun plug-in ActiveX
yfo Java, la capacidad de meter dentro del tinel 550 trafico que no s=a
HTTR/HTTES,
Debera tener soporte al concepto de registros favoritos (bookmarks) para
euando el usuario se registre dentro de la VPN S5L
Debera soportar la redireccién de pagina http 3 los usuarios que sa
registren en la VPN SSL, una vez qgue se hayan autenticado exitosamente.
Debe ser posible definir distintos portales SSL gue serviran como interfaz
grafica a los usuarios de VPN SSL luege de ser autenticados por la
herramienta. Dichas portales deben poder asignarse de acuerde al grupo
de pertenencia de dichos usuarios,
Los portales parsonalizados deberan soportar al menos la definician de:

o Widgets a mostrar,

o Aplicaciones nativas permitidas. Al menos: HTTP, CIFS/SMB, FTE,
WHNC.
Esquema de colores.
Soporte para Escritorio Wirtual.
Politica de verificacidn ds |a estacidn de trabajo.

O & o

La VPN 551 integrada debe soportar Is funcionalidad de Escritorio Virtual,
entendiéndose comao un enterno de trabajo seguro que previene contra
ciertos atagues ademas de evitar la divulgacion de infarmacion,
En la configuracion del Escritorio Virtual podra definirse como minimo:
o L& posibilidad de que el usuario cambie entre escritorlo virtual y real,
o La posibilidad de restringir el acceso a la memoria (clipboard) dal
escritorio virtual desde el escritorio real.
a La posibilidad de utilizar medios rermovibles desde &l escriterio
wirtual.
o Laposibilidad de acceder a rocursos compartidos desde el escritorio
wirtual,
o La posibilidad de imprimir desde el escritoria virtual,
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o La posibilldad de definir y restringir las aplicaciones Jque podran ser
elacutadas en el escritorio virtual,

Traffic Shapping / QoS

Lapacidad de poder asignar parametros de traffic shaping sobre reglas de
firewsall,

Capacidad de poder asignar parametros de traffic shaping diferenciadas
para el trafico en distintos sentidos de una misma sesidn.

Capacidad de definir pardmetros de traffic shaping gue apliquen para
cada direccian IP en forma independiente, en contraste con la aplicacion
de las mismas para la regla en general.

Capacidad de poder deflnir ancho de banda garantizado en KiloBytes por
segundo,

Capacidad de poder definir Iimite de ancho de banda {ancho de banda
maximeo] en KiloBytes por segundo,

Capacidad de para definir pricridad de tréfico, en al menos tres niveles de
impartancia,

Autenticacian y Certificacién Digital

Capacidad de integrarse con Servidores de Autenticacidn RADIUS,
Capacidad nativa de integrarse con directorios LDAR.

Capacidad Incluida, al Integrarse con Microsoft Windows Active Directory
o Movell eDirectory, de autenticar tra neparantameanta  usuarios sin
preguntaries username o password. Esto es, aprovechar las credenciales
del dominio de Windows bajo un concepto "Single-Sign-0On".

Capacidad de autenticar usuarios para cualquler aplicacién que se ejecutes
bajo los protocolos TCRAUDR/ICMP, Debe de mostrar solicitud de
autenticacion {Prompt) al menaos para Web (HTTP), FTP y Telnet.

Mestrara solicitud de autenticacian (Prompt) al menos parala Web [HTTR),
FTP ¥ Telnet

Debe ser posible definlr puertos alternativos de autenticacisn para los
protocolos http, FTP v Telnet.

Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio
[client-to-site).

Soporte a inclusidn en autoridades certificadoras (enrollmeant] mediante
SCEP {Simple Certificate Enrallment Protocol| ¥ medlante archivos.
Soporte de protocole que permita revocar certificados OCSP (Cnline
Certificate Status Protocol).

La solucion soportara politicas basadas en identidad. Este significa gue
podran definirse politicas de seguridad de acuerds al grupe de
pertenencia de los usuarins.
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Deben poder definirse usuarics y grupes en un repositorio local del
dispositiva.

Para los administradores locales debe poder definlise la politica de
contrasenas que especificara coma minimo:

Langitud minima permitida.

Restricciones de tipo de caracteres: numeéricos, alfanumeéricos, etc.
Expiracion de contrasefia.

Capacidad de limitarse la posibilidad de gue dos wusuarios o©
administradores tengan sesiones simultdneas desde distintas direcciones
IR,

Control de Endpoint

La solucian debe tener la capacidad de definir politicas que permitan
analizar el estado de las estaciones de trabajo antes de permitir el acceso.
Debe poder verificarse al manos los siguientes puntos

Firewall personal instafado y activo,

Antivirus instalado y con version de firmas actualizadas.

La solucion delbe poder controlar las aplicacionas en la estacion de trabajo.
Comao evaluacion de la politica deberd ser capaz de determinar s una
aplicacion debe estar instalada, ne instalada, ejecutindose o no
ejecutdndose.

Ante el incumplirmiento de politicas la solucidn debe ofrecer la capacidad
de bloquear el trédfico de dicho usuario o s6lo alertarlo sobre el mismao.

La solucion debe brindar la poesibilidad de redireccionar el trafico a un
portal de remediacion, cuando no se cumpla con alguna pelitica de control
de Endpaint.

La evaluacidn de politicas podra aplicarse mediante la Instalacian de un
agente en la estacion de trabajo.

En caso de requerir un agente en |a estacidn de trabajo, debe poder
determinarse la minima version aceptada de dicho agente comeo parte de
lzs politicas de Endpoint.

Debe permitir la posibilidad de validar el estade de cumplimiente de
politicas en el momento de establecer la sesidn v forma periddica.

Alta Disponibilidad

Posibilidad en Firewall Soporte a Alta Disponibilidad transparente, as declr,
sin perdida de conexionas en caso de que un nodo falle.

Alta Disponibilidad en mods Active-Pasivo,

Alta Disponibilidad en modo Actlve-Activa

Posibilidad de definir al menos das interfaces para sincronia.
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El Alta Disponibilidad podra hacerse de forma que el uso de Multicast no
sea Necesarioen la red.
Serd posible definir interfaces de gestidn independientes para cada
miembro en un Cluster,

Caracteristicas de Administracion

Interfaz grafica de usuario (GUI), via Web par HTTP y HTTPS para hacer
administracion de las politicas de seguridad v que forme parte de la
arquitectura nativa de la solucién para administrar la selucion localmente.
Por seguridad la interfaz debe soportar 550 sobre HTTP [HTTRES).

La interfaz grafica de usuaro (GUI) via Web deberd estar en espafiol v en
inglés, configurable por el usuario,

Interfaz basada en linea de comando [CLI) para administracion de la
solucian.

Puerto serial dedicado para administracién. Este puerto debe ostar
etiquetado e identificads para tal efecto,

Comunicacidn cifrada y autenticada con usemame v password, tanto
como para la interfaz grafica de usuario cormo la consola de administracién
de linea de comandeos {55H o TELMET).

El administrador Jdel sistema podra lensr las opciones incluidas de
autenticarse via password v via certificados digitales

Los administradores podran tener asignado un perfil de administracién
que parmita delimitar las funciones del equipo que pueden Administrar y
realizar cambios de configuracién,

El equipo ofrecera la flexibilidad para especificar que los administradores
puedan estar restringides a conectarse desde ciertas direcciones P
cuando se utilice 35H, TELMET, HTTE o HTTES.

El equipo deberd poder administrarse en su totalidad (incluyendo
funciomes de seguridad, ruteo y bitacoras) desde cualguier equipo
conectado a Internet gue tenga un browser [Intarnet Explorer, Maozilla,
Firefax] Instalado sin necesidad de instalacién de ningldn software
adicional,

Soporte de SMMP versidn 2 v Soparte de SHNMP versian 3,

Soporte de al menes 3 servidores SYSLOGO para peder enviar bitacoras a
servidores de SYSLOG remotos.

Soporte para almacenamiento de eventos en un repositono gue pueda
consultarse utilizando SOL

Soporte de Control de Acceso basado en roles, con capacidad de crear al
menoas & perfiles para administracidn vy monitoreo del Firewall,

Monitores de comportamiento del "appliance” mediante SNMP, el
dispasitiva debeara ser capaz de enviar traps de SHNMP cuando ocurra un
evento relevante para la correcta operacion de la red,
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Debe sar posible definir la direccian |P que se utilizard comae origen para el
trafico iniciado desde ef mismeo dispositivo, Esto debe peder hacerse al
menas para el trafico de alertas, SMMP, Log v gestion.

La interfaz grafica de usuario (GUI) debera de contar con la funcionalidad
de autentificarse con un TOKEN (Autentificacion de segundo factor] sin
necesidad de integrar un equipo adicional o soluckdn de otro fabricante.

Virtualizacidn

El dispositive debera poder virtualizar los servicios de sequridad mediante
“Wirtual Systems", "Virtual Firewalls” o "Virtual Demalns”,

La instancia vitual debe soportar por lo menos funcionalldades de
Firewall, VPN, UEL Filtering, IPS y Antivirus,

Se debe incluir la licencia para al menos 8 (ocho) instancias virtuales
dentro de la solucian a provear.

Cada Instancla virtual debe poder tener un administrador independlente,
La configuracion de cada instancia virtual deberd poder estar aislada de
manera légica del resto de las Iinstancias virtuales,

Cada instancia virtual debera poder estar en modo gateway 0 en modo
transparente a la red.

Debe ser posible la definicion vy asignacidon de recursos de forma
independiente para cada Instancia virtual,

Cebe ser posible definir distintos servidores de log [sysiog] para cada
instancia virtual.

Debe ser posible definir v modificar los mensajes mostrades por al
dispositivo de forma indepeandiante para cada instancia virtual.

Capacidades de Desemperio:

El equipo debe contar con un Throughput Firewsall de al menos 7 CGbhps.

El equipo debe contar con un Throughput VPN IPSec de por lo menos &
Chps

El equipo debe contar con un Throughput IPS de al menos 2.5 Cbps.

El equipo debe contar con un Throughput Antivirus en modo Proxy de al
menos 12 Gbpsy en moda Flow de al menos 2.4 Gbps.

El equipo debe contar con al menos 5 millones de sesiones concurrentes,
El equipo debe soportar al menos 190,000 nuevas sesionas por segundao.
El equipn deberd de contar desde un inicio con la funcionalidad v
Hcenciarmienta de por lo menos 450 usuarios de SSL VDK,

Caracteristicas de Hardware:

El equipo debe contar con al menes 5 Interfaces GigaEthernet RI45
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= El equipo debe contar con al menos 1 interfaces Ri45 para Corsala de
Adrmor.
El equipo debe contar con al menos 3 Interfaces 1000Base-X (SFP).
El equipo debe contar con al menos 100 GB de Almacenamients Intermo.
El equipo debe contar con al menos con un puerto USE.

3332 UTM Tipo B Remoto

Equipo UTM (Unified Trade Managment), Sistema de Seqguridad informatica gL
sea del tipo Administracién Unificada de Amenazas, donde se deberan ofrecer va
Incluidas y listas para ser utilizadas, las funcionalidades gue abajo se detallan,
pudiendo ser todas ellas en una sola caja o en cajas diferentes.

Caracteristicas del dispositivo

El dispositivo debe ser un "appliance” de propésite especifico "Hardware"”,
Basado en tecnologla ASIC *Application-Specific Integrated Circult" v que
sea capaz de brindar una solucion de "Complete Contert Protection”. Por
seguridad y facilidad de administracion, no se aceptan equipos de
proposito genérico (PCs o servers) sobre los cuales pueda instalarse wo
Bjecular un sistermna operativo regular como Microsoft Windows, FreeBsD,
sUN Solaris, Apple 05-X o GNU/Linusx.

* Capecidad de incrementar el rendimiento de VPN a traves da soluciones
en hardware dentro del mismeo dispositive imeadiante el uso de un ASIC),

* Capacidad de reensamblado de paquetes en contenide para buscar
ataques o contenido prohibido, basado en hardware {mediante el uso de
un ASIC),

* El equipo debera poder ser configurade en moda Gateway o en modo
transparente en la red.

* Enmodo transparente, el equipo no requerird de hacer modificaciones en
la red en cuanto a ruteo o direccionamiento 1P

Caracteristicas del Sistema operative incluido

« Sistema operative pre-endurecido especifico para seguridad gue sea
compatible con el "appliance”, Por seguridad y facllidad de administracion
¥ operacidn, no se aceptan soluciones sobre sisternas operativos
genéricos,

= Elsisterna operative debe inclulr un servidor de DONS que permita resclver
de forma local ciertas consultas de acuerdo a la configuracidn del
adrministrador,

4
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Firewall

o  Las reglas de Firewall deben analizar las conexiones que atraviesen en &l
equipo, entre interfaces, grupos de interfaces [0 Zonas) v VAN

o Por granularidad v seguridad, el firewsall deberd poder especificar politicas
ternande en cuenta puerto fisico fuente y destine. Esto es, el puerta fisico
fuente v el puerto fisico destine deberan formar parte de la especificacidn
de |a regla de firewall,

« Serd posible definir peliticas de firewall que sean independientes del
puerta de origen ¥y puerto de destino,

v Las reglas del firewall deberan tomar en cuenta direccidn 1P origen (gue
puedea ser un grupo de direcciones |P), direccidn |P destino (qgue puede ser
un grupo de direcclones IP) ¥ servicio (o grupo de servicios) de |a
comunicacion gue se esta analizando.

+ Deberan poder definirse reglas de firewall para servicios scbre protocolo
SCTR.

» lLasaccionesde las reglas deberan contener al menos el aceptar o rechazar
la somunicacian,

» Soporte a reglas de firewall para tréfico de multicast, pudiendo especificar
puerto fisico fuente, puerto fisico desting, direcciones IP fuente, direccion
IP desting,

s Las reglas de firewall deberdan poder tener limitantes wo vigencia en base
a tismpo que indicguea,

= |asreglas de firewall deberdn poder tener limitantas o vigencia en base
a fechas {incluyendao dia, mes v afo).

= [Debe soportar le capacidad de definir nuevos servicios TCP v UDP gue no
estén contemplados en los predefinidos.

« [Debe poder definirse e tempo de vida de una sesion Inactiva de forma
independiente por puerto y protocala (TCR v UDD).

Capacidad de hacer traslacion de direcciones esttico, uno 3 uno, MAT.
Capacidad de hacer traslacidn de direcciones dindmice, muchos a uno,
PAT,

» [Deberd soportar reglas de firewall en IPve configurables tanto por CL
[Cormrmand Line Interface, Interface de linea de comands) coma por GUl
[Graphical User Interface, Interface Créfica de Usuario).

» Lasolucidén debera tener la capacidad de balancear carga entre servidores,
Esto a5 realizar uma traslacian de una unica direccion a multiples
direcciones de forma tal gue se distribuya el tréfico antre ellas,

+ En |z solucidn de balances de carga entre sernvidores, debe soportarse
persistencia de sesion al menoes mediante HTTP Cookie o 551 Session 1D
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En la solucion de balanceo de carga de entre servidores deben soportarse
mecanismos para detectar la disponibilidad de las servidores, de forma tal
de poder evitar enviar traéfico a un servidor no disponible.

Conectividad y Sistema de ruteo

Funcionalidad integrada de DHCP: como Cliente DHCP, Servidor DHCP y
reenvic (Relay] de solicitudes DHCP.

Soporte a etiguetas de VLAN (B021q} y creacidn de zonas de seguridad en
base aV0LANS

Soporte a ruteg estitico, Incluyendo pesos wo distancias yio pricridades
de rutas estaticas.

Soporte a politicas de ruteo {policy routing).

El soporte a politicas de ruteo debera permitir que, ante la presencia de
dos enlaces a Internet, se puada decidir cual de trafico sale por un enlace
& qué trafico sale por otro enface.

Soporte a rutes dinamico RIP VT, V2, OSEF, BOP y 5415,

Soporte a ruteo dinamico RIPng, OSPFWE, BGP4+,

La configuracion de BGP debe soportar Autonoimous Systerm Path [AS-
PATH| de 4 bytes.

Soporte de ECMP [Equal Cost Multi-Path),

Soporte de ECMP con pesno. En este modo el trafico serd distribuido entre
multiples rutas, pero no en forma equitativa, sine en base a |os pesos v
praferencias definidas por el administrader

Soparte de ECMP basado en compertamiento, En este mode, el trafico
serd enviado de acuerdo a la definicién de una ruta hasta que se alcance
un umbral de trafico. En este punto se comenzara a utilizar en paralelo una
ruta alternativa.

Soporte a ruteo de multicast

La solucion permitira |3 integracidn con analizadores de trafico mediante
Bl protocolo sFlow,

VPN IPSec/LITP/PPTP

Soparte a certificados PKI X502 para construccién de VENs cliente a sitio
{chient-to-site).

Soporte para IKEVZ v IKE Configuration Method.

Debe soportar la configuracion de tineles L2TP.

Debe soportar la configuracion de tdneles PPTP,

soporte de VPNs con algoritmos de cifrade: AES, DES, 3DES,

Se debe soportar longitudes de Hlave para AES de 128,192 v 256 bits

se debe soportar al menos los grupos de Diffle-Hellman 1,2, 5y 14,
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5@ debe soportar los siguientes algoritmos de integridad: MDS, SHA- v
SHALSE,

Pasibilidad de crear VPN's entre gateways v clientes con 1PSec. esto es,
VPHs IPSeC site-to-site y VPNs | PSec client-to-site,

La VPN |PSec debera poder ser configurada en modo interface (interface-
mode WREM],

En modo interface, la VPN IPSec debera poder tener asignada una
direccion IP, tener rutas asignadas para ser encaminadas por ecta
interface y deberd sor capaz de estar presente come interface fuente o
desting en politicas de firewall,

Tanto para IPSec como para L2TP debe soportarse los clientes
terminadores de tineles nativos de Windows ¥ MacQ5s X

VPN 55L

Capacidad de reallzar S5L VPNs,
Soporte a certificados PK| X509 para construccion de WPMs SSL
soporta de autenticacion de dos factores, En este meodo, el usuario deberd
presentar un certificade digital ademas de una contrasena para lograr
access al portal de VPR,
Soporte de renovacion de contrasenas para LDAP v RADIUS,
Soporte a asignacion de aplicaciones permitidas por grupo de usuarios.
Soporte nativo para al menos HTTR, FTR, SMB/CIFS, VNC, S5H, RDP y
Talnst,
Debera peder verificar la presencia de antivirus |propio y/o de terceros v
de un firewall personal [propio yfo de terceros) en la maquina que
establece la comunicacidn VPN S5L.
Lapacidad integrada para eliminar y'o cifrar el contenido descargado al
caché de la maguina clients [caché cleaning).
La WPN 550 imtegrada debera soportar a través de algin plug-in ActiveX
o Java, |a capacidad de meter dentro del tane! S5L trafico que No sea
HTTR/HTTPS.
Debera tener soporte al concepto de registros faverites (bookmarks) para
cuando el usuario se registre dentro de la VPN S50
Deberd soportar la redireccion de pégina http a los usuarios gue se
registren en la VPN S5L, una vez gue se hayan autenticado exitosamente,
Debe ser posible definir distintos portales S5 gue servirdn como interfaz
grafica a los usuarios de VPN S5L luego de cer autentleados por la
herramienta. Dichos portales deben poder asignarse de acuerdo al grupo
de pertenancia de dichos usuarios.
Los portales personalizados deberan soportar al menos la definicién de:

o Widgets a mostrar.
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o Aplicaciones nathvas permitidas, Al menes HTTR, CIFS/SME, FTR,
YNC,

o Esguema de colores,

o Zoporte para Escritorio Virtual.

o Politica de verificacion de la estacién de trabajo.

La VPN S55L integrada debe soportar la funcionalidad de Escritorio Virtual,
entendiendose comao un entorno de trabala segure que praviens contra ciertos
ataques adernas de evitar Ia divulgacien de informacién. En la configuracidn dal
Escritorio Virtual podra definirse coma minirmo:

La posibliidad de gue el usuaric cambie entre escriterlo virtual y real.

La posibilidad de restringir e acceso a la mermoria (clipboard] del escritorio
wirtual desde el escritorio real,

La posibilidad de utilizar medios removibles desde el escritorio virtual,

La posibilidad de acceder a recursos compartidos desde sl escritorio
wirtual.

La posibilidad de imprimir desde el escritorio virtual,

La posibilidad de definir vy restringir las aplicaciones que podrin ser
ejecutadas en el escritorio virtual.

Traffic Shapping [/ Qos

Capacidad de poder asignar parametros de traffic shapping sobre reglas
de firewall,

Capacidad de poder asignar parametros de traffic shaping diferenciadas
para el trafico en distintos sentidos de una misma sesidn.

Capacidad de definir parametros de traffic shaping que apliquen para
cada direccion IP en forma Independiente, en contraste con la aplicacién
de las mismas para la regla en general,

Capacidad de poder definir ancho de banda garantizado en KiloBytes por
sequndo,

Capacidad de poder definir limite de ancho de banda [ancho de banda
maximao) en KiloBytes por segundo,

Capacidad de para definir prioridad de trafice, en al menos tres niveles de
importancia,

Autenticacion y Certificacién Digital

Capacidad de integrarse con Servidores de Autenticacion RADIUS.
Capacidad nativa de integrarse con directorios LDAP,

Capacidad inciuida, al integrarse con Microsoft Windows Active Directory
o Movell elirectory, de autenmticar transparentements usdarios sin
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preguntaries username o password. Esto es, aprovechar |as credenciales
del deminio de Windows bajo un concepto *Single-Sign-0n™.
Capacidad de autenticar usuarios para cualquier aplicacion gue se ejecute
bajo los protocolos TCRAUDRACMP. Debe de mastrar solicitud de
autenticacion (Prompt) al menos para Web (HTTP), FTE v Talnet.
Debe ser posible definir puertos alternativos de autenticacion para los
protocolos http, FTP y Telnet,
Soporte a certificados PKI X.509 para construccidn de VPNs cliente a sitio
[client-to-sita).
Soporte a inclusion en autoridades certificadoras (enroliment) mediante
SCEP (Simple Certificate Enroliment Protocol) v mediante archivos.
Soporte de verificacién de validacidn de certificados digitales mediante &l
protocolo O5CP (Online Simpée Enrrollment Protocol).
La solucion soportard politicas basadas en identidad. Este significa que
podran definirse politicas de seguridad de acuerde al grupo de
pertenencia de los usuarios,
Ceben poder definirse usuarios y grupos en un repositorio local del
dispositiva.
Para los administradores locales debe poder definirse la politica ds
contrasenas que especificard como minirno:
o Longitud minima permitida.
o Restricciones de tipo de caracteres: numéricos, alfanuméricos, ete.
o Expiracion de contrasefa.
Capacidad de limitarse la posibilidad de que dos usuarios o
administradores tengan sesiones simultdneas desde distintas direcciones
=3

Control de Endpoint

La solucion debe tener la capacidad de definir politicas que permitan
analizar el estado de las estaclones de trabajo antes de permitir el acceso.
Debe poder verificarse al menos os siguientes puntos,

o Flrewall personal instalado y active.

o Antivirus instalado ¥ con version de firrmas actualizadas,
La solucicn debe poder controlar las aplicaciones en la estacién de trabajo.
Comao evaluacion de la politica debera ser capaz de determinar sl una
aplicacidn debe estar instalada, no instalada, ejecutdndose o no
elecutandase,
Ante el incumplimiento de politicas |a solucidn debe ofrecer la capacidad
de bloquear el trafico de dicho usuario o sako alertario sobre &l mismo.
La solucidn debe brindar la posibllidad de redireccionar el trafico a un
portal de remediacién, cuando no se cumipla con alguna politica de control
de Endpaint.
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La evaluacion de politicas podra aplicarse mediante la instalacién de un
agente en |a estacion de trabajo.

En caso de requerir un agente en la estacion de trabajo, debe poder
determinarse la minima versién aceptada de dicho agente como parte de
las polithcas de Endpaint.

Debea permitir la posibilidad de validar el estado de cumplimiento de
politicas en el momento de establecer |a sezién v forma periddica.

Alta Disponibilidad

L B

Posibilidad en Firewall Sopaorte a Alta Disponibilidad transparente, es decir,
sin pérdida de conexiones en caso de gue un nodo falle,

Alta Disponibilidad en modo active-Pashio.

Alta Disponibilidad en modo Activa-Actlvo.

Posibilidad de definir al menos dos interfaces para sincronka,

El Alta Disponibilidad podrd hacerse de forma que el uso de Multicast no
sea necesario an la red.

Serd posible definir interfaces de gestién independientes para cada
miembra en un Cluster.

Caracteristicas de Administracién

Interfaz grafica de usuario [GUI), via Web por HTTE v HTTPS para hacer
administracion de las politicas de seguridad y que forme parte de |a
arquitectura nativa de la solucion para administrar la solucidn localmente.
For sequridad la interfaz debe scportar S50 sobre HTTP (HTTRS.

La interfaz grafica de usuario (GUI) via Web debera estar en espafial vy en
inglés, configurakle por el usuario,

Interfaz basada en linea de comando [CLI) para administracidn de la
solucicn.

FPuerto serial dedicado para administracion, Este puerto debe estar
atiquetado g identificade para tal efecto,

Comunicacidon cifrada y autenticada con username y password, tanto
como para la interfaz grafica de usuario como la consola de administracion
de linea de comandos {S5H o TELNET).

El administrador Jdel sisterma podra tener lgs opclones Incluidas de
autenticarse via password v via certificados digitales.

l.os administradores podrdn tener asignado un perfil de administracion
Que parmita delimitar las funciones del equipo que puaden Administrar y
realizar cambios de configuracidn:

El equipo ofrecera |a flaxibilidad para especificar que los administradoras
puedan estar restringidos a conectarse desde ciertas direcciones IP
cuando se utilice 55H, TELNET, HTTP o HTTPS.
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= El equipe debera poder administrarse en su totalidad {incluyendo
funciones de seguridad, rutec y bitdcoras) desde cualguler Bequipo
conectado a Internet gue tenga un browser [Internet Explorer, Mozllia,
Firefox] instalado sin necesidad de instalacidn de ningdn software
adicional

* Soporie de SNMP version 7 v Soporte de SNMP version 3.

Soporte de al menos 3 servidores SYSLOG para poder enviar bitdcoras a
servidores de SYSLOG remotos.

* Soporte para almacenamiento de eventos en un repositerio que pueda
consultarse utilizando SQL

= Soporte de Control de Acceso basado en roles, con capacidad de crear al
meneos b perfiles para administracian v monitareo del Firewall

* Monitoreo de comportamiento del “appliance” mediante SMMP, af
dispositive debera ser capaz de enviar traps de SNMP cuanda ocurra un
evento relevante para la correcta operacion de la red.

* Debeser posible definir la direccidn IP que se utilizard cormo origen para &l
trafico |niciado desde el mismo dispositive. Esto debe poder hacerse al
mencs para el trafico de alertas, SNMP, Log v gestién,

* Lainterfaz gréfica de usuario (GUI) deberd de contar con la funcionalidad
de autentificarse con un TOKEN [Autentificacién de segundo factor) sin
necesidad de integrar un equipo adicional o sclucikdn de otro fabricante:

Virtualizacién

» El dispositivo debersd poder virtualizar los servicios de seguridad mediante
Wirtual Systerms”, "Virtual Firewalls® o "Virtual Dormains”,

« La instancla virtual debe soportar por lo menos funcionalidades de
Firewall, VPN, URL Filtering, IPS v Antivirus,

« 5S¢ debe incluir la licencia para al menaos 8 {acho) instancias virtuales
dentra de |a solucidn a proveer,

« Cada instancia virtual debe poder tener un administrador independionte.

* La configuracion de cada instancia virtual deberd poder estar aislada de
manera logica del resto de las instancias virtuales,

+ Cada instancia virtual deberd poder estar en modo gateway o en modo
transparante a la red.

* Debe ser posible la definicion y asignacion de recursos de forma
independiente para cada instancia virtual

* Debe ser posible definir distintos servidores de log (syslog) para cada
Instancia virtual,

* Debe ser posible definir y medificar los mensajes mostrados por el
dispositivo de forma independients para cada Instancia virtual,

Capacidades de Desempefio:
3
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El equipo debe contar con un Throughput Flrewall de al menos 1.4 Ghps,
El equipe debe contar con un Throughput VRN |Psec de por lo menos 900
Mbps.

El equipo debe contar con un Throughput |PS de al menos 200 Mbps.

El equipe debe contar con un Thraughput Antivirus en mode Proxy de al
menos 30 Mbps v/o en moda Flow de al menos 45 Mbps.

El equipo debe contar con al menos 450,000 de seslones concurrentes,

El equipo debe soportar al menos 3500 Nuevas sesiones por segundo.

El equipe deberd de contar desde un iniclo con la funcionalidad Y
licenciamiento de por lo menos 100 Usuarios de VPN por SSL

Caracteristicas de Hardware:

Elequipo debe contar con al menos & Interfaces GigaEthernet R145

El equipo debe contar con al mencs 2 Interfaces GlgaEthernet de WAN
El equipa debe contar con al menos 15 GB de Almacenarniento Interno.
Elequipe debe contar con al menos con un puerte USB.

3.333 Cliente UTM para PC para preservar politicas corporativas

“EL PROVEEDOR" adjudicado deberd proporcionar minime 15 clientes de
software gue puedan ser instalades en dispositivos Windows, MAC OS X I0S W
Android, deberan interactuar can los equipos UTM solicitados, Las caracteristicas
rninimas a curmplir se describen a continuacion,

Solucién endpoint security que incluye todo en uno gue ayuda a proteger los
dispositives del usuario final permitiende extender la seguridad del UTM al
dispositive del usuario final.

Caracteristicas del endpoint

La solucion de endpoint deberd contar por lo menas con:

Antli-rmalbware |antivirus),

Application Firewall,

Web Filter,

Yulnerability management,

Twao-factor authentication.

Remole access (VPN) gue soporte protocolo IPSec v S5E.

Debera soportar por lo menos los siguientes sistermas operativos;
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o Windows,
. Mac 05 X,
L (1

» Android,

Las politicas del endpeint deberdn poder ser administradas desde Iz consola del
UTM y no =e requiere tener un servider dedicado para esto,

Debera soportar la administracién de por lo menas 600 clientes end points.

Los modos de instalacion del endpoint en los equipos deber soportar por Io
menos

Manual interactivo.

Manual silenciosg,

Per medic de GPO de Active Directory,

Mediante una herramienta de distribucion [de terceros].

En mode transparents, el equlpa no reguerird de hacer modiflcaciones en la red
er cuante a rutes o direcclonamiento P
Control de Endpoint

La scluclan debe tener la capacidad de definir politicas que permitan analizar ol
estado de las estaclones de trabajo antes de permitir el acceso.

Debe poder verificarse al menos los sigulentes puntos;

» Firewall personal instalado v activo.

= Antivirus instalado v con versian de firmas actualizadas,
La solucion debe poder controlar las apllicaciones en la estacion de trabajeo.
Cormno evaluacion de la politica deberd ser capaz de determinar si una
aplicacion debe estar instalada, ne instalada, ejecutindese o no
ejecutandose,

+  Ante el iIncumplimients de politicas la solucién debe ofrecer la capacidad
de bloguear el trafico de diche usuaric o sélo alertarlo sobre &l mismo

* La solucion debe brindar la posibilidad de redirecclonar el trafico a un
portal de remediacicn, cuando no se cumpla con alguna politica de control
de Endpoint,

* La evaluacidn de politicas podra aplicarse mediante la instalacién de un
agente en la estacion de trabajo.

* En caso de reguerir un agente en la estacion de trabajo, debe pader
determinarse la minima version aceptada de dicho agente como parte de
las politicas de Endpoint.

i3
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» Debe permitir la posibilidad de validar el estado de cumplimiento de
peliticas en el momento de establecer |a sesian y forma periédica,

3.3.4 Servicios de telefonia IP

“EL PROVEEDOR" deberd de instalar al menos 500 Servicios de telefonia IP en
log diferentes inmuebles de “LA CEAV", que serdn repartidos en los diferentes
inmuebles mediante un plan que “LA CEAV™ |2 entregara a “EL PROVEEDOR".
Asl mismo deberd proporcionar servicios de Mensajeria unificada, Colaboracion y
Centro de Contacto que permitan eficientar las actividades de los funcionarios
de "LA CEAV™,

3.3.4.1 Caracteristicas del sistema de telefonia IP

Especificaciones Técnicas Minimas gue debe cubrir el Administrador de
llamadas de telefonia IP

La soluclan debera ofrecer como minime el coporte de los sigulentes serviclos:

= Procesamiento centralizade,

« Alta Dispenibilidad en una configuracion active-pasivo que permita que al

existir un corte de algunos de los servidores las comunicaciones de vor

establecidas no se corten.

Adrninistracion centrallzada.

Cateways distribuicdos.

Modulos de Supervivencia.

Soporte de teléfonos ID.

soporte de teléfonos IP en software.

= Goporte de lineas anakigicas,

Soporte de extensiones H3ZE SIP, digitales y analdgicas de manera

simultanea en el mismo servidor.

Soporte de 802 3af en todos los teléfonos |P,

Soporte de encripcién en teléfonos IP per medio da AES-128/TLS.

Soporte de troncales analégicas, EAM, ET, H323 y SiP.

Servicios de mensajeria unificada (integracidn de correo de voz, correc

electrénico vy mensajes de fax en un mismo buzan),

» Servicios de colaboracion para usuarios ejecutivos gue puedan ser
accedidos desde distintos dispositivos de usuarle (teléfono de escritario,
PC personal, tableta electrénica, o smartphone), con la posibilidad de
mezclar diversos tipos de medios de comunicacidn como voz, Mensajeria
instantanes, Intercambic de archivos v aplicaciones y que permita la facll
adicion de participantes incluso por distintos medios de comunicacian,

L] I
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* Sistema de gestién y administracion que permita la facil gestidn
configuracion de servicios Incluyendo aquellos gue tengan que ver con las
comunicaciones unificadas solicitadas,

* Sistema de Monitorec ¥ reporteo del sisterna que brinde visibilidad del
rendimiento del sisterma, traficc de llamadas, alarmas del sistema,
visibilidad del eonsumo telefénice gque sea capaz de generar diversos
reportes de estos indicadares,

= Sistermna de tarificacion que permita llevar un control del gasto telefénico
sobre los enlaces a la red pablica.

Todos |os componentes antes menclonados, a- excepcidn del tarificador,
preferentemente deberdn ser de la misma marca del servidor de Telefonia para
una plena integracidn ¥ operacian.

El Administrador de llamadas de telefonia IP deberd cumplir coama minimao con
las slguientes caracteristicas:

= laarquitectura debera estar basada en un arregle de un Administrador de
telefonia IP con procesamiento de las llamadas v administracian
centralizada y con capacidad de distribuir en los sitios remaotos dispositivos
gateways, utilizando el protocolo 1P,

= El Administrador de llamadas de telefonia IP estard formado por un
controlador de llamadas central y al cual se le podran asociar gabinetes
con funciones de Gateway con espacio para alojar extensiones analdgicas
e IF, o consistir de un solo sistema que realiza armbas funciones,

* Lacomunicacion entre el centrolader de llamadas central v los gateways
del sitha central se realizard através de |a red de datos LAN v de igual modo,
s gateways para cumplir la capacidad solicitada se conectardan por
TCRAP mediante puertos 101001000 BaseTX en el caso de requerir
conectar localidades remotas, los gateways se conectaran por |F haciendo
trafico sobre ia red WaAN.

* El Administrador de flamadas de telefonia IP debera soportar ca pacidad
de crecimianto en un solo Administrador de llamadas de hasta 12,000
usuarios o hasta 50,000 en un ambients de claster,

» El Administracler de Llamadas de Telefonia IP deberd proveer una
disponibilidad de al menos 99.5% comprobable.

= El Administrador de llamadas de telefonla 1P debera soportar como
minimc capacidad de hasta 300 mil llamadas completadas en hora pico
IBHCC), en una solucién 100% IP. Este nomero tendra que ser comprobads
en base a la documentacién oficial del fabricante.

* El Administrador de llamadas deberd soportar su instalaclédn en un
entorno de servidores virtuales basados en VMWare o similar para su
incorporacidén en un ambiente de data center en caso de ser necesario.
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El Administrador de llamadas de Telefonia IP debera de operar en modo
Hot-Standby con un  administrador redundante con la  misma
configuracicon y nivel de servicios del servidor principal,

El Administrader de llamadas de Telefonia IP debe soportar conexidn de
gateways remoltos mediante la WAN, se requiere que soporte como
minimo un total de 200 gateways remotos asignades a un solbo
administrador de llamadas de telefonia 1P

La Administracion de las extensiones en los gateways remotos deberd
realizarse Unicamente en el sitio central.

El Administrader de llamadas de telefonia P deberd contar con la
capacidad de sincronizar la informacién de configuracion con los
gateways remotos en el momento que el administrador del sistermna ko
requiera. Mo se debera requerir configurar las extensiones en ambos sitios,
El Sisterma Operativo del Administrador de llamadas de Telefonia |P
debera estar basado en una arguitectura abierta y estandar, de preferencia
basada en sisterma Operativo Linux o Unix, ademas soportar su instalacién
2N un entorno de virtualizacién.

Para el proyecto debera considerarse la ultima versidn de software de
procesamiento de llamadas disponible en el mercado, diche software
debe incluir soporte de los protocolos de red ISDN, QSIG, Tie Line E&M, 1P,
H323, SIP, Tambi¢n deberd considerarse todas las actualizaciones de
software, incluyendo el hardware, que se liberen durante Ia vigencia del
contrato sin costo adicional para ¥LA CEAV™,

El controlador de llamadas del administrador de llamadas de Telefonia P
debera soportar conexidn a la red LAN mediante conexién
1000000 Base Ty

El controlador de llamadas del sistema de telefonia |P deberd estar basado
@n hardware estandar del mercado {servidores estandar), es decir no se
aceptaran soluciones basadas en appliances propletarios.

El Administrador de Llamadas de Telefonia IP debers ser capaz de
administrarse de manera |ocal y remota, La administracion del sistema
debera ser via TCR/IP y via madem. En ambos casos debe proveerse un
medio de conexidn seguro para la administracian,

El Administrador de Llamadas de Telefonia IP deberd administrarse desde
2| sisterna de gestion y administracién centralizada provista por la selucidn
propuesta, este sisterma debe proveer una interfaz grafica para la gestidn
del sisterna que permita el acceso seguro de los administradores,

El Administrador de llamadas de telefonia IP deberd soportar diferentes
tipos de troncales hacia la red piblica. - tréncales Digitaies E1 G703 R2
MFEC, trancales Digitales ISDN (PRI y BRI), troncales analégicas (CO] v SIR
El sistema deberad generar registros COR para el control de |a tarificacién
de [lamadas
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Los registros de CDR para tarificacidn deberdn ser erviados a través del
protocole |P, garantizando mediante ef uso de protocolos a nivel de fa capa
de |3 aplicacidn gue los registros de los datos son enviados v recibidos
cormectamente.

La redundancia requerida en =l Sitio Principal deber ser |a sigulente:

Deoera incluir como minimo redundancia en el procesador principal, de
manera gque ante Ia pérdida del procesador active entrara
automaticamente el procesador de respalde. El procesador de respaldo
debara sincronizarse con el procesador principal en tiempo real, de
manera que, en casa de falla del procesador principal, el tiempo de
recuperacion del procesador de respalde sea inmediato, sin tiempo de
retardo, capaz de recuperar todos |os servicios de telefonia en caso de gue
suceda le anterior mencionado. De esta forma todas las llamadas activas
al momento de la falla no deben perderse.

La Redundancia entre los Servidores de Telefonia IP debe soportar todos
los servicios disponibles del servidor principal

Se deberd tener actualizacidn en tiempo real de los cambics en I3
configuracion entre el senvidaor principal y el secundasio.

La redundancia provista deberd manejar mecanismos que permitan
mantenar homeogenea fa base de datos entre los servidores del sistema;
Deberd proveer al menos un mecanismo automidtico y otro manual.

En e momento de falla del servidor principal, todas las llamadas deben
PEMMENecer en cursc sin ninguna Interrupcion, ademas todos los gateways vy
terminales tendran que ser controlados por el servidor redundante,

Facilidades basicas que deberi proporcionar el Administrador de Llamadas

de telefonia IP:
= Transferencia de llamadas.
* Anuncio de altavoz en los teléforios que lo soporten,
« Rellamada sobre extension ocupada.
» Configuracion de clases de serviclo en extensionas y troncales para acceso

a P5sTHN.

Restriccién de llamadas de salida.

Transferencia de una llamada externa.

Remarcacion del ditime numers marcado.

Conferencias tripartitas,

Conferencias de voz para mas de 6 participantes con accoso wia un codige
de conferencia.
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L L B I N B B I T Y

Capacidad instalada de generar al menos 3 conferencias telefanicas de 20
participantes con acceso via un cddige de conferencia.

Transferencia interna y externa.

Llamada en espera.

Rellamada.

Solicitud de Rellamads,

Marcacion via directorio en los teléfonos IR,

Blsqueda en directorios externos con formato LDAP.

Retencion de llamada/llamada en espera.

Intercomunicador.

Funcionalidad jefe-Secretaria.

Operadora Automatica.

Consola de Operadora,

Anuncios vocales

Recordatario de cita,

Encriptacian de |lamadas.

Crupos de captura de llamadas.

Debe permitir @ intercalacidn en una comunicacidn  establecids
[contestar una llamada en el transcurso de otral,

Desvie de llamadas activado por el usuario.

Desvio de llamadas en ecupado,

Desvio en no contesta.

Conflguracion de cddigos de autorizacion, de hasta & digitos, para realizar
lamadas de larga distancia, llamadas a celulares. [Codigo se case con el
Usuarial.

Sarvicio Nocturno.

5e requlere gue el Adminlstrador de llamadas de telefonia P soporte
coma minime aplicaciones de correo de voz, mensajeria unificada, centro
de atencion de llamadas (call center) basado en IP con terminales de
agentes basados en teléfone de escritorio o sofiphone.

Debera sopertar un plan de nurneracion interno totalments pregramakble
¥ flexible, minirmo de 8 digitos.

Debera contar la posibilidad de seleccidn automatica de ruta o Ruta de
Menor Costo,

Debera coportar capacidad para manejar troncales H.323 ¥ troncales SIP.
Debera soportar los serviclos de Proxy SIP y Gatekeeper H323.,

Debera incluir un servicio de colaboracién audio bridge.

El sisterma debera soportar la capacidad de dar a Ios empleados un
numers de reservacion para conferencia personal con acceso controlado
¥ seguro, el cual podra ser previamente programado.

Debera soportar servicios de directorio con posibilidad de integracién con
directorios externos tipe LDAP come Active Directory de M5,
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soportar mecanisrmo de CAC hacla los sitios remotos para uso optimizado
del ancho de banda

Las troncales IP deberdn contar con ia capacidad de ser comprimidas con
los algoritrnos de compresion G729, G723, 722 w57

Debera soportar la conexién con troncales SIP de forma segura por medio
de TLS.

Debers proveer servicios de trazado de los distintes protocolos soportados
para el andlisis v solucion de problemas

Debera proveer servicios de seguridad que impidan conexionas y sesiones
de cormunicacién con dispositivos no autorizades.

Debera incluir el servicle de DHCP para asignacidn dindrmica de
direccionamiento IP para los teléforos de la solucidn.

Debera incluir el sevicio de musica en espera que se deberd escuchar por
el llamante cuando éste sea puesto en retencidn, Debe proveerse la
pesibilidad de gue la fuente de esta musica este dentro del sistema o
pueda ser una fuente externa como un repreductor.

El Administrader de Llamadas de Telefonfa IP deberd permitir que en
cualguiera de sus gabinetes o gateways locales, se puedan utllizar de
manera local los anuncios y fuentes de musica en espera. De manera que
exista un mecanismao que permita escoger la fuente de audio que esté
mas cercana al punto de ingreso en donde el llamante requirié el audio.
Debe estar basado en estandares, la colucién debe quedar cperando bajo
protecolos estandares, por lo cual se debe garantizar que las teléfonos 1P,
Administrador de llamadas de teleforia IP v gateways come minimeo
pueden trabajar con cuaiguier marca de switches LAN y routers para la
WAM basados en estandares.

Los Protocolos y estandares gue debersd proporcionar el Administrador de
Liamadas de telefonia |P deben ser al menaos:

TCP/R, UDP, DHCE y SNMP V3.

p | =R T

LDAR,

BOZ1p, BO21Q DiffSery, RTP, RTCR,

AES & IDES & DES,

H.323v2 o superior, H.225, H245.

Fax Grupa 3, T.38.

Codecs de compresion en G.722, G723, G.729a'0, G711,
HTTPS v 55H.

LLOP,

0o 99 a0 o

El Administrador de Llamadas de telefonia IP debe soportar la capacidad de
integrar las siguientes aplicaciones:
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* ElSoftware de Centro de Llamadas [Call Center] ACD el cual deberd residir

&n el Administrador de Liamadas de telefonla IP o con un médulo externo.
Debera offecer capacidad de crecimiento en un solo Administrader de
llamadas de hasta 500 agentes,

Debe parmitir el equipamiento de agentes por medio de teléfonos IP o por
medio de Softphones

Para la aplicacion de Centro de llamadas debe provesr al menos servicios
de tipo inbound en la cenfiguracion minima siendo pasible adicionar
modulos que permitan agregar servicios de Outboud, integracion can
CAM e integracidn con IVR en un futuro.

Elequipo ofertado debera contar de inicio sdlo con interaccionss de voz ¥
debe parmitir que, en un futuro, puedan integrarse interacciones de chat,
etnail y redes sociales.

Debe proveer estadisticas de |a aplicacién de Centro de llamadas v una
interfaz de administrador,

T [Computing & Telephony Integration) mediante e soporte de los
estandares C5TA, TAPI, TSAP| o JTAP| para integracidn con aplicaciones
e tercerss

servicios de Telefonia que permita el control de |a llamada sobre servicios
estandares Wab SOAPSML

Deberd sopartar SIP con funciones de registro/Proxy, presencia y Redirect,
El Administrador de Llarmadas de telefonia P, debers también soportar el
registro de terminales SIP de diferentes fabricantes,

Grabador de llamadas, que soporte grabacion simultines de todos los
agentes. Posibilidad de expansion y grabacidn de pantallas.

Caracteristicas técnicas minimas gue debers de cumplir el Gateway:

Debera ser de la misma marca de la solucion global de telefonia v operar
bajo &l mismeo slstema operativo. Con esto se garantizara la plena
compatibilidad de todos los componentes, asi como su correcta
aperacion.

Debera ser un Cateway dedicado a funciones de telefonia.

Dabera proveer al menos un pusrto 101001000 BT para su conexian a |a
red LAM del sitiag,

El Gateway debe soportar terminales analégicas, digitales e IP, asi como el
soporte de troncales analdgicas y digitales ISON BRI, ISDN PRI, E] B2, H323
y E&M analogico.

Deberd estar equipado con un respaldo de energia de al manss 4 horas an
caso de fallas de CA a traves de un sisterna de UPS o con un banco de
baterias dedicade a esta funcién
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Debersd contar con capacidad instalada de 2 EV's R2 MFC equipados en tarjetas
independientes v con capacidad de crecimiento de hasta 8 El's.

Debera contar con capacidad de montaje a piso o en rack.

Deberd contar con capacidad de alajar minima 500 extensiones de cualguler
Lifa,

* ElSisterna Operativo del dispositive con funciones de gateway debera ser
de arguitecturs abierta v estandar, no se aceptan soluciones bazadas en
sisterna operative windows.

« Debera incluir todos los circuitos de comprasidn VolP necesarios para |a
correcta operacidn.

= Debe Incluir servicio de operadora automatica de manera local en cada
uno de los gateways.

Drebe Incluir servicio de anuncios por localidad.

Deba inclulr servicio de musica en espera de forma local,

El Gateway remoto debe incluir el software necesario para soportar
Seleccion de Ruta Alterna.

3342 Mensajeria Unificada

5e requiere una solucién de mensajeria unificada para todos los usuarios con una
aplicacion centralizada que proporclone servicio a usuarios a nivel metropalitana
¥ nacional, operandese vy administrandose desde los sitlos principales, gue
permita integracicon de os servicios de correo de voz

Se Busca una Arguitectura Bobusta que contemple la cludad de México & interior
de la Republica, que sea Modular y Flexible, basada en estandares que permitan
@l Crecimiento para nU&voes usuarios, asi como para nuevas aplicaciones, tales
como carred electronico v Servidor de Fax, “EL PROVEEDOR" debe soportar la
Mensajeria Unificada, siendo 100% compatible con la Infraestructura de
Conmutadores propuesta por "EL PROVEEDOR"™,

“EL PROVEEDOR" debera proponer un esquema de mensajeria unificada,
indicando claramente la arquitectura ¥ sistema operative propuests, en el
entendido que serd su responsabilidad la administracidn del servicio v que &l
menos proporcicng a los empleados funciones de buzdn de voz avanzadas,
Integracion del correo electrénico, cenforme a lo slguients:

.. “LA CEAV"™, requiere una solucidn de mensajeria unificada de Ultima
genaracion, gue permita al usuario acceder a sus mensajes en cualquier
momento ¥ lugar, para lo cual todos los mensajes de voz, o corfeo
electronico tendran disponibilidad a través de sus dispositivos maviles, en
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el escritorio de una computadera o via Web de manera remota,
implementando  esguemas de seguridad, debera =er compatible
principalmente con Exchange de Microsoft,

2 Debera contar con una gestion visual de los mensajes, es decir, gue &l
usuario pueda ver sus mensajes y decidir cudl deses ravisar.

3. Lapropuesta de solucion deberd permitir al usuario el control de su buzon
¥a sea a través de su aparato telefonico, por medio de una interfaz web an
una PC o por medio de los clientes de comunicacion en dispositivos
rmidviles y “LA CEAV" podra definir capacidades de buzdn para perfiles de
LUSUATIo,

4. E| sistema de correo de vor debera permitir 2 los usuarios realizar
grabacionss bajo demanda de sus llamadas de vor vy que estos se
dlmacenen en formato WAV para su posterior consulta,

3343 Servicio de audio conferencia

“EL PROVEEDOR" prestard un servicio de audio conferencias que provea al
menos las siguientes funcionalidades:

» [Deberad tener un sistema de programacién de audio conferencla con la
posibilidad de establecer conferencias programadas v sobre demanda.

*« El sistema de conferenclas programadas v sobre demanda debe de
Integrarse con el sistema de telefonia por conexidn SIP. No se acepta
interconexiones TOM,

= El sistema de audio conferencias programadas v sobre demanda debe
permitir conferencias de audio entre los usuarles Internos y usuarios
axternos que astan en la red plblica

= El sistema de conferencias programadas deberd soportar al menos 30
puertos de audio, donde no hay [imites de grupos de conferencia
simultaneas dentro del grupo de los puertos disponibles, esto quiere decir
que se puede generar una conferencia de hasta 30 personas, 3
conferencias simultdneas con hasta 10 personas, & conferenclas
simultaneas con hasta 5 personas, etc. ;

« El sistena de conferencia debe proveer la posibilidad de hacer
conferencias agendadas o conferencia sobre demanda.

# El sisterna de conferencia debe permitir gue los usuarios puedan Indicar
su nombre antes de acceder al bridge de audio conferercla.

» Elsisterma deconferencia programada debe proveer una interfaz web para
programacion de las conferencias,
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La interfaz de programacion de conferencias debe ser soportada en weh
browsers como Internet Explarer, Firefox v Safari.

La imerfaz de programacion v acceso a la conferencia debe poder
proveerse sobre tabletas electrénicas,

La programacion de la conferencia debe terer la posibilidad de
seleccionar fecha, horario, zona horaria, nombre de la conferencia y eddigo
de la conferencia.

Debera tener mensajes pre-programados de emall e nvitaciones de
calendario con la informacion del nimero del bridge de audio y eddigo de
aoceso,

Debera tener la posibilidad de invitar a los participantes como lideres o
invitados con diferentes perfiles de acceso y control de la sesidn,

Los lideres deberan tener contrel de todos los servicios de la conferencia
CoOmoe agregar participante, guitar participants, poner en mudo a un
participante espacifico, poner en mudo a todos [os participantes, paner un
participante espacifico "on held", poner a todos los participantes "on hold,
Los participantes @n la condicidn de |nvitado tienen solamente la opcidn
de acceder a |la conferencia y escuchar y hablar conferme lo modere &l
lider

Elsistema de conferencias programadas debera proveer una aplicacidn de
chat/mensajeria instantanea via web entre los usuarios del servicio de
conferencia con cuenta aslgnada en el sistema.

La aplicacicn de chat/mensajeria instantansa debe estar integrada on la
milsmia pantalla del control de los servicios de conferencia de audic.

La aplicacién de Chat permitird que los usuarles del sisterma puedan
intercambiar mensaje durante una conferencia en ourso,

3.3.4.4 Especificaciones Técnicas Minimas que deben cubrir los

Gateway para sitio remoto

Con el fin de gue |a solucidn propuesta se base en plataforma distribuida con
procesamients  centralizado se contempla la pussta en operacion de
eguipamiento con funciones de Gateway para las localidades remotas, las cuales
an un Inicle deben permitic una migracién tra nsparente de la red v los sisternas
de telefonia actuales a un esquema de telefonia IP corvergents, para lo cual a
continuacion se describen las necesidades de los gateways remotos,

Debera de cumplir minime con las siguientes caracteristicas:

Debera ser de la misma marca de la solucion global de telefonia v operar
bajo el misrmo sisterna operativo, Con esto se garantizard |a plena
compatibilidad de todos |os componentes, asi como SU Correcta
aperacion.

&3
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Debera ser un Gateway dedicado a funciones de telefonia.

Debera proveer al menos un puerto 10100000 BT para su conexién a la
red] LAaM del sitio,

El Gateway debe soportar terminales analégicas e |P, asi como el soporte
de troncales analégicas y digitales ISDN BRI, ISDN PRI, ET R2Zw H323.
Debera soportar alimentacion de poder en DC y/a AC

Debera estar equipado con un respaldo de energia de al menos 4 horas en
caso de fallas de C.A, a través de un sisterna de UPS o ¢on un banco de
baterias dedicado a esta funcion,

El Sistema Operativo del dispositivo con funciones de gateway debera ser
de arquitectura abierta y estandar.

La solucien de telefonia |IP propuesta para los gateways debe cantar con
soporte de encripeion de llamadas entre les diferentes gateways a través
de 3DES o AES.

Debe taner conectividad a fa PSTN (Red conmutada) con tarjetas tipo El o
de puertes de Troncal Analdgica.

Drebera soportar senalizacion R2 MFC e ISDN PRI y BRI

Deberad incluir todos los circuitos de compresidn VolP necesarios para la
correcta operacian,

El Gateway rernoto debera tener un modulo de sabrevivencia local para
due, en caso de falla de la conectividad al sitio central, el Gateway pueda
funcionar come dispositive independiente y administrar sus propios
recursos de Telefonia en caso de falla del enlace o conectlvidad al
Administrador de Llamadas de telefonfa 1P central, conservanda los
senvicios telefénicos que se brindan en modo de operacitn nermal,

En modo de supervivencia deberd ser posible establecer llamadas a otros
sitios por medio de la PSTN marcando de forma narmal por extension, este
servicio deberd ser transparente para los usuarios

La solucién de supervivencia para los sitios remotos debe proveer la
generacion de COR para que en caso de pérdida de comunicacidn entre
el Gateway remoto y el sitio eentral esta informacién no se pierda ¥ pueda
consolidarse una vez restablecida la comunicacion.

Les cambios y modificaciones en el Gateway se deberan realizar en el sitio
Central y las actualizaciones hacia el gateway podran ser realizadas en
forma calendarizada v automatica cuando se sincroricen los sistermas
nuevamente,

La administracion del Gateway deberd ser realizada a través dol Saftware
de Adrministracion del Administrador de Llamadas de Telefonia 1P Central
(Sistema de gestién y Administracién centralizada).

Debera soportar los mismos aparatos telefonicos analdgicos e |IP gue
utiliza el Administrador de Llamadas de Telefonis IP Central v brindar el
mismo nivel de servicios del sitio central,



CEAV

LIRS H FLTL YT
Lh ATEHECHN & VICTIEAG

CEAV-C-55-2013

“EERVICIC INTEGRAL DE RED LOCAL, RED AMPLIA, SEGURDAD PERIMETRAL ¥ TELEFCHIAL

L B

Una extensién ubicada en el sitic remoto (gateway remata) no debe sar
necesatio darse de alta en ambos sitios, con darse de alta en una sola
localidad debe ser suficiente.

La conexion al Administrader de Llamadas de Telefonla 1P, debe realizarse
mediante un puerto Ethernet mediante el protocolo TCPAR, 2|
procesamiento deberd ser centralizado, es declr el Cateway remoto
debera conservarse como extension del Administrador de Llamadas de
Telefonia IP Central, excepto en los casos de pérdida del enlace en donde
el gateway deberd tener capacidad de operacion autdonoma brindando ef
mismo nivel de servicios que en modo de operacidn normal,

Debe Incluir servicio de operadora automdtica de manera local en cads
uno de los gateways.

Debe Incluir servicio de anuncios por localidad,

Debe incluir servicio de musica en espera de forma local,

El Gateway debe ser montable en rack.

El Cateway remoto debe incluir el software necesario para soportar
Seleccion de Ruta Alterna.

3.3.4.5 Aparatos Telefonicos IP Basico

Los telefonos IP Bdslco con switch integrado deber incorporan las siguientes
funciones minimas:

- O w

Incluir pantalla de al menos cuatre lineas de apariencia, monoc rormatica,
retroflurminada.

Altaver de manos libres full-duplex con cancelacion de eco

Minimo 10 teclas de funcion,

Hasta 30 teclas programabiles cuya informacion debers estar slmacenada
=n la base de datos del sisterna, de tal forma que en caso de reemplazo del
aparato telefonico este pueda ser sustituido y la configuracion de las teclas
5@ restablezca de forrma automatica.

Deberd inclulr al menos 4 botones de navegacian,

2 puertos 101001000 BaseTX de switch integrado al teléforno para
conexion a la red y conexidn a la PC del usuario.

Asignacion de direccion IP en forma manual v meadiante DHCP,

Incluir botones para funciones de: transferenci a, confarencia, colgar,
ultimo numero marcado, espera, contral de volumen alte ¥valumen bajo,
Inciulr Indicader de mensaje en espera.

Incluir botsn de acceso a los mensajes de voz.

Funciones de Jefe Secretaria,

Acceso al directorio para realizar marcacion por nombre, apeliido o
iniciales. El directorio deberd estar disponible para todos |os teléfonoes Y Mo
debera crearse de manera individual_
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Debera soportar de manera proforente los Codecs de comprasidn G722,
G729y M.

Deberd soportar Qes, B02.1p/g, DiffSery,

Deberd contar con soporte de encripcién por medio de AES 128,

Soporte de alimentacian al teléfono mediante el cableado estructurado de
datos utilizando el estandar |[EEE 8023af vy soporte de alimentacidn
mediante fuente de poder,

Soporte de H323 v 51D

33.4.6 Aparatos Telefonicos IP Semi Ejecutives

Los teléforios |P Sermi Ejecutivos con switch integrado deben [ncorporan las
siguientes funciones minimas:

Incluir pantalla de al menocs cinco lineas de apariencia, a color,
retraifuminada.

Altaves de manos libres full-duplex con cancelacion de ecao.

Minimao 10 teclas de funcidn.

Hasta 30 teclas programables cuya infarmacion debera estar almacenads
en la base de datos del sistema, de tal forma gue en caso de reemplazo del
aparato telefénico este pueda ser sustituldo v la configuracion de las teclas
se restablezca de forma automatica.

Deberd incluir al menos & botones de navegacian.

Soporte de H323 wia SIP,

2 puertos 10/100/1000 BaseTX de switch integrade al teléfono para
conexion a la red v conexidn a la PC del usuario,

Asignacion de direccidn |P en forma manual y mediante DHCP,

Incluir botenes para funclones de: transferencia, conferencia, colgar,
tltime nimero marcado, espera, control de volumen alto y volumen bajo.
Incluir Indicador de mensaje en espera.

Incluir botdn de accesn a los mensajes de voz,

Funciocnes de Jefg Secretaria.

Acceso al directorio para realizar marcacidn por nombre, apellide o
iniciales. El directorio deberd estar disponible para todos los teléfenos v ne
debera crearse de manera individual,

Deberd soportar de manera preferente los Codecs de compresidn G722,
G729 vy GT.

Debera soportar o5, 802.1p/q, DiffSerny.

Debera contar con soporte de encripcion por medio de AES 128,

Soporte de alimentacidn al teléfono mediante el cableado estructurado de
datos utilizando e| estandar IEEE B023af v soporte de alimentacian
mediante fuente de pader.



CEAV

PR LILCLIFTYE
AT RN A VT AS

CEAV.C-SE-20119
"SERWICIDINTEGRAL DE RED LGCAL RED AMPLIA, SECURIDAD PERIMETRAL ¥ TELEFOMN[A®

33.47 Aparatos Telefdnicos IP Ejecutivo

Los telefonos |P Ejecutive con switch integrado y capacidades de video deben
incorporan las siguientes funciones minimas:

Pantalla tactil grafica de al menos 7 pulgadas a color,

Definicién de BOOX480 o superior.

Dos puertos Ethernet con 101001000 BT,

Puerio de 3.5 mm para canexién de auriculares,

Puerto HDMI gue permita proyectar el contenide de vides en una pantalla
extarna,

Al menos un Puerto USE,

aoporte del estandar 802 3af (PoE).

De manera opcional brillo autoajustable seglun las condiciones de luz
Soporte de audio de banda ancha,

Manos libres Full-duples.

Cancelacion de eco,

Control de Volumen v muda.

Camara de video HD Interconstruida.

Contar con acceso a directorio para realizar busqueda por nambre,
Soporte de asignacian de direccionamiento IP estiatico y dindmiee.
Soporte de 2802 3ab LLODP-MED.

Soporte de SHTR,

Soporte de SIP,

Soperte de comunicaciones de video punto a punto.

Integracion a conferencias de video con otras terminales de este tipo o
softphones que o permitan,

Soparte de 802.1% MDS/TLS.

Soporte de BO21 P/g, DSCP,

L L B D IR DR B T T T R R

Estas terminales podran contar con un cllente de comunicaciones unificadas
(Softphene avanzado) asociado con las siguientes caracteristicas:

= Senvicios telefdnicos. Deberd permitlr generar llamadas de voz a usuarios
dentro de fa red de LA CEAV" 0 a usuarios de la PSTN conservando sus
privileglos de llamadas (LDN, Celular, etc.)

» Video llamadas y video conferencias, Deberd permitir generar llamadas de
video punto a punto hacia otras terminales del misme tipo o hacia
lelefonos ejecutivos, También deberd permitir participar en conferencias
multipunte eon otras terminales de este tipe o aparatos telefdnicos

ejecutivos.

&7
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Servicics de nUmero Unico y de enrutamiento de llamadas. El usuarlo
podra definir a partir de este cliente en donde quiere ser localizado, Ya 58
en el mismo cliente o en su teléfono de escritorio,

Mensajeria Instantanea y presencia.

Historico de llamadas.

MNotificaciones:  Llamadas perdidas, mensajes de voz, prdximas
conferencias agendadas,

Busqueda en el directorio {lecal o corporativa).

Administracion de favoritos y contactos.

Cambic de sesion de llarnada, El usuarko podra iniciar una comunicacian
en su terminal de escritorio y deberd contar con la opeion de cambiar su
flamada hacia el dispositiva en donde se tenga instalado el clients ¥
viceversa. El cambio deberd ser transparente para el llamante ¥ no debers
notar este cambio de sesion ni escuchar musica en espera durante el
proceso,

Este cliente deberd poder ser instalado al menos en PC vy tabletas tipo
teAD,

El cliente debera poder conectarse a través de |a red WLAN de “LA CEAV™
v debera contar con la opcitn de conectarse via la red de datos celular o
internet mediante un cliente VPN proporcionado por “LA CEAV™,

3.34.8 Terminales para Audio conferencia

Pantalla LCD 128X%64 pixeles.
Teclada alfanurmérica,

5 botones de navegacion,

Micratono multidireccional,

Altavoces

Uso de Codecs G722, G711, G729ab,

Uso de DTMF.

Acceso al directoris

Direccionamients DHCP e |P estatico,

Soporte de BO2.1X MDS/TLS.

Soporte de Https.

Capacidad de grabacion de las llamadas mediante un Puerto USE o
mediante tarjeta SD externa,

Gestion/calidad Del servicio.

Soporte de BOZ] R/Q, DSCP.

Alimentacion sobre Ethernet mediante estandar |EEE 802 3af.
Conectar Ethernet R1-45.

3.3.4.9 Aparatos Telefdnicos |P Secretariales
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Los teléfonos IP Secretariales con switch integrado deben incorporan las
siguientes funciones minirmas:

l-l-l-l-II-i-lllnnnil-'ri

Pantalla tactil grafica de al menos 7 pulgadas a color.

Definicidn de 800X480 o superior.

Dos puertos Ethernet con 10/1001000 BT,

Puerto de 3.5 rmm para conexidn de auriculares.

Al menoes un Puerto LSE,

Auricular aldrmbrico.

Soporte del estandar 802.3af (PoE).

Seporte de audio de banda ancha.

Manaos libres Full-duplex,

Cancelacion de eco,

Control de Volumen v mudao,

Contar con acceso a directorio para realizar busqueda por nombre.
Soporte de asignacién de direccionamiento |P estatico W dindamico,
Soporte de 802 3ab LLDP-MED.

Soporte de SNTPR,

oporte dea SIP,

Soporte de B02.1% MDSTLS,

Socporte de BO27 PO, DSCP,

3.3.4.10 Aparatos Telefénicos IP para Call Center

Los teléfonos IP para call center deben incorporan las siguientes funciones
minirmas

Inciulr pantalla de al menos cuatro lineas de apariencia, monoeromatica,
retroiluminada.

Altavoz de manos |ibres full-duplex con cancelacidn de eco

Minimeo B teclas de funcién.

¢ puertos 10/1001000 BaseTX de switch integrado al teléfono para
conexion a la red y conexidn a la PC del usuario,

Aslgnacion de direccidn IP en forma manual v mediante DHCP.

Incluir botones para funciones de transferencia, conferencla, colgar,
ultimo ndmero marcado, espera, control de volumen alto y volumen baje,
Inciuir indicador de mensaje en espera.

Incluir botén de acceseo a los mensajes de voz

Deberd soportar de manera preferente los Codecs de compresidn G722,
CTaay G711

Bebera soportar Qos, 802.1p/g, DiffSery,
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Soporte de alimentacién al teléfone mediante el cableade estructurado de
datos utilizando el estandar IEEE B022af vy soporte de alimentacian
mediante fuente de poder.

Diadema aldambrica compatible con el equipo ofertado,

5347 Terminal IP basada en Software

e debaran considerar teléfonos basicos basados en software (Softphones) con
las siguientes funciones minimas:

Inclulr preferentemente las mismas funcionalidades de una terrninal IP
Semiejecutiva.

senvicios telefdnicos. Deberd permitir generar llamadas de voz a usuarios
dentro de la red de |1a Comisidn o a usuarios de la PSTH consarvando sus
privilegios de llamadas [LDN, Celular, etz

Compatible con Windows, 05X, 105 v android,

Deberd permitir acceso al directorio

Cebera ser tarificada a través del mismo sistema ofertado sin importar el
dispositive desde el cual se use,

Deberd pertenecer al mismo plan de numeracion.

solucion telefdnica totalmente integrada al adrministrador de llarmadas.
Facil integracidn con usuarlos remotos.

Qo MNivel 3 1P TOS/DSCP.

G, G729 y/o GT723.1.

Diadema aldmbrica compatible con &l equipo po

3.3.4.12 Servicios a considerar

Plan de marcacién y numeracion
Plan de Marcacion Uniforme entre todas las extensiones del sistema (sean IP,

virtuales, analdgicas, por software) que incluya a todos los sities a nivel nacional

Directorio Telefdnico Corporativo
& debe proveer el servicio de directorio corporativae con acceso desde los
teléfonos IP v softphones (Terminal |P basade en software), en tode el sistema a

nivel metropolitano y nacional.

"EL PROVEEDOR" deberd implermentar un sistema de Directorio institucional
que se actualice automaticamente al modificar o ingresar un nueve usuarls
telefonico con la extension, nombre completo, puesto, inmueble, desde el
conmutader a un servidor de aplicacion via web para los usuarios,

Operadora Automatica
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Los sitios principales, cuentan con el sisterma de operaders autormnatica. el cual
operara de manera independiente en cada sitio, con la finalidad de controlar las
llamadas telefdnicas locales desde |a red telefénica publica

Consola de Operadora
Se requleren consolas de operadora para el sitio central con las siguientes

caracteristicas:

* Consola de Operadara basada en PC.

+ Lonmutacion ded sistema de operacidn esténdar a un estado configurado
para la actividad reducida {por la noche, por ejemplal,

«  Contrelar el uso de lineas internos y externcs por los usuarios.

Seleccion de la conexidn automadtica de llamadas,

Programacion de la fecha y la hora del sistemna, el control de los costos de

las lamadas, etc.

Teclas de funcién.

Alarmas LED para indicar el status del sistema.

Monitoreo de presencia.

Monitores de extensiones en tiempo real.

Interfaz grafica.

seguridad,
Historial.

L R B N & &

33413 Sistema Contact Center

“EL PROVEEDOR" deberd implementar un Centro de contacto para 20 agentes
simultaneos y 1 supervisor. A continuacicn, se enlistan las caracteristicas
requeridas:

= Configuracion en ambiente grafico tipo "Drag&Drop” amigable para el
usuario.

Estadisticas y reportas,

Posibllidad de ampliacidn,

Matriz visual de supensian y configuracion,

Estadisticas vy reportes.

CTI.

Opcion de softphone v diadema.

Screen Pop,

Posibilidad de administrar trafico inbound de inicie v a futuro de
outbhound.

3.3.4.14 Sistema de Grabacion

[ X
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« Grabador integrado en la solucién centro de contacto.

= Grabacion simultdnea de 20 lamadas de VolP para agentes v yo usuarios
administrativos.

» Grabacion de pantallas {preferentementea).

 Posibilidand de expansién para grabacidn de al menos 50 usuarios
sirmultaneons,

o  Debera permitir grabacién en formatos de audio WAY, MP3 v WMA,

= Debera permitir bdsqueda por fecha,

31.3.4.15 Sistemna de Tarificacion

Como elemento de Ia solucion se debe ofrecer un sistema para analizar los costos
de las comunicaciones v |1a calidad del servicio telefénico. Este sistema deberd
recuperar, concentrar, consolidar y procesar la iInformacian de tarificacion de los
componentes de la solucidn como teléfonos, terminales mdviles, softphones,
tabletas electronicas ¥ smartphones,

Para la consolidacion el sistema debera proporcionar la facilidad de elaborar
reportes exhaustives e incluir una base de datos relacional donde sea posible
buscar, clasificar, analizar, presentar ¥ exportar inforrmacién segun criterics
selecclenados provista en los CORs del sisterma,

La base de datos de este modulo deberd comtener &l mapa de la organizacion, las
definiciones de informes, los COR, os contadores de rendimiento, los libras de
codigos de los operadores, asf como las alarmas v eventos, La base de datos debe
poderse guardar v restarar,

Este modulo de tarificacién deberd permitir manejar un entorno con varios
operaderes y brindar funciones de simulacidn que permitan efectuar la mejor
gleccidn del uso de los enlaces a la PSTH,

El sistema debe contar con la facilidad de generar reportes bajo rmodelos
predefinidos del sistema y permitic generar formatos personalizados segin las
necesidades de "LA CEAV™

Dichos informes deberan poderse generar de forma automatica periodicamente
con la facilidad de ser enviados al administrader via correa electrénico por el
propio sistema, Estos reportes deberan poderse generar en diversos formatos
como: Excel, POF, TXT y HTML Ademds de brindar mecanismos de seguridad
para no mastrar ndmeros marcados que no deben ser conocidos por personas
ajenas a los usuarios gquienes los utllizaron,

i
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La herramienta de tarificacion debera sincronizarse con el equipe de voz, de tal
forma gue al crear una extensidn telefénica nueva el sistema |z reconozca v la
procese dentro los reportes de tarificacidn.

Deberd set posible generar reportes de tarificacidn de scuerdo a los centros de
negocios establecidos por LA CEAV™,

23406 Plan de adopcion

“EL PROVEEDOR" debera elaborar y ejecutar de manera conjunta un plan de
adopcion tecnologica para maximizar el uso de los sistemas de voz solicitados en
el presente Anaxo I

3.3.4.17 Sistema de gestién y administracién centralizado

El sistema de gesticn v administracion propuesta deberd provesr Luna interfaz de
configuracion ¥ administracion para todos los servicios v perfiles de usuario, es
decir, podran gestionarse las altas, bajas v cambios sobre usuarios desde una
interfaz grafica. Ecte sistema permitird aprovisionar a los usuarios con los
cervicios y disposithvos necesarios con conflauracionss minimas para eficientar el
tiempo de administracién empleado por los administradores,

Esta apficacion de gestidn deberd proporcionard come minimo las siguientss
funciones;

Seleccionar perfiles v aplicarios a conjuntos de usuarias,

Definir parfiles dedicados para la creacidn de usuarios

Asociar y desasociar dispasitivos a los Usuarios,

Crear y asociar @n un paso nuevos dispositives a los usuarios.
Aprovislanamienta masivo a través de la importacién y exportacion de
archivios tipo tatfosy,

®E = W% &

La aplicacion de administracion solicitada proveera los serviclos sigulentes:

» (Dpia de seguridad inmediata o programada para el sistema,

» Actualizacion de software inmediata o programada para el sistema de
telefonia,

+  Herramientas para el servidor de gestidn y monitores: copia de sequridad
mmeadiata o programada de bases de datos, desfragmentacidn ¥ relnicio
incluldes en el mantenimiento del servider de gestion y monitareo
completa,
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Este micduls del sistermna de gestién y administracidn propercionara una interfaz
de monitoreo de los componentes de la solucion gue mostrard Indicadores de
everitos, fallas y superacidn del umbral de rendimiento para su oportuna
atencion,

335 Sistema de respaldo de energia

“EL PROVEEDOR" debera proveer el equipo necesario para soportar |a carga
genefada por el equipo tanto de telefonia IP, Red LAN v Seguridad Ldglca A
continuacion, se describen las caracteristicas minimas con las gue deben cum plir
los equipos ofertados:

Slsterma de UPS Interactivo de 1500WA para eguipos de servidores, redes v
telecarmunicaciones.

El equipo debe contar minimeo con las sigulentes caracteristicas:

a) Requiere solo 2 espacios de rack (1),

b} Ofrecar 21 minutos de furncionamiento autdrname con media carga y 7.5
rminutos minimas con carga completa.

€) Elfuncionamiento se puede expandir con médulos de baterias externas
opcionales.

d) Debe mantener regulada la salida nominal de 120V sin utilizar la energia
de la baterfa durante las caldas tensicn y sobretensiones de B3 a 145V,

@) Debe Incluir al menos un total de & tomacorrientes con 2 bancos de Cargs
gue se pueden controlar individualmente mediante I3 interfaz del
software para relniciar equipos seleccionados a pedide o gue aliminen
cargas menos significativas para ampliar el funcionamiento de la bateria
para mas equipos vitales,

f) Soporta el menitoreo remote del LIPS v de las condiciones eléctricas del
lugar mediante fos puertos de monitoreo USE y DB3 incorporadaes.

g) Se requiere que incluya software de monitores v apagadeo autdnema del
LIPS con cableado completo.

h) Debe de contar de manera interna o agregando un accesorlo que permita
sopartar SHNMP,

i) 5e requiere que tenga una interfaz de apagade ds Emergencia que
ofrezca la opcidn de apagado instantanso del UPS v del equipe conectado
en caso de incendio o emeargencia

JI Debe contar con alarmas sonoras multifuncion e indicadores visuales en
el panel que permitan conoacer a simple vista el estado del UPS vde la
energia de la linsa.

k) La supresidn de sobretensiones de CA de grado de red protege a los
aquipos de danes y problemas de funcionamiento causados pol
sohretensiones transitorias v ruidoes en la linea.
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l) Entrada: MNEMA 5-15P [ Salida; 8 NEMA 5-15R {120V). Si la ubicacién no
cuenta con este tipo de entrada se debera contemplar la instalacian de
esta

Se debe de considerar el equipo de montaje para la instalacion en un rack de 20U
minima tipo gabinete

sistema de UPS interactivo de 3000VA para equipes de servidores, redes v

telecomunicaciones

a) Para montaren rack 2U,

b) Ofrecer una carga de 2250Watts que nos de 35 minutos y a media carga
N25Watts 10 minutos.

€} El funcionamiento se puede expandir con madulos de baterlas externas
opcionales.

d} Debe contar con regulacian automatica de vialtaje mantenlendo la salida
nominal regulada de 100110 y 120V sin utilizar energia de I bateria durarte
caldas de voltaje y sobre voltajes de 83 valts hasta 145 volts

@) Soporte el monitoreo remoto del UPS vy de las condiciones eléctricas del
lugar mediante los puertos de monitareo USB v DB Incorporados.

fi Se requiere que incluya software de monitareo ¥ dpagado autdnomo del
UPS con cableado completo.

g} Debe de contar de manera interna o agregando un ACcesorio que parmita
soportar ShMP

h) Se requiere gue tenga una interfaz de apagado de emergencia gue
ofrezca [a opcidn de apagadoe Instantanes del UPS vdel equipo conectade
an caso de incendio o amergencia.

i) Debe contar con alarmas sonoras multifuncién e indicadores visuales an
el panel que permitan conocer a simple vista el estade del UPS v de |a
energia de la linea.

i) Entrada: NEMA SI-30P 120V 307) / Salida: 1 L5-308, 8 MNEMA 5-15/20R (120V),
5l la ubicacién no cuenta con este tipo de entrada se deberd contemplar
la instalacion de esta.

se debe de considerar gl equipo de maontaje para la instalacian en un rack de 200

minimo tipo gabinete,

sistema de UPS interactive de 5000VA para equipos de servidores, redes y

telecomunicaciones

a) Para montar en rack U,
b) Ofrecer 38 minutos de funcionamiento autdnomo con media carga
rinime y 15 minutos minimos con carga completa,
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c}

d)

f)

a)
hj

El funcionamiento se pusde expandir con madulos de bateras externas
opclonales.

Debe contar con regulacién automatica de voltaje manteniendo la salida
nominal regulada de 208V y 1200 sin utilizar energla de la baterfa durante
caldas de voltaje y sobre voltajes de 151 volts hasta 282 volts.

Soporte el monitoreo remoto del UPS v de fas condiciones eléctricas del
lugar mediante los puertos de monftoreo USE v DES incorporados.

e requiere gue incluys software de monitareo v apagado autdnomao del
LIPS con cableado complato,

Debe de contar de maneara interna o agregando un accesorio gue permita
soportar SMNMP

e requisre que temga una interfaz de apagado de emergencia gue
ofrezca la opcion de apagado instantdneo del UPS y del equipo conectado
en casoe de incendio o emergencia,

Debe contar con alarmas sonoras multifuncion e indicadores visuales en
el panel que permitan conocer a simple vista e estado del UPS y de |a
energia de la linea.

Entrada: NEMA LE-30P (208Y 30" / Salida: 1 L6-30R, 1 L14-20R, 10 NEMA, 5-
15(1200V), 2 NEMA 5-20R [208Y). 5i la ubicacidn no cuenta con este tipo de
entrada se debera contermplar la instalacion de esta.

5e debe de considerar 2l equipo de montaje para la Instalacidn en un rack de 20U
minimo tipo gabinete.

3.3.6 Cabinete para montaje de los equipos [Rack)

Comeo complemento para el Sistema de Telefonia y el Equipamiento LAN, “EL
PROVEEDOR" deberd considerar los sigulentes gabinetes

Sitio Central Cabinete de 40U, por 36" de profundidad minimao.

A continuacian, se describen los requerimientos minimeos que debe cumplir el
gabinete:

Estructura de acero,

Puerta frontal v trasera de acero de rejilla con cerraduras de sequridad y
desmontables.

Costados desmontables con cerraduras de seguridad,

Ranuras de ventilacion en la parte inferior v superior del gabinete las
cuales parmiten un adecuadao flujo de aire.

Sistema de montaje vy fijacion a piso falso.

Cuatro patas niveladoras.

Techo preparado para fijar hasta cuatro ventiladores.
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Lampara de luz de 15 watts,

Unidades de rack: 40 UR.

Sistemas de fijacién en rack: Tuerca enjaulada M6,

Profundidad: 36™ minimo.

Barra de cobre.

Los camas de cableado de piso a techo dal gabinste para amarre de
cables

Sisterma de ventilacién integrado.

= 3Sistema de monitor y teclado para gabinete con las siguientes
caracteristicas:

o Sistermna KVM analogico,

o Teclado/mouse USH, video VGA.
o Pantalla plana deslizable.

a1 LUR.

o Conectividad TCR/APR,

o Hiekes gctaticos;

Sitio Remoto Gabinete de 20U, por 36" de profundidad minime.

A continuacion, se describen los requerimientos minimos que debe curmplir el
gabinete:

» Estructura de acero.

* Puerta frontal y trasera de acero de rejila con eerraduras de seguridad y
desmontables.

Costados desmontables con cerraduras de seguridad.

Ranuras de ventilacion en la parte inferior ¥y superior del gabinete las
cuales permiten un adecuado flujo de aire.

Sisterna de montaje v filacion a pise falso.

Luatro patas niveladoras,

Techo preparado para fljar hasta cuatro ventiladores.

Lampara de luz de 15 watts,

Unidades de rack: 20 UR,

Sistemnas de fijacion en rack: Tuerca enjaulada M,

Profundidad: 38" minime,

Barra de cobre.

Dos camas de cableade de piso a techo del gabinete para amarre de
cables,

* Sisterna de ventilacién inteqrada,

" =

3.3.7 Sistema de Monitoreo de desempefio de los componentes de red
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Esta hemramienta serd para uso exclusivo de LA CEAV" v serd independiente a
los sistermas que “EL PROVEEDOR" deberd proporcionar en los senvicios de Mesa
de Ayuda y NOC, “EL PROVEEDOR" deberd proparcionar el equiparmignto
recesario para el monitores de 150 elementos de red comao minimo.

Las herrarnientas que se Integren no deberan ser software libre o de dominlo
plblico y deberdn contar con el soporte vigentea del fabricante.

Adicionalmente las herramientas deberan proveer Informacién sobre la
capacidad de |os equipos, tanto en su presentacion visual, como de los reportes,
notificaciones i la emisién de informes del rendimiento que s=an generados.

La herrarmienta debe de considerar, al menos, las sigulentes tareas de gestidn y
monitores;

al Deberda proveer al menos las siguientes métricas de utilizacion W
desempeno, las cuales seran incluidas en los re portes,

Disponikilidad de cada dispositive.
Utllizacion de CPUW.

Litilizacion de memaoria,

Utilizacian de ancho de banda,
Latencia

Paquetes perdidos.

Throughput total de cada dispositivo.

El monitareo deberd tener la capacidad de ajustar el tiempe de poleo de cada
una de las métricas colectadas.

El monitores deberd contar con una interfaz en la gue se puedan visuallzar de
forma grafica las métricas monitoreadas por cada dispasitive.

Las lecturas deberan poder actualizarse en linea y deberan contar con la facilidad
de generar mediante filtross reportes que representen  informes  del
comportamiento de la red per dias, semanas, meseas,

La herrarmienta de monitoreo deberd ser capaz de monitorear equipos a través
de los siguientes protocolos: SNMP A, v2,v3 e ICMP.

La herramienta deberd ser capaz de descubrir aulomaticamente todos los

elementos de red que tengan una direccicn IP con la finalidad de obtener un
inventario de la infraestructura instalada.
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Deberad permitir configurar umbrales por cada elemento wvarlable monitoreada
en cada uno de los dispositivos.

La herramienta de monitoreo deberd contar eon |a capacidad de graficar
rétricas de disponibllidad, utilizacion y desempano, en |as siguientes escalas:

diarias, sernanal, mensual,
La inforrnacion de |a base de datos de |a solucién de monitoreo deberd de eantar

con |la capacidad de ser exportada parcial en su totalidad a otro tipe de motor de
base de datos comercial, &), MS S0L SERVER.

Consola Onica para monitoree de punta a punts (red, infragstructura,
aplicaciones, transacciones y Usuarios).

Monitores con o sin agente

Umbrales dindmicos y estaticos para crear un baseline dindmico.
Log Monitoring integrado y automatizade asociado a eventos,
Correlacidn de eventos.

Pintado de serviclo [y sus dependencias) impactados.

Integracion nativa a mesa de syuda para levantar tickets automaticos o
inteligentes.,

Flujos de remediacidon automatica.
CMDB incluida.
3.4 Soporte y monitoreo
3.4.1 Centro de Operaciones de Red (NOC)

"EL PROVEEDOR" deberd ofrecer un soporte técnico de primer y sagunde, a
través de un centro de operacicnes de Red NOC (Network Operation Center) para
ofrecer el servicio de Monitoreo Remoto de Redes. Los incidentes relacienados
can el servicio seran reportados & través de |a mesa de ayuda YEL PROVEEDOR"
por cualquiera de los metodos y niveles jerdrquicos de escalacién establecidos
por &l mismo.

Este servicio deberd operar las 24 horas del dia, los 7 dias de la sermana ¥
asistencia en espafnol, a fin de vigilar la operacion de la infrasstructura de
comunicaciones solicitada en el presente alcance por “LA CEAV™.
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La disponibilidad del soporte telefénlco debera ser de 24 horas, los 365 dias del
afio ¥ en espanol, contando con un esquema de escalacian de al menos dos
niveles jerarquicos superiores (de conocimiento y toma de decision) gue serdn
requeridos y escalonades después de 2 horas, durante las cuales no se haya
finalizado el reporte,

“EL PROVEEDOR" deberd proporcionar los nombres, cargos, teléfonos fijos Y
celulares del parsonal destinado a la atencién telefénica para 2l soporte, Ademds
de los procedimientos de generacion de tickets con el que se operars el servicio,

Los aspectos que contermplar para el monitores de redes son los sigubentes:

a) Monitoreo en tlempo real desde el NOC “EL PROVEEDOR® hasta los sitios
que integran la infraestructura de "LA CEAV™,

b] Identificacion de umbrales de operacion normales para contar con
referencias adecuadas para la deteccién de tendencias /o problemas gque
puedan afectar el funcionamienta de fa red,

£} Andliels continde de tendencias operativas que permita contar con
parametros de mejora en la infraestructura de red.

d) Emision de alarmas en caso de sobrepasar los umbrales normales de
operacion y avisos al personal especializado a través de mensajes SMS o
correo electronico.

Dentro de los servicios del NOC se requiere que existan herramientas con las
siguientes caracteristicas de gestién y monitoreo de los appliance UTM:

3.4.11  Sistema de reporte, anilisis y almacenamiento de biticoras

Sisterna de reporte, andlisis v almacenamisnto de bitdcoras, gue incluye
capacidades de correlacién y analisis de vulnerabilidades en la red para
dispositivos de Administracion Unificada de Amenazas [UTM por sus siglas en
inglés, Unified Threat Management)

Generalidades

Formato tipo appliance [dispesitivo de propdsito especificol,

- Sisterna operativo propiatario,

- Interface de administracién grafica [GUI) via Web (hitp v HTTPS).

- Interface de administracicn via CLI [Linea de comando) via telnet, ssh y
consala serial,

- Debe tener la posibilidad de definir administradores para la solucién, de

moda que pueda segmentarse la responsabilidad de los administradores

por tareas operativas,
&0
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Debe tener la capacidad de poder integrar dispositives tipe UTM para gue
le reporten, ¥ establecer comunicaciones seguras con dichos dispositivos.
Debe tener la capacidad de asignar cuotas de espacio en disco por
dispositive, de modo gue un solo dispositive no consurna la totalidad del
disco de [a soluckan,

Debe consolidar en el dispositivo.

Andlisis Forense y Correlacién

Debea ser capaz de hacer correlacidn de la informacién almacenada, Fsto
es, identificar patrones yw/o tendencias en la Informacion almacenada.
Debe de ser capaz de hacer busquedas por username o direceién 1P, para
que teda la informacidn almacenada de diche username o direccién 1P sea
mostrada en un reporte donde pueda darse seguimiento a su actividad.,

Analisis de vulnerabilidades

Debe poseer (integrado o por separado) la capacidad de hacer analisis de
vulnerabilidades en la red, mediante plug-ins de ataques actualizables, W
generar un reporte de cudles vulnerabilidades fuaron encontradas en la
rad.

Cuarantenas

Debe de poder recibir archivos de dispesitivos o mecanismaos antivirus
compatibles con la finalidad de usar el espacio en disco como espacio para
cuarentena.
Debe de poder recibir archivos de dispositivos o mecaniemes antispam
compatibles con la finalidad de usar el espacio en disco comao espacio para
cuarentena.

Almacenamiento de Contenida

Rebe ser capaz de recibir bitdcoras de los protocolos http, SMTP v
messengers (Yahoo, MSN) para poder almacenar los mensajes que han
fluido en la red a través de dichos protocolos, para cu posterior
visualizacion.

Los mensajes deberdn poder ser aimacenades completamente, o solo un
‘resumen” de la conexidn. E| mensaje completa exhibird el contenido
completo, mientras que el resumen solo mostrard fuente v destino de la
comunicacion, asi como su duracidn,

Debe de ser capaz de hacer bisquedas sobre los mensajes almacenados.

Licenciamionts
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- Capacidad de administrar al menaos 30 dispasitivos iniciales.
Vigencia de licencia de actualizacion, El equipo debe de Inciulr Soporte
Telefonico 24x7, reemplazo de fabrica y actualizaciones de firmware,

Desempefio y conectividad

- Capacidad minima de almacenamiento incluida: TTh.

- Conectividad con interfaces Ethernet 10/100/1000: 4.

- Dispositives UTM que pueden enviar bitacoras; 150,
La plataforma se prefiere en un solo dispositive "appliance”, Sin embargo,
es posible entregarle en una plataferma de varios servidores de propadsito
especifico. No se aceptan dispositives de propdsito genérico wio con
sisternas operativos genéricos

3412 Consola de administracién centralizada para dispositivas de
seguridad tipo UTM

sisterna de gerenclamiento {consola de administracion) centralizada que reallza
provisionamiente  basade en  politicas, configuracién  de dispositivos,
gerenciamientc de actualizacicnes, menltoreo vy control de dispositives de
seguridad que sean del tipe "Cerenciamiento Unificade de Amenazas" [Unified
Threat Managerment],

Generalidades

- Centralizacion de Configuracion y monitoreo de todos los dispositivos de
seguridad UTM, Asi como todas sus funciones de proteccian de red.

- Porseguridad y eficiencia, debe ser un "appliance” de proposito especifico

para el gerenciamiento de la seguridad. No se aceptan plataformas
basadas en sistermnas operativos genéricos yo hardware genérice,
S incluye la administracién de dispositivos "virtuales" que residen enuna
misrna unidad fisica, Estos equipos virtuales pueden ser administrados
come un dispositive completamente independiente dentro de la conscla,
con su propia configuracidn v administracion. Esta capacidad permite
censelidar en el ndmero menor posible de consolas, preferentermente una,
la administracicn de las diversas funcionalldades de proteccion completa
de contenido.

- Creacion, almacenamients € implementacidén  automatizada de
configuraciones de dispositives.

- Permitir tener un solo repositorio de almacenamientoe centralizade v
administracion de configuraciones, para simplificar las tareas de
administracién de una gran cantidad de dispositives de seguridad con
proteccion completa de contenido.

62

&



CEA

FIEIUEHT EIEE LT
FIF ATO I E B ST A

CEMAC-56-2000

"SERVICIO INTEGRAL DE RED LOCAL, RED AMPLEA, SECURIDALD PERIMETRAL ¥ TELEFOM|A"

Las comunicaciones entre la consola de administracion vy los dispositives
administrados deben ser cifradas (Encriptadas).
La interface de administracién es basada en Web Seguro (HTTPS).
Para un eficiente almacenamiento de las configuraciones, debe incluirse
una base de datos relacional integrada compatible con la solucian,
Administracién basada en roles para permitir a loe administradores
delegar los derechos a dispositivos especificos con los  privilegios
adecuados de lecturafescritura,
Conflguracion basada en scripts para una mejor flexibilidad v contral. Esta
funcionalidad permite la autormnatizacidn de tareas operativas, cuva
implermentacion puede ser de forma masiva, con tiempos de aplicacidn
minimos a los dispositivos administrados,
Se debe poder realizar autermatizacion calendarizada de respaldos de |a
configuracidn v las bitacoras,
Se debe poder realizar operaciones sobre grupes de dispositivos, v
afiadir/cambiar/borrar dispositivos de esos grupos.
Permitir €l hospedaje local de actualizaciones de firmas de AV [ IPS v
filtrado de contenido web y Antlspam, de los dispositives UTM, Esto
permite el almacenarmniento de forma local de las bases de datos de
proteccion AV e IPS, ademds de Filtrado de Contenido y Anti-SPAM, con la
finafidad de disminuir el trafico de consultas de actualizaciones a Internet
& lo minimo, evitando el consumo innecesario de ancho de banda,
permitiende [a utilizacion de este para los fines requeridos por los usuarios
de red.
Contiene un administrador de Software UTM de Escritoric que permite |a
consolidacion de las consolas de seguridad informatica en el menor
ndmero posible de dispositivos, con el ideal de reducirlc a uno,
disminuyendo al rminime las tareas de operacidn de diferentes tecnologlas
en diferentes equipos.
La agministracion de software de escritario posibilita la administracidn de
Iz funcionalidad de Antivirus, Anti-SPAM, Firewsall para host, Anti-Spyware,
Cliente de VPN IPSEC y Filtrado de contenide para el PC. Todo desde |a
misma consola de administracion, para permitic el aseguramiento v
aplicacién de peliticas de seguridad v contenide desde un solo punto de
administracidmn,
Mediante una conexion a un dispositive externo de almacenamisnto y
procesamiento de bitdcoras en tlempo real, el dispositive de
administracidn puade solicitar reportes en linea, con una interfaz de
administracion completamente integrada, Esto permite descargar las
tareas de pre-procesamiento de bitdcoras vy reportes en un segunde
dispositive dedicado a esta tarea, de manera que se eficientiza |a
utilizacién de recursos de la consola de administracién.
Lapacidad de crear, exportar y almacenar versiones de configuracidén de
los dispositivos administrades, antes de aplicar cambios a un dispositivo.,
63
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De esta forma, se disminuye la posibilidad de cometer un error no
intenclonal al modificar una politica ¥ permite regresar a una
configuracidn en un estado operacional después de haber aplicado una
implementacion con resultados no esperados.

- Incluye un subsisterma Monitoreo en Tiempao-Real. Esto permite al equipo
de monitorea y administracion obtener el estado actual de |3
infraestructura de dispesitivos  administrados, v permitir  actuar
proactivamente a un evento de seguridad y operacion de los dispositivos
de seguridad administrados.

Posibilidad de administrar el firmware de los dispositives de seguridad,
parmitiendo programar y aplicar actualizaciones de sistema cperative de
forma desatendida & un equipo o grupo de equipos administrados por 13
consola, reduciendo tiempos de operacién y administracien del parsonal
que administra los equipos de seguridad.

La conscla de administracién permite configuracidn  en  Alta
Disponibilidad, de tal forma que en caso de falla puerda existir otro BOUipD
en linea que tome las tareas del equipe dafadeo con una pérdida minima
en la disponibilidad del servicio.

- Capacidad de creacion y aplicacién de configuraciones de VEN entre los
dispositivos de seguridad administrados.

- Subsistema de monitoreo especial para los tineles de VEN de tal forma
que el area de operackin puede monitorear desde una sola pantaila el
estado de todos los taneles de VPN establecidos, administrados Y
operados desde la consola de administracidn.

- [Debe soportar al menos 30 modelos diferentes de dispositivas LT,

Licenciamiento

- Capacidad de administrar al menos 30 dispositivos iniciales.
- Vigencia de licencia de actualizacién, El equipo debe de incluir Soporte
Telefonico 24x7, reemplazo de fabrica v actualizaciones de firmware,

Desemperio y conectividad

- Interfaces Ethernet 1041004000 Mbps: &,

- Debe incluirse conexidn por consola serial [puerto serial) al equipo con
cables de conexion incluides

- Dispositivos tipo UTM administrades: 30,

- Capacidad de disco dure (almacenamienta)] incluide: Al menos 1TB.

- La plataforma se prefiere en un solo dispositive “appliance”. Sin embarga,
es posible entregarlo en una plataforma de varios servidores de propdsito
especifica. Mo se aceptan dispositivos de propdsito genérico yo con
sisternas operativos ganéricos.
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3.4.2 Mesa de Servicios

“EL PROYVEEDOR" ofrecera una Mesa de Servicio con atencion 7«24 durante |a
vigencia de! contrato, gue serd el punto de contacto Unkco con “LA CEAV™, an al
cual se reciblran las solicitudes de "La CEAV™

La Mesa de Servicio estard a cargo de la cperacién de los servicios salicitados en
&l presents Anexo | teniendo como tareas la siguiente:

i identificar las posibles actualizacicnes o mejoras a la misma, para
efectos de que sean incluidas al programa de aprovisionamiento de la
infraestructura tecnoldgica.

. Elaborar un programa de mantenimiento de la infraestructura
tecnoldgica que contenga acclones de cardcter preventhvo para evitar
fallas a los componentes de dicha infrasstructura,

iii. Aplicar los controles de mitigacion de riesgos establecidos en la
seguridad perimetral,

v, Medificar, en los componentes instalados, las eontrasenas originales,
configuraciones y pardmetros que puedan afectar la seguridad vy
suprimir los accescs ternpoerales utilizados en la instalacian,

W, Coordinar al menos un mantenimiento preventivo durante el periodo
del contrato, a todas las tecnologias que conforman la propuesta
técnica, y aplicara el servicie correctivo sin limite de eventos,

wi. Registrar y dar seguimiento a los Incidentes de mantenimiento, con el
proposite de analizar v eliminar las vulnerabilidades dentro de la
infraestructura tecnologica.

vil.  Llevar la administracién del inventario tanto de altas, bajas y cambios
de todos Ios equipos,

>& debera indicar en su propuesta técnica, la matriz de escalacion, la cual
contendra al menos la Infermacian de los contactos (Noembre, Puesto, Teléfono
Oficina, Teléforna Movil, etc) para su lecalizacion en todo momento, asi como los
tiermpos establecides para pasar al siguiente nivel,

“LA CEAV"™ proporcionard una matriz de escalacion de contactos v responsables
a fin de coordinar la restauracion de los serviclos a "EL PROVEEDOR".

La Mesa de Servicio debera realizar las Altas, Bajas y Cambios de los servicios en
dos formas:

.. Derivado de migraciones en hardware o software “EL PROVEEDOR"
requiera hacer camblos, estos seran reportados a “LA CEAV™ con al menos
4B hrs, de anticipacion previo a su autorizacion
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4 Cuando “LA CEAV", solicite una Alta, Baja o Cambio, “EL PROVEEDOR"
clasificard el requerimiento, analizard el impacto en la Infraestructura
actual y definird su viabilidad, la cual serd comunicada a “LA CEAV™ junto
con su fundamento para poder tomar una decision,

Una vez autorizadeo se realizard el alta, baja o cambio solicitado, proceders a
realizar el alta, baja o modificacidn de los servicias o infraestructura, se realizars
Prugbas de Operacidn y dard de alta el nuevo servicie en el sisterna de
administracion y monitoreno, Actualizard las bases de datos y memorias téenleas.

En caso de altas, bajas o cambios requeridos de inmediato, se solicitardn via
correo electranice o por teléfeno v se determinard si se realizaran de manera
remota o en sitio, pudiendo tener la opclén de ir dando indicaciones al contacto
an sitio eh caso de cambios merores,

La Mesa de Servicio generard y mantendrd actualizada una memaoria técnica de
los senvicios integrando los correspondientes controles de cambing

Solicitudes relacionadas con Altas, Bajas v
Cambios de los serviclos v configuraciones 2 dias naturales
BN Operacion

Solicitudes de implementacion de servicios [ 10 minutee

adicicnales (Cambios de Domicillos) 2 zefmanas

Solicitudes de implementacidn de sarvicios

adicionales [Cracimiento y Nusvos Sitios] 4 SEManas

3.43 Mantenimiento correctivo

“EL PROVEEDOR" mantendra operando y en servicio los equipos v debers de
considerar que en caso de falla deberd sustituir los equipos por otros dispesitivos
de lgual o supericres caracteristicas que permita mantener la red estable.

“EL PROVEEDOR" realizara los mantenimientos cormectivos necesarios acorde a
los tiermpes de respuesta mencionados en la tabla de atencion y solucién de
incidentes y tiempos de respuesta (4. Niveles de Servicial.

En todos los casos, la respuesta en sitio v el envie de refacciones serdn en fa
oficina central wo sitlos remaotos.
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Consideracian.

“EL PROVEEDOR" deberd entregar una carta de cada una de las tecnologias
solicitadas emitida por el fabricante y firmada por representante legal del mismo
en donde manifieste que e compromete a cumplir con o5 niveles de senvicio
solicitades en el presente Anexo I,

3.4.4 Mantenimiento preventivo

"EL PROVEEDOR" realizara al menos un mantenimiesnto preventivo de acuerdo
con las necesidades de cada uno de los equipes acociades al servicio,
contabilizades a partir de la fecha de la entrega de éstos.

Deberan implementar los procedirmientos y mecanismos, asi como prever y
conslderar el equipo, refacciones, materlales, insumos y personal especializado
necesario para llevar a cabo las labores de mantenimiento de la infraestructura
total que se utilice para proporcionar el servicio objeto de esta licitacion, sin gue
esto genere un costo adicional para la convacante. El senvicio deberd incluir de
forma enunciativa mas no limitativa los sigulentes puntos

Flam de trabajo aprobade por *La CEAV™
Respalde de configuraciones de los eguipes entregado en forma
electronica a “LA CEAW",

» Control de cambios de firmware [manejo de un repositario de firmware,
revision de recomendaciones de fabricante para la actualizacidn de estos,
actualizacion en los eguipos).

» |dentificacion de cables de parcheo conectados al switch [mantener el
mismo orden antes y despusés del mantenimiento],

s Limpieza de gabinetes.

Sopleteado ¥ aspirado de los componentes.

Menmoria técnica,

Descripcion de las actividades realizadas.

Fotografias de los equipos antes v después del mantenimiento.

Obsenvaciones y recomendaciones de las condiciones del equipo,

A la conclusion de cada servicio de mantenimiento preventivo wo

correctivo, se elaborard un reporte que contenga tanto las actividades

realizadas, el estado que guardan los equipes v debera incluir ia fecha v

horario de inicio y terminacién del reporte,

¢ |Lostecnicos de servicio asignados por "EL PROVEEDOR" deberd contar
con equipos de computo personal y medio de comunicacian (teléfono
celular) para gue puedan estar localizados en el tiempo de serviclo durante
a vigencia del contrato.

L]
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El serviclo de mantenimiento preventive ofertade deberd incluir refacciones v
mano de abra, asi come la limpieza de los equipos, por lo que “EL PROVEEDOR"
debe contar con fa infraestructura necesaria que les permita proporcionar este
SETVICIO,

Descripcidon de los servicios gue incluye el mantenimiento preventivo

Actividades previas

Medicidn de voltajes en rack de eomunicaciones.

Verificacion de voltajes e induccidn en tierra fislea.

Verificacion del hardware (tarjetas y madule) v software [programacién v
versicn que tlens el equipo) instalado en el equipo a traveés de una pc antes
de la limpieza.

Acomodo y amarre del cableado.

Actividades de limpieza

Extraccion del polvo en equlpo de comunicaciones.

Sistermna de Monitoreo de desempefio de los componentes de rad.
Limpieza de gabinetes de equipe de comunicaciones con cremas y
liquides limpiadores no corrosivos.

Actividades de verificacién

Realizacion de pruebas del correcto funclonamiento de las equipos
rmediante software y hardware especializado v las facilidades que el mismao
equipo tiene para este fin realizando rutinas de prusha.

Recoleccion de la informacidn de configuracion de los equipos, memaria,
puertos y verificar el correcto funcionamiente del procesador despuds del

servicio de limpieza.

Actividades de reporte

Reporte de mediciones iniclales y finales,

Reporte de anomalias detectadas.

Actualizacion de bitdcoras de servicio

Se entregard una copla de cada uno de los reportes al personal designadeo

por “LA CEAV".

En todos los casos, la respuesta en sitio v el envio de refacciones saran en la
oficina central y/o sitios remotos.
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345 Garantia

1) Para todo el equipamienta de la solucidn, la garantia serd la vigencla dal
contrato en tedas sus partes, censiderande mano de obra, configuracion v
compaenentes sin costo adiclorial,

2) Lagarantia dela solucién se brindara en sitio.
La garantia de |3 solucion se brindara en sitio,

35 Transicién

3.51 Transicién Inicial

La instalacién de los equipos deberd estar completada a mas tardar un dia
natural previo al inicio de la vigencia del servicio,

En caso de que al inicio de la vigencia del servicio “"EL PROVEEDOR" no cuente
con la totalidad de los equipos ofertados, podrd entregar & instalar equipos de
similares caracteristicas, por un periode maximo de 31 dias naturales a partir del
plazo sefalado,

Les ‘eguipos entregados a partir del inicle de |z vigencia que caigan en el
supuesto anterior no serdn sujetos de deductivas, siempre v cuando sean de
caracteristicas similares, la validacién sera realizada por la Direcclan de
Tecnologias de la Informacion, por los gue se pagard la parte proporcional de los
dias de cperacicn del equipo, tomando comeo base el 50% del coste mensual det
equipo ofertado,

La entrega, Instalacion y configuracién de los equipos ofertados deberd estar
terminacda a mas tardar el 20 de enero de 2020; en caso de que para las 0G:00
horas del 21 de enero de 2020, no =2 cuente con los mismos, se aplicardn las penas
convencionales yo deducciones correspondientes.

“EL PROVEEDOR" deberd conternplar dentro de su plan de trabajo que “LA
CEAV" no cuenta con bodega para resguardo de los equipos.

3.5.2 Transicidn Final

Al término de la vigencia del contrate, “EL PROVEEDOR" estard obligade a
realizar las actividades propias de transferencla y migracion de los servicios hacia
un nuavo proveedor de servicios, a partir de que se l& notifique por parte del area
requirents dentro de la vigencia del contrato.
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Debers dispener del personal necesario para coordinar la transferencia Integral
del senvicio con el futuro proveedor del servicio, elaborands conjuntamente la
loglstica de transicion, misma que serd avalada v autorizada par la Direcclidn de
Tecnologias de la Informacicn

Al final de la etapa de migracion de servicios, "EL PROVEEDOR", retirard toda la
infraestructura y serviclos gue hubieran sido parte de la solucidn Y OUE sean unica
¥ exclusivamente de su propieda.

"EL PROVEEDOR" deberd considerar gque mantendrd en funcionamiento de
loda la infragstructura por un pericdo de tiempo maxime de 1 mes para que se
pueda realizar las actividades de transicidn gradualmente ¥ asi mantenesr la
continuidad del servicio, Dicho periodo serd proporcionada sin costo adicional,

3.6 Servicios Adicionales
2.68.1 Cambios de domicilio

“EL PROVEEDOR" deberd considerar como parte de |a propuesta hasta §
caimbios de domicilio sin costo para “LA CEAV™,

Los costos de desinstalacidn, transporte 2 instalacién en el nuevo sitio deberan
estar incluidos en 2l contratao.

En caso de exceder el ndmere de cambios previstos, el costo serd el sefalado en
el Catalogo de Servicios Apéndice 1.

LA CEAV" garantizard gue las condiciones de los nusvos inmuebles ectaran
listas antes de la instalacian, serd responsabilidad de “LA CEAV" provesr en erdgia
eléctrica, cableado, tierras, clima y espacios para dicho propésito.

En caso de requerirse cambios de domicilio "CEAV® avisara a “EL PROVEEDOR"
adjudicado del servicio con 15 dias naturales de anticipacion con e fin de planear
las fechas, materiales y logistica. A partir de la fecha de notificacion de “LA CEAV™,
“EL PROVEEDOR" tendrd 2 semanas para la entrega del serviclo los cusles se
daran por recibidoes con una carta de entrega y el costo v se incluira en la factura
posterior en el caso de aplicar,

3.6.2 Equipo Adicional

“LA CEAV" podra solicitar el incremento de equipos vio servicios sefialados en el
Apéndice | Catilogo de Servicics
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El costa del equipamiento adicional sera el establecido en el Catdlogo de
sanvicios [Apéndice I).

“LA CEAV" formalizard mediante un oficio diche Incremento, el proveedor
conlara con 30 dias naturales maxime para la entrega, configuracion y puesta en
rnarcha,

“EL PROVEEDOR" deberd entregar los equipos wo servicios en un méaxime de 30
dias naturales para la entrega, instalacién vy configuracidn de los EUipos
adicionales

363 HNuevos Sitios

Los nueves sitios se refieren a proveer al equipamients necesario ywo servicios
para cubrir las necesidades que asf lo requiera YLA CEAV",

El costo del equipamiento adicional serd el establecide en ef Catdlogo de
Servicios [Apéndice |).

En caso de requerirse nuevos sitios, “LA CEAV™ solicitard de manera formal la
cotizacion de dichos servicios.

“EL PROVEEDOR" debera entregar los equlpos yo servicios en un maximo de 30
dias naturales para la entrega, Instalacion v configuracién de los eguipos

adicionales,
4. Miveles de "EL SERVICIO"

“EL PROVEEDOR" debera contar con personal encargade de dar seguimiento a
Incidentes que afecten los servicios de la infraestructura de red de “LA CEAV”.

“EL PROVEEDOR" debera contar con los siguientes tiempos de atenclén v
solucidn para el cumplimento de los niveles de servicio requeridos por "LA

CEAV".
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Tiemipo 0 minutos para eventos gque afectan problemas de alt
Maximo de  |importancia, calda de equipos centrales o controladoras
Atencicn. wio perdida de comunicacidn con 25% o mas de los enlaces

asociados al equlpa con la fafla,

2 horas para problernas que afectan a una sola area o
departamento

58 horas sl se trata de problemas que afectan a un usuario er
particular y no tienen impacto sobre los departamentos yio dreas
criticas dentro de |a red. También estan incluidos reguerimienios|
generales, requerimientcs de instalacidn, movimientas, adicién o
cambios en los equipos yio aplicaciones de la red [en caso de 1enearn
la responsabilidad de cperacian de aplicaciones)
Tiempo de |4 horas para eventos que afectan problemas de alta importancia
salucion de la raldas de equipes centrales o controladoras wo perdida dr.:l
falla. comunicacion con 25% o mas da los enlaces asoclades al equipg
con la falia,

12 horas para problemdticas que afectan una sola drea o
departamento vy que no afectan los procesos centrales de
funcionamiento.

24 hioras si se trata de problemas que afectan a un usuario en
particular ¥ no tienen impacto sobre los departamentos o dreas
criticas dentro de |a red, También estan incluldos requerimientos
cenarales, requerimientos de Instalacion, movimientos, adicién o
cambios en los equipos yo aplicaciones de la red [en caso de tener
la responsabilidad de aperacion de aplicaciones).

Miveles de Atencion y Selucian para el Sitios Rematos (Interior de la Repablical

Cambios de Domicilio

Tlempe maximo |2 dias para entregar cotizacion de diche cambic de

de atencidn. Domicilio,
Tiempo de | 2semanasa partir de que se confirma mediante oficie dicho

solucion carmbio
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Equipo adicional

Tiempo maximo |2 dias para entregar cotizacion de dicho cambio de
de atencidn. Domicilio.

Tiempo de | 30 dias naturales 2 partir de que se canfirma mediante oficio
entrega diche incremento.

MNuawvos sitios

Tiempo  maximo | 2 dias para entregar cotizacion de dicho cambio de

de atencian, Domicilio. .
Tiempo de | 30 dias naturales a partir de que se confirma mediante
entrega aficic dicha incremento,

Disponibilidad del servicio por equipos

% Disponibilidad =1 - ( HFs /Ht ) ) x 100

HFs = Acumulado de horas transcurridas fuera de servicio durante el mes.

[Se toma |a hora de Inicio del reporte con la que se levantd hasta la hora
del cierre de esta)
Ht = Mumero total de haras del mes,

{NUmere Total de Horas en el mes = 30 dias x 24 horas total 720 hrs)

5. Confidencialidad

“EL PROVEEDOR" v su personal, no haran uso indebida de la informacisn,
decumentacion ni activos a los que, con motive de 1a prestacion de “EL
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SERVICIO" tenga acceso, asi como aguellos que s= generen con motive de la
prestacion de este, en el entendide de que en caso contrario se procederd
conforme a derecho por los dafios o perjulcios que causen a "LA CEAV" &l uso,
duplicado, reproduccion, publicacidn de documentacién oficlal que se
Hegaren a realizar.

B. Entregables

*EL PROVEEDOR" debera cumplir con los entregables descritos en el siguiente
apartade en medio electrénico e impreso una vez validados por ambas partes

“EL PROVEEDOR" debers desarrollar una propuesta de los formatos v Contenido
de cada entregable.

“LA CEAV" podra solicitar cualquier reporte adicional o entregable que no se cite
en este apartado, asl como realizar cualquier modificacion gue considere
partinente a los definidos en esta seccion, con ol objets de rezpaldar la correcta
entrega de los servicios o dar cumplimients a requerimientos de solicitudes de
Informacion,

Entregables iniciales

“EL PROVEEDOR" debera .
obtener el documento ue Sggtrﬁa tﬁiﬁ MSE;'E
contiens la firma de conformidad P

i de la finalizacion
del usuario v de los responsables lizacion de

cada sitio migrado s

Acta entrega | del servicio cuando se entregue

recepciéon y|cada uno de los sitios, dicho ggtéif:;a;{;x EE!?IE
memoria técnica | formato  se  utilizard como d P :
del servicio | resguardo del equipo

Dentra de los cinco
dias habiles después
de la instalacion v
configuracion de cada
sitio,

Mermaria téenica de Iz instalacian
¥ diagrama de la red configurada,

Presentaciin y entrega del Plan
de Trabajo Detallado: Tareas
técnicas v administrativas parala | A mas tardar 1 dia
entrega, instalacion ¥ | habll postericr a la
configuracion, asl come el | adjudicacidn.

cronograma de las actividades on

Plan de Trabajo
Detallado:

dl ggrama de Gantt.
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Procedimientos

Fa reportar - ] [
f:: 7 MEEP y | Procedimientos  para reportar jﬂt;ﬁi;atdasf d'?:
Incidentes v matriz de escalacidn L i
matriz de y = adjudicacicén
escalacion

Calendaric de
Mantenimientos

Calendario de Mantenimientos

A rmas tardar, 30 dias

fabricantes de
todos los
componentes de

hardware que
integré a su
solucidn,

Carantias y Contratos de Soporte
de |os fabricantes de todos los
componentes de hardware gue
integré a su solucian,

Preventivos Freventivos dE'.EpUéE . iy 3
adjudicacian,

Garantias v

Contratos de

Soporte de los

& mas tardar, 10 dias

despuss de Ia
fimalizacion de
instalacidn  de  los
LErvicios,

Entregables mensuales

Reporte
mensual de
niveles de
servicio

= Reporte rensual de
incidentes y solicliudes de
SErVICio en general,

registradas en el sistema
correspondiente de mesa
de servicio,

* e debard relacionar cada
incidente con el nivel de
servicio gue aplique a cada

Caso
» [ste reporte debera
contemiplar al menos o
sigulents:
¢ Mamera de incidentes
registrados en fa mesa de
Saricio,

» Estadode los incidentes yfo
problemas actives

Dentro de los cinco
diaz habiles del mes,

TS
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» Descripcion detallada de la
atencién v seguimiento.
Soluciones temparales,
Soluciones permanentas.
Fecha prevista de selucién,

Reportes
Monitoreo

de

“EL PROVEEDOR" debe de
gntregar un reporte de  las
notificaciones de todas las
incCidenclas de eguipamiento y
servicios de |a red, indicando que
reportes ya fueron aceptados por
HLA CEAV™

“EL PROVEEDOR" debe entregar
dentro de los primeros cincos dias
habiles de cada mes durante la
vigencia del contrato, “EL
PROVEEDOR" deberd proveer
repories mensuales
personalizados de acuerda a los
requerimientos de;

a] LUitilizacidn de ia red

bl Dieponibilidad de la red por

segmento y localidad

c] Tiempo de respuesta

d] Usuarios Lala Ty rmayor

utilizacion de la red

2] Estadisticas de tréfico v

erraras.

fi Analisis de tendencias

g} Latencia (ms)

h) Jitter (ms)

i} Anchode banda

Il Mivel de Servicio [SLA)

k)l Verificacion de QoS

I Evertos eriticos de

segundad |ogica.

m) Visualizacién en cualquler
momento, en tiempo real,
rmediante el explorador de
Interret ¥ con una interfaz
de usuario de facil mansjo
para &l clisnte

Primars & dias hahbiles

de cada mes

T
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“EL PROVEEDOR" debera
entregar un resumen en forma
impresa yfo electrdnica, donde
incluya el control de los camblos,

Reporte de

disponibilidad
del
equipamiento
(Switch  Core,
Firewall, PBX 1P,
Switches
Acceso, Punto

de Acceso Y
Consolas de
Monitoria)

“EL PROVEEDOR" debers
entregar un reporte mensual de
fos equipos ¥ su disponibilidad,

Primero 5 dias habiles
che sada mes,

Relacidn de
inventaric de
equipos ¥
licencias

“EL PROVEEDOR" debera
entregar una relacidn mensual de
los equipos vy licencias que
componen la instalacian,

Frimera 5 dias habiles
de cada mes.

Memoria
Técnica

“EL PROVEEDOR" debera
entragar una memaoria téenica de
las Altas, Bajas v Camblos en la
infragstructura en  caso  de

presantarse,

Primera § dias habiles
de cada mes en caso
de pressntarse,

Entregables Finales

Memoria
técnica ¥
Diagrama de
Red e
Inventarios.
[FINAL)

Memoria técnica y Diagrama de
Red e Inventarios

A0 dias naturales
previos al térming de
la vigencia del
contrate, La entrega
e esta
documentacién  serd
Fequisito

indispensable para la
llberacidn de fa fianza
e curmplimisnto

correspondiente.

-\.
N
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7. Actividades en la Entrega de “EL SERVICIO"

“EL PROVEEDOR" serd responsable de garantizar la continuidad del servicio
objeto de esta contratacion, & partir de las 00:01 horas del 20 de diciembre de
2019 en cada una de las oficinas de “LA CEAV™,

“EL PROVEEDOR" debera entregar el equipamiento sclicitado en los domicilios
sefalados en el Apéndice Il

(Estes domicilios son enunciatives mas no limitativos v podran  tener
maodificacioneas de acuerde 3 las necesidades de “LA CEAV™),

7.1 Implementacién

Purante la implementacion “"EL PROVEEDOR™ deberd proveer un Administrador
de Proyecto certificado encargado de |a supervision del plan de trabajo, ef cual
debera ser aprobado por la Direccidn de Tecnalogias de la Informacian,

El plan de trabajo deberd estar detallado con fechas vy horas de todas las
actividades de entrega, instalacion y configuracion de los servicios.

7.1 Entrega, Instalacién y Configuracian

La entrega, instalacion vy configuracién del equipamiento debers estar
completada a mas tardar un dia natural previo al iniclo de la vigencia dal servicio.

La configuracion de conectividad deberd estar aprobada por la Direccidn de
Tecnoiogias de la Informacicn

“EL PROVEEDOR" deberd contemplar dentro de su plan de trabajo gue “LA
CEAV™ no cuenta con bodega para resguardo de los equipos de computao.

“EL PROVEEDOR" deberd entregar & la Direccidn de Tecnologias de la
Informacion de LA CEAV" las herramientas de gestién, monitoreg v
administracion configurada, funcionando ¥ completada mas tardar en 15 dias
naturales después de la vigencia.

“EL PROVEEDOR" adjudicado se compromete a que durante iz wvigencia del
contralo mantendra actualizada la versién del sofeware de dichas herramientas,
sin costo adicional para *LA CEAV™,

7.1.2 Migracién
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La migracian del equipamiento empieza al inicle de la vigencia del servicio W
debera estar completada mas tardar en 30 dias naturales después del inlcio de 1z

vigencia.

Deberan considerarse actividades y horarios que no afecten a la operacion de “LA
CEAV", como se describe a continuacidn:

Migracién de CORE: En fin, de semana, pudiendo iniciar actividades 3 partir de
las 20:00 hrs. ¥ debiendo terminar a mas tardar el dominge a las 12:00 hre. Se
debera considerar dentro de este horaric también el roll back en caso de ser
necesario. “EL PROVEEDOR" deberd culdar el correcto etiguetado v peinade de
cables da rad.

Migracién de switches de acceso: Fodra realizarse de lunes 3 domingo en
horarios de 21:00 & 06:00 hrs. del dia siguiente, Se deberd considerar dentro de
este horario tambign el roll back en caso de er necesario, "EL PROVEEDOR"
debera cuidar el correcto etiquetado v pelnado de cables de red,

Migracién de red inaldmbrica: En fin, de sermana, pudiends iniciar actividades a
partir del viernes a las 20:00 hrs. y debiendo terminar a mas tardar el domingo a
fas 1300 hrs. Se debera considerar dentro de este horarlo también el roll back en
caso deser necesario,

Migracion de Firewall: En fin de sermana, pudiende iniciar actividades a partir del
viernes a las 20:00 hrs. y deblendo terminar a mds tardar el domingo a las 1300
hrs. Se deberd considerar dentro de este horario también el roll back en caso de
S8 necesario,

Seguridad: La instalacidn de consclas de administracian yeconfiguraciones de las
funciones de seguridad vy virtualizacidn, asl came herramienta de gestidn vy
maonitaren podra realizarse en horario lzboral de LA CEAV™ de lunes a domingo
en horarios de 2100 a 0&00 hrs del dia siguiente baje la supervision e
informiacion de la Direccion de Tecnologias de la Informacion vy sin afectar la
operacion de “LA CEAV™.

Migracién PBX: La instalacion del PBX v configuraciones de sus funciones, asl
como de servidores de los sistermas de sisternas de grabacion, tarificacién, call
center podra realizarse en horarlo laboral de “LA CEAV™ de |ures a dominga en
norarios de 21:00 a 0600 hrs. del dia sigulente bajo |a suparvisién e infermacion
de la Direccidn de Tecnologias de |3 Informacidn y sin afectar la operacidn de LA
CEAV"™

Pespues de la migracion de CORE, Switches de acceso, red inaldmbrica y
Firewall, “EL PROVEEDOR" debera asignar al personal que realizé la migracian,
79
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instalacion o configuracion para atender incidentes que se puedan derivar de los
cambios realizados hasta tener el visto bueno de la Direccidn de Tecnalogias de
la Informacion de “LA CEAV™.

7.2 Transferencla de Conocimiento

Al término de la instalacion, “EL PROVEEDOR"™ deberd proporcionar las
configuraciones y scripts implementados y deberd contestar todas las dudas que
"LA CEAV" presante al respecto.

Despues de la atencién de algdn incldente o atencién a un reporte por peticion
de soporte “EL PROVEEDOR" deberd proporcionar las configuraciones v scripts
implementades y deberd contestar todas las dudas que “LA CEAV" presente al
respecto,

Cormna parte de la ransferencia del conocimiento, “El PROVEEDOR" adjudicade
deberd proporcionar sin costo adicional para LA CEAV™ uh curso y cartificacion
de operacion basica para la Solucién Voz, Datoes Y Seguridad para dos personas,
que Incluya configuracion de VLANS, configuracidn de puertos, tablas de ARP,
revision de legs, PoE, deteccion de loops. Este curso serd impartido en las
instalaciones de “LA CEAV™ por parte de personal del proveedar adjudicado que
cuente con certificacion del fabricante de la tecnologia utilizada.

B. Metodologia

El PMBOK (Project Management Body of Knowledge) es un documento gue
redne el conocimiento relacionado con la Direccidn de Proyectos, por lo cual “EL
PROVEEDOR" deberd contar con esta metodologia para la entrega de "EL
SERVICIO",

“EL PROVEEDOR" deberd apegarze a lo establecide en el Manual Administrativo
de Aplicacidn Genaral en las Materias de Tecnologias de la Informacian y
Comunicaciones y de Seguridad de la Informacién (MAAGTIC-51|, para el disefio,
Instalacion, administracian y operacidn de la solucion.

La mesa de ayuda del proveedor debersd estar alineada a ITIL {Infarmation
Techroblogy Infrastructure Librany).

9. Administrador del Contrato
El Ing, Rogelio Mesta Estrada, Titular de la Direccidn de Tecnologias de la
Informacion, o quien le sustituya o supla, seran responsables de administrar,

validar y supervisar el cumplimiento de "EL SERVICIO".

1]
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10. Lugar de Entrega de “EL SERVICIO"

La entrega de “EL SERVICIO" se realizard en los domicilios sefialados en &l

Apéndice IL

11. Informe a Entregar.
Referirse al numeral 6 del pressnte Anexo 1.
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APENDICE |

Cantidad estirada de equipos a suministrar.

Catalogo de Servicios:

dad |Cantidad |Unidad de
NG | Buacepeion ﬁ:iﬂm Msxima |Medida
1 Switch Core Sitio Central N 1 Pieza
2 |Swiiches de Acceso Tipo A de 48 ptos | 5 8 Piezs
3 |Switches de Acceso Tipo B de 24 pios |42 45 Pieza
< | Controlador Wireless z 2 Pieza
5 Puntos de Acceso ety &7 Pieza
& |UTM Tipo A Central i 2 Pleza
7 |UTM Tipo B Remoto 32 i Pieza
Cliente UTM para PC para .
e paliticas -:c:-rpgrativas F R 2 ! Cliarite
Sisterna  de inistrador  de
2 llamadas de telengF:IF-" 1 ] Pleza
Sistemz de Telefonla P a 1 .
2 | sitio Cantral v Gaewayly e
N |Mensajeria Unificada 8] 1 Pieza
12 | Cateway Sitio Remoto 22 25 Fieza
Cateway Sitlo Remoto Ti 2 15in ;
2 Redund!';nclaa ail G FIRER
14 | Aparato Telefonico 1P Basica &02 dpd 2 Fieza
15 |Aparato Telefonico IP Semi Ejecutiva |79 B2 Pleza
16 |Terminal Audio Conferencia 2 5 Pieza
17 | Aparato Telefanico |P Secretarial 29 iz Pieza
18 |Aparato Telefonico 1P Caiilf:en'ter iy 7 Pigza
19 [Terminal IP Basada en Software 2 35 Pieza
20 | Consola Operadara 1 1 Pigza
21 |Sistema Contact Canter &4 5 Usuaric
22 | Sisterna Grabacion 1 1 Pleza
I3 | Slsterma Tarificacion 1 T Pieza
24 |[UPS15 KVA 33 36 Pieza
245 | UPS 3 KVA 3 & Pieza
26 | UPS 5 RV ] 4 Fieza
27 | Rack a0l Central 1 & Pieza
28 | Pack 20U Remoto 32 35 Pieza
az
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Sisterna de Monitorea de

23 |Desempeno de los Componentes de | 140 180 Componente
Red

| 30 [Cambio de domicilio 0 5 Sitio

31 |Servicio de Cableade Estructurade |0 100 MNodo

El Catalogo de Servicio deberd considerar 2l listado de Hardware v Software
riecesario para su instalacldn y configuracion.

En cato de requerir un serviclo no incluido en al Catdloge de Servicio, “LA CEAV"
solicitara una cotizacion a "EL PROVEEDOR" para su evaluacién,
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APENDICE Il

La entrega de “"EL SERVICIO"™ se realizard en los domicilles sefalados a
cantinuacion:

No. Domicilio

1

2

10

1

Cficina Central

CAl CDMX

CAI Baja California

CAl Chiapas

Cal Chiapas-Tapachula

CAl Chihuahua

CAl Coahulla

CAl Guanajuato

CAl CGuerrars

CAl Jalisco

Cal Michoacan

Ubicacién

Angel Urraza 1137, Del Valle, Benito Juarez,
Ciudad de Mexico, CR. 03100

Angel Urraza 1013,

Del Valle, Benito Juarez, Ciudad de México,
C.P. 03100

Calle Monterrey ndrmero 3130, Seccidn B,
colonia Mineral de Santa Fe, C.P. 22415
Tljuana, Baja California.

Falacio Federal, calle Segunda Oriente
Morte ndmero 227, primer piso, coionia
Centro, CP. 29000, Tuxtla OCutiérrez,
Chiapas,

Segunda Avenida Morte namere 1, antre
Avenida Central v Primera Poniente,
Colenia Centro, CP. 30700, Tapachula,
Chiapas.

Juan de la Barrera Mo, 66l, Esq. Awv
Insurgentes, Fraccionamiento La Jova, CP.
32330, Ciudad Juarez, Chikuahua,

Palacio Federal, Ay, Judrez esguina Raman
Corona, segundo  plsn, despacho 304,
colonia Centro, CP. 27000, Torredn,
Coahuila.

Carretera Guanajuato-Juventine Rosas Km
75 colenia Arroyo Verde, CP. 38250,
Cuanajuato, Guanajualo.

Calle Almirante Fermando de Magallanes
esquina con Parque Sur, Lote 1, Manzana 28,

Fraccionarmiento Costa Azul, CP. 39850, .

Acapulco, Guerrero.

Avenida Unidn ndmera 199, esguina
Avenida La Paz, colonla americana, CP.
4100 Cuadalajara, Jallsco,

Avenida Acueducts ndmers 14684, colonia
Chapultepes Morte, Sector Muova Espana,
C.P, 58260, Morelia, Michoacan,

B
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1

13

14

15

1=

8

18

20

2

22

24

25

CAl Morelos

CAl Nayarit

CAl Muevo Ledn

CAl Sinaloa

CAl Verasruz

CAl Yucatdn

CaAl Durango

CAl Aguascalientes

CAl Baja Califormba Sur

Al Campeche

CAl Calima

Al Estado de México

Cal Hidalgo

CAl ODaxaca

Rio Armacuzac nimero 24 esquina con
Calzada de Los Estrada, colonia Yista
Hermasa, C.P. 62290, Cuernavaca, Morelos.
Calle Encino admera 11, asquina Avenida
Yacarandas, cofonia San Juan, C.P. 63130,
Tepic, Mayarit

Calle Parfiric Diaz Sur numers 1425, colonia
Pio X, C.P. 84710, Monterrey, Nuevo Ledn,
Avenida General Alvaro Obregén ndmero
1298 Sur, colonia Cuadalupe, CP. BOZ20,
Culiacan, Sinaloa,

Avenida Gomez Farias namero 2125, colonla
Ricardo Flores Magan, TR, 91200, Veracruz,
Vearacruz

Calie 33 B ndmero 185, esguina calle &,
colonia Carcia Ginerés, CP. 97070, Méarida,
Yucatan.

Calle Camino del Amanecer ndmero 470,
Fraccionamiente Los Remedios, C.P. 34100,
Duranga, Durango.

Calle Coguimbo nuamera 104,
Fraccionamiento La Fuente, C.P. 20239,
Aguascalientes, Aguascalientes.

Calle Dionisia Villarine nomero 2130 tercer
piso, entre Ignacio Allende v Benita Juares,
Fraccionamiento Perla, colonia Centro, TP,
23000, La Paz, Baja California Sur (Edificio
BAMOBRAS),

Avenida 16 de septiembre SN, colonia
Centro, CP. 24000, San Francisco de
Campeche, Campeche,

Calle Francisco | Madero numero 243,
colonia Centro, C.P. 28000, Collma, Colima,
Calle Ezequiel Ordafez numerc 108, Barrio
de |la Merced, C.P. 50080, Toluca de Lardo,
Estado de México.

Avaenida Gabriel Hermandez ndmero 106,
colonia Periodistas, CP. 42060, Pachuca de
Soto, Hidalgo.

Calle Amapolas ndmera 1100, sequnda piso,
colonia Reforma, CP. 68050, Cazxaca de
Juarez, Caxaca.
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26

27

28

29

30

31

- Y}

33

34

MNota: Estos sitios son enunciativos mas ne limitativos v poadran tener

Al Puebla

CAl Querétaro

CAl Cuintana Roo

Cal San Luis Potosi

CAl Sonors

CAl Tabasco

Al Tamaulipas

CAl Tlaxeals

CAl Zacatecas

Palacio Federal, calle 5 Oriente ndmero 1,
primer plso, esguina 16 de septiembre,
colonia Centro, P, T2000, Puebla, Puebla.
Calle Wenceslao de la Barguera namero 13
esquina con Leopoldo Agullar, colania Villas
del Sur, C.P. 76040, Querétaro, Querédtaro.
Calle Gladiolas Retorno 7 numers 19,
supermanzana 22, Manzana 20, .2 77500,
Benito Judrez, Cancun, Quintana Roo,
Avenida Chapultepec numers 1258, Interior
Local 5, calonia Privadas del Pedregal, TP,
TBZ95, San Luis Potos), San Luls Potosi,
Palacio Federal, calle Rosales 5/MN, entre
Aquifes  Serdén v Plutares Elias Calles,
colonia Centro, C.P. 83000, Hermosillo,
sSonera,

Privada del Caminero nomera 17, colonia
Frimero de Mayo, C.P. BE190, Villahermosa,
Tabasco,

Palacio Federal cuarta piso, calle Juan B,
Tijerina SN entre José Maria Morelos vy
Mariana Matamoros, colenia Centro, C.P.
BTO0G, Ciudad Victoria, Tamaulipas,

Calle  Porfiric Diaz ndmero 10, colonia
Centro, CP. 90000, Tlaxcala, Tlaxcala.
Avenida Universidad nimero 246, colonia
La Loma, C.P. 98068, Facalecas, Zacatecas,

madificaciones de acuerda a las necesidades de “LA& CEAV".

aa
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Leido por "LAS PARTES" y enteradas de su contenido v alcance legal, se firma el
presenie Anexo | del Contrato CEAV-C-56-2019. libre de vicios en el
consentimiento, tales comao error, dolg, mala fe o viclencia, en tres tantos, en la
Ciudad de Méxica, el dia 29 de noviernbre de 2019,

POR "LA CEAV™ POR “EL PROVEEDOR"

o L}
i,

DIRECCION GENERAL DE C.-CRISTOBAL ERNESTO GARCIA VEGA

ADMINISTRACION ¥ FIMANZAS APODERADO LEGAL
ORBEN COMUNICACIONES, 5.A.P.1. DE C.V.

En suiplercis por gusencia da la parsena Tiouksr de &
Direccidry Caneral de Admimistracdn y Flnanzas con
fundemantn &n los articulos &, fracoidn B inciss o 23 b
pérnafo segundo v 34 fraccidn 60 el Estatuto Omgdnico de
la Covmisitin Efecutiva de Atancidin & Yielimas, Gkima refoema
publicada an al Ciarle Ohclal de la Federacidn al 20 de
diciernbire da 2018, suscribe of presentno Contrabta al Cieecbor
26 Recursos Matarialas v Servicios Conerakas, el CP. Salvacks
Dragokio vilegas

POR “EL ADMINISTRADOR DEL
CONTRATO"

ANFORMACION

Las firmas que anteceden forman parte del Anexo | del Contrato numero CEAV-
C-56-2019, celebrado entre la COMISION EJECUTIVA DE ATENCION A VICTIMAS
¥ QRBEN COMUNICACIONES, S.A.P.1, DE C.V,

a7
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Anexo |l

PROPUESTA ECONOMICA DE “EL PROVEEDOR"
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L3 propu=sta mensual de COrben Comunicaciones SAP| de CV para el Senvicio Integral de Red Local
Red Ampfia, Seguridad Perimatral ¥ Telelonia para la Comisién Ejgcutiva de Atancian a Vielmas
asciande a' Quinientos ochenta y seis mil tresclentos trece pesos 71/100 Moneda Nacisnal

Nota Importante: Loz precios de Orben Comunicaclones SAPI da CV son con afuipas ueados |
adquirides nuavas y oviginales de fabrica pare al contrala CEAV / Cantratn CEAV-C-51-2015

Condiciones Comerciales:

Los precios estdn en Monada Nacional

r
¢ Los precios incluyen VA
Plazo da contratacidn: 20 de diciembre 201 5 al 30 de abril 2029

W
+ Lugar de entrega: Instalacionas de CEAY

« Tiempo de entrega da servicios: Inmediato ‘
« Condiciones de Fage: Pagos Mensuales :
* \igencia de la Propuesta: 80 dias nalurales

Atentamente e A /

Patricia Olivares Vazquez
Ejecutrva de Vartasg
Qrben Comunicaciones SAP| daC v

Benier bo, G0, Col. Chbissandcy bonimmy, PL W

P ries

DREEN COMINCAGENES 5




