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CEANV-CONY-0E-2013

'CERVICIO DE CENTRO DE DATOS PARA LA OPERACION ¥ MEIORA DE LA PLATAFOIRMA OEI
RECISTRO MACIOMNAL DE VCTIMAST

CONVENIO PARA LA PRESTACION DEL “SERVICIO DE CENTRO DE DATOS
PARA LA OPERACION ¥ MEJORA DE LA PLATAFORMA DEL REGISTRO
MACIONAL DE VICTIMAS", EN ADELANTE “EL SERVICIO", QUE CELEBRAM POR
UNA PARTE, LA COMISION EJECUTIVA DE ATENCION A VICTIMAS, EN LO
SUCESIVO “LA CEAV", REPRESENTADA EN ESTE ACTO POR EL C.P.
SALVADOR OSOGOBIO VILLEGAS, DIRECTOR DE RECURSOS MATERIALES Y
SERVICIOS GENERALES DE “LA CEAV", ¥ EL ING. MARIOQ FEDERICO HERRERA
MONTALVO EN SU CARACTER DE DIRECTOR GENERAL DEL REGISTRO
MACIONAL DE VICTIMAS, A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL
ADMINISTRADOR DEL CONVENIO" ¥ POR LA OTRA, INFOTEC CENTRO DE
INVESTICGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION ¥
COMUMNICACION, EN LO SUCESIVO “INFOTEC", REPRESENTADA EN ESTE
ACTO POR LA C. LORENA CINTIA CRUZ GASPAR, EN SU CARACTER DE
APODERADA LEGAL, ASISTIDO EN ESTE ACTO POR EL LIC. JORGE LUIS
GALINDO LARA, DIRECTOR ADJUNTO DE DESARROLLO TECHNOLOGICO, EN
SU CALIDAD DE RESPONSAEBLE TECNICO Y ADMINISTRATIVO, A QUIENES DE
MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES", AL TENOR DE LAS
SIGUIENTES DECLARACIONES ¥ CLAUSULAS:

DECLARACIONES

“LA CEAY™ declara que:

1.1 Es un Organismo con personalidad juridica v patrimonio propios: con
autonomia técnica, de gestion y contard con los recursos que le asigne el
Fresupuesto de Egresos de la Federacion, de conformidad con el articulo B4
de la Ley General de Victimas, Gitima reforma publicada en el Diario Oficial
de la Federacién el 3 de enerc de 2017,

1.2 El CP zalvador Osogablo Villegas, en su caracter de Director de Recursos
Materiales y Servicios Generales de “LA CEAV", tiene facultades para
suscribir el presente Convenio, de conformidad con los articulos 5, fraccidn
Xl inciso ¢; 23 bis parrafo segundo v 34 fraccian XVl del Estatuto Orgdnico
de “LA CEAV™, Ultima reforma publicada en el Diario Oficial de |a Federacicn
el 20 de diciermbre de 20718,

1.3 EllIng. Mario Federico Herrera Montalvo, en su cardcter de Director General
del Registro Macional de Victimas, o guien lo sustituya o supla, seran
responsables de administrar, validar y vigilar el cumplimiento de la
ejecucion de “EL SERVICIO" reforzar la implantacidn de los procesos vy
mecanicas de operacion acordadas, ser el punto de contacto y eventual
facilitador para resolver escalamientos; y recponsable de formalizar la
aceptacion-de-los servicios, mediante los cuales “EL INFOTEC™ compruebe
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la debida prestacidn de "EL SEEWEIQ", asi como, el cumplimiento del
presente Convenio vy su Anexo Unico en su  calidad de “EL
ADMINISTRADOR DEL CONVENIO".

Este Convenio se celebra con fundamento en los articulos 134, de la
Constitucion Politica de los Estados Unidos Mexicanaos, 1%, parrafo quinta de
la Ley de Adquisiciones, Arrendamientos ¥y Servicios del Sector Publico y 47,
primer parrafo de su Reglamento; asimismao, conforme a ko estipulado en el
QOFICIC Circular mediante el cual se emiten diversas directrices para los
Oficiales Mavores de las dependencias v equivalentes en las entidades de a2
Adrministracian Pablica Federal v titulares de los Organos Internos de
Contral, que debeardn obsarvarse en las contrataciones quea 22 realicen entre
entes publicos, emitido por la Secretaria de la Funcion Publica y publicado
en el Diario Oficial de la Federacidn el dia 06 de noviembre de 2017,

Con fundamento en los articulos 2, fraccion XV y 5, fraccion I, de |la Ley
Federal de Presupuessto v Responsabilidad Hacendaria, mediante oficic
nimero CEAV/DGAYFB77/2019, de fecha 29 de agosto de 2019, signado por
la Mtra. Elba Matilde Lovola Orduia, en ese entonces, Directara General de
Administracion v Finanzas, se autorizé la digponibilidad del recurso del
presupueste aprobado para |3 partida presupuestal ndmera 31904
“Servicios integrales de infraestructura de computo”, para formalizar el
presente Convenio de “"EL SERYICIO™ de referencia.

Cuenta con autorizacidn para la contratacion plurianual lo que acredita con
el oficic CEAV/DCAYFB72/2012, de fecha 29 de agosto de 2019, signado por
la Mtra. Elba Matilde Lovaola Ordufia, en ese entonces, Directora Ceneral de
Administracion v Finanzas, contandose con el registro en el Madule de
Administracién y Seguimiento de Compromisos Plurianuales de la
Secretaria de Hacienda y Crédito Publico, con nimero de folio 2019-47-4Y]-

17.
Su Registro Federal de Contribuyentes es PSATIOS07B66.

Para efectos del presente Convenio tiene su domicilio legal, el ubicado en
Avenida Angel Urraza T137, Colonia Del Valle, Alcaldia Benito Judrez, CP.

02100, en la Ciudad de México.

“INFOTEC" declara que:

Es un Fideicomisa Publico constituide mediante Contrato de FIDEICOMISO
Mumero 064-1 de fecha 30 de diciembre de 1974, por el Conssjo Nacion al
Ciencia v Tecnologia [CD NMACYT|, como Fideicomitente, ¥ por Naﬂlc:-nal
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Financiera 5.N.C., camo Fiduciaria, la gue CONACYT canstituye en Nacional
Financiera, S.A. un fideicomiso al que se denominard INFOTEC-COMACYT
(INFORMACION TECNICA COMNACYT) para establecer un servicio de
informacion para la industria a nivel nacienal, con el propdsito de establecer
un mecanisma de comunicacion v de transferencia de las conocimientos
clentificos y tecnologicos existentes en el pais y en el extranjero a los
usuarios potenciales; sus convenlos medificatorios de fachas 21 de octubre
de 1994; 5 de septiembre de 199710 de noviembre de 2000 18 de enero de
2007. 29 de mayo de 2009; 6 de diciembre de 201 y 12 de junio de 2014,

Mediante el Acuerde por el que se reconocen diversas Entidades
Paraestatales del Sistema SEP-CONACYT, como Centros Pablicos de
Investigacion publicado en el Diaric Oficial de la Federacién el 16 de agosto
de 2000, la Secretaria de Educacidn Publica v el Consejo Nacional de Ciencia
y Tecnologia resolvieron conjuntamente reconocer comao Centros Pablicos
de Investigacion a diversas entidades paraestatales agrupadas en el sector
gue corresponde coordinar a esa Dependencia, entre las que figura el
Fanda de Informacion y Documentacién para |z industria “INFOTEC",

Asimisme, en el Convenio Modificatario al Contrato de FIDEICOMISO
Numero 064-1 de fecha 12 de junio de 2014, especificamente en la cldusula
TERCERA en el que se denomina INFOTEC Centro de Investigacion e
Innovacion en Tecnologias de la Informacion y Comunicacidn, dejdndose de
manifiesto aue invariablemente todo derecho ywu obligacién adguirida, acto
juridico realizado o titulo de propiedad expedido u ctorgado con la anterior
denominacian, asi como en todas aquellas disposiciones en las que se haga
rmencién al Fonde de Informacion y Documentacidn para la Industria
“INFOTEC", 52 considera en automidtico v de forma Inmediata gue & partir
de la firma del multicitado Corwenio Modificatorio es a favor v se refiere a
“INFOTEC" Centro de Investigacién e Innovacién en Tecnologias de |a
Informacian y Comunicacion, precisando que dicho cambio no afectd de
modo alguno su operacidn v naturaleza juridica.

Tiene como fines, entre otros generar soluciones a través del uso estratégico
de lastecnolegias de la infermacidn y comunicaciones enfocadas ainternet
¥ sus aplicaciones o a otros medios relacionados con las tecnologias de la
infermacion ¥y las telecormunicaciones, con el fin de mejorar la
competitividad, transparencia y eficiencia de las empresas y organizaciones
de |los sectores publico, académico, social y privado, a través de actividades
de investigacion, innovacion, desarrollo, consultoria, difusion, formacién,
capacitacion y actualizacion de recursos humanos, servicios especializados,
intercambic y alianzas tecnelédgicas a nivel nacional e internacional.
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2.3 De conformidad con o estipulado en g Clausula QUINTA, fracciones XV y

24

2.5

2.6

4.7

¥Wll del Convenio Modificatorio al Contrato de FIDEICOMISO numero 064-1,
de fecha 12 de junio de 2014, encumplimiento a sus fines, YINFOTEC" podra
llevar a cabo, entra otras acciones, el establecer relaciones de colaboracion,
cuando sea conveniente, con instituciones afines pablicas, académicas, de
imvestigacion o privadas, nacionales o internacionales, para promover,
arganizar y participar de forma conjunta o independiente en |a formacion
de recursos humanos altamente especializados a través de programas de
posgrado, especializaciones, diplomados, cursos, talleres, seminarios
congresos, entre atros programas, sobre los temas relacionados con sus
fines v acciones; asi coma formular v ejecutar programas y proyectos de
investigacion y desarrollo de tecnologias de la informacion ¥ comunicacian
aprovechanda diversos medios, como internet ¥ sus aplicaciones, por si
mismo o en colaboracion, cocperacion, coordinacion yfo allenza con
instituciones publicas, académicas, arganizaciones sociales y/o empresas
privadas afines al “INFOTEC", nacionales v extranjeras, asi comao desarrollar
los sisternas que faciliten la difusion del conocimiento interno v externo de
las organizaciones ¥y prestar los servicios relacionados con ellos v con los
productos que de los mismos se deriven.

La C. Lorena Cintia Cruz Gaspar, Apoderada Legal, guien se identifica con
credencial para votar con clave de electo expedida
8 su favor por el Instituto Macional Electoral, acredita su personalidad vy
cuenta con las facultades suficientes para suscribir el presente Convenio, lo
que acredita con el instrumento ndmero 46,810 de fecha 03 ge mayo de
2009, otorgada ante la fe del Notario Publice ndrmera 197 de la Ciudad de
México, la Licenciada Sara Cuewvas Villalobos, mismas que a la fecha de
suscripeidn del presente Convenia na le han sido moalificadas, limitadas o
revocadas en forma alguna.

Mediante escrito de fecha 10 de septiembre de 2019, manifiesta bajo
protesta de decir verdad, que tiene la capacidad para prestar "EL SERVICIO"
por si mismo v gue para cumplir con el Convenio no reguiere celebrar otro
Convenio con terceros, o bien, de requerirlo este no excederd del cuarenta
y nueva por ciento del total del Convenio a celebrar.

Su Registro Federal de Contribuyentes es FID741230422.

Fara los efectos del presente Convenio, sefiala como su domicilio el ubicado
en Avenida San Fernando namero 37, Colonia Toriello Guerra, C.P. 14050,
Delegacian Tlalpan, en la Ciudad de Mexico.
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Enteradas “LAS PARTES" de las declaraciones anteriores, acuerdan suscribir el
presents Convenio, al tenor de las siguientes:

CLAUSULAS

PRIMERA.- OBJETO. E| abjeto del presente Convenio, lo constituye la obligacion
de “INFOTEC" de proporcionar a favar de “LA CEAV™, 2| “SERVICIO DE CENTRO
DE DATOS PARA LA OPERACION Y MEJORA DE LA PLATAFORMA DEL
REGISTRO NACIONAL DE VICTIMAS", rjue se requiere para dotar de la capacidad
de procesamiento de datos a través de la implementacidn, puasta en marcha,
puesta a punto ¥y administracion de tecnologia de servidores v
telecormunicaciones con altos niveles de capacidad y tolerancia a fallcs para la
operacion de las aplicaciones de |a Plataforma del Registro Nacional de Victimas.

Asi como proveer a “LA CEAV™ de servicios espacializados para el soporte,
implementacian, puesta en marcha, puesta a punto vy administracién de: basas
de datos, aplicaciones, repositarios documentales, portales vy otras piezas de
software, con |a finalidad de rezalizar la modernizacién tecnoldgica que apoye a
los procesos sustantivos gue “LA CEAV" debe realizar, de conformidad con las
especificaciones, funcionalidades, reguerimientos, alcances y caracteristicas
tecnicas contenidas en las clausulas de este Conveniay en su Anexo Unico.

SECUNDA.- MONTO. Los montas minimas y maximos que “LA CEAV" pagard a
YINFOTEC" son los siguientes:

ANO Hini_r_n“n 2019 | Maximeo 2019 | Minimo 2020 | Maximo 2020
SUBTOTAL | _ﬁﬁgﬁ.?éﬁ.’?:‘i $1.866,623.49 | 311,411,532.04 $13,980,617.63
IH;_.@. £149,719.96 $298 65976 $1.82584513 $2,236,898.82
TOTAL $1,085469.60 | $2165283.25 | $13237.37717 | $16.217516.45

De conformidad con la propuesta economica, *LA CEAV™ realizard un pago Unico
per el concepto de Pago dnice de instalacidn e implementacidn, por la cantidad
de $731994.57 (Setecientos treinta v un mil novecientos noventa y cuatro pesos
57100 M.N.), mas $N7N19.13 (Ciento diecisiete mil ciento diecinueve pesos 13100
MM, correspondientas al Impuesto al Valor Agregado, resultande la cantidad
total de $842,113.70 (Ochocientos cuarenta y nueve mil ciento trece pesos 70/100
MM, mismo conceplto gue se encuentra incluido en el monto destinado al afno

fiscal 2019.

Correspondiendo un total durante los ejercicios 2019 v 2020, &l MONTO MINIMO
gue “LA CEAV" pagara a “INFOTEC", serd de $1234728177 [Doce millones
trescientos cuarenta y siete mil doscientos ochenta y un pesos 77100 MN.), mas
$1,.975,565.08 (Un milldn novecientos setenta y cinco mil quinientos sesenta y
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cinco pesos 08100 MM, correspondientes al Impuesto al Valor Agregado,
resultando la cantidad total de $14,322,846.85 (Catorce millones trescientos
veintidés mil ochocientos cuarenta y seis pesos B5/100 M.M.), v | MONTO
MAXIMO que “LA CEAV" pagard a “"INFOTEC", serd de $15,847.24112 [Quince
millenes ochocientos cuarenta y siete mil doscientos cuarenta y un pesos 12100
.M.}, mas $2,535,558.58 (Dos millones guinientos treinta ¥ cinco mil guinientos
cincuenta vy ocho pesos 58100 MM, correspondientes al Impuesto al valor
Agregado, resultando la cantidad total de $18,382,799.70 [Dieciocho millones
trescientos ochenta y dos mil setecientos noventa y nueve pesos 70/100
M.N.).

Los montos saran cubiertos de conformidad con los precios unitarios de la
propuesta econdmica, que se detallan a continuacidn:

Costo phurianual

1 Pago Unico de instalacion « implermentacion 1731 90457

Costox do oz sarvicios con crocimiento
Dielambea da 2079 [ mss).
Costos minimos ¥ maximos
Costo
maxirmo
miaresal

Casto minime
maEnsizal

Servicho

Servicio de procesambsnlo, alfmaceramisnte ¥

1 reaguarde de informacidn $I6R47.T §361,997.83
2 Serdicio o bases g datos b Sl e T ET15 BEE 5L
3 | Servicio de telecomunicaciones STL ORS00 FAE RO

4| Servicio de seguided perirmatral §E0ATAE | $85TIEE
5 | Servicio de moniores F2631950 | 3341572

& | Serviciode centis de contacto ® L |

Tevtales EAT.E09.7F | £1,004 4292

Costos de los servicios con crecimiento
Enero a diciembro de 2020 (12 meses]

Costos minimas y maximos
Costa minima  Costo maxima

Senvicio manswal mensual

Seryicio de procesamisnlo,
T | alfacenamiesto i iesguarda da TIEZLATT2 £351,00283
informachin
£ | Servicio de bases de datos 52312-*&'&&_]5 F3506654
Sersicio de telesarmunicaciones £74.050.04 $RS RO 41 -
£ _::Eurr-dud perirmetral $£E0E7a5) F184. 73651 W
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51 (1 n [} n ]

Sarvicle de monitores £16,319.60 3241572
g | Serviciode cantro de contacto ® 2351471
Totales SH31,.588.73 51,004, 438,932

Costos de los servicios bajo demanda

Enere a diciembre 'de 2020 12 meses]
Ceifad minmos v maximos

Sorvicio Costo mindmeo | Costo maxima
[ Sarvicio de analigis S yulnerebilidades 30635 bl 205
Sarvicia e pruabasdgﬂlrﬁr_l.ﬁ_;vﬂn '.*.EEI,EH R1270.59
Servicio de borrado segun 817,264 70 §242 529,41
Totales $182 535 28 &£IE5,070.59

Costos de los servicios especializados
Cantidsd Cantidsd

minéma de Miximade Costominimo Costo maximao
unldados uricinden

Dhciarmore 20T
1 riess) 200 230 FI04 150,00 S130.200.00
Enera a diclermbre die
2020 12 mesas) 2400 3,000 124992000 31,552, 400.00
THTNE 2,600 3350 | $1,354,080.00 | §1,692600.00

“LA CEAV™ pagard Onicamente el Impuesto al Valor Agregado, de confaormidad
con las disposiciones fiscales vigentes,

“INFOTEC" deberd sostener los precios pactados en el presente Convenio sin
riodificacion alguna durante su vigencia y hasta su vencimiento; dichos precios
incluyen todos los conceptos de “EL SERVICIO" que reguiere “LA CEAV™, por io

gue “INFOTEC" no podra agregar ningun costo extra, siendo inalterablesdurante
la vigencia del Convenio.

Diches precios son cotizados en moneda nacional, fijos ¥ no estaran sujetos a
ajustes,
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TERCERA.- TIEMPO ¥ FORMA DE PAGO. [os pagos se realizaran, de
conformidad con *EL SERVICIO" efectivamente prestado, previa comprobacion,
varificacidn v aceptacion del misma por “EL ADMINISTRADOR DEL CONVENIO™,

De acuerdo a lo previsto en el Anexo Unico del presente Convenio, *LA CEAV" &
“INFOTEC" acordaran 2| escenario de consumo de acuerdo a las necesidades
especificas de “LA CEAV" durante la vigencia de “EL SERVICIO", por o gue
cualguier incremento de “EL SERVICIO" sera previamente acordado entre las
partes, para su eventual ejecucién, comprobacian, verificacién v aceptacidn del
entregable para proceder al pago correspondiente.

Los pagos se realizaran a mes vencido, en moneda nacional, de conformidad con
“EL SERVICIO" efectivarmente prestado, dentro de los 20 (veinte} dias naturales
posteriores a la presentacion de los comprobantes fiscales digitales respeclivos,
los cuales deberan cumplir con los requisitos fiscales wvigentes, previa
conformidad de “EL ADMINISTRADOR DEL CONVENIO" Los pagos, e
efectuaran mediante transferencia electronica, por lo que “INFOTEC® debera
presentar documento expedido por institucian bancaria,

Para efectos de o anterior, "EL ADMINISTRADODR DEL CONVEMNIO" deberd
remitir & la Direccion General de Administracion y Finanzas de “LA CEAV™, |a
documentacion en original que compruebe la prestacion de “"EL SERVICIO”
junto con los comprobantes fiscales correspondientes en la gue manifieste su
entera satisfaccidn respectoa |a prestacion de *EL SERVICIO", en tiempo y forma,
solicitando por escrito que s= tramite el pago. En su caso, cuando “EL SERVICIO"

sea prestado de forma parcial o deficiente o exista alglin atraso en la prestacidn

del mismao, sera responsabilidad de "EL ADMINISTRADOR DEL CONVENIO™ h
determinar el importe que se aplicara por concepto de penas convencionales y .
deducciones, documentarlas, asi como notificar por escrito a la Direccion Ceneral

de Administracion y Finanzas de “LA CEAV" el importe de las mismas.

En caso de gque el comprobante fiscal digital y/o su documentacion anexa
presente errores o deficiencias, “LA CEAV", dentro de los 3 dias habiles siguientes
al de su recepcion, indicard por escrito las incansistencias que se deberan de
correqir ¥ devohverd la documentacion a YINFOTEC™ para que sea subsanada v la
presente nuevamente para reiniciar el tramite de pago, cuyo plazo para realizarse
58 computara a partir de la fecha de presentacion de la documentacion
corregida.

Los tramites de pago correspondientes, se efectuaran con los siguientes datos
fiscales: & nombre de la Comisién Ejecutiva de Atencidn a Victimas, con el
domicilio fiscal siguiente: Avenida Angel Urraza nam. M37, Colonia Del Valle,
Alealdla Benita Judrez, Ciudad de México, C.R. 03100, can el Registro Federal de
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Contribuyentes PSANOR0TEES, v deberd sar enviade el comprobante fiscal digital
por via electrénica para su validacion, al correo electrénico gue sefale “EL
ADMINISTRADCOR DEL CONVENIO"

CUARTA.- VIGENCIA. La vigencia del presente Convenioiniciara el 1de diciembre
de 2019 y concluira el 31 de diclermbre de 2020.

QUINTA.- ANTICIPO. En la presente asignacién, LA CEAV" no otorgard
anticipos.

SEXTA.- PAGOS EN EXCESO. En caso de que existan pagos en exceso que haya
recibido “INFOTEC”, ésta deberd reintegrarlos, asi como pagar los intereses
correspondientes conforme a la tasa que serd igual a la establecida por la Ley de
Ingresos de la Federacidn en los casos de prorroga para el pago de créditos
fiscales. Los intereses se calcularan sobre las cantidades pagadas en exceso en
cada caso v se computaran por dias naturales desde la fecha del paga hasta |a
fecha en que s& pongan sefectivamente las cantidades 3 disposicion de “LA
CEAV™,

SEPTIMA.- EXCEPCION DE GARANTIA. Debido a la naturaleza juridica de
“INFOTEL" como un Fideicomiso Pldblico constituido por el Consejo Nacional de
Ciencia y Tecnologia [CONACYT), conforme al articulo 1° de Ley de Adguisiciones
y Servicies del Sector Publico v 56 de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, “INFOTEC" no presentard la garantia de
cumplimienta de las obligaciones derivadas del presente Convenio.

OCTAVA.- OBLIGACIONES ¥ RESPONSABILIDADES DE “INFOTEC". Para el
cumplimiento del presente Convenio “INFOTEC” se compromete a:

1. Prestar "EL SERVICIO" objeto del presente Convenio, confarme a las
especificaciones, funcionalidades, requerimientos, alcances v
caracteristicas técnicas sefaladas en el presente Convenio v su Anexeo
Unico a entera satisfaccién de “LA CEAV", mismos que debidamente
firmados por “LAS PARTES” forman parte integrante de este Convenio.

2, Cumplir en tiempo y forma con los compromisos a su cargo, de acuerdo a
lo sefialado en este Convenlo ¥ su Anexo Unico.

3. Responder respecto de la calidad de "EL SERVICIO"™ en los términas
establecidos en el presente Convenio, en el Anexo Unico v en la legislacién
aplicable,

4. Responsabilizarse por la erogaciones y gastos directos e indirectos
realizados, pago a su personal, adquisicidén de equipo y utensilios de
trabajo, amaortizaciones, mantenimientos, vidticos, uniformes de trabajo
desu persanal, primasy seguros, impuestos y cualguier otro concepto gue
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se genere con motivo def cumplimiento del objeto del presente Convenio,
mismos gue seran exclusivamente a su cargo,

Agistir a las reuniones de trabajo que deriven de la realizacion del objeto
del presente instrumenta,

Mantener estrecha coordinacion con la persona gue para tal efecto
dasigne “LA CEAV",

Las demas que se establezcan en el Anexo Unico.

NOVENA.- OBLIGACIONES Y RESPONSABILIDADES DE “LA CEAV". “LA CEAV"
se abliga a:

1.

;8

Entregar a “INFOTEC" de acuerde a su dispenibilidad presupuestaria y
cumpliendo los ineamientos juridicos aplicables, los pagos establecidos
en la Clausula SEGUNDA v TERCERA del presente Convenio.

Fraporcionar @ “INFOTEC" la docurmentacidon e informacidn necesaria, asl
como realizar las gestiones pertinentes para facilitarle el desarrollo de las

actividades de “EL SERVICIO" a su cargo.

Efectuar la revisidny, en su caso, los comentarios que resulten pertinentes
a los productos que le sean entregados, verificande que los mismos
cumplan con lo requeride en el Anexe Unice v, en su caso, emitir su
aceptacion a entera satisfaccion.

Asistir a las reuniones de trabajo gue deriven de la realizacién del chjeto
del presenta instrumeanto.

Mantener estrecha coordinacion con la persona gue para tal efecto
designe “INFOTEC".

Que a través de “EL ADMINISTRADOR DEL COMVENIO®" o guien |o
sustituya o supla, serdn responsables de administrar, validar v vigilar el
cumplimiento de la ejecucion de *EL SERVICIO"; reforzar la implantacion
de los procesos y rmecanicas de operacidn acordadas; ser el punto de
contacto v eventual facilitador para resolver escalamientos; y responsable
de formnalizar la aceptacion de los servicios, mediante los cuales “EL
INFOTEC" compruebe la debida prestacion de “EL SERVICIO™,

Las dernds que se establezcan en el Anexo Unico.

DECIMA.- ENTREGABLES. Los productos/entregables que deberdn entregarse
como resultado del cumplimiento del ﬂbjgtﬂ del presente Convenio, se
encuentran descritos en numeral & del Anexo Unico del presente Convenio.

DECIMA PRIMERA.- EVALUACION ¥ SEGUIMIENTO. “LAS PARTES" acuerdan
gue, a fin de supervisar la debida gjecucion de las actividades y el cumplimiento
del abjeto del presente Convenio, designaran como responsables;
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FPor parte de "INFOTEC", al Lic. Jorge Luis Galinds Lara, Director Adjunto de
Desarrollo Tecneldgico ¢ quien lo sustituya en el cargo,

For parte de LA CEAY, al Ing. Mario Federico Herrera Montalvo, Director General
del Registro Nacional de Victimas o el servidor publico que designe.

DECIMA SEGUNDA.- LUGAR Y CONDICIONES DE LA PRESTACION DEL
SERVICIO. “INFOTEC" debera prestar “EL SERVICIO™ ohjeto de este Convenio en
el Centro de Datos de "INFOTEC" Aguascalientes, ubicado en Circuito Tecnopolo
Sur Ma. T2, Cel Fracc. Tecnopole Pocites C.P. 20313, Aguascalientes,
Aguascalientes, conforme al nurmeral 1 del Anexe Unice de este Convenio.

Asimismo, "EL SERVICIO" =e prestard conforme a las condiciones sefaladas en
el numeral 4.1 del Anexoe Unico de este Convenio.

DECIMA TERCERA.- VERIFICACION Y COMPROBACION DE “EL SERVICIO", “EL
ADMINISTRADOR DEL CONVENIQ" deberd verificar v comprobar el
cumpiimiento de “EL SERVICIO", v estara facultado para recibirle, aceptarlo a
satisfaccion y determinar los incumplimientos, conforme a los procedimientos
establecidos en el presente Convenio y su Anexo Unico, y deberd comunicar por
esciito a “INFOTEC™, las observaciones gue estime pertinentes en relacién con
suU ejecucion, o bien la aceptacién del mismo, lo que tendrd que realizar de
acuerdo a lo establecido en el presente Convenio v su Anexo Unico.

La verificacidn de “EL SERVICIO™ que realice YLA CEAV™, no libera a “INFOTEC"
del cumplimiento dea las obligaciones contraidas en este Convenio, asi como de
las deficlencias que aparezcan posteriormente una vez concluide el misme. Lo
anteriar, en el entendido de que el gjercicio de esta facultad, no serd considerada
como aceplacion lacita o expresa de “EL SERVICIO",

“LA CEAV", quedara facultada para realizar visitas fisicas a las instalaciones de
YINFOTEC" durante la vigencia del Convenio, para lo cual debera brindar al
personal de “LA CEAV", previa identificacidn del misme, las facilidades

necasarias.

¥INFOTEC" se compromete a dar todas las facilidades que sean necesarias
cuando la CEAV asi lo solicite, en caso de cualquier otra visita o inspeccion
requerida para verificar la calidad del servicio, por parte de un tercerg ajenoa la
relacion contractual.

DECIMA CUARTA.- PROCEDIMIENTOS PARA LA VEI—‘IIFH'.'.ACI'EIH, ACEPTACION
O CORRECCION DE “EL SERVICIO", En términcs de lo dispuaste por la eldusula
| -y ]
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gue antecede la verificacidn, aceptacidn o correccion de “EL SERVICIOQ" se
realizara por *"EL ADMINISTRADOR DEL CONVENIO" conforme a lo siguiente:

El computo del plazo entre el momento en el que se presta “EL SERVICIO" v el
momento en gque éste es recibido a satisfaccion, se interrumpirda cuando “EL
ADMINISTRADCOR DEL CONVENIO™ acredite haber comunicado a “INFOTEC”,
en los térmings previstos en el Anexo Unico de este Convenio el incumplimiznto
en la prestacion de “EL SERVICIO",

Los dias que transcurran entre la fecha en gue “EL ADMINISTRADOR DEL
CONVENIO™ notifica a "INFOTEC™ el incumplimientoe an |la prestacion de “EL
SERVICIO" vy aquélls en gque YINFOTEC" realice la correccion del mismo se
aplazard, v gue hasta en tanto ello no se cumpla, "EL SERVICIO" no se tendra por

recibido o aceptado a satisfaccidn.

DECIMA QUINTA.- RESPONSABILIDAD CIVIL, Queda expresamente pactado
qgue “LAS PARTES" no tendran responsabilidad civil por los danos o perjuicios
que pudieran causarse como cansecuencia de caso fortuito o fuerza mayor,
entendiendose por es0 a todo acontecimiento futuro yva sea fenomena de la
naturaleza ¢ humana, gue 2sté fuera del dominie de la voluntad de YLAS
PARTES", que no puseda preverse y, aun siendo previsible, no pueda evitarse en
la inteligencia de gue, una vez superados estos evenuos, se reanudaran las
actividades en la forma v 1&rminos que determingn [as partes.

En casao de que ocurriera alguno de los supusstos establecidos en el parrafo
anterior, “LAS PARTES" revisaran |la situacién a través de los responsables
designados en la clausula DECIMA PRIMERA del presente Convenio, para
establecer los términos para la continuacién del proyecto o la terminacion
anticipada del misme. En su case, los acuerdos de continuacion o el convenio de
finiquito formaran parte de este Comvenio,

DECIMA SEXTA.- RESPONSABILIDAD LABORAL. “LAS PARTES" convienen que
el personal contratado, comisionado o designado por cada una de allas para la
realizacion de las acciones v cumplimiento a los cormnpromisos gue contempla el
presente Convenig, guarda relacion laboral Unicamente con aguella gue lo
contratd, empled, comisiond o designd, por lo que asumird su responsabilidad
por este concepto, sin que en ningln case, la otra parte pueda ser considera
como patrén sustituto o solidario.

DECIMA SEPTIMA.- PATENTES, MARCAS Y DERECHOS DE AUTOR. “INFOTEC"
sera responsable por el uso de patentes, licencias, derechos y marcas gue
pudieran corresponder a terceros sobre los sistemas técnicos, procedimientos,
dispositivos, software, partes, equipos, accesorios y herramientas que utilice vy
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praporciane para cumplir cen el objeto del presente Convenie. En caso de
infringir dichos conceptos o incurrir en violaciones legales, "INFOTEC” se abliga
aresarcir a “LA CEAV" cualquier gasto cormprobable gue ésta erogue por dichos
conceptos o derivado de cualguier responsabilidad gque lg haya sido imputada
por auteridad competents,

DECIMA OCTAVA.- DERECHOS DE PROPIEDAD INTELECTUAL. “LAS PARTES"
reconocen que por la firma del presente Convenio v su Anexe Unico no
adquieren derecho alguno sobre los derechos de propiedad industrial e
intelectual de la otra parte, derivado del accesa a dicha propiedad industrial que
lleguen a tener en el cumplimiento del presente Convenio v su Anexo Unico.
“LAS PARTES" en ningdn caso seran responsables por violaciones de derechos
de propiedad industrial o derechos de autor cometidos por la otra parte. En caso
de gque cualguiera de “LAS PARTES" viole algun derecho de los antes
especificadas, s obliga a indermnizar v a sacar en paz v a salvo a la otra parte, de
cualquier controversia o demanda que surja al respecto.

De igual forma ninguna de "LAS PARTES" podrd hacer use de cualguier tipe de
publicidad, incluyendo el nombre de |la otra parte, sus marcas, disefios o
cualguier material de propiedad industrial o intelectual.

Por lo que hace a los derechos patrimoniales derivades de la prestacion de "EL
SERVICIO" chieto de presente Convenio, &stos corresponderan a “LA CEAY"
siendo ésta la Unica titular de los mismos, de conformidad caon las articulos 24,
25, B3 y demas relativos v aplicables de la Ley Federal del Derecho de Autor.

Tados los informes y entregables que se deriven de la prestacién de *EL
SERVICIO" objeto del presente Convenic guedardn en beneficio de “LA CEAV"™,
ya sea en propiedad o bajo la titularidad de los derechos que se deriven de éstos,
por lo gque “INFOTEC” en ningln momento podrd hacer uso de los mismas ni
proporcionarlos vio comercializarlos a favor de terceros.

DECIMA NOVENA.- CONFIDENCIALIDAD. “INFOTEC" v ol personal contratads
por ésta para prestar "EL SERVICIO" objeto de este Convenio, deberan guardar
estricta confidencialidad de la informacién y documentacién gue les sea
transmitida, con motivo de la prestacidn de *“EL SERVICIO®™ en estricta
observancia de la normatividad vigente en materia de proteccién de datos
personales y archivos, aplicando para ello estdndares ¥y mejores practicas que
garanticen el adecuado tratamiento de dicha informacion e impedir su
transmision llicita ¥ lesiva para la dignidad y derechos de las persanas en
situacion de wvictima de delitos o de viclacion a derechos humanos, en el
entendido de que en caso contrafic se procederd conforme a derecho por los

| T ———
Vi (ol ey |
| @ REVISADQ] 13
{worec  En terming,
-———________r!ill'.'n;li-:‘ﬂ.u_- 1

\



CEAW-COMY-02-2019

‘EERVICID DE CENTRO DE DATOS PARA LA OPERACION ¥ MEIDORA DE LA PLATAFORMA DEL
REGISTRD NACIDNAL DE VICTIMAS"

dafios o perjuicios que causen a "LA CEAV" |as revelaciones que se llegaren a
realizar.

Adicionalmiente, “INFOTEC" garantizara que el personal que por su funcion
tenga accese a la informacidn rmateria de "EL SERYICIO", lo realice con base en
un proceso de des-asociacion de datos personales de las victmas de delitos o de
violacion a derechos humanos de tal forma, que "INFOTEC™ nunca tenga
conocimienta de |a identidad de las personas en situacion de victima,

“INFOTEC", debera garantizar que &l y &l parsonal a su cargo, no haran uso
indebido de la informacién, documentacion, ni activos a los que tenga acceso, asi
como aquellos que se generen, en el entendido de que en caso contrario se
procedera conforme a derecho por los dafios o perjuicios que causen a “LA
CEAV™ el uso, duplicado, reproduccidn, publicacién de documentacion oficial
que se llegaren a realizar.

Lo anterior, sin perjuicio de las acciones que implemente “LA& CEAVY" por la
rmanipulacién, uso, falsificacidan, duplicade, reproduccidn, venta, publicacion de la
infarmacidn ylo documentacion a la que con motive de la prestacion de “EL
SERVICIO" tenga acceso, asl como, los dafos a terceros o publicitacion de
documentacian oficial federal ¥ las penas gue, por tal motivo, sean impuestas a
“INFOTEC"™.

VIGESIMA.- MODIFICACIONES DEL CONVENIO. “LA CEAV”" podra dentro de su
presupuesto aprobado v disponible, bajo su responsabilidad v por razones 5,
fundadas v explicitas, acordar con *INFOTEC" el incremento o decremento del '
rmonta dal Camnvenio o la cantidad de “EL SERVICIO" solicitadas, mediante
modificaciones al mismo, siempre que el precio sea igual al pactado inicialmente.

Cualguier modificacion al Convenio deberd forralizarse por escrito por parte de
“La CEAV™, cenerandose el instrumento legal respectivo, @l cual serd suscnto por
elfla servidor/a pUblico/a que lo haya hecho en el Convenio o quien lofla sustituya

o esté facultado/a para ello,

Mo procederd cambio alguno que implique otorgar condiciones mas ventajosas
a “INFOTEC" respecto de las establecidas originalmente.

Por caso fortuito o fuerza mayaor o por causas atribuibles a “La CEAV™, esta Oltima
podra modificar el presentea Convenic a efecto de prorrogar el plazo para la
prestacion de “EL SERVICIO". En este supussto debera formalizarse el convenio
miodificatorio respective,
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VIGESIMA PRIMERA.- DEDUCCIONES. Para Ia aplicacién de las deducciones a
gue sa refiere esta cidusuls, “EL ADMINISTRADOR DEL COMVENIO" debera
notificar a2 “INFOTEC" previe a la presentacién de los comprebantes fiscales
digitales correspondientes, los motivos por los que se pretende aplicar |a
deduccion, el calculo ¥ el monto de las mismas para que esté presente su
comprobante fiscal digital y Iz nota de crédite por &l monto a deducir [cerrando
a pesos el monto gue contenga cantidades de 1 a 50 centavos ajustandolo a la
unidad inmediata inferior v los gque contengan de 51 a 99 centavaos a la inmediata
superior)

Las deductivas aplicables por incumplimiento parcial, deficiente o diferente en la
prestacién de los servicios seran calculadas por cada servicio afectado y se
aplicaran respecto al monto de cada servicio afectado (antes del IV.A) en el
comprobante fiscal del periodo mensual que corresponda,

Se establecera como limite 4 (cuatro) incumplimientos durante la vigencia del
instrumenta juridico, en caso de exceder el limite, *LA CEAV™ procedera a la
recisicn del mismo.

La acurmulacion de las deducciones no podrd ser mayor al 20% del monto
maximaodel instrumento juridico respectivo, sin considerar el 1LV.A., en cuyo caso,
s procedera al inicio del procedimiento de rescision dal Instrumento juridica.

El monte de las deductivas aplicables, se calcularan con base en los siguientes
términos:

Concepto Deduccidn

Cuando por causas imputables a “EL
INFOTEC", prezente el sarvicio de farma
deficiente, incompleta o diferente a lo | Conforme al percentaje de disponibilidad
solicitado en 2l Anexe Unico del presente | efectivamente otorgade, se aplicard el
Corwenio, de conformidad con  los | porcentaje mensual a deducir, de acuerdo
porcentajes de los  niveles de | 3 las tablas de ponderacién por servicio
disponibilidad sefalados en la tabla 9. | descritas en esta seccidn.

"Miveles de disponibilidad de los servicios®
efectivamente atorgados.

Las tablas de ponderacidn con el parcentaje a deducir conforme al porcentaje
de disponibilidad efectivamente otorgado son las siguientes:
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Tabla da pnl‘ld’nl‘nl:tﬁn ded servicio de prn-:nmfnl'lfd,
almacenambsnio y resgusrde de Informscian

% e disponibil kdad % mensual @ deducir
respecto dal monto del
Limite Supersar  Limete inferior S@rvicio
1 F00.00% ] 99505 OO0
2 S5.57% 9R.57% A505%
3 oo SR o7 LE e
] o555 fh.55% e
5 Qi LA GLEC4% OO0
& LR DL AIH 12500
T D D20 O3 GO0 1E0
6 FI.5T% D251 T7.S0%
) 92.50% A1.50H e e
1 e G S0 40 2.5
1 S0LGEN B30 £a 0%
12 B3 B 4TH 2B 00
13 By - J100%
14 TI4HEH T 45 JL00%
15 T ey E5 L4 370
% £9.45% 4435 40.00%
17 B 455 59.47% HI00%
18 0 41% 54479 4B 00
19 54,4056 SO0, SO0
= i i Miﬁéﬁfﬂﬁrgam

Tabla de ponderacian del sefvicio de bases de datos

%% mensual a deducir

P flin :I:'«l'1::lrl|l:]|:l.'|-|l|
respecto del monto del

Limite Superior  Limite inferlar apnvicia

| 10CLCCr 99.58% 00

2 ST o 5T 250%
3 58,565 TS5, A
e 97 5% DG 558 T50%

| 5 S6.540% 95 549 .00
] 2550 St S 1250%
7 D4.57% 5.52% 1500%
a8 93.51% S2.51% 17 500
9 92.50% 150 2000
1a 5316595 bz Al 22500
] i, &8 B3 48% 2500,
LF3 34T, HL 4T, RO
= 2 A Ta ek Z1O0%
14 7045 T AR F5.0000
i = 5 T A% 5= A 3700%,
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16 02454 £ 430 S000%
17 L T b e #3 0l
16 S941% L5,41% A6 L
L S 5000% 48 O
exa FRH  def sericio
b . - Bfectivamenie oocrgado

Tabla de ponderacidn del sendcio de
telscomunicacionss

% de dixpanibilidad % monsual o deducr
regpEcta del monto del

Limite Supearior  Limite inforior sarvicio

1
. 99, B 0B B8O 2504
3 GO BO. o7 Bes, BN
B TTETH 0587 7505
5 EIEE L= 95555 100
G 2585% S5%.85% 12500
7 S SN F5,04% 15,053
=} 383K boFE Ly ¥ 80%
2 FESH .52 J0.CCrR
W 91L.EM S0.EN% F2.507
n 208045 BA.B0%: 2[.100%
2 89,79% B4, 7o, 28,000
b B TEH: T TR 00w
4| T T4 34.00%
5 T4 TE% 69 % 37.00%
& B2.75% 6475 0 00
17 64, 745 LA, 74% 43005,
18 B73% 54 T3 46 00%
] L& T2 50,0053 L3 00%
W sl sarvicia
o Sl Qe afectivamenia utc-rgadn::‘

Tabla de ponderachin del sendcio de seguridad perimetral

% dio disponibilidad

Limaka Supgerior

Limite infermor

¥ mensual a deduelr
respecto dal monto del

e gl Ll

1 TOOC0RE 99, 44% [T
(2] 9843w BE 433 2.50%
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Talbrls de ponderscidn del servicio de seguridad peerirmietral

% by dispron ikeilickad % menswal & deducir
rospects dol manto del
Limite Seperar | Limite inferiar EEFICID
3 QB4 5k 9T A% 00
iy 97 4% i 414 T50%
5| 9640% 95 40% MD0%
& 95354 Gup T, 12.50%
7 S TR 93 I8k 150005
B 933ITR | G2TTR 1750%
g SE35% 91.35% 0006
[} oan3sEx 90.35% A
1 034 B350 2500%
12 055 B4, 13% HH.O0%
15 e 52% T3 I00%
s T T T LT
15 T IO, 9. 30% T O
5 a9 39%, [ 25 1= S0 00¥
¥r &4 2B 50 a0 A3 0%
12 [0 Bt ) 4.2 &5.00%,
= e BEDO0H &0 D00,
% e servicio afecthvamente
20 45 95 % | 0.00% ey

Tabis de ponderacion ol sendcio de monitones

% de disponiblidad % mensual a2 deducir
respecto del monto del l':
LiFmite Supariar | Liminte fonior SO MVICRD
1 100005 98.B5% 0.00%
4 QB A% 97 .B4% 2.50%
3 SR O5.83% SO0
& S0 8% S5.82% Th0%
5 2581 Q&8 0 00%
B SR 12500
7 93755 ST 15 003
& 93.76% TLTEW 17 5065
) 9.7 Q0.77% 2000%
L S0 TE B9 Th% 22504
Ll BETEH, BA.T5% 25,008,
12 20745 L7450 D00
3 B3.73% TRTH 3100
14 TR TN, 2H00%
— 15 T3 B3 37004
i1 £ 8 BA.To BT 400 “\’1(:)
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17 e | s &L
5] 5865 53.65% HEOIE
L1 E5ET% S0,00% 45 D
% dol sarvicio
et AR 0.0 EfECHVETIENLS CIDGGRO0

VIGESIMA SEGUNDA.- PENAS CONVENCIONALES. Las penas convencionales
por atrase en la prestacion de “EL SERVICIO" gue se aplicardn a “INFOTEC”,
ceran conforme a lo estipulade en el presente Convenio ¥ su Anexo Unico, en los
términos siguientas:

Concepto Pena Convencional
Cuando “EL INFOTEC", no presente [os

"Broductosientregables”  del  semvicio Se aplicara una pena convencional del 1%

prestade de conformidad con la Tabla 10 [Lipa . or- ol del. impoits total. d)

¢ comprobante fiscal digital del periodo
"Productos/entregables” del Anexo Unico :
del presente Comvenio, en fos  dias ENTESFORBIENTS, aftes SR LA Bar adk

establecidos para su entraga. Gl e A0

Para el pago de las penas convencionales, “LA CEAV" a través de “EL
ADMINISTRADOR DEL CONVENIO" informara por escrito a “INFOTEC" =l
cdlculo de la pena correspondiente indicando el tiempo de atraso, asi como la
base para sucdlcula y el monto de la pena a gue s2 haya haecho acreedor,

YEL ADMINISTRADOR DEL CONVENIO" notificard @ “INFOTEC" via oficio el
monto de la penalizacién a la que se haya hecho acreedor, para que en un plazo
gque no exceda de cinco dias habiles contados a partir de dicha notificacion,
realice el page mediante el formato ebcinco del Sisterma de Administracién
Tributaria {cerrando a pesos el monto gue contenga cantidades de 1 a 50
centavos ajustdndolo a la unidad inmediata inferior y los que contengan de 51a
99 centavos a la inmediata superior). En caso de que “INFOTEC" no realice el
pagoe solicitado dentro del plazo establecido, "LA CEAV" no procedera a realizar
el pago del comprobante fiscal digital correspondiente.

La acumulacion de las penas convencionales, no podra ser mayor al 20% del
monto maximo del presente Convenlio, sin considerar el 1V.A, en cuyo caso, se

procederd al inicio del primmhwciﬁiﬂn del Convenio.
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VIGESIMA TERCERA.- TERMINACION ANTICIPADA. “LA CEAV" tendrid Iz
facultad de dar por terminada anticipadamante este Convenio cuando
concurran razanes de interés general, o bien, cuando por causas justificadas se
extinga la necesidad de requerir “EL SERVICIO" originalmente contratado, y se
demuestre que de continuar con el cumplimiento de las obligaciones pactadas,
se ocasionarna algun dano o perjuicio al Estado, o se determine |a nulidad de los
actos que diercn origen al Convenio, con motivo de la resolucidon de una
inconformidad emitida por la Secretaria de la Funcidn Pdblica.

La terminacion anticipada se sustentard mediante dictamen gue precise las
razones o las causas justificadas gue den origen a la misma. "LA CEAV" pravia
peticion y justificacion de “INFOTEC", reembolsarda a éste los gastos no
recuperables en que haya incurride siempre que éstos sean razonables, estén
debidamente comprobados v se relacionen directamente con el pressnte
Canvenio.

“INFOTEC" podra solicitar a LA CEAV™ el pago de gastos no recuperables en un
plazo maximo de un mes, contado a partir de la fecha de la terminacion
anticipada del Convenio,

Los gastos no recuperables, seran pagados dentro de un término gque no podra
exceder de 45 dias naturales posteriores & la solicitud por escrito, mediante la
cual *INFOTEC” fundamente y motive el pago de dichos gastos no recuperables.

VIGESIMA CUARTA.- RESCISION ADMINISTRATIVA DEL CONVENIO. “LAS
PARTES" convienen en que “LA CEAV" podra, sin responsabilidad alguna,
rescindir administrativarmente en cualguier momento este Convenio. Dicha .
rescision operara de plene derecho, sin necaesidad de intervencion judicial. b

Las causas que pueden dar lugar a |a rescision administrativa del Convenio por
parte de “LA CEAV", son las siguientes:

1. Por noapegarse a lo estipulado en el Convenio.

2. Cuando “INFOTEC" no cumpla con cualquiera de |as especificaciones,
caracteristicas de *EL SERVICIO", plazos para la prestacidn del misme, /o las
candiciones establecidas en este Convenio y en su Anexo Unice.

3. Por resolucidn de autoridad competente. gque impida a “"INFOTEC" el
cumplimiento de las abligaciones contraidas.

&. Porcualguler otra causa imputable a “INFOTEC™ 0 a su personal, que impida
total o parcialmente & cumplimiento de este Convenio.

VIGESIMA QUINTA.- TRANSFERENCIA DE DERECHOS Y OBLIGACIOMNES.

“INFOTEC" no pndﬁ E[qnsguftq:ﬂ:ql o parcialmente, a favor de cualquier atra \kﬂ
AL 20
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perscna fisica o moral, distinta a aquella {5) a la que se hubiere adjudicado el
Convenie, los derechos y obligaciones derivados de este Convenio,

Se exceptla de lo anterior lo relacionado con los derechos de cobro, en cuyo caso
se depbera contar con la confarmidad previa v por escrito de “LA CEAV™,
deslindancase la misma de toda responsabilidad por la decisidn termada.

VIGESIMA SEXTA.- SUBCONTRATACION. “INFOTEC™ no: podra subcontratar con
terceros cuando el subcontrato exceda del 49% del importe total del presente
Convenia. Asimismo, YINFOTEC” deberd informar cportunamente a “LA CEAV"
de los hechos y razones, debidamente justificados, relacionados con la
subcontracién gue desee realizar con un tercerc para la prestacion de “EL
SERVICIO" objeto de este Convenio.

VIGESIMA SEPTIMA.- CASO FORTUITO O FUERZA MAYOR. Cuando en la
prestacion de “"EL SERVICIO" se presente caso fortuito o fuerza mayor, “LA
CEAV™, bajo suresponsabilidad padri suspender la prestaciaon de “EL SERVICIO",
an cuye caso dnicamente se pagard aguello gue hubiese sido efectivarnente
prestade, debiendo celebrar las partes, el convenio respectivo,

La medificacion derivada por caso fortuito o fuerza mayor, podrd ser sollcitada
por “INFOTEC” o LA CEAV".

El escrito en &l gue se sefale el caso fortuito o fuerza mayor deberd ser
presentado ante "EL ADMINISTRADOR DEL CONVEMIO", debidamente firmado
pot el representante de “INFOTEC", dentro de los S dias naturales posteriores al
evento que le impida el cumplimiento de las ebligaciones contraidas, asi como
anexar la constancia de dichos hechos.

VIGESIMA OCTAVA.- CLAUSULA DE CONCILIACION. “LA CEAV" & “INFOTEC"
acuerdan gue para el caso de gue se presenten desavenencias derivadas de la
gjecucion v cumplimiento del presente Convenio se someteran al procedimienta
de conciliacién que entre *LAS PARTES" acusrden para tales efectos.

VIGESIMA NOVENA.- LEGISLACION APLICABLE. En este Convenio se estard alo
establecido en las sigulentes disposiciones: el Cadigo Civil Federal, la Ley Federal
de Frocedimiento Administrativo, el Codigo Federal de Procedimientos Civiles, la
Ley Federal de Presupuesto y Responsabilidad Hacendaria v su Reglamento,

TRIGESIMA.- SOLUCION DE CONTROVERSIAS ¥ JURISDICCION. "LAS PARTES”
acuerdan que las controversias que |legaren a presentarse respecto a la
aplicacion, interpretacion o cumplimiento del presente Convenio, seran resueltas
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de comun acuerdo a través de los representantes referidos en la clausula
DECIMA PRIMERA.

En caso de no lograr lo anterior, “LAS PARTES" convienen en someterse para la
interpretacion y cumplimiento de este Convenio, a la jurisdiccion de los
[ribunales Federales con sede en la Ciudad de Mexico, renunciando a 2
competencia territorial que les pudiere corresponder por razén de sus domicilios

presantes o futuros, o por cualguier otra causa,

Leido que fue &l presente Canvenia v enteradas “*LAS PARTES" de csu contenido
y alcance legal, lo firman, libre de vicios en el consentimiento, tales come error,
dolo, mala fe o violencia, en tres tantos, en la Cludad de México, el dia 22 de
noviembre de 2013,

DIRECCION GENERAL DE " €. LOREMNA CINTIA CRUZ GASPAR
ADMINISTRACION Y FINANZAS APODERADA LEGAL
En suplenca por ausencia de la persona Tilular ce la [
Deeccidn General de Administracian ¥ Finanzas con I -
fundaments &n 108 articulog 5 frascisn X incico & 23 bis | A = %
parrald secundo v 34 fraccicn XVl ded Estatuio D'l:lal oo | _':H| |
de [a Comisidn Ejpcutiva de Atencidn a Victimas, Ultima | e

reforma publicada an el Diasio Oficial de la Federacian al
20 de diciembre de 2008, suscribe gl presente Convenio &l
Diractor de Racursas Materiales o Sanacicd Cenerales, el
C.P. Salvador CeogoDio Villegas.

POR “EL ADMINISTRADOR DEL
CONVENIO" —;

;;74 /
"
ING. M lﬂ{;ﬁEDEHICﬂ HE. ERA
DONTALVO
DIRE OR CEMERAL DEL RECISTRO
NACIOMAL DE VICTIMAS RESPONSABLE TECNICO ¥ ADMINISTRATIVO

22
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ANEXO UNICO

SERVICIO DE CENTRO DE DATOS PARA LA OPERACION ¥ MEJORA DE LA
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1. Objetivo de “"EL SERVICIO".

Proparcionar a la Comision Ejecutiva de Atencidn a Victimas, en adelante “LA
CEAV", el servicio de centro de datos para dotar de la capacidad de
procesamiento de datos, en adelante ®EL SERVICIO", a través de la
implernentacién, puesta en marcha, puesta a punte y administracién de
tecrnclogia de servidores y telecomunicaciones con altos niveles de capacidad
y tolerancia a fallos para la operacion de las aplicaciones de la Plataforma del
Registro Macional de Victimas.

Proveer a “LA CEAV" de servicios especializados para el soporte,
implementacion, puesta en marcha, puesta a punta y administracidon de:
bases de datos, aplicaciones, repositorios documentales, portales y otras
piezas de software, con la finalidad de realizar la modernizacion tecnolégica
gue apoye a los procesos sustantivos que “LA CEAV™ debe realizar.

LA CEAV™ requiere de los siguientes servicios de “INFOTEC™

1. Hospedaje en Centro de datos.
2 Servicic de procesamiento, almacenamiznta vy resquarde de la
infermacicn,
2. 5ervicio de procesamiento y almacenamiento de infarmacian.
2.2 Servicio de licenciamiento y soporte técnico,
2.3 Servicio de Instalacidn y puesta en marcha
2.4, Servicio de puesta a punto.
2.5, Servicio de administracion,
23l 5emvicio de administracion para magquinas virtuales con
sisterna operativo Windows Server.
252 Servicio de administracion para maagquinas virtuales con
sistema operativos Linux
253 Servicio de administracion de dominios de internet.
254 Servicio de administracidn de envio de mensajes, alertas v
notificaciones.
26 Servicio de administracién de respaldes y resguarde de la
infarmacion,
3. Servicic de base de datos,
L1, Servicio de licenciamiento y soporte técnico.
22, 5ervicio de instalacidn v puesta en marcha.
33. Servicio de puesta a punto.
3.4, Servicio de administracion,
4, mervicio de telecomunicaciones,
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4.1 Servicio de publicacion a Internet.

4.2 Servicio de balanceao de eargas.

Servicio de seguridad perirmnetral.

51 Servicio de firewall,

52. Servicio de Sisterma de prevencion de intrusos (|P5).

53 Sewvicio contra ataques de denegacion de servicios distribuidos
(Ariti — DDaS).

5.4 Servicio de Acceso Rermoto Virtual (VPN].

55 Sepvicio de Antivirus,

56. Servicio de certificado digital,

Servicio de sequridad de la infarmacidn.

&.1. Servicio de analisis de vulnerabilidades [AV) en aplicaciones web,

6.2 Servicio de pruebas de intrusidn (Pl} en aplicaciones web.

6.3 Serviclo de borrado seguro [BS).

Sernvicio de monitoreo,

Senvicio de Centro de contacto.

Servicies especializadoes.

10, Semviciode crecimiento bajo demanda.

2. Requisitos de participacion

"INFOTEC™ cumplird con las siguientes caracteristicas requeridas para “EL
SERVICIO" v proporcionar la documentacian gue o acredite, durante la
vigencia del instrurmento juridico respectivo:

1.

2

3.

&
5.

Centrode datos con certificacion del Uptime Institute (TIER 111).
Centro de datos ubicado en el territorio nacional.

Operacion alineada con sustentabilidad operacional, reconocida a nivel
internacional

. Certificacion 150 20000-1.

Operacion de sequridad Informatica alineada a S0 27001 o
eguivalente.

3. Metodologia y modele de organizacién

La metodologia que aplicarda “INFOTEC" en los procedimientos y operacion
para la prestacién de "EL SERVICIO", deberan estar alineados con los
pracesos aplicables de MAACTICSI o [TILVE o IS0 20000-1.

3.1. Administrader del Convenio
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El Ing. Maric Federice Herrera Montalvo, Director General del Registro
Macional de Victimas de "LA CEAV™ o guien lo sustituya o supla, serd
responsable de;

1. Administrar, validar y vigilar el cumplimiento de la ejecucion de “EL
SERVICIO" por parte de “INFOTEC" durante la vigencia de “EL
SERVICIO", en los términas solicitados en el presente Anexo Unico.

2 Reforzar la implantacion de los procesas v mecdnicas de operacion
acordadas.

5 5era el punto de contacto y eventual facilitador para resclver
escalamientos.

4 Serd el responsable de formalizar la aceptacién de los servicios,
mediante los cuales “INFOTEC” compruebe la debida prestacian de
“EL SERVICIO".

3.2. Gerente del servicio

“INFOTEC" nombrard a un GERENTE DEL SERVICIO que serd responsable
ante “LA CEAV" de aprobar, supervisar y entregar los servicios solicitados en
el presente Anexo Unico.

El GERENTE DEL SERVICIO estard en comunicacidn constante con “EL
ADMINISTRADOR DEL CONVENIO", para la planeacidon, coordinacién y
supenvision de todas las actividades relacionadas con |los servicios que salicite
LA CEAV™ mediante “EL ADMINISTRADOR DEL CONVENIO",

El nivel jerarquico deberd ser gerencial como minime y contar con los
conocimientos, experiencia, habilidades y capacidad, para desempenar el
cargo.

¥INFOTEC" debera presentar ante “LA CEAV" al GERENTE DEL SERVICIO
desde el primer dia de la vigencia de “EL SERVICIO”,

El perfil minimo deseable del GERENTE DEL SERVICIO serd el siguiente:

Profesionista thulade en Sisternes de Computo, Cwncas de la Computacicn,

equivalente 3 o sadicitado o superidr, daseable Maastria

Expestiencia Exparlancls en la disaho yealidacian da proyectos da Infraestructura en TiC,

Exmeriencia en la catrdinesion de la oparacidn de proyectos de Infraestructure en TEC,

—_—

Experrigncis en |a cowdinacidn de proyectos de |nfrasstrecturs de TIC

-3
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Carante ol eanslela

Dessable haber participaga en la ge-atrr cle pr-;w-:ms cia ﬁguld da la
inforrmacian o proceses de sudtaria de seguridad

Oeszeable experiencia en la implementacidn de norrmas de calidad asccisdas a TiC

Cererales

Canacimieniog

Conocimiento de |85 mejores practices pare |s administracién de sendclos de T,

Comecimilents an gastidn da ganvicios die TL

Dt ple coroirmienio e estdndares dé Saguridad de la Infarmasidn

Deseabis condaimiento e processs de auditorls para sstemass da informanidn,

Tabla 1, “Perfil del gerents del servicie™

"INFOTEC" debera entregar el Curriculum vitae dal GERENTE DEL SERVICIO a
“EL ADMINISTRADOR DEL CONVENIOQ", para acreditar el cumplimienta del

pearfil

1.5, Gerente técnico

“INFOTEC" nombrard 2 un GERENTE TECNICO, quien tendra las siguientes
funciones:

1.

2.
X

4,

Revisar & desempefo especifico de cada servicio desde e punto de
vista técnico.

Revisar |a calidad de los semvicios,

Tomar decisiones técnicas sobre cambios, actualizaciones,
modificacian de ambientes, configuracioneas, NUevas versionas y en
general cualguier cambioc o modificacian a la configuracion de la
infraestructura gue soporta el servicio de centro de datos descrito en el
presente Anexo Unico.

Revisar memorias técnicas, entregables mensuales y productos
generados de los serviclos especiallzados v bajo demanda,

Serd responsabilidad del GERENTE TECNICO coordinar las siguientes
actividades entre “LA CEAV"™ v "INFOTEC", de acuerdo a las necesidades de
la operacién o de administracion gue lleven a cumplir satisfactoriamente los
niveles de servicio de referidos en 2l presente Anexo Unico:

Controles de cambios a la infraestructura,

Solicitudes de despliegues de aplicativos, bases de datos, reportes,
catalogos o repositorios docurmentales,

Ordenes de trabajo de servicios especializados.

Levantamiento v cierre de requerimiento o solicitudes a la mesa de
ayuda.

Seguimiento a ventanas de mantenimiento.
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“INFOTEC" debara presentar ante “LA CEAV™ 3| GERENTE TECNICO desde
prirmar dia de |2 vigencia de “EL SERVICIO".

El GERENTE TECNICO deberéd realizar sus funciones y actividades en las

oficinas centrales

de LA CEAV", ubicadas en avenida Angel Urraza Noll37,

Col. Del Valle, Alcaldia Benito Juarez, C.P. 03100, en la Ciudad de México.

El perfil minirmo dessable del GERENTE TECNICO sera el siguiente:

| Frofesion|sia Tiowlado &@n Sistemas de Codmputa, Ciencias da la Compratacicon,

Hival Académico Infarmdtica, Ingenisis en Sisternas, o en U caso con experiencia curricular
equivalents & kb salicitado o superlar,
Haber participada en provestos de arguitectura da sefUsare & infrasstrustiuns,
) Habar participacks en proyectas de desarrodo y mantznimisnto o2 sstemas
Experiencia

Haber pariicipacks on la goermacin de progectos de infreestructura de T1.

Cwsaakic nalber participado en 13 gestidn de proyectos de segurided de i
irformacidn o procesos de audlara do saguridad

Canocimasntos  Cancrales
Desrabies

Conocimisntss en Besed de Daios Servideres de Aplicacion y Sstemas
opamEbives Windows y Linus.

Conpcimientos en Decarralio de Sofrearne

Conocimienios en Bussines Inteligencs,

Deseables eonocimiantos on majooes pricticss para la administracidn de
SErvicios da Ti

Deseables comnocimientos 2n lo imalementacion de procesos ¥ metodolngia
| MAACTICSL

Tabla 2. “Perfil de geronte técnico”

“INFOTEC" deberd entregar el Curriculum vitae del GERENTE TECNICO ante “LA
CEAV™, para acreditar el curnplimienta del perfil v para su aprobacian.

3.4, Matriz de escalamiento
“INFOTEC" acordara junto con "LA CEAV™, a través de Y"EL ADMINISTRADOR

DEL CONVENIOD",

una matriz de escalamiento para la sclicitud, planeacidn vy

autorizacion de cambios o actualizaciones a la infraestructura v a las
configuraciones, entre otros, con un maximo de tres niveles jerdrquicos. Se
deberan proporcicnar al menas los siguientes datos del contacto por nivel:

Nombre.
FPuesto,

WP

Corrad alectrdnicn,
Teléfono Oficina.
Telefono Celular,
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4, Descripcion y alcance de los servicios del Centro de datos

4.]. Hospedaje en Centro de datos

El servicio esta enfocado en propercionar el hospedaje de bases de datos,
aplicaciones vy repositorios documentales de “LA CEAV", a traves de
soluciones avanzadas de tecnologias de informacién y comunicacion,
garantizanda &l maximo rendimiento, alta disponibilidad, seguridad v
oparacion ininterrumpida.

Las caracteristicas requeridas para el servicio de centro de datos que deberd
ser otorgado por *INFOTEC" son:

1. Certificacién del Uptime Institute (TIER 1]

2. Ubicado en el territorio nacional.

3. Operacion alineada con sustentabllidad operacional, reconccida a nivel
internacional

&, Certificacion S0 20000-1,

5. Operacion de seguridad |nformatica alineada a 1SC 270071 o
equivalentea.

Las instalaciones del centro de datos de *INFOTEC" en su sede
Aguascalientes tienean las siguientes caracteristicas:

1. Energia Ininterrumpida,
g. Suministro de Ernergia Regulada con respaldc de bateria de
hasta 8 horas
b. Suministro de energia de Emergencia por falla en el suministro
eléctrico con una autonomia de hasta 3 dias.
¢. Circuitos Eléctricos de la capacidad reguerida dedicados e
independisntes.
d. Sistemas de distribucion de energla grado electrdnico con
transformadaores de Aislamiento facto K13,
e. Equipamiento eléctrico ubicade en pasillos de servicios
especialmenta diseftados para alojar eguipo eléctrico.
f. Infraestructura eléctrica concurrentemente mantenible.
2. Servicios de conectividad fisica (cableada).
a. Sistema de cableado estructurado tipo UTP categoria B4
[Unshielded Twisted Pair [ Cable de par trenzade sin apantallas
para transmisioneas (10/1001000)).
b. Sistema de cableado estructurado con fibra dptica multimada.

10
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ldentificacion de cableado y equipos bajo la Morma ELATIAMGDE.

3. Alojamiento fisico.

4.

b

Capacidad de crecimiento en el drea de acuerdo a las

necesidades,
Sistermna de piso elevado aterrizado, con Sisterna de Control de

Accesos triple-check al area por registro biométrico.
Piso modular con una capacidad de carga estatica de 1200 kg
por metro cuadrado.

4, Sisterna de sequridad fisica.

a.

b.

)

o ™ma

Personal de vigilancia especializade con cobertura
TH24xduracidn del contrato.

Circuito cerrado de televisidon con grabacion en el interior y
exterior del edificio hasta por 30 dias.

Los videcs estaran a disposician por solicitud hasta par 15 dias
haturales después de su grabacion.

Sistema de alarrma sonora en puertas de emergencia.

Bitacora automatizadsa de accesos al edificio y Centro de Datos.

Sisterma de esclusa para el acceso al edificio.

Protocole de acceso al Centro de Datos a personal ajeno a
“INFOTEC™.

5. Aire acondicionado.

=

b.

.

2,

Sistema de aire acondicionado de precision, en esquema de
operacion TX24X365 en configuracidn n<,

Condiciones de aperacion en parametros de Termperatura ¥ %HR
con base en estdndares Internaciones ASHRAE TC 9.9,
Infraestructura de HWAC ubicado en pasillos de servicios
especialmente disefiados para alojar Equipo Mecénico, con
claros de servicio necesarios para su correcta operacion.
Infraestructura Mecdnica concurrentemente mantenible.

&, Deteccidn y extincion de incendios.

a.
k.

T

Sistema de deteccidn de incendio zonificado.

Sisterna de extincién de incendio por inundacién con agente
limpio en base a estandares internacionales NFPATO.
Instaflaciones hidraulicas ¢con tomas siamesas para el acceso de

bomberos.

4.2,Servicio de procesamiento, almacenamiento, y resguardo de la
infermacion (Actividades).
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“EL SERVICIO" de procesamiento, almacenamiente y resguardo de
informacion consiste en proporcionar v administrar maguinas virtuales y
ambientes, sisternas operatives, dominias de intarnet, envio de mensajes,
medios de respaldo vy resguarde de la informacion, siguienda las mejores
practicas y recomendaciones de los fabricantes de los productos, durante la

vigencia de “EL SERVICIO".

“EL SERYICIO" deb=ra estar implementado v operando desde el primer dia
de la vigencia del servicio, por lo gue *INFOTEC" prevera y anticipara las
actividades necesarias.

YINFOTEC" proporcionard a “LA CEAVY" el servicio de procesamiento,
almacenamiento y resguardo de la informacion en el centro de datos para las
maguinas  virtuales, sistemas  operatives, ambientes, unidades de
almacenamiento y medios de respaldos de informacion descritos en la Tabla

3. “Reqguerimientes minimes de precesamiento, almacenamiento y resguardo
de informacian” v en la Tabla 4. "Reguerimientos maximos de procesarmiento,
almacenamiento y resquarde de informacién”, del presente Anexo Unico.

“INFOTEC™ contard caon el personal especializado necesario para realizar los
servicios descritos en esta seccion. La administracion del servicio debers estar
clasificada en zonas de seguridad basadas en funciones, y niveles de acceso,

4.2.). Servicio de procesamiento y almacenamiento de informacion
£.2.1.). Requerimientos minimos del servicio

“INFOTEC" proporcionard a “LA CEAV" los siguientes ambientes y
maguinas virtuales minimas para el procesamiento, almacenamisnto

y resguardo de la informacién:

S vl P

G GE de memorie RaM

Ca,l;la vk v capa
aplicacicn 150 GB de disce duroa TIER 2 [IDKrpmi.
Slsterna operativo Linux CentOs a B4 bits

Desarrollc ¥ | version T
Calldad &voBU

1 Wirtual

L 165 GHE dermemoria B
Repositoria
docurméntal IS0 GB de disco duroa TIER 2 (10 Krpm)
sEtema operativo Linuxe CentOS a && plts
wErsion Tx

12

1 ‘wirtual

>



CEAV

TR E1ECLATA
DE&ATEFCEIN & VICTRHAL

CEAV-COMY-02-2019

"SEAVICIO DE CENTRO DE DATOS PARA LA OPERACION ¥ MEJORA DE LA PLATAFGRMA DEL
RECISTRO MACIDMAL DE VICTIMAS™

Wirrual

& WPl

Capa bess da

16 B de mamearia Rk

datas

500 CB disce durs a TIER D (10 Krpm).

Srerie operalive Windows  Server 2006
Standard

Wirtaeal

Charetior|n astivo

2wz

B GE de memoaria DAk

T0.GB disce dure a TIER 2 [10 Krprmi.

Sistema opefative  Windows  Sérver 2016
Standard

Wirtual

G WP

Control e

wErsionas ¥

16 GB de memaria Bk

andfss de sSdipe
fuerie

500 08 dises dure & TIER 2 10 Krprr),

Sistema operetivo Linux CentdsS 3 64 bIs
VaTSIG T

Capacitacisn
Prepracucsian

)

wirtual

& B

Capa web y copa

16 GHB de mermioria RARM

aplicacion

150 OB de disco duroa TIER 2 (10 Krgam)

Sistemna oparative LINUX Centls a A DI |
wErEkan Ve

Virtual

Reoosiuario
denziirrental

Gy

TG GB e msmaria Rk

150 GE o disco durca TIER 2 00 Krpm),

Cisterna operathve Unwe CentdS a b4 bits
vRrSion Fx

Wirtual

&wlPU

Capa base de

32 GA da rmarmoria RAR

e ]

500 GE discoduro a TIER 2 (M3 Krgmp

Sisterma  operativo Windows Server 2008
Standard

Wirtual

ZvzPUY

B C8 da memioosa Al

Derectoata acthsa

0GB disco duro s TIER 2 {10 Krpn)

Listerna  operathve Windows Server 2006
Standard

Produccion

Wirtwal

BvCPU

Cepa wab v capa
aplicacitn

16 CB de memarin FRARM

1583 08 de disco duro a TIER 2 [0 Krpm).
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Sisterma operativo Linux ContDs a B4 Lits
wEraian 7,8

L wCPL
) i ¥
I i Retahonn 16 GB de marrad s R
socumental 15 T2 de disca durs TIER 2010 Krpm}
Sistema operativo Linux Cenlss 8 64 Dits
warsihn T
EwZPL
Capa base  de |32 0Hde memcsa BAak
| Wirtuaal datas =
(Transaccional]l B00 CB disca durno & TEER -2 18 Krprmij.
Sistema ooeralive Windows Server 2006
Standarg
Caps  bese o | % VOPU
datos {Report ; |
GEd : ]
; Wirtual Sarver, r:-"las'ter 32 v Tremorie A
E:LTHEEE:W':E ¥ | 500 GB disco dure a TIER 2 {10 Krpm).
Intalligende] Sistesmia  operativo Windows  Server 2016
Standard |
2CPU
A GB de memoria Rak
1 Wirtual Cirectorio activa
100 GE discoduroa TIER Z (1D Erpmik
Sitemna operativo Windews Sercer 2066
Standard
1 Aaspatdo | Bespaldo snodisco | Capacidad de respaidode [ TR TIER &
E‘I‘;"‘“'d“‘mlend 1 Respaido | Respaldo en cinta | Capacidad de respaldo de 10 T
. Flesbarm- Béweda da | Capackdad de almacenamierto oe 10 medos

med|cs

LT

Tabla 3. "Reguerimisntos minimos de procesamiento, almacenamiento y resguardo de informacicn®

£21.2. Requerimientos maximos del servicio

Desarrollo
Calidad

YINFOTEC" proporcicnard a “LA CEAV" los siguientes ambientas y
maquinas virtuales miaximas para el procesamiento, almacenamiento
v resguardo de la informacidn:

¥

Wirtial

Capa wab y capa
aplicacion

4 PLY

12 G de rmemoria BAM

I00GE de disco dura a TIER 2 (10 Krpmj

Sistema operathvo Linux Centds a 65 bits
warskdn =

Wirtual

Gy

14
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32 0H de memoria BAk

Pepositorio 300 GB ¢ disco duro a TIER 2 10 Knom),

docurmeentasl ek sepiiosini B e i
Listerna cperabho Linux CentCs & &6 DRs
wersion 7

4wz L
Ops s die 32 0B de rrerrarla Rk
clanes SO0 CR disco dure a TIER 2 (10 Krom],

Sistema operative Windews Scrver 2018
Stanciard

2P
¥ CBde memoria RamM

100 GB disca duraa TIER 2 {10 Hrpmyj.

Simema  operativo Windows Server 2006
Srarelard

AwCPU

1 Wirtual

1 wirtual Cireciora actvo

Cordral [ =]
WEFSIanES y | B2 GE de mermoria RAM

1 \irtwal o
analisis de codigo [Th6 ©8 disco durc a TIER 210 Krpmi.

fuante Slstema operstive Unux CentdS a 64 bis

varsicn Vi

SR

33 GB dee miernaria RAM

300 GB e discn dura a TIER 2 [10 Krpre).
4Sesterma operatnn Linux CentOs 3 6& Dis
warslin ¥

4 yZPU
REpasitoio 32 GRde marmoria RAM
dacurnental 300 GB de disco duro a TIER 2 (10 Kromy.

Slcterna operathie Linux Cent0s 3 b4 bis

Capacitacién ¥ varsion 7.

Preprocuccion 4 wCPU
2 G dememnarks AAM

12 T de disco dure a TIER 2 {10 Krpmi.

Sisterma  operathvn Windows Server 206
Standard

2wiPu
15 GB di= mermoris RAk

1030 4B disco duroa TIER 2 10 Krprmi.

Sisiema operativec Windows Sever 2016
Standard

Produccian 2 wirtual GwlPU

Capa wel y Chpa

1 virtual aplicacian

1 MWirual

Capa basa do

F Wirtual Antos

1 Wietual Direcrario st
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B4 GHEde memora RAM

Capa web v €308 | £ony 68 de disco durs a TIER 2 19 Krpm],

aplicacian
Tislerna operative Linae CentDS a 64 bDits
wmraiar T

“ yiZPL
Reposlicri &4 UGB ca memaria Fak

ey Erg ikl 35TE de disco duero & TER 2 10 Krpm),

Sistema operativo Linux CentDs a &5 bDiks
versin T

B wPL

Capa bess de |64 CHEde mamora HaM

I Wirtual datos A
r[rﬂngmﬂh:.mu 15TEdEcodisoa TIER 2 m Frpm).

Sistemna  operstive Windews  Server 2006
Standarg
Caps base de BvCPLU

datos {Report y
Server, it B4 GBE de memons Bak

i Wirtual

1 Wirtaal ;
ﬁ:’ Servic® ¥ |1 T8 disco cura a TIER Z {10 Krpmy).
intelligence) Sistema opemativo Windows Sarver 2006
Standard
2vCPL
M GHE de meamora Bk
1 wirtual Cirectorio activa

200 G disco duraa TIER 2 (10 Krpm),

Sisterma  operative Windows Server 2006
Stancand

1 Respaldo | Respalds an disco | Capacidad de respalde de 20 TR TIER 4

R bl ¥4 Respalds | Mespaldo en cinta | Capacidad de rezpalde de 20 TB
Almacenarmients -
Biveda e | Capacidad de alrmacenarments de 20 medks
y Respaldo | o ocine LTD

Tabla 4. "Reguerimientos maximos de procesamiento, almacenamiento ¥ resguardo de mformacidn”
£.2.2. Servicio de licenciamiente y soporte técnico

"EL SERVICIO" consiste en proporcionar a “LA CEAV" el licenciamiento o
suscripciones de software para los ambientes, maquinas virtuales y
sistemas operativos descritos en la Tabla 3. "Reguerimientos minimos de
procesamiento, almacenamiento y resguardo de infarmacion” v en la
Tabla 4. "Requerimientos miaximos de procesamiento, almacenamiento v
resguarde de informacion” del presente Anexo Unico, de los siguientes
productos:

16
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8{Ocho) |8 (Dcne)
BiOcho) |8 {Ccha)

Sistema coerativo Linusy Licenaias di Coni0s & 64 Bits versitin 7.

Sistema aperativo Windows | Licenclas ge Microsoft Windows Server 2005 Standard.
Tabla 5 “Licenciamionts de slsteman oparativos™

YINFOTEC" proporcionara el respalde por parte de los fabricantes de los
productos con licencia comercial y deberd atender opartunamente los
incidentes de cualquiera de los productos descritos en la Tabla 5.
"Licenciamiento de sisternas operativos”.

"INFOTEC" proporcionara el servicio de soporte técnico para atender
actualizaciones, errores o incidentes de los productos descritos en la Tabla
5. "Licenciamiento de sistemas operativos”, gue constard al menos de las
siguientes actividades:

1. Actualizaciones criticas y recomendadas por el fabricants,

a. Versiones generales de mantenimiento.

b. Versiones determinadas de funcionalidad.

c. Parches via descarga desde los portales del fabricante.

d. Actualizaciones de seguridad,

Acceso a la documentacion publicada por el fabricante,

Acceso a la informacion del fabricante sobre "bugs” y “patches”.

Acceso al "soporte' del fabricante de los productos con licencia

caomercial a través de “INFOTEC".

5. Posibilidad de registrar un "service request” al fabricante a través de
“INFOTEC".

6. Las que “INFOTEC" considere necesarias.

£ H b

4.2.3. Servicio de instalacién y puesta en marcha

¥
El servicio consiste en realizar al menos las siguientes actividades para la
instalacion y puesta en marcha de los ambientes, maguinas virtuales y

sisternas operativos descritos en la Tabla 3. "Requerimientos minimos de
procesamiento, almacenamiento y resguarde de informacion” v en la

Tabla 4. *Requerimientos maximos de procesamiento, almacenamiento y

resguardo de informacion” del presente Anexo Unico:

1. Creacién de los ambientes y magquinas virtuales,
2. Inicializacian de las maguinas virtuales.
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Configuracidn de hardware virtual
Configuracién de arrangue de discos duros,
Particionamiento de discos duros.
Conflguracion de software rald sl es necesario,
Instalacion y configuracion de sistemas cperativos
Registro de licencias y suscripciones.
Corfiguracicnes iniciales de red, dominio yde segundad.
. Implementacion de politicas de monitoreo y respaldo.
Pruebac de funcionamignto.
12. Las que “INFOTEC" considere necesarias.

Saleoaewme W

El servicio deberd estar implementado y operands desde el primer dia de
la vigencia del servicio.

“INFOTEC” entregara a “LLA CEAV", a través de “EL ADMINISTRADOR DEL
CONVENIO" un plan detallade previo a las actividades que realizara
durante la sjecucion de este servicio, para la supervision de la
implementacion y aceptacion de pruebas de funcionamiento.

“INFOTEC" elaborara una "Memaoria técnica”, al concluir las actividades de
este serviclo de acuerdo al numeral B "Productos/Entregables” del
presente Anexo Unico, v gue contendra como rminimao:

Caracteristicas de los equipos virtuales,
Caracteristicas de los sistermas operativos.
Caracteristicas de aimacenamiento y respaldo.
Licenciamiento de productos instalados.
Configuracionss iniciales de "Active Directony”.
Configuraciones iniciales de seguridad.
Configuraciones iniclales de respaldos,
Configuraciones iniciales de dominios.
Configuraciones iniciales de envio de mensajes, alertas v
notificaciones,

10. Revision y aprobacion de la memaoria técnica.

L S T T R SR

4.2.4, Serviclo de puesta a punto

El servicio consiste en realizar cambios ¥ mejoras a la configuracian
avanzada, pardmetros y seguridad, entre otros, a los ambientes, maguinas
wvirtuales y sistemas operativos descritos en la Tabia 3. *Requerimientos
minimos de procesamiento, almacenamiento vy resguardo de
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infarmacion® v en la Tabla 4. *Requerimientos maximos de procesamiento,
almacenamiente y resguardo de informacion” del presente Anexo Unico.

“INFOTEC" acordara con “LA CEAV", a traves de “EL ADMINISTRADOR
DEL CONVENIO", las configuraciones, parametros y controles de acceso
que requeriran cambios o mejoras utilizando fos processs 15020000 O
ITILVE, donde se describiran las actividades a realizar, para la supervision
de la implementacidn y aceptacian de prusbas de funcionamiento

£.2.5. Servicio de administracion

Elservicio consiste en administrar v dar soporte a los ambientes, magquinas
virtuales y sistermas operativos descrites en la Tabla 3. *“Requerimientos
minimos de procesamiento, almacenamiento vy  resguardo de
informacion” y en |a Tabla 4. "Requerimientos maximos de procesamiente,
almacanamiento y resguardo de informacion” del presente Anexo Unico.

“INFOTEC® se encargara de la administracion v del soporte, el cual
considera el siguiente alcance:

4251, Servicie de administracién para maquinas virtuales con
sistema operativo Windows Server

“IMFOTEC" realizard al menos las siguientes actividades, para las
maguinas virtuales con sistema operativo Microsoft Windows Server;

. Administracien de usuarios [Altas, bajas y cambios de cuentas y
contrasefias).

Administracion de grupos (Altas, bajas y earmnbios de grupos).
Configuracion de permisos.

Administracion de discos.

Configuracion de acceso remoto via "Remote Desktop”,
Configuracion del servidor de tiempo (NTR),

Configuracion de redes.

Administracion de servicios.

Instalacion de herramientas de manitoreo,

10, Instalacidon de herramientas de respaldo.

1. Configuracién y analisis de archivos "log”.

12, Instalacién de actualizaciones,

13. Aseguramiento adicional de los sisternas operativos.

14, Promocion de nuevos dominios

15. Promocidn de nusvos contraladores de dominios

GRS R R PR

19
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16 Instalacidn de roles [DMS, RODC),

7. Creacion de unidades organizacionales,

18. Creacidnde zonas y sitios.

19, Altas, bajas y cambios de cuentas.

20, Altas, bajas y cambios de grupos.

21. Altas, bajas v cambios de politicas de grupos y usuarios.

22 Analisis de servicios configuradas acordados con “LA CEAV™.
23, Las gue "INFOTEC™ considere necesarias.

4.2.5.2, Servicio de administraciéen para maquinas virtuales con
sistema operativo Linux

“INFOTEC" realizard al menos las siguientes actividades, para las
maquinas virtuales con sisterma cperativo Linux

1. Administracian de paguetes del sistemna operativo [Actualizar,
instalar, desinstalar).

Administracién de usuarios [Alta, baja v cambios de cuentas y
cambio de contrasenas).

Administracion de grupos [Alta, baja y cambios de grupos).
Configuracion de permisos a archivos v directorios.
Administracidn de sistemas de archivos, discos v LVM.
Modificaciones a parametros del Kernel.

Automatizacion de tareas con scripts en bash.

Cambios a la configuracion de redes.

Cambios a la configuracion de accesos remotos via S5H.

10, Cambios a la configuracion servidores de tiempao (NTR), {lg
1. Cambios a la configuracion de firewall

12. Cambios a |a configuracion del crontab para automatizar tareas.

13, Cambios a la configuraciton de herramientas de monitorao. m

X

RS I T N

14. Cambios a la configuracion de herramientas de respaldo.

15. Configuracion y analisis de archivos log,

16 Instalacidén de actualizaciones.

17. Analisiz de servicios configurados acordados con "LA CEAVY,
18. Las gue “INFOTEC™ considere necesarias.

£.2.53. Servicio de administracion de dominios de internet

“INFOTEC" administrara un dominio de internat en los servidores de
resolucion de nombres del centro de datos vy realizara al menos las

sigulentes actividades:
20
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Publicacion y resolucidn del nembre de dominio contratado con
YINFOTEC" a traves de los servidores DNS del centro de datos,
Altas, cambios y bajas de subdominios.

Actualizacion de los datos de contactc administrativo,
registrante, técnico y de pago.

Administracion de |los archivos de zonas en los servidores DNS
para el dominio contratado a traveés de “INFOTEC™.

Las gue “INFOTEC" considere necesarnias.

4.2.5.4. Servicio de administracion de envio de mensajes, alertas y

notificaciones

YINFOTEC" administrara el servicio de envio de mensajes por el
protaocolo SMTP (Simple Mail Transport Protocol) en los servidores del
centro de datos, que puede ser utilizado en aplicaciones, herramientas
de gestidn o cualgquier otra que requiera el envio de mensajes a
usuarios de diferentes derminios.

El servicio contara con las siguientes caracteristicas:

1.

b g

Conexign por el protocelo SMTP que permita el envio de sus
mensajes de correo electronico.

Envia de carren electrénico con archivos adjuntos.

Envio de més de 1000 mensajes por dia.

Carantizar el envio da los mensajes.

Envio de corredo masivo.

4.2.6. Servicio de administracion de respaldos y resguarde de
infarmacion

"INFOTEC" acordara con “LA CEAV", a través de “"EL ADMINISTRADOR
DEL CONVENIO", |as paoliticas de respaldo gue se implementaran en este
servicio, las cuales deberan estar implementadas dentro de los siguientes
10 dias habiles a la solicitud formal de “LA CEAV", tomando como linea
base las siguientes actividades:

1. 5erealizaran respaldos diarios, semanales y mensuales

2. 5erealizaran respaldos completos, incrementales o diferenciales.

3. Serealizardn respaldos a las maquinas virtuales, aplicaciones, bases
de datos, carpetas, documentos v configuracioneas.
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4, Los tiermpos de retencion de cada respaldo seran acordados en un
docurnento de "Politicas de respalda”.

5. 5Se realizardn respaldos de acuerdo a las capacidades detalladas en
la Tabla 3 “Reguerimientos minimos de procesamients,
almacenamiento v resguardo de informacion” v en la Tabla 4
"Requerimientos maximos de procesamisnto, almacenamiento v
resguarde de informacion® del presentz Anexo Unico.

6. Los respaldos generados se almacenardn en disco o cinta
considerando las politicas y |a capacidad total de los respaldos
mensuales (VTLYy LTOQ),

7. Lascintasse resguardaran en una béveda de seguridad de acuerdo
a las politicas acardadas,

2, Las gue “"INFOTECT considere necesarias.

4.3.Serviclo de base de datos (Actividades)

El servicio de base de datos consiste en proporcionar y administrar servidores,
productos y cormponentes de bases de datos, aplicaciones web y repositorios
documentales, siguiendo las mejores practicas v recomendaciones de los
fabricantes de |os proguctos.

El servicio deberd estar implemeantado v operando desde el primer dia de |
vigencia del servicio.

“INFOTEC" proporcionara a "LA CEAV™ al servicio de bases de datos sobre las
magquinas virtuales y ambientes hospedados en el centro de datos descritos
en la Tabla 3. "Requerimientos minimos de procesamiento, almacenamiento
y resguardo de informacion” ¥ en [a Tabla 4. "Reguerimientos maximos de
procesamients, almacenamiento y resguardo de informacion” del presente
Anexo Unico.

“INFOTEC"™ contara con el pereonal espacializadn nacesario para realizar los
sarviclos descritos en esta seccion. La administracion de los servicios debara
estar clasificada en zonas de seguridad basadas en funciones y niveles de
SCOES0,

&3.1. Servicio de licenciamiento y soporte técnico

El servicio consiste en proporcionar a “LA CEAV™ el licenciamiento o
suscripciones de software para los servidores de bases de datos, de
aplicaciones y repositorios documentales descritos en la Tabla 3.
‘Requerimisntas minimos de procesamiento, almacenamiento y resguardo

22
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de informacion” y en la Tabla 4. "Requerimientos maximos de procesamiento,
almacenamiento y resguardo de informacidn® del presente Anexo Unlco, de

los siguientes productos;

14

g":;:i,n; ;'; i Microsoft 0L Server Enterprise 2016 (M550GL EE) 1 [anoe} (Catarce]
Barvidor de 1 (ura) |7 fura)
apdicaciones | Red Hat 1Bozs Enterprise Application Platforrm (JBass EAD] | suscripaidn | suseripeion
waeh piemiism | premium
Servidor de

repasitono Alfresco Community Edition 520 o superior [ALFRESCO| % [Tres) 2 {Tres)
dacumentsal

Tabla &, "Licenciamiento da servidores de bases de datos, aplicaciones y repesitorios decurmentales

“INFOTEC" proporcionara el respaldo por parte de los fabricantes de los
productos con licencia comercial v debera atender oportunamente los
incidentes de cualguiera de los productos descritos en la Tabla &
"Licenciamiento de servidores de bases de datos, aplicaciones y
repositorios documentales” del presente Anexo Unico.

“INFOTEC" proporcionard el servicio de soporte téenico para atender
actualizaciones, errores o incidentes de los productos descritos en la Tabla
&. "Licenclamiento de servidores de bases de datos, aplicacicnes y
repositorios documentales’, gque constarda al menos las siguientes
actividades:

1. Actualizaciones criticas vy recormendadas por el fabricante:

a. Versiones generales de mantenimiento.

b. Versiones determinadas de funcionalidad.

€. Parches via descarga desde los portales del fabricante.
d. Actualizaciones de seguridad,

2. Acceso aladocumentacion publicada por el fabricante.

3. Acceso ala informacion del fabricante scbre "Bugs" v "Patches”,

4. Acceso al "Soporte” de los fabricantes de los productos con licencia
0 soporte comerdcial a traves de internet de 24 horas por 7 dias de la
semana a travas de “INFOTEC".

5 Posibilidad de registrar un "Service request” al fabricante a través de
“INFOTEC".

B, Las que “INFOTEC™ considere necesarias,

4.3.2. Servicio de instalacion y puesta en marcha



CEAN-LONY-02- 2015

"SERVICIO DE CENTRO DE DATOS PARA LA OPERACION ¥ MEIORA DE LA PLATAFORMA DEL
REGISTRO MACIDNAL DE VICTIMAS®

El servicio consiste en realizar al menos las siguientes actividades parz |2
instalacidn y puesta en marcha de los productos v componentes de
servidores de bases de datos, aplicaciones y repositorios documentales
sobre las maquiras virtuales y ambientales siguiendo [as
recomendaciones de los fabricantes, descritos en la Tabla 3
"Requerimientos minimos de procesamiento, almacenamiento y
resguardo de informacion® v en la Tabla 4 "Requernmientos maximos de
procesamiente, almacenamiento vy resguardo de informacian” del
presente Anexo Unico:

. Instalacidn de pre-requisitos para la instalacidn de los productos,
2. Instalacidn y configuracion inicial de los productos vy sus
CoOMponentes.
Registro de licencias y suscripcionas.
Instalacion de actualizaciones de los productos,
Configuracidn de acceso por capas ldgicas:
a. Capadeaplicacionesy accesowehb,
b. Capa de base de datos y repositorios documentales.
c. Capa de Directorio activo.
B Creacidn de instancias por ambiante de los servicdares de bases de
datos, aplicaciones web vy repasitorios docurnentales:
8. 5instancias para 5 ambientes de M55QL EE.
b. 4 instancias para 5 ambientes de JBoss EAP.
¢. dinstancias para 5 ambientes de ALFRESCO.
7. Configuracién de la seguridad para la administracidn, acceso vy
funcionamiento de los productos v sus componsntes,
8. Configuracicn de conexionas, carpetas, puertos, entre otros.
9. Instalacion de certificados.
10. Restauracion de bases de datos, catalogos, repartes v repositarios
documentales.
. Despliegue de aplicaciones.
12 Implementacion de politicas de monitoreo y respaldo.
13. Pruebas de funcionamiento.
14. Las que "INFOTEC™ considera necesarias.

L

El servicio debera estar implementado y operando desde el primer dia de
la vigencia del servicio.

“INFOTEC" entragard a “LA CEAV", a traviésde “EL ADMINISTRADOR DEL
CONVENIO", un plan detallado previo a las actividades gue realizara
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durante la ejecucion de este servicio, para la supervision de Ia
implemeantacion y aceptacion de pruebas de funcionamianto.

*INFOTEC™” elaborara una "Memoria técnica”, al concluir las actividades de
este servicio de acuerdo al numeral 6 “Productos/Entregables” del
presente Anexo Unico, y que contendra como minimao:

Informacién técnica de los servidores.
Estructura lagica de los servidores.,
Licenciarmiento de productos instalados.
Pre reguisitos ¥y actualizaciones instaladas.
Configuracidn de los productes vy componentss instalados,
Configuraciones de seguridad.
Instancias de bases de datos, aplicaciones web y repositorios
documentales.
Restauracion de catalogas MOS,
Restauracion de bases de datos.
. Restauracion de documentos,
1. Restauracion de aplicaciones.
12, Paliticas de monitoreo y respaldo.
13. Revision y aprobacion de la memaoria técnica.

el B LRI

ooem

4.3.3. Servicio de puesta a punto

El servicio consiste en realizar cambios v mejoras a la configuracidn
dvanzada, parametros y seguridad, entre otros, de los productos y
camponentes de servidores bases de datos, aplicaciones v repositorios
documentales descritos en |la Tabla 3. “Requerimientos minimos de
procesamiento, almacenamiento v resguardo de informacian” v en [a
Tabla 4. *Peqguerimientos maximos de procesamiento, almacenamiento vy
resguarde de informacion” del presente Anexo Unico.

“INFOTEC" acordara con “LA CEAV", a traveés de “EL ADMINISTRADOR
DEL CONVENIO", las configuraciones, parametros y controles de acceso
gque requeriran carmbios o mejoras utilizando los procesas |SO20000 O
ITILV3, donde se describiran las actividades a realizar, para la supenvisién
de la implermentacion v aceptacion de prusbas de funcicnamiento.

4.3.4, Servicio de administracion

El zervicio consiste an administrar v dar soporte a |los productos v
componentes de servideres de bases de datos, aplicaciones y repositarios

25
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documentales descritos en la Tabla 3 "Requerimientos minimos de
procesamiento, almacenamiento vy resguardo de informacion” v en la
Tabla 4. "Requerimientos maximos de procecarmients, almacenamianto v
resguardo de informacion” del presente Anexe Unico, donde “INFOTEC"
garantizara la ocperacidén continua de los servicios, con base a las mejores
practicas y recomendaciones del fabricante, conforme a la siguignte
distribucion de instancias

1. Administracidon de 5 instancias para 5 ambientes de M550QL EE.
2. Administracion de 4 instancias para 5 ambientes de JBoss EAP
3. Administracion de 3 instancias para 5 ambientes de ALFRESCO.

“INFOTEC" se encargard de la administracidn y del soporte, el cual
considera al menos las sigulentes actividades:

1 Ejecutar cambios a la configuracion, parametros vy controles de
acceso a las instancias de los productos vy sus camponentes,

2. Instalar parches o actualizaciones liberadas por los fabricantes de
los productos v sus componentes.

3. Implementar politicas de respaldos, asi camo procedimientos de
contingencia desde los archivos de respaldo,

4, Realizar despliegues de aplicaciones v esquemas de datos.

5 Restaurar bases de datos, catdlogos, reportes y repositorios
decumentales,

6, Administrar ususrios con acceso a productos y SUs COMponentes
(Alta, baja y cambios de cuentas y contrasenas).

7. Administracion de permisos a las bases de datos, aplicacicnes y
repositorios documentales (Alta, bajay cambios de roles y funcioneas
de grupos).

8, Ejecucion de scripts.

9. Configurary analizar archivos “lag”,

10. Reportar v atender incidentes sobre los servicios de bases de datos.

1. Instalar certificados,

14 Desplegar aplicaciones.

13, Ejecutar cambios a las configuracionss de aplicaciones, conexiones
¥ puertos.

14. Identificar dreas de oportunidad o de mejora e implementarias
como tareas de mantenimiento preventivo-correctivo.

15, Asegurar €l maximo rendimiento, por medio de la afinacion de
parameatros de configuracion.
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16 Asegurar la continuidad de |a eperacién por medio del uso de las

Mmejores practicas.

7. Verificar la apropiada estructura de almacenamiento ¥ metodos de
acceso hacia las bases de datos, aplicaciones v repositorios

documentales.
18. Las gue Y INFOTEC™ considere necesarias.

4.4.Servicio de telecomunicaciones (Actividades)

El zervicio de telecomunicaciones consiste en proporcionar v administrar al
acceso v publicacion a Internet y balanceo de cargas, siguiendo las mejores
pricticas y recemendaciones de los fabricantes, durante la vigencia de “EL

SERVICIO"

“INFOTEC" proporcionara a “LA CEAV" el senvicia de telecamunicaciones en

la infraestructura del centro de datos.

“INFOTEC" contara con el personal especializado necesario para realizar los
servicios descritos en esta seccidn. La administracidn de los servicios debera
estar clasificada en zonas de seguridad basadas en funciones, ¥ niveles de

ATCe50.

El servicio debera estar implementado ¥ operando desde el primer dia de la

vigencia de "EL SERVICIO".

“INFOTEC" entregara a “LA CEAV™, a través de “EL ADMINISTRADOR DEL
CONVENIO", un plan detallade pravio a las actividades que realizara durante
la instalacién y puesta en marcha de este servicio, para la supervision de la

implermentacion y aceptacion de pruebas de funcionamiento,

“INFOTEC" elaborara una "Memaoria teécnica’, al concluir las actividades
instalacion y puesta en marcha de este servicio de acuerdo al numeral &
"Productos/Entregables” del presente Anexo Unico, v que contendra como

Pnimimo:

Informacién técnica de los equipos.
Caracteristicas de los servicios.

Topologia y direccionamiento de |05 servicios.
Configuraciones iniclales de los senvicios.
Configuraciones iniclales da seguridad.
Revision y aprobacion de la memoria tecnica.

—

Mo N
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El servicio de telecomunicacioneas estd compuesto por 2 especialidades, que
se describen a continuacicn:

4.4.1. Servicio de publicacién a Internet

El servicia congiste en praporcionar y administrar el accesoy |a publicacion
a Internet de las aplicaciones alojadas en los servidores de aplicaciones
descritos en la Tabla 3. "Requerimientos minimos de procesamiento,
almaZenamiento Y resguardo de inmformacion™ v en la Tabla 4.
"Requenmientos maximos de procesamients, almacenamiento v
resguardo de infermacian” del presente Anexo Unico.

“INFOTEC" proporcioriard a “LA CEAV" el servicio a través de su
“"Backbone de Internet” y debeard centar con al menos las siguientas
caracteristicas;

1. Publicacion a internaet en alta disponibllidad con una base minima
de 12 (doce) Mbps de anche de banda, con un crecimiente bajo de
demanda de 30 (treinta) Mbps como maximo.

2. El servicio incluird direccionamiente Homologado (CIDR 1Pv4 /28)

de 14 Direcciones IP disponibles para la publicacién de servicios.
3. Las gue "INFOTEC" considere necesarias.

“INFOTEC" 52 encargard de la administracion y del soporte, el cual
considera al menos las siguientes actividades.

1 Asignar de"IP's" plblicas desde el centro de datos.

2 Registro de direcciones asignadas en los servidores DNS del centro
de datos.

3. Acordar en conjunto con “LA CEAV™, las configuraciones vy
parametras que requieran cambios o mejoras utilizande los
procesos |SO20000 O ITILVE

&, Ejecutarcambios ala configuracion y parametros avanzados para la
publicacidn y el transporte.

5 Instalar parches o actualizaciones liberadas por los fabricantes de
los equipos de comunicacién,

6. Reportar y atender incidentes sobre los servicios de publicacion a
intermat.

7. Identificar dreas de oportunidad o de mejora & implementarlas
como tareas de mantanimisnto preventivo-corractive,

8
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8 Asegurar el maximo rendimiento, por medio de la afinacién de
parametros de configuracian de los eguipos.

9. Asegurar la continuidad de |a operacion por medio del uso de las
mejores practicas.

10. Las que “INFOTEC" considere necesarias.

4.4.2. Servicio de balanceo de cargas

El servicio consiste en proporcionar y administrar la distribucién de cargas
de las aplicaciones web en distintos servidores de aplicacion descritos en
la Tabla 3. “Requerimientos minimos de procesarmientn, almacenamianto
v resguardo de informacion® v en la Tabla & “Requerimientos maximos de
procesamients, almacenamiente y resguarda de infarmacidn” del
presente Anexo Unico, a fin de mejorar el rendimiento de las mismas e
implementar la tolerancia a fallos.

“INFOTEC" proporcionara a “LA CEAV" el servicic mediante 2 (dos)
instancias de balanceo configuradas en alta disponibilidad. Cada instancia
debera contar con al menos las siguientes caracteristicas:

1. 1vCPU con 208 de RAM (por cada instancia).

2. Balanceo de aplicaciones de 60,000 sesiones por segundo.

3, QOpciones de balanceoc de "Round PRobin”, “Least Connection”,
"hash”, "least-bandwidth”, “least-loaded” v “response?.

&, 400 Mbps de "Throughput".

5 Las gue “INFOTEC" considere necesarias.

“INFOTEC" so encargard de la administracion y del soporte; el cual
considera al menos las siguientes actividades:

1. Una Instancia de balancec de cargas para el ambiente de

produccion del portal RENAVI
2 Una instancia de balancea de cargas para los ambientes de

desarrollo, calidad, capacitacien vy preproduccion del portal RENAVL,
5. Acordar en conjunto con LA CEAV", las configuraclones y
parametros que requieran cambios o mejoras mediante el proceso

de "Control de cambios”.
4, Ejecutar cambios a la configuracion v pardmetros avanzados para el
balanceo de cargas.
Ejecutar carmbios a la configuracién de certificados digitales SSL
Instalar parches o actualizaciones liberadas por los fabricantes de Nf\
los equipos de balanceo de cargas.

)
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7. Reportar v atender incidentes sobre los servicios de balanceo de
cargas.

8. Identificar areas de oportunidad o de mejora € implementarias
como tareas de manienimiento praventivo-correctivo.

9. Asegurar el maximo rendimiento, por medio de |la afinacion de
parametros de configuracion de los equipos,

10, Asegurar la continuidad de la operacién por medio del uso de las
mejores practicas,

1. Las gue "INFOTEC" considere necesarias.

4.5.5ervicio de seguridad perimetral [Actividades)

El servicio de seguridad perimetral consiste en proporcionar y administrar un
meétoda de defensa multicapas de la red establecido en el perimetro externo
de la misma, gue permita definir niveles de confianza y a su wez tener un
rmayar control de los accesos desde redes no seguras [Internet) hacia la red
segura (Red Interna), logrando la proteccian contra amenazas hacia los
servicios asl coma la definicidn de pollticas en [a 2ana de canfianza v |2 red
interna, en donde se encontrardn alojados los sarvicios v las aplicaciones.

“INFOTEC" proporcionara a “LA CEAV™ el servicio de seguridad perimetral en
el centro de datos.

“INFOTEC™ contara con el personal especializaclo necesario para realizar los
senvicios descritos en esta seccidn. La administracion de los servicios debera
estar clasificada en zonas de seguridad basadas en funciones, y niveles de

20050,

El servicio debera estar implementado ¥ operando desde e primer dia de la
vigencia del servicio.

“INFOTEC" entregara a LA CEAV™, a través de “EL ADMINISTRADOR DEL
CONVENIO", un plan detallado previo a las actividades gue realizara durante
la instalacion vy puesta en marcha de este sarvicio, para la supervision de |a
implementacién y aceptacion de pruebas de funcionamianto,

“INFOTEC" elaborara una "Memoria técnica®, al concluir las actividades
instalacion y puesta en marcha de este servicio de acuerdo al numeral &.
"Productos/Entregables” del presente Anexo Unico, v que contendrd como
rinima;

1. Informacion técnica de los equipos.
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Caracteristicas de los samvicios.

Topologia y direccionamiento de los servicios.
Configuraciones iniciales de [os senvicios
Configuraciones iniciales de seguridad.
Rewvisian v aprobacién de la memaria téenica.

RSN

El servicio de seguridad perimetral esta compuesto por & especialidades, gue
ce describen a continuacidn:

£.5.1. Servicio de firewall

El servicic consiste en proporcionar y administrar la proteccidn a los
servidores descritos en la Tabla 3. "Regquerimientos minimes de
procesamients, almacenamiento y resguardo de informacion” vy en la
Tabla 4. "Reguerimientos maximeos de procesamiento, almacenamiento v
resguarde de informacion” del presente Anexo Unico, contra diferentes
tipos de amenazas come inyeccién de cddigeo, 5YN flood, puertas traseras
conocidas, acceso no autorizados a servidores, etc, gue pudieran
miodificar, extraer o incluso eliminar informacidn de |a red interna,

"INFOTEC" proporcicnard a “LA CEAV" ¢f servicio v deberd contar con al
menos las siguientes caracteristicas: :

1. Servicio especializado de firewall.

2 Soportar el ancho de banda del servicio de publicacidn a internet,
con una base minima de 12 (doce) Mbps, con un crecimiento bajo
de demanda de 30 [Treinta) Mbps como maximao.

Firewall en Alta disponibilidad [HA,).

Zonas de confianzay desmilitarizadas. %‘
Tuneles VPN,

Definicion de politicas de trafico.
Maonitoreo del firewvall,

Las que "INFOTEC” considere necesarias.

0= mn s d

“INFOTEC" se encargara de la administracion v del soporte, =@ cual
considera al menos las siguientes actividades:

1. Acordar en conjunto con LA CEAVY", las configuraciones de las
politicas de saguridad que requieran cambios o mejoras utilizando
los procesos ISO20000 O ITILVE,
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2. Ejecutar cambios a la configuracidn de las paliticas de seguridad en
los firewalls en Alta disponibilidad (HA) para los servicios yo
aplicacionss que alojardn los servidores.

3. Ejecutar cambios @ la configuracion de diferentes ronas segun se
acuerde con LA CEAV",

& Alojamiento de las maquinas virtuales en las zonas de confianza o
desmilitarizadas definidas.

5. Configuracidn de politicas de trafico hacia el segmento de las
madguinas virtuales en la zona de confianza v de la red externa
(Internet).

6. Configuracidn de politicas de trafico entre las diferentes 2onas
configuradas en los firewalls en Alta Disponibilidad (HA).

7. Mantensr el servicio de firewall con las dltimas actuallzaciones de
segurndad.

8. Coordinar la correccion de problemas de seguridad en los
elementos de |a infraestructura de sequridad perimetral.

9. Reportar y atender incidentes sobre el servicio de firewall.,

10. Identificar areas de oportunidad o de mejora e implementarias
coma tareas de mantenimiento preventivo-correctivo.

N Aszegurar e maxima rendimignta, por medio de la afinacidn de
parametros de configuracion de los equipos.

12. Asegurar |a continuidad de |la operacion por medic del uso de las
rmejores practicas.

13, Las que “INFOTEC" considere necesarias.

4.5.2. Servicio de sistema de prevencion de intrusos (IPS)

El servicio consiste en proporcionar v administrar el monitoreo de eventos
¥ pagquetes transportados por la red con la finalidad de identificar trafico
malicioso hacia los servidores descritos en la Tabla 3. "Reguerimientos
minimos de procesamiento, almacenamiento vy resguardo  de
infarmacion”y en la Tabla 4. "Requerimientos maximos de procesamientso,
almacenamiento y resguardo de inforrmacién” del presente Anexo Unice,
en busca de intentos de intrusion, con el objetive de comprometer la
confidencialidad, la integridad o disponibilidad de |las aplicaciones de LA
CEAV", o de eludir los mecanismos de seguridad de la red o de los
servidores.

“INFOTEC" proporcionara a “LA CEAV™ el servicio v debera contar con al
menos las sigulentes caracteristicas:
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Servicio especializada de 1P5.

Soportar el ancho de banda del servicia de publicacion a internst,
con una base minima de 12 (doce) Mbps, con un crecimiento bajo
de demanda de 20 (Treinta) Mbps como méaximo.

Cperacion del servicio de prevencidn y deteccion de intrusos “in-
ling" en dende se analice el trafico v se tomen acciones preventivas
sobre las actividades andrnalas o detectadas camo un atagque en
tiempo real,

Posibilidad de bloguso inmediata de intrusiones, sin importar el
praotocolo de transporte utilizado v sin reconfigurar un dispositivo
externo.

Posibilidad de filtrar y bloguear paguetes en modo nativo (al utilizar
técnicas como |3 calda de uma conexion, |la caida de paguetes
ofensivos, el blogueo de un intruso, etc).

Posibilidad de inspeccionar trifico desde el exterior (internet) hacia
el interior de la red.

Monitoreo del sensor IPS.

Las gue "INFOTEC" considere necesarias.,

“INFOTEC" 32 encargars de la administracion y del soporte, el cual
considera al menos las siguientes actividades:

1.

Acordar en conjunto con LA CEAV", las configuraciones de las
politicas de sequridad gue requieran cambios o mejoras utilizando
los procesos [SO20000 O ITILVE,

E|ecutar cambios a la configuracion de las politicas de seguridad del
1P5.

Mantener el servicio de IPS con las dltimas actualizaciones de
seguridad,

Coordinar la correccidn de problemas de seguridad en los
elementos de |a infraestructura de sequridad perimetral.

Reportar v atender incidentes sobre el servicio de [PS.

Identificar areas de oportunidad o de mejora e implemeantarlas
cormo tareas de mantenimiento preventivo-correctivo.

Asegurar el maximo rendimiento, por medio de la afinacion de
parametras de configuracion de los eguipos.

Asegurar la continuidad de la operacidn poar madio del uso de las
mejores practicas.

Las que *INFOTEC" considere necesarias.

{
A
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4.5.3. Servicio contra atagues de denegacion de servicios distribuidos

(Anti-DDesS)

El servicio consiste en proporcionar y administrar la deteccion y detencion
de ataques de envio masivo de pagquetes a través de lared de Internat que
tienen el cbjetivo de bloguear servicios y aplicaciones, asi como agotar el
anchao de banda.

“INFOTEC" proporcionara a “LA CEAV" el servicio y debera contar con al
menos las siguientes caracteristicas:

1.
2.
2

B.

2,

Equipo especializado de Anti - DDoSs.

Proteccion de ataques con base a "target” dirigidos y volumétricas.
Froteccion del segmento de direcciones [P homologadas v un
dominio.

Configuracion de un perfil dedicado para la proteccion de los
cervicios da LA CEAV™ expueastos en internst.

Clasificacion v blogueo del tréfico catalogado como “potencial
armenaza”.

Manitareo del equipo especializado Antl - DDos.

Coordinar la correccion de problemas de seguridad en los
elermnentos de |a infraestructura de seguridad perimetral.

En caso de un atagque de tipo DDdoS dirigido a activos de “LA
CEAV", “INFOTEC" elaborara un reporte dei hecho.

Las gque *INFOTEC" considere necesarias.

“INFOTEC" se encargara de la administracién y del soporie, el cual
considera al menos las siguientes actividades:

1

~1 @

Acordar en conjunto con “LA CEAV", las configuraciones y perfiles
de seguridad que requieran cambles o mejoras utilizande los
procesos 15020000 O ITILVA

Ejecutar cambios a la configuracion v perfiles de seguridad del Anti-
DDoS.

Mantener el servicio de Anti-DDos con las ditimas actualizaciones
de seguridad.

Coordinar la correccion de problemas de seguridad en los
elementos de la infraestructura de seguridad perimetral,
Posibilidad de analisis del trafico.

Beportary atender incidentes sobre el servicio Anti-DDaos,

Elakbarar reportes de hechos en caso de atagues de tipo DDo5.
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8. ldentificar dreas de opertunidad o de mejora e implementarlas
comao tareas de mantenimiento preventivo-correctivo.

9. Asegurar el maximo rendimiento, por meadio de la afinacion de
pararmetros de configuracion de los equipos.

100 Asequrar la continuidad de |a operacidn por medio del uso de las
mejores practicas.

N. Las que “INFOTEC" considere necesarias.

4.5.4. Servicio de acceso rermote virtual [VPN)

El sarvicio consiste proporcignar v administrar comunicaciones privadas
entre distintos puntos de una red mediante la utilizacidn de canales
publicos  (Internet), obteniende beneflicios como la privacidad,
confidencialidad y la integridad de los mensajes, ya que |os datos
transmitidos van cifrados v se verifica gue no sean alterados en el camino.
Por medio de la autenticacion, el emisor firma sus mensajes digitalmente
de tal forma que el receptor pueda comprobar que realments fueran
enviados por él,

“INFOTEC" proporcionard a “LA CEAV" el servicic ¥ deberd contar con al
menos las siguientes caracteristicas;

1. Entrega de 32 (treinta ¥ dos) credenciales de VPN como minimo, \
con un crecimiento bajo demanda de hasta 80 (ochenta) |
credenciales VPN como maximo,

2  Accesovia VPN a través del protocolo S50

3 Conectividad tipo "Client 1o Site”,

4. Administracion de politicas de seguridad permitiende una gestian «,;i/
centralizada para el servicio VPN .

5 Las que “INFOTEC" considere necesarias.

"INFOTEC" se encargard de la administracian v del soporte, e cual
considera al menes las siguientes actividades:

1. Acordar en conjunto con “LA CEAV", las politicas seguridad v
monitoreo de las VPNs que requieran cambios o mejoras utilizando
los procesos 1SOZ20000 O ITILVE.

2 Ejecutar cambios a |as politicas de seguridad y monitoreo de las
YPMs,

3 Administrar las credenciales de acceso por VPN S50 (Altas, bajas v

cambios de cuentas y contrasenas).
« U9,



CEAW-COMY-02-2013

"SERVICIO DE CENTRD DE DATOS PARA LA OPERACION ¥ MEJORA DE L& PLATAFORMA DEL

Ln

&

v

RECISTRO MACIONAL DE VICTIMAST

Mantener el servicio de VPHNs con las dltimas versianes libaeradas por
el fabricante.

Reportar y atender incidentes sobre el servicio de VPNs.

Identificar areas de oportunidad o de mejora & implementarias
como tareas de mantenimienta preventivo-carrective,

Asegurar el maximo rendimento, por medio de la afinacion de
pararmetros de configuracion de los equipos.

Asegurar la continuidad de la operacidon por medio del uso de las
mejores practicas.

Las que “INFOTEC" considere necesarias.

45.5. Servicio de antivirus

El serviclo consiste en proporcionar y administrar proteccion a los
servidores descritos en la Tabla 3. “Reguerimientos minimos de
procesamiento, almacenamiento v resguardo de informacion® v en la
Tabla & "Requerimientas maximaos de procesamisnto, almacenamiento v
resguarde de informacion” del presente Anexe Unico, contra amenazas
de malware, coma virus, spyware, troyanas, worms, rootkits, ate, conocidas
v desconocidas,

“INFOTEC™ proporclonara & “LA CEAV™ “EL SERVICIO" v debera contar
con al menos las siguientes caracteristicas:

1

=

=

Instalacion de 8 (ocho) agentes antivirus como minimo, con un
crecimiento bajo demanda de hasta 16 (dieciséis) agentes antivirus
COMmo Maximao.

Proteccion de amenazas conocidas vy no conocidas por rmedio de
algoritrmos heurlsticos.

Configurar archivos “Log”.

Pasibilidad de instalar en sistemas operatives Windows o Linux,
Contar con consola de administracion que permita gestionar todos
los agentes de antivirus instalados,

Las que "INFOTEC" considere necesarias.

“INFOTEC" s encargara de la administracion v del soporte, el cual
considera al menos las siguientes actividades:

8
L

Mantener ¢l servicio de antivirus con las ditimmas actualizaciones,
Instalar y configurar la consola de administracion en un equipo
dedicado.
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Mantener el equipo dedicade donde esté instalada la consola de
adrministracion con las Gltimas versiones liberadas por el fabricante.
Reportar y atender incidentss sobre el servicio de antivirus.
Analizar archivos “log",

|dentificar areas de oportunidad o de mejora & implementarlas
coma tareas de mantenimiento preventivo-correctivo,

Las gue “INFOTEC" considere necesarias.

4.5.6. Servicio de certificado digital

Elservicio consiste ensolicitar, registrar e instalar certificados digitales SSL
(Secure Sockets Layer| que cifran el canal de comunicacion de las
aplicaciones, con la finalidad de cornprobar la autenticidad de un sitio o
servicio Web, mediante la validacion ante una "Entidad certificadora”, Evita
gue la informacion sea alterada en el canal de comunicacion.

“INFOTEC" proporcionara a “LA CEAV" el servicic v debera contar con al
menos las siguientes caracteristicas:

1

pd

o I Y TN

Preporcionar 1 (uno) certificade simple come minime, con un
crecimiento bajo demanda de hasta 2 (dos) certificados simples
coMmo maximeo,

Proporcionar 1 {uno) certificade "wildcard™ corme minimo, con un
crecimiento bajo de manda de hasta 2 (dos) certificados "wildcard”
COMmo MAaxinmao.

Registro ante una “Entidad certificadora” reconocida.

Cifrade minima a 128,256 bits.

Algoritrmo de *hashing” minimo SHAL

Duracidn de los certificados de 12 meses.

Las que “INFOTEC" considere necesarias.

“INFOTEC" =e encargara de |la administracion y del soporte, el cual
considera al menos las sigulentes actividades:

1.

Acordar en conjunto con “LA CEAV", |las configuraciones Yy
parametros para la instalacion vy operacion de |os servicios seguros
S55L que requieran cambics o mejoras utilizando los procesos
ISC20000 O ITILVS,

Ejecutar cambios a las configuraciones y paramelros para a3
instalacion y operacion de los servicios sequros SSL.
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A, Administrar las solicitudes. registros v renovaciones de certificados
digitales a nombre de L& CEAV",

4, Instalar y configurar los certificados digitales de “LA CEAV™ en los
servicios solicitados par “La CEAV™.

5. Mantener los servicios donde estén instalades los certificados
digitales, con las Gltimas versiones liberadas por el fabricante.

& Reportar y atender incidentes sobre el sarvicio de certificado digital.

T. ldentificar areas de oportunidad o de mejora e implementarias
Como tareas de mantenimiento preventivo-correctivo.

B. Asegurar el maximo rendimiento, por medio de |la afinacion de
parametros de configuracian de los equipos,

9, Asegurar la continuidad de la operacion por medio del uso de las
Mmejores practicas,

10, Tramitar certificados para "LA CEAV" para ser configurados en el
Centro de Datos,

N Acordar con “LA CEAV™ el drbol de subdominios para realizar el
tramite correspondiente,

12. Las que “INFOTEC" considere necesarias.

4.6.Serviclo de seguridad de la informacion (Actividades)

“INFOTEC" proporcionarda a *LA CEAV" el servicio de seguridad de la
informacidn gue estd compuesto por 3 especialidades descritos en esta
seccion,

“INFOTEC"™ contara con el personal especializado necesario para realizar los
servicics descritos en esta seccidn.

Los servicios se ejecutaran con la finalidad de dar cumplimients a los Articulos
18, Fraccian |ll, Articulo 16 fraccién 11l y Articule 26 del Manual Administrative
de Aplicacién General en las materias de Tecnologias de la Informacion
Comunicaciones y de Seguridad de la Infermacion [MAAGCTIC-S1), que integr
la parte normativa de la estrategia Digital nacional, [(Publicado en el Diario
Oficial de la Federacion el 08 de mayo de 2014, con una reforma del 04 de
febreroc de 2016, v con una Ultima refarma del 23 de Julio de 2018]

“INFOTEC" deberd considerar el use del Manual de la Matodologia Abierta de
Comprobacicn de Seguridad (OS5TMM, por sus siglas en inglés) por ser uno
de los estandares profesionales mas completas v comunmente utilizados en
auditorias de seguridad yva que se encuentra apegada a diversas
recomendaciones del NIST y especificaciones de narmas internacionales de
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seguridad de la infoermacidén cemo |SO/|EC 27001:2005, ISOYIEC 270022005 &
ISOIEC 270052008e, o uno similar,

"INFOTEC” debara considerar el uso de la metodologia del Proyecto Abierto
de Seguridad en Aplicaciones Web {OWASP, por sus siglas en inglés) por ser
una metodologia de sequridad abierta v colaborativa, orientada al analisis de
seguridad de aplicaciones y portales Web vy ser utilizada como referente en
auditorias de seguridad, o una similar

&.6.1. Servicio de analisis de vulnerabilidades (AY) en aplicaciones web

El servicio de andlisis de vulnerabilidades |AY) es un servicio especializada
de seguridad de la informacion gue permite conocer el estado de
seguridad de aplicaciones web, mediante la ejecucidn de herramientas
automatizadas y técnicas especializadas en la deteccian y analisis de
vulnerabilidades conocidas, comparando los resultados con bases de
datos de vulnerabilidades internacionales.

YINFOTEC" proparcicnara a “LA CEAV" el servicio de AV y debera contar
con al menos las siguientes caracteristicas:

1

2

La ejecucidn del servicio de AV serd bajo demanda a solicitud forrmal
de la CEAV,

Propaorcionard 1 (una) ejecucidn del servicie de AV como minimo, v
camo maximo 2 (dos) ejecuciones del servicio de AV,

Cada ejecucitn del servicio incluird todos [os servidores descritcs en
la Tabla 3 “Reguerimientos minimos de procesamiento,
almacenamiento ¥ resguarde de informacidon” v en la Tabla 4,
"‘Reqguerimientos maximos de procesamiento, almacenamiento v
resguardo de informacion” del presente Anexe Unico, contemplara
ademas un dominio y sus aplicaciones web.

“INFOTEC" realizara para la ejecucion del servicio de AV, al menos las
sigulentes actividades:

1.

Bridara wvisibilidad del estado de seguridad de los activos de

informacian.

Identificara posibles vectores de intrusion a los que esta expuestala

infraestructura tecnoldgica.

Cumplimiento al Articulo 26 del Manual Administrative de

Aplicacion General en las materias de Tecnolegias de la Inforrmacian

¥ Comunicaciones v de Seguridad de la informacion (MAAGTIC-51)
39
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4. Fases del Analisis de Vulnerabilidades:

a. Descubrimlente: FRecopilar informacién del objetivo
utilizando medios puklicos (redes saclales, buscadores de
internet, etc),

b. Identificacion: En esta etapa se aplican técnicas na intrusivas
para abtener mayeor informacién del active para identificar y
clasificar los posibles huecos de seguridad (Analisis de
versiones de protocolos de comunicacion, etc).

c. Evaluacién: Se basa en el anadlisis de todos los datos
encontradas  para la deteccidn y determinacion  de
vulnerabilidades de seguridad gue afectan al active de
informacidn (Ejecucitn de herramigntas, enumeracion de
usuarios, etc).

5. Las que “INFOTEC" considere necesarias.
4.6.2. Servicio de pruebas de intrusién [Pl) en aplicaciones web

El servicic de Pruebas de Intrusion [Pl) es un servicio especializado de
sequridad de la infermacion gue parmite detectar, analizar y en algunos
casos explotar las vulnerabilidades existentes en aplicaciones web, El
servicio hace uso de técnicas, herramientas automaticas y manuales para
intentar accedar al activo tecnoldgico, con la posibilidad de modificar,
extraer o eliminar informacion, El servicio de Pl recopila evidencias de fallos
de seguridad cuya factibilidad de explotacion propicie el acceso o robo de
infarmacion sensible, asi como el impacto gue esto puade ocasionar.

HINFOTEC™ proporcionard a "LA CEAV" &l servicio de Pl v deberd contar
con al menos las siguientes caracteristicas:

1. Laejecucion del servicio de Pl sera bajo demanda a solicitud formal

de “LA CEAV™.
2. Proporcionara 1 (una) ejecucicn del servicio de Pl como minimo, vy

como maxirmo 2 (dos) ejecuciones del servicio de PL
3 Cada ejecucion del servicio contemplarda un dominio ¥y sus
aplicaciaones web,
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En este sorvicio YINFOTEC” realizard pruebas manuales por madio de
intercepcion, modificacien y creacién de las peticiones realizadas al
aplicativo web. Con este servicio se busca demostrar [a factibilidad de la
explotacion de vulnerabilidades en el activo asignado, con el fin de
determinar el gradc de exposician gue tiene el active evaluado y el
impacto tecnoldgico gue podria resultar si una amenaza se materializa.

“INFOTEC" realizara para la ejecucion del servicio de Pl, al menos las
siguientes actividades:

1. Permitira descubrir ¥y explotar vulnerabilidades para acceder a los
activos de informacion

2. Recopilard evidencia de fallos de seguridad cuya factibilidad de
explotacion propicie el acceso o robo de informacion sensible.

3. Medira la estrategia de defensa contra vectores de atagues reales.

4, Mejorarda la seguridad del activo de informacion mediante las
recamendacionas que resulten de |la ejecucion del servicio,

5. Fases de |las Pruebas de Intrusian (PI):

a. Descubrimients: recopilacion de informacion del activo
utilizando buscadores de Internet, informacion en redes \
sociales, y cualguier otro servicio publico,

b. Identificacion: etapa se aplican técnicas no intrusivas para
abtener mayor informacion del activo para identificar v
clasificar los posibles huecos de seguridad. ?L

c. Evaluacion; se basa en el analisis de todos los datos
encontrados para la deteccidn vy determinacidon de
vulnerabilidades de seguridad gue afectan al activo de
inforrmacian,

d. Intrusién: se realizan pruebas de los controles de seguridad vy
se gjeculan alagues por medio de |a explotacion de
vulnerabilidades en el activo de informacion,

e, Acceso: se intentara dejar evidencia de ingreso, se intenta
elevar privilegios; esto con &l fin de mantener &l control ¥ P\
poder expandir el vector de atague. X
f. Informe; Se genera el reporte gjecutivo v técnico asociado a \

las actividades ejecutadas en cada una de las etapas con sus
respactivas observaciones v recomendaciones.

Sl - m - m = m = m - m
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6. Las gue “INFOTEC" considere necesarias

4,63, Servicio de borrado seguro (BS)

El servicio de borradoseguro (BS) es unsernvicio especializado de seguridad
de |a informacion que consiste en asegurar la destruccion de los datos en
discosy otros dispositivos de almacenamientao, para evitar su recuperacion
o racanstruccién a través de software o hardware y técnicas especializadas.
“INFOTEC" proporcionard & “LA& CEAV" el servicio de BS y debera contar
con al menos las siguientes caracteristicas:

1

A,

6.

La gjecucion del servicic de BS sera bajo demanda a solicitud formal
de “LA CEAV™ al finalizar el servicio, o en caso de rescision del
FrIESrTio.

Considerar 10 [diez) TB como minimo de almacenamients, ¥y como
rmaximo 20 [veinte) T8 de almacenamiento.

Uso del método "US DoD 522022-M".

Generacién de un informe con evidencias para verificar un evento
de BS por dispositivo de almacenamiento, por disco, o por maguina
virtual.

Debera estar apegado a |as recomendaciones del NIST 800-88
*Cuidelines for Madia Sanitization”

Las gque *INFOTEC™ considere necesarias.

“INFOTEC" rezlizara para la ejecucion del servicio de BS, al menos las
siguientes actividades:

L
2.

3

&,

Permitira realizar la limpieza de los equipos utilizados.

Se realizara el borrado por medio de metodos de eliminacian de
archivos e informacion, sean temporales, cache, memoria o
cualquier dato almacenado.

Se entregard un documento expedido poar el INFOTEC de
autenticacién del borrado.

Litilizacidn de herramientas de Software libre para ! borrado de la
informacién,

5. Las gues “INFOTEC" considere necesarias.

4.7.Servicio de monitoreo

El servicio de monitoreo consiste en mostrar e compartamiento de |a

infraestructura proporcionada a "LA CEAV", en tiempe real vy a traves del
tiempo. Con esta informacion se contara con elementos para la toma de

LY.
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decisiones sobre me&joras a la infraestructura o asignacion de recursos a traves
de repartes de desempefio.

*INFOTEC" contara con el personal especializado necesario para realizar el
semnvicio de monitoreo descrito en esta seccion. La administracion del servicio
debera estar clasificada en zonas de seguridad basadas en funciones, y niveles
de acceso

El servicio debera estar implementado v operando desde el primer dia de la
vigencia de “EL SERVICIO".

“INFOTEC" proporcionara a LA CEAV" el servicio de monitoreo ¥ debera
contar con al menos las sigulentes caracteristicas:

1
2,

n

10,

1.

12.

15,

Equipoy herramientas especializadas de monitarea,

Monitorear los 16 servidores descritos en |a Tabla 3. *Requerimientos
minimos de procesamiento, almascenamiento y resguardo de
informacion”™ y en l|a Tabla 4 “"Reqguerimientos maximos de
procesamients, almacenamiento v resguardo de informacidn” del
presente Anexo Unico.

Monitorear 2 (dos) aplicaciones como minime, con un crecimiento bajo
demanda hasta de 4 {cuatro) aplicaciones como maximo.

Meonitorear 2 {dos) instancias de bases de datos como minimao, con un
crecimiento baje demanda hasta de 4 (cuatro) instancias de bases de
datos como maximao.

Monitorear 1 (uno) portal web,

Monitoreo de diferentes componentes de los servidores (Como uso
procesador, memoria, disco duro ¥ ancho de banda, etc).

Monitoreo de diferentes componentes de fas bases de datos ([Como
conexiones activas-inactivas, tamano de archivos, uso de procesador y
mermaria, etc.).

Monitoreo de diferentes componentes de las aplicaciones (Como
archivos "Logs", estado, uso de memoria vy procesador, tamano, etc).
Acceso en tiempo real al monitoreo de los componentes de los
servidores a traves de una eplicacion web.

Guardar informacidn historica del monitoreo por al menos 3 meses.
Ceneracion de notificaciones automaticas de fallas,

Configuracién de umbrales para generar alertas vy alarmas

El menitorea de los servicios sera durante las 24 horas por 7 dias de |a
semana.

S

¢
o
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14, Las que “INFOTEC” considere necesarias.

*INFOTEC" se encargara cde la administracidn v del soporte, & cual considera
al menos las siguientes actividades:

1. Acordar en conjunto con *LA CEAV™, los servidores, aplicaciones welb,
instancias de base de datos vy URL que deberdn ser monitoreados.
utilizandoe los procesos |SO20000 O ITILVA.

2. Acordar en conjunto con “LA CEAV", los umbrales para generar alertas
y alarmas.

3. Acordar en conjunto con “LA CEAV" el método de envio de
notificaciones automaticas de fallas.

4. Ejecutar cambics a las reglas de monitores y umbrales de alertas v
alarmas.

5. Realizar analisis de la capacidad de los servidores & infarmarlos comao
tendencias de crecimienta.

6. Mantener los equipos especializados de monitoreo con las dltimas
actualizaciones del fabricante,

7. Reportar v atender incidentes sobre el servicio de monitoreo.

B. |dentificar dreas de oportunidad o de mejora e implementarlas comao
tareas de mantenimiento preventivo-correctivo,

9. Asegurar la continuidad de la operacidn por medio del uso de las
miejores practicas.

10, “INFOTEC" debera entregar a “LA CEAV' informes de tendencias de
cracimiento para el "Servicio de procesamients, almacenamiento v
resguardo de la informacion®, de acuerde al numeral 8. "Cronograma
de actividades del servicio” del presente Anexo Unico, para apoyar la
torma de decision sobre el crecimiento bajo demanda de los ‘)
componentes que asl lo requisran.

1. Las gue “INFOTEC" considere necesarias.

4.8.Servicio de centro de contacto (Actividades)

El servicio de centro de contacto (CC) consiste en gestionar |lamadas y correos
electrénicos para la gestion de incidentes y requerimientos, orientar y redirigir
al personal autorizado a las instancias de soporte correspondientes, operando
como wna herramienta de relacion y comunicacidon entre las areas,
responsables v especialistas del centro de datos.
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"INFOTEC" contara con al personal especializado necesario para realizar e
servicio de centro de contacto descrito en esta seccidn, La administracion del
servicio deberd estar clasificada en funciones, y niveles de accesa.

“EL SERVICIO" debera estar implementado v operando desde el primer dia
de la vigencia dal servicio.

“INFOTEC" proporcionara a “LA CEAV™ el servicio de CC y debera contar con
al menos las siguientes caracteristicas:

1

2.

B

Deberd estar alineado con los procesos aplicables de MAACTICS] e
ITILVA para su-operacion.

Contara con una herramienta especializada para el registro o apartura,
seguimiento y cierre de incidentes v requerimientos.

Acceso por parte de “LA CEAV" a una aplicacién o portal WEB gque
permita conocer el estatus de los incidentes o requerimientos
Motificacion de incldentes por correo electronico o llamada telefdnica
a “LA CEAV", de acuerdo a la matriz de escalamiento definida entre las
partes.

Las que "INFOTEC" considere necesarias.

“INFOTEC" s encargara de la administracion v del soporte, el cual considera
al menos las sigulentes actividades:

B

Recibir lamadas y correos electranicos deal personal autorizado por
parte de “LA CEAV™,

Reqistrar incidentes v reguarimientos y canalizarlos a los especialistas
Asignar un ndmero de folio para cada incidente reportado o
regquerimiente solicitado, con el que sea posible darle seguimiento
hasta su total solucion.

Emitir correas de seguimiento hasta el cierre de cada incidente o
requerimiento.

Motificar los incidentes por correo electrénico o llamada telefdnica a
LA CEAV".

Emitir a traveés del correp electréonico una encuesta de satisfaccidn al
cierre de cada falio.

Loz especialistas documeantaran en la herramienta especializada el
registro o apertura de incidentes o reqguerimientos, las actividades y
acciones de seguimiento para la soluckon y hasta la solucion de los
mismos.
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8 Mantener la herramienta especializada con las Ultimas actualizaciones

del fabricante.

9. Reportar y atender incidentes scbre el servicio de centro de contacto

de “INFOTEC™.

10, Identificar areas de oportunidad o de mejara @ implemeantarlas como
tareas de mantenimiento preventivo-carrectiv,
N. Asegurar la continuidad de la operacion por medio del uso de las

Mmejores practicas.

12, Las gue “INFOTEC" considere necesarias.

4.9.Serviclos especializados (Actividades)

Los servicios especializados consisten en cubrir necesidades especificas con
alto grado de especializacion gue lleguen a requerir *LA CEAV™ a |0 largo del
sarvicio, Pusden consistir en servicios de una o mas especialidades referentes
a los productos o soluciones descritas en este documento, de acuerdo a |a

siguiente tabla:

1. Serviels  de Procesamientes,
almacenamients y resguarde da
la informacian,

11 "IHFGTEL" deberd presentar por escrito une propuesta o
Solipcidn tRcnoidgica parg el sardicio da wimualizacksn Suwando
la CEAV |o reguiera

12 Limide Contl5 a B4 hits varstn 7x

L3 Micrasolt Windows Seeyver 2006 Standar.

2. Servicio de Base de Datos.

A1 Microseft SOL Server Enterprise 3016
& 5ql Server Database Engine
b Analyss Senvices
£ Reporting Services
o, Itmgration Services,
& Mastar Data Sendcas.
f. Data Cuality Services.

72 Red Hat JBoss Enterprise Application Platlomm,
23 Aalfresco Comimu I'I|I'.f|.' Edition E.EQCI SUpETiorn.

% Servicio de Seguridad porimatral.

31 MINFOTEC” deberd presentar por escrlo uns propuessta o
salucion tecnoldgica para este servicio cuando fa CEAY o
recuiera,

4,  Servicio de Telecomunicaciones.

41 YINFOTECY dabara presantar por-eecrito una propussta o
salucion tecnoligica para ese snvicio ouands la CEAV o
regLiiera

I

Tabla 7. “Servicios especializados”
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Los servicios especializados serdn bajo demanda a solicitud formal de "LA
CEAV" através de "EL ADMINISTRADOR DEL CONVENIO™ 3 “INFOTEC™, por
medio de una de orden de trabajo [OT) donde se especificard como minimo:

Fecha de |a =olicitud.

Duracién de la OT.

Fecha de entrega.

Reguerimientos.

Productos o entregables.

Estimacidon de unidades de servicic.
Condicionas de entraga vy aceptacian,
Aprobacidn v liberacidn.

“INFOTEC" acordara con “LA CEAV", a través de “EL ADMINISTRADOR DEL
CONVENIO", |a duraciaon de la orden de trabajo, requarimientos, unidades de
servicio y las condiciones de entrega y aceptacion,

il Gl U 8 e

Los servicios especializados podran ser prestados por “INFOTEC” en las
oficinas centrales de “LA CEAV", ubicadas en Avenida Angel Urraza No1137,
Col Del Valle, Alcaldia Benito Juarez, CP, 03100, Ciudad de México o en las
instalaciones de “INFOTEC".

Las ordenes de trabajo se mediran y contabilizardn en "Unidades de Servicio”,
Se contemplara un estimado minime de "Unidades de Servicio” durante |a
vigencia del servicio, con la siguiente distribucidn por ejercicio fiscal:

201 200 2503
2020 L4000 E 000
TOTAL 2,600 3,350

Una arden de trabajo consistira de un minimo de 10 "Unidades de Servicio" y
un maxime de 250 "Unidades de Servicio',

“INFOTEC", debera praporcionar al personal para la planeacion, estimacion,
seguimiento v cierre de la ordenes de trabaja.

“INFOTEC" deberd proporcionar al personal para la elaboracion de los
productos gue se generen de las ordenes de trabajo.

47
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“INFOTEC" debera entregar en tiempo y forma los prod uctos gue se generan

de las drdenes de trabajo a “LA CEAV" para su revision y aceptacicon.

“INFOTEC" debera documentar los procedimisentos técnicos especializados
para la instalacion, ejecucion ¥ validacion de los productos generados de las

ordenes de trabajo, cuande asl o requiera.

“INFOTEC" acordara con “LA CEAV", a traveés de “"EL ADMINISTRADOR DEL
CONVENIO" |a asignacidn de "unidades de servicio” para generar un analisis
de factibilidad para la posible migracidn de sistemas operativos, servicios dea
autentificacion, de aplicaciones, bases de datos, inteligencia de negocios,

repartes y MDS, a tecnologias de cddige abierto [open source).

4.10. Servicio de crecimiento bajo demanda

En base a los minimos ¥y maximos de crecimiento bajo demanda
establecidos y definidos en cada servicio descritos en el numeral 4.
“Descripcion vy alcance de los servicios del Centro de datos” del presente
Anexo Unico, “LA CEAV", a través de “EL ADMINISTRADOR DEL
CONVENIO", podra requerir a “INFOTEC" crecimiento bajo demanda de
oz componentes descritos en |a Tabla B. "Componentes con crecimianto
bajo demanda’, 2l cual debera propercionar dentro de los siguientes 15

dias habiles a la solicitud formal de “LA CEAV™.

Los crecimientos bajc demanda nunca podran ser mayores a los

establecidos y definidos en los maximos de cada servicio.

El resultado del crecimiento bajo demanda debera documentarse en las
mermaorias técnicas correspondientes, y entregarse conforme al numeral
E. 11}

Productes/Entregables” del presente Anexe Unico.

Las caracteristicas de los componentes con crecimiento bajo demanda

gue “INFOTEC® propong a “LA CEAV", se describen 2n |a siguignte tabla;

Incrarmento por

|
c icin ey Memora Ran cR PC3-10c00R [DDR3-1335) I:Ir"'li
OrGOESaMieroa, | Inerermenta por
3 PR - T '!l"l WP vepU AMD Opteron G320 2.6 Che " lllr
meguardn de  la| GB e |
infarmacian almacenamienta gguemenm PO | B30 K RPM, SAS, con conactividad por FO \\ I
TIER 2 |

L]

5
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GEI rarm

Ancha de banda
para &l s=rvicio de

IP5

I e e Nt o
am TIER 4 B 7K BPM S0, Con Conectivided por FO
CB de respaldo | Incremsento por LTO B
enonta cirnta de 1576
Almacenamilento
e boweda o= LTE:T%“G e Resguande del medks LTO 6 en bdvada
merdlo LTQ
i lncrementa par
. Licencia de 0L | :
Sprvicio de base de licencia paor
2
i EEE{EW Enterprisa cada 2 wePU SO Server Enterpeise 2006
adicionales
Ancha oe banda
Sarvicia de | para la | InGramsnie por
3 |lelscemunicasionss | publicacion da | Mbps 12 Mbps hasta 30 Mops bage demanda.
Intermet
Irfraestructura compartda Firewall FORTISATE 39506
Firensalis/Pr en alte disponibilidsd,
Soporia Fasta 128,000 segignes concurremnt==
Soporta 10,000 sesiones por segunco.
Lin restrivciones de usuario.
m"“f:"‘:’ﬂ Eﬁh"g: Incremente por | Masime nomerns de politicas; 4,000,
firsvall Miops Plataforma UTM [Urified Thresth Masesgement] poara
proteccion de atacgues informndtices
Can 7 puertos de red 190001000 Base T
Gz ™o del firawwall, GO0 Miapgs.
Paguetes por cegunado da Firewall 300,000 PRS,
Tuneles Concurrentes 500
Instalacian, configurackén  y  operackhn de oS
P Servicio de seguricad componantss de |PS5: LY
perimetal =  Adminisrasidn de los componantes durants l&l
wigencia dal contrato

Imcremento por
Mbps

Camponenias vriualizaded con recuisas independisntes
Una @ Undy &N esguema de Aia Disponibildad. Sislama

de daieccitn de memnco multiple gue incluye firma
compaastas, firmas de estado v anomalla de protocolos.

Bloguies par mas de %000 firmas actuslizadas que

protegen Mt

s Forsigtema operalivo [del Tipd Linu MacDs Solars,
Wirrdowes, BSD).

=  [Poraplicacion {Adoba, 1B, Cracle, SUN, HP Apacha,
PR, 5],

= Por severidad,

=  Pof gratoeala,

Parsonalizackin de firmas para rosjorar la capacidad de
catectar atagques Unicos v adaprar estas firmas de forma

aspacifica segun los requisitos del clienta:

AN
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= Bloguen y manitoree del tréfico pars suditar cada
paguets de 3 fora de proteccldn Desads en las
firrmas del componsnte de prevencldn y detecckin
dia intrusos,

= Configuracion para el Bloguear trafico no deseadn,

= Administraciln O poiicas O saguridad
parmdtiends una gestion centralizada.

o Coordinacidn de la commeccldn de problemas de
sequridad en los componantes de IPS

e |nspeccidn de k3 zana de ssrvidores wo &l segmanto
de red mterna,

Senvicin de acoesovia VPN a traves del protoccle 551,

Seproporcionan las cuentas da VBN para los acoesos e
salicite CEAN.

Soministracion de poiitices e seguridad permitkendo
wna oestin centralizada para el servicio de VPH (as
pallticas forman parta  del @onjunio  de  paliticas
especificado en al rubso de sequridad perimetrall.

. La apicaoion ccambngs en ias polibicas oe E-E’QJ.Jl'iU-EI:F faara
Credencial para | Incremento por gl servicio de Acceso Femoto Wirtusl == realizarén en

o L :
ol secvicio e VPN | CredancRl VPN | 6 scuerde antre VINFOTEC® v "LA CEAV®, da
gouardo a s niveas de sardcio establecidng.,

Escalamiarmta del pasonal de la mesa de sevica an su
prooess de  administracian de  incidenies con o8
especialistas en seguridad  perirmetral, guienes se
encargan de clas equimients asorfuno 3 s reportes
referantes al servicle de Acceso Bemobo Virtual. En caso
de que el clients asf ko requiara, podrd salicitarclisntes de
VPN adicionales v o podr aplicat durante la vigencia el
cantreto,

Protacchén contra amenazas da malwang como sppasare,
frayanos, worms, rootkits entie otros, a los dispositivos
Firsaled corms PCS o Servidares oue saficite el chante, pos
redio de un agente qus recolecta infermacian sabre y
alimina el contenida INfRCIadc oel diSpoETho

Bar madia del antvine =2 tens un socaneo da b
archineas, dabas, aplicaciones instaladas en | dispositive
para identificar alguns anomalia caracteristicas:

e Incrameanto por
Bgenis S5 ponsileran las licenclas necesarias de anthvirus Failra
antidirus equipos con sisterna oparative Windows.

Agenta
antiirus

e proporcionacdn las actuslizaciones de antiinus de
maners periddica. IIII‘

1
instalacidn, administaciin, configuracidn y puesta en
mancha del antrdrus

S incluye la consoda de administracldn para 13 gestién de
lgs agentes antivirus

b\
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Escalamisnto del personal de la mesa 0e senicio en s

procesn oe  administracién de  Incidentes con lbs
especialistas en seguridad gulenes se encargan de dar
seguimients oparturg,

Cartfcada digital
srnple

Incramanto par
cirrtificada

Soporte para [(nstalacion ¥ operacion del certificado
dicital

Brivacidad y autenticidad de la informacion antra el
sershdar Web &l nevegacor del usuario.

Veracidad de fa informacidan tansmitida contra los sitios
Web fraudubEntos ¢ de philshing,

GCargntizard la identicad del portal wist,
Métoda de Cifrado a T28/256 bis

Algoritmio de hashing SHAL
Firrmada par uns ul"lidmeuﬂ cartificadai mﬁr&l‘lﬁtiﬂﬂ.“_

Spparte para (mstalacidn v operacion del certificado
digital

Erivackdad y autenucicad de la informacion entre a8l
servidar Web y gl navegador del vsuario.

Yeracidad de la informacidn brarnsmitida contra o sitios

Certfcado digital | Incremento par
madicicard? prtiflenit Web fraudulentos y de phishing.
Garantizard la identidad diel portal web,
Méteda de Cifrado & TAEESEE bits.
Algoritrno de hasheng SHAL
Firmada por una unkdad certificadars reconocica,
Sarvicid e
andtkiz da | Sansdoio Ciecoritas em lg 2accidn correspondienie
vulnerabilidages
g Serdcio de seguridad | Servicio e
de |a informacian prusbas da | Servicio [ee=critas enla seccién comespondients "\
irfrussdcn
TH de borade | nensrmenno par |
seqiro R Chascritas en la seccldn correspondlente |
Dispanibilidad de cada aplicacikan
Monitoreo de | Incremento por | Consumade rmemana por aplicativn
aplicacian aplicacidn Ciorsumda de procesador por aplicatiw
Disponibilidad de puerto ldgice L.
Disgonibildad de |a Base de datos L '|| W
& E-nr'-'izltfﬂ da Tarmafo de las Instancias en bas bages
MonILores Corsumo de los tablespaces
Monkaren e L::::;:“ F:u Cargumode CPU
bace gedatos e Cansumo e Mermara

LeCturas & las teDlespaces.
Digpoerd b ad de plerto ldgica
Benisidn de errores en bEAacoras
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Tabla 8 "Componentes con crecimientn bajo demanda®

5. Niveles de disponibilidad de los servicios

Lo servicios brindados por “INFOTEC" deberan cumplir un porcentaje
minimo de disponibilidad mensual, asi como un tiempo establecido para la
recepcian, respuasta y resolucidn de incidentes y atencitn de requerimientos
gue “LA CEAV" realice a través del servicio del "Centro de contacto’, de
acuerdo a la Tabla 9. "Miveles de disponibilidad de los servicios" del presente
Anexo Unico.

Recepcion de incidentes o requerimientos: Es el horario establecido en que
el personal autorizado por parte de “LA& CEAV", puede enviar solicitudes de
resolucion de incidentes o de solicitudes de reguerimientos al centro de
contacto,

Tiempo de respuesta: Fs el tiempo maximo gue puede demorar el "Centro
de contacto” en enviar una respuesta desde que el personal autarizaca par
parte de “LA CEAV" envio la solicitud de resolucidn de incidentes o la solicitud

de regquerimientas.

Tiempo de resolucién: Es el tiempo maximoe gque pueden demorar las
instancias de soporte correspondiente para resolver los incidentes o para
realizar las solicitudes de requerimientos, a partir del tiempo de que el
personal autorizado por parte de “LA CEAV™ recibid |a respuesta de parte del

“Centro de contacto”,

El tiempao total que demore la resolucidn de un Incidente contara a partir de
gque se presente el incidente, hasta gue se reciba por parte de “Centro de
contacta” la notificacion de gue el incidente ha gquedado resuelto. Este tiempo
gera considerado comao el tiempo en minutos en que el servicio se afectd y no
estuvo disponible. Para estos casos “INFOTEC” entregara a “LA CEAV™ un
informe "POST MORTEM" donde especificara como minimo: El servicio
afectado, hora inicial v hora final del incidente, tiempo total afectado,
diagnastico del incidente v la forma en que se resolvid

Los reguerimisntcs que “LA CEAV™ realice a traves del servicio de "Centro de
contacto” seran planeados y acordados con *INFOTEC”, donde se especificara
el dia y hora de iniclo y fin de las actividades a realizar. El tlermpo maximo de
respuesta por el personal especializade para iniciar con la atencién del
requerimiento, se contabilizarad conforme lo acordado en el reguearimienta. Si
el reguerimiento se solicita con prioridad URGENTE, el tiemmpo maximo de
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resolucion debera ser de 2 horas, Sl el requerimiento se salicita con prioridad
NORMAL, el tiempo maximo de resolucidn debers ser de 24 horas.

El horario de recepcidn de solicitudes de requerimientos sera de 0900 horas
a 1800 horas, en dias habiles. En case de realizar alguna solicitud de
requerimilento fuera del horario de recepcion establecido, se recibird al
siguiente dia habil 2 las 0200 horas.

El tiempo utilizado en ventanas de mantenimiento planeadas y acordadas
entre “LA CEAV" y “INFOTEC" no se descontard dsl tiempeo efective de

operacian.

Senilcin a2l
i noras
procesamienta, o 7 dils | 30 & horas por 5 a0 (] 2
1 almacenamiento | == 99,5045 o g e’ - Zharas  |dias de la it hiwas &
¥ resguardo  de i " SEITana THNLERS | 24 hovas
il mecisn
2% hafgs
. B horas por 5 Dia 2
Sendcia de bases oo T olias | 30 0
Z =00 5%
vy el - e i i T ihoras |dias de Ia R haoras. &
by SETIENA 24 horas
senvico di i_.';ﬁ:m 8 horas por 5 o De 2
3 | Telecomunicacio | == 93.90% ihoras |dlegs de Ia horas &
i da la | minutcs miFbas 24 ho
AT A sarmana ras
o
Sansicio e inr .;’Er: 0 & horas por 5 0 De 2 \
& | seguridad w2 B0 L0 e W& lrvinaiva 2 horas das de fa iR horas B |
parmetral ST sEMana 24 heoras
24 horas
- ; B haras por § (] 2
Bervicio de pof 7ding | 30 in
L =
* | monitpres s de la | minutas & harns dr“m:“ la minutos ;E'E:ma
sEmana e :
24 horas
Servico dercenirg por T olias [ 30 H.wa-s paor 5 30 De =
=3
de contacto Hapiin de o |minutos 210088 |diss de T (horas a3
SR SErmana 24 horss

Tabla 8. "Nivels de disponibilidad de los servicios”

La disponibilidad sera medida mensualmente y por cada senvicio gue se vea ;
afectado. Sera calculada de conformidad con la siguiente férmula;
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Disponibilidad = ([Tiempo efective de operacién] [ [Tiempe total
mensual]) * 100

Dande:

Tiempo efectivo de operacidn: Es el tiempo en minutos gue permanecen
efectivamente disponibles v operando los servicios durante el mes
respectivo v corresponde a la resta del [Tiempo total mensual] menos el

[Tiempe afectado de operacidn].

Tiempo total mensual: Es el tiermpo total en minutos gue tiene el mes
respectivo.

Tiempo afectadoe de operacion: Es el tiempo en minutos durante el mes
respectivoen que los servicios se afectaron y no estuvieron disponibles.

Por ejemplo:

Dado un mes de 31 dias v suponiendo una falla de 2 horas se tiene
que:;

Tiempe total _ 31 dias * 24 horas * 60 minutos = 44,640
mensual T minutos

Tiempo

afectado de = 2 horas® &0 minutos =720 Minutos
operacion

Tiempeo ’ ) : _

bl S _ ﬁ.?&ﬁmmm:rs 120 minutos iy, 520
operacién Ll

Disponibilidad = 44520/ 44,640) *100 = 99,73%

6. Productos/Entregables

“INFOTEC™ eclaborara los siguientes productosfentregables a fin de
comprebar la ejecucion del servicio. Los productosf/entregables deberdn estar
glineados con las mejores practicas en Tecnologias de Informacion v la
Mormatividad aplicable, de acuerdo a |la siguiente tabla:

0 das Hhbiles| Al niciar @l
; - i tericoas la | sErvcio &
| |procesamisntn | El-MTIC-PAR imstalzcicn ¥ ﬁﬁﬂ;{:rr;ﬁp;:r.a;mnu 4:::::1 ::-En:i!:nizﬁm
g |
aimacenamienta configuracian ity bl dateaee

Seracio fn Marmmorla téonlca de
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rEEgQUArca de la

Informe

de

0 dias hdbiles al

2 |Infarmaciin E2-INF-PAR administracién  del | mes vencido del | Mensusl
swrvicio samwicio
N Bl G ¥ t:?l;ar hﬁ::-ll?i Mr-ﬂ IInTn:uar E|.

. ESln) gkl iy ¥ Fninplurrmﬁiacidni zdacfmcﬁnnffél
configuracion - :

3:::::1:' de bases de 3 el servicio bajo demanda

Informe de | ¥ dfas héhile:s al

& E4-iMF-BD admmistracian del | mes. wencido del | Mensual
sarvicio Sivica
M teonss: da 10 diss bkébdbes | Al _Inu:la-r al
; posteriores & la|sapdcio W par

5 ES-MTIC-TEL instalcidn ¥ .

. MG Implementacien | cada crecimiento
Sryicia ds sl del servicio bajo demanda
telecamuncackanes

et Frs de= |13 digs hdkbiles al
-] E&-INFTEL administrackdn  del | res vencide del | Marsual
SRIVICHD SEMvich
Mermarls Licnice de E:'HE:?E m:'"?: ':: ..IME!: FI';!
7 ET-MTIC-5P netalac s s
B e de LDmSS;C”m ¥|implementacion | cads crecmiemio
sequridad del servicio bajo demanda
pefirnetral Infarme ol | 10 dims haties al
g EB-INF-5P sdrriinistracitn del | mies vercide del | Mensual
senichn sanAsio
M3 dies hakiles al
Infarme de andlisis da | finalizar la| e acusrdo &l
L= E3-IHF-51- &Y : ; :
wilrwrabilidades Bjecwcion dal | cronograma
SEndicia
B a5 raibiles al
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W0 |seguriced o la| EID-INF-SI-PI Il‘lf-:_:rme de prucbas ‘ﬁf‘ll:l":ﬂ.-r la|De acuerds al
de fnstroeritn sjEcUcian del | cromograma
infarrmacin
Seryicio
& dias habies al
Infarme de borrads | firaiizer la| De acuerdo al
m 3 L
ETH-INF-51-85 FGUre ejecucien del | cronograma
pErvicio
Inforrme oe | ¥ dias habilas al
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Sancin de SErvicio servicin
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nroductofantrecable | de enkrega

Carvicios 05 dilas habibes & }
16 E16-SE-BD especiglizados  de | finalizar la orden f_l:‘;ﬁ I:""d'” o
base de datos ol trabajs |
Servicics 05 dias habiles-3!
7 EY7:SE-SP especialzados  de |finaiizar la orden :';Laj:me" .
eeguridad perimacral | de trabajo
Servicios 05 dias hdblles al
14 EI8.SE-TEL espacialzados de | fimalizar la crden Por .grdq-n de
| Ty ; trakajs
telecomunicacionss | de trabajo
. ¥ dias habiles al
19 E19NF-NS '“{ﬂflg.‘f"'"““" 08 ) s vencido il | Maraiial
Admilniztracidn dal SEnacil
sRnViICie : :
h'lurr"ﬂ-r_lu técnice defld dias wabiles 2 fnalat ol
20 E20-pT-TCS transickin v clerre del fantes dal clerre TLES
sarvicio del sarvicio
Tabla 10. "Productosfantregablas®

7. Transicion y cierre del servicio

“INFOTEC™ junto con *LA CEAY™, en cumplimiento al Articulo 13 fraccion WVl y
Vil del Manual Administrative de Aplicacion Generzl en las materias de
Tecnologias de la Informacion y Comunicaciones y de Seguridad de |a
Informacion (MAAGTIC-51), gue integra la parte normativa de la estrategia
Digital nacional, [Publicado en el Diario Oficial de la Federacion el 08 de mayo
de 2014, can una reforma del 04 de febrero de 2016, y con wna dltima reforma
dal 23 de julio de 2018}, elaborardn un plan de cierre y transicidn del servicic, a
fin de garantizar la continuidad de |a operacian.

“INFOTEC" junto con “LA CEAV" debera colaborar en la transicion de los
servicios a un mes antes finalizar el servicio o en caso de rescisian de este,

comprometiéndose a:

1. Entregar la infarmacion y datos pertenecientes a “LA CEAV" de
frianera gue permita la portabilidad, de forma tal que las aplicaciones
de computo se puedan migrar entre distintos centros de datos. La
informacion y los datos deberan incluir como minimao:

a) Certificados digitales,

b} Dominios.

c} Bases ce datos y sus certificados de cifrado,
d) Carpetas de archivos de datos.

g} Repositorio v base de datos Alfresce.

fl Los que se acuerden,
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2. Participar activamente en el proceso de transicidn a un nuevo
proveedor de senvicio

3. Proporcionar la arientacion tecnoldgica adecuada al personal de “LA
CEAV™,

4. Entregar a “LA CEAV™ rmameoria técnica para la transicién del servicio.
5. Ejecutar el borrade delservicio de borrado sequro, una vez aceptado el
cierre del servicio.

8. Cronograma de actividades del servicio

Para el cronograma de actividades de los servicios solicitados en el presente
Anexo Unico, se deberdn considerar 2 afos fiscales de acuerdo a las
=siguientes caracteristicas:

B.l. Cronograma
Ejercicie fiscal 2019

L MBR %0 abs Sl 8 Adaaime | dic
e o T T e, R B e L —_
Numerodemes |1
Inicio del servicio

Operacion del servicie ano

2019
Tabla . "Cronograma de actividades, afo 2008

_ Ejercicio fiscal 2020

Operacion del servicio ano
2020

Fevision tendencias de
crecimiento

Seqguridad de la informacian - [

Borrado 5eguro

Transicidn v clerre del servicio |
Tabla 1% "Cronograma de actividades, afio 2030"

9. Recepcion del servicio Eﬁ
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Para realizar la recepcion, comprobacian, verificacion vy aceptacion del
servicio, *INFOTEC" en conjunto con “LA CEAV", deberidn realizar las
siguientes actividades:

1. "INFOTEC"  entregaréd formalmente a “LA CEAV"™ |os
“Praoductos/Entregables” del periodo correspondiente, mediante “Acta
Entrega-Recepcion’, en las fechas establecidas en el numeral &
“Productos/Entregables” del presente Anexo Unico.

2. “LA CEAV" 3 traves de “EL ADMIMNISTRADOR DEL CONVENIO"
comprobara y verificard los *Productos/Entregables” en un pericdo de
3 {tres) dias habiles siguisntes al de su recepcion

3. “LA CEAV", 3 través de "EL ADMINISTRADOR DEL CONVENIO™
indicara por escrito el resultado de la comprobacian y verificacion en
casoc de que los "Productos/Entregables” presenten errores o
deficlencias y devolvera la docurmentacion a “INFOTEC".

4, “INFOTEC" tendra un perioda de 3 (tres) dias hdbiles siguientes al de
cU recepcion, para subsanar los errores o deficiencias v presentard
nuevamente la documentacién para reiniciar la "Recepcién del
sansicia”,

5. En el caso de que los servicios no cumplan el nivel de dispanibilidad
acordado, “LA CEAV”, @ traves de “EL ADMINISTRADOR DEL
CONVENIO", informard por escrito a “INFOTEC" de la deductiva
aplicable.

6. LA CEAV", a través cde “EL ADMINISTRADOR DEL CONVENIO™,
aceptara formalmente los *Productos/Entregables” mediante "Acta de
aceptacion”, donde se manifieste la entera satisfacclén de la prestacion
de los servicios en tiempo y forma, ¥ en el caso de incumplimiento del
servicio YINFOTEC" aceptara la deductiva aplicable.

10. Forma de pago

Los pagos se realizardan de conformidad con el servicio efectivamente
prestado, previa comprobacidn, wverificacidn vy aceptacidn de  los
“Productos/Entregables” correspondiente por “LA CEAY™, a través de *EL
ADMINISTRADOR DEL CONVENIO".

De acuerdo a lo previsto en el presente Anexo Unico, “LA CEAV" y “INFOTEC™
acordaran el escenario de consumo de acuerdo a las necesidades especificas
de “LA CEAV" durante la wvigencia del servicio, por lo gue cualguier
incremento del servicio serd previamente acordado por escrito entre las %

1
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partes, para su eventual gjecucion, cormprobacian, verificacidn y aceptacion
del entregable para proceder al pago correspondiente,

Los pagos se realizaran a mes venclde, en moneda naclenal, una vez
aceptados de conformidad los servicios prestadaos, dentro de los 20 (veinte)
dias naturales posteriores a la presentacién de los comprobantes fiscales
digitates respectivos, los cuales deberan cumplir con los requisitos fiscales
vigentes, previa confarmidad de "EL ADMINISTRADOR DEL CONVENIO". Los
pagos, se efectuaran mediante transferencia electronica, por lo gue
“INFOTEC" deberd presentar documento expedido por institucion bancaria.

Fara efectos de lo anterior, "EL ADMINISTRADOR DEL CONVEMNIO™ remitira
a la Direccion General de Administracién v Finanzas de “LA CEAV", la
documentacion en original gue compruebe la prestacian del servicio junto
can los comprobantes fiscales correspondientes en la que manifieste su
entera satisfaccion respecto a la prestacidn dal servicia en tiempo y forma,
colicitanco por escrito que se tramite el pago. En su caso, cuando el servicio
sea prestado de forma parcial o deficiente o exista algln atraso en la
prestaciaon del mismo, sera responsabilidad de “EL ADMINISTRADOR DEL
CONVENIO" determinar el importe gue se aplicara por concepto de penas
convencionates v deducciones, dacurnentarlas, asl como natificar por escrita
a la Direccién General de Administracion y Finanzas de LA CEAV" el importe

de las mismas.

En caso de que el comprobante fiscal digital yw/o su documentacion anexa
presente errcres o deficiencias, “EL ADMINISTRADOR DEL CONVEMNIO",
dentro de los 3 [tres) dias habiles siguientes al de su recepcidn, indicara por
escrito las Inconsistencias gue se deberan corregir y devolverd la
documeantacion a “INFOTEC" para gue sea subsanada y la presente
nuevamente para reiniciar el tramite de pago, cuyo plazo para realizarse se
computard a partir de la fecha de presentacion de la documentacion
corregida.

Lugar de la prestacién del servicio

A partir del primer dia de la vigencia del servicio, el servicio sera
proporcionaco a “LA CEAV", en el domicilio del centro de datos que cumpla
con las caracteristicas regueridas en el numeral 4.1, "Hospedaje en Centro de
datos™ de *INFOTEC", v de conformidad con las condicionas establecidas en
el presente Anexo Unico. El cual se localiza en Circuito Tecnopolo Sur No 112,
Col. Fracc. Tecnopolo Pocitos C.P, 20313, Aguascalientes, Ags.
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e ©

12. Vigencia del servicio

i
it

Para la yigencia de la prestacidon de los servicios solicitados en e presente
Anexo Unico, Iniciara el 1 de diciembre de 2012 v concluira el 31 de diciembre
da 2020, lo que aquivale a 13 mesas de duracion,

13. Mantos de los sarvicios

Los minimaos y maximos son los establecidos v definidos en cada servicio
descritas en el numeral 4. "Descripcion y alcance de los sarvicios del Centro

de datos” en el presente Anexe Unice.

14. Confidencialidad de la informacion

“INFOTEC" debera proveer el servicio guardando estricta confidencialidad de
la informacion que le s2a trasmitida y en estricta observancia de la normativa
vigente en materia de proteccién de datos personales y archivos, aplicando
para ello estandares y mejores practicas gue garanticen el adecuado
tratamiento de dicha informacion e impedir su trasmision ilicita v lesiva para
la dignidad v derechos de las personas en situacidn de victima de delitos o de
vialacidn a derechos humanos.

Adicionalmente, "INFOTEC" garantizara gue el personal gque por su funcidn
tenga acceso a la informacion materia del presente sarviclo, lo realice con
base en un proceso de des-asociacion de datos personales de las victimas de
delitos o de violacién a derechos humanos de tal forma, gue “INFOTEC"
nunca tenga conacimiento de la identidad de las persanas en situacion de
wictima.

&0
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YINFOTEC™ debera garantizar que &l v el personal a su cargo, no haran uso
indebido de la infermacion, decumentacion, ni activos a los gue tenga acceso,
asi como aquellos gue se generen, en e entendido de gue en caso contrario
se procederd conforme a derecho por los danos o perjuiclos que causan a "LA
CEAV™ el Uso, duplicado, repraduccion, publicacion de documentacion oficial

que se llegaren a realizar.

15. Deducciones

Para la aplicacién de las deducclones a gue se refleren en el presente Anexo
Unico, “EL ADMINISTRADOR DEL CONVENIO", informard por escrito a
“INFOTEC" previo a la presentacian de los comprobantes fiscales digitales
correspondientes, los motivos por los gue se aplicara la deduccion, el calculo
y el monto de las mismas para que presente su comprobante fiscal digital v la
nota de crédito por el monto a deducir (cerrande a pesos & monto que
contenga cantidades de 1 a 50 centavas ajustandolo a la unidad inmediata
inferior ¥ los gue contengan de 51a 93 centavos a la inmediata superior).

Las deductivas aplicables par incumplimiento parcial, deficients o diferente
en la prestacion de los servicios serdn calculadas por cada servicio afectado y
se aplicaran respecto al monto de cada servicio afectado (antes del LV.A) en &l
comprobante fiscal del periodo mensual gue corresponda.

Se establecerd un limite de 4 [cuatro) incumplimientos durante la vigencia
del instrumento juridico respectivo vy, en caso de exceder =l limite, se

procederd a la rescision del mismo.

La acumulacion de las deducciones no podrd ser mayor al 20% del monto
maximo del instrumento juridico respectivo, sin considerar &l LV.A, en cuyo
caso, se procederd al inicio del procedimiento de rescision del Instrumento

juridice.

El monto de las deductivas aplicables, se calcularan en base a los siguientes

teérminos;

Cuando por causas imputables a “INFOTEC®,
presente el servicio de forma  deflciente,
incompletz o diferente a 1o sobcitados en el
presance Anaxo Unleo, de conformidad con ios
porcentaEs de los niveles de disponibilidad

senaladog en la Tabla 9 “Niveles de :

: i ¥ ; esta seccion,
disponibilidad de los servicios' efoctivamente i
ﬂ-tﬂriﬁl:'l:li.

Conformme al parcentaje de disponibilidad
efectivarmente otorgado, se aplicard e
porcentaje mensual a deducir, de acuerdo alas
tablas de ponderacidn por servicio descritas en

Tabla 13. "Términos para deductivas”

&1
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Las tablas de ponderacidn con el parcentaje a deducir confarme al porcentaje
de dieponibilidad efectivamente otorgado son las siguisntes:

1 10000 SH.5E% 000
2 (9957 Oa.57% 250%
3 98564 97 56% 5.00%
& | 97.55% SE55% 7.50%
5 |9654% o554 10.00%
B | 9553% 24.53% 12.50%
T | 94.52% Q5% 15005
B | 55.51% SE51% T7.50%
9 | 92.50% 91.50% 20000%
10 | #145% Lo £2 501
N | 30.48% ERt s 5005
12 | B2aTH (T3 28 0%
13 | 04 46% T e 11, 00¥%
14 | TH.45% TAASN, 4005
N L R A B0 445, 57 000
16 | 603K G443 L
17 | B4.432% SRGEH b 2 DO
8 | BeATE S ATH: a0
B | S5 AE SOE0H A
% del semvick
S e afectvaments Storgacks

Tabla 14. "Tabla de ponderacién del servicic do procesamiente, almacenamiento y resguardo de

infarmacion”

1

2 |TaSTE =12 Kol FE=4 S

1 |uB.56% TSER 50

& |oFohoe ShL50% 0

S | DRSS DEEV 10T
& |25.55% SeSTE T2508:
T |9452% D52 1500
g [2655% i rah 7503

0



CEAV

Coaslreegm EIEELITINS
FE ATTHCEIN & VICTIAS

CEAWV-COMN-02-2019

‘SERVICIO DE CENTRO DE DATOS PARA LA OPERACION ¥ MEJORA DE LA PLATAFORMA DEL
REGISTRO NACIDNAL DE VICTIMAS”

10| PL4%% LA FA50%

M | %0.68% EoAEE 25008

1 | B34T% S AT 2B

3 | BibERE T 45K I1.005

14 | 9459 THAATH F400F%

15 | T4.448% B0 44% 700U

16 | G043 G4 T 4000

17 | 64425 EB 434 S35 L

18 | 59.41% A1 HE.00H

FS | 5440w B0 SO0 1

: =

L 0.20% Q.00% ?:fccti'.rur::nt: mmﬁ';:d“;ﬂ

Tabla 15, "Tabla de ponderacion del servicio de base de dates™

1 | e000% 99.90% 00%
Z |ogAok QEATE 2.50%
ETE B 500%
4 |ovem ER 7.50%
5 |9EBE% a5 Ak 10.00%
b |9585% s (5 1250%
7 |osmam 2385 15 00F, |
8 |a38%% T2E T 50% L
o |ozoow o187% OO0,
FIEE a0, B1% T2E00
n |[eceos RS HC, 15.00%
12 |ea7om B4, 700 260 00K
13 |Bs7Em TITEH, .00%
% 797 TATTH 14.00%
5 |[7a7em 6976% I7.00%
B |EaTEe Bl T, £0.00%
7 |6a7an 5974% 43.00%
|| 597 L4753 i, [0
B | 547% SO.00% AT00%
W dal sendicho
| . efectivamente atangado
|
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Takbls 16. 'Tabla de ponderacién del servicio de telecomunicaciones”

| B0, OO T, 54T, CO0N,
3| B4 G ATH rd e
3 | ESIN 97 SEH S00rE
4 | =9 .a1H e 4TH T oM
5 | 96.40% Q50 1o Cr
G | 95.59% e s 1250%
7T | B4.3EN 93 35% 150
B | 9337% T 17 50%
O | D13E% o BE% 20000%;
19 | 91355 90,353, 22500
M | 2034% 234 2500%
12 | 8933 B4 33% TEO0H
13 | 84325 T9.32% 00
14 |73.31% Ta.30% B4.000%
15 | 74.30% €0, 20 AT00%
6 | B929% B 2 &000%
7. | B4.25% 53 28% 43 000k
18 | 5227 54 27T% 26,000
T | A2 S000% 4% D0k
W del sarvcio efacthaments

?JIIi &8 20 Ci0Rs P

Tabla 17, *Tabla de ponderacitn del servicio de seguridad perimetral”

1 | Iedons FH.AS Oh D03
2 | 98.84% 97a4% 250%
I |57a3% SGEIH 500,
4 | DA 05 B TS0
5 | SEEH 2481% [LEkeL
G | 54.B0% S50 12503
T | 83734 BETI 1500
4 | A 91.78% 17 300%
9 | 9.9TS S0TTH A0
10 | 30 T6% BY el Z25%
N | E=T5% BETS% 25 (WG
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1z | BaTan BI74% ZB00%
13 | B3 75 TH T S100%
% | 7872% TITIH 34000
15| T3, BET% TroO%
6 | BR70% GI70% S0 0CH%
17 | 6369 SEETE | |4300%
18 | 58.68% S3EaN 45005
19 |s3E7% 5000 £900%
v U EcharﬁEmew?&EEm

Takbla 18 "Tabla de ponderacian dal servicio de monitores®
1&6. Penas convencionales

Para la aplicacion de las penas convencionales a gue se refieren en el presente
Anexo Unico, “EL ADMINISTRADOR DEL CONVENIO™ informara por escrite
a “INFOTEC" previo a la presentacion de los comprobantes fiscales digitales
correspondientas, los motivos por los gue se aplicara la pena convencional, el
célculo de la pena correspondiente v el monto de la pena a la gue s& haya
hecho acreedor, para que en un plazo gue no exceda de cinco dias habiles
contados a partir de dicha notificacian, realice el pago mediante el foarmato
"ebcinco” del "Sistema de Administracion Tributaria" [cerrando a pesos el
monto que contenga cantidades de 1a 50 centavos ajustandolo a la unidad
inmediata inferior v los gue conténgan de 51 a 99 centavos a la inmeadiata )

superior). Il‘z,

En caso de que “INFOTEC" no realice el pago de |as penas convencionales
dentra del plazo establecido, “LA CEAV™" no procederd a realizar el pago del
comprebante fiscal digital del periode correspondiente. Las penas
convencionales serdn por atraso en la prestacidon del servicio gque se aplicardn
a “INFOTEC", en |os términos siguientes

Cuandao "INFOTEC", no presente los

"Productosfentregables” del servicio : :
; 1% (uno por cierto) del importe total
prestacia da conformidad con a Tabla del comprobante fiscal digital del

10, "Productosfentregables” en el periocdo correspondiente, antes de

P
presentz Anexe Unico, en los dias L\VA por cada dia de atraso. %
establecidos para su entrega.

Seaplicara una pena convencional del

65
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Tabla 18, "Términos para penas convencienales®

17

La acumulaclon de |las penas convencionales no podra ser mayor al 20% del
monto maximno del instrumento juridico respectivo, sin considerar el LV.A, en
cuyo caso, e procederd al inicio del procedimiento de rescisidn del
Instrumento juridico.

Garantia de cumplimiente

No aplica por la naturaleza juridica de "INFOTEC" debido a gue este Centro
so cuenta exento de la aplicacion de las disposiciones de la Ley de
Adguisiciones, Arrendamientos y Servicios del Sector Publico; por ser un ente
publico, Esto de acuerdo al parrafo quinto del articulo primmero:

“Los contratos que celebren las dependencias con las entidades, o entre
entidades, y los actos juridicos que se celebren entre dependencias, o bien los
que se lleven a cabo entre alguna dependencia o entidad de l|a
Administracian Pablica Federal con alguna pertenaciante a la administracion
publica de una entidad federativa, no estaran dentro del ambito de aplicacion
de esta Ley; no obstante, dichos actos quedarén sujetos a este ordenamiento,
cuando la dependencia o entidad obligada a entregar el bien o prestar el
servicio, no tenga capacidad para hacerio por si misma y contrate un tercero
para su realizacion”,

18. Tabla de responsabilidades vy requerimientos

La siguiente tabla forma parte del andlisis técnice, misma fue requisitada por
el “INFOTEC" en congruencia en el presante Anexo Unico.

k|

Cenktro de  datocs  con
| | Certificacion dal “Uptime |5 e E”E'"xl m"tf”i" s
Institute® (TIER W) campruaba la cartificacian,
Clrcuilo Tecropsda S Mo T2,
5 Ubicads en al tesritosia 5 Col. Frece. Tecnopalas Posites
Hespedaje nackonal CR 20318, Aguascalientes,
en al Centro Ags
de Catos de Operacion  alineada con
“|MFOTEC sustentabilicad Existen difarentes
3 . : | comganantes en Tier 1l que
operacional, reconiocida a
rived intarmmcicnal ELPTiRINrCOR e AL
e CUeanta con cara gque
& Certificacian 150 200001 |5 comprueba dicha
cortificacidn

7w
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Operacian de seguridad El proceso de Operacitn de
Infarmatica alimeada & 150 | 54 servicies gstd aineado a 150
27000 27000

Tabla 20, "Responsablidades v requerimisntes de “INFOQTEC™

18. Modele de propuesta econémica

La propuests economica fue presentada por “INFOTEC", incluyendo la
siguiente informacidn:

1. Nombre de la entidad: Comision Ejecutiva de Atencion a Victimas.
2. MNombre del Servicio: Servicio de Centro de Datos para la Operacién

y Mejora de la Plataforma del Registro Nacional de Victimas.
3. MNombre de Proveedor de Servicioss INFOTEC. - Centroa de

Investigacién en Innovacién en Tecnologias de la Informacién vy
Comunicacion
4. Fecha de la propussta econdmica. 04 de septiembre del 2019

Adermnas, cubre |as siguientes caracteristicas;

il
.

Presentacion en papel membretado, sin tachaduras ni enmendaduras,

2. Debidamente firmada autdgrafarmente por el representante legal,
apederado legal o persona facultada para ello.

3. Los precies se expresan en moneda nacional (Pesos mexicanos) sin

LV.A,
19.1.Propuesta econdmica

S5e considera en |as tablas de propuestas economicas siguientes, 2 (dos)
ejercicios fiscales tomado en cuenta el mes de inicio y fin de cada ejercicio
fiscal.

Se entrega una estructura de propuesta econamica igual a la establecida
en el presente Anexo Unico, va que, al no apegarse a ésta, no se podran
realizar las comparaciones en la misma media y bajo las mismas
condiciones con todas las propuestas economicas recibidas, por lo gue
quedaria anulada dicha propuesta.

S5e considera en las tablas de propuestas econamicas los minimos y
maximos de los "servicios con crecimiento” v de los "servicios bajo
demanda” establecidas v definidos en el numeral 4 "Descripcion v alcance
de los servicios del Centro de datos”, en el presente Anexo Unico.

a7
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La columna de "f/mpacto % por servicios con plurianualidad” es el
porcentaje que impactard en |la columna "Precio unitario mensual
plurianual’, con una expectativa de economias contra la columna “Precio
unitario mensual en pericdo anual”.

En caso de gue la contratacian sea plurianual, el precio unitario ofertade
de forma plurianual es el gue sera utilizado para efecto de la adjudicacion.
En caso de que la contratacion sea anual, el precio unitario ofertado de
forma anual es el que sera utilizado para efecto de |a adjudicacion

Se considera en |la propuesta economica, un pago unico de instalacian y
puesta en marcha del senvicio durante el primer mes del instrumento
juridico respectivo, una vez comprobado mediante |3 entrega de |3
documental gue respalde la instalacion y una primera version de
memaorias técnicas actualizables en el segqundo mes del senvicio,

19.1.1. Costos de los sarvicios con crecimiento

19.1.1.1. Ejercicio fiscal 2019. Diciembre 2019 {1 mes). Pago uUnico v
Costos minimos y maximos.

Sarvlels Coste plurianual

Pago dnico de  Instalecidn e

IFrvplarnantasidn STHRAST

Los preciod sxpresados NO incluyen LV.A San procios expresados on posos mekicanos,

Costos do [os sanvicios con crecimiento
Dicfembre de 2073 (1 mes)

Costos minimes ¥ miximoes
Costo minimo | Costo maximea

Servicio
mansual mansual

aervicio o procesamienio,
1 almacsnarmienta y redguerda de EFEI 4TIT2 E361,990 83
I macion
2 Servicio o2 bases de datos 128324615 $315,B66.64
X Semvicin de Elecomunicaciones 574, 059004 F55 BOZ 41
4 Servicio de seguridad perimatral e ETRS €184, 73651
g Lervicio de manltoren $26, 31960 ! EI2 4550 m
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Coitist dir log sarvicios con crocimionto
Diciombra da 20019 1 mes).

Costos minimes y médximos
Costo mimima | Coeto madveimes
mensiual mensuad

Servick

i Servicio de caning de cantecto $23 BET

Totales $831,589.73 51,0046,628.92

|

* Toda vez que este servicie no es objeto de crecimiento, se deberd cotizar con un costs flje.
Los precios expresados NO incluyen LV.A Son precios expresados en peses mexicanas.

192.1.1.2. Ejercicio Fiscal 2020. Enero a diclembre de 2020 (12 meses).
Costos minimos y maximos.

Costos de og sandcies can erecimbents
Enera a diciembre de 2000 (12 mosos)

Costos minimos y mdximos
Cosla minims Costo maxime
FRaBnGLial fveraiial

Sarvicio

Saryicio = procesameento,
] almacenamients vy resguando  de E2E34TITR iZElTR AT
infarmacitn
F Servicio de bases de datos 828304815 131566 =
3 Sarvicio de telecomunicacicnes 746,055 046 iBsB0Z.41
& Sericio oe seguridad perdmetral 5160 ETES) 184 73661
5 Lerviclo de manitarea £2E319.60 £32.415,72
& Zarvicls de centre dé cortacto® S23E14M
Tatales £831,5859,73 51,004,428.92

* Toda vez que £3be servicio no es objeto de crecimiento, se debard cotizar con un costo fijo
Los precios expresados NO incluyen VA Son precios expresados en pesos mexicanos.
19.1.2. Costos de los servicios bajo demanda

19.1.2.). Ejercicio fiscal 2020. Enerc a dicilembre de 2020 (12 meses).
Costos minimos y maximos.
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Cestos de los serdelos bafo demanda

Enaro a diciembrg e 3020 12 maces],
Costos minimos ¥ maximos

Servicio i
1 Servicis de andliss de valnerabifidades | 30083579 SEL7T0.50
2 | Senvciode oruebas de ntrusidn H30635.29 HalL2ZT059
k] Sandcio de Bairado sequrd FAZ64TO | FRE25I94]
Tatales $182,53528 | $365,070.5%

Los precics expresades NO incluyen LY. A Son precios exprasades en peses mexicanos,

19.1.3. Costos de los servicios especializados.

Costos de [os servicios especializadas
Canthclac Carvticimel

minimade Magimade Costominime  Costo maxima
unidades unidades

Diciembre 2018

[ mes| 200 250 210435000 13020000
Enern a diciembra

de 2020 {12 ) O 3,000 £3589 300 1562 400080
Totales 2,600 3250 $1.354080.00 | £1,652 600,00

Les precios axprasados MO incluyen LV.A. Son precios expresados en pesss mexicanos,

19.1.1. Precios de referencia para los componentes con crecimiento
baje demanda.
Los precios de referencia para los componentes con crecimiento bajo

demanda, se mantendran sin cambios a lo largo del servicio tamando en
cuenta la vigencia del instrumento juridico respectivo.

“INFOTEC" proporcionara los crecimientos en las unidades y precios de
referencia en base a la siguiente tabla:

iy Componente con Precia
I cracimienio bajo damanda umitario
Sanigio de | Mamaria RAM = | S125.0%
I procesamiento,
almacenamiento y | VCPU wZipu £127.00
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Cormponente con

crecimients bafo demands
resguardo  de 18 |58 de atmacenamiento TIER 2 | CB $207 |
Informacidn
CHoa respalda en TIEER § B 3210
GE de raspalcdo en cinta Cintade|l5TE 3210
Almpcenamiento. en  boveda
e prysdis LTO Cinka LT 0433
- Sericio o base oe|Licencia de  SOL  Server '5“““'3 pot cada . .
datns Enterprise 2016 o vl 1541 35542
adicionales
| Sarvicio de|ancho e banda para I3
= OIS pablicacion de irtarnat M sl
Ancha de banda para el
garyiciode firewall Wipes $395.35
anchg  fde Danda para el
carvicio da IPS Mbps $3%538
4 Seniclie de seguridad EIE"EH | para el sendcle 08 | Cedenclal VPN HB5.24
parimstial -
sgante de antivires Agente antivirus 4TS il
Cenificads digital sirmple Cartificado HHHIE34
Cenifcade digital *wildeard” | Cortificado F29 82594
Monitoreo de aplicacian ﬂﬁ;ﬁ" $155217
= ServiECio e monitoreo T
Manitoreo d= base de datos e datns base FLEER 12

Los precios expresados MO incluyen LV.A. Son precios expresados on peses mexlcanos.

19.1.2. Precios de referencia para los servicios bajo demanda.

Los precios de referencia para los servicios bajo demanda, se mantendran
sin cambios a lo largo del serviclo tomando en cuenta la vigencia del
Instrurnento juridico respectiveo.

“INFOTEC" proporcionara los servicios bajo demanda con los precios de
raferencia en base a |3 siguiente tabla:

Pracio
unitaria

Unidad de
rredidi

Coamponente dol senvicio

Ceryicl 4
R bago demanda

benvigie  de amdlisis . de | Une eecucion de
1 !
soridi e wvignarabilidades Larvicio 30,6359
2z |seguidaddeia ﬁﬂ; de  prushes. o ”smlzﬂm”'“ $30,535.29 :
informizscidn = =
3 Servicla de Barrads saaure ;E;ﬂm‘*" SoriS]  grnean
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Los precios expresados NO incluyen LV.A, Son precios expresados en pesos mexicanos,

19.1.3. Precios de referencia para los servicios especializados.

Los precios de referencia para los senvicios especializados, se mantendran
sin cambios a lo largo del servicio tomando &n cuenta la vigencia del
instrumento juridice respectivo.

*INFOTEC" proparcionard los servicios especializados con los precios de
referencia en base a la siguiente tabla;

SeiviKios
enpacializadas

Los precios expressdos NO Rneluyen LVA. Son précios expresadod en peaas meslcsnos,

Leido por “LAS PARTES" v enteradas de su contenida v alcance legal, se firma el
presente Anexo Unico del Convenioc CEAV-CONV-02-2019, libre de vicios en el
consentimiento, tales como error, dolo, mala fe o violencia, en tres tantos, en la
Ciudad de Méxica, el dia 22 de noviembre de 2019

ke SN EDTECT

DIRECCION GENERAL DE
ADMINISTRACION Y FINANZAS

En suplancla por ausenca da b parsona Tialar de la
Direcckdn  Goneral de Administracidn vy Finanzas con
fundarmento ar los articulas & fraccidn X incise o 73 his
g rale segundo yw 34 fraccion X010 del Estatuto Organico
de la Comisidn Ejecutiva de Atencidn a Victimas, dtima
redorma publicada en el Dang Oficial de la Fedsmacian el
20 de diciembre de 20, suscribe el presente Comeaenia ol
Director da Recursos Materales y Servicios Gonarales, al

C.P. Salvador Ceagoddia Villegas.

Q]
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"SERVICIO DE CENTRO DE DATOS PARA LA OPERACION Y MEJORA DE LA PLATAFORMA DEL
RECISTRO MACIHOMAL DE VICTIMAS
POR “EL ADMINISTRADOR DEL PORC

CONVENIO"

ING. HAI’-’IICII;FED ;:'CI HERRERA LIC. JORGE
MOMNTALVO / DIRECTOR AD2

DIRECTOR l.'leH ERAL DEL REGISTRO TECK
HAC!III.’.I-MAL DE VICTIMAS RESPONSABLE TECNICO Y ADMINISTRATIVO
i

Lac firmas gue anteceden farman parte del Anexo Unico del Corvenio ndmero CEAV-
CONV-02-2019, celebrado entre la COMISION EJECUTIVA DE ATENCION A VICTIMAS e
INFOTEC CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE N

INFORMACION ¥ COMUNICACION. ’
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