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Presentacion

El Instituto Matias Romero se prepara frente al escenario internacional que se dibuja en las préxi-
mas décadas y en el que se vislumbran complejidades y oportunidades. Por ello, ademas de seguir
formando a los cuadros del Servicio Exterior Mexicano y de aumentar y fortalecer sus vinculos con
actores relevantes en México y otros paises, en los dltimos meses ha enfocado parte de sus esfuer-
zos en la investigacién y el estudio de temas que marcan la agenda internacional. A través de la
creacién de su Centro de Investigacién Internacional (ch), el IMR busca producir documentos de
gran valor analitico y académico para apoyar en los procesos de toma de decisién al interior de la
Cancilleria y contribuir al disefio de la politica exterior de México.

El texto que se presenta es un compilado de las cinco primeras notas de anélisis producidas
por el ClI. El objetivo de cada una de ellas es ofrecer un breve estudio sobre temas relevantes de
la politica internacional, asi como sus efectos para México. Los temas fueron elegidos teniendo en
cuenta su actualidad, pertinencia, importancia y valor académico. Si bien las notas han sido consul-
tadas con las areas politicas correspondientes, al ser de corte académico no representan la posicion
oficial de la Secretaria de Relaciones Exteriores.

Espero que las investigaciones sean de utilidad para que todos los actores involucrados, de
manera colectiva, reflexionen sobre asuntos trascendentes para nuestro pais y nos permitan dise-
fiar una politica exterior para el futuro.

Alejandro Alday
Director General del Instituto Matias Romero
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POLITICA MIGRATORIA
DEL GOBIERNO DE MEXICO



Politica migratoria
del Gobierno de México

Introduccion

Desde el mes de diciembre de 2018, el Gobierno
de México ha establecido una politica migratoria
cuyos fundamentos constituyen un nuevo para-
digma, al establecer con primacia el pleno res-
peto de los derechos humanos y las libertades
fundamentales de todas las personas migrantes
que se encuentran en territorio mexicano, y el
desarrollo social y econédmico como sustento
material de la movilidad de las personas. Apun-
tala a esta politica, ademas del marco juridico
nacional y los compromisos internacionales
del Estado mexicano en la materia, la renovada
concepcién de la cooperacién y entendimiento
en materia migratoria que brinda el Pacto Mun-
dial para una Migracién Segura, Ordenada y
Regular." Como se desprende de lo anterior, la
politica del Gobierno de México esté invaria-
blemente regulada por la dimensién humana
de la migracion.

El objetivo de este andlisis es identificar
los principales elementos de la politica migrato-
ria actual, las estrategias en el corto y largo plazo
en materia de migracién, y las acciones que se
han llevado a cabo en linea con las prioridades
del Gobierno de México. El argumento principal

[1]  Pacto Mundial de Migracién, en adelante.
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es que la politica migratoria mexicana, basada
en los pilares de desarrollo y derechos huma-
nos, es reflejo de los intereses del Gobierno,
pero también de un cambio de discurso a nivel
internacional; México ha ayudado a disefiar los
principales acuerdos en la materia —tales como
el Pacto Mundial de Migracién y la Agenda 2030
para el Desarrollo Sostenible— y, a su vez, estos
acuerdos han influido en sus intereses y politi-
cas. Sin embargo, algunas de las medidas que
se han tomado también responden a las capa-
cidades nacionales (limitadas en muchas oca-
siones) y al hecho de que, si bien la migracién
es una actividad inherentemente transnacional,
el derecho soberano de cada Estado de regular
sus fronteras sigue siendo un elemento que en
ocasiones dificulta la cooperacién internacional.

Migracion, desarrollo y derechos humanos

El mundo de hoy esta cada vez mas interconec-
tado. Alrededor de 258 millones de personas en
todo el mundo son migrantes internacionales;’
los vinculos familiares, intercambios econémicos

2] Organizacién Internacional para las Migraciones (01m), La
migracién en la Agenda 2030: Guia para profesionales (Gi-
nebra: 0IM, 2018), 11, http:/www.migration4development.
org/sites/default/files/es_sdg_web.pdf (Consultado el 11 de
julio de 2019).
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y conexiones culturales van mas alla de las
fronteras de los Estados. Esto significa que el
movimiento de personas no es un fenémeno
aislado ni exclusivo de ciertos paises o regio-
nes del mundo, sino una tendencia global. Par-
tiendo de esta realidad, la politica migratoria del
Gobierno de México no busca desincentivar los
flujos migratorios; méas bien procura que sean
seguros, ordenados y regulares.

La politica migratoria del presidente
Andrés Manuel Lépez Obrador se nutre de los
acuerdos multilaterales que México ha ayu-
dado a disefiar e impulsar. En linea con el Pacto
Mundial de Migracién —el primer documento
negociado en el marco de la Organizacién de
las Naciones Unidas que atiende la migracion
internacional en todas sus dimensiones—, se
basa en los siguientes elementos: 1. esté cen-
trada en la persona; 2. reconoce la importancia
de la cooperacién internacional; 3. defiende la
soberania nacional; 4. promueve el Estado de
derecho y las garantias procesales; 5. propone
atender las causas estructurales mediante el
desarrollo sostenible; 6. promueve los dere-
chos humanos; 7. tiene tanto perspectiva de
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género como perspectiva de nifios, nifias y ado-
lescentes, y 8. propone un enfoque panguber-
namental y pansocial.

Asimismo, los pilares de la politica migra-
toria son: la promocién del desarrollo sosteni-
ble, desde una vision humanitaria para atender
las causas estructurales de la migraciény la
defensa de los derechos humanos de los
migrantes. Las acciones que se han llevado a
cabo en los pasados ocho meses —y las cua-
les seran analizadas en este documento— han
procurado ser coherentes con ambos, recono-
ciendo ciertas limitaciones que seran analizadas
mas adelante.

El Gobierno de México parte del supuesto
de que la migracién puede ser fuente de pros-
peridad e impulso del desarrollo sostenible.’
Este planteamiento no es exclusivo de México;
la Agenda 2030 para el Desarrollo Sostenible,
en su objetivo 10, reconoce que los migrantes

[3]  Sibien los migrantes representan el 3% de la poblacién
mundial, producen mas del 9 % del P18 (01Mm, La migracién
en la Agenda 2030).
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son fundamentales para el desarrollo de sus pai-
ses de origen, transito y destino. Dicho cambio
de percepcién no es menor, pues en lugar de
considerar a la migracién como un problema
que se debe resolver, reconoce que puede ser
un mecanismo para alcanzar objetivos como
crecimiento econémico, reduccién de las des-
igualdades, entre otros. En la nueva estrategia
de proteccién al migrante, se busca involucrara
la comunidad migrante en los grandes proyectos
de desarrollo en México. También se tiene con-
templado implementar programas para que las
remesas sean una fuente de desarrollo nacional.
Desde luego, si se reconoce que la falta de desa-
rrollo puede producir movimientos irregulares,
desordenados e inseguros de personas, lo cual
puede traer consecuencias negativas. Por ello,
lo que se busca es reconocer las aportaciones de
los migrantes al desarrollo y, al mismo tiempo,
procurar que haya prosperidad en todos los pai-
ses para que la migracién sea una eleccién y no
una necesidad.

Respecto al segundo pilar, el discurso del
Gobierno se ha centrado en que la dimensién
humana debe regular toda la politica migratoria
mexicana. Por ello, un nimero importante de
las acciones se han enfocado en otorgar visas
humanitarias, recibir a migrantes que estan en
proceso de solicitar asilo en Estados Unidos,
atender y proteger a grupos vulnerables como
las mujeres y los nifios no acompafiados, y en
mejorar los albergues en Tabasco, Chiapasy
Veracruz, entre otras.

Si bien el derecho a migrar no es recono-
cido como derecho humano (aunque la Declara-
cion Universal de Derechos Humanos establece
que toda persona tiene derecho a circular libre-
mente y a elegir su residencia en el territorio
de un Estado), los migrantes, como personas,
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son titulares de derechos humanos.” Esto quiere
decir que el Gobierno mexicano tiene la respon-
sabilidad de promover, proteger y respetar sus
derechos humanos, independientemente de su
situacién migratoria.’

Estrategiay acciones
del Gobierno de México

Con base en la visién, objetivos y pilares de la
politica migratoria, el gobierno de México ha
disefiado una estrategia de largo plazo que se
basa precisamente en lograr el desarrollo y la
prosperidad compartida con miras a que la
migracion sea una eleccién, no una necesidad.
Teniendo en cuenta la realidad actual, en la que
miles de migrantes provenientes de paises del
norte de Centroamérica transitan por México
para pedir asilo en Estados Unidos, asi como las

[4]  México hasido un actor clave en los sistemas universal y
regional de los derechos humanos para lograr el reconoci-
miento e impulsar el respeto de esos derechos. En 1990,
se aprobd la Convencién internacional sobre la proteccién
de los derechos de todos los trabajadores migratorios y
de sus familiares, por la Asamblea General de la ONU, a
iniciativa del Estado mexicano, siendo hoy en dia uno de
los instrumentos basicos en materia de derechos huma-
nos; igualmente, México solicité las opiniones consultiva
0C-16/99 “El derecho a la informacidn sobre la asisten-
cia consular en el marco de las garantias del debido pro-
ceso’, y 0C-18/03 “Condicién juridica y derechos de los
migrantes indocumentados a la Corte Interamericana de
Derechos Humanos”.

[5] En 2011, el Estado mexicano actualizé su marco juridi-
co-normativo ante las nuevas realidades regionales e
internacionales en materia de migracién. Con la refor-
ma constitucional se establecié que en México todas las
personas gozaran de los derechos humanos reconocidos
en la Constitucién y en los tratados internacionales de
los que el pais sea parte. En el ambito nacional, la Ley
de Migracién representd un importante avance en la pro-
teccion a los derechos humanos de los migrantes, ya que
despenalizé la migracién no documentada o irregulary
simplificé los procedimientos migratorios.
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capacidades nacionales, la estrategia de corto
plazo ha tenido que responder a una légica dis-
tinta (aunque no necesariamente deslindada de
los pilares mencionados), condicionada en cierta
medida por los sucesos mencionados. Respecto
a la estrategia de largo plazo, México esta impul-
sando con Honduras, Guatemala, El Salvadory
la Comisién Econdémica para América Latinay el
Caribe (CEPAL) un Plan de Desarrollo Integral con
Centroamérica (PDIC). El objetivo es promover el
desarrollo y las oportunidades de la subregion
(sur-sureste de México y norte de Centroamé-
rica) para hacer frente a las causas estructura-
les que llevan a miles de personas a migrar de
manera irregular.

Se parte del diagnéstico de que una tran-
sicion demografica acelerada, el rapido proceso
de urbanizacién irregular, el deterioro ambiental
acentuado por el cambio climatico, la desigual-
dad, la brecha salarial entre Estados Unidos y
los paises de la subregién, y la violencia han
provocado que miles de personas migren por
necesidad. El Plan busca atender todo el ciclo
migratorio (origen, transito, destino y retorno)
mediante el principio de responsabilidad com-
partida, pero diferenciada y con pleno respeto
y proteccién de los derechos humanos. El PDIC
esté alineado al Pacto Mundial de Migracién,
particularmente con el objetivo de “minimi-
zar los factores adversos y estructurales que
obligan a las personas a abandonar su pais de
origen”.

Entre las recomendaciones especificas,
destacan: 1. priorizar inversién publica y pri-
vada (25% del PiB); 2. fortalecer la adminis-
tracion tributaria; 3. generar cadenas de valor
entre los paises; 4. integraciéon comercial, pro-
ductiva y logistica; 5. politicas de innovacién,
ciencia y tecnologia; 6. consolidar el Sistema de
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Interconexién Eléctrica de los Paises de América
Central (SIEPEC) y promover su conexién con
México, y 7. robustecer los sistemas de protec-
cion social universal para la erradicacién de la
pobrezay reducciéon de las desigualdades.

Es importante destacar que, si bien diver-
sos paises e instituciones internacionales (Ale-
mania, Espafia, Chile, la Unién Europea, la
Secretaria General Iberoamericana, entre otros)
han respaldado el Plan, atin no se cuenta con
todos los recursos necesarios para instrumen-
tarlo. Asimismo, los efectos de dicha politica se
podran ver en varios afios. Respecto a la estra-
tegia de corto plazo, lo que se ha buscado es el
registro ordenado de los migrantes que ingresen
a territorio nacional, con el objetivo de prote-
gerlos y defender sus derechos humanos. Para
ello, se han llevado a cabo distintas acciones.
Partiendo de la vision humanitaria, en enero
de 2019 el Gobierno de México puso en mar-
cha el Plan de Atencién a Caravana Migrante.®
En el marco de este plan se otorgd la Tarjeta
de Visitante por Razones Humanitarias a miles de
migrantes centroamericanos, con el objetivo
de mantener un registro de las personas que
entraron a México de forma irregular y propor-
cionarles condiciones de seguridad y bienestar
para su estancia. Dicha accién estd en linea con
el Pacto Mundial de Migracién, particularmente
con los objetivos de reducir las vulnerabilidades
en la migracion, velar por que todos los migran-
tes tengan pruebas de su identidad juridica y

[6]  Participaron todas las dependencias federales, bajo la di-
reccion de la Secretarfa de Seguridad y Proteccién Ciu-
dadana (sspc) y la Secretaria de Gobernacién, especial
mente, el Instituto Nacional de Migracién (INAMI) y bajo
coordinacién de la Coordinacién Nacional de Proteccién
Civil. Gobierno de México, “México activa Plan de Atencidn
a Caravana Migrante”, SSPC, 18 de enero de 2019.
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proporcionar servicios basicos. Sin embargo, el
programa se suspendié el 28 de enero debido a
la alta demanda.’

Otras de las acciones que se han instru-
mentado en México, a raiz de la decision del
Gobierno de Estados Unidos de implementar
la seccién 235(b)(2)(c) de su Ley de Inmigracién
y Nacionalidad, son: 1. autorizar por razones
humanitarias y de manera temporal el ingreso
de ciertas personas extranjeras provenientes de
Estados Unidos que estén a la espera de reci-
bir una respuesta sobre su solicitud de asilo, y

[7]  Alconcluirel Plan de Atencién a la Caravana Migrante (28
de enero de 2019), se presentaron 15 552 solicitudes de la
Tarjeta de Visitante por Razones Humanitarias. Unidad de
Politica Migratoria, “Resultados del Plan de Atenci6n a la
Caravana Migrante con Visién Humanitaria implementado
por el Gobierno de México, enero de 2019”, Secretaria de
Gobernacidn, 1 de julio de 2019, http://www.gobernacion.
gob.mx/es_mx/SEGOB/Caravana_Migrante (Consultado el
11 de julio de 2019).
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2. garantizar que las personas extranjeras que
hayan recibido su citatorio gocen plenamente
de los derechos y libertades reconocidos en la
Constitucién, en los tratados internacionales de
los cuales es parte el Estado mexicano, asi como
en la Ley de Migracién. Aunque el Gobierno de
México se opuso a los efectos extraterritoria-
les de esta medida unilateral de Estados Uni-
dos, adopt6 la decision soberana —propia de la
materia migratoria— de aceptar a ciertas per-
sonas extranjeras sustentada en el respeto de
los derechos humanos.

México ha buscado atender a grupos vul-
nerables de migrantes, entre los que destacan
las nifias, nifios y adolescentes centroamerica-
nos acompafiados y no acompafiados en transito
por México. Para ello, se invertiran 60 millones
de pesos para la rehabilitacion de estaciones
migratorias del Instituto Nacional de Migraciény
albergues del Sistema Nacional para el Desarro-
llo Integral de la Familia (DIF) en Tabasco, Chiapas
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y Veracruz.® Asimismo, se ha brindado asistencia
médica, particularmente a nifias, nifios y muje-
res embarazadas. Al dia de hoy se han otorgado
mas de 18 000 consultas médicas a migrantes
que estan en Tuxtla Gutiérrez y Tapachula, en el
estado de Chiapas.’

Dado que la migracién es una actividad
transnacional, no es posible atenderla en todas
sus dimensiones sin la plena cooperacién de
otros paises involucrados. Debido a que las poli-
ticas migratorias instrumentadas por México en
los Gltimos meses tuvieron efectos en Estados
Unidos, dicho pais negocié una serie de medidas
que se estan instrumentando, con el objetivo de
fortalecer las acciones de control migratorio en
México. Entre ellas se acordé el despliegue gra-
dual de cerca de 6000 elementos de la Guardia
Nacional, quienes tendran como uno de sus ejes
rectores el respeto a los derechos humanos, en
la frontera sur para apoyar la labor del Instituto
Nacional de Migracién (INM).

Estas acciones son reflejo de que las
capacidades nacionales son fundamentales en
el disefio de una estrategia, asi como las difi-
cultades en materia de cooperacién que se
pueden dar entre paises soberanos con poli-
ticas distintas. En dias recientes (7 de julio de

[8]  Secretaria de Relaciones Exteriores (SRE), “Anuncia
SRE acciones inmediatas para mejorar albergues y es-
tancias migratorias, en especial para nifios y nifias’, co-
municado 228, Gobierno de México, 17 de julio de 2019,
https://www.gob.mx/sre/prensa/anuncia-sre-acciones-in-
mediatas-para-mejora-de-albergues-y-estancias-migrato
rias-en-especial-para-ninos-y-ninas?idiom=es (Consultado
el 18 de julio de 2019).

[9]  SRE-Secretarfa de Salud, “Prioritaria e inmediata la atencién
médica a migrantes”, comunicado conjunto, Gobierno de
México, 28 de junio de 2019, https:/www.gob.mx/sre/pren
sa/prioritaria-e-inmediata-la-atencion-medica-a-migrantes
-206873 (Consultado el 18 de julio de 2019).
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2019), el presidente de Estados Unidos publicé
modificaciones a sus procedimientos y crite-
rios de elegibilidad en materia de asilo. Aunque
dichas modificaciones pudieran ser disputadas
y revertidas en cortes estadounidenses, México
tendrad que analizar las implicaciones para los
solicitantes de asilo de otros paises que ingre-
sen a Estados Unidos desde México, sobre todo
porque mantendra su politica de asilo y refu-
gio, y respetara el principio de no devolucién
(non-refoulement).

Elementos a considerar

El Gobierno de México tiene una vision clara
sobre cuales son los principios y objetivos de su
politica migratoria: la promocién de un enfoque
de desarrollo y derechos humanos. Esta politica
se nutre de las discusiones que han tenido lugar
durante los dltimos afios en los foros multilate-
rales —en las que México ha hecho importan-
tes aportaciones— y es reflejo de un cambio de
paradigma tanto a nivel nacional como interna-
cional. Si bien el Plan de Desarrollo Integral con
Centroamérica refleja las prioridades de México
en materia migratoria, los resultados se veran en
varios afios (quizas décadas). Asimismo, aunque
acciones como la Tarjeta Visitante por Razones
Humanitarias buscan promover una visiéon de una
migracion segura, ordenada y regular, las capaci-
dades nacionales, asi como las politicas de Esta-
dos Unidos, han limitado la estrategia de corto
plazo. Lo que alin queda por definir es cual sera
la estrategia de mediano plazo del Gobierno.

En términos generales, es importante
fortalecer las capacidades nacionales con el
objetivo de ir méas alla de la coyuntura actual.
A manera de ejemplo, se pueden simplifi-
car los procesos de visado con los paises de
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Centroamérica para tener un flujo de personas
ordenado, regular y seguro. Asimismo, se pue-
den fortalecer las capacidades operativas de ins-
tituciones como la Comisién Mexicana de Ayuda
a Refugiados (COMAR), teniendo en cuenta el
creciente nimero de solicitudes de refugio. A
pesar de que la COMAR mantiene una alianza
estrecha con la Oficina del Alto Comisionado
de las Naciones Unidas para los Refugiados
(ACNUR) en México, sus recursos son atn limi-
tados. Lo mismo sucede con el INm, el cual ha
aumentado su personal y ahora cuenta con el
apoyo de elementos de la Guardia Nacional en
la frontera sur de México.

Teniendo en cuenta la vision del Gobierno
de que la migracién puede impulsar el desa-
rrollo de los paises de origen, transito y des-
tino, una posibilidad es generar alianzas entre
diversos sectores para crear mas empleos en
la frontera y permitir la insercién laboral de los
migrantes. Se han ofrecido 3700 puestos de tra-
bajo a personas migrantes en los estados del
norte de México. Un ejemplo de las referidas
alianzas son los 60 millones de pesos que se
invertiran en la mejora de albergues en el sur
de la frontera de México.

Conclusiones

La politica migratoria del Gobierno actual se
sustenta en dos pilares: desarrollo y derechos
humanos. Con base en estos elementos, se han
desarrollado estrategias a corto y largo plazo.
En el corto plazo, se ha buscado el registro orde-
nado de las personas que entran al territorio
nacional, ya sea de manera regular o irregular.
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El objetivo es proteger sus derechos humanos y
trabajar en favor de una migracion segura, orde-
nada y regular. Las acciones que se han llevado
a cabo buscan mantener una coherencia con la
politica migratoria; sin embargo, en ocasiones
se han visto limitadas por las capacidades nacio-
nales, asi como por la falta de cooperacién de
Estados Unidos.

En el largo plazo, se busca crear zonas de
desarrollo y bienestar compartido. Se parte de la
premisa que los migrantes son aliados del desa-
rrollo, y que el desarrollo es fundamental para que
las personas no tengan que emigrar por necesi-
dad, sino por eleccion. El proyecto més relevante
en este sentido es el Plan de Desarrollo Integral
con Centroamérica, el cual esta en linea con el
Pacto Mundial para una Migracién Segura, Orde-
naday Regular.

En el mediano plazo (adn falta definir la
estrategia con mayor detalle), es importante for-
talecer a las instituciones en México, a fin de que
puedan atender el creciente nimero de solici-
tudes de refugio, asi como los retos creados a
raiz de las politicas de Estados Unidos (laimple-
mentacién de la seccién 235(b)(2)(c) de su Ley de
Inmigracién y Nacionalidad, y las modificaciones
a sus procedimientos y criterios de elegibilidad
en materia de asilo). Asimismo, se pueden sim-
plificar procesos de documentacién, mantener
canales de comunicacién con los paises involu-
crados (Estados Unidos, Honduras, Guatemala,
el Salvador, entre otros) y seguir promoviendo
el principio de responsabilidad compartida pero
diferenciada. La migracién es una actividad glo-
bal, no un problema. El objetivo es lograr que
sea segura, ordenada y regular.
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Balance de las elecciones europeas
y renovacion de cargos
al interior de la Union Europea

Introduccion

Este verano se llevaron a cabo elecciones en el
Parlamento Europeo y, derivado de esto, la reno-
vacion de los principales cargos de las institucio-
nes europeas —presidente del Consejo Europeo,
Comisién Europea, alto representante para Asun-
tos Exteriores y Politica de Seguridad de la Unién
Europea (UE) y Banco Central Europeo—, las cua-
les pusieron de manifiesto una reconfiguracién
en la distribucién del poder al interior del blo-
que europeo, en un ambiente donde los valores
enarbolados por la comunidad europea han sido
altamente cuestionados.El presente documento
tiene como objetivo analizar los resultados de
dichas elecciones, asi como sus implicaciones
politicas y relevancia para México.

Reconfiguracion del Parlamento
Europeo y la renovacion de cargos
alinterior de la Unién Europea

Entre el 23 y el 26 de mayo de 2019 tuvieron
lugar las elecciones del Parlamento Europeo (PE)
(751 escafios).! Los resultados de estos comi-

[1] 23 de mayo: Reino Unido y Pafses Bajos; 24 de mayo: Ir-
landay Reptiblica Checa; 25 de mayo: Letonia, Repiblica
Checa y Eslovaquia; 26 de mayo: Alemania, Austria, Bél-
gica, Bulgaria, Chipre, Croacia, Dinamarca, Eslovenia, Es-
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cios estuvieron marcados por una alta expecta-
tiva respecto a dos elementos. En primer lugar,
las tensiones generadas alrededor de la salida
del Reino Unido del bloque europeo (Brexit)
y su relacién con Bruselas. En segundo lugar,
la incorporacién de fuerzas politicas de corte
euroescéptico, trayendo consigo una reconfigu-
racion en los grupos politicos tradicionales al
interior del Parlamento Europeo.

Las dos principales familias ideoldgicas
(socialdemécratas y demécratas-cristianos)
sufrieron una caida considerable y, por primera
vez en 20 afios, no tendran la mayoria absoluta
entre ambos.

El declive de los socialistas (centro-iz-
quierda) (Grupo de la Alianza Progresista de
Socialistas y Demécratas)’ se torna relevante,
ya que la socialdemocracia ha perdido espa-
cios de poder y capacidad de incidencia en
paises como en Francia, Alemania, Italia y Gre-
cia, siendo los partidos verdes y liberales los

pafia, Estonia, Finlandia, Francia, Grecia, Hungria, Italia,
Lituania, Luxemburgo, Malta, Paises Bajos, Polonia, Por-
tugal, Rumania y Suecia. Para ver mas, véase Parlamen-
to Europeo, “Resultados de las elecciones europeas de
2019’ Unién Europea, 2 de julio de 2019, https://euro
parl.europa.eu/election-results-2019/es/resultados-eleccio
nes/2019-2024/ (Consultado el 17 de julio de 2019).

[2]  En 2014 obtuvo 185 escafios y en 2019 disminuyeron a
154.
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principales beneficiados. El grupo del Partido
Popular Europeo (centro-derecha) sufrié una
disminucién de votos respecto a los resultados
en 2014;’ no obstante, sigue siendo el grupo
politico mas numeroso con 182 eurodiputados.
De esta forma, estara a prueba la capacidad de
los populares de acercarse a grupos que tien-
den a encontrar mayor interlocucién con los
socialistas.

Otro aspecto destacado de estas elec-
ciones fue la configuracién del grupo politico
Renew Europe, conformado principalmente por
partidos que se consideran de centro, como el
francés La Republique en Marche! del presi-
dente Emmanuel Macron, el espafiol Ciuda-
danosy el partido Liberal Democrats de Reino
Unido.*

El crecimiento y mantenimiento electo-
ral de fuerzas politicas calificadas de extrema
derecha y nativistas es otra tendencia que en
los dltimos afios ha estado presente en Europa.
Entre estos partidos que mostraron un creci-
miento destacan los de Polonia (PiS)° e Italia
(Lega),®y los que se mantuvieron fueron Hungria
(Fidesz)" y Francia (Rassemblement National).?

[3]  En 2014 obtuvo 216 escafios.
[4]  Obtuvo el 14.38% de la votacién (108 escafios).

[5]  En 2014 obtuvo 31.78% de los votos (19 escafios) y en
2019 alcanzé 45.38% (26 escafios).

[6]  En2014 obtuvo sélo 6.15% (5 escafios) y en 2019 ascendié
a34.33% (28 escafios.).

[7]  En 2014 obtuvo 51.48% de la votacién (12 escafios) y en
2019, 52.4% de los votos (13 eurodiputados).

[8]  En 2014, la formacién de Le Pen alcanzé 24.86% de los

votos (23 asientos) y en 2019 23.31% de la votacién (22 es-
cafios).

‘7.-
ANIVERSARIO

Si bien obtuvieron menos votos de los espera-
dos en las elecciones, representan una fuerza
politica importante en el Parlamento Europeo.

El resultado final en el Parlamento Euro-
peo fue de alta fragmentacién, lo cual pone
sobre la mesa la posibilidad de que la plurali-
dad ideoldgica genere las condiciones para que
los partidos lleguen a consensos a partir de pro-
yectos legislativos o lineas tematicas, en lugar
de votaciones en bloque y cohesionadas. Habra
que observar si lo anterior traerd consigo una
menor disciplina partidista.

Una de las consecuencias de la fragmen-
tacion sera la necesidad de buscar un amplio
consenso al interior de la organizacién en un
contexto marcado por la posible salida del
Reino Unido (Brexit) de la Unién Europea, asi
como por la presencia de partidos al interior
de algunos paises con posturas cada vez mas
euroescépticas, tales como el denominado
Grupo Visegrado (Hungria, Polonia, Repiblica
Checa y Eslovaquia). Este consenso sera par-
ticularmente importante para llevar a cabo
las reformas que ha planteado el presidente
Macron: crear un ministerio de finanzas para la
UE; establecer un presupuesto conjunto para
la Eurozona; instituir un cuerpo encargado de
supervisar la politica econdmica de todo el blo-
que, y negociar una “convencién fundadora”
que modifique el Tratado de Schengen.’

En lo que concierne a la renovacién de la
presidencia del Parlamento Europeo, el pasado

[9]  Dicha propuesta contempla un control més riguroso de
las fronteras y, al mismo tiempo, que se despliegue una
politica de asilo con las mismas reglas de acogida y de-
negacién que armonice los cuerpos juridicos sobre el dere-
cho al asilo.
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3 dejulio, el italiano David Sassoli* fue elegido
con 345 votos en una segunda ronda de vota-
cién, cargo que ostentara hasta enero del afio
2022. Durante su discurso inaugural enfatizé
que las prioridades que establecera durante su
encargo seran: el desempleo juvenil, la migra-
cién, el cambio climatico y la revolucién digital."

[10]  Originario de Florencia, Italia, fue electo por primera vez
en 2009 y reelegido por tercera vez por el Partito Demo-
cratico (centro-izquierda). Es egresado de la Licenciatura
en Ciencias Politicas por la Universidad de Florenciay su
antecesor fue el también italiano Antonio Tajani, integran-
te del partido italiano Forza Italia, cuyo lider es el exprimer
ministro Silvio Berlusconi.

[11]  Parlamento Europeo, “David Sassoli, elegido presiden-
te del Parlamento Europeo”, Unién Europea, 3 de ju-
lio de 2016, https:/www.europarl.europa.eu/news/es/
press-room/201906271PR55410/david-sassoli-elegido-
presidente-del-parlamento-europeo (Consultado el 17 de
julio de 2019).

Los miembros del Consejo Europeo, con-
formado por los jefes de Estado y de Gobierno
de los 28 paises de la UE, eligieron a Char-
les Michel, actual primer ministro de Bélgi-
ca,'” como su presidente por un mandato de
dos afios. Michel llega a su nueva encomienda
tras haber sido derrotado en las urnas en su
pais, donde el partido Nieuw-Vlaamse Alliantie
(NVA) de orientacién separatista-independen-
tista® fue la fuerza més votada." Este dato no
es menor, ya que el NVA ha tenido una postura
a favor del separatismo' en Catalufia, Espafia,
el cual ha sido motivo de discusién en la UE.*

[12]  Charles Michel es actualmente el primer ministro de Bél-
gica en espera de la formacion de un nuevo gobierno tras
los comicios del pasado 26 de mayo, donde su formacién
politica, Mouvement Réformateur, sélo alcanzé el 7.6%
de la votacion.

[13] Obtuvo 16% de la votacién.

[14]  “Belgium-General Elections Results’, Politico, https:/www.
politico.eu/europe-poll-of-polls/belgium/ (Consultado el 15
de julio de 2019).

[15]  Theo Francken, secretario de Estado de Inmigracién de
Bélgica ofrecié asilo politico al expresidente del Gobierno
de la Generalitat, Carles Puigdemont, quien se encuentra
préfugo de la justicia espafiola.

[16]  Asélo cuatro dias de que iniciara la nueva legislatura en
el Parlamento Europeo, el entonces presidente de la euro-
camara, Antonio Tajani, remitié una carta al expresidente
catalan Puigdemont y al exconsejero Toni Comin en la que
se atiene a las decisiones de la Junta Electoral Central
(JEC). Para mas informacién, véase Anabel Diez y Javier
Casqueiro, “La Junta Electoral confirma que Puigdemont,
Junqueras y Comin no pueden ser eurodiputados’, El Pais,
21 de junio de 2019.

4 - 2
5._E DE LAS ELECCIONES EUROPEAS Y RENOVACION DE CARGOS AL INTERIOR DE LA UE | 18
%
ANIVERSARIO



Josep Borrel' fue elegido como alto represen-
tante para Asuntos Exteriores y Politica de
Seguridad de la UE y vicepresidente de la Comi-
sion Europea.’® El nombramiento de Borrell
representa el retorno de Espafia a los principa-
les circulos de la UE. Esto se vuelve importante
en un momento donde la socialdemocracia se
ha debilitado durante los Gltimos afios.

Con respecto a la Comisién Europea,
érgano ejecutivo de la UE," el pasado 16 de julio
la eurocdmara aprobd el nombramiento de la
alemana Ursula von der Leyen con 383 votos a
favor, sélo nueve votos por encima de los 374
necesarios.’’ Ello significa que tendrd que nego-
ciar con un parlamento fragmentado y del cual

[17]  Josep Borrell se estaba desempefiando como ministro de
Asuntos Exteriores, Unién Europea y Cooperacién de Espa-
fia desde 2018. Durante el mandato de Felipe Gonzélez os-
tentd el cargo de ministro de Obras Pdablicas y Transportes
de Espafia. Entre 2004 y 2007 fungié como presidente del
Parlamento Europeo (2004-2007). Para mas informacién,
véase Roberto Ortiz de Zarate (ed.), “Josep Borrel Fonte-
lles”, Barcelona Centre for International Affairs (CiDOB),
https://www.cidob.org/biografias_lideres_politicos/europa/
espana/josep_borrell_fontelles (Consultado el 17 de julio
de 2019).

[18] EUR-Lex, “Glosario de las sintesis: alto representante de
la Unién para Asuntos Exteriores y Politica de Seguri-
dad’, Uni6n Europea, https://eur-lex.europa.eu/summary/
glossary/high_representative_cfsp.html?locale=es (Consul-
tado el 17 de julio de 2019).

[19] LaComisién es lainstancia encargada de elaborar propues-
tas legislativas y de aplicar las decisiones del Parlamento
Europeo y el Consejo de la UE. Entre sus atribulaciones
destaca la asignacion los fondos de la UE y gestionar las
politicas europeas ademas de supervisar el gasto bajo el
escrutinio del Tribunal de Cuentas.

[20] Cabe sefialar que la candidata del Partido Popular Europeo
y también actual ministra de Defensa de la Canciller An-
gela Merkel, obtuvo menos votos que el actual presidente
de la Comisidn, el luxemburgués Jean-Claude Juncker, que
logré 422 en 2014.

recibié poco apoyo, dado que su candidatura
fue propuesta por el Consejo Europeo.

La resistencia a esta nominacién se debig,
ademas del hecho que no se respeté el proce-
dimiento de Spitzenkandidat (el candidato mas
votado en las elecciones transnacionales), a que
Von der Leyen no recibié el apoyo del sDP ale-
man ni de los socialistas, quienes criticaron el
respaldo de partidos como Fidesz, Movimento
5 Stelle y el polaco PiS.

Esta eleccion reflej6é dos procesos impor-
tantes: en primer lugar, demostré la importan-
cia que aun tienen los liderazgos nacionales.
El hecho de que el Consejo Europeo haya pro-
puesto la candidatura (sin respetar el Spit-
zenkandidat) puso de manifiesto su poder, pero
también gener6 cierto malestar dentro del par-
lamento. En segundo lugar, las negociaciones
al interior del parlamento para la eleccién de
Von der Leyen es indicativo de la dindmica entre
partidos y la necesidad de generar alianzas.”* Si
bien la candidata alemana contaba con el apoyo
de su partido PPE (con 182 escafios), también
tuvo que aglutinar el apoyo de Renew Europe, de
corte mas moderado. Asimismo, al proponer una
agenda ambientalista, buscé obtener el apoyo
del Partido Verde (74 votos), aunque al final
no lo logré. Su agenda feminista y su tono més
moderado y orientado —en cierta medida— a

[21]  En su programa politico incorpora los siguientes temas:
a) un Pacto Verde Europeo; b) una economia que funcio-
na en pro de las personas; c) una Europa adaptada a la
era digital; d) la proteccién de nuestro estilo de vida, y e)
un nuevo impulso a la democracia europea. Véase Ursu-
la von der Leyen, Una Unién que se esfuerza por lograr
mas resultados. Mi agenda para Europa: Orientaciones
politicas para la préxima Comisién Europea 2019-2024,
https://ec.europa.eu/commission/sites/beta-political/files/
political-guidelines-next-commission_es.pdf (Consultado el
17 de julio de 2019).
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partidos de izquierda le permitié que el voto del
Grupo de la Alianza Progresista de Socialistas
y Demécratas (S&D) estuviera dividido y obtu-
viera cierto apoyo. Partidos pertenecientes al
grupo politico ERC (Grupo de los Conservadores
y Reformistas Europeos) también votaron por
Von der Leyen.

Por dltimo, la eleccion de la francesa Chris-
tine Lagarde (que culminara en octubre de este
afio), como préxima directora del Banco Central
Europeo demostré la importancia que tiene la
nacionalidad, partido politico e identidad politica
(Lagarde es de centro-derecha).” Entre los prin-
cipales retos que enfrentara Lagarde al frente de
esta institucién destacan el conjunto de refor-
mas que se deberan implementar para una mayor
consolidacién en la regulaciéon bancaria y fiscal,
y la implementacion de un plan de austeridad
frente a la deuda europea. Estos objetivos tam-
bién estaran determinados por las tensiones
comerciales a nivel global y las medidas protec-
cionistas en materia arancelaria.

Un tema relevante, a pesar de no estar
directamente vinculado a las elecciones en la
Unidn Europea, es la reciente designacién de
Boris Johnson como primer ministro de Reino
Unido. El primer discurso de Johnson fue com-
bativo, lo cual generé cierto descontento den-
tro de algunos paises de la Unién Europea, que
no estan dispuestos a negociar otro acuerdo.
La principal propuesta de Johnson es salir de la
Unién Europea para el 31 de octubre de 2019,
ya sea con un acuerdo o sin éste. La decisién de

[22] Adam Tooze, “Christine Lagarde Won, But This Isn’'t A
Game”, Foreign Policy, 3 de julio de 2019, https://foreig-
npolicy.com/2019/07/03/christine-lagarde-won-but-this-
isnt-a-game/ (Consultado el 17 de julio de 2019).
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salir de la Unién Europea sin un acuerdo pondra
en juego la estabilidad entre Irlanda e Irlanda del
Norte, ya que Johnson no esta dispuesto a respe-
tar la salvaguarda (backstop) de evitar una fron-
tera dura (Irlanda del Norte es parte del Reino
Unido, pero Irlanda es un pais independiente,
miembro de la Unién Europea). Ademés, Reino
Unido tiene 73 eurodiputados britanicos en el
Parlamento Europeo (de los 751 escafios). Su
salida generaria cambios en el equilibrio den-
tro de un Parlamento que se acaba de renovar.
Asimismo, Johnson anuncié que no nombrara el
comisario que corresponde a Reino Unido para
la Comisién Europea. En términos generales, de
concretarse, el Brexit puede ser un factor que
aumente el sentimiento euroescéptico de algu-
nas fuerzas politicas o bien, reforzar a la Unién
Europea. De ello dependeré lo que suceda en los
préximos afios con Reino Unido.

Aspectos relevantes para
México: marco bilateral

Con base en lo anterior, México puede llevar a
cabo diversas estrategias, teniendo en cuenta
sus intereses con la UE.

México y la UE han trabajado en un
nuevo Acuerdo Global que incluye aspec-
tos politicos, econémicos y de cooperacién.
Ambas partes fijaron el afio 2019 para su firma.
Dicho acuerdo incluye nuevas disciplinas para
fomentar el intercambio comercial y de inver-
sion, asi como todo un capitulo sobre aspectos
politicos y de cooperacion. El Acuerdo contiene
ademads nuevas regulaciones en materia de
medio ambiente, derecho laboral, proteccién
de inversiones y productos de denominacién
de origen, asi como la simplificacién de reque-
rimientos aduaneros. Es importante destacar
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que el Acuerdo Global debe ser aprobado de
manera unanime por el Consejo Europeo y des-
pués por el Parlamento Europeo y, para el caso
de México, por el Senado de la RepUblica.

Para México, los elementos mas relevantes
del Acuerdo Global son la eliminacién de arance-
les a productos agricolas y la inclusion, por pri-
mera vez, de un capitulo anticorrupcién. Para la
UE, los temas de interés principales son un mayor
acceso al mercado mexicano para diversificar su
comercio, asi como fortalecer el orden interna-
cional basado en reglas y el libre comercio. Para
ambas partes, es importante impulsar el multila-
teralismo y la proteccion de los derechos huma-
nos. El Acuerdo Global incluiré estdndares en la
materia que ambas partes tendran la responsa-
bilidad y la obligacién de observar.

¢En qué temas pudiera tener lugar un
mayor debate al interior del Parlamento
Europeo, con posible impacto en la relacién con
México y otros paises? A manera de ejemplo,
el medioambiente es un tema de coincidencia
entre ambas partesy el Partido Verde, que ocupa
74 escafios, podria ser un aliado en el tema de
cambio climatico. La presidente de la Comision
Europea, quien ha declarado que propondra un
Pacto Verde Europeo con el objetivo de alcanzar
la neutralidad climéatica para 2050, también
serd un actor relevante en la discusién de este
tema. México y la UE tienen posiciones comunes
en el tema que pueden impulsar en distintos
foros multilaterales. Durante la mas reciente
reunién del G20, celebrada a finales de junio
de 2019 en Osaka, Japdn, se establecieron las
directrices a seguir en materia medioambiental,
energia y cambio climatico. En ese contexto,
México y la UE se sumaron al llamado a
implementar acciones de cooperacién para
lograr los objetivos de adaptacién y mitigacion
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plasmados en el Acuerdo de Paris suscrito en
2016, asi como transitar hacia energias limpias
y ciudades inteligentes y sustentables. Otros
foros donde se podra seguir impulsando de
manera conjunta este tema seran la Cumbre
Accion Climéatica 2019 convocada por Antdnio
Guterres, secretario general de la Organizacién
de las Naciones Unidas en septiembre de este
afio y la cop 25 de la Convencion Marco de las
Naciones Unidas sobre el Cambio Climatico en
Santiago, Chile, a finales de este afio.

Otro asunto importante que considerar es
el de la migracion. La UE y México han mante-
nido una conversacién constante, sobre todo en
el marco del Diadlogo de Alto Nivel sobre Dere-
chos Humanos.”* Por ejemplo, el 18 de julio de
2019, el Parlamento Europeo presenté una reso-
lucién sobre la situacién en la frontera entre
México y Estados Unidos,** en la que se refiere
al Pacto Mundial para la Migracién Segura,
Ordenada y Regular y el Pacto Mundial sobre
los Refugiados, e insta al Gobierno de Estados
Unidos a suspender la separacion de familias
en la frontera y proteger los derechos de los
migrantes.

La nueva configuracién en el Parlamento,
particularmente por el ascenso de partidos
con visiones muy particulares sobre el tema

[23] Méxicoy la UE sostienen de manera anual desde hace
nueve afios, un Didlogo de Alto Nivel sobre Derechos Hu-
manos, el cual permite que ambas partes expongan los
principales avances y retos en la materia no sélo desde
la perspectiva gubernamental, sino con la participacién
activa de la sociedad civil mexicanay europea.

[24]  Parlamento Europeo, Resolucién del Parlamento Europeo,
de 18 de julio de 2019, sobre la situacién en la fronte-
ra entre México y los Estados Unidos (2019/2733(RsP),
http://www.europarl.europa.eu/doceo/document/TA-9-
2019- 0005_Es.html (Consultado el 17 de julio de 2019).
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migratorio y de refugio, es un elemento a con-
siderar, tomando en cuenta que uno de los
proyectos prioritarios para México es el Plan
de Desarrollo Integral (PDI) con los paises del
Norte de Centroamérica. La Unién Europea ha
ofrecido su apoyo al PDI, el cual tiene como uno
de sus objetivos atender las causas estructu-
rales de la migracién. México puede dialogar
con distintos interlocutores de las institucio-
nes europeas para asegurar el apoyo a este
proyecto. La eleccién de Borrell como alto
representante para Asuntos Exteriores y Poli-
tica de Seguridad de la UE y vicepresidente de
la Comisién Europea puede representar una
oportunidad, ya que Espafia fue uno de los pri-
meros paises en apoyar el PDI. Asimismo, la pre-
sidente de la Comision Europea ha declarado
que Europa debe reducir los flujos irregulares
de la migracidn, hacer frente al crimen organi-
zado, y preservar el derecho de asilo y mejorar
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la situacion de los refugiados. Este tema tam-
bién puede insertarse en el marco institucional
del Acuerdo Global con la UE, el cual tiene como
uno de sus pilares la cooperacién para el desa-
rrollo (incluida la regional y triangular).

Posibles escenarios

Puede preverse que algunos paises (principal-
mente del Grupo Visegrado) se muestren criticos
a esquemas de cooperacion en ciertos temas,
tales como migracién, los derechos de las muje-
res, las personas LGBTTTIQ, pueblos indigenas
y otros grupos en situacion de vulnerabilidad.
Ello se tendré que definir con base en el nivel de
interlocucion y pafs especifico. Por esta razén,
la cooperacién de México con los miembros
de la Unidn Europea en foros multilaterales sera
clave. Sibien se puede prever un posible disenso
al interior del bloque europeo que genere falta
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de posiciones unificadas, México puede seguir
impulsando temas de su interés con paises
miembros de la UE de manera bilateral en foros
de las Naciones Unidas.

Desde la perspectiva regional, de permear
las tendencias euroescépticas de estos paises
en su politica exterior, también puede preverse
que su participacion en espacios de interlocu-
cion birregionales, como las cumbres CELAC-UE,
puedan no contar con la participacion de repre-
sentantes de algunos paises, disminuyendo el
impacto de los acuerdos y declaraciones.

No obstante lo anterior, en su caracter
de socio estratégico, es previsible que México
siga contando con un nivel de interlocucién
muy cercano a la UE como bloque y de manera
individual con sus miembros, por lo que debera
aprovecharse ese espacio para seguir defen-
diendo visiones comunes sobre los valores de
los derechos humanos, la democracia, el desa-
rrollo sostenible y el mantenimiento de la pazy
la seguridad internacionales.

Otros temas como la cooperacién cienti-
fica, cultural y educativa seguiran siendo areas
prioritarias de cooperacién, por lo que indepen-
dientemente del liderazgo ejercido en las insti-
tuciones europeas, y de los liderazgos politicos
en cada pais, México podra seguir promoviendo
laintensa agenda bilateral en materia de coope-
racion, de manera que sea benéfica para ambas
partes.

Finalmente, respecto a la salida de Reino
Unido de la UE, todo apunta a que es més pro-
bable que el Brexit tenga lugar en definitiva el 31
de octubre, si bien se mantienen abiertos multi-
ples escenarios posibles, incluyendo de caracter
politico-electoral. En tal sentido, México ten-
dré que replantear muy bien los términos de
su relacién con Reino Unido, por ejemplo, en
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materia comercial y aduanera. La designacién
de Boris Johnson como primer ministro, hasta
el momento, apunta a que el resultado més pro-
bable es un Brexit sin acuerdo.

Conclusiones

El objetivo de este documento fue analizar los
resultados de las recientes elecciones y reno-
vacién de cargos en las distintas instituciones
de la UE, asi como la relevancia de éstas para
México. En términos generales, las elecciones en
el Parlamento Europeo mostraron una fragmen-
tacién que no se habia visto con anterioridad,
ya que ninguna fuerza politica tiene mayoria.
Lo anterior no es algo positivo ni negativo; mas
bien representa una ruptura, en cierta medida,
con el pasado, pues ahora es mas probable que
se formen coaliciones por tema, mas que por
ideologia politica o partidista. La eleccién en la
Comision Europea de la alemana Ursula von der
Leyen fue dividida y refleja la falta de coinci-
dencia al interior de la UE, asi como el peso que
tiene el Consejo Europeo. La eleccién de Borrell
como el responsable de la politica exterior de
Europa indica que Espafia tendra un papel deci-
sivo al interior de la institucion, lo cual puede ser
positivo para México, ya que Espafia es un socio
histérico de nuestro pais en la UE. La eleccion
de Lagarde al frente del Banco Central Europeo,
uno de los puestos mas relevantes, muestra el
liderazgo de Francia.

Para México, los resultados de dichas elec-
ciones son importantes en un contexto en el que
se estd terminando de negociar la moderniza-
cién del Acuerdo Global con la UE. Partiendo
de la nueva configuracion en las instituciones
de la UE, es indispensable identificar cuéles
son los temas relevantes para los actores que
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ocuparan distintos cargos en préximos meses,
asi como los foros idéneos para tratar cuestio-
nes especificas (tales como el tema de cambio
climatico, migracion, el Plan de Desarrollo Inte-
gral con Centroamérica, entre otros). Un tema
al que México también tendra que dar puntual

seguimiento es la posible salida de Reino Unido
de la UE. Teniendo en cuenta los cambios en la
configuracion de la UE, México se encuentra en
un momento importante para determinar cuales
seran sus estrategias con un actor prioritario, en
un momento de incertidumbre y transformacion.

- ,
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LA DIPLOMACIA PUBLICA
EN 280 CARACTERES



La diplomacia publica
en 280 caracteres

La diplomacia es considerada el arte de la nego-
ciacién, un oficio de siglos que busca promover
los intereses del Estado mediante el intercam-
bio de informacién e ideas; en otras palabras, es
uno de los principales instrumentos de la politica
exterior.! Hasta hace poco, era vista como una
actividad que se conducia en los altos circulos de
la politica, en salas a puerta cerrada aisladas
de los eventos cotidianos. Hoy, observamos una
diplomacia mas abierta y centrada en las perso-
nas, lo cual es posible, entre otras cosas, gracias a
la revolucién de las tecnologias de la informacién
y la comunicacién (Tic) en la era digital.

Si bien la tecnologia siempre ha sido un
elemento disruptivo en la forma de hacer diplo-
macia, hoy estamos ante un cambio méas pro-
fundo.? Los fundamentos sobre los que se basé

[1] La diplomacia es la conduccién de relaciones entre Esta-
dos y otras entidades de la politica mundial por agentes
oficiales y medios pacificos (Hedley Bull, The Anarchical
Society: A Study of Order in World Politics (Londres: Colum-
bia University Press, 1977), 156.

[2]  Laclave de la diplomacia es la comunicacién, y el diplo-
matico es el portador del mensaje. La forma en la que
éste es transmitido ha cambiado a lo largo de los siglos; la
aparicién del telegrama, el teléfono, la radio, la television
y la computadora ha permitido que las fronteras fisicas
entre los paises se difuminen y la distancia se acorte, a
fin de que la informacién llegue de forma mas directa e
inmediata.
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la actividad diplomatica durante siglos se esta
modificando por el uso de medios digitales
—tales como las redes sociales— de cinco for-
mas principales: 1. los ministerios de asuntos
exteriores pierden el monopolio de la comu-
nicacién sobre asuntos internacionales, 2. la
arena de la diplomacia se abre a mas actores, 3.
la audiencia se fragmenta, 4 la informacién esta
disponible de manera inmediata a mas personas y,
derivado de lo anterior, 5. se pasa de una légica
de comunicar a una de escuchar.’

El objetivo de este documento es analizar
cuéles son los efectos de los cambios mencio-
nados y la importancia que tienen para México
en el ambito de la politica exterior. Para ello,
se presentan las principales caracteristicas de
la digitalizacién de la diplomacia puiblica,” las
acciones que llevan a cabo distintos paisesy la
forma en la que la Secretaria de Relaciones Exte-
riores emplea Twitter, al ser la plataforma més

[3]  Ilan Manor, The Digitalization of Public Diplomacy (Palgrave:
Macmillan, 2019).

[4]  Ladigitalizacién se entiende como la influencia gene-
ral de las herramientas digitales en las actividades de la
diplomacia publica (Daniel Aguirre Azécar, Ilan Manor y
Alejandro Ramos Cardoso, “La digitalizacién de la diplo-
macia pGblica: hacia un nuevo marco conceptual’, Revista
Mexicana de Politica Exterior, nim. 113 (mayo-agosto de
2018): 8.
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utilizada para compartir informacién y presentar
una gran variedad de opiniones.’

La diplomacia de Twitter

Twitter se ha consolidado como la plataforma
digital por excelencia para la diplomacia publica,
entendida como aquella que busca alcanzar los
objetivos de politica exterior mediante el invo-
lucramiento con la poblacién de otros paises.®
Lo anterior debido a que esta red social permite
llegar a un gran ndmero de personas de forma
directa e inmediata. Al ser gratuita, 330 millo-
nes de usuarios tienen acceso a los més de 500
millones de tuits que se publican todos los dias.
Asimismo, permite mayor interaccion entre dis-
tintos actores, ya que se pueden compartir los
mensajes y hacer comentarios. Esto propicia que
los Gobiernos no se limiten a compartir infor-
macion, sino a escuchar a los usuarios de estas
redes. La importancia de Twitter radica en que
es la plataforma que los Gobiernos han elegido
como vehiculo de comunicacién, por encima de
otras como Facebook e Instagram; 187 de los
193 Estados Miembros de la Organizacion de las
Naciones Unidas (ONU) (es decir, 97%) tienen

[5]  Gwanhoo Lee y Young HoonKwak, “An Open Govern-
ment Maturity Model for Social Media-based Public En-
gagement’, Government Information Quarterly, vol. 29,
nam. 4 (2012): 492-503.

[6]  Mientras la diplomacia tradicional es el intento de un pais
de gestionar el entorno internacional mediante el com-
promiso con otros paises, la diplomacia ptblica se basa en
gestionar el entorno internacional mediante el compro-
miso con la poblacién exterior (Nicholas Cull, “Diploma-
cia pUblica: consideraciones teéricas’, Revista Mexicana de
Politica Exterior, nim. 85 [noviembre de 2008-febrero
de 2009]: 56-57). El objetivo es influir en el comporta-
miento de otro pais a través de su poblacién, por lo que
la diplomacia piblica esta dirigida a la sociedad civil.

‘7.-
ANIVERSARIO

una presencia oficial en Twitter, con una audien-
cia de 485 millones de seguidores.’

Plataformas en Redes Sociales de Lideres del mundo

Cuentss % de Miembros  Seguidores, Promedio de

delaONU  Likes, Usuarios seguidores
, Twitter 951 & @ 485,064,263 @ 18,135 de
f Facebook 677 & @ 311,150,189 ¥ 37,103 d
Instagram 403 & 81% 81,479,799 ¥ 4,228 &
u Youtube 355 & 80% 5,532,262 ¢ 1,037 &
o Periscope 204 & 49% 1,497,500 @ 350 i
‘ Snapchat 30 & @ n/a @ n/a &

Con el uso de Twitter, los diplométicos, lideres
mundiales y las organizaciones internacionales
buscan comunicar su mensaje a una audiencia
cada vez mas heterogénea, abierta y avida de
informacion inmediata. Los medios digitales
son de gran utilidad para la diplomacia publica,
ya que difuminan la distincién entre lo local y
lo global; el mismo perfil y mensaje atraen a
audiencias nacionales y extranjeras.

Durante el Congreso de Viena (1814-1815),
celebrado en el Palacio Imperial de Hofburg con
motivo de la derrota de Napoledn, se disefiaron

[7] Existen 951 cuentas de Twitter —371 personales y 579 ins-
titucionales— de jefes de Estado y Gobierno y ministerios
de asuntos axteriores. S6lo seis paises no tienen presencia
oficial en Twitter: Laos, Mauritania, Nicaragua, Corea del
Norte, Suazilandia y Turkmenistan. La plataforma opera en
33 idiomas diferentes y el 71% de los usuarios afirma que
las noticias las consulta en esta plataforma. (Hootsuite,
“28 Twitter Statistics All Marketers Need to Know in 2019,
CMS-CM, https://blog.hootsuite.com/twitter-statistics/ [Con-
sultado el 28 de agosto de 2019]).
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muchos de los “modos diploméaticos” tradicio-
nales; se llevé a cabo entre un grupo reducido
de notables (entre ellos el principe austriaco
y ministro de Relaciones Exteriores, Klemens
von Metternich), quienes compartian intereses,
lenguaje, valores y seguian ciertas normas. Las
reuniones fueron a puerta cerrada y los diploma-
ticos participaron en banquetes, cenas de gala
y conciertos de musica clasica. Los textos fue-
ron negociados palabra por palabra y minucio-
samente revisados. Si bien un grupo reducido de
personas decidieron el destino de 23 millones
de europeos —sin necesidad de consultarlos—,
estaban investidos de la autoridad y legitimidad
que les otorgaba su Gobierno.®

Dos siglos después (2015), también en
la capital austriaca, tuvieron lugar las negocia-
ciones del acuerdo sobre el programa nuclear
de Iran (Plan de Accién Integral Conjunto).” Este
proceso es cominmente utilizado para anali-
zar la digitalizacion de la diplomacia por diver-
sas razones. A diferencia de lo ocurrido en 1815,
las negociaciones con Iran tuvieron una amplia
cobertura en medios de comunicacion. Si bien se
llevaron a cabo entre diplomaticos, la sociedad
podia seguirlas a través de Twitter y otras redes.
Asimismo, a través de la cuenta @ThelranDeal,
administrada por el gobierno de Estados Unidos,
se promovid un acercamiento entre los paises
involucrados y los lideres tuvieron un dialogo
e intercambio de posiciones a través de esta pla-
taforma. Una vez alcanzado el acuerdo, mien-
tras los negociadores estaban aln en la sala, el

[8]  Tom Fletcher, The Naked Diplomat: Power and Statecraft in
the Digital Age (Londres: William Collins, 2016); I. Manor,
The Digitalization of Public Diplomacy.

[9]  Este simil es utilizado por I. Manor.
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Ministro de Asuntos Exteriores de Iran, Javad
Zarif, publicé un tuit con el objetivo de alcanzar
a una audiencia de forma inmediata, controlar la
narrativa de la situacién y demostrar la apertura
democrética del pais.” El acuerdo fue publicado
en redes sociales, y el “pablico en general” tuvo la
oportunidad de hacer comentarios sobre el texto.
Iranies, estadounidenses, mexicanos, italianos,
entre otros, estuvieron pendientes de las nego-
ciaciones, asi como de sus resultados.

El involucramiento de la sociedad y la
importancia de la opinién pablica en la formu-
lacién de la politica exterior —evidente en ese
ejemplo— son atribuibles, en gran parte, a los
medios digitales. Dado que éstos han permitido
practicar el arte diplomatico de forma distinta,
se puede hablar de la digitalizacién de la diploma-
cia publica. Este proceso tiene sus desventajasy
oportunidades. Como afirma Corneliu Bjola, “el
aspecto mas fascinante de la disrupcién tecno-
l6gica son sus extraordinarias cualidades tanto
destructivas como constructivas”."

[10] 1. Manor, The Digitalization of Public Diplomacy, 4.
[11]  Corneliu Bjola, “Diplomacia digital 2.0: tendencias y re-

sistencias’, Revista Mexicana de Politica Exterior, nim. 113
(mayo-agosto de 2018): 37.
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La diplomacia en la era digital

La digitalizacion de la diplomacia ha ocasionado
que los ministerios de asuntos exteriores y los
diplomaticos pierdan la exclusividad de comu-
nicar informacién sobre politica exterior. Hoy es
comun que organizaciones de la sociedad civil,
periodistas, empresarios, politicos, activistas,
académicos, entre otros, publiquen en sus redes
sociales noticias sobre negociaciones multilate-
rales y otros asuntos internacionales. Dado que
la comunicacién es la clave de la diplomacia, lo
anterior representa un reto para las instituciones
encargadas de ejecutar la politica exterior, ya que
es dificil controlar la narrativa y evitar el esparci-
miento de informacidn incorrecta o falsa, mejor
conocida como posverdad (fake news).”” Esto se
acentla por el hecho de que —a diferencia del
pasado— la legitimidad de los diplomaticos ya no
se basa exclusivamente en ser representantes de
un Estado (del gobierno, del monarca, etc.); cada
vez hay una mayor exigencia de que respondan
a los intereses de la “opinién pablica”. Aunado a
ello, las redes sociales utilizan algoritmos para
determinar las preferencias de los usuarios, lo
cual significa que una persona estara expuesta
ainformacion que sea afin a su modo de pensar.
Esto, mas que abrir el debate, puede provocar
divisiones entre actores.”

[12]  Internet es de acceso libre para todos por lo que cualquier
persona puede compartir cualquier tipo de informacién
en las plataformas digitales. Hoy, 57% de la poblacién tie-
ne acceso a internet (Simon Kemp, “Digital 2019: Global
Internet Uses Accelerates”, We Are Social, https:/weare
social.com/blog/2019/01/digital-2019-global-intenet-use-
accelerates [Consultado el 28 de agosto de 2019]).

[13]  Otra consecuencia, aunque no esté directamente vincu-

lada con el tema de diplomacia publica, es la influencia
que han tenido estas redes en procesos electorales (por
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La fragmentacién también esta presente en
la audiencia. Antes, los diplomaticos negociaban
a puerta cerrada con sus contrapartes y, poste-
riormente, el ministerio de asuntos exteriores
presentaba la informacién a otros gobiernos y
demas actores interesados. Hasta hace algunas
décadas, la poblacién no tenfa gran interés por la
politica exterior. Hoy, mas personas demandan
informacion sobre temas internacionales. Acto-
res discuten cuestiones como cambio climatico,
deportistas dan su opinién sobre politica migra-
toria, las organizaciones de la sociedad civil for-
man parte de delegaciones nacionales en foros
multilaterales. Ello significa que los ministerios
de asuntos exteriores deben pensar a que piblico
van dirigidos sus mensajes y cual es la mejor
manera para presentarlos. Por todo lo anterior,
los medios digitales promueven que la diplomacia
deje de ser una actividad unidireccional, en la que
algunas personas comunican mensajes especifi-
cos a un publico, y se convierta en una arena de
dialogo y discusién entre un amplio y heterogé-
neo grupo de personas.*

ejemplo, el polémico caso del Gobierno de Rusia en las
elecciones presidenciales de 2016 en Estados Unidos).

[14] 1. Manor, The Digitalization of Public Diplomacy, 11.
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Twitter es una plataforma de deliberacién
que permite tanto la confrontacién, como un
potencial espacio para la resolucién de acuer-
dos diplomaticos. Lo anterior requiere que los
ministerios de asuntos exteriores se planteen
preguntas como: ;Cual es la forma mas eficiente
de comunicar un mensaje en Twitter? ;Qué tipo de
informacion es indispensable difundir? ;A quié-
nes va dirigida? ;Cémo es posible mantener un
canal de comunicacién abierto a través de Twitter?
¢Como propiciar que las plataformas digitales
promuevan la democratizacién, en lugar de ir en
detrimento de ésta? ;Qué estrategia es la mas
adecuada para los intereses de politica exterior
de su pais? ;Como regular la informacién, con el
objetivo de asegurar la transparencia, rendicion
de cuentas y veracidad de ésta?

Respuestas ante la digitalizacion
de la diplomacia publica

La digitalizacion de la diplomacia no es un pro-
ceso homogéneo ni lineal. Cada ministerio de
asuntos exteriores, tomando como base sus
valores, intereses, prioridades y recursos, uti-
liza los medios digitales de formas distintas.
Dado que no existe una regulacién internacional
sobre el uso de estas plataformas —la Conven-
cion de Viena sobre Relaciones Diplomaticas
(1961) no incluye un apartado de medios digi-
tales, por ejemplo—, cada gobierno ha desarro-
llado sus propios lineamientos y politicas para
el uso de Twitter. En las estrategias y proyectos
que algunos paises han llevado a cabo es posi-
ble ver los retos y las oportunidades descritas
en este ensayo: qué informacién se difunde, a
quiénes va dirigida, cdmo establecer un dia-
logo con distintos actores a través de Twitter,
inter alia.
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Estados Unidos, a pesar de ser conside-
rado lider de la innovacidn,” tardd varios afios en
adaptarse al uso de medios digitales, sobre todo
por la reticencia del Departamento de Estado.
Sin embargo, durante el gobierno del presi-
dente Barack Obama, opté por utilizar Twitter
para comunicar a los ciudadanos informacién de
diversa indole (incluidos, desde luego, temas
de politica exterior). Bajo la iniciativa del
“gobierno abierto’, el objetivo fue mejorar la
transparencia a través de medios digitales.
Su estrategia 21st Century Statecraft (2009-
2017) establecia que, si bien la diplomacia ain
se basaba en los intercambios entre paises, los
medios digitales permitian que ésta también
se llevara a cabo entre el Estado y la gente, y
la gente y el Estado.'® Twitter, ademas, fue uti-
lizado para fines de diplomacia publica. Por
ejemplo, en 20009, tras el discurso pronunciado
por Obama en El Cairo dirigido a la comunidad
musulmana, el Departamento de Estado, a tra-
vés de su Digital Outreach Team (DOT), buscé
acercarse a los musulmanes en distintas partes
del mundo via plataformas digitales.” El obje-
tivo fue pasar del monélogo al didlogo mediante
el intercambio de distintos puntos vista. En un
ejercicio similar, la organizacion politica pales-
tina Hamas llevé a cabo un intercambio de pre-
guntas y respuestas a través de Twitter (con el
hashtag #AskHamas) en 2015, con el objetivo de

[15]  Nicholas Cull, “El largo camino hacia la diplomacia digita-
lizada: breve historia del uso de internet en la diplomacia
plblica de Estados Unidos”, Revista Mexicana de Politica
Exterior, nim. 113 (mayo-agosto de 2018): 17.

[16] “21st Century Statecraft’, Departamento de Estado,
https://2009-2017.state.gov/statecraft/overview/index.htm
(Consultado el 22 de agosto de 2019).

[17] 1. Manor, The Digitalization of Public Diplomacy, 73-75.
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obtener apoyo internacional y legitimidad para
su proyecto politico."®

Cabe destacar que las dos iniciativas enfren-
taron retos importantes. El creciente nimero de
personas que utilizan las plataformas ocasionan
que la capacidad de respuesta no sea inmediata,
ya que no hay suficientes recursos para responder
cientos de tuits en un corto periodo de tiempo.
La diplomacia digital exige que las respuestas se
adapten a los distintos publicos, lo cual es com-
plicado dado el nimero y heterogeneidad de los
usuarios de estas plataformas. También es impor-
tante considerar que cada plataforma responde a
una légica distinta (Twitter, Facebook, Instagram,
YouTube), por lo que el mensaje no puede ser el
mismo. Ademds, es dificil anticipar cuales seran
las preguntas que se haran; en el caso de la ini-
ciativa #AskHamas, muchos de los usuarios hicie-
ron preguntas negativas hacia la organizacién.”

[18] 1. Manor, The Digitalization of Public Diplomacy, 78-81.

[19]  Adam Taylor, “Hamas’s #AskHamas Twitter Campaign Is
Being Mocked and It Hasn't Even Started Yet”, Washington
Post, 12 de marzo de 2015, https:/www.washingtonpost.
com/news/worldviews/wp/2015/03/12/hamass-askhamas-
twitter-campaign-is-being-mocked-and-it-hasnt-even-start
ed-yet/ (Consultado el 22 de agosto de 2019)
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La falta de control de la informacién, asi como la
fragmentacion del pablico, dificulta este tipo de
estrategias diplomaticas, pues el mensaje llega
a audiencias no planeadas que pueden ser hos-
tiles.”® Es importante considerar que el didlogo
puede llevar a criticas y confrontacién. Asimismo,
es comun la creacion de grupos de choque y redes
de trolls® y bots.””

Lo anterior no significa que se deba evitar
el uso de los medios digitales; mas bien mostré
laimportancia de tener objetivos claros, destinar
recursos especificos, capacitar a los diplomaticos
en el uso de plataformas digitales (tomando en
cuenta las particularidades de cada una de ellas)
y tener una estrategia y lineamientos sobre qué
mensajes se quieren transmitiry a qué audiencia.

[20] Sabrina Sotiriu, “Digital Diplomacy: Between Promises
and Reality”, en C. Bjola y Marcus Holmes (eds.), Digital
Diplomacy Theory and Practice (Oxon: Routledge, 2015),
33-51.

[21]  Cuentas que buscan provocar de manera intencional la
polémicay conflicto en redes sociales mediante insultos,
mensajes ofensivos y creando debate sin sentido.

[22]  Algunas estimaciones indican que alrededor de 15% de

las cuentas de Twitter son bots y no personas (C. Bjola,
“Diplomacia digital 2.0", 47).
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En 2011, el Departamento de Estado cred un cen-
tro de redes sociales y disefié manuales de fun-
cionamiento de las redes digitales que inclufan
temas frecuentes y propuestas de respuesta a
preguntas frecuentes.”” También opt6 por incluir
en la formacion de sus diplomaticos una capaci-
tacién en el uso de medios digitales. Reino Unido
es otro pafs que ha destinado recursos y desarro-
llado una estrategia de diplomacia digital, lo cual
le ha permitido colocarse como el pais con la
mayor red diplomética digital en el mundo con
una lista en Twitter de 413 embajadas, emba-
jadores y encargados de misiones.** Asimismo,
tiene una Estrategia Digital Gubernamental,
desde 2012, con objetivos como 1. mantener
a Reino Unido seguro, 2. hacer a Reino Unido
prospero y 3. apoyar a los ciudadanos britani-
cos en el extranjero.” Twitter puede ser utili-
zado para monitorear ciertos procesos, ofrecer
informacién, promover al pais en el exterior (en
los 4mbitos comerecial, turistico, cultural, etc.) y
comunicarse con los britanicos en todo el mundo
para brindar informacién en materia de protec-
cién. Esta estrategia también pone de manifiesto
laimportancia que tiene el tema de seguridad en la
digitalizacién de la diplomacia publica. Dado que
actores no estatales, entre ellos organizaciones
criminales y grupos terroristas, también tienen
acceso a estas redes, se requiere de inteligencia

[23]  N.Cull, “El largo camino hacia la diplomacia digitaliza-
da’, 30.

[24]  Twiplomacy 2018, https://twiplomacy.com/blog/twiploma
cy-study-2018/ (Consultado el 21 de agosto de 2019).

[25] Foreign and Commonwealth Office (FCO), FCO Digi-
tal Strategy,FCO, https://assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file
/39629/AB_12-11-14_Digital_strategy.pdf (Consultado el 16
de agosto de 2019).
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y personal capacitado para hacer frente al reto
que ello supone en términos de seguridad.

India establecié una Division de Diplo-
macia Pablica como un esfuerzo para colocar la
narrativa sobre un pais “pacifico y en desarro-
llo” y, de esta manera, generar un impacto en
la region a través de una vision de prosperidad
compartida en el sudeste asiatico. Esta estrate-
gia esta orientada e presentar una “nueva India”
y un estado indio en sintonia con las nuevas rea-
lidades de la Web 2.0, que le ha permitido llegar
audiencias cada vez mas jévenes. Su estrategia
se enfoca en dos ejes: digitalizar su informa-
ciony ponerla a disposicién de los diplomaticos
para su difusion e interaccién con las audien-
cias, y proteger a su poblacién en el exterior. Un
momento clave fue la exitosa evacuacién de mas
de 18,000 ciudadanos indios de Libia durante la
guerra civil en 2011, en la que Twitter fue una
herramienta fundamental.

Otro elemento importante a considerar
es el relativo al nimero de seguidores. Mien-
tras algunos lideres tienen decenas de millones
de seguidores, otros no llegan a un millén.” Lo
anterior significa que los mensajes de las per-
sonas mas populares llegan a audiencias mas
amplias, sobre todo si son compartidos (retrans-
mitidos) por diversos usuarios. Desde luego, no
solo se trata del nimero de seguidores. Si la
estrategia de diplomacia publica busca generar
un dialogo con la poblacién de otros paises, es
importante que los mandatarios, ministros de
asuntos exteriores, diplomaticos, entre otros, no

[26] Elpresidente de Estados Unidos, Donald Trump, es el li-
der mundial més popular en Twitter, con 63.9 millones
de seguidores. La exministra de Asuntos Exteriores de la
India, Sushma Swaraj, fue la canciller con mas seguidores
en Twitter (13.2 millones).
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se limiten a publicar informacién en sus cuentas,
sino que también respondan a los mensajes de
los usuarios. Como se sugirié, dicho ejercicio es
complejo, y se requiere de una estrategia y linea-
mientos especificos para alcanzar los objetivos
propuestos. También es importante determi-
nar si se quiere utilizar Twitter sélo para acer-
carse a la poblacion de otros paises, o también
para conectarse con otros lideres, cancilleres,
etc. Si bien el nimero de seguidores es impor-
tante, la cantidad de conexiones mutuas resulta
fundamental.”’

Sin menoscabo de los beneficios ya men-
cionados, Twitter también pude tener efectos
adversos para la diplomacia.”® Algunos manda-
tarios han amenazado a otros a través de dicha

[27] A pesar de que el expresidente mexicano Enrique Pefia
Nieto fue uno de los 20 lideres mas seguidos en Twitter,
no estaba conectado con sus homélogos de otros paises
(“;Cuales son los presidentes de América Latina mas se-
guidos en Twitter?”, Animal Politico, 27 de junio de 2014,
https://www.animalpolitico.com/2014/06/cuales-son-los-
presidentes-de-al-mas-sequidos-en-twitter/ (Consultado el
22 de agosto de 2019).

[28]  Samantha Thorne, “A Diplomatic Facelift’, Diplomatic Cou-
rier, 23 de julio de 2018, https:/www.diplomaticourier.com/
posts/a-diplomatic-facelift (Consultado el 22 de agosto de
2019).
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plataforma sobre temas sensibles como la impo-
sicion de tarifas arancelarias, el posible uso de
armas nucleares y el uso de la fuerza, lo cual
es contrario a los valores y principios comparti-
dos por la comunidad internacional plasmados
en la Carta de la Organizacién de las Naciones
Unidas®® Si bien algunos han decidido recurrir
a canales tradicionales (reuniones bilaterales,
envio de notas diplométicas, entre otros) y no
responder a través de Twitter,”® la informacién
que se comparte es relevante; incluso, gobiernos
como el de Estados Unidos consideran los tuits

[29] El2deenerode 2018, el presidente Donald Trump tuited
que, al igual que Corea del Norte, él también tenfa “un
botén nuclear, pero mas grande y poderoso, el cual si
funcionaba”. El 4 de noviembre de 2018, Trump amena-
z6 a China con imponer medidas arancelarias mediante
un tuit en el que afirmé :“Soy un hombre de arance-
les”. Cabe destacar que ha hecho lo mismo con Méxi-
co. Kevin Breuninger, “Trump's Most Memorable Twitter
Bomshells of 2018”, 31 de diciembre de 2018, https:/
www.cnbc.com/2018/12/31/trumps-top-10-biggest-twitter
-bombshells-made-history-in-2018.html (Consultado el 22
de agosto de 2019).

[30] “Kremlin to Trump: We Don’t Engage in Twitter Diploma-
cy”, Al Jazeera, 12 de abril de 2019, https:/www.aljazeera.
com/news/2018/04/kremlin-trump-dont-engage-twitter-
diplomacy-180412074128245.html (Consultado el 22 de
agosto de 2019).
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del presidente como declaraciones oficiales.”
Ademas, se ha dado un resquebrajamiento de
las formas diplométicas “tradicionales”; se ha
transmitido informacién delicada —por ejem-
plo, amenazas de “apretar el botén nuclear’—
en mensajes de 280 caracteres con hashtags que
se vuelven virales—, lo cual ha generado cierto
malestar entre algunos paises que abogan por
un intercambio diplomatico, cara a cara, y no
a través de estas plataformas digitales.’” Otro
ejemplo es el relativo a la comunicacién entre
cancillerias sobre visitas de Estado, ya que se ha
utilizado Twitter en lugar de notas diplomaticas
para informar sobre la cancelacién de éstas.”
Otro riesgo es el esparcimiento de mensajes
extremistas y de odio que puedan derivar en
actos de violencia. Twitter ha sido un canal de
comunicacién importante de grupos extremis-
tas para compartir sus mensajes abiertamente
antimigrantes.’” Dado que esta plataforma tiene
algoritmos que permiten determinar preferen-
cias de usuarios y mostrar informacién acorde a

[31] Elizabeth Landers, “White House: Trump’s Tweets Are
‘Official Statements”, CNN, 6 de junio de 2017, https:/
edition.cnn.com/2017/06/06/politics/trump-tweets-official
-statements/index.html (Consultado el 23 de agosto de
2019).

[32] Mark Gollom, “Canada-Saudi Spat Highlights Perils of
Twitter Diplomacy”, CBC, 9 de agosto de 2018, https:/
www.cbc.ca/news/politics/saudi-arabia-tweet-sanctions-ca
nada-twitter-1.4777825 (Consultado el 23 de agosto de
2019).

[33] Elpresidente de Estados Unidos cancelé su vista a Méxi-
co a través de Twitter en 2017 y su visita a Dinamarca en
2019.

[34] Se recomienda revisar la investigacién realizada por el
Institute for Strategic Dialogue (1SD): Jacob Davey y Julia
Ebner, ‘The Great Replacement’: The Violent Consequences of
Mainstreamed Extremism (Londres: Institute for Strategic
Dialogue, 2019).
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éstas, los mensajes de odio se pueden volver
virales a pesar de la existencia de sistemas que
permiten identificar usuarios reales de los falsos
(trolls-bots). En general se puede aseverar que
los protocolos diplomaticos tradicionales que
han funcionado durante siglos para los agentes
diplomaticos en todo el mundo, se han transfor-
mado. Tanto en la forma como en el fondo. Lo
anterior no significa que se deba dejar de utili-
zar Twitter; mas bien ilustra algunos beneficios
y retos que México debe tener en cuenta en su
estrategia de diplomacia publica digital.

México y la digitalizacion de su diplomacia

Los medios digitales, particularmente Twitter,
han sido una herramienta de diplomacia piblica
en México desde hace algunos afios. En 2016, se
ubicé entre los primeros diez paises en funcién
de su rendimiento de recursos digitales aplica-
dos a la diplomacia, de acuerdo con Diplomacy
Live®. De los casi 83 millones de usuarios de
internet en México en 2018, 82% usan internet
para acceder a redes sociales, entre las cuales
Twitter destaca entre las cinco mas usadas.’ Es
pertinente destacar que todos los actores invo-
lucrados en la ejecucién de la politica exterior
de México —desde el presidente de la Republica

[35] Embajada de México en Reino Unido, “México entre los
diez primeros lugares de diplomacia digital’, abril de 2016,
SRE, https://fembamex.sre.gob.mx/reinounido/index.php/es/
ver-comunicados/969-mexico-entre-los-diez-primeros -luga
res-de-diplomacia-digital (Consultado el 26 de agosto de
2019).

[36] Asociacién Mexicana de Internet, “Movilidad en el usuario
de internet mexicano: 15° Estudio sobre los Habitos de
los Usuarios de Internet en México 2018”, Asociacién de
Internet.mx, 31 de julio de 2019, https:/www.asociacionde
internet.mx/es/component/remository/func-startdown/97/
lang,es-es/?Itemid= (Consultado el 26 de agosto de 2019).
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hasta las representaciones de México en el
exterior (RME)— tienen cuentas oficiales de
Twitter.”

En la estrategia digital del gobierno ante-
rior se establecieron ejes tematicos prioritarios:
mejorar la imagen del pais, promover el orgullo
nacional, informar sobre los servicios a la comu-
nidad mexicanay brindar informacion de México
en el mundo. Se creé la Oficina Estrategia Digital
Nacional y se procuré mantener informados a
los ciudadanos sobre temas de politica exterior.
Entre las lecciones aprendidas de esta experien-
cia, destacan dos: en primer lugar, si bien se esta-
blecieron lineamientos generales sobre los temas
prioritarios, no se hizo una distincién entre dis-
tintas cuentas (consulados, cancillerfa, subsecre-
tarios, etc.), audiencia ni lugar. En segundo lugar,
aunque se buscé establecer un dialogo con la
“poblacién’, por lo general no se daba respuesta
a las preguntas y comentarios de los usuarios de
Twitter; los diplomaticos y administradores de
las cuentas de las RME se limitaron a compartir
informacién a través de esta plataforma®® con la
mayor parte del contenido en espafiol.*” En este

[37] Cuentas de Twitter de las RME: Estados Unidos: https:/
www.thinglink.com/scene/1216400108602523654; Asia:
https://www.thinglink.com/scene/1021116278972088323;
Oceania: https://www.thinglink.com/scene/102111
2985604587523; Africa: https://www.thinglink.com/scene/
1020749328886530049; Europa: https:/www.thinglink.
com/scene/1020401680572743683 y América: https://www.
thinglink.com/scene/1020023078555484162.

[38]  Alejandro Ramos Cardoso y Luz Mariana Espinoza Castillo,
“La diplomacia en 280 caracteres: el caso de México”, en
Daniel Aguirre, Matthias Erlandsen y Miguel Angel Lépez
(eds.), Diplomacia pablica digital. El contexto iberoamerica-
no (Heredia: Editorial Universidad Nacional de Costa Rica,
2018), 64.

[39] A.Ramos Cardosoy L. M. Espinoza Castillo, “La diplomacia
en 280 caracteres’, 65.
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tenor, es importante incluir mensajes en otros
idiomas para usar Twitter como una herramienta
de diplomacia publica, y acercar a México con la
poblacién de otros paises.

La estrategia actual de comunicacién social
de la Secretaria de Relaciones Exteriores esta
orientada a difundir los principales logros en
materia de politica exterior y escuchar y atender
las principales preocupaciones de la ciudadania en
temas internacionales. Para ello, se han propuesto
lineas de comunicacion estratégicas por regiony
temas especificos (Plan de Desarrollo Integral con
Centroamérica, migracion y desarrollo econémico
y cooperacién). Entre sus principales objetivos
destacan generar confianza entre los mexicanos
y la poblacién de otros paises, promover las prin-
cipales actividades y acciones de la Cancilleria,
y fortalecer la presencia de México en el mundo
mediante la diplomacia publica.*

Analizando las cuentas de Twitter de las
RME durante junio, julio y agosto del afio 2019,
las embajadas publicaron principalmente (en
orden descendente) sobre temas relaciona-
dos con asuntos politicos, promocidn cultural,
proteccién consular, promocién econdémica,
promocién turistica y educativa, y asuntos
comunitarios, entre otros. Por parte de los con-
sulados, el contenido principal de sus mensa-
jes en cuentas oficiales de Twitter se orienté a
proteccién preventiva, asuntos comunitarios,
asuntos politicos, asuntos culturales y docu-
mentacidn. Las misiones permanentes, a su vez,
tuitearon principalmente contenidos relativos
a reuniones y sesiones especificas en las que

[40] Dichos objetivos fueron presentados por la Direccién
General de Comunicacién Social de la SRE en el marco
de la trigésima Reunién de Embajadores y Cénsules
(REC) 20109.
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participé México sobre temas multilaterales.
Cabe destacar que, en la mayoria de los casos,
el volumen de tuits de las RME fue retransmisio-
nes de los tuits del presidente (@lopezobrador),
el Canciller (@m_ebrard), la Secretarfa de Rela-
ciones Exteriores (@SRE_mx) y, en el caso de los
consulados en Estados Unidos, la Embajada de
México en Washington (@EmbamexEUA).

El breve panorama presentado sugiere que
cada consulado, embajada, misién y oficina tie-
nen un publico especifico que sigue las cuentas
para encontrar informacién distinta. Asimismo,
las cuentas del canciller y los subsecretarios
tienen seguidores diversos, los cuales buscan
cosas distintas: informacién sobre las acciones
de México en el exterior, visitas a otros paises,
los resultados de una reunién, informacién de
primera mano sobre alguna emergencia, el posi-
cionamiento de México sobre un tema, etc. Por
lo anterior, es importante tomar en cuenta tres
dimensiones principales: 1. qué mensajes se
quieren transmitir (narrativa), 2. a qué puablico
van dirigidos (audiencia) y 3. cémo establecer
un didlogo. Haciendo un breve analisis de los
objetivos y la forma en la que se han utilizado
las redes, se puede determinar que, en cierta
medida, se han cefiido a las lineas planteadas
por la Cancillerfa y cumplido con el objetivo de
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difundir sus actividades de poli-
tica exterior. Sin embargo, aun
no se vislumbran los mecanis-
mos para lograr atender las
principales inquietudes de los
ciudadanos en la materia. Asi-
mismo, es importante hacer un
mapeo mucho més detallado de
actores, con el objetivo de diri-
gir mensajes especificos a dis-
tintas audiencias.

Un tema relevante es el relativo a la
regulacién. Como se expuso, México tiene una
infraestructura importante dado el nimero
de cuentas en Twitter. Ademas de las cuentas
institucionales de la Cancilleria (@SRE_mx) y las
RME, también estan las de los titulares de las
embajadas y las subsecretarias. Ello ha llevado
a debatir los limites entre el espacio publicoy
privado. En México, la Suprema Corte de Jus-
ticia de la Nacién (SCJN) resolvié que las cuen-
tas de redes sociales de servidores publicos
que comparten informacién de interés publico
adquieren relevancia para el interés general
y, como consecuencia, el derecho de acceso a
la informacién prevalece sobre el derecho a la
privacidad del titular de la cuenta quien, como
servidor pUblico, decidié voluntariamente some-
terse a un mayor nivel de escrutinio social.” En
otras palabras, el caracter de persona publica
somete al usuario a un mayor escrutinio publico
y limita legitimamente su expectativa de pro-
teccion de su derecho a la privacidad. Si bien
algunos funcionarios afirman que sus tuits son

[41]  Tesis 22 xxxv/2019, Gaceta del Semanario Judicial de la
Federacidn, Libro 67, décima época, t. 11, junio de 2019,
2331.
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“a titulo personal’, la informacidon es de interés
publico y esta sujeta al escrutinio de los ciu-
dadanos. Ello también sucede en otros paises
como Estados Unidos.*” Es importante que se
tenga en cuenta esta informacién al momento
de establecer los lineamientos. Algunas de las
preguntas que se deben plantear son: ;A quié-
nes deben seguir estos funcionarios? ;Qué tipo
de informacién deben compartir? ;Deben res-
ponder a los comentarios que se hagan en sus
tuits? Se debe partir de un analisis sobre la
audiencia, sus intereses, el tipo de seguidores
y temas relevantes.

Considerando las experiencias en otros
pafses, es importante destinar recursos espe-
cificos para llevar a cabo la estrategia que se
proponga. Los diplomaticos requieren habilida-
des especificas en el uso de medios digitales,
pues cada red tiene sus particularidades y retos.
Esto, ademads, se vuelve relevante si se consi-
dera que la gente espera informacion directa e
inmediata. Por ello, a diferencia de una reso-
lucién o acuerdo bilateral, no es posible nego-
ciar el contenido de cada tuit con la Cancilleria.
Se requiere de cierta autonomia, por lo que los
lineamientos se vuelven fundamentales. Tam-
bién es importante que los diplomaticos puedan
identificar situaciones de riesgo en estas redes,
asi como contar con capacitacién en materia de
ciberseguridad.

[42] Una Corte de Apelaciones de Estados Unidos de América
resolvid, en el caso entre el Knight First Amendment Ins-
titute de la Universidad de Columbia y el presidente de
los Estados Unidos, Donald J. Trump, que el bloqueo
de unindividuo para acceder a la informacién publicada
en la cuenta de un funcionario publico, en este caso el
presidente, constituye una violacién al derecho a la li-
bertad de expresién (véase caso Knight First Amendment
Institute, et alv. Donald |. Trump, et al., ndm. 18-1691-cv).
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En la misma linea, la estrategia necesita
prever como hacer frente a la proliferacién de
la informacién. Como se expuso, el control de la
narrativa en temas internacionales se ha visto
afectada por el uso de medios digitales. Dado
que cualquier persona con una cuenta en Twit-
ter (330 millones) puede no sélo compartir, sino
producir informacidn, los ministerios de asuntos
exteriores compiten con otros actores. Ello no
tiene que ser algo negativo; la competencia per-
mite que también haya mejoras. La Cancilleria
esta en posibilidad de disefiar formas innova-
doras y eficientes de informar, dialogar y rendir
cuentas ante la poblacién (nacional y extranjera).
Aligual que otros ministerios de asuntos exte-
riores, podria invertir en el desarrollo de algorit-
mos sofisticados para avanzar en la difusion de
informacion prioritaria, positiva y minimizar la
desinformacién y las noticias falsas (fake news).
También es importante poder monitorear infor-
macién que atente contra la seguridad del pafs
(por ejemplo, cuentas de grupos extremistas y
criminales).

Un concepto util es el de narrativa estra-
tégica, definida como “el medio por el cual los
actores politicos intentan construir un signifi-
cado compartido del pasado, presente y futuro
de las politicas internacionales para moldear
el comportamiento de los actores nacionales
e internacionales”.”’ En otras palabras, es un
instrumento que invita a tener claridad sobre
el mensaje que se quiere transmitir, con el
objetivo de tener estrategias claras y cursos
de accidén especificos. El planteamiento es

[43]  Alister Miskimmon, Ben O’Loughliny Laura Roselle, “Narra-
tiva estratégica: el arte de la diplomacia en el siglo XxI, Re-
vista Mexicana de Politica Exterior, ndm. 113 (mayo-agosto
de 2018): 77.
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que las tecnologias digitales estén en armo-
nia con las prioridades de politica exterior, a
fin de poder usarlas en beneficio de ésta. En un
mundo donde la avalancha de informacién va
en aumento, hasta el grado de volverse abru-
madora, es importante determinar el mensaje
y la audiencia.

Conclusion

La digitalizacién de la diplomacia, entendida como
la influencia general de las herramientas digita-
les en las actividades diplomaticas, es un pro-
ceso que ha modificado no sélo la forma en la
que se transmite la comunicacion, sino también
algunos principios tradicionales de la diplomacia.
La aceleracién tecnolégica —particularmente la
revolucion de las TIC— ha ejercido presion en los
ministerios de asuntos exteriores para desarrollar
estrategias de adaptacién de dichas tecnologias
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a los objetivos de politica exterior del pais. Expe-
riencias en Estados Unidos, Reino Unido y la India
pueden servir de guia para México, teniendo en
cuenta que la digitalizaciéon no es un proceso
homogéneo y responde a intereses, valores y cir-
cunstancias particulares.

El objetivo de esta nota fue analizar de
qué manera puede México integrar herramien-
tas como Twitter de manera més eficaz en su
diplomacia publica. En términos generales, se
plantea la importancia de que la estrategia y los
lineamientos sobre el uso de Twitter consideren
tres dimensiones: 1. definicién de los mensajes
que se quieren transmitir (narrativa), 2. a qué
ptblico van dirigidos (audiencia) y 3. cémo esta-
blecer un didlogo con distintas audiencias. Cabe
destacar que la digitalizacién de la diplomacia
no es un fin en si mismo, sino un proceso que
acompaifia y sirve a los objetivos y prioridades
de la politica exterior.
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ORDEN, CONTENCION Y CAMBIO:
EL GRUPO DE LOS VEINTE



Orden, contencién y cambio:
el Grupo de los Veinte

En la actualidad, dos estructuras moldean las
relaciones entre los Estados; por un lado, la poli-
tica, determinada principalmente por la distri-
bucion de poder en el sistema internacional y
por la busqueda estatal de primacia y supervi-
vencia; por otro, la econdmica, sustentada en el
sistema de produccién y de intercambio capita-
listas, marcada por la interdependencia de las
economias nacionales y la competencia por mer-
cados e inversiones. Ambas estan encadenadasy
los acontecimientos de una repercuten en la otra.
Reflejo de esto es el Grupo de los Veinte (G20),!
compuesto por las economias mas poderosas del
mundo, donde la frontera entre lo politico y lo
econémico se desvanece.

El objetivo de este texto es estudiar las
interacciones que tienen lugar en las cumbres
del G20y entender, por un lado, las razones que
llevan a paises tan distintos a coordinar esfuer-
zos para moldear el sistema econémico interna-
cionaly, por otro, las fuerzas que influyen en las
formas que el orden de la globalizacién adqui-
rird. Asi, este trabajo se divide en tres partes
principales: la primera trata sobre el mecanismo

[1] Sus miembros son Arabia Saudita, Argentina, Alemania,
Australia, Brasil, Canad4, China, Estados Unidos, Fran-
cia, India, Indonesia, Italia, Japdn, México, Reino Unido,
Republica de Corea, Rusia, Sudafrica, Turquia y la Unién
Europea.
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de coordinacién econémica que es el G20; la
segunda, acerca de las contiendas que impreg-
nan estas reuniones; y la Gltima, sobre los temas
que se tratan en estas cumbres anuales en tiem-
pos de estabilidad en la economia mundial.

El argumento principal es que, ante situa-
ciones criticas para el sistema econémico
internacional, las potencias econémicamente
preponderantes, unidas por relaciones de inter-
dependencia, se reinen para buscar formas de
coordinar sus politicas comerciales, financieras
y de desarrollo y, asi, evitar que los ciclos rece-
sivos del capitalismo global los conduzcan a una
catastrofe compartida. La amenaza a la estruc-
tura que sustenta las sociedades y el poder de
estas naciones las lleva a procurar cooperar entre
si para reestructurar el orden econémico interna-
cional. Sin embargo, estos procesos diplomaticos
no estan exentos de rivalidades, la lucha por el
poder entre las grandes potencias y la compe-
tencia por estatus entre los paises emergentes
dejan marca en las decisiones de ordenamiento
que resultan de estas cumbres.

Salvar el sistema, contener las crisis

La economia internacional actual se trata de un
sistema econémico 1. predominantemente capi-
talista, 2. donde los Estados compiten entre si
por ganancias relativas —es decir, que la utilidad
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de las transacciones depende de su comparacion
con las ganancias que hayan tenido los demas
competidores,” 3. en un ambiente de interde-
pendencia, donde las acciones de cualquiera de
los paises repercuten en los demés participan-
tes del sistema.? Asi, en condiciones de estabi-
lidad econémica, los paises buscan avanzar sus
intereses frente a sus competidores mediante
acuerdos y alianzas comerciales, estrategias
arancelarias, politicas econémicas atractivas a
la inversién, etc.; sin embargo, en situaciones
que ponen en riesgo la estabilidad del sistema

[2]  Robert Gilpin, Global Political Economy: Understanding the
International Economic Order (Princeton y Oxford: Prince-
ton University Press, 2001), 18,19, 40y 78-80.

[3]  Robert O.Keohaney Joseph S. Nye, Power and Interdepen-
dence, 4a ed. (Nueva York: Longman, 2012), 7.
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econémico mundial, los competidores buscan
coordinar sus acciones para evitar una catas-
trofe compartida.

Las crisis econémicas mundiales son tiem-
pos de incertidumbre. Ante un panorama ame-
nazante comun y de resultados desconocidos,
las potencias econdmicas se retinen para revi-
sar el orden econdmico mundial. A inicios de la
década de 1970, dos acontecimientos desata-
ron una época de inestabilidad econémica mun-
dial. Por un lado, en 1971, el Gobierno de Richard
Nixon, en contra de lo pactado en Bretton Woods,
separ6 a Estados Unidos del patrén oro, lo que
desplomé el valor del délar frente a los meta-
les preciosos y derrumbé el valor de los contra-
tos petroleros de los paises de la Organizacion
de Paises Exportadores de Petréleo (OPEP). Por
otro lado, en 1973, frente al apoyo de Estados
Unidos y sus aliados europeos a Israel durante la
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Guerra del Yom Kipur, 12 paises miembros de la
OPEP, junto con Tnez, Egipto y Siria, decidieron
detener las exportaciones petroleras a los Esta-
dos que hubieran respaldado los esfuerzos béli-
cos israelies. Asi, ese mismo afio, el secretario del
Tesoro estadounidense George Schultz reunié a
los ministros de finanzas de Francia, Alemania y
Reino Unido en Washington, D. C., para buscar
solucién a la catastrofe econdémica que permeaba
entre las economias occidentales. Dos afios des-
pués, en 1975, ante la inestabilidad econémica
incesante, el presidente de Francia convocé a los
lideres de las seis economias mas poderosas del
mundo en el grupo que denominaron G6. Un afio
después, Canada se unié a las conferencias anua-
les y, con ello, se form¢ el G7.

En la década de 1990, Estados que com-
petian entre si por mercados e inversiones se
vieron forzados por la amenaza comdn de una
crisis econémica, a encontrar la manera de coor-
dinar sus acciones y asi recuperar la estabilidad
del sistema econémico internacional. El final
de la Guerra Fria, el shock petrolero, resultado de
la invasion iraqui de Kuwait en agosto de 1990,
y la influencia creciente de modelos de politicas
econdmicas de gasto y monetarias restrictivas
ocasionaron una recesién mundial, cuya solucién
demandaba superar lo alcanzado por la coordi-
nacién de las siete potencias econémicas que
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se habian reunido anualmente desde 1976. El
nimero de participantes preponderantes en el
sistema econémico internacional habia aumen-
tado y era necesario incorporar a las potencias
emergentes para intentar hacer frente a la cri-
sis. Asi, durante estos afios se convocé a los
ministros de economia de los 20 paises econé-
micamente mas importantes del mundo.” Los
encuentros de los encargados de finanzas con-
tinuaron después de haberse superado la ines-
tabilidad de finales de siglo; el objetivo de esas
reuniones fue vigilar el estado del sistema eco-
ndémico internacional y mantener la coordinacion
financiera y comercial de las 20 potencias.

En 2008, el sistema econdémico interna-
cional enfrenté el mayor desafio desde 1930. La
caida del sistema financiero estadounidense se
expandié por el mundo, sumiendo las relaciones
econdémicas en lo que se denominé Gran Rece-
sién. Ante la situacidn critica, se convocé a los
jefes de Estado y de Gobierno, y el G20 pasé de
ser un grupo de ministros de finanzas y economia
a una cumbre anual de mandatarios. De 2008 a
2010, estas 20 potencias econémicas alcanzaron
acuerdos para poner en marcha politicas fiscales
y monetarias expansionistas que, de forma con-
tundente, revirtieran el ciclo recesivo del sistema
econémico.” Por ejemplo, por un lado, México

[4]  Elproducto interno bruto (PiB) combinado de los paises
del G20 representa 85% del PIB mundial (“G20 Countries
2019", World Population Review, http://worldpopulation-
review.com/countries/g20-countries/ [Consultado el 13 de
octubre de 2019]).

(5] En 2009, acordaron triplicar las reservas del Fondo Mo-
netario Internacional a 750 000 millones de délares y, en
junio de 2012, por iniciativa de México, en el encuentro en
Los Cabos, cuando la crisis de deuda soberana europea
empeoraba, estos mismos paises decidieron aportar mas
de 430 000 millones de délares adicionales para rescatar
la zona euro. También se formularon cambios juridicos
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fue el primer pafs de los 20 en implementar las
reformas conocidas como Basilea 111, acordadas
en las cumbres de los afios de la Gran Recesion,
para regular el sistema financiero, los flujos inter-
nacionales de capital y asegurar liquidez bancaria
en situaciones criticas.® Por otro lado, entre 2006
y 2018, en México se implementaron reformas
que buscaron cumplir con los compromisos pri-
mordiales de crecimiento econémico acordados
en las reuniones del G20.” Paises con rivalida-
des politicas y econédmicas, como China, Esta-
dos Unidos, India y Rusia, unidos por el sistema
econdmico capitalista del siglo XxI, procuraron
coordinar sus acciones para brindar estabilidad a
la economia mundial y mantener funcionando el
sistema econdmico sobre el cual se constituyen
su poder material y su estabilidad social.®

locales e internacionales para fortalecer la proteccién de
las inversiones y la regulacién bancaria. Incluso pafses del
G20 que no se habian afiliado a instituciones financieras
internacionales clave, como el Comité de Basilea sobre
Supervisién Bancaria, el Foro de Estabilidad Financieray
el Comité del Sistema Financiero Global, buscaron y lo-
graron formar parte de éstas.

[6]  LourdesAranda, “México y el G20”, Foreign Affairs Latinoa-
mérica, vol. 12, nim. 2 (2012): 6.

[7] La reestructuracién del sistema hacendario, el fomento
al crédito para empresas pequefias y medianas, la dismi-
nucién de barreras para las importaciones y la inversién
extranjera —especificamente en los sectores energético y
de telecomunicaciones—, la flexibilizacién de las normas
de contratacion en el mercado laboral, el establecimiento
de un érgano regulador de la competencia econdmica y el
incremento en la inversién en proyectos de infraestructu-
ra fueron las medidas con las que el gobierno mexicano
procurd contribuir a la recuperacién de la economia mun-
dial. (0cDE, 0ECD Technical Report on Progress on Structural
Reform under the G20 ESRA [Paris: OCDE, abril de 2017],
1-8y38).

[8]  Cabe destacar que las resoluciones acordadas en este tipo
de reuniones no son de implementacién obligatoria para
los participantes; no obstante, durante situaciones econé-
micas criticas, los paises del G20 han adoptado volunta-
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En suma, las reuniones del G7 o G20 son
atiles para atender las crisis econémicas y pro-
mover mecanismos de recuperacién econdémica
y crecimiento, y fungen como organismo de vigi-
lancia del orden de la economia internacional
al tratar de prevenir futuras crisis. Estas reu-
niones de representantes de las economias mas
poderosas del mundo son el sistema de conten-
cién por excelencia que mantiene “el sistema
de reglas formales e informales que regulan la
economia mundial y el conjunto de relaciones
de autoridad que promulgan, coordinan, moni-

torean o imponen estas reglas”.’

Moldear el sistema mientras
se soluciona la crisis

En estas cumbres, la competencia politica y eco-
némica no desaparece; cuando el G20 o el G7 (G8,
hasta antes de la expulsion de Rusia, después de la
anexién de Crimea) se redinen para coordinar sus
politicas econémicas en tiempos de crisis, la lucha
por el poder esta presente, a pesar de los acuerdos
que se pudieran alcanzar. Las reuniones del G20,
a diferencia de las convocadas por el G7, estan
conformadas por paises que tienen como rasgo
principal su heterogeneidad. Diferencias amplias
en cuanto a capacidad de control sobre sus

riamente las politicas necesarias para contener los dafios
a la estabilidad econémica internacional (Daniel Drezner,
“The System Worked: Global Economic Governance du-
ring the Great Recession”, World Politics, vol. 66, nim. 1
[enero de 2014]: 135-145; Stephen Krasnery Mo Jongryn,
“Regime Building in the Competitive World Order: The
Case of the G20, en Mo Jongryn [ed.], Middle Powers and
G20 Governance [Nueva York: Palgrave, 2012], 85-95; Paul
Cammack, “The G20, the Crisis, and the Rise of Global
Developmental Liberalism’, Third World Quarterly, vol. 33,
nam. 1[2012]: 10).

[9]  D.Drezner, “The System Worked”, 123.
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economias y poblaciones, rivalidades geopoliti-
cas —por ejemplo, las relaciones conflictivas con-
tinuas entre Rusia, Estados Unidos y los miembros
de la Unién Europea, la situacién latente de con-
flicto entre China e India, o la rivalidad creciente
entre los Gobiernos estadounidense y chino—, la
dependencia entre estos mismos paises respecto
a grandes potencias politicas —como sucede con
los paises americanos y europeos frente a Esta-
dos Unidos— y la competencia econdémica siem-
pre presente entre todos los participantes de las
cumbres hacen del mecanismo del G20, al mismo
tiempo, empresa comun y arena de confrontacion.

Seglin Daniel Drezner, en la economia
mundial hay cuatro formas de ejercer el poder
econémico. La capacidad de un pafs de resistir
presiones econémicas estructurales se deno-
mina poder auténomo; la posibilidad de moldear
las estructuras del capitalismo mundial se llama
poder hegeménico; la facultad de evadir presio-
nes econdmicas de parte de otros participantes
de la economia internacional se conoce como
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poder autdrquico; finalmente, la fuerza necesaria
para obligar a otros Estados a cambiar sus politi-
cas mediante tacticas econdémicas se denomina
poder de mercado.”® En la toma de decisiones
colectivas del G20 durante las crisis econémi-
cas, a pesar del objetivo comin de mantener la
estabilidad mundial del sistema capitalista de
intercambio e inversiones, los participantes mas
poderosos compiten entre si para lograr que el
resultado del reordenamiento de la gobernanza
econdmica global sea favorable a sus intereses.

Después de la crisis de 2008, las principa-
les instituciones financieras sufrieron cambios
no vistos desde su fundacién en Bretton Woods
en 1944. Por un lado, en el Banco Mundial se
reformé el poder de voto que tenfa China, que
ahora cuenta con el tercer nimero mas amplio

[10]  D. Drezner, “Acerca del poder econémico en el siglo xx1”,
Revista Mexicana de Politica Exterior, nim. 94 (noviembre
de 2011-febrero de 2015): 75-76.
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de votos para ejercer en este organismo; Bra-
sil, Rusia e India también lograron cambios,
pues sus participaciones en las votaciones del
Banco aumentaron, hasta colocarlos entre los
diez paises con méas votos a su disposicion. Por
otro lado, en 2011, las cuotas de los miembros
del Fondo Monetario Internacional (FmI) tuvie-
ron que cambiarse debido a las presiones de las
grandes potencias emergentes, beneficiando a
China, Rusia e India principalmente. Al mismo
tiempo, estos paises han sido capaces de resis-
tir presiones de las economias del G7 para que
cambien aspectos de sus politicas econémicas
fundamentales para sus estrategias de desa-
rrollo nacional y de intercambio comercial. No
obstante que se ha acusado a China de manipu-
lacién de tasas cambiariasy a los tres paises de
proteccionismo fuera de lo acordado en las cum-
bres anuales no ha habido cambios notables; su
fortaleza auténoma y su capacidad autarquica
les permite continuar sus estrategias de creci-
miento econdmico, pues ni las estrategias esta-
dounidenses para ejercer su poder de mercado
consiguen ser eficientes para compeler a estos
pafses a cambiar sus politicas econémicas,™ ni

[11]  Andrew F. Coopery Asif B. Faroog, “The Role of China and
India in the G20 and BRICS: Commonalities or Competiti-
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las consecuencias de posibles alianzas finan-
cieras o comerciales en su contra implican para
ellos amenazas creibles.”” Estados Unidos tam-
bién ha utilizado su poder autérquico frente a
presiones de los miembros del G20 de fortalecer
sus politicas cambiarias y fiscales para aumentar
el valor de sus divisas.

Asi, la coordinacion de los paises mas
poderosos del G20 no esta exenta de friccio-
nes. En el reordenamiento de los pardmetros
de gobernanza econdémica global, los poderes
econémicos preponderantes buscan establecer
parametros institucionales que los beneficien en
sus capacidades econémicas y politicas durante
y una vez superada la crisis. Entonces, jcual es
el papel que desempefian las potencias medias
que pertenecen al G207

Al dejarse llevar por notas de opinién o
periodisticas, pareceria que, como dicen Giin-
ther Maihold y Zirahuén Villamar, los “paises
emergentes” buscan incidir en estas reuniones
para moldear el sistema hacia un arreglo mas

ve Behaviour?”, Journal of Current Chinese Affairs, vol. 45,
nam. 3 (2016): 88.

[12]  A.F. Coopery Colin I. Bradford, Jr., The G20 and the Post-Cri-
sis Economic Order, (Waterloo: CIGl, junio de 2010, CIGI
G20 Papers, nim. 3), 5.
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favorable para sus intereses; sin embargo, afir-
maciones asi omiten una caracteristica clave
para entender este tipo de Estados: no todas
las naciones que han “emergido” en los Gltimos
afios tienen las mismas capacidades politicas
ni econdmicas. En casos como China e India,
el poder hegeménico y de mercado con el que
cuentan permite que avancen su agenda y desa-
fien el orden establecido por los miembros del
G7; en cambio, México, Argentina, Brasil, Tur-
quia, Sudéfrica e Indonesia tienen un margen de
maniobra mas reducido para que sus sugeren-
cias de reordenamiento de la economia interna-
cional lleguen a tomarse en consideracién por
las grandes potencias que dirigen las cumbres.
Ademas, no se puede hablar de estos paises de
forma monolitica, ya que tienen intereses dis-
tintos, divisiones importantes entre si, compro-
misos con otros paises y capacidades de incidir
en la politica econdmica internacional menor a
la de las potencias.”

Silainfluencia de las potencias medias en
la reestructuracién del orden econémico interna-
cional es menor, jcual es el interés, por un lado,
de miembros del G20 como Argentina, Austra-
lia, Corea, Brasil y México en continuar partici-
pando en estas cumbres, y, por otro, el de paises

[13] Véase Gunther Maihold y Zirahuén Villamar, “El G20 y
los paises emergentes”, Foro Internacional, vol. 56, nim.
1 (enero-marzo de 2016): 165-211.
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no convocados en lograr su afiliacién al grupo?
En primer lugar, la importancia de estos paises
bisagra es que, si bien en un inicio fueron ellos
los que pidieron participar en el grupo porque
las politicas del G7 tenian efectos importantes
en sus pafses, ahora los cambios que efectden en
sus politicas nacionales comerciales y de desa-
rrollo tienen consecuencias en la economia mun-
dial. Ademas, mediante su influencia econémica
y politica, se logran expandir en sus regiones eco-
némicas las politicas acordadas en las reuniones
con los grandes poderes, influyendo en sus veci-
nos mediante cumbres menores y alterando la
forma en la que se llevan a cabo los movimientos
comerciales y financieros regionales.

En segundo lugar, asistir a estas reuniones
da la oportunidad a los poderes emergentes de
presentar temas relevantes que, de otra forma,
podrian ignorar las grandes potencias. Después
de todo, jquién querria estar ausente cuando se
deciden los parametros que regiran la economia,
al menos hasta el siguiente periodo de inestabi-
lidad mundial? Asi, al fungir como representan-
tes de los paises en desarrollo en el concierto
de los poderosos, potencias medias como Brasil,
Australia, Sudéafrica, Indonesia y México buscan
fortalecer suimagen de relevancia regional con
sus vecinos y también frente a los grandes pode-
res del sistema internacional.

Asuntos como la reduccién de barreras
comerciales entre naciones desarrolladas y en
desarrollo, preocupaciones sobre seguridad
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alimentaria en zonas vulnerables del mundo
ante fendmenos naturales y medidas para
enfrentar el cambio climatico y sus consecuen-
cias en la poblacion son temas que, después de
los afios criticos de la Gran Recesién, han con-
seguido mayor atencién en el G20 por la agen-
cia de los equipos diplomaticos de las potencias
medias. Corea del Sur, en la Cumbre de Sedl de
2010, present6 una serie de parametros deno-
minados Consenso de Sell para el Desarrollo, en
los que se denunciaban las medidas ortodoxas
de privatizacién y desregularizacion del Con-
senso de Washington de la década de 1980y se
afirmaba que las férmulas Gnicas para el cre-
cimiento econdmico no eran instrumentos de
desarrollo eficientes.” México, durante su pre-
sidencia en 2012, logré ampliar las reuniones
ministeriales del G20 y organizé por primera vez,
con apoyo de paises emergentes y a pesar de
la renuencia de miembros del G7, encuentros
entre ministros de asuntos exteriores, turismoy
comercio; se traté de una maniobra del Gobierno
mexicano para fortalecer la imagen internacio-
nal del pais y presentarse como un Estado con
capacidad de abanderar temas relevantes para
el mundo en desarrollo.”” Ademés, presenté
como temas prioritarios la inclusion financiera,
el desarrollo sustentable y la seguridad alimen-
taria, como reflejo de sus intereses eminente-
mente nacionales, y que ahora encuentran un

[14]  Mark Fried, “The G20 Summit: IMF Reform and the End
of the Washington Consensus’, 29 de noviembre de
2010, NACLA, https://nacla.org/news/g20-summit-imf-
reform-and-end-washington-consensus (Consultado el 14
de octubre de 2019).

[15]  Daniel Antén Aguilar Garcia, “La presidencia mexicana del

G20 en una nuez”, Revista Mexicana de Politica Exterior,
ndm. 105 (septiembre-diciembre de 2015): 71-72 y 79-81.
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asidero en el propio G20 gracias a la traccion que
aporta la ONU desde su Agenda 2030.

En tercer lugar, los resultados que los
temas propuestos por estos paises pudieran
tener en las reuniones del G20 podrian desen-
cadenar efectos favorables para los intereses de
las potencias emergentes medias y del mundo
en desarrollo en otros foros como los 6rganos
de la Organizacién de las Naciones Unidas y
la Organizacién Mundial del Comercio (omc).
Organismos internacionales como la Unién Afri-
canay la Asociacién de Naciones del Sudeste
Asiatico participan en las cumbres del G20.
Quienes ostentan un lugar en la mesa de los
poderosos tienen la oportunidad de presentar
iniciativas para moldear el orden internacional
y, de esta forma, promover principalmente sus
intereses regionales, la cual deben aprovechar.
Desde luego, las maniobras diplomaticas de los
poderes emergentes medios necesitan el apoyo
de las grandes potencias para consolidarse.

Mas alla de la estabilidad econémica

A pesar de que el estado de la economia mundial
haya dejado de ser critico en afios recientes, las
reuniones del G20 se han llevado a cabo ininte-
rrumpidamente. Tras la crisis de 2008, la agenda
ha perdido rigidez y entran a debate temas mas
alla de lo econémico. Por ejemplo, México, Aus-
tralia, Francia y Canada han promovido acuer-
dos sobre cambio climatico, igualdad de género,
migracion y desarrollo sostenible. Asimismo, al
reunir a jefes de Estado y de Gobierno, el G20
se ha convertido en un foro de encuentro. Al
margen de la Cumbre, los lideres han tratado
asuntos como Corea del Norte y su programa
de proliferacién nuclear, la guerra civil en Siria
y las acciones rusas en Crimea.
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En junio de 2019, el G20 se reunié en
Osaka, Japdn; los temas principales que se tra-
taron fueron la estabilizacién de la economia
mundial y cémo continuar con el plan de recu-
peracién frente a las consecuencias de la cri-
sis de 2008, la reforma necesaria de la omc,
el Acuerdo de Paris sobre cambio climatico, las
medidas para lidiar con desigualdades econé-
micas y sociales, las consecuencias y areas de
oportunidad de las proyecciones de envejeci-
miento en poblaciones de paises desarrollados
y en desarrollo, entre otros. México presentd
su estrategia de desarrollo en Centroamérica
y participé en dos eventos paralelos de gran
relevancia: el foro sobre comercio electrénicoy
economia digital, y el foro de empoderamiento
de la mujer.” Por iniciativa de Australia, tam-
bién se traté el tema del uso de medios digita-
les para promover el terrorismo y el discurso de
odio. Ademas, se discutieron posibles medidas,
que deberan implementarse a finales de 2020,
para evitar la evasion tributaria de los corpora-
tivos tecnolégicos transnacionales; con éstas,
se busca que las empresas de tecnologia paguen
impuestos en los lugares donde obtienen utili-
dades por sus servicios digitales, sin importar
su domicilio fiscal.

[16] G20, “G20 Osaka Leaders’ Declaration”, Osaka, 2019.
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Sin embargo, es importante sefialar que
temas distintos a los econémicos aln deben
superar las barreras de la buena fe y los discur-
sos diplomaticos para lograr influencia y reper-
cusiones que lleven a resultados concretos. Si
bien la Declaracién Final de Osaka (2019) se
alcanzé por consenso, diversos anélisis con-
cuerdan en que fue poco ambiciosa, pues como
sucedi6 en las cumbres pasadas (Hamburgo y
Buenos Aires), no se logré incluir referencias
a favor del multilateralismo y en contra de las
medidas proteccionistas, y tampoco se logré
avanzar en compromisos fundamentales como
la lucha frente al cambio climatico; Estados Uni-
dos, ademas, reiterd su decision de salirse del
Acuerdo de Paris. A pesar de la importancia poli-
tica que tiene la cumbre de jefes de Estado y de
Gobierno del G20, la Declaracién de Osaka pone
de manifiesto la dificultad de avanzar en temas
polémicos como el cambio climatico, las tran-
siciones energéticas y la capacidad de produc-
cién de acero debido a la reticencia de grandes
potencias. El G20 no ha dejado de ser princi-
palmente un foro para remediar problemas en
el funcionamiento de la economia global para
lograr coordinacién entre las potencias econé-
micamente preponderantes y mantener estable
el sistema econémico que sustenta su podery
sus sociedades.

Una de las principales criticas hacia el
G20 ha sido su sistema de exclusion y falta de
representatividad. Si bien es cierto que el G20
incluye a pocos paises (sélo participan 10% de
los miembros de la ONU), cabe destacar que
uno de los aspectos relevantes en los Gltimos
afios ha sido la diversificacion de sus actores.
Su flexibilidad le ha permitido incluir a gru-
pos sociales que presentan temas en la mesa
de dialogo de los Veinte; de manera tal que la
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centralidad de la politica estatal en las deci-
siones mundiales que resultan de este tipo de
foros se ha visto disminuida en afios recientes
por las presiones de actores no estatales. En
una tendencia que no parece retroceder en el
futuro, el G20 se han abierto a la participacion
social.

Alrededor de las cumbres anuales del G20
se han formado encuentros de sectores socia-
les, denominadas “grupos de acompafiamiento”
(engagement groups en inglés) que, inspiradas
en el formato “G”, buscan debatir sobre temas
relevantes para sus agendas y tener inciden-
cia en las cumbres de los dirigentes naciona-
les. La importancia de estos grupos es que, al
reunirse antes de la cumbre de lideres, hacen
propuestas y dan recomendaciones puntuales
sobre temas especificos. El grupo de afinidad,
donde se retinen representantes de los grupos
empresariales y financieros mas influyentes del
mundo —Business 20 0 B20—, es el que mayor
atencién recibe de los miembros del G20, pues
ha contribuido con informaciény asesorias para
las resoluciones econémicas que se han alcan-
zado en las cumbres. Encuentros como Labor 20,
sobre temas laborales, y Civil 20, conformado
por organizaciones de la sociedad civil, han
logrado que se incluyan temas por los que abo-
gan sus participantes en las mesas de discusion
del G20. Otros mecanismos menores, como
el W20, sobre cuestiones de género; el Y20, de
jovenes provenientes de las naciones participan-
tes; 0 el T20, compuesto por think tanks y creado
durante la Cumbre de Los Cabos en 2012, han
enfrentado las mismas condiciones. Si bien las
cumbres del G20 siguen siendo predominante-
mente estatales, las propuestas presentadas por
estos grupos pueden ser Utiles para el proceso
de toma de decision de los jefes de Estado y de
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Gobierno. Ademaés, su inclusion es reflejo de la
dindmica actual del sistema internacional.

Como se puede advertir, el G20 es un
mecanismo interesante por la influencia que las
decisiones que se toman en éste tienen sobre el
sistema econdmico mundial, pero también por lo
que dice sobre el sistema internacional en gene-
ral. Este foro, en un inicio exclusivamente eco-
némico, se ha abierto a otros temas prioritarios
para la agenda, ha incluido a distintos actoresy
responde a un mundo interdependiente y cada
vez mas conectado, donde las decisiones que se
toman en un lugar tienen influencia mas alla de
las fronteras politicas.

Consideraciones finales

El objetivo de este anélisis fue estudiar las inte-
racciones que tienen lugar en las cumbres del
G20 y entender las razones que llevan a paises
tan distintos a coordinar esfuerzos para moldear
el sistema econémico. También se analizaron los
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temas que se tratan en estas cumbres anuales
en tiempos de estabilidad en la economia mun-
dialy las contiendas politicas y econémicas que
impregnan estas reuniones.

EL G20 es un foro informal que busca man-
tener el orden econdmico actual y cuyas resolu-
ciones y negociaciones influyen en otros foros
internacionales en temas diversos como la pro-
teccién ambiental, el desarrollo econémico, la
apertura econémica regional, educacién, trabajo
y otros temas sociales. La fortaleza del G20 es
que no representa un cuerpo coercitivo que mol-
dea el orden econdmico internacional, sino que
genera consensos entre las potencias con mayor
peso en la economia mundial para mantener la
estabilidad. No se trata de un organismo ni de
una institucién internacional, sino una reunion
estratégica para salvar a sus participantes, y
al resto de los paises, de la posibilidad de una
catastrofe compartida. Lo que permite la coo-
peracion de paises tan distintos en capacidades
e intereses es la amenaza comun de la inestabi-
lidad econdémica.

Las potencias medias como México, a
pesar de tener un menor margen de maniobra,
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han encontrado en el G20 un espacio Util para
promover sus intereses. Su importancia radica
en que los cambios que efectlen en sus politi-
cas nacionales comerciales y de desarrollo tienen
consecuencias en la economia mundial. Ademas,
pueden presentar temas relevantes que, de otra
forma, las grandes potencias ignorarian. México
ha promovido temas como la igualdad de género
y el cambio climético.

Las cumbres del G20 también reflejan las
fricciones y las rivalidades entre sus participan-
tes, las contiendas por definir las estructuras
internacionales y la lucha por el poder entre las
grandes potencias. Pero, a pesar de las diferen-
cias, han resultado ser instrumento eficiente
para lidiar con las fuentes sistémicas de inesta-
bilidad econémica. El G20 es un foro relevante
por dos razones: influye en la configuracién del
sistema internacional y es, a su vez, reﬂejo de
éste. El peso econdmico y politico de ciertos
miembros, la légica de inclusion y exclusion, asi
como la participacion de distintos actores ponen
de manifiesto la estructura actual del sistema
internacional, caracterizado por la globalizacién,
la interdependencia y el capitalismo.
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Dilemas del ciberespacio. Contenciéon
de amenazas a la ciberseguridad

Introduccion

La sociedad hizo relevante a internet. La inven-
cién en 1990 de la World Wide Web permitié
a la poblacién utilizar lo que antes habia sido
exclusivamente una estructura informatica de
uso académico y militar. Conforme internet se
ha incorporado a la vida diaria, ha evolucio-
nado para plasmar la realidad de sus usuarios.
Lared, al replicar las caracteristicas de las socie-
dades, se impregna de sus procesos virtuosos
—esfuerzos de cooperacion, proyectos creati-
vos, conocimiento— y también de sus contra-
riedades —intereses encontrados, fuerzas que
contienden, actividades ilicitas. En este espacio
inmaterial se ha creado una expansion de la rea-
lidad fisica humana.

Esta nota trata sobre la relevancia del
ciberespacio para las sociedades del siglo xxI
y la importancia de mantener la seguridad y
la estabilidad en las redes virtuales. En el pri-
mer apartado, se analiza la dependencia social
y gubernamental hacia las estructuras ciberné-
ticas. Después, se presenta un analisis acerca
de cdmo las contingencias que tienen lugar en
internet se han vuelto temas de seguridad para
los Estados y se exponen los intentos juridicos
para regular las interacciones en los sistemas
informaticos y los limites de este tipo de medi-
das de ciberseguridad. Por Gltimo, se presenta
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un modelo de seguridad cibernética, basado en
los sistemas de cooperacién de alianzas, que
complementaria los esfuerzos legales de la
comunidad internacional para mantener la esta-
bilidad en las interacciones entre las sociedades
y el ciberespacio.

La importancia del ciberespacio

En 1964, cientificos e ingenieros de la Univer-
sidad de California en Los Angeles, la Universi-
dad de Stanford y el Ejército de Estados Unidos
comenzaron el proyecto ARPANET para esta-
blecer una estructura virtual de informacién
a la cual se pudiera acceder desde cualquier
computadora, sin importar el sitio donde estu-
viera localizada. En internet se han establecido
estructuras de informacion e interacciéon que
se han vuelto indispensables para el funciona-
miento de sociedades y Gobiernos alrededor del
mundo.

La influencia de internet sobre el sistema
econémico y comercial mundial es notoria.
Segln datos de la Conferencia de las Naciones
Unidas sobre Comercio y Desarrollo (UNCTAD,
por sus siglas en inglés), en 2016, el valor de
las transacciones comerciales en linea alcanzé
25 billones de délares; ese mismo afio, segln
datos del Banco Mundial, el producto interno
bruto de Estados Unidos alcanz6 18.7 billones de
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délares y el de China, 11.13." Entre 69% y 95% de
las empresas en lugares del mundo con niveles
medios de conectividad llevan a cabo operacio-
nes financieras y comerciales en internet.” En
2017,52% de la poblaciéon adulta mundial habia
hecho o recibido al menos un pago electrénico
usando una cuenta bancaria.’

A pesar de la importancia de estas cifras,
los alcances de internet van mas alla del ambito
financiero. En virtud de la expansion de las capa-
cidadesy de lainformacién de la red, el universo
virtual se ha convertido en repositorio funda-
mental de conocimiento e informacién. Insitu-
ciones cuyas labores son fundamentales para
el orden social —como Gobiernos, universi-
dades, sistemas de salud, grupos financieros,
sistemas de investigacion y organismos inter-
nacionales— basan sus herramientas de ana-
lisis principalmente en el acceso a plataformas
de datos virtuales. El funcionamiento diario de
las estructuras que sustentan las interacciones
sociales del siglo xxI depende de los flujos de
datos que ocurren en la red y de la informacién
que se almacena en el ciberespacio. Por ejem-
plo, actualmente 5000 millones de personas en
el mundo necesitan las estructuras cibernéticas

[1]  Data Bank-The World Bank, “World Development Indi-
cators’, The World Bank, https://databank.worldbank.org/
reports.aspx?source=2&series=NY.GDP.MKTP.CD&country
=UsA (Consultado el 12 de noviembre de 2019).

[2]  Deloitte, The Economic Impact of Disruptions to In-
ternet Connectivity. A Report for Facebook (Londres:
Deloitte LLP, 2016), 5, https:/globalnetworkinitiative.org/wp-
content/uploads/2016/10/GNI-The-Economic-Impact-of-
Disruptions-to-Internet-Connectivity.pdf (Consultado el 29
de noviembre de 2019).

[3]  AsliDemirgiig-Kunt, Leora Klapper, Dorothe Singer, Saniya
Ansary Jake Hess, The Global Findex Database 2017: Mea-
suring Financial Inclusion and the Fintech Revolution (Wash-
ington, D.C.: International Bank for Reconstruction and
Development/The World Bank, 2018), 7.
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de las empresas telefdnicas para llevar a cabo
sus labores diarias.” Ademas, se calcula que hay
mas de 15 billones de dispositivos conectados
a laredy que, para 2025, esta cifra llegue a 35
billones.” En 2017, mas de 49.7% de la poblacién
mundial tenfa conexién a la red.® Los usuarios de
redes sociales suman 2400 millones —casi dos
tercios de los usuarios de internet.” En México,
en 2019, 72.8% de la poblacién son usuarios de
internet —la plataforma social con mas usuarios
es Facebook, con 79 millones de cuentas en el
pais.® Como se puede advertir, el ciberespacio es
lugar de encuentro, intercambio de informacién
y almacenamiento de datos.

Las redes cibernéticas se han vuelto indis-
pensables para el funcionamiento de sistemas
de infraestructura y de Gobierno. Servicios
pUblicos como el alumbrado, el transporte, los
sefialamientos viales, las plantas de electrici-
dad, las estructuras portuarias y los aeropuer-
tos dependen de la informacion que almacenan,

[4]  GSmA, Mobile Telecommunications Security Threat Land-
scape (Londres: GSMA Head Office, 2019), 4.

[5] Patricia Ellen, “Internet das coisas ja é realidade, porém
falta regulamenté-la”, McKinsey & Company, 14 de diciem-
bre de 2016, https://www.mckinsey.com.br/our-insights/
blog-made-in-brazil/internet-das-coisas-ja-e-realidade-
porem-falta-requlamenta-la (Consultado el 12 de noviem-
bre de 2019).

[6]  DataBank-The World Bank, “Individuals Using the Internet
(% of Population)”, The World Bank, https:/data.worldbank.
org/indicator/it.net.user.zs (Consultado el 17 de noviembre
de 2019).

[7] Esteban Ortiz-Ospina, “The Rise of Social Media”, Our
World in Data, 18 de septiembre de 2019, https://ourworld
indata.org/rise-of-social-media (Consultado el 17 de no-
viembre de 2019).

[8] Internet World Stats, “Internet Usage and Population
in Central America’, Internet World Stats, https:/www.
internetworldstats.com/stats12.htm (Consultado el 17 de
noviembre de 2019)
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intercambian y obtienen en el ciberespacio para
funcionar de una manera adecuada.” Al mismo
tiempo que las capacidades de gestién social y
gubernamental se han visto incrementadas por
el uso de redes cibernéticas, también la informa-
cién almacenada en el ciberespacio ha aumen-
tado en cantidad e importancia.

[9]  Enla Ciudad de México, 6.6 millones de viajes diarios
requieren el funcionamiento coordinado de 3522 se-
maforos que se vigilan y controlan mediante la red de
las oficinas de la Subsecretaria de Control de Transito
del Gobierno de la ciudad. Para coordinar el transito
de mas de 47 millones de pasajeros al afio, las opera-
ciones del Aeropuerto Internacional de la Ciudad de
México (AIcMm) basan su funcionamiento en las plata-
formas de intercambio y almacenamiento de datos in-
ternas, locales, nacionales e internacionales. Secretaria
de Comunicaciones y Transportes-AICM, “AICM en ci-
fras. Diciembre 2018", AICM, https://www.aicm.com.mx/
acercadelaicm/archivos/files/Estadisticas/Estadisticas
2018.pdf (Consultado el 17 de noviembre de 2019).
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Conforme el desarrollo de las actividades
diarias de individuos y sociedades se ha vuelto
mas dependiente del funcionamiento éptimoy
de las capacidades de las estructuras informa-
ticas, las consecuencias negativas que irrupcio-
nes o comportamientos antisociales podrian
tener en el ciberespacio y la vida real son cada
vez mayores. jQué pasaria si los sistemas infor-
maticos primordiales para el funcionamiento
social llegaran a fallar o se usaran en contra de
la sociedad? Este es el problema del ciberes-
pacio. El mundo real y el virtual se encuentran
interconectados y los eventos que ocurren en
uno afectan al otro; por esta razén, los acon-
tecimientos que vulneran la estabilidad de las
redes informaticas y la informacién contenida
en el ciberespacio representan amenazas para
el orden social y las vidas de los individuos. Las
interacciones en el ciberespacio se han vuelto
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problemas de seguridad para Estados y comu-
nidades. La clave para entender la relevancia de
la seguridad en las redes es saber que los even-
tos que ocurren en las estructuras informaticas
trascienden la realidad virtual.

Las implicaciones del ciberespacio
para la seguridad

Aungue no hay una definicién universalmente
aceptada de ciberseguridad, suele haber coinci-
dencia en que abarca la prevencidn, la deteccién,
la respuesta y la recuperacién ante incidentes
cibernéticos —intencionales o no—, que pueden
ir desde la divulgacién accidental de informacion
hasta ataques a negocios e infraestructuras cri-
ticas, o la interferencia en procesos politicos,
con efectos dafiinos para individuos, grupos y
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organizaciones.'® Se trata de los esfuerzos para,
por un lado, proteger la integridad de los siste-
mas informaticos y, por otro, mantener a salvo
las estructuras que se encuentran en el cibe-
respacio frente a intentos de alterar, utilizar,
corromper, borrar o diseminar la informacion
que ahi se almacena. De esta forma, se han
clasificado las amenazas a la seguridad ciberné-
tica como estatales —que afectan la estabilidad,
el estatusy las capacidades gubernamentales de
los paises— y privadas —que inciden de forma
negativa en individuos y grupos de la sociedad.

[10]  European Court of Auditors, Challenges to Effective EU Cy-
bersecurity Policy (Luxemburgo: Unién Europea, 2019), 6.

[11]  Paul Cornish, David Livingstone, Dave Clemente y Claire
Yorke, On Cyber Warfare. A Chatham House Report (Londres:
The Royal Institute of International Affairs, 2010).
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Como lo subraya el Consejo Mexicano de
Asuntos Internacionales (COMEXI), el sector
pUblico, el sector privado y la sociedad estan
expuestos a ciberriesgos que pueden tomar
forma de ataques dirigidos —que afectan a
personas y organismos especificos— o de ata-
ques no dirigidos —con impacto en sistemas
enteros y grupos amplios de usuarios. Indivi-
duos y grupos sociales son vulnerables a robo
de informacién, suplantacién de identidad, frau-
des, extorsiones y amenazas a su integridad.
Por su parte, el sector publico enfrenta riesgos
cibernéticos criticos asociados al resguardo de
datos de los ciudadanos, el funcionamiento
de la infraestructura gestionada por el Gobierno
y a la confiabilidad y reputacién de las institu-
ciones gubernamentales."’

En el ambito estatal, la lucha por el poder se
ha reflejado en el mundo virtual. Dada la impor-
tancia que tienen los sistemas informéticos para
los Estados y sus sociedades, los Gobiernos bus-
can proteger sus estructuras virtuales frente a
las acciones de rivales estatales y no estatales, al
tiempo que procuran incrementar sus capacida-
des de inteligencia para llevar a cabo incursiones
en las estructuras cibernéticas de sus adversarios.
Los ciberataques a estructuras politicas y socia-
les fundamentales pueden alterar sistemas finan-
cieros, detener el suministro de bienes publicos,
modificar el pensamiento de las sociedades, inter-
ferir las comunicaciones de las élites politicas y
econdémicas, neutralizar las capacidades milita-
res de los Estados e incluso causar dafios fisicos
a la infraestructura y la poblacién de los paises
afectados. Los ataques virtuales no se limitan por
fronteras territoriales; al ser la red un dominio

[12]  COMEXI, Perspectiva de cibersequridad en México (México:
McKinsey & Company, 2018), 57.
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que trasciende la geografia, las acciones que se
llevan a cabo en un extremo del mundo pueden
repercutir de forma inmediata en los sistemas
electrénicos de cualquier sociedad. Ademas, la
facilidad con la que se pueden implementar este
tipo de operaciones permite a grupos e individuos
vulnerar capacidades informaticas relevantes sin
tener que contar con estructuras tacticas de mag-
nitud importante.

En la década de 1980, el sistema sovié-
tico de gasoductos en Siberia se coordinaba
mediante un sistema computacional de redes
que controlaban los flujos de combustible en la
region. A pesar de que la tecnologia cibernética
no habia alcanzado los niveles de sofisticacion
de afios recientes, en 1982, un troyano penetré
en el sistema e instalé una bomba légica que
ocasiond una falla en los ductos y la explosion de
parte del sistema de gasoductos. El ataque inte-
rrumpié el suministro regional de gas y resulté
en “la explosion no nuclear de mayor magni-
tud jamas vista desde el espacio”.”” En 2007,
los ataques de Titan Rain, que supuestamente
se habian desarrollado desde 2002, vulneraron
la seguridad de informacién almacenada en las
redes de los ministerios del exteriory de defensa
de Estados Unidos y Reino Unido." En 2016, los
sistemas cibernéticos de Corea del Norte fue-
ron victimas de ataques que lograron sabotear
y desacelerar el programa nuclear de este pais.”

[13]  Nick Evancich y Jason Li, “Attacks on Industrial Control
Systems’, en Edward J. M. Colbert y Alexander Kott (eds.),
Cyber-Security of SCADA and Other Industrial Control Systems
(Basilea: Springer, 2016), 97.

[14]  Bradley Graham, “Hackers Attack Via Chinese Web Sites”,
The Washington Post, 25 de agosto de 2005.

[15]  David Sanger y William J. Broad, “Trump Inherits a Secret
Cyberwar against North Korean Missiles”, The New York
Times, 4 de marzo de 2017.
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La campafia presidencial de Emmanuel Macron
en Francia en 2017 enfrenté ataques continuos
por parte del grupo “Fancy Bear”, en un intento
por disminuir su ventaja en las encuestas y por
conseguir informacion de los votantes."

En cuanto al &mbito privado, las interac-
ciones en el ciberespacio pueden también repre-
sentar riesgos para individuos y grupos sociales.
Usuarios han formado ligas de perfiles anénimos
que aprovechan los limites de la accién estatal
y las fallas en la cooperacién internacional para
llevar a cabo actividades contrarias a las leyes
nacionales e internacionales, tales como las
redes de extorsion, trata de personas, pedofi-
lia, robo de informacién, fraude y narcotrafico.

[16] Sebastian Seibt, “Cyber Experts ‘99% Sure’ Russian Hack-
ers Are Targeting Macron”, France 24, 26 de abril de 2017,
https://www.france24.com/en/20170426-france-macron-
cyber-security-russia-presidential-campaign (Consultado el
18 de noviembre de 2019); Council on Foreign Relations,
“Cyber Operations Tracker”, Council on Foreign Relations,
https:/www.cfr.org/interactive/cyber-operations (Consulta-
do el 18 de. noviembre de 2019).
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También, empresas de tecnologia que recabany
guardan informacién sobre millones de usuarios
provenientes de todos los lugares del mundo,
como Facebook, Amazon, Google, Microsoft y
Apple, han enfrentado en la Gltima década un
nimero creciente de ataques cibernéticos. La
irrupcion en los sistemas de Facebook en 2018
implicé que los perfiles, la informacién privaday
las contrasefias de 90 millones de usuarios que-
daran expuestas en el mundo virtual."” En 2016,
las estructuras informéticas del grupo finan-
ciero HSBC se vieron vulneradas por un virus que
colapsé los servicios bancarios en Reino Unido,
afectando a cerca de 17 millones de personas.*
Las consecuencias de las acciones ilicitas en la

[17]  cBinsights, “How Big Tech Is Finally Tackling Cybersecu-
rity”, en CBInsights Research Briefs, 27 de marzo de 2019,
https://www.cbinsights.com/research/facebook-amazon-
microsoft-google-apple-cybersecurity/ (Consultado el 27 de
noviembre de 2019).

[18] Hilary Osborne, “HsBc Suffers Online Banking Cyber-At-
tack”, The Guardian, 29 de enero de 2016.
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red afectan todos los dias a empresas, grupos
sociales e individuos. Estos efectos nocivos no
s6lo alteran la estabilidad y el orden social, sino
también deterioran la confianza de la sociedad
en las interacciones cibernéticas.

Las instituciones internacionales y mexica-
nas coinciden en la dimension del problema de
la ciberseguridad y en la magnitud del desafio
que presenta para los sectores pUblico y privado.
De acuerdo con el Consejo de Europa, los cibe-
rataques y el fraude informético se sitdan entre
los cinco més altos riesgos del sector privado,
estimandose las utilidades de la ciberdelincuen-
cia en mas de 1.5 trillones de délares anuales
—suma que, si fuera el PIB de un pafs, equival-
dria a la decimotercera economia mas rica del
mundo.” A estas cifras, es necesario afiadir los
dafios no cuantificables del robo de identidad,
de laintimidacién y las amenazas, de la violencia
sexual infantil, o de las intromisiones malicio-
sas y las campafias de desinformacion electoral
por medios digitales. El COMEXI advierte que, en

[19] Gabriella Battaini-Dragoni, “Towards Innovative Solu-
tions to Meet the Challenge of Cybercrime”, Council of
Europe-Underground Economy Conference 2019 (Estras-
burgo: Council of Europe, 2019), https:/www.coe.int/en/
web/deputy-secretary-general/-/underground-economy-
conference-towards-innovate-solutions-to-meet-the-
challenge-of-cybercrime- (Consultado el 18 de noviembre
de 2019).
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2017, 33 millones de mexicanos (50% mas que
en 2016) fueron victimas del cibercrimen —uno
de cada cuatro habitantes del pais.”® Las pérdi-
das econémicas por cibercrimen en México se
estiman en 5000 millones de délares anuales.”

Lo anterior pone de manifiesto la impor-
tancia de la cooperacidon internacional para esta-
blecer estandares legislativos y de respuesta
ante incidentes ilicitos para homologar estanda-
res de seguridad y para facilitar el intercambio de
informacion para rastrear a quienes llevan a cabo
ataques cibernéticos. La experiencia demuestra
que, para el combate efectivo de la ciberdelin-
cuencia, el terrorismo virtual o la difusién de dis-
cursos de odio por medio de las tecnologias de
la informacién, se requiere de marcos juridicos
armonizados que, en un entorno de certidumbre,
transparencia y apego a la exactitud de la ley,
faciliten la cooperacion internacional contra las
actividades antisociales en el ciberespacio, que
no estan limitadas por las fronteras nacionales.

Regular para contener

Ante las consecuencias negativas ya mencio-
nadas, los Estados, por un lado, han tratado
de regular las acciones que ocurren en el cibe-
respacio y de sancionar las conductas hostiles
en el mundo virtual y, por otro, han intentado
establecer mecanismos de defensa para prote-
ger las estructuras criticas conectadas en la red.
A partir de los ciberataques de los que fueron
victimas Estonia en 2007 y Georgia en 2008, se

[20]  COMEXI, Perspectiva de ciberseguridad en México, 14 y 17-18.

[21]  Porejemplo, se estima que en 2018 hubo 25 000 millones
de agresiones virtuales a empresas en el pafs. Subcomi-
sion de Ciberseguridad, Estrategia Nacional de Cibersequ-
ridad (México: Gobierno de la Repblica, 2017), 2.
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puso de manifiesto la necesidad de definir en qué
medida el derecho internacional opera en accio-
nes semejantes.”

Cada vez mas ejércitos cuentan con
estructuras de defensa cibernéticas. Al mismo
tiempo, la OTAN publicé en 2013 el Manual de
Tallinn sobre el derecho internacional aplicable a
la ciberguerra,”® que aspira a volverse instru-
mento de “derecho suave” (soft law) en este
ambito.” Esto es muestra del dinamismo con
el que avanza el desarrollo del derecho inter-
nacional relativo a la ciberseguridad, los usos
hostiles del ciberespacio y la ciberdefensa. Aun-
que, si bien hay progreso, también se han acen-
tuado las diferencias sobre la aplicabilidad del
derecho internacional en el ciberespacio. Por
ejemplo, sobre las dificultades para aplicar en
este contexto el concepto de la jurisdiccion
nacional, tradicionalmente relacionado a ele-
mentos geograficos, para atribuir responsabili-
dad internacional por actos internacionalmente
ilicitos o para invocar el articulo 51 de la Carta
de la oNU (derecho de legitima defensa, indi-
vidual o colectiva, en caso de ataque armado).
Un ndmero importante de paises, incluido
México, mantienen que el derecho internacio-
nal es aplicable al ciberespacio, lo mismo que
el derecho internacional de los derechos huma-
nos, el derecho internacional humanitario o el
derecho penalinternacional. En afios recientes,

[22] Sara P. White, “Lessons from the Russia-Georgia War”,
Modern War Institute at West Point (Nueva York: Mod-
ern War Institute, marzo de 2018), let passim.

[23]  Michael N. Schmitt (ed. gen.), Tallinn Manual on the In-
ternational Law Applicable to Cyber Warfare (Nueva York:
Cambridge University Press, 2013).

[24] M. N. Schmitt (ed. gen.), Tallinn Manual 2.0 on the Inter-

national Law Applicable to Cyber Operations (Nueva York:
Cambridge University Press, 2017).
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han comenzado procesos de deliberacién en
la Asamblea General de las Naciones Unidas,
mediante el Grupo de Trabajo de Composicién
Abierta (OEWG), que retine a todos los miembros
de las Naciones Unidas, y el Grupo de Exper-
tos Gubernamentales (GGE), compuesto por 25
expertos seleccionados por el secretario gene-
ral bajo criterios de representacién geografica
equitativa, en el que México esté representado.
Ambos grupos, aunque con mandatos diferen-
ciados, buscan sentar las bases para prevenir
conflictos cibernéticos, mantener estabilidad y
paz en el mundo virtual, y desarrollar medidas
que fomenten la confianza y que promuevan la
implementacién del derecho internacional en
el ciberespacio. La labor de estos grupos sera
fundamental para determinar posibles avances
futuros de normas de comportamiento respon-
sable de los Estados.

Ademas de estos trabajos multilaterales
en la ONU, en un contexto teméaticamente mas
especifico, orientado a los delitos cibernéticos,
el Convenio de Budapest sobre la Ciberdelin-
cuencia es un instrumento de derecho inter-
nacional al que se han adherido un nimero
de Estados cada vez mayor con el objetivo de
homologar estandares de seguridad y facilitar
el intercambio de informacion para identificar
ciberatacantes mediante la cooperacién inter-
nacional.”” Este es el primer tratado sobre el
tema, adoptado por el Consejo de Europa (COE,
por sus siglas en inglés) el 23 de noviembre de
2001, que entré en vigor el 1 de julio de 2004.*°

[25]  Consejo de Europa, European Treaty Series (ETS) 185, Bu-
dapest, 23 de noviembre de 2001.

[26] Sobre el Convenio de Budapest, véase Cristos Velasco San
Martin, La jurisdiccion y competencia sobre delitos cometidos
a través de sistemas de cémputo e internet (México: Tirant
lo Blanch, 2012), 79 et passim.
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Hasta 2019, este instrumento cuenta con 64
Estados Parte y con ocho paises que alin no
han culminado sus procesos de adhesién, entre
ellos, México.”’ Este convenio contempla la tipi-
ficacion penal de los delitos de acceso ilicito,
interceptacién ilicita, ataques a la integridad de
datosy a laintegridad del sistema, abuso de dis-
positivos, falsificaciéon informatica, fraude infor-
matico y delitos relacionados con la pornografia
infantil, asi como de los delitos relacionados con
infracciones de la propiedad intelectual y los
derechos afines.”

[27]  Consejo de Europa, Explanatory Report to the Convention
on Cybercrime (Estrasburgo: Consejo de Europa, 2001), 4,
https://rm.coe.int/CoERMPublicCommonSearchServices/
DisplaypcTmcontent?documentld=09000016800cce5b
(Consultado el 29 de noviembre de 2019).

[28]  Articulos 2 a10 del Convenio de Budapest sobre la Ciber-
delincuencia.
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Mientras algunos paises promueven un
instrumento universal en temas de ciberdelin-
cuencia, otros, desde el Grupo de Trabajo de la
Oficina de las Naciones Unidas contra la Droga
y el Delito (UNODC, por sus siglas en inglés) en
Viena, han sugerido un protocolo adicional a la
Convencién de Palermo. Si bien hay tratados dis-
tintos en este dambito —entre otros el Convenio
Iberoamericano de Cooperacién sobre Investi-
gacion, Aseguramiento y Obtencién de Prueba
en Ciberdelincuencia, que busca coordinar las
acciones de ciberseguridad entre 21 paises ibe-
roamericanos y que México suscribié en 2014—,
el Convenio de Budapest sigue siendo el instru-
mento de alcance mas amplio y que cuenta con
mayor aceptacion.”

[29] Cybercrime Programme Office of the Council of Eu-
rope, “Peru Joined the Budapest Convention on Cyber-
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La importancia juridica de los tratados
internacionales es que desencadenan procesos
de armonizacién e integracion de normas juridi-
cas entre los Estados. Por un lado, la aceptacion
de nuevas normas de derecho internacional pro-
mueve la reforma de estructuras legales nacio-
nales para mantener coherencia legal con el
sistema internacional; por otro, incluso legisla-
dores de paises que se han mantenido al mar-
gen de ciertos instrumentos juridicos han visto
virtudes en los esfuerzos de los juristas interna-
cionales y han reformado las leyes domésticas
integrando conceptos del derecho internacio-
nal.’® En el mundo globalizado, las medidas
juridicas que buscan proteger a sociedades e
individuos se ven fortalecidas por la coordina-
cién internacional; la congruencia de concep-
tos legales, obligaciones y derechos mas alla
de fronteras nacionales refuerza la estabilidad
social e incrementa el margen de proteccion de
las personas.

La comunidad internacional ha buscado
establecer marcos juridicos amplios que den
certeza a los usuarios del ciberespacio, conten-
gan y sancionen los usos hostiles y criminales
en la red; sin embargo, las deliberaciones en la
Organizacién de las Naciones Unidas para adop-
tar un instrumento legal de alcance universal
que regule especificamente las interacciones en
el ciberespacio se mantienen polarizadas. Por
un lado, China, Irdn y Rusia apoyan la adopcién

crime”, Council of Europe, https:/www.coe.int/en/web/
cybercrime/-/peru-joined-the-budapest-convention-on-
cybercrime (Consultado el 29 de noviembre de 2019).

[30] VéaseR. Daniel Kelemeny Eric C. Sibbitt, “The Globaliza-
tion of American Law”, International Organization 58 (01),
103-136; Fabrizio Gilardi, “Transnational Diffusion: Norms,
Ideas, and Policies”, en Walter Carlsnaes, Thomas Risse y
Beth Simmons (eds.), Handbook of International Relations
(Thousand Oaks: SAGE, 2012), 453-477.
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de un tratado semejante; por otro, Estados Uni-
dos, los paises europeos y los aliados del bloque
occidental consideran que podrian menosca-
barse otras normas internacionales que ya se
encuentran en vigor.™

Actualmente se discuten en el Congreso
mexicano diversas iniciativas para avanzar una
ley sobre cibercrimen o incluso sobre cibersegu-
ridad en términos generales; serdn en todo caso
esos avances los que contribuyan a mejorar la
definiciéon de México en su eventual adhesion
a instrumentos de derecho internacional sobre
temas cibernéticos, tales como el Convenio de
Budapest. Actualmente se trabaja en un segundo
Protocolo Adicional que facilite la obtencién de
evidencias de ciberdelitos u otros delitos con-
tenidas en la nube digital.’” Cabe destacar la
necesidad de reforzar la cooperacion juridica
y las capacidades de investigacién para el ras-
treo de manifestaciones y huellas digitales del
terrorismo, la incitacion al genocidio, la apologia
del delito y, en general, los discursos de supre-
macismo u odio racial, religioso, de género o de
cualquier otra indole; esto, tanto por su valor
probatorio para la persecucién de crimenes
de odio y de lesa humanidad en jurisdicciones
internas e internacionales, como para articular
estrategias conjuntas que contrarresten tales
manifestaciones.

Para incrementar la certidumbre y for-
talecer los instrumentos de proteccién de la
poblacién mexicana en el ciberespacio, es

[31] Tim Starks, “UN Debates Cyber Treaty Norms”, Politico,
16 de septiembre de 2019, https:/www.politico.com/news-
letters/morning-cybersecurity/2019/09/16/un-debates-cy
ber-treaty-norms-743266 (Consultado el 28 de octubre de
2019).

[32] Véase Gabriella Battaini-Dragoni, “Towards Innovative
Solutions to Meet the Challenge of Cybercrime”.
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necesario no sélo sumarse a las iniciativas de
derecho internacional sobre regulacién ciber-
nética, sino también reformar el marco juri-
dico nacional para lograr congruencia con los
avances legales internacionales. Se requie-
ren definiciones y acciones progresivas tanto
nacionales como internacionales que contribu-
yan a que México tenga una participacién cada
vez mas activa en las deliberaciones multila-
terales sobre el ciberespacio en las Naciones
Unidas, la Organizacién de los Estados Ameri-
canos (OEA) y las convenciones relevantes en
estos temas.

Cooperar para contener

La cooperacion internacional para establecer ins-
trumentos juridicos que regulen las interacciones
y sancionen las conductas ilicitas que ocurren
en la red es fundamental para mantener la esta-
bilidad en el ciberespacio. La certidumbre que
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resulta de aparatos juridicos confiables fomenta
el uso del internet y permite que sociedades y
gobiernos usen estas tecnologias para alcanzar
situaciones de bienestar. Sin embargo, frente a
los limites del derecho internacional para regular
el ciberespacio, los Estados han recurrido a los
sistemas de seguridad colectiva, en un intento
por actuar de forma veloz y eficiente frente a
amenazas y ataques virtuales.

Como respuesta a la vulnerabilidad de las
estructuras informaticas y en virtud de la impor-
tancia que los acontecimientos en el ciberes-
pacio tienen en las sociedades, los Gobiernos
y la infraestructura de los paises, Estados Uni-
dos ha buscado mantener un sistema de defensa
cibernética que proteja sus estructuras clave.
Asimismo, se ha concentrado en consolidar sus
habilidades informéaticas para “atacar perso-
nal, infraestructura y equipo con el objetivo de
degradar, neutralizar o destruir la capacidad de
combate de grupos rivales, mientras se protegen
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las estructuras y capacidades propias”.*’ Paises
como Reino Unido han concentrado su estrate-
gia de ciberseguridad en establecer en sus ser-
vidores un estado de rendicién de cuentas ante
la ley que identifique y sancione a los criminales
cibernéticos, y que esté respaldado por siste-
mas de defensa virtuales plblicos y privados,
que incrementen la capacidad de respuesta de
la sociedad britanica ante ataques virtuales y

[33] Derek S. Reveron (ed.), Cyberspace and National Security:
Threats, Opportunities, and Power in a Virtual World (Wash-
ington, D.C.: Georgetown University Press, 2012), 4,

mejoren la resiliencia de sus estructuras infor-
maticas.” La doctrina rusa de ciberseguridad
busca “maximizar el uso de oportunidades en el

ciberespacio para fortalecer el potencial defen-
» 35

sivo y de seguridad del Estado”.

[34] Louise Bennett, “Cyber Security Strategy”, ITNOW 54,
nam. 1, primavera de 2012, 10.

[35] Ministerio de Defensa de la Federacién Rusa, Conceptual
Views on the Activity of the Armed Forces of the Russian Fed-
eration in Information Space, 2012, 13, citado por Katarina
Klingova, “Securitization of the Cyber Space in the United
States of America, the Russian Federation and Estonia’,
tesis de maestria (Central European University, 2013), 53.

4 - i
i._LEMAS DEL CIBERESPACIO. CONTENCION DE LAS AMENAZAS A LA CIBERSEGURIDAD | 63
%
ANIVERSARIO



México es pionero en el desarrollo de
centros de respuesta a incidentes cibernéticos
(CERTS), basados eninstituciones como la UNAM
y la Divisién Cientifica de la Policia Federal —hoy
en transicién a Guardia Nacional. El Gobierno
mexicano participa activamente en programas
de ciberseguridad como el auspiciado por el
Comité Interamericano contra el Terrorismo de
la OEA, la cual ha colaborado en la Estrategia
Nacional de Ciberseguridad. En el plan de segu-
ridad cibernética disefiado por el Estado mexi-
cano en 2017, se definieron como necesidades
fundamentales para incrementar la capacidad
de disuasién y defensa del pais establecer una
Agencia de Ciberseguridad Nacional que sirva
para coordinar los esfuerzos de defensa y regu-
lacion del ciberespacio, aumentar la capacidad
de resiliencia frente a ataques virtuales de las
estructuras cibernéticas y de infraestructura
criticas para la poblacion mexicana, establecer
protocolos claros de defensay recuperacién de
sistemas y, finalmente, establecer grupos tacti-
cos para mantener la ciberseguridad nacional.*®

Sin embargo, los esfuerzos aislados no bas-
tan para hacer frente a las amenazas de seguridad
en el ciberespacio. Los ataques cibernéticos, por
su caracter desconcentrado y constantemente
cambiante, representan dificultades para las poli-
ticas de defensa basadas en el aislamiento infor-
matico. Ningln sistema de ciberdefensa puede
alcanzar niveles 6ptimos de funcionamiento por
si mismo. Para establecer estructuras eficientes
de defensa, es necesario establecer mecanismos
de cooperacion internacional.

La OTAN ha expandido al mundo virtual
su sistema de alianzas basado en la seguridad

[36] Subcomisién de Seguridad, Estrategia Nacional de Ciber-
seguridad, 14.
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colectiva. En la Cumbre de Varsovia de 2016, los
miembros de la Alianza acordaron extender el
mandato defensivo de la OTAN sobre las inte-
racciones que ocurren en el ciberespacio. Como
declaré el secretario general Jens Stoltenberg,
“para la OTAN, un ciberataque de dimensiones
importantes podria incluso activar el articulo 5
del tratado fundacional, sobre los compromi-
sos de defensa colectiva, en los que el ataque
a alguno de los aliados se interpreta como una
amenaza contra todos los miembros”.”” Las agen-
cias de ciberseguridad de los pafses miembros de
la Organizacién no sélo comparten informacién
sobre ataques cibernéticos y posibles amenazas
a su seguridad, sino que han implementado ins-
trumentos de coordinacién cibernética para esta-
blecer un ambiente cibernético seguro; ademas,
las fuerzas virtuales de cualquiera de los Estados
que conforman la alianza estan dispuestas a con-
tribuir a los esfuerzos de los demds cuerpos de
defensa cibernéticos.”® De esta forma, los pai-
ses de la OTAN han buscado complementar las
estructuras legales que mantienen la estabilidad
en el ciberespacio mediante el fortalecimiento
de sus equipos de respuesta virtual. Asimismo,
con el objetivo de incrementar el alcance de las
maniobras de seguridad cibernética de la Alianza,
la OTAN ha logrado acuerdos con la Unién Euro-
pea, en los cuales se han establecido estructu-
ras de intercambio de informacidn para prevenir
amenazas virtuales, sistemas de entrenamiento
de cuadros de ciberdefensa y estructuras de

[37] Jens Stoltenberg, “NATO Will Defend Itself’, Prospect, 27
de agosto de 2019, 4.

[38] “LaOTAN propone una ‘defensa ofensiva’ contra la ciber-
guerra’, IT Digital Security, 4 de diciembre de 2017, https:/
www.itdigitalsecurity.es/infraestructuras-criticas/2017/12/
la-otan-propone-una-defensa-ofensiva-contra-la-ciberguerra
(Consultado el 18 de octubre de 2019).
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investigacion sobre temas y técnicas de ciber-
seguridad.” La Organizacién también ha creado
marcos de cooperacién con empresas de tecno-
logia como Vodafone, Thales y CY4GATE.*°

En América Latina, la OEA, desde 2004 ha
implementado una iniciativa de fortalecimiento
de la seguridad virtual regional. Mediante difu-
sién de tecnologia cibernética, programas de
coordinacién de defensa en la red, sistemas
de intercambio de informacién interesta-
tal y misiones de entrenamiento y asistencia
en ciberseguridad, la Organizacién ha bus-
cado establecer una estructura hemisférica de
contencién de ataques y amenazas virtuales,
basada en el funcionamiento coordinado de
“equipos de respuesta ante emergencias infor-
maticas” (CSIRTS, por sus siglas en inglés), loca-
lizados en paises clave del continente (en el
caso de México, se establecié el CERT-MX). Este
mecanismo de contencién virtual de riesgos ha
encontrado apoyo en la iniciativa privada; gru-
pos empresariales y financieros como Amazon,
Cisco, Microsoft y Citibank han contribuido a los
esfuerzos continentales por mantener el cibe-
respacio estable y seguro con fondos para inves-
tigacion, estructuras informaticas de defensay
sistemas de intercambio de tecnologia e infor-
macién.” Sin embargo, seglin datos de la propia

[39] OTAN, “Cyber Defense”, NATO, https://www.nato.int/cps/
en/natohq/topics_78170.htm# (Consultado el 29 de no-
viembre de 2019).

[40] NATO Communications and Information Agency, “New
NATO-Industry Cyber Partnerships Signed at NITEC18,
OTAN, 23 de mayo de 2018, https:/www.ncia.nato.int/
NewsRoom/Pages/180523-1PAs_signature_NITEC.aspx (Con-
sultado el 18 de noviembre de 2019).

[41]  Inter-American Committee Against Terrorism-Secretariat
for Multidimensional Security, 0AS Cyber Security Initiative
(Washington, D.C.: OEA-Global Forum on Cyber Expertise,
2015).
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OEA, la ciberseguridad en México, y en la mayo-
ria de los paises latinoamericanos, alin cuenta
con deficiencias importantes.** Para mejorar las
capacidades de defensa regionales en el mundo
virtual, es necesario, por un lado, fortalecer la
cooperacion tecnolégica y educativay, por otro,
consolidar las estructuras téacticas de ciberde-
fensa. Los esquemas de colaboracién presentes
en América Latina se fortalecerian si se transita
de un sistema de coordinacién difuso a uno cer-
cano al mecanismo de defensa cibernética de
la OTAN, que ha llevado el modelo de seguridad
colectiva internacional al ciberespacio. También,
las alianzas comerciales y politicas regionales
—como el Acuerdo Comercial entre México,
Estados Unidos y Canada, la Alianza del Paci-
ficoy la Comunidad de Estados Latinoamerica-
nosy Caribefios— podrian incorporar acuerdos
de asistencia, para asegurar la proteccién de
sistemas informaticos y procurar la difusion
de tecnologias de seguridad cibernética entre
participantes.

La seguridad en el ciberespacio, para
lograr sus objetivos, necesita de la cooperacién
entre Estados y con grupos de la sociedad; se

[42] Observatorio de la Ciberseguridad en América Latina y
el Caribe, Ciberseguridad. ;Estamos preparados en América
Latina y el Caribe? Informe Cibersequridad 2016 (Washing-
ton, D.C.: OEA-BID, 2016), 7-21y 86-87.

DILEMAS DEL CIBERESPACIO. CONTENCION DE LAS AMENAZAS A LA CIBERSEGURIDAD | 65



requiere un intercambio constante de informa-
ciény de protocolos de accién coordinados para
contener las amenazas y los ataques cibernéti-
cos. Al mismo tiempo, la necesidad de accedera
evidencias dispersas en la nube digital, asi como
de combatir, contrarrestar y prevenir el terro-
rismo, la xenofobia y los discursos de odio en
linea, no podria sino hacer aiin mas apremiante
tal imperativo.

Consideraciones finales

La relevancia que han tenido los avances tec-
nolégicos para las sociedades del siglo XxI ha
hecho del ciberespacio parte esencial de la rea-
lidad. Los acontecimientos que tienen lugar en
el mundo cibernético repercuten en la vida de
millones de personas. En este articulo se ha
estudiado la relacion de interdependencia que
hay entre el universo virtual y las estructuras e
interacciones sociales, las virtudes de este vin-
culo que tiende a fortalecerse, los riesgos que
podrian resultar de la dependencia de las redes
informaticas y las formas que se han ideado para
procurar mantener los sistemas cibernéticos
estables y seguros.

El objetivo de este texto fue mostrar cémo
los Estados han buscado mediante normas
nacionales e internacionales, asi como alianzas
con paises y actores estratégicos, aprovechar
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las ventajas del ciberespacio y reducir las vul-
nerabilidades. El argumento principal es que la
cooperacion internacional para establecer ins-
trumentos juridicos que regulen las interaccio-
nes en el ciberespacio y sancionen las conductas
ilicitas que ocurren en éste es fundamental por-
que brinda certeza a los usuarios. Sin embargo,
la regulacién tiene sus limites, por lo que los
Estados han recurrido a los sistemas de seguri-
dad colectiva, en un intento por actuar de forma
veloz y eficiente frente a amenazas y ataques
virtuales.

La seguridad en el ciberespacio no
puede ser absoluta. Quienes buscan vulnerar
las estructuras virtuales aprovechan el caréc-
ter infinito y siempre cambiante de las redes
informaticasy, de esta forma, consiguen disefiar
métodos que les permiten superar los sistemas
de defensa de Gobiernos, empresas e indivi-
duos. Sin embargo, hay medidas que se pueden
seguir para prevenir y reducir los riesgos infor-
maticos. Por ejemplo, el Gobierno de Singapur,
en su Plan de Accion Nacional contra el Ciber-
crimen, ha establecido dos éreas clave para pro-
teger las estructuras primarias y a la poblacién
de las amenazas virtuales. Por un lado, Singapur
lleva campafias de educacién de ciberseguridad
para ciudadanos y empresas que buscan ense-
fiar métodos basicos de ciberseguridad y alertar
de los peligros en la red; también ha establecido
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portales de ayuda inmediata para mitigar inten-
tos de ataques a informacion y sistemas priva-
dos. Por otro lado, este pais ha reforzado las
capacidades virtuales de emergencia de las
dependencias gubernamentales y ha puesto
en marcha programas para entrenar a funcio-
narios en habilidades cibernéticas de proteccién
de informacién sensible. Al mismo tiempo, las
autoridades de Singapur han firmado convenios
de colaboracién con empresas, universidades,
organismos internacionales y otros paises para
compartir tecnologia e informacién que permita
prevenir ataques virtuales.”’ Mediante la imple-
mentacién de campafias de educacién informa-
tica, la disponibilidad de servicios de proteccién

[43] Cyber Security Agency of Singapore, Singapore’s Cyberse-
curity Strategy (Singapur: Cyber Security Agency of Singa-
pore, 2016), 25-47.
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virtual publicos y la cooperacién con actores
locales y miembros de la comunidad interna-
cional, los riesgos en el ciberespacio pueden
reducirse.

México, al igual que todos los paises, esta
expuesto a las amenazas virtuales que tienen
efectos concretos en la realidad de miles de
ciudadanos; fraudes financieros, esparcimiento
de discursos xenéfobos y hackeo a los registros
gubernamentales son tan sélo algunos ejemplos.
Por esta razén, es importante fortalecer el marco
legal interno, debatir la relevancia de adherirse a
los tratados internacionales pertinentes y buscar
espacios de alianza en la iniciativa privada, en
América Latina y en otras regiones para hacer
frente a los retos que presenta el ciberespacio.
La seguridad en las redes es fundamental, pues
los eventos que ocurren en las estructuras infor-
maticas trascienden la realidad virtual.
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