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Prefacio.

La elaboracion de la presente Norma Mexicana es competencia del Comité Técnico
de Normalizacion Nacional del Espacio (COTENNE) integrado por:

e Secretaria de Economia.

e Agencia Espacial Mexicana.

e Academia de Aeronautica y Ciencias del Espacio Daedalus S.A. de C.V.
e Centro de Desarrollo Aeroespacial del Instituto Politécnico Nacional.

e Empresa Actitud

e Empresa DAVI

e Axon'Interconex, S.A. DE C.V.

e FIUNAM Juriquilla, Querétaro.

Con objeto de elaborar la presente norma, se constituyd un Grupo de Trabajo con la
participacion voluntaria de los siguientes actores:

- Agencia Espacial Mexicana.

- Academia de Aeronautica y Ciencias del Espacio Daedalus S.A. de C.V.
- Empresa Actitud

- Empresa DAVI
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SISTEMAS ESPACIALES-GESTION DE RIESGOS.

SPACE SYSTEMS - RISK MANAGEMENT.

Introduccion.

Los riesgos son una amenaza para el éxito del proyecto, porque tienen efectos
negativos en el costo, el calendario y el desempeno técnico; sin embargo, las practicas
apropiadas de control de riesgos, también pueden presentar nuevas oportunidades
con un impacto positivo.

El objetivo de la gestion de riesgo de proyecto es identificar, evaluar, reducir, aceptar
y controlar los riesgos de los proyectos espaciales de manera sistematica, proactiva,
integral y rentable, teniendo en cuenta las limitaciones técnicas y programaticas del
proyecto.

El riesgo se considera redituable al compararlo contra los recursos
convencionalmente conocidos del proyecto, tales como la gestion, los recursos
programaticos (por ejemplo, coste, calendario) y los recursos técnicos (por ejemplo,
masa, potencia, fiabilidad, seguridad).

La gestion global del riesgo en un proyecto es un proceso iterativo durante todo su
ciclo de vida, cuyas iteraciones son determinadas por el progreso del proyecto a través
de sus diferentes fases y por los cambios en la linea de base del proyecto que influyen
en los recursos del mismo.

Las practicas conocidas para hacer frente a los riesgos del proyecto, tales como
analisis de sistemas y de ingenieria, analisis de seguridad, elementos criticos,
fiabilidad, trayectoria critica y costo, son parte integral de la gestion del riesgo del
proyecto.
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Para el éxito del proyecto, un objetivo primordial en la gestion de riesgos es la
clasificacion de los riesgos de acuerdo a su criticidad, lo que permite dirigir la atencion
hacia las cuestiones esenciales.

La gestion de riesgos se implementa en cada nivel de la red cliente-proveedor. Los
actores del proyecto convienen en el alcance de la gestion de riesgos que se va a
implementar en un proyecto determinado, dependiendo de la definicion vy
caracterizacion del proyecto.

La Agencia Espacial Mexicana (AEM) mediante el programa nacional de actividades
espaciales define lineas de accidon que permiten contribuir al desarrollo del sector
espacial mexicano. Para su cumplimiento, el Comité Técnico de Normalizacion
Nacional del Espacio (COTENNE) conforme a su mision de promover la innovacion,
establece alianzas estratégicas con instituciones y empresas experimentadas en la
materia y en un esfuerzo por impulsar la creacion de un marco normativo
aeroespacial ha tomado la decision de elaborar la presente norma de gestion de
riesgos para sistemas aeroespaciales.

Esta norma regula la gestion de riesgos para el sector aeroespacial. Fue elaborada
considerando la experiencia de la normativa internacional, la cual ha sido adaptada a
nuestro pais para aplicarla al medio espacial mexicano, y sus disposiciones pueden
complementarse, acorde a las facultades de la Direccion General de Aeronautica Civil
(DGAC) o por otro érgano facultado y/o regulador experto en la materia.

1. Objetivo y campo de aplicacion.

1.1 Objetivo.
La presente norma tiene por objeto definir:

o Los principios y requisitos para la gestion integrada de riesgos en un
proyecto espacial.

Nota: Se amplia lo establecido por la ISO 14300-1.

o Explicar lo que se necesita para implementar una politica de gestion de
riesgos integrada por proyecto, por cualquier actor del proyecto y a
cualquier nivel (por ejemplo, cliente, proveedor de primer nivel o
proveedores de nivel inferior).

o Brindar un resumen del proceso general de gestion de riesgos, que se
subdivide en cuatro (4) pasos basicos y nueve (9) tareas.
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Nota: La implementacion puede adaptarse a las condiciones especificas
del proyecto

1.2 Campo de aplicacioén.

La presente Norma Mexicana aplica a todas las fases del proyecto espacial. Cuando se
consideran desde la perspectiva de un programa o contexto de proyecto especifico.
Los requisitos definidos en este documento se adaptan a los requisitos genuinos de

un perfil y circunstancias particulares de un programa o proyecto.
Nota: En la ISO 14300-1 (ver 2.1), se da una definicion de fase de proyecto.

2 Referencias normativas.

2.1. ISO 14300-1. Space systems- Programme management-Part 1. Structuring of a
project.

2.2.1SO 14620-1 Space systems-Safety requirements-Part 1. System safety.

La equivalencia de las normas internacionales senaladas anteriormente con la
Norma y su grado de concordancia es la siguiente:

Norma Internacional Norma Grado de
Mexicana |Concordancia
ISO 14300-1. Space systems- Programme management- No hay -
Part 1:Structuring of a project.
ISO 14620-1: Space systems-Safety requirements-Part 1. No hay -
System safety.

3 Términos, definiciones, abreviaturas y acrénimos.
Para la presente Norma Mexicana se aplican los términos y definiciones siguientes:
3.1 Términos y definiciones.

3.1.1
aceptacion del riesgo.

Decision de hacer frente a las consecuencias, en caso de que se materialice un
escenario de riesgo.
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Nota : Se puede aceptar un riesgo cuando su magnitud es inferior a un umbral determinado,
definido en la politica de gestion de riesgos. En el contexto de la gestion de riesgos, la
aceptacion puede significar que, aungque no se elimine un riesgo, su existenciay magnitud son
reconocidas y toleradas.

3.1.2

comunicacion de riesgos.

Toda la informacién y los datos necesarios para la gestion de riesgos dirigidos a un
responsable de la toma de decisiones y a los agentes pertinentes dentro de la
jerarquia del proyecto.

3.1.3

indice de riesgo.

Puntuacion combinada utilizada para medir la probabilidad de ocurrencia, magnitud
y gravedad del riesgo.

3.1.4

riesgo individual.

Riesgo identificado, evaluado y mitigado como un elemento de riesgo distinto en un
proyecto.

3.1.5

gestion de riesgos.

Optimizacion sistematica e iterativa de los recursos del proyecto, realizada de acuerdo
con la politica establecida de gestion de riesgos del proyecto.

3.1.6

politica de gestién de riesgos.

La actitud de la organizacion frente a los riesgos, la forma en que lleva a cabo la
gestion de riesgos, los riesgos que esta dispuesto a aceptar y la forma en que define
los principales requisitos del plan de gestiéon de riesgos.

3.1.7

proceso de gestion de riesgos.

Todas las actividades del proyecto relacionadas con la identificacion, evaluacion,
reduccion, aceptacion y retroalimentacion de los riesgos.

3.1.8
riesgo general.
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Riesgo resultante de la evaluacion de la combinacion de riesgos individuales y su
impacto entre si, en el contexto de todo el proyecto.

Nota: El riesgo general puede expresarse como una combinacion de evaluacion cualitativa y
cuantitativa.

3.1.9

reduccion del riesgo.

Implementacion de medidas que conducen a la reduccion de la probabilidad o
gravedad del riesgo.

Nota: Las medidas preventivas tienen por objeto eliminar la causa de una situacion
problematica y las medidas de mitigacion tienen por objeto impedir la propagacion de la
causa a la consecuencia o reducir la gravedad de la consecuencia o la probabilidad de la
ocurrencia.

3.1.10
riesgo residual.
Riesgo remanente después de la aplicacion de las medidas de reduccién del riesgo.

3.1.1
riesgo resuelto.
Riesgo que se ha vuelto aceptable.

3.1.12

riesgo.

Situacion o circunstancia indeseable que tiene tanto una probabilidad de ocurrir
CcomMo una consecuencia potencialmente negativa en un proyecto.

Nota: Los riesgos surgen de la incertidumbre debido a la falta de previsibilidad o control de los
eventos. Los riesgos son inherentes a cualquier proyecto y pueden surgir en cualquier
momento durante el ciclo de vida del proyecto; Reducir estas incertidumbres reduce el riesgo.

3.1.13

escenario de riesgo.

Secuencia o combinaciéon de eventos que van desde la causa inicial hasta la
consecuencia no deseada.

Nota: La causa puede ser un solo evento o algo que activa un problema inactivo.

3.1.14

ICS: XX XXX XX SCIAN: XXOXXXXX
Fracciones Arancelarias: SINEC-AAAAMMDDHHMMSSmmm



NMX-AE-002-SCFI-2019

S E 10/36

SECRETARIA DE
ECONOMIA

tendencia del riesgo.
Evolucion de los riesgos a lo largo de todo el ciclo de vida de un proyecto.

3.1.15
riesgo no resuelto.
Riesgo para el cual los intentos de reduccion del riesgo no son factibles, no pueden

ser verificados o han resultado infructuosos.

Nota: También puede definirse como un riesgo que permanece inaceptable.

3.2 Abreviaturas y acronimos.

Los siguientes términos abreviados se definen y utilizan en este documento.

ECSS Cooperacion Europea para la Normalizacion Espacial. (de la traduccion
del acronimo en inglés ECSS)
IEC Comision Electrotécnica Internacional. (de la traduccion del acronimo en
inglés IEC)
PGR Plan de Gestion de Riesgos.

4 Principios de gestion de riesgos.
4.1 Generalidades de la gestion de riesgos.

El proceso de gestion de riesgos requiere el intercambio de informacion entre todas
las areas del proyecto y proporciona visibilidad sobre los riesgos, con una clasificacion
de acuerdo a su criticidad para el mismo. Estos riesgos son supervisados y controlados
de acuerdo con las reglas definidas para las areas a las que pertenecen.

Nota: La personalizacion es un proceso mediante el cual los requisitos o especificaciones
individuales, las normas y los documentos relacionados se evalUan y se aplican a un programa
o proyecto especifico mediante seleccidn y, en algunos casos excepcionales, modificacion y
adicion de requisitos en las normas.

La gestion del riesgo es un proceso sistematico e iterativo para la optimizacion de los
recursos de acuerdo con la politica de gestion de riesgos del proyecto. Se integra a
través de funciones y responsabilidades definidas en las actividades diarias en todas
las areas del proyecto. La gestion de riesgos ayuda a los gerentes e ingenieros a incluir
los aspectos de riesgo en las practicas de gestion y de ingenieria y el juicio a lo largo
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del ciclo de vida del proyecto. Se realiza de forma integrada e integral, maximizando
los beneficios globales en areas como:

e Diseno, construccion, pruebas, operacion, mantenimiento y eliminacion, junto
con sus interfaces,

e Control de las consecuencias del riesgo, y

e Administracion, costo y horario.

Este proceso agrega valor a los datos que se desarrollan, mantienen y reportan
rutinariamente.

4.2 Gestion de riesgo en los procesos.

Se evalUa todo el espectro de riesgos. Las concesiones se hacen entre objetivos
diferentes, y a menudo en competencia entre objetivos. Los eventos no deseados se
evallUan por su gravedad y probabilidad de ocurrencia. Las evaluaciones de las
alternativas para mitigar los riesgos se iteran, y las mediciones resultantes del
desempeno y la tendencia del riesgo, se usan para optimizar los recursos
comercializables.

Dentro del proceso de gestion de riesgos, se produce y se estructura la informacion
de riesgo disponible, facilitando la comunicaciéon de riesgos y la toma de decisiones
de gestion. Los resultados de la evaluacion y reduccion del riesgo y los riesgos
residuales se comunican al equipo del proyecto para informacion y seguimiento.

4.3 Implementacion de la gestion de riesgos en un proyecto.

La gestion de riesgos requiere el compromiso corporativo en la organizacion de cada
actor, asi como el establecimiento de lineas claras de responsabilidad y rendicion de
cuentas desde el nivel corporativo hacia abajo. La direccion del proyecto tiene la
responsabilidad general de implementar la gestion de riesgos, garantizando un
enfoque integrado y coherente para todas las areas del proyecto.

La gestion de riesgos es un proceso continuo e iterativo. Constituye una parte integral
de la actividad normal del proyecto y se inscribe dentro de los procesos de gestion
existentes. Utiliza los elementos existentes de los procesos de gestion de proyectos en
la medida de lo posible.

4.4 Documentacion de gestion de riesgos.
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El proceso de gestion de riesgos esta documentado para asegurar que las politicas de
gestion de riesgos se establezcan, sean entendibles, implementadas y mantenidas,
asi como que sean trazables al origen y la razon de ser de todas las decisiones
relacionadas con el riesgo tomadas durante la vida del proyecto.

5 El proceso de gestion de riesgos.

5.1 Panorama general del proceso de gestion de riesgos.

El proceso iterativo de gestion de riesgos de un proyecto en cuatro etapas, ver Figura
1. Las tareas a realizar dentro de cada uno de estos pasos se muestran en la Figura 2.

Paso1
Definir los requisitos
deimplementacién
delagestion de
riesgos
Y
Paso 2 Paso 2 Paso 2
Identificar y evaluar P Identificary evaluar » |dentificary evaluar
los riesgos los riesgos los riesgos
\ 4 \ 4 \ 4
Paso 3 Paso 3 Paso 3
Decidir y actuar Decidir y actuar Decidir y actuar
\ 4 \ 4 \ 4
Etapa 4 Etapa 4 Etapa 4
Monitorear, Monitorear, Monitorear,
comunicary aceptar comunicary aceptar comunicary aceptar
riesgos riesgos riesgos
| : I
Proceso de gestién de riesgos

\ 4

Fases del proyecto

Figura1- Pasos y ciclos en el proceso de gestion de riesgos
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Paso1 Tarea 1: Definir la politica de gestion de
Definir los requisitos de riesgos
implementacion dela

gestion deriesgos Tarea 2: Preparar el plan de gestién deriesgos

Paso 2 Tarea 3: Identificar escenarios deriesgo
|dentificar y evaluar

los riesgos Tarea 4: Evaluar los riesgos

| l

Tarea 5: Decidir si los riesgos pueden ser aceptados

Paso 3

Decidir y actuar Tarea 6: Reducir los riesgos

Tarea 7: Recomendar la aceptacion

‘ l

sobsall ap uonseb e| ap 0919

Etapa 4 Tarea 8: Supervisar y comunicar los riesgos
Monitorear,
comunicar y aceptar Tarea 9: Presentar los riesgos para su aceptacion.
riesgos (Volver a la tarea 6 para los riesgos no aceptados) v

Figura 2 - Tareas asociadas a las etapas del proceso de gestion de riesgos dentro del
ciclo de gestion de riesgos.

El primer paso comprende el establecimiento de la politica de gestion de riesgos
(Tarea 1) y el plan de gestion de riesgos (Tarea 2), y se realiza al comienzo de un
proyecto. La implementacion del proceso de gestion de riesgos consiste en una serie
de "ciclos de gestion de riesgos" sobre la duracion del proyecto que comprende los
pasos 2 a 4, subdivididos en siete: Tareas 3 a 9.

El periodo designado en la Figura 1, titulado "Pasos y ciclos en el proceso de gestion
de riesgos" abarca todas las fases del proyecto en cuestion. La frecuencia y los eventos
del proyecto en los que se requieren ciclos en un proyecto (solo se muestran tres en
la Figura 1 para fines ilustrativos) dependen de las necesidades y complejidad del
mismo y deben definirse en el Paso 1. Se requieren ciclos imprevistos cuando existen
cambios, por ejemplo, el calendario, las tecnologias, las técnicas y el rendimiento de
la linea de base del proyecto.
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Los riesgos en cualquier etapa del proyecto se controlan como parte de las actividades
de gestion del proyecto.

5.2 Pasos y tareas de la gestion de riesgos.

5.2.1 Paso 1: Definir los requisitos de implementacion de la gestion de riesgos.

5.2.1.1 Propésito.

Iniciar el proceso de gestion de riesgos mediante la definicion de la politica de gestiéon
de riesgos del proyecto y la preparacion del plan de gestion de riesgos del proyecto.

5.2.1.2 Tarea 1: Definir la politica de gestion de riesgos.

En esta tarea se incluyen las siguientes actividades:

a)
b)

c)

d)

Identificacion del conjunto de recursos con impacto en los riesgos.
Identificacion de los objetivos del proyecto y limitaciones de recursos.

Descripcion de la estrategia del proyecto para hacer frente a los riesgos, como
la definicion de margenesy el reparto del riesgo entre cliente y proveedor.

Definicion del esquema para la clasificacion de los objetivos de riesgo de
acuerdo con los requisitos del proyecto.

Establecimiento de esquemas de puntuacion para establecer la gravedad de
las consecuencias y probabilidad de ocurrencia de los recursos trazables
relevantes como se muestra en los ejemplos dados en las Tabla 1y Tabla 2.

Establecimiento de un esquema de indices de riesgo para indicar la magnitud
de los riesgos de los distintos escenarios de riesgo, como se muestra, por
ejemplo, en la Tabla3.

Tabla 1- Ejemplo de un esquema de puntuacion de gravedad de consecuencias.

Puntuaci | Gravedad Gravedad de la consecuencia: impacto en costo (por
on ejemplo)

Catastrofico | Conduce a la terminacion del proyecto
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4 Critico Aumento del costo del proyecto> esta por
determinarse%

3 Mayor Aumento del costo del proyecto> esta por
determinarse%

2 Significativo | Aumento del costo del proyecto> esta por
determinarse%

1 Despreciable | Impacto minimo o nulo

Nota: En los ejemplos, se utilizan cinco categorias sélo para ilustracion; Mas o menos
categorias o designaciones también son posibles.

Tabla 2 - Ejemplo de un esquema de puntuacion de probabilidad.

Puntuacion Probabilidad Probabilidad de ocurrencia

B Maximo Certeza de gque ocurrira una o mas veces por
proyecto.

D Alto Ocurrira con frecuencia, aproximadamente 1 de
cada 10 proyectos

C Medio Ocurrira a veces, aproximadamente 1 de cada
100 proyectos

B Bajo Rara vez ocurrird, alrededor de 1en 1000
proyectos

A Minimo Casi nunca ocurrira, 1de 10 000 o mas proyectos

Nota: En los ejemplos, se utilizan cinco categorias sélo para ilustracion; Mas o menos
categorias o designaciones también son posibles.

g) Establecimiento de criterios para determinar las acciones a tomar en los riesgos
de diversas magnitudes de riesgo y los niveles de decision de riesgo asociados
en la estructura del proyecto (como en el ejemplo de |la Tabla 4).

h) Definicion de criterios de aceptacion de riesgo para riesgos individuales.

Nota: La aceptabilidad de la probabilidad de ocurrencia y la gravedad de la
consecuencia dependen del programa.

Por ejemplo, cuando un programa esta avanzando en nuevas investigaciones,
desarrollo tecnolégico o de gestidon, una alta probabilidad de una consecuencia que
incremente enormemente el costo puede ser aceptable.
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i) Establecimiento de un método de clasificacion y comparacion de riesgos.

j) Establecimiento de un método para medir el riesgo global.

k) Establecimiento de criterios de aceptacion del riesgo global.

) Definicion de la estrategia de seguimiento de los riesgos y de los formatos a
utilizar para comunicar los datos de riesgo a los responsables de la toma de
decisiones y a todos los actores relevantes dentro de la jerarquia del proyecto.

m) Descripcion del flujo de revisiéon, decision e implementacion dentro del
proyecto en todos los asuntos de gestion de riesgos.

Tabla 3. - Ejemplo de indice de riesgo y esqguema de magnitud.

Probabilida Indice de riesgo
d Combinacion de
gravedady
probabilidad
E Bajo Medio
D Bajo Bajo
C Muy Bajo
bajo
B Muy Muy Bajo Bajo Medio
bajo bajo
A Muy Muy Muy | Muy bajo | Bajo
bajo bajo bajo
1 2 3 4 5 Nivel de gravedad
- “Rojo” “Amarillo “Verde”

Nota: En el ejemplo, la categorizacién de magnitud de riesgo ("Rojo", "Amarillo", "Verde") se
utiliza sélo para ilustracion. También son posibles diferentes designaciones.
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Tabla 4. - Ejemplo de denominaciones de magnitud de riesgo y acciones propuestas
para riesgos individuales.

indice de Magnitud del Acciones propuestas.

riesgo. riesgo.

E4, E5, D5 Riesgo inaceptable: implementar un nuevo
proceso de equipo o cambiar la linea de base -
buscar atencion de la administracion del
proyecto al nivel adecuado de alta gerencia, tal
como se define en el plan de gestidon de riesgos.

E3, D4, C5 Riesgo inaceptable: véase mas arriba.

E2, D3, C4, Riesgo medio Riesgo inaceptable: administrar de forma

B5 agresiva, considerar procesos alternativos o de
linea de base - buscar atencion en el nivel de
gestion adecuado, tal como se define en el plan
de gestion de riesgos.

ETl, D1, D2, C2, | Riesgo bajo Riesgo aceptable: control, monitor - buscar la

C3, B3, B4,A5 atencion. responsable de |la gestion del paquete
de trabajo.

Cl1, B1, Al, B2, Riesgo aceptable: ver arriba.

A2, A3, A4

Nota: En el ejemplo, la designacidon de la magnitud del riesgo, la aceptabilidad y las acciones
propuestas se usan soélo para ilustracion. Las definiciones de politicas especificas de proyectos
pueden ser diferentes.

5.2.1.3 Tarea 2: Preparar el plan de gestion de riesgos.

El plan de gestion de riesgos contiene los siguientes datos tipicos (ver Apéndice B
informativo).

a) Descripcion de la organizacion de gestion de riesgos del proyecto, incluyendo
su papel y responsabilidad.

b) Resumen de la politica de gestion de riesgos.

c¢) La documentacion relacionada con la gestion de riesgos y el concepto
completo.

ICS: XX XXX XX SCIAN: XXOXXXXX
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d) El alcance de la gestion de riesgos durante la duracion del proyecto.
5.2.2 Paso 2: Identificar y evaluar los riesgos.
5.2.2.1 Propésito.
Identificar cada uno de los escenarios de riesgo, para determinar entonces, en base a
los resultados del Paso 1, la magnitud de los riesgos individuales y, finalmente,

clasificarlos. Se utilizan datos de todas las areas del proyecto (directivos,
programaticos y técnicos).

5.2.2.2 Tarea 3: Identificar escenarios de riesgo.
En esta tarea se incluyen las siguientes actividades:

a) Identificacion de los escenarios de riesgo, incluyendo causas y consecuencias,
de acuerdo con la politica de gestién de riesgos.

b) Identificacion de los medios de alerta temprana (deteccién) para la ocurrencia
de un evento indeseable, para evitar la propagacion de las consecuencias.

c) Identificacion de los objetivos del proyecto en riesgo.
5.2.2.3 Tarea 4: Evaluar los riesgos.
En esta tarea se incluyen las siguientes actividades:

a) Determinacion de la gravedad de las consecuencias de cada escenario de
riesgo.

b) Determinacion de la probabilidad de cada escenario de riesgo.
c) Determinacion del indice de riesgo para cada escenario de riesgo.

d) Utilizacion de las fuentes de informacion disponibles y aplicacion de métodos
adecuados para apoyar el proceso de evaluacion.

e) Determinacion de la magnitud del riesgo de cada escenario de riesgo.

ICS: XX XXX XX SCIAN: XXOXXXXX
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f) Determinacion del riesgo general del proyecto mediante una evaluacion de
los riesgos individuales identificados, sus magnitudes e interacciones, y el
consiguiente impacto en el proyecto.

5.2.3 Paso 3: Decidir y actuar.

5.2.3.1 Propésito.

Analizar la aceptabilidad de los riesgos y las opciones de reduccion de riesgos de
acuerdo con la politica de gestion de riesgos, y determinar la estrategia de reduccion
de riesgos apropiada.

5.2.3.2 Tarea 5: Decidir si los riesgos pueden ser aceptados.

En esta tarea se incluyen las siguientes actividades:

a) Aplicacion de los criterios de aceptacion de riesgos a los riesgos.

b) Identificacion de los riesgos aceptables, el riesgo que se sometera a la
reduccion del riesgo, y la determinacion del nivel de la decision de la gerencia.

c) Para los riesgos aceptados, proceda directamente al Paso 4 (5.2.4); Para riesgos
inaceptables, proceda a la Tarea 6 (5.2.3.3).

5.2.3.3 Tarea 6: Reducir los riesgos.
En esta tarea se incluyen las siguientes actividades:

a) Determinacion de medidas / opciones preventivas y de mitigacién para cada
riesgo inaceptable.

b) Determinacion del éxito de la reduccion del riesgo, fracaso y criterios de
verificacion.

c) Determinacion del potencial de reduccion de riesgo de cada medida junto con
la optimizacion de los recursos comercializables.

d) Seleccion de las mejores medidas de reduccion de riesgos y decision sobre las
prioridades de implementacion, al nivel de toma de decisiones apropiado en el
proyecto de acuerdo con el plan de gestion de riesgos.

ICS: XX XXX XX SCIAN: XXOXXXXX
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e) Verificacion de la reduccion del riesgo.

f) Identificacion de los riesgos que no pueden ser reducidos a un nivel aceptable
y presentacion al nivel de gestion apropiado para la disposicion.

g) Identificacion de los riesgos reducidos para los que no se puede verificar la
reduccion del riesgo.

h) Identificacion de la reduccion potencial de riesgos de todos los esfuerzos de
reduccion de riesgos con respecto al riesgo general.

i) Documentacion de los riesgos reducidos con éxito en una lista de riesgos
resueltos; y la reduccion sin éxito de los riesgos en una lista de riesgos no
resueltos: presentar este Udltimo al nivel de gestion adecuado para la
disposicion.

5.2.3.4 Tarea 7: Recomendar la aceptacion.
En esta tarea se incluyen las siguientes actividades:

a) Opciones de decision para la aceptacion de riesgos.

b) Aprobacion de riesgos aceptables y resueltos.

c) Presentacion de riesgos no resueltos para futuras acciones.

5.2.4 Paso 4: Monitorizar, comunicar y aceptar riesgos.

5.2.4.1 Propésito.

Rastrear, monitorear, actualizar, iterar y comunicarse, y finalmente aceptar los riesgos.
5.2.4.2 Tarea 8: Supervisar y comunicar los riesgos.

En esta tarea se incluyen las siguientes actividades:

a) Evaluacion periodicay revision de todos los riesgos identificados y actualizacion
de los resultados después de cada iteracion del proceso de gestion de riesgos.

ICS: XX XXX XX SCIAN: XXOXXXXX
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Identificacion de cambios en los riesgos existentes e inicio de nuevos analisis
de riesgo necesarios para disminuir las incertidumbres.

Verificacion del desempenoy efecto de la reduccion de riesgo correspondiente.
llustracion de la tendencia de riesgo sobre la evoluciéon del proyecto
identificando como las magnitudes del riesgo han cambiado a lo largo del
tiempo del proyecto. Un ejemplo de una tendencia de riesgo de los riesgos
técnicos, que son los principales contribuyentes de riesgo en el primer hito del

proyecto, se proporciona en la Tabla 5. S1, S2 y S3 son tres escenarios de riesgo.

Comunicacion de los riesgos y la tendencia de riesgo al nivel adecuado de
gestion.

Implementacion de un sistema de alerta para nuevos riesgos.

Tabla 5 Ejemplo de una tendencia de riesgo.

Magnitud del

. Tendencia de riesgo durante las fases del proyecto
Riesgo

Medio

Bajo STpuiet SN \\\\\“\\\A >

D $Z 000000 e

Fase 1 Fase 2 Fase 3

Nota: En el ejemplo, la evolucion de ST muestra que a pesar de los esfuerzos de reducciéon de

riesgo

, la tendencia de riesgo puede empeorar antes de la mejora.

5.2.4.3 Tarea 9: Presentar riesgos para su aceptacion.

En esta tarea se incluyen las siguientes actividades:

a)

Presentacion de los riesgos para la aceptacion formal del riesgo por parte del
nivel adecuado de gestion.
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b) Vuelva a la Tarea 6 para ver los riesgos no aceptados.

6 Implementacion de la gestion de riesgos.
6.1 Consideraciones Generales.

a) La gestion del riesgo se realiza dentro de la estructura normal de gestion del
proyecto, garantizando una identificacion sistematica del riesgo, la evaluacion
y el seguimiento de los riesgos.

b) La gestion de riesgos se lleva a cabo como un esfuerzo de equipo, asignando
tareas y responsabilidades a las funciones e individuos dentro de la
organizacion del proyecto con la experiencia mas relevante en las areas
afectadas por un riesgo dado.

c) Los resultados de la gestion de riesgos se consideran en el proceso rutinario
de gestion de proyectos y en las decisiones relativas a la evolucion de la linea
de base.

d) La gestion de riesgos se basa en la documentacion existente tanto como sea
posible.

6.2 Responsabilidades.

Las responsabilidades en materia de gestion de riesgos dentro de la organizacion
del proyecto se describen en el plan de gestion de riesgos. Se aplica el siguiente
enfoque:

a) El gerente del proyecto actua como integrador de la funcion de gestion de
riesgos en todos los ambitos del proyecto en cuestion. El gerente del proyecto
tiene la responsabilidad general de la gestion integrada de riesgos dentro de
un proyecto e informa los resultados de la tarea de gestion de riesgos al
siguiente nivel superior en la jerarquia del proyecto. El gerente del proyecto
define quién en el proyecto es responsable del control de los riesgos en sus
respectivos dominios, y cuales son sus lineas de comunicacion, informacion y
presentacion de informes, sus responsabilidades para asuntos de gestion de
riesgos.
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b) Cada dominio del proyecto (como ingenieria, software, verificacion y control de
programacion) gestiona los riesgos que emanan de su dominio o se asigna a
su dominio para su tratamiento, bajo la supervision del gerente del proyecto.

c) Los riesgos son aceptados formalmente por la siguiente responsabilidad de
nivel superior dentro de la jerarquia del proyecto.

6.3 Consideraciones del ciclo de vida del proyecto.

Las actividades de gestion de riesgos se llevan a cabo durante todas las fases del
proyecto. Las siguientes actividades del proyecto se refieren a la gestion de riesgos:

a) Estudios de factibilidad de proyectos, operacionesy analisis (tales como diseno,
produccion, seguridad, confiabilidad y operaciones);

b) la asignacion de tareas, mano de obra y recursos segun la clasificacion de
riesgos;

c) la evolucion del concepto técnico mediante la evaluacion iterativa del riesgo;
d) evaluacion de los cambios para el impacto del riesgo;

e) el desarrollo, la calificacion, la aceptacion y la operacion del proyecto mediante
la evaluacion del riesgo como herramienta de diagnostico y para encontrar
acciones correctivas; y

f) evaluacion del estado de riesgo general de los proyectos como parte de todas
las revisiones formales de proyectos.

6.4 Visibilidad del riesgo y toma de decisiones.

a) Los procesos de gestion y el flujo de informacion dentro de la organizacion del
proyecto garantizan una alta visibilidad del riesgo prevaleciente. La
informacion de riesgo se presenta para apoyar la toma de decisiones de
gestion, incluyendo un sistema de alerta para nuevos riesgos.

b) Se preparan planes de accidn que cubren todos los elementos de riesgo
pendientes cuya magnitud es superior al nivel especificado en la politica de
gestion de riesgos del proyecto para aumentar su visibilidad, permitir una
rapida toma de decisiones y asegurar gque su situacidon se comunique
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regularmente al nivel de gestiéon pertinente y a todos los actores afectados por
las consecuencias del riesgo.

c) La informacion sobre todos los riesgos identificados y su disposicion se
mantiene en un registro.

6.5 Documentacion de la gestién de riesgos.

a) Los documentos de gestion de riesgos se mantienen para que cada paso del
proceso de gestion de riesgos y los principales resultados y decisiones clave
de la gestion de riesgos sean trazables y defendibles.

b) El proceso de gestion de riesgos se basa en los datos de proyectos existentes
en la mayor medida posible, pero la documentacion establecida
especificamente para la gestion de riesgos incluye informacion sobre |a politica
de gestion de riesgos especificos del proyecto, objetivos y alcance, el plan de
gestion de riesgos, los escenarios identificados, la probabilidad de eventos,
resultados de riesgo, decisiones sobre riesgos, registros de acciones de
reduccion y verificacion de riesgos, datos de tendencia de riesgo y datos de
aceptacion de riesgos.

c) Los datos emanados de las actividades de gestion de riesgos se registran en
una base de datos de gestion de riesgos que contiene todos los datos
necesarios para gestionar los riesgos y documentar la evolucion de los riesgos
durante la duracion del proyecto. La base de datos es un documento vivo y se
mantiene actualizada. Los extractos de la base de datos se presentan en las
reuniones del proyecto, revisiones e hitos, segun lo requiere el plan de gestion
de riesgos. Se identifican los items para ser candidatos a las '"lecciones
aprendidas". La base de datos es accesible a los actores segun corresponda.

d) En el Apéndice A (Informativo) se presentan ejemplos de formularios para el
registro y la clasificacion / registro de los elementos de riesgo.
7 Requisitos de gestion de riesgos.

7.1 Generalidades.
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Los requisitos de este capitulo estan numerados. Cada requisito numerado esta
compuesto por la redaccion del requisito propiamente dichoy acompanado de un
texto explicativo adjunto al requisito general (objetivo) y el resultado esperado.

7.2 Requerimientos del proceso de gestion de riesgos.
7.2.1 Las bases para la gestion de riesgos.

Las bases para la gestion de riesgos sera el proceso de cuatro etapas y nueve tareas
ilustradas en las Figuras 1y 2. El punto de partida para la gestion de riesgos sera la
formulacion de la politica de gestion de riesgos al inicio del proyecto.

a) OBIJETIVO: Establecer una politica de gestion de riesgos para el proyecto en
cuestion:

. Satisfacer las necesidades de los clientes;

ii. cubriendo todas las areas del proyecto tales como administracion,
ingenieria, desempeno, programacion, horario, y coste;

iii. teniendo en cuenta los recursos del proyecto tales como margenes en el
calendario o cronograma, costo, desempeno y autoridad;

iv. establecer criterios de puntuaciony clasificacion de riesgos que permitan
acciones y decisiones sobre el tratamiento de los riesgos individuales y
generales;y

v. definiendo requisitos para la gestion de riesgos.

b) PRODUCTO ESPERADO: Politica de gestion de riesgos, métodos y formatos
como parte del plan de gestion de riesgos.

7.2.2 Cada proveedor establecera un plan de gestiéon de riesgos.

a) OBIJETIVO: Reunir en un solo documento todos los elementos necesarios para
asegurar la implementacion de una gestion de riesgos acorde con las areas
del proyecto, la organizacion y la gestion, cumpliendo con los requisitos del
cliente.

b) PRODUCTO ESPERADO: Plan de gestion de riesgos.

7.2.3 Se identificaran escenarios de riesgo.
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a) OBIJETIVO: Identificar los escenarios de riesgo de forma estructurada para
todas las areas (como gestion, ingenieria, software, pruebas y operaciones),
utilizando fuentes de informacion disponibles como:

I. Analisis previos, lecciones aprendidas y datos historicos;
Il. entrevistas de expertos y datos de experiencias;
lll. extrapolacion de datos;
IV. simulaciones, datos de pruebay modelos,
V. seguridad detallada (ISO 14620-1, ver 2.2) y analisis de fiabilidad,;
VI. analisis de todas las estructuras y niveles de desglose del trabajo;
VIl. comparacion de metasy planes;
VIIl. analisis de recursos;
IX. analisis de proveedores;
X. analisis de los cambios propuestos;
Xl. resultados de la prueba;
XIl. informes de no conformidad;y
XIll. consideracion de tiempo.

b) PRODUCTO ESPERADQO: Lista de escenarios de riesgo.
7.2.4 Se evaluaran los escenarios de riesgo.

a) OBJETIVO: Facilitar la comprension y comparacion de los escenarios de riesgo
identificados mediante la aplicacion del método y esquema de puntuacion
definido en la politica de gestion de riesgos.

b) RESULTADO ESPERADO: puntaje de criticidad para cada escenario de riesgo y
resumen general del riesgo.

7.2.5 Los escenarios de riesgo se analizaran en cuanto a su aceptabilidad.

En el contexto de la gestidon de riesgos, la aceptacion puede significar que, aunque no
se elimine un riesgo, se reconoce y tolera su existencia y magnitud.

a) OBIETIVO: Identificar los riesgos aceptables que no estan sujetos a la reduccion
del riesgo, y los riesgos inaceptables sujetos a la reduccién del riesgo.

b) PRODUCTO ESPERADOQO: Listas que identifican los riesgos aceptables y los
riesgos inaceptables.
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7.2.6 Los riesgos se reduciran de acuerdo con la politica de gestion de riesgos.

a) OBIJETIVO: Reducir los riesgos inaceptables a un nivel aceptable aplicando
meétodos que permitan reducir las probabilidades o la gravedad de los
escenarios de riesgo o reducir las incertidumbres en los datos de riesgo
aplicando medidas como:

I. Modificacion de requisitos o contrato;

Il. cambio de diseno, linea de base o estructura del proyecto;
Ill. introduccion de tolerancia a fallas,
IV. adquisicion de recursos adicionales o reorientacion de recursos, y
V. aumento de la prueba o analisis.

b) PRODUCTO ESPERADO: Lista de riesgos resueltos; lista de riesgos no
resueltos.

7.2.7 Se determinara el riesgo general después de considerar la reduccion del
riesgo.

a) OBIJETIVO: Conocer el impacto de las posibles acciones de mitigacion del
riesgo.

b) SALIDA ESPERADA: Posible riesgo general remanente después de las acciones
de mitigacion.

7.2.8 Opciones para aceptacion de riesgos resueltos.
Las opciones de aceptacion de los riesgos resueltos, aceptables y generales se
definiran cuando corresponda y se presentaran al nivel de gestion apropiado, tal cual

se define en el plan de gestion de riesgos, para la disposicion.

a) OBIJETIVO: Determinacion e implementacion de las opciones de resolucion de
riesgos apropiadas.

b) SALIDA ESPERADA: Opciones de aceptacion de riesgos.
7.2.9 Para el caso de riesgos resueltos.

Los riesgos no resueltos se presentaran al nivel de gestion apropiado, tal como se
define en el plan de gestion de riesgos, para su posterior disposicion.
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a) OBIJETIVO: Llegar a una disposicion de riesgos no resueltos en el nivel de
gestion definido en el plan de gestion de riesgos.

b) SALIDA ESPERADA: Disposicion de registros segun corresponda.
7.2.10 Los riesgos seran controlados y comunicados.
Los riesgos seran controlados y comunicados, y se mostraran los resultados.

a) OBIJETIVO: Asegurar un control completo y sistematico de la implementacion
de las actividades de gestion de riesgos.

b) RESULTADOS PREVISTOS: Graficos de tendencias de riesgo, listas y registros
de riesgo, archivo de gestion de riesgos y sistema de alerta de riesgo.

7.2.11 Riesgos residuales al final de un ciclo de gestion de riesgos.
Los riesgos residuales al final de un ciclo de gestion de riesgos se someteran al nivel
de gestion apropiado, tal como se define en el plan de gestion de riesgos, para su

aceptacion.

a) OBIJETIVO: La aceptacion formal de los riesgos residuales en el nivel adecuado
de gestion.

b) SALIDA ESPERADA: Registro de disposicion segun corresponda.
7.3 Requisitos de implementacion de gestion de riesgos
7.3.1 La gestion de riesgos se llevara a cabo en proveedores y clientes.

a) OBIJETIVO: Proporcionar una gestion de riesgos coherente dentro de la red
cliente-proveedor.

b) SALIDA ESPERADA: La gestion del riesgo se realiza en todos los niveles de la
red cliente-proveedor.

7.3.2 La gestion de riesgos se llevara a cabo de manera rentable.
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La gestion del riesgo se llevara a cabo de manera rentable, utilizando al maximo la
organizacion del proyecto existente en la mayor medida posible.

a) OBIJETIVO: Establecer una estructura coherente de gestion de riesgos,
integrada en la organizacion del proyecto, con miras a obtener beneficios que

superen el costo de implementacion de la gestion de riesgos.

b) PRODUCTO ESPERADO: Organizacion de proyectos de gestion de riesgos,
esguemas de gestion de riesgos y procedimientos.

7.3.3 Se supervisara el proceso de gestion de riesgos.

a) OBIJETIVO: Proporcionar visibilidad del proceso de gestion de riesgos dentro de
la organizacion.

b) PRODUCTO ESPERADO: Informacion sobre el proceso de gestion de riesgos en
Curso.

7.3.4 Lecciones aprendidas en el proceso de gestiéon de riesgos.

Se llevara a cabo un ejercicio de lecciones aprendidas en el proceso de gestion de
riesgos.

a) OBIJETIVO: Mejora continua del proceso de gestion de riesgos.

b) PRODUCTO ESPERADO: informacion de retroalimentacion sobre las
experiencias positivas y negativas adquiridas durante la implementacion del
proceso de gestion de riesgos.

7.3.5 La mejora continua en el proceso de gestion de riesgos.

Las mejoras reconocidas en el proceso de gestion de riesgos se implementaran con
el avance del proyecto.

a) OBIJETIVO: Mejorar el proceso de gestion de riesgos.

b) PRODUCTO ESPERADO: Proceso de gestion de riesgos mejorado y
actualizado.
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8. Vigencia.

La presente Norma Mexicana, entrara en vigor a los 60 dias naturales contados a partir
del dia natural inmediato siguiente al dia de la publicacién de su declaratoria de
vigencia en el Diario Oficial de la Federacion.

9 Concordancia con normas internacionales.

Esta Norma Mexicana es idéntica (IDT) de la Norma Internacional I1SO 17666:2016(E),
Space Systems-Risk Management, segunda edicion (2016-11).
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Apéndice A
(informativo)
Ejemplo de registro de riesgos y ejemplo de registro de riesgos clasificado.

Registro d

Proyecto:
Estructura de
desglose del trabajo
de Ref:

Organizacion:

e riesgos (ejemplo)
Fuente: Fecha:
Controlado por: Asunto:

Apoyado por:

Escenarioy

magnitud de riesgo.

No.

Titulo del esce

nario de riesgo:

Causa y consecuencia:

Gravedad (S) Probabilidad (L)

indice Amarillo Dominio
de de
riesgo riesgo

Despreciable, | 1 | Minimo A
Significativo | 2 | Bajo B
Mayor 3 | Medio C
Critico 4 | Alto D
Catastrofico 5 | Maximo E

(a) (@) (b)

Decisién y acciéon en materia de riesgos

O Aceptar riesgo

‘ O Reducir el riesgo

Medidas de reduccion
del riesgo:

Medidas de
verificacion:

Reduccion del riesgo esperado
(gravedad, probabilidad, indice de
riesgo):

Accion:

Estado:
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Notas:

(a)Marque el casillero correspondiente al valor de "R" (Indice de riesgo) del registro de
riesgos, de acuerdo con los criterios definidos en la politica de gestion de riesgos.
(b)Indique el dominio de riesgo (p. Ej., Técnico, coste o programacion).

Registro de riesgos clasificado (ejemplo).

Proyecto:

Organizacion:

Fecha:
Asunto:

Categoria

No. | Titulo de
escenario de
riesgo:

Amarillo | Verde

Dominio
del
riesgo

Accionesy
estado

(@) (@)

(b)

Notas:

(a)Marque el casillero correspondiente al valor de "R" (indice de riesgo) del registro de
riesgos, de acuerdo con los criterios definidos en la politica de gestion de riesgos.
(b)Indique el dominio de riesgo (p. Ej., Técnico, coste o programacion).
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Apéndice B
(informativo)
Plan de gestion de riesgos (PGR)

B.0. Propésito y objetivo.
El objetivo del plan de gestiéon de riesgos es proporcionar en un solo documento todos
los elementos necesarios para asegurar que la implementacion de la gestion de
riesgos sea adecuada al proyecto, la organizacion y la gestion, cumpliendo con los
requisitos del cliente.
B.1. Respuesta esperada, Alcance y contenido.

B.1.1. Introduccion.

La introduccion debe describir el propdsito y el objetivo del plan de gestion de
riesgos.

B.1.2. Documentos aplicables y de referencia.

El plan de gestion de riesgos debe contener la lista de documentos aplicablesy de
referencia utilizados para apoyar la generacion del documento.

B.1.3. Organizacioén.

a) El plan de gestion de riesgos debe describir la organizacion de gestion de
riesgos del proyecto.

b) El plan de gestion de riesgos debe enumerar las responsabilidades de cada uno
de los participantes en la gestion de riesgos.

B.1.4. Politica de gestion de riesgos

El plan de gestion de riesgos debe contener un enlace al documento de politica
de gestion de riesgos aplicable.

B.1.5. Documentacion y seguimiento de la gestion de riesgos
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El plan de gestion de riesgos debe describir la estructura, las normas y los
procedimientos utilizados para documentar los resultados de la gestion de
riesgos y el proceso de seguimiento.

Resumen del proyecto

El plan de gestion de riesgos debe contener una breve descripcion del
proyecto, incluido el enfoque de gestion del proyecto.

Descripcion de la implementacion de la gestion de riesgos

El plan de gestion de riesgos debe describir como se implementa el proceso de
gestion de riesgos.

Identificacion y evaluaciéon de riesgos

El plan de gestion de riesgos debe describir el proceso de identificacion y
evaluacion y los procedimientos para examinar los elementos y dominios de
riesgo criticos y los procesos para identificar y documentar los riesgos
asociados.

El plan de gestion de riesgos debe resumir el proceso de analisis para cada uno
de los ambitos de riesgo que conduce a la determinacion de una evaluacion

general del riesgo.

El plan de gestion de riesgos debe incluir la identificacion de meétricas
especificas para la evaluacion del riesgo.

El plan de gestion de riesgos puede incluir.

l. Visidon general y alcance del proceso de identificacion y evaluacion,

Il. fuentes de informacion,

Ill. informacion a ser reportada y formatos,
IV. descripcidon de cémo se documenta la informacién de riesgo, y
V. técnicasy herramientas de evaluacion.

Decidir y actuar
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a) Elplande gestion de riesgos debe describir el tratamiento del riesgo, que utiliza
como informe el informe de evaluacion de riesgos.

b) El plan de gestion de riesgos debe especificar los criterios de aceptacion del
riesgo mas alla del documento de politica de gestion de riesgos y las acciones
de mitigacion que se pueden utilizar para determinar y evaluar diversas
opciones de manejo de riesgos.

c) El plan de gestion de riesgos debe identificar herramientas (es decir, nombre,
version y fecha) que pueden ayudar a implementar la decision de riesgo y el
proceso de actuacion.

B.1.10. Monitoreo y comunicacion de riesgos

a) El plan de gestion de riesgos debe describir el enfoque operativo seguido para
rastrear, monitorear, actualizar, iterar y comunicar el estado de los diversos
riesgos identificados.

b) El plan de gestion de riesgos debe proporcionar criterios para la seleccion de
riesgos a ser reportados, identificar los informes a preparar, especificar el
formato y asignar la responsabilidad de su preparaciéon y la frecuencia de los
informes.

c) En esta parte se deben establecerse procedimientos de escalamiento
operacional que garanticen un sistema de alerta suficiente y una forma
estructurada de comunicacion.

ICS: XX XXX XX SCIAN: XXOXXXXX
Fracciones Arancelarias: SINEC-AAAAMMDDHHMMSSmmm



NMX-AE-002-SCFI-2019

S E 36/36

SECRETARIA DE
ECONOMIA

10 Bibliografia.
e NMX-Z-013-SCFI-2015, "Guia para la Estructuracion y Redaccion de Normas".
Declaratoria de vigencia publicada en el Diario Oficial de la Federacion el 18 de
noviembre de 2015, asi como su aclaracion publicada en el Diario Oficial de la

Federacion el 16 de junio 2016.

e |ey Federal sobre Metrologia y Normalizacion. Publicada en el Diario Oficial de
la Federacion el 1 de julio de 1992 y sus reformas.
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Ciudad de México

Director General de Normas y Secretariado Técnico de la Comision Nacional de
Normalizacion

Lic. Alfonso Guati Rojo Sanchez.

ICS: XX XXX XX SCIAN: XXXXX
Fracciones Arancelarias: SINEC-AAAAMMDDHHMMSSmmm



