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La Administracion Publica introdujo el concepto de administracion del riesgo en las
dependencias y entidades del Estado, considerando la exposicion permanente a diferentes
riesgos que en un momento dado pueden poner en peligro su existencia. Desde el afo 2006
los sistemas de administracion de riesgos implementados por las dependencias y entidades
se basaban principalmente en el denominado “Acuerdo por el que se establecen las Normas
Generales de Control Interno en el Ambito de la Administracién Publica Federal”. Sin
embargo, el 12 de julio de 2010, se publicé en el Diario Oficial de la Federacion el “Acuerdo
por el que se emiten las Disposiciones en Materia de Control Interno y se expide el Manual
Administrativo de Aplicacion General en Materia de Control Interno”, que ha sido actualizado
en dos ocasiones, la primera, el 2 de mayo de 2014 y en una segunda ocasion el 3 de
noviembre de 2016, quedando de la siguiente manera: “Acuerdo por el que se emiten las
Disposiciones y el Manual Administrativo de Aplicacion General en Materia de Control
Interno” con sus respectivas modificaciones en su contenido.

El presente documento determina la composicion del Sistema de Administracion de Riesgos
de la Loteria Nacional para la Asistencia Publica (LOTENAL). El cual se integra de 9 apartados
generales, siendo los siguientes: PRIMERO, se establece el objetivo del documento;
SEGUNDO, se define el alcance del mismo; TERCERO, se explican las definiciones;
CUARTO, se establece el marco juridico; QUINTO, se define la administracién de riesgo;
SEXTO, se detallan las responsabilidades de los actores involucrados; SEPTIMO, se
establece la metodologia para la administracion de riesgo; OCTAVO, se refiere a la
integracion y disefo del programa de trabajo para la administracion de riesgo y finalmente el
NOVENO, que establece su seguimiento.
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OBJETIVO

Establecer los elementos para llevar a cabo la implementacién del Sistema de Administracién de
Riesgos en la LOTENAL, mediante la definicion de responsabilidades, unificacion de conceptos
y herramientas que faciliten la comprensién y ejecucion de cada una de las fases del proceso a
las unidades administrativas, a fin de configurar las medidas que prevengan o mitiguen los efectos
adversos de los riesgos potenciales en la Institucion.

ALCANCE

La administracion del riesgo es un proceso ordenado, sistematico y transversal que se desarrolla
en una serie de etapas o fases secuenciales, posibilitando el mejoramiento continuo y la toma de
decisiones, por lo tanto, su implementacién aplica para todas las unidades administrativas que
integran la LOTENAL y todos los procesos que las mismas desarrollan para el logro de sus
objetivos.

DE LA ADMINISTRACION DE RIESGOS Y SU CONCEPTO

1. Se entiende por riesgo, el evento adverso e incierto (externo o interno) que derivado de la
combinacidon de su probabilidad de ocurrencia y el posible impacto pudiera obstaculizar o
impedir el logro de las metas y objetivos institucionales.

2. La administracion de riesgos, por su parte, es el proceso dinamico desarrollado para
contextualizar, identificar, analizar, evaluar, responder, supervisar y comunicar los riesgos,
incluidos los de corrupcion, inherentes 0 asociados a los procesos por los cuales se logra
el mandato de la institucion, mediante el analisis de los distintos factores>que puedeﬁ
provocarlos, con la finalidad de definir las estrategias y acciones que permitan mitigarlos
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y asegurar el logro de metas y objetivos institucionales de una manera razonable, en
términos de eficacia, eficiencia y economia en un marco de transparencia y rendicion de
cuentas.

3. El manejo apropiado de los riesgos guarda una relacion directa con los sistemas de control
interno que estan incorporados en los procesos o actividades cotidianas de las
instituciones publicas. En un sentido amplio, el control interno se define como un proceso
efectuado por la direccion y el resto del personal de la Entidad, disefiado con el objetivo
de proporcionar un grado de seguridad razonable en cuanto a la consecucién de objetivos.

4. Es importante resaltar que la implementacion del proceso de Administracién de Riesgos
en la Institucion, si bien parte del compromiso de la alta direccion, requiere de la
integracion y participacion de todo el personal en el desarrollo de cada etapa.

OBJETIVOS DE LA ADMINISTRACION DE RIESGOS

1. Los objetivos generales que pretende alcanzar un sistema de administracién de riesgos
son:

I.  Consolidar la capacidad organizacional para cumplir la misién y lograr la vision;
Il.  Asegurar la confiabilidad de los procesos, subprocesos y procedimientos;
lll.  Modificar, alinear y blindar los procesos contra la subjetividad, la corrupcion y la contravencion
de los valores.

2. Los objetivos especificos con base en los cuales debe basarse el disefio, construccion y
operacion de dicho sistema son:

I.  Articular, evaluar y controlar los riesgos que pueden afectar o impedir el desarrollo de los
procesos institucionales;

Il. Interiorizar en la cultura institucional el concepto de riesgo y la concientizacion sobre los
aportes que todos los funcionarios de la Entidad pueden realizar para fortalecer la-capacidad
de administrar los eventos riesgosos; ; %/

ORGANIZACION Y
DESARROLLO DE PERSONAL
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Lograr que los responsables de los procesos administren el sistema de riesgos de manera
participativa, técnica y preventiva.

PRINCIPIOS RECTORES DE LA ADMINISTRACION DE RIESGOS

Las etapas del Sistema de Administracion de Riesgos en la Entidad estan soportadas en los
siguientes principios:

a)

Prevencion. Adoptar las acciones necesarias, viables y efectivas para prevenir la
ocurrencia o minimizar el impacto de los riesgos que puedan afectar o entorpecer el logro
de los objetivos y la gestion de los procesos.

Autorregulacion. La administracion de los riesgos se fundamenta en la utilizacion de
métodos y procedimientos idoneos, aplicados de manera participativa en los distintos
niveles de la organizacion, bajo un entorno de integridad, eficiencia y transparencia.
Autocontrol. La administracién de riesgos proporciona controles adecuados que permiten
a la organizacion detectar oportunamente la ocurrencia de un evento riesgoso, a fin de
efectuar las acciones preventivas y correctivas que sean necesarias.

Razonabilidad. Se otorga prioridad al tratamiento de los riesgos de mayor severidad de
conformidad con las decisiones que en tal materia tome la alta direccion de la organizacion.
Los recursos asignados al tratamiento de los riesgos y a la implantacion de controles
guardan proporcionalidad con su incidencia y probabilidad de materializacién.

e) Atenuabilidad. La administracion del riesgo se enfoca en la necesidad de mitigacion

efectiva del mismo, considerando su real impacto en el logro de los objetivos estratégicos
y en el desarrollo de los procesos institucionales.
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RESPONSABILIDADES

POLITICAS GENERALES Y ESPECIFICAS

ES RESPONSABILIDAD DE LA DIRECCION GENERAL:

1.

Instruir a las unidades administrativas, iniciar con el proceso de administraciéon de riesgos
institucionales en la LOTENAL.

Aprobar la metodologia para la administracion de riesgos, a través del aseguramiento de que
se instrumente al interior de la Entidad, y contenga las etapas minimas previstas en las
Disposiciones y el Manual Administrativo de Aplicacion General en materia de Control Interno,
emitido por la Secretaria de la Funcion Publica, reformado y publicado en el Diario Oficial de
la Federacion por ultima ocasién, el 3 de noviembre de 2016.

Designar mediante oficio, dirigido al Titular de la Secretaria de la Funcion Publica, al
Coordinador de Control Interno, quien sera un servidor publico de nivel jerarquico inmediato
inferior.

ES RESPONSABILIDAD DEL COORDINADOR DE CONTROL INTERNO:

1. Acordar con el Titular de la Institucion la metodologia de administracion de riesgos, los

objetivos institucionales a los que se debera alinear el proceso y los riesgos institucionales
que fueron identificados, incluyendo los de corrupcion, en su caso; asi como comunicar
los resultados a las unidades administrativas de la Institucion, por conducto del Enlace de
Administracion de Riesgos en forma previa al inicio del proceso de administracion de
riesgos.

. Designar mediante oficio, dirigido al Titular de la Unidad de Control, al Enlace de

Administracion de Riesgos, quien debera tener preferentemente un nivel jerarquico
inmediato inferior al del Coordinador.

. Comprobar que la metodologia para la administracion de riesgos, se establezca y difunda

formalmente en todas sus areas administrativas y se constituya como proceso sistematico
y herramienta de gestiéon. En caso de que la metodologia instituida contenga etapas o
actividades adicionales a las establecidas en las Disposiciones, se debera informar por
escrito a la UCEGP.

\
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4. Convocar a los titulares de todas las unidades administrativas de la Institucion, al Titular
del Organo Fiscalizador y al Enlace de Administracién de Riesgos, para integrar el Grupo
de Trabajo que definira la Matriz, el Mapa y el Programa de Trabajo de Administracion de
Riesgos, para la autorizacion del Titular, asi como el cronograma de acciones que seran
desarrolladas para tal efecto;

5. Coordinar y supervisar que el proceso de administraciéon de riesgos se implemente en
apego a lo establecido en el Acuerdo por el que se emiten las Disposiciones y el Manual
Administrativo de Aplicacion General en Materia de Control Interno y la presente
Metodologia, y ser el canal de comunicacion e interaccion con el Titular de la Institucion y
el Enlace de Administracion de Riesgos.

6. Dar visto bueno a la propuesta de riesgos institucionales y revisar el proyecto de los
siguientes documentos y sus respectivas actualizaciones:

Matriz de Administracién de Riesgos Institucional;

Mapa de Riesgos Institucional;

Programa de Trabajo de Administracién de Riesgos (PTAR) Institucional;
Reporte de Avances trimestral del Programa de Trabajo, y

Reporte Anual del Comportamiento de los Riesgos.

O O O O O

7. Proporcionar copia al Organo Interno de Control de los documentos sefialados en este
apartado, asi como de sus actualizaciones.

8. Comunicar al Enlace de Administracion de Riesgos, los riesgos adicionales o cualquier
actualizacién a la Matriz de Administracion de Riesgos, al Mapa de Riesgos y al PTAR
Institucionales determinados en el COCODI.

ES RESPONSABILIDAD DEL ENLACE DE ADMINISTRACION DE RIESGOS:

1. Ser el canal de comunicacion e interaccion con el Coordinador de Control Interno y las
unidades administrativas responsables de la administracion de riesgos.

2. Informar y orientar a las unidades administrativas sobre el establecimiento de la metodologia
de administracion de riesgos determinada por la Institucién, las acciones para su aplicacion,
y los objetivos y metas institucionales a los que se debera alinear dicho proceso.



N METODOLOGIA PARA LA ADMINISTRACION DE
Loteria I }l. RIESGOS
Nacionale ) ,;,,’. REV. 02 LN-6000-MAR-GE-01
N 20/06/2018 Pagina 6 de 24

Revisar y analizar la informacién proporcionada por las unidades administrativas en forma
integral, a efecto de elaborar y presentar al Coordinador de Control Interno los proyectos
institucionales de los siguientes documentos:

Matriz de Administracion de Riesgos;

Mapa de Riesgos Institucional,

Programa de Trabajo para la Administracion de Riesgos;
Reporte de Avances Trimestral del Programa de Trabajo, y
Reporte Anual del Comportamiento de los Riesgos.

0 O O O ©O

Presentar anualmente para firma del Titular de la Institucion y el Enlace de Administracion de
Riesgos la Matriz y Mapa de Administracion de Riesgos, el PTAR y el Reporte Anual del
Comportamiento de los Riesgos.

Resguardar los documentos anteriores debidamente firmados y con sus respectivas
actualizaciones.

Difundir la Matriz de Administracion de Riesgos, el Mapa de Riesgos y el PTAR Institucionales,
e instruir la implementaciéon del PTAR a los responsables de las acciones de control
comprometidas.

Dar seguimiento permanente al Programa de Trabajo para la Administracion de Riesgos y
actualizar el Reporte de Avance Trimestral.

Agregar en la Matriz de Administracion de Riesgos, el Programa de Trabajo de Administracion
de Riesgos y el Mapa de Riesgos Institucionales, los riesgos adicionales o cualquier
actualizacion, identificada por los servidores publicos de la institucién, asi como los
encargados que sean determinados en el COCQODI.

ES RESPONSABILIDAD DEL ORGANO INTERNO DE CONTROL:

il

Apoyar a la institucion de forma permanente, en las recomendaciones formuladas sobre el
proceso de administracion de riesgos.

Promover que las acciones que se comprometan en el PTAR, se orienten a: evitar, reducir,
asumir o transferir los riesgos.

Emitir opiniones no vinculantes, a través de su participaciorni”én los equipos de trabajo-que..
para tal efecto constituya el Enlace de Administracion de Riesgos.

I ARDO

ORGANIZACION Y
DESARROLLO DE PERSONAL
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4. Evaluar el Reporte de Avances Trimestral del PTAR, y

5. Presentar en la primera sesion ordinaria del COCOODI su opinién y/o comentarios sobre el
Reporte Anual de Comportamiento de los Riesgos.

ES RESPONSABILIDAD DE LAS UNIDADES ADMINISTRATIVAS DE LA ENTIDAD:

1. Identificar, analizar y evaluar los riesgos alineados con los objetivos y metas institucionales,
aplicando la presente metodologia.

2. Definir e implementar las estrategias y acciones para la administracion de los riesgos
identificados.

3. Proporcionar al Enlace de Riesgos, la informacion necesaria para la integracion de los
Reportes de Avances Trimestrales y el Reporte Anual de Comportamiento de los Riesgos.

4. Presentary resguardar la evidencia documental sobre el avance y cumplimiento del Programa
de Trabajo para la Administracién de Riesgos.

METODOLOGIA Y ESTAPAS PARA LA ADMINISTRACION DE RIESGOS

1. Las metodologias para llevar a cabo la implementacion del Sistema de Administracion de
Riesgos pueden ser muy variadas; sin embargo, se ha tomado como base fundamental lo
establecido en el Acuerdo por el que se emiten las Disposiciones y el Manual
Administrativo de Aplicacion General en Materia de Control Interno, vigentes.

2. El Proceso de Administracion de Riesgos Institucional se iniciara con una reunion de
trabajo, a realizarse durante el ultimo trimestre de cada ano, preferentemente en
noviembre o diciembre en la que participen los Titulares de todas la Unidades
Administrativas de la Institucion, el Titular del OIC, el Coordinador de Control Interno y el
Enlace de Administracion de Riesgos, a efecto de que las acciones que tiendan a controlar
los riesgos identificados, se empiecen a aplicar desde el primer trimestre del siguiente ano;
las cuales deberan reflejarse en un cronograma que especifique las actividades a realizar,
designacion de responsables y fechas compromiso para la entrega de productos.

3. Las etapas minimas que debe incluir son:

I.  Comunicacion y Consulta
II.  Contexto

CION'Y



METODOLOGIA PARA LA ADMINISTRACION DE
Lo'teria RIESGOS
Nacional REV. 02 LN-6000-MAR-GE-01
20/06/2018 Pagina 8 de 24

[ll.  Evaluacién de Riesgos:
a) ldentificacion, seleccion y descripcion de riesgos;
b) Nivel de decision del riesgo;
c¢) Clasificacion de los riesgos;
d) Identificacion de factores de riesgo;
e) Tipo de factor de riesgo;
f) Identificacién de los posibles efectos de los riesgos;
g) Valoracion del grado de impacto antes de la evaluacion de controles (valoracion
inicial);
h) Valoracion de la probabilidad de ocurrencia antes de la evaluacién de controles
(valoracién inicial);
IV.  Evaluacién de Controles;
V.  Evaluacioén de Riesgos respecto de los Controles;
VI. Mapa de Riesgos
VII.  Definicion de Estrategias y acciones de control para responder a los riesgos.

. COMUNICACION Y CONSULTA
ACTIVIDADES POR PARTE DE LAS UNIDADES ADMINSITRATIVAS

1. Identificar la mision, objetivos generales y particulares de la Entidad con base en lo que
establece la Ley Organica de la LOTENAL, y los objetivos y estrategias planteados en el
Programa Institucional vigente, procesos prioritarios (sustantivos y administrativos) asi como
los actores directamente involucrados en el proceso de administracion de riesgos.

2. Definir las bases y criterios que se deberan considerar para la identificacion de las causas y
efectos de los riesgos, asi como las acciones que se adopten para su tratamiento.

3. ldentificar los procesos susceptibles a riesgos de corrupcion.

Lo anterior con el proposito de:

A. Establecer un contexto apropiado;

B. Asegurar que los objetivos y metas de la institucion sean comprendidos y considerados por
los responsables de instrumentar el proceso de administracion de riesgos;

C. Asegurar que los riesgos sean identificados correctamente, y
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D. Constituir un grupo de trabajo en donde estén representadas todas las areas sustantivas de
la Institucion para el adecuado analisis de los riesgos.

IIl. CONTEXTO

ACTIVIDADES POR PARTE DE LAS UNIDADES ADMINISTRATIVAS

1. Describir el entorno externo social, politico, legal, financiero, tecnolégico, economico,
ambiental y de competitividad, de la Institucion, a nivel internacional, nacional y regional.

2. Describir las situaciones intrinsecas a la Instituciéon relacionadas con su estructura,
atribuciones, procesos, objetivos y estrategias, recursos humanos, materiales y financieros,
programas presupuestarios y la evaluacion de su desempefio, asi como su capacidad
tecnoldgica bajo las cuales se pueden identificar sus fortalezas y debilidades para responder
a los riesgos que sean identificados.

3. ldentificar, seleccionar y agrupar los enunciados definidos como supuestos en los procesos
de la Institucion, a fin de contar con un conjunto sistematico de eventos adversos de
realizacion incierta que tienen el potencial de afectar el cumplimiento de los objetivos
institucionales. Este conjunto debera utilizarse como referencia en la identificacion y definicién
de los riesgos.

4. Describir el comportamiento histérico de los riesgos identificados en ejercicios anteriores,
tanto en lo relativo a su incidencia efectiva como en el impacto que, en su caso, hayan tenido
sobre el logro de los objetivos institucionales.

ll. EVALUACION DE RIESGOS

1. Considera los factores que influyen en la gravedad, prontitud y constancia del riesgo, la
probabilidad de la pérdida de los recursos publicos, el impacto en las operaciones,
informes y actividades sustantivas. En esta etapa, se debe considerar también la
identificacion de posibles riesgos de corrupcion que impacten el logro de metas y objetivos
institucionales.
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a) ldentificacion, seleccion y descripcion de riesgos

1. La identificacion de los riesgos es un proceso interactivo que se encuentra integrado a la
estrategia y a la planificacidon de la Entidad, ya que debe realizarse con base en las metas
y objetivos institucionales, y los procesos sustantivos por los cuales se logran éstos, con
el proposito de constituir el inventario de riesgos institucional.

2. Para la identificacion de riesgos es importante desarrollar acciones que nos permitan
visualizar todas aquellas posibles fallas, situaciones o areas de incertidumbre que
pudieran representar un posible riesgo en el futuro. Para ello es posible realizar, adicional
a las etapas previas, las siguientes actividades:

i. Identificar los procesos ya sean sustantivos o de apoyo a los que se alinean las actividades
desarrolladas por cada unidad administrativa y las posibles desviaciones en su ejecucion.

ii. Analizar el comportamiento de los indicadores establecidos tanto en el Programa
Institucional para medir el cumplimiento de las metas, asi como de aquellos que miden el
comportamiento y desempefio de los procesos.

iii. Elaborar, a nivel institucional como por proceso, el analisis FODA (Fortalezas,
Oportunidades, Debilidades y Amenazas) que nos permita identificar las amenazas y
debilidades que puedan convertirse en riesgos potenciales.

iv.  Realizar una revision histérica sobre riesgos que pudieron haberse materializado en el
pasado, analizando parametros o ejes de comparacion en el contexto, que nos permitan
identificar si es posible que puedan surgir nuevamente.

v. Integrar un breve diagnodstico sobre el desempeio de la unidad administrativa.

3. Para llevar a cabo las acciones descritas, las unidades administrativas pueden apoyarse
en técnicas como talleres de autoevaluacién; mapeo de procesos; analisis del entorno;

lluvia de ideas; entrevistas; cuestionarios; etc.

4. En la descripcion de los riesgos se debera considerar la siguiente estructura general:
sustantivo, verbo en participio y, adjetivo o adverbio o complemento circunstancial
negativo. Los riesgos deberan ser descritos como una situacion negativa que puede ocurrir
y afectar el cumplimiento de metas y objetivos institucionales.

b) Nivel de decision del riesgo

Identificar el nivel de esxposicion del riesgo en su caso de su materiaizacion.
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1.

1.

Se determinara con base en lo siguiente:

Riesgo Estratégico. Afecta negativamente el cumplimiento de la mision, vision, objetivos y
metas institucionales.

Riesgo Directivo. Impacta negativamente en la operaciéon de los procesos, programas y
proyectos de la institucion,

Riesgo Operativo. Repercute en la eficacia de las acciones y tareas realizadas por los
responsables de su ejecucion.

c) Clasificacion de los riesgos

Las Unidades Administrativas realizaran la clasificacion de Riesgos enc ongruencia con la
descripcion del riesgo que se determine, de acuerdo a la naturaleza de la Institucion,
clasificandolos en los siguientes tipos de riesgo:

a) Sustantivo,
Administrativo;

)
) Legal,
)
)

Q O T

Financiero;
Presupuestal;
f) Servicios;
g) Seguridad;
h) Obra publica;
i) Recursos humanos;
j) Imagen;

k) TIC's;

l) Salud;

m) Corrupcién
n) Otros.

D

d) Identificacion de factores de riesgo

Las Unidades Administrativas describiran las causas o situaciones (internas y/o externas) que
puedan contribuir a la materializacién de un riesgo, considerandose para tal efecto la siguiente
clasificacion:
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a) Humano: Se relacionan con las personas (internas o externas), que participan directa
o indirectamente en los programas, proyectos, procesos, actividades o tareas.

b) Financiero Presupuestal: Se refieren a los recursos financieros y presupuestales
necesarios para el logro de metas y objetivos.

c) Técnico-Administrativo: Se vinculan con la estructura organica funcional, politicas,
sistemas no informaticos, procedimientos, comunicacion e informacion, que
intervienen en la consecucién de las metas y objetivos.

d) TIC's: Se relacionan con los sistemas de informacion y comunicacion automatizados;

e) Material: Se refieren a la Infraestructura y recursos materiales necesarios para el logro
de las metas y objetivos.

f) Normativo: Se vinculan con las leyes, reglamentos, normas y disposiciones que rigen
la actuacion de la organizacion en la consecucion de las metas y objetivos.

g) Entorno: Se refieren a las condiciones externas a la organizacion, que pueden incidir
en el logro de las metas y objetivos.

2. Por su parte, los efectos se definen como las consecuencias de la ocurrencia del riesgo sobre
los objetivos de la Entidad, generalmente se dan sobre las personas o los bienes materiales
con incidencias importantes.

3. Para llevar a cabo la identificacion de efectos de los riesgos se recomienda usar la técnica del
Arbol de Problemas, éste es un esquema explicativo y simplificado que se elabora mediante
aproximaciones sucesivas de causas y efectos tomando con base el problema o riesgo
identificado.

4. La aplicacidén de esta técnica conlleva como primer paso a la identificacion de los posibles
factores del riesgo. Se debe identificar y seguir la pista a todas las causas que puedan originar
e incrementar la ocurrencia o el impacto del riesgo graficAndolos hacia abajo del riesgo
identificado. Es muy importante tratar de determinar el encadenamiento que tienen estas
causas, a fin de llegar a las causales primarias e independientes entre si, que se piensa que
potencializan el riesgo. Mientras mas raices se puedan detectar en el arbol de causas, mas
cerca se estara de las acciones que nos permitan controlar dicho riesgo.

Ejemplo.



METODOLOGIA PARA LA ADMINISTRACION DE
Loteria RIESGOS
Nacionaly ¢ REV. 02 LN-6000-MAR-GE-01
b 20/06/2018 Pagina 13 de 24
Sistemas Informaticos vulnerados
con fugas de informacion
Mecanismos de seguridad no Inexistencia de un sistema de Falta de monitoreo y
actualizados seguridad integral mantenimiento a las redes
Deficiente supervision del Falta de programa de Incumplimientos al Falta de personal
prestador de servicios actualizacion de tecnologia programa de experto en la materia
mantenimiento
Falta de sistema de
evaluacion de proveedores

Este método coadyuva en el disefio del Programa de Trabajo para la Administracién de los
Riesgos, permitiendo identificar las actividades especificas a implementar para mitigarlo.

e) Tipo de factor de riesgo

Las Unidades Administrativas deben identificar el tipo de factor conforme a lo siguiente:

a) Interno: Se encuentra relacionado con las causas o situaciones originadas en el ambito
de actuacion de la organizacion.

b) Externo: Se refiere a las causas o situaciones fuera del ambito de competencia de la
organizacion.

Identificacion de los posibles efectos de los riesgos

1. Se deben describir las consecuencias que incidiran en el cumplimiento de las metas y
objetivos institucionales, en caso de materializarse el riesgo identificado.

2. Considerando nuevamente la técnica del Arbol de Problemas, los efectos del riesgo se
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deben representar graficamente hacia arriba y por sobre el problema identificado,
colocando en primer nivel todos los efectos directos o inmediatos, posteriormente hay que
estudiar, para cada efecto de primer nivel, si hay otros efectos derivados de él y colocarlos
en segundo nivel y unirlos con el o los efectos de primer orden y asi sucesivamente. Se
debe continuar asi hasta llegar a un nivel que se considere superior a la orbita de

competencia de analisis.

Ejemplo.

Descontrol en pagos y
adeudos de OV

Costos generados por

Filtraciones de informacion
reservada

retraso o re trabajo

l l

Costos por reparacion y/o
cambio de equipo

’_l

Retraso en procesos y actividades
de Lotenal

Pérdidas o modificaciones de

informacion

Dafio de equipo de cdmputo

I

I

Violaciones a la seguridad
informatica de Lotenal

La valoracion del grado de impacto antes de la evaluacion de los controles

(valoracion inicial) debe de:

1.- Permitir establecer y medir la severidad de los eventos identificados, a través de un analisis y
evaluacion en la que se involucran simultdneamente la estimacion de la probabilidad de
ocurrencia y el impacto de sus consecuencias. Esta primera valoracion se realiza sin considerar
los controles existentes y su efectividad en la mitigacion del riesgo, a fin de visualizar la maxima
vulnerabilidad a que esta expuesta la Institucion en caso de no atenderlos adecuadamente.

2.- El grado de impacto se determina tomando en cuenta los efectos identificados para cada uno
de los riesgos, en la etapa previa y su interrelacion con los reactivos asignados a cada
componente de la siguiente escala de valor: -
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Escala de Valoracion de Impacto

Calificacion Impacto Descripcion

Influye directamente en el cumplimiento de la mision,
pérdida patrimonial severa, incumplimientos
10 normativos, problemas operativos o de impacto
ambiental, deterioro de la imagen, dejando ademas
Catastréfico | sin funcionar totalmente o por un periodo importante
de tiempo los programas o servicios que entrega la

9 Institucion.
Danaria significativamente el patrimonio,
8 incumplimientos normativos, problemas operativos o

de impacto ambiental, deterioro de la imagen,
afectacion del logro de objetivos institucionales. Se
requiere una cantidad importante de tiempo de la alta
7 direccion en investigar y corregir los dafos.

Grave

Causaria ya sea una pérdida importante en el
6 patrimonio o un deterioro significativo de la imagen

Moderado institucional.

5

4 Causa un dano en el patrimonio o imagen
Bai institucional, se puede corregir en el corto tiempo y

ajo no afecta el cumplimiento de los objetivos

3 estratégicos.

2 Riesgo que puede tener un pequeno o nulo efecto en
Menor la Institucion, sin afectar actividades sustantivas ni

1 impactos en objetivos y metas.

La valoracion de la probabilidad de ocurrencia antes de la evaluaciéon de controles
(valoracion inicial) debe de:

1.- Medir con criterios de frecuencia con la que ha ocurrido_en ocasiones anteriores, o teniendo
en cuenta la presencia de factores internos y externos que' ‘ueden proplcrar el rlesgo -aunque

W / f
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éste no se haya presentado nunca. La escala para medir la probabilidad de ocurrencia de un
riesgo es la siguiente:

Descripcion

10 Probabilidad de ocurrencia muy alta.
Recurrente | Se tiene la seguridad de que el riesgo se materialice,
tiende a estar entre 90% y 100%.
Probabilidad de ocurrencia alta.
Esta entre 75% a 89% la seguridad de que se
materialice el riesgo.
Probabilidad de ocurrencia media.
Probable Esta entre 51% a 74% la seguridad de que se
materialice el riesgo.
Probabilidad de ocurrencia baja.
Inusual Esta entre 25% a 50% la seguridad de que se
materialice el riesgo.
Probabilidad de ocurrencia muy baja.
Remota Esta entre 1% a 24% la seguridad de que se
1 materialice el riesgo.

Muy
Probable

2.- La valoracion del grado de impacto y de la probabilidad de ocurrencia debera realizarse antes
de la evaluacion de controles (evaluacion inicial), se determinara sin considerar los controles
existentes para administrar los riesgos, a fin de visualizar la maxima vulnerabilidad a que esta
expuesta la Institucion de no responder ante ellos adecuadamente.

EVALUACION DE CONTROLES

1.- Las Unidades Administrativas deben comprobar la existencia o no de controles para cada uno
de los factores de riesgo y, en su caso, para sus efectos; cuando haya, realizar la descripcion de
los controles existentes para administrar los factores de riesgo y, en su caso, para sus efectos, y
clasificarlos en:

l Preventivos. Dependiendo de su grado de efectividad, permiten reducir la
probabilidad de ocurrencia del evento, permiten anticipar que ocurran situaciones
no deseadas o inesperadas que puedan afectar el logro de los objetivos y metas.
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Il. Detectivos. Pueden mitigar tanto la probabilidad de ocurrencia del suceso como su
impacto, opera en el momento en que los eventos estan ocurriendo e identifica las
omisiones o desviaciones antes que concluya el proceso.

M. Correctivos. Fundamentalmente actian disminuyendo la magnitud del impacto,
opera en la etapa final, permite corregir o subsanar en algun grado las omisiones o
desviaciones.

2.- Para medir la suficiencia o, en su caso, deficiencia del control es necesario tomar en cuenta
ciertos atributos que nos permitan identificar claramente el efecto que estos tienen sobre el riesgo
identificado:

. Documentacion (Por escrito). Los controles deben estar debidamente documentados
para facilitar su comprension y aplicacion. En el evento que, tal documentacion no
exista se reduce la efectividad de la accion de control.

. Formalizacion (Autorizado por el servidor publico facultado). El grado de
efectividad del control depende en gran medida de su formalizacion y difusion. Es decir,
debe existir un ordenamiento, norma o instruccién que respalde su aplicacion.

. Aplicabilidad (Ejecucion constante). Cuando no se aplica el control, evidentemente
no existe ningun nivel de efectividad mientras que la aplicacion del mismo aplaza la
calificacion de la efectividad en funcion de los resultados observados en los demas
atributos.

Iv. Efectividad (Disminuye la probabilidad de ocurrencia). La efectividad depende del
grado de cumplimiento del objetivo para el que fue disefiado el control.

3.- La suficiencia del control se determina en funcion del cumplimiento de la totalidad de los
atributos ya sefalados.

EVALUACION DE RIESGOS RESPECTO A CONTROLES

A\
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de riesgos y de controles, a fin de visualizar la maxima vulnerabilidad a que esta expuesta la
LOTENAL de no responder adecuadamente ante ellos, considerando los siguientes aspectos:

a) La valoracion final del riesgo nunca podra ser superior a la valoracion inicial,

b) Si todos los controles del riesgo son suficientes, la valoracién final del riesgo debera ser inferior
a la inicial,

c) Si alguno de los controles del riesgo son deficientes, o se observa inexistencia de controles, la
valoracion final del riesgo debera ser igual a la inicial, y

d) La valoracion final carecera de validez cuando no considere la valoracion inicial del impacto y
de la probabilidad de ocurrencia del riesgo; la totalidad de los controles existentes y la etapa de
evaluacion de controles.

2.- Para la valoraciéon del impacto y de la probabilidad de ocurrencia antes y después de la
evaluacion de controles, las Unidades Administrativas podran utilizar metodologias, modelos y/o
teorias basados en calculos matematicos, tales como puntajes ponderados, calculos de
preferencias, proceso de jerarquia analitica y modelos probabilisticos, entre otros.

3.- La valoracion de la efectividad es compleja, porque requiere considerar, por un lado, la
totalidad de las causas que dan origen al riesgo que se intenta controlar y de otra parte, el grado
de mitigacion que el control alcance en cada una de esas causas.

MAPA DE RIESGOS

1.- El mapa de riesgos Institucional, debe respresentar la grafica de uno o mas riesgos que
permite vincular la probabilidad de ocurrencia y su impacto en forma clara y objetiva. Los
riesgos se ubican en los cuadrantes en funcion de la valoracion final del impacto en el eje
horizontal y la probabilidad de ocurrencia en el eje vertical. Lo anterior, una vez que se han
evaluado los controles existentes para cada riesgo y se ha ponderado su efectividad con los
resultados de la valoracion inicial.

Dentro del Mapa, los riesgos deberan estar entre los cuadrantes siguientes:
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Atencion Periodica Atencion Inmediata

Controlados De seguimiento

1l IV

De acuerdo con el mapa de riesgos, existen cuatro tipos de clasificacion de riesgos:

. Riesgos de Atencion Inmediata. Los riesgos de este cuadrante son clasificados como
relevantes y de alta prioridad. Son riesgos criticos que amenazan el logro de las metas y
objetivos Institucionales y por lo tanto pueden ser significativos por su grado de impacto y
alta probabilidad de ocurrencia. Estos deben ser reducidos o eliminados con un adecuado
balanceo de controles preventivos y detectivos, enfatizando los primeros. El involucramiento
de los responsables directos de las funciones, programas, proyectos, operaciones o
procesos, es indispensable al momento de identificar y/o proponer las acciones de mejora
a los sistemas de control; se ubican en la escala de valor mayor a 5 y hasta 10 de ambos
ejes.

ll. Riesgos de Atencion Periédica. Los riesgos que se ubican en este cuadrante son
significativos; sin embargo, su grado de impacto es menor que los-correspondientes-al--
cuadrante anterior. Por lo que, para asegurar que estos riesgos. mantengan una probabilidad 1

[ * BRARUAL ~ SGUARDO *
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relativamente baja y sean administrados por la entidad o dependencia adecuadamente, los
sistemas de control interno correspondientes, deberan ser evaluados sobre la base de
intervalos regulares de tiempo (una o dos veces al afo, dependiendo de la “confianza o
grado de razonabilidad” que se le otorgue al sistema de control del proceso de que se trate).
Tiene alta probabilidad de ocurrencia ubicada en la escala de valor mayor a 5y hasta 10y
bajo grado de impacto de 1 y hasta 5.

Riesgos Controlados. Estos riesgos son al mismo tiempo poco probables y de bajo
impacto. Ellos requieren de un seguimiento y control interno minimo, a menos que una
evaluacion de riesgos posterior muestre un cambio sustancial, y éstos se trasladen hacia un
cuadrante de mayor impacto y probabilidad de ocurrencia; se ubican en la escala de valor
de 1y hasta 5 de ambos ejes.

Riesgos de Seguimiento. Los riesgos de este cuadrante son menos significativos, pero
tienen un alto grado de impacto. Los sistemas de control interno que enfrentan este tipo de
riesgos deben ser revisados una o dos veces al aio, para asegurarse de que estan siendo
administrados correctamente, y que su importancia no ha cambiado debido a modificaciones
en las condiciones internas o externas de la dependencia o entidad; tiene baja probabilidad
de ocurrencia con valor de 1 y hasta 5 y alto grado de impacto mayor a 5 y hasta 10.

DEFINICION DE ESTRATEGIAS Y ACCIONES DE CONTROL PARA RESPONDER A
LOS RIESGOS

1.- Con base en toda la informacién analizada durante las etapas previas de la metodologia, se
debe disefar e implementar las estrategias que nos permitan administrar el riesgo de manera
adecuada, de acuerdo a las caracteristicas particulares de cada riesgo, estas estrategias
conforman los compromisos para crear una politica de riesgos, algunas de estas son:

Evitar el riesgo: Se aplica cuando se elimina el factor o factores que pueden provocar
la materializacion del riesgo, considerando que si una parte del proceso tiene alto
riesgo, el segmento completo recibe cambios sustanciales por mejora, redisefio o
eliminacion, resultado de controles suficientes y acciones emprendidas.

Reducir el riesgo. Se aplica preferentemente antes de optar por otras medidas mas
costosas y dificiles. Implica establecer acciones dirigidas a disminuir la probabilidad de
ocurrencia (acciones de prevencion) y el impacto (acciones de contingencia), tales
como la optimizacion de los procedimientos y la implementacion-de controles:
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. Asumir el riesgo. Se aplica cuando el riesgo se encuentra en el cuadrante lll, y puede
aceptarse sin necesidad de tomar otras medidas de control diferentes a las que se
poseen, o cuando no se tiene opcion para abatirlo y sélo pueden establecer acciones
de contingencia.

V. Transferir o compartir el riesgo. Se aplica cuando se traslada el riesgo a un externo
a través de la contratacion de servicios tercerizados, el cual debera tener la experiencia
y especializacion necesaria para asumir el riesgo, asi como sus impactos o pérdidas
derivadas de su materializacion. Esta estrategia cuenta con tres métodos:
a) Proteccion o cobertura: Cuando la accion que se realiza para reducir la exposicion
a una pérdida, obliga también a renunciar a la posibilidad de una ganancia.

b) Aseguramiento: Significa pagar una prima (el precio del seguro) para que en caso
de tener pérdidas, éstas sean asumidas por la aseguradora.

2.- En cuanto al aseguramiento y la proteccion, cuando se recurre a la segunda medida se debe
eliminar el riesgo renunciando a una ganancia posible. Cuando se recurre a la primera medida
se paga una prima para eliminar el riesgo de pérdida, sin renunciar por ello a la ganancia posible.

l Diversificacion: Implica mantener cantidades similares de muchos activos
riesgosos en lugar de concentrar toda la inversion en uno solo, en consecuencia,
la diversificacion reduce la exposicion al riesgo de un activo individual.

3.- Las acciones de control para administrar los riesgos se definiran a partir de las estrategias
determinadas para los factores de riesgo, las cuales se incorporaran en el PTAR Institucional.

LOS RIESGOS DE CORRUPCION

1.- Las Unidades Administrativas deben identificar los Riesgos de Corrupcion, por lo que es
necesario considerar algunos elementos descritos en éste documento, principalmente los
siguientes:

a) Comunicacioén y consulta;

b) Contexto;
c) Evaluacion de Riesgos respecto a los controles.

2.- Se les dara el mismo seguimiento que a los riesgos institucionales restantes.

DISENO E INTEGRACION DEL PROGRAMA DE TRABAJO DE ADMINISTRACION DE
RIESGOS

1.- El Programa de Trabajo de Administracion de Riesgos (PTAR), debe integrar las acciones
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que determinen a nivel Institucional una efectiva y programada administracion de los riesgos
identificados, definiendo las acciones propuestas si evitan, reducen, asumen o transfieren al
riesgo, y hacer una evaluacion juridica, técnica, institucional, financiera y econdmica.

2.- Para la implementacion y seguimiento de las estrategias y acciones, se elaborara el PTAR,
debidamente firmado por el Titular de la Institucion, el Coordinador de Control Interno y el Enlace
de Administracion de Riesgos e incluira:

a) Losriesgos;

b) Los factores de riesgo;

c) Las estrategias para administrar los riesgos, y

d) Las acciones de control registradas en la Matriz de Administracion de Riesgos, las cuales

deberan identificar:
- Unidad administrativa;

- Responsable de su implementacion;
- Las fechas de inicio y término, y
- Medios de verificacion.

3.- Cada una de las unidades administrativas, debera definir los elementos ya sefalados, a fin de
que el Enlace de Administracion de Riesgos integre el Programa de Trabajo a nivel Institucional,
el cual sera presentado al COCODI de manera anual en la primera sesion ordinaria del ejercicio.

4 - La identificacion de las acciones para la administracion de los riesgos es utilizado el arbol de
causas y efectos del riesgo, construido en la etapa de “Identificacion de Factores de riesgo”.

Ejemplo.

Descontrol en pagos y Filtraciones de informacion
Costos generados por adeudos de OV reservada
retraso o re trabajo ,

— ; -

Costos por reparacion y/o
cambio de equipo

Retraso en procesos y actividades
de Lotenal

Pérdidas o modificaciones de
informacion

Dafio de equipo de cdmputo

I

Violaciones a la seguridad
informdtica de Lotenal

[

[

Mecanismos de seguridad no
actualizados

Inexistencia de un sistema de
seguridad integral

Falta de monitoreoy
mantenimiento a las redes

l;'

l—' [

|

Deficiente supervision del
prestador de servicios

Falta de programa de
actualizacion de tecnologia

Incumplimientos al
programa de
mantenimiento

Falta de personal
17 ] experto en lamateria
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5.- A partir de los medios que estdn mas abajo en las raices del arbol, se deben proponer las
acciones probables que puedan en términos operativos conseguir el medio. El supuesto es que
si se consiguen definir acciones que incidan en la solucién de las causas mas bajas, mas probable
es que se debe eliminar, mitigar o controlar el riesgo. Las acciones tendran que valorarse en
términos de costo — efectividad y en el marco de las estrategias sefaladas en el apartado anterior.

6.- La implementacion de las acciones deben alcanzar los resultados positivos en la
administracion y control del riesgo. Para identificar resultados se debe definir los opuestos a los
efectos negativos sefialados en el arbol de causa — efecto, es decir las ramas mas altas del arbol.

SEGUIMIENTO DE LOS RIESGOS

1. - Una vez disefiado y autorizado el PTAR Institucional, es necesario monitorear su
implementacion para asegurar su cumplimiento. Dicho proceso es responsabilidad del Enlace de
Administracion de Riesgos de la Institucion, asi como de cada una de las unidades
administrativas, por lo que debe llevarse a cabo de manera constante. A fin de mantener
informada a la Direccién General y a los miembros del COCODI, sobre los avances alcanzados,
se integrara de manera trimestral un Reporte de Avances Trimestral del Programa de Trabajo
para la Administracion de Riesgos Institucionales, que debera contener lo siguiente:

I Formato establecido por la Secretaria de la Funcion Publica “Reporte de avances
trimestral del Programa de Trabajo de Administracion de Riesgos”, debidamente
requisitado;

Il. Resumen de las acciones comprometidas, cumplidas y en proceso, asi como sus
porcentajes de avance;

1. Identificacion y descripcion de las principales problematicas que obstaculizan el
cumplimiento de las acciones en proceso y propuestas de solucion para consideracion
de los miembros del COCODI,

IV. Resultados alcanzados en relaciéon con los esperados; y

V. Firmas del Director General, Enlace de Administracion de Riesgos y Coordinador de
Control Interno.

2.- El Reporte de Avances trimestral del PTAR debera presentarse por el Coordinador de Control
como a continuacion se indica:
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Reporte de avances del primer trimestre en la segunda sesion;

Reporte de avances del segundo trimestre en la tercera sesion;

Reporte de avances del tercer trimestre en la cuarta sesion, y

Reporte de avances del cuarto trimestre en la primera sesiéon de cada ano.

oo oo

3.- El Coordinador de Control Interno verificara que el enlace del COCODI registre en el Sistema
Informatico del Comité de Control y Desempefio Institucional (SICOCODI) los reportes de
avances del parrafo anterior segun el trimestre que corresponda; asimismo, de los documentos
descritos en los incisos anteriores, el Coordinador de Control Interno, debera entregar copia al
Titular del Organo Interno de Control, con la finalidad de que el OIC emita la opinion
correspondiente.

4.- La evidencia documental y/o electronica suficiente, competente, relevante y pertinente que
sustente el cumplimiento de las acciones y avances reportados, sera resguardada por los
servidores publicos responsables de las acciones comprometidas en el PTAR y estara a
disposicion de los érganos fiscalizadores.

5.- Se realizara un informe anual del comportamiento de los riesgos, con relaciéon a los
determinados en el afo inmediato anterior, que considerara al menos los siguientes aspectos:

I. Comparativo del total de riesgos por cuadrante;

Il. Variacion del total de riesgos y por cuadrante;

lll. Riesgos identificados y cuantificados con cambios en la valoracion final de probabilidad
de ocurrencia y grado de impacto, asi como los modificados en su conceptualizacion,
y

IvV. Conclusiones sobre los resultados alcanzados en relacién con los esperados, tanto
cuantitativos como cualitativos, de la administracion de riesgos.

6.- Dicho informe, al igual que el reporte de avances correspondiente al cuarto trimestre del afno
inmediato anterior, seran presentados en la primera sesion ordinaria del COCODI del ejercicio
posterior, una vez concluido el ejercicio en cuestion.

NIZACION VY
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MARCO JURIDICO ADMINISTRATIVO

e Ley Organica de la Loteria Nacional para la Asistencia Publica.
e Reglamento de la ley Organica de la Loteria Nacional para la Asistencia Publica.

e Acuerdo por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicacion General en Materia de Control Interno.

MAN
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GLOSARIO

1. Accion (es) de control: Las actividades determinadas e implantadas por los Titulares y
demas servidores publicos de las Instituciones para alcanzar los objetivos institucionales,
prevenir y administrar los riesgos identificados, incluidos los de corrupcion y de
tecnologias de la informacion;

2. Accion (es) de Mejora: Las actividades determinadas e implantadas por los Titulares y
demas servidores publicos de las Instituciones para eliminar debilidades de control interno;
disenar, implementar y reforzar controles preventivos, detectivos o correctivos; asi como
atender areas de oportunidad que permitan fortalecer el Sistema de Control Interno
Institucional

3. Administracion de Riesgos: Proceso dinamico desarrollado para contextualizar,
identificar, analizar, evaluar, responder, supervisar y comunicar los riesgos, incluidos los
de corrupcion, inherentes o asociados a los procesos por los cuales se logra el mandato
de lainstitucion, mediante el analisis de los distintos factores que pueden provocarlos, con
la finalidad de definir las estrategias y acciones que permitan mitigarlos y asegurar el logro
de metas y objetivos institucionales de una manera razonable, en términos de eficacia,
eficiencia y economia en un marco de transparencia y rendicién de cuentas.

4. Analisis FODA: Analisis de Fortalezas, Oportunidades, Debilidades y Amenazas.
5. CCI: Coordinador de Control Interno.
6. COCODI: Comité de Control y Desempefio Institucional.

7. Control Correctivo: El mecanismo especifico de control que opera en la etapa final de
un proceso, el cual permite identificar y corregir o subsanar en algun grado, omisiones o
desviaciones.

8. Control Detectivo: El mecanismo especifico de control que opera en el momento en que
los eventos o transacciones estan ocurriendo, e identifican las omisiones o desviaciones
antes de que concluya un proceso determinado.

9. Control Interno: El proceso efectuado por el Titular, la Administracion, en su caso el
Organo de Gobierno, y los demas servidores publicos de una institucion, con objeto de
proporcionar una seguridad razonable sobre la consecucion de -las  metas, y, objetivos
institucionales y la salvaguarda de los recursos publicos, asi como para prevenir actos
contrarios a la integridad. '
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

Control preventivo: EI mecanismo especifico de control que tiene el proposito de
anticiparse a la posibilidad de que ocurran incumplimientos, desviaciones, situaciones no
deseadas o inesperadas que pudieran afectar al logro de las metas y objetivos
institucionales.

DG: Direccion General.

Ejecucion: Consiste en implementar todas aquellas actividades definidas en el Programa
de Trabajo siguiendo los procedimientos, normas, guias y estandares establecidos, de
acuerdo a las especificaciones y tiempos que se comprometan.

EAR: Enlace de Administracion de Riesgos.

Evaluacioén: Valoracion rigurosa e independiente de actividades finalizadas o en curso
para determinar en qué medida se estan logrando los objetivos estipulados vy

contribuyendo a la toma de decisiones.

Factor de Riesgo: La circunstancia o situacion interna y/o externa que aumente la
probabilidad de que un riesgo se materialice.

Grado de madurez de la Administracion de Riesgos Institucional: Numero de
controles suficientes establecidos con relacién al numero de riesgos inventariados.

Indicador de Desempeiio: Es la expresidon cuantitativa o, en su caso,
cualitativa, correspondiente a un indice, medida, cociente o formula, que establece un
parametro del avance en el cumplimiento de los objetivos y metas.

JD: Junta Directiva de la LOTENAL.

LOTENAL: Loteria Nacional para la Asistencia Publica.

Mapa de Riesgos Institucional: Representacion grafica de uno o mas riesgos que
permite vincular la probabilidad de ocurrencia y su impacto en forma clara y objetiva.

Matriz de Administracion de Riesgos: La herramienta que refleja el diagnostico general
de los riesgos para identificar estrategias y areas de oportunidad en la Institucion,
considerando las etapas de la metodologia de administracion de riesgos.

OIC: Organo Interno de Control.

Probabilidad de Ocurrencia: Estimacion de que suceda un evento, en'un pericbdo

determinado. l

Programacion: Conjunto de procedimientos y técnicas que se usan para idear y ordepar
las acciones necesarias para realizar un proyecto. Y I
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25.

26.

27.

28.

29.

30.

31.

PTAR: Programa de Trabajo de Administracion de Riesgos.

Riesgo: El evento adverso e incierto (externo o interno) que derivado de la combinacion
de su probabilidad de ocurrencia y el posible impacto pudiera obstaculizar o impedir el
logro de las metas y objetivos institucionales.

Seguimiento: Proceso continuo por el que se obtiene retroalimentacién sobre los avances
para alcanzar las metas y objetivos planteados, provee una vision adecuada sobre el
estatus del programa.

SICOCODI: Sistema Informatico del Comité de Control y Desempeiio Institucional.
SHCP: Secretaria de Hacienda y Crédito Publico.

UED: Unidad de Evaluacion del Desempeio de la SHCP.

Unidades Administrativas (UA): Subdireccion General de Comercializaciéon y de

Servicios; Subdireccion General de Finanzas y Sistemas; Subdireccion General Juridica,
y Direccién de Administracion.
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OBJETIVO:

Identificar riesgos que, de materializarse, obstaculicen el cumplimiento de metas y objetivos
en las Unidades Administrativas de la Entidad, con ayuda de herramientas predeterminadas
por la Secretaria de la Funcion Publica y con el desarrollo de mecanismos de control y
actividades que permitan una correcta administracion de los eventos posibles a realizarse.

ALCANCE:
Unidades Administrativas de la Entidad.

POLITICAS:

1.

Cualquier gestion relacionada con el Proceso de Administracion de Riesgos, debera
estar alineada conforme a lo que dicta el Acuerdo por el que se emiten las Disposiciones
y el Manual Administrativo de Aplicacion General en materia de Control Interno,
publicado en el DOF el 03 de noviembre de 2016.

Los documentos generados de la realizacion del Proceso de Administracion de
Riesgos, se reportaran en el COCODI, y corresponderan al trimestre inmediato anterior.

Es responsabilidad de las Unidades Administrativas, el resguardo de la evidencia
documental y/o electronica suficiente, competente, relevante y pertinente que acredite
la implementacion y avances reportados en el Proceso de Administracién de Riesgos.

. Para realizar modificaciones a la Matriz de Administracion de Riesgos, Mapa, vy

Programa de Trabajo de Administracion de Riesgos Institucionales, se tendra que
realizar el proceso establecido en el punto 10.17 Identificacion de riesgos y conformacion
de la Matriz de Riesgos, Mapa y PTAR Institucional.

Es obligatorio para las Unidades Administrativas de la Loteria Nacional nara la
Asistencia Publica, la determinacion de Riesgos de Corrupcién a fin de'ser lncorporados

en la Matriz de Administracién de Riesgos y proporcionar su segwmlento a través del|

PTAR.

\%
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6. Se deberan considerar todas las guias y herramientas adicionales que proporcione la
SFP que coadyuven con la correcta identificacion y administracion de los riesgos.

PROCEDIMIENTO

RESPONSABLE NO. ACTIVIDAD
INICIO
Direccion General 1 Instruye a las Unidades Administrativas, al Coordinador
de Control Interno y al Enlace de Administracion de
Riesgos iniciar el proceso de administracién de riesgos.
Coordinador de Control 2 | Acuerda con la Direccion General, la metodologia de
Interno administracién de riesgos, las acciones para su
aplicacion, y los objetivos y metas institucionales a los
que se alinea el proceso y riesgos.
Enlace de 3 Informa y orienta a las Unidades Administrativas sobre el
Administracién de establecimiento de la metodologia de administracion de
Riesgos riesgos, las acciones para su aplicacion, los objetivos y
metas institucionales, para que documenten su propuesta
de riesgos en la Matriz de Administracion de Riesgos.
Unidades 4 Identifican, analizan y evaluan las propuestas de riesgos
Administrativas en la Matriz de Administracion de Riesgos, aplicando la
presente metodologia.
5 Definen las estrategias y acciones para la administracion
de las propuestas de riesgos analizados.
Enlace de 6 Revisa de forma integral la informacién enviada por la
Administracion de Unidades Administrativas.
Riesgos
7 Integra la Matriz de Administracion de Riesgos, el Mapa y

el PTAR Institucional, y presentar para firma de
autorizacion de la Direccion General y de forma conjunta
con el Coordinador de Control Interno y el Enlace de
Administracién de Riesgos.
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RESPONSABLE

NO.

ACTIVIDAD

Enlace de
Administracion de
Riesgos

Unidades
Administrativas

10

11

Envia al Coordinador de Control Interno la version final de
los documentos: Matriz de Riesgos, Mapa de Riesgos y
del PTAR Institucional, debidamente formalizados, para
que sean cargados en el Sistema Informatico del Comité
de Control y Desempeno Institucional (SICOCODI), y
presentados en la primera sesion ordinaria del COCODI.

Solicita al area de Informatica correspondiente, la
publicacion de la Matriz de Riesgos, Mapa de Riesgos y
del PTAR institucional autorizados, en el Micrositio,
especificamente en el apartado Sistema de
Programacion, Seguimiento, Control y Evaluacion de la
Estrategia Institucional.

Difunde los documentos autorizados y comunicar a las
Unidades Administrativas su responsabilidad en cuanto a
la implantacion de las acciones y seguimiento.

Toman conocimiento e implementan acciones del PTAR,
asi como permear la informacion dentro de sus areas.

FIN
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Direccion General

Coordinador de Control

Interno

Enlace de Administracion
de Riesgos

Unidades Administrativas de la
LOTENAL
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Enviar version final
de documentos al
CCI formalizados,
para SICOCODI
Matriz
O,
Solicitar la publicacion
de los documentos
autorizados en el
Micrositio
y ©
Difundir los Tomar conocimiento,
documentos permear al personal e
autorizados a las P implementar acciones
Unidades del PTAR
Administrativas
A 4
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OBJETIVO:

Verificar el avance de las acciones comprometidas por las areas de la Unidades
Administrativas, con la finalidad de coadyuvar con la correcta administracién de los riesgos
determinados para el cumplimiento de las metas y objetivos de la Institucion.

ALCANCE:
Unidades Administrativas de la Entidad.

POLITICAS:

iz

Cualquier gestion relacionada con el Proceso de Administracion de Riesgos, debera
estar alineada conforme a lo que dicta el Acuerdo por el que se emiten las Disposiciones
y el Manual Administrativo de Aplicacion General en materia de Control Interno,
publicado en el DOF el 03 de noviembre de 2016.

Los documentos generados de la realizacién del Proceso de Administracion de
Riesgos, se reportaran en el COCODI, y corresponderan al trimestre inmediato anterior.

Es responsabilidad de las Unidades Administrativas, el resguardo de la evidencia
documental y/o electrénica suficiente, competente, relevante y pertinente que acredite
la implementacién y avances reportados en el Proceso de Administracion de Riesgos.

Para realizar modificaciones a la Matriz de Administracion de Riesgos, Mapa, y
Programa de Trabajo de Administracién de Riesgos Institucionales, se tendra que
realizar el proceso establecido en el punto 710. 1 Identificacion de riesgos y conformacion
de la Matriz de Riesgos, Mapa y PTAR Institucional.

Es obligatorio para las Unidades Administrativas de la Loteria Nacional para la
Asistencia Publica, la determinacion de Riesgos de Corrupcidn a fin de ser incorporados
en la Matriz de Administracion de Riesgos y proporcionar su seguimiento a traves del
PTAR.
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RESPONSABLE

NO.

ACTIVIDAD

de Riesgos

Enlace de Administracion

INICIO

Da seguimiento permanente al PTAR, en coordinacion
con las Unidades Administrativas.

Revisa y analizar la informacién proporcionada por las
Unidades Administrativas en forma integral,
correspondientes a los avances trimestrales del PTAR.

Elabora el proyecto del Reporte de avances del PTAR
del trimestre que corresponda.

Revisa el reporte de avances trimestral del PTAR vy
presentarlo para autorizacion y firma de la Direccidon
General y de forma conjunta con el Coordinador de
Control Interno.

Envia al Coordinador de Control Interno la version final
del Reporte de avances del PTAR del trimestre que
corresponda, para que sean cargados en el Sistema
Informatico del Comité de Control y Desempeio
Institucional (SICOCODI), y presentados en la
siguiente sesion ordinaria del COCODI.

Solicita al area de Informatica correspondiente,
publicar el Reporte de avances del PTAR del trimestre
autorizado, en el Micrositio, especificamente en el
apartado Sistema de Programacion, Seguimiento,
Control y Evaluacion de la Estrategia Institucional.

FIN

4 58
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Unidades Administrativas
Riesgos
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v @

Solicitar la publicacidn
de los documentos
autorizados en el
Micrositio

Fin

CESGUA |
|
MiS

DE PERSU!

e

—— ' Q’



L/ S
Loteria’; ,: \
Nacionaly ' d

i (7 14

LOTERIA NACIONAL PARA LA ASISTENCIA PUBLICA
DIRECCION GENERAL

&

METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS

PROCEDIMIENTO PARA LA CONFORMACION REV. 03 LN-6000-MAR-PO-03
DEL REPORTE ANUAL DEL
COMPORTAMIENTO DE RIESGOS 20-06-2018 Pagina 1 de 4
OBJETIVO:

Desarrollar un documento integral que refleje las actividades realizadas por las areas de las
Unidades Administrativas de la Entidad, para la correcta administracion de los riesgos
determinados en el ejercicio, asi como visualizar el estatus actual de los mismos.

ALCANCE:
Unidades Administrativas de la Entidad.

POLITICAS:

1.

Cualquier gestion relacionada con el Proceso de Administracion de Riesgos, debera
estar alineada conforme a lo que dicta el Acuerdo por el que se emiten las Disposiciones
y el Manual Administrativo de Aplicacion General en materia de Control Interno,
publicado en el DOF el 03 de noviembre de 2016.

Los documentos generados de la realizacion del Proceso de Administracion de
Riesgos, se reportaran en el COCODI, y corresponderan al trimestre inmediato anterior.

Es responsabilidad de las Unidades Administrativas, el resguardo de la evidencia
documental y/o electronica suficiente, competente, relevante y pertinente que acredite
la implementacion y avances reportados en el Proceso de Administraciéon de Riesgos.

Para realizar modificaciones a la Matriz de Administracion de Riesgos, Mapa, y
Programa de Trabajo de Administracion de Riesgos Institucionales, se tendra que
realizar el proceso establecido en el punto 70.1 Identificacion de riesgos y conformacion
de la Matriz de Riesgos, Mapa y PTAR Institucional.

Es obligatorio para las Unidades Administrativas de la Loteria Nacional para la
Asistencia Publica, la determinacion de Riesgos de Corrupcion a fin de ser incorporados
en la Matriz de Administracion de Riesgos y proporcionar su seguimiento a través del
PTAR.
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RESPONSABLE

NO.

ACTIVIDAD

Enlace de Administracion
de Riesgos

INICIO

Revisar y analizar la informacion proporcionada por las
Unidades Administrativas durante los cuatro trimestres
del ejercicio en curso.

Elaborar el proyecto del Reporte Anual del
Comportamiento de Riesgos.

Enviar a los enlaces de las Unidades Administrativas el
proyecto del Reporte Anual del Comportamiento de
Riesgos, para su aprobacién o comentarios.

Revisar el proyecto del Reporte Anual del
Comportamiento de Riesgos y presentarlo para
autorizacion y firma de la Direccion General y de forma
conjunta con el Coordinador de Control Interno.

Enviar al Coordinador de Control Interno la version final
del Reporte Anual del Comportamiento de Riesgos,
para que sean cargados en el Sistema Informatico del
Comité de Control y Desempeno Institucional
(SICOCODI), y presentados en la primera sesion
ordinaria del COCODI.

FIN
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