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NCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A

Riesgo: Bajo

Ndmero de Auditoria origen: 06/19
Ndmero de Observacion: 01
Instancia fiscalizadora: ASF

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTO
Namero de Seguimiento: 06/2019
Saldo por aclarar: NfA

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019.

Ente: Comisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisidn Nacional
Informacién de Hidrocarburos.

de Hidrocarburos, Centro Nacional

de

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusién

100-GB ‘Auditoria De Cumplimiento a Tecnologias
de Informacién y Comunicaciones

Resultado 2. Contrato CNH-39/2014 “Desarrollo,
establecimiento, administracion y mantenimiento
del Centro Nacional de Informacién de
Hidrocarburos (CNIH), y la realizacién de Cuartos
de Datos Digitales".

Recomendacién: 2018-0-46100-20-0100-01-001

| Para que la Comision Nacional de Hidrocarburos
{ defina y formalice los lineamientos y procedimientos
que permitan asegurar la elaboracién, revision,
validacion y autorizacién de contrataciones
plurianuales conforme a la normativa aplicable en la
materia; documente en lo subsecuente los trabajos
de investigacion de mercado realizados, asi como la
formalizacion por parte de las dreas involucradas de
los resultados obtenidos en dicha investigacion.

La Comisiéon Nacional de Hidrocarburos (CNH},
mediante el oficio numero
UJ/DGC/234.149/2019 del 26 de agosto de 2019,
recibido en la Auditoria Superior de la
Federacion (ASF) en la misma fecha, remitic a
dicha instancia superior de fiscalizacion la
informacién, documentacién y comentarios
que considerd pertinentes, para atender las
recomendaciones generadas en la auditoria
100-GB  Auditoria De Cumplimiento a
Tecnologias de Informacidn \
Comunicaciones.

En particular, por lo que se refiere a la
recomendacién 2018-0-46100-20-0100-01-001
gue nos ocupa, la CNH remitié:

v Copia del oficio No. 310.317 /2016 signado
por la entonces Directora General de
Finanzas, Adquisiciones y Servicios,
mediante el cual en septiembre de 2016 se
instruy¢ a la Direccién de Adquisiciones, la
implementacion de diversos mecanismos
de control para reforzar el proceso de
elaboracion de os estudios de mercado y
la integracion de constancias
documentales en los expedientes de
contratacion.

Copia del Memo 300/056/2016 de fecha 12
de abril de 2016, signado por el entonces
Oficial Mayor de la CNH, a través del cual

En razén de lo anterior y toda vez que la CNH
dio respuesta a la ASF en el plazo establecido y
proporcion® elementos tendientes a |a
atencion de la recomendacién gue nos ocupa,
de conformidad con el articulo 16 de los
Lineamientos Generales que deberdn observar
los Organos Internos de Control de la
Administracion Publica Federal, para reportar
fa informacién en materia de auditoria a la
Secretaria de la Funcién Publica, mediante el
Sistema Integral de Auditorias, publicados en
el Diaric Oficial de la Federacién el 29 de
noviembre de 2018, se solicita el traslado de la
recomendacién al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de la
Federacion emite el pronunciamiento oficial
que corresponde.

A
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FUNCION Organo Interno de Control en la
PUBLICA Comisién Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar; NfA
Monto por recuperar: N/A
Riesgo: Bajo

Numero de Auditorig origen: 06/19
Nimero de Observacién: 01
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019.

Ente: Comisidn Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisidn Nacional de Hidrocarburos, Centro Nacional de

Informacion de Hidrocarburos.

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusion

se hizo del conocimiento de los Titulares
de Unidad, Secretaria Ejecutiva vy
Directores Generales |la Guia de Apoyo
para consultar informacién que se
encuentra disponible en CompraNet para
la realizacion de las investigaciones de
mercado y les comunicd que las
adqguisiciones, arrendamientos y
contratacion de servicios se adjudicarian
por regla general a través de Licitacion
Publica.

Copia del correo electrénico de 4 mayo de
2016, mediante el cual la Direccion de
Adquisiciones instruy¢d al personal
encargado de los procesos de
contratacion en materia de adquisiciones,
dar cumplimiento a la normatividad vy
considerar lc indicado por el Oficial Mayor
en el memo 300/056/2016 citado en el
punto anterior.

Copia del Memo 300.103/2019 de fecha 22
de agosto de 2019, por medio del cual el
Titular de la Unidad de Administracién y
Finanzas (TUAF) de la CNH hizo del
conocimiento de los Jefes de Unidad,
Secretaria  Ejecutiva y  Directores
Generales las directrices internas y la
normativa aplicable que deberan cumplir
para los procesos de contratacion,
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FUNCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

Numero de Auditoria origen: 0619
Nudmero de Observacion: 01
Instancia fiscalizadora: ASF

Cédula de Seguimiento

Monto por aclarar: N/A

Riesgo: Bajo

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019.

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisidon Nacional de Hidrocarburos, Centro Nacional de

Informacion de Hidrocarburos.

Clave de programa y descripcion; 500.- Seguimiento de Observaciones,

Observacién

Acciones realizadas

Conclusién

particularmente para las investigaciones
de mercado.

Copia del Memo 300.102/2019 de fecha 22
de agosto de 2019 con el que el TUAF giré
fas instrucciones necesarias al Director
Ceneral de Finanzas, Adquisiciones y
Servicios para que las solicitudes de
investigacion de mercado realizadas
centinien cumpliendo con lo establecido
en el Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios
y el Manual Administrativo de Aplicacién
GCeneral en Materia de Adquisiciones,
Arrendamientos y Servicios del Sector
Publico (MAAGAAS).

Copia del Memo 310.274/2019 de fecha 23
de agosto de 2019, mediante el cual el

Director General de Finanzas,
Adqguisiciones y Servicios instruyd a la
Direccidn General Adjunta de

Adquisiciones dar cabal cumplimiento a
lo establecido en el articule 26 sexto
parrafo de la Ley de Adquisiciones,
Arrendamientos y Servicios y continuar
cumpliendo con lo establecido en los
articulo 28 y 29Reglamento de la LAASSP,
en el apartado 4.21.1.10 del MAAGAAS y en
los numerales 18 y 30 de las Politicas,
Bases y Lineamientos en Materia de

Adquisiciones, Arrendamientos y Servicios
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NCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

Numero de Auditoria origen: 0619
Numero de Observacion: 01
Instancia fiscalizadora: ASF

Cédula de Seguimiento

Monto por aclarar: N/A

Riesgo: Bajo

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019.

Ente: Comisidn Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Centro Nacional de

Informacién de Hidrocarburos.

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusién

de la CNH para las solicitudes de
investigacion de mercado;, asimismo, le
indicé que deberdn dejar evidencia
documental de as fuentes de consulta en
el expediente.

Evidencias documentales de las
investigaciones de mercado, realizadas en
los ejercicios 2016, 2017, 2018 y 2019, en las
gue se observa las mejoras realizadas a las
investigaciones de mercado
considerando los mecanismos de control
implementados desde 2016 vy su
reforzamiento en 2019.

Copia de las Pantallas abtenidas del
Sistema CompraNet el dia 23 de agosto de
2019, para respaldar el argumento de que
la omisién en la investigacion de mercado
en 2014 observada, fue la falta de
evidencia que comprobara las fuentes
consultadas para la investigacién, toda
vez que en las pantallas que se remiten se
acredita que los contratos CNH/39/2014 y
CNH-20/2018 son los unicos existentes en
el sistema con caracteristicas similares al
contrate observado, lo que a su dicho
denota la no existencia de contratos
similares previo a 2014, tal y como se
indica en la justificacion elaborada en ese
entonces,

Y.
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FUNCION
PUBLICA

Organo interno
Comisién Naciona

Cédula de Seguimiento

DATOS ORIGINALES
de Control en la

| de Hidrocarburos
Monto por aclarar: N/A

Monto por recuperar: NfA
Riesgo: Bajo

Numero de Auditoria origen: 0619
Numero de Observacién: 01
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019.

Ente: Comisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional
Informacién de Hidrocarburos.

de Hidrocarburos, Centro Nacional de

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacidn

Acciones realizadas

Conclusién

v Politicas Bases y Lineamientos en rmateria
de Adquisiciones, Arrendamientos vy
Servicios de la CNH en las que se establece

en el numeral 42, los requisitos de
formalizacién al interior, para la
Justificacién \% autorizacion de

contrataciones plurianuales,

De lo anterior, se desprende que la CNH llevé
a cabo diversas acciones para atender lo
recomendado y envid a la ASF las constancias
documentales correspondientes, las cuales
serdn sujetas de revision por parte de la citada
instancia superior de fiscalizacién, para
determinar la procedencia, en su caso, de la
solventacién, tomando en cuenta que el
seguimiento y pronunciamiento de atencién
s5e encuentra bajo su competencia.

/1

P

@ﬁ

L.D. Lucero Aranzazu Flores Paéz
Consultor B

C.P. Laura!p%éliéa Fuentes Pacheco
Titular del Area de Auditoria Interna
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NCION

PUBLICA

Cédula de

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

e Monto por aclarar: N/A
Seguimiento
Riesgo: Bajo

Numero de Auditoria origen: 06/19
Namero de Observacion: 02
Instancia fiscalizadora: ASF

Monto por recuperar: NJA

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019.

Ente: Comisidn Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comision Nacicnal
Informacién de Hidrocarburos.

de Hidrocarburos, Centro Nacional

de

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusién

[100-GB Auditoria De Cumplimiento a Tecnologias
de Informacién y Comunicaciones

Resultado 2. Contrato CNH-39/2014 “Desarrolio,
establecimiento, administracién y mantenimiento
del Centro Nacional de Informacién de
Hidrocarburos (CNIH), y la realizacién de Cuartos
de Datos Digitales”.

Recomendacién: 2018-0-46100-20-0100-01-002

Para que la Comision Nacional de Hidrocarburos
actualice el Plan de Recuperacion de Desastres del
Centro Nacional de Informacién de Hidrocarburos y
describa las actividades a realizar para la
recuperacién de los servicios; asimismo, ejecute
simulaciones de escenarios de emergencia
periddicamente, con el objetivo de validar la eficacia
del mismo y, en su caso, mejorarlo, con la finalidad de
gue el personal se encuentre preparado ante una
situacidon de emergencia.

La Comisién Naciconal de Hidrocarburos (CNH),
mediante el oficio numero
U1/DGC/234149/2019 del 26 de agosto de 2019,
recibido en la Auditoria Superior de la
Federacion {ASF) en la misma fecha, remitid a
idicha instancia superior de fiscalizacién la
linformacién, documentacién y comentarios
lque considerd pertinentes, para atender las
recomendaciones generadas en la auditoria
100-GB Auditoria De Cumplimiento a
Tecnologias de Informacién v
Comunicaciones.

En particular, por lo que se refiere a la
' recomendacién 2018-0-46100-20-0100-01-002
que nos ocupa, la CNH remitié:

Nota informativa en la que describe que se
realizé la actualizacion del Plan de
Recuperacion de Desastres del Centro
Nacional de Informacién de Hidrocarburos
{CNIH); se disefiaron e implementaron
ejercicio de ejecucién de pruebas del Plan de
Recuperacion de Desastres, con el fin de
asegurar a continuidad de la operacidén ante
un desastre o contingencia e iniciar con el
correcto funcionamiento de los servicios
identificados como criticos y que se observd la
importancia y trascendencia de programar
simulaciones de escenarios posibles de
emergencia de manera periédica. Asimismo,

En razén de lo anterior y toda vez que la CNH
dio respuesta a la ASF en el plazo establecido y
proporciond elementos tendientes a la
atencién de la recomendacion gque nos ocupa,
de conformidad con el articulo 16 de los
Lineamientos Generales que deberdn observar
fos Organos Internos de Control de la
Administracion Publica Federal para reportar
la informacién en materia de auditoria a la
Secretaria de la Funcion Pdblica, mediante el
Sistema Integral de Auditorias, publicados en
el Diario Oficial de la Federacion el 29 de
noviembre de 2018, se solicita el traslado de la
recomendacién al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de la
Federacién emite el pronunciamiento oficial
que corresponde.
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FUNCION
PUBLICA

Organo Interno de Control en la

Comisién Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Numero de Auditoria origen: 06/19
Numero de Observacién: 02
Instancia fiscalizadora: ASF

Monto por aclarar: N/A

Monto por recuperar: N/A

Riesgo: Bajo

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019.

Ente; Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comision Nacional de Hidrocarburos, Centro Nacional de

Clave de programa y descripcion: 500.- Seguimiento de Observaciones.

Informacién de Hidrocarburos.

Observacion

Acciones realizadas

Conclusiéon

resalto la difusion del referido Plan
actualizado.

Como constancias documentales de fas
acciones descritas, la CNH remitié a la ASF lo
siguiente:

¥ Plan de Recuperaciéon de Desastres del
CNIH actualizado {version 2.2} de fecha 9
de mayo de 2019.

v Documento denominado “Ejercicios de
Ejecucién de Pruebas del Plan de
Recuperaciéon de Desastres”.

v Acuse de recibo del Memo 271.052/2019
del 24 de mayo de 2019, mediante el cual
la Directora General de Administracién
del CNIH difundié el Plan de
Recuperacidon de Desastres actualizado y
solicité el andlisis y comentarios para
identificar, en su caso, acciones de mejora
continua. En el documento constan las
firmas de recepcion de los distintos
servidores publicos adscritos al CNIH.

De lo anterior, se desprende que la CNH llevd
a cabo diversas acciones para atender lo
recomendado y envié a la ASF las constancias
deocumentales correspondientes, las cuales
seran sujetas de revisiéon por parte de la citada
instancia superior de fiscalizacién, para

R
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FUNCION
PUBLICA

Organo Interno de Control en la
Comisiéon Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Numero de Auditoria origen: 06/19
Numero de Observacién: 02
Instancia fiscalizadora: ASF

Monto por aclarar: N/A

Monto por recuperar: N/A

Riesgo: Bajo

DATOS DEL SEGUIMIENTO
Nuamero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019,

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional
Informacion de Hidrocarburos.

de Hidrocarburos, Centro WNacional

de

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusién

determinar la procedencia, en su caso, de la
solventacién, tomando en cuenta que el
seguimiento y pronunciamiento de atencion
se encuentra bajo su competencia.

|

L.D. Lucero Aranzazu Flores Paéz
Consultor B

J

C.P. Laura A’nwca Fdentes Pacheco
Titular del Area de Auditoria interna
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NCION

PUBLICA

Organo Interno de Control en la
Comisidn Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monte por aclarar: N/A

Riesgo: Bajo

Numero de Auditoria origen: 06/19
Niamero de Observacién: 03
Instancia fiscalizadora: ASF

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: NfA

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019,

Ente: Comisidn Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional
Informacién de Hidrocarburos.

de Hidrocarburos, Centro Nacional

de

Clave de programa y descripcion: 500.- Seguimiento de Observaciones,

Observacién

Acciones realizadas

Conclusién

100-GB Auditoria De Cumplimiento a Tecnologias
de Informacién y Comunicaciones

Resultade 2. Contrato CNH-39/2014 “Desarrollo,
establecimiento, administracién y mantenimiento
del Centro Nacional de Informacién de
Hidrocarburos (CNIH), y la realizacidn de Cuartos
de Datos Digitales”.

Recomendacion: 2018-0-46100-20-0100-01-003

Para que la Comision Nacional de Hidrocarburos
implemente mecanismos para el control del
hardware y software que los diferentes contratos le
otorgan, sean 0 no proyectos de tipo integral, con el
fin de identificar el equipamiento propio y de
terceros,; asimismo, para que con dicha informacion
en futuras contrataciones lleve a cabo el analisis de
las necesidades del Centro Nacional de Informacion
de Hidrocarburos para determinar el
dimensionamiento del equipamiento requerido para
la prestacion de los servicios.

La Comision Nacional de Hidrocarburos (CNH),
mediante el oficio ndmero
U1/DGC/234.149/2019 del 26 de agosto de 2019,
recibido en la Auditoria Superior de la
Federacién {ASF) en la misma fecha, remitié a
dicha instancia superior de fiscalizacion la
informacion, documentaciéon y comentarios
que considerd pertinentes, para atender las
recomendaciones generadas en la auditoria
100-GB  Auditoria De Cumplimiento a
Tecnologias de Informacion y
Comunicaciones.

En particular, por lo que se refiere a Ia
recomendacion 2018-0-46100-20-0100-01-003
que nos ocupa, se tiene lo siguiente:

En 2018 el Centro Nacional de informacién de
Hidrocarburos en coordinacion con la
Direccion General Adjunta de Recursos
Materiales y Servicios Generales de la Oficialia
Mayor, implementd controles para
entradafsalida de bienes y equipo de
cémputo/medios, a través de formatos de
autorizacion que se entregan a los oficiales de
seguridad publica, tanto en Planta baja como
en el piso 4 del edificio sede, en los que se
debe obtener la validacidon para cualquier
medio o bien que ingresa o sale de las
instalaciones.

De igual manera se solicitd al proveedor del
servicio integral del Centro Nacional de

En razén de lo anterior y toda vez que la CNH
dio respuesta a la ASF en el plazo establecido y
proporciond elementos tendientes a la
atencion de la recomendacién gue nos ocupa,
de conformidad con el articulo 16 de los
Linearmientos Generales que deberdn observar
los Organos Internos de Control de la
Administracion Publica Federal, para reportar
la informacion en materia de auditoria a la
Secretaria de la Funcién Publica, mediante el
Sistema Integral de.Auditorias, publicados en
el Diario Oficial de la Federacion el 29 de
noviembre de 2018, se solicita el traslado de la
recomendacién al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de Ia
Federacion emite el pronunciamiento oficial
gue corresponde.

bt =
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FUNCION
PUBLICA

Organo Interno de Control en la
Comisiéon Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A
Monto por recuperar; NJA
Riesgo: Bajo

Numero de Auditoria origen: 06/19
Numero de Observacion: 03
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019,

Ente: Comisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Informacion de Hidrocarburos.

Unidad Auditada: Comisién Nacional de Hidrocarburos, Centro Nacional de

Clave de prograrma y descripcién: 500.- Seguirmniento de Observaciones.

Observacion

Acciones realizadas

Conclusién

Informacién de Hidrocarburos, desarrollar
controles al respecto, para lo cual se disefaron
procedimientos vy formatos alineados a los de
la CNH, y mantienen un registro del inventario
de bienes, conforme a lo siguiente:

a)} Proceso de control de entradas vy salidas
{equipamiento), asi como la instalacion y
desinstalacién de software.

¢ Proceso de control de hardware
¢ Proceso de control de software

b) Inventaric de equipos y software utilizados
en el servicio.

¢ Inventario de equipos de |os cuartos de
datos

c) Formato de entrada y salida de eguipos, asi
como el formato de la instalacién y
desinstalacidn de software.

¢ Formato de control de hardware
¢ Formato de control de software

Detalle d ° itid la ASE:

1.Controles CNH, establecidos por la Direccion
General Adjunta de Recursos Materiales y
Servicios Generales de la Oficialia Mayor:

T
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NCION
PUBLICA

Organo interno de Control en la
Comisiéon Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Numero de Auditoria origen: 06/19
Numero de Observacién: 03
Instancia fiscalizadora: ASF

Monto por aclarar: NfA

Monto por recuperar: N/A

Riesgo: Bajo

DATOS DEL SEGUIMIENTO
NGmero de Seguimiento: 06/2019
Saldo por aclarar: NfA

Saldo por recuperar: NJA
Avance: 50%

3er. Trimestre de 2019.

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisiéon Nacional de Hidrocarburos, Centro Nacional de

Informacién de Hidrocarburos.

Clave de programa y descripcién: 500.- Seguimiento de Cbservaciones.

Observacién

Acciones realizadas

Conclusién

» Catalcgo de firmas autcorizadas pis?“Ri
4.docx
Entrada y salida de bienes.docx
Tarjeta de entrada y salida de dispositivos
de informacién de piso 4.docx

s Tarjeta de entrada y salida de equipos de
computo de piso 4.docx

¢ Tarjeta de salida de dispositivos de
informacién piso 4.docx

2. Procesos y formatos del proveedor:

e Proceso de control de hardware
(Proced_ Ol  controf de inventarios
CDF.pdf).

e Proceso de control de software
(Proced_02 Control de aplicacicnes
CDF.pdf).

¢ Inventario de equipos de los cuartos de
datos {Inventario Infraestructura CD
vi.Q.pdf).

¢ Formato de control de hardware
(Format_Ol Control de inventarios_CDF
Editable.pdf).

e Formato de control de software
(Format_02  Control de Cambios
Aplicaciones Editable. pdf}.

De 1o anterior, se desprende que la CNH llevé
a cabo diversas acciones para atender lo
recomendado y envid a la ASF las constancias
documentales correspondientes, las cuales

=
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NCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

Numero de Auditoria origen: 06/19
NUmero de Observacion: 03
Instancia fiscalizadora: ASF

Cédula de Seguimiento

Monto por aclarar: NfA

Riesgo: Bajo

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTOQ
Numero de Seguimiento: 06/2019
Saldo por aclarar: NfA

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019,

Ente: Comisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comision Nacional de Hidrocarburos, Centro Nacional de

Informacion de Hidrocarburos.

Clave de programa y descripcion: 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusion

seran sujetas de revision por parte de la citada
instancia superior de fiscalizacion, para
determinar la procedencia, en su caso, de la
solventacion, tomando en cuenta que el
seguimiento y pronunciamiento de atencion
se encuentra bajo su competencia.

e

L.D. Lucero Aranzazu Flores Paéz
Consultor B

C.P. Laura Angélica Fuentes Pacheco
Titular del Area de Auditoria Interna
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NCION

PUBLICA

Organo Interno de Control en la
Comision Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A

Riesgo: Mediano

Numero de Auditoria origen: 06/19
Numero de Observacion: 04
Instancia fiscalizadora: ASF

Monto por recuperar: NJA

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: NfA

Saldo por recuperar: NfA

Avance: 50%

3er. Trimestre de 2019,

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Awuditada: Comision Nacional
Informacion de Hidrocarburos.

de Hidrocarbureos, Centro Nacional

de

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusién

(100-GB Auditoria De Cumplimiento a Tecnologias
de Informacién y Comunicaciones

' Resultado 3. Contrato CNH-59/2016 "Acceso a la
'tecnologia compatible con la plataforma
tecnolégica del Centro Nacional de Informacion de
Hidrocarburos, y sus servicios asociados para la
maximizacién del uso".

Recomendacién: 2018-0-46100-20-0100-01-004

Para que la Comisidon Nacional de Hidrocarburos
verifigue antes de una contratacion relacionada con|
i servicios de TIC, las especificaciones y requerimientos |
técnicos de los bienes y servicios previamente
contratados, a fin de evitar la duplicidad con servicios
vigentes; valide que los pagos efectuados a terceros |
correspondan a los montos establecidos en el
contrato para mitigar el riesgo de realizar pagos en
exceso por trabajos ejecutados por el proveedor; y
que en futuras contrataciones verifique los perfiles,
experiencia y certificaciones de los recursos que el
proveedor designe para la prestacion del servicio
contratado, y se garantice el desempeno de sus

funciones.

La Comisidn Nacional de Hidrocarburos (CNH}),
mediante el oficio ndmero
UI/DGC/234.149/2019 del 26 de agosto de 2019,
recibido en la Auditoria Superior de la
Federacion (ASF) en la misma fecha, remitié a
dicha instancia superior de fiscalizacién la
informacién, documentacion y comentarios
que considerd pertinentes, para atender las
recomendaciones generadas en la auditoria
100-GB  Auditoria De Cumplimiento a
Tecnologias de Informacion v
Comunicacicones.

En particular, por lo que se refiere a la
recomendaciéon 2018-0-46100-20-0100-01-004
gue nos ocupa, la CNH informa lo siguiente:

Se realizé una segunda verificacién de los
perfiles del personal que presté el servicio
relacionado a la Unidad del Centro Nacional
de Informacion de Hidrocarburos en el
Contrato CNH-59/2016 corroborando que
todos cumplieron con la experiencia
requerida.

La Comisién adquiere el compromiso de
agregar a sus mejores practicas el cotejo de la
experiencia descrita en cada CV de los
especialistas propuestos, con su respectiva
documentacién que lo ampare.

En razén de lo anterior y toda vez que la CNH
dio respuesta a la ASF en el plazo establecidoy
proporciond elementos tendientes a |a
atencion de la recomendacién que nos ocupa,
de conformidad con el articulo 16 de los
Lineamientos Generales que deberdn observar
los Organos Internos de Control de la
Administracion Publica Federal, para reportar
fa informacion en materia de auditoria a la
Secretaria de la Funcién Publica, mediante el
Sistemna Integral de Auditorias, publicados en
el Diario. Oficial de la Federacién el 29 de
noviembre de 2018, se solicita el traslado de la
recomendacién al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de la
Federacion emite el pronunciamiento oficial
que corresponde.
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FUNCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

Numero de Auditoria origen: 06/19
Numero de Observacién: 04
Instancia fiscalizadora: ASF

Cédula de Seguimiento

Monto por aclarar: N/A
Monto por recuperar: N/A
Riesgo: Mediano

DATOS DEL SEGUIMIENTO
Nuamero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: NfA
Avance: 50%

3er. Trimestre de 2019,

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

informacién de Hidrocarburos.

Unidad Auditada: Comision Nacional de Hidrocarburos, Centro Nacional de

Clave de programa y descripcion: 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusién

Detalle de anexos remitidos:

En cuanto a la duplicidad de servicios, la CNH
mediante el oficio 230.236/2019 del 26 de
agosto de 2016, remitid a la ASF, un escrito en
el que detalla las aclaraciones respecto de la
no existencia de duplicidad de servicios
vigentes entre los contratos CNH-39/2014 Y
CNH-59/2016

1. Carpeta con 11 archivos con los Curriculum
Vitae de los especialistas que estuvieron
involucrados en servicios relacionados con
el Contrato CNH-59/2016.

De lo anterior, se desprende que la CNH llevé
a cabho diversas acciones para atender lo
recomendado y envid a la ASF las constancias
documentales correspondientes, las cuales
seran sujetas de revision por parte de la citada
instancia superior de fiscalizacién, para
determinar la procedencia, en su caso, de la
solventacion, tomando en cuenta que el
seguimiento y pronunciamiento de atencién
se encuentra bajo su competencia.

A

L.D. Lucero Aranzazu Flores Paez
Consulter B

C.P. Laura Ang\é'iica Fuentes Pacheco

Titular del Area de Auditoria Interna
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NCION
PUBLICA

Organo Interno de Control en la
Comision Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A

Riesgo: Mediano

Nuamero de Auditoria origen: 06/19
NUumero de Observacion: 05
instancia fiscalizadora: ASF

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTO
NOmero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: NfA

Avance: 50%

3er. Trimestre de 2019.

Ente; Comisién Nacional de Bidrocarburoes.

Sector: Energia

Clave: 46

Tecnologias de la Informacion.

Unidad Auditada: Comisidén Nacional de Hidrocarburos, Direccion General de

Clave de programa y descripcién: 500.- Seguirniento de Observaciones

Observacion

Acciones realizadas

Conclusion

{100-GB Auditoria De Cumplimiento a Tecnologias
de Informacién y Comunicaciones

Resuitado 4. Contrato CNH-18/2018 “Servicio
Integral de Equipamiento de Tecnologias de la
Informacién”

Recomendacion: 2018-0-46100-20-0100-01-005

Para que la Comisiéon Nacional de Hidrocarburos
implemente controles de validacion de
caracteristicas de los equipos asignados y Ila
actualizacién oportuna del inventario y resguardos;
documente los resultados de dichas validaciones; y
realice inspecciones fisicas por parte del personal de
la Direccién General de Tecnologias de Informacién
de la Comision Nacional de Hidrocarburos, con la
finalidad de verificar el uso y aprovechamiento de los
EqUIpOos Y Servicios.

La Comisién Nacional de Hidrocarburos (CNH),
rmediante el oficio numero
U1/DGC/234349/2019 del 26 de agosto de 2019,
recibido en la Auditoria Superior de la
Federacién {ASF} en la misma fecha, remitio a
dicha instancia superior de fiscalizacién la
informacion, documentacidén y comentarios
que considerd pertinentes, para atender las
recomendaciones generadas en la auditoria
100-CGB  Auditoria De Cumplimiento a
Tecnologias de Informacién Y
Comunicaciones.

En particular, por lo que se refiere a la
recomendacién 2018-0-46100-20-0100-01-005
que nos ocupa, la Direccion General de
Tecnologias de Jla Informacion (DGTI)
mediante Oficio 313.00140/2019 del 26 de
agosto de 2019, informa lo siguiente:

La DGTI ha implementados procedimientos,
controles, plan de auditoria interna y listas de
verificacién de los equipos asignadoes, con la
finalidad de que los registros del inventario y
los resguardos sean los adecuados y puedan
brindar certeza.

Lo anterior se acredita mediante los siguientes
elementos documentales:

a) Procedimiento de Actualizacién de
Inventarios y. Resguardos. Dicho

En razén de lo anterior y toda vez que ia CNH
dio respuesta a la ASF en el plazo establecido y
proporcioné elementos tendientes a la
atencion de la recomendacién que nos ocupa,
de conformidad con el articulo 16 de los
Lineamientos Generales que deberdn observar
los Organos Internos de Control de la
Administracion Publica Federal, para reportar
la informacion en materia de auditoria a la
Secretaria de la Funcion Publica, mediante el
Sisterma Integral de Auditorias, publicados en
el Diario Oficial de la Federacién el 29 de
noviembre de 2018, se solicita el traslado de la
recomendacién al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de la
Federacién emite el pronunciamiento oficial
que corresponde.

L
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NCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

Nudmero de Auditoria origen: 06/19
Numero de Observacién: 05
Instancia fiscalizadora: ASF

Cédula de Seguimiento

Monto por aclarar: NJA
Monto por recuperar: N/A
Riesgo: Mediano

DATOS DEL SEGUIMIENTO
Namero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019.

Ente; Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccidn General de

Tecnologias de la Informacion.

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Coanclusion

b)

d)

documentc establece el registro vy
actualizacion de la informacion por usuario
Yy equipos asignados, asi como la
documentaciéon  relacionada, con la
finalidad de realizar las validaciones que
sean necesarias para controlar y gestiocnar
oportuna y adecuadamente las
actualizacicnes del inventario y resguardos
establecidos en las Especificaciones
Teécnicas para la Prestacion del Servicio
Integral de Equipamiento de Tecnologias
del Contrato CNH-18/2018.

Control de Inventario- y resguardos.
Archivo en formato Excel que cuenta con
los registros e informacion relacionada con
los equipos asignados a los usuarios.

Plan de  verificacion de wuso y
aprovechamiento de equipos y servicios
{Plan de auditoria). El plan de auditoria
contiene las acciches a ejecutar,
cronograma, equipo de trabajo, supuestos
¥ riesgos relacionados con la auditoria que
se realizara a la informacion del inventario y
los resguardos de los perfiles entregados a
los servidores publicos de la CNH, sefialados
en las Especificaciones Técnicas del
Contrato CNH-18/2018.

Listas de verificacién por usuaric.
Documentacion que contiene la
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NCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Numero de Auditorfa origen: 06/19
Numero de Observacion: 05
Instancia fiscalizadora: ASF

Monto por aclarar: N/A

Monto por recuperar: N/A

Riesgo: Mediano

DATOS DEL SEGUIMIENTO
Nuamero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019,

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccién General de
Tecnologias de la Informacion.

Clave de programa y descripcion: 500.- Seguirniento de Observaciones.

Observacion

Conclusion

Evaluar e informar al Administrador del
Contrato sobre las deficiencias de control

Supervisar e informar al Administrador ~el
Contrato- si se cumple con las actividades
definidas en las Especificaciones Técnicas
para la Prestacion del Servicio Integral de
Equipamiento de Tecnologias de la
informacion y con las pautas establecidas

asesoramiento y
recomendaciones al Administrador del
Contrato en la toma de decisiones a fin de
buscar beneficios para la gestién del

Comprobar y promover la eficiencia de los
distintos procesos yfo procedimientos

Acciones realizadas
informacioén de los equipos, accesorios y
periféricos asignados a cada usuario, a
iravés del cual se verifica que la informacion
sea correcta en los resguardos, inventario
vs. los equipos fisicos.

e) Informe de resultados de auditoria
interna para la supervision del inventario
y resguardos. Dicho informe atiende a los
siguientes objetivos:

i.
para inventarios y resguardos.
ii.
por el mismo, relativas al control interno.
iii. Brindar
contrato.
V.
operativos.
v.

Informar precisa y oportunamente los
desvios producidos y aconsejar las
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NCION
PUBLICA

Organo Interno

Comision Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES
de Control en la

Monto por aclarar: NfA
Monto por recuperar: N/A
Riesgo: Mediano

Numero de Auditoria origen: 06/19
NUumero de Observacién: 05
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Namero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar; N/A

Avance: 50%

3er. Trimestre de 2019,

Ente: Comisién Nacicnal de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos,
Tecnologias de la Informacidn.

Direccion General de

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusion

medidas de  acciones  correctivas
necesarias.

vi. Corroborar que los pagos realizados son
razonables y conforme a los servicios
brindados.

vii. Mantener el control de los registros de
forma tal que ayude a la correcta

generacion del pago.

De lo anterior, se desprende gue la CNH llevd
a cabo diversas acciones para atender lo
recomendado y envio a la ASF las constancias
documentales correspondientes, las cuales
seran sujetas de revisién por parte de la citada
instancia superior de fiscalizacién, para
determinar la procedencia, en su caso, de la
solventacion, tomando en cuenta gue el
seguimiento y pronunciamiento de atencién
se encuentra bajo su competencia.

i

j<a

e

L.D. Lucero Aranzazi Flores Paéz
Consultor B

C.P. Lauta Angélica Fuentes Pacheco
Titular del Area de Auditoria Interna
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NCION

PUBLICA

Cédula de

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

L. Monto por aclarar: N/A
Seguimiento
Riesgo: Mediano

Numero de Auditoria origen: 06/19
Niamero de Observacién: 06
Instancia fiscalizadora: ASF

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019,

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Tecnologias de la Informacién.

Unidad Auditada: Comisidn Nacional de Hidrocarburos, Direccion General de

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusién

100-GB Auditoria De Cumplimiento a Tecnologias
de Informacién y Comunicaciones

Resultado 4. Contrato CNH-18/2018 “Servicio
Integral de Equipamiento de Tecnologias de la
Informacion”

Recomendacién: 2018-0-46100-20-0100-01-006

Para que la Comisién Nacional de Hidrocarburos
defina, implemente y fortalezca los mecanismos de
supervision y control de las actividades realizadas por
los prestadores de servicios, a fin de administrar,
vigilar y validar el cumplimiento de las obligaciones
establecidas en el contrato; implemente controles
necesarios para la validacidn de entregables y
verificacién de los servicios gue seran solicitados en
funcién de sus necesidades operativas; y elabore un
procedimiento que defina los criterios para la
aceptacion de los servicios con la finalidad de que en
éstos se aprovechen y aseguren los niveles de servicio
requeridos en la Comisién para una o&ptima
operacion.

La Comisién Nacional de Hidrocarburos (CNH]),
{ mediante el oficio ndamero
| UI/DGC/234.149/2019 del 26 de agosto de 2019,
recibidc en la Auditoria Superior de la
Federacion (ASF) en la misma fecha, remitid a
dicha instancia superior de fiscalizacion la
informacion, documentacién y comentarios
que consideré pertinentes, para atender las
recomendaciones generadas en la auditoria
100-GB  Auditoria De Cumplimiento a
Tecnologias de Informacion ¥
Comunicaciones.

En particular, por lo que se refiere a la
recomendacién 2018-0-46100-20-0100-01-006
que nos ocupa, la Direccién General de
Tecnologias de la Informacién mediante Oficio
313.00140/2019 del 26 de agosto de 2019,
informo que:

Para el fortalecimiento de los mecanismos de
supervision y control, se elaboraron cédulas de
supervision las cuales se aplicardn de manera
mensual, asi como reportes de avance y listas
de verificacién, con lo cual se brindara
| atencion al cumplimiento vy seguimiento de
las obligaciones y compromisos contractuales,
en observancia al Manual Administrativo de
Aplicacién General en materia de Tecnologias
de la Informacién y Comunicaciones, y en la
Seguridad de la Informacion (MAGTICSI).

En razén de lo anterior y toda vez que la CNH
dio respuesta a la ASF en el plazo establecido y
proporciond elementos tendientes a la
atencién de la recomendacién gue nos ocupa,
de conformidad con el articulo 16 de los
Lineamientos Generales que deberdn observar
los Organos Internos de Control de la
Administracion Publica Federal, para reportar
la informacion en materia de auditoria a la
Secretaria de la Funcién Publica, mediante el
Sistema Integral de Auditorias, publicados en
al Diario Oficial de la Federacion el 29 de
noviembre de 2018, se solicita el traslado de la
recomendacion al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de la
Federacion emite el pronunciamiento oficial
gue corresponde,

&?V
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FUNCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

Namero de Auditoria origen: 06/19
Numero de Observacién: 06
instancia fiscalizadora: ASF

Cédula de Seguimiento

Monto por aclarar: N/A
Monto por recuperar: NfA
Riesgo: Mediano

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance:; 50%

3er. Trimestre de 2019.

Ente: Comisidn Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccién General de

Tecnologias de la informacién.

Clave de programa y descripcién: 500.- Seguirmniento de Observaciones.

Observacion

Acciones realizadas

Conclusion

Detalle de anexos remitidos:

a) Cédula de Supervisién de julio de 2019, E|
documento contiene puntos de control y
mecanismos de verificacién de cada
entregable que soporta los pagos
realizados por mes, dicha cédula serd
implementada a partir del mes de julio de
209,

b) Reportes de avance sobre el
cumplimiento de obligaciones y Lista de
verificacion para el cumplimiento y
seguimiento de las obligaciones de los
compromisos contractuales. Se adjunta la
documentacidn correspondiente al
proceso de Administracion de Proveedores
(APRQ) desde el inicio del servicio hasta el
mes de julio de 2019, dando cumplimiento
al ACUERDO por el que se modifican las
politicas y disposiciones para la Estrategia
Digital Nacional, en materia de Tecnologias
de la Informacién y Comunicaciones, yen la
de Seguridad de la Informacion, asi como el
Manual Administrativo de Aplicacién
General en dichas materias.

c} Procedimiento para la aceptacién de
servicios y entregables. E| documento
tiene por cbjeto la definicién de los criterios
de aceptacidn de los servicios/ entregables
que debera aplicar la Direccion General de
Tecnologias de la Informacién para la
verificacién y aprobacion de estos, asi como
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DATOS ORIGINALES

= rd r - rl -
FUNCION Organo Interno de Control en la | Numero de Auditoria origen: 06/19

. e -

PUBLICA Comisién

Numero de Observacion: 06
Instancia fiscalizadora: ASF
Monto por aclarar: N/A

Nacional de Hidrocarburos

Cédula de Seguimiento Monto por recuperar: N/A

Riesgo: Mediano

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019,

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccidén General de

Tecnologias de la Informacion.

Clave de programa y descripcion; 500.- Seguimiente de Observaciones.

Observacién

Acciones realizadas

Conclusiéon

A

establecer el alcance para definir los
criterios de aceptacion de servicios y
entregables, para la validacion, gestion y
aprobacién de la informacién recibida de
manera oportuna por parte del Proveedor
del Servicio, de acuerdo a lo establecido en
el Contrato Num. CNH-18/2018 para la
Prestaciéon del Servicio Integral de
Equipamiento de Tecnologias de la
Informacion, el cual esta conformado por
una serie de tecnologias de coémputo
especializado, asi como una mesa de ayuda,
la cual contiene equipo para
procesamiento de datos, control,
supervisién y monitoreo de todos los
perfiles referidos en las Especificaciones
Técnicas.

De lo anterior, se desprende que la CNH llevd
a cabo diversas acciones para atender lo
recomendado y envid a la ASF las constancias
documentales correspondientes, las cuales
seran sujetas de revision por parte de la citada
instancia superior de fiscalizacidon, para
determinar la procedencia, en su caso, de la
solvatacién, tomandoc en cuenta que el
seguimiento y pronunciamiento de atencidn
se encuentra bajo su competencia.

.y

e

L.D. Lucero Aranzaz\i Flores Paéz
Consultor B

C.P. Laura )\-I{géliéa Fuentes Pacheco
Titular del Area de Auditoria Interna
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NCION

PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: NfA

Riesgo: Bajo

Nuamero de Auditoria origen: 06/19
NuUmero de Observacion: 07
Instancia fiscalizadora: ASF

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: NJA

Saldo por recuperar: N/A
Avance: 50%

Zer. Trimestre de 2019.

Ente: Comisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisidon Nacional de Hidrocarburos, Direccidon General de

Tecnologias de la Informacion.

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusién

100-GB Auditoria De Cumplimiento a Tecnologias
de Informacién y Comunicaciones

Resultado 5. Gobierno y Administracién de
Tecnologias de la informacién y Comunicaciones
(TIC)

Recomendacidn: 2018-0-46100-20-0100-01-007

Para gue la Comision Nacional de Hidrocarburos
continde con los esfuerzos para implementar y
mantener la operacion de un modelo de Gobierno de
TIC, para integrar, validar y comunicar fa informacién
de la Cartera Ejecutiva de Proyectos de tecnologia,
coordinar acciones para el ejercicio del presupuesto
destinado a las TIC, a fin de maximizar su aplicacion,
tal como administrar e implementar programas de
capacidad y continuidad con el objetive de asegurar
la operacidon de los servicios, de acuerdo con los
procescs de Planeacidn Estratégica, Administracién
de Presupuesto y Contrataciones, Administracion de
Servicios y Administracion de Proyectos.

La Comisién Nacional de Hidrocarburos {CNH},
mediante el oficic namero
UJ/DGC/234.149/2019 del 26 de agosto de 2019,
recibido en la Auditcria Superior de la
Federacion (ASF) en la misma fecha, remitid a
dicha instancia superior de fiscalizacion la
informacién, documentaciéon y comentarios
que considerd pertinentes, para atender las
recomendaciones generadas en la auditoria
100-GB  Auditoria De Cumplimiento a
Tecnologias de Informacion ¥
Comunicaciones,

En particular, por lo que se refiere a la
recomendacion 2018-0-46100-20-0100-01-007
gque nos ocupa, la Direccion General de
Tecnologias de la Informacién ({DGTI)
mediante Oficio 313.00140/2012 del 26 de
agosto de 2019, informd que:

La DGTI realizd los esfuerzos de actualizar y
concluir con la implementacién del Manual
Administrativo de Aplicaciéon General en las
Materias de Tecnologias de la Informacion y
Comunicaciones y de Seguridad de Ia
Informacion (MAAGTICSI) en el mes de junio
de 2019. En este tenor, la DGTI realizara el
mantenimiento a los  productos de
conformidad con el ACUERDO por el que se
modifican las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de
tecnologias de la informacion W

En razén de lo anterior y toda vez que la CNH
dio respuesta a la ASF en el plazo establecido y
proporcioné elementos tendientes a la
atencién de la recomendacion que nos ocupa,
de conformidad con el articulo 16 de los
Lineamientos Generales que deberdan observar
los Organos Internos de Control de la
Administracion Publica Federal, para reportar
la informacicn en materia de auditoria a la
Secretaria de la Funcion Pablica, mediante el
Sistema Integral de Auditorias, publicados en
el Diario Oficial de la Federacidon el 29 de
noviembre de 2018, se solicita el traslado de la
recomendacion al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de la
Federacion emite el pronunciamiento oficial
que corresponde.

L
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NCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORICINALES

Ndmero de Auditoria origen: 06/19
Numero de Observacion: 07
Instancia fiscalizadora: ASF

Cédula de Seguimiento

Monto por aclarar: N/A

Riesgo: Bajo

Monto por recuperar: NJA

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019.

Ente: Comision Nacional de Hidrocarburos.

Sector; Energia

Clave: 46

Unidad Auditada; Comisién Nacional de Hidrocarburos, Direccidn General de

Tecnologias de la Informacion.

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

l

Conclusiéon

comunicaciones, y en la de seguridad de la

informacion, asi como el Manual
Administrativo de Aplicaciéon General en
dichas materias.

Al respecto, precisé que en el Acta
Administrativa Circunstanciada de Auditoria
numero 012/CP2018 de fecha 1 de abril de 2019,
relativa a las actividades de la Auditoria 100-
GB, suscrita por la Subdirectora de Auditoria
de TIC de la ASF y el entonces Director General
Adjunto de Procesos e Integracion de

Soluciones Tecnologicas, se puede
desprender que se efectuaron diversas
preguntas relacionadas con la

implermentacion  de los procesos del
MAAGTIC-SI, asimismmo que la Direccién
General de Tecnologias de la Informacion
realizd la entrega de diferentes productos, que
sustentan la operacidén de las actividades de
dichos procesos.

Actualmente, los procesos del MAAGTIC-SI se
encuentran implementados y operando de
forma regular, se anexa evidencia que avala los
productos obligatorios de los 9 procesocs.

Para dar atencién a lo anterior, se somete a [a
potestad de ese érgano de fiscalizacion que el
modelo de Gobierno de Ti de la CNH fue
definido a partir del mes de julio de 2018, por
ta DGTI, en el que se fundamenta y establece
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NCION
BLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

P

Cédula de Seguimiento

DATOS ORIGINALES

Namero de Auditoria origen: 06/19
Numero de Observacion: 07
Instancia fiscalizadora: ASF

Monto por aclarar: N/A

Monto por recuperar: NJA

Riesgo: Bajo

DATOS DEL SEGUIMIENTO
Nudmero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019.

Ente: Comisidn Nacional de Hidrocarburos.

Sector: Energia Clave: 46

Unidad Auditada: Comisidén Nacional de Hidrocarbures, Direccién General de
Tecnologias de la Informacién.

Clave de programa y descripcidn: 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusién

Tl basado en COBIT 5.

Circunstanciada de

ASF.

involucrados de la

riesgos,

| "Sesiones de grupo
i Direcciéon de  TICY,

L |

la estructura para la definicién de la alineacién
de los objetivos de la CNH con los objetivos de

Cabe sefialar que dicho modelo fue entregado
durante los trabajos de la Auditoria 100-GB tal
y como se desprende del Acta Administrativa

012/CP2018 de fecha 1 de abril de 2019, relativa
a las actividades de auditoria realizados por la

| Asimismo, manifiesta que el MAAGTICSI no
| establece la obligacion de difundir entre los

estratégicos de TIC. No obstante, de manera
mensual esta Direccion General, lleva a cabo
reuniones en las que se presenta el avance,
desviaciones,
relacionadas con los proyectos estratégicos,
entre otros, los cuales son registrados en la
cartera de proyectos de TIC.

| Aunado a lo anterior, la Direccién General de
| Tecnologias de la Informacion presents el
estatus de los proyectos estratégicos en las

!conformado por un representante de cada
! Unidad Administrativa.

Auditoria numero

DGTI los  proyectos

issues y acciones

de trabajo para la
dicho grupo estd
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FUNCION
PUBLICA

Organo Interno de Control en la
Comisiéon Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: NJA
Monto por recuperar: N/A
Riesgo: Bajo

Ndmero de Auditoria origen: 06/19
Numero de Observacién: 07
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: NfA

Saldo por recuperar: NfA

Avance: 50%

3er. Trimestre de 2019.

Ente; Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comnision Nacional de Hidrocarburos, Direccion General de

Tecnologias de la informacioén.

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusién

Durante el periodo en que se contrataron y
gestionaron los contratos que la DGTI no
administraba y que contaban  con
componentes tecnoldgicos, no existia por
parte de esta Direccion General un control
scbre el presupuesto ejercido. Sin embargo, a
partir del 11 de octubre de 2018, la Direccion
General de Tecnologias de la Informacion
notificd. a las Unidades Administrativas que
integran la Comisidn mediante Memo No.
313.00271/2018, que el enlace responsable del
procesc de contratacién de bienes y/fo
servicios de TIC, debera proporcionar
informacion de manera trimestral.

En cumplimiento a lo anterior, las Unidades
Administrativas deberan reportar mediante el
APRO F1 vy la lista de verificacion sobre el
cumplimiento de las cbligaciones
contractuales, asi como la informacion relativa
al presupuesto ejercido en forma mensual.

En ese sentido, la informacién proporcionada
sera incluida en el tablero de Seguimiento de
contrato contra presupuesto de gasto de la
DGTI.

Durante el ejercicio 2018, se reportaron las
actividades que formaban parte del Plan
Anual de Trabajo 2018, dichas actividades
beneficiaban en la  evaluacion del
cumplimiento de los objetivos institucionales.

Mt 2
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NCION Organo Interno de Control en la
Comision Nacional de Hidrocarburos

PUBLICA

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A
Monto por recuperar: N/A
Riesgoe: Bajo

Numero de Auditoria origen: 06/19
Numero de Observacion: 07
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
NUmero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019,

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comision Nacicnal de Hidrocarburgs, Direccion General de

Tecnologias de la Informacion.

Clave de programa y descripciéon: 500.- Seguimiento de Cbservaciones.

Observacidén

Acciones realizadas

Conclusién

Cabe mencionar que para el afo 2019, la
entonces Direccion General de Planeacién
reatizo el ejercicio de definicion de las
actividades que formarian parte del Plan
Anual de Trabajo 2019, asi como la definicién
de indicadores que soportan el avance
planeado contra el real, lo cual permite
analizar el desempefio de la Direccion General
de Tecnologias de la Informacion e identificar
posibles oportunidades de mejora y acciones
gue beneficien y aporten en la consecucion de
objetivos.

Ademas, se considera importante resaltar que
de manera mensual, la DCTI reporta a la
Direccién de Estrategia Institucional la
informacion relacionada con los indicadores
definidos y los avances por actividad.

La Bireccion General de Tecnologias de la
Informacion registrd de manera trimestral en
la Herramienta de Gestion de la Politica TIC
(HGPTCI) el avance de los proyectos que
formaban parte de la Cartera Ejecutiva de
Proyectos 2018.

Al respecto, no se debe soslayar el contenido
del ACUERDGC por el gue se modifican las
politicas y disposiciones para la Estrategia
Digital Nacional, en materia de Tecnologias de
la Informacién y Comunicaciones, vy en la de
Seguridad de la Informacién publicado en el
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Cédula de Seguimiento

DATOS ORIGINALES

NCION Organo Interno de Control enla | Numero de Auditoria origen: 06/19
PUBLICA Comisién Nacional de Hidrocarburos | NUmero de Observacién: 07

Monto por aclarar: N/A
Monto por recuperar: N/A
Riesgo: Bajo

Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Nimero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019.

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Tecnologias de la Informacion.

Unidad Auditada; Comisién Nacional de Hidrocarburos, Direccién General de

Clave de programa y descripcién: 500.- Seguirniento de Observaciones.

Observacion

Acciones realizadas

Conclusién

| preponderante expresar ante esa ASF, que de

irequiere se contraten”, es registrado y

Diario Oficial de la Federacion el 8 de mayo de
2014, y reformado el 4 de febrero de 2016 y 23
de julio de 2018, asi como al Manual
Administrative de Aplicacion General en
dichas materias, en este sentido se considera

conformidad con el Acuerdo, no existen
subprocesos asociados a los 9 procesos en las
materias de TIC y de Seguridad de la
Informacién establecidos.

Se senala que no hay objeto determinado que
sustente  esta observacion, ya que
efectivamente, no existe ninguna solicitud de
dictaminacién técnica por parte de las
Unidades Administrativas debido a que
durante el periodo senalade no se ha
ejecutado algun proceso de contratacién de
bienes y/o servicios de TIC.

Ademas, consideraron pertinente precisar que
tanto el ACUERDO por el que se modifican las
politicas y disposiciones para la Estrategia
Digital Nacional, en materia de Tecnologias de
la Informacién y Comunicaciones, vy en la de
Seguridad de la Informaciéon, asi como el
Manual Administrativo de Aplicacion General
en dichas materias, se dispone gque el "Listado
de bienes y servicios de TIC que la UTIC

reportado a través de la Herramienta de
Gestién de la Politica TIC, para gque, en su caso,
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NCION

Organo Interno de Control en la
PUBLICA Comisién Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A
Monto por recuperar: N/A
Riesgo: Bajo

NdOmero de Auditoria origen: 06/19
Numero de Observacion: 07
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019.

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direcciéon General de
Tecnologias de la Informacion.

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusién

se emitan sugerencias y comentarios por
parte de la Unidad de Gobierno Digital (UGD).

En sintesis, se acredita que esta Direccion
General ha implementado el Modelo de
Gobiernoc de Tl de la Comisién, en
cumplimiento de los Objetivos Institucionales
y entérminos de los establecido en el Acuerdo.

De lo anterior, se desprende que la CNH llevd
a cabo diversas acciones para atender lo
recomendado y envid a la ASF las constancias
documentales correspondientes, las cuales
seran sujetas de revision por parte de la citada
instancia superior de fiscalizacién, para
determinar la procedencia, en su caso, de la
solventaciéon, tomando en cuenta que el
seguimiento y pronunciamiento de atencién
se encuentra bajo su competencia.

Aok

L.D. Lucero Aranzazu Flores Paéz
Consultor B

C.P. Laura Angélica Fuentes Pacheco
Titular del Area de Auditoria Interna
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NCION
BLICA

.9 s

Comisiéon

P

Organo interno de Control en la
Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A

Riesgo: Bajo

Numero de Auditaria origen: 06/19
Numero de Observacién: 08
Instancia fiscalizadora: ASF

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTO
Namero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: NfA

Avance: 50%

3er. Trimestre de 2019.

Ente: Comisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccién General de

Tecnologias de la Informacion.

Clave de programa y descripcién: 500.- Seguirmiento de Observaciones.

Observacién

Acciones realizadas

Conclusidén

100-GB Auditoria De Cumplimiento a Tecnologias
de Informacién y Comunicaciones

Resultado 5. Gobierno y Administracion de
Tecnologias de la Informacién y Comunicaciones
(TIC)

Recomendacidn: 2018-0-46100-20-0100-01-008
Para gue la Comision Nacional de Hidrocarburos lleve
a cabo las acciones pertinentes para verificar y
documentar el cumplimiento de lo dispuesto en el
Acuerdo que tiene por objeto emitir las politicas y
disposiciones de Gobierno Digital en materia de
tecnolegias de la informacién y comunicaciones, asi
como establecer el manual administrativo de
aplicacién general en dichas materias y el Manual
Administrativo de Aplicacién General en las Materias
de Tecnologias de la Informacion y Comunicaciones y
de Seguridad de la Informacion, conforme a lo
estipulado en sus articulos 32 y décimo transitorio,
Ultimo parrafo, a fin de acreditar que la Comisidn
cuenta con los procesos necesarios para llevar a cabo
una adecuada gobernanza y administracion de las
Tecnologias de la Informacién y Comunicaciones que
permitan garantizar el buen uso y control de los|
bienes adquiridos, asi como para la aplicacién de los |
recursos erogados. Asimismo, instruya al Organo
Interno de Control, para dar seguimiento al avance de
implementacion reportado.

La Comisién Nacional de Hidrocarburos {(CNH),
mediante el oficio nuamero
U1/DGC/234.149/2019 del 26 de agosto de 2019,
recibido en la Auditoria Superior de la
Federacion (ASF) en la misma fecha, remitié a
dicha instancia superior de fiscalizacion la
informacioén, documentacion y comentarios
que considerd pertinentes, para atender las
recomendaciones generadas en |a auditoria
100-GB  Auditoria De Cumplimiento a
Tecnologias de Infermacion y
Comunicaciones.

En particular, por lo que se refiere a la
recomendacion 2018-0-46100-20-0100-01-008
que nos ocupa, la Direccion General de
Tecnologias de la Informacién mediante Oficio
313.00140/2019 del 26 de agosto de 2019,
informé lo siguiente:

Ajuicio de la DGTI, ésta carece de atribuciones
para atender en los términos planteados la
recomendacion y presenta sus
argumentaciones juridicas, para lo cual en el
escrito remitido a la ASF, describe cada una de
ellas con el fundamentic legal gue considera
aplicable.

De lo anterior, se desprende gue la CNH
remitié  informaciéon para atender o
recomendado y envido a la ASF escrito
fundamentado, el cual sera sujeto de revision

En razén de lo anterior y toda vez que la CNH
dio respuesta a la ASF en el plazo establecido y
proporciond elementos tendientes a la
atencion de la recomendacién que nos ocupa,
de conformidad con el articulo 16 de los
Lineamientos Generales que deberan observar
los Organos Internos de Control de la
Administracion Publica Federal, para reportar
la informacién en materia de auditoria a la
Secretaria de fa Funcién Publica, mediante ef
Sistema Integral de Auditorias, publicados en
el Diario Oficial de la Federacion el 29 de
noviembre de 2018, se solicita el traslado de la
recomendaciéon al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de la
Federacion emite el pronunciamiento oficial
que corresponde.
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NCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A

Riesgo: Bajo

Numero de Auditoria origen: 06/19
Numero de Observacién: 08
Instancia fiscalizadora: ASF

Monto por recuperar; N/A

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019,

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccion General de
Tecnologias de la Informacion.

Clave de programa y descripcion: 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusion

h'-'\

por parte de la citada instancia superior de

fiscalizacién, para determinar la procedencia,
en su caso, de la solventacion, tomando en
cuenta gue el seguimientoy pronunciamiento

de atencién
competencia.

se encuentra bajo su

FA T

Al
f 1 7

il

L.D. Lucero ﬁanzaza Flores Paéz
Consultor B

4

C.p. Laur?Angélica Fuentes Pacheco
Titular del Area de Auditoria Interna
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NCION

PUBLICA

Organo Interno de Control en la
Comisidn Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A

Riesgo: Bajo

Numero de Auditoria origen: 06/19
Nuamero de Observaciéon: 09
Instancia fiscalizadora: ASF

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTO
NGmero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019.

Ente: Comisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Tecnologias de la Informacién.

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccion General de

Clave de programa y descripcién; 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusién

100-GB Auditoria De Cumplimiento a Tecnologias
de Informacién y Comunicaciones
Informacién y

Resultado 6. Seguridad de la

Continuidad de las Operaciones
Recomendacién: 2018-0-46100-20-0100-01-009

Para que la Comisién Nacional de Hidrocarburos
instruya a la Direccién de Seguridad de |la
Infermacion para definir los controles y las acciones
necesarias para concluir con la implementacién del
Sistema de Gestion de Seguridad de la Informacidn
{SGSI), establecer mecanismos gue garanticen la
proteccion de las infraestructuras criticas; asi como
realizar una revision periddica de las bitacoras de los
aplicativos criticos, como de las bases de datos para
identificar transacciones no autorizadas, a fin de
mitigar y prevenir la posible pérdida de informacién o
recursos. Las acciones mencionadas deberan estar
definidas, formalizadas y generar la evidencia
necesaria de su realizacién.

La Comisién Nacional de Hidrocarburos {CNH},
mediante el oficio nuamero
UJ/DGCf234.149/2019 del 26 de agosto de 2019,
recibido en la Auditoria Superior de la
Federacion {ASF) en la misma fecha, remitié a
dicha instancia superior de fiscalizacion la
informacion, documentaciéon y comentarios
que considerd pertinentes, para atender las
recomendaciones generadas en la auditoria
100-GB  Auditoria De Cumplimiento a
Tecnologias de Informacion y
Comunicaciones.

En particular, por lo que se refiere a la
recomendacion 2018-0-46100-20-0100-01-009
que nos ocupa, la Direccion General de
Tecnologias de la Informacion mediante Oficio
313.00140/2012 del 26 de agosto de 2019,
informao lo siguiente:

| La DGTI, comunico que :

|

1. Con relacién a definir los controles y las
| acciones necesarias para concluir con la
i  implementacion del Sistema de Gestién

de Seguridad de la Informacién (SGSI)

{ La Comisién concluyé la implementacion del
SGCsl el 28 de Febrero del 2019,
consecuentemente actualmente cuenta con
un Sistema de Gestién de Seguridad de la
Informacién conforme a la norma 1SO/IEC

En razon de lo anterior y toda vez que la CNH
dio respuesta a la ASF en el plazo establecido y
proporcionéd elementos tendientes a la
atencion de la recomendacién gue nos ocupa,
de conformidad con el articulo 16 de los
Linearmientos Generales que deberdn observar
los Organos Internos de Control de la
Administracion Publica Federal, para reportar
la informacion en materia de auditoria a la
Secretaria de la Funcion Publica, mediante el
Sistema Integral de Auditorias, publicados en
el Diario Oficial de la Federacion el 29 de
noviembre de 2018, se solicita el traslado de la
recomendacién al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de la
Federacion emite el pronunciamiento oficial
que corresponde.

&
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NCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

Nimero de Auditoria origen: 0619
Numero de Observacion: 09
Instancia fiscalizadora: ASF

Cédula de Seguimiento

Monto por aclarar: N/A
Monto por recuperar: N/A
Riesgo: Bajo

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019,

Ente: Comnisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccidn General de

Tecnologias de la Informacion.

Clave de prograrma y descripcién; 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusién

27001:2013, el cual fue otorgado el dia 28 de
febrero de 2019, mediante escrito identificado
con la codificacion CSGTIO0065-19, lo cual se
acredita con el certificado emitido por NYCE
Sociedad Internacional de Cestidén vy
Evaluacién (SIGE) con fecha 25 de Abril del
2019, con Numero de Certificado 2019CRI-115 y
por la empresa IQNET (certificado
internacional).

Por lo que la implementacion, contrariamente
a lo sustentado por la ASF, a la fecha en que se
cerraron los trabajos de revisién el SGSI si se
encontraba completo. Remiten la evidencia
conforme a lo siguiente:

a) Notificacién de Certificacion 1SO/IEC

27001:2013.
b) Certificados ISO/IEC 27001 :2013.
c} Informe de auditoria con las

recomendaciones de mejora.
d} Plan de trabajo de atencidn a
recomendaciones de mejora.

2. Establecer mecanismos que garanticen
la protecciéon de las infraestructuras
criticas.

Al respecto indica gue, se tiene definida la
metodolegia para identificar el analisis de
riesgos en el documento
E08_Metodologia_de_evaluacion_de_riesgos
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NCION
PUBLICA

Organo Interno de Control en la
Comision Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORICINALES

Monto por aclarar: NfA

Riesgo: Bajo

Monto por recuperar: NfA

DATOS DEL SEGUIMIENTO

Numero de Auditoria origen: 06/19 | Nimero de Seguimiento: 06/2019
Numero de Observacién: 09
Instancia fiscalizadora: ASF

Saldo por aclarar; N/A
Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019.

Ente: Comisidn Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccion General de

Tecnologias de la Informacién.

Clave de programa y descripcion: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusién

'_v10" de donde se desprenden los
{ mecanismos de proteccion y valoracion de las
infraestructuras entregado el 3 de mayo de
2013, mediante el oficio UJ/DGC/234.59/2019.
Remiten el documento como evidencia
documental siguiente:

3. Realizar una revisién peridédica de las
bitacoras de los aplicativos criticos, como
de las bases de datos para identificar
transacciones no autorizadas, a fin de
mitigar y prevenir la posible pérdida de
informacién o recursos.

Como parte de la revisidon periodica se ha
realizado la identificacién de los aplicativos de
la Comision y se genera una bitacora con las
transacciones realizadas de acuerdo con el Rol
de los usuarios que acceden a las bases de
datos, a fin de mitigar y prevenir la posible
| perdida de informacién cuando estos realizan
transacciones. Las evidencias de esto
consisten en:

a) Catalogo BD
b) Reporte Roles Accesos diciembre 2018,

De lo anterior, se desprende ¢jue la CNH llevo
a cabo diversas acciones para atender lo
recomendado y envid a la ASF las constancias
documentales correspondientes, las cuales
seran sujetas de revisién por parte de la citada

F_
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P

NCION Organo Interno

DATOS ORIGINALES
de Control en la Numero de Auditoria origen: 06/19

BLICA Comisién Nacional de Hidrocarburos |NUmero de Observacién: 09

Instancia fiscalizadora: ASF
Monto por aclarar: N/A

Cédula de Seguimiento Monto por recuperar: N/A

Riesgo: Bajo

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019.

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccién General de
Tecnologias de la Informacion.

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusién
—

ESS - —

instancia superior de fiscalizacién, para
determinar la procedencia, en su case, de la
solventacion, tomando en cuenta que el
seguimiento y pronunciamiento de atencién
se encuentra bajo su competencia.

" L.D. Lucero Aranzazti Flores Paéz
Consultor B

C.P. Laura Angélica Fuentes Pacheco
Titular del Area de Auditoria Interna
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NCION

PUBLICA

Organo Interno de Control en la
Comision Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A

Riesgo: Bajo

Namero de Auditoria origen: 06/19
Nuamero de Observacién: 10
Instancia fiscalizadora: ASF

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTO
Ndmero de Seguimiento: 06/2019
Saldo por aclarar: NfA

Saldo por recuperar: NJA
Avance: 50%

3er. Trimestre de 2019.

Ente: Comisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccion General de

Tecnologias de la Informacién.

Clave de programa y descripcidn: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusién

100-GB Auditoria De Cumplimiento a Tecnologias
de Informacién y Comunicaciones
Informacion y

Resultado 6. Seguridad de la

Continuidad de las Operaciones
Recomendacidén: 2018-0-46100-20-0100-01-010
Para que la Comisién Nacicnal de Hidrocarburos

realice acciones pertinentes para el seguimiento de
atencion de las wvulnerabilidades detectadas; y

ejecutar pruebas de hackeo ético a toda la
infraestructura critica de la Comisidn, a fin de
identificar posibles amenazas que pudieran

ocasionar una afectacion a la confidencialidad, la
disponibilidad e integridad de la informacicon de la
entidad. Por ultimo, definir, establecer, autorizar y
divulgar al interior de la Direccion General de
Tecnologias de Informacién (DGTI), las politicas vy
procedimientos correspondientes a la Seguridad de
la Informacién, a fin de robustecer las actividades
relacionadas con esta materia.

La Comisién Nacional de Hidrocarburos {CNH],
mediante el oficio nuamero
UI/DGC/234149/2019 del 26 de agosto de 2019,
recibido en la Auditoria Superior de Ia
Federacion (ASF} en la misma fecha, remitio a
dicha instancia superior de fiscalizacion la
informacion, documentacidon y comentarios
que considerd pertinentes, para atender las
recomendaciones generadas en la auditoria
100-GB  Auditoria De Cumplimiento a
Tecnologias de Informacion \Y
Comunicaciones. )

En particular, por lo que se refiere a la
recomendacion 2018-0-46100-20-0100-01-010
que nos ocupa, la Direccion General de
Tecnologias de la Informacién mediante Oficio
313.00140/2019 del 26 de agosto de 2019,
informé lo siguiente:

1. Realice acciones pertinentes para el
seguimiento de atencién de las
vulnerabilidades detectadas; y ejecutar
pruebas de hackeo ético a toda la
infraestructura critica de la Comisién, a
fin de identificar posibles amenazas que
pudieran ocasionar una afectacién a la
confidencialidad, la disponibilidad e
integridad de la informacién de Ia
entidad.

En razdén de lo anterior y toda vez que la CNH
dio respuesta a la ASF en el plazo establecido y
proporciond® elementos tendientes a la
atencion de la recomendacion que nos ocupa,
de conformidad con el articulo 16 de los
Lineamientos Generales que deberan observar
los Organos Internos de Control de o
Administracion Publica Federal, para reportar
la informacion en materia de auditoria a la
Secretaria de la Funcién Publica, mediante el
Sistema Integral de Auditorias, publicados en
el Diario Oficial de la Federacidon el 29 de
noviembre de 2018, se solicita el traslado de la
recomendaciéon al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de la
Federacidon emite el pronunciamiento oficial
que corresponde.

L
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FUNCION Organo Interno de Control en la
PUBLICA Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

Monto por aclarar: N/A

Cédula de Seguimiento Monto por recuperar; NfA

Riesgo: Bajo

Numero de Auditoria origen: 0619
NUmero de Observacion: 10
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Nimero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019,

Ente: Comisidn Nacional de Hidrocarburos.

Sector: Energia

Clave:; 46

Tecnologias de la Informacién.

Unidad Awuditada: Comisiéon Nacional de Hidrocarburos, Direccion General de

Clave de programa y descripcion: 500.- Seguimiento de Cbservaciones.

Observacion

Acciones realizadas

Conclusién

La Comision llevé a cabo eventos de licitacion
los cuales difundié mediante el uso de medios
electrénicos de comunicacién, en los cuales
publicd toda la informacion relacionada con el
proceso licitatorio hasta la adjudicacién de los
contratos y la transmision de los eventos
licitatorios, para la cual desarrollé el portal web
"Rondas México"

{www.rondasmexico.gob.mx).

El portal tiene la facultad de considerarse
como el Unico aplicativo estratégico debido al
alto impacto que representa el portal web
www.rondasmexico.gob.mx, ya que es una
de las ventanillas de difusion y trasparencia de
la informacion a la ciudadania, respecto de las
actividades de exploracién y extraccion de
hidrocarburos en el pais, ya que considera
todo lo relacionado con los procesocs
licitatorios hasta la adjudicacion de los
contratos y la transmision de los eventos
licitatorios.

Bajo estas bases, es de toral relevancia precisar
que el 28 de enero de 2018, se realizé un
analisis de vulnerabilidades para el portal de
rondasmexico, y el resultado se detalla en el
documento
"www.rondasmexico.gob.mx_28012018-
Detai/ed Sean Reporf"

.
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CION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

Nuimero de Auditorfa origen: 06/19
Numero de Observacién: 10
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

. .= Monto por aclarar: N/A Avance: 50%
Cédula de Seguimiento Monto por recuperar: N/A 3er. Trimestre de 2019,
Riesgo: Bajo
Ente: Comisidn Nacional de Hidrocarburos. Sector: Energia Clave: 46

Unidad Auditada: Comisidon Nacional de Hidrocarburos, Direccién General de

Tecnologias de la Informacién.

Clave de programa y descripcién; 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusién

Cabe senalar que en el momento en el que se
desarrollo 1a auditoria, el sitio web rondas
México era el anico sistema/portal critico que
se encontraba publicado en internet, es por
ello que solamente se ejecutd el analisis de
vulnerabilidad sobre este sistema, tal como se
hizo constar en el acta administrativa
circunstanciada de auditoria numero 0l
0/CP2018 de fecha 27 de marzo foja 1.

En este orden de ideas, es preciso aclarar que
los demas aplicativos publicados en internet
se encontraban en proceso de liberacién,
convirtiendo en innecesaria la ejecucién del
analisis de vulnerabilidad.

Por cuanto hace al Hackeo Etico que la ASF
sostiene no se practicd durante 2018, se debe
precisar que si bien es cierto el referido hackeo
resulta en una buena practica
internacionalmente aceptada para TI, cierto
también es que este escenario no esta
regulado por el MAAGTICSI.

Sin que sea o6bice lo anterior, la CNH con el
animo de garantizar Ja  integridad,
disponibilidad y confidencialidad de Ila
informacion y de la infraestructura, realizé un
analisis de vulnerabilidades a los diferentes
compecnentes de la infraestructura en
diciembre de 2018, tal y como se evidencia con

los siguientes elementos documentales:
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NCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

DATOS ORIGINALES

Nuamero de Auditoria origen: 06/19
Nimero de Observacion: 10
Instancia fiscalizadora: ASF

Cédula de Seguimiento

Monto por aclarar: N/A
Monto por recuperar: N/A
Riesgo: Bajo

DATOS DEL SEGUIMIENTO
Namero de Seguimiento: 06/2019
Saldo por aclarar: NfA

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019.

Ente: Comision Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos,
Tecnologias de la Informacién.

Direccién General de

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusion

a) Analisis de Vulnerabilidades NESSUS

b) Reporte de eventos de seguridad-CNH

c) Ficha técnica base 12337

d) Documento
www.rondasmexico.gob mx_28012018
Detailed Sean Report

e) www.rondasmexico.gob.mx_28012018-
Executive Summary Report

2. Definir, establecer, autorizar y divulgar al
interior de la Direccién General de
Tecnologias de Informacién (DGTI), las
politicas y procedimientos
correspondientes a la Seguridad de la
Informacion, a fin de robustecer las
actividades relacionadas con esta
materia.

Como parte de la Divulgacion de las Politicas y
procedimientos correspondientes a la
Seguridad de la Informacién, estas fueron
publicadas en la INTRANET de la Comisidn, de
igual forma, como parte de la implementacion
del SGSI fueron entregadas a personal de la
DGTI.

Las evidencias documentales consisten en:
a) Difusion de Politicas de Tl
b) Formato Firmas Entrega de Politica TI
c) Politicas en Materia de Tl

X /
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CION
POBLICA

Organo Interno

Comision Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES
de Control en la

Monto por aclarar: N/A
Monto por recuperar: N/A
Riesgo: Bajo

Nimero de Auditoria origen: 0619
NuUmero de Observacion: 10
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: NfA

Saldo por recuperar: NfA

Avance: 50%

3er. Trimestre de 2019,

Ente: Comisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos,

Tecnologias de la Informacion.

Direccién GCeneral de

Clave de programa y descripcion: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusion

De lo anterior, se desprende que la CNH llevo
a cabo diversas acciones para atender lo
recomendado y envid a la ASF las constancias
documentales correspondientes, las cuales
seran sujetas de revision por parte de la citada
instancia superior de fiscalizacion, para
determinar la procedencia, en su caso, de la
solventacion, tormando en cuenta que el
seguimiento y pronunciamiento de atencién
se encuentra bajo su competencia.

2]

AN R

L.D. Lucero Aran;azfl Flores Paéz
Consultor B

C.P. Laura A‘ngélica Fuentes Pacheco
Titular del Area de Auditoria Interna




Paginalde 3

FUNCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A

Riesgo: Bajo

Numero de Auditoria origen: 06/19
Numero de Observaciéon: 11
Instancia fiscalizadora: ASF

Monto por recuperar: NfA

DATOS DEL SEGUIMIENTO
Namero de Seguimiento; 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A

Avance: 50%

3er. Trimestre de 2019,

Ente: Comisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Tecnologias de la Informacion.

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccion General de

Clave de programa y descripcién: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusiéon

100-GB Auditoria De Cumplimiento a Tecnologias
de informacién y Comunicaciones
Resultado 6. Seguridad de la Informacién y
Continuidad de las Operaciones

Recomendacion: 2018-0-46100-20-0100-01-011

Para que la Comisién Nacional de Hidrocarburos lleve
a cabo las acciones necesarias para el desarrollo de un
' Andlisis de Impacto al Negocio (BIA) que considere la
totalidad de las actividades que permitan identificar
los tipos de impacto, asi como las afectaciones y
consecuencias sobre los procesos criticos, a partir del
cual se defina un Plan de Continuidad del Negocio

Desastres (DRP), asi como realizar las pruebas a los
mismos, gque aseguren que se cuenta con la
capacidad suficiente de recuperacion en caso de
presentarse un desastre que ocasione la interrupcién
de las operaciones.

(BCP) y un Plan de Recuperacidon en caso de|

La Comision Nacicnal de Hidrocarburos (CNH),
mediante el oficio numero
UJ/DGC/234149/2019 del 26 de agosto de 2019,
recibido en la Auditoriza Superior de |la
Federacion {ASF) en la misma fecha, remitié a
dicha instancia superior de fiscalizacién la
informacioén, documentacidon y comentarios
que considerd pertinentes, para atender las
recomendaciones generadas en la auditoria
100-GB  Auditoria De Cumplimiento a
Tecnologias de Informacién \Y
Comunicaciones.

|En particular, por lo que se refiere a la

recomendacion 2018-0-46100-20-0100-01-011
que nos ocupa, la Direccion General de
Tecnologias de |la Informacion mediante Oficio
313.00140/2019 del 26 de agosto de 2019,
informa lo siguiente:

La CNH con el BIA, DRP y BCP los cuales
contemplan los activos de TIC de la Comisién,
lo anterior se hace constar en los documentos
identificados como: "BIA_LCNH" y "BCP _CNH
{incluye DRP)" que fueron entregados al
personal de la ASF adjuntos en el Oficio
UJ/DGC/234.59/2019 el 3 de mayo del 2019.

Ademas, se senala que el BIA, DRP v BCP se
desarroltaron de conformidad con; las normas,
estandares y buenas practicas internacionales
en las materias de continuidad de negocio y

En razén de lo anterior y toda vez que la CNH
dio respuesta a la ASF en el plazo establecido y
proporcicnd  elementos tendientes a la
atencion de la recomendacidén que nos ocupa,
de conformidad con el articulo 16 de los
Lineamientos Generales que deberdn observar
los Organos Internos de Control de la
Administracion Publica Federal, para reportar
la informacién en materia de aquditoria a la
Secretaria de la Funcién Publica, mediante el
Sistema Integral de Auditorias, publicados en
el Diario Oficial de la Federacién el 29 de
noviembre de 2018, se solicita el traslado de la
recomendacion al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de la
Federacién emite el pronunciamiento oficial
que corresponde.

&
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FUNCION
PUBLICA

Organo Interno de Control en la
Comision Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Nimero de Auditoria origen: 06/19
Numero de Observacion: 1
Instancia fiscalizadora: ASF

Monto por aclarar: N/A

Monto por recuperar: N/A

Riesgo: Bajo

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019.

Ente: Comisidén Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comision Nacional de Hidrocarburos, Direccidén GCeneral de

Tecnologias de la Informacién.

Clave de programa y descripcion: 500.- Seguimiento de Observaciones.

Observacién

Acciones realizadas

Conclusién

desastre,

argumentado,

a) Oficio

de recuperacidon de desastres, tomando como
referencia las atribuciones de la DGTI y el
proceso que le corresponde dentro del mapa
de procesos de la CNH (D.3 Implementar Tl
gue habilite la operacidn).

Finalmente, contrariamente a la afirmacion de
la ASF, el BIA y el BCP el Plan de Recuperacién
de Desastres que se anexan como referencia,
se desarrollaron en beneficio de ta CNH y no
asi en beneficio exclusivo de la DGTI, ya que
como se puede ilustrar en el mapa estratégico
de la CNH, el procese de la DGTI soporta a
todas las unidades administrativas en cuanto
a Tecnoclogias de la Informacion se refiere en
caso de continuidad y recuperacion de un

La documentacion que soporta
fue exhibida en el
UI/DGC/234.59/2019 entregado a la ASF el 3 de
mayo de 2019. La evidencia documental
remitida es la siguiente:

313.00118.2019_respuesta a
observaciones 4, 5y 6 de la rev de la
auditoria 100-GB

b) Captura de pantalla de los procesos de
CNH publicada en INTRANET

¢} Plan anual de trabajo 2019 (PAT)

lo antes
oficio
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FUNCION
PUBLICA

Organo Interno de Control en la
Comisién Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: NfA

Riesgo: Bajo

Monto por recuperar: N/A

Ndamero de Auditoria origen: 06/19
Numero de Observacién: 1
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Nuamero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019,

Ente: Comisién Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos, Direccion General de

Tecnologias de la Informacion.

Clave de programa y descripcion: 500.- Sequimiento de Observaciones.

Observacién

Acciones realizadas

Conclusion

d) Marco metodolégico para el desarrollo
de la estrategia de mediano y largo
plazo.

e) Oficio UJ/DGC/234.59/2019

De lo anterior, se desprende que la CNH llevé
a cabo diversas acciones para atender lo
recomendado y envid a la ASF las constancias
documentales correspondientes, las cuales
seran sujetas de revisidn por parte de la citada
instancia superior de fiscalizacién, para
determinar la procedencia, en su caso, de la
solventaciéon, tomando en cuenta que el
seguimiento y pronunciamiento de atencion
se encuentra bajo su competencia.

N\

\

]

/4

A

L.D. Lucero Aranzazu Flores Paéz

Consultor B

C.P. Laura Angéﬁca Fuentes Pacheco
Titular del Area de Auditoria Interna




Paginalde 2

NCION
PUBLICA

. " -

Organo Interno de Control en la
Comision Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES

Monto por aclarar: N/A

Riesgo: Bajo

Numero de Auditoria origen: 06/19
Numero de Observacion: 12
Instancia fiscalizadora: ASF

Monto por recuperar: N/A

DATOS DEL SEGUIMIENTO
NUmero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019.

Ente: Comision Nacional de Hidrocarburos.

Sector; Energia

Clave: 46

Tecnolegias de la Informaciodn.

Unidad Auditada: Comisién Nacional de Hidrocarbures, Direccién General de

Clave de programa y descripcidn: 500.- Seguimiento de Observaciones.

Observacion

Acciones realizadas

Conclusién

100-GB Auditoria De Cumplimiento a Tecnologias |
de Informacién y Comunicaciones
informacion y

Resultado 6. Seguridad de la

Continuidad de las Operaciones

Recomendacién: 2018-0-46100-20-0100-01-012

|Para gue la Comisién Nacional de Hidrocarburos |
limplemente controles y mecanismos de seguridad y
gestion del Centro de Datos, relacionados a la
instalacidén de extintores manuales o automaticos,
una adecuada sefalizacion de seguridad y establecer
ialarmas, procedimientos, sistemas de deteccion de
| inundaciones, incendios y video vigilancia, asi como la
tdefinicion y formalizacion de lineamientos de
| seguridad que eviten la ejecucién de actividades no
permitidas al interior del site, con la finalidad de
asegurar el acceso restringido y la proteccion de las
instalaciones en caso de una contingencia y
salvaguardar adecuadamente la infraestructura e
impactar los menos posible la operacidn.

La Comisién Nacional de Hidrocarburos (CNH),
mediante el oficio ndmero
UI/DGC/234.149/2019 del 26 de agosto de 2019,
recibido en [a Auditoria Superior de la
Federacién (ASF) en la misma fecha, remitié a
dicha instancia superior de fiscalizacion la

| informacion, documentacion y comentarios
|que considerd pertinentes, para atender las

recomendaciones generadas en la auditoria
100-GB  Auditoria De Cumplimiento a
Tecnologias de Informacién y
Comunicaciones.

En particular, por lo que se refiere a la
recomendacion 2018-0-46100-20-0100-01-012
que nos ocupa, la Direccién General de
Tecnologias de la Infermacién mediante Oficio
313.00140/2019 del 26 de agosto de 2019,
inform¢ lo siguiente:

Se aclarar que el Cuarto de
Telecomunicaciones (SITE) de la DGTI, no es
un Centro de Datos que deba cumplir con las
medidas de seguridad avanzadas como lo
exigen las normas ICREA o TIER, pero cumple
con seguridad fisica que permite ilevar un
control como lo es; la bitacora de acceso vy la
restriccion de acceso mediante llave
{Cerradura), cabe citar que, comeo una buena
practica se colocé un extintor a’la entrada del
SITE, precisando que en el momento de la
Auditoria éste se encontraba a 5 metros de

En razdén de lo anterior y toda vez que la CNH
dio respuesta a la ASF en el plazo establecido y
proporciond elementos tendientes a la
atencién de la recomendacién gue nos ocupa,
de conformidad con el articulo 16 de los
Lineamientos Generales que deberdn observar
los Organos Internos de Control de la
Administracién Publica Federal, para reportar
lo informacion en materia de auditoria a fa
Secretaria de la Funcion Publica, mediante el
Sistema Integral de Auditorias, publicados en
el Diario Oficial de la Federacién el 29 de
noviembre de 2018, se solicita el traslado de la
recomendacién al Sistema Auxiliar de
Control, en tanto la Auditoria Superior de la
Federacién emite el pronunciamiento oficial
que corresponde,
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PUBLICA

Organo Interno

Comisién Nacional de Hidrocarburos

Cédula de Seguimiento

DATOS ORIGINALES
de Control en la

Monto por aclarar: N/A
Monto por recuperar: N/A
Riesgo: Bajo

Niimero de Auditoria origen: 06/19
Numero de Observacién: 12
Instancia fiscalizadora: ASF

DATOS DEL SEGUIMIENTO
Numero de Seguimiento: 06/2019
Saldo por aclarar: N/A

Saldo por recuperar: N/A
Avance: 50%

3er. Trimestre de 2019,

Ente: Comisidn Nacional de Hidrocarburos.

Sector: Energia

Clave: 46

Unidad Auditada: Comisién Nacional de Hidrocarburos,
Tecnologias de la Informacién.

Direccién General de

Clave de programa y descripcién: 500.- Seguimiente de Observaciones.

Observacion

Acciones realizadas

Conclusion

éste, no obstante tal cuestibn no estd

precisada en el MMGTICSI.

No se omite referir que, desde mayo desde
2019 la Comisidén Nacional de Hidrocarburos
cuenta con un Centro de Datos en Querétaro
en ICREA V, el cual cumple con todos los
controles y mecanismos de seguridad y
gestion de un Centro de Datos.

De lo anterior, se desprende que la CNH llevo
a cabo diversas acciones para atender lo
recomendado y envid a la ASF las constancias
documentales correspondientes, las cuales
serdn sujetas de revision por parte de la citada
instancia superior de fiscalizacién, para
determinar la procedencia, en su caso, de la
solventacion, tomando en cuenta que el
seguimiento y pronunciamiento de atencion
se encuentra bajo su competencia.
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