
Medidas preventivas para las y los jóvenes

• Evita publicar o enviar información que te haga 
localizable fácilmente, por ejemplo, tu dirección por GPS, 
la ciudad en la que vives, el nombre de la escuela a la que 
asistes o tu número celular.

• Usa un nombre corto o sobrenombre en lugar de tu 
nombre real, elige que tu perfil sea privado y usa las 
opciones de seguridad, así podrás controlar quién puede 
ver tus fotos y comentarios.

• Mantén tu lista de contactos controlable. A veces por 
sentirnos más populares aceptamos invitaciones de gente 
que ni conocemos, borra los contactos en los que dudes 
quiénes son o que no conozcas en persona. 

• Es muy peligroso conocer amistades en línea y después 
quedarte de ver con ellas en persona.

• Algunas personas mienten en línea sobre su verdadera 
identidad, nunca puedes saber realmente con quién estás 
tratando y puedes resultar perjudicado.

• Desconfía de anuncios o personas que ofrecen trabajos 
muy atractivos, principalmente si el trabajo es fuera de la 
ciudad donde vives.

• Desconfía si te piden que te tomes fotografías en traje de baño, 
con poca ropa o en situaciones íntimas, te pueden extorsionar con 
ellas o compartirlas por venganza con otras personas; en caso de 
que tengas prácticas como el sexting, cuida que tu cara nunca 
aparezca en las fotografías ni nada que pueda hacer que te 
reconozcan. Piensa que una vez que colocas la información en línea, 
nunca podrás quitarla de Internet.

• No compartas tu contraseña con nadie, ni con amigos, podrían 
hacer un mal uso de ella y meterte en serios problemas. 

• No publiques fotografías que den cuenta de tu estilo de 
vida y el de tu familia. No hagas alarde de las cosas 
que posees, hay gente que podría hacer un mal uso de 
esa información y cometer delitos como secuestros, 
robos o extorsionar a tu familia.

• Coquetear en línea con personas extrañas puede 
tener graves consecuencias, ya que algunas mienten y 
pueden hacerse pasar como gente de tu edad, nunca 
puedes saber realmente con quién estás tratando.

• Comparte con tu familia o 
amistades cercanas la información 
acerca de amistades nuevas.


