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La proteccion de la informacién contenida en registros de salud surge como un tema novedoso
pues tiene detras un cumulo de avances registrados por la ciencia; aunado a ello, no podemos
dejar de reconocer que el tema ha cobrado fuerza debido al reconocimiento de la proteccion de

datos personales como un derecho fundamental que a su vez deriva del derecho a la intimidad.

Asi, la circulacion de datos de salud, tan necesaria como inevitable, no conoce fronteras y

requiere soluciones adaptadas a una sociedad en constante transformacion.

En la actualidad estamos conscientes de que el inadecuado tratamiento y divulgacién de la
informacion contenida en los registros de salud, sin estandares de confidencialidad y el
consentimiento previo, libre e informado del titular de la misma, puede acarrear consecuencias

adversas para él, su familia o su comunidad.

Por citar algunos ejemplos, estos registros contienen informacién que revela datos como estado
civil, estado de salud fisica o mental, habitos de conducta e higiene, creencias religiosas,
convivencia familiar o practicas sexuales, por lo que dicha informacién permite identificar

caracteristicas propias de la vida privada e intima de las personas.!

En ese tenor, si bien es cierto que el conocimiento del estado de salud de una persona no
ocasiona un dafo fisico per se, también lo es que si puede implicar un dano moral que

desfavorezca su autoestima, imagen pUblica u honra.

La informacién contenida en registros de salud es a tal grado delicada, que uno de los mayores
riesgos de su inadecuada divulgacion lo constituye el peligro de discriminacién o exclusién, lo que
atenta, ademas, contra el derecho fundamental de igualdad entre las personas: de ahi la

importancia de su proteccion.

Este panorama nos ha llevado a que los principios genericos de la proteccion de datos personales
se trasladen al ambito de la salud, donde ha sido necesario establecer reglas que respondan a las
necesidades especificas que se presentan en la practica médica cotidiana, lo que ha dado lugar a
multiples cuestionamientos éticos y juridicos que pronostican la configuracion de estructuras

normativas enteramente nuevas.

' “Se trata, pues, de una nocién amplia que puede abarcar practicamente toda la biografia de una persona”, segun
Murillo de la Cueva, Pablo Lucas, La publicidad de los archivos judiciales y la confidencialidad de los datos sanitarios,
conferencia dictada en el VIl Congreso Nacional de Derecho Sanitario, llustre Colegio Oficial de Médicos de Madrid,
Madrid, Espafa, 19, 20 y 21 de octubre de 2000.
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Algunos ejemplos los encontramos en el acceso de los usuarios a su expediente clinico, el blindaje
de los expedientes clinicos electrdnicos, la proteccion de la informacién contenida en muestras
bioldgicas o el tratamiento de los datos de quienes participan como sujetos de investigacion,
donde a menudo aspectos como el de confidencialidad, secreto profesional, proteccion de datos

personales o privacidad se ponen a prueba.

En ese tenor, sera necesario evitar conflictos entre el derecho a la intimidad y los derechos a la
vida y la salud, siendo indispensable articular mecanismos que, garantizando la proteccién del
primero de ellos, no dificulten o entorpezcan la labor sanitaria o de investigacion. En tal virtud, las
medidas que se adopten deberdn asegurar la conservacion, confidencialidad, integridad y
disponibilidad de los datos de salud esenciales para la preservacion de la vida y la integridad fisica

de las personas.?

Pero, contar con un marco juridico en materia de proteccion de datos de salud es sélo una de las
aristas del tema, pues resulta de mayor importancia el realizar un estudio cuidadoso de dicho

marco, asi como de sus alcances, a fin de llevarlo a la practica adecuadamente.

En ese orden de ideas, pretender dar proteccién a los datos de salud Unicamente desde la 6ptica
del derecho resulta inadecuado, por lo que deberan tenerse presentes las particularidades de la
practica médica, asi como los principios de la bioética a fin de que las normas establecidas

efectivamente protejan la dignidad y el respeto de las personas.

Marco legal en materia de datos personales de salud

Un dato personal se define como aquella informacién concerniente a una persona identificada o
identificable.* Se considerara identificable a toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un nimero de identificaciéon o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiologica, psiquica, econdmica,

cultural o social. 4

?Maria José Blanco Antén, “Medidas de seguridad: Los datos especialmente protegidos”, Memoria del Cuarto
Encuentro Iberoameticano de Proteccién de Datos Personales México 2005, México, Instituto Federal de Acceso a la
Informacion Publica Gubernamental y Proteccion de Datos, 2006, p. 208,
http:// www.ifai.org.mx/Publicaciones/publicaciones.

* Sobre este concepto véase Abellan, Fernando y Sanchez Caro, Javier, Datos de salud y datos genéticos. Su proteccién
en la Unién Europea y en Espafa, Granada, Fundacion Salud/Comares, 2004.

“ Cfr. Articulo 2 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, 24/0ct./1995, sobre proteccion de

las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.
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En México la proteccién de los datos personales de manera general, se contempla en el texto
constitucional a partir del afo 2007, momento en el que se reformé el articulo 6° para establecer
que la federacion, los estados y el Distrito Federal deben regirse bajo la base de la proteccion de

la informacion que se refiere a la vida privada y los datos personales.

Posteriormente, en 2009 se modificaron los articulos 16 y 73 de la Carta Magna a fin de
fortalecer el marco legal de la proteccién de datos personales. El primero de los preceptos se

reformo para adicionar el parrafo segundo que establece de forma expresa:

Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicién, en los
términos que fije la ley, la cual establecera los supuestos de excepcion a los principios que
rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de orden

publico, seguridad y salud publicas o para proteger los derechos de terceros.

[Enfasis anadido]

Como puede observarse, dicho articulo reconoce y da contenido al derecho a la proteccién de
datos personales, estableciendo que sus titulares deben tener la facultad de accesar, rectificar,
cancelar y oponerse al tratamiento de los mismos: a estos derechos que se les conoce como
ARCO.®

Asimismo, el articulo 73 constitucional doté de facultades expresas al Congreso de la Unién para

legislar en materia de proteccién de datos.

Ademas, el marco juridico mexicano en la materia se conforma por la Ley Federal de
Transparencia y Acceso a la Informacién Publica Gubernamental, en adelante LFTAIPG, expedida

en 2002, la cual es obligatoria para los Poderes de la Unién, los 6rganos constitucionales

° El Instituto Federal de Acceso a la Informacién Publica Gubernamental ha definido los derechos ARCO de la siguiente
manera:

* Derecho de acceso: Derecho del titular a obtener informacion sobre si, asi como si la misma esta siendo
objeto de tratamiento y el alcance del mismo.
» Derecho rectificacion: Derecho del titular a que se modifiquen los datos que resulten ser inexactos o
incompletos.
e Derecho de cancelacién: Derecho del titular que da lugar a que se supriman los datos que resulten ser
inadecuados o excesivos.
e Derecho de oposicién: Prerrogativa que consiste en oponerse al uso de datos personales para una
determinada finalidad.
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autonomos o con autonomia legal, o cualquier otra autoridad federal; y por la Ley Federal de
Datos Personales en Posesion de los Particulares, en adelante Ley de Datos Personales, la cual
obliga a quienes dentro del sector privado tienen acceso a esta informacion. Esta ley se incorporé

al sistema juridico mexicano en el afio 2010.

El conocimiento de la legislacion es de vital importancia debido a que establece normas generales
de tratamiento de los datos personales, ademas de que la misma resulta obligatoria para

aquellos que de una manera u otra, tienen acceso a datos de este tipo en el ambito sanitario.

Esto significa, que aquellas instituciones pertenecientes al sector plblico, deberan apegarse a lo
establecido en la LFTAIPG, mientras que las instituciones del sector privado lo haran a la Ley de
Datos Personales. En ambos casos, el Instituto Federal de Acceso a la Informacién Publica
Gubernamental y Proteccion de Datos (IFAI) fungira como la autoridad que vigilara el adecuado

cumplimiento de las normas.

Ahora bien, por lo que respecta a los datos de salud, el andlisis de su tratamiento debe partir de

la premisa de que los mismos son considerados como sensibles.

Al respecto, el articulo 3 de la Ley Federal de Datos Personales define los datos sensibles como
aquellos que afectan la esfera mas intima de su titular, o cuya utilizacién indebida puede dar
origen a discriminacion o conlleva un riesgo grave para éste. En particular, se consideran sensibles
aquellos datos que puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacion genética, creencias religiosas, filoséficas y morales o preferencias

sexuales.

Como bien lo explica Maria Luisa Pfeiffer, la denominacién de dato sensible se usa
preferentemente en el ambito juridico y tiene que ver con los datos que afectan la intimidad de la
persona. Son todos aquellos que identifican o permiten su identificacién, o que sirven para
cualquier otra utilidad que en determinadas circunstancias puede llegar a constituir una amenaza
para el individuo. Los sensibles, son datos que sélo importan a su titular quien podra revelarlos
unicamente de manera voluntaria y siempre con presuncién de confidencialidad.¢ Por su parte,
Maria Marvan, Comisionada del IFAI, sostiene que un dato se vuelve sensible cuando su difusién o

mal uso se convierte en motivo de discriminacion.’

¢ Cfr. Maria Luisa Pfeiffer, “Derecho a la privacidad. Proteccion de los datos sensibles”, Revista Colombiana de Bioética,
Colombia, vol. 3, nim. 11-36, enero-junio de 2008, pp. 25-26.
7 Maria Marvan Laborde, “Medidas de seguridad: Los datos especialmente protegidos”, en Memoria del Cuarto
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La Ley de Datos Personales, establece como principio general el que el tratamiento® de los
mismos debe realizarse con el consentimiento de su titular. No obstante, la obligacién de recabar
esta autorizacion podra dispensarse en el caso de que la informacién sea necesaria para la
atencion médica, la prevencion, diagndstico, la prestacion de asistencia sanitaria, tratamientos
médicos o la gestion de servicios sanitarios, siempre y cuando su titular no esté en condiciones
de otorgar el consentimiento en los términos que establece la Ley General de Salud y el manejo
de datos se realice por una persona sujeta al secreto profesional u alguna obligaciéon

equivalente.’

La disposicion anterior, fue retomada de la legislacién espafiola en materia de proteccion de
datos y ha sido objeto de criticas debido a que las excepciones para prescindir del
consentimiento del paciente pueden ser interpretadas de manera tan amplia que practicamente

toda actuacion por los profesionales de la salud se encuentra amparada por esta disposicion.*°

Ahora bien, por lo que hace a la legislacion sanitaria, debe mencionarse que la misma carece de
un apartado ad hoc que contemple la proteccién de datos; no obstante, tratandose de campos
de particular relevancia, se han establecido normas que buscan salvaguardar la confidencialidad
de los mismos. Es el caso del articulo 77 Bis 37 de la Ley General de Salud, que establece como
derecho de los beneficiarios del sistema de proteccién social, el ser tratados con confidencialidad.
Esta misma legislacion en su articulo 327, sefala que la donacién de érganos, tejidos y células

con fines de trasplantes debe regirse, entre otros principios, por el de confidencialidad.

Por lo que respecta a los datos genéticos, el 20 de septiembre de 2011 fue turnado al presidente
de la Republica para su promulgacién y publicacién en el Diario Oficial, el Decreto por el que se
adiciona a la Ley General de la materia, el Titulo Quinto del Genoma Humano, donde se establece
que en el manejo de informacion, deberd salvaguardarse la confidencialidad de los datos

genéticos obtenidos con cualquier propdsito y finalidad.

Otro ejemplo lo encontramos en el Reglamento de la Ley General de Salud en Materia de

Encuentro Iberoamericano de Proteccién de Datos Personales México 2005 , México, Instituto Federal de Acceso a la
Informacion Publica Gubernamental y Proteccion de Datos, 2006, p. 208,
http://www.ifai.org.mx/Publicaciones/publicaciones

® La Fraccién XVIi del articulo 3¢ de la Ley de Datos Personales en Posesién de Particulares define el tratamiento de los
datos como la obtencion, uso, divulgacién o almacenamiento de datos personales, por cualquier medio. El uso abarca
cualquier accion de acceso, manejo, aprovechamiento, transferencia o disposicion de los mismos.

? Cfr. Articulo 9 de la Ley de Datos Personales en Posesion de Particulares.

19 Véase Mercedes Serrano, Maria, La proteccién de los datos sanitarios. La historia clinica, Espaha, Universidad de
Castilla - La Mancha, s.a., www.uclm.es/actividades05 06/seminarios/.../datos_sanitarios.pdf.
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Investigacion, que en su numeral 16 prevé la proteccion de la privacidad de aquellas personas que
participan como sujetos de investigacion, autorizando a identificarlas Gnicamente cuando sea

necesario para los resultados del estudio o cuando hayan manifestado su conformidad.

Por su parte, el Reglamento en Materia de Servicios de Atencién Médica, establece un marco de
proteccion especifico para enfermos mentales al mencionar que la informacién personal que
dichos pacientes proporcionen al psiquiatra o al personal especializado en salud mental, sera
manejada con discrecion, confidencialidad y sera utilizada Unicamente con fines cientificos o
terapéuticos y sélo podra ser dada a conocer a terceros, mediante orden de la autoridad judicial o
sanitaria; ademas, se prevé que los expedientes clinicos de estas personas sean manejados
Unicamente por personal autorizado para tal efecto. En ese mismo sentido, la fraccion VII del
articulo 74 BIS de la Ley General de Salud establece como derecho de las personas con
trastornos mentales y de comportamiento, el que su informacion psiquiatrica sea tratada con

confidencialidad.

Adicionalmente, los datos de salud se encuentran protegidos por lineamientos que, sin tener el
caracter obligatorio de una ley o reglamento, constituyen guias de comportamiento para los
sujetos encargados de su resguardo. Dentro de ellos encontramos la Carta de los Derechos
Generales de los Pacientes, emitida por la Comisién Nacional de Arbitraje Médico (CONAMED) y
el Codigo de Conducta para el Personal de Salud, emitido por la Secretaria de Salud Federal; este
ultimo, establece pautas éticas valiosas en la materia como aquella donde instruye a respetar
profundamente el secreto profesional, debiéndose evitar comentar con ligereza o desdén hechos
de vida de los pacientes, asi como la que recomienda evitar mencionar en publico aspectos

medicos y sociales de los mismos.

Especial mencién merece el Codigo de Bioética del Personal de Salud, en el que se establece que
la responsabilidad del manejo confidencial de los expedientes clinicos recae en todas las personas

que tuvieron acceso a ellos, no sélo en el médico tratante.

La confidencialidad, un principio esencial en el sector sanitario

Como puede observarse, la legislacién de salud en el campo de la proteccion de datos pone
énfasis en el principio de confidencialidad, por lo que no es aventurado aseverar que éste es el eje

rector del resguardo de informacién personal en la materia.



La confidencialidad ha sido definida como la proteccion contra la difusién y revelacién de datos
de la vida privada. La confidencialidad es una manifestacién del derecho a la proteccion de la
intimidad y opera como una garantia de respeto a un ambito de la vida privada reservada en el
que el individuo toma sus decisiones sin injerencias, también es un derecho a que se mantenga en
secreto lo que el otro conoce. Como procedimiento, engloba ciertos medios de proteccion y

consecuentes limites en el comportamiento.?

Por su parte, la legislaciéon mexicana establece que la informacion confidencial es aquella cuya

difusion, distribucion o comercializacién se encuentra restringida.*?

En ese sentido, se parte de la base de que la informacién contenida en registros de salud no debe
darse a conocer publicamente, salvo que su titular o la ley asi lo autoricen. Como lo indica el Dr.
Javier Najera Montiel, al hablar de confidencialidad se alude a dos facetas; en primer término, el
estatus asignado a ciertos datos que implica la restriccién de la difusién y publicidad de su
contenido. La segunda arista se traduce en que el estatus confidencial del dato personal no se
limita al control sobre la accién de publicidad y comercializacion, sino que también abarca la

direccion sobre uso, blsqueda, tratamiento, acopio y recepcion.!?

Ahora bien, el principio de confidencialidad debe complementarse con otros que han sido
estudiados desde el contexto internacional e incorporados a la legislacién sobre la materia. A

continuacion se destacan los mas relevantes:

e Licitud: El tratamiento de los datos debera llevarse a cabo de forma leal y licita; es decir,

con pleno cumplimiento de la legalidad y respeto de la buena fe y los derechos de las

personas cuya informacion es sometida a tratamiento.

e Finalidad: El tratamiento Unicamente seri llevado a cabo en el ambito de finalidades

determinadas, explicitas y legitimas relacionadas con las actividades del responsable.

* Proporcionalidad: Sélo se deberan recabar los datos adecuados necesarios para la finalidad
que justifica el tratamiento, deberd tratarse la minima cantidad de informacion necesaria

para conseguir la finalidad perseguida.

e Calidad: La calidad del dato ha de entenderse especificamente vinculada a su veracidad y

11 Nicolas Jiménez, Pilar, “La proteccién juridica de los datos genéticos de caracter personal” citado en Brena
Sesna, Ingrid, “Privacidad y confidencialidad de los datos genéticos”, Boletin Mexicano de Derecho Comparado,
México, nimero conmemorativo, sexagésimo aniversario, 2008, pag.111.

12 Cfr. Articulo 18 de la Ley Federal de Transparencia y Acceso a la Informacién Pablica Gubernamental.

Ad Idem.



exactitud, de forma que aquél refleje fielmente la realidad de la informacién tratada.

e Informacion: Dar a conocer efectivamente a los titulares la existencia misma, su
tratamiento y las caracteristicas esenciales de éste, en términos que le resulten

facilmente comprensibles y previo a la obtencion de los datos.

e Consentimiento: Se refiere a la manifestacion de la voluntad como causa principal
legitimadora del tratamiento de los datos personales. Esta manifestacion debera ser libre,

especifica, inequivoca e informada.*

Adicionalmente, Lina Ornelas Nufez, Directora General de Clasificacién y Datos Personales del
Instituto Federal de Acceso a la Informacién Pdblica, indica que dichos principios en el caso

concreto de los datos personales en salud nos llevan a determinar que:

e La posesion de datos de salud obedecera exclusivamente (en el caso del sector publico
gubernamental) a las atribuciones legales o reglamentarias de cada dependencia o

entidad.

e Debera determinarse la finalidad para la cual los datos de salud fueron obtenidos, en caso
de que esta se modifique, sera necesario contar con el consentimiento del paciente o del

sujeto involucrado en una investigacion médica.

» Los datos de salud deberan almacenarse de forma tal que permitan el ejercicio del

derecho de acceso y correccidn por parte de sus titulares.

» Se debera hacer del conocimiento del titular de los datos de forma escrita y al momento

de recabarlos, sefialando el fundamento y motivo de ello.

* Los datos de salud deberan contar con medidas de seguridad necesarias para garantizar la
integridad, confiabilidad, confidencialidad y disponibilidad de los datos mediante acciones

que eviten su alteracion, pérdida, transmision y acceso no autorizado.

e Toda transmision de datos de salud, debera contar con el consentimiento libre, expreso e

informado del titular de los mismos, salvo las excepciones legales conducentes. !5

1 Véase Maria Marvan Laborde, “Marco normativo para la proteccion de datos en salud. Implicaciones para la practica
medica’, conferencia dictada en las Jornadas CONAMED-IFAI La protecciéon de datos personales, Distrito Federal,
México, 14 y 15 de abril de 2011, www.conamed.gob.mx/eventos/xv—aniversario/conamed—ifai.

5 Cfr. Lina Ornelas, “La proteccion de los datos personales de salud”, conferencia dictada en el Segundo Seminario
Internacional: Acceso a la Informacion y proteccién de datos personales, 14 de noviembre de 2008,
www.infodf.org.mx/web/sm.
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Aunado a lo anterior, debido a que en el campo de la salud no existe un responsable Unico del
mantenimiento de la confidencialidad de los datos, resulta indispensable que cada miembro del
equipo identifique los datos personales que se encuentran bajo su resguardo en un momento

determinado, y se haga consciente de las restricciones que debe cumplir en su tratamiento.

Es precisamente este nivel de entendimiento de la confidencialidad lo que dara resultados
efectivos, pues idealmente, cada miembro del equipo asumira su responsabilidad, lo que
contribuye en la tarea de brindar proteccion a la vida privada e intimidad de las personas a las

que presta sus servicios.

Excepciones al principio de confidencialidad en materia de salud

En el dambito de la salud, resulta de suma importancia tener presentes las causas de excepcion al

principio de confidencialidad. Por su relevancia se destacan las siguientes:

B Autorizacion del titular para que sus datos sean divulgados. Este consentimiento

debe ser otorgado por escrito o por cualquier medio de autenticacion similar.

B Existencia de los datos en registros publicos o fuentes de acceso publico, es decir

en archivos o padrones de acceso libre.

B Que sean solicitados por una autoridad judicial, administrativa o sanitaria

competente.

La notificacion obligatoria de enfermedades para control epidemiologico.1¢

'¢ Sobre el particular, el articulo 136 de la Ley General de Salud a la letra establece lo siguiente:

Articulo 136.- Es obligatoria la notificacién a la Secretaria de Salud o a la autoridad sanitaria mas cercana de las
siguientes enfermedades y en los términos que a continuacion se especifican:
I. Inmediatamente, en los casos individuales de enfermedades objeto del Reglamento Sanitario Internacional fiebre
amarilla, peste y célera;
Il. Inmediatamente, en los casos de cualquier enfermedad que se presente en forma de brote o epidemia;
lil. En un plazo no mayor de veinticuatro horas en los casos individuales de enfermedades  objeto de vigilancia
internacional: poliomielitis, meningitis meningocéccica, tifo epidémico, fiebre recurrente transmitida por piojo,
influenza viral, paludismo, sarampién, tosferina, asi como los de difteria y los casos humanos de encefalitis equina
venezolana, y
V. En un plazo no mayor de veinticuatro horas, de los primeros casos individuales de las demas enfermedades

transmisibles que se presenten en un area no infectada.

Asimismo, sera obligatoria la notificacién inmediata a la autoridad sanitaria mas cercana, de los casos en que se
detecte la presencia del virus de la inmunodeficiencia humana (VIH) o de anticuerpos a dicho virus, en alguna
persona diagnosticada.

10



Datos personales contenidos en expedientes clinicos

Uno de los grandes retos del Sistema Nacional de Salud en materia de proteccién de datos
personales lo constituye el tratamiento de expedientes clinicos. Por un lado, se encuentra la
necesidad de que las instituciones garanticen la confidencialidad de la informacién plasmada en
estos registros y, por otro, el que los titulares de los datos tengan acceso a sus expedientes, no
solo para consultarlos, sino para corroborar la veracidad de sus datos u oponerse a su

divulgacion.

A partir del reconocimiento de los derechos a la informacién y proteccién de datos personales,
los usuarios de los servicios de salud comenzaron a requerir copias integras de sus expedientes
clinicos. Esto generd gran controversia debido a que las instituciones publicas se negaban a
entregar la documentacion bajo el argumento de que la Norma Oficial Mexicana de la materia,

Unicamente los obligaba a expedir un resumen clinico.

El fenomeno se presentd justo en el momento en que la medicina defensival’ comenzé a
percibirse como amenaza en el gremio médico, lo que hacia que se tuviera un criterio restringido
para proporcionar los datos contenidos en los expedientes clinicos, incluso si se trataba del titular

de 10os mismos.

Lo anterior propicié que los requerimientos de acceso a la informacién sobre los expedientes
clinicos se realizaran mediante solicitudes de informacién a las Unidades de Enlace de
instituciones sanitarias publicas, y mas tarde que el IFAI se pronunciara a favor del derecho de los

usuarios, marcando las siguientes pautas:

 Elpaciente tiene derecho a una copia integra de su expediente clinico.

* Los centros hospitalarios deben conservar los expedientes originales.

» Las notas evolutivas deben reservarse.

e En el caso de expedientes psiquiatricos, el paciente debe tener acceso a la informacién

contenida en los mismos, a través de un profesional de la salud.

Aunado a lo anterior, la NOM-168-SSA1-1998 del expediente clinico, fue modificada para

'” Esta denominacion es empleada para hacer referencia a la utilizacion de mecanismos legales por parte de los
usuarios de servicios de salud para canalizar sus inconformidades por la atencion recibida.
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precisar que en los establecimientos para la atencién médica la informacién contenida en los
expedientes sera manejada con discrecién y confidencialidad, atendiendo a los principios
cientificos y éticos que orientan la practica médica y sélo podra mostrarse a terceros mediante
orden de las autoridades judiciales, administrativas, sanitarias o a la CONAMED, para el ejercicio
de sus atribuciones, con lo que se dio un avance importante en el establecimiento de criterios

para dar a conocer datos de salud.

Otra de las vertientes que genera controversia es la implementacién y manejo de informacién de
los expedientes clinicos electrdnicos. Este tema nos plantea retos como: la garantia de
confidencialidad, las modalidades para hacer constar que se llevo a cabo adecuadamente el
proceso de consentimiento informado, la definicién del personal que tendra acceso al expediente,
asi como la informacién que podra consultar; el establecimiento de los criterios de portabilidad
de la informacién o la forma en que se llevara a cabo la incorporacion de resultados de los

diversos estudios realizados al paciente.

Con el objetivo de marcar pautas respecto a esta informacion, el 2 de septiembre de 2010 fue
publicada en el Diario Oficial de la Federacién la NOM-024-SSA3-2010, conocida como la norma
del expediente clinico electrénico, la cual a diferencia de la NOM-168-SSA 1-1998, expresamente
autoriza a los establecimientos de atencién médica a dar a conocer la informacién contenida en
los expedientes electrénicos a los pacientes o a quien tenga facultad legal para decidir por ellos, y
€N su caso, a terceros mediante orden de la autoridad judicial, o administrativa competente, asi

como a la CONAMED y a las Comisiones Estatales de Arbitraje Médico.

Entre otras medidas de seguridad, esta norma oficial establece que el acceso y uso de la
informacion del sistema y la infraestructura que lo soporta, debe ser denegado a todos los
usuarios, organizaciones, dispositivos u objetos no autorizados, a través de la implementacion de

mecanismos de seguridad que garanticen la integridad y confidencialidad de la informacién.

Si bien es cierto que la NOM-024-SSA3-2010 intenta establecer parametros para la correcta
utilizacion de los archivos contenidos en estos registros, también lo es que en un periodo
razonable de tiempo, dichos estandares deberan ser revisados para incluir aquellos aspectos que
surjan de la practica cotidiana, con énfasis en aquellas situaciones que generen mayor conflicto o

controversia.

Tomando en cuenta la experiencia de paises como Canada, donde el expediente clinico

electrénico se tiene implementado en la mayor parte de las instituciones de salud desde hace
12



mas de una década, se debe recalcar que la mayor amenaza al debido manejo de estos
expedientes no ha sido la vulnerabilidad de los sistemas informaticos como frecuentemente se
piensa, sino la desinformacion del personal de salud sobre sus obligaciones de confidencialidad,

aspecto que deberemos tener presente en nuestro proceso nacional.

Datos personales contenidos en muestras biologicas

El uso de técnicas avanzadas para examinar el material bioldgico de un ser humano nos ha
planteado la necesidad de contar con parametros éticos, con el objeto de que en el procesc de
desarrollo cientifico no se pierda de vista la importancia del respeto a la confidencialidad y
dignidad de las personas cuyas muestras son analizadas. No obstante, cuando lo parametros
eticos no son suficientes para lograr el objetivo planteado, es necesario que desde el derecho se
formulen normas que garanticen que el adecuado comportamiento de los sujetos obligados a

mantener la confidencialidad de los datos personales.

En esa logica, como se menciond anteriormente, recientemente se realizé una reforma a la Ley
General de Salud, mediante la cual se adicioné el Titulo Quinto del Genoma Humano, donde se
hace énfasis en la obligacion de la salvaguarda de la confidencialidad de los datos genéticos

obtenidos con cualquier propdésito o finalidad.

No obstante lo anterior, como sucede con la gran mayoria de las disposiciones sanitarias en la
materia, Unicamente se enuncia el deber de confidencialidad sin que se definan claramente los

alcances de dicha obligacion.

En atencion a ello, es Gtil conocer los parametros establecidos en los instrumentos
internacionales, pues a pesar de que no constituyen normas obligatorias, establecen

lineamientos que nos ayudan a aterrizar los principios generales al ambito de la salud.

LUno de los instrumentos que se ha considerado de mayor utilidad es la Declaracion Internacional
sobre los Datos Genéticos Humanos, emitida en el afio 2003 por la Organizacion de las Naciones

Unidas para la Educacion, la Ciencia y la Cultura (UNESCO).

£n su articulo 30, esta Declaracion reconoce que a pesar de que cada persona posee una
configuracion genética caracteristica, su identidad no debe reducirse a sus rasgos genéticos, pues
en ella influyen complejos factores educativos, ambientales y personales, asi como lazos

afectivos, sociales, espirituales y culturales. La Gltima consigna debe acentuarse debido a que
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subraya la importancia de tomar en cuenta todas las dimensiones del ser humano en el desarrollo

de la ciencia gendmica.

Y Py
oM

o principio general, el documento establece que no debe conservarse el material genético de

manera tal que sea posible identificar a la persona a quien correspondan por mas tiempo del

necesario para cumplir los fines con el que fue recolectado o ulteriormente tratado.

Esta Declaracién enfatiza la relevancia del otorgamiento del consentimiento para la recoleccion

de rnaterial genético, asi como la posibilidad de que dicho consentimiento sea revocado, en cuyo

caso, la revocacion no debera acarrear ningun perjuicio o sancion para la persona interesada. Una

vez revocado el consentimiento, el material genético debera dejar de utilizarse, a menos que los

datos se encuentren irreversiblemente disociados, lo que implica que no puedan relacionarse con

su titular de forma alguna.

Respecto a la investigacion con material genético, se establecen las siguientes pautas:

Los datos no deben estar asociados con una persona identificable.

Aun cuando los datos estén disociados de la identidad de una persona, deben adoptarse

las precauciones necesarias para garantizar su seguridad.

LOs datos solo podran seguir estando asociados con una persona identificable cuando eilo
sea necesario para lievar a cabo la investigacion, y a condicién de que la privacidad de la

personay la confidencialidad queden protegidas.

Al momento de hacer la recoleccién del material, se debera informar al sujeto de
investigacion que tiene derecho a decidir no ser informado de los resultados de la misma,
excepto en aquellos casos en que los datos permitan identificar o sacar conclusiones
particulares sobre las personas que hayan participado en la investigacién. En su caso, los
familiares identificados que pudieran verse afectados por los resultados deben gozar

también del derecho a no ser informados.

El material bioldgico debe utilizarse Gnicamente para los fines para los cuales fue
recolectado. De llegar a ser utilizado con un proposito distinto, deberd recolectarse el

consentimiento del sujeto de investigacion.

La Declaracién que se comenta destaca el hecho de que los datos genéticos asociados con una

14



persona identificable no deben ser dados a conocer ni puestos a disposicion de terceros como
empleadores, companias de seguros, establecimientos de ensefianza y familiares de la persona
en cuestion, salvo que exista una razén importante de interés publico en los casos previstos en la

legislacion.

Finalmente, es importante destacar que los parametros legales existentes para la defensa de la
intimidad y la vida privada en el campo de la salud, deben entenderse dentro de un contexto
amplio, donde la obediencia de las normas no se da en funcién del cumplimiento de una
obligacion, sino que responde a la necesidad de respeto y salvaguarda de la dignidad de las

personas.

En ese sentido, debe tenerse en cuenta que la ciencia juridica, mas que establecer lineamientos
incuestionables, ha realizado un acompafiamiento del desarrollo de nuevos fendémenos y
circunstancias, mismo que debe ser complementado con el actuar ético de todos aquellos que

son responsables de la guarda de la confidencialidad de los datos personales de salud.

Una herramienta Util en este proceso, es que los profesionales de la salud conozcan y
comprendan a cabalidad la forma en que deben proteger los datos personales a los que tienen
acceso, con un enfoque especifico en el 4rea en la que se desempefian. Aunado a ello, de gran
utilidad ha resultado la realizacién de sesiones donde abiertamente se expongan las dificultades
para guardar la confidencialidad con el objeto de encontrar soluciones adecuadas para cada

equipo de trabajo.

En suma, en tratamiento de la informacién contenida en registros de salud se debe apelar al
sentido del cuidado de lo humano, de lo netamente sensible a las personas, para asi desplegar

acciones que estén a la altura de las necesidades que la sociedad moderna demanda.
: ’

Manuel H Ruiz de Chavez

Presidente del Consejo
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