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SEGOB

DE GOBERNACION, con fundamento a lo dispuest rticulo 7, fraccion

XXM del Reglamento Interior de la Secretaria de Go acion, he tenido a bien
expedir el siguiente:

Maestro, ARTURO RIVERA MAGARNA, OFICIAL MAYOR DE LA SECRETARIA
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SEGOB

INTRODUCCION

Con fundamento en los articulos 18 y 27 de la Ley Organica de la Administracion
Pulblica Federal, 7 fraccion XX, 8 fraccidn X, 56 y 57 fraccion XVI del Reglamento
Interior de la Secretaria de Gobernagidri, la Direccion General de Tecnologias de la
Informacion y Comunicaciones TIC), ha elaborado el presente Manual de
Procedimientos (MP), con el propésito de establecer de manera sistematizada las
actividades a desarrollar por parte de los puestos que la integran y de conformidad
con los Lineamientos para la Elaboracion y Actualizacion de Manuales de
Procedimientos.

El presente Manual contiene los objetivos y politicas de operacion de cada uno de
los prﬂ::edimientns incluidos en el documento, la descripcion narrativa de las
actividades de los mismos con sus correspondientes diagramas de flujo, asi como
los formatos e instructivos de llenado que se utilizan en el desarrollo de los
procedimientos en cuestion.

Para la elaboracion del presente Manual intervinieron la Direccion General, la
Direccion de Servicios, la Direccion General Adjunta de Planeacion de Tecnologias,
la Direccion de Planeacion y Normatividad, la Direccion de Telecomunicaciones, la
Direccion de Informatica, la Direccion General Adjunta de Estrategia Tecnologica y
la Direccion de Gestion de Tecnologias de la Informacion.

Es importante sefialar, que se deberan realizar revisiones periddicas por parte del
personal responsable de la operacion de los procedimientos contenidos en el
documento, a fin de mantener actualizado el presente MP y éste sea un documento
de apoyo para el desarrollo de las actividades encomendadas.
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PROCEDIMIENTOS

1. ASIGNACION Y RETIRO DE EQUIPO DE COMPUTO, IMPRESION Y

ESCANEO
OBJETIVO
Gestionar los bienes informaticos asi dos a las unidades administrativas u
organos administrativos descnng%p&?sﬂ de la Secretaria de Gobernacion gue
requieran la utilizacion de equip nto informatico, para mantener actualizado el

reqistro de todos los bienes informaticos entregados.

POLITICAS DE OPERACION:

La DGTIC asignara solo un equipo de computo por usuario (portatil o
escritorio).

La DGTIC podra asignar un equipo de computo adicional, si la justificacion del
requerimiento se encuentra fundada y motiva en el oficio de solicitud de
servicio, misma que debera ser validada y firmada por el titular del area
requiriente, siendo la Unica excepcion de entrega de oficio y justificacion la
Oficina del Secretario por la naturaleza de sus funciones.

La DGTIC sera la responsable de verificar en el sistema de registro de los
bienes informaticos, la cantidad de equipos asignados a los usuarios de la
Secretaria.

La DGTIC informard a las Unidades Administrativas (UA) u Organos
Administrativos Desconcentrados (OAD) que sera la responsable de realizar
el llenado de forma correcta del Formato Unico de Solicitud de Servicios
Informaticos (Formato 1),

La DGTIC informara al usuario que es el responsable del resguardo y del uso
adecuado del equipo de computo, asi como de la informacion almacenada en
&l mismo.

Para efectos del presente procedimiento, el Departamento de Monitoreo de
Servidores y Soporte a Usuarios (DMSSU), el Departamento de Operacion de
Servidores (DOS) y Departamento de Administracion de Correo Electrénico
(DACE) seran agrupados e identificados como Departamento de Servicios
(DPS), toda vez que estos realizan las actividades especificas enfocadas a su
ambito de competencia.

El Departamento de Analisis de Desempeno de Indicadores de TIC s (DADIT)
informara al Centro de Atencion Técnica (CAT) que sera el responsable de
generar de manera electronica todos los reportes que estén involucrados.

4 (%_
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¥y asignara cada uno de | rfes involucrados a los departamentos
responsables de manera el nica para su atencion, hasta su cierre.

—  EI DADIT a través del CAT sera el responsable de registrar, clasificar, prioriza
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PROCEDIMIENTO: ASIGNACION Y RETIRO DE EQUIPO DE COMPUTO,

IMF'RE_EIC}N Y ESCANEO

;

RESPONSABLE

ACTIVIDAD
P

Direccion General de
Tecnologias de la
Informacidn y
Comunicaciones

Direccion de
Servicios

Departamento de
Bienes Informaticos

. Recibe de la U AD, Oficio yio |
reporte elecigghico de solicitud de
servicios ®g asignacidn o retiro de

equipo de computo, impresion y
escaneo, turna a la Direccion de
Servicios (DS).

. Recibe Oficio de solicitud escanea

y turna al Departamento de Bienes
Informaticos (DBlI) de forma
electronica para su registro y
atencion a traves de la
Subdireccion de Administracion de
Proyectos, Implantaciones vy
Bienes Informaticos (SAPIBI),
archiva Oficio de solicitud.

. Recibe instruccion y Oficio de

solicitud de servicio, notifica a la
UA u OAD, para que proceda con
el envio del Formato 1 al CAT via
correo electronico.

. Recibe Formato 1 del CAT a través |«
del DADIT Reporte de servicio de (e

asignacion o retiro de equipo de
computo, impresion y escaneo de
manera electronica, determina.

LASIGNACION O RETIRO?
RETIRO
CONTINUA ACTIVIDAD No. 8

ASIGNACION

DOCUMENTOS
INVOLUCRADOS

Oficio de solicitud

Oficio de solicitud
Oficio de solicitud
electronico

Oficioc de solicitud
electronico

Formato 1
Reporte electronico
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DESCRIPCION NARRATIVA

PROCEDIMIENTO: ASIGNACION Y RETIRO DE EQUIPO DE COMPUTO,
IMPRESION Y ESCANEO

DOCUMENTOS

RESPONSABLE ACTIVIDAD INVOLUCRADOS

Departamento de | 5. Proporciona nimero de serie para |« Formato 1

Bienes Informaticos la suFmitLM;naciﬁn para el |« Reporte electrénico
equipo puto, impresion o

escaneo), y resguarda Formato 1.

:ES EQUIPO DE COMPUTO?
NO
CONTINUA ACTIVIDAD No. 7

Sl

6. Genera nomenclatura del equipo
de computo para la asignacian,

7. Genera el Resguardo Personal de |« Formato 2
Bienes o Servicios Informaticos
(Formato 2), para solicitud de
asignacion de equipo de impresion
y escaneo (en su caso, computo) y
resguarda.

CONTINUA ACTIVIDAD No. 9

B. Genera la Carta de Retiro de [« Formato 3
Bienes Informaticos (Formato 3) e |« Reporte electrénico
integra al reporte electronico, para
solicitud de retiro de equipo de
computo, impresion y escaneo y
resguarda Formato 3,

9. Turna Reporte electronico al DPS |« Reporte electrénico
para atencion del mismo.

Departamento de | 10.Recibe, revisa, y atiende el|s Formato 203
Servicios Reporte electronico, Formato 2 0 3 |« Reporte electronico
y turna al DEI.

e |
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DESCRIPCION NARRATIVA

J

PROCEDIMIENTO: ASIGNACION ¥ RETIRO DE EQUIPO DE COMPUTO,

IMPRESION ¥ ESCANEO

RESPONSAELE

- —

ACTIVIDAD

DOCUMENTOS
INVOLUCRADOS

Departamento de
Bienes Informaticos

Direccion de
Servicios

Direccion General de
Tecnologias de Ila

Informacicn W
Comunicaciones
Direccion de

Servicios

DEPH rfamento de
Bienes Informaticos

11.Recibe Reporte elegtronico, valida
y firma del u d en Formato 2 o
3, docum cierra reporte de

asignacion ¢ retiro de equipo de
computo, impresion y escaneo.

12.Turna evidencia de firma en el
Formato 2 0 3 a la DS de manera
electronica, para que emita oficio
de respuesta a la UA u OAD.

13.Recibe Formato 2 o 3, elabora

Oficio de respuesta y turna a la |«

DGTIC para cbtener firma.

14.Recibe, revisa Formato 2 o 3, firma
Oficio de respuesta y turna a la DS
para tramitar envio.

15.Recibe Oficio de respuesta con
Formato 2 0 3, envia a la UA u
QAD, recaba Acuse y turna al DBI,

16.Recibe Acuse, clasifica Formato 2 |e

o 3, integra a expediente y archiva.

FIN DEL PROCEDIMIENTO

Formato 20 3

+ Reporte electrénico
« Formato 203

Oficio de respuesta

Formato 20 3

Oficio de respuesta

Formato 20 3

Oficio de respuesta

« Formato 20 3
» Acuse

oficio
respuesta

Formato 20 3
Acuse oficio
respuesta
Expediente

de

de
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SEGOB
2. ASIGNACION Y RETIRO DE SERVICIO DE INTERNET MOVIL

OBJETIVO

Gestionar y mantener aatualizg%istm de todos los servicios de internet movil
solicitados por las unida administrativas u drganos administrativos
desconcentrados de la Secretaria de Gobernacién que asi lo requieran, con el
proposito de dar continuidad a sus funciones cuando se encuentren fuera de las
instalaciones de la Secretaria de Gobernacion.

POLITICAS DE OPERACION:

—  La DGTIC proporcionara el servicio de internet movil exclusivamente para
usuarios con numero de empleado de la SEGOB.

—  La DGTIC =olo asignara un sernvicio de internet movil por usuario.

- La DGTIC informara al usuario que es respansable del resguardo y del uso
adecuado del servicio.

- La DGTIC informara al usuario que no se podra intercambiar la SIM CARD
asignada con otro dispositivo de internet movil.

- El DADIT informara al CAT gque sera el responsable de generar de manera
electronica todos los reportes que esten involucrados.

—  EI DADIT a traves del CAT sera el reponsable de registrar, clasificar, prioriza
y asignara cada uno de los reportes involucrados a los departamentos
responsables de manera electronica para su atencion, hasta su cierre.
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DESCRIPCION NARRATIVA

/

e

'PROCEDIMIENTO: ASIGNACION Y RETIRO DE SE;WICID DE-I_NTERI"-IET MOVIL

RESPONSABLE

ACTIVIDAD

DOCUMENTOS
INVOLUCRADOS

Direccion General de
Tecnologias de la
Informacion ¥
Comunicaciones

Direccidon de
Servicios

Departamento de
Monitoreo de
Servidores y Soporte
a Usuarios

. Recibe

. Prueba

o
1. Recibe a UA u OAD, Oficio ylo
re electronico de solicitud del
io de internet movil para su

asignacion o refiro, turna a la DS.

. Recibe Oficio de solictud e

instruye al DMSSU de forma
electrénica para su registro vy
atencion a ftraves de la
Subdireccion Tecnica y Soporte a
Usuarios (STSU) y archiva el oficio
de solictud

Oficio de  solicitud
glectronico, analiza y determina el
fipo de servicio solicitado,

TIFO DE SERVICIO
RETIRO

CONTINUA ACTIVIDAD No. 5
ASIGNACION

funcionalidad del
dispositivo y elabora Formato 2.

CONTINUA ACTIVIDAD No. 7

. Recibe dispositivo mavil y elabora

Formato 3

. Entrega Formato 3 a la UA y

recaba firma de acuse en Formato
3 y resguarda.

CONTINUA ACTIVIDAD No. 8

Oficio de solicitud

Oficio de solicitud
Oficio de solicitud
electronico

Oficio de solicitud
electronico

« Formato 2

« Formato 3

» Formato 3

12

7
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DESCRIPCION NARRATIVA

/

PROCEDIMIENTO: ASIGNACION Y RETIRO DE SERVICIO DE INTERNET MOVIL

DOCUMENTOS
RESPONSABLE ACTIVIDAD INVOLUCRADOS
Departamento de | 7. Entrega la UA u OAD el|s Formato 2
Menitoreo de dispgsi mévil vy Formato 2
Servidores y Soporte firma de acuse en Formato
a Usuarios 2 y resguarda.
8. Notifica de manera electronicaala |« Formato 20 3
DS sobre la asignacion o retiro
realizado del servicio de internet
movil a traves de la STSU para
que emita una respuesta a la UA.
Direccion de | 9. Recibe Formato 2 o 3, elabora |« Oficio de respuesta
Sernvicios Oficio de respuesta y turna a 1a |« Formato 20 3

Direccidn General de
Tecnologias de la
Informacion ¥
Comunicaciones

Direccidn de
Servicios

Departamento de
Bienes Informaticos

DGTIC para obtener firma.

10.Recibe, revisa Formato 2 o 3,

firma Oficio de respuesta y turna a
la DS para tramitar envio.

11.Recibe Oficio de respuesta con

Formato 2 0 3, envia a la UA u
OAD, recaba Acuse y turna al DBI.

12.Recibe acuse, clasifica Formato 2

o 3 , integra a expediente vy
archiva,

FIN DEL PROCEDIMIENTO

Oficio de respuesta
Formato 20 3

+ Oficio de respuesta
« Formato 203

Acuse oficin de
respuesta

« Formato 203

Acuse oficio de
respuesta
Expediente

i3

-
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3. ALTA, BAJA Y CAMBIO DE CUENTAS DE CORREO ELECTRONICO

OBJETIVO

Gestionar y ejecutar altas, bajas y cambids de las cuentas de cormreo electronico
solicitados por las unidade ministrativas, oOrganos administrativos
desconcentrados y organos autd os de la Secretaria de Gobernacion para las

cuentas de buzdn de correo electrdnico, facilitando la comunicacion entre los
usuanos.

POLITICAS DE OPERACION:

—  Para el presente procedimiento, la informacion que se registrara en la consola
del aplicativo sera:

= Cuenta genérica: Responsable de la cuenta, UA, OAD y organos
auténomaos (OA) y vigencia,

= Cuenta personal: UA, OAD y OA, direccion, telefono, puesto, departamento
y numero de empleado.

- El DADIT informara al CAT que sera el responsable de generar de manera
electronica todos los reportes que esten involucrados.

—  ElI DADIT a través del CAT sera el reponsable de registrar, clasificar, prioriza
y asignara cada uno de los reportes involucrados a los departamentos
responsables de manera electronica para su atencidn, hasta su cierre.

- Cuando la solicitud de servicio se refiera a bajas de cuenta y correo
electronico, el DACE sera el responsable de eliminar el buzon de correo
electrénico de la cuenta de dominio, cuando el area requiriente fundamente y
motive la solicitud, misma que tendra que ser validada y firmada por el titular
del area requiriente.

16 ~a
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DESCRIPCION NARRATIVA
PROCEDIMIENTO: ALTA, BAJA Y CAMBIO DE CUENTAS DE CORREQO
ELECTRONICO
DOCUMENTOS
RESPONSABLE ACTIVIDAD INVOLUCRADOS

i

Direccion General de
Tecnologias de Ila

Informacion ¥
Comunicaciones
Direccion de

Servicios

Departamento de
Administracion de
Correo Electrénico

Direccion de
Servicios.

. Registra

. Recibe de la u OQAD, Oficio ylo
reporte ronico de solicitud de
alta, b cambio de las cuentas

de dominio, turma a la DS.

. Recibe Oficic de solicitud e

instruye al DACE de forma
electronica para su registro y
atencion a traves de la
Subdireccion de Correo
Electronico y Comunicaciones

Unificadas (SCECU), archiva
Oficio de solicitud.
. Recibe Oficic de  solicitud

electronico, analiza e identifica el
tipo de servicio solicitado.

. Solicita al DADIT elabore y asigne

el Reporte de servicio.

. Recibe Reporte de servicio y

realiza el servicio solicitado en la
consola del aplicativo.

las actividades
realizadas en el Reporte y procede
al cierre del mismo y archiva.

. Informa de manera electronica a la

DS la atencion del servicio a
través de la SCECU para que
emita una respuesta a la UA.

. Recibe notificacion electrénica,

elabora Oficio de respuesta y
turna a la DGTIC para obtener
firma.

Oficio de solicitud

Oficio de solicitud
Oficio de solicitud
electronico

Oficio de solicitud
electronico

Reporte

Reporte

Oficio de respuesta

7
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DESCRIPCION NARRATIVA
PROCEDIMIENTO: ALTA, BAJA Y CAMBIO DE CUENTAS DE CORREO
ELECTRONICO
DOCUMENTOS
RESPONSABLE ACTIVIDAD INVOLUCRADOS

Direccion General de
Tecnologias de la
Informacion ¥
Comunicaciones

Direccion de
Servicios

Departamento de
Administracion de

Correo Electronico

9. Recibey fi:&»d'ﬁ{ﬁn de respuesta
yturnaal para tramitar envio.

10.Recibe oficio de respuesta, envia
a la UA u OAD, recaba acuse y
turna de manera electronica al

DACE, integra acuse al
expediente y archiva.
11.Recibe acuse de manera

electronica y archiva.

FIN DEL PROCEDIMIENTO

Oficio de respuesta

Oficio de respuesta
Acuse oficio de
respuesta
Expediente

Acuse electronico

15
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SEGOB

4. EMISION DE OPINION TECNICA

OBJETIVO

Emitir la opinion técnica para determinar si
administrativas u drganos administrat) desconcentrados de la Secretaria de
Gobernacion por sus condiciones t s de operacion se encuentra obsoleto, e
incide en el cumplimiento de las atribuciones de la institucion, al haber concluido su
tiempo de vida Util y su desempeno se vuelve insuficiente.

equipo informatico, de las unidades

POLITICAS DE OPERACION:

—  La DGTIC informara a la UA u OAD que seran las responsables de solicitar la
opinion tecnica de equipo informatico, por escrito dirigido al titular de la DGTIC.

—  La DGTIC informara a la UA u OAD que para presentar la relacion de bienes
a dictaminar deberan contener al menos los siguientes datos:

Equipo.

Marca.,

Maodelo.

Serie,

Numero de Inventario

—  EI DMSSU se apoyara en el Sistema de Administracion de Inventarios (SAl) o
en el Sistema de Modernizacion de Almacenes e Inventarios (SMAI) de la
Direccion General de Recursos Materiales y Servicios Generales, para validar
los bienes a dictaminar.

—  EI DADIT informara al CAT que sera el responsable de generar de manera
electronica todos los reportes que estén involucrados.

-~ EI DADIT a través del CAT sera el reponsable de registrar, clasificar, prioriza
y asignard cada uno de los reportes involucrados a los departamentos
respansables de manera electronica para su atencion, hasta su cierre.



SEGOB

DESCRIPCION NARRATIVA

PROCEDIMIENTO: EMISION DE OPINION TECNICA

RESPONSABLE

—_—

ACTIVIDAD

DOCUMENTOS
INVOLUCRADOS

Direccion General de
Tecnologias de |a
Informacion y
Comunicaciones

Direccitn de
Senicios

Departamento de
Monitoreo de
Servidores y Soporte
a Usuarios

Subdireccién Técnica
y Soporte a Usuarios
Direccion de
Servicios

. Recibe

. Elabora Opinién

~Recibe de la UA LOAD, Oficio de
solicitud nion tecnica de
equipo informatico, turna a la DS.

. Recibe Oficio

de solicitud e
instruye al DMSSU de forma
electronica para su registro vy
atencion a través de la STSU vy
archiva el oficio de solicitud,

Oficio de solicitud
electronico, valida que la marca,
numero de serie e inventario
correspondan con los equipos
registrados en el SAl o en el SMAI,
y solicta al DADIT Reporte de
Requerimiento (Formato 4).

. Recibe Formato 4, notifica a la UA

u OAD a ftraves de correo
electronico, agendar inspeccion
fisica del equipo informatico en
sitio.

. Acude y revisa técnicamente la

funcionalidad del equipo y se
toman fotografias digitales de los
bienes.

Técnica de
Bienes Informaticos (Formato 5),
entrega a la STSU e integra
Fotografias, Formato 4 y Archiva.

. Recibe Formato 5, y turna para

firma de autorizacion de la DS,

. Recibe Formato 5, elabora Oficio

de respuesta y turna a la DGTIC
para obtener firma.

Oficio de solicitud

Oficio de solicitud
Dficioc de solicitud
glectronico

Oficio de solicitud
electrénico

Formato 4

+ Formato 4
» Fotografias digitales

« Formato 5
+ Formato 4
« Fotografias

Formato 5

» Oficio de respuesta
» Formato 5

Zi

Y

% &




SEGOB

CHPTAREA DV C3RE RAAT]

DESCRIPCION NARRATIVA L
PROCEDIMIENTO: EMISION DE OPINION TECNICA
DOCUMENTOS
RESPONSABLE ACTIVIDAD y INVOLUCRADOS
Direccion General de | 9. Recibe, revisa o 5, firma |« Oficio de respuesta
Tecnologias de la Oficio de re ytunaala DS [« Formato &
Informacidn y para tramitar envio.
Comunicaciones
Direccion de 10.Recibe Oficio de respuesta, envia |« Oficio de respuesta
Servicios con Formato 5 a la UA u OAD, |« Formato 5
recaba Acuse y archiva. s Acuse oficio de
respuesta

FIN DEL PROCEDIMIENTO
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SEGOB

5. CONSTANCIA DE NO ADEUDO DE EQUIPO TECNOLOGICO

OBJETIVO

Proveer de documentacion que acredite.g’las unidades administrativas u organos
administrativos desconcentrados cretaria de Gobernacion el no adeudo de
equipo tecnologico a la Direcei eneral de Tecnologias de la Informacion y
Comunicacion.

POLITICAS DE OPERACION:

—  Para efectos del presente procedimiento, el DMSSU, el DOS y DACE seran
agrupados e identificados como DPS, toda vez que éstos realizan las
actividades especificas enfocadas a su ambito de competencia.

—  El DADIT informara al CAT que sera el responsable de generar de manera
electronica todos los reportes que esten involucrados.

- El DADIT a través del CAT sera el reponsable de registrar, clasificar, prioriza
y asignara cada uno de los reportes involucrados a los departamentos
responsables de manera electronica para su atencion, hasta su cierre.

—  La DGTIC sera la responsable de verificar en el sistema de registro de los
bienes informaticos, la cantidad de equipos asignados a los usuarios de la
Secretaria (Computadora de escritorio, Laptop, Monitor, Impresora, Escaner,
Proyector, Multifuncional, Fotocopiadora, Software, Cuenta personal, Cuenta
genérica, Internet Mavil (BAM)).

—  La DGTIC informara a la UA si al momento de la emision de la constancia de
no adeudo de equipo tecnoldgico, el usuario por causas inputables al mismo,
tuviera algun adeudo economico por el manejo inadecuado, robo o estravio de
algln bien.



SEGOB

DESCRIPCION NARRATIVA

PROCEDIMIENTO: CONSTANCIA DE NO ADEUDO DE EQUIPO TECNOLOGICO

RESPONSABLE

ACTIVIDAD

DOCUMENTOS
INVOLUCRADOS

Direccion General de
Tecnologias de la
Informacion ¥
Comunicaciones

Direccion de
Servicios
Departamento de

Administracion de
Proyectos, Bienes y
Servicios Informaticos

. Recibe Oficio de

. Recibe y solicita al

. Informa a

v
. Recibe de la UA u Oficio de
solicitud d ancia de no
adeudo de uipo tecnologico,

turna a la DS.

solicitud e
instruye de forma electronica al
Departamento de Administracion
de Proyectos, Bienes y Servicios
Informaticos (DAPBSI) para su
registro y atencion a través de la
SAPIBI y archiva oficio de
solicitud.

. Recibe instruccion y Oficio de

solicitud de servicio y solicita al
DADIT genere Reporte de.
constancia de no adeudo de
equipo tecnologico.

DPS Ia
consulta de bienes vy servicios
tecnoldgicos mediante el Reporte
de constancia de no adeudo de
equipo tecnologico.

. Recibe de la DPS el Reporte de

constancia de no adeudo de
equipo  tecnologico, elabora
Informe de bienes y servicios
tecnologicos.

la DS de manera
electrénica el resultado de la
consulla de bienes y servicios
tecnologicos a travées de la SAPIBI
para que emita una respuesta a la
UA, integra Expediente vy
resguarda Informe y reporte.

Oficio de solicitud

Oficio de solicitud
Oficioc de solictud
electranico

Oficio de solictud
electrénico

Reporte

Reporte

Reporte

Informe de bienes y
servicios
tecnologicos

Reporte

Informe de bienes y
servicios
tecnologicos
Expedienta

oa

R



SEGOB

DESCRIPCION NARRATIVA

2 e —

PROCEDIMIENTO: CONSTANCIA DE NO ADEUDO DE EQUIPO TECNOLOGICO

DOCUMENTOS
RESPONSABLE AGTWID;&/D/ INVOLUCRADOS
Direccion de 7. Recibe { i6n electronica, |« Oficio de respuesta
Servicios. elabora de respuesta y

Direccion General de
Tecnologias de la
Informacion y
Comunicaciones
Direccion de
Servicios

Departamento de
Administracion de
Proyectos, Bienes y
Servicios Informaticos

10. Recibe

turna a la DGTIC para obtener
firma.

. Recibe y firma Oficio de respuesta

y turna a la DS para tramitar envio.

. Recibe Oficio de respuesta, envia

a la UA u OAD, recaba acuse y
turna de manera electronica al
DAFPBSI, integra a expediente el
acuse y archiva,

Acuse de
electronica.

maneara

FIN DEL PROCEDIMIENTO

Oficio de respuesta

Oficio de respuesta
Acuse oficio de
respuesta
Expediente

s Acuse electronico

26
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SEGOB

TR SO RS AL L

6. PLAN INSTITUCIONAL DE TEEHDLDGiﬁ;E DE LA INFORMACION
OBJETIVO

Elaborar el plan estrategico de tecnologias de la infoggacion y comunicaciones de
la Secretaria de Gobernacion, con los proye ue se soliciten, conforme lo
establecido en el manual de aplicacidon generakén la materia, y considerando las
disposiciones del Plan Nacional de Desarrollo, el Programa para un Gobiemno
Cercano y Moderno, a fin de dar cumplimiento con los objetivos y metas
establecidas por la Direccion General de Tecnologias de la Informacion y

Comunicacion.
POLITICAS DE OPERACION:

- La DGTI, por conducto de la Direccion General Adjunta de Estrategia
Tecnologica (DGAET), sera la encargada de elaborar el anteproyecto del Plan
Estratégico de Tecnologias de la Informacidon y Comunicaciones (PETIC) para
la Dependencia.

—  La DGTIC solicitara a las UA y OAD remitir en la primera semana del mes de
octubre de cada afio sus iniciativas y proyectos de TIC del afio siguiente para
conformar el PETIC, como repuesta a la circular que emite la DGTIC para
dicho caso.

~  La DGTIC solicitara a las UA y OAD que deberan ingresar a la pagina web
vigente de la SEGOB que muestra el formato en linea, asi como una
presentacion que les permite guiar su elaboracion, el acceso a este vinculo se
da a traves de usuario y contrasefa que en caso de no contar con ellos
deberan solicitarlo a la DGTIC, a efecto de agilizar el llenado de las iniciativas
y proyectos de la Cartera Ejecutiva de Proyectos para cada ejercicio.

— La DGTI por conducto de la Subdireccion de Proyectos Estratégicos de
Tecnologias de la Informacidn (SPETI), la Subdireccién de Sistemas de
Gestion de Tecnologias de la Informacion (SSGTI) y la Subdireccion de
Riesgos en Materia de Tecnclogias de la Informacion (SRMTI), debera
identificar como maximo 7 Proyectos de TIC como estrategicos, considerando
como criterio preferentemente para su identificacion, que aporten mayores
beneficios a la poblacion o cuenten con alto impacto en el cumplimiento de los
objetivos institucionales.

—  La DGTI integrara el portafolios estratégicos y operativos con las iniciativas y
proyectos de TIC que reciba de las UA y OAD.

28 Al
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LINCE RUBR RS T R

DESCRIPCION NARRATIVA

| PROCEDIMIENTO: PLAN INSTITUCIONAL DE TECNOLOGIAS DE Lﬁf
INFORMACION
DOCUMENTOS
RESPONSABLE ACTIVIDAD INVOLUCRADOS

Direccion General de
Tecnologias de la
Informacidn y
Comunicaciones

Direccion General
Adjunta de Estrategia
Tecnologica

Subdireccion de

Proyectos
Estrategicos de
Tecnologias de la
Informacion

Direccion de Gestién
de Tecnologias de la
Informacion

Direccion General
Adjunta de Estrategia
Tecnolégica

Direccion General de
Tecnologias de la

Informacion v
Comunicaciones
Direccion General

Adjunta de Estrategia
Tecnologica

. Instruye a la DGAET,

. Recibe Oficio circular,

orar
Oficio circular de soligijy a las UA
y OAD envien s iciativas o
proyectos de TIC del ejercicio fiscal
siguiente.

. Recibe instruccion y solicita a la

SPETI por conducto de la DGTI
elabore Oficio circular de solicitud
de requerimientos de iniciativas o
proyectos de TIC a las UA y OAD.

. Recibe instruccian, elabora Oficio

circular de solicitud de
requerimientos a las UA y OAD,
turna a la DGTI para su revision y
Visto Bueno (Vo.Bo.).

. Recibe rubrica y turna el Oficio

circular a la DGAET.

. Recibe Oficio circular, rubrica y

turna a la DGTIC.

fiima e
instruye el envio por medio de
control de gestion o mensajeria,
recaba acuse y archiva.

. Recibe de la UA y OAD, Iniciativas

y proyectos TIC relacionadas,
tuma a la DGAET para su
atencion.

.. Recibe Iniciativas y proyectos TIC,

analiza y turna a la DGTI, para el
analisis de Ila definicion de
portafolios estratégicos ¥
operativos.

Oficio circular

Oficio circular

Oficio circular

« Oficio circular

s Acuse
Iniciativas y
proyectos TIC
Iniciativas ¥
proyectos TIC

s




SEGOB 4

DESCRIPCION NARRATIVA .: i

"PROCEDIMIENTO: PLAN INSTITUCIONAL DE TECNOLOGIAS DE
INFORMACION

RESPONSABLE ACTIVIDAD pinppeidioid
Direccion de Gestion | 9. RecibelniM&yﬂﬂas TIC, | Iniciativas y
de Tecnologias de la turna e ins a la SPETI realice | proyectos TIC
Informacion analisis.

Subdireccion de | 10. Recibe Iniciativas y proyectos TIC, |e Iniciativas ¥
Proyectos clasifica, analiza. proyectos TIC
Estratégicos de
Tecnologias de la
Informacion
;LA INFORMACION ES
SUFICIENTE PARA INTEGRAR
LOS PORTAFOLIOS?

sl

CONTINUA ACTIVIDAD No. 12

NO

11. Solicita informacion |« Iniciativas

complementaria a la UA 0 OAD de | proyectos TIC
Iniciativas y proyectos TIC.

CONTINUA ACTIVIDAD No. 10

12.Elabora Propuesta de portafolios |« Iniciativas ¥

operativos y estrategicos TIC, | proyectos TIC

turna a la SRMTI. « Propuesta portafolio
Subdireccion de | 13.Recibe Propuesta portafolioc vy | Iniciativas
Riesgos en Materia envia documento de gestion de | proyectos TIC
de Tecnologias de la riesgos de portafolios operativos ¥ |« Propuesta portafolio
Informacion estratégicos TI, turna a SSGTI

para la generacion de Tableros de

indicadores.
Subdireccion de | 14 Recibe Propuesta porafolio e |e Iniciativas ¥
Sistemas de Gestion Iniciativas y proyectos TIC, integra, | proyectos TIC
de Tecnologias de la genera Tableros de indicadores de |« Propuesta portafolio
informacion desempefio, archiva iniciativas |« Tableros de

proyectos TIC y turna a la DGTI. indicadores

o \
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SEGOB
DESCRIPCION NARRATIVA
PROCEDIMIENTO: PLAN INSTITUCIONAL DE TECNOLOGIAS DE LA
INFORMACION
DOCUMENTOS
RESPONSABLE ACTIVIDAD INVOLUCRADOS
Direccion de Gestion | 15.Recibe Propuesta portafolio y |« Propuesta portafolio
de Tecnologias de la Tableros » Tableros  de

Informacion

Direccion General
Adjunta de Estrategia
Tecnologica

Direccion General de
Tecnologias de Ia
Infarmacion ¥
Comunicaciones.

de indicadgres, valida
calidad, DbjEM de la
propuesta de portafolio, planes de
gestion de riesgos y tableros de

indicadores de desempefio y
entrega a la DGAET.

16.Recibe Propuesta portafolio vy

indicadores

Propuesta portafolio

Tableros de indicadores, valida y |« Tableros de
verifica que este alineada a los | indicadores
objetivos de las planeacion [« Carpeta
esiratégica de la DGTIC, integra
en carpeta y presenta a la DGTIC.

17.Recibe Carpeta con [« Carpeta
documentacion y aprueba los |« Portafolios

Portafolios y archiva.

FIN DEL PROCEDIMIENTO
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SEGOB

7. DICTAMEN DE VIABILIDAD TECNICA PARA LA ADQUISICION DE BIENES
Y SERVICIOS DE TIC

OBJETIVO

Dictaminar la wviabilidad técnica a través de |& planeacion y evaluacion de las
solicitudes de las wunidades adminigirafivas u drganos administrativos
desconcentrados en materia de tecnol de la informacion y comunicacion, asi
como de las propuestas técnicas presentadas por los proveedores, para asegurar
que cumplan con la normatividad y estandares establecidos.

POLITICAS DE OPERACION:

- La DGTIC, por conducto de la Direccion de Planeacion y Normatividad (DPN),
sera la responsable de elaborar el Dictamen de Viabilidad Tecnica (DVT) para
los proyectos de Tl de las UA y OAD de la SEGOB.

- Para efectos del presente procedimiento se entendera como soporte
documental, la siguiente:

= Cuando el origen de la adquisicion proviene de una UA u OAD:
o Solicitud de Dictamen de Viabilidad Técnica.
Ficha Tecnica.
Propuesta Técnica de los Proveedores implicados en el proyecto.
Propuesta Economica de los Proveedores implicados en el proyecto.
Constancia de Suficiencia Presupuestal.
Estudio de Factibilidad.
Opinién Favorable del Organo Interno de Control.
Opinion Favorable de la Unidad de Gobierno Digital.

o v B [ o T I o

= Cuando el arigen de la adquisicion proviene de la DGTIC.

o  Ficha Tecnica.

o Invitacién.

o  Propuesta Tecnica de los Proveedores implicados en el proyecto.

o Propuesta Economica de los Proveedores implicados en el proyecio.
o Constancia de Suficiencia Presupuestal.

o Opinion Favorable del Grganc: Interno de Control.
Opinion Faveorable de la Unidad de Gobierno Digital.
o  Estudio de mercado
— La DPN sera la responsable de validar normativamente la Solicitud de
Dictamen de Viabilidad Tecnica, asi como del soporte documental que
entreguen las UA y OAD en materia de TIC, para asegurar que cumplan con
la normatividad y estandares establecidos.

34 (a_



SEGOB
R TAEA, P L RAAL 13 /

El DVT debera contener la ribrica y firma de los puestos siguientes:

= Direccion de Servicios,

= Direccion General Adjunta de Estrategia Tecnologica.

» Direccion General Adjunta de Planeacion de Tecnologias vy la
= Direccion de Telecomunicaciones, en caso de ser requerida.

Para el presente procedimiento, la Subdirecgion de Normatividad e Integracion
de Proyectos, la Subdireccion de Ev on de Proyectos Tecnologicos y la
Subdireccion de Planeacion, seran agrupadas e identificadas como:
Subdireccion de Evaluacion e Integracion (SEl), considerando que en el
desarrollo del procedimiento existe vinculacion de actividades enfocadas a su
ambito de competencia.

Para el presente procedimiento, el Departamento de Procesamiento de
Informacion, el Departamento de Dictaminacion de Proyectos, el
Departamento de Planeacidn y Control de Tecnologias de la Informacion, el
Departamento de Integracion de Informacion, el Departamento de
Seguimiento de Proyectos Tecnologicos, el Departamento de Enlace y Apoyo
de Tecnologias de la Informacion y el Departamento de Evaluacion Técnica,
seran agrupados e identificados como: Departamento de Analisis vy
Dictaminacion (DAD), considerando que en el desarrollo del procedimiento
existe vinculacion de actividades enfocadas a su ambito de competencia.
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DESCRIPCION NARRATIVA

PROCEDIMIENTO: DICTAMEN DE VIABILIDAD TECNICA PARA LA ADQUISICION

DE BIENES Y SERVICIOS DE TIC

RESPONSABLE

ACTIVIDAD

DOCUMENTOS
INVOLUCRADOS

Direccion General de
Tecnologias de la
Informacion Y
Comunicaciones

Direccion de
Planeacion y
Normatividad

Departamento de
Analisis y
Dictaminacion

Direccion de
Planeacion y
Normatividad

. Recbedela UAu O

. Recibe Oficio de

icio de
solicitud de dicta e viabilidad
técnica y turna PN a traves
de la DGAPT para su atencidn.

solicitud de
dictamen de viabilidad técnica y
turna al DAD, a través de la SEI,
para su atencion.

. Recibe Oficio de solicitud con

soporte documental y analiza la
informacion recibida y resgurada.

;LA INFORMACION ES
CONSISTENTE Y COMPLETA?

Sl
CONTINUA ACTIVIDAD No. 8
NO

. Elabora Oficio de solicitud de

documentacion faltante o
corregida y turna a la DPN a través
de la SP para firma de DGTIC,
resguarda soporte documental.

. Recibe y analiza Oficio de solicitud

de documentacion faltante o
corregida, rubrica y turna a la
DGTIC para firma a traves del
DGAPT.

« Oficio de solicitud

= Oficio de solicitud

« Oficio de solicitud

« Oficio de solicitud de
documentacion
faltante o corregida

= Oficio de solicitud de
documentacion
faltante o corregida
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DESCRIPCION NARRATIVA

PROCEDIMIENTO: DICTAMEN DE VIABILIDAD TECNICA PARA LA ADQUISICIO
DE BIENES Y SERVICIOS DE TIC

DOCUMENTOS
RESPONSABLE ACTIVIDAD INVOLUCRADOS
Direccion General de | 6. Recibe, analiza y firma @ficio de |« Oficio de solicitud de
Tecnologias de la solicitud de entacion |  documentacion

Informacion Y
Comunicaciones

Direccidn de
Planeacion y
Normatividad

Departamento de
Andlisis y
Dictaminacion

Direccion de
Planeacion y
Mormatividad

. Analiza Ia

faltante o corregi
a traves del DG , envia el oficio
mediante Sistema de control de
gestion.

. Recibe Oficio de solicitud de

documentacion faltante 0
corregida firmado, envia mediante
control de gestion, recaba acuse y
archiva.

CONTINUA ACTIVIDAD No. 1

viabilidad técnica,
normativa vy  econdomica del
proyecto y resguarda.

{EL PROYECTO ES VIABLE?

|
CONTINUA ACTIVIDAD No. 12

NO

. Elabora Oficio de no viabilidad

técnica describiendo los
El‘gumﬁ‘l"ltDE por los que no es
viable el proyecto, turna a la DPN,
a través de la SEl y resguarda
soporte documental,

10, Recibe y analiza Oficio de no

viabilidad técnica, rubrica y turna a
la DGTIC a través del Sistema de
control de gestion, para firma a
través de la DGAPT.

faltante o corregida

Oficio de solicitud de
documentacion
faltante o corregida
Acuse

Oficio de solicitud de
documentacion
faltante o corregida

Oficio de no
viabilidad técnica
Soporte documental

Oficio de no
viabilidad técnica
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DESCRIPCION NARRATIVA

PROCEDIMIENTO: DICTAMEN DE VIABILIDAD TECNICA PARA LA ADQUISICION

DE BIENES Y SERVICIOS DE TIC

DOCUMENTOS
RESPONSABLE ACTIVIDAD P INVOLUCRADOS
Direccion General de  Oficio de no

Tecnologias de la
Informacidn y
Comunicaciones

Departamento de
Analisis y
Dictaminacion

Direccion de
Planeacion y
Normatividad

DEFJEITE mento de
Analisis y
Dictaminacion

11.Recibe, analiza y firm icio de
No viabilidad ca, envia
mediante Sistem e control de

gestion y obtiene Acuse de oficio y
resguarda.

CONTINUA ACTIVIDAD No. 19

12_Elabora DVT, agrega condiciones
a verificar por parte de la UA u
OAD solicitante, rubrica, firma y
turna a la DPN mediante la SEI.

13. Recibe, analiza y determina.

LEL CONTENIDO DEL DVT
SATISFACE EL MARCO
TECNICO Y NORMATIVO?

sl
CONTINUA ACTIVIDAD No. 15

NO

14. Solicita al DAD la actualizacién del
DVT, a traves de la SEI.

CONTINUA ACTIVIDAD No. 12

15.Obtiene rubricas y firmas de los
puestos requeridos en el DVT,
turna y solicita al DAD elaborar
Oficio de entrega, a traves de |a
SEL

16. Recibe instruccion y DVT, elabora
Oficio de entrega a la UA u OAD
solicitante, digitaliza e DVT con
firmas completas y turna al DFN, a
traves de la SEI.

e Acuse electrénico

viabilidad técnica

DVT

DVT

DVT

DVT

DVT
Oficio de entrega

-t
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DESCRIPCION NARRATIVA

[

PROCEDIMIENTO: DICTAMEN DE VIABILIDAD TECNICA PARA LA ADQUISICION
DE BIENES Y SERVICIOS DE TIC

DOCUMENTOS
RESPONSABLE AETWIDAD‘ INVOLUCRADOS
Direccién de 17.Recibe y analiza Ofjcio de entrega, |« DVT
Planeacion y rubrica y turna TIC para firma |« Oficio de entrega
Normatividad a traves del DGAPT.

Direccion General de
Tecnologias de la
Informacion y
Comunicaciones

Direccidn de
Planeacion y
Normatividad

Departamento de
Analisis y
Dictaminacion

18. Recibe, analiza y firma Oficio de
entrega, envia junto con el DVT
mediante Sistema de control de
gestion.

19.0btiene acuse de Oficio de
entrega, mediante Sistema de
control de gestion y turna a la DPN
a través de la DGAPT.

20.Turna al DAD acuse de oficio de
entrega del DVT,

21.Recibe el acuse de Oficio entrega
del DVT construye expediente
electronico del proyecto, archiva,

FIN DEL PROCEDIMIENTO

« DVT
» Oficio de entrega

» Acuse de oficio de
entrega del DVT

o Acuse de oficio de
entrega del DVT

« Acuse de oficio de
entrega del DVT

« Soporte documental

38
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8. GESTION DE SERVICIOS DE SEGURIDAD LOGICA
OBJETIVO
nombre de dominio, Internet, permisos d all para los controles de acceso a las

unidades administrativas u organos administrativos desconcentrados a fin de
controlar y vigilar los accesos de navegacion.

Gestionar los servicios de certificados ?ﬁ!ﬁidad. analisis de vulnerabilidades,

POLITICAS DE OPERACION:

- La DGTIC informara que la solicitud seran autorizadas y atendidas el personal
de la Secretaria y deberan registrarse mediante el Centro de Atencion Técnica
(CAT) el cual genera un ndmero de ticket para el seguimiento de la solicitud.

—~ La DGTIC informara que todas las solicitudes de permisos de firewall
presentadas por las UA u OAD deberan incluir el Formato de Solicitud de
Politica de Seguridad (Formato 8) y sélo atendera el otorgamiento de accesos
para:

Accesos a Aplicaciones internas.
Accesos a Servidores.

Accesos a Bases de Datos.

Accesos para transferencia de Datos,
Accesos para conexion remota.
Apertura de puertos.

— La DGTIC sera la responsable de autorizar las solicitudes de peticion de
acceso a Internet de las UA y OAD deberan incluir el Formato Requerimiento
de Servicios (Formato 9)

- La DGTIC informara a las UA y OAD gque deberan elaborar su solicitud de
requerimiento en el CAT, cuando se trate de las siguientes solicitudes e
incidencias;

» Acceso a paginas de internet.
* Acceso a aplicaciones web autorizadas.
» Acceso a paginas de internet autorizadas por puertos diferentes.

-  La DGTIC informara a las UA y OAD gque deberan elaborar Oficio en caso de

que la solicitud no sea de acuerdo al perfil del cargo.

—  La DGTIC informara que los datos que debe contener la solicitud para brindar
el servicio de nombre de dominio son:

= Mombre de dominio DNS.
43 ({
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= [ireccion |P del dominio solicitado.

La DGTIC informara que los Unicos tipos de servicios que podran ser atendidos
seran:

Alta de nuevo domjnio.
Baja de domipio
Cambio de re de dominio.

Cambio de IP de dominio.

La DGTIC informara que los datos que debe contener |la solicitud para brindar
el servicio de analisis de vulnerabilidades son:

* Nombre de la aplicacion, sistema o portal WEB.

* Horario sugerido para ejecutar analisis de vulnerabilidades.

» Nombre de usuario y contrasefna, en caso de contener un login en la
aplicacion.

El Departamento de Analisis de Desempeifio de Indicadores de TIC's (DADIT)
informara al Centro de Atencion Técnica (CAT) que sera el responsable de
generar de manera electronica todos los reportes que estén involucrados.

El DADIT a través del CAT sera el responsable de registrar, clasificar, prioriza
y asignara cada uno de los reportes involucrados a los departamentos
responsables de manera electronica para su atencion, hasta su cierre.

Para los efectos del presente procedimiento, se dara por cerrado un Ticket de
solicitud de servicios, cuando esté cuente con tres notificaciones a la UA u
QAD.

Toda solicitud de incidenete o solicitud de servicio de videoconferencia debera
ser registrada mediante el Centro de Atencion Técnica (CAT) a través de los
formatos:

» Reporte de Incidentes (Formato 6)

* Solicitud de Servicio de Videoconferencia (Formato 7)
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| B RSAks

Telecomunicacionas

Departamento de
Seguridad Logica vy
Senvicios de Internet

Subdireccion de
Seguridad de
Tecnologias de |a
Informacion

Direccion de

Telecomunicaciones

Recibe, visa
For , 7,809y determina
tipo @€ servicio.

Instruye al DSLSI por conducto
de la 55T registro en el CAT a
través del DADIT, de forma
electronica.

Recibe instruccion, solicita y
obtiene MNo. folio de
seguimiento del Formato 6,7, 8
o 9 del CAT a traves del DADIT,

Genera configuraciones en los
firewalls, equipo de Filtrado,
DNS o servidor de certificados.

Solicita a través de correo
electrénico validacion de la UA
u OAD.

VALIDA ACCESO
NO
CONTINUA ACTIVIDAD NO. 1
Si
Imprime Formato 6, 7, 8 0 9,
genera Reporte de
Requerimiento (Formato 10)

firma y turna a la SSTI a través
del CAT.

. Recibe Formato 6, 7, 80 9y 10,

revisa, rubrica y Turna a la DT.

Recibe Formato 6, 7, 80 9y 10,
firma, integra expediente vy
archiva.

FIN DEL PROCEDIMIENTO

DESCRIPCION NARRATIVA
PROCEDIMIENTO: GESTION DE SERVICIOS DE SEGURIDAD LOGICA
DOCUMENTOS
RESPONSABLE ACTIVIDAD INVOLUCRADOS
Direccién de solicitlud con

L]

Formatog, 7,809
Formata 10

L]

Formato 6, 7,808
» Formato 10

« Formato 6, 7,808
= Formato 10
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9. PROGRAMA ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

OBJETIVOS

de la Secretaria de Gobernacion en apego al amento Interno, a fin de fortalecer
los procesos para integrar la informacion de los proyectos que conformaran la
Cartera Ejecutiva de Proyectos de Tecnologia de la informacion v Comunicacion

Elaborar el Programa Estratégico de Tecnuln‘gﬁi;?a’l nformacion y Comunicaciones

institucional.

POLITICAS DE OPERACION:

La Direccion General Adjunta de Estrategia Tecnologica (DGAET) a través de
la DGTI, sera la encargada de elaborar el Programa Estratégico de
Tecnologias de Informacion y Comunicaciones de la Secretaria (PETIC).

Las UA y OAD deberan remitir a la DGTIC en la primera semana del mes de
octubre de cada afo sus iniciativas y proyectos de TIC del afo siguiente para
conformar el PETIC, como repuesta a la circular que emite la DGTIC para
dicho caso.

A efecto de realizar el llenado de las iniciativas y proyectos de la Cartera
Ejecutiva de Proyectos para cada ejercicio, las UA y OAD deberan ingresar a
la pagina web vigente de la SEGOB que muestra el formato en linea, asi como
una presentacion que les permite guiar su elaboracion, el acceso a este
vinculo se da a través de usuario y contrasefia que en caso de no contar con
ellos deberan solicitarlo a la DGTIC,

La DGTI por conducto de la Subdireccion de Proyectos Estratégicos de
Tecnologias de la Informacion (SPETI), la Subdireccion de Riesgos en Materia
de Tecnologias de la Informacion (SRMTI), y la Subdireccidén de Sistemas de
Gestion de Tecnologias de la Infermacién (SSGTI) deberan identificar como
maximo 7 Proyectos de Tecnologias de la Informacion y Comunicaciones (TIC)
como estratégicos, considerando como criterio preferentemente para su
identificacién, que aporten mayores beneficios a la poblacién o cuenten con
alto impacto en el cumplimiento de los objetivos institucionales.

FPara el presente procedimiento los requisitos normativos para la aceptacidn
de iniciativas y/o proyectos seran las siguientes:

= (Que estén registrados en el PETIC.

= Cuente con suficiencia presupuestal.

&7 /f,{_
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DESCRIPCION NARRATIVA

PROCEDIMIENTO:

PROGRAMA ESTRATEGICO DE TECNOLOGIAS D
INFORMACION ¥ COMUNICACIONES

RESPONSABLE

ACTIVIDAD

DOCUMENTOS
INVOLUCRADOS

— ]

Direccion General de
Tecnologias de la
Informacion ¥
Comunicaciones

Direccion General
Adjunta de Estrategia
Tecnologica

Subdireccion de
Proyectos

Estratégicos de
Tecnologias de la

Informacion

Direccion de Gestion
de Tecnologias de la

1.

Instruye a la DGAET, elaborar Oficio
circular donde solsjjd a las UA y
OAD envien s iniciativas  ylo

proyectos de TIC del ejercicio fiscal
siguiente.

Recibe instruccion y solicita a la
SPETI a través de la DGTI elabore
Oficio circular de solicitud de
requenmientos de iniciativas ylo
proyectos de TIC a fas UA y OAD.

Recibe instruccion vy elabora
proyecto de Oficio circular de
solicitud de requerimientos a las UA
y OAD, turna a la DGTI para su
revision y Visto Bueno.

Recibe proyecto de Oficio circular,
rubrica y turna a la DGAET.

Proyecto de oficio
circular

Proyecto de oficio
circular

Informacion
Direccion General | 5. Recibe proyecto de Oficio circular, [« Proyecto de oficio
Adjunta de Estrategia rubrica y turna a la DGTIC. circular
Tecnolbgica
Direccion General de | 6. Recibe proyecto de Oficio circular, | Oficio circular
Tecnologias de la firma e instruye el envio por medio [« Acuse
Informacion ¥ de control de gestion o mensajeria,
Comunicaciones recaba acuse y archiva.
7. Recibe de las UA y OAD, las |« Iniciativas y
Iniciativas y/o proyectos de TIC, | proyectos TIC
turna a la DGAET para su atencion.
Direccion General | 8. Recibe las Iniciativas y/o proyectos |« Iniciativas ¥
Adjunta de Estrategia de TIC, analiza y turna a la DGTI, | proyectos TIC
Tecnologica para el analisis de la definicion de
portafolios estratégicos ¥
S operativos.
8 o
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DESCRIPCION NARRATIVA

PROCEDIMIENTO:

| INFORMACION Y COMUNICACIONES

DOCUMENTOS
RESPONSABLE ACTIVIDAD 2 INVOLUCRADOS
Direccidn de Gestidon | 9. Recibe las Iniciati fo proyectos |e |niciativas ¥
de Tecnologias de la de TIC e instruyg’@fa SPETI realice | proyectos TIC
Informacion analisis. -
Subdireccion de | 10. Recibe las Iniciativas y/o proyectos |« |niciativas y
Proyectos de TIC, clasifica, analiza. proyectos TIC
Estrategicos de
Tecnologias de la
Informacion )
LLA INFORMACION CUMPLE
CON LOS REQUISITOS
NORMATIVOS?

Sl

CONTINUA ACTIVIDAD No. 15

NO

11.Elabora Proyecto de oficic de |« Proyecto de oficio

solicitud de Informacion | de solicitud de

complementaria y turna a la DGAET |  informacion

a través de la DGTI para su rubrica. | complementaria
Direccion General | 12. Recibe y rubrica Proyecto de oficio |« Proyecto de oficio

Adjunta de Estrategia

Tecnologica

Direccion General de

Tecnologias de
Informacion
Comunicaciones

la
y

de solicitud de informacion
complementaria y turna a la DGTIC
para su firma.

13.Recibe Proyecto de oficio de
solicitud de informacion
complementaria, firma e instruye el
envio por medio de control de
gestion o mensajeria, recaba Acuse
y archiva

14.Recibe de las UA y OAD, las
Iniciativas y/o proyectos de TIC con
informacion complementaria, turna
a la DGAET para su atencion.

CONTINUA ACTIVIDAD No. 8

e« Oficio de

de solicitud de
informacion
complementaria

solicitud
de informacion
complementaria

= Acuse

« |niciativas
proyectos TIC

C
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DESCRIPCION NARRATIVA

|

PROCEDIMIENTO: PROGRAMA ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION ¥ COMUNICACIONES

DOCUMENTOS
RESPONSAELE ACTIV IDAD/} INVOLUCRADOS
Subdireccion de | 15.Elabora con base g“las Iniciativas |« Iniciativas y
Proyectos ylo proyectos IC propuesta de | proyectos TIC
Estrategicos de portafolios operativos y estrategicos |« Portafolio
Tecnologias de la Tl, envia a la SEMTI.
Informacion
Subdireccion de | 16.Recibe Portafolios y elabora |« Iniciativas ¥
Riesgos en Materia Documento de gestion de riesgos | proyectos TIC
de TEEHDlﬂQiEE de la de Portafolios operativos ¥ Portafolio
Informacion. estratégicos de Tl, envia a la SSGTI| |« Documento de
para la generacion de Indicadores. gestion
Subdireccion de | 17.Recibe Portafolio y Documento de |« Iniciativas y
Sistemas de Gestion gestion de riesgos de Portafolios | proyectos TIC
en Materia de operativos y estratégicos de TI, |« Portafolio
Tecnologias de la genera Tableros de indicadores de |« Documento de
informacion. desempefio, archiva iniciativas ¥ | GESTION
proyectos TIC y turna a la DGTI. Tableros de
indicadores de
desempefio
Direccion de Gestion | 18. Recibe y valida objetividad de los |« Portafolio
de Tecnologias de la portafolios, planes de gestion de |« Documento de
Informacion riesgos y Tableros de indicadores | gestion
de desempefio y envia a la DGAET. |« Tableros de
indicadores de
desempefio
Direccion General | 19.Recibe documentacion verifica que |« Portafolio
Adjunta de Estrategia esté alineada a los objetivos de la |« Documento de
Tecnoltgica planeacion estrategica de la DGTIC, | Gestién
integra Carpetas estratégicas V¥ |« Tableros de
operativas de proyectos de TIC y | indicadores de
envia a la DGTIC. desempefio
Carpetas
Direccion General de | 20.Recibe Carpetas estratégicas Yy |« Carpetas

Tecnologias de la
Informacion ¥
Comunicaciones.

operativas de proyectos de TIC,
aprueba y archiva.

FIN DEL PROCEDIMIENTO
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10.GESTION DE INFRAESTRUCTURA DE COMPUTO CENTRAL

OBJETIVO
Administrar, operar y monitorear los servidoreg” de computo y sistemas de
almacenamiento del centro de datos para al as aplicaciones y bases de datos

de los sistemas informaticos de la Secretaria de Gobernacion para poder atender
los requerimientos de las diferentes unidades administrativas u organos
administrativos desconcentrados.

POLITICAS DE OPERACION:

— Para el presente procedimiento el Departamento de Administracidn de
Servidores y el Departamento de Base de Datos y Almacenamiento, seran
agrupados e identificados, como DO, considerando que en el desarrollo del
proceso de procedimiento existe vinculacion de actividades enfocadas a su
ambito de competencia.

—  La DGTIC informara que la SOTI podra atender las solicitudes de servicio a
través de oficio yfo por el Centro de Atencién Técnica (CAT). Debera detallar
y justificar los requerimientos para los siguientes servicios:

» Administracidn y Mantenimiento de infraestructura fisica.
» Administracion y Mantenimiento Infraestructura de virtualizacion,
* Administracion de Sistema Operativo.

— La DGTIC informara que la UA u OAD sera responsable de registrar el
requerimiento para la asignacion de un ticket por medio del Centro de Atencion
Tecnica (CAT) especificando los elementos de configuracion involucrados
para la atencidn.

— La DGTIC podra autorizar el acceso al sistema operativo de los servidores,
mediante un proceso de autenticacion.

—  La DGTIC informara que la UA u OAD es responsable de la contrasefa gue
se asignara, del uso que se le dé y las violaciones a la seguridad de la
infoermacion que se pudieran cometer con el uso de dicha contrasefia. La
contrasena es de caracter personal e intransferible,

- La DGTIC controlara las cuentas de administracion (i.e. root, admin, cuentas
de administracidn de aplicaciones).

= La DGTIC informara que se debera definir inicialmente el alcance y cantidad
de elementos a monitorear, posteriormente seran avalados por la Subdireccion
de Operaciones para su configuracion, asi como su aceptacién.
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La DGTIC informara que el monitoreo dﬁ incluir la infraestructura de
computo proporcionada: servidores y almacénamiento.

La DGTIC informara que los umbrales para advertencias, alertas y alarmas de
cada parametro monitoreado, deberan definirse en los Protocolos de
Aceptacion de cada Aplicacion,

La DGTIC revisara diariamente a través del DO que las consolas de monitoreo
de los elementos de la infraestructura de computo se encuentren dentro de los
parametros establecidos.

La DGTIC informara que &l mantenimiento de bitacoras historicas y registro de
incidencias (hasta dos meses)

. L
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'DESCRIPCION NARRATIVA

PROCEDIMIENTO: GESTION DE INFRAESTRUCTURA DE COMPUTO CENTRAL

DOCUMENTOS
INVOLUCRADOS

RESPONSABLE ACTIVIDAD
£
Direccion General de |1. Recibe de la UA y O Oficio de
Tecnologias de Ia solicitud de requégsiento para la
Informacion y gestibn de | structura de
Comunicaciones computo central, tuma a la DT,
Direccion de |2. Recibe Oficio de solicitud de
Telecomunicaciones requerimiento y turna a la SOTI
para su atencion.
Subdireccion de |3. Recibe Oficic de solicitud vy
Operaciones de determina.
Tecnologias de la
Informacién
¢ SE ATIENDE
REQUERIMIENTO?
1
CONTINUA ACTIVIDAD No. 6
NO
4. Elabora Oficioc de respuesta,
especificando los argumentos por
el cual no es viable el requerimiento
y turna a la DT, archiva solicitud.
Direccion de |5. Recibe &l Oficio de respuesta,
Telecomunicaciones revisa y turna a la DGTIC.,
CONTINUA ACTIVIDAD No. 12
Subdireccion de 6. Recibe de la UA u CAD Ia
Operaciones de informacién para la gestion de
Tecnologias de la infraestructura de computo central
Infermacion a traves del Centro de Atencion

Técnica (CAT) y Oficio de solicitud
y asigna al DO.

e Oficio de solicitud

» Oficio de solicitud

« Oficio de solicitud

+ Oficio de solicitud
= Oficio de respuesta

= Oficio de respuesta

» Oficio de solicitud

iy ]
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DESCRIPCION NARRATIVA

e
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e

RESPONSABLE

PROCEDIMIENTO: GESTION DE INFRAESTRUCTURA DE COMPUTO CENTRAL

ACTIVIDAD

DOCUMENTOS
INVOLUCRADOS

Departamento de

Operaciones

Direccion de
Telecomunicaciones

Direccion General de
Tecnologias de la
Informacion ¥
Comunicaciones

7. Recibe Oficio de

licitud vy
asignacion del i a traves del
Centro de Aten ecnica (CAT),
valida que la informacion este

completa y correcta.

;LA INFORMACION ESTA
COMPLETA?

Sl
CONTINUA ACTIVIDAD No. 9
NO

8. Solicita a la UA u OAD por el Centro

de Atencion Tecnica (CAT) Ila

informacién complementaria.

CONTINUA ACTIVIDAD No. 7

9. Atiende Oficio de solicitud, notifica

a la UA u OAD via por el Centro de
Atencion Tecnica (CAT)

10.Elabora Oficio de respuesta, revisa
y turna a la DT a través de la SOTI
y resguarda informacion.

11.Recibe Oficio de respuesta, revisa,
y turna al DGTIC para firma.

12.Recibe, firma y envia a traves del
Sistema de control de gestion Oficio
de respuesta a la UA u OAD,
obtiene Acuse electrénico.

FIN DEL PROCEDIMIENTO

« Oficio de solicitud

= Oficio de solicitud

» Oficio de solicitud

Oficio de solicitud
» Oficic de respuesta

» Oficio de respuesta

= Oficio de respuesta
+ Acuse electronico

8
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SEGOB

11.SERVICIO DE ALOJAMIENTO DE APLICACIONES Y BASE DE DATOS

OBJETIVO

Mantener la disponibilidad del software que sopgfia a los sistemas y bases de datos,
asi como la atencion de nuevos :ﬁl as requeridos por las unidades
administrativas y a los organos administrativos desconcentrados, para disponer de
un espacio en la infraestructura del centro de datos para la publicacion de

aplicaciones, sitios o sistemas web,

POLITICAS DE OPERACION:

- Para el presente procedimiento el Departamento de Administracion de
Servidores (DAS) y el Departamento de Base de Datos y Almacenamiento
(DBDA), seran agrupados e identificados, como Departamento de
Operaciones (DQ), considerando gue en el desarrollo del proceso de
procedimiento existe vinculacion de actividades enfocadas a su ambito de

competencia.

= La DGTIC informara que la Subdireccion de Operaciones de Tecnologias de
la Informacion (SOTI) podra atender las solicitudes de servicio a través de

oficio y por el Centro de Atencion Técnica (CAT).

- La DGTIC informara que la UA u OAD debera enviar oficio a la DGTIC, en el
cual detallara y justificara los requerimientos para un nuevo sistema, la
solicitud deberad ser emitida por un servidor publico con un rango minimo de

director de area.

- La DGTIC informara que la UA u OAD sera responsable de registrar el
requerimiento para la asignacion de un ticket por medio del Centro de Atencion
Tecnica (CAT), asi como de adjuntar el formato protocolo de aceptacion
(Formato 11), el cual contiene: nombre de la aplicacion, propdsito, tipo de
ambiente, responsable administrative (cargo minimo director de area),

responsable tecnico y capacidad de computo requerida.

-~ La DGTIC sera la encargada de evaluar el nuevo requerimiento para nuevos
sistemas, asi como de proporcionar la infraestructura del nuevo sistema en

caso de que aplique.

—  La DGTIC informara a la UA u OAD que la informacion para la atencion de la

solicitud es:

= Campo: Descripcion.

= Requerimiento: Descripcidn de la solicitud a atender.

= Justificacion : Indicar metive con la importancia e impacto.

= Nombre del sistema: Nombre completo de la aplicacion o sistema.
55
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» URL: Nombre de dominio indicande http o https.

»|P del sistema: Direccion IP del equipo donde se encuentra la aplicacion o
sistema.

* Nombre del host: Hostname del servidor o aplicacion.

= |P de la Base de Datos: Direccion IP del equipo donde se encuentra la Base
de Datos, '

* Instancia o BD: Nombre de la instancia grbase de datos.

= Esquema / usuario; Nombre del es o usuario de Base de Datos,

= Puerto: Puerto por el que se consulta el servicio de Base de datos.

La DGTIC informara que para accesos, cambios, configuraciones en
ambientes y bases de datos productivas debera ser autorizado y justificando
la actividad a realizar,

La DGTIC informara que los accesos al ambiente se entregaran Unicamente a
los empleados de la SEGOB indicados en el Protocolo de aceptacion de
aplicaciones (Formato 11).

La DGTIC informara que la cuenta de usuario y contrasefia que se proporcione
es personal e intransferible y solo sera para empleados de la SEGOB, quienes
estan obligados a solicitar su baja ante una separacion laboral.

La DGTIC informara que para solicitar alta/baja/reinicio de una aplicacion y/o

base de datos se debera indicar a través de un ticket: aplicacion, motivo,
horario y fecha.

Go
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DESCRIPCION NARRATIVA

/

PROCEDIMIENTO: SERVICIO DE ALOJAMIENTO DE APLICACIONES Y BASE DE

DATOS
DOCUMENTOS
RESPONSABLE ACTIVIDAD INVOLUCRADOS
Direccion General de |1. Recibe de la UA D Oficio de | Oficio de solicitud
Tecnologias de la solicitud de req iento para la

Informacién ¥
Comunicaciones

Direccion de
Telecomunicaciones

Subdireccion de
Operaciones de
Tecnologias de la
Informacion

Direccion de
Telecomunicaciones

Subdireccién de
Operaciones de
Tecnologias de la
Informacidn

. Recibe

. Elabora Oficio de

gestion de alojamiento de
aplicaciones y bases de datos,
turna a la DT.

Oficio de solicitud de
requerimiento y turna a la SOTI
para su atencion.

. Recibe Oficioc de solicitud vy

determina,

¢ SE ATIENDE
REQUERIMIENTO?
Sl
CONTINUA ACTIVIDAD No. 6

NO

respuesta,
especificando los argumentos por
el cual no es viable el
requerimiento y turna a la DGTIC a
traves de la DT, resguarda oficio de
solicitud.

. Recibe el Oficio de respuesta,

revisa y turna a la DGTIC.
CONTINUA ACTIVIDAD No. 13

. Solicita por correo electronico a la

UA u OAD que solicite por medio
del Centro de Atencion Técnica
(CAT) un nuevo ticket para la
atencion del Oficio de solicitud,
adjunte el Formato 11.

. Recibe de la UA u OAD Formato 11

a través del Centro de Atencidn
Tecnica (CAT) vy asigna al DO.

Oficio de solicitud

Oficio de solicitud

Oficio de respuesta

Oficio de solicitud

Oficio de respuesta

Oficio de solicitud

Oficio de solicitud
Formato 11

E..-l
]
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e

Direccion de
Telecomunicaciones

Direccion General de
Tecnologias de la
Informacion ¥
Comunicaciones

Técnica (CAT),
informacién este
correcta.

;LA INFORMACION ESTA
COMPLETA?

valida que la
completa vy

sl
CONTINUA ACTIVIDAD No. 10
NO

8. Solicita a la UA u OAD por el
Centro de Atencion Técnica (CAT) |«

la informacion complementaria y
resguarda.

CONTINUA ACTIVIDAD No. 7

10. Realiza lo indicado en el Formato |«
11 y notifica a la UA u OAD via |«

Centro de Atencion Técnica (CAT).

11. Elabora Oficio de respuesta y tuma
a la DT a través de la SOTI y
resguarda informacion.

12. Recibe Oficio de respuesta, revisa,
y turna a la DGTIC para firma.

13. Recibe, firma y envia a través del
Centro de Atencion Técnica (CAT)
Oficio de respuesta a la UA u OAD,
obtiene acuse electronico y archiva
Oficio de respuesta.

FIN DEL PROCEDIMIENTO

_[JESGREPGIﬂ'N NARRATIVA
PROCEDIMIENTO: SERVICIO DE ALOJAMIENTO DE APLICACIONES ¥ BASE DE
DATOS
DOCUMENTOS
HESPO!{EABLE | ACTIVIDAD INVOLUCRADOS
Departamento  de |8. Recibe Oficio de soljgittid, Formato |« Oficio de solicitud
Operaciones 11 y la asigndcigf del ticket a|s Formato 11
través del Centro de Atencidn

+ Oficio de solicitud
Formato 11

Oficio de solicitud
Formato 11

« Oficio de solicitud
» Dficio de I‘ES[:ILIEE[E
« Formato 11

e Oficio de respuesta

» Oficio de respuesta
Acuse electranico
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12.GESTION DE RESPALDOS DE APLICACIONES Y BASES DE DATOS

OBJETIVO
Proporcionar a la unidades administrativas drganos  administrativos
desconcentrados respaldos de la informacion nida en aplicaciones, sistemas,

bases de datos y sistemas operativos de la infraestructura alojada en el centro de
datos.

POLITICAS DE OPERACION:

—  La DGTIC informara que la SOTI podra atender las solicitudes de servicio a
traves de oficio y/o por el Centro de Atencion Técnica (CAT).

-  La DGTIC informara que para el presente procedimiento las solicitudes se
atenderan de acuerdo a las politicas de respaldos, publicadas en la intranet de
la Secretaria de Gobernacion:

* |Incrementales diarios, con 4 semanas de retencion,
= Completos semanales, con 2 meses de retencion.
= Completos mensuales, con 1 afio de retencidon.

= Anuales o historicos, con 5 arfos de retencion.

— La DGTIC informara que los respaldos y restauraciones de aplicaciones,
sistemas, base de datos vy sistema operativo seran proporcionados siempre y
cuando no haya caducado de acuerdo a las politicas de respaldos, por lo cual
se debe tener en cuenta el horario y fecha del dltimo respaldo para determinar
la viabilidad de la recuperacion.

— La DGTIC informara que el Departamento de Base de Datos vy
Almacenamiento debera utilizar el formulario para una restauracion o respaldo,
Para |a restauracion validara que se cuente con el espacio disponible hacia el
destino, en caso de que se no se tenga el espacio debera indicar a las UA u
OAD que levante un nuevo ticket solicitando el espacio.

.
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- ~  DESCRIPCION NARRATIVA B
PROCEDIMIENTO: GESTION DE RESPALDOS DE APLICACIONES Y BASES DE
DATOS

[
RESPONSABLE DOCUMENTOS

ACTIVIDAD
&

INVOLUCRADOS

Direccion General de
Tecnologias de la
Informacion ¥
Comunicaciones

Direccion de
Telecomunicaciones

Subdireccién de
Operaciones de
Tecnologias de la
Informacidn

Direccion de
Telecomunicaciones

Subdireccion de
Operaciones de
Tecnologias de la
Informacion

. Recibe de la U

. Elabora

AD Oficio de
solicitud de r imiento para la
obtencion de respaldo de

aplicaciones y base de datos, turna
alaDT.

. Recibe Oficio de solicitud de

requerimiento y turna a la SOTI
para su atencion.

. Recibe Oficio de solicitud y

determina.

¢SE ATIENDE
REQUERIMIENTO?

Sl
CONTINUA ACTIVIDAD No. 6

NO

Oficio de respuesta,
especificando los argumentos por
el cual no es viable el requerimiento
y turna a DGTIC a través de la DT,
archiva solicitud,

. Pecibe el Oficio, revisa y turna a la

DGTIC.
CONTINUA ACTIVIDAD No. 13

. Solicita por correo electronico a la

UA u OAD que por medio del
Centro de Atencion Tecnica (CAT)
genere un nuevo ticket para la
atencion del Oficio de solicitud.

« Oficio de solicitud

« Oficio de solicitud

» Dficio de solicitud

» Oficio de solicitud
« Oficio de respuesta

«Oficio de respuesla

+ Oficio de solicitud
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DESCRIPCION NARRATIVA

i

PROCEDIMIENTO: GESTION DE RESFPALDOS DE APLICACIONES Y BASES-DE

DATOS P
DOCUMENTOS
RESPONSAELE B ACTIVIDAD INVOLUCRADOS
Subdireccion de |[7. Recibe de la UA u @AD la | «Oficio de solicitud
Operaciones de informacion para | ncion de
Tecnologias de la respaldo de aplicaciones y Base de
Infarmacion Datos a través de del Centro de
Atencion Tecnica (CAT) y asigna al
Departamento de Base de Datos y
Almacenamiento (DBDA).
Departamento de B. Recibe Oficio de solicitud vy |e«Oficio de solicitud

Base de Datos vy
Almacenamiento

Direccion de
Telecomunicaciones

asignacion del ticket a traves del
Centro de Atencion Técnica (CAT),
valida que la informacion este
completa y cormecta y anexa
Formulario de restauracibn o
respaldos.

¢LA INFORMACION ESTA
COMPLETA?

sl
CONTINUA ACTIVIDAD No. 10

NO

. Solicita a la UA u OAD por el Centro
de Atencion Tecnica (CAT) la
informacion complementaria.

CONTINUA ACTIVIDAD No. 7

10.Atiende Oficio de solicitud, notifica
a la UA u OAD por medio del Centro
de Atencion Técnica (CAT).

11.Elabora Oficio de respuesta, revisa
y turna a la DT a traves de la SOTI
y resguarda oficio de solictud y
Formularic para restauracion o
respaido.

12.Recibe Oficio de respuesta, revisa,
y turna al DGTIC para firma.

= Formulario

+ Oficio de solicitud
«Formulario

= Oficio de solicitud
=Formulario

= Oficio de solicitud
=« Formulario
» Oficio de respuesta

= Oficio de respuesta

G
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DESCRIPCION NARRATIVA .
PROCEDIMIENTO: GESTION DE RESPALDOS DE APLICACIONES Y BASE
DATOS
DOCUMENTOS
RESPONSABLE ACTIVIDAD INVOLUCRADOS

Direccion General de
Tecnologias de la
Informaciaon y
Comunicaciones

13.Recibe, firma y envia a t

FIN DEL PROCEDIMIENTO

del

Sistema de control de n Oficio
de respuesta a la u OAD,
obtiene Acuse electronico vy
archiva.

«Oficio de respuesta
= Acuse electronico
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PROCEDIMIENTO: GESTION DE RESPAL
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0

=)

/
DE APLICACIONES Y BAEE,E;DE

Lo A CIONER

I
=)

b

Hpsibe d lin Lk y 04D ollces i

F W
o de caicn, maa b DT

MECCEON OE

TELECOMURICREKRSE 5

l

- LTI i LT L BT e e

2

Rimitd phio 8 Boiseg oe

WO R

She Oe

gl B ey bk B e ot 0] 4 ol o
v 3 bl TEyLE ARSI § AT RS

DO » v de (@ DT, erchise

O

63

e

CHEECC KA D
TELECONUKICAC MRS

Fiecebe: O RCE. PEerd R B L DGTI

a0 s
e

-

SUBRECCIGH DE
O ERACIO RE S OE
TECHOLOGIAS DE LA

FORMLC KN

r &

Spleds por Sofren slesifinos sl WS
D g A, bain el CAT ganam us

Corm
sladiirice:

—

hpcibm dieim UA u DAD i mitermasis

para s cklpectin de e loe da
WA CAET P DERE [ daEd raaen ol

T

AT yaegre o CHIDH

raifud BCAM fam L1 mErcion 24l oloo
Dfiao da
erlrron

8

e




SEGOB

DECIE TASUA TR 0TI VT

DIAGRA

FLUJO

7

[
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SEGOB

13.SERVICIO DE VOZ Y DATOS

OBJETIVO Dﬁ/
Otorgar los servicios de red de voz y datos a las upfdades administrativas u drgan
administrativos desconcentrados de la Sec de Gobernacion que requieran la
utilizacion de la infraestructura de red y martener actualizado el registro de todos
los bienes informaticos entregados.

POLITICAS DE OPERACION:

—  La DGTIC asignara el servicio de un equipo telefénico y un nodo de red de
datos por usuario, con numero de empleado de la Secretaria siempre y cuando
existan las facilidades de conectividad.

—  La DGTIC sera la responsable de autorizar los requerimientos de servicios de
red de voz y datos de las UA y OAD.

—  La DGTIC informara que el usuario debera tener bajo su resguardo el equipo
de cdmputo asignado.

—  La DGTIC informara que el usuario es responsable del resguardo telefénico y
del uso adecuado de los servicios.

—  La DGTIC informara que la UA u OAD sera la responsable de proporcionar
los datos necesarios y especificar el tipo de requerimiento solicitado.

- La DGTIC informard que la respuesta al servicio solicitado puede ser por
medios electronicos u oficio

- Para el presente procedimiento, la documentacion original que reciba la
DGTIC, (en papel o electrdnica), sera archivada o custodiada por esta, y sera
asignada y distribuida por el sistema de control de gestion.

- La DGTIC informara que la siguiente informacion es indispensable para la
atencion de la solicitud:

= Requerimiento: Descripcion de la solicitud a atender.

= Justificacion Indicar. Motivo con la importancia e impacto.
= Usuario: Nombre del usuario.

= Puerto. Indicar puerto.

7 ('/:;(__
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DESCRIPCION NARRATIVA

PROCEDIMIENTO: SERVICIO DE VOZ Y DATOS

/

RESPONSABLE

ACTIVIDAD /

Direccion General de
Tecnologias de la
Informacion ¥
Comunicaciones

Direccion de
Telecomunicaciones

Subdireccion de
Servicios de
Telefonia IP

Departamento de
Implementacion  de
Servicios de
Telefonia IP

Subdireccion de
Semvicios de
Telefonia IP

Direccion de

Telecomunicaciones

1. Recibe de la UA D, Oficio de

. Turma Oficio de

DOCUMENTOS
INVOLUCRADOS

solicitud de voz ydatos, turna a la

DT.

. Recibe Oficic de solicitud vy

determina.
TIPO DE SERVICIO
DATOS

CONTINUA ACTIVIDAD No. 18
VOZ

solicitud a la
Subdireccion de Servicios de
Telefonia IP (SSTIP) para su
atencion,

. Recibe Oficio de solicitud, analiza

y turmma al Departamenio de
Implementacion de Servicios de
Telefonia IP (DISTIP).

. Recibe Oficio de solicitud, analiza,

verifica que no exista duplicidad
de servicios y coleja perfil
solicitado.

. Elabora observaciones al Oficio de

solicitud y turna a la SSTIP para su
aprobacion.

. Recibe Oficio de solicitud y analiza

observaciones y turna a la DT,

. Recibe Oficio de solicitud y analiza

observaciones y turna a la DGTIC
para su Vo.Bo.

» Oficio de solicitud

e Dficio de solicitud

e Dficio de solicitud

« Dficio de solicitud

= Oficio de solicitud

e Dficio de solicitud
« Oficio de solicitud

= Oficio de solicitud
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DESCRIPCION NARRATIVA

PROCEDIMIENTO: SERVICIO DE VOZ Y DATOS

ACTIVIDAD

DOCUMENTOS
INVOLUCRADOS

RESPONSABLE
Direccion General de
Tecnologias de Ila
Informacion y
Comunicaciones

Subdireccion de
Servicios ‘de
Telefonia IP

Direccion General de
Tecnologias de la
Informacion W
Comunicaciones

Subdireccion de
Semvicios de
Telefonia IP

Departamento de
Implementacion  de
Servicios de
Telefonia IP

9. Recibe
y determina,

de solicitud, analiza

(LA SOLICITUD ES
PROCEDENTE?

si
CONTINUA ACTIVIDAD No. 13
NO

10. Recibe Oficio de solicitud y solicita
se elabore oficio de rechazo de
servicio a la SSTIP a través de la
DT.

11. Recibe Oficio de solicitud, elabora

oficio de rechazo y turna a la
DGTIC a través de la DT,

12. Firma Oficio de rechazo, envia a la
UA u OAD mediante el Sistema de
control de gestion, obtiene acuse
archiva y turna copia digital de la
documentacion a la DT.

CONTINUA ACTIVIDAD No. 31

13, Autoriza Oficio y turna a la SSTIP
a traves de la DT para su atencion,

14. Recibe Documentacion e
instruccion y turna al DISTIP,

15.Recibe instruccién, instala vy
configura equipo telefonico, tuma
de la DT por medio SSTIP.

« Oficio de solicitud

« Dficio de solicitud

«Oficio de solicitud
= Oficio de rechazo

= Dficio de solicitud
e Oficio de rechazo
s Acuse

« Oficio de solicitud

= Oficio de solicitud

« Oficio de solicitud

=4
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DESCRIPCION NARRATIVA

—

PROCEDIMIENTO: SERVICIO DE VOZ Y DATOS

7
/
Fr"'

DOCUMENTOS
RESPONSABLE ACTIVIDAD / INVOLUCRADOS
Departamento de | 16.Genera resguardo # telefdnico, | « Oficio de solicitud
Implementacion  de obtiene firma d ano, informa | « Resguardo
Servicios de por medio de ¢ o electrénico a | telefdnico
Telefonia IP la DT y archiva documentacion.
Direccion de | 17.Informa a la UA u OAD por medio

Telecomunicaciones

Subdireccion de
Telecomunicaciones
Departamento de

Control de Servicios
de
Telecomunicaciones

Subdireccitn de
Telecomunicaciones

Direccion de
Telecomunicaciones

Direccion General de
Tecnologias de la
Informacion y
Comunicaciones

de correo electronico el servicio
realizado en informe electrénico y
archiva,

CONTINUA ACTIVIDAD No. 31

18. Turna Oficio de solicitud de
I'EEILEETFI"HiEntD a la Subdireccidn de
Telecomunicaciones (ST) para
atencion.

19. Recibe Oficio de solicitud, analiza
y ftumna al Departamento de
Control de Servicios de
Telecomunicaciones (DCST).

20. Recibe Oficio de solicitud, analiza,
verifica que no exista duplicidad
de servicios y coteja perfil
solicitado ¥ elabora
observaciones, tuma a la ST para
su aprobacion.

21.Recibe Oficio de solicitud y analiza
observaciones y turna a la DT.

22 . Recibe Oficio de solicitud y analiza
observaciones y turna a la DGTIC
para su Vo.Bo.

23.Recibe Oficio de solicitud analiza y
determina.

e Dficio de solicitud

= Oficio de solicitud

= Oficio de solicitud

«Dficio de solicitud

= Oficio de solicitud

« Dficio de solicitud

A

74



SEGOB

ot

m—

DESCRIPCION NARRATIVA

PROCEDIMIENTO: SERVICIO DE VOZ Y DATOS

RESPONSABLE

ACTIVIDAD

DOCUMENTOS
INVOLUCRADOS

Direccion General de
Tecnologias de la
Informacion ¥
Comunicaciones

Subdireccion de
Telecomunicaciones

Direccion General de
TEEI‘IEIIDQI'EE de la
Informacion ¥
Comunicaciones

Subdireccion de
Telecomunicaciones

DEFEHEI‘I‘IEH".’D de
Control de Servicios
de

Sl
CONTINUA ACTIVIDAD No. 27
NO

24. Solicita Oficio de rechazo de
servicio a la ST a través de la DT,

25 Elabora Oficio de rechazo y turna
a la DGTIC a traves de la DT,

26. Firma Oficio de rechazo, envia a la
UA u OAD mediante el Sistema de
control de gestion, obtiene acuse
archiva y turna copia digital de la
documentacion al DT.

CONTINUA ACTIVIDAD No. 31

27.Rubrica Oficio de solicitud y tuma
a la ST a través de la DT para su
atencion,

28 Recibe Oficio de solicitud
rubricado e instruccion y turna al
DCST.

29 Configura equipo de red para
brindar servicio de datos. turna a
la DT a través de la ST.

+ Oficio de solicitud

+ Oficio de solicitud
« Oficio de rechazo

« Oficio de solicitud
e ficio de rechazo
s Acuse

« Oficio de solicitud

= Oficio de solicitud

= Oficio de solicitud

Telecomunicaciones
Direccion de | 30.Informa a la UA u OAD por medio | « Oficio de solicitud
Telecomunicaciones correo  electronico el  servicio
realizado.
L7
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DESCRIPCION NARRATIVA /
PROCEDIMIENTO: SERVICIO DE VOZ ¥ DATOS { v
i
DOCUMENTOS
RESPONSABLE ACTIVIDAD / INVOLUCRADOS
Direccion de | 31.Recibe copia w de la | «Oficio de solicitud
Telecomunicaciones documentacion y iva. sAcuse
FIN DEL PROCEDIMIENTO
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DIAGRAMA DE FLUJO 3

PROCEDIMIENTO: SERVICIO DE VOZ Y DABOS
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DIAGRAMA DE FLWJO

PROCEDIMIENTO: SERVICIO DE VOZ Y DAFIS
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LETARLA M GORILNACION

| DIAGRAMA DE FLUJO
PROCEDIMIENTO: SERVICIO DE VOZ Y S
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14.DESARROLLO Y MANTENIMIENTO DE SISTEMAS Y SITIOS WEB

OBJETIVO P

Desarrollar y dar mantenimiento a los sistemas y£itios web que solicitan las
unidades administrativas u drganos administ s desconcentrados, para dar
cumplimiento a los objetivos estratégicos de la Secretaria de Gobernacion.

POLITICAS DE OPERACION:

— La DGTIC debera verificar que los proyectos de mejora asociados con
tecnologias de informacion y comunicaciones, sean para optimizar tramites
que la SEGOB determine come prioritarios.

—  La DGTIC emitira visto bueno para dar a conocer si cuenta con los elementos
necesanos para estar en la Pﬂs‘-ibiﬁdﬂﬂ de llevar a cabo un desarrollo interno
de la UA y OAD, el cual se debera apegar a la normatividad emitida por la
DGTIC para el disefio de las soluciones tecnoldgicas.

- La DGTIC informara que la solicitud de desarrollo o mantenimiento de un
sistema de informacion debera ser emitida por el Titular de la UA u OAD vy
tendra que contener una breve descripcion del requerimiento.

—  Para el presente procedimiento, la Subdireccion de Mantenimiento y Soporte
de Sistemas (SM35), la Subdireccion de Disefio y Desarrollo Web (SDDW), la
Subdireccion de Desarrollo de Sistemas (SDS), la Subdireccion de
Administracion de GRP'S (SAGRPS) y la Subdireccion de Desarrollo y
Mantenimiento de Soluciones Mdviles ﬁ.giles e Inteligencia de Negocio
(SDMSMAIN), seran identificadas como Subdireccion de Desarrollo vy
Mantenimiento (SDM), ya que realizan las mismas funciones en el ambito de
su competencia.

—  Para el presente procedimiento se entenderéd por Desarrollador a: proveedor
de servicios externo o al personal adscrito a la SDM.

- La DGTIC dara atencidn a las solicitudes de desarrollo o mantenimiento, de la
siguiente manera:

= Se realizara la solicitud mediante correc electrénico al Centro de Atencion
Tecnica (CAT), sefialando los siguientes datos minimos:

o Datos de Contacto
s MNombre
= Correo

= Extension //‘E—"_
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FEHTTARYA T

« Ubicacion Fisica
« Cargo

o Requerimiento
Siglas de la Aplicacign
Nombre de la '
MNombre del onsable
Cargo del Responsable
Descripcion del requerimiento

(sl
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DEEC RIPCION NARRATIVA

PROCEDIMIENTO: DESARROLLO ¥ MANTENIMIENTO DE SISTEMAS "r"éLTIE]S

WEB

RESPONSABLE

Direccion General de
Tecnologias de la
Informacidn y
Comunicaciones

Direccitn de
Informatica
Subdireccidn de
Desarrollo y
Mantenimiento
Direccion de
Informatica
Subdireccion de
Desarrollo ¥

Mantenimiento

e

 F

DOCUMENTOS
AGTRADAD INVOLUCRADOS
Recibe la Sélicitud de Atencién a s Formato 12
Requ nto (Formato 12)
medi el CAT, y turna a la
Direccion de Informatica (D1).
Recibe y valida Formato 12. + Formato 12
LA SOLICITUD ES
PROCEDENTE?
Sl
CONTINUA ACTIVIDAD No. 5
NO
Se notifica al usuario el motivo por | Cancelacion de la
la Cancelacidn de la solicitud, a | solicitud
traves de correoc electronico e
instruye a la SDM cierre el Ticket
en CAT.
Recibe instruccion, cierra Ticket a
traves del CAT.
FIN DEL PROCEDIMIENTO
Instruye a la SDM para|s Formato 12
seguimiento del proyecto.
Recibe instruccion y Formato 12, |« Formato 12
realiza reunidn de trabajo con el |« Acta constitutiva del
usuario y desarrollador, define el proyecto
alcance del sistema informatico y
elabora Acta constitutiva del
proyecto.
Da seguimiento al desarrollo del |« Formato 12

proyecto y archiva Formato 12

Acta constitutiva del
proyecto

33
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WEB

Sl e RS TE N S e

[

PROCEDIMIENTO: DESARRDI:LD Y MANTENIMIENTO DE SISTEMAS Y SIP@E

RESPONSABLE

e

ACTIVIDAD

DOCUMENTOS
INVOLUCRADOS

Desarrollo
Mantenimiento

Subdireccian de

P
8. Obtiene la aprobaciopformal de los
entregables de cto por parte
del usuario, d uerdo con el Acta
constitutiva del proyecto.

9. Notifica al usuario via comeo
electronico que el sistema esta
terminado para prueba.

10. Recibe del usuario resultado de
prueba via electronica del
funcionamianto del sistema.

¢ SE ENCONTRARON
DEFECTOS?

NO
CONTINUA ACTIVIDAD No. 13
Sl

11. Solicita al desarrollador que realice
las modificaciones al sistema.

12.Recibe del desarrollador las
modificaciones solicitadas y valida,

CONTINUA ACTIVIDAD No. 9

13.Recibe del usuario la aprobacion
formal para el cierre del proyecto.

14 Elabora Acta de Cierre del
Proyecto, recaba firmas y tuma a
la DI,

» Acta constitutiva del

84

Acta constitutiva del
proyecto

Acta constitutiva del
proyecto

proyecto

Acta constitutiva del
proyecto

Acta constitutiva del
proyecto

Acta constitutiva del
proyecto

Acta constitutiva del
proyecto
Acta de Cierre del
Proyecto

CC
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T TATOIA I i

DESCRIPCION NARRATIVA

4

PROCEDIMIENTO: DESARROLLO Y MANTENIMIENTO DE SISTEMAS Y SITIOS

WEB
DOCUMENTOS
Direccién de | 15.Recibe y verif que Ia | Acta constitutiva del
Informatica documentacion encuentre | proyecto
firmada, digi a Actas en el |« Acta de Cierre del

repositorio y iva.

16. Solicita a la SOTl a traves de la DT
la liberacion del sistema
informatico por medio del Sistema
DGTicket.

17.Recibe de la DT la liberacion del
sistema informatico, entrega al
usuario y cierra Ticket en CAT.

FIN DEL PROCEDIMIENTO

Proyecto
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THCIETAILA DN GOl PR AT LR

ll. FORMATOS E INSTRUCTIVOS DE LLENADO
FORMATO 1
Fussl mlil-hﬂpﬂhﬁrﬂlﬁny% b
EQUIPO INFORM, ¥ SOFTWARE '
Fecha: | ST T de selizived: m Tipa de Serncioc | 2 B |
mm-:] 3 U, 4 j :
Tria O e et Pt b P, | S PR REICE 1 Y R AT |
Datos del Destinatario del servicio
|| Osstinatario: | 5 e I 6 apad | 7 |
| PiEEIR BA wlakre Dl "apeBdl PrRITS T ek
|
Cormeo: 1 8 Er.l'.l ] Libicacidn: | 10 j Prig; 11 -
Puesto; |_ 17 :j UR: | 13 j
i Dutes dal Equips de compute asociade
; n.hru:l 14 Podela: | 15 Gere | 16 B TIETS 1 17
[
. L 18 Nombre del 7C: | 19
|| Observacionss -
' 20 :
* War Tawir dorplemssla by sl rnaiein roguenids dil Carap DETERVATT0RES
& il s ks TAS e shplainvs mmbre b [
® W parrdisn alsgpin by 1 [
T e g s At e frarder o |

e
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" INSTRUCTIVO DE LLENADO

NOMBRE DEL FORMATO: FORMATO UNICO DE SOLICITUD DE SERVICIOS

INFORMATICOS
FORMATO 1
En el Se debera anotar:
concepto:
1 Tipo de solicitu raquenda {asignacion o retiro).
2 Tipe del o para el que se realiza la solicitud (computo,
impresora caner).
3 Nombre del enlace informatico, empezando por apellidos.
4 Nombre de la unidad en la que labora el enlace.
5 Mombre del usuario responsable del eguipo, empezando por
apellidos.
6 MNumero de empleado del responsable del equipo.
7 RFC del usuario responsable del equipo. ]
8 Correo electronico del usuario responsable del equipo.
g Nimero de extension del usuario responsable del equipo.
10 Inmueble donde se ubica fisicamente el usuario responsable del
| equipo.
11 | Piso donde se ubica fisicamente el usuario responsable del equipo.

12 Puesto o cargo del usuario responsable del equipo.

13 Mombre de la unidad en la que labora el usuario responsable del
equipo.

14 Solo en el caso de solicitud de retiro, colocar la marca del equipo.

15 Solo en el caso de solicitud de retiro, colocar el modelo del equipo.

16 Solo en el caso de solicitud de retiro, colocar el nimero de serie del
equipo,

17 Solo en el caso de solicitud de retiro, colocar el nimero de inventario
del equipo.

18 _| Direccion IP, donde se se instala o instalara el equipo,

19 Solo en el caso de solicitud de retiro, colocar la nomenclatura del
equipo.

20 Observaciones adicionales o justifi icantes de la solicitud de equipo
de computo, equipo de impresion y equipo de escaneo. ]

21 Dar clic para guardar y enviar.

—
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SIC PLTATIA [ CAIDEMAWAL LM
FORMATO 2

OFICIALIA MAYOR

INRFC O GANERAL 19

S R TR TR e BN R O AT AT

YOO ICAC DS S

RESGUARDO PERSONAL D_I}_.ﬁ'ﬁi O SERVICIOS INFORMATICOS
FEFORTE ~ LEEsSslriag
cAT
L=
DATOS DEL USUARID RESPONSABLE
=it T RECAD) OF AD SR P e
fer. BE ELIPLEADD
DATOS DE LOS BIENES O SERVICIOS INFORMATICOS
T DE BOUERG WS ELD =EFE
AR LA PERFL
OB SERVACIONES: RESPONSABLE
[
Ay g i b dir g mew bar e de om B p e i Tk B
b greos r::‘-:'rlm-! sl wrrtn, nikoora ¢ .r:h- 1= ANTI
B ok wk wem il s g [ e G ) e Ty gl e b I
e
L i o e ien whavnirs o oeubes Pan sl 1oe i i II
Eiaieialonl ESE TR Y S o RERAT R | R PR L
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LCRTTARLA DL GUEIERS

INSTRUCTIVO DE LLENADO '
NOMBRE DEL FORMATO: RESGUARDO PERSONAL DE BIENES O
ICOS

SERVICIOS INFO

FORMATO 2
En el concepto: Se debera anotar:
1 Fecha en la que se realiza la entrega del equipo, por &l
usuario.
2 Nombre y firma del usuario responsable del equipo.

Nota: Los campos en blanco, se llenan en automatico al exportar el numero del
Reporte 1, generado por el CAT,
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FERTTARLA DY CHrYRE R A

FORMATO 3

OFICIAMIA MAYOR [
St TR EAL TH

THC RS IR T LA IR A
YOO SNCACIONES

E CARTA DE RETIRO DE BIENES INFORMATICOS H

FECHA: FoLiocat: | | UBICACION |
DOMICILIO- rm}

| DATOS DEL USUARIO |

NOMBRE: UNIDAD DE ADSCRIPCION:
NUMERDO DE EMPLEADD:
t| DATOS DE LOS BIENES INFORMATICOS !
[ TIP0 DE EGUIPO: 1 E |
[ MARCA: MODELD: NUWERD DE SERIE: NUMERD DE INVENTARID:

OBSERVACIONES ENTREGO ' ‘ RECIBIO I

L& CEECCHM CENERAL DE TECNDLCHLE DE L& BFOSMECION MUNREITL
EL BEM WFCEMITIOO OEICAMD EN B PRESENTE OOCUMENTD M4 &
FETRLDO PLRL W ERAPACVICHAWENTD, PO LO OV LRERE 4

REIPOMBARLIOED &1 MIUANS) DPODEME Le CAUATOOW T OEL DM OUS
EXTAELECE EN LAT [MRECTRICEL (i1] i

EL AEVGLARDD DRANNAL PERMAMECEFA &M EL ARCHZVOD #3700 OF LA
Faly PnE g O TRANGEARENCE ¥ B el Of CulhTan
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INSTRUCTIVO DE LLENADO

NOMBRE DEL FORMATO: CARTA DE RETIRO DE BIENES INFORMATICOS

FORMATO 3
i
En el concepto: | Se deberaanotar:
1 Nombrasy firma de usuario de la UA
2 Nombre vy firma de personal de DGTIC

Nota: Los campos en blanco, se llenan en automatico al exportar el numero del
Reporte 1, generado por el CAT.

)
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FORMATO 4
OFCIAL s Mafon
DIRECCHCN GENERAL DE TECH S DE LA INFORRYNCI0R Y
L . IEHES
yEAAID [ B SERACIOE
it CEN TR LB ATENTION TRICA
REFORTES DE REQUERIMIENTOS

hia DE REPORTE: |
UBICACIOM:
- EXT:
EXT:

DESCRIPCION DL LA FALLA:

ACTIWIDADES REALLZADAS

| b—=

FECHA DE RECEPCION: FECHA DE ATERCION: FECHA DE TEREENO

2 3 4

5 b

Mambeg ¢ Firma ing, % Servicie. Mombee v Firmas del Usuarie

7

liambrey Fams dequasn Avtonre

N
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ECHITAELY [ r01El s

B TR

NOMBRE DEL FORMATO: REPORTE DE REQUERIMIENTO

FORMATO 4

En el
concepto:

Se debera anotar:

Descripcion de las gttividades realizadas por el técnico asignado.

Fecha de %ﬁ del Incidente.
Fecha de at n del Incidente.

Fecha de termino del Incidente.

Nembre y firma del técnico asignado.

Nombre y firma de conformidad del Servicio.

=g | | P D | =

Nombre y firma de Autorizacion.

Nota: Los campos en BLAMNCO, son campos que se autnmmpietan al realizar la
busqueda del nimero de reporte del incidente asignado al departamento
involucrado y mandarlo a imprimir.

96
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FORMATO 5

DIRECCION GENERAL DETEENDLU{}M INFORMACION ¥ COMUNICACIONES
DIRECEEN DE SERVICIOS
ANEXO 1
1 iade soliclud para o Diagredicn. i
fmeaor 3 Fadha & RevsienyDiagrosticn, 4 {
 ——— VOLATE DECONTRL 6
W Eauipy Merca ol Seie Mo rvenimio | Obsenadones
T B g 10 1 12 13
b F D% RELACTO N DE BIERES
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INSTRUCTIVO DE LLENADO
NOMBRE DEL FORMATO: OPINION TECNICA DE BIENES INFORMATICOS

FORMATO 5

En el Se debera anotar:
concepto:

1 UA u OAD. q,f‘/

2 Numero de escrito difigide al titular de la DGTIC.

3 Ubicacion de | u OAD.

4 Fecha de Ate n del Servicio.

5 Numero de reporte de Servicio,

6 Numero de volante de control asignado al escrito dirigido al titular de

la DGTIC.

7 Numero consecutivo de Bienes Informaticos.

8 Descripcion del bien informatico.

9 Marca del Bien informatico.

10 Modelo del Bien informatico. 1)

11 Numero de Serie del Bien informatico.

12 Numero de inventario del Bien informatico,

13 Dictamen final del Bien informatico.

7

28




FORMATO
oEIcIL LA e on
DORECCION GEMERAL DE TECHOPDGIAS UE LA INEGRIACION

Y ACICRHES
yELUDB iR SERVICIOS
—_— CENTRO BERTENCKR TECHICA

REPORTE DE INMIDENTES

Ho OE REPORTES o
WIBIC AN DESTINATARID DEL SERWCICE
ARLA: LXT:

HOMBRE DEL SOUHCTTANTE:

EXT:

EQuiro: MARCA:

No OE SERIE: WMODELG:

MOME R ATLIRA: e DI BNV WA
1P

DESCRIPCION DE LA FALLA:

SCHLIMZION 1

FECHA DF RECEPCION: FECHA DE ATENCION: FECHA DE TERMING:
3 4 5
b I
Momise y Fimna bng, de Ssovicio, Hombee y Flima del sk
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INSTRUCTIVO DE LLENADO

NOMBRE DEL FORMATO: REPORTE DE SERVICIO DE INSTALACION
SOFTWARE DE MANERA ELECTRONICA

FORMATO &

En el concepto:

Se debera anotar:

.1

Descripcién de las actividades realizadas por el técnico
asignado., I

Comentarios gél usuario sobre el servicio prestado.
Fechad pcion del Incidente.

Fecha dedtencion del Incidente.

Fecha de término del Incidente.

Nombre y firma del técnico asignado.

=T Cn| e L3RS

Nombre y firma de conformidad del Servicio.

Nota: Los campos en BLANCO, son campos que se autocompletan al realizar la
blisqueda del nimero de reporte del incidente asignado al departamento
involucrado y mandario a imprimir.
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' | : FORMATO 7
Formato “Solicitud icio de Videoconferencia”

Datos del solicitante

Mambre del Solictante. 1

 Extension, 2

Area, 3

Ubicacion fisica. 4
Correo electronico. 5
Nombre del contacto. 6

Nombre del contacto responsable de las pruebas. 7

Datos de la Videoconferencia
Fecha. 8

Ubicacion y Salon. 9

Hora de comienzo. 10

Hora de finalizacion. 11

Fecha de pruebas

Fecha. 12

Hur_a de comienzo, 13

Hora de finalizacion. 14

Lugar de celebracion del evento. 15
Datos y cantidad de los invitados

Numero de invitados. 16

Ubicacion fisica de cada uno de los invitados. 17
18 18

Firma del solicitante Firma del Coordinador Administrativo

7
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TATULA TV GOTRER A LT

INSTRUCTIVO DE LLENADO

NOMBRE DEL FORMATO: SOLICITUD DE SERVICIO DE
VIDEOCONFERENCIA.

FORMATO 7
Enel Se debera anotar:
concepto:
1 Nombre completo’del solicitante del servicio.
2 Namero de extehsion del solicitante del servicio.
3 UA del solicitante del servicio.
4 Ubicacigh fi¥ica del solicitante del servicio.
5 Correo efectronico del solicitante del servicio.
6 Nombre del contacto para realizar la videoconferencia.
Fi Nombre del contacto para realizar las pruebas de la videoconferencia.
8 Fecha en que se realizara la videoconferencia.
g Ubicacion y el salén donde se realizara la videoconferencia,
10 Hora de comienzo de la videoconferencia.
11 Hora de finalizacidén de la videoconferencia.
12 Fecha de las pruebas de la videoconferencia.
13 Hora de comienzo de las pruebas de la videoconferencia.
14 Hora de finalizacion de las pruebas de la videoconferencia.
15 Lugar donde se realizaran las pruebas de la videoconferencia.
16 Numero de invitados a la sala de videoconferencia.
17 Ubicacion fisica de los invitados.
18 Firma del solicitante del servicio de videoconferencia.
19 Firma del Coordinador Administrativo de la UA sclicitante del servicio

de videoconferencia.
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FORMATO

SEGOB
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INSTRUCTIVO DE LLENADO

NOMBRE DEL FORMATO: SOLICITUD DE POLITICA DE SEGURIDAD

FORMATO 8
En el concepto: | Se debera apotar:

1 Fecha de eféboracion (DD/MM/AA).

2 Hora de glaboracion.

3 Anteliofidad de atencion respecto a otros servicios(alta,
media o baja) 0 Nivel de atencion respecto al tiempo en el
cual sera atendida la solicitud(Alta, media o baja).

4 Nombre de la Unidad a la que pertenece.

5 Nombre completo del usuario gue requiere el servicio.

6 Cargo del usuario.

7 Teléfono y ext. del usuario solicitante.

B Correo electronico del usuario.

9 Nombre del sistema o aplicacion.

10 URL del sistema o aplicacion.

11 Indicar nombre del Host Origen.

12 Indicar IP Origen.

i 13 Indicar nombre del Host Destino.

14 Indicar IP Destino.

15 Indicar el nombre del servicio,

16 Protocolos de comunicacién TCP,UDP,IP, ICMP,

17 Puertos de comunicacion respectivo al nombre del servicio,

18 Indicar alta o baja.

18 Indicar nombre del Host Origen.

20 Indicar IP Origen.

21 Indicar nombre del Host Destino.

22 Indicar direccion IP BD. |

23 Software de base de datos utilizado. )

24 Indicar la instancia de la BD.

25 Nembre de usuario/grupo para acceso a la base de datos.

26 Indicar Puerto.

27 Nombre y firma del usuario solicitante.

28 Nombre y firma de quien autoriza la solicitud del servicio.
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WG RN A O

FORMATO'9
S t G O B i l..lll|:-\,'\.:| VRO LA ll:-l II-: a1
MECINTARLA 130 GRERE AR e
7 REQUERIMIENTO DE SERVICIO
Datos dal solictante Fecha |[DD/MB/AASA (1
2 LIR E]]
[aj Fiso: (5}
'Usuaria: &) Email: (7}
|Cango: (8) Difeceion |P: ]
Mo Empleado {10) dominia f11)
JTipo de equipe: f12) s [13)
{equipa! [14] MAC Address: [15)
Servicios Requeridas {16 INTERMNET Vigencia del riqum:'nimta
o Temporal pod[17) | dias [18)
¥ Redes Sociales O Youtube [0 Swesmingespacifics
u Skype O eiogs O oves
O Correo Electranico Comercial URL es pecificar

Justificar cada uno de los servEios requeridas

Jugstitie s cadaunc de los servicios &n cazode nojusilicar slgunono e a2ignarss] SEnicioy 48 requerrauns nuevssnicitud

Usuario
L

13}

Mombre yfirma

Buboriza
[0

Nombre, cargo y firma

L ARIGNACIDN 05 [0E $8 NACION b8 HACE O BEuR Sl B (AE BRliTic et 09 13 DOTIC pusficadas an AICR AT L8200, fan M)

MOLE La s tifgacian no obikps 8 s Hberpcion 0 itod servichos & gueds s sujeta & 18 g panisiliapd ged seswtic
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INSTRUCTIVO DE LLENADO

NOMBRE DEL FORMATO: Requerimiento de Servicios

FORMATO 8

En el concepto:

Se debera anotar:

SO~ dmWmAWN =

11
12
13

14
15
16
17
18

19
20

Fecha de elaboracion (DD/MM/AA).

Nombre dea Unidad a la que pertenece.

Nume: Unidad.

Dire n del inmueble en el que se ubica.

Piso en el gque se ubica.

Nombre completo del usuario que requiere el servicio.
Correo electrénico del usuario.

Cargo del usuario.

Direccion IP del esguipo del usuario.

Numero de empleado del usuario.

Cuenta de dominio del usuario.

Tipo de equipo con el que cuenta el usuario.

Seleccionar el tipo de uso (Personal, Servicio Social,
Proveedor, Modulo o Servidor).

Describir marca y modelo del equipo del usuario,

Describir la MAC Address del equipo del usuario.
Seleccionar el tipo o fipos de servicio marcando con una X.
Seleccionar el tiempo de servicio (Temporal o Permanente).
Especificar los dias de servicio en caso de seleccionar tiempo
temporal.

Nombre y firma del usuario.

Nombre y firma de quien autoriza la solicitud del servicio.

Cc




SEGOB

[CRETARIA N GRORTILNACIO

FORMATOS E INSTRUCTIVOS DE LLENADO

FORMATO 10

I THGAR AL DA

e DE REPORTE: A7 870

UBNCACICE WARLANG ERSOSS DG JE2

AREA: WOD AECRETARADC FAECLITHVG DEL SssTELA, MAOMAL DE SESURIDAD PLELICA

:I;E-" T

NCMBRE DIEL SOUCTTANTE: DESTIMATARIO DEL SERNCK:

DF ANDA, SBANCHET MIOLFL, ANGF. TFRCaD DF S50, LANCHET MACURL ApclL 1Ems)
T;‘mm SEC LRI D Ot ]

EOUPD: "

| DERCFIP I [ ML ERER T

R SRS TERAS DTG DL BETENS wAsaOrel:, OF BRSLRCHT LS CA
ERSael WS I OF S

DFCCy [EE MO Tk PRS0 ' 7, (Bl

wELARTE OF SR el s bl

BB TE i P 0 58T R TIMROR R EAS | k. s EP TN

CREACICN DE CUENTE VPN I:[ CAMNCEL 00w DE CUENTA VPN ]:[
ACCERC MULTIMEDIA [1 sccesoaconrneos exrermos |
ALCEDD & MEMIAJERLA ELECTROMICA _E[ AOCERG A FEDES BOCLA ER ]:I
AOCELD & PERVIDORER FEMOTOR D HABILITAR PLERTOS :[
ELTA MOMEAED DE DCalpal i:[ Btk MOMIBAE D DE DOm0 ]:[
DS RT0 DiE LERVRCCE :l OTROE E
ACTIVIEDADE £ FEAL (TADAT
B Rl L5 Lk SO D L2 0 Sieacen Pl o DOCEC D PR NI POE L PN IOEG COomees a0 CaL @i
NOVE NSRS v L Ja [ sOwEREHE DEL 2017 Sim ASKBeLGTE PRSL UL OMEDTION P @B
FECHL DF RECEFOON FEESIA DR FEmMmD.
13t P 8 e 13122017
! [T e
- e e We A SEETAY LR
vt'm L B ELL BRI R T T

Nota: En el "Reporte de Requerimiento Electrénico en el CAT™ Los campos se
llenan en automatico al exportar el numero del formato 9, generado por el CAT.
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FORMATO 1
FORMATO: PROTOCOLO DE ACEPTACION

N 1Tt U e 1y e e e D T (e e
[t Dre e t3 ApBcadian [ 17]

Protocolo de Aceptacion de Apli ones
Ambi de (2)

(3)

Nombre dela
Aplicacion: (1)
Acrénime: (3)
Direccidh URL: [EY
Nivel de

Servicio;

Version: 1.0
Entrega de
Ambiente:
Fechade
Actualizacion [l

de Documento:

Vigencia: Durante el contrato con Metronet

et REmS Fighra fde 3 feati de modldedin: )

- - - —— - ] - - o o o e o o o o - o o o o e
B pEsenk doomenis esae Leo erdussur noa el Seaie Gpemcores ¥ sime OnkEment oamo e Erends darics
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1 Descripcion de la Aplicacion
1.1 Propasto de la Aplcacion
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1.2 Impacto por no disponer SETVICo
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1.7 Personal bie y Hived de Escalamiento
Unidad iva Responsable: (15)

L L) () Gy 1) s} (Ed)

Z  Documentacion Técnica

21 Diagramsa de Arquitedura
(39)

2.2 Requermientos minimos de Handware

La infraestrodura estarh compusita de los siguienies elemerios y caraderstios:

(Al EID CAE =1

() (4] 2] Lia S s R e T e B I (%) )

2.3 Requerimieniosde Software en Semvidores:
En méquinas wirluales
CEteTR
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24,2 BaseDatos SOL Server
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COMINIO OS]

26 Programas de inicio ¥ baja de aplcacion
(77

2.7 Politicas de Respaldo

Retencion de 1 Mes, o

N
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3 Pruebhas de estrés

(26)
4 Andlisis de uulneyﬂéd
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FORMATO 11
INSTRUCTIVO DE LLENADO

NOMBRE DEL FORMATO: PROTOCOLO DE ACEPTACION

113

En el concepto: Se debera anotar:

1 Nombre de la-aplicacion

2 Ambiente de desarrollo, calidad o produccion.

3 ) o de la aplicacidn,

4 on URL.

5 Oro, Plata o Bronce.

6 Fecha entrega.

7 Fecha de actualizacion de documento.

8 Fecha de modificacion.

g Proposito de la aplicacion.

10 Selecciona las casillas del impacto por no disponer del
servicio.

11 Selecciona el periodo critico.

12 Selecciona la clasificacion de la aplicacion por tipo de
sServicio.

13 Selecciona los usuarios finales.

14 Selecciona el tipo de ambiente solicitado.

15 Unidad Administrativa respobnsable.

16 Area usuario.

17 Mombre Responsable.

18 Puesto.

19 Correo electronico.

20 Telefono.

21 Organizacién (Nombre y Area).

22 Nivel de escalamiento administrativo.

23 Mivel de escalamiento técnico.

24 Usuario que tendra acceso (desarrollo/calidad).

25 Direccion IP origen.

26 Organizacion,

27 Nombre Host destino.

28 Direccion |IP destino.

29 Nombre de servicio.

30 Protacolo TCP, UDO O ICMP.

31 Puerto.

32 Nombre Host origen.

33 Direccion IP origen.

34 Mombre Host destino. (’r

a5 Direccion |P destino. -'{
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36
En el concepto:
37
38
39
40
41
42
43
a4
45
46
47
48
49
50
51
52
53
54
85
56
57
58
59
60
61
62
63
G54
65
66
67
68
Ga
Fit]
71
72
73
74
75
76
Fii
78

Nombre de servicio.

Se debera anotar:

Protocolo TCP, UDO O ICMP.

Fuerto,

Diagrama de arquitectura,

Numero de maquina comenzando en 1.
Hostname de maguina.

Dominio.

Tamano RAM (GB).

Tamario Vcpu,

Tamano Diset Duro para Base de Datos.
aDisco Duro para Aplicacion.
Diretcion IP Administrativa.

Direccion IP Productiva.

Direccion I[P DMZ.

Numero de maquina comenzando en 1.
Hostname de maquina.

Proposito por el cual se utilizara.
Sistema Operativo.

Caracteristica del App Server.

Base de Datos.

Web Server.

Nombre del Filesystem.

Punto de Montaje (ruta donde se encuentra).

Tamano particion (GB).

Tipo de F5.

Propodsito por el cual se utilizara.
Hostname.

Usuario.

uib.

Grupo y GID.

Ubicacion.

Nombre del responsable.
Proposito por el cual se utilizara.
Base de Datos.

Usuario de la Base de Datos.
Fole del servidor,

Usuario.

Servidor DNS.

Direccion IP y Puerto.

MNAT.

Nombre de Dominio.

Scripts de inicio v baja de aplicacion.
Nombre del servidor.
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78

| Unidad a respaldar.

En el concepto:
80
81
82
83
84
85
86
ar
a8
88
a0
91
92
93
94
a5
96
g/
98
89
100
101

Se debera anotar:

Horario del respaldo diario.
Horario d spaldo semanal,
Hor, el respaldo mensual,
Horario del respaldo anual.
Nombre del Servidor.

Servicio a monitorear de la aplicacion.
Puerto.

Umbral.

Nombre del Servidor.
Filesystem.

VWaming.

Critical.

Nombre del Servidor,

Recurso.

Wamning.

Critical.

Ejecucién de pruebas de estrés.
Analisis de vulnerabilidad.
Nombre de personal del Departamento de Operaciones.,
Puesto.

Firma.

Rubrica.

ii5
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SEGOB

INSTRUCTIVO DE LLENADO

NOMBRE DEL FORMATO: REPORTE ELECTRONICO

En el concepto: | Se deberd anotar:
1 Adjwncumenms involucrados en los casos que sean
requendos
2 Documentar la accion realizada
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L. INFORMACION ADICIONAL

GLOSARIO:

Aplicativo: Sistema de mensajeria e permite el intercambio de correos
electronicos a través redes de ¢ iIcacion electronica.

CD-ROM: Es un disco compacto con el que utilizan rayos laser para leer informacion
en formato digital.

Cuentas de administracion (i.e. Root, admin): Cuentas de usuario para tareas de
administracidn.

Dominio DNS: Por sus siglas en ingleés, Domain Name System, es un sistema dé
nomenclatura jerarquico descentralizado para dispositivos conectados a una red IP
como internet o una red privada.

Direccion IP: El numero que identifica a cada dispositivo dentro de una red.

Ethernet: Es un estandar de redes de area local para computadores con acceso al
medio por deteccion de la onda portadora y con deteccion de colisiones (CSMA/CD).

Firewalls: Un corta fuegos (firewall) es una parte de un sistema o una red que esta
disefiada para bloguear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas.

GRP’'S: El GRP responde a esta problematica porgue tiene como DbjEH"ul'ﬂ crear un
modelo operativo gue integre las aplicaciones administrativas mas comunes en
concordancia con las normativas utilizadas en la administracion publica.

http: Abreviatura de HyperText Transfer Protocol (Protocolo de Transferencia de
Hipertexto) es el método mas comun de intercambio de informacién en la world wide
web, publica.

https: Abreviatura de HyperText Transfer Protocol (Protocolo de Transferencia de
Hipertexto) es el metodo mas comun de intercambio de informacion en la world wide
web, privada.

Host: El termino host o anfitrion se usa en informatica para referirse a las
computadoras u otros dispositivos conectados a una red que proveen y utilizan
servicios de ella.

Hostname: Es el programa que se utiliza para mostrar o establecer el nombre actual
del sistema (nombre o equipo).
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Intranet LAN, WAN, SAN: Tipo de redes,
Login: Pasword Usuario.
Portafolio: Portafolio de Proyectos de TIC.

Puerto: Un interfaz a través del cual se pueden enviar y recibir los diferentes tipos
de datos.

SIM CARD: Es una tarjeta inteligente degﬁ?ﬂilizada para equipos portatiles,
utiizada como modulo de identificacion Cripcion a un carrier,

Tablero de indicadores: informacion requerida para generar indicadores de
desempefio que tienen como objetivo dar seguimiento a los proyectos.

URL: Secuencia de caracteres para localizar una IP.

WEB: Conjunto de informacion que se encuentra en una direccion determinada de
internet.

Documento (electrénico): La e.fiirma es un archivo digital que te identifica al
realizar tramites por intemet en el SAT e incluso en otras dependencias del
Gobierno de la Republica, es lnica, es un archivo seguro y cifrado, que tiene la
validez de una firma autdgrafa, Por sus caracteristicas, es segura y garantiza tu
identidad.

Documento Digital: Un documento digital es la representacion en medio digital de
un documento, contenido, textos, imagenes, sonidos, videos. Una base de datos es
un conjunto de datos que pertenecen al mismo contexto almacenados
sistematicamente para su uso posterior.

Reporte 1: reporte que es utilizado para la asignacion o retiro de equipo de
computo.

Usuario: Entiendase por Dependencia.

Reporte Electronico: Solicitud de servicio generada en una herramienta
electronica.

SIGLAS:
CAT: Centro de Atencion Técnica.
DAD: Departamento de Analisis y Dictaminacion,

DACE: Departamento de Administracion de Correo Electronico. {[:
118



SEGOB

DADIT: Departamento de Andlisis de Desempefio de Indicadores de TIC 's.

DAPBgI. -Departamento de Administracion de Proyectos, Bienes y Servicios
Info icos

DBI: Departamento de Bienes Informaticos.

DGAPT: Direccion General Adjunta de Planeacion de Tecnologias.

DCST: Departamento de Control de Servicios de Telecomunicaciones.

DISTIP: Departamento de Implementacion de Servicios de Telefonia IP.

DGTIC: Direccion General De Tecnologias de la Informacién y Comunicaciones.
DGTI: Direccién de Gestion de Tecnologias de la Informacion.

DGAET: Direccion General Adjunta de Estrategia Tecnologica.

DMSSU: Departamento de Monitoreo de Servidores y Soporte a Usuarios.

DO: Departamento de Operaciones.

DOS: Departamento de Operacion de Servidores

DPN: Direccion de Planeacion y Normatividad,

DPS: Departamento de Servicios.

DS: Direccién de Servicios.

DSLSI: Departamento de Seguridad Logica y Servicios de Internet.

DT: Direccion de Telecomunicaciones.

DVT: Dictamen de Viabilidad Técnica.

OAD: Organos Administrativos Desconcentrados.

OIC: Organe Interno de Control.

PETIC: Plan Estratégico de Tecnologias de la Informacién y Comunicaciones.
SAl: Sistema de Administracion de Inventarios. 4;
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SAWTEGEEM de Administracién de Proyectos, Implantaciones y Bienes
Inforre@ticos.

SCECU: Subdireccion de Correo Electronico y Comunicaciones Unificadas.

SEGOB: Secretaria de Gobermacion.

SMAI: Sistema de Modernizacion de Almacenes e Inventarios.

S5GTI: Subdireccion de Sistemas de Gestion de Tecnologias de la Informacion.
SPETI: Subdireccion de Proyectos Estrategicos de Tecnologias de la Informacion.
SRMTI: Subdireccion de Riesgos en Materia de Tecnologias de la Informacion.
S5TI: Subdireccion de Seguridad de Tecnologias de la Informacion.

SS8TIP: Subdireccion de Servicios de Telefonia IP.

ST: Subdireccion de Telecomunicaciones.

STSU: Subdireccion Técnica y Soporte a Usuarios

Tl: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacion y Comunicaciones.

UA: Unidades Administrativas.

Vo.Bo.: Visto bueno.

i
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TRANSITORIOS

PRIMER®@.- El presente Manual entrara en vigor el dia de su registro en la
on General de Modernizacion, Organizacion vy Eficiencia

SEGUNDO.- El presente Manual podra ser modificado o abrogado, segun
corresponda, al ser reformado o abrogado el Manual de Organizacion
Especifico de la Direccion General de Tecnologias de la Informacion y
Comunicaciones.

En la Ciudad de México,alos 5§ s del mes de octubre de dos mil

dieciocho.
Zale

MTRO. ARTURO RIVERA MAGANA
J\ ; OFICIAL MAYOR
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