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Médulo 7. Estudio de factibilidad sobre la integracion de
servicios de comunicacion satelital a la RNR.

El proceso de actualizacién de la RNR requiere tomar en cuenta tecnologias
alternativas para su complemento, para asi aprovechar las ventajas de cada una
y superar en conjunto sus desventajas individuales. La banda ancha con LTE
vista en el mddulo 4 es una de ellas, aunque su implementacion se llevaria a
cabo a mediano plazo debido a la falta de madurez en normatividad y
tecnologia. Por otro lado, el satélite al ser una tecnologia madura y con
cobertura nacional representa una opcion viable y con implementacion

disponible desde el corto plazo.

La comunicacién via satélite permite la emisién, transmisiéon o recepcion de
ondas radioeléctricas, por medio de un sistema satelital, el cual se constituye
por uno o mas satélites que son colocados en una posiciéon orbital
geoestacionaria, provisto de una estacion espacial con sus frecuencias
asociadas, que le permite recibir, transmitir o retransmitir sefiales de
radiocomunicacién desde o hacia estaciones terrenas u otros satélites, para

fines de prestar otros servicios de telecomunicacién [1].

Para brindar servicios satelitales, el gobierno federal cuenta con el sistema
satelital mexicano MEXSAT, el cual se integra por los satélites Bicentenario y
Morelos 3, asi como por 2 centros de control. A través de él, se ofrecen
servicios de telecomunicacién con tecnologia satelital en apoyo a la ejecucién
de las politicas publicas de seguridad, gobierno, educacion, salud y economia

con cobertura nacional.
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MEXSAT destaca sobre otros proveedores de servicios satelitales cuando se
trata de seguridad nacional porque el sistema fue disenado y creado
especificamente para esa mision. Ademas, sus servicios son mas baratos que
los de otros sistemas por tratarse de una red satelital del gobierno federal y
solo buscar pagar el costo de la operacion del satélite con los ingresos (40
millones de doélares al afio aproximadamente), asi como la némina de sus
ingenieros. Por las dos razones mencionadas, esta es la red que proveera los
servicios satelitales para el complemento de la RNR. Sus caracteristicas son

explicadas a continuacion.

7.1. Estudio de las caracteristicas de la red satelital para
seguridad publica.

Caracteristicas generales
La red consta de dos satélites: Bicentenario el cual proporciona servicios
fijos de banda ancha, y Morelos, que proporciona servicios en Banda L,
especificamente para servicios moviles y de seguridad. La topologia entre

los satélites es tipo estrella.

En los centros de control se realiza la administracién, control y resolucion
de problemas de los servicios que ofrece la red. Los satélites se

comunican con ellos asi como con las terminales de los usuarios.

La red es administrada de la misma manera que una red celular. Los
satélites radian en células pequefias en todo el territorio nacional para

después proveer el servicio a estaciones fijas. Para el caso de las
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terminales portatiles, el enlace satelital se realiza directamente

con ellas. Lo anterior se muestra en la figura 7.1.

_E

Centro de Control
del Sistema

Centro de Datos de
Usuario

Figura 7.1. Esquema del servicio de la red satelital.

Los servicios provistos por la red son localizaciéon, PTT y transmision de
paquetes IP. Lo que se entrega en la punta de los ruteadores para los 3
servicios son paquetes IP. Por lo anterior, las terminales de los usuarios

pueden ser muy diferentes y tener una gran variedad de funcionalidades.

Después de que la informacién llega al cliente, MEXSAT no puede
interferir ni saber que ocurre con ella, solo puede conocer el nivel de
trafico en la red. El uso de los datos provistos por MEXSAT es

responsabilidad de cada usuario.

Latencia, disponibilidad y confiabilidad
El sistema de comunicaciones tiene una latencia intrinseca por ser una red
satelital de 250ms ida y vuelta (las llamadas entre terminal y terminal

tienen doble retardo). Los trabajos de ingenieria dentro de MEXSAT
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consisten en eliminar lo mas posible la latencia. Para eliminar la latencia
que no es intrinseca a la red, se disminuye en lo mas posible el tiempo
entre el centro de control y la terminal. Dependiendo de las necesidades,
incluso hay entidades que instalan su servidor a lado del core de MEXSAT

para minimizar el retardo.

En cuanto a disponibilidad los satélites cuentan con un 99.6% por disefio
y un 100% en la practica. Por otro lado, la red cuenta con un 99.64%
aunque se comenta que en intervalos de tiempo han logrado llegar al
99.99999%.

La confiabilidad es aceptable con un 92% en los servicios. Esto se logro
recientemente gracias a una actualizacion de software, ya que antes se

teniaun 91% envoz y un 70% en PTT.

Gestion de incidencias

El tiempo de resolucion de un incidente viene dado por los niveles de
servicio contratados, los cuales varian por cada usuario. Por otro lado el
protocolo de gestién de incidencias se divide en 3 niveles. Las entidades
de seguridad nacional por si mismas fungen como el primer nivel de
soporte. Cuando no se puede solucionar se sube al segundo nivel, en el
cual la incidencia es atendida por Telecom. Si la incidencia persiste,
entonces se sube al tercer nivel con el personal de gestion, terminales vy el
area del NOC. En este Ultimo nivel, las 3 areas entran al mismo tiempo

para la atencion del problema.

Los problemas que corresponden a los 3 niveles mencionados,

comprenden normalmente lo siguiente:
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= Nivel 1: Errores del usuario por
desconocimiento de la tecnologia (90% del tiempo).
= Nivel 2: Errores de aprovisionamiento (Provisioning) de la
parte que da de alta las terminales.

= Nivel 3: Errores propios del sistema.

Gestion del trafico
Al principio la frecuencia se distribuye en todas las celdas de manera
equitativa. Luego de un tiempo, se realiza un analisis de trafico de la red.
Posteriormente se hace un reajuste con un nuevo disefio del plan de
frecuencias asignando mas recursos a las zonas donde haya mas

utilizacion de la red.

En caso de una emergencia se pueden quitar frecuencias de zonas no
utilizadas consultando primero a las instancias de seguridad nacional. Una

vez terminada la emergencia se regresa todo a la normalidad.

Usuarios de seguridad nacional
La red es utilizada por 5 instancias de seguridad nacional, las cuales son:
SEMAR, SEDENA, CISEN (Centro de Investigacién y Seguridad Nacional),
PGR (Procuraduria General de la Republica) y PF (Policia Federal), dichas
instancias forman un consejo, el cual toma decisiones respecto a los
servicios proporcionados por MEXSAT en caso de ser necesario. En
cuanto al nimero de terminales que posee cada instancia de seguridad,
éste varia entre instancias y solo se tiene el dato de Policia Federal, que
tiene 135 eRoots (terminales de referencia mejoradas) con entre 20-30

dadas de alta en operacion. La red cuenta con mas usuarios, pero no de
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seguridad nacional. Las 5 instancias cuentan con prioridad por sobre

todos los demas.

7.2. Analisis de compatibilidad de la RNR con atributos de banda
ancha sobre una red satelital.

Para poder integrar la red satelital como complemento de la RNR, es necesario

hacer un andlisis y verificar que los atributos de sus comunicaciones sean

compatibles con los que se tienen en las comunicaciones para seguridad

nacional en la RNR. A continuacién, se presentan el analisis de dichos atributos.

Cobertura
La tecnologia satelital es uno de los pilares mas importantes de la
infraestructura de comunicaciones no terrenas de nuestro pais, porque
otorga servicios de comunicaciéon en todo el territorio nacional y el mar
territorial, desde incluso lugares remotos donde no existen redes
convencionales de telecomunicaciones como el radio o el LTE. La
cobertura que MEXSAT proporciona a los usuarios se muestra en la figura
7.2, donde se tendran servicios de comunicaciones siempre que se
cumpla que la antena de las terminales tenga linea de vista y que esté

correctamente orientada con la posicion del satélite.
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Figura 7.2. Mapas de cobertura de los servicios brindados por MEXSAT en el 2016 [2].

Tipo de conexion
Sin importar cualquiera de los 3 servicios que presta MEXSAT
(localizacién, PTT vy transmisiébn de paquetes IP), la informacion
transmitida es siempre en paquetes IP. Lo anterior hace la red satelital

compatible con la RNR, asi como con la futura implementacion de LTE.

Tasa de transferencia
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En la red se tienen 256kbps en situaciones 6ptimas. Sin embargo, no
siempre se cuenta con esa tasa de transferencia debido al movimiento
del satélite. Para los demas casos el sistema cuenta con tecnologia
dindmica de modulacién, la cual realiza cambios en la modulacién para

dar el mejor servicio posible en cada situacion.

Aunque la tasa de transferencia de la red satelital de MEXSAT no puede
compararse con la de LTE, es considerada de banda ancha en
comparacion con el ancho de banda que se tiene en las tecnologias de
radio profesional (PMR). Aun si la posicién del satélite no es la ideal, la
tasa de transmision es al menos 50 veces mayor que la de la tecnologia
actual de la RNR, por lo que este factor no presenta un problema para
complementarla.
Aplicaciones de la red
Al tener una tasa de transmision superior al de la tecnologia actual de la
RNR, la red satelital no se encuentra limitada en cuanto a las
funcionalidades, pudiendo realizar comunicaciones de voz sin problemas
aun en los casos mas alejados de la posicion 6ptima del satélite e incluso
logrando la transmision de imagenes con una definicién aceptable en
algunos segundos. Sin embargo, la velocidad no es suficiente para
transmisién de videos en tiempo real, asi como otro tipo de aplicaciones
mas demandantes.
Cifrado

Como el sistema fue disefiado y creado para servicios de seguridad
nacional, éste cuenta con 2 tipos de cifrados:

» Hardware: Una vez que la SIM es introducida en una terminal, ya no

se puede utilizar en otra.
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» Software: El sistema tiene 2 cifrados vya
implementados: Kazumi 128 que es un estandar del 3GPP [3], y
encima AES 256. Finalmente, el usuario puede implementar por
software mas cifrados adicionales.
Los cifrados utilizados en la red satelital cubren las necesidades de las
comunicaciones para seguridad nacional, inclusive superando a las
comunicaciones cifradas utilizadas en diversas tecnologias PMR al
implementar el cifrado en hardware y tener 2 cifrados diferentes en
software.
Prioridad
Como MEXSAT forma parte directa de la Secretaria de Comunicaciones y
Transportes (SCT), no hay regulaciones que apliquen sobre la red
satelital haciéndola auténoma. Por tanto, el sistema satelital puede poner

las prioridades de la manera que se necesite, justamente como lo hace la
RNR.

MEXSAT aplica solo prioridad a las instancias de seguridad nacional sobre
los demas usuarios. Sin embargo, la prioridad entre las instancias es la

misma, y todas deben competir entre ellas por los recursos.

Aunque la prioridad entre todas las instancias de seguridad nacional es la
misma, si hay alguna emergencia y el consejo conformado por las 5 llega
a un acuerdo, las prioridades pueden cambiar para favorecer a alguna en
especifico, regresando todo a la normalidad después del incidente.

Esquemas de servicios
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Los servicios no son ofrecidos por MEXSAT directamente, los proporciona
un MVNO (Operador Mdévil Virtual de Red) que puede ser comercial o
para seguridad nacional.

La definicién formal de un MVNO es aquel operador que brinda servicios y
datos de alguna tecnologia (telefonia, satélite, etc), sin disponer ni de
espectro radioeléctrico ni de infraestructura propia, por lo que usa la
infraestructura y el espectro de un MNO (Operador Mévil de Red). Cabe
recalcar que el MVNO brinda estos servicios bajo su propia marca, siendo
una empresa independiente del MNO que le proporciona el acceso a la
tecnologia, permitiendo que el MVNO fije sus propios servicios y los
correspondientes precios de cada uno de ellos [4]. Cada MVNO puede

ademas ofrecer servicios de valor agregado.

Para el caso de seguridad nacional las instancias son su propio SMVNO.
Cada instancia de seguridad nacional da servicio a sus propios usuarios y
tiene llaves para el cifrado de sus comunicaciones. Los parametros para
ser un SMVNO se decidieron por el consejo de las 5 instancias de
seguridad nacional. En la figura 7.3 se muestra la estructura entre los
SMVNO de las instancias seguridad nacional y MEXSAT. Cada SMVNO
esta conectado directamente al core de MEXSAT por un enlace privado.
Por el momento no hay interconexién entre los SMVNOs de seguridad
nacional, sin embargo, si se requiere, se podria implementar un Gateway
para interconectarlos como el mostrado en rojo en la figura, al ser IP la

conexion para todos los SMVNO.
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Core MEXSAT

Figura 7.3. Estructura de la conexién de los SMVNO con MEXSAT.

Los MVNOs tienen codecs adaptativos para realizar las comunicaciones
con los kbps cambiantes por el movimiento del satélite y la modulacion

dindmica y se pueden comunicar entre ellos por medio de paquetes IP si

las instancias deciden asi hacerlo.

Los esquemas de servicios proporcionados son los mismos para todos los

clientes, constan de ofrecer la conexion a la red de acuerdo a la capacidad
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satelital contratada por el usuario. El servicio tiene las siguientes

caracteristicas:

» No hay prioridad entre usuarios (excepto para instancias de
seguridad nacional)
= No hay canales dedicados

» Todos compiten por el servicio

Por Ultimo, el medio de conexiéon cambia entre los usuarios comerciales
que es normalmente por internet y la seguridad nacional, que tiene a sus
entidades conectadas directamente con enlaces privados al centro de

control para minimizar la latencia y por motivos de seguridad.

La diferencia entre los servicios proporcionados por MEXSAT y la RNR es
gue en la RNR el servicio esta limitado por el nimero de canales
disponibles en la red y el nimero de terminales inscritas, mientras que en
la red satelital el servicio depende de la capacidad satelital contratada y
del nimero de terminales operando. Dado lo anterior, la red satelital no
presenta desventajas al no tener canales dedicados, ya que si es
necesario solo basta con aumentar la capacidad satelital y asi poder dar

servicio a mas terminales.
Terminales compatibles con la red
Para que un dispositivo pueda ser compatible con la red, debe seguir el

estandar GMR-1 3G publicado en la ETSI [5]. Por el momento existen

solo 2 fabricantes que cumplen con lo anterior: HUGHES [6] y BITTIUM
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[7]. Hughes cuenta con 5 tipos de terminales: 2 vehiculares, 2
maritimas y las portatiles. Por otro lado, Bittium cuenta con smartphones

y terminales de uso rudo.

Existen 2 caminos para disefar terminales que puedan trabajar en la red
satelital: Pedir el chipset ya disefiado con el estandar a Hughes, o
consultar en ETSI el estandar y comenzar desde cero el disefio. Al ser un
estandar el que dicta los dispositivos compatibles con la red, cualquier
fabricante puede desarrollar y vender sus terminales. Lo anterior coloca
en ventaja a la red satelital, ya que las terminales de la RNR son
disenadas y creadas por un solo proveedor, cuya tecnologia esta basada

en un protocolo propietario.

Integracion de la red satelital a la RNR

El andlisis de los atributos del sistema satelital MEXSAT demuestra que la
red es compatible con la RNR, ya que cumple con los requisitos para
realizar comunicaciones que pueden complementar su disefio de mision
critica. Lo anterior al contar con una cobertura nacional, disponibilidad y
confiabilidad arriba del 90%, una tasa de transferencia superior a la de las
tecnologias de radio, prioridad para usuarios de seguridad nacional y
comunicaciones cifradas. El sistema satelital tiene como Unicas
desventajas frente a la RNR la falta de comunicacién en interiores y la

latencia intrinseca de la tecnologia.

La conjuncién de la red de radio y la red satelital permite definir el mapa

de ruta para su integracion a corto, mediano y largo plazo, de acuerdo al
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tiempo en que pueda ser implementada la tecnologia. La figura 7.5
muestra el mapa de ruta propuesto para integrar la red satelital como
complemento de la red de radio. EIl mapa de ruta se describe en los

siguientes puntos.

2018 2019 2020 2022 2024 2025 2028
Corto Plazo Mediano Plazo Largo Plazo
*SMVNO:
- H M
Satélite { | |
PMR Gateway Naciona> Interconectar: LTE, TETRA, P25, DMR, TETRAPOL y Satélite

Figura 7.5. Mapa de ruta para la integracién de servicios satelitales a la RNR en el corto, mediano y largo plazo.

7.3. Mapa de ruta para la integracion de servicios satelitales a la
RNR en el corto plazo.

La integracién de servicios satelitales puede ser llevada a cabo a corto plazo
gracias a la madurez de su tecnologia y de su normatividad para
comunicaciones de seguridad nacional, asi como a la implementacion del

servicio sin necesitar mas infraestructura que las terminales de los usuarios.

Como se menciond, MEXSAT no puede proveer el servicio por si mismo. Se
requiere de un SMVNO (Operador de Red Movil Virtual para Seguridad) para
que sea el intermediario. Actualmente ya se tienen SMVNOs implementados,
siendo cada una de las 5 instancias de seguridad nacional su propio SMVNO. Los

servicios de la red ya son empleados en comunicaciones de seguridad, sin
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embargo, solo son utilizados por instancias de seguridad nacional

y no por la seguridad publica.

Para el caso de seguridad publica, el SMVNO satelital puede comenzar su
implementacion practicamente desde este momento, aunque se requieren
algunos acuerdos tecnoloégicos y legales para ello. La integracion de la red
satelital a corto plazo es mostrada en la figura 7.6, y se llevaria a cabo a través
de un Gateway, lo que permitiria la intercomunicacion entre la tecnologia
satelital y la RNR a nivel de voz. Al integrar la red satelital mediante este
esquema con la RNR, se integraria también la banda ancha, ya que las
terminales satelitales poseen ambas tecnologias (satélite y LTE). Cabe denotar
que la eleccién de tecnologias en las terminales satelitales se lleva a cabo de

manera manual.

Banda Ancha

Servidor Gateway
(Nivel aplicativo)
SMVNO )
.$ — Terminales Hibridas
? Satélite - LTE
\- R

= 9

Servidor Gateway

=

=

=
"=

Servidores |
SMVNO
Centro de

Control del
Sistema

Centro de Datos
de Usuario

Figura 7.6. Esquema de la integracién de la red satelital a la RNR en el corto plazo.
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7.4. Mapa de ruta para la integracion de servicios satelitales a la
RNR en el mediano plazo.

Uno de los mandatos del Consejo Nacional de Seguridad es abrir la RNR a la
competencia de diferentes fabricantes, lo que implica que en la tecnologia
actual de la red requiere la apertura de sus protocolos propietarios para la
necesaria interoperabilidad en voz, datos y sefalizacién; esta condicion
permitira disefar, desarrollar e implementar una interfaz (Gateway) para

interconectar las diferentes tecnologias presentes y futuras.

Para ello se propone el Proyecto del disefio de un PMR Gateway Nacional para
las diferentes redes de Radio Movil Profesional, LTE y Satélite. La propuesta
serd un desarrollo propio en colaboracién entre la Secretaria de Marina vy el
Instituto Politécnico Nacional, que tendra como objetivo el disefio, desarrollo e
implementacion de un Gateway que permita la interoperabilidad entre todos los
sistemas descritos (radio, banda ancha y satélite), y asegurara la operacion
integral de la RNR. Se considera que el proyecto podria tenerse en un afo, y un
ano mas para pruebas y ajustes. Si se inicia en 2019 se tendra concluido en
2020.

La propuesta del PMR Gateway Nacional se detalla mas profundamente en el
moddulo 10.1, donde se explica la parte técnica de la estrategia de actualizacion
de la RNR.
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CONCLUSIONES

La red satelital representa una opcién viable de comunicacién al ser una
tecnologia madura, con cobertura nacional y al no requerir infraestructura extra
para implementar sus servicios. La red es el candidato ideal para proveer
comunicaciones en lugares despoblados o en carreteras, donde no se tiene

infraestructura de otro tipo de tecnologias.

La red satelital ya es ampliamente usada en seguridad nacional, gracias a sus
atributos como disponibilidad, confiabilidad, cobertura, prioridad y cifrado. Sin
embargo, el retardo intrinseco de la conexion con el satélite limita la aplicacion
de la red en situaciones donde se necesite tener comunicaciones de mision
critica, al igual que la falta de comunicacion en interiores y cuando no se tiene

linea de vista con el satélite.

Por lo anterior, la implementacion de la red satelital por si sola no es una
alternativa viable para comunicaciones de seguridad nacional. No obstante,
podria tomarse como complemento para la tecnologia de la RNR
proporcionando comunicaciones en lugares fuera de cobertura, con una

implementacion en el corto plazo.

Finalmente, los paquetes IP que la red satelital transporta abren las
posibilidades para poder intercomunicarla con la tecnologia de la RNR, asi como
con las demas tecnologias complementarias como LTE. Lo anterior se propone a
través del PMR Gateway Nacional con una proyeccion de su implementacién al

mediano plazo.

9l
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