SIF

SOCIEDAD HIPOTECARIA FEDERAL

CONVOCATORIA DE LICITACION PUBLICA NACIONAL MIXTA
NUMERO 06820002-001-2016

PARA LA CONTRATACION DE UNA “SERVICIO ADMINISTRADOS DE EQUIPOS PARA LA
INFRAESTRUCTURA LAN (RED DE AREA LOCAL)”.

Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucién de Banca de Desarrollo
(SHF), de conformidad con lo sefialado en el articulo 134 constitucional y en cumplimiento con
lo establecido en los articulos 25, 26 fraccion |, 26 Bis fraccion I, 27, 28 fraccion |, 29 y 30 de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pudblico, asi como en su
Reglamento y demas disposiciones juridicas aplicables vigentes, a través de la Subdireccién de
Recursos Materiales y Servicios Generales, ubicada en avenida Ejército Nacional numero 180,
octavo piso, colonia Anzures, delegacion Miguel Hidalgo, cédigo postal 11590, México, Distrito
Federal, convoca a los interesados a participar en esta licitacion.

Con fundamento en la fraccion Il del articulo 26 Bis de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico, se hace del conocimiento de los licitantes que la presente
Licitacion es de caracter mixto. De igual manera, en términos del articulo 39, fraccion |, inciso b)
del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, se
hace del conocimiento de los licitantes que no se aceptaran proposiciones a través del servicio
postal o de mensajeria.

1. INFORMACION RELATIVA A LA LICITACION.

1.1 Definiciones.

1. Compranet: Tendra el significado establecido en la fraccion Il del articulo 2 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

2. Convocante: La Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucion de
Banca de Desarrollo.

3. Ley: Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

4. Licitante: La persona que participe en el presente procedimiento de licitacion publica.

5. Proveedor: la persona con quien se celebre el contrato de prestacion de servicios a que se
refiere esta licitacion publica.

6. Reglamento: Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

7. SHF: La Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucion de Banca
de Desarrollo.

8. SRMSG: La Subdireccion de Recursos Materiales y Servicios Generales de Sociedad
Hipotecaria Federal, S.N.C., Institucién de Banca de Desarrollo.

1.2 Lugar de consulta de la convocatoria.
De conformidad con lo dispuesto en el articulo 30 de la Ley, esta convocatoria estara disponible
para su consulta a partir de la fecha de su publicacién en Compranet y hasta el dia 22 de enero

de 2016. Dicha convocatoria podra ser consultada en la SRMSG, ubicada en avenida Ejército
Nacional numero 180, octavo piso, colonia Anzures, delegacion Miguel Hidalgo, cédigo postal
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11590, México, Distrito Federal, en dias habiles bancarios, o a través de Compranet en la
direccion electrénica: www.compranet.gob.mx.

El horario de consulta de la convocatoria en las instalaciones de la convocante sera de 9:00 a
14:00 horas y de 16:30 a 18:00 horas, previa cita, que se debera concertar al teléfono
52.63.45.00 extension 4634 o al correo electrénico jalmaguer@shf.gob.mx.

1.3 Modificaciones ala convocatoria.

Con fundamento en el articulo 33 de la Ley, se podran realizar modificaciones a los aspectos de
la convocatoria, siempre y cuando no se realicen con el objeto de limitar el nUmero de licitantes.
Dichas modificaciones podran realizarse a mas tardar el séptimo dia natural previo al acto de
presentacion y apertura de proposiciones, debiendo ser difundidas en Compranet a mas tardar
el dia habil siguiente a aquél en que se efectlen.

Las modificaciones a la convocatoria, en ninglin caso podran consistir en la sustitucion de los
servicios convocados originalmente, adicibn de otros de distintos rubros o en variacion
significativa de sus caracteristicas. Cualquier modificacién a la convocatoria de la licitacion,
incluyendo las que resulten de la o las juntas de aclaraciones, formara parte de la convocatoria
y deberé ser considerada por los licitantes en la elaboracién de su proposicion.

1.4 Asistencia de terceros.

De conformidad con el pendltimo parrafo del articulo 26 de la Ley, cualquier persona podra
asistir a los actos de este procedimiento de licitacion, en calidad de observador, bajo la
condicion de registrar su asistencia y abstenerse de intervenir en cualquier forma en los
mismos.

1.5 Notificaciones

En términos del articulo 37 Bis de la Ley, una copia de las actas de la junta de aclaraciones, del
acto de presentacion y apertura de proposiciones y del acto de fallo, se colocaran en el pizarrén
de la SRMSG para notificar su contenido a los Licitantes que no hubieren asistido a los eventos
por un término de cinco dias habiles. Asimismo, en términos de dicho articulo de la Ley, un
ejemplar de dichas actas se difundird en Compranet para efectos de su notificacion a los
licitantes que no hayan asistido a los actos. Dicho procedimiento sustituird a la notificacion
personal.

1.6 Tipo de licitacion.

Este proceso de contratacion se refiere a una licitacién publica nacional "mixta”, en los términos
estipulados en la fraccién Il del articulo 26 bis y fraccién | del articulo 28 de la Ley.

1.7 Reduccion de plazo

No aplica en esta licitacion.
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1.8 Relacion de anexos.

A Especificaciones Técnicas.

B Aspectos Administrativos.

C Formato de informacioén para acreditar la existencia legal y personalidad juridica del
licitante.

D Formato de escrito que deberan presentar las personas que participen en la Junta de
Aclaraciones para dar cumplimiento a lo dispuesto en el articulo 33 bis de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

E Documentos que deberan ser firmados autégrafamente por persona facultada para ello.

F Constancia de recepcion de documentos que los licitantes entregan a la Convocante en el
acto de presentacion y apertura de proposiciones.

G Criterios de Evaluacion y Asignacion

H Formato de oferta (Econémica).

I

Formato para la manifestacion de no encontrarse en alguno de los supuestos establecidos
por los articulos 50 y 60 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico.

J Modelo de texto de Pdliza de Fianza de cumplimiento que presentara(n) el (los)
Proveedor(es) adjudicado(s) para: Garantizar el debido cumplimiento de las obligaciones
derivadas de los contratos, la calidad de los servicios, asi como cualquier otra
responsabilidad.

Formato del documento de “Compromisos con la Transparencia”.

Modelo de Contrato

Causas de Desechamiento.

Formato para la manifestacion micro, pequefias y medianas empresas.

Afiliacion a cadenas productivas.

oz~

Nota: Para mejor conduccién de este concurso, preferentemente se deberdn utilizar los formatos
integrados a la misma, los cuales contienen los datos minimos necesarios. Podran utilizar documentos
membretados de su empresa los cuales deberan cumplir cuando menos con los datos solicitados en cada
formato. Asimismo se recomienda que en caso de que el Licitante opte por presentar sus proposiciones
TECNICA Y ECONOMICA de manera presencial adjunte al sobre correspondiente un Disco o USB que
contenga la versién electronica de dichas propuestas en version PDF. Cada anexo de los que se
contienen en esta relacién debera ser digitalizado por separado. La no presentacion del dispositivo junto
con sus propuestas presenciales NO serd motivo de descalificacion. Cualquier discrepancia entre la
version presencial y la digitalizada de sus proposiciones se tomara como valida la primera.

2. CARACTERISTICAS Y CONDICIONES DE CONTRATACION DE LOS SERVICIOS.
2.1 Descripcién de los servicios.
Esta licitacion se refiere a la contratacion de una “Servicios administrados de equipos para la
infraestructura LAN (Red de area local)”, cuyas cantidades, caracteristicas y especificaciones se
describen en el anexo “A” de esta convocatoria.
Con fundamento en la fraccion Xl del articulo 29 de la Ley, se hace del conocimiento de los

licitantes que la asignacion se realizara por la totalidad de los servicios descritos en el anexo
“A” a un solo licitante.
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2.2 Opciones de cotizacion de los servicios.

No se aceptardn opciones. Los licitantes deberan presentar una sola proposicion, la cual debe
cumplir con lo solicitado en el anexo “A” y anexo “G” y con los requisitos y condiciones de
esta convocatoria.

2.3 Lugary condiciones de entrega de los servicios.

Los servicios objeto de esta licitacion se entregaran conforme a lo establecido en el anexo “A”
en cuanto a lugar y horario. Los mismos serdn entregados en la Direccién de Desarrollo de
Sistemas, ubicada en avenida Ejército Nacional ndmero 180, piso 7, colonia Anzures,
delegacién Miguel Hidalgo, cédigo postal 11590, México, Distrito Federal.

2.4 Tiempo de entrega y vigencia del contrato.

El licitante deberd comprometerse, por escrito y en papel con membrete del propio licitante,
para el caso de que resulte ganador, a iniciar la entrega de los servicios a partir de la firma del
contrato respectivo. Dicho documento deberd ser presentado en el sobre que contiene la
proposicion técnica y demas documentacion, en los términos sefialados en el anexo “B”. Los
servicios podran requerirse y prestarse a partir de la fecha de firma del contrato y hasta 12
meses posteriores.

2.5 Casos derechazo o devolucion.

En caso de resultar ganador, el licitante deberd comprometerse por escrito a reponer los
servicios que resultaren rechazados o devueltos, en un lapso de 5 dias habiles, contado a partir
de la manifestacion del rechazo o devolucién por la convocante. De no atenderse esta situacion,
la convocante aplicara penas convencionales conforme a lo establecido en el punto 7.2 de esta
convocatoria y en el contrato respectivo.

Dicho documento debera ser presentado dentro del sobre que contiene la proposicién técnica y
demés documentacion en los términos del anexo “B”.

2.6 Garantiade los servicios.

El licitante deberd garantizar la buena calidad de los servicios durante toda la vigencia del
contrato y hasta por un plazo de 60 dias naturales posteriores.

2.7 Precios y moneda en que se cotizara y efectuara el pago.

Los precios seran fijos y firmes durante la vigencia del Contrato. Los precios que los licitantes
establezcan en su proposicion econémica deberan expresarse en pesos moneda de curso legal
de los Estados Unidos Mexicanos, indicando el costo total de su proposicion con nimero y letra
(la discrepancia entre estos dos dara lugar a tomar como verdadera la cantidad expresada en
letra).
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2.8 Anticipos

SHF no otorgard anticipos por la entrega de los servicios objeto de este procedimiento de
contratacion.

2.9 Condiciones de pago que se aplicaran.

Los pagos se realizaran conforme lo indicado en el anexo “A”, en moneda nacional, en un
plazo no mayor de 20 (VEINTE) dias naturales contados a partir de la fecha en que se haya
entregado la factura correspondiente, debidamente requisitada y siempre que se hayan
entregado los servicios a entera satisfaccion de la convocante.

El proveedor debera entregar las facturas correspondientes, en la SRMSG de la convocante, en
el horario comprendido entre las 9:00 y las 14:00 horas en dias habiles bancarios, dentro de los
10 (DIEZ) primeros dias de cada mes, siendo de su exclusiva responsabilidad cualquier retraso
en el cumplimiento de dicho plazo. En este sentido, los licitantes se dan por enterados de este
requisito por el simple hecho de presentar una proposicién para participar en esta licitacion.

Los pagos se realizaran mediante transferencia bancaria en la cuenta que indique el Proveedor.

Los pagos se sujetaran también a los términos previstos en las "DISPOSICIONES Generales a
las que deberan sujetarse las dependencias y entidades de la Administracién Publica Federal
para su incorporacién al Programa de Cadenas Productivas de Nacional Financiera, S.N.C.,
Institucion de Banca de Desarrollo", publicadas en el Diario Oficial de la Federacion el 28 de
febrero de 2007 y sus modificaciones del 6 de abril de 2009 y 25 de junio de 2010 publicadas en
el Diario Oficial de la Federacion.

Facturar sus servicios con un Comprobante Fiscal Digital por Internet (CFDI) el cual debera
cumplir con los requisitos de la normatividad fiscal vigente. EI CFDI consta tanto del archivo en
formato XML como del PDF, ambos deberan ser enviados al siguiente Buzén Fiscal (correo
electronico): cfdshf@shf.gob.mx, marcandole copia a las siguientes direcciones de correo
electrénico jalmaguer@shf.gob.mx, y emorales@shf.gob.mx

2.10 Impuestos y derechos.

La SHF pagara unicamente el Impuesto al Valor Agregado, por lo que todos los demas
impuestos, derechos y gastos que se generen correran por cuenta del licitante.

2.11 Garantia de cumplimiento de contrato.

Para garantizar el cumplimiento del Contrato, el Proveedor debera presentar, dentro de los 10
(DIEZ) dias naturales siguientes a su firma, una fianza expedida a favor de la SHF, por una
institucion legalmente autorizada para ello, por el 10% (diez por ciento) del monto total del
Contrato, en moneda nacional y sin incluir el Impuesto al Valor Agregado.

El texto de la garantia mencionada deberd ser el que se incluye en el modelo de contrato,
contenido en el anexo “J” de la convocatoria.
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En términos de lo establecido en el inciso c) de la fraccion | del articulo 103 del Reglamento, la
garantia debera estar vigente hasta la total aceptacion por parte de la SHF de los servicios
objeto de este procedimiento de contratacion, asi como durante la substanciacion de todos los
recursos legales o de los juicios que se interpongan y hasta que se dicte resolucion definitiva.

La cancelacion de esta garantia se realizara dentro de los 30 (TREINTA) dias naturales
posteriores a que concluya el plazo de la vigencia del contrato, siempre y cuando el Proveedor
haya cumplido satisfactoriamente con las obligaciones derivadas del mismo.

2.12 Modelo de contrato.

El modelo de contrato que se celebrard, es el que aparece como anexo “L” de esta
convocatoria.

2.13 Modificaciones al contrato.

Conforme con lo dispuesto en el articulo 52 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, se podran celebrar convenios modificatorios al contrato respectivo,
sin tener que recurrir a una nueva licitacion, y deberan formalizarse por escrito, siempre y
cuando no se rebase en conjunto el 20% del monto o cantidad de los servicios establecidos
originalmente. Asimismo, se deberdn mantener los precios y las especificaciones técnicas, asi
como contar con la disponibilidad presupuestaria correspondiente. Los instrumentos legales
respectivos deberan ser suscritos por el servidor publico que lo haya hecho en el contrato, o por
quien legalmente lo sustituya o esté facultado para ello. En caso de modificaciones al contrato,
se observara lo establecido en el articulo 91 del Reglamento.

2.14 Prdrrogas al cumplimiento del contrato.

La prorroga o prorrogas al contrato se podran otorgar siempre y cuando éstas sean solicitadas
por escrito a la SRMSG antes del vencimiento de la fecha de cumplimiento del mismo, bajo los
siguientes supuestos:

a) Cuando existan causas fortuitas o de fuerza mayor que imposibiliten al proveedor realizar la
entrega de los servicios de manera oportuna.

b) Cuando por causas ajenas al proveedor, debidamente justificadas, no sea posible entregar
los servicios. No obstante el proveedor debera indicar la fecha definitiva de ejecucion de los
mismos.

c) Cuando existan causas atribuibles a la SHF que no permitan la entrega oportuna de los
servicios a cargo del Proveedor.

En cualquiera de los supuestos debera formalizarse el convenio modificatorio respectivo, no
procediendo la aplicacion de penas convencionales por atraso. En caso de que el proveedor no
obtenga la prérroga de referencia, por ser causa imputable a éste el atraso, se hara acreedor a
la aplicacion de las penas convencionales.

6 del109



SIF

SOCIEDAD HIPOTECARIA FEDERAL

2.15 Licencias, autorizaciones, permisos, marcas, patentes y otros derechos exclusivos.

El licitante que resulte ganador asumird la responsabilidad total, en el caso de que al entregar
los servicios o con los resultados de los mismos infrinja patentes, marcas, licencias o viole
registro de derechos de autor o propiedad intelectual, de conformidad con las disposiciones
juridicas que resulten aplicables.

En caso de que los servicios a contratar requieran una autorizacion particular y permisos
conforme a otras disposiciones, y cuando dichas licencias, autorizaciones o permisos no estén
mencionados en los términos de referencia (anexo “A”), el licitante deber& considerarlos para
efectos de presentar sus ofertas técnica y econémica.

En caso de violaciones en materia de derechos inherentes a la propiedad intelectual, la
responsabilidad estara a cargo del licitante o proveedor adjudicado. Asimismo, los derechos de
propiedad intelectual que deriven de los servicios materia de contratacion, se estipularan a favor
de la Sociedad Hipotecaria Federal, en los términos de las disposiciones normativas aplicables

2.16 Afiliacién al programa de Cadenas Productivas.

La SHF invita a los licitantes para que se afilien al "Programa de Cadenas Productivas de
Nacional Financiera, S.N.C." y se inscriban en el Directorio de Proveedores del Gobierno
Federal de Nacional Financiera, S.N.C., Institucién de Banca de Desarrollo.

Para efectos de lo anterior, podran comunicarse al nimero telefénico 5089 6107 desde el
Distrito Federal o del interior, sin costo, al 01 800 Nafinsa (01 800 6234672), o acudir a las
oficinas de Nacional Financiera, S.N.C., ubicadas en Av. Insurgentes Sur 1971, Col. Guadalupe
Inn, C.P. 01020, en México, D.F., donde sera atendido para el proceso de afiliacion.

Con su afiliacion al Programa formara parte del directorio de compras para ser proveedor
elegible para el sistema de compras del Gobierno Federal. La afiliacion al programa es gratuita
y por Unica vez. Mayor informacién disponible en: https://www.comprapymesmexico.gob.mx.

2.17 No adeudo de contribuciones fiscales.

Los licitantes deberan presentar la Opinion de Cumplimiento de Obligaciones Fiscales que
expide el SAT, prevista en la regla 2.1.31 de la Resolucion Miscelanea Fiscal para el 2016, o
aguella que en el futuro la sustituya. La Opinién de Cumplimiento expedida por el SAT, debera
presentarse dentro del sobre de la propuesta técnica. La no presentacién del mismo no sera
causa de descalificacion; sin embargo el licitante que resulte adjudicado, invariablemente
debera presentar la Opinién de Cumplimiento de Obligaciones Fiscales POSITIVA y vigente,
previo a la firma del contrato. En ninglin caso se contratard con personas que no se encuentren
al corriente en el cumplimiento de sus obligaciones fiscales.

Tratandose de las propuestas conjuntas las personas deberan presentar la Opinion de
Cumplimiento de Obligaciones Fiscales a que se hace referencia en el péarrafo anterior, por
cada una de las obligadas en dicha propuesta conforme a lo establecido en el “OFICIO Circular
por el que se establece el procedimiento que deberdn observar las dependencias y entidades
de la Administracion Publica Federal y las entidades federativas que realicen contrataciones con
recursos federales, previo a la formalizacién de los contratos o pedidos que sean celebrados
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bajo el ambito de las leyes de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y
de Obras Publicas y Servicios Relacionados con las Mismas, para verificar que los proveedores
0 contratistas estan al corriente en sus obligaciones fiscales”, publicado en el Diario Oficial de la
Federacion el 19 de septiembre de 2008.

3. REQUISITOS PARA PARTICIPAR EN LA LICITACION.

Los interesados que deseen participar en esta licitacion deberan presentar los siguientes
documentos y, preferentemente, identificarlos con el nimero que se sefiala en el anexo “F” de
esta convocatoria.

Toda la documentacion legal y administrativa que se solicita en esta convocatoria, asi como en
el anexo “A” de la misma debera presentarse en original, salvo que en esta convocatoria se
establezca de manera expresa, que el requisito especifico puede acreditarse con la
presentacién de copia fotostatica dentro del sobre que contendra las proposiciones técnica y
econdmica y demas documentacion anexa.

En caso de que el licitante, tenga que presentar documentacion corporativa que no pueda dejar
en poder de la convocante, deberd adjuntar el original en el sobre que contiene sus
proposiciones acompafiado de las copias fotostaticas respectivas, debidamente rubricadas,
pudiendo solicitar su devolucién en el propio acto de presentacion y apertura de proposiciones.

3.1 Documentos que se deben entregar para solicitar aclaraciones ala convocatoria.

La asistencia por parte de los licitantes a la junta de aclaraciones es optativa, sin embargo, las
personas que pretendan solicitar aclaraciones a los aspectos contenidos en la convocatoria
deberan presentar un escrito, en el que expresen su interés en participar en la licitacién, por si o
en representacion de un tercero, manifestando la informacién que se solicita en el anexo “D”,
asi como una copia fotostatica de la identificacion oficial vigente con fotografia y firma del
licitante o, en su caso, de su representante.

3.2 Idioma en que deberan presentarse las proposiciones, anexos técnicos y folletos.

Las proposiciones técnica y econémica, relativas a esta convocatoria y sus anexos, asi como la
demés documentacién que se relaciona en esta Convocatoria, deberan presentarse en idioma
espafol. Tratdndose de anexos técnicos y folletos, podran presentarse en idioma distinto al
espafiol, debiendo acompariar a dicha documentacion una traduccién simple al espafiol.

3.3 Requisitos documentales.
La documentacion debera presentarse sin tachaduras ni enmendaduras. Las proposiciones
técnica y economica, asi como la documentacion distinta de aquéllas, deberan contener las

firmas autdgrafas del licitante o, en su caso, de su representante o apoderado legal. El
incumplimiento a estos requisitos sera motivo de descalificacion.
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Los interesados en participar en este procedimiento de contratacion deberan entregar a SHF
sus proposiciones en sobre cerrado, el cual debera contener los siguientes documentos:

a) Su proposicidn técnica que incluya la descripcion detallada de los servicios que oferta de
acuerdo con lo solicitado en el Anexo “A”, anexo “G” y el punto 3.6 de esta convocatoria.
Dicha proposicion deberd presentarse en papel con membrete de cada licitante, sin
tachaduras, ni enmendaduras, firmada por el licitante o por su representante o apoderado
legal, identificando la firma con su nombre en la Gltima hoja. Para presentar su proposicion
técnica, los licitantes podran utilizar el formato que se adjunta a esta convocatoria como
Anexo “G”.

b) Su proposiciébn econémica que contenga la cotizaciébn de los servicios que oferta y los
demés requisitos solicitados en el punto 3.6 de esta convocatoria. Los servicios deberan ser
cotizados en moneda nacional, identificando el costo total de su proposicion con nimero y
letra, en papel con membrete de cada licitante, sin tachaduras, ni enmendaduras, firmada
por el licitante o por su representante o apoderado legal, identificando la firma con su
nombre en la Ultima hoja. Para presentar su proposicion econémica, los licitantes podran
utilizar el formato que se adjunta a esta convocatoria como Anexo “H”.

c) Un escrito mediante el cual el licitante o, en su caso, su representante manifieste bajo
protesta de decir verdad, que cuenta con facultades suficientes para comprometerse por si
0 por su representada. Invariablemente, el escrito que presenten los licitantes debera
contener los datos requeridos en el anexo “C”. En caso de contar con un correo
electronico, los licitantes deberan incluirlo en este escrito. Asimismo, deberdn acompafiar
copia fotostatica de la identificacion oficial vigente, con fotografia y firma del licitante o de su
representante o apoderado legal. En términos del articulo 48 fraccion VII del Reglamento,
no serd motivo de descalificacion la falta de identificacibn o de acreditamiento de la
representacion de la persona que solamente entregue las proposiciones, pero soélo podra
participar durante el desarrollo del acto de presentacion y apertura de proposiciones
técnicas y econdmicas con el caracter de oyente. Con la finalidad de acreditar la existencia
legal y personalidad juridica, para efectos de la suscripcion de las proposiciones y, en su
caso, firma del contrato, el licitante debera entregar debidamente llenado el formato que se
adjunta a esta convocatoria como anexo “C” y, en caso de resultar adjudicado, debera
presentar original y copia simple de la documentacién a que hace referencia el citado anexo
“C” y el punto 4.4 de esta convocatoria.

d) Que incluya una manifestacion bajo protesta de decir verdad, en términos del Anexo “B”,
en papel con membrete del propio licitante, declarando que:

1. Mirepresentada es de Nacionalidad Mexicana, y en caso de resultar adjudicada previo
a la firma del contrato, presentard para su cotejo, original o copia certificada de los
siguientes documentos: Testimonio de la escritura publica en la que conste que fue
constituida conforme a las leyes mexicanas y que tiene su domicilio en el territorio
nacional, (TratAndose de persona fisica, copia certificada del acta de nacimiento o, en
Su caso, carta de naturalizacion respectiva, expedida por la autoridad competente, asi
como la documentacion con la que acredite tener su domicilio legal en el territorio
nacional).

2. Los servicios ofertados cumplen con las especificaciones fijjadas en las Normas del
Anexo “A”, las Normas Oficiales Mexicanas, las normas mexicanas y a falta de éstas,
con las normas internacionales o, en su caso, las normas de referencia, de
conformidad con lo dispuesto por los articulos 55 y 67 de la Ley Federal sobre
Metrologia y Normalizacion. En caso de que el licitante determine que no existen
Normas Oficiales que le resulten aplicables, debera manifestarlo bajo protesta de decir
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verdad, sustituyendo el punto 1 del Anexo “B”, sefialando, en su caso, las normas
gue resulten aplicables.

A su representada no se le ha determinado mediante publicacién en el Diario Oficial de
la Federacién impedimento para contratar o celebrar contratos con la Administracion
Publica Federal.

Por si mismo o través de interpésita persona, se abstendra de adoptar conductas para
gue los servidores publicos de SHF, induzcan o alteren las evaluaciones de las
proposiciones, el resultado del procedimiento u otros aspectos que otorguen
condiciones mas ventajosas en relacion con los demas participantes.

Que los servicios seran entregados en los términos y plazos requeridos por SHF en la
convocatoria de esta licitacion, el contrato y sus anexos.

Su proposicion incluird todos los servicios, viaticos, gastos y demas erogaciones que,
€n su caso, se requieran para la oportuna entrega de los servicios, sin costo adicional
para la Sociedad Hipotecaria Federal, S.N.C.

Cuenta con la capacidad técnica, econdmica y administrativa para la correcta y
oportuna entrega de los servicios.

En términos de lo dispuesto en el articulo 14 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, cuenta con personal con discapacidad
en una proporcion igual o superior al cinco por ciento de la totalidad de su planta de
empleados, cuya antigliedad no sea inferior a seis meses (Este punto debera omitirse
en caso de no ser aplicable. En caso de que si resulte aplicable, el licitante debera
anexar copia del aviso de alta al régimen obligatorio del Instituto Mexicano del Seguro
Social de los trabajadores respectivos).

IMPORTANTE: De conformidad con lo establecido en la Ley Federal de Transparencia
y Acceso a la Informacion Publica Gubernamental, toda la documentacion
proporcionada por los participantes en un procedimiento de licitacién, es publica, a
reserva de que se indique lo contrario. Por lo anterior, y de considerarse asi, el licitante
debera incluir, dentro del anexo “B”, este punto, en la cual manifieste el caracter de
las proposiciones en términos de los articulos 18 y 19 de la Ley antes mencionada. El
no incluir este punto dentro del anexo “B” citado, no limita la participacion del licitante,
en el entendido que de no presentarla se asumira que la informacién proporcionada es
de carécter publico.

Las proposiciones técnica y econémica presentadas tendran validez obligatoria de
sesenta dias, contados a partir de la fecha en la que se celebre el acto de apertura de
proposiciones.

En caso de resultar ganador, se compromete a reponer los servicios que resultaren
rechazados o devueltos, en un lapso de 5 dias habiles, contado a partir de la
manifestacion del rechazo o devolucion por la convocante. De no atenderse esta
situacion, la SHF aplicard penas convencionales conforme a lo establecido en la
convocatoria de licitacion y en el contrato respectivo.

Ha revisado el contenido de la convocatoria de licitacion y esta de acuerdo con todos y
cada uno de sus puntos. Asimismo, se sujeta a la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, a su Reglamento y a las demas
disposiciones juridicas aplicables, en todos sus aspectos, por lo que dara
cumplimiento a dicha convocatoria y a la normatividad indicada.

Escrito de declaracion de documentos que deberan ser firmados autdégrafamente por
persona facultada para ello (Anexo “E”)

Constancia de recepcion de documentos que los licitantes entregan a la convocante en el
acto de presentacion y apertura de proposiciones (Anexo “F”)
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Formato de oferta (Técnica) (Anexo “G”)

Formato de oferta (Econémica) (Anexo “H”)

Formato para la manifestacion de no encontrarse en alguno de los supuestos establecidos
por los articulos 50 y 60, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Puablico. (Anexo “1”).

Formato de compromisos con la transparencia. (Anexo” K”)

Causas de desechamiento (Anexo “M”)

Formato para la manifestacion que deberan presentar los licitantes que participen en los
procedimientos de contratacion. (Anexo “N”)

La documentacion que se solicita en esta convocatoria y en el anexo “A” y anexo “G”para
acreditar la experiencia y capacidad del licitante.

Curriculum, en papel con membrete y firmado por el licitante o su representante o
apoderado legal, indicando toda la informacién que se solicita en el anexo “A” y anexo
“G”, asi como una relaciéon de sus principales clientes vigentes, indicando el domicilio y
teléfono de los mismos, asi como el nombre de la persona que es el contacto con el
licitante. La presentacion de esta informacion representa la manifestacion expresa de que el
licitante autoriza a la convocante para obtener por sus propios medios, informacion referente
a la relaciéon comercial y el grado de cumplimiento de sus compromisos con terceros.
Opinién de cumplimiento de obligaciones fiscales en sentido favorable. (numeral 2.17)

Con excepcion del anexo “F”, la omision de cualquiera de los documentos anteriores

sera causa de descalificacion.

En su caso, copia de su registro patronal ante el Instituto Mexicano del Seguro Social.
Manifestacion bajo protesta de decir verdad, que el licitante solicitard su incorporacion al
Programa de Cadenas Productivas de Nacional Financiera, SNC, Institucion de Banca de
Desarrollo, en términos del anexo “O”.

recomienda a los Licitantes no incluir dentro del sobre documentos originales relativos al

acreditamiento de su personalidad u otros que no formen parte de las proposiciones técnica,
econémica y demas documentacidon que se solicita en esta licitacién; dichos documentos
podran entregarse por separado para el cotejo de las copias simples que, en su caso, se
entreguen en el sobre que contiene las proposiciones.

3.4 Requerimientos que deben cumplir las proposiciones que se envien por medios

remotos de comunicacion electrénica.

a) Requerimiento de los archivos: Los archivos deberdn ser entregados en Word para
Windows version 2007 o compatible. La proposicion econémica debera elaborarse en
una hoja de calculo de Excel para Windows versién 2007 o compatible. Los documentos
gue por su naturaleza deban entregarse digitalizados deberdn corresponder a archivos
con extension PDF, o en su defecto con extensién JPG o JPEG para imagenes que
puedan ser accesibles desde Acrobat Reader v. 9.4.6 o compatible con Microsoft Paint
v. 6.1, cualquier discrepancia en las versiones del software utilizado para presentar sus
proposiciones que lleve a la imposibilidad técnica de leer los archivos recibidos, sera
causa de descalificacion de dichas proposiciones, lo mismo aplicara si los archivos
contienen algun virus informético o las proposiciones son recibidas en blanco, o no
cumplen con todos los requisitos exigidos en la presente convocatoria.
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b) Los licitantes que opten por presentar sus proposiciones de forma presencial deberan
presentar sus proposiciones técnica y econdmica impresas y en sobre cerrado,
conforme a las instrucciones que se describen en la presente convocatoria.

3.5 Proposiciones Conjuntas.

Dos o0 mas personas podran presentar conjuntamente una proposicion sin necesidad de
constituir una sociedad, 0 una nueva sociedad en caso de personas morales; para tales efectos,
en sus proposiciones se estableceran con precision las obligaciones de cada una de ellas, asi
como la manera en que se exigiria su cumplimiento. En este supuesto la proposicion debera ser
firmada por el representante comdn que para ese acto haya sido designado por el grupo de
personas, ya sea autégrafamente o por los medios de identificacion electronica autorizados por
la Secretaria de la Funcion Publica.

Cuando la proposicion conjunta resulte adjudicada con un contrato, dicho instrumento debera
ser firmado por el representante legal de cada una de las personas participantes en la
proposicion, a quienes se considerara, para efectos del procedimiento y del contrato, como
responsables solidarios 0 mancomunados, segun se establezca en el propio contrato.

Lo anterior, sin perjuicio de que las personas que integran la proposicion conjunta puedan
constituirse en una nueva sociedad, para dar cumplimiento a las obligaciones previstas en el
convenio de proposicion conjunta, siempre y cuando se mantengan en la nueva sociedad las
responsabilidades de dicho convenio.

En relacién con lo sefialado en el parrafo anterior y de acuerdo con el articulo 44 del
Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, los
interesados en agruparse para presentar una proposicion, deberan cumplir con los siguientes
aspectos:

I. Cualquiera de los integrantes de la agrupacion, podra presentar el escrito mediante el
cual manifieste su interés en participar en la junta de aclaraciones y en el procedimiento
de contratacion;

Il. Deberan celebrar entre todas las personas que integran la agrupacion, un convenio en
los términos de la legislacién aplicable, en el que se estableceran con precision los
aspectos siguientes:

a) Nombre, domicilio y Registro Federal de Contribuyentes de las personas
integrantes, identificando en su caso, los datos de las escrituras publicas con las
que se acredita la existencia legal de las personas Elaborada en papel con
membrete de cada licitante, sin tachaduras morales y, de haberlas, sus reformas
y modificaciones asi como el nombre de los socios que aparezcan en éstas;

b) Nombre y domicilio de los representantes de cada una de las personas
agrupadas; sefialando en su caso, los datos de las escrituras publicas con las
gue acrediten las facultades de representacion;

C) La designacion de un representante comun, otorgandole poder amplio y
suficiente, para atender todo lo relacionado con la proposiciéon y con el
procedimiento de licitacion;

d) La descripcion de las partes objeto del contrato que corresponderd cumplir a
cada persona integrante, asi como la manera en que se exigir4 el cumplimiento
de las obligaciones, y
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e) Estipulacion expresa de que cada uno de los firmantes quedara obligado junto
con los demas integrantes, ya sea en forma solidaria o mancomunada, para
comprometerse por cualquier responsabilidad derivada del contrato que se firme.

lll. En el acto de presentacion y apertura de proposiciones el representante comun de la
agrupacion debera sefalar que la proposicion se presenta en forma conjunta. El
convenio a que hace referencia la fraccion Il anterior se presentara con la proposicion vy,
en caso de que a los licitantes que la hubieren presentado se les adjudique el contrato,
dicho convenio, formara parte integrante del mismo como uno de sus anexos;

En el supuesto de que se adjudigue el contrato a los licitantes que presentaron una proposicion
conjunta, el convenio indicado en la fraccion Il anterior y las facultades del apoderado legal de
la agrupacién que formalizara el contrato respectivo, deberan constar en escritura publica, salvo
que el contrato sea firmado por todas las personas que integran la agrupaciéon que formula la
proposicion conjunta o por sus representantes legales, quienes en lo individual, deberan
acreditar su respectiva personalidad, o por el apoderado legal de la nueva sociedad que se
constituya por las personas que integran la agrupacion que formuld la proposicién conjunta,
antes de la fecha fijada para la firma del contrato, lo cual deberd comunicarse mediante escrito
a la convocante por dichas personas o por su apoderado legal, al momento de darse a conocer
el fallo o0 a mas tardar en las veinticuatro horas siguientes.

3.6 Elaboracion de las proposiciones técnicay econémica.

l. Los licitantes deberan elaborar y presentar sus proposiciones técnicas con apego a lo
siguiente:

a) La proposicion técnica debe contener una descripcién detallada de los servicios que
oferta, debiendo cumplir con lo solicitado en esta convocatoria y, en especial, con lo
solicitado en el anexo “A”.

No se aceptaran opciones. Los licitantes deberan presentar una sola proposicién, la cual
debe cumplir con lo solicitado en el anexo “A” y con los requisitos y condiciones de esta
convocatoria.

b) Elaborada en papel con membrete de cada licitante, sin tachaduras, ni enmendaduras,
entregada en sobre cerrado. Se sugiere la utilizacion del formato incluido en esta
convocatoria como anexo “G”. Invariablemente, el escrito que presenten los licitantes
debera contener los datos requeridos en dicho anexo

c) Firmada o rubricada autégrafamente, por el licitante o su representante o apoderado legal
en todas sus hojas, debiendo firmar la Gltima hoja incluyendo el nombre completo del
licitante o su representante. Para el caso de las proposiciones enviadas a través de
medios remotos de comunicacion electrénica, en sustitucion de la firma autégrafa, se
emplearan los medios de identificacion electronica establecidos por la Secretaria de la
Funcién Publica.

d) Las proposiciones enviadas a través de medios remotos de comunicacion electrénica,
deberan cumplir ademas con lo estipulado en el punto 3.4 de la presente convocatoria.

Il. Los licitantes deberan elaborar y presentar sus proposiciones economicas de conformidad
con lo siguiente:

a) Debera presentarse solamente una proposicion, que incluya todos los gastos, costos y/o
expensas directos o indirectos en que deba incurrir el licitante para la entrega de los
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servicios, de acuerdo con lo solicitado en esta convocatoria. No se aceptaran opciones, es
decir, los licitantes deberan presentar una sola proposicion, la cual debe cumplir con lo
solicitado en el Anexo “A” y con los requisitos y condiciones de esta convocatoria.

b) Elaborada en papel con membrete de cada licitante, sin tachaduras, ni enmendaduras,
entregada en sobre cerrado. Se sugiere la utilizacion del formato incluido en esta
convocatoria como anexo “H”. Invariablemente, el escrito que presenten los licitantes
debera contener los datos requeridos en dicho anexo.

¢) Firmadas o rubricadas autégrafamente, por el licitante o su representante o apoderado
legal en todas sus hojas, debiendo firmar la ultima hoja incluyendo el nombre
completo del licitante o su representante. Para el caso de las proposiciones enviadas a
través de medios remotos de comunicacion electronica, en sustitucion de la firma
autégrafa, se emplearan los medios de identificacion electronica establecidos por la
Secretaria de la Funcién Publica.

d) Las proposiciones enviadas a través de medios remotos de comunicacién electrénica,
deberan cumplir ademas con lo estipulado en el punto 3.4 de la presente convocatoria.

4. DESARROLLO DE LA LICITACION.
4.1 Junta de aclaraciones ala convocatoria de licitacion.

El acto de la junta de aclaraciones se efectuara el dia 22 de enero de 2016, a las 11:00 horas,
en la sala de juntas de la SHF, ubicada en el piso 8 del domicilio ya citado. Para solicitar
aclaraciones a la convocatoria es requisito presentar el escrito mediante el cual expresan su
interés en participar en la licitacion, en términos de lo dispuesto en el punto 3.1 y en el anexo
“D” de esta convocatoria, asi como una copia fotostatica de la identificacion oficial vigente con
fotografia y firma del licitante o, en su caso, de su representante.

Opciones para envio de la solicitud de aclaracion:

Opcién 1 La solicitud de aclaracibn que acompafiaran al anexo “D” y demas documentos
mencionados en el parrafo anterior, deberan enviarse junto con esta, a través de
Compranet, en papel con membrete del licitante. En caso de contar con un correo
electrénico, los licitantes deberan incluirlo en este escrito. Asimismo, deberan
acompafar copia escaneada de la identificacién oficial vigente, con fotografia y firma
del licitante o de su representante o apoderado legal. O bien,

Opcién 2 Presentarlas por escrito, en papel con membrete del licitante, a la SRMSG de la
convocante ubicada en el domicilio ya citado. El escrito que presenten los licitantes
deber& contener los datos requeridos en dicho anexo “D”. Adicionalmente, para el
caso de solicitar aclaraciones por escrito, los licitantes deberdn acompafiar una
version electronica de la misma que permita su clasificacién e integracion por temas
para facilitar su respuesta. La version electrénica del escrito podra enviarse por
correo electrénico a las direcciones glinares@shf.gob.mx, emorales@shf.gob.mx
y jalmaguer@shf.gob.mx, o bien, debera entregarse conjuntamente con el escrito a
gue hace referencia el parrafo anterior en un medio fisico (USB, CD o cualquier otro
medio de almacenamiento electronico) que les serd devuelto en la junta de
aclaraciones (no aplica si se envid su solicitud de aclaraciones por Compranet). La
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version electrénica debera cumplir con los requisitos establecidos en el punto 3.4 de
esta convocatoria de licitacion, y enviarse en el mismo plazo que mas adelante se
indica.

En ambos casos, deberd realizarse la captura o en su caso entrega de documentos y
dispositivos electronicos, a mas tardar el 21 de enero de 2016, antes de la fecha y hora
establecidas para la celebracion de la junta de aclaraciones, es decir antes de las 11:00 horas.
El computo de las veinticuatro horas antes se realizard considerando Unicamente dias habiles.

Se levantara acta en la que se haran constar los cuestionamientos formulados por los
interesados y las respuestas de la convocante, de la cual se entregard una copia a cada uno de
los licitantes presentes en dicho acto; asimismo, el acta correspondiente para efectos de
notificacion se pondra a disposicion de los licitantes que no hayan asistido, fijAndose copia de
dicha acta en el pizarron de la SRMSG ubicada en el octavo piso del domicilio antes indicado,
por un término de cinco dias habiles posteriores a la realizacion de dicho acto, siendo de la
exclusiva responsabilidad de los licitantes acudir a enterarse de su contenido y obtener copia de
la misma o, en su caso, podran consultarla en CompraNet, en la direccion
www.compranet.gob.mx. Este procedimiento sustituye la notificacion personal a los licitantes.

En caso de que la convocante celebre mas de una junta de aclaraciones, en el acta
correspondiente a la Gltima junta de aclaraciones se indicard expresamente esta circunstancia.

No se efectuardn aclaraciones posteriores a dicha reunién, por lo que se recomienda a los
licitantes revisar detalladamente esta convocatoria y asistir a dicho acto de aclaraciones.

Las preguntas que la convocante reciba por medios remotos de comunicacion electronica seran
leidas y contestadas antes de dar lectura a las que se hayan recibido por cualquier otro medio.

4.2 Presentaciény apertura de proposiciones.

La presentacion de proposiciones técnicas y econdmicas se realizara el dia 29 de enero de
2016, a las 11:00 horas, en la sala de juntas de la Convocante ubicada en el piso 8 del
domicilio antes sefialado. Previo al acto de presentacion y apertura de proposiciones, la
convocante podra efectuar el registro de participantes, asi como realizar revisiones preliminares
a la documentacion distinta a la proposicién. Lo anterior ser& optativo para los licitantes, por lo
gue no se podra impedir el acceso a quienes decidan presentar su documentacion y
proposiciones en la fecha, hora y lugar establecido en este parrafo. Se reitera a los licitantes,
gue no se aceptaran proposiciones enviadas a traves de servicio postal o de mensajeria.

El acto de presentacion y apertura de proposiciones se llevara a cabo, conforme a lo siguiente:

I.  Una vez recibidas las proposiciones en sobre cerrado, se registraran las proposiciones que
se hayan recibido via electrénica. Concluido lo anterior, la apertura de las proposiciones
iniciara con las que fueron enviadas por medios electrénicos y posteriormente con las
presentadas en papel en el citado acto. En ambos casos, se haré constar la documentacion
presentada, sin que ello implique la evaluacion de su contenido;

II. De entre los licitantes que hayan asistido, éstos elegirdn a uno, que en forma conjunta con
el servidor publico que presida el acto, rubricaran la totalidad de los documentos
presentados por los licitantes, y
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lll. Se levantara acta que servira de constancia de la celebracion del acto de presentaciéon y
apertura de las proposiciones, en la que se haran constar el importe de cada una de ellas;
se sefalara lugar, fecha y hora en que se dara a conocer el fallo de la licitacién, fecha que
debera quedar comprendida dentro de los veinte dias naturales siguientes a la establecida
para este acto y podra diferirse, siempre que el nuevo plazo fijado no exceda de veinte dias
naturales contados a partir del plazo establecido originalmente.

El acta sera firmada por los asistentes y se entregard una copia a cada uno de los licitantes
presentes en dicho acto; asimismo, el acta correspondiente para efectos de notificacion se
pondra a disposicion de los licitantes que no hayan asistido, fijandose copia de dicha acta
en el pizarron de la SRMSG ubicada en el octavo piso del domicilio antes indicado, por un
término de cinco dias habiles posteriores a la realizaciéon de dicho acto, siendo de la
exclusiva responsabilidad de los licitantes acudir a enterarse de su contenido y obtener
copia de la misma o0, en su caso, podran consultarla en CompraNet, en la direccién
www.compranet.gob.mx. Este procedimiento sustituye la notificacion personal a los
licitantes. La falta de firma de algun licitante no invalidara su contenido y efectos.

En el supuesto de que durante el acto de presentacion y apertura de proposiciones, por causas
ajenas a la voluntad de la Secretaria de la Funcion Publica o de la convocante, no sea posible
abrir los sobres que contengan las proposiciones enviadas por medios remotos de
comunicacion electronica, el acto se reanudara a partir de que se restablezcan las condiciones
que dieron origen a la interrupcion, salvo lo previsto en la disposicién 29 del ACUERDO por el
que se establecen las disposiciones que se deberan observar para la utilizacion del Sistema
Electrénico de Informacién Publica Gubernamental denominado CompraNet, publicado en el
Diario Oficial de la Federacion el 28 de junio de 2011, el cual faculta a esta convocante para
indicar a los licitantes que desde ahora admiten que se tendran por no presentadas las
proposiciones y demas documentacién requerida por en esta licitacion, cuando los archivos en
que se presenten, contengan virus informaticos o no puedan abrirse por cualquier causa
motivada por problemas técnicos imputables a sus programas o equipo de computo.

Para quienes hayan optado por presentar sus proposiciones técnica y econémica por medios
remotos de comunicacion electronica, no podran adjuntar documentos impresos que no hayan
estado contenidos en su proposicion electronica. Las proposiciones electrénicas podran ser
recibidas por la convocante hasta una hora antes de que inicie el acto de apertura de
proposiciones técnicas y econdémicas, en el entendido de que se considerardn como no
recibidas aquellas proposiciones que se reciban fuera de este horario.

Una vez recibidas las proposiciones en la fecha, lugar y hora establecidos, éstas no podran ser
retiradas o dejarse sin efecto, por lo que se consideraran vigentes dentro de este procedimiento
hasta su conclusion.

Se realizara la revisiébn documental cuantitativa de las proposiciones recibidas, pero en este
acto no se llevara a cabo la evaluacion de las proposiciones, por lo que aun en el caso de que
algun licitante omitiere la presentacion de documentos en su proposicion, se haran constar en el
formato de recepcién de los documentos que integran la proposicién que al efecto se recabe
para cada licitante. Con posterioridad, la Convocante llevara a cabo la evaluacion integral de las
proposiciones, haciendo la valoracién que corresponda a cada requisito solicitado asi como en
su caso, a la omisién de los mismos, y el resultado de dicha revisibn o analisis se dara a
conocer en el fallo correspondiente.
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Las proposiciones desechadas durante esta licitacion publica, podran ser devueltas a los
licitantes que lo soliciten, una vez transcurridos sesenta dias naturales contados a partir de la
fecha en que se dé a conocer el fallo respectivo, salvo que exista alguna inconformidad en
trdmite, en cuyo caso las proposiciones deberan conservarse hasta la total conclusion de la
inconformidad e instancias subsecuentes; agotados dichos términos la convocante podra
proceder a su devolucién o destruccién, en términos del articulo 56 de la Ley.

Para los efectos de lo estipulado en el articulo 48 fraccion VII del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, no sera motivo de descalificacion
la falta de manifestacion bajo protesta de decir verdad que refiere la fraccion VI del articulo 29
de la Ley, de la persona que solamente entregue las proposiciones, pero solo podra participar
durante el desarrollo del acto con el caracter de oyente por lo que recomendamos que a dicho
acto asista el representante del licitante debidamente acreditado con los documentos solicitados
en el punto 3.3 de esta convocatoria.

Conforme al anexo “F”, los licitantes deberan indicar la documentacion que entregan durante el
acto de presentacion y apertura de proposiciones. La omisiébn de este documento no sera
motivo de descalificacion.

Es importante mencionar que el inicio del acto de presentacion y apertura de proposiciones, se
llevara a cabo el dia y a la hora antes sefialados, por lo que se recomienda se presenten con
quince minutos de anticipacion para el registro de asistencia. Una vez iniciado el acto de
presentacién de proposiciones no se recibiran mas proposiciones.

4.3 Acto de fallo.

De conformidad con el articulo 37 de la Ley, el acto de fallo para la adjudicacion del contrato se
llevara a cabo el dia 2 de febrero de 2016 a las 17:00 horas mediante junta publica en la sala
de juntas del octavo piso de la convocante, ubicada en Ejército Nacional No. 180, colonia
Anzures, C.P. 11590, México, D.F. De dicha junta se levantar4d un acta que contendra la
siguiente informacion:

a) La relacion de licitantes cuyas proposiciones se desecharon, expresando todas las razones
legales, técnicas o econdmicas que sustentan tal determinacion e indicando los puntos de la
convocatoria que en cada caso se incumpla;

b) La relacion de licitantes cuyas proposiciones resultaron solventes, describiendo en lo
general dichas proposiciones. Se presumira la solvencia de las proposiciones, cuando no se
sefale expresamente incumplimiento alguno;

c) Nombre del o los licitantes a quien se adjudica el contrato, indicando las razones que
motivaron la adjudicacion, de acuerdo a los criterios previstos en la convocatoria, asi como
la indicacion de la o las partidas, los conceptos y montos asignados a cada licitante;

d) Fecha, lugar y hora para la firma del contrato, la presentacion de garantias y, en su caso, la
entrega de anticipos, y

e) Nombre, cargo y firma del servidor publico que lo emite, sefialando sus facultades de
acuerdo con los ordenamientos juridicos que rijan a la convocante. Indicara también el
nombre y cargo de los responsables de la evaluacion de las proposiciones.

f) En caso de que se declare desierta la licitacion o alguna partida, se sefialaran las razones
que lo motivaron.

17 de109



SIF

SOCIEDAD HIPOTECARIA FEDERAL

El acta seréa firmada por los asistentes y se entregard una copia a cada uno de los licitantes
presentes en dicho acto; asimismo, el acta correspondiente para efectos de notificacion se
pondra a disposicién de los licitantes que no hayan asistido, fijAndose copia de dicha acta en el
pizarron de la SRMSG ubicada en el octavo piso del domicilio antes indicado, por un término de
cinco dias habiles posteriores a la realizacion de dicho acto, siendo de la exclusiva
responsabilidad de los licitantes acudir a enterarse de su contenido y obtener copia de la misma
0, en su caso, podran consultarla en CompraNet, en la direccion www.compranet.gob.mx el
mismo dia en que se celebre el acto de fallo. Este procedimiento sustituye la notificacion
personal a los licitantes. La falta de firma de algun licitante no invalidara su contenido y efectos.

A los licitantes que no hayan asistido al acto de fallo, o bien, a aquéllos que hayan presentado
sus proposiciones por medios electrénicos, se les enviara un correo electronico informandoles
que el acta de fallo esta a su disposicion en Compranet.

Con la notificacién del fallo por el que se adjudica el Contrato, las obligaciones derivadas de
éste seran exigibles, sin perjuicio de la obligacién de las partes de firmar el Contrato en la fecha
y términos sefialados en el fallo.

Cuando se advierta en el fallo la existencia de un error aritmético, mecanogréafico o de cualquier
otra naturaleza, que no afecte el resultado de la evaluacion realizada por la convocante, dentro
de los cinco dias habiles siguientes a su notificacion y siempre que no se haya firmado el
contrato, el titular del area responsable del procedimiento de contratacion procederda a su
correccion, con la intervencién de su superior jerarquico, aclarando o rectificando el mismo,
mediante el acta administrativa correspondiente, en la que se haran constar los motivos que lo
originaron y las razones que sustentan su enmienda, hecho que se notificara a los licitantes que
hubieran participado en el procedimiento de contratacién, remitiendo copia de la misma al
6rgano interno de control dentro de los cinco dias habiles posteriores a la fecha de su firma.

Si el error cometido en el fallo no fuera susceptible de correccién conforme a lo dispuesto en el
parrafo anterior, el servidor publico responsable dara vista de inmediato al 6rgano interno de
control, a efecto de que, previa intervencion de oficio, se emitan las directrices para su
reposicion.

4.4 Firmadel Contrato.

Con el fin de cumplir con lo dispuesto en el articulo 46 de la Ley, la firma del contrato se
realizara con el licitante que resulte adjudicado, dentro de los 15 (QUINCE) dias naturales
siguientes a la emision del fallo, en un horario comprendido de las 9:30 a las 14:00 horas, en la
SRMSG, ubicada en el octavo piso del citado domicilio, con la licenciada Bertha Alicia Robles
Quintero o el licenciado Jesus Almaguer Gutiérrez.

El licitante ganador o su representante o apoderado legal, para firmar el contrato, debera
presentar original y copia fotostatica del acta constitutiva, sus modificaciones, inscripcién en el
Registro Publico respectivo y Cédula del Registro Federal de Contribuyentes del licitante que
contenga su domicilio fiscal y de la identificacion oficial vigente con fotografia y firma del propio
representante o apoderado legal y, en su caso, poder notarial que acredite su representacion.
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Con el propdsito de agilizar la elaboracion del contrato correspondiente, el licitante ganador
debera entregar al dia habil siguiente al fallo, copia fotostatica de los documentos descritos en
el parrafo anterior, mismos que seran cotejados contra los documentos originales el dia que se
lleve a cabo la firma del citado contrato.

Si el Proveedor no firmare el Contrato por causas imputables a él dentro del plazo sefialado se
dard aviso a la Secretaria de la Funcion Publica para que ésta proceda en los términos
previstos por los articulos 59 y 60 de la Ley.

Los derechos y obligaciones que se deriven del Contrato no podran cederse en forma parcial ni
total a favor de cualquier otra persona, con excepcion de los derechos de cobro, en cuyo caso
se deberé& contar con el consentimiento de la Convocante.

5. CRITERIOS DE EVALUACION
5.1 Criterios de evaluacién de las proposiciones técnicas y econémicas.

Con apego en lo establecido en el articulo 36 de la Ley, la convocante efectuard la evaluacion
considerando exclusivamente los requisitos y condiciones establecidos en esta convocatoria,
las cantidades, caracteristicas y especificaciones técnicas de los servicios descritos en el anexo
“A”, asi como las precisiones pronunciadas en la junta de aclaraciones correspondiente, a
efecto de que se garantice satisfactoriamente el cumplimiento de las obligaciones respectivas.

Para la presente licitacion se utilizar& un mecanismo de puntos y porcentajes para
evaluar las proposiciones, mismo gue se describe en el anexo “G” de la presente
convocatoria.

Serd causa de descalificacion del licitante, y por ende desechamiento de su proposicion, el
incumplimiento de alguno de los requisitos establecidos en la convocatoria de la licitacion que
afecte la solvencia de la proposicion, el incurrir el alguno de los supuestos previstos en el punto
5.5 de esta convocatoria, asi como la comprobacién de que algun licitante ha acordado con otro
u otros elevar los precios de los servicios, o cualquier otro acuerdo que tenga como fin obtener
una ventaja sobre los demas licitantes; si condicionan sus proposiciones y, en general si viola
alguna disposicion de la Ley de la materia o cualquier otra disposicion juridica aplicable.

Ninguna de las condiciones contenidas en esta convocatoria podran ser modificadas una vez
celebrada la junta de aclaraciones; asimismo, ninguna de las proposiciones presentadas por los
licitantes podran ser negociadas o condicionadas.

En este procedimiento de contratacion no se utlizara mecanismo alguno de ofertas
subsecuentes de descuentos.

En términos del articulo 14 de la Ley, la convocante otorgar4d puntos a personas con
discapacidad o a la empresa que cuente con trabajadores con discapacidad en una proporcién
del cinco por ciento cuando menos de la totalidad de su planta de empleados, cuya antigliedad
no sea inferior a seis meses, misma que se comprobara con el aviso de alta al régimen
obligatorio del Instituto Mexicano del Seguro Social, el cual debera, en su caso, estar contenido
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en la documentacién que integra la proposicion técnica. Asimismo, se otorgaran puntos a las
micros, pequefias 0 medianas empresas que produzcan bienes con innovacién tecnoldgica,
conforme a la constancia correspondiente emitida por el Instituto Mexicano de la Propiedad
Industrial, la cual no podra tener una vigencia mayor a cinco afios, la cual debera, en su caso,
estar contenida en la documentacion que integra la proposicion técnica.

5.2 Evaluacion de la proposicién técnicay econémica.

Para que una proposicion sea aceptada técnicamente deberd cumplir con las cantidades,
caracteristicas y especificaciones de los servicios solicitados en el anexo “A” de esta
convocatoria, asi_como _con_el puntaje minimo requerido_en el anexo “G” y con las
precisiones pronunciadas en la junta de aclaraciones, por tal motivo se verificard el
cumplimiento de las caracteristicas, especificaciones técnicas, los cuales deberan corresponder
con la proposicion técnica.

5.3 Resultado de la evaluacién técnica.

Se emitira un documento que contendrd el resultado de la evaluacion de las proposiciones con
apego a lo establecido en los articulos 36 y 36 Bis de la Ley, considerando las proposiciones
presentadas por los licitantes que cumplieron con todos los documentos y requisitos solicitados
en esta convocatoria, asi como las precisiones pronunciadas en la junta de aclaraciones y que
cumplieron con el puntaje minimo requerido en el anexo “G”. En caso de incongruencia o
incumplimiento, las proposiciones seran desechadas.

El resultado de la evaluacion de las proposiciones, servirh como fundamento para el fallo, de
conformidad con lo establecido en el articulo 36 y 36 Bis de la Ley, mediante el cual se
adjudicara el contrato al licitante:

1. Cuya proposicion resulte solvente porque reune, conforme a los criterios de adjudicacion
establecidos en la presente convocatoria, las condiciones legales, técnicas y econémicas
requeridas por la convocante, y garantice satisfactoriamente el cumplimiento de las
obligaciones respectivas, y

2. Obtenga la mayor ponderacion técnico-econdémica, conforme con los criterios de evaluacion
establecidos en el anexo “G” de la presente convocatoria.

Si derivado de la evaluacion de las proposiciones se presenta un empate, se dara preferencia a
las personas que integren el sector de micro, pequefias y medianas empresas nacionales en
términos del articulo 54 del Reglamento. En su caso, para estos efectos el licitante, dentro del
sobre que contiene la proposicion técnica y econdémica, entregara la declaracion por escrito a
que se refiere el anexo “N”.

5.4 Casos de empate.

Si derivado de la evaluacion técnico — econdmica se obtuviera un empate en el puntaje de
ponderacion técnica — econdmica de dos o mas proposiciones solventes y no fuera posible
aplicar la preferencia referida en el Ultimo parrafo del punto 5.3 anterior, la adjudicacion se
efectuara en favor del licitante que resulte ganador del sorteo manual por insaculacion que
celebre la convocante, el cual consistira en la participacion de un boleto por cada proposicion
gue resulte empatada y depositados en una urna, de la que se extraera el boleto del licitante
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ganador y posteriormente los demas boletos empatados, con lo que se determinaran los
subsecuentes lugares que ocuparan tales proposiciones, de conformidad con el articulo 54 del
Reglamento. Para ello se requerira por escrito la presencia de los licitantes involucrados y de un
representante del Organo Interno de Control, y se levantara acta que firmaran los asistentes, sin
que la inasistencia o la falta de firma de los licitantes invaliden el acto.

5.5 Causas de desechamiento de las proposiciones.

Seran desechadas las proposiciones de los licitantes que incurran en una o varias de las
siguientes situaciones:

a) Aquellos licitantes que no cumplan con los requisitos expresados en el numeral 3.3 de esta
convocatoria, con excepcion de los incisos p) y q).

b) La comprobacién de que algun licitante ha acordado con otro u otros participantes elevar
los precios de los servicios o0 cualquier otro acuerdo que tenga como fin obtener una
ventaja sobre los demas licitantes.

¢) Sicondicionan sus proposiciones.

d) Sino presenta carta de integridad.

e) Si no presenta la manifestacion de no encontrarse en alguno de los supuestos
establecidos por los articulos 50 y 60 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

f) Siviolan alguna disposicién de los ordenamientos expresados en esta convocatoria;

g) Si resulta falsa la informacién o datos proporcionados por el licitante y esta entidad
convocante acredita dicha situacion.

h) Si no cumple con el puntaje minimo requerido.

i) Sino entrega copia de la solicitud de opinién prevista en la regla 2.1.31 de la Resolucién
Miscelanea Fiscal aplicable para el 2016. (numeral 2.17)

Las condiciones que tengan como propoésito facilitar la presentacion de las proposiciones y
agilizar la conduccion de los actos de la licitacion, asi como cualquier otro requisito cuyo
incumplimiento, por si mismo, o deficiencia en su contenido no afecte la solvencia de las
proposiciones, no seran objeto de evaluacion, y se tendrdn por no establecidas. La
inobservancia por parte de los licitantes respecto a dichas condiciones o requisitos no sera
motivo para desechar sus proposiciones.

6. CASOS EN QUE PROCEDERA SUSPENDER, CANCELAR O DECLARAR DESIERTA LA
LICITACION.

6.1 Suspension temporal del procedimiento de contratacion.
La Secretaria de la Funcién Publica, de oficio o en atencion a las inconformidades presentadas
por los interesados, podra suspender en términos del articulo 70 de la Ley, el procedimiento de

contratacion cuando:

I. Se advierta que existan o pudieran existir actos contrarios a las disposiciones de la Ley o
las que de ella deriven.
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IIl. Con la suspension no se cause perjuicio al interés social y no se contravengan
disposiciones de orden publico.

lll. Cuando la totalidad de las proposiciones presentadas no retnan los requisitos
solicitados o no hayan obtenido el puntaje minimo requerido en el Anexo “G” de esta
convocatoria

Cuando sea el inconforme quien solicita la suspension, éste deberd garantizar los dafios y
perjuicios que pudiera ocasionar, mediante fianza por el monto que fije la Secretaria de la
Funcién Publica, de conformidad con los lineamientos que al efecto expida; sin embargo, el
tercero perjudicado podra dar contrafianza equivalente al monto que corresponda a la fianza, en
cuyo caso quedara sin efecto la suspension.

6.2 Cancelacion de lalicitacion.

Se podra cancelar la licitacion cuando la convocante asi lo determine, con base en el articulo
38, pendltimo parrafo, de la Ley.

En este sentido, la convocante podra cancelar la licitacion, partidas o conceptos incluidos en
éstas, cuando se presente caso fortuito; fuerza mayor; existan circunstancias justificadas que
extingan la necesidad para contratar los servicios, o que de continuarse con el procedimiento se
pudiera ocasionar un dafio o perjuicio a la SHF. La determinacién de dar por cancelada la
licitacion, partidas o conceptos, debera precisar el acontecimiento que motiva la decision, la
cual se hara del conocimiento de los licitantes, y no sera procedente contra ella recurso alguno,
sin embargo podran interponer la inconformidad en términos del Titulo Sexto, Capitulo Primero
de la Ley.

6.3 Declarar desierta la licitacion.
Con fundamento en el articulo 38 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y 58 de su Reglamento, se podra declarar desierta la licitacién y expedir una

nueva convocatoria en los siguientes casos:

e Cuando no se reciba ninguna proposicion en el acto de presentacién y apertura de
proposiciones.

e Cuando la totalidad de las proposiciones presentadas no retnan los requisitos solicitados.

7. SANCIONES Y PENAS CONVENCIONALES.
7.1 Sanciones.

Se hara efectiva la garantia relativa al cumplimiento del contrato cuando se presente uno de los
casos siguientes:

a) Cuando el licitante no entregue los servicios motivo de esta licitacion en los términos
establecidos en el contrato o en sus anexos.
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b) En general, cuando el licitante no cumpla con alguna de las obligaciones estipuladas en el
contrato 0 en sus anexos.

En caso de rescision, la aplicacibn de dicha garantia sera proporcional al monto de las
obligaciones incumplidas.

7.2 Penas convencionales.

Con fundamento en lo dispuesto en el articulo 53 de la Ley, la convocante aplicara penas
convencionales al licitante ganador por el atraso en la prestacién de los servicios objeto de la
licitacion, las cuales no excederan del monto de la garantia total de cumplimiento del contrato, y
seran determinadas en funcion de los servicios no prestados oportunamente.

En caso de que el licitante ganador incumpla en la oportuna y correcta entrega de los servicios
solicitados en esta convocatoria en el plazo previsto, cubrirh a SHF las penalizaciones por
incumplimiento establecidas en el anexo “A”, que den lugar al rechazo o devolucién de los
servicios, y éstos no sean repuestos en el plazo establecido en el punto 2.5 de esta
convocatoria, en el entendido de que estas penalizaciones no excederan el importe de la
garantia de cumplimiento de contrato. El importe de las penas convencionales sera deducido de
los pagos que tenga que efectuar la convocante; o bien, cubierto mediante cheque certificado
librado en favor de la Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucion
de Banca de Desarrollo, por el monto de la sancion.

La pena convencional pactada no serd aplicable si la causa del retraso es imputable a la
convocante o a su personal.

7.3 Rescision administrativa del contrato

De conformidad con el primer parrafo del articulo 54 de la Ley, se procedera a la rescision
administrativa del contrato, en caso de incumplimiento de las obligaciones a cargo del
proveedor, derivadas de sus estipulaciones o de las disposiciones de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y de las demas disposiciones juridicas que sean
aplicables.

Asimismo, en caso de que el retraso en la prestacion de los servicios exceda de 20 dias
naturales o que el monto de la penalizacion correspondiente rebase el importe de la garantia de
cumplimiento de contrato, la convocante podrd dar por rescindido administrativamente el
contrato. A su vez, si el licitante incumple alguna de las obligaciones que se especifican en el
modelo de contrato que se adjunta a la presente convocatoria, se podra llevar a cabo la
rescision del contrato en los términos sefialados en el antependltimo parrafo del articulo 98 del
Reglamento.

La convocante podran en cualquier momento rescindir administrativamente el contrato cuando

el proveedor incurra en incumplimiento de sus obligaciones, conforme al procedimiento
siguiente:
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I. Se iniciara a partir de que al proveedor le sea comunicado por escrito el incumplimiento en
que haya incurrido, para que en un término de cinco dias habiles exponga lo que a su derecho
convenga y aporte, en su caso, las pruebas que estime pertinentes;

[l. Transcurrido el término a que se refiere la fraccion anterior, la dependencia o entidad contara
con un plazo de quince dias para resolver, considerando los argumentos y pruebas que hubiere
hecho valer el proveedor. La determinacion de dar o no por rescindido el contrato deberd ser
debidamente fundada, motivada y comunicada al proveedor dentro dicho plazo, y

lll. Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de hacer
constar los pagos que deba efectuar la dependencia o entidad por concepto de los servicios
recibidos hasta el momento de rescision.

Iniciado un procedimiento de conciliacion la convocante, podran suspender el tramite del
procedimiento de rescision. Si previamente a la determinacion de dar por rescindido el contrato,
se hiciere la prestacion de los servicios, el procedimiento iniciado quedard sin efecto, previa
aceptacion y verificacion de la convocante de que continla vigente la necesidad de los mismos,
aplicando, en su caso, las penas convencionales correspondientes. La convocante podra
determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta que la
rescision del contrato pudiera ocasionar algun dafio o afectaciéon a las funciones que tiene
encomendadas. En este supuesto, debera elaborar un dictamen en el cual justifigue que los
impactos econdmicos o de operacibn que se ocasionarian con la rescision del contrato
resultarian mas inconvenientes. Al no dar por rescindido el contrato, la convocante establecera
con el proveedor otro plazo, que le permita subsanar el incumplimiento que hubiere motivado el
inicio del procedimiento. El convenio modificatorio que al efecto se celebre debera atender a las
condiciones previstas por los dos ultimos parrafos del articulo 52 de esta Ley. Cuando por
motivo del atraso en la prestacion de los servicios, o el procedimiento de rescisién se ubique en
un ejercicio fiscal diferente a aquél en que hubiere sido adjudicado el contrato, la dependencia o
entidad convocante podra recibir los servicios, previa verificacion de que continla vigente la
necesidad de los mismos y se cuenta con partida y disponibilidad presupuestaria del ejercicio
fiscal vigente, debiendo modificarse la vigencia del contrato con los precios originalmente
pactados. Cualquier pacto en contrario se considerara nulo.

7.4 Terminacion anticipada del contrato.

De conformidad con el articulo 54 Bis de la Ley y 102 del Reglamento, se procedera a la
terminacién anticipada, cuando concurran razones de interés general 0 que por razones
justificadas se extinga la necesidad de contar con los servicios a contratar y que se demuestre
gue de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria algun
perjuicio o dafio a la Sociedad Hipotecaria Federal, S.N.C., o se determine la nulidad total o
parcial de los actos que dieron origen al contrato, con motivo de una resolucion emitida por la
Secretaria de la Funcién Puablica.

En estos supuestos, la SHF reembolsara al proveedor los gastos no recuperables en que haya
incurrido, siempre que éstos sean razonables, estén debidamente comprobados y se relacionen
directamente con el contrato correspondiente.

Asimismo, la convocante podrd dar por terminado anticipadamente el contrato, sin
responsabilidad alguna a su cargo, entre otras causas, cuando no cuente con autorizacion en la
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partida presupuestal correspondiente, mediante simple aviso por escrito que dé al licitante
ganador, con por lo menos treinta dias naturales de anticipacién a la fecha respectiva.

8. INCONFORMIDADES Y CONTROVERSIAS
8.1 Inconformidades.

Con fundamento en lo dispuesto en los articulos 65, 66, 67 y 68 de la Ley, los licitantes podran
presentar escrito de inconformidad ante la Direccion General de Inconformidades de la
SECRETARIA DE LA FUNCION PUBLICA, misma que se ubica en Avenida Insurgentes Sur
No. 1735, ler. Piso, ala Sur, Col. Guadalupe Inn, Delegacién Alvaro Obreg6n, Cédigo Postal
01020, México, D.F., teléfono 2000-3000 extension 2289, o ante el Organo Interno de Control
en la convocante, ubicado en el segundo piso de Ejército Nacional 180, Colonia Anzures,
C.P.11590, México, D.F., teléfono 5263 4483 o 5263 4484 en atencion de la Lic. Maria
Fernanda Burgos Menéndez, Titular del Area de Responsabilidades del Organo Interno de
Control en Sociedad Hipotecaria Federal, S.N.C., por los actos del procedimiento de licitacion
que contravengan las disposiciones que rigen las materias objeto de la Ley, cuando dichos
actos se relacionen con:

a) La convocatoria de licitacion o la junta de aclaraciones, siempre que el interesado haya
manifestado su interés en participar en el procedimiento segun lo establecido en el articulo
33 Bis de la Ley. La inconformidad sélo podra presentarse por el interesado dentro de los
seis dias hébiles siguientes a la celebracion de la Ultima junta de aclaraciones;

b) Los actos cometidos durante el acto de presentacion y apertura de proposiciones y el fallo.
En este caso, la inconformidad sélo podra presentarse por el licitante dentro de los seis
dias habiles siguientes a la notificacion del acto respectivo,

c) La cancelacion de la licitacion. En este caso, la inconformidad so6lo podra presentarse por
el licitante dentro de los seis dias habiles siguientes a la notificacion del acto respectivo, o

d) Los actos y omisiones por parte de la convocante que impidan la formalizacién de los
contratos en los términos establecidos en la convocatoria o en la Ley.

En estos casos, la inconformidad sélo podra presentarse por quien haya resultado adjudicado,
dentro de los seis dias hébiles siguientes a aquél en que se hubiere vencido el plazo para la
formalizacion del contrato. Transcurrido dicho plazo precluira su derecho de inconformarse.

En todos los casos en que se trate de licitantes que hayan presentado proposicion conjunta, la
inconformidad so6lo sera procedente si se promueve conjuntamente por todos los integrantes de
la misma.

Para efecto de quienes opten por presentar sus inconformidades por medios remotos de
comunicacion electrénica, los interesados podran inscribirse a COMPRANET, conforme a lo
sefialado en el ACUERDO por el que se establecen las disposiciones que se deberan observar
para la utilizacion del Sistema Electrénico de Informacién Publica Gubernamental denominado
CompraNet, en el envio de proposiciones dentro de las licitaciones publicas que celebren las
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dependencias y entidades de la Administracion Publica Federal, asi como en la presentacion de
las inconformidades por la misma via, con el proposito de que obtengan la certificacion de su
medio de identificacion electronica, asi como el programa informatico para presentar
inconformidades por medios remotos de comunicacion electrénica. Las inconformidades
presentadas por medios remotos de comunicacion electronica se tramitaran conforme a las
disposiciones establecidas en las Leyes que resulten aplicables. La Secretaria de la Funcién
Pulblica, a través de COMPRANET, emitira a los interesados un acuse de recibo electrénico que
permitira acreditar la fecha y hora de presentacion de inconformidades. En las inconformidades
presentadas por esta via, no serd necesario que el promovente acredite su personalidad.
Asimismo, no sera requisito indispensable que el promovente acompafie la documentacion que
sustenta los actos del procedimiento de contratacion aducidos como irregulares, cuando ésta
obre en poder de la convocante, bastando para ello en la inconformidad que promueva
relacionar dicha documentacién con cada uno de los hechos que pretenda acreditar. En el
supuesto de que la documentacion mencionada no se encuentre en los archivos de la
convocante, el promovente deberd remitirla por mensajeria o correo certificado dentro del
término de presentacion de las inconformidades que establecen las Leyes.

8.2 Controversias.

Las controversias que se susciten en el proceso de la licitacion, asi como aquellas que surjan
con motivo del incumplimiento de los términos y condiciones pactados en los contratos se
resolveran con apego a lo previsto en las disposiciones que establece la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, su Reglamento, el Cddigo Civil Federal, La Ley
Federal de Procedimiento Administrativo, ElI Codigo Federal de Procedimientos Civiles, y demas
disposiciones legales vigentes en la materia.

México D.F., 21 de enero de 2016.

Atentamente

SOCIEDAD HIPOTECARIA FEDERAL
Sociedad Nacional de Crédito
Instituciéon de Banca de Desarrollo
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ANEXO TECNICO

1. INTRODUCCION.

SHF cuenta con equipo de red LAN que incluye switches de acceso, switches centrales capa 3, puntos de
acceso y controladora principal para red inalambrica. SHF se encuentra en un proceso de licitacion, ya
que el contrato de servicios administrados con el actual proveedor esta por finalizar. Se tiene planeado
iniciar la renovacién de equipos a partir de diciembre de 2015. Cabe sefialar que el inmueble principal de
SHF, se encuentra ubicado en Ejército Nacional # 180, Colonia Anzures, México, D.F., C.P. 11590,
Delegacion Miguel Hidalgo. Es en este inmueble donde serdn prestados los servicios descritos en el
presente anexo.

2. OBJETIVOS DEL PROYECTO.

La presente licitacion tiene por objeto la contratacion plurianual de los servicios administrados de equipos
para la infraestructura LAN (Red de Area Local), conforme las especificaciones técnicas y alcances de los
servicios que se describen en el presente anexo.

3. ALCANCE DE LOS SERVICIOS.

El periodo de contratacién de los servicios sera de 51 meses. Los equipos de comunicaciones necesarios
son Switches Core, Switches de Acceso, Puntos de Acceso Inaldmbricos, Controladora Inaldmbrica, la
Gestion de los Anteriores y el Control de Acceso a la Red de acuerdo a lo descrito més adelante.

4. FASES DEL CONTRATO.

El contrato se realizara en tres fases:

Planeacion y migracion. Es el periodo en el cual el Licitante Ganador realizar4 la planeacion y

migracién de los servicios que seran proporcionados durante la vida del contrato. En esta fase se
desarrollaran las siguientes actividades.

e Presentacion del personal por parte del Licitante Ganador, el cual serd responsable de la realizacién del
proyecto.

e SHF realizara en conjunto con el Licitante Ganador la revision del plan de trabajo propuesto y en
caso, de considerarse necesario, se realizaran los ajustes correspondientes.

e SHF realizara en conjunto con el Licitante Ganador la revision del plan de escalamiento de
problemas, el cual debera contener el procedimiento y los responsables.

e De igual manera el Licitante Ganador en conjunto con SHF, definird el esquema de
aprovisionamiento y se definiran los entregables tales como memoria técnica, reportes y
evidencias que debera proporcionar el Licitante Ganador para la aceptacion de los servicios
proporcionados a SHF.

e El Licitante Ganador realizara la migracion de los servicios objeto de esta licitacion en base al
plan definido en esta misma fase y hara entrega formal de los mismos, debiendo presentar la
documentacién correspondiente y que servira como evidencia para la comprobacion de la
entrega de los servicios. Sera a partir de este momento cuando se considere como la fecha de
inicio para el pago de los servicios por parte de SHF.
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e Se considera para esta etapa de Planeacion y migracién un periodo no mayor a 2 meses,
contado a partir de la fecha de fallo de la licitacién, actividad con la cual el contrato se da por
adjudicado al Licitante Ganador. El primer pago sobre el servicio contratado se realizara a partir
de la conclusién de la migracién y puesta en operacién al 100% de la solucién, pagandose
Unicamente los dias efectivos de servicio del mes en curso.

e A partir del dia 01 de abril de 2016 los servicios de red LAN seran responsabilidad del licitante
ganador, debiendo asegurar la continuidad de los mismos.

e En caso de que se presente cualquier incidencia, el licitante ganador debera llevar a cabo las
acciones necesarias que aseguren la continuidad de los servicios de red LAN bajo los mismos
términos, condiciones y niveles de servicio o superiores, con los que cuenta SHF, a partir de la
fecha antes mencionada.

¢ Al final de esta etapa, el Licitante Ganador debera llevar a cabo la transferencia de conocimiento
al personal que SHF indique, sin costo adicional para la misma (maximo 10 personas).

* Operacién, Es el periodo en el cual se mantendra la operacién de los servicios descritos en esta
licitacion con el nivel de servicio solicitado para cada uno de ellos, iniciando inmediatamente al finalizar la
fase de Planeacion y Migracion. En esta etapa el Licitante Ganador deberd proporcionar el soporte,
soluciobn de fallas fisicas y légicas, mantenimientos correctivos y preventivos a los servicios
proporcionados, debiendo cumplir con los niveles de servicio establecidos. En caso de alguna desviacion
en los niveles de servicio, se aplicara la penalizacién correspondiente. El tiempo de duracién de esta
etapa sera de 48 meses.

El Licitante Ganador deberd mantener actualizado el Sistema Operativo y Firmware de cada uno de los
equipos, con la dltima versién liberada por el fabricante de los mismos, durante la vigencia del contrato,
sin costo adicional para SHF.

* Cierre, Periodo en el que el Licitante Ganador realizara el retiro de los equipos que integra la solucion,
una vez concluida la migracién de los servicios contratados hacia SHF, o a quien ella designe para tal
efecto. Esta fase iniciar4 inmediatamente al finalizar la fase de Operacién, con un tiempo méximo de
duracion de 1 mes. No se realizara pago sobre las actividades realizadas en esta fase.

5. REQUERIMIENTOS.
A continuacién, se describe el detalle de las necesidades que deben satisfacer los servicios solicitados.

El licitante debera presentar una propuesta técnica, describiendo la forma en cémo se atienden los
requerimientos solicitados, asi como los demas términos y condiciones contenidos dentro de este
documento. Para ello se debera apoyar en manuales, hojas técnicas o publicaciones en internet por parte
de los fabricantes. Para garantizar el correcto funcionamiento e integraciéon de los componentes, asi
como la compatibilidad de los mismos, la solucion de red aldmbrica, red inaldmbrica y de control de
acceso a la red debera ser del mismo fabricante.

5.1. SWITCHES DE ACCESO.
Se requieren 36 switches de acceso capa 2, capa 3 con uplinks a 10G para conexién directa a cada uno
de los switches centrales para redundancia en un esquema activo — activo. Estos deberan ser de la

misma marca que los switches centrales. Todos deberan contar con un sistema operativo del mismo
fabricante.
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La ubicacién de los sitios donde se realizara la configuracion e instalacién se establece en el punto 6.

Lugar y Condiciones de Entrega de los Servicios.

La suma de los puertos de los switches de centro de datos debera ser de al menos 120 puertos.

51.1.

51.1.1.
Se debera de incluir todo lo necesario para la correcta operacion del equipo
Todo el software debera residir y ejecutarse con recursos propios del equipo propuesto.

SWITCH ACCESO 48 PUERTOS APILABLE INTERFACES 10G PoE

CARACTERISTICAS

Soporte de un puerto 10/100 para administracion fuera de banda.

Se debera de incluir todo lo necesario para la correcta instalacion y operacion del equipo.
Capacidad de apilamiento opcional por medio tecnologia dedicada para la creaciéon de pilas y
velocidad de 80 Gbps por cada miembro de la pila

Capacidad administracién de hasta 8 switches con una direccion IP.

Contar con puerto serial de consola y puerto USB Tipo B y A para respaldo de archivos.

Soporte de fuente de poder redundante externa.

Soporte de Listas de control de acceso. De Qo0S, de Seguridad y de seguridad de IPv6

Debe poseer un backplane de por lo menos 216 Gbps y una tasa de envi6 de paquetes de 130.9
Mpps
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Debe soportar las tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet. 10G Ethernet

Debera estar equipado con 48 puertos 10/100/1000 PoE y PoE+

Debera contar con dos puertos “uplink” de 10Gbps

Deberé considerar las interfaces opticas necesarias para la correcta interconexion

Debe manejar un minimo de 8 colas de egreso por puerto

Debe hacer el descubrimiento de dispositivos de transmision half-duplex o full-duplex con
seleccién automatica de velocidad 10/100/1000 BaseT por puerto.

Debe hacer control de broadcast, multicast y unicast con supresion de broadcast por puerto.
Debera.hacer Snooping para IPv4 y para IPv6

Debe contar con el soporte de Jumbo Frames de 9216 bytes

Debe permitir hasta 1023 VLANSs y soporte del protocolo 802.1Q

Debe permitir Rapid Spanning Tree por VLAN

Debe implementar un mecanismo centralizado para la adicién, substraccion, y cambio de
nombres de VLANS, divulgando los cambios a la base de datos para todos los demas equipos en
la red

Debe ser capaz de implementar NTP (Network Time Protocol) o similar

Debera de incluir mecanismos que permitan la configuracion de politicas de uso de puertos para
ahorro de energia, basado en protocolos estandares

Deberd de incluir la caracteristica de autoconfiguracion de puertos en base al tipo de servicio
(Teléfono, Access Point, PC, etc.) que se conecte al switch con el objeto de aplicar politicas de
seguridad y de Calidad de Servicio por medio de plantillas 6 similar; cabe sefalar que el
descubrimiento de dispositivos se podra realizar en base a direccion MAC &6 por medio de
Protocolo LLDP

Debera de soportar control de flujo es decir deberd de tener mecanismos para hacer mas
eficiente la transmision de datos a través de Gigabit Ethernet

El equipo propuesto debera permitir la administracion centralizada para la creacion, modificacién
y eliminacién de VLANs a través de interfaz grafica 6 linea de comandos. En caso de ésta se
pueda realizar a través de un interfaz grafica, ésta deberd de incluirse; asi misma esta
funcionalidad debera estar protegida para evitar que equipos terceros no administrados por la
convocante puedan modificar de manera no autorizada la base de datos de VLANs en cada uno
de los switches de la infraestructura de la convocante

El sistema Operativo debera de incluir scripts que permitan la automatizacion de tareas en base
a eventos ocurridos en el equipo; tales como la Deteccién de cambios en una interfaz é puerto;
generacion de eventos en base a autenticaciones fallidas (802.1x), Eventos relacionados a la
memoria del switch (umbrales de utilizacién), eventos en base al descubrimiento de otros
dispositivos conectados a la red (utilizando LLDP) y eventos basados en el flujo de trafico de
datos (basado en Netflow o similar).

Soporte IPv6

Debe soportar mecanismos para la visibilidad de aplicaciones, que permitan el envio de
informacidn tipo Netflow lite o similar a recolectores para su posterior analisis.

El equipo debera incluir elementos para su montaje de un rack de 19 pulgadas

5.1.1.2. ALTA DISPONIBILIDAD

Debera soportar fuentes de poder redundante externa.

Debera soportar que cuando se apilen dos o méas switches entre si mediante puertos dedicados,
deberan de tener la capacidad de hacer “stacking”, lo cual permite apilar por medio de
interconexiones dedicadas entre dos switches 0 méas, de tal manera que para el resto de la red,
parezca un solo switch; éstas interconexiones deberan de tener un rendimiento (throughput) de al
menos 80 Gbps y debera de soportarse al menos 8 switches en stack. No debera confundirse
con el término “cascadeo”, no aceptara soluciones con equipos cascadeados.

Debera soportar e incluir VRRP 6 similar

Debe soportar agrupacion de interfases Ethernet en un solo enlace légico, aun y cuando las
interfaces pertenezcan a otros miembros del stack.
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Debe soportar Spanning Tree Protocol (STP) por VLAN de forma independiente
Debe soportar Spanning Tree Protocol estandares: 802.1d, 802.1w, y 802.1s

51.1.3. SEGURIDAD

El equipo propuesto debera permitir el acceso a la red mediante previa autorizacién mediante el
protocolo 802.1x

Debera contar con mecanismos de seguridad de IPv6 First-Hop

Debera permitir la clasificacién de dispositivos para que mediante la integracion de herramientas
de postura se clasifique la entrada a la red.

Deberd contar con mecanismos para garantizar que el sistema operativo sea integro y
consistente en todos los switches.

Debera soportar VLANs privadas

Deberd soportar mecanismos de validacién del origen de los paquetes, tales como Unicast
Reverse Path Forwarding o similar.

El equipo debe tener la capacidad de evitar que dos dispositivos conectados en la misma VLAN
trate de utilizar una direccion IP que esté siendo utilizada por otro dispositivo en la misma VLAN,
con el fin de evitar que equipos terceros intenten utilizar direcciones IPs de servicios criticos en la
VLAN en donde el tercero no autorizado pueda encontrarse conectado (i.e. que intente utilizar la
direccion IP del Gateway por defecto)

Debe soportar SSHv2 y SNMPv3.

IEEE 802.1x suplicant

Debe soportar autenticacion RADIUS o TACACS+ permitiendo un control centralizado del
equipamiento y evitando que usuarios no autorizados alteren la configuracion del dispositivo

El equipo propuesto debera ser capaz mediante 802.1x de asignar la VLAN a la cual pertenece
puerto del switch en donde se conecta el cliente en base a las credenciales que el usuario
presenta ante la infraestructura de red

El equipo propuesto debera tener la capacidad de poder configurar puertos de acceso para
replicar el trafico de otros puertos o de otras VLANS en el mismo switch fisico o en switches que
se encuentre fisicamente separado del switch en donde se encuentra configurado este puerto
espejo.

El equipo propuesto deberd tener la capacidad de limitar el nimero direcciones MAC que puede
tener asociadas a un mismo puerto fisico. El equipo propuesto también debera tener la capacidad
de permitir el acceso al puerto fisico del switch dependiendo de la direccion MAC del dispositivo
que busca el acceso.

El equipo debera tener la capacidad de proteger el protocolo DHCP para evitar que en la
infraestructura de redes puedan operar servidores DHCP no administrados por la solicitante. La
funcionalidad deberd identificar intentos de consumir el(los) scope(s) de direcciones
administradas por el o los servidores DHCP. Este mecanismo deberd utilizar el campo CHADDR
del protocolo DHCP y no solamente la direccion mac address origen de la solicitud DHCP.
Proteccion de Protocolo ARP (Address Resolution Protocol) para ataques de ARP Poisoning

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning tree
puedan ingresar por un puerto que esta identificado como puerto de acceso. Cuando el equipo
propuesto detecte que existe un intento de introducir un BPDU por un puerto de acceso, el puerto
de acceso debera inhabilitarse

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning tree
puedan ingresar por un puerto que esta identificado como puerto de acceso. Cuando el equipo
propuesto detecte que existe un intento de introducir un BPDU debera evitar que este paquete
ingrese a lared y dejar que el resto del trafico pueda seguir transitando

El equipo propuesto debera tener la capacidad de evitar que ciertos puertos fisicos del switch
puedan resultar electos como puertos root de spanning tree. Cuando el recalculo de la topologia
spanning tree dé como resultado que un puerto fisico del switch sea elegido como root de
spanning tree y este sea un puerto que la convocante no quiere que sea designado como root de
spanning tree el dispositivo debera deshabilitar este puerto
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El equipo debera tener la capacidad de segmentar dominios de capa dos (VLANS) sin necesidad
de segmentar en capa tres.
Bypass de autenticacion basada en direccion MAC

5.1.1.4. CALIDAD DEL SERVICIO

Debe implementar colas de prioridades por puerto permitiendo priorizar el trafico y la
interoperacion de voz, video y data mediante el protocolo IEEE 802.1P CoS (“Class of Service”)
Debe de manejar la deteccion automéatica de teléfonos IP sin requerir politicas de 802.1x.

Debe detectar y clasificar paquetes con CoS y DSCP

Debe asegurar priorizacién diferencial.

Debe soportar mecanismos de encolamiento Shaped Round Robin (SRR) y Weighted Tail Drop
(WTD).

Debe permitir que las politicas de Calidad de Servicio puedan ser configuradas en todo el stack.
Debe permitir la creacién de limites de trafico, basados en direccion IP fuente/destino, direccion
MAC fuente/destino, informacién de capa 4 (TCP/UDP) o cualquier combinaciéon de estos
campos.

5.1.1.5. ADMINISTRACION

Debe soportar configuracién via linea de comando y conexion SSH v2

Debe poder ser administrado (“in-band”) por el protocolo SNMP v3, MIB-II con capacidad de
administrar todos los puertos simultdneamente.

Debe poder ser administrado via puerto de consola (“out-of-band”), utilizando Terminal de tipo
VT-100

Debe soportar los siguientes grupos de RMON: histéricos, estadisticas, alarmas y eventos

El equipo debera ser capaz de configurar puertos de monitoreo para analisis de trafico por puerto
o por vlan en el switch local o en cualquier otro switch dentro de la misma red.

Debe tener capacidad de implementar Syslog

Proveer los beneficios de balanceo de carga de Layer 2

Debe soportar auto configuracién y carga de sistema operativo por medio de la red con Boot Host
DHCP

Debera contar con mecanismos que permitan al administrador de red administrar remotamente la
instalacién y actualizaciones del sistema operativo

Deberd contar con mecanismos que permitan la configuracion automética de los puertos del
switch otorgando configuraciones personalizadas dependiendo el tipo de dispositivo conectado.
Debera contar con mecanismos de configuracion y administracion de politicas de Calidad de
Servicio automatizadas

5.1.1.6. ADMINISTRACION DE ENERGIA

Debe soportar mecanismos para poner al switch en modo de ultra ahorro de energia durante
periodos sin operacion como noches y fines de semana; deberd poder integrarse con
herramientas de gestion de energia.

Debera soportar mecanismos de ahorro de energia estandares tales como el IEEE 802.3az
Energy Efficient Ethernet

Debera contar con mecanismos para controlar el consumo de energia de dispositivos PoE

51.1.7. NORMAS QUE DEBE CUMPLIR EL EQUIPO:

IEEE 802.1D
|EEE 802.1p
IEEE 802.1Q
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IEEE 802.1s
IEEE 802.1w
IEEE 802.1X
IEEE 802.1ab
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
IEEE 802.1ae
IEEE 802.1ax
IEEE 802.3ae
IEEE 802.3at
IEEE 802.3af

5.1.1.8. CUMPLIMIENTO DE RFCs

RFC 768 -UDP

RFC 783 - TFTP

RFC 791 - IP

RFC 792 — ICMP

RFC 793 - TCP

RFC 826 — ARP

RFC 854 — Telnet

RFC 951 — BOOTP

RFC 959 — FTP

RFC 1112 — IP Multicast and IGMP
RFC 1157 — SNMPv1

RFC 1166 — IP Address

RFC 1256 — ICMP Router Discovery
RFC 1492 — TACACS+

RFC 1493 — Bridge MIB

RFC 1542 — BOOTP extensions
RFC 1643 — Ethernet interface MIB
RFC 1757 - RMON

RFC 1901 — SNMP v2c

RFC 1902-1907 — SNMP v2

RFC 1981 — MTU Path Discovery IPv6
RFC 2068 — http

RFC 2131 — DHCP

RFC 2138 — RADIUS

RFC 2233 - IF MIB v3

RFC 2373 — IPv6 Aggregatable Address
RFC 2460 — IPv6

RFC 2461 — IPv6 Neighbor Discovery
RFC 2462 — IPv6 Autoconfiguration
RFC 2463 — ICMP IPv6

RFC 2474 — DiffServ Precedence
RFC 2597 — Assured Forwarding
RFC 2598 — Expedited Forwarding
RFC 2571 — SNMP Management

SLF

SOCIEDAD HIPOTECARIA FEDERAL

33 del09



SLF

SOCIEDAD HIPOTECARIA FEDERAL

RFC 3046 — DHCP Relay Agent Information Option
RFC 3376 — IGMPv3
RFC 3580 — 802.1x RADIUS

5.1.1.9. PUERTOS
48 puertos 10/100/1000 RJ45 con soporte PoE y PoE+
Cada uno de los equipos debera de contar con las interfaces opticas de tipo 10 Gbps necesarias
para conectarse al Core y a cada IDF, de acuerdo a las siguientes consideraciones:

5.1.1.10. ACCESORIOS.
Equipado con software y licencias correspondientes para su operacion.
Debe incluir juego de manuales en idioma espariol o inglés

5.1.2. SWITCH ACCESO 48 PUERTOS APILABLE INTERFACES 10G

5.1.2.1. CARACTERISTICAS
Se debera de incluir todo lo necesario para la correcta operacion del equipo
Todo el software debera residir y ejecutarse con recursos propios del equipo propuesto.
Soporte de un puerto 10/100 para administracién fuera de banda.
Se debera de incluir todo lo necesario para la correcta instalacién y operacién del equipo.
Capacidad de apilamiento opcional por medio tecnologia dedicada para la creacion de pilas y
velocidad de 80 Gbps por cada miembro de la pila
Capacidad administracién de hasta 8 switches con una direccion IP.
Contar con puerto serial de consola y puerto USB Tipo B y A para respaldo de archivos.
Soporte de fuente de poder redundante externa.
Soporte de Listas de control de acceso. De Qo0S, de Seguridad y de seguridad de IPv6
Debe poseer un backplane de por lo menos 216 Ghps y una tasa de envié de paquetes de 130.9
Mpps
Debe soportar las tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet. 10G Ethernet
Deberé estar equipado con 48 puertos 10/100/1000 MDIX
Debera contar con dos puertos “uplink” de 10Gbps
Deberé considerar las interfaces opticas necesarias para la correcta interconexion
Debe manejar un minimo de 8 colas de egreso por puerto
Debe hacer el descubrimiento de dispositivos de transmision half-duplex o full-duplex con
seleccion automatica de velocidad 10/100/1000 BaseT por puerto.
Debe hacer control de broadcast, multicast y unicast con supresion de broadcast por puerto.
Debera.hacer Snooping para IPv4 y para IPv6
Debe contar con el soporte de Jumbo Frames de 9216 bytes
Debe permitir hasta 1023 VLANSs y soporte del protocolo 802.1Q
Debe permitir Rapid Spanning Tree por VLAN
Debe implementar un mecanismo centralizado para la adicidén, substraccién, y cambio de
nombres de VLANS, divulgando los cambios a la base de datos para todos los demas equipos en
la red
Debe ser capaz de implementar NTP (Network Time Protocol) o similar
Debera de incluir mecanismos que permitan la configuracion de politicas de uso de puertos para
ahorro de energia, basado en protocolos estandares
Deberd de incluir la caracteristica de autoconfiguraciéon de puertos en base al tipo de servicio
(Teléfono, Access Point, PC, etc) que se conecte al switch con el objeto de aplicar politicas de
seguridad y de Calidad de Servicio por medio de plantillas ¢ similar; cabe sefialar que el
descubrimiento de dispositivos se podra realizar en base a direccion MAC 6 por medio de
Protocolo LLDP

34 del09



SLF

SOCIEDAD HIPOTECARIA FEDERAL

Deberéa de soportar control de flujo es decir debera de tener mecanismos para hacer mas eficiente
la transmision de datos a través de Gigabit Ethernet

El equipo propuesto debera permitir la administracion centralizada para la creacion, modificacion
y eliminacién de VLANs a través de interfaz grafica 6 linea de comandos. En caso de ésta se
pueda realizar a través de un interfaz grafica, ésta debera de incluirse; asi misma esta
funcionalidad debera estar protegida para evitar que equipos terceros no administrados por la
convocante puedan modificar de manera no autorizada la base de datos de VLANs en cada uno
de los switches de la infraestructura de la convocante

El sistema Operativo debera de incluir scripts que permitan la automatizacion de tareas en base
a eventos ocurridos en el equipo; tales como la Deteccién de cambios en una interfaz 6 puerto;
generacion de eventos en base a autenticaciones fallidas (802.1x), Eventos relacionados a la
memoria del switch (umbrales de utilizacién), eventos en base al descubrimiento de otros
dispositivos conectados a la red (utilizando LLDP) y eventos basados en el flujo de trafico de datos
(basado en Netflow o similar).

Soporte IPv6

Debe soportar mecanismos para la visibilidad de aplicaciones, que permitan el envio de
informacidn tipo Netflow lite o similar a recolectores para su posterior andlisis.

El equipo debera incluir elementos para su montaje de un rack de 19 pulgadas

e ALTA DISPONIBILIDAD

Deberé soportar fuentes de poder redundante externa.

Debera soportar que cuando se apilen dos 0 méas switches entre si mediante puertos dedicados,
deberan de tener la capacidad de hacer “stacking”, lo cual permite apilar por medio de
interconexiones dedicadas entre dos switches 0 mas, de tal manera que para el resto de la red,
parezca un solo switch; éstas interconexiones deberan de tener un rendimiento (throughput) de al
menos 80 Gbps y debera de soportarse al menos 8 switches en stack. No debera confundirse
con el término “cascadeo”, no aceptara soluciones con equipos cascadeados.

Deberé soportar e incluir VRRP 6 similar

Debe soportar agrupacion de interfaces Ethernet en un solo enlace l6gico, aun y cuando las
interfaces pertenezcan a otros miembros del stack.

Debe soportar Spanning Tree Protocol (STP) por VLAN de forma independiente

Debe soportar Spanning Tree Protocol estdndares: 802.1d, 802.1w, y 802.1s

e SEGURIDAD

El equipo propuesto debera permitir el acceso a la red mediante previa autorizacién mediante el
protocolo 802.1x

Deberé contar con mecanismos de seguridad de IPv6 First-Hop

Deberéd permitir la clasificacion de dispositivos para que mediante la integracion de herramientas
de postura se clasifique la entrada a la red.

Debera contar con mecanismos para garantizar que el sistema operativo sea integro y
consistente en todos los switches.

Debera soportar VLANSs privadas

Deberd soportar mecanismos de validaciéon del origen de los paquetes, tales como Unicast
Reverse Path Forwarding o similar.

El equipo debe tener la capacidad de evitar que dos dispositivos conectados en la misma VLAN
trate de utilizar una direccion IP que esta siendo utilizada por otro dispositivo en la misma VLAN,
con el fin de evitar que equipos terceros intenten utilizar direcciones IPs de servicios criticos en la
VLAN en donde el tercero no autorizado pueda encontrarse conectado (i.e. que intente utilizar la
direccion IP del Gateway por defecto)

Debe soportar SSHv2 y SNMPv3.

IEEE 802.1x suplicant
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Debe soportar autenticacion RADIUS o TACACS+ permitiendo un control centralizado del
equipamiento y evitando que usuarios no autorizados alteren la configuracién del dispositivo

El equipo propuesto debera ser capaz mediante 802.1x de asignar la VLAN a la cual pertenece
puerto del switch en donde se conecta el cliente en base a las credenciales que el usuario
presenta ante la infraestructura de red

El equipo propuesto debera tener la capacidad de poder configurar puertos de acceso para
replicar el trafico de otros puertos o de otras VLANSs en el mismo switch fisico o en switches que
se encuentre fisicamente separado del switch en donde se encuentra configurado este puerto
espejo.

El equipo propuesto debera tener la capacidad de limitar el nimero direcciones MAC que puede
tener asociadas a un mismo puerto fisico. El equipo propuesto también debera tener la capacidad
de permitir el acceso al puerto fisico del switch dependiendo de la direccion MAC del dispositivo
que busca el acceso.

El equipo debera tener la capacidad de proteger el protocolo DHCP para evitar que en la
infraestructura de redes puedan operar servidores DHCP no administrados por la solicitante. La
funcionalidad deberd identificar intentos de consumir el(los) scope(s) de direcciones
administradas por el o los servidores DHCP. Este mecanismo deberd utilizar el campo CHADDR
del protocolo DHCP y no solamente la direccion mac address origen de la solicitud DHCP.
Proteccion de Protocolo ARP (Address Resolution Protocol) para ataques de ARP Poisoning

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning tree
puedan ingresar por un puerto que esta identificado como puerto de acceso. Cuando el equipo
propuesto detecte que existe un intento de introducir un BPDU por un puerto de acceso, el puerto
de acceso debera inhabilitarse

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning tree
puedan ingresar por un puerto que estd identificado como puerto de acceso. Cuando el equipo
propuesto detecte que existe un intento de introducir un BPDU debera evitar que este paquete
ingrese a la red y dejar que el resto del trafico pueda seguir transitando

El equipo propuesto debera tener la capacidad de evitar que ciertos puertos fisicos del switch
puedan resultar electos como puertos root de spanning tree. Cuando el recélculo de la topologia
spanning tree dé como resultado que un puerto fisico del switch sea elegido como root de
spanning tree y este sea un puerto que la convocante no quiere que sea designado como root de
spanning tree el dispositivo debera deshabilitar este puerto

El equipo debera tener la capacidad de segmentar dominios de capa dos (VLANS) sin necesidad
de segmentar en capa tres.

Bypass de autenticacion basada en direccion MAC

e CALIDAD DEL SERVICIO

Debe implementar colas de prioridades por puerto permitiendo priorizar el trafico y la
interoperacién de voz, video y data mediante el protocolo IEEE 802.1P CoS (“Class of Service”)
Debe de manejar la deteccidn automatica de teléfonos IP sin requerir politicas de 802.1x.

Debe detectar y clasificar paquetes con CoS y DSCP

Debe asegurar priorizacién diferencial.

Debe soportar mecanismos de encolamiento Shaped Round Robin (SRR) y Weighted Tail Drop
(WTD).

Debe permitir que las politicas de Calidad de Servicio puedan ser configuradas en todo el stack.
Debe permitir la creacion de limites de trafico, basados en direccion IP fuente/destino, direccion
MAC fuente/destino, informacién de capa 4 (TCP/UDP) o cualquier combinacion de estos
campos.

e ADMINISTRACION

Debe soportar configuracién via linea de comando y conexion SSH v2

36 del09



SLF

SOCIEDAD HIPOTECARIA FEDERAL

Debe poder ser administrado (“in-band”) por el protocolo SNMP v3, MIB-II con capacidad de
administrar todos los puertos simultdneamente.

Debe poder ser administrado via puerto de consola (“out-of-band”), utilizando Terminal de tipo
VT-100

Debe soportar los siguientes grupos de RMON: histéricos, estadisticas, alarmas y eventos

El equipo debera ser capaz de configurar puertos de monitoreo para analisis de trafico por puerto
o por vlan en el switch local o en cualquier otro switch dentro de la misma red.

Debe tener capacidad de implementar Syslog

Proveer los beneficios de balanceo de carga de Layer 2

Debe soportar auto configuracién y carga de sistema operativo por medio de la red con Boot Host
DHCP

Debera contar con mecanismos que permitan al administrador de red administrar remotamente la
instalacién y actualizaciones del sistema operativo

Debera contar con mecanismos que permitan la configuracién automatica de los puertos del
switch otorgando configuraciones personalizadas dependiendo el tipo de dispositivo conectado.
Deberd contar con mecanismos de configuracién y administracién de politicas de Calidad de
Servicio automatizadas

e ADMINISTRACION DE ENERGIA

Debe soportar mecanismos para poner al switch en modo de Ultra ahorro de energia durante
periodos sin operacion como noches y fines de semana; debera poder integrarse con
herramientas de gestion de energia.

Deberd soportar mecanismos de ahorro de energia estandares tales como el IEEE 802.3az
Energy Efficient Ethernet

Deberéa contar con mecanismos para controlar el consumo de energia de dispositivos PoE

e NORMAS QUE DEBE CUMPLIR EL EQUIPO:

IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.1s
IEEE 802.1w
IEEE 802.1X
IEEE 802.1ab
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
IEEE 802.1ae
IEEE 802.1ax
IEEE 802.3ae

e CUMPLIMIENTO DE RFCs

RFC 768 -UDP
RFC 783 - TFTP
RFC 791 - IP
RFC 792 — ICMP
RFC 793 - TCP
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RFC 826 — ARP

RFC 854 — Telnet

RFC 951 - BOOTP

RFC 959 — FTP

RFC 1112 — IP Multicast and IGMP
RFC 1157 — SNMPv1

RFC 1166 — IP Address

RFC 1256 — ICMP Router Discovery
RFC 1492 — TACACS+

RFC 1493 — Bridge MIB

RFC 1542 — BOOTP extensions

RFC 1643 — Ethernet interface MIB
RFC 1757 — RMON

RFC 1901 — SNMP v2c

RFC 1902-1907 — SNMP v2

RFC 1981 — MTU Path Discovery IPv6
RFC 2068 — http

RFC 2131 — DHCP

RFC 2138 — RADIUS

RFC 2233 - IF MIB v3

RFC 2373 — IPv6 Aggregatable Address
RFC 2460 — IPv6

RFC 2461 — IPv6 Neighbor Discovery
RFC 2462 — IPv6 Autoconfiguration
RFC 2463 — ICMP IPv6

RFC 2474 — DiffServ Precedence
RFC 2597 — Assured Forwarding
RFC 2598 — Expedited Forwarding
RFC 2571 — SNMP Management
RFC 3046 — DHCP Relay Agent Information Option
RFC 3376 — IGMPv3

RFC 3580 — 802.1x RADIUS

¢ PUERTOS
48 puertos 10/100/1000 RJ45
Cada uno de los equipos debera de contar con las interfaces Opticas de tipo 10 Gbps necesarias
para conectarse al Core y a cada IDF, de acuerdo a las siguientes consideraciones:

¢ ACCESORIOS.
Equipado con software y licencias correspondientes para su operacion.
Debe incluir juego de manuales en idioma espafiol o inglés

5.1.3.SWITCH ACCESO 24 PUERTOS APILABLE INTERFACES 10G

e CARACTERISTICAS
Se debera de incluir todo lo necesario para la correcta operacion del equipo
Todo el software debera residir y ejecutarse con recursos propios del equipo propuesto.
Soporte de un puerto 10/100 para administracion fuera de banda.
Se debera de incluir todo lo necesario para la correcta instalacién y operacién del equipo.
Capacidad de apilamiento opcional por medio tecnologia dedicada para la creacion de pilas y
velocidad de 80 Gbps por cada miembro de la pila
Capacidad administracién de hasta 8 switches con una direccion IP.
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Contar con puerto serial de consola y puerto USB Tipo B y A para respaldo de archivos.

Soporte de fuente de poder redundante externa.

Soporte de Listas de control de acceso. De QoS, de Seguridad y de seguridad de IPv6

Debe poseer un backplane de por lo menos 216 Ghps y una tasa de envié de paquetes de 95.2

Mpps

Debe soportar las tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet. 10G Ethernet

Debera estar equipado con 24 puertos 10/100/1000 MDIX

Debera contar con dos puertos “uplink” de 10Gbps

Debera considerar las interfaces Opticas necesarias para la correcta interconexion

Debe manejar un minimo de 8 colas de egreso por puerto

Debe hacer el descubrimiento de dispositivos de transmisién half-duplex o full-duplex con

seleccién automatica de velocidad 10/100/1000 BaseT por puerto.

Debe hacer control de broadcast, multicast y unicast con supresion de broadcast por puerto.

Debera.hacer Snooping para IPv4 y para IPv6

Debe contar con el soporte de Jumbo Frames de 9216 bytes

Debe permitir hasta 1023 VLANSs y soporte del protocolo 802.1Q

Debe permitir Rapid Spanning Tree por VLAN

Debe implementar un mecanismo centralizado para la adicién, substraccidon, y cambio de

nombres de VLANS, divulgando los cambios a la base de datos para todos los demas equipos en

la red

Debe ser capaz de implementar NTP (Network Time Protocol) o similar

Deberéd de incluir mecanismos que permitan la configuracion de politicas de uso de puertos para

ahorro de energia, basado en protocolos estandares

Deberd de incluir la caracteristica de autoconfiguracion de puertos en base al tipo de servicio
(Teléfono, Access Point, PC, etc) que se conecte al switch con el objeto de aplicar politicas de
seguridad y de Calidad de Servicio por medio de plantillas 6 similar; cabe sefalar que el
descubrimiento de dispositivos se podra realizar en base a direccion MAC 6 por medio de
Protocolo LLDP

Deberéa de soportar control de flujo es decir deberé de tener mecanismos para hacer més eficiente
la transmision de datos a través de Gigabit Ethernet

El equipo propuesto debera permitir la administracién centralizada para la creacidn, modificacion
y eliminacion de VLANs a través de interfaz grafica ¢ linea de comandos. En caso de ésta se
pueda realizar a través de un interfaz grafica, ésta deberda de incluirse; asi misma esta
funcionalidad debera estar protegida para evitar que equipos terceros no administrados por la
convocante puedan modificar de manera no autorizada la base de datos de VLANs en cada uno
de los switches de la infraestructura de la convocante

El sistema Operativo debera de incluir scripts que permitan la automatizacion de tareas en base
a eventos ocurridos en el equipo; tales como la Deteccién de cambios en una interfaz é puerto;
generacion de eventos en base a autenticaciones fallidas (802.1x), Eventos relacionados a la
memoria del switch (umbrales de utilizacién), eventos en base al descubrimiento de otros
dispositivos conectados a la red (utilizando LLDP) y eventos basados en el flujo de trafico de datos
(basado en Netflow o similar).
Soporte IPv6

Debe soportar mecanismos para la visibilidad de aplicaciones, que permitan el envio de
informacidn tipo Netflow lite o similar a recolectores para su posterior analisis.

El equipo deberd incluir elementos para su montaje de un rack de 19 pulgadas

e ALTA DISPONIBILIDAD

Deberé soportar fuentes de poder redundante externa.

Debera soportar que cuando se apilen dos 0 més switches entre si mediante puertos dedicados,
deberan de tener la capacidad de hacer “stacking”, lo cual permite apilar por medio de
interconexiones dedicadas entre dos switches o mas, de tal manera que para el resto de la red,
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parezca un solo switch; éstas interconexiones deberan de tener un rendimiento (throughput) de al
menos 80 Gbps y deberd de soportarse al menos 8 switches en stack. No debera confundirse
con el término “cascadeo”, no aceptara soluciones con equipos cascadeados.

Debera soportar e incluir VRRP 6 similar

Debe soportar agrupacion de interfaces Ethernet en un solo enlace légico, aun y cuando las
interfaces pertenezcan a otros miembros del stack.

Debe soportar Spanning Tree Protocol (STP) por VLAN de forma independiente

Debe soportar Spanning Tree Protocol estandares: 802.1d, 802.1w, y 802.1s

e SEGURIDAD

El equipo propuesto debera permitir el acceso a la red mediante previa autorizacién mediante el
protocolo 802.1x

Deberé contar con mecanismos de seguridad de IPv6 First-Hop

Deberéd permitir la clasificacion de dispositivos para que mediante la integracion de herramientas
de postura se clasifique la entrada a la red.

Deberd contar con mecanismos para garantizar que el sistema operativo sea integro y
consistente en todos los switches.

Debera soportar VLANS privadas

Deberd soportar mecanismos de validacién del origen de los paquetes, tales como Unicast
Reverse Path Forwarding o similar.

El equipo debe tener la capacidad de evitar que dos dispositivos conectados en la misma VLAN
trate de utilizar una direccion IP que esté siendo utilizada por otro dispositivo en la misma VLAN,
con el fin de evitar que equipos terceros intenten utilizar direcciones IPs de servicios criticos en la
VLAN en donde el tercero no autorizado pueda encontrarse conectado (i.e. que intente utilizar la
direccion IP del Gateway por defecto)

Debe soportar SSHv2 y SNMPv3.

IEEE 802.1x suplicant

Debe soportar autenticacion RADIUS o TACACS+ permitiendo un control centralizado del
equipamiento y evitando que usuarios no autorizados alteren la configuracion del dispositivo

El equipo propuesto debera ser capaz mediante 802.1x de asignar la VLAN a la cual pertenece
puerto del switch en donde se conecta el cliente en base a las credenciales que el usuario
presenta ante la infraestructura de red

El equipo propuesto debera tener la capacidad de poder configurar puertos de acceso para
replicar el trafico de otros puertos o de otras VLANSs en el mismo switch fisico o en switches que
se encuentre fisicamente separado del switch en donde se encuentra configurado este puerto
espejo.

El equipo propuesto deberé tener la capacidad de limitar el nimero direcciones MAC que puede
tener asociadas a un mismo puerto fisico. El equipo propuesto también debera tener la capacidad
de permitir el acceso al puerto fisico del switch dependiendo de la direccion MAC del dispositivo
que busca el acceso.

El equipo debera tener la capacidad de proteger el protocolo DHCP para evitar que en la
infraestructura de redes puedan operar servidores DHCP no administrados por la solicitante. La
funcionalidad deberda identificar intentos de consumir el(los) scope(s) de direcciones
administradas por el o los servidores DHCP. Este mecanismo debera utilizar el campo CHADDR
del protocolo DHCP y no solamente la direccién mac address origen de la solicitud DHCP.
Proteccion de Protocolo ARP (Address Resolution Protocol) para ataques de ARP Poisoning

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning tree
puedan ingresar por un puerto que esta identificado como puerto de acceso. Cuando el equipo
propuesto detecte que existe un intento de introducir un BPDU por un puerto de acceso, el puerto
de acceso debera inhabilitarse

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning tree
puedan ingresar por un puerto que esta identificado como puerto de acceso. Cuando el equipo
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propuesto detecte que existe un intento de introducir un BPDU debera evitar que este paquete
ingrese a la red y dejar que el resto del trafico pueda seguir transitando

El equipo propuesto debera tener la capacidad de evitar que ciertos puertos fisicos del switch
puedan resultar electos como puertos root de spanning tree. Cuando el recalculo de la topologia
spanning tree dé como resultado que un puerto fisico del switch sea elegido como root de
spanning tree y este sea un puerto que la convocante no quiere que sea designado como root de
spanning tree el dispositivo debera deshabilitar este puerto

El equipo debera tener la capacidad de segmentar dominios de capa dos (VLANS) sin necesidad
de segmentar en capa tres.

Bypass de autenticacion basada en direccion MAC

e CALIDAD DEL SERVICIO

Debe implementar colas de prioridades por puerto permitiendo priorizar el trafico y la
interoperacién de voz, video y data mediante el protocolo IEEE 802.1P CoS (“Class of Service”)
Debe de manejar la deteccién automatica de teléfonos IP sin requerir politicas de 802.1x.

Debe detectar y clasificar paquetes con CoS y DSCP

Debe asegurar priorizacién diferencial.

Debe soportar mecanismos de encolamiento Shaped Round Robin (SRR) y Weighted Tail Drop
(WTD).

Debe permitir que las politicas de Calidad de Servicio puedan ser configuradas en todo el stack.
Debe permitir la creaciéon de limites de trafico, basados en direccion IP fuente/destino, direccién
MAC fuente/destino, informacién de capa 4 (TCP/UDP) o cualquier combinaciéon de estos
campos.

e ADMINISTRACION

Debe soportar configuracién via linea de comando y conexion SSH v2

Debe poder ser administrado (“in-band”) por el protocolo SNMP v3, MIB-Il con capacidad de
administrar todos los puertos simultdneamente.

Debe poder ser administrado via puerto de consola (“out-of-band”), utilizando Terminal de tipo
VT-100

Debe soportar los siguientes grupos de RMON: histéricos, estadisticas, alarmas y eventos

El equipo debera ser capaz de configurar puertos de monitoreo para analisis de trafico por puerto
o por vlan en el switch local o en cualquier otro switch dentro de la misma red.

Debe tener capacidad de implementar Syslog

Proveer los beneficios de balanceo de carga de Layer 2

Debe soportar auto configuracién y carga de sistema operativo por medio de la red con Boot Host
DHCP

Debera contar con mecanismos que permitan al administrador de red administrar remotamente la
instalacién y actualizaciones del sistema operativo

Deberd contar con mecanismos que permitan la configuracion automética de los puertos del
switch otorgando configuraciones personalizadas dependiendo el tipo de dispositivo conectado.
Debera contar con mecanismos de configuracion y administracion de politicas de Calidad de
Servicio automatizadas

e ADMINISTRACION DE ENERGIA

Debe soportar mecanismos para poner al switch en modo de ultra ahorro de energia durante
periodos sin operacibn como noches y fines de semana; debera poder integrarse con
herramientas de gestion de energia.

Debera soportar mecanismos de ahorro de energia estandares tales como el IEEE 802.3az
Energy Efficient Ethernet

Debera contar con mecanismos para controlar el consumo de energia de dispositivos POE
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¢ NORMAS QUE DEBE CUMPLIR EL EQUIPO:

IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.1s
IEEE 802.1w
IEEE 802.1X
IEEE 802.1ab
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
IEEE 802.1ae
IEEE 802.1ax
IEEE 802.3ae

e CUMPLIMIENTO DE RFCs

RFC 768 -UDP

RFC 783 - TFTP

RFC 791 - IP

RFC 792 — ICMP

RFC 793 - TCP

RFC 826 — ARP

RFC 854 — Telnet

RFC 951 — BOOTP

RFC 959 — FTP

RFC 1112 — IP Multicast and IGMP
RFC 1157 — SNMPv1

RFC 1166 — IP Address

RFC 1256 — ICMP Router Discovery
RFC 1492 — TACACS+

RFC 1493 — Bridge MIB

RFC 1542 — BOOTP extensions

RFC 1643 — Ethernet interface MIB
RFC 1757 — RMON

RFC 1901 — SNMP v2c

RFC 1902-1907 — SNMP v2

RFC 1981 — MTU Path Discovery IPv6
RFC 2068 — http

RFC 2131 — DHCP

RFC 2138 — RADIUS

RFC 2233 — IF MIB v3

RFC 2373 — IPv6 Aggregatable Address
RFC 2460 — IPv6

RFC 2461 — IPv6 Neighbor Discovery
RFC 2462 — IPv6 Autoconfiguration
RFC 2463 — ICMP IPv6

SLF
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RFC 2474 — DiffServ Precedence

RFC 2597 — Assured Forwarding

RFC 2598 — Expedited Forwarding

RFC 2571 — SNMP Management

RFC 3046 — DHCP Relay Agent Information Option
RFC 3376 — IGMPv3

RFC 3580 — 802.1x RADIUS

e PUERTOS
24 puertos 10/100/1000 RJ45
Cada uno de los equipos debera de contar con las interfaces épticas de tipo 10 Gbps necesarias
para conectarse al Core y a cada IDF, de acuerdo a las siguientes consideraciones:

e ACCESORIOS.
Equipado con software y licencias correspondientes para su operacion.
Debe incluir juego de manuales en idioma espariol o inglés

5.1.4.SWITCH ACCESO 24 PUERTOS APILABLE INTERFACES 10G PoE

e CARACTERISTICAS

Se debera de incluir todo lo necesario para la correcta operacion del equipo

Todo el software debera residir y ejecutarse con recursos propios del equipo propuesto.

Soporte de un puerto 10/100 para administracion fuera de banda.

Se debera de incluir todo lo necesario para la correcta instalacion y operacion del equipo.
Capacidad de apilamiento opcional por medio tecnologia dedicada para la creacion de pilas y
velocidad de 80 Ghps por cada miembro de la pila

Capacidad administracién de hasta 8 switches con una direccion IP.

Contar con puerto serial de consola y puerto USB Tipo B y A para respaldo de archivos.

Soporte de fuente de poder redundante externa.

Soporte de Listas de control de acceso. De Qo0S, de Seguridad y de seguridad de IPv6

Debe poseer un backplane de por lo menos 216 Gbps y una tasa de envié de paquetes de 95.2
Mpps

Debe soportar las tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet. 10G Ethernet

Deberd estar equipado con 24 puertos 10/100/1000 PoE y PoE+

Debera contar con dos puertos “uplink” de 10Gbps

Deberé considerar las interfaces Opticas necesarias para la correcta interconexion

Debe manejar un minimo de 8 colas de egreso por puerto

Debe hacer el descubrimiento de dispositivos de transmision half-duplex o full-duplex con
seleccion automaética de velocidad 10/100/1000 BaseT por puerto.

Debe hacer control de broadcast, multicast y unicast con supresion de broadcast por puerto.
Debera.hacer Snooping para IPv4 y para IPv6

Debe contar con el soporte de Jumbo Frames de 9216 bytes

Debe permitir hasta 1023 VLANSs y soporte del protocolo 802.1Q

Debe permitir Rapid Spanning Tree por VLAN

Debe implementar un mecanismo centralizado para la adicidn, substraccién, y cambio de
nombres de VLANS, divulgando los cambios a la base de datos para todos los demas equipos en
la red

Debe ser capaz de implementar NTP (Network Time Protocol) o similar

Deberéa de incluir mecanismos que permitan la configuracion de politicas de uso de puertos para
ahorro de energia, basado en protocolos estandares

Debera de incluir la caracteristica de autoconfiguracién de puertos en base al tipo de servicio
(Teléfono, Access Point, PC, etc) que se conecte al switch con el objeto de aplicar politicas de
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seguridad y de Calidad de Servicio por medio de plantillas 6 similar; cabe sefalar que el
descubrimiento de dispositivos se podra realizar en base a direccion MAC ¢é por medio de
Protocolo LLDP
Debera de soportar control de flujo es decir debera de tener mecanismos para hacer mas eficiente
la transmision de datos a través de Gigabit Ethernet
El equipo propuesto debera permitir la administraciéon centralizada para la creacion, modificacién
y eliminacién de VLANs a través de interfaz grafica o linea de comandos. En caso de ésta se
pueda realizar a través de un interfaz grafica, ésta debera de incluirse; asi misma esta
funcionalidad debera estar protegida para evitar que equipos terceros no administrados por la
convocante puedan modificar de manera no autorizada la base de datos de VLANs en cada uno
de los switches de la infraestructura de la convocante
El sistema Operativo debera de incluir scripts que permitan la automatizacion de tareas en base
a eventos ocurridos en el equipo; tales como la Deteccién de cambios en una interfaz 6 puerto;
generacion de eventos en base a autenticaciones fallidas (802.1x), Eventos relacionados a la
memoria del switch (umbrales de utilizacién), eventos en base al descubrimiento de otros
dispositivos conectados a la red (utilizando LLDP) y eventos basados en el flujo de trafico de datos
(basado en Netflow o similar).
Soporte IPv6
Debe soportar mecanismos para la visibilidad de aplicaciones, que permitan el envio de
informacidn tipo Netflow lite o similar a recolectores para su posterior analisis.

e El equipo debera incluir elementos para su montaje de un rack de 19 pulgadas

e ALTA DISPONIBILIDAD

e Debera soportar fuentes de poder redundante externa.

e Debera soportar que cuando se apilen dos 0 mas switches entre si mediante puertos dedicados,
deberan de tener la capacidad de hacer “stacking”, lo cual permite apilar por medio de
interconexiones dedicadas entre dos switches 0 méas, de tal manera que para el resto de la red,
parezca un solo switch; éstas interconexiones deberan de tener un rendimiento (throughput) de al
menos 80 Gbps y debera de soportarse al menos 8 switches en stack. No debera confundirse
con el término “cascadeo”, no aceptara soluciones con equipos cascadeados.

e Debera soportar e incluir VRRP 6 similar

e Debe soportar agrupacion de interfases Ethernet en un solo enlace ldgico, aln y cuando las
interfaces pertenezcan a otros miembros del stack.

e Debe soportar Spanning Tree Protocol (STP) por VLAN de forma independiente

e Debe soportar Spanning Tree Protocol estandares: 802.1d, 802.1w, y 802.1s

e SEGURIDAD

e El equipo propuesto debera permitir el acceso a la red mediante previa autorizaciéon mediante el
protocolo 802.1x

e Debera contar con mecanismos de seguridad de IPv6 First-Hop

e Debera permitir la clasificacion de dispositivos para que mediante la integracion de herramientas
de postura se clasifique la entrada a la red.

e Debera contar con mecanismos para garantizar que el sistema operativo sea integro y
consistente en todos los switches.

e Debera soportar VLANSs privadas

e Debera soportar mecanismos de validacion del origen de los paquetes, tales como Unicast
Reverse Path Forwarding o similar.

e El equipo debe tener la capacidad de evitar que dos dispositivos conectados en la misma VLAN
trate de utilizar una direccion IP que esté siendo utilizada por otro dispositivo en la misma VLAN,
con el fin de evitar que equipos terceros intenten utilizar direcciones IPs de servicios criticos en la
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VLAN en donde el tercero no autorizado pueda encontrarse conectado (i.e. que intente utilizar la
direccion IP del Gateway por defecto)

Debe soportar SSHv2 y SNMPv3.

IEEE 802.1x suplicant

Debe soportar autenticacion RADIUS o TACACS+ permitiendo un control centralizado del
equipamiento y evitando que usuarios no autorizados alteren la configuracién del dispositivo

El equipo propuesto debera ser capaz mediante 802.1x de asignar la VLAN a la cual pertenece
puerto del switch en donde se conecta el cliente en base a las credenciales que el usuario
presenta ante la infraestructura de red

El equipo propuesto debera tener la capacidad de poder configurar puertos de acceso para
replicar el trafico de otros puertos o de otras VLANs en el mismo switch fisico o en switches que
se encuentre fisicamente separado del switch en donde se encuentra configurado este puerto
espejo.

El equipo propuesto debera tener la capacidad de limitar el nimero direcciones MAC que puede
tener asociadas a un mismo puerto fisico. El equipo propuesto también debera tener la capacidad
de permitir el acceso al puerto fisico del switch dependiendo de la direccion MAC del dispositivo
que busca el acceso.

El equipo debera tener la capacidad de proteger el protocolo DHCP para evitar que en la
infraestructura de redes puedan operar servidores DHCP no administrados por la solicitante. La
funcionalidad deberd identificar intentos de consumir el(los) scope(s) de direcciones
administradas por el o los servidores DHCP. Este mecanismo deberd utilizar el campo CHADDR
del protocolo DHCP y no solamente la direccion mac address origen de la solicitud DHCP.
Proteccion de Protocolo ARP (Address Resolution Protocol) para ataques de ARP Poisoning

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning tree
puedan ingresar por un puerto que esta identificado como puerto de acceso. Cuando el equipo
propuesto detecte que existe un intento de introducir un BPDU por un puerto de acceso, el puerto
de acceso debera inhabilitarse

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning tree
puedan ingresar por un puerto que esta identificado como puerto de acceso. Cuando el equipo
propuesto detecte que existe un intento de introducir un BPDU deberd evitar que este paquete
ingrese a la red y dejar que el resto del trafico pueda seguir transitando

El equipo propuesto debera tener la capacidad de evitar que ciertos puertos fisicos del switch
puedan resultar electos como puertos root de spanning tree. Cuando el recélculo de la topologia
spanning tree dé como resultado que un puerto fisico del switch sea elegido como root de
spanning tree y este sea un puerto que la convocante no quiere que sea designado como root de
spanning tree el dispositivo debera deshabilitar este puerto

El equipo deberéa tener la capacidad de segmentar dominios de capa dos (VLANS) sin necesidad
de segmentar en capa tres.

Bypass de autenticacion basada en direccion MAC

e CALIDAD DEL SERVICIO

Debe implementar colas de prioridades por puerto permitiendo priorizar el trafico y la
interoperacion de voz, video y data mediante el protocolo IEEE 802.1P CoS (“Class of Service”)
Debe de manejar la deteccién automatica de teléfonos IP sin requerir politicas de 802.1x.

Debe detectar y clasificar paquetes con CoS y DSCP

Debe asegurar priorizacién diferencial.

Debe soportar mecanismos de encolamiento Shaped Round Robin (SRR) y Weighted Tail Drop
(WTD).

Debe permitir que las politicas de Calidad de Servicio puedan ser configuradas en todo el stack.
Debe permitir la creacion de limites de trafico, basados en direccion IP fuente/destino, direccion
MAC fuente/destino, informacién de capa 4 (TCP/UDP) o cualquier combinacion de estos
campos.
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e ADMINISTRACION

Debe soportar configuracion via linea de comando y conexion SSH v2

Debe poder ser administrado (“in-band”) por el protocolo SNMP v3, MIB-II con capacidad de
administrar todos los puertos simultdneamente.

Debe poder ser administrado via puerto de consola (“out-of-band”), utilizando Terminal de tipo
VT-100

Debe soportar los siguientes grupos de RMON: histéricos, estadisticas, alarmas y eventos

El equipo debera ser capaz de configurar puertos de monitoreo para analisis de trafico por puerto
o por vlan en el switch local o en cualquier otro switch dentro de la misma red.

Debe tener capacidad de implementar Syslog

Proveer los beneficios de balanceo de carga de Layer 2

Debe soportar auto configuracién y carga de sistema operativo por medio de la red con Boot Host
DHCP

Deberéa contar con mecanismos que permitan al administrador de red administrar remotamente la
instalacién y actualizaciones del sistema operativo

Deberd contar con mecanismos que permitan la configuracion automaética de los puertos del
switch otorgando configuraciones personalizadas dependiendo el tipo de dispositivo conectado.
Debera contar con mecanismos de configuracién y administracién de politicas de Calidad de
Servicio automatizadas

e ADMINISTRACION DE ENERGIA

Debe soportar mecanismos para poner al switch en modo de ultra ahorro de energia durante
periodos sin operacion como noches y fines de semana; debera poder integrarse con
herramientas de gestiéon de energia.

Debera soportar mecanismos de ahorro de energia estandares tales como el IEEE 802.3az
Energy Efficient Ethernet

Debera contar con mecanismos para controlar el consumo de energia de dispositivos POE

e NORMAS QUE DEBE CUMPLIR EL EQUIPO:

IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.1s
IEEE 802.1w
IEEE 802.1X
IEEE 802.1ab
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
IEEE 802.1ae
IEEE 802.1ax
IEEE 802.3ae

e CUMPLIMIENTO DE RFCs
RFC 768 —-UDP
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RFC 783 - TFTP

RFC 791 — IP

RFC 792 — ICMP

RFC 793 - TCP

RFC 826 — ARP

RFC 854 — Telnet

RFC 951 — BOOTP

RFC 959 — FTP

RFC 1112 — IP Multicast and IGMP
RFC 1157 — SNMPv1

RFC 1166 — IP Address

RFC 1256 — ICMP Router Discovery
RFC 1492 — TACACS+

RFC 1493 — Bridge MIB

RFC 1542 — BOOTP extensions

RFC 1643 — Ethernet interface MIB
RFC 1757 - RMON

RFC 1901 — SNMP v2c

RFC 1902-1907 — SNMP v2

RFC 1981 — MTU Path Discovery IPv6
RFC 2068 — http

RFC 2131 — DHCP

RFC 2138 — RADIUS

RFC 2233 - IF MIB v3

RFC 2373 — IPv6 Aggregatable Address
RFC 2460 — IPv6

RFC 2461 — IPv6 Neighbor Discovery
RFC 2462 — IPv6 Autoconfiguration
RFC 2463 — ICMP IPv6

RFC 2474 — DiffServ Precedence
RFC 2597 — Assured Forwarding
RFC 2598 — Expedited Forwarding
RFC 2571 — SNMP Management
RFC 3046 — DHCP Relay Agent Information Option
RFC 3376 — IGMPv3

RFC 3580 — 802.1x RADIUS

¢ PUERTOS
24 puertos 10/100/1000 RJ45
Cada uno de los equipos debera de contar con las interfaces Opticas de tipo 10 Gbps necesarias
para conectarse al Core y a cada IDF, de acuerdo a las siguientes consideraciones:

¢ ACCESORIOS.
Equipado con software y licencias correspondientes para su operacion.
Debe incluir juego de manuales en idioma espafiol o inglés

5.2.SWITCH DE CORE

Se requieren 2 switch Core, los cuales deberan ser del mismo fabricante que los switch de acceso, los
puntos de acceso inalambrico, las controladoras de los puntos de acceso a la red y el control de acceso a

la red.

5.2.1.REQUERIMIENTOS GENERALES
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Arquitectura modular que permita el manejo de médulos de control, puertos y servicios dentro de
un mismo chasis

Equipado con 7 ranuras para modulos de control, puertos y servicios.

Soporte de tecnologias Gigabit Ethernet, 10 Gigabit Ethernet, 40 Gigabit Ethernet y 100 Gigabit
Ethernet

Debera contar con 2 médulos de control funcionando de manera redundante.

Debe contar con al menos 96 puertos Ethernet 10/100/1000 Base T

Debe contar con al menos 48 puertos 10 Gigabit Ethernet SR a velocidad nominal (full rate)
Debe manejar una capacidad minima de switcheo de 2 Thps y 700 mpps.

Debe manejar una capacidad minima de switcheo por ranura de 800 Gbps.

Debe incluir 2GB de memoria RAM y 1GB de flash como minimo.

NEBS Nivel 3

5.2.2.FUNCIONES

Debe soportar la agregacion de multiples enlaces fisicos para formar un solo enlace légico de
acuerdo al estdndar IEEE 802.3ad.

Debe soportar al menos 4,000 VLANs 802.1Q.

Debe ser capaz de propagar la base de datos de VLANSs a otros switches de manera automatica.
Mecanismos para limitar las VLANs que pasan por las troncales

Debe soportar Per VLAN Rapid Spanning Tree, 802.1s, 802.1w.

Debe soportar al menos 120,000 direcciones MAC.

Debe soportar al menos 240,000 rutas unicast IPv4 y 120,000 rutas unicast IPv6.

Debe soportar al menos 120,000 rutas multicast IPv4 / IPv6.

Manejo de ruteo estatico.

Manejo de los protocolos de ruteo RIP, OSPF, BGPv4 e I1S-ISv4.

Soporte de GRE.

Soporte de MPLS

Manejo de protocolos de redireccién de trafico.

Soporte de OSPFv3 para IPv6.

Soporte de ruteo basado en politicas.

Capacidad de implementar mltiples contextos Instancias independientes de tablas ruteo que
coaxistan en el mismo equipo. De tal manera que no hallan conflictos de traslape de
direccionamiento con direcciones duplicadas entre estas instancias de rutas independientes e
identificables mediante un nombre Unico

Soporte de VRRP o similar.

Soporte de Protocol Independent Multicast en los modos Sparse, Dense y Sparse-Dense.
Soporte de IGMP snooping e IGMPv3.

Manejo de traduccién de direcciones NAT en hardware.

Control de tormentas unicast, multicast y broadcast por puerto.

Debe manejar 802.1p.

Debe manejar DSCP.

Debe ser capaz de clasificar paquetes en base a su direccién IP fuente, destino, direccion MAC y
namero de puerto UDP/TCP.

Debe manejar 8 colas de prioridad por puerto.

Debe manejar limitacion de tasas de transmision en base a la direccion IP fuente, destino,
direccion MAC fuente y destino y nimero de puerto UDP/TCP.

Debe manejar Weighted Tail Drop y Shaped Round Robin.

Deberé tener la capacidad de medir la pérdida de paquetes, retraso y jitter punta a punta.
Debe soportar al menos 60,000 listas de control de acceso.

Debe soportar listas de control de acceso por puerto.

48 de109



SLF

SOCIEDAD HIPOTECARIA FEDERAL

Debe soportar listas de control de acceso por VLAN.

Debe ser capaz de restringir el trafico entre miembros de una misma VLAN.

Debe soportar Unicast Reverse Path Forwarding (RPF).

Debe soportar el protocolo Unidirectional Link Detection.

Debe ser capaz de deshabilitar los puertos de acceso que reciban paquetes BPDUs para prevenir
loops de switcheo.

Debe ser capaz de limitar el acceso a un puerto dependiendo de la direccién MAC del dispositivo
conectado a éste.

Debe ser capaz de limitar el nimero de direcciones MAC aprendidas por el switch.

Debe manejar DHCP snooping.

Debe manejar mecanismos de proteccion a las vulnerabilidades del protocolo ARP.

Debe ser capaz de prevenir que un usuario malicioso utilice la direccion IP valida de otro
dispositivo de red.

Manejo de politicas de seguridad basadas en identificadores que permitan simplificar las
operaciones al no estar basadas en direcciones IP.

Debe soportar 802.1X.

Soporte de cifrado en capa 2 segun el estandar IEEE 802.1AE

Soporte de mecanismos que midan variables de red como jitter, latencia, tiempos de respuesta
de la red y pérdida de paquetes.

Soporte de TFTP.

Soporte de NTP o similar.

Debe ser capaz de monitorear el trafico de algin puerto o VLAN local o remota para su posterior
analisis.

Debe contar con mdltiples niveles de seguridad para el acceso via consola.

Soporte de transceivers del tipo 1000 Base SX, LX, ZX, 1000 Base-T y 10G Base SRy LR.

Debe soportar la capacidad de agrupar los recursos de diversos switches para obtener una mayor
agregacion en la capacidad de puertos y desempefio sin aumentar la cantidad de puntos de
administracion en la red.

5.2.3.CARACTERISTICAS DEL SISTEMA OPERATIVO

Debe incluir la versiébn mas reciente liberada del sistema operativo con el que cuente el
fabricante.

5.2.4.ALTA DISPONIBILIDAD

Debera contar con 2 modulos de control funcionando de manera redundante.
Debera manejar cuatro fuentes de poder.

Manejo de ventiladores redundantes.

Manejo de un canal de control redundante entre los médulos de control y los médulos de puertos
y servicios.

5.2.5.0PERATIVOS

Debera soportar la insercion y el retiro en linea de los médulos de control, mddulos de puertos,
fuentes de poder y ventiladores.

5.2.6.ADMINISTRACION

Soporte de RADIUS y TACACS+.
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e Soporte de SSH.

Debera tener la capacidad de poder administrarse utilizando nombres usuarios y passwords

existentes en bases de datos

Soporte de SNMPv3.

Debe manejar un puerto de administracion fuera de banda 100/1000 BaseT
Debe manejar un puerto de consola

Debe manejar un puerto USB.

5.2.7.ESTANDARES IEEE

IEEE 802.3ab
IEEE 802.3z
IEEE 802.1s
IEEE 802.1w
IEEE 802.1x
IEEE 802.3ad
IEEE 802.3x full duplex
IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.1ae

5.3.PUNTOS DE ACCESO INALAMBRICO

Los equipos de Punto de Acceso Inaldmbrico deberan ser del mismo fabricante que los switch de acceso,
switch core, las controladoras de los puntos de acceso inalambrico y el control de acceso a la red.

5.3.1.CARACTERISTICAS

El equipo punto de acceso inalambrico debera de cumplir con las siguientes especificaciones técnicas y
de equipamiento:

Todo el software debera residir y ejecutarse con recursos propios del equipo propuesto.

El equipo debera contar con la Gltima version liberada del sistema operativo con que cuente
el fabricante.

Se debera de incluir todo lo necesario para la correcta operacion del equipo.

Deber4 trabajar con radio de 2.4 Ghzy 5 Ghz

Capacidad de manejar tasas de transmisién de hasta 450 Mbps.

Deberéa contar con 512 MB de memoria DRAM y 64 MB de Flash

Debera de contar con dos puertos 100/1000 BASE-T Ethernet para conectividad a la red de
datos.

Deberé ser capaz de ser alimentado via Power over Ethernet 802.3af 6 802.3at.

Debera de contar con LEDs que actiien como indicadores de la operacién del equipo.

Debera ser capaz de ser controlado y administrado de forma centralizada mediante una
controladora para las funciones de actualizacion de configuraciones y software.

Debera de descubrir el controlador al cual se va a registrar mediante DHCP.

En el evento de una falla en el controlador, debe de poder encontrar y registrarse de forma
automatica a un controlador de respaldo.

Debera soportar miltiples SSIDs para cada uno de los cuales se deben de poder aplicar
diversas politicas de seguridad y calidad de servicio.

Debera soportar 802.11al/g/n/ac

Debera manejar WMM

El punto de acceso requerido debe manejar 802.11a/g/n
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Debera manejar MIMO 3x4
Debera manejar mecanismos para agregar las sefiales de diversas antenas para entregar
una sefial mas robusta a los clientes inaldmbricos.
Deberd manejar mecanismos proactivos automatizados para la resolucion de problemas de
interferencias en el espectro de radio-frecuencia.
Debera manejar combinacion de radios.
Debera manejar seleccion dinamica de frecuencias.
Debe manejar canales de 20 y 40 Mhz
Debe manejar agregacién de paquetes.
Capacidad de clasificar mas de 20 tipos de interferencias.
Debera de soportar minimo las siguientes estandares de seguridad
o WPA y WPA2 (802.11i).
o EAP: PEAP, EAP-TLS, EAP-TTLS.
o Encripcién AES
o TKIP
0 802.1X
Debera manejar las siguientes tasas de transmision:
o 802.11a/g: 18, 24, 36, 48 y 54 Mbps
0 802.11n (canales de 20 Mhz): 52, 78, 104, 156 y 195.
Debera manejar 3 canales no encimados en la frecuencia de 2.4 Ghz.
Debera manejar 20 canales no encimados en la frecuencia de 5 Ghz.
Estandares que debe cumplir:
o IEEE 802.11d
o IEEE 802.11h
El punto de acceso inalambrico debe manejar antenas internas de 4 dBi omnidireccional para
el radio 2.4 Ghz y 4 dBi omnidireccional para el radio de 5 Ghz.
Capacidad de detectar puntos de acceso no autorizados.
Capacidad de detectar ataques de negacién de servicio.
Debera ser capaz de operar en temperaturas entre 0 'y 40° C.
Debera ser capaz de operar en humedades entre el 10 y 90%.
Deberd manejar un puerto de consola RJ-45.
Deberé incluir una fuente de poder que permita su operacion.
Debera cumplir las siguientes regulaciones:
o FCC parte 15.407
o IEC 60950-1
o EN 60950-1
o EMI
o RSS-102

5.3.2.CONTROLADORA DE PUNTOS DE ACCESO INALAMBRICOS

Esta debera ser del mismo fabricante que los puntos de acceso inalambrico, los switch core, los switch de
acceso Yy el control de acceso a la red.

e CARACTERISTICAS

La controladora de puntos de acceso inaldmbricos debera de cumplir con las siguientes especificaciones
técnicas y de equipamiento:
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Todo el software debera residir y ejecutarse con recursos propios del equipo propuesto.
El equipo debera contar con la dltima version liberada del sistema operativo con que
cuente el fabricante.
Debera incluir el licenciamiento para controlar todos los puntos de acceso solicitados.
Debera manejar una capacidad de 20 Gbps.
Debera contar un puerto de consola RJ-45
Debera poder ser montado en rack de 19 pulgadas.
Debera de contar con 2 puertos 1/10 Gigabit Ethernet con soporte de SFP’s.
Debera soportar hasta 1,200 puntos de acceso.
Debera manejar 4000 VLANSs.
Debera ser capaz de controlar y administrar los puntos de acceso inalambrico de forma
centralizada incluyendo las funciones de actualizacién de configuraciones y software.
Capacidad para identificar y mitigar interferencia en las sefales inalambricas.
Brindar informacion histérica y en tiempo real sobre las interferencias de radio frecuencia
que afecten a la red.
Capacidad de crear redes inalambricas malladas (mesh)
Capacidad de continuar brindando el servicio inaldmbrico aun ante la falla de la
controladora mediante el switcheo local de tréfico a nivel de punto de acceso.
Manejo de mecanismos para la entrega eficiente de contenido de video.
Manejo de mecanismos para brindar acceso seguro a invitados.
Comunicacion de control cifrada entre la controladora y los puntos de acceso
inalambricos.
Deteccion de puntos de acceso no autorizados
Deteccidon de ataques de negacion de servicio.
Manejo de 802.1X
Manejo de Radius
Manejo de SNMP v1, v2c y v3.
Manejo de SSH, Telnet, TFTP y Syslog.
Manejo de AAA.
Interfaz gréfica de administracién mediante http y https.
Almacenamiento de estado solido.
Mecanismos de reinicio rapido para minimizar el tiempo sin servicios.
Debera soportar fuentes de alimentacion redundante e intercambiable sin necesidad de
apagar el equipo.
Manejo de los estandares inalambricos siguientes:
0802.114a, 802.11b, 802.11g, 802.11n, 802.11ac Wavel y Wave2
0802.11d
oWMM/802.11e
0802.11h
0802.11k
0802.11r
0802.11u
0802.11w
Manejo de los estandares de red siguientes:
o |IEEE 802.3u 100BASE-TX
01000BASE-T
01000BASE-SX
01000-BASE-LH
o IEEE 802.1Q VLAN tagging
o IEEE 802.1AX Link Aggregation
Manejo de los siguientes mecanismos de seguridad:
oWired Equivalent Privacy (WEP) y Temporal Key Integrity Protocol-Message
Integrity Check (TKIP-MIC): RC4 40, 104 y 128 bits ()
o Advanced Encryption Standard (AES)
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oSecure Sockets Layer (SSL) y Transport Layer Security (TLS): RC4 128-bit y

RSA 1024 y 2048-bit
olPsec: DES-CBC, 3DES, AES-CBC
0802.1AE MACsec encryption
¢ Manejo de los estandares de seguridad siguientes:
o Wi-Fi Protected Access (WPA)
o|IEEE 802.11i (WPA2, RSN)
oRFC 2408 ISAKMP
oRFC 2409 IKE

o RFC 3280 Internet X.509 PKI Certificate and CRL Profile

oRFC 4347 Datagram Transport Layer Security
oRFC 4346 TLS version 1.1

5.4.EQUIPO DE RUTEO

Se requiere de un equipo de ruteo el cual podra ser de un fabricante diferente a los componentes de la

red alambrica e inalambrica.

UBICACION

Router

Centro de Datos Principal

2

5.4.1.CARACTERISTICAS GENERALES DE LA SOLUCION (ARQUITECTURA)

El equipo ofertado deberé soportar las siguientes caracteristicas:

e En equipo debera tener la capacidad de integrar aplicaciones de voz, datos, video y movilidad.

e Debera tener una eficiencia en WAN de al menos 75 Mbps

e Debera soportar nuevas caracteristicas de software a través de activacion de licencias, sin la

necesidad de actualizar el sistema operativo.

e Soporte integrado por hardware para la aceleracion de criptografia (IPsec , SSL)
e Soporte para ser Gestor de llamadas de hasta 100 teléfonos IP.
e Soporte para supervivencia de sitio a falta del Gestor de Telefonia central para hasta 100

teléfonos IP.
e Debera incluir al menos 3 puertos Gigabit 1000 BASET

e Debera incluir al menos 1 puerto SFP (Small Form-factor Pluggable).
e Debera incluir al menos una ranura para médulos de servicio con soporte OIR ( On-line Insertion

and Removal)

e Debera incluir una fabrica de conmutacion de paquetes Gigabit para comunicacion entre

modulos.
Soporte de al menos un mdédulo de doble densidad

Soporte para modulo de servicios interno.

de modulos de paquetes de voz, datos y video (PDVM).
Debera incluir al menos 512 MB de memoria RAM
e Deberé incluir al menos 256 MB de memoria Flash

de memoria flash.
Deberd incluir al menos 2 puertos USB (Tipo A) externos

Debera incluir acceso por consola a través de puertos MiniUSB.
Deberd incluir acceso por consola a través de puertos serial RS232 con conector RJ45
Deberd incluir acceso de un puerto auxiliar de consola serial RS232 con conector RJ45
Debera incluir una fuente de poder interna que soporte dispositivos Power over Ethernet.

Soporte de al menos 4 ranuras para tarjetas de interface WAN (Wan Interface Cards)

Soporte para de hasta 3 ranuras internas para procesadores de sefiales digitales (DSP) a través

Debera incluir al menos 2 slots para alojar memoria flash teniendo un crecimiento de hasta 4 GB
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Debera soportar fuente de poder redundante externa
Debera soportar correo de voz 6 puertos o canales
Deberéa soportar una operadora automatica
Capacidad de transmision de video
Debera soportar la capacidad de integrarse a un conmutador IP centralizado
Debera soportar la capacidad de supervivencia de llamadas telefonicas cuando falle la conexion
al conmutador en un ambiente centralizado.
Deberé soportar aplicaciones XLM (eXtensible Markup Language) para telefonia
e Debera incluir un firewall que soporte VPN (Virtual Private Networks) con protocolo IPsec y SSL.
e Debera soportar las siguientes caracteristicas de seguridad:
o Deberd incluir capacidades de IPS (Intrusidn Prevention System)
o Control de Admision a Red (NAC)
o V3PN
o Dynamic Multipoint VPN (DMVPN)
o Filtrado de URL
e Debera soportar los siguientes Estandares y Protocolos
o Layer 2 Tunneling Protocol (L2TP) y Layer 2 Tunneling Protocol Version 3 (L2TPv3)
Network Address Translation/Port Address Translation (NAT/PAT)
RFC 1483/2684
PPP over Ethernet (PPPoOE)
802.1d Spanning Treee (STP)
Dynamic Host Control Protocol (DHCP) en modalidades de SERVER, CLIENTE y
RELEVO
Listas de Control de Accesso, de Capa2, Capa 3y Capa 4
Generic Routing Protocol (GRE) y Multipoint GRE (MGRE)
Dynamic Domain Name System (DDNS)
DNS Proxy
DNS Spoofing
Performance Routing (PfR)

O O O O O

O O O O O O

e Debera soportar las siguientes caracteristicas de Switching
o Auto Media Device In/Media Device Crossover (MDI/MDIX)
o Soporte de médulos de Switching con las siguientes caracteristicas:
= L2/L3 de 48 Puertos Gigabit 1000 Base T con Power over Ethernet
L2/L3 de 24 Puertos Gigabit 1000 Base T con Power over Ethernet
L2/L3 de 16 Puertos Gigabit 1000 Base T con Power over Ethernet
L2/L3 de 48 Puertos Ethernet 10/100 Base T con Power over Ethernet
L2/L3 de 23 Puertos Ethernet10/100 Base T + 1 1000 Baase T con Power over
Ethernet
= L2/L3 de 15 Puertos Ethernet10/100 Base T + 1 1000 Baase T con Power over
Ethernet
= Estos médulos deberan tener procesamiento independiente del CPU central del
Equipo.
Soporte de 802.1Q/p
Filtrado de MAC Address
Control de Tormentas de Broadcast
Configuracion Inteligente de Puertos (Smart Ports)
Soporte de IGMPv1, v2 y v3
Soporte de 802.1x

O O O O O O

e Debera soportar las siguientes caracteristicas de Seguridad
o Stateful Inspection Firewall
o NAT Transparency
o Soporte de firewall para clientes skinny
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Acelerador de hardware para IPsec DES, 3DES, AES 128, AES 192, y AES 256
IPsec Passthrough

Point to Point Protocol (PPTP) Passthrough

L2TP Passthrough

802.1

Authentication Proxy para Telnet, FTP, HTTPS y HTTP
Inspeccién de aplicaciones

Inspeccién de correo electrénico

Inspeccién de HTTP

Soporte de Secure Socket Layer (SSL) VPN

Soporte de al menos 50 tuneles de IPsec

Hardware de Encripcidn Intergrado en tarjeta principal
Politicas de Firewall basado en Zonas.

IPsec a traves de IPv6

Control Plane Policing

e Debera soportar las siguientes caracteristicas de Calidad de Servicio (QoS)

O

O O O O O

Weighted Fair Queueing (WFQ)

WFQ basado en clases

Low Latency Queuing (LLQ)

QoS MIB Basados en Clases

Ruteo basado en Politicas (PBR)

Mapeo de Clase de Servicio (CoS) 802.1p a Cadigos de Servicios Diferenciados DSCP

e Debera soportar las siguientes caracteristicas de Administracion

O

O O O

O O O O O O O O

Administracién en ambiente grafico (GUI) a través de XML/SOAP
Administracién de los puertos LAN

Asistentes de configuracion Express

Administration via Telnet, Secure Shell v2 (SSHv2), Simple Network Management
Protocol v1,v2 y v3, http

Administracion a través de puerto serial (CONSOLA)
Administracion via RADIUS y TACACS+

Asistente de Auto instalacion

IP Service Level Agreement (SLA)

Administrador de Eventos Integrado (EEM)

Administracién a través de Wireless Control System (WCS).
Syslog

NetFlow o similar

e Debera soportar las siguientes caracteristicas de Alta Disponibilidad.

(@]

O
O
O

Virtual Router Redundancy Protocol (VRRP) o protocolo Similar

Hot Standby Router Protocol (HSRP) o protocolo similar

Hot Standby Router Protocol (HSRP) Multigrupo o protocol similar

Administracién fuera de banda (OOB) con modem externo a través de un puerto auxiliar

e Debera soportar las siguientes caracteristicas de Voz

o

O O O O O

Soporte para protocolo MGCP
Soporte para protocolo SIP
Soporte para protocolo H323
Soporte para puertos FXS (Foreign Exchange Station)
Soporte para puertos FXO (Foreign Exchange Office)+
Soporte para puertos E&M

= Tipol

= Tipo ll
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=  Tipolll
= TipoV
Soporte para puertos analdgicos DID (Direct Inward Dialing)
Soporte para CAMA (Centralizad Automated Message Accounting)
Soporte para puertos ISDN BRI
Soporte para puertos T1/E1 con soporte para sefializacion PRI, QSIG, E1 con R2
Soporte para Supervivencia de Sitios Remotos en caso de falla del Administrador de
llamadas central, con soporte para hasta 250 teléfonos IP
Soporte para Procesamiento de llamadas Integrado
Soporte para Correo de Voz
o Soporte para hasta 150 Teléfonos IP en Modo del Conmutador local

O O O O O

o O

e Debera soportar los siguientes Servicios de IP

o Protocolos de Ruteo

* Routing Information Protocol (RIPv1 and RIPVv2)

Soporte de Multicast para IPv6 e IPv4
Open Shortest Path Protocol (OSPF)
Border Gateway Protocol (BGP)
Soporte de convivencia con el protocol Enhanced Interior Gateway Routing
Protocol (EIGRP)
Soporte de VRF Lite
Soporte de Next Hop Resolution Protocol
Soporte de Bidirectional Forwarding Detection (BFD)
Soporte de Web Cache Communication Protocol (WCCP)

802.1Q
Web Content Caching Protocol
Demilitarized Zone (DMZ)
ARP Auto Logoff
Seguridad
= Instrusion Detection System/Intrusion Prevention System (IDS/IPS)

Dynamic Multipoint VPN (DMVPN)
Multipoint GRE y Next Hop Resolution Protocol (NHRP)
Tunnel-Less Group Encrypted Transport (GET VPN)
Auto Proteccion (Lock and Key)
Filtrado de URL: Websense y N2H2
Certificados Digitales (PKI)

=  Network Admission Control (NAC)
o Caracteristicas de IPv6
=  Soporte de Arquitectura de direccionamiento IPv6

O O O O O

= Resolucion de nombres IPv6

= Estadisticas de IPv6

= Transporte y traduccion entre IPv6 e IPv4
= |CMP IPv6

= |Pv6 DHCP

o Caréacteristicas de QoS
= Encolado de Prioridad y ajustable
Class Based Weighted Random Early Detection (CBWRED)
Network Base Application Recognition (NBAR)
Link Fragmentation and Interleave (LFI)
Resource Reservation Protocol (RSVP)
RTP Header Compression (Real Time Protocol)
Servicios Diferenciados (DIffServ)
Preclasificacion de QoS y Prefragmentacion
= Marcado de paquetes basado en clases
o Caracteristicas Multicast
= Protocol Independent Multicast (PIM) en Modo Sparse
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= Modo Sparse-Dense de PIM
= Auto Route Processing (Auto-RP)
o Administracién Unificada de WLAN
=  Soporte para administracion a traves de controladores WLAN y WCS
=  Soporte para HREAP
= Soporte de roaming transparente en grupos de movilidad
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5.4.2.CARACTERISTICAS DEL PRODUCTO

e Debera incluir las siguientes Especificaciones Adicionales de Hardware

o Soporte para los siguientes médulos:

= Modulo de 1 Puerto Ruteado FastEthernet 10/100

Mddulo de 4 Puertos Switcheado Fast Ethernet 10/100
Médulo para puerto DOCSIS 2.0
Médulos para Access Point
Médulos de puertos seriales sincronos y asincronos
Mddulos de puertos ADSL
Mddulos de puertos ISDN
Mdodulos de puertos 3G con GSM y CDMA
Mddulos de puertos E1 y T1 de datos y voz
Médulos para tarjetas de voz FXS., FXO y BRI

=  Mobdulos para 16 MODEM analdgicos
o Debera incluir Dos ranuras para soporte los siguientes mdédulos:

= Soporte para mddulo de transmisién de video
Soporte para médulo de NAC (Network Admission Control)
Soporte para médulo analizador de tréafico de red
Soporte para médulo de deteccion y prevencion de intrusos
Soporte para médulo de Correo de Voz
Soporte para modulo Acelerador y Optimizador de Aplicaciones.
Soporte para médulo controlador de puntos de acceso inalambricos
Soporte hasta 32 puertos Seriales Asincronos

= Soporte hasta 16 puertos Seriales Sincronos y Asincronos.
o Soporte para fuente de poder AC

= 100VaZ240V

= Frecuencia de 47 a 63 HZ
o Soporte para fuente de poder DC

= 24V a6ov
o Rangos de Operacién Ambiental

= Temperatura en operacién: 0a 40 C

= Humedad en operacién: 5 al 85% humedad relativa
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Protocolos Soportados:
o IPv4, IPv6, static routes, Open Shortest Path First (OSPF), Enhanced IGRP (EIGRP),
Border Gateway Protocol (BGP), BGP
o Router Reflector, Intermediate System-to-Intermediate System (I1S-IS), Multicast Internet
Group Management Protocol (IGMPv3)
o Protocol Independent Multicast sparse mode (PIM SM), PIM Source Specific Multicast
(SSM), Distance Vector Multicast Routing
o Protocol (DVMRP), IPSec, Generic Routing Encapsulation (GRE), Bi-Directional
Forwarding Detection (BVD), IPv4-to-IPv6
o Multicast, MPLS, L2TPv3, 802.1ag, 802.3ah, L2 and L3 VPN
Encapsulaciones que debera soportar:
o Ethernet, 802.1g VLAN, Point-to-Point Protocol (PPP), Multilink Point-to-Point Protocol
(MLPPP), Frame Relay, Multilink Frame
o Relay (MLFR) (FR.15 and FR.16), High-Level Data Link Control (HDLC), Serial (RS-232,
RS-449, X.21, V.35, and EIA-530),
o Point-to-Point Protocol over Ethernet (PPPoE), and ATM
Protocolos de Administracion de Tréfico:
o QoS, Class-Based Weighted Fair Queuing (CBWFQ), Weighted Random Early Detection
(WRED), Hierarchical QoS, Policy-
o Based Routing (PBR), Performance Routing (PfR), and Network-Based Advanced
Routing (NBAR)
Deberé cumplir con las siguientes certificaciones:
o Seguridad:
= UL 60950-1
CAN/CSA C22.2 No. 60950-1
EN 60950-1
AS/NZS 60950-1
IEC 60950-1
(ElectroMagnetic Compatibility)
47 CFR, Part 15
ICES-003 Class A
EN55022 Class A
CISPR22 Class A
AS/NZS 3548 Class A
VCCI V-3
CNS 13438
EN 300-386
EN 61000 (Immunity)
EN 55024, CISPR 24
= EN50082-1
o Telecom:
=  TIA/EIA/IS-968
CS-03
ANSI T1.101
ITU-T G.823, G.824
IEEE 802.3
RTTE Directive

o EM

u u u n n n n n u u O u u u
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El Licitante debera proporcionar un equipo para conexién remota el cual podra ser de un fabricante

diferente a los componentes de la red alambrica e inalambrica.

UBICACION

Equipos de conexién remota (VPN)

Centro de Datos Principal

1

5.5.1.CARACTERISTICAS
Debera contar con lo siguiente:
Prevencion de intrusos
Control de aplicaciones

OO0 O O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OOoOOoOOoOOoOoOo

Filtrado de URLs
Antivirus

10 usuarios moéviles concurrentes

10 puertos de 1 Gb
Opcidn para ADSL

2 puertos USB

1 Ranuras para tarjetas PCI Express

1 Ranura para memoria SD
Consola de Administracion WEB
Firewall throughput 1000 Mbps
200,000 Conexiones concurrentes

ADSL Opcional

802.11 b/g/n opcional.

VPN throughput 175 mbps
5000 Conexiones por segundo
RFC 3511 con1518 bytes UDP

IMIX Traffic Blend

Multiple Security software Blades

5.6.CABLEADO DE SERVICIOS ADICIONALES.

Se requiere de los siguientes servicios para el edificio principal de SHF.

e Retiro de cableado de datos existente en el Piso 5 de un total de 112 nodos.
e |Instalacion de cableado de datos nuevo, en los pisos 4°, 5°, 6°, 7° y 8° de un total de 200 nodos
de red, este deberd ser canalizado y rematado en el Panel de Parcheo y en cada una de sus
ubicaciones segun los planos.
e El cableado nuevo debera ser de Categoria 6a.
e Peinado de cada uno de los cuartos de distribucion intermedia desde la Planta Baja hasta el piso

11.

e Etiquetado de identificacién mediante utilizando la nomenclatura de SHF.

DESCRIPCION

UBICACION

CANTIDAD

Retiro de Cableado

Piso 5

112 Nodos
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Peinado de P.B., P1,P2,

cableado P3, P4, P5, P6, 12 Marcos de
P7 P8, P9, P10, Distribucién
P11 Intermedia
P4, P5, P6, P7,

Cableado Nuevo P8 200nodos

5.7.HERRAMIENTAS DE ADMINISTRACION, ANALISIS Y MONITOREO DE LA RED.

5.7.1.SOLUCION DE ADMINISTRACION
e CARACTERISTICAS

Se requiere una solucién que permita la administracién de las redes alambricas e inalambricas solicitadas
y debera ser del mismo fabricante que estas. La solucién ofertada debera cumplir los siguientes
reguerimientos y funcionalidades:
e Configuracion y operacion de redes cableadas e inalambricas.
e Paneles de control contextuales que permitan vistas de dispositivos con la informacién mas
relevante para el diagnéstico y solucidn de problemas.
e Capacidad de actualizar la base de datos de dispositivos soportados mediante paquetes de
software.
e Manejo de flujos de trabajo guiados para configuracion y aprovisionamiento de dispositivos.
e Control de acceso basado en roles que brinde una segmentacion de la red en multiples dominios

virtuales.

e Edicién de dispositivos en grupo para la configuracion de mltiples elementos de red en una sola
operacion.

e Servicios de autenticacion, autorizacién y registro (AAA por sus siglas en inglés), RADIUS y
TACACS+.

e Soporte de los protocolos LLDP y ARP.

e Manejo de mapas topoldgicos de red que representen los dispositivos de red y sus
interconexiones en un inventario.

o Despliegue de alarmas y tipo de alarma por dispositivos.

e Capacidad de agrupar los dispositivos de red segin lo requiera la operacion.

e Manejo de politicas de monitoreo de dispositivos e interfaces.

¢ Manejo de plantillas de configuracién de dispositivos y funciones “listas para uso”.

e Monitoreo centralizado de salud y eventos.

e Soporte de funciones tales como listas de control de acceso, protocolos de ruteo, configuracion
de interfaces, entre otros.

e Soporte de integracién con dispositivos mediante el RFC 1213.

e Manejo de reporteo centralizado con capacidad de calendarizar la generacion de reportes.

e Capacidad de monitorear el total de dispositivos terminales solicitados de la red alambrica e
inalambrica.

e Manejo de la ultima version de software estable liberada por el fabricante.

5.7.2.SOLUCION DE CONTROL DE ACCESO
e CARACTERISTICAS

Se requiere una solucién que permita el control de acceso a la redes alambricas e inalambricas y debera
ser del mismo fabricante que estas con las siguientes caracteristicas:

61 del09



SLF

SOCIEDAD HIPOTECARIA FEDERAL

Capacidad de controlar el acceso a las redes inalambricas y cableadas en los inmuebles
sefialados por la convocante.

Capacidad de utilizar el protocolo RADIUS estandar para autenticacion, autorizacion y registro.
(AAA por sus siglas en inglés)

Debera incluir el licenciamiento requerido para controlar el acceso de XXXXX dispositivos
cableados e inalambricos de manera simultanea.

Capacidad de integracién con repositorios de identidad tales como Directorio Activo, LDAP y
autoridades certificadoras.

Soporte de protocolos de autenticacion incluyendo PAP, MS-CHAP, Extensible Authentication
Protocol (EAP)-MD5, Protected EAP (PEAP), EAP-Flexible Authentication via Secure Tunneling
(FAST), y EAP-Transport Layer Security (TLS)

Debe de ofrecer un modelo de politicas basado en reglas y manejado mediante atributos que
permitan crear un control de acceso flexible.

Proporcionar la habilidad de crear politicas granulares utilizando atributos relacionados con la
identidad de los usuarios o sus dispositivos, validacidon de postura, protocolos de autenticacion,
perfilamiento de identidad, atributos de fuentes externas, entre otros. Los atributos deben de
poder ser creados dinAmicamente y guardados para su posterior uso.

Brindar diferentes opciones para controlar el acceso, incluyendo listas de control de acceso
descargables, asignacion de VLANS, redireccion de URLS, Acceso seguro de grupos basados en
etiquetas de seguridad.

Capacidad de perfilar cualquier dispositivo, ya sea con plantillas predefinidas o con creacién de
plantillas personalizadas, dichas plantillas deben ser usadas para detectar automaticamente,
clasificar y asociar identidades definidas administrativamente cuando los dispositivos se conectar
alared.

Ofrecer a los usuarios un portal de autoservicios para registrar todo tipo de dispositivos que
entren a la red por primera vez, ademas debe ser capaz de aprovisionar automaticamente de un
suplicante de 802.1x y de enrolamiento de los certificados necesarios para PCs o dispositivos
moviles de computo.

Capacidad de realizar revisiones de postura para PCs y dispositivos méviles que se conecten a la
red; debe hacerlo ya sea mediante un agente basado en un cliente persistente o un agente web
temporal para validar que los dispositivos estan cumpliendo con las politicas de postura de la
Institucion.

Capacidad de crear politicas que incluyan revisar la existencia de parches del sistema operativo,
existencia de software de antivirus o antispyware y aplicaciones. También debe de ser capaz de
realizar remediacion de PCs asi como revisiones periddicas para asegurar que los dispositivos no
violan las politicas de la SHF.

Soporte de integracién con sistemas MDM de terceros para asegurar que los dispositivos moviles
que intentan conectarse a la red se han registrado con el MDM antes y estan en cumplimiento
con las politicas de la bonvocante, ademas de realizar remediacion en los dispositivos que no se
encuentren en cumplimiento.

Permitir a los administradores realizar acciones correctivas de forma rapida, como dar de baja o
meter en zonas de cuarentena a dispositivos comprometidos.

Contar con un sistema de gestién centralizado tanto para el perfilamiento, postura, el acceso de
invitados, la autenticacién y autorizacion de servicios, todo desde la misma consola.

Contar con una consola web para el monitoreo, reporteo y solucién de fallas para ayudar a los
administradores a identificar y resolver problemas. Debe de contar con un reporteo robusto en
tiempo real e histérico para todos los servicios y registros de todas las actividades, asi como
paneles de control que reflejen métricas en tiempo real de todos los usuarios o dispositivos
conectados a la red.

5.7.3.PLATAFORMA DE GESTION DE PERMISOS DE NAVEGACION EN INTERNET.
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El LICITANTE deberé incluir en su oferta una herramienta de administracion que permita a la
SHF delegar la gestion de los permisos de navegacion de internet a los Directores o
Coordinadores de cada area.

CARACTERISTICAS

Los requerimientos y funcionalidades minimas que debera tener la herramienta de administracién
seran las siguientes:

a)
b)

<)
d)

9)

h)

El sistema permitira la autenticacion mediante las credenciales de Directorio Activo.
El sistema permitira la creacion de usuario del sistema aunque estos no formen parte del
Directorio Activo.
El sistema permitird la busqueda de usuarios dentro del Directorio Activo para la
asignacion del perfil de navegacion.
Manejo de perfiles de navegacion con porcentajes maximos de asignacion para evitar
que un mismo perfil de navegacién sea aplicado a un alto nimero de usuarios.
El sistema contara con manejo de perfiles y permisos personalizados dentro del sistema.
El sistema permitira indicar si un usuario es capaz de asignar perfiles de navegacion a los
usuarios de todo el Directorio Activo o solo a los usuarios de su misma Unidad
Organizacional.
El sistema debera proporcionar los siguientes reportes;

a. Top de usuarios asignados por secretaria en cada perfil de navegacion.

b. Total de usuarios asignados por cada perfil de navegacion.
El sistema se debera entregar como una Maquina Virtual, ya sea para Citrix Xen Server
6.0 o superior o VMware vSphere 4.0 o Superior.
El sistema debera ser compatible con cualquier versién del Directorio Activo.
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5.8.PLAN DE MANTENIMIENTOS.

Se realizaran las tareas de mantenimiento preventivo y correctivo a la infraestructura de hardware y a
las herramientas propias para la administracion del servicio que se encuentre bajo contrato, para
asegurar y cumplir con los niveles de servicio solicitados.

Para mantenimientos preventivos se programaran en conjunto con SHF con al menos 5 dias habiles
de anticipacién. EI mantenimiento correctivo debera ser contemplado como parte del servicio durante
el tiempo que dure el contrato.

5.8.1.MANTENIMIENTO PREVENTIVO

Se proporcionard un servicio de mantenimiento preventivo a todos los elementos que formen parte de
la red LAN, incluyendo el peinado de cables en los IDF’s y en los switch Core cada 12 meses y se
debera realizar durante la vigencia del contrato en forma programada.

Se proporcionara un servicio de mantenimiento preventivo cada 6 meses a todos los puntos de
acceso inalambrico, donde se verificara que no existan perdidas de potencia y con lo cual garantizara
el nivel de servicio y la calidad de entrega del mismo a los usuarios.

Las fechas y horarios de ejecucién de los servicios de mantenimiento preventivo seran establecidas
de comun acuerdo entre SHF y el Licitante Ganador, pudiendo ser modificadas por causas de fuerza
mayor o por la operacion de SHF que imposibilite al Licitante Ganador que se lleve a cabo el
servicio.

Las actividades del servicio de mantenimiento preventivo que el Licitante Ganador proponga, deberan
contemplar como minimo:

i.Chequeo del buen funcionamiento de los equipos

ii.Limpieza interna de back planes (aspirado y sopleteado de polvo, chasis).
iii.Limpieza de slots y conectores de tarjetas.
iv.Limpieza de gabinete, tarjetas, fuentes de poder y revision de cables.
v.Peinado de cableado en los IDF’s y Switch Core.

El Licitante Ganador debera mantener actualizada la plataforma de software descrito a la Ultima
version disponible por el fabricante de los equipos durante la vigencia del contrato.

En caso de falla de un equipo de los servicios administrados, el Licitante Ganador deber& garantizar

la continuidad del Servicio proporcionando, instalando y configurando un equipo de la misma marca,
con caracteristicas similares o superiores, bajo la supervision y autorizacion de SHF.

5.9.ENTREGABLES

A la conclusién de la Fase de Planeacién y migracion se debera entregar la Memoria Técnica que debe
contener lo siguiente:

¢ Inventario de la solucion instalada

e Checklist de pruebas operativas de los componentes del sistema

¢ Manual detallado con los procedimientos basicos de operacién del sistema
a) Documentacién de Swiches Core
b) Documentacion de Swiches de Acceso
¢) Documentacion de Equipos Wireless
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d) Documentacién de la Herramienta de monitoreo
e Documentacion de los talleres de transferencia de la solucion
a) Documentacion de Swiches Core
b) Documentacion de Swiches de Acceso
¢) Documentacién de Equipos Wireless
d) Documentacién de la Herramienta de monitoreo
¢ Informacién detallada de los equipos migrados con las configuraciones completas
a) Documentacién de Swiches Core
b) Documentacion de Swiches de Acceso
c) Documentacién de Equipos Wireless
d) Documentacion de la Herramienta de monitoreo
Diagrama General de la conexion Wireless
Datos técnicos Wireless
Resultado de la prueba de cobertura Wireless
Mapa de la ubicacién de cada uno de los puntos de acceso
Mapa de la trayectoria del cableado Ethernet que se instalara.

Mensualmente se tendra que realizar la entrega de la siguiente informacion:

A.- Nivel de Servicio: Fecha en la que se presentd la falla o incidente, asi como tiempos de
respuesta de los mismos.

B.- Servicios Entregados: El detalle de los servicios adicionales que hayan sido solicitados (nodos,
switches, Access points, tarjetas). Si se entregaron en tiempo y forma.

C.- Informe de incidentes: Detalle de las fallas que se presentaron en hardware y software de los
equipos. Tipo de falla, tiempo de solucion, cual fue la solucién.

D.- Andlisis de causas: En caso de presentarse una falla en hardware o software, documentar la causa
raiz y la solucién al problema debe estar respaldada por el fabricante.

E.- Informe de mantenimiento correctivo o preventivo: Detalle de la falla en caso de mantenimiento
correctivo, fecha en que presentd, tiempo de respuesta, detalle de la solucion. En caso del mantenimiento
preventivo: Informar del estatus de los equipos (cpu, memoria, procesamiento, estado de las fuentes,
ventiladores.).

F.- Informe con deductivas por incumplimiento: Cuanto tiempo se excedidé del nivel de servicio
establecido dependiendo el tipo de falla para en su caso aplicar la penalizacion.
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Descripcién de | Porcentaje Métrica Ventana de | Penalizaciéon
la métrica Minimo medicién
Tiempo de >=99.95% 2 horas a partir mensual 5 al millar por
solucion a fallas de la generacién cada hora de
de hardware del ticket en atraso del monto
mesa de ayuda total de

la facturacion.
Tiempo de >= 99.95% 3 horas a partir mensual 5 al millar por
solucién a fallas de la generacion cada hora de
de software del ticket en atraso del monto

mesa de ayuda total de

la facturacion.
Entrega de | Con base en el 1 de abril de | mensual 5 al millar por
Servicios en el | plan de trabajo 2016 cada dia de
contrato para | establecido. atraso del monto
entrar en total de
operacion la facturacion del

primer

mes de servicio.
Entrega de | Con base ala Fecha mensual 5 al millar por
Servicios fecha establecida de cada dia de
requeridos post | comprometida de | entrega. atraso del monto
migracién e | entrega. total de
implementacion la facturacion del

primer

mes de servicio.
Fallas después | >=99.95% 2 horas a partir | mensual 5 al millar por
de realizado el de la generacion cada hora de
mantenimiento del ticket en atraso del monto
preventivo mesa de ayuda total de

la facturacion.

5.11. SOPORTE TECNICO Y MESA DE AYUDA.

El LICITANTE GANADOR debera proporcionar el servicio de mesa de ayuda, el cual debera tener un
esquema de 7*24*365. El servicio podra ser prestado via telefénica o en sitio, de acuerdo a la magnitud
del evento y/o consideracion de Sociedad Hipotecaria Federal.

El servicio de soporte técnico incluye el apoyo a los ingenieros de Sociedad Hipotecaria Federal para:

- Aclaracion de dudas técnicas

- Atencion de incidentes suscitados en la operacion (mantenimiento correctivo)

- Configuracioén de los equipos o apoyo en la habilitacion de nuevas
funcionalidades

Los procesos de la mesa de ayuda deberan de estar basados en las mejores practicas dé (TIL, conforme
a los niveles de servicio establecidos. Se deberéa integrar a la propuesta técnica copia del personal
certificado en ITIL V3 Foundation Examination.

El licitante debera proporcionar un numero telefénico y direccién de correo electronico de la mesa de
ayuda, con el objeto de brindar tanto soporte técnico como levantamiento de los reportes de servicio.
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Por cada servicio efectuado, la empresa entregara a SHF un reporte en donde se anotara el nimero de
control asignado y la informacién necesaria para llevar un adecuado manejo historico de los servicios
atendidos durante la vigencia del contrato; éste reporte sera firmado de conformidad por el usuario, una
vez que el servicio sea completado.

El reporte de servicio debera ser completado de la siguiente manera:
«  Numero de reporte
+ Nombre de la Persona responsable por parte de SHF
+ Teléfono

+ Marca del equipo atendido.

» Modelo del equipo atendido.

«  Nuamero de serie del equipo atendido.

- Clasificacion del reporte: servicio, incidente

«  Descripcion de la falla reportada por SHF o de! servicio requerido por SHF

- Nombre de la Persona que levanta el reporte por parte de la empresa. ® Diagndéstico
de incidente (si aplica)

- Descripcion y documentacion de la solucion

- Nombre de la Persona que atiende el reporte por parte de la empresa.

+ Fechay hora de levantamiento del reporte

« Fechay hora de cierre del reporte

5.12. PLAN DE TRABAJO.

El Plan de Trabajo del proveedor debera contener cuando menos las siguientes actividades, cumpliendo
con los tiempos establecidos para cada Fase:

Actividad

Presentacion del personal por parte del Licitante Ganador

Instalacion y configuracion del licitante ganador de los elementos de la solucion

Entrega del licitante ganador y recepcion por parte de SHF de la solucion instalada, configurada y
uesta a punto

Soporte por parte del licitante ganador a la operacion de la solucién y atencion a las fallas
reportadas por el personal designado por SHF para dicho efecto

Entrega por parte del licitante ganador de los reportes mensuales de disponibilidad de los
Servicios

Salida de operacion de la solucion
Devolucién de los equipos que sean propiedad del proveedor

6. LUGAR Y CONDICIONES DE ENTREGA DE LOS SERVICIOS

Las reuniones de trabajo y las actividades de aprovisionamiento de la solucion podran realizarse de forma
inmediata, una vez realizado el acto de fallo.

Las direcciones de entrega de los servicios son las siguientes:
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Sitio Direccién

Edificio Principal de | Ejército Nacional 180, Piso 7,

SHF Colonia  Anzures, Del. Miguel
Hidalgo, C.P. 11590, México, D.F.

Perula Bahia de Perula No. 12, piso 1, Col.

Verénica Anzures, Del. Miguel
Hidalgo, México D.F.

Bursatec Av. Principal S/N, Fraccion 1, Ex
Hacienda de la Concepcion, en el
centro de datos, C.P. 42160,
Pachuca, Hidalgo.

7. REQUISITOS PARA PRESENTAR LA SOLICITUD DE PAGO Y CONDICIONES DE
PAGO.

Los servicios contratados, seran pagados contra entrega y aprobacién de los servicios y documentacion
solicitada para cada entregable, y una vez que éstos estén a entera satisfaccion de SHF, observando lo
que a continuacién se indica.

El pago se realizara en moneda nacional, a mes vencido, en un plazo no mayor de 20 dias naturales
contados a partir de la fecha en que se haya recibido la factura correspondiente, debidamente
requisitada, como resultado de la aceptacion a entera satisfaccion de SHF, de los entregables
previamente definidos para estos efectos.

El pago de los servicios, se realizard conforme a las politicas y procedimientos establecidos por la
Subdireccién de Recursos Materiales de SHF para el pago a Proveedores, observando invariablemente el
siguiente procedimiento:

Debera efectuarse la entrega/recepcion de los bienes y/o servicios en SHF y se revisara el cumplimiento
de los mismos, de acuerdo a lo establecido en el contrato y sus anexos.

1. El Proveedor hara entrega de la CARTA DE ACEPTACION TECNICA de los entregables
debidamente firmada por €l y por los participantes establecidos por SHF.

2. Aceptados los servicios y/o entregables y formalizada la CARTA DE ACEPTACION
TECNICA, el proveedor estard en condiciones de presentar su factura a revisién para pago.

e El proveedor hard entrega de la factura correspondiente a la Subdireccién de Recursos
Materiales, quién a su vez solicitara la autorizacién de pago por los canales definidos. Ambos
procesos de acuerdo a las politicas, procedimientos y tiempos establecidos para tales efectos en
SHF y en el clausulado del contrato.

El no sujetarse al procedimiento establecido, significard que SHF no llevo a cabo la revision a su entera
satisfaccion y por tanto, los bienes o servicios se tendran por no aceptados, en cuyo caso, SHF se

reserva el derecho de devolver la factura al Proveedor, cuando ésta haya sido entregada sin mediar el
procedimiento establecido o bien presente algtn error.

8. ROLES DEFINIDOS

Los roles y responsabilidades que se han definido para llevar a cabo la administracion de los servicios
descritos, son los siguientes:

8.1.El Titular de la Subdireccién de Infraestructura Tecnoldgica de SHF, como responsable de:
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e Generar un canal de comunicacion eficiente con el proveedor.

e Participar en reuniones de trabajo y seguimiento periddicos, relativos a los servicios
contratados.

e Aprobar o en su caso, rechazar, los entregables y documentacion generados, producto de
los servicios proporcionados por el Proveedor.

e Revisar y solicitar los ajustes necesarios de los entregables y documentacion generados por
el Proveedor, hasta lograr la entera satisfaccion de SHF.

e En su caso, rechazar la solicitud de pago presentada, sefialando las causas de esto ultimo.

e En caso de aprobar los entregables, firmar conjuntamente con el Proveedor la Carta de
Aceptacién Técnica, de manera previa a la presentacién de factura por parte del Proveedor,
en los casos donde se requiera su firma.

e Remitir a la Subdireccion de Gobierno de Tl de SHF la Carta de Aceptacidon Técnica, para
estar en posibilidad de liberar el pago correspondiente.

e En su caso, naotificar a la Subdireccion de Gobierno de Tl de SHF, sobre las penalizaciones
aplicables por el incumplimiento de los niveles de servicio, dentro de los tiempos y las
vigencias establecidos.

8.2.El titular de la Subdireccion de Gobierno de Tl de SHF como Enlace Administrativo de SHF,

responsable de:

¢ Integrar el expediente de pago, incluyendo la evidencia de los servicios y/o entregables que
resulten aprobados por la Subdireccion de Seguridad Informatica.

e Solicitar la autorizacién de pago a la Direccién General Adjunta de Sistemas y Operaciones,
asi como a la Direccion de Desarrollo de Sistemas.

e Tramitar el pago ante la Subdireccién de Recursos Materiales y, en su caso, notificar sobre
la aplicacién de penas convencionales correspondientes.

8.3.Lider de Proyecto del Proveedor.
Personal del Proveedor responsable de:

e Coordinar la realizacion de los servicios contratados, cumpliendo con los niveles de servicio
especificados.

e Generar un canal de comunicacion eficiente entre SHF y el Proveedor.

e Proporcionar a solicitud de SHF en todo momento, cualquier estatus referente a la
realizacion de los servicios contratados.

e Apoyar en la definicibn y mejora de los procesos y documentos requeridos para la
interaccion operativa entre SHF y el Proveedor.

e Participar junto con el personal de SHF en reuniones de trabajo y seguimiento periddicos,
relativos a los servicios proporcionados por el Proveedor.
Asegurar el cumplimiento de los tiempos comprometidos con SHF.
Cumplir con los entregables en tiempo, contenido y estandares de calidad establecidos por
SHF para los servicios proporcionados por el Proveedor.

e En su caso, efectuar los ajustes solicitados por SHF, en relacion a los entregables y
documentacion generados como resultado de los servicios proporcionados por el Proveedor.

e Una vez aceptados los entregables y documentos referidos, firmar conjuntamente con el
Subdirector de Seguridad Informética, la Carta de Aceptacibn Técnica, previo a la
presentacion de la factura a SHF.

e Facilitar y dar el apoyo que el personal de SHF requiera para realizar las reuniones de
trabajo y/o definicion y seguimiento, en las oficinas de SHF o del mismo Proveedor, relativas
a las actividades relacionadas con los servicios brindados por el Proveedor.

e Coordinar la correcta gestion de los recursos operativos del Proveedor para la atencion de
los requerimientos de SHF.
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9. DOCUMENTACION A ENTREGAR COMO PARTE DE LA PROPUESTA TECNICA

Propuesta técnica cumpliendo o excediendo el 100% de las caracteristicas minimas establecidas
en este anexo. En caso de no cumplir al menos con el 100% de las caracteristicas minimas
establecidas, la propuesta sera desechada.

Plan en el que debera indicar las actividades a desarrollar para la entrega y configuracién de los
elementos solicitados; duracién expresada en dias y los recursos humanos a utilizar, que
contemple todas las actividades del punto 5.12 Plan de Trabajo y considerando como fecha limite
para el inicio de operacion de los servicios, en condiciones 6ptimas y a entera satisfaccion de la
SHF, a las 00:00 hrs. del dia 1 de Abril de 2016.

Este plan debera ser validado y autorizado por SHF, previo a su ejecucion, debiendo contener los
horarios que sean acordados.

La propuesta del proveedor debera contener lo siguiente:

o Suministro e instalacion de infraestructura y equipamiento, asi como todos los elementos
necesarios para que los servicios requeridos operen.

o Configuracién de equipos

o Pruebas de conectividad para validar su correcta funcionalidad

Curriculum Vitae que demuestre la experiencia del personal que realizara la configuracion de los
equipos que integran la solucion solicitada debe incluir:

1. Hoja membretada del licitante ganador
2. Firmadel personal que realizara la instalacion
3. Firma del apoderado legal de la empresa

Curriculum Vitae del personal de Soporte Técnico asignado al proyecto que demuestre
experiencia en puesto similar y que debera ser su posicion laboral actual.

1. Hoja membretada del licitante ganador
2. Firma del personal de Soporte Técnico asignado al proyecto
3. Firma del apoderado legal de la empresa

Carta membretada del fabricante que demuestre que es un distribuidor autorizado y esta
certificado por la marca con la que participara en la licitacion.

Curriculum Vitae del personal de mesa de ayuda que se demuestra la experiencia del servicio.

Contratos realizados con Instituciones Financieras, de Banca de Desarrollo o con el Gobierno
Federal o Estatal, en cantidad y servicios similares a los solicitados, para demostrar la
Experiencia y Especialidad de la empresa.

Contratos realizados con Instituciones Financieras, de Banca de Desarrollo o con el Gobierno
Federal o Estatal, en cantidad y servicios similares a los solicitados, asi como documento en el
que conste la cancelacion de la garantia de cumplimiento respectiva, la manifestacion expresa de
la contratante sobre el cumplimiento total de las obligaciones contractuales o cualquier otro
documento con el que se corrobore dicho cumplimiento, para demostrar el Cumplimiento de
Contratos de la empresa.

70 del109



SLF

SOCIEDAD HIPOTECARIA FEDERAL

ANEXO “B”

ASPECTOS ADMINISTRATIVOS
MANIFESTACION BAJO PROTESTA DE DECIR VERDAD
(Hoja con membrete del licitante)

México, D. F., de de 2016.

SOCIEDAD HIPOTECARIA FEDERAL,
SOCIEDAD NACIONAL DE CREDITO,
Institucion de Banca de Desarrollo,
Presente.

( Nombre del representante legal ) en mi caracter

de representante legal de , para dar cumplimiento a
lo requerido en la Licitacion Publica Nacional Mixta niumero 06820002-001-2016, relativa a la
contratacion del “Servicios administrados de equipos para la infraestructura LAN (Red de area
local)”; declaro bajo protesta de decir verdad que:

1.

Mi representada es de Nacionalidad Mexicana, y en caso de resultar adjudicada previo
a la firma del contrato, presentard para su cotejo, original o copia certificada de los
siguientes documentos: Testimonio de la escritura publica en la que conste que fue
constituida conforme a las leyes mexicanas y que tiene su domicilio en el territorio
nacional, (Tratandose de persona fisica, copia certificada del acta de nacimiento o, en
sSu caso, carta de naturalizacion respectiva, expedida por la autoridad competente, asi
como la documentacién con la que acredite tener su domicilio legal en el territorio
nacional).

Los servicios ofertados cumplen con las especificaciones fijadas en las Normas del
Anexo “A’, anexo “G” y las Normas Oficiales Mexicanas, las normas mexicanas y a
falta de éstas, con las normas internacionales o, en su caso, las normas de referencia,
de conformidad con lo dispuesto por los articulos 55 y 67 de la Ley Federal sobre
Metrologia y Normalizacion. En caso de que el licitante determine que no existen
Normas Oficiales que le resulten aplicables, debera manifestarlo bajo protesta de decir
verdad, sustituyendo el punto 1 del Anexo “B”, sefialando, en su caso, las normas que
resulten aplicables.

A su representada no se le ha determinado mediante publicacién en el Diario Oficial de
la Federacion impedimento para contratar o celebrar contratos con la Administracion
Publica Federal

Por si mismo o través de interpésita persona, se abstendra de adoptar conductas para
gue los servidores publicos de SHF, induzcan o alteren las evaluaciones de las
proposiciones, el resultado del procedimiento u otros aspectos que otorguen
condiciones mas ventajosas en relacion con los demas participantes.

Que los servicios seran prestados en los términos y plazos requeridos por SHF en la
convocatoria de esta licitacion, el contrato y sus anexos.

Su proposicion incluira todos los servicios, gastos y demas erogaciones que, en su
caso, se requieran para la oportuna entrega de los servicios, sin costo adicional para la
Sociedad Hipotecaria Federal, S.N.C.
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7. Cuenta con la capacidad técnica, economica y administrativa para la correcta y
oportuna prestacion de los servicios.
8. En términos de lo dispuesto en el articulo 14 de la Ley de Adquisiciones,

Arrendamientos y Servicios del Sector Publico, cuenta con personal con discapacidad
en una proporcién igual o superior al cinco por ciento de la totalidad de su planta de
empleados, cuya antigiiedad no sea inferior a seis meses (Este punto debera omitirse
en caso de no ser aplicable. En caso de que si resulte aplicable, el licitante debera
anexar copia del aviso de alta al régimen obligatorio del Instituto Mexicano del Seguro
Social de los trabajadores respectivos).

9. IMPORTANTE: De conformidad con lo establecido en la Ley Federal de Transparencia
y Acceso a la Informacion Puablica Gubernamental, toda la documentacién
proporcionada por los participantes en un procedimiento de licitacion, es publica, a
reserva de que se indique lo contrario. Por lo anterior, y de considerarse asi, el licitante
debera incluir, dentro del anexo “B”, este punto, en la cual manifieste el caracter de
las proposiciones en términos de los articulos 18 y 19 de la Ley antes mencionada. El
no incluir este punto dentro del anexo “B” citado, no limita la participacion del licitante,
en el entendido que de no presentarla se asumira que la informacién proporcionada es
de carécter publico.

10. Las proposiciones técnica y econOmica presentadas tendran validez obligatoria de
sesenta dias, contados a partir de la fecha en la que se celebre el acto de apertura de
proposiciones.

11. En caso de resultar ganador, se compromete a reponer los servicios que resultaren
rechazados o devueltos, en un lapso de 5 dias naturales, contado a partir de la
manifestacién del rechazo o devolucién por la convocante. De no atenderse esta
situacion, la SHF aplicard penas convencionales conforme a lo establecido en la
convocatoria de licitaciéon y en el contrato respectivo.

12. Ha revisado el contenido de la convocatoria de licitacion y esta de acuerdo con todos y
cada uno de sus puntos. Asimismo, se sujeta a la Ley de Adquisiciones,
Arrendamientos y Servicios de Sector Publico, a su Reglamento y a las demas
disposiciones juridicas aplicables, en todos sus aspectos, por lo que dara cumplimiento
a dicha convocatoria y a la normatividad indicada.

PROTESTO LO NECESARIO

(Nombre y firma del representante legal
de la persona moral)

NOTA: Tratandose de licitantes personas fisicas, debera ajustarse el modelo de esta carta en lo
referente a su cardcter y singularidad de la declaracion.
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ANEXO “C”

ESCRITO RELATIVO A LA ACREDITACION DE LA EXISTENCIA LEGAL Y
PERSONALIDAD JURIDICA DE LOS LICITANTES, PARA EFECTOS DE LA SUSCRIPCION
DE LAS PROPOSICIONES Y, EN SU CASO, FIRMA DEL CONTRATO.

(Hoja con membrete del licitante)

México, D. F., de de 2016.

SOCIEDAD HIPOTECARIA FEDERAL,
SOCIEDAD NACIONAL DE CREDITO,
Institucion de Banca de Desarrollo,
Presente.

(nombre del licitante o de su representante o apoderado legal),
para efectos de acreditar la existencia legal y personalidad juridica de mi representada, para
efectos de la suscripcion de las proposiciones y, en su caso, firma del contrato, en términos de
la fraccion VII del articulo 29 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pudblico, manifiesto bajo protesta de decir verdad, de acuerdo con lo requerido en la
convocatoria de la Licitacion Publica Nacional Mixta numero 06820002-001-2016, relativa a la
contratacion del “Servicios administrados de equipos para la infraestructura LAN (Red de area
local)”; declaro bajo protesta de decir verdad que, que los datos aqui asentados son ciertos,
gue cuento con facultades suficientes para comprometerme por mi 0 por mi representada.

De la persona moral.
Escritura publica en la que consta su acta constitutiva:
Objeto social:

Nombre, nimero y circunscripcion del Notario Pablico ante el cual se protocolizé, asi como el
namero de folio de inscripcién en el Registro Publico correspondiente:

Escritura publica en la que consten sus modificaciones:

Registro Federal de Contribuyentes;

Domicilio fiscal:

Del representante o apoderado legal que suscribe las proposiciones y, en su caso,
firmaré el contrato correspondiente.

Escritura publica nimero:

Fecha:
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Numero de Folio de inscripcién en el Registro Publico correspondiente:
Lugar y fecha de registro:

Nombre, nimero y circunscripcion del Notario Publico ante el cual se protocolizé:

De igual forma, en caso de resultar adjudicada mi proposicién, nos comprometemos a presentar
original y copia fotostética de la documentacion que ampara la informacién contenida en este
documento.

PROTESTO LO NECESARIO

(Nombre y firma del licitante, apoderado o representante legal
de la persona moral)

Nota: En términos del articulo 48 fraccién VII del Reglamento, no sera motivo de descalificacion
la falta de identificacién o de acreditamiento de la representacion de la persona que solamente
entregue las proposiciones, pero soOlo podra participar durante el desarrollo del acto de
presentacion y apertura de proposiciones técnicas y econdmicas con el caracter de oyente.
Nota: En caso de resultar adjudicado, debera presentar original y copia simple de la
documentacién a que hace referencia el citado anexo “C” y el punto 4.4 de esta convocatoria.
Nota: En caso de que el licitante sea persona fisica, debera ajustarse al modelo de esta carta
en lo referente a su caracter y singularidad de la declaracion.
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ANEXO “D”

FORMATO DE ESCRITO QUE DEBERAN PRESENTAR LAS PERSONAS QUE PARTICIPEN
EN LA JUNTA DE ACLARACIONES PARA DAR CUMPLIMIENTO A LO DISPUESTO EN EL
ARTICULO 33 BIS DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS
DEL SECTOR PUBLICO.

(Hoja con membrete del licitante)

México, D. F., de de 2016.

SOCIEDAD HIPOTECARIA FEDERAL,
SOCIEDAD NACIONAL DE CREDITO,
Institucion de Banca de Desarrollo,
Presente.

(nombre del licitante o de su representante o apoderado legal), en mi caracter de (por mi propio
derecho, representante o apoderado legal) de la empresa denominada
manifiesto bajo protesta de decir verdad, el interés de mi representada en participar en la junta
de aclaraciones de la Licitacion Publica Nacional Mixta nimero 06820002-000-2016, relativa a
la contratacién de una “Solucion para aumentar la Seguridad Financiera en la Transferencia de
Datos”; declaro bajo protesta de decir verdad que, y que los datos aqui asentados son ciertos:

De la persona moral.

Nombre denominacién o razén social:
Registro Federal de Contribuyentes:
Domicilio:

Calle y nimero:

Colonia: Delegacion o Municipio:
Cddigo Postal: Entidad federativa:
Teléfonos: Fax:

Correo Electrénico:
Descripcion del Objeto Social de la empresa:
No. de la escritura publica en la que consta su acta constitutiva:

Fecha de otorgamiento:

No. de Folio de inscripcién en el Registro Publico correspondiente:
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Lugar y fecha de registro:

Nombre, nimero y circunscripcion del Notario Publico ante el cual se protocolizé:
Reformas al acta constitutiva:

No. de la escritura publica en la que consta sus modificaciones:

Fecha de otorgamiento:

No. de Folio de inscripcién en el Registro Publico correspondiente:

Lugar y fecha de registro:

Nombre, nimero y circunscripcion del Notario Publico ante el cual se protocoliz6:

Relacion de socios o asociados.

Apellido Paterno: Apellido Materno: Nombre(s)

Del representante o apoderado.

Datos del documento mediante el que acredita su personalidad y facultades:
Nombre:
Registro Federal de Contribuyentes:

Domicilio:
calle y numero:

Colonia: Delegacién o Municipio:
Cddigo Postal: Entidad federativa:
Escritura publica nimero:

Fecha:

No. de Folio de inscripcién en el Registro Publico correspondiente:

Lugar y fecha de registro:

Nombre, nimero y circunscripcion del Notario Publico ante el cual se protocoliz6:
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Con base en lo anterior, a continuacion presento mi solicitud de aclaraciones a la convocatoria
de licitacion:

wnN P

PROTESTO LO NECESARIO

(Nombre y firma del licitante, representante o apoderado legal
de la persona moral)

Nota: El presente formato podra ser reproducido por cada participante en el modo que estime
conveniente, debiendo respetar su contenido. Asimismo, en términos del punto 3.1 de la
convocatoria se debera entregar una copia fotostatica de la identificacion oficial vigente con
fotografia y firma del licitante o, en su caso, de su representante.
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ANEXO “E”

DOCUMENTOS QUE DEBERAN SER FIRMADOS AUTOGRAFAMENTE POR PERSONA
FACULTADA PARA ELLO.

Mi representada acepta que

1. Las proposiciones presentadas deberan ser firmadas autégrafamente por los licitantes o
sus apoderados; en el caso de que éstas sean enviadas a través de medios remotos de
comunicacion electrénica, se empleardn medios de identificacién electrénica, los cuales
produciran los mismos efectos que las leyes otorgan a los documentos correspondientes
y, en consecuencia, tendran el mismo valor probatorio.

2. El escrito en el que su firmante manifieste, bajo protesta de decir verdad, que cuenta con
facultades suficientes para comprometerse por si 0 por su representada para intervenir
en el acto de presentacion y apertura de proposiciones.

3. Los formatos que se describen en el Anexo F de la presente convocatoria.

Adicionalmente es de recordar a los licitantes que:

1. Cada uno de los documentos que integren la proposicién y aquéllos distintos a ésta,
deberan estar foliados en todas y cada una de las hojas que los integren. Al efecto, se
deberan numerar de manera individual las propuestas técnica y econdémica, asi como el
resto de los documentos que entregue el licitante.

2. En el caso de que alguna o algunas hojas de los documentos mencionados en el parrafo
anterior carezcan de folio y se constate que la o las hojas no foliadas mantienen
continuidad, la convocante no podra desechar la proposicion. En el supuesto de que
falte alguna hoja y la omisién pueda ser cubierta con informacion contenida en la propia
proposicion o con los documentos distintos a la misma, la convocante tampoco podra
desechar la proposicion.

(Nombre y firma del licitante, apoderado o representante legal
de la persona moral)
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ANEXO “F”
CONSTANCIA DE RECEPCION DE DOCUMENTOS QUE LOS LICITANTES ENTREGAN A LA

CONVOCANTE EN EL ACTO DE PRESENTACION Y APERTURA DE PROPOSICIONES EN LA
LICITACION NACIONAL NUMERO 06820002-001-2016.

LISTA DE VERIFICACION PARA REVISAR PROPOSICIONES

DOCUMENT DESCRIPCION ENTREGA

0 Sl NO

Especificaciones Técnicas. Su proposicion técnica que incluya la
descripcion detallada de los servicios que oferta de acuerdo con lo
solicitado en el Anexo “A”, anexo “G” y el punto 3.7 de esta convocatoria.
Dicha proposicion debera presentarse en papel con membrete de cada
licitante, sin tachaduras, ni enmendaduras, firmada por el licitante o por su
representante o apoderado legal, identificando la firma con su nombre en la
Ultima hoja. Para presentar su proposicién técnica, los licitantes podran
utilizar el formato que se adjunta a esta convocatoria como Anexo “G”

Aspectos Administrativos.
B Que incluya una manifestacién bajo protesta de decir verdad, en términos
del Anexo “B”, en papel con membrete del propio licitante.

Un escrito mediante el cual el licitante o, en su caso, su representante
manifieste bajo protesta de decir verdad, que cuenta con facultades
suficientes para comprometerse por si 0 por su representada,
Invariablemente, el escrito que presenten los licitantes debera contener los
datos requeridos en dicho anexo. En caso de contar con un correo
electrénico, los licitantes deberan incluirlo en este escrito. Asimismo,
deberan acompafiar copia fotostatica de la identificacion oficial vigente, con
fotografia y firma del licitante o de su representante o apoderado legal. En
términos del articulo 48 fraccion VIl del Reglamento, no sera motivo de
c descalificacién la falta de identificacibn o de acreditamiento de la
representacién de la persona que solamente entregue las proposiciones,
pero sélo podra participar durante el desarrollo del acto de presentacién y
apertura de proposiciones técnicas y economicas con el caracter de
oyente. Con la finalidad de acreditar la existencia legal y personalidad
juridica, para efectos de la suscripcion de las proposiciones y, en su caso,
firma del contrato, el licitante debera entregar debidamente llenado el
formato que se adjunta a esta convocatoria como anexo “C” y, en caso de
resultar adjudicado, deberd presentar original y copia simple de la
documentacién a que hace referencia el citado anexo “C” y el punto 4.4 de
esta convocatoria.

Documentos que deberan ser firmados autdégrafamente por persona
facultada para ello.

Constancia de recepcion de documentos que los licitantes entregan a la
Convocante en el acto de presentacién y apertura de proposiciones.

Criterios de Evaluacién y Asignacion.
G La documentacion que se solicita en esta convocatoria y en el anexo “A”
y anexo “G” para acreditar la experiencia y capacidad del licitante.

Formato de oferta (Econémica). Su proposicién econdmica que contenga
la cotizacién de los servicios que oferta y los demas requisitos solicitados
H en el punto 3.6 de esta convocatoria. Los servicios deberan ser cotizados
en moneda nacional, identificando el costo total de su proposicion con
namero y letra, en papel con membrete de cada licitante, sin tachaduras, ni
enmendaduras, firmada por el licitante o por su representante o apoderado
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DOCUMENT DESCRIPCION ENTREGA

(0]

Sl NO

legal, identificando la firma con su nombre en la dltima hoja.

Formato para la manifestacion de no encontrarse en alguno de los
supuestos establecidos por los articulos 50 y 60, de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

K Formato del documento de “Compromisos con la Transparencia”.
M Causas de Desechamiento.
N Formato para la manifestacion que deberan presentar los licitantes que

participen en los procedimientos de contratacion

Curriculum, en papel con membrete y firmado por el licitante o su
representante o apoderado legal, indicando toda la informacion que se
solicita en el anexo “A” y anexo “G”

Con excepcion del anexo F. La omisién de cualquiera de los demas documentos listados
anteriormente en el cuadro arriba situado, seri causa de descalificacion.

a) Opinién de cumplimiento de obligaciones fiscales. (humeral 2.17)

b) En su caso, copia de su registro patronal ante el Instituto Mexicano del Seguro Social.

c) Manifestacién bajo protesta de decir verdad, que el licitante solicitara su incorporacién al Programa
de Cadenas Productivas de Nacional Financiera, SNC, Institucion de Banca de Desarrollo, en
términos del anexo “0O”.

Nota: Para mejor conduccién de este concurso, preferentemente se deberan utilizar los formatos
integrados a la misma, los cuales contienen los datos minimos necesarios. Podran utilizar documentos
membretados de su empresa los cuales deberan cumplir cuando menos con los datos solicitados en cada
formato. Asimismo se recomienda que en caso de que el Licitante opte por presentar sus proposiciones
TECNICA Y ECONOMICA de manera presencial adjunte al sobre correspondiente un Disco o USB que
contenga la versién electronica de dichas propuestas en version PDF. Cada anexo de los que se
contienen en esta relacion debera ser digitalizado por separado. La no presentacion del dispositivo junto
con sus propuestas presenciales NO serd motivo de descalificacion. Cualquier discrepancia entre la
version presencial y la digitalizada de sus proposiciones se tomara como valida la primera.
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ANEXO “G”

CRITERIOS DE EVALUACION Y ASIGNACION
(Hoja con membrete de la empresa)

Hoja numero __ de

México, D. F., de de 2016.

SOCIEDAD HIPOTECARIA FEDERAL,
SOCIEDAD NACIONAL DE CREDITO,
Institucién de Banca de Desarrollo,
Presente.

Datos del LICITANTE

Nombre, denominacién o razon social del LICITANTE:
Registro Federal de Contribuyentes:
Direccion: (calle, nUmero exterior e interior, colonia, cédigo postal y delegacién o municipio)

Teléfono: Fax: Correo electroénico:

Proposicién técnica para participar en la licitacion nacional nimero 06820002-001-2016, relativa a
“Contratacion de los Servicios Administrados de Equipos para la infraestructura LAN”.

Criterios de evaluacion para la seleccién del proveedor de los servicios solicitados, con
fundamento en el Articulo 36 y 36 Bis de la Ley, 52 del Reglamento y de acuerdo con el criterio de
evaluacion de puntos y porcentajes de los lineamientos emitidos por la SFP, asi como el oficio TU-
01/2012 del 9 de enero de 2012 emitido por la Unidad de Normatividad de Contrataciones Publicas
de dicha SFP.

Propuesta Técnica (TPT).

La puntuacién o unidades porcentuales a obtener en la propuesta técnica para ser considerada solvente
y, por tanto, no ser desechada, sera de cuando menos 45 de los 60 maximos que pueden obtenerse en la
evaluacion técnica.

La obtencién de un puntaje igual o mayor a 45 puntos en la evaluacién técnica, permitira calificar y
considerar a la propuesta técnica como solvente y susceptible de ser evaluada en la etapa econémica.

Asimismo, sera causa de desechamiento de la propuesta lo siguiente:

¢ No incluir la documentacion e informacion correspondiente a la evaluacion de los recursos del
Licitante propuestos para brindar los servicios solicitados por SHF.

e No cumplir con los requisitos minimos obligatorios establecidos en los criterios de evaluacion
solicitados por SHF en la SECCION 1 — CRITERIOS DE EVALUACION, especificamente en:




o “Capacidad de los Recursos Humanos”, correspondiente al inciso a), del Rubro i.
Capacidad del Licitante.

o “Capacidad de los Recursos Economicos y Equipamiento”, correspondiente al inciso b),
del Rubro i. Capacidad del Licitante.

o “Experiencia”, correspondiente al inciso a), del Rubro ii. Experiencia y Especialidad del
Licitante.

o ‘“Especialidad”, correspondiente al inciso b), del Rubro ii. Experiencia y Especialidad del
Licitante.

o Rubro iv. Cumplimiento de Contratos.

La evaluacion técnica de las propuestas sera efectuada en un esquema de puntos o porcentajes, de
acuerdo a las secciones incluidas debajo denominadas “SECCION 1 - CRITERIOS DE EVALUACION”.

Evaluacion de la Propuesta Econdmica (PPE).

Para efectos de proceder a la evaluacion de la propuesta econdmica, se excluira del precio ofertado el
impuesto al valor agregado y s6lo se considerard el precio propuesto antes de él.

La Propuesta Econémica debera integrarse por los componentes de la solucion, debiendo seguir
invariablemente el FORMATO PARA PRESENTACION DE PROPUESTA ECONOMICA descrito en el
ANEXO “H" FORMATO OFERTA (ECONOMICA).

Para fines de evaluacién de la propuesta econémica, ponderacion técnico econémica, determinacion de
la propuesta solvente mas conveniente y adjudicacién del contrato, se considerara Unicamente el
“IMPORTE MAXIMO DEL CONTRATO".
En caso de que la proposicion se efectie en moneda extranjera, para fines Unicos de evaluacion se
realizara la conversion a moneda nacional, de acuerdo al tipo de cambio publicado en el Diario Oficial de
la Federacion de la fecha que corresponda al acto de presentacion y apertura de proposiciones.
El total de puntuacién o unidades porcentuales de la propuesta econdémica, tendra un valor numérico
maximo de 40. A la propuesta econémica que resulte ser la mas baja de las técnicamente aceptadas, se
le asignara la puntuacion o unidades porcentuales maxima. Para determinar la puntuacién o unidades
porcentuales que correspondan a la propuesta econémica de cada participante, la convocante aplicara
la siguiente férmula:

PPE = MPemb x 40 / MPi.
Donde:

PPE = Puntuacion o unidades porcentuales que corresponden a la Propuesta Econémica;

MPemb = Monto de la Propuesta econémica mas baja, y

MPi = Monto de la i-ésima Propuesta econémica
Ponderacion técnico-economica (PT).
EL LICITANTE debera entregar una propuesta econémica que considere la totalidad de los servicios
contenidos en este documento, de tal modo que pueda operar con los niveles de servicio solicitados.

Para calcular el resultado final de la puntuacién o unidades porcentuales que obtuvo cada proposicién, se
aplicara la siguiente formula:
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PTj=TPT + PPE Paratodaj=1, 2,.....,n
Donde:
PTj = Puntuacién o unidades porcentuales Totales de la proposicion;
TPT = Total de Puntuacién o unidades porcentuales asignados a la propuesta Técnica;
PPE = Puntuacién o unidades porcentuales asignados a la Propuesta Econémica, y

“wr

El subindice “” representa a las demas proposiciones determinadas como solventes como resultado de la
evaluacion.

Proposicion solvente mas conveniente.

Solo se podra adjudicar el contrato al Licitante o Licitantes cuyas proposiciones:

a) cumplieron los requisitos legales

b) su propuesta técnica obtuvo igual 0 mas puntuaciéon o unidades porcentuales a la
minima exigida y

c) la suma de ésta con la de la propuesta econémica dé como resultado la mayor
puntuacion o unidades porcentuales, después de haberse efectuado el calculo
correspondiente.

La proposicion solvente mas conveniente, sera entonces aquélla que retna la mayor puntuacion o
unidades porcentuales conforme a los procedimientos de evaluacién descritos anteriormente.

De acuerdo a lo anterior, sélo se podra adjudicar el contrato al Licitante o Licitantes cuyas proposiciones:

a) cumplieron los requisitos legales.

b) su propuesta técnica obtuvo en el “Total de puntuacion o unidades porcentuales
asignados a la propuesta Técnica” (PT) igual o mas del valor minimo exigido de 45
puntos o unidades porcentuales, y

c) que la suma de ésta evaluacion técnica (PT) con la de la propuesta econémica (PPE) dé
como resultado la mayor puntuacién o unidades porcentuales, después de haberse
efectuado el célculo correspondiente.

En caso de empate entre dos 0 mas proposiciones, se procedera conforme a lo dispuesto en el Gltimo
péarrafo del Articulo 36 Bis de la Ley.
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SECCION 1 — CRITERIOS DE EVALUACION.

Puntuacién
base

Total de Puntuaciéon o unidades porcentuales asignados a las Propuestas Técnicas

La evaluacién técnica de las propuestas sera efectuada en un esquema de puntos y porcentajes, de
acuerdo a la tabla siguiente:
Rubro Puntos

1. Capacidad del Licitante
a) Capacidad de los Recursos Humanos

Experiencia del personal que realizara la implementacion de los servicios

Puntos
Mayor a 4 afios de experiencia en al menos un C.V. 6
Entre 2 y 3 afios de experiencia en al menos un C.V. 3
Menor a dos afios 1 6
El cumplimiento de este requisito es de caracter obligatorio, por lo que, en caso de que no
presente CV, la propuesta sera desechada.
Experiencia del personal asignado a Soporte Técnico en proyectos similares
Con base al curriculum del personal de Soporte Técnico asignado al proyecto se demuestra
experiencia en puesto similar y que debera ser su posicion laboral actual
Puntos 6
Al menos dos personas con mas de 2 afios de experiencia 6
Al menos una persona con mas de 2 afios de experiencia 3
Al menos una persona con experiencia mayor a 1 afio y menor a 2 afios 1
b)Capacidad de los Recursos Econdmicos y Equipamiento
El licitante debera demostrar con hoja membretada y firmada por parte del fabricante, donde
se incluya el nimero de esta licitacion que estipule que respalda la propuesta y es un
distribuidor autorizado y Certificado por la marca con la que participara en la licitacion.
5

El cumplimiento de este requisito es de caracter obligatorio, por lo que, en caso de que no
demuestre el registro como proveedor de Telecomunicaciones, la propuesta sera
desechada.

Equipamiento

Con base al curriculum de la empresa, se demuestra su capacidad para brindar todos los 25
servicios solicitados por la convocante. '

Mesa de Ayuda
Con base al curriculum del personal, se demuestra la capacidad del servicio de la Mesa de
Ayuda

Puntos
Al menos una persona con mas de 18 meses de experiencia 2.5 2.5
Al menos una persona con mas de 12 meses de experiencia 2
Al menos una persona con experiencia mayor a 6 meses y menor a 12 meses 1

c) Participacion de discapacitados o empresas que cuenten con trabajadores con
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discapacidad.

Si el licitante es una persona con discapacidad o cuenta con trabajadores con discapacidad
en una proporcion del cinco por ciento cuando menos de la totalidad de su planta de

empleados, cuya antigiiedad no sea inferior a seis meses. 0.5
En su caso, el licitante debera entregar copia del aviso del alta al régimen obligatorio del
Instituto Mexicano del Seguro Social.

d)Participacion de MIPYMES que produzcan bienes con innovacién tecnolégica

relacionados directamente con la prestacion del servicio de que se trate.
Si el licitante es una empresa micro, pequefia o mediana que produzca bienes con
innovacion tecnoldgica.
En su caso, el licitante debera entregar copia de la constancia emitida por el Instituto 0.5
Mexicano de la Propiedad Industrial, la cual no podra tener una vigencia mayor a cinco afos,
asi como el Anexo “J” debidamente llenado.
Total de puntos para el Rubro i. 23
Rubro Puntos
2. Experienciay Especialidad del Licitante

a) Experiencia
El licitante debera demostrar experiencia de por lo menos 1 afio y maximo 4 afios en la
prestacion de servicios de la misma naturaleza de los que son objeto el presente
procedimiento de contratacion, mediante la presentacién de al menos 1 y maximo 5
contratos realizados con Instituciones Financieras, de Banca de Desarrollo o con el Gobierno
Federal o Estatal, en cantidad y servicios similares a los solicitados.
La asignacién de puntos se otorgara de la siguiente manera: 9
4 afios = 9 Puntos
3 aflos = 7 Puntos
2 afos = 5 Puntos
1 afio =3 Puntos
El cumplimiento de este requisito es de caracter obligatorio, por lo que, en caso de que no
demuestre experiencia de por lo menos un afio, la propuesta sera desechada.

b) Especialidad
El licitante deber4 demostrar especialidad en la prestacion de servicios de la misma
naturaleza de los que son objeto el presente procedimiento de contratacion, mediante la
presentacion de al menos 1 y méximo 5 contratos realizados con Instituciones Financieras,
de Banca de Desarrollo o con el Gobierno Federal o Estatal, en cantidad y servicios de
similares a los solicitados.
La asignacion de puntos se otorgara de la siguiente manera: 9
4 contratos = 9 Puntos
3 contratos = 7 Puntos
2 contratos = 5 Puntos
1 contrato = 3 Puntos
El cumplimiento de este requisito es de caracter obligatorio, por lo que, en caso de que no
demuestre especialidad con por lo menos un contrato, la propuesta sera desechada.

Total de puntos para el rubro ii. 18

Rubro Puntos

3. Propuesta de Trabajo
El licitante deberd entregar por escrito un plan en el que debera indicar las actividades a
desarrollar para la entrega de los Servicios administrados de equipos para la infraestructura

LAN, duracion expresada en dias y los recursos humanos a utilizar, considerando como
fecha limite para el inicio de operacion de los servicios, en condiciones éptimas y a entera
satisfaccion de la SHF, a las 00:00 hrs. del dia 1 de Abril de 2016.

Total de puntos para el rubro iii.
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Rubro
4. Cumplimiento de Contratos

El licitante debera contar con al menos 1 y méaximo 5 contratos prestados con anterioridad,

realizado con Instituciones Financieras, de Banca de Desarrollo o con el Gobierno Federal o
Estatal y Entidades Educativas, en cantidad similares a los solicitados, con fecha de firma de
5 afilos maximo de antigiiedad a la fecha de presentacién de la propuesta técnica, asi como
documento en el que conste la cancelaciéon de la garantia de cumplimiento respectiva, la
manifestacion expresa de la contratante sobre el cumplimiento total de las obligaciones
contractuales o cualquier otro documento con el que se corrobore dicho cumplimiento.
Se asignaran 6 puntos al licitante que demuestre documentalmente tener mas contratos
cumplidos satisfactoriamente en términos de los Reglamentos de la Ley de Adquisiciones y
de la Ley de Obras, a partir del minimo establecido por la convocante,
La asignacién de puntos se otorgara de la siguiente manera:
5 contratos = 7 Puntos
3 contratos = 5 Puntos
1 contrato = 3 Puntos
El cumplimiento de este requisito es de caracter obligatorio, por lo que, en caso de que no
tenga por lo menos un contrato previo, la propuesta serd desechada.
Total de puntos para el rubro iv.
TOTAL DE PUNTOS PARA LOS CUATRO RUBROS

Puntos
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ANEXO “H”

FORMATO DE OFERTA (ECONOMICA)
(Hoja con membrete del LICITANTE)

SOCIEDAD HIPOTECARIA FEDERAL,
SOCIEDAD NACIONAL DE CREDITO,
Institucién de Banca de Desarrollo,

Presente.

Datos del LICITANTE:

México, D. F., de

de 2016.

Nombre, denominacioén o razén social del LICITANTE:

Registro Federal de Contribuyentes:

Direccion: (calle nimero exterior e interior, colonia, codigo postal y delegacion o municipio)

Teléfono:

Fax:

Correo electrénico:

Proposiciébn econ6mica para participar en

la licitacion publica nacional

nimero, relativa a la

“Contratacion de los Servicios administrados de equipos para la infraestructura LAN”.
El Licitante deberéa presentar la informacion de su PROPUESTA ECONOMICA, en el formato mostrado a

continuacion:

PRECIOS UNITARIOS PARA LA ENTREGA SERVICIOS.

I. Contratacion de servicios de red LAN

A B C D
- Unidades de Numero de Importe unitario AxBxC
Servicio . .
referencia meses por mes Importe total (M.N. sin
(M.N. sin IVA) IVA)
Switches de Acceso
Switch de 24 puertos sin 4 48 meses
PoE backbone a 10Gbps
Switch de 24 puertos con
PoE backbonepa 10Gbps 12 48 meses
Switch de 48 puertos sin
PoE backboneg 10Gbps 16 48 meses
Switch de 48 puertos con 4 48 meses
PoE backbone a 10Gbps
Monto total Switches de Acceso (1)
Switches Core
Switch central con
supervisora fuentes
redpundantes, ZS puertos 2 48 meses
de fibra a 10,40 Ggbs
Monto total Switches Core (2)
Equipo Ruteador
Ruteador 2 48 meses |

Monto total equipo de ruteo (3)

Equipo Conexién remota
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VPN | 1 48 meses |

Monto total equipo de VPN (4) | $

Herramienta de administracién, andlisis y monitoreo de la red

Herramienta  para el

mon!tqreo L y 1 48 meses
administracién de la red

LAN

Herramienta de control de

identidad y acceso a la 1 48 meses
red

Herramienta de gestion

de permisos de 1 48 meses

navegacion de internet

Monto total Herramienta de administracion, analisis y monitoreo de lared (5) | $

Servicio de red de area local inalambrica

Puntos de Acceso 30 48 meses
Controladora de puntos 2 48 meses
de acceso

Monto total Servicio de red de area local inalambrica (6) | $

Cableado de servicios adicionales

Instalacion de nuevos 200 48 meses
nodos.

Monto total Cableado de servicios adicionales (7) | $

Monto Total de la Contratacion (M.N. sin IVA) $

*La informacidn de esta tabla sera utilizada solamente con fines de evaluacién econémica de la propuesta.
Notas:
(MLos precios son mensuales, fijjos y en moneda nacional durante la vigencia del contrato, expresados en
pesos mexicanos sin incluir 1.V.A.
@EI precio mensual de cada uno de los servicios incluye la instalacion, reparacién o sustitucién, soporte y
garantia durante la vigencia del contrato y a partir de la fecha de operacion en SHF del elemento de
infraestructura.
®EIl valor de la columna D se obtiene multiplicando las columnas A, By C (D = A x B x C) de la fila
correspondiente.
@EI Monto Total de la Contratacion se obtiene de la suma de los montos totales en la columna D
(1+2+3+4+5+6+7). )
RESUMEN DE PRECIOS UNITARIOS PARA LA ENTREGA SERVICIOS POR ARO

A B C D
ANO Numero de meses Importe unitario por BxC
mes Importe total (M.N. sin

(M.N. sin IVA) IVA)

2016 9

2017 12

2018 12

2019 12

2020 3

Monto Total de la Contratacién (M.N. sin IVA) $
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Notas:

(MLos precios son mensuales, fijos y en moneda nacional durante la vigencia del contrato, expresados en
pesos mexicanos sin incluir L.V.A.

@EIl precio mensual de cada uno de los servicios incluye la instalacion, reparacién o sustitucion, soporte y
garantia durante la vigencia del contrato y a partir de la fecha de operacion en SHF del elemento de
infraestructura.

®EIl valor de la columna D se obtiene multiplicando las columnas By C (D = B x C) de la fila
correspondiente.

@EI Monto Total de la Contratacion se obtiene de la suma de los montos en la columna D.

Los precios seran fijos y no deberan condicionarse de manera alguna

Representante legal:
Nombre y firma:

Fin del Anexo “H
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ANEXO “I”
FORMATO PARA LA MANIFESTACION DE NO ENCONTRARSE EN ALGUNO DE LOS
SUPUESTOS ESTABLECIDOS POR LOS ARTICULOS 50 Y 60, DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO

(Hoja con membrete del licitante)

México, D. F., de de 2016.

SOCIEDAD HIPOTECARIA FEDERAL,
SOCIEDAD NACIONAL DE CREDITO,
Institucion de Banca de Desarrollo,
Presente.

( Nombre del representante legal ) en mi caracter
de representante legal de , para dar cumplimiento a
lo requerido en la Licitaciébn Publica Nacional Mixta niumero 06820002-001-2016, relativa a la
contratacion de “Servicios administrados de equipos para la infraestructura LAN (Red de area
local)”; declaro bajo protesta de decir verdad que:

Mi representada no se encuentra en ninguno de los supuestos que marcan los articulos 50 y 60
antepenultimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, asi como los sefialados en la fraccibn XX del articulo 8 de la Ley Federal de
Responsabilidades Administrativas de los Servidores Publicos.

PROTESTO LO NECESARIO

(Nombre y firma del licitante, apoderado o representante legal
de la persona moral)

Nota: El presente formato podré ser reproducido por cada participante en el modo que estime
conveniente, debiendo respetar su contenido, y deberd presentarlo junto con el sobre cerrado
gque contenga sus proposiciones.
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Anexo “J”

Modelo de Texto de Podliza de Fianza de CUMPLIMIENTO

La institucién Afianzadora se somete expresamente al procedimiento de ejecucién y a las
disposiciones que prevén los articulos 279, 280, 283 y demas relativas aplicables de la Ley de
Instituciones de Seguros y Fianzas, para el cobro de fianzas otorgadas a favor de la Sociedad Hipotecaria
Federal, Sociedad Nacional de Crédito, Institucion de Banca de Desarrollo por propio derecho.

ANTE: Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucion de Banca de Desarrollo.

Para garantizar por , con la clave de Registro Federal de Contribuyentes

; 'y con domicilio en , el fiel y exacto cumplimiento de las
obligaciones que , asumié con motivo del contrato de prestacion de servicios
celebrado con la Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucion de Banca de
Desarrollo, de fecha __ de de 20__, comprendiéndose entre éstas, la buena calidad de los

servicios materia de contratacion; la correcta y puntual prestacién de los servicios materia del referido
contrato; la devolucién de la cantidad que la Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito,
Institucion de Banca de Desarrollo, le haya cubierto; el reembolso de los gastos en que incurra la
Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucion de Banca de Desarrollo en caso
de que rechace parte o la totalidad de los servicios materia de contratacion por no cumplir con las
caracteristicas y especificaciones que se contienen en el anexo “A” del mismo; el pago de las cantidades
que resulten conforme a lo pactado en las clausulas del contrato, en especial, las que se establecen en
sus clausulas Primera, Segunda, Tercera, Quinta, Sexta y Séptima; el pago de la cantidad derivada de
los defectos o vicios ocultos de los servicios materia de contratacion; o de cualquier otra responsabilidad
en que hubiere incurrido; asi como el exacto cumplimiento de las demas
obligaciones consecuentes a lo convenido, a la buena fe, al uso o a la ley. Esta pdliza estara en vigor
durante toda la vigencia del contrato y hasta __ dias naturales posteriores a la fecha en que la “SHF”
acepte la totalidad de los servicios materia de contratacion a su entera satisfaccion y una vez vencida la
garantia que se establece en el inciso f) de la clausula Segunda, asi como durante la substanciacion de
todos los recursos legales o juicios que se interpongan y hasta que se dicte resolucién definitiva por la
autoridad competente y para su cancelaciébn se requerird la autorizacion previa y por escrito de la
Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucién de Banca de Desarrollo.

Esta institucion afianzadora declara que: a) Esta fianza se otorga atendiendo a todas y cada una
de las estipulaciones contenidas en el contrato antes mencionado; b) En el caso de que se prorrogue el
plazo o plazos establecidos para la prestacion de los servicios a que se refiere esta fianza o exista
espera, su vigencia quedara automaticamente prorrogada en concordancia con dicha prérroga o espera,
debiendo para tal efecto realizarse la modificacion a la péliza de fianza; y c) Acepta expresamente
someterse a los procedimientos de ejecucion previstos en la Ley Federal de Instituciones de Fianzas para
la efectividad de las fianzas, aln para el caso de que procediera el cobro de intereses con motivo del
pago extemporaneo del importe de la pdliza de fianza.
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Anexo “K”
FORMATO DE COMPROMISOS CON LA TRANSPARENCIA

COMPROMISOS CON LA TRANSPARENCIA PARA FORTALECER EL PROCESO DE
CONTRATACION , QUE SUSCRIBEN SOCIEDAD HIPOTECARIA FEDERAL,
S.N.C., REPRESENTADA EN ESTE ACTO POR LIC. MARIA ELENA ZALDIVAR SANCHEZ,
EN SU CARACTER DE REPRESENTANTE LEGAL, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA SHF Y , REPRESENTADA POR EN
SU CARACTER DE , A QUIEN EN LO SUCESIVO SE LE DENOMINARA “EL
LICITANTE”, AL TENOR DE LAS SIGUIENTES CONSIDERACIONES Y COMPROMISOS:

CONSIDERACIONES

EL GOBIERNO FEDERAL SE HA COMPROMETIDO A IMPULSAR ACCIONES PARA QUE SU
ACTUACION OBEDEZCA A UNA CONDUCTA ETICA'Y DE TRANSPARENCIA.

QUE ES DE SU INTERES CONTAR CON EL APOYO, PARTICIPACION, VIGILANCIA Y
COMPROMISO DE TODOS LOS INTEGRANTES DE LA SOCIEDAD.

QUE LA FALTA DE TRANSPARENCIA ES UNA SITUACION QUE DANA A TODOS Y SE
PUEDE CONSTITUIR EN FUENTE DE CONDUCTAS IRREGULARES.

ES OBJETO DE ESTE INSTRUMENTO MANTENER EL COMPROMISO DE LAS PARTES EN
NO TRATAR DE INFLUIR EN EL PROCESO DE CONTRATACION MEDIANTE CONDUCTAS
IRREGULARES.

SE REQUIERE LA PARTICIPACION DE LAS PARTES INVOLUCRADAS, PARA
FORTALECER LA TRANSPARENCIA EN EL PROCESO DE CONTRATACION.

REPRESENTA UN COMPROMISO MORAL, EL CUAL SE DERIVA DE LA BUENA VOLUNTAD
DE LAS PARTES.

LA SUSCRIPCION VOLUNTARIA DE ESTE DOCUMENTO DE “COMPROMISOS CON LA

TRANSPARENCIA”, NO SUSTITUYE A LA DECLARACION DE INTEGRIDAD QUE DEBE

PRESENTARSE EN TERMINOS DE LO DISPUESTO EN EL ARTICULO 30 FRACCION VII DE

LA DEL REGLAMENTO DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS

DEL SECTOR PUBLICO.

DENTRO DE ESTE MARCO LOS FIRMANTES, ASUMEN LOS SIGUIENTES:
COMPROMISOS

|.- DEL LICITANTE

INDUCIR A SUS EMPLEADOS QUE INTERVENGAN EN EL PROCESO DE CONTRATACION

PARA QUE ACTUEN CON ETICA EN TODAS LAS ACTIVIDADES EN QUE INTERVENGAN Y
CUMPLAN CON LOS COMPROMISOS AQUI PACTADOS.
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1. ACEPTAR LA RESPONSABILIDAD DE SU ACTIVIDAD PARA CON LA SOCIEDAD Y
EL GOBIERNO FEDERAL.

2. ELABORAR SU PROPUESTA A EFECTO DE COADYUVAR EN LA EFICIENTE,
OPORTUNA Y EFICAZ UTILIZACION DE LOS RECURSOS PUBLICOS DESTINADOS
AL OBJETO DE LA CONTRATACION.

3. ACTUAR SIEMPRE CON HONRADEZ, TRANSPARENCIA Y LEALTAD Y MANTENER
CONFIDENCIALIDAD SOBRE LA INFORMACION QUE HAYA OBTENIDO EN EL
PROCESO DE CONTRATACION.

4. DESEMPENAR CON HONESTIDAD LAS ACTIVIDADES QUE CONFORMAN EL
PROCESO DE CONTRATACION Y EN SU CASO, EL CUMPLIMIENTO DE LOS
DERECHOS Y OBLIGACIONES QUE ADQUIERA CON LA FORMALIZACION DEL
CONTRATO.

5. ACTUAR CON INTEGRIDAD PROFESIONAL CUIDANDO QUE NO SE PERJUDIQUEN
INTERESES DE LA SOCIEDAD O LA NACION.

OMITIR ACTITUDES Y REALIZACION DE ACTOS QUE PUEDAN DANAR LA REPUTACION
DE LAS INSTITUCIONES GUBERNAMENTALES O DE TERCEROS.

Il.- DE SHF

EXHORTAR A SUS SERVIDORES PUBLICOS QUE POR RAZON DE SU ACTIVIDAD
INTERVENGAN EN EL PROCESO DE CONTRATACION, PARA QUE ACTUEN CON
HONESTIDAD, TRANSPARENCIA Y CON ESTRICTO APEGO A LA LEGALIDAD,
INTEGRIDAD, EQUIDAD Y EN IGUALDAD DE CIRCUNSTANCIAS PARA TODOS LOS
LICITANTES QUE INTERVENGAN EN EL PROCESO Y CUMPLAN CON LOS
COMPROMISOS AQUI PACTADOS, ASi COMO A DIFUNDIR EL PRESENTE DOCUMENTO
“COMPROMISOS CON LA TRANSPARENCIA” ENTRE SU PERSONAL, Y TERCEROS QUE
TRABAJEN PARA SHF, QUE POR RAZONES DE SUS ACTIVIDADES INTERVENGAN
DURANTE EL PROCESO DE CONTRATACION.

PROMOVER QUE LOS SERVIDORES PUBLICOS QUE PARTICIPAN EN EL PROCESO DE
CONTRATACION DESARROLLEN SUS ACTIVIDADES APEGADOS AL CODIGO DE ETICA
DE LOS SERVIDORES PUBLICOS DE LA ADMINISTRACION PUBLICA FEDERAL Y AL
CODIGO DE CONDUCTA DE SOCIEDAD HIPOTECARIA FEDERAL, S.N.C..

EXHORTAR A SUS SERVIDORES PUBLICOS A NO ACEPTAR ARREGLOS
COMPENSATORIOS O CONTRIBUCIONES DESTINADAS A FAVORECER O A OTORGAR
VENTAJAS EN EL PROCESO DE CONTRATACION O EN LA ADJUDICACION DEL
CONTRATO.

FOMENTAR QUE LA ACTUACION DE SUS SERVIDORES PUBLICOS SEA EN TODO

MOMENTO IMPARCIAL EN BENEFICIO DE LA INSTITUCION Y SIN PERJUICIO DE LOS
LICITANTES.
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PROMOVER QUE SUS SERVIDORES PUBLICOS LLEVEN A CABO SUS ACTIVIDADES CON
INTEGRIDAD PROFESIONAL, SIN PERJUDICAR LOS INTERESES DE LA SOCIEDAD Y LA
NACION.

EL PRESENTE COMPROMISO CON LA TRANSPARENCIA  SE FIRMA
EN ,A DEZ20__.

POR SHF POR EL LICITANTE

(Nombre de la Empresa)
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ANEXO “L”
Modelo de Contrato

Este contrato se ajustara a los términos y condiciones que deriven de la junta de aclaraciones
correspondiente, asi como a los datos y caracteristicas especiales del licitante ganador.

CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN, POR UNA PARTE SOCIEDAD
HIPOTECARIA FEDERAL, SOCIEDAD NACIONAL DE CREDITO, INSTITUCION DE BANCA DE
DESARROLLO, A QUIEN EN LO SUCESIVO SE LE DENOMINARA "SHF", REPRESENTADA POR

, EN SU CARACTER DE DIRECTORA DE ADMINISTRACION Y APODERADA

LEGAL, ASISTIDA EN ESTE ACTO POR Y AREA REQUIRENTE, Y POR
LA OTRA , A QUIEN EN LO SUCESIVO SE LE DENOMINARA “LA
EMPRESA”, REPRESENTADA POR , EN SU CARACTER DE

LEGAL, DE CONFORMIDAD CON LAS DECLARACIONES Y CLAUSULAS, QUE A CONTINUACION
SE EXPRESAN:

DECLARACIONES

l. La “SHF” declara, por conducto de su representante, que:

a) Es una Sociedad Nacional de Crédito, Institucion de Banca de Desarrollo que se rige por su Ley
Organica publicada en el Diario Oficial de la Federacion el dia 11 de octubre de 2001, y que tiene
su domicilio en la Ciudad de México;

b) Tiene interés en contratar la prestacion del “servicio administrados de equipos para la
infraestructura LAN (Red de Area Local)”; en los términos, condiciones y caracteristicas que
se senalan en el anexo “A” de este instrumento;

c) Se encuentra debidamente representada para la celebracion de este acto por ,
en su caracter de Directora de Administracion y de apoderada legal, quien acredita su
personalidad mediante escritura publica nimero de fecha , otorgada ante la fe
del licenciado , titular de la Notaria Publica nimero __ del Distrito Federal,
facultades que no le han sido limitadas, revocadas ni modificadas en forma alguna;

d) De conformidad con el oficio circular nimero , de fecha , emitido por la
Secretaria de Hacienda y Crédito Publico, cuenta con la autorizacion presupuestal para erogar
recursos del ejercicio fiscal del afio 2016; en el entendido de que, en su caso, los recursos a
erogar por los ejercicios fiscales correspondientes a los afios 2017, 2018, 2019 y 2020, estaran
sujetos a la disponibilidad presupuestaria que autorice la misma Secretaria, en términos de las
disposiciones legales aplicables, por lo que sus efectos estaran condicionados a la existencia de
los recursos presupuestarios respectivos para la “SHF”, sin que la no realizacion de la referida
condicién suspensiva origine responsabilidad alguna para las partes, en términos del articulo 25
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico y deméas normatividad
relativa y aplicable;

e) El ejercicio del presupuesto correspondiente a esta contratacion fue autorizado de conformidad
con el oficio de fecha __ de de _ , emitido por su Director General en términos de
la Disposicion Novena de las Disposiciones Generales para la Celebracibn de Contratos
Plurianuales de Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucion de
Banca de Desarrollo, conforme con los articulos 24 de la Ley de Adquisiciones, Arrendamientos y
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f)

Servicios del Sector Publico, 50 de la Ley Federal de Presupuesto y Responsabilidad Hacendaria
y el articulo 148 de su Reglamento, asi como con las demas disposiciones normativas aplicables,
a efecto de que la “SHF” pueda erogar recursos de ejercicios fiscales distintos, con motivo de
esta contratacion; en el entendido de que los compromisos excedentes no cubiertos quedaran
sujetos, para los fines de su ejecucion y pago, a la autorizacion y disponibilidad presupuestal de
los ejercicios 2017, 2018, 2019 y 2020;

Este contrato se adjudicé a , debido al fallo favorable dictado con motivo
de la Licitacién Pudblica Nacional Mixta niumero , con fundamento en los articulos 25, 26
fraccion I, 27, 28 fraccién lll y demas relativos de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, su Reglamento y demas disposiciones juridicas aplicables.

Il. “LA EMPRESA” declara, por conducto de su Apoderado Legal, que:

a)

b)

<)

d)

e)

f)

a)

h)

Es una sociedad que se constituyé conforme con las leyes vigentes de la Republica Mexicana,

bajo la denominacion , con la forma de , como lo acredita con
copia de la escritura publica numero de fecha , otorgada ante la fe del
licenciado , titular de la Notaria Pdblica numero ___ del Distrito Federal; inscrita
en el Registro Publico de la Propiedad y de Comercio del ,enelfolio | de
fecha ;

En su objeto social se encuentra la prestacion de servicios como los que son del interés de la
“SHF”; y que cuenta con los siguientes registros: Registro Federal de Contribuyentes con clave
y Registro Patronal ante el Instituto Mexicano del Seguro Social ndmero

Se encuentra debidamente representada para la celebracién de este acto por , quien
acredita su personalidad mediante copia de la escritura publica nimero , de fecha
, otorgada ante la fe del licenciado , titular de la Notaria Publica nimero

del , Y que cuenta con facultades suficientes para obligarla, las cuales no le

han sido limitadas, modificadas ni revocadas en forma alguna;

Ha ofrecido a la "SHF", prestarle los servicios a que se refiere el inciso b) de la Declaracion
anterior, conforme con lo pactado en este contrato y en sus anexos, asi como con la
normatividad, legislaciéon y reglamentaciéon de la materia aplicable; cumpliendo al efecto con las
especificaciones fijadas en las Normas Oficiales Mexicanas, en las Normas Mexicanas o, en su
caso, las normas de referencia, de conformidad con lo dispuesto por los articulos 55 y 67 de la
Ley Federal sobre Metrologia y Normalizacion;

Cuenta con la capacidad juridica y econdmica, asi como con la organizacién y los elementos
técnicos y humanos, especializados y necesarios, por lo que es patrén que relne los requisitos a
que se refiere el articulo 13 de la Ley Federal del Trabajo;

No se encuentra en alguno de los supuestos a que se refieren la fraccién XX del articulo 8 de la
Ley Federal de Responsabilidades Administrativas de los Servidores Publicos y los articulos 50
y 60 antepenultimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico;

Conoce plenamente el contenido y los requisitos que establecen la normatividad y disposiciones
juridicas nacionales y extranjeras aplicables en la materia de contratacion, a la fecha de
celebracion de este instrumento, asi como el contenido de sus anexos; y

Cumple con lo establecido en el articulo 32-D del Cédigo Fiscal de la Federacion y de

conformidad con la regla de la Resolucion Miscelanea Fiscal para el ejercicio de 2016,
segun lo establecido en el documento que se adjunta a este contrato como Anexo “B”.
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Expuesto lo anterior, las partes otorgan las siguientes:
CLAUSULAS

PRIMERA.- “LA EMPRESA”, se obliga ante la "SHF", a prestarle eficaz y lealmente los servicios

de su especialidad, descritos en el inciso b) de la Declaracién | de este contrato, de conformidad con los
términos, condiciones y caracteristicas que se sefialan en el Anexo “A” de este instrumento; los cuales se
denominaran, para fines de brevedad, como "LOS SERVICIOS".

SEGUNDA.- En relacion con lo expresado en la clausula precedente, ‘LA EMPRESA” se obliga

ademas a lo siguiente;

a)

b)

c)

d)

e)

f)

9)

h)

Iniciar la prestacion de "LOS SERVICIOS" a partir del __ de de 2016, conforme con los
términos y condiciones establecidos en este contrato y sus anexos, asi como a terminarlos
totalmente el __ de de ;

Aportar por su cuenta todo el personal, asi como todos los recursos, elementos materiales,
accesorios y equipos que se requieran para la correcta prestacion de “LOS SERVICIOS”; sin
costo adicional para la “SHF”, con excepcion de aquellos que le correspondan a la “SHF” en los
términos de los anexos de este instrumento;

Prestar “LOS SERVICIOS” conforme los procedimientos mas adecuados que la técnica aconseje;

Tramitar por su cuenta o contar con las licencias o permisos que se requieran para la realizacion
de “LOS SERVICIOS”;

Instalar, poner en marcha y prestar "LOS SERVICIOS" con el personal que esté debidamente
capacitado y autorizado en términos de la legislacién aplicable y de los anexos de este contrato.
Dicho personal debera estar acreditado con credencial expedida por “LA EMPRESA”, y
debidamente uniformado. La “SHF” por su parte se obliga a permitir el acceso al personal
debidamente acreditado de “LA EMPRESA”, en términos de lo sefalado en este contrato y sus
anexos, en los inmuebles que la “SHF” designe para la prestacion de “LOS SERVICIOS?”;

Garantizar la buena calidad de los servicios por un plazo de dias naturales, posteriores a la
fecha de conclusion de los servicios;

Cumplir y vigilar que se cumpla estrictamente con las disposiciones legales y reglamentarias que
resulten aplicables a la prestacion de “LOS SERVICIOS”, y en el evento de que, por
incumplimiento de dichas disposiciones, se impusiere a “SHF” alguna multa o sancién, “LA
EMPRESA” se obliga a cubrir, por su cuenta, el importe de éstas y a realizar de inmediato los
trdmites correspondientes, a fin de regularizar la situacién creada;

Ajustarse en la prestacion de “LOS SERVICIOS”, a las medidas de seguridad, horarios, dias y
otras especificaciones que la “SHF” determine, en caso de requerir el acceso a sus oficinas;

Destinar el numero suficiente de sus trabajadores y colaboradores, y del personal calificado
necesario a efecto de que “LOS SERVICIOS” sean prestados con la debida oportunidad,
eficiencia y seguridad, de manera que los intereses de la “SHF” queden debidamente protegidos.
Asimismo, “LA EMPRESA” se obliga a proporcionar al personal que destine para la prestacion de
“LOS SERVICIOS”, los elementos necesarios para el debido cumplimento de las obligaciones
que para ella derivan de este instrumento;

Ajustarse en la prestaciéon de “LOS SERVICIOS”, al numero de equipos que requiera la “SHF”,

durante el periodo que dure el contrato, sin que los tramites, recursos, elementos, partes,
accesorios o insumos gque sean requeridos generen costos adicionales para la dltima;
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k)

p)

a)

Atender puntualmente a las indicaciones que para el eficaz desempefio de “LOS SERVICIOS”
reciba de la “SHF” a través de la persona o personas autorizadas al efecto. Asimismo, presentar
a la “SHF”, cada vez que lo solicite, un reporte por escrito que contenga el estado que guardan
“LOS SERVICIOS” de que se trata, asi como sus comentarios respecto a éstos;

Poner en conocimiento de la “SHF”, inmediatamente y en forma escrita, cualquier hecho o
circunstancia que pudiera traducirse en beneficio, dafio o perjuicio de los intereses de la propia
“SHF”, a menos que la urgencia del caso requiera hacerlo por cualquier otro medio;

En su caso conservar en el lugar o lugares que la “SHF” le indique, los instrumentos o materiales
necesarios para la adecuada prestacion de “LOS SERVICIOS”, en el entendido de que dichos
instrumentos seran guardados bajo la exclusiva responsabilidad de “LA EMPRESA”;

Guardar estricta confidencialidad y/o reserva sobre la prestacion de “LOS SERVICIOS”,
asumiendo la responsabilidad que por dafios y perjuicios se pudiera causar a la propia “SHF” o0 a
terceros;

En caso de que “LA EMPRESA” incumpla en la prestacion de “LOS SERVICIOS” en los
términos, plazos, condiciones, caracteristicas y niveles de servicio sefialados en el Anexo “A”, en
el plazo previsto en el inciso a) de esta clausula, cubrira a la “SHF” una pena convencional
cuando se haya excedido el tiempo maximo de nivel de servicio estipulado en el nivel de servicio
correspondiente, “LA EMPRESA” se hara acreedora a las penas convencionales sefialadas en el
Anexo “A” para cada nivel de servicio; asi como por la inadecuada ejecucién de “LOS
SERVICIOS” que dé lugar a reclamaciones o rechazo de éstos en términos del Anexo “A”; en el
entendido de que estas penalizaciones no excederan el importe de la garantia de cumplimiento
de contrato. No obstante, la “SHF” podra considerar la aplicacion de la referida pena
convencional hasta por un plazo méximo de 20 dias naturales, siendo éste el limite a que hace
referencia el articulo 53 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Puablico. La pena convencional mencionada no serd aplicable si la causa del retraso es imputable
ala “SHF”, o a su personal.

En este acto, LA EMPRESA” autoriza a la “SHF” a deducir de los pagos que, de conformidad
con la clausula Tercera de este contrato, la segunda deba hacer a la primera, el importe de la
pena referida en el parrafo que precede, en el entendido de que cualquier pago de “LOS
SERVICIOS” que tenga que realizar la “SHF” a favor de “LA EMPRESA”, quedara condicionado
al pago que esta deba efectuar por concepto de penas convencionales. Lo anterior, sin perjuicio
de hacer, en su caso, efectiva la garantia que se establece en la clausula Tercera de este
instrumento.

La suma de las penas convencionales pactadas en este contrato, no podra en ningln caso
exceder el importe de la garantia de cumplimiento de contrato que se expresa en la clausula
tercera. Si el monto de las penas llega al limite antes expresado, la “SHF” podra iniciar el dia
habil siguiente, el procedimiento de rescision administrativa, salvo que resuelva, conforme con las
disposiciones aplicables, iniciarlo dentro del plazo que éstas mismas prevén;

Entregar a la “SHF” la pdliza de la pdliza de fianza de cumplimiento a que se refiere la clausula
Tercera de este contrato, en un plazo no mayor de diez dias naturales, contados a partir de la
fecha de firma de este instrumento;

Reponer o realizar “LOS SERVICIOS” que resultaren rechazados o devueltos en un plazo de
dias habiles contados a partir de la manifestacion del rechazo o devolucién por parte de “SHF”;

Facturar sus servicios enviando el Comprobante Fiscal Digital por Internet (CFDI), conforme a la
normatividad fiscal que resulte aplicable. ElI CFDI, en archivos PDF y XML, deber& depositarse en
el siguiente Buzon: cfdshf@shf.gob.mx, marcandole copia a las siguientes direcciones de correo
electrénico y ;
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s) Sujetarse a lo dispuesto en el Anexo___, en cuestiones de facturacion, devolucién, rechazo y/o
condiciones especificas de “LOS SERVICIOS”;

t) En su caso, brindar la informacion y documentacioén relacionada con el presente Contrato que le
sea requerida por las autoridades fiscalizadoras, en términos de lo sefialado por el articulo 57 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, articulo 107 de su
Reglamento, y demas normatividad relativa y aplicable;

u) En caso de asi considerarlo conveniente, presentar ante la Secretaria de la Funcién Publica, su
solicitud de conciliacion por desavenencias derivadas del cumplimiento y/o ejecucién del
Contrato, debiendo cumplir con los requisitos contenidos en los articulos 77 y 78 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, y articulos 127 y 128 de su
Reglamento, y demas disposiciones relativas y aplicables; y

v) Las demas que, en su caso, se contemplen en los anexos de este contrato.

En caso de que “LA EMPRESA” incumpla con alguna de las obligaciones contempladas en este
contrato, y en especial con las contenidas en esta clausula, la “SHF” podré iniciar en cualquier momento
el procedimiento de rescision que corresponda, en los términos del articulo 54 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, y demas normatividad aplicable.

Todas las obligaciones contenidas en este contrato y sus anexos y, en lo especifico, las descritas
en esta clausula, se deberan ejecutar por medio de “LA EMPRESA”, sin que “SHF” tenga la posibilidad de
direccién, vigilancia o capacitacion sobre los empleados, trabajadores o personal que destine “LA
EMPRESA” para la prestacion de “LOS SERVICIOS”. En este sentido, cualquier facultad o prerrogativa
que deriven a favor de “SHF” por la prestaciéon de “LOS SERVICIOS” materia de contratacion, o por virtud
de este contrato o de cualquier normatividad que exista o pudiera existir, se entendera que siempre
ejercerd dicha facultad o hara valer dicha prerrogativa, por conducto del ejecutivo de cuenta o personal
de contacto que para tales efectos determine “LA EMPRESA”, sin que pueda nunca ejercer dichas
facultades o prerrogativas de manera directa “SHF” sobre los empleados, trabajadores o personal que
“LA EMPRESA” destine para la prestacion de los servicios.

TERCERA.- La “SHF” se obliga a pagar a ‘LA EMPRESA”, en concepto de precio, por la
completa y total prestacion de “‘LOS SERVICIOS”, la cantidad de $
( PESOS 00/100 M.N.), mas el correspondiente Impuesto al
Valor Agregado, en los términos pactados en este contrato y sus anexos, a entera satisfaccion de la
“SHF”.

Las cantidades sefialadas en el parrafo anterior, seran cubiertas a “LA EMPRESA”, por
mensualidades vencidas de $ ( PESOS _ /100 M.N), cada una, mas el
correspondiente Impuesto al Valor Agregado; a mas tardar dentro de los 20 dias naturales siguientes a la
entrega de “LOS SERVICIOS” que se describen en el Anexo “A” de este contrato, previa presentacion de
la factura correspondiente que reuna los requisitos fiscales aplicables, y comprendan en forma
desglosada el Impuesto al Valor Agregado, debidamente requisitada y suscrita por “LA EMPRESA” en la
que aparezca el visto bueno de la “SHF” y siempre que “LA EMPRESA” hubiere cumplido con sus
obligaciones contractuales.

En este sentido, la “SHF” realizara, a través de la unidad administrativa solicitante, dentro de los

dias habiles bancarios siguientes a la prestacion de “LOS SERVICIOS”, determinara si “LA

EMPRESA” cumplié con todos los requerimientos establecidos en este instrumento y sus anexos. “LA

EMPRESA” acepta en este acto que, en tanto la “SHF” no lleve a cabo la revision referida, “LOS
SERVICIOS” no se tendran por aceptados.
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“LA EMPRESA” se obliga a entregar a la “SHF” dentro de los 10 dias naturales posteriores a la
fecha de firma de este contrato, una pdéliza de fianza expedida por Institucién legalmente autorizada para
operar en el ramo a favor y a entera satisfaccion de la “SHF”, por el equivalente al 10% (DIEZ POR
CIENTO) del Importe total del contrato, que garantice a ésta el fiel y exacto cumplimiento de las
obligaciones que “LA EMPRESA” asume con motivo de este contrato, comprendiéndose entre éstas, la
buena calidad de “LOS SERVICIOS?”; la correcta y puntual prestacion de éstos; el reembolso por parte de
“LA EMPRESA” a la “SHF” de los gastos en que incurra esta en caso de que se rechace parte o la
totalidad de “LOS SERVICIOS”; la devolucién de las cantidades que la “SHF” hayan cubierto a “LA
EMPRESA”, en caso de que la primera rechace parte o la totalidad de “LOS SERVICIOS”; el pago de las
cantidades que resulten conforme con lo pactado en las clausulas del contrato, en especial, las que
establecen en sus clausulas Segunda, Quinta, Sexta y Séptima; o de cualquier otra responsabilidad en
que ‘LA EMPRESA” hubiere incurrido; asi como el exacto cumplimiento de las demas obligaciones
consecuentes a lo convenido, a la buena fe, al uso o a la ley. Esta poéliza estara en vigor durante toda la
vigencia del contrato y hasta __ dias naturales posteriores a la fecha en que la “SHF” acepte la totalidad
de los servicios materia de contratacion a su entera satisfaccién y una vez vencida la garantia que se
establece en el inciso f) de la clausula Segunda, asi como durante la substanciacion de todos los
recursos legales o juicios que se interpongan y hasta que se dicte resolucion definitiva por la autoridad
competente y para su cancelacion se requerira la autorizacion previa y por escrito de la “SHF”.

La pdliza de fianza referida en el parrafo anterior, es con independencia de las demas garantias
de los servicios que se puedan establecer en el Anexo “A” de este contrato.

En ese orden de ideas, las partes convienen en que para el caso de que ‘LA EMPRESA” cumpla
con las obligaciones contractuales estipuladas en el presente Contrato y sus Anexos, el servidor publico
encargado de vigilar la administracion y cumplimiento del Contrato, extendera una constancia de
cumplimiento de las obligaciones, conforme los procedimientos internos de la “SHF” y a través de las
unidades administrativas que correspondan, a efecto de que esta Ultima inicie los tramites de cancelacién
de la pdliza de fianza de cumplimiento sefialada en el parrafo que antecede.

Las partes convienen en que dentro del importe total por la prestacion de los servicios materia de
contratacion, en los términos de esta clausula, quedan comprendidos todos los gastos directos e
indirectos que “LA EMPRESA” tuviere que efectuar para la puesta en marcha y prestacién de “LOS
SERVICIOS”, por lo que no tendré derecho a recibir ninguna otra cantidad por concepto de viaticos,
gastos 0 expensas; acordandose que el monto de contratacion sera fijo durante toda la vigencia del
contrato, por lo que no podra sufrir ajuste alguno.

En caso de que “LA EMPRESA” no preste “LOS SERVICIOS” conforme con lo previsto en este
instrumento, y sin perjuicio de las sanciones expresadas en el mismo, la “SHF” podra ordenar su
reposicion o correccion inmediata, misma que “LA EMPRESA” hara por su cuenta sin tener derecho a
retribucion por ello.

Las partes convienen en que las garantias que deba otorgar “LA EMPRESA”, contendran el texto
del modelo que forma parte de los anexos de este contrato. Asimismo, el inicio de la prestacion de "LOS
SERVICIOS", queda condicionado a que ‘LA EMPRESA” entregue en el plazo previsto la garantia
correspondiente.

CUARTA.- La “SHF” se reserva el derecho de inspeccionar en todo tiempo la prestaciéon de “LOS
SERVICIOS” y de hacer a “LA EMPRESA” por conducto de la persona o personas autorizadas por la
primera al efecto, las observaciones que estime pertinentes en relacién con el cumplimiento de este
contrato. Asimismo, “LA EMPRESA” se obliga a otorgar toda clase de facilidades y ayuda a las personas
designadas por la “SHF” para que puedan llevar a cabo la inspeccién de que se trata.

‘LA EMPRESA” se obliga desde ahora a atender todas las observaciones que le hiciere la “SHF”
a través de las personas autorizadas, y en el caso de que adujera razones técnicas para no hacerlo,
debera ponerlas a la consideracién de la “SHF” mediante comunicacion escrita, a fin de que ésta resuelva
en definitiva.
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Asimismo, “LA EMPRESA” se obliga a sustituir a alguna o algunas de las personas destinadas
para la prestacion de “LOS SERVICIOS”, cuando la “SHF” asi lo solicite por escrito, en el entendido de
que las nuevas personas designadas por ‘LA EMPRESA” deberan cumplir los mismos requisitos de
experiencia y capacidad que tenia el personal originalmente destinados para la prestacion de “LOS
SERVICIOS”.

QUINTA.- “LA EMPRESA” se obliga a defender a la “SHF”, sin cargo alguno para ésta, de las
reclamaciones de terceros basadas en que “LOS SERVICIOS”, o el resultado de estos, constituyen
trasgresion a algun derecho de autor, 0 bien, invasion o trasgresion a alguna patente, marca, licencia, o
que viola registro de derechos, o cualquiera otro relativo a la propiedad intelectual o industrial, siempre y
cuando la “SHF” le dé aviso por escrito de tales reclamaciones en un plazo no mayor de cinco dias
habiles bancarios contados a partir del dia siguiente en que se hubiere practicado el emplazamiento o
notificacién. Asimismo, en ese plazo la “SHF” debera entregar la informacién y asistencia del caso o
establecer las causas por las cuales esté impedida de proporcionarlas. En este mismo supuesto, la “SHF”
se obliga a efectuar las gestiones necesarias a fin de que “LA EMPRESA” pueda representarla en el
proceso o procedimiento respectivo.

En el caso de que se dictara sentencia definitiva en contra de la “SHF”, con o sin intervencion de
“LA EMPRESA”, esta ultima se obliga a pagar las sumas a que sea condenada la “SHF”, o las cantidades
que se deriven del arreglo que se tuviere con el tercero, pero no sera responsable por ninguna cantidad
derivada de compromisos contraidos por el citado arreglo si ésta no cuenta con el previo consentimiento
de “LA EMPRESA” dado por escrito, el cual debera otorgarse invariablemente dentro de los cinco dias
posteriores a aquel en que tenga conocimiento del pretendido arreglo.

En todo caso, ‘LA EMPRESA” se obliga a tomar las medidas necesarias para que la “SHF”
continue recibiendo “LOS SERVICIOS” en los plazos y condiciones convenidos.

SEXTA.- “LA EMPRESA” se hace responsable ante la “SHF” de la conducta y eficiencia de la
persona que, en su caso, destine para la prestacion de “LOS SERVICIOS”. Igualmente, en el evento de
que “LA EMPRESA” no cumpla con alguna de las obligaciones que en virtud de este contrato, del uso, de
la buena fe, de la ley o de la normatividad son a su cargo, sera responsable de los dafios y perjuicios que
su incumplimiento cause a la “SHF” o a terceros. Sin perjuicio de lo anterior, la “SHF” podra rescindir
administrativamente este contrato sin responsabilidad alguna a su cargo, o bien, exigir su cumplimiento
haciendo en su caso efectiva la pena convencional que se menciona en la clausula Segunda de este
instrumento.

Las partes convienen en que la “SHF” podra exigir el cumplimento de este contrato a “LA
EMPRESA” conforme con lo expresado en esta clausula, y en el evento de que continuaran los
incumplimientos, podra rescindir administrativamente este instrumento, sin perjuicio de hacer efectiva la
garantia otorgada, de conformidad con lo dispuesto por la Clausula Tercera de este instrumento.

En caso de que “LA EMPRESA” falle en la prestacién de “LOS SERVICIOS” materia de
contratacion, la “SHF” tendra el derecho de adquirirlos o contratarlos, por si o por medio de terceros, con
cargo a “LA EMPRESA”, independientemente de que se pueda hacer efectiva la garantia a que se refiere
la clausula Tercera de este instrumento de forma proporcional al monto de las obligaciones incumplidas.

En el evento de que “LA EMPRESA” hubiere faltado a la verdad en relacién con lo expresado en
el inciso f) de la declaracién Il de este contrato, la “SHF” dara por rescindido administrativamente este
instrumento en la forma convenida en el mismo.

SEPTIMA.- “LA EMPRESA’ se constituye, por su caracter de patrén, en responsable Unico de las
relaciones entre él y las personas que destine en la prestacion de “LOS SERVICIOS”, asi como de las
personas que le coadyuven, ademas de las dificultades o conflictos que pudieran surgir entre él y dichas
personas o de estas Ultimas entre si. También sera responsable de los accidentes que se originen con
motivo de la prestacion de dichos servicios y responderd, asimismo, de todos los dafios y perjuicios que
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se llegaren a ocasionar a la “SHF” o a terceros, con motivo 0 como consecuencia de la prestacion u
omision en la prestacion de los referidos servicios, si el accidente es imputable a la persona que destine
“LA EMPRESA” para la prestacion de “LOS SERVICIOS”.

‘LA EMPRESA”, por su caracter de patron para con sus trabajadores y con el personal que
dispondra para la prestacion de “LOS SERVICIOS”, se encargara de delimitar legalmente, que en ningun
caso se debera tomar a la “SHF” como patrén sustituto, obligandose desde este momento a que, si por
alguna razoén le llegare a fincar alguna responsabilidad a la “SHF” por ese concepto, ‘LA EMPRESA” le
reembolsara a la “SHF” cualquier gasto en que, por tal motivo, incurriere ésta.

OCTAVA .- La vigencia de este contrato es a partir del __ de de , conforme con los términos y
condiciones establecidos en este contrato y sus anexos, y hasta el __de de ;

Sin embargo, las partes previo al vencimiento de la fecha de cumplimiento y a sus ampliaciones o
prérrogas a solicitud expresa de ‘LA EMPRESA”, y por caso fortuito o fuerza mayor, o por causas
atribuibles a la “SHF”, podran modificar el contrato a efecto de ampliar la fecha para la entrega de los
resultados en la prestacion de “LOS SERVICIOS”. En este supuesto debera formalizarse el convenio
modificatorio relativo y no procedera la aplicacién de las penas convencionales respectivas.

Durante la vigencia pactada y, en su caso, durante la ampliacién o prérroga que al efecto
convengan, la “SHF” podra dar por terminado anticipadamente este contrato, sin responsabilidad alguna
a su cargo, entre otras causas, cuando no cuente con la autorizaciéon de la partida presupuestal
correspondiente en términos de las disposiciones legales aplicables, mediante simple aviso escrito que
dé a “LA EMPRESA” por lo menos con 5 dias naturales de anticipacion a la fecha respectiva.

NOVENA.- Cuando en la prestacion de “LOS SERVICIOS” se presente caso fortuito o fuerza
mayor, la “SHF” podra suspender la prestacion de los mismos, en cuyo caso s6lo se pagaran a “LA
EMPRESA” “LOS SERVICIOS” que se hayan prestado efectivamente.

Cuando la suspensién obedezca a causas imputables a la “SHF”, ésta pagara a ‘LA EMPRESA”
los gastos no recuperables durante el tiempo de la suspension, siempre que dichos gastos sean
razonables, estén debidamente comprobados y se relacionen directamente con este contrato, previa
aprobacion por escrito de la “SHF”.

El pago de dichos gastos no recuperables se realizara dentro de los 20 dias naturales siguientes
a la presentacion de la documentacion respectiva por parte de “LA EMPRESA”.

DECIMA .- Los anexos que se mencionan en este contrato, debidamente identificados con la firma
de las partes se agregan a este instrumento como parte integrante del mismo. Asimismo, las partes se
obligan a firmar todas y cada una de las paginas de este contrato y sus anexos.

Las partes convienen que en el evento de que alguno o algunos de los términos y condiciones
estipulados en las clausulas de este contrato difieran o existiera cualquier discrepancia con los términos y
condiciones previstos en los anexos a que se refiere el parrafo precedente, prevaleceran las primeras
sobre los segundos, para todos los efectos legales correspondientes.

En ese mismo sentido, las partes convienen que en el evento de presentarse alguna discrepancia
entre el presente Contrato y los actos y/o documentos derivados del procedimiento de contratacion,
prevaleceran estos Ultimos sobre el primero; lo anterior, sin perjuicio de lo dispuesto en el clausulado de
este Contrato.

DECIMAPRIMERA. .- Las partes convienen en que las comunicaciones que se envien relativas a
este contrato, deberan dirigirse a las personas y domicilios sefialados en esta clausula, en el entendido
de que dichas comunicaciones deberan ser suscritas por personal con facultades suficientes para tratar la
materia a que se refieran. A efecto, las partes acuerdan:

102



Por parte de “LA EMPRESA” a la “SHF”, la Avenida Ejército Nacional numero 180, Colonia
Anzures, Codigo Postal 11590, México, D.F.

A la atencién de ,

Asimismo , sera el servidor publico responsable de administrar y
vigilar el cumplimiento de este contrato, de manera coordinada con el Servidor Publico indicado en el
parrafo anterior.

Por parte de la “SHF” a “LA EMPRESA”, en

A la atencion de ,

DECIMA SEGUNDA .- “LA EMPRESA” no podra traspasar o ceder total o parcialmente la materia
de éste contrato. Se exceptian de lo anterior, los derechos de cobro derivados de este instrumento,
previa conformidad de la “SHF” dada por escrito.

Sin perjuicio de lo estipulado en el parrafo anterior, “SHF” manifiesta desde ahora su conformidad
para que “LA EMPRESA”, unicamente pueda ceder sus derechos de cobro a favor de un Intermediario
Financiero mediante operaciones de Factoraje o Descuento Electrénico en el programa de Cadenas
Productivas de Nacional Financiera, S.N.C., Institucion de Banca de Desarrollo, en los términos de la
normatividad relativa y aplicable.

DECIMATERCERA.- “LA EMPRESA" reconoce que la informacién y documentacion que la
"SHF" le proporcione, son propiedad de la "SHF" y tienen caracter confidencial y/o reservado; por tal
razon, "LA EMPRESA" se obliga a guardar y mantener en absoluta confidencialidad y/o reserva toda la
informacidn, tangible e intangible, que llegara a obtener referente a la "SHF", a sus clientes, proveedores
0 cualquier otro tercero para la prestacion de los mencionados servicios, asi como los resultados y/o
productos derivados de su uso. Por lo que debera mantener para si y su personal, el secreto profesional
a que esta obligada "LA EMPRESA" por el desarrollo de “LOS SERVICIOS”.

"LA EMPRESA" se obliga a utilizar la informacién confidencial y/o reservada Unicamente para la
realizacion y cumplimiento de este contrato, quedandole estrictamente prohibido divulgarla por cualquier
medio a terceros o darle un uso diverso al establecido en este instrumento, ni alin a nivel curricular, salvo
autorizacion previa y por escrito de la "SHF", y en términos de la legislacién aplicable.

"LA EMPRESA" se obliga a manejar la informaciéon confidencial y/o reservada propiedad de la
"SHF", y cualquier otro tercero, igual o mejor que su propia informacién confidencial.

A la terminacién o rescisién de este contrato, "LA EMPRESA" se obliga a devolver a la "SHF",
toda la informacion obtenida para la realizacion de “LOS SERVICIOS”, asi como a entregar los productos
derivados de su ejecucion.

La obligacion de confidencialidad y/o reserva a cargo de "LA EMPRESA" a que se refiere esta
clausula, permanecerd vigente con toda su fuerza y vigor ain después de terminada la vigencia de este
contrato, siempre y cuando la informacion confidencial y/o reservada no pase a ser del dominio publico.

‘LA EMPRESA” y su personal no podran reproducir, alterar, transmitir o comercializar la
informacion o los codigos que la “SHF” le proporcione, a efecto de llevar a cabo cualquier actividad que
no se comprenda en la prestacion de “LOS SERVICIOS”. En caso de incumplimiento de esta obligacion,
“LA EMPRESA” atendera a la responsabilidad civil, penal, administrativa y demas que resulten en su
contra en términos de la normatividad aplicable.

‘LA EMPRESA” debera considerar en todo momento que la informaciéon que la “SHF” le

proporcione para la prestacion de “LOS SERVICIOS”, por si o través del o los terceros que al efecto
designe, esta en su caso clasificada como reservada y/o confidencial en términos de la Ley Federal de
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Transparencia y Acceso a la Informacién Publica Gubernamental, y demas disposiciones juridicas que de
ella emanen, o que se encuentra protegida por el secreto regulado por el articulo 117 de la Ley de
Instituciones de Crédito, o demas disposiciones juridicas que de ella emanen; por lo que debera extremar
todas las medidas que sean necesarias para salvaguardar y mantener el caracter de dicha informacion;
por lo que ‘LA EMPRESA” no podra otorgar un uso distinto a la misma, diferente al objeto de este
Contrato; siendo responsable ademas, por la violacion de las disposiciones contenidas en dichos
ordenamientos y disposiciones juridicas.

DECIMACUARTA.- Las partes convienen que en lo no expresamente previsto en este contrato,
seran aplicables las disposiciones relativas de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y su Reglamento, asi como del Codigo Civil Federal, de la Ley Federal de Procedimiento
Administrativo y del Cddigo Federal de Procedimientos Civiles, y que para su interpretacién y
cumplimiento judicial, se someten a los tribunales competentes con jurisdiccién en la Ciudad de México,
Distrito Federal, renunciando al fuero que pudiera corresponderles en virtud de cualquier otro domicilio
presente o futuro, o por cualquier otra causa.

Al efecto, las partes sefialan como sus domicilios los siguientes: la “SHF”, la Avenida Ejército
Nacional numero 180, Colonia Anzures, Cadigo Postal 11590, México, Distrito Federal, y “LA EMPRESA”
en .

Este contrato se suscribe en dos ejemplares, en la Ciudad de México, Distrito Federal, el dia
del mes de de 2016, y queda uno en poder de cada una de las partes.

SOCIEDAD HIPOTECARIA FEDERAL
SOCIEDAD NACIONAL DE CREDITO
INSTITUCION DE BANCA DE DESARROLLO

Directora de Administracion _
y Apoderada Legal. y Area Requirente.

“LA EMPRESA”
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Anexo “M”
CAUSAS DE DESECHAMIENTO
SOCIEDAD HIPOTECARIA FEDERAL,
SOCIEDAD NACIONAL DE CREDITO,
Institucion de Banca de Desarrollo,

México, D. F., de de 2016.

( Nombre del representante legal ) en mi caracter
de representante legal de la empresa para dar
cumplimiento a lo requerido en la Licitacion Publica Nacional Mixta nimero 06820002-001-
2016, relativa a la contratacion de “Servicios administrados de equipos para la infraestructura
LAN (Red de area local)”; declaro bajo protesta de decir verdad que, mi representada acepta
que:

Seran desechadas las proposiciones de los licitantes que incurran en una o varias de las
siguientes situaciones:

a) Aguellos licitantes que no cumplan con los requisitos expresados en el numeral 3.3 de
esta convocatoria, con excepcion de los incisos 0) y p).

b) La comprobacién de que algun licitante ha acordado con otro u otros participantes elevar
los precios de los servicios o0 cualquier otro acuerdo que tenga como fin obtener una
ventaja sobre los demas licitantes.

c) Sicondicionan sus proposiciones.

d) Sino presenta carta de integridad.

e) Si no presenta la manifestacion de no encontrarse en alguno de los supuestos
establecidos por los articulos 50 y 60 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico.

f) Siviolan alguna disposicion de los ordenamientos expresados en esta convocatoria,;

g) Si resulta falsa la informacién o datos proporcionados por el licitante y esta entidad
convocante acredita dicha situacion.

h) Si no cumple con el puntaje minimo requerido.

Las condiciones que tengan como propoésito facilitar la presentacién de las proposiciones y
agilizar la conduccion de los actos de la licitaciébn, asi como cualquier otro requisito cuyo
incumplimiento, por si mismo, o deficiencia en su contenido no afecte la solvencia de las
proposiciones, no seran objeto de evaluacién, y se tendran por no establecidas. La
inobservancia por parte de los licitantes respecto a dichas condiciones 0 requisitos no sera
motivo para desechar sus proposiciones.

(Nombrey firma del licitante, apoderado o representante legal
de la persona moral)
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ANEXO “N”

FORMATO PARA LA MANIFESTACION QUE DEBERAN PRESENTAR LOS LICITANTES
QUE PARTICIPEN EN LOS PROCEDIMIENTOS DE CONTRATACION.

(Hoja con membrete del licitante)

de de (1)
(2)
Presente.
Me refiero al procedimiento 3 No. (4) en
el que mi representada, la empresa
(5) participa a través de la

proposicion que se contiene en el presente sobre.

Sobre el particular, declaro bajo protesta de decir verdad, que mi representada pertenece al

sector (6) , cuenta con (7) empleados de planta
registrados ante el IMSS y con (8) personas subcontratadas y que el
monto de las ventas anuales de mi representada es de
(9) obtenido en el ejercicio fiscal correspondiente a la
ltima declaracién anual de impuestos federales. Considerando lo anterior, mi representada se
encuentra en el rango de una empresa 10) , atendiendo lo siguiente:
Estratificacion
. Rango de monto de
~ Rango de numero Tope
Tamano Sector : ventas anuales Lo
(10) 6) de trabajadores (mdp) maximo
(7) + (8) ) combinado*
Micro Todas Hasta 10 Hasta $4 4.6
Comercio Desde 11 hasta 30 glegge $4.01 hasta 93
Pequeia .
Indus_tr!a y Desde 11 hasta 50 Desde $4.01 hasta 95
Servicios $100
: Desde 31 hasta
Comercio 100
Desde $100.01
Hasta 250 235
: - Desde 51 hasta asta
Mediana Servicios
100
Industria Desde 51 hasta Desde $100.01
250 Hasta $250 250
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* Tope Maximo combinado = (Trabajadores) X 10% + (Ventas Anuales) X 90%

(7) (8) El nUmero de trabajadores sera el que resulte de la sumatoria de los puntos (7) y (8).

(10) El tamafio de la empresa se determinara a partir del puntaje obtenido conforme a la siguiente
férmula: Puntaje de la empresa = (NUmero de trabajadores) X 10% + (Monto de Ventas Anuales) X 90%
el cual debe ser igual o menor al Tope Maximo Combinado de su categoria.

Asimismo, manifiesto, bajo protesta de decir verdad, que el Registro Federal de Contribuyentes
de mi representada es 11

ATENTAMENTE
(12)
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INSTRUCTIVO PARA EL LLENADO DEL FORMATO PARA LA MANIFESTACION QUE
DEBERAN PRESENTAR LOS LICITANTES PARA DAR CUMPLIMIETO A LO DISPUESTO
POR EL ARTICULO 34 DEL REGLAMENTO DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

NUMERO DESCRICION

Sefalar la fecha de suscripcion del documento.

Anotar el nombre de la dependencia o entidad convocante.

Precisar el procedimiento de que se trate, licitacién publica, invitaciébn a cuando
menos tres personas o adquisicién directa.

Indicar el numero respectivo del procedimiento

Citar el nombre o razdn social o denominacién de la empresa.

Indicar con letra el sector al que pertenece (Industria, Comercio o0 Servicios)
Anotar el nimero de trabajadores de planta inscritos en el IMSS.

En su caso, anotar el nUmero de personas subcontratadas.

Sefalar el rango de monto de ventas anuales en millones de pesos (mdp),

N[OOI~ W NP

9 conforme al reporte de su ejercicio fiscal correspondiente a la Ultima declaraciéon
anual de impuestos federales.

10 Sefalar con letra el tamafo de_ la empresa (Micro, _I?equ_eﬁa 0 Mediana),
conforme a la férmula anotada al pie del cuadro de estratificacion.

11 Indicar el Registro Federal de Contribuyentes del licitante.

12 Anotar el nombre y firma del representante de la empresa licitante.
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) ANEXO “O”
AFILIACION A CADENAS PRODUCTIVAS
(Hoja con membrete de la empresa)

SOCIEDAD HIPOTECARIA FEDERAL,
SOCIEDAD NACIONAL DE CREDITO,
Institucién de Banca de Desarrollo,
Presente.

México, D. F., de de 2016.

( Nombre del representante legal ) en mi caracter de
representante legal de la empresa declaro, bajo protesta
de decir verdad, que mi representada solicitara su incorporacion al Programa de Cadenas
Productivas a los teléfonos 5089-6107 6 01-800-623-4672 o de manera electronica a través de la
pagina de Internet www.nafin.com.

Lo anterior, debido que dicho programa es una solucién integral que tiene como objetivo fortalecer el
desarrollo de las micro, pequefias y medianas empresas de nuestro pais, con herramientas que les
permitan incrementar la capacidad productiva y de gestiéon y al incorporarse se tiene acceso sin
costo a los siguientes beneficios:

» Conocer oportunamente al consultar desde la comodidad de mi negocio los pagos que
realizaran las dependencias o entidades con la posibilidad de obtener la liquidez que requiero
sobre mis cuentas por cobrar derivadas de la proveeduria de servicios. Si requiero Capital de
Trabajo podré acceder a los programas de financiamiento a través de Crédito Pyme que
Nacional Financiera instrumenta a través de los bancos.

» Incrementar mis ventas, al pertenecer al Directorio de Proveedores del Gobierno Federal,
mediante el cual las Dependencias y/o Entidades u otras empresas podran consultar mi oferta
de productos y servicios en el momento que lo requieran, al mismo tiempo, conoceré otras
empresas con la posibilidad de ampliar mi base de proveedores.

» Profesionaliza mi negocio, a través de los cursos de capacitacion en linea o presénciales, sobre
temas relacionados al proceso de compra del Gobierno Federal que me ayudaran a ser mas
efectivo al presentar mis proposiciones.

» ldentificar oportunidades de negocio, al conocer las necesidades de compra del Gobierno
Federal a través de los boletines electronicos correspondiente.

Lo anterior con relacion a la Licitacion Publica Nacional Mixta nimero 06820002-001-2016,
relativa a la contratacion de una “Servicios administrados de equipos para la infraestructura LAN
(Red de éarea local)”.

PROTESTO LO NECESARIO

(Nombre de la persona moral y del
representante legal)
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