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¢Que és el Fraude‘l?‘manmero”

------

Son ‘acciones que 2 pers

R

gueun ona realiza‘con el
fin de obtener un.ber_l_gjlg:‘l.o proplcafa ccastggde

dafiar la.economia'delotra. N

o e -
La mayoria de los defraudadores buscan
conseguir tus datos para sacar un beneficio
economico llicito.

El fraude financiero ha evolucionado al pasar
de los afos, a traves de tecnicas mas

sofisticadas con el uso de la tecnologia, como
son los delitos cibernéticos.



- EVOLUCION DEL FRAU'DE *
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RECLAIVIACIONES f’()l 1-2018)

30.8 Nisvimsissa

millones FRAUDE EN 1V.[EXICO

En el primer semestre de 2018 se reqgistraron 3.5 millones.




RECLAIVIACIONES FRAUDES H
Primer semestre 2013-2018

En el S1-2018 se registraron 3.5 MILLONES de
reclamaciones, por un monto de 9,231 millones de pesos.

5% MAS |

(L70MIL)

*Mas de 19 mil reclamaciones por dia al Sector Bancario.

2013 2014 2015 2016 2017 2018



BANCO

Reclamaciones
Fraudes por
Banco

El 27% de las
reclamaciones de
fraude son de
Santander,
CitiBanamex 23% Yy
Banorte-IXE 15%.

Santander
CitiBanamex
Banorte-IXE
BBVA Bancomer
HSBC

nbursa

Azteca
Scotiabank
BanCoppel

American Exp.
Invex
Banregio
Afirme

Bajio

Famsa
Consubanco
Cibanco
Compartamos
Mifel

Multiva

18 de 29 Bancos gm=m
registran incrementos.

Autofin

Actinver

Ve Por Mas
Sabadell
Bankaool
Volkswagen Bank
Fundaciéon Dondé
Interacciones
Investa Bank

Total

Cifras enero-junio

R
532,461 965979 275 81
673,192 816,856 232 21
607,063 526,444 150 -13
882,525 392,878  11.2 -55
139,217 241,252 6.9 73
180,010 122,884 35 -32
101,212 118,369 34 17

83,039 112,257 32 35
46,764 76,239 22 63
48,639 69,760 20 43
16,750 22,888 0.7 37
9,965 14,059 0.4 41
10,162 13,907 0.4 37
7,098 10,333 0.3 46
2,810 5,623 0.2 100
854 2,362 0.1 177

521 1,160 0.0 123

414 1,039 0.0 151

539 496 0.0 -8

433 287 0.0 -34

156 247 0.0 58

95 122 0.0 28

1,517 98 0.0 -94

37 35 0.0 -5

36 34 0.0 -6

25 34 0.0 36

- 32 0.0 -

96 22 0.0 -77

19 16 0.0 -16

11 - - -100

3 -100

1 - - -100
3,345,664 3515712 1000 5



RECLANMACIONES FRAUDES 7

Monto reclamado, albonado y resolucion

En el primer semestre de 2018, los usuarios reclamaron

$9,231 millones de pesos.
8 de cada 10 asuntos se resuelven a favor del usuario, lo
gue representan el 54% del monto reclamado.

Posible Fraude m 3,515,712
$ Monto Reclamado Total (mdp) | $7,049 -m

$ Monto Abonado (mdp)




yndel fraude
utacion
IVE

Tradi 1CO
Xile.
ne
Ciber
al
Toiq!

.C ‘

; ‘“ \\




RECLAIVIACIONES FRAUDES n
Primer semestre 2011-2018

Antes, los FRAUDES CIBERNETICOS representaban

el 8% del total, AHORA SON EL 59%.
31%
sov.
2074 a 2017
1,837,491 ]_,767,664

1142830/ 12408200 1,303,727l 1 118 050§ 1379405 1,441,158

47%
319% [isysiens

836532

18%
13% 17% g
232,764

8% 8%

I 157,573

OC) I ..‘

2011 2012 2013 2014 2015 2016 2017 2018

(1,241,932) (1,353,264) (1,491,300) (1,351,033) (1,683,661) (2,674,023) (3,345,664) (Total: 3,515,712)

. Cibernéticos . Tradicionales



cPor que el incremento en Fraudes 10
CiberneticosT2 20187

Por el aumento de los fraudes en Comercio
Electronico:

EBCTRONICO

1,998,059
1,142,839 1441158 TRADICIONAL
96,670 76,495 CIBERNETICO

2423 COIMEYCIo
2011 2012 2013 2014 2015 2016 2017 2018 electronico)

El crecimiento de los Fraudes en Comercio Electronico SUGIERE LA
URGENTE NECESIDAD de que las plataformas de e-commerce cuenten con

mecanismos adicionales de autenticacion de sus usuarios.




FRAUDES CIBERNETICOS
Canal transaccional

El 96% fueron por comercio electronico.
Destaca el incremento en Banca Movil (125%).

2017 $1

2018 $1

Reclamos

Reclamos

Part.
%

Var.
%

Monto
reclamado

(mdp)

1,578,000

2,074,554

100

31

$4,412

Comercio
Electronico

1,453,856

1,998,059

96

37

$2,472

Banca Movil

22,665

51,049

2

125

$579

Op. por Internet P
Fisicas

97,259

21,191

-7/8

$863

Op. por Internet P
Morales

3,127

3,668

17

$495

Pagos por Celular

1,093

587

46

$2
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COMPORTAMIENTO MENSUAL 2013-2018

En 2018 el PROMEDIO MENSUAL ES DE 333 MIL,

para 2017 erade 272 mily en 2012 de 18 mil.
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OPERACIONES EN COMERCIO
ELECTRONICO*

En el primer semestre de 2018 se autorizaron 125.7 millones de
compras en comercio electronico, por un monto de 88,105 millones

de pesos.
En tan solo un semestre se triplicd el nUmero de operaciones realizadas
en 2015. 1 -
38.0
36%
o e e B e e b e L e L e b
2015 2016 2017 2018

B Tarjeta de débito B Tarjeta de crédito

*Fuente: BANXICO
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COMPORTAMIENTO MENSUAL 2013-2018
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FRAUDESTRADICIONALES
Canal transaccional

El 62% fueron por TPV, el 30% comercio por teléfono y
6% en ATM.

2017 $1 2018 $1

Var. Monto
Reclamos | Reclamos o " | reclamado

(mdp)

1,767,664 1,441,158 18 $4,820

Terminal Punto de

Venta 1,254442 891,374 29 $2,128

Comercio por
Teléfono 365,172 432,602 18 $577

Cajeros Automaticos| 113,123 80,098 $452

Sucursales 28,910 35,701 $1,576

Otros 6,017 1,383 $86




CIBERNETICOS TRADICIONALES

Los CONSUMOS NO RECONOCIDOS son la Ié:)nnc
causa de reclamacion, tanto en los Fra
Cibernéticos como en los Tradicionales.

2018 $1 2018 $1

CAUSAS Total " CAUSAS Total Part.

Cargo No Reconocido por Cargo No Reconocido por
1,996,881
Consumos Efectuados Consumos Efectuados

el Mo Reganed o (04 42,668 Retiro No Reconocido ATM 92,938

Transferencia No
Reconocida

1,308,409

33,429 Producto No Reconocido 14,774

Producto No Reconocido 594 . Cheques Mal Negociados 13,798

Suplantacién de Identidad 586 . Inconformidad por 8.905
Alteracion de Pagarés :

Otras causas 396

Otras causas 2,334



Cifras a junio 2018

INDICE
MEDIO NUmero de NUmero de Reclamos por

Operaciones* |Reclamaciones| cada 10 mil
operaciones

Comercio
Electréonico 22081441 19958059

TPV 1371327,/63 891374

ATM 928,067,582 80,098

*Fuente: BANXICO
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Modus operandl ‘de -los fraudes

“ fii’i'ancmros ‘en México
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SI\/IlSHlNG (Mensa;?sr de texto; SMS, whatsapp,jentre otros)

EEEEEEEE *

SRl E| usuario recibe un mensaje de texto del numero (669)
. 2697261 haciendose pasar por la institucion BBVA Bancomer.

BANCOMER: Su

tarjeta BBVA

BANCOMER ha
e ey Al abrir el mensaje, te dirige a la pagina e B
Sl o2 s ace wwww.hospedajeeldoc.comivp-content/plugins/imgs/1/
SRR en el que te solicitan informacidn para
desbloquear la cuenta.

Al enviar la informacion, los delincuentes conocen los datos necesarios de tu
cuenta bancaria e informacion personal para realizar fraudes en comercio

electronico, tramitar créditos y/o abrir nuevas cuentas a ti nombre.
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Modus operandljde -los fraudes

' fii’i'ancmros ‘en México
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PHlSHlNG (correos%éctronlcos) 1§ s -

El coreo Santander Serfln contador2@grupodc.mx es
enviado con el asunto Bloqueo Temporal Santander” y para
desbloquearla, deberan de ingesar a la liga
https://enlace.Santander.com.mx/reactivacionesweb/

Esta liga ha sido reportada a la Policia Federal por lo
gue ha dejado de funcionar, sin embargo, cada dia se
crean nuevas paginas, las cuales son enviadas por
correo electronico a los usuarios con la finalidad de
obtener informacion, tal es el caso de:

https://enlace.santander-serfin.com/

La cual simula ser el portal de la Institucion Financiera.




DRwef/ S\ Al

-~

Modus operandl ,de los fraudes

= financieros en ] México
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SUPLANTAClON%ubemamental 4t \ 5= -

El usuario recibbe una llamada de “Armando Salazar® (sicc del numero
(55)574394231 haciendose pasar por representante de CONDUSEF.

Se le solicita informacion de una cuenta bancaria para realizar el reembolso de la cantidad
de $6,000, asi como sus datos personales, con el argumento de que el banco realizo
varias operaciones erroneas y su cuenta ha sido afectada.

Al igual que este caso, se han reportado 32 nimeros distintos desde los cuales se han
hecho pasar por CONDUSEF-:

(55) 18628903 (55) 39518557 (55) 46512338 (871) 2778283
(55) 20613280 (55) 42877726 (55) 46517338 01 (800) 022123
(55) 36074082 (55) 45307480 (844) 1056351 01 (800) 398080
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Modus operandl ‘de los fraudes

= financieros en ] México

3 q SSsceess .m.ﬁﬁ:“"“
SUPLANTAClON de Instituciones Financierasy & =~ «

Con la intencion de otorgar un crédito, una persona utliza el nombre de “Jesus Guzman
Morales” (sic) para hacerse pasar por representante de la SOFOM CREDINET, enel

cual solicita un pago por concepto de pagueteria para el envio de su solicitud y otorgar un
crédito de $300,000.

Esto se realiza a traves de una llamada telefonica del nimero 55 84029031

Con esta forma de operar, se han utilizados los nombres de algunas otras instituciones
financieras como:

GNI Financial Sofoplus Lending Global FINDAR
Dinero Inmediato Multiaccede Asesoria Financiera Independencia CrediRed Uno

HINV Industrial Money HIDALFIN Avanza Soélido

CONDUSEF orienta a los usuarios a que desconfien de las entidades que ofrecen créditos a tasas de

interés muy bajas, o bien otorguen créditos altos y sin la consulta del burd. Las instituciones no solicitan
pagos por anticipado antes de ejercer el credito.
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Con la intencién de dar a conocer los datos utlhzados pa.ra cometer
“oeoedt e. Netse R T e

fraudes, asi como un espacio para reportar los casos en que se han
ettt ) T T ARSeeae.

.. v1sto afectados los usuanmlanza el L

PORTAL DE FR.Z-[UDES_)
FINANCIEROS

comF IO MONITORDEREPORTES  COMPARTE TUEXPERIENGIA  INFORMATE Y PROTEGETE

PORTAL DE FRAUDES
FINANCIEROS

EDUCACION FINANCIERA PARA DECIDIR; SALVAGUARDAR EL
ORDEN PARA DEFENDER; DENUNCIAR'PARA PREVENIR.
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DEL PORTAL

FINANCIEROS
wl®o o -

A

EDUCACION FINANCIERA PARA DECIDIR; SALVAGUARDAR EL
ORDEN PARA DEFENDER; DENUNCIAR PARA PREVENIR.
e Escribe el nimero telefonico, la pagina falsa, la institucion suplantada, el correo electrénico del cual te estan contactando y da
o s dlic en *Buscar’
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Monitor de
Reportes

* Comparte tu - (il
experiencia

has identific

Inférmate y
Protégete

* Informatey
Protégete

onal para la Prof

s (CONDUSEF)



m‘? Mok veves: eeo ,
Momtor de Reportes == g | /— |
8 T e ‘ ' } PORTAL-DE FRAUDES FINANCIEROS
'® 11524 ' Monitor.de reportes
En esta seccion @s usuarios po&ran

conocer los datos fraudulentos
reportados como:

NUumeros de teléfono, paginas de
Internet, correos electronicos,
Instituciones falsas, entre otros. ", Y

>3
e nals H_

Asimismo, conocer la forma en como
se realizd6 el fraude con Ila
descripcion detallada del modus
operandi.
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Comparte tu exper1enc1a :
g SEEEinane st

Con un sencillo cuestionario, los
usuarios podran reportar los casos
en que fueron victimas o bien
iIdentificaron un posible fraude al
recibir un correo, llamada o un
mensaje de texto.

Con esta informacion ayudaremos a
otros usuarios a prevenir este tipo de
fraudes.

PORTAL DE FRAUDES FINANCIEROS

Comparte tu experiencia
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In.formate y Protegete i
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En esta seccion, a traves de
historietas, los usuarios podran
conocer como se llevan a cabo los
fraudes financieros, conocer los tipos

de fraudes y como evitarlos, asi

COmo la iInformacion gue
CONDUSEF ha desarrollado
respecto al tema de fraudes.

o
F 4/ 5

PORTAL DE FRAUDES FINAN CIEROS

//

Fe e e e

PORTAL DE FRAUDES FINANCIEROS
Informate y Protégete

Modus Operandi
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Se debe FORTALECER LA LEGISLACION para combatir los
fraudes cibermneéticos, estableciendo mecanismos de seguridad que
permitan a los usuarios de comercio electronico tener la certeza de
gue la informacion financiera que se registra en los portales esta
salvaguardada.

En conjunto con institutos como el IFETEL y el INAI, asi como la
Policia Federal, la Secretaria de Economia, entre otros, se debera
trabajar en acciones conjuntas para COMBATIR LOS DELITOS
cibemnéticos, en el ambito de sus respectivas atribuciones.

La CONDUSEF continuara PREVINIENDO a los usuarios, respecto
de las formas en cOmo estan operando este tipo de fraudes.



BURO DE ENTI @
FINANCIERA

Cifras Enero-Junio 201 8




La actualizacion del Buro de Entidades

Financieras al mes de junio contiene:

Instituciones Financieras

Las personas lo consultan para:

Conocer domicilios, escrituras, funcionarios, estatus
operativo, etc. (25 sectores financieros).

Productos Financieros
m Una plataforma para comparar:

Costos, tipos, requisitos, comisiones, etc.

9 1 8 Evaluaciones de Productos
v 792 productos aprobados
)( 126 reprobados.

-
o Se mide el indice de reclamacién, la transparenci
— de los contratos, las clausulas abusivas, efc.



La actualizacion del Buro de Entidades

financieras al mes de junio contiene:

Incumplimientos a la Ley
. ' 2,836 multas in\puestas por incumplimientos

en los procesos de atencion a usuarios y transparencia, por un

~. monto de 123.8 millones
Reclamos en los sectores

e 4.7 millones de reclamaciones al Sisterna Financiero,

E 8.4 de cumplimiento en los Reglstros

(escala0-10)

/‘b e




Indice de Desempetio de Atencién ausuarios (IDATU)

463 mstituciones calificadas por la calidad mostrada en la atencion

de las reclamaciones.

Banorte IXE
O

TIT2T3TATIT2T3ITATLIT2T3TATL T2 TIT2T3TATIT2T3ITATLIT2T3TATL T2 TIT2T3T4ATIT2T3TAT1IT2T3T4T1L T2
2015 2016 2017 18 2015 2016 2017 18 2015 2016 2017 18
Reclamaciones evaluadas en T2 2018: 9,303 Reclamaciones evaluadas en T2 2018: 5,763 Reclamaciones evaluadas en T2 2018: 6,468
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2015 2016 2017 18 2015 2016 2017 18 2015 2016 2017 18
Reclamaciones evaluadas en T2 2018: 4,169 Reclamaciones evaluadas en T2 2018: 2,142 Reclamaciones evaluadas en T2 2018: 1,194



Indice de Desempetio de Atencién ausuarios (IDATU)

TIT2T3TATIT2T3TATIT2T3TATL T2
2015 2016 2017 18

Reclamaciones evaluadas en T2 2018: 2,497
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TIT2T3TATIT2T3TATIT2T3TATL T2
2015 2016 2017 18

Reclamaciones evaluadas en T2 2018: 1,533
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TIT2T3ITATIT2T3ITATIT2T3T4TL T2
2015 2016 2017 18
Reclamaciones evaluadas en T2 2018: 1,235

Seguros BBVA

TIT2T3TATIT2T3TATIT2 T3 T4 T1 T2
2015 2016 2017 18

Reclamaciones evaluadas en T2 2018: 1,039

TIT2T3TATIT2T3TATIT2T3TATLI T2
2015 2016 2017 18
Reclamaciones evaluadas en T2 2018: 865

TIT2T3TATIT2T3TATLIT2T3IT4T1L T2
2015 2016 2017 18
Reclamaciones evaluadas en T2 2018; 717



5 354
SIpSongEnsaibe
. -

TIT2T3TATIT2T3TATIT2T3 T4 T1 T2
2015 2016 2017 18

Reclamaciones evaluadas en T2 2018: 879
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2015 2016 2017 18
Reclamaciones evaluadas en T2 2018: 521
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TIT2T3TATIT2T3TATIT2T3 T4 T1 T2
2015 2016 2017 18

Reclamaciones evaluadas en T2 2018: 582
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TIT2T3T4AT1IT2T3T4T1IT2T3T4TL T2
2015 2016 2017 18
Reclamaciones evaluadas en T2 2018: 310
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TIT2T3T4ATIT2T3TAT1IT2T3T4T1L T2
2015 2016 2017 18
Reclamaciones evaluadas en T2 2018: 562
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TIT2T3TATIT2T3ITAT1IT2T3T4T1L T2
2015 2016 2017 18
Reclamaciones evaluadas en T2 2018: 309



