MEXICO C EM_f

CEAV-CONV-05-2018

“SERVICIO DE CENTRO DE DATOS PARS LA OPERACION ¥ MEJORA DE LA PLATAFORMA DEL REGISTRO NACIOHAL DE
VICTIMAS"

CONVENIO PARA LA PRESTACION DEL “SERVICIO DE CENTRO DE DATOS PARA LA
OPERACION Y MEJORA DE LA PLATAFORMA DEL REGISTRO MNACIONAL DE
VICTIMAS", EN ADELANTE “EL SERVICIO", QUE CELEBRAN POR UNA PARTE, LA
COMISION EJECUTIVA DE ATENCION A VICTIMAS, EN LO SUCESIVO “LA CEAV",
REPRESENTADA EN ESTE ACTO POR EL LIC. HECTOR ALONSO DIAZ EZQUERRA, EN
SU CARACTER DE DIRECTOR GENERAL DE ADMINISTRACION Y FINANZAS Y EL ING.
MARIO FEDERICO HERRERA MONTALVO EN SU CARACTER DE DIRECTOR GENERAL
DEL REGISTRO MACIONAL DE vicTiIMAS, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL ADMINISTRADOR DEL CONVENIO" ¥ POR LA OTRA, INFOTEC
CENTRO DE INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION
¥ COMUNICACION, EN LO SUCESIVO “INFOTEC", REPRESENTADO EN ESTE ACTO
POR EL C. ARMANDO PERALTA DIAZ, EN SU CARACTER DE APODERADO LEGAL, Y
A QUIENES DE MANERA CONJUNTA SE LES DENOMINARA "LAS PARTES", AL
TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIQONES

1. “LA CEAV" declara qua:

11 Es un Organismo con personalidad juridica y patrimanio propios; con aulenomia técnica, de
geslidn y contard con los recursos que le asigne el Presupuesto de Egresos de la
Federacian, de conformidad con el articulo 84 de la Ley General de Victimas, Ultima reforma
publicada en el Diario Oficial de la Federacidn el 3 de enaro de 2017.

1.2 El Lic. Héctor Alonso Diaz Ezquerra, en su cardcter de Director General de Administracion y
Finanzas de "LA CEAV", tlena facultades para suscribir ef presente Convenio, de
conformidad con lo dispuesto en el articulo 34, fraccidn XVl del Estatuto Organico de LA
CEAV", Gltima reforma publicada en el Diario Oficial de la Federacidn el 20 de diciembra de

2017,

1.3 El Ing. Mario Federico Herrera Montalvo, en su caracter de Director General ded Regist
Macional de Victimas, o quien en su case ccupe dicho cargo, o quien asuma las alribucionas
del mismo, sera el servidor pdblico encargado de administrar, supervisar, validar y vigilar el
cumplimiento del presente Convenio y su Anexo Unico en su calidad de “EL
ADMINISTRADOR DEL CONVENIQ", con &l apoye de los servidoras plblicos que sean

designados para tal efecto. \ 5(

1.4 Este Convenio se celebra con fundamenta en los articulos 134, de la Constifucidn Politica
da los Estados Unidos Mexicanos, 1°. pamafo quinto, de la Ley de Adguisiciones,
Arrendamientos y Servicios del Sector POblice y 4° de su Reglamenio,
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E! procedimiento de contratacion fue dictaminade procedents, mediante escrita da
Justificacidon de fecha 22 de marzo de 2018 y asignado, mediante oficic ndmera
CEAVDGAYFDRMSG0519/2018, de facha 23 de marzo de 2018, en &l que se nobificd la
adjudicacion de “EL SERVICID" a “INFOTEC".

1.5 Con fundamento en los articulos 2. fraccidn XV y 5, fraccion | de la Ley Federal de
Presupuesto y  Responsabilidad  Hacendara, mediante  oficie  nimero
CEAV/DGAYFD185/2018, de fecha 1° de febrero de 2018, signade por el Lic. Héctor Alonso
Diaz Ezquarra, Director General da Administrackdn y Finanzas se autorizd la disponibilidad
del recurso dal presupuasto aprobado para la partida presupuestal nimera 31804 “Servicios
integrales de infraestructura de computo’, para formalizar el presente Convenio de “EL
SERVICIO" de referencia.

Cuenta con sutorizacion para el proceso de contratacion pluranual, lo que acredita con el
oficio CEAVIDGAYF/DGAF0025/2018, de fecha 7 de febrero de 2018, signado por la Lic
Adrana Eugenia Rodrigusz Aleman, Encargada de |a Direccion General Adjunta de
Finanzas, contandose con al registro an el Madulo de Administracién y Seguimiento de
Compromisos Plurianuales de la Sacrefaria de Hacienda y Crédite Pablico, con nimero de
follo 2018-47-AYJ-37.

1.6 Su Registro Federal de Contribuyentes es PSA1 10907866,

1.7 Para efectos de! presente Convenio tiene su domiclio en Averida Angel Urraza 1137,
Colonia Del Valle, Delagacion Benito Judrez, C.P. 03100, en la Ciudad de Mexico.

2. “INFOTEC" declara que:

21 Es un Fideicomiso consfituido mediante Contrato de FIDEICOMISO Nimero DE4-1 de fecha
3 de diciembre de 1974, por el Consejo MNaconal de Clencia y Tecnologla, como
Fideicomitente, v por Macional Financiera 3.N.C., como Fiduciaria, en el que se constituye
en Nacional Financiera, S.A., un fideicomiso al que se denominara INFOTEC-CONACYT
[INFGRMAEI}N TECNICA-COMNACYT), para establecer un servicio de informacion para la
industria a nivel nacional, con el propdsito de establacar un mecanismo de comunicacion ¥
de transferencia de los conocimientos cientificos y tecnologicos existentes en el pais yenel
extranjero; sus convenios modificatorios de fechas 21 de octubre de 1994; 5§ de septiembre
de 1997: 10 de noviembre de 2000; 18 de anera de 2007; 29 de mayo de 2009; & de
diciembre de 2011 y 12 de junio da 2014,

Mediante el Acuerdo por el que se raconocen diversas Entidades Paraastatales del Sistama
SEP-COMNACYT, como Centros Publicos de Investigacion publicade en el Diario Oficial de la
Federaciin el 16 de agosto de 2000, la Secretaria de Educacion Piblica y el Consejo
Magional de Ciencia v Tecnclogia resclvieron conjuntaments reconocer como Cenfros
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Publicos de Investinacidn a diversas entidades paraestatales, entre las que figura el Fondo
de Informacion y Documentacion para la Industria “INFOTEC".

Asimismo, manifiesta que en e Convenio Modificatorio al Contrato de FIDEICOMISD
Mimero 064-1 de facha 12 dae junio de 2014, especificamente en la clausula TERCERA en
el que se denomina INFOTEC Cenfro de Investigacidn @ Innovacion en Tecnologias de la
Informacion y Comunicacion, dejandose de manifiesto que invariablemente todo derecho ywiu
obligacién adquirida, acto juridico realizado ¢ titulo de propiedad expadido u olorgads con g
anterior denominacion, asi como en todas aguellas disposiciones en las que se haga
mencion al Fondo de Informacion ¥ Documentacidn para la Indusiria “INFOTEC”, se
considera en automatico y de forma inmediata gque a partir de la firma del mullicitado
Convenio Modificatorio es a favor v se refiere a “INFOTEC™ Centro de Invesfigacion o
Innovacion en Tecnologias de la Infarmacidn y Comunicacion, precisando que dicho cambio
neo afectd de modo alguno su operacion y naturalaza juridica,

2.2 De conformidad con o estipulado en la Clausula QUINTA, fracciones X\ y XVl dal
Convania Modificatorio a su Corvenio Constitutive de facha 12 de junio da 2014, en
cumplimiento a sus fines "INFOTEC” podra llevar a cabo, entre ofras acciones, el establecer
relaciones de colaboracitn, cuando sea conveniente, con instituciones afines pdblicas,
acagémicas, da inwestigacion o privadas, nacionales o Internacionales, para promover,
organizar y participar de forma conjunta o independiente en la formacion de recursos
humanos allamente especializados a ravés de programas de posgrado, especializacionss,
diplomados, cursos, talleres, seminarips, congrasos, antre ofros programas, sobre [os temas
relacionados con sus fines vy scciones; asi como formular v ejecutar programas y provectos
e Investigacién y desamolio de tecnologias de la informacidn y comunicacidn aprovechando
diversos medios, como internet y sus aplicaciones, por sl mismo o en colaboracitn,
cooparacion, coordinackdn  yo  alianza con  instituciones  plblicas, académicas,
grganizaciones sociales yo empresas privadas afines al “INFOTEC"”, nacionales vy
exfranjeras, asi como desarrdllar los sisternas que faciliten la difusidn del conocimiento
interno y externo de las organizacionas y prestar los servicios relacionados con ellog vy con
los productos que de los mismos deriven.

2.3 Tiene como fines, entra otros, generar soluciones a traves del uso esfratégico de las
tecnologias de la informacion y comunicaciones enfocadas a intemet o a otroz medios
relacionados con las tecnologlas de fa informacion v las telecomunicaciones, con el fin de
mejorar |a eficiencia, transparancia y compelitividad de las empresas y organizaciones de
los sectores publico, académico, socisl v privedo, a frevés de adlividades de investigacion,
innovacian, desarrollo, consultoria, difusion, formacion de recursos humanos y servicios
especializados, infercambio y alianzas tfecnoldgicos a nivel nacional e internacicnal.

2.4 ElC. Armando Peralta Diaz, Apoderado Legal, quien s Identifica con credencial para votar

con nimero de folio 0000008988982, expedida por el antes Instituto Federal Electoral ahora
Instituta Macional Electoral, tiena facultades suficientes para celabrar el presanta Convenio,
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tal v como lo acredita con la Escritura Pablica nomero 116,140, de fecha 18 de octubre de
2016, pasada ante la fa del Notario Plblico No. 49 de la Ciudad de México, el Lic. Arturo
Sobrino Franco, en |la que hace constar el otorgamiento de un poder general para actos de
administracién y que bajo prolesta de decir verdad, manifiesta que a |a fecha de la firma del
presenta instrumento juridico no le han sido modificadas ni revocadas.

2.5 Madiante escrilo de fecha 23 de marzo de 2018, manifiesta bajo protesta de decir verdad,
gue tiene la capacidad para prestar *EL SERVICIO™ por si mismo y que para cumplir con el
Convenio no requiere celebrar otro Contrato con terceros, o bien, de reguerirc este no
excederd del cuarenia y nueve por cienlo del total del Convenio a celebrar

2.6 5Su Registro Federal de Contribuyentes es FIDT41230A22,

2.7 Para los efectos del presente Convenio, sefiala como su domicilio el ubicado en Avanida
San Fernando nomero 37, Colonia Toriello Guerra, C.F. 14050, Delegacion Tlalpan, en la
Ciudad de México.

3, “"LAS PARTES" declaran que:
3.1  Ambas reconocen su personalidad juridica con la que comparecen ¥ s& obligan.

3.2 Asimismo, ambas, conocen ¥ aceptan las condiciones eslablecidas para la prestacidn del
serviclo objeto del prasenta Convenio; asi como el contenido y alcance de las terminos y
condiciones inscritos en &l Anexo Unico gque fimado por "LAS PARTES" ez parle
integranta del mismao,

Conforme & lo anterior, “LAS PARTES" estan de acuerdo en sujetarse y obligarse a las
siguiantes:

CLAUSULAS

PRIMERA.- OBJETO. El cbjeto del presente Convenio, lo constituye la obligacion de “INFOTEC"
de proporcionar a favor de LA CEAV", el “SERVICIO DE CENTRO DE DATOS PARA LA
OPERACION ¥ MEJORA DE LA PLATAFORMA DEL REGISTRO NACIONAL DE VICTIMAS",
gue se requiers para dotar de la capacidad de procesamiento de datos &8 través de la
implemantacién, puesta en marcha y puesta a punto de tecnologia de serwdores

telecomunicaciones con altos niveles de capacidad v tolerancia a fallos para la operacion de la
aplicaciones de la Plataforma del Registro Naclonal de Victimas, asl como proveer a "LA CEAV™
de personal allamente capacitado para @l soporte, implamentacion, puesta en marcha v puesia a
punto de bases de dalos, aplicaciones, portales y otras piezas de software con la finalidad de
realizar la modernizacion tecnoldgica que apoye a los procesos sustantivos que “LA CEAV™ debe
realizar de conformidad con las especificaciones, funcionalidades, requenmientos, alcances y hY
caractaeristicas técnicas contenidas en las clausulas de aste Convenio y en su Anaxo Unico.
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SEGUNDA.- MONTO. Los montos minimos y maximos que "LA CEAV" pagara a “INFOTEC"
son los sigulentes:

~_AND [ Minimo 2018 | Maximo 2018 | Minime 2019 Maximo 2018
SUBTOTAL | §11,500,163.75 | $12,998,750.88 | $5951,646.35 | $9,170,701.08
LV.A. $1840,026.20 | $2.079.800.14 | §962.26342 | §1,467,312.17
TOTAL $13,340,180.95 | $15,078,551.02 | $6,903,900.77 | £10,638,013.23

Correspondiendo un total durante los ejercicios 2018 y 2019, el MONTO MINIMO que “LA CEAV"
pagard a “INFOTEC", sera de $17,451,810.10 (Diecisiete mifones cuatrocientos cincuanta y un
mil ochocientos diaz pesos 10/100 M.N.), mas 52,782 288 .62 (Dos millones setecientos noventa y
dos mil doscientos ochenta v nueve pesos 62/100 M.N.), correspondiantas al Impuesto al Valar
Agragado, resultando la cantidad total de $20,244.099.72 (Veinte millones doscientos cuarenta
y cuatro mil noventa y nueve pesos 721100 MN.), y el MONTO MAXIMO qua “LA CEAV"
pagara & "INFOTEC", serd de $22,168.451.94 (Veintidos millones cenlo sesenta y nueve mil
cuatrocientos cincuenta y un pesos 24100 M.N.), mas 53,547,112.21 (Tres millonas quinientos
cuarenta y siete mil ciento doce pesos 31/100 M.N.), comespondientes al Impuesto al Valor
Agregado, resulltande la cantidad total de $25,716,564.25 (Veinticinco millones setecientos
dieciséis mil guinientos sesenta y cuatro pesos 25100 M.N.).

De confermidad con los precios unitarios de la propuesta econdmica, que se detallan a
continuacion;

Fase | Escenario minimo.

De abril a junio de 2018

PAGO
MENSLUAL

DESCRIFTIVD PAGD UNICO

Impiéln‘lﬂil'ltaﬂml"l de servicios o 5 § -
ilﬂS;r;;iﬁyfﬂcfl;Zg;:smnhntﬁ. Almacenariento y Resguardo | o o 4oy 09| g EET.HEI_U.#T
| Sarvicio de Base de Datos 5 -| & 20820344
-E:ar-.-'r::.iu:n de Telecomunicackonas 5 -| & '1_‘1356?31
Servicio de Seguridad Perimetral § 10240550 § 14z.876.98
Sarvicto de Seguridad da la Informacidn $ 130,68400| § -
Servico de Monitoren 5 | & s8785.00
Sarvicio de Centro de contacio ] -l & 4604E11
Servicos sspecializados szl | 5 4486508
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TOTAL

§ 235463.82

5 875327.TH

Fase | Escenarlo maximo.

Do abril a junio de 2018

DESCRIPTIVD FAGO LUNICO ME r':‘ﬁ"_"'ﬂfm_

Imglementacdn de servicios & -1 § E
Eﬂmﬁhﬁ:ﬁﬁ“m”m' Almazenamiente y Resguarda | o 547005] § 288 7309
Servicio de Base de Datos 5 3 20620344
Servicio de Telecomunicacionas & «| ¥ 118 567.81
senicio de Seguridad Perimeiral 3 10780378 ¥ 145960.76
Sarvicio de Seguridad de la Informacidn § 120,684.19( § .
Semvicio de Moniforeo 3 -| & BB TE5.00
Sarvicio de Centro de contacio -3 - & 4604811
Sarvicios especializados 3 -| & 112164.95

TOTAL $  240,962.20| 51,047 440.44

Fase Il Ezscanario Minimo
D julic a diciembre de 2018

PAGO MENSUAL

PAGO UNICO

DESCRIPTIVD

|mplementacian de servicios | % -1 0§ -
E?ha?-uufu?-; :ﬁrui::::mmienm, Almacenamianto vy Resguando § 130.621.77 § 33832543
Servicio de Base da Dalos § 1.571,008.91 $ 30.587.70
Servicio de Telecomunicacionss ] - $ 11B,887.81 !
Servicio de Seguridad Penmetral 5 137457 ¥ 14287698 '
Servicio de S-E;ép;_.ril:lal:t de la Infarmacicn 5 1250851 8 L
Servicio de Monitaren § $  63,852.08
Servicio de Centro de contaclo 5 - § 450811
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IEEErViCIEIEiEEﬂEﬂlaﬂzEmE ] . g M,EEE.EB:
TOTAL _ % 1,828,082.16 $ 1,085,104 .05

De enaro a junic de 2019

DESCRIPTIVO PAGD UNICO PAGO MENSUAL

Implamantacian de senvicios 5 3 -
imﬂ?; rg:ﬁmlﬁ-nlﬂ, Almacenamients y Resguardo 3 2.440.68 §  333.737.05
Servicio de Base de Datos $ 14430051 § 181.69492
Samvicio de Telscomunicacionss 5 - 8 116,960 11
Sarvicio dée Saguridad Perimetral $ 10237288 § 14083566
Sarvicio de Seguridad de la Informacién P 128.813.56 3 =
Sarvicio de Moniloren § - § B5E2412
Servicio de Centro de contacto 5 - § 4542373
Sarvicios aspecializados 8 - $§ 44257863
TOTAL 3 ArA.0MT.E3 & D2BD3RA2

Fase Il Escenario Maxima
De julio a diciembre de 2018

CESCRIPTIVO PAGOD UNICO  PAGO MEMSUAL

Impiama'llta_l:iﬂn da servicios g - g
s ol e iscialachet Ao sl 70 E G I ST DT
Sanvicio de Base de Datos | s1s7100091| 5 33086770
E-a-l;:ri-:in de Telecomunicaciones E - 5 16779067
Sarvicio de Seguridad Perimetral $ 540828 § 145960.76 \
Sarvicio de Seguridad de la Informacion $ 250.171.82 3 -
Servicio de Monitoreo % § B4.561.34 ,
Samdcto de Centro de contacto 3 - 5 ag0d4a1 \'\
Senvcios especializados % . & 112 164.95

TOTAL - $1,857.301.78 % 1,27T6,356.43

D enero & Junio de 2049
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Implemaniacion de servicios 5 - B -
gﬁaﬂ%ﬁ:ﬁﬁﬂmmm Almacenamsnlo y Resguardo g 2 440 68 § 40370479
Servicio de Base de Datos § 14438051 § 181,6894.02
Servicio de Telecomunicaciones 7 = § 165,5615.54
Sericio de Seguridad Parimetral § 113.220.34 £ 143,090.51
Serviclo de Seguridad de la Informagidn 2 EET62T2 2 -
Sarncio da Monitorac 4 § BB EZ3TH
Sarvicio de Centro de contacio -3 § 4542373
Sarvicios aspecializados 5 5 M0644.07

TOTAL ¥ S517.678.64 § 1,117 507.25

Asimisme, los precios unitarios establecidos en la tabla del numeral 18.1 del Anexo Unico.

“LA CEAV" pagara Onicamente el Impuesto al Valor Agregado, de conformidad con las
disposiclones fiscales vigentes.

"INFOTEC" debera sostener los precios pactados en el presente Convenio sin modificacion
alguna durante su vigencia v hasta su vencimiento; dichos precios incluyen todos los concepios
de “EL SERVICIO" gue requiere “LA& CEAV™, por 1o que "INFOTEC" no podra agregar ningin
costo extra, siendo inalterables durante la vigencia dal Convanio,

Dichos precios son cotizados en monada nacienal, fijos y no estaran sujetos a ajustes.

TERCERA.- TIEMFD ¥ FORMA DE PAGO. Los pagos se realizardn, de conformidad con *EL
SERVICIO™ efectvamente prestado, previa comprobacian, verificacion y aceptacion del mismo
por “EL ADMINISTRADOR DEL CONVENIO™,

De acuerdo a lo previsto en el Anexo Unico del presente Convenio, “LA CEAV" & "INFOTEC"
acordaran &l escenario de consumo de acuerdo a las necesidades especificas de “LA CEAV™
durante las distintas etapas de "EL SERVICIO", por lo que cualquier incremente de "EL
SERVICIO" sera previamente acordado enire las pares, para su evenlual ejecucion,
comprobacion, verficacion y aceptacion del enfregable para proceder al pago correspondiente.

Los pagos se realizardan a mes vencido, en moneda nacional, de conformidad con "EL

SERVICIO" efectivamente prestado, dentro de los 20 [veinte) dias naturales postericres a la
presentacion de los comprobantes fiscales digitales respectivos, los cuales debearan cumplir con
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los requisites fiscales vigentes, previa conformidad de “EL ADMINISTRADOR DEL CONVENIO®,
Los pagos, se efectuaran mediante translerancia electrdnica, por lo que “INFOTEC" deberd

presentar documento expedido por institucion bancaria.

Para efectos de lo anterior, "EL ADMINISTRADOR DEL CONVENIO" deberd remitir a la
Direccién General Adjunta de Finanzas de “LA CEAV", la documentacidn en ocriginal que
compruebs la prestacion de “EL SERVICIO" junto con el comprobente fiscal digital
correspondiente en la que manifieste su entera sabtisfaccion respecto a la prestacidn de “EL
SERVICIO", en tiempo y forma, solicitando por escrito que se tramite el pago, En su caso, cuando
“EL SERVICIO" sea prestado de forma parcial o deficiente o exista algin atraso en la prestacion
del mismo, sera responsabilidad de "EL ADMINISTRADOR DEL CONVENIO" determinar el
importe que se aplicard por concepto de panas convencionalas vy deducciones, dacumentarias, asi
como notificar por escrito a la Direccién General Adjunta de Finanzas de “LA CEAV" el importe
de las mismas.

En caso de que el comprobante fiscal digital vwo su documentacion anexa presente emores o
deficiencias, "LA CEAV", danire da los 3 dias hibiles siguientes al de su recepcidn, indicara por
escrito las Inconsistencias que se deberan de coregir y devolvera la documenlacion a
“INFOTEC" para que sea subsanada y la presente nuevamenta para reiniciar el tframite de pago,
cuyo plazo para raalizarse se computara a partir de la fecha de presentacion de |a documentacion
corregida que no deberd de exceder de 3 dias naturales contados a parir da la fecha de su
devolucidn.

Los tramites de pago correspondientes, se efectuaran con los siguientes datos fiscales: 8 nombre
de la Comision Ejecutiva de Atencidn a Victimas, con el domicilio fiscal sigulente: Avenida Angel
Urraza nim. 1137, Colonia Del Valle, Delegacion Benito Juarez, Ciudad de Méaxica, C.P. 03100,
con el Registro Faderal de Contribuyentes PSA110007866, v debera ser enviado el comprobante
fiscal digital por via electrdnica para su validacidn, al correo electrdnico que sefiale “EL
ADMINISTRADOR DEL CONVENIO".

El pago de “EL SERVICIO", quedara condicionado al pago que "INFOTEC™ deba efectuar por
concepto de penas convencionales yo deducciones que se determinen conforme a lo que
establecen las cliusulas VIGESIMA PRIMERA y VIGESIMA SEGUNDA del presente Convenio.

CUARTA.- VIGENCIA. La wvigencka del presante Conwvenio iniciard. el 1° de abnl de 2018 y
conchuird el 30 de junio de 2018,

QUINTA.- ANTICIPO. En ka presente asignacion, "LA CEANV™ no oforgara anlicipos,

SEXTA.- PAGDS EN EXCESO. En caso de que axistan pagos en exceso qua haya recibide
“INFOTEC", ésate deberd reintegrarios, asi como pagar los intereses correspondientas conforme a
Ia tasa que sera igual a la establecida por la Ley de Ingresos de la Federacion en los casos de
prorroga para el pago de crédilos fiscales. Los intereses se calculardn sobre las canfidades
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pagadas en exceso en cade caso v 3e computaran por dias naturales desde la fecha del pago
hasta la facha en que se pongan efectivamenite las cantidades a disposicién de "LA CEAY",

SEPTIMA.- EXCEPCION DE GARANTIA. De conformidad con el articulo 56 de la Ley Federal de
Presupuesto v Responsabilidad Hacendaria, “INFOTEC™, no entregara a “LA CEAV", garantia de
cumplimiento de sus obligaciones derivadas del presente Convenio.

OCTAVA.- OBLIGACIONES ¥ RESPONSABILIDADES DE “INFOTEC". Fara el cumplimiento
del presente Convenio “INFOTEC” se compromeate a:

1. Prestar "EL SERVICIO" objeto del presente Convenio, conforma a las especificaciones,
funcionalidades, reguerimientos, alcances v caracleristicas sefialadaz en el presente
Canvenio v su Anexo Unico a entera satisfaccion da "LA CEAV", en los términas, lugares
y periodos establecidos, debiendo atender puntusimente las indicaciones que, para el
aficaz desempefio de las prestaciones contratadas, reciba de "EL ADMINISTRADOR DEL
CONVENIO",

2. Cumplir en flempo y forma con los compromisos a su cargo, de acusrdo a lo sefalado en
este Convenia y su Anexo Unico,

3. Responder respecto de la calidad de "EL SERVICIO™ en los termines establecides en el
presente Convenio, en ¢l Anexo Unico v en la legislacidn aplicable.

4. Responsabilizarse por la erogaciones y gastos directos @ indirectos realizados, pago a su
personal, adquisicion de equipo v ulensilios de trabajo, amorizaciones, mantenimientos,
vidticos, uniformes de trabaje de su personal, primas v seguros, impuestos v cuakyuier otro
concaplo que s& genare con molive del cumplimients del objeto del presente Convenio,
mismos que serdn exclusivamente a su cargo.

6. Asistir a las reuniones de frabajo gue deriven de la realizacion del objeto del presante

inestrurmento.

Mantener estrecha coordinacién con la persona que para tal efecto designe “LA CEAV™.

Las demas gue se establazcan an el Anexo Unico.

m

HNOVENA.- OBLIGACIONES ¥ RESPONSABILIDADES DE “LA CEAV™. "LA CEAV™ se obliga
=

1. Enitregar a "INFOTEC" de acuerdo & su disponibilided presupuestaria v cumpliendo loa
linsamientos juridicos aplicables, los pagos establecidos en la Clausula SEGUNDA v °
TERCERA dal presante Convanio.

2. Proporcionar a “INFOTEC" |a documentacion e informacion necesaria, asi como realizar
las gestiones pedinentes para facilitade el desamollo de las actividades de “EL
SERVICIO" a su cargo.

3. Efectuar la revisibn y, en su caso, los comantarios que resulten partinentas a los productos
que le sean entregados; verfficanda que los mismos cumplan con ko requerida en &l Anexo
Unico v, en su caso, emitir su aceptacion a entera satisfaccion,
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4, Agistir a las reuniones de frabajo que derven de la realizacion del objeto del presenta
instrumento.

5. Mantensr estrecha coordinacidn con la persona que para tal efecio designe “INFOTEC".

6. Que a través de “EL ADMINISTRADOR DEL CONVENIOQ" o a quign |o supla o sustiluya,
deberd administrar, supervisar, validar y vigilar el cumplimiento de "EL SERVICIO",
asimismo, resolver aporlunamente las consultas, aclaracicnes, dudas o aulorizaciones qua
presente “INFOTEC™.

7. Las demds que se establezcan en el Anexo Unico,

DECIMA.- ENTREGABLES. Los productos que deberdn eniregarse como resuftado del
cumplimiento dei objeto del presente Convenio, se encuentran descritos en el cuerpo del Anexo
Unico.

DECIMA PRIMERA.- EVALUACION ¥ SEGUIMIENTO. “LAS PARTES" acuerdan que a fin de
supervisar la debida ejecucitn de las actividades y el cumplimiento dal objetoc del presente
Convenio, designan como responsables:

Por parte de “INFOTEC", al Ing. Alejandro Quintera Aguilar, Ejecutive de cuenta clave.

Par parte de “LA CEAV", al Ing. Mario Faderico Herrera Montalvo, Director General del Registro
MNacional da Victimas o el servideor piblico que designa.

DECIMA SEGUNDA.- LUGAR Y CONDICIONES DE LA PRESTACION DEL SERVICIO.
“INFOTEC™ debera prestar “EL SERVICIO" objeto de este Convenio en gl Centra de Dalos de
“INFOTEC" Aguascalientes, ubicado en Circuito Tecnopole Sur MNo. 112, Col. Frace. Tecnopolo
Pocitos C.P. 20313, Aguascalientes, Aguascalientes. Asimismeo, "EL SERVICIO" se prestard
conforme a las descripciones, cantidades, periodicidad y condiciones establecides en el Anexo
Unico da este Convenic,

DECIMA TERCERA.- VERIFICACION Y COMPROBACION DE “EL SERVICIO". “EL
ADMINISTRADOR DEL CONVENIO", debera verificar y comprobar e cumplimiento de “EL
SERVICIO", y estard facultade para recibido, aceplarlo a satisfaccién y determinar los
incumplimientos, conforme a los procedimientos establecidos en el presente Convenio y su Anexc
Unico, v debera comunicar por escrito a “INFOTEC”, las observaciones que estime pertinentas
an relacién con su ejecucion, o bien la aceplacion del mismo, lo que tendra que reglizar de
acuerdo a lo establecido en el presente Convenio y su Anexo Unico.

La wverificacién de “EL SERVICIO" que realice “LA CEAV”, no libera a "INFOTEC" del
cumplimiento de las obligaciones contraidas en esle Caonvenio, asi como de las deficiencias que
aparezcan posteriormente una vez concluido e mismo. Lo anterior, en el enterdido de gue el
ejercicio de esta facultad, no serd considerada como aceptacidn tacila o expresa de “EL
SERVICIO".
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“LA CEAY™", quedara facultada para realizar visitas fisicas a las instalaciones de “INFOTEC™
durante la vigencia del Convenio, para lo cual deberd brindar al perscnal de “LA CEAV", previa
identificacion del mismo, las lacilidades necesarias,

La Secretarla de la Funcidn Piblica, podrd reallzar las wvisitas e inspecciones que estime
necesanas, asl como verificar la calldad de “EL SERVICIO" establacido an el presante Comvenig,
pudiendo soficitar a “LA CEAV" y a “INFOTEC" todos los datos e informes relacionados con los
actos de que se trate.

DECIMA CUARTA.- PROCEDIMIENTOS PARA LA VERIFICACION, ACEPTACION O
CORRECCION DE “EL SERVICIO", En términos de lo dispuesto por la clausula que antecede la
varificackan, aceplacidn o cormeccitn de "EL SERVICIO" se realizard por "EL ADMINISTRADOR
DEL CONVENIO" conforme a lo siguiante:

El edmpute del plazo enfre el momento en &l que se prasta "EL SERVICIO" vy al moments en gue
ésta o5 recibido a satisfaccion, se interrumpird cuande “EL ADMINISTRADOR DEL CONVENIO”
acredite haber comunicado & “INFOTEC", en los términos pravistos en el Anexo Unico de este
Convenio &l incumplimiento en |a prestacicon de “EL SERVICIO",

Los dias que franscurran antra la fecha en que “EL ADMINISTRADOR DEL CONVENIO™ notifica
a “INFOTEC" &l incumplimiento en la prestacion de “EL SERWICIO" y squélla en que
“INFOTEC" realice la comeccion del mismo se aplazard, y que hasta en tanto ello no se cumpla,
YEL SERVICIO" no se tendra por recibide o aceptado a satisfaccidn.

DECIMA QUINTA.- RESPONSABILIDAD CIVIL. Queda expresaments paclado gue “LAS
PARTES" no tendrén responsabilidad civil por los dafios o perjuicios que pudieran causarse como
consecuencia de caso fortuito o fuerza mayor, entendidndose por eso a fodo acontecimiento
futuro ya sea fenomeno de la naturaleza o humano, que esté fuera del dominio de k2 voluntad de
“LAS PARTES" que no pueda preverse y, aun siendo previsible, no pueda evitarse en la
inteligencia de que, una vez superados estos eventos, se reanudaran [as actividades an la forma y
tarminos gue determinen las parfes.

En caso de que ocumiera alguno de los supuestos establecidos en el pamrafo anterior, “LAS
PARTES" revisaran la sifuacian a través de los responsables designados en la clausula DECIMA
PRIMERA dal preseante Convenio, para establecer los términes para la continuacion del proyecto
o la terminacidn anficipada del mismao. En su caso, los acuerdos de continuacién o el convenio de
finiguito formardn pare de este Convenio.

DECIMA SEXTA.- RESPONSABILIDAD LABORAL. “LAS PARTES" convienan que &l parsonal
contratado, comisionado o designado por cada una de ellas para la realizacion de |as acciones y
cumplimiento a los compromisos gue contempla el presente Convenio, guarda relacién laboral
unlcamanie con aguella gue lo contratd, empled, comisiond o designd, por lo qua asumird su
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responsabilidad por esle conceplo, sin qua an ningln caso, la otra parte pueda ser considera
como patrdn sustituto o solidario.

DECIMA SEPTIMA.- PATENTES, MARCAS Y DERECHOS DE AUTOR. “INFOTEC" sera
responsable por el use de patentes, licencias, derechos v marcas que pudieran correspondar a
larcaros sobre los sistemas técnicos, procedimientos, disposifivos, software, parles, equipos,
accesorios y herramienias que utilice y proporcione para cumplir con el objeto del presente
Convenio. En caso de infringir dichos concaptos o incurrir en violaciones legales, “INFOTEC” sa
obliga a resamir a “LA CEAV™ cualquier gasto comprobable gue ésta erogue por dichos
conceptos o derivade de cualquier responsabilidad que le haya sido imputada por autoridad
competente.

DECIMA OCTAVA.- DERECHOS DE PROPIEDAD INTELECTUAL. "LAS PARTES" reconocen
que por la firma del presente Convenio ¥ su Anexo Unico no adguisren derecho alguno sobre los
derachos de propiedad industrial e intelectual de la otre parte, derivedo del ecceso a dicha
propiedad irdustrial que lleguen a tener en el cumplimiente del presente Convenio y su Anexo
Unico, "LAS PARTES" en ninglun caso seran responsables por violaciones de derechos de
propiedad industrial o derechos de autor cometidos por la otra pare. En caso de que cualguiera
de “LAS PARTES" viole algin derecho de los antes especificedos, s obliga a indemnizar v a
Sacar en paz y a salve a la otra parte, de cualguier controversia o demanda que surja al respecto.

De igual forma ninguna de “LAS PARTES" podra hacer uso de cualguier tipo de publicidad,
incluyenda el nombra de la ofra parte, sus marcas, disefios o cuglguier material de propiedad
industrial o intalactual.

Por lo que hace a los derechos patrimoniales derivados de la prestacion de “EL SERVICIO™
objeto de presente Convenio, éstos corresponderdn a “LA CEAV™ siendo &sta la Unica titular de
los mismos, de cenformidad con los articulos 24, 25, 83 y demds relativos y aplicables de la Ley
Federal del Derecho de Autor,

Todos los informes ¥y entregables que se deriven de |a prestacion de “EL SERVICIO™ objeto del
presente Convenio quedaran en bensficio de “LA CEAV", ya sea en propledad o bajo la
titularidad de los derechos que se derven de éstos, por lo gue “INFOTEC" en ningdn momento
podrd hacer usa de los mismos ni proporcionarlos yfo comercializaros a favor de terceros.

DECIMA NOVENA.- CONFIDENCIALIDAD. “INFOTEC" y el personal contratado por éste para
prastar “EL SERVICIO" objeto de este Convenio, deberdn guardar estricta confidencialidad de la
informacidn y decumentacién gue les sea transmitida, con motive de la prestacion de "EL
SERVICIO", de forma escrita, oral, documanios electrdniccs o informacidn contenida en
plataformas, sistemas, mediante dispositivos electrdnicos o computationales fijos & moviles, asi
como aqualla que se& genere con motivo de la prestacion del mismo, en estricta obsarvancia de la

normatividad vigente en materia da proteceidén de datos personales y archives, aplicanda para ello
estandares y mejores practicas que garanticen el adecuado tratamiento de dicha informaciin a
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impedir su transmisidn ilicita y lesiva, en e entendido de que en case contrario se procederd
conforme a derecho por los dafios o perjuicios que causen a "LA CEAY™ las revelaciones que se
llegaren a realizar.

Adicionalmeanta, "INFOTEC™ garantizara que el personal que por su funcidn tenga acceso a la
informacion matera de "EL SERVICIO®, Io realice con basa en un procesd de des-asociacion da
datos personales de |as viclimas de delitos o de violacidn a derechos humanos de 1al forma, gue
“INFOTEC™ nunca tenga conocimiento de la identidad de las personas en situacidn de victima,

Lo anterior, sin perjuicio de las acciones que implemente “LA CEAV" por la manipulacidn, uso,
fatsificacion, duplicado, reproduccion, venia, publicacién de la infermacién wo documentacion a la
que con mative de [a prestacion de “EL SERVICIO" tenga aceeso, asi como, los dafios a tercaros
o publicitacion de documentacion oficial fedaral y las panas que, por tal metive, sean impuestas a
“INFOTEC".

VIGESIMA.- MODIFICACIONES DEL CONVENIO. “LA CEAY" podré dentro de su presupussto
aprobado y disponible, bajo su responsabilidad y por razones fundadas y explicitas, acordar con
“INFOTEC" &l incrementc o decremenio del monto del Convenio o la cantidad de “EL
SERVICIO" solicitados, mediante modificaciones al mismo, siempre que el precio sea igual al
pactado inicialmente.

Cualquier modificacion al Convenio deberd formalizarse por escrtc por parte de "LA CEAV™,
generandose el instrumento legal respectivo, 8l cual serd suscrito por elfla servidoria plblicola que
lo haya hecho en el Convenio o quien lo'la sustituya o esté facultado/a para ello.

Mo procederda cambio alguno que implique otorgar condiciones mas ventajosas a “INFOTEC”
respecio de las eslablecidas originalmente.

Por caso fortuito o fuerza mayor o por causas alribuibles a “LA CEAV™, esla dliima podra
modificar el presente Convenio a8 efecto de prorrogar el plazo para la prestacion de “EL
SERVICIO", En este supuesto deberd formalizarse &l convenio modificatorio respectivo.

VIGESIMA PRIMERA.- DEDUCCIONES. Las deducciones por incumplimiento parcial o deficients
en la prestacion de “EL SERVICIO” que se aplicaran a “INFOTEC", seran conforme a lo
astipulzdo en ¢ prezente Convenio y su Anexo Unico, en los términos siguientes:

CONCEPTO DEDUCCION

Cuando por causas impulables a “INFOTEGC™, preste .
"EL BERVICIO"™ de forma deficients, incomplata o ﬁr:pﬁaﬂﬁﬂhd::mﬁ;?ﬂ:i:ﬁ:;:ﬂ?;ﬁ’:u:
diferente 8 |lo soliclado an e Anexo Unico del i 541 tel - Arsekin  Clnlol el D

prasante  Convenio, de conformilsd  con D C snio ableciando un 1o
. 2 - oy a5l pe maximo de hasta
porcantajes de los niveles de servicio sefielados en al el 10.0% (diez por ciento) del monto total del

numeral 311 efeclivamanle otargados. comprobants fiscal dighal.
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Para la aplicacion de las deduccionas a que se refiera asta clausula, “EL ADMINISTRADOR DEL
CONVENIO", debera notificar a "INFOTEC" previc a la presentacidn de los comprobantes
fiscales digitales correspondientes, los motivos por los que se pretende aplicar la deducsion.

Para aplicar las deducciones “EL ADMINISTRADOR DEL CONVENIO" nolificara a “INFOTEC"
el monio de las mismas para que &ste presente su comprobante fiscal digital v la nota de crédilo
por el mento a deducir (cerrando a pesos el monlo que contenga cantidades de 1 a 50 centaves
ajustandolo a la unidad inmediata inferior y los que contengan de 51 a 98 centavos a la inmediata
supernor).

Se eslablecard como limite de incumplimiento & deductivas durante el periodo del instrumento
juridico, en caso de axcader e limite se procedera a la rescision del mismo.

VIGESIMA SEGUNDA.- PENAS CONVENCIOMALES. Las penas convencionales por atraso en
la prestacién de “EL SERVICIO" que sa aplicaran a “INFOTEC"”, seran conforme a io estipulado
en el presenta Convenio y su Anexo Unico, en los términos siguientas:

Cuando “INFOTEC", no entregue los Productesientregables de “EL SERVICIO" de
conformidad con los dias de entraga astablecidos en el numaral 4 dal Anexo Unico, se ke
aplicard una pena convencional del 1% {uno por ciento) del imparte del comprobante fiscal
digital, antes de |\\.A por cada dia de alraso.

Para el pago de las penas convencionales, "LA CEAV", a lraves de “EL ADMINISTRADOR DEL
CONVENIO", informard por escrito a "INFOTEC" el calculo de la pena correspondiente indicanda
el tiempo de gtraso, asi como la base para su cdleulo y el monto de la pena a que se haya hecho
gcraedor,

“EL ADMINISTRADOR DEL COMVENIO" notificara a “INFOTEC" via oficio el monto de la
penalizacién a la que se haya hecho acreedor, para gue en un plazo gue no exceda de cinco dias
habiles contados a partir de dicha notificacidn, realice el pago mediante el formato eScinco del
Sistema de Administracidn Tributaria (cerando a pesos el monto gque contenga cantidades de 1 a
50 centavos ajustandolo a la unidad inmediata inferior v 108 que contengan de 51 a 989 centavos a
la inmediata superor). En caso de que “INFOTEC" no realice el pago solicitado dentro del plazo
establecido, “LA CEAV™ no proceders a realizar el pago del comprobante fiscal digital
cormespondienta.

La acumulacidén de las penas convencionales, no podra sar mayor al 20% del monto maximo del
presente Convenie, sin considerar el 1.V A, en cuyo caso, se procedera al inicio del procadimienta
de rescision del Convenio,

VIGESIMA TERCERA.- TERMINACION ANTICIPADA, “LA CEAV" tendra la facultad de dar por
terminado anticipadamante este Convenio cuando concuman razones de inferés general, o bian,
cuando por causas justificadas se exfinga la necesidad de requerir "EL SERVICIO" ariginalmente
i '
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contratado, ¥ se demuesire que de centinuar con el cumplimiento de las cbligacicnes pactadas, se
ocasionaria algln dano o perjuicio al Estado, o se determine la nulidad de los actos que dieran
origen al Convenio, con motivo de la resolucion de una inconfermidad emitida por la Secretaria de
la Funcidn Pdblica.

La terminacion anticipada s sustentara meadiante dictamen gue precise |as razones o las causas
justificadas que den origen a la misma, “LA CEAV™ previa peticion y justificacion da "INFOTEC",
reembaolsard a ésie los gastos no recuperables en que haya incurido siempre que &stos sean
razonables, esten debidamente comprobados y se relacionen directamente con el presents
Convanio.

“INFOTEC" podra solicitar a "LA CEAV" el pago de gastos no recuperables en un plazo méxima
de un mes, contado a partir de la fecha de la terminacian anticipada del Canvenio,

Los gastos no recuperables, serdn pagados dentra de un tdrming gue no podrd exceder de 45
dias naturales posteriores a la solicilud por ascrile, mediante la cual “INFOTEC" fundamente y
malive el pago de dichos gastos no recuperables

VIGESIMA CUARTA.- RESCISION ADMINISTRATIVA DEL CONVENIO. “LAS PARTES"
convienen en que “LA CEAV" podrd, sin responsabilidad alguna, rescindir administrativamenta en
cualguier momento este Convenio. Dicha rescision operard de pleno derecha, sin necesidad de
intervancion judicial.

Las causas que pueden dar lugar a la rescision administrativa del Convenio por parte de “LA
CEAY", zon las siguientas;

1. Porno apegarse a lo estipulado en el Convenio.

2. Cuando “INFOTEC" no cumpla con cualquiera de las especificaciones, caraclaristicas de
“EL SERVICIO", plazos para la prestacidn del mismo, ylo las condicionss establecidas en
esta Comvenio v en su Anexo Unico.

3. Por resolucion de autoridad compatente gue impida a “INFOTEG" & cumplimienta da las
cbligaciones contraidas.

4. Por cualquier otra causa imputable a “INFOTEC™ o a su personal, que impida tofal o
parcialments el cumplimients de este Convenio.

VIGESIMA QUINTA.- TRANSFERENCIA DE DERECHOS Y OBLIGACIONES. "INFOTEC" no
padra transferir total o parcialmente, a favoer de cualquier otra persona fisica o moral, distinta a
aquelia {s) a la que sa hubiere adjudicado &l Convenio, los derechos y obligaciones derivados da

este Convania,

Sa exceptia de lo anterior o relecionado con los derechos de cobro, en cuyo caso se deberd
contar con la conformidad previa y por escrito de LA CEAV™, deslindandose la misma de toda
responsabilidad por la declsidn tomada.
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VIGESIMA SEXTA.- SUBCONTRATACION. “INFOTEC" no podrd subcontratar con terceros
cuando el subcontrato exceda del 49% del importe total del presente Convenio. Asimisme,
“INFOTEC"™ debara informar oportunameante a “LA CEAV" de los hechos vy razones, debidamants
justificados, relacionados con la subcontracion gque desee realizar con un lercerc para la
prestacién de “EL SERVICIO" objeto de este Convenio.

VIGESIMA SEPTIMA.- CASO FORTUITO O FUERZA MAYOR. Cuando en la prestacidn de “EL
SERVICIO” se presente caso fortuito o fuerza mayor, "LA CEAV™, bajo su responsabilidad podra
suspender la prestacidn de "EL SERVICIO", en cuyo caso Gnicamente se pagard aguello que
hubiese sido efectivamenta prestado, debiendo celebrar las partes, &l convanio respactiva.

La modificacién derivada por caso fortuilo o fuerza mayor, podra ser solicitada por “INFOTEC” o
“LA CEAV",

El ascrto en el que se sefale el caso foruite o fuerza mayor deberd ser presentado ante “EL
ADMINISTRADOR DEL CONVENIO”, debidaments firmado por el representante de “INFOTEC”,
dentre de los 5 dias nalurales posteriores al evento que le impida el cumplimiento de las
obligaciones contraidas, asl como anexar la constancla de dichos hechos.

VIGESIMA OCTAVA.- CLAUSULA DE CONCILIACION. “LA CEAV" e “INFOTEC™ acuerdan
gue para €l casp de que se presenten desavenencias derivadas de la ejecucion y cumplimiento
dal presante Convenio se someteran al procedimianto de conciliacion.

VIGESIMA NOVENA.- LEGISLACION APLICABLE. En este Convenio se eslara a lo establecido
an las siguientes disposiciones: el Cddigo Civil Federal, la Ley Federal de Procedimiento
Administrativo, el Codigo Federal de Procedimientos Civiles, la Ley Federal de Presupuesto y
Responsabilidad Hacendaria v su Reglamento.

TRIGESIMA.- SOLUCION DE CONTROVERSIAS Y JURISDICCION. “LAS PARTES" acuerdan
que las controversias que llegaren a presentarse respeclc a la aplicacion, interpretacion o
cumplimientc del presente Convenio, seran resueltas de comin acuerde a lravés de los
representantes referidos en la cldusula DECIMA PRIMERA

En caso de no lograr lo anterior, “LAS PARTES" convianan en somaterse para la interpretacion y
cumplimiento de este Convenio, a la jurisdiccion de los Tribunales Federales con sede an la
Ciudad de México, renunciande a la competencia teritorial que les pudiere comesponder por
razan de sus domicilios presentes o futuros, o por cualquier otra causa.

Subgerencia de
(EJ Asuntos Juridicos
neotec. REVISADO | 17




MEXICO - CEAV

CEAV-COMY-03-2018

USERVICIO DE CENTRD DE DATOS FARA LA I:JFEHADQ&-IE‘I"“-"J&LDHA DE LA PLATAFORMA DEL REGISTRO NACIONAL DE

Leido que fue el presente Convenio y enleradas las partes de su contenido y alcance legal, ke
firman, libre de vicios en la voluntad tales como error, dolo, mala fe ¢ viclencia, en cualre tanlos,
an la Ciudad de Meéxico, el dia 28 de marzo de 2013,

POR “[ CEAV" POR “INFOTEC"
i \
f".'
IC. HECTOR-ALONSO\DIAZ EZQUERRA C. ARMANDC PERALTA DiAZ
1:: ECTOR GE hIE L DE nmmm‘rmmnu APODE LEGAL
\
POR “EL ADMINISTRADOR DEL CONVENIO” ' Subgerencia de

Asuntos Juridicos

rroree. REVISADO |

DIRECTOR GENERAL DEL REGISTRO
NACIONAL DE VICTIMAS

Lag fimmas gue antecsden forman parte inlegrante ded Convenio nidmero CEAV-CONV-03-2018,
celebrado entre Iz COMISION EJECUTIVA DE ATENCION A VICTIMAS & INFOTEC CENTRO DE
INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
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CEAV-CONV-03-T018

“BERVICIO DE CENTRO DE DATOS PARA LA DPEH-‘IC@T‘I" WMEJORA DE LA PLATAFORMA DEL REGISTRO NACIONAL DE
VICTIMAS™

ANEXO
UNICO

TERMINOS DE REFERENCIA



COMISION EJECUTIVA DE ATENCION A VICTIMAS
REGISTRO NACIONAL DE ATENCION A VICTIMAS

TERMINOS DE REFERENCIA

SERVICIO DE CENTRO DE DATOS PARA LA OPERACION Y MEJORA
DE LA PLATAFORMA DEL REGISTRO NACIONAL DE VICTIMAS
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1 Objetivo del servicio.

Proporcionar a la Comision Ejecutiva de Atencion a Victimas en adslante LA CEAV de! servicio de
centro de datos para dotar de la capacidad de procesamienio de datos a traves de s
implementacidn, puesta en marcha y puesia a punio de tecnologia de servidores y
telecomunicaciones con allos niveles de capacidad v tolerancia a fallos para la operacion de las
aplicaciones de la Plataforma del Registro Nacional de Vietimas,

Proveer a LA CEAV de personal altamente capacitado para el soperg, implementacion, puesta an
marcha y puesta a punio de bases de dalos, aplicaclones, portales y ofras piezas de sofiware con
la finalidad de realizar la modemizacidn tecnolbgica que apoye a los procesos sustantivos que LA

CEAV debe realizar.

LA CEAV reguiere de los sigulentes servicios de EL INFOTEC:

* Hospedaje en Centro de datos.
Servicio de procesamiento, almacenamiento y resquardo de la informacion.
o Servicio de procesamianto, almacenamiento y resguarde de la informacidn.
Servicio de licenciamiento y soporie t&cnico.
Servicio de Instalacion y puasta en marcha.
Sarvicio de puesta a punto.
Servicio de administracion,
Sarvicio de administracién de respaldos.
& Sarvicio de base de dalos,
o Servicio de licenciamienta y soporte t&cnico.
o Servicio de instalacion y puesta en marcha.
o Servicio de puesta a punto.
o Servicio de administracion.
s Sarvicio de telecomunicacionas.
o Sarvicio de publicacién a Intemeat,
o Servicio de balanceo de cargas.
» Servicio de seguridad perimetral,
o Sarvicio de firewall.
Servicio de Sistema de prevencion de intrusos (IPS).
Serviclo contra ataques de denegacikin de servicios dislribuidos (Anti — DDoS3).
Servicio Anglisis de tréfico v comrelaciin de aventos.
Servicio de Acceso Ramato Virtual (VPN
Servicio de Antivirus,
Servicio de certificado digltal.

« Servicio de seguridad de la informacion.
o Servicio de andlisis de vulnerabilidades en aplicaciones web. }

o Sarvicio de pruebas de intrusion en aplicacionas wab.
o Servicio de borrado seguro.

Servicio de monitoreo.

Servicio de Centro de contacto.

Servicios espediallzados.

Sarvicio de crecimients bajo damanda.
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El servicio sard dividida en dos fases:

Tanla 1. Fazps del servicio.

: i echad
e o] il RN=FY ] e e R

Fasel | 3 meses (09 deabrl de 2018 | 30 de junioc de 2018

Fase ll |12 meses| 01 de julio de 2018 | 30 de junio da 2019

1.1 Requisitos de Participacion de EL INFOTEC.

EL INFOTEC deberd cumplir con los siguiantes requisitos de participacion y proporcionar la
documentacion que lo acredite:

« Centro de datos con Certificacion del Uptime Institute (TIER ). Debard comprobar diche
certificacion.

Ubicado en al territorio nacional.

Operacion alineada con Sustentabilidad Operacional, reconocida a nivel internacional.
Certificacidn 150 20000-1,

Operasién de seguridad Informatica alineada a IS0 27001

2 Moetodologia y modelo de Organizacion.

La metodologia que aplicard EL INFOTEC para e procedimiento o procedimientos para la
prestacion del servicio, debera estar alineada con los procesos aplicables de MAAGTICSI e ITILVA.

Mario Federico Herrera Montalvo Director General del Registro Nacional de Victimas quien sarm el
ADMINISTRADOR DEL SERVICIO, tendra como funcionas primordiales vigilar 2l cumplimignio en
la ejecucion dal servicio y el cumplimiento administrativo por pare de EL INFOTEC durante |a
vigencla del servicio, asi como reforzar la implantacidn de los proceses y mecanicas de operacidn
acordadas. Serd el punio de contacto y eventual facililtador para resolver escalamientos. También
serd responsable de formalizar la aceplacidn de los trabajos a traves de la aprobacion del reporte
mensual consolidado de sanvicios.

2.1 Gerents del Servicio. '. F-I

EL INFOTEC nombrara a un GERENTE DEL SERVICIO que sera responsable anle LA CEAV de
lz antrega de los servicios solicitades en el presente documento. El nivel jerarquico deberd ser

gerencial como minimo y contar con los conocimientos, experiencia, habilidades y capacidad, para
desempefiar el cargo. EL INFOTEC debera presaniar ante LA CEAV al GERENTE DEL SERVICI
3

al inicio de la prestacidn de los sarvicios. \
\



EL INFOTEC, debera enfregar Curriculum Vitae del GERENTE DEL SERVICIO ante LA CEAV,
para su aprobacion.

El GERENTE DEL SERVICIO estara en comunicacion constante con el ADMINISTRADOR DEL
SERVICIO en LA CEAV, para la coordinacion de todas |las aclividades de los servicios de Centro
de daios.

SR Rr e s

Mivel Académico Esludios de Ingenieria o Licencialura, deseable Maestria

[ FUE s
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Experiencia an la coordinacidn de fa operacidn de proyecios de infreastruciura an
TIC

Experiencia en la disefio y validacion de provectos de infreestructura en TIC.

Experiencia Expariencia en la coordinacitn de proyectos de Infreestructura de TIC.

Deseable haber participado en la pestién de proyecios de seguridad de la
informaciin o procesos de auditorda de segunidad.

Daseabie experencia en la implementacidn de normas de calidad asociadas a TIC,

Caonocimiento de las mejores practicas para la administracion de sarvicios de TI.
Conocimientos Conocimienio en gestion de servicios de TI.

Generales Deseahle conocimianto en estandares de Seguridad de la Informacidn,
Deseable conocimienio de procesos de auditoria para sistemas de Infarmaciin,

2.2 Gerente técnico.

EL INFOTEC nombrard & un GERENTE TECNICO, quien tendrd la funcion de revisar el
desempefio especifico de cada servicio, desde el punto de visla Wcnico y la calidad de s
serviciog; fomara decisiones sobre cambios, actualizacionas, modificacion de ambientes,
configuraciones, nuevas versionas y en general cualquier cambio o modificacion a la conflguracion

de la infragstructura que soporla el servicio de Cenlro de datos, descritos en el presant
documento. EL INFOTEC deberd presentar anta LA CEAV al GERENTE TECNICO al iniclo de I%

prestacidn de los servicios.

sprobacién.

EL INFOTEC, deberd antregar Cumiculum Vitae del GERENTE TECNICO ante LA CEAV, para su /\{f

Serd responsabilidad del GERENTE TECNICO coordinar las actividades para los controles de
cambios, drdenes de servicio, solicitudes de requerimientos a la Mesa de Ayuda, entre olros, y
gcuerdo a las necesidades que llaven a cumplir con los Niveles de Servicie referidos en

prasaente documento,
‘x\\



El gerente tacnico deberd realizar sus tareas permanentements en las oficinas centrales de LA
CEAV, ubicadas en Avenida Angel Urraza No, 1137, Col. Del Valle, Delegacion, Benile Juarez,

C.P. 03100, en la Ciudad de Mexico,

: s sHeERENTE TECNICO SRl R s
Mivel Académico Estudios de Ingenieria o Licenciaiura
Haber participado en proyectos de arquitectura de softwere e infraestructura.
Habeer participado en proyectas de desarrolle y mantenimianta de sislemas.
Experiencia Haber participado en la operacion de proyectos de infraestructura de T1.

Deseable haber participado en la gestidn de proyecios de seguridad de la
infarmacitn o procescs de auditoria de seguridad.

Conocimanios en Bases de Datos, Servidores de Aplicaciin y Sistemas operativos
Windows y Linux.
Conocimientos en Desarrolflo de Software

Conocimientos Conocimiantos en Bussines Inteligence.
Generales Deseables | Dezeables conocimientas en mejores practicas para la adminisiracién de senvicios
de TI.
Deseables conocimiantos an la implementacidn de procesos y metodologia
MAAGTICSI.

2.3 Matriz de escalamiento.

EL INFOTEC junto con LA CEAV, presantard una propuesta de matriz de escalamiento can un
maximo de tres niveles jerdrquicos. Se deberan proporcionar al menos los siguientes datos del

contacto por nivel:

a) MNombre.

b} Puesto.

¢) Comeo electrdnico.
d) Telefono Oficina.

&) Teléfono Cellar,

3 Descripcién y Alcance de los Servicios del Centro de Datos
3.1 Hospedaje en Centro de datos.

El servicio estd enfocade en proporcionar el hospedaje de bases de dalos, aplicaciones y

documentos digitales de LA CEAV, a fravés de soluciones avanzadas de tecnologlas de N

infarmacién y comunicacion, garantizando el méaximo rendimiento, alta disponibilidad, seguridad f\ﬂ. '-II
|

operacion ininterrumpida,

INFOTEC =on:
!_l\

1. INFOTEC Data Canter con Certificacion TIER |1l dal Uptime Institute.
2. Ubicado en el temilorio nacicnal en region geologica de terrenc fimme compaciagdo sin
T

Las caracterieticas requeridas para el servicio de centro de datos que debera ser olorgade por EL
risggos para desasiras naturales. %



3.

4.
-

Operacion alineada con Sustentabilidad Operacional, reconocida a nivel intemacional
{corresponda a la certificacidn IS0 20000-1).
Cariificacion 150 20000-1.

. Operacion de seguridad Informatica alineada a IS0 27001.

Las instalacicnes del Centro de Datos tienan las sigulentes caracterlsticas:

a) Energia In-interrumpida

bl

d)

s Sistema eléctrico ZN.

s Alimentacidn superiar par electroducto monitoreada

« Siglema UPS Redundante (Uninterruptible Power Supply / Sistema de Alimentacion
Ininterrumpida) de energia elécirica con proteccidn y supresidn de transitorios

« Arregls de 2 generadores de 2 Mega Watls con sislema de recarga de combustible
independients

s Sistema de tierra intemao con mediciones a Neutre menoras a & Ohms.

Sarviclos de Conectividad Fisica (cableado):

e Sistema de cableado estructurado tipo UTP categoria 6A para transmisionas (1 /10 Ghb),
« Sistema de cableado estructurado con fibra dptica {10/40/10058)
s |dentificacion de cableado y equipos bajo la Morma EIATIAGOE.

Alojamisnto fisico:

« Capacidad de crecimiento en el drea de acuerdo a las necasidades de LA CEAV.
» Piso modular con capacidad de soportar infraestructura de 1 y 2 loneladas.

Sistema de seguridad fisica

= Personal de vigilancia especializado con cobertura 7x24x365.
» Circuits cerado de televisién con grabacidn en el interior y exterior del edificio.
+ Los videos estaran a disposicion por solicitud hasta 15 dias naturales despues de su
grabacion.
Sistema de tarjeta de proximidad en todas las puartas.
Bitdcora automatizada de accesos al edificio y Cenlro de Datos.
Sistema de esclusa para el acceso a los cuartos de computo

Ajre Acondicionada,

Sistema de aire acondicionado de precisidn en el area.

Sistemas independientes por pasillos y salas gue permite mayor eficiencia
Concentracion de contaminantes dantro de la norma.

Rangas de temperatura y humedad en base a la norma ASHRAE 2014
Sistema de enfriamianto para 400 toneladas de enfrimznlo

Sistema de sensoras de [iquidos.

Deteccidn y extincidn de incandios, RN A



s Sistema de deteccidn y prevencion de incendio automatizado.
= Sistema de extincion por agente limpio Movec separade por salas.

3.2 Servicio de procesamiento, almacenamiento y resguarde de la informacion
(Actividades).

EL INFOTEC proporcionara diversos servicios de procesamiento, almacenamiento y resguardo de
la infarmacian en e Cenfro de datos, entregando servicios administrados para maguinas virtuales,
sistemas operativos, respaldos de informacion y almacenamiento, descritos en esta seccidn.

Los sarvicios deberan estar instalados, configurados, puestas en marcha y operando a mas tardar
un dia antes de la facha de inicio de cada fase.

EL INFOTEC contard con el personal especializade necesario para realizar la instalacion,
puesta en marcha y la administracitn de los servicios.

Fase |. Requerimientos minlmos.

EL INFOTEC proporcionard los siguientes ambientes ¥ maguinas viruales para el
procesamiento, almacenamiento y resguardo de la informacién para la Fase |-
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Fase |. Requerimientos maximos.

EL INFOTEC proporcionara los siguienies ambientes y maguinas virtuales para el
procesamlento, almacenamiento y resguarde de la informacién para la Fase |;

sl P il
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Carackiersmbcas

4 wCPU

16 GB de memaria FAk

! et mﬁ: v 00 G de discs dura BTﬁFt;i_‘lﬂ K
Sislpma operatiaa Linus Fed Hal 6.7
4 ¥CPL
Desamoio . it E;xiwd::h ¥ l;‘-:l: 16 GH de memoria RAK ]
Calidad caldad 300 B de disco duro a TIER 2 (10 Krpm)
Sestama oparativo Linux Red Had 6.7
= 4vCPU
Capa de Dase ce 11:513_:1& mamori Rkl
1 e duios ¥ DIeclo™ T 500 6B msco duro 8 TIER 2 (10 Frpm)
Gistoma oporativo ‘Windows Server 3012
Standard
Capatilacidn ¥ 1 Wirtual Capn web v Capa 4 woPU %,
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32 GE ga mamane RAah

300 B ce disco durs & TIER 2 {10 Krpe)

Siatama aparativa Linuy Red Hat 6.7

Wirtual

4 wCFU

Capa de Base de

32 GB de memcda RAM

dalos

500 G& disoo durg a TRER 2 (10 Knpm)

Sislena oparalive WIndows Samer 2012
Standard

‘whral

2 »CPU

4 G5 de memann RAM

Mraciorio actvn

100 GB disen dura 8 TIER 2 {10 kpm}

Sisiema opraivg Windows  Server 2012
Slanderd

Prosducciin

Virtusl

12 wCPL

Ceps wab ¥ Capa

32 GE fa mamons Rasd

aplizacite

1 TH da disco durn a TIER 2 {10 Krpm)

Sistama gparative Linuy Red Hat 6,7

Wirlual

R

a2 GE de mamoris RAan

Capa de Bass de
dalns

£00 GB disco duro a TIER 2 {10 Kipe)

Sialerna oparshve Windows Sonvar 2017 |
Starcard

Wirkal

2wPY

B GB de mamaria Rk

Direcianio ACvo

00 GE disoo ders & TIER 2 (10 Kigm)

Hislema oparalive Windows Sener 2012
Standand
. m— —

Respaldos ¥
himacanamiania

Raspaldo

Respailo en dism

Capacidad de respaldo de 10TE [TIER4)

Respaidn

Raspaido on dnla

Capacidad de recgaldn dea 10TE

Béwads da madics

“Capaodad dg amacenamiants de hasta 10

madice LTO

Fase Il. Requerimientos minimos.

EL INFOTEC proporcionara los siguientes amblentes y maquinas virtuales minimas para el
procasamiento, aimacenamiento y resguardo de la informacion para la Fase II:

Tabla 4. Resursos minimas de proc

Amblante

Ergquuma

psamienin, AlmAcanMsEnto y rmeg
‘Descripcitn capas

Tunelorales

Copa web y Capa
aplicacitn

yuards &a la informacion pe

LCamclor=tices

4 wCPLU

16 GE de memana Ak

150 GB g Gsco dwo @ TIER 2 (10
Kmpm},
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Sistama operalive Linug Red Hat 7.3

Wirtuzd

Reposiono documenal

4vCPU

16 GB de memoria RAM

150 GB de deco duo @ TIER 2 (10|
Krpmi}.

Sislema apamairo Lime Rad Hat 7.3

Wirtual

Capa Basp de dalns

& wCPL
12 GE da mamanz Sk

500 GB disco duo 8 TIER 2 {10 Krpm).

Sistama cparative Windows Servar 2018
Stardard

Wiriual

Diracioni actw

2 vCPU

4 GEB oe memana RAK

100 GE disse dura a TIER 2 (30 Hmm).

Siglema opergleo Windows Sarer 2016
Zlawdard

Wirtual

Cantia! de versines y
Anilids ok cidgn
fuania

& wGFL

18 GB de meimarnia Fakd

500 GB disco suroa TIER 2 (10 Krpm)

Sigtama cperatve Linax Red Hat 7.3

Capatitaciin ¥
Praproduesin

Virtual

Capa wab y Capa
aplicacion

4 vCrl

16 GB da mamora Ram

160 GB oo disoo ouro a TIER 2 (10
Krpm)

Siglema aperatlvo Linus Red Hal 7.3

Wirtual

Reposiioria dacumenizl

4 wCPU

16 GB de memara RAN

160 GE ca daco dwo a TER 2 [10
Kpm}

Si=tama operasn Linux Rad Hei 7.3

Wirtusl

Capa Basa de datos

4 oL

32 GE da mamarz Rakd

Stardan

500 GB digch duro 8 TIER 2 (10 Empm).
Sistama cperative Windows Servar 216

Wirluad

Direcioeio acliva

2 vCPU

4 GB do memaria RARM

100 &8 dsco durma TIER 2 {14 Kipm ).

Sistema gperativa Windaws Server 20106
Standard

Eroducdin

Wirkial

Capa wuob ¥ Capa
aplicacidn

L e

16 GH de memeoria RAR

Fepm].

Sislema opeatho Linux Red Ha 7.2

Wirtual

Reposianio dotumentsl

4 v &

N\
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16 GE da memans FAKM

1.5 TE de disce dura TIER 2 (10 Kpm),
S=toma operative Linux Read Hal 7.3
avCPU

32 GE de mamosia Fild

500 GB digco durc a TIER 2 {10 Epm ),

ﬁmgmu oparativa Windows Senaas 2016
Standand

FwGPU
A GB da memons RAK

1m0 GB disco dura a TIER 2 {10 Krpm),

Sisteme opegthn Windows Sorver 2016
Standad

i Raspakds Raspaldn an dismx Capecidad de respaldo da 12 TH TIER 4

Respaldas y i Respaldo Respaide an dria Capcidad do respalda de 12 TH

Simacenamienic
Capacicad de smacanamignin da hasls
k| Respaldo Bivials da maldics 12 madias LTO

% Wirial Crapr Base de datos

1 Wirual Direciono acivo

Fase Il. Requerimientos maximos.

EL INFOTEC proporcionara los siguientes ambientes y médquinas viruales maximas para el
procesamiento de procesamiento, almacenamiento y resguardo de la informacian para la Fass
Il

Tabia 6. Recursos mﬁ:lmu;n“n nrocesamiento, amacenamientio v resguardo dl la Irrfnr!m:h'm nara la Fase |

Descrpoldn capas i L e
furesnnates it s

Ambionin | Canticad ERguama

4w

32 GB de memoria FAM
Capa web y Capa i |
1 Virtual e 300 GO de dises dur @ TER 2 (10
. Hpm
Sistema aperative Linux Red Hat 7.5

4 wCP

)

oy Sisiema operaliva Linux Red Hat 7.3

Galidad 4 wCPL
12 GB de memoria FAM _r'-.

500 3B feco dur @ TIER 2 {10 Krpm) I, \
Sislema operalva Windows Senvar 2016 \
Standard

2 wGPU

i GE da msmarna AN I
1 Vit ENER A 160 QB disce dura a TIER 2 {10 Krpmi).

Sigiema operaivg Windows Server S076 |

312 GB de memoria BAN
1 Wiruml Repasitoria dotumertal 300 G2 de disco duo @ TIER Z {10

—

1 Wirtual Capa Base de dalos

Staritand

LE]
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Wirkial

Condrd de wersiones v
Ardilgis  de  codigo
fusania

4GP

32 GE de memorta FRAM

5§00 GB disco dura a TIER 2 (10 Hrpm)

Siztema oparalivo Linus Red Hal 7.3

Capaciacitn ¥

Wirluai

Capa webh y Capa
aplicancn

4 uGFy

2 GB de mermana FAkd

HI G5 o gisco den 8 TIER 2 (10
Krpm).

Sistema coerafive Linux Red Hal 7.3

Wiriual

Repositonio docurmeantal

4 P

32 5B de memoria RAM

Krprn).

Ektama oparatig Lipux Fed Has 7.3

Capa Base da datos

2 vF

32 GB de memania FRAM

E00 GB disso duro & TER 2 (10 Krpm).

Sialema OpErETve Windows Sorvar 2016
Stancand

Yrtual

Cirecioein aclive

#wCPl

B GE de mermoria RAM

100 GB disco dure a TIER 2 {10 Kram).

Sistema operativo Windows Server 2016 |
Slardard

Produccidn

Wirtual

Ceps web Y Capa
apkcatdn

& e

B4 Gﬂdummmlu_ﬁm

Bl GB de deco Oure 8 TiER 2 [0
Krpm)

Sislema oparativo Linux Red Hal 7.3

Wirtuad

Rapositonio dosumantz!

4wlPd

B4 BB de memana FAM

4 TH de dizoo dum 8TIER 2 {10 Knom)

Sislema operabvo Linus Ped Hal 7.3

Wirlual

Caps Sase de dafss

B wCPU

A2 GB de memoana RAM

178 disco dum a TIER @ {10 Kpm),

Eislema operalve Windows Serear 2016
Slandard

Winual

Dirsciono acivo

2vCPU _u",\\""-.llﬂx'.lL

 GB de memana FARM

200 68 disce durs a TIER 2 {10 Krpm),

Sigbema oparalivo. Windows Serer 2016
Sancland

Respaldos y
Almatenamianto

Faspaids

Fespaida an disco

Capacdad da respaids de 20TE TIER 4

Respais

Respaica en cinda

Capacdad de respalds de 20TE ‘?;_m‘_
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Servicio de licenciamliento y soporte técnico.

El servicio consiste en proporcionar & LA CEAY el licenciamiento o suscripsiones de softwara para
lag maquinas virluales v ambientes detallados en las tablas 2, 3, 4 y &, conforme & la siguiente

tabla:

Fage

'I'lhll Ha. Ltmlmllnmthﬂimmh op rulj-mu. e— =
[...II..T.":_-E'_ :J"""'I_.h'_ dr.'r..l.i'ﬁ CR ..._ _._.-._.!,_:,EIE

Slgtema cperafivm Linuy

MWWMMMHH:MMWEJ

Licencias de Microsof! Windows Server 2012 Sencard

Fase i

Sistama npergtiva Windows

i mdﬂmm H:taﬁdbhﬂf.h_lﬁ‘l T3

Lisencias de Misrasalt Windows Sarver 2018 Slandard

EL INFOTEC preporcionard el respaldo por parte del fabricante para la atencién oportuna de
incidentes de los productos licenciados o de las suscripciones,

EL INFOTEC proporcionard el servicio de soporte técnico para alender aclualizaciones, errores o
incidentes de los productos licenciados, que constard de:

1. Actlualizaciones criticas y recomendadas por el fabricante:
a. Versiones generales de mantanimianto.
b. Versiones determinadas de funcionalidad.
¢. Parches via descarga desde los portales del fabricante.
d. Actualizaciones de seguridad.

LAk

Actualizacién de la documentacion publicada por el fabricante.

Acceso ilimitado a la informacién del fabricante sobre "Bugs™ v "Patches”.

Acceso al "Soporte” del fabricante a través de Intemel de 24 horas por 7 dias de la samana
a través de EL INFOTEC.
Posibilidad de registrar un "Service request” al fabricante a raves de EL INFOTEC.

3.2.2 Servicio de Instalacion y puesta en marcha.

El servicio consiste en realizar la instalacion y configuracién base de las maquinas '-'iﬂual!as
ambienies descritos en las fablas 2, 3, 4 y 5, siguiendo las recomendaciones de los fabricantes dd

los produchos,

Los recursos base de las maguinas virtuales y ambientes deberan estar instatados, configurados y
operando a mas tardar un dia antes de la fecha de inicio de cada fase.

EL INFOTEC contard con el personal espacializado nacesario para realizar |a puesta a punto de

los servicios.

}
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EL INFOTEC elshorara memoras lecnicas de instalacidn y configuracidon al concluir las
actividades de este servicio, de acuerdo con el cronograma de actividades (tabla 13), que debera
entregar conforme a la seccidn productos/entregables (tabla 12) y contendran como minima:

a) Caracteristicas de los equipos virluales

by Caracteristicas da los sistamas operativos.

¢) Cenfiguraciones iniciales,

d) Cenfiguraciones iniciales de seguridad.

e) Licenciamianto.

i} Verificacion, aceptacion de la instalacidn y puesta en marcha,

3.2.3 Servicio de puesta a punto.

El servicio consiste en realizar Ia configuracion avanzada y afinar los parédmatros de configuraciin
da las maguinas virtuales instaladas para garantizar su funcionamiento y los niveles de servicio,
siguiendo las mejores practicas y recomendaciones de los fabricantes de los productos.

EL INFOTEC contara con el personal especializado necesario para realizar la puesta a punto de
las magquinas virtuales instaladas de acuerde a las fases del servicio

3.24 Servicio de administracion.

EL INFOTEC se encargara de la administracion de las maquinas virtuales dascritas en las Tablas
2, 3, 4y 85, el cual considera el siguiente alcance:

3.2.4.1 Servicio de administracion para méquinas virtuales con Sistema operativo Windows
Sarvar.

EL INFOTEC reallzard las siguientes actividades, para todas maguinas virtuasles con sistema
operativo Microsoft Windows Server:

Instalacion:
Windows Server.
1. Instalacién v configuracidn de Microsoft Windows Server.

a. Configuracion de arranque de discos duros,
b. Particlonamiento de discos duros.

: rpu M
c. Registro de licencias. 'ﬁﬂﬁ.,urt"l \

d. Actualizacion del sistema recién instalado con la herramienta "Windows update”. |
2. Active Directory.

a. Promocion de Nuevos Dominios

b. Promocion de Muevos Coniroladores de Dominios

¢, Instalacion de Roles (DNS, RODC)

Configuracion:
1. Windows Sarver.
a. Administracion de usuarios (Altas, bajas y cambios de cuentas y contrasefias)..,

s
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b. Administracitn de grupos {Altas, bajas y cambios de Grupos).
c. Configuracidn de parmisos.
d. Administracion de discos,
2. Active Directory.
a. Creacion de Unidades Organizacionales.
b, Creacidn de Zonas y Sitios.

Administracién del sistema:
1. Windows Server.
Configuracidn de acceso remoto via Remote Deskiop,
b. Configuracién del servidor de tiempo (NTP).
¢. Configuracion de redes.
d. Administracion de senicios.
=]
f.

Instalacitn de herramientas de manitoreo,
Instalacion de herramiantas de respaldo.
g. Configuracion y analisis de archivos log.
2. Active Directory.
a. Altas, bajas y cambios de Cuentas
b. Altas, bajas y cambios de Grupos.

Seguridad del sistema:
1. Windows Server.
a. Instalacidn de actualizaciones,
b. Aseguramisnto adicional de los sistemas operativos.

2. Active Diractory.
a. Ales, bajas y cambios de polllicas de grupos y USUSrOS.

operative Linux:

Instalacidn:
Instalacién y configuracidn de los sistemas operativos Linux.

Configuracién de software raid si es necesario.
Particicnamiento de discos duros.
Configuracion de hardware.

Subscripciones. ; .\IUI.-'
Actualizacion del slstama. /\l‘r

Configuracion: :
. Administracion de paguetes deal sislema operativo con YUM (instalar, desinstalar}.
Administracion de usuarios (Alta, baja y cambios de cuantas y cambio de contrasenas).

ol o S R

Administracion de grupos (Alla, baja y cambios de grupos).
Configuracién de permisos a archivos y directorios.
Administracion de sistemas de archivos, discos y LVM.
Modificaciones a parametros del Kernel.

Automatizacién de tareas con scripts an bash.

~m s

3.2.4.2 Serviclo de administracién para maquinas virtuales con Sistema operativo Linux,
EL INFOTEC realizara las siguientes actividades, para fodas las maquinas virtuales con sistema '
ll.'\.
'L.R
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Administracién del sistema;

B0 N o e G s

Configuracion de redes.

Configuracion de accesos remotos via S5H.
Configuracion de MFZS.

Configuracian servidores da tiempa (NTP).
Configuracidn de |[PTablas,

Configuracian del crontab para autocmializar tareas.
Instalacion de herramientas de monitoreo.
Instalacién de herramientas de raspaldo.
Configuracion y analisis de archivos log.

Seguridad dal sistema:

L5
2
< 3

Instalaczlién de actualizacionas.
Actualizaciones de Kernel.
Andalisis de samvicios en comdn acuerdo can LA CEAW,

3.2.4.3 Servicio de administracidn de dominios.

EL INFOTEC administrara un dominio en los servidores de resolucién de nombres del Centro de
datos, o hard referencia a los sanvidores que LA CEAV designe y realizard las siguisntes
actividades:

1.

2,
3.

Publicacion v resolucidn de nombres de dominio (Solamente para los dominios conlratados
con EL INFOTEC) & través de los servidores DNS del Centro de datos

Cambios, altas y bajas de subdominios.

Apoyo técnico en salicitudes de nuevos dominias.

Actualizacion de los datos de contacto administrativo, registranta, técnico, de pago,
administracion de les archivos de zonas en los servidores DME para los dominios contratados a
través da EL INFOTEC (altas, bajas y cambios).

3.2.4.4 Servicio de reenvio de mensajes, alertas y notificaciones.

EL INFOTEC administrara el servicio de reenvio de mensajes por el protocole SMTP {Simple Mail

hemamigntas de gestidn o cualquier ofra que requiera el envio de mensajes a usuarios

Transpori Protocol) en los servidores del Centro de datos, que puede ser utilizado en aplimcbnaﬂi%

difarentes dominios. E! servicio contara con las siguientes caracleristicas:

B

oo g 8

Conexion por el protocolo SMTP gue parmita & reenvio de sus mensajes de mrram In .H

electronico.
Envio de correo electronico con archivos adjuntos.

Envio de mas de 1000 mensajes por dia.
Garantizar la entrega de los mensajes de comeo enviados.
Envio de correo masivo.

3.25 Servicio de administracidn de respaldos.

LA CEAV, 3 través de EL ADMINISTRADOR DEL SERVICIO, podrd acordar junto con
INFOTEC, las poliicas de respaldo que se implementzran en esle servicio, las cuales debers “x\
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estar habllitadas dentro de los siguientes 10 dias habiles a la solicitud formal de LA CEAV,
tomando como linsa base |o siguients:

a) Se realizarén respaldos diarios.
b) Se realizaran respaldos semanales.
) Los tiempos de retencidn serdn acordados en el documento de pofiticas de respaldo.

d) Se realizaran respaldos full o diferenciales.
e) Se realizardn respaldo & bases de datos, mdquinas virtuales, aplicaciones, carpetas,

documentos o configuraciones.
f) Se realizardn respaldos de acuerdo a las capacidades delalladas en las fablas 2, 3. 4 y 5.

g) Los respaldos generados se almacenardn en disco, cinta o boveda, considerando la
capacidad tolal de respaldos mensual (VTL y LTO)

3.3 Servicio de base de datos (Actividades).

EL INFOTEC proporcionard diversos servicios de base de datos, entregando servicios
administrados para los servidores de bases datos, servidores de aplicaciones y reposilodo
documental, descritos en este seccidn.

Los servicios deberdn estar instalados, configurados, pueslos en marcha y operando 8 mas tardar
un dia antes de la fecha de inicio de cada fase.

EL INFOTEC contard con el personal especializado necesario para realizar la instalacion, puesta
en marcha y la administracion de los servicios.

3.3.1 Servicio de licenciamiento y soporte técnico.

El senvicio consiste en proporcionar a LA CEAV el licenciamiento o suscripciones de software pars
las mdguinas virtuales y ambientes detallsdos en las tablas 2, 3, 4 ¥ 5, conforme a la sigulente

tabla:

Tabla 7. Licenclanianic do Bases de datos, servidor de aplicasismneg
fCatactenistic T T i
] i !
Baca ta falos | 28 Licensias S0OL Seneer Entemrisa 3014 {icencia por vCORE)

raposiforio dooumantal.

FsE

Deattptatn | o

Fasal Servidos di - = -
aplicacionss 12 Licensias con Saporte para (racle Wiesblogic Server Enbarpriss 12 (basada en faclor lioancta (L5

Base da dalos | 28 Liensas SOL Servar Entarprise 2016 {icencia por vCORE)

\

Egrvidor | de | 10 Ucences con Soporin para Oirade WabLagic Sanes Enterprise 12c Relesa 2 (besato an @ lkancla
Fase | gpligaciones | 0.5)

[ TR
Reposhiono 1 Licenzia Alfrasce Slarter Edilion®.

documantal | .o, da crecimiento bajo demanda. Aplica =n cass qis LA CEAV aoliche o sandcin.

EL INFOTEC proporcionara el respaldo del fabricante para la atencion oporfuna de incidenles de
log productos licenciados.

EL INFOTEC brindard el servicioc de scporte técnico para atender actualizaciones, emores o
incidentes de los productos licenciados, que constara de:

1B



a) Actualizaciones criicas y recomendadas por el fabricante:
« ersiones generales de mantenimiento
« ersiones delerminadas de funcionalidad.
s Parches via descarga desde los porlales del fabricante.
» Aclualizaciones de seguridad.
by Actualizacién de la documentacion publicada en el portal del fabricante.
¢) Acceso flimitado a la informacion del fabricante sobre "bugs” y "paiches™.
d) Acceso al “Soporte” del fabricante a fravés de Internet de 24 horas por 7 dias de ia semana a
través de EL INFOTEC.
e) Posibilidad de registrar un “Service request” al fabricante a través de EL INFOTEC.

3.3.2 Servicio de instalacién y puesta en marcha.

El servicio consiste en realizar la instalacidn y configuracion base para la plataforma de bases de
datos, aplicaciones web y repositaric documental, sobre las maguinas virluales y ambientes
descritos en las lablas 2, 3, 4 y 5, siguiendo las recomendacionas de los fabricantes de los

produclos.

Los recursos de bases de dalos deberan estar instalados, configurados y operando a mas tardar
un dia antes de la fecha de inicio de cada fase.

EL INFOTEC contaré con el personal especiglizade necesario para realizar la instalacian ¥ puesta
en marcha de los sarvicios,

EL INFOTEC elaborard memorias fécnicas de instalacidn y configuracion al concluir las
activilades da este servicio, de acuerdo con &l cronograma de actividades (tabla 13), que debard
entregar conforme a la seccidn productesfentregables (tabla 12) y contendran coma minima;

a) Caracteristicas de la insialacidn de productos y aplicaclonas.
b) Inicializacion del entormo.
¢} Configuraciones iniciales de los productos instalados,

d) Configuraciones iniclales de seguridad.
g) Restauracién de los datos de las aplicaciones.
f) Verificacién, aceplacion de la instalacion y puesta en marcha.

Conforme a las fasas del servicia, EL INFOTEC deberd instalar: ~ [ n
A
Faszel : "-. \
s Instalacién de 5 instancias para 5 ambientes de SOL Server Entraprise 2014,

» Instalacidn de 4 Instancias para 5 ambientes de WEBLOGIC SERVER ENTERPRISE 12c.

s Instalacion de 4 inslancias para 5 ambientes de ALFRESCO Community Edition.

Fasell
s [nstalacion de 5 instancias para 5 ambigntes de S0OL SERVER ENTERPRISE 2016.

s Instalacion de 4 instancias para 5 ambigntes de WEBLOGIC SERVER ENTERPRISE 1
Release 2.
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« Instalacion de 3 instancias para 5 ambientes de ALFRESCO Cammunity Editicn o
ALFRESCO Starter Edition (Servicio de cresimiento bajo demanda)

3.3.3 Servicio de pueasta a punto.

El servicio consiste en realizar ls configuracidn avanzada y afinar los pardmetros de configuracion
de la plataforma inslalada para garantizar su operacitn y niveles de servicio, sigulendo las mejores
practicas y recomendaciones de los fabricanies de los productos.

EL INFOTEC contard con el personal especializado necesaric para realizar la puesta a punio de
los servicios implementados, con base a las siguientes tareas:

a) Configuracion: Efectuar las configuraciones especiales necesarias sobre las instancias,
creacion de nueves usuarios y asignacion de permisos sobre los manejadores de bases da
datos y servidores de aplicaciones.

b) Integridad: Verificar la apropiada estructura de almacenamiento y métodos de acceso
hacia la(s) Base(s) de Dato(s) yo Aplicaciones.

¢) Respaldo y Recuperacién: Generar y/'o definir conjuntamente con LA CEAV las politicas
de respaldos, asi como los procadimientos de contingencia desde los archivos de respaldo,

d) Rendimiento: Asegurar el maximo rendimienta, por medio de la afinacion de paremetros
de canfiguracidén basados en las mejores practicas del fabricante.

e) Seguridad: Deflinir e implementar controles de acceso a las bases de datos y aplicaciones.

3.34 Servicio de administracion.

El servicio consigte an administrar y dar soporte & |la piataforma de bases de dalos, servidor de
aplicaciones y repositoric documental, donde EL INFOTEC garantizara la operacion continua de
los servicios, con base a las mejores practicas y recomendaciones del fabricante, conforme la

siguiente distribucidn:

Fase |

s Administracion de 5 instancias para 5 ambientes de SQL Server Enlreprise 2014.

e Adminisiracién de 4 instancias para 5 ambientes de WEBLOGIC SERVER ENTERPRISE

12c.
s Adminisiracion de 4 instancias para 5 ambientas de ALFRESCO Community Edition,
8
Illll'-‘\'. k I|

Fase ll

= Administracién de 5 instancias para 5 ambéenles de SOL SERVER ENTERPRISE 20146,

« Administracion de 4 Instancias para 5 ambientes de WEBLOGIC SERVER ENTERPRISE
12c Release 2.

s Administracion de 3 instancias para 5 ambientas de ALFRESCO Community Edition o
ALFRESCO Starter Edition (Servicio de crecimiento bajo demanda).

EL INFOTEC contard con el personal espacializado necesario para cubrir la administraciomgue se
describan a continuacion:

21



a)
b)
c)
d)

&)

f)

al
h}

Creacion y configuracién: Crear y configurar nuevas inslancias de los manejadores de
bases de dalos, sarvidores de aplicaciones y repositorio documeniat,

Actualizaciones de versiones de Software: En los casos en que apligue, instalar parches
o actualizaciones liberadas por los fabricantes.

Seguridad: Definir e implementar controles de acceso a las bases de dalos, aplicaciones y
gesior documental.

Recuperacion: Definir e Implementar conjuntamante pollticas de respaldos, asi como
procedimientos de contingencia desde los archivos de respaldo.

Liberacién de cambios: Despliegue de aplicaciones, creacidn de usuarios, asignacidn de
permisos, efectuar nusvas configuraciones, ejecucion de scripts en base de datos y toda
actividad relacionada con la liberacién de cambios en los ambientes de |a plataforma,
Tareas de Mantenimiento: ldentificar en base a un continuo monitoreo, areas de
oportunidad © de mejora las cuales se calendarizardn periddicamente en tareas de

mantenimiento preventivo-comectivo.
Rendimiento: Asegurar el maximo rendimiente, por madio de la afinacion de parametros

de configuracion.
Disponibilidad: Asegurar el mayor tiempo en operaclon por medic dal monitoreo de los

sarvicios y en su caso alta, baja v reiniclo de los mismaos,

3.4 Servicio de telecomunicaciones (Actividades).

EL INF

OTEGC proporcionard diversos servicios de telecomunicaciones, dentro de la infraestructura

tecnolagica del mismo, entregando servicios administrados sobre publicacion a internet ¥ balances
de cargas, descritos esta seccitn del decumento,

Los sarvicios deberan estar instalados, configurados, puastos en marcha y operando @ mas tardar
un dia antes de la fecha de inicio de cada fasa.

EL INFOTEC elaborard memorlas técnicas de instalacion y configuracion al concluir las
aciividades de instalacion, configuracion y puesta en marcha, de acuerdo con el cronograma de
aclividades (tabla 13), que debera eniregar conforme a |a seccidn productos/entregables (tabla 12)

y contendran como minimo:

a)
)
c)
d)
a)

f)

Caraclerislicas de los equipos.

Caractaristicas de los servicios.

Configuraciones inicialas.

Configuraciones iniciales de seguridad.

Topologia y direccionamiento.

Varificacidn, aceptacion de la instalacian y puesta en marcha,

EL INFOTEC contard con el personal especializado necesario para realizar la inslalacidn, pues
en marcha y la administracidn de los servicios.




3.4.1 Servicio de publicacion a Internet.

El servicio consiste en proporcionar la publicacion a Internet de las aplicaciones alojadas en a
plataforma hospedada en el Centro de Dalos, con el siguiente ancho de banda:

Fase |
Publicaciédn a intermet con una base minima de 12 Mbps, con un cracimiento bajo de
demanda de hasta 20 Mbps.

Fasze Il
Publicacién a internel con una base minima de 12 Mbps, con un crecimienio bajo de

demanda de hasta 30 Mbps.

EL INFOTEC ofrecera a LA CEAY, el servicio de Publicacién a Intemet de las aplicaciones
que Incluira:

a) Capacidad de Ancho de Banda de acuerdo a las fases anles mencionadas.
b) Direccionamiento Homologado (/28) de 14 Direcciones IP disponibles para la
publicacion da servicios.

3.4.2 Servicio de balanceo de cargas.

El servicio de balanceo de cargas permite distribuir la carga de las aplicaciones web en distintos
servidoras de aplicacion & fin de mejorar el rendimiento & implementar la tolerancia a falios.

EL INFOTEC ofrecera a LA CEAV el servicio de balanceo, medianta instancias canfiguradas en
alta dispanibilidad, conforme a la siguients distribucion:

Fase |
s LA CEAV iniciara con 2 instancias de balanceo.

Fase Il
s LA CEAV Iniciard con 2 instencias de balancao y podra solictar come maximo 5
instancias. \\

Cada instancia deberd contar con al menos las siguientes caracteristicas:

1 vPU con 2GB de RAM (por cada instancia).

2. Balanceo de aplicaciones de hasta 60,000 sesiones por segundo.

3. Opcién de balanceo de Round Robin, Least Connection, hash, laast-bandwidth, least-
lcaded, response.

4. 400 Mbps de Throughput.
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3.5 Servicio de seguridad perimetral (Actividades).

El sarvicio consiste en brindar un metodo de defensa multicapas de la red y se establecerd en el
perimetro externa de |a red, permitiendo definir niveles de confianza y a su vez tener un mayor
control de los accesps desde redes no seguras {Internet) hacia la red segura (Red Intemna),
también permite lograr la prolaccion conlra amenazas hacia log serviclos asl como la definicidn de
politicas en la zona de confianza y la red interna, en donde se encontraran alojados los servicios y

las aplicaciones, descritos en esta seccion.

Los servicios deberdn estar Instalados, configurados, puestos en marcha y operando @ mas tardar
un dia antes da la facha de inicio de cada fase.

EL INFOTEC elaborard memorias técnicas de instalacion y configuracion al concluir las
actividades de instalacidn, configuracion y puesta en marcha, de acuerdo con &l croncgrama de
actividades (labla 13), que debera entregar conforme a la seccion productos/entregables (tabla 12)
y contandran comao minima:

a) Caracteristicas de los equipos,

b) Caracleristicas de los sendcios.

g} Configuraciones iniciales.

d) Configuraciones iniclales de saguridad.

&) Topologla y direccionamiento.

) Verificacion, acepiacion de la instalacion y puesta en marcha.

EL INFOTEC contara con el personal especializado necesario para realizar la instalacion, puesta
en marcha y la administracién de los servicios.

LA CEAY, a travds de EL ADMINISTRADOR DEL SERVICIO, podra acordar junto con EL
INFOTEC, las politicas de segurdad que se implementaran en aste senicko, las cualas deberan
eslar habilitadas dentro de los siguiontas 10 dias habiles a la solicitud formal de LA CEAV.

351 Servicio de firewall

El sarvicio consiste en provesr proteccion a los equipos da LA CEAV contra diferentes lipos de
amenazas como inyeccidn de cddigo, SYN flood, puerias traseras conocidas, acceso No autrizados
a servidores, etc., que pudieran modificar, exiraer o incluso eliminar informacidn de 1a red interna,

EL INFOTEC ofrecard a LA CEAY el servicio de firewall con las siguientes caracteristicas
aclividades: =

g) Configuracion de las politicas de seguridad en los firewalls virtuales en Alla

disponibilidad (HA) para los servicios yo aplicaciones que alojaran los equipos del
cliente,

b} Configuracion da difarentes Zonas segln se acuerde con LA CEAV.

¢)] Alojamienio de las maquinas virtuales en las zanas de confianza o desmilitarizadas

definidas.
AR
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d) Configuracion de politicas de trafico hacia el segmento de las maquinas virtluales en la
zona de confianza y de la red externa (Intermet).

e} Configuracién de politicas de tréfico entre las diferentes zonas configuradas en los
firewalls virluales HA.

f) Mantener &l servicio de firewall con las Glimas actualizaciones de seguridad.

g} Coordinar la comeccidn de problemas de seguridad en los elementos de la
infraestructura de seguridad perimetral.

h) Las que EL INFOTEC considere necesarias.

Conforme a las fases del servicio, EL INFOTEC debera configurar el firewall, para soportar el
siguiente ancho de banda:

Fasel.
Base minima de 12 Mbps, con un crecimiento bajo de demanda de hasta 20 Mbps.

Fase Il
Base minima de 12 Mbps, con un crecimiento bajo de demanda de hasta 30 Mbps

3.5.2 Servicio de Sistama de prevencién de intrusos (IPS)

El senvicio permite &l monitoreo de paquetes que pasan por la red con la finalidad de idenfificar
trafico malicioso hacia los servidores hospedados en el centro de datos. La forma de operacién del
sarviclo de prevencion y deteccidn de intrusas serd “in-ling” en donde se analizard el trdfico y se
tomaran acciones preventivas sobre las actividades anomalas o detecladas como un alaqua an

lismpo real.

EL INFOTEC ofracerd a LA CEAV el servicio de IPS con las siguientes caracteristicas y
actividades:

a) Capacidad de tomar medidas inmediatas de seguridad para a la deteccidn de !rﬁfim‘"‘-.x
malicioso y ataques conocidos, por gjemplo: Inyeccion de cddigo, puertas fraseras \),
conocidas, accesos no aulorizados a servidores.

b) Inspeccion de la zona de servidores o el segmenio de la red interna.

¢) Mantener el servicio de IPS con |as dltimas actualizaciones de seguridad.

d} Coordinar la coreccldn de problemas de seguridad en los elemantos de la Ir\l

infraestructura de saguridad perimetral,
g} Las que EL INFOTEC contidere necesarias.

Conforme & las fases del servicio, EL INFOTEC debera configurar el IPS, para soportar el
ciguiente ancho de banda:

Fase .
Base minima de 12 Mbps, con un crecimiento bajo de demanda de hasta 20 Mbps.

Fase L
Base minima de 12 Mbps, con un creciméento bajo de demanda de hasta 30 Mbps,

!r\'lrlu xl't. 25
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3.5.3 Servicio contra ataques de denegacién de servicios distribuidos (Anti -
DDoS).

El servicio permite detectar y detener ataques de envio masivo de paquetes a través de a red de
Internet. Dichos pagueles tienen el objetive de bloguear servicios y aplicaciones, asi como agoter
el ancho de banda.

EL INFOTEC ofrecera a LA CEAY el serviclo de Anti - DDoS con las siguientes caractaristicas y
actividades:

a) Equipo especializado Anti - DDoS.

b) Proleccidn de ataques con base a "target” dirigidos y voluméltricas,

¢} Proteccion de un dominic.

d} Inspecscidn del segmenio de la red externa.

&) Mantener el servicio de Anti - DDoS con las ullimas aclualizaciones de seguridad,

) Coordinar la correccidn de problemas de sequridad en los elementos de la infrasstructura
de seguridad perimetral.

g) El INFOTEC configurard un perfil dedicado para la proteccion de los servicios de LA
CEAV expuestos an Internat, denifro de las Instalaciones del Centro de Datlos de EL
INFOTEC.

h) En caso de un ataque de lipo DDoS dirigido a activos de la CEAV, EL INFOTEC elaborara

un reperle dal hecho.

3.5.4 Servicio Analisis de trafico y correlacion de eventos.

El servicio parmite detectar y analizar eventos de seguridad v flujo de tréfico, asi como establecer
posibles conexionss o correlaciones con otros eventos de seguridad, para determinar sl existe un
atague en proceso.

El =servicio de corralacidn de evenios se bssa en [a observacion vy en el andlisis de aguellos
eventos identificados a traveés de los dispositivos de seguridad perimetral, diferencianda si se frata
de un evento adverso o ng, permitiendo la identificacion de posibles amenazas.

El servicio de correlacidn de eventos permite asociar, mapear yio concalanar registros de
diferentes lipos de diferentes fuentes u origenes, de fal forma que sea posible detectar, idantificar,
calegorizar, priorizar uno o mas eventos, disminuyende la complejidad de analisis al momento de
detectar actividad sospechosa y posibles incidentes de seguridad.

EL INFOTEC ofrecerd a LA CEAV el senvicio de Analisis de trafico y correfacion de eventos con lag
siguientes caracteristicas:

a) Equipos que se van configurar en el corralacionador.

b} Tareas de analisis de eventos idenfificados.

&) Almacenamiento de Logs por lo menos de un mes.

d) Se correlacionardn los logs obtenidos de un firewall en HA con el modula da IP:

habilitada.

*
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a) Se configurard el correlacionador para enviar alertas automaticas de evenios de

seguridad.
f) Almacenamiento de logs durante un afo.
g) El corelacionador se mantendré actualizado con las (limas versiones de reglas libsradas

por el fabricante.
h) Coerdinar la correccion de problemas de seguridad en los elementos de la infraestructura

de seguridad perimetral.

Conforme a las fases del servicio, EL INFOTEC debera configurar los siguientes dispositivos en el
comelacionador de eventos:

Fasel
Un firewall en HA ¥ un IPS en HA configurados en el correlacionador,

Fase Il
Un firewall en HA y un IPS en HA configurados an el correlacionador.

355 Servicio de Acceso Remoto Virtual (VPN)

El serviclo consiste en establecer comunicaciones privadas entre distintos puntos de una red
mediante la utlizacién de canales plblicos (Internat). Los principales beneficios que se obtendran
son la privacidad, confidencialidad y la integridad de les mensajes, pues todos los datos
transmitidos van cifrados y se verifica que no sean alterados en el camino. Por medio de la
autenticacion el emisor firma sus mensajes digitalmente de tal forma que el receptor pueda
comprobar que realmente fue enviado por él.

EL INFOTEC cofrecera a LA CEAV el sernvicio de VPN con las sigulentes caracteristicas y
actividades:

a) Servicio de acceso via VPN a fraves del protocolo S5L

b} Servicio de conectividad tipo "Client to Sita”.

¢) Administracién de politicas de seguridad permitiendo una gestion centralizada para
servicio de VPN,

El PRESTADOR DE SERVICID entregara a LA CEAV al Inicio del servicio, 15 credenciales de VPN,
El servicio tendrd como maximo 60 cradenciales da VPN,

e

3.5.6 Servicio de Antivirus

El servicio tisne por objetive brindar proteccién contra amenazas de malware como Virus, spyware,
troyanos, worms, rootkits elc.

EL INFOTEC ofrecerd a LA CEAV el servicio de Anfivirus con las sigulentes caracteristicas y
actividades:

a) Protaccién de amenazas conocidas y no conocidas per madio de algontmos heuristicos,

b} Posibilidad de instalar en sistemas operativos Windows o Linux,

c) Mantener el servicio de antivirus con las Gliimas actualizaciones.

d) Contar con conscla de administracidn que permita gestionar lodos los agentes de antivirus

instalados. (‘up"-
(YT -
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e) Sainstalarén agentes en los equipes viruales alojados en el Centro de Datos de INFOTEC.

Conforme a las fases del servicio, EL INFOTEC debera instalar log sigulentes agentas antivirus:

Fase l.
Minimo 7 agentes, maximo 11 agentes,

Fase ll.
Minimo 8 agentes, maximo 16 agentas,

3.5.7 Servicio de certificado digital.

El serviclo permite solicitar, registrar e instalar cerfificados digitales S5L (Secure Sockets Layer)
que cifran el canal de comunicacidn de las aplicaciones. Comprueba la autenticidad de un sitio o
servicio Web, mediante la validacién confra una Entidad cerlificadora. Evita que la informacién sea
alterada en el canal de comunicacion

EL INFOTEC ofrecera a LA CEAV el servicib de Certificados digitales con las siguientes
caracteristicas y actividades:

a) Registro ante una Entidad Cedificadora reconocida de 5 Certificados simplas o de un
cerfificado de hasta & subdominios.

b} Cifrado minimo a 128/256 bits

c) Algoritmo de hashing minimo SHAT.

d) Duracion da 24 meses.

g) EL INFOTEC tramitara cartificadas exclusivamanta para LA CEAV y para saer configurados an

el Centro de Datos.
fi LA CEAV debera proporcionar el arbol de dominios-subdominios para realizar el tramite

correspondiente.
q) El cartificado digital estara vigente durante la vigencia del contrato.

3.6 Servicio de seguridad de la informacion (Actividades).

EL INFOTEC proporcionard diversos sarvicios de seguridad de la informacion, Enh&gandn
servicios especlalizados bajo demanda, descritos en esta saccién,

EL INFOTEC contard con el personal especializado necesario para ejecutar eslos senvicias,

LA CEAV, a través de EL ADMINISTRADOR DEL SERVICIO, podra scordar junto con EL
INFOTEC, la sjecucion de los siguientes servicios bajo demanda, previa solicitud formal de LA
CEAV. El resullado de los siguientes servicios, se deberda entregar conforme & la seccidn

produsios/entregables (tabla 12).

Los servicios se ejecutaran con la finalidad de dar cumplimiento 2 los Ariculos 18, Fraceion Il y EE

del Manual Administrative de Aplicacidn General en las materias de Tecnologias de la Informgc

Comunicaciones y de Seguridad de la Informacidn (MAAGTIC-SI), que intagra la parte t‘lﬂm‘la de

la estrategia Digital nacional, N
MM
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EL INFOTEC podra considerar el uso del Manual de la Matodologia Abierta de Comprobacion de
Seguridad {OSSTMM, por sus siglas en inglés) por ser uno de los estandares profesionales mas
completos y cominmente utiizados en auditorias de seguridad ya que se encuentra apegada a
diversas recomendaciones del NIST y especificaciones de normas internacionales de seguridad de la
informacitn come ISONEC 27001:2005, ISOYIEC 270022005 e ISO/IEC 27005:2008s.

EL INFOTEC padra considerar el uso de la metodofogia del Proyecto Ablerio de Seguridad en
Aplicaciones Web [OWASP, por sus siglas en Inglés) por ser una metodologia de seguridad
abierta y colaborativa, orientada al andlisis de seguridad de aplicaciones y portales Web y ser
utilizada como referente en auditorias de seguridad.

3.6.1 Servicio de analisis de vulnerabilidades en aplicaciones web.

Las pruebas de andlisis de vulnerabilidades (AV) conforman un servicio especializade de
seguridad de la informacion que permite conocer &l estado de seguridad de una aplicacion web,
mediante la ejecucién de heramientas automatizadas y técnicas especializadas en la deteccicn y
andlisis de vulnergbilidades conocidas, comparando los resullados con bases de datos de

vulnerabilidades internacionales.

El servicio proporcionado por EL INFOTEC permite brindar visibilidad a LA CEAV del estado de
seguridad de sus activos de infermacidn, identificando y analizando las vulnerabilidades mediante
la realizacion de pruebas especializadas vy la elaboracion de un informe detallado gue explica las
amenazas, los efectos, y las recomendaciones para dichas vulnerabilidades.

El servicio de anélisis de vulnerabilidades contempla las siguientes etapas:
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Cada gjecuckin contemplara una aplicacidn web.

Mota, Para el caso de los activos tecnologicos (equipos) que se hospeden en un servidor web y a si
mismo tengan otras aplicaciones montadas; se considerard un active tecnologico por cada

aplicativo.



Por ejemplo:
£l el equipo 10.0.0.100 hospeda & un portal web http:iwww.elemplo.com/ v & sl mismo aloja

aplicativos en diversos hosts virtuales: httpuiwoww.ejemplo.comiintranet
http:hwenw . ejemplo.comivpn e considerard un active de informacidn por cada aplicativo que
se evalué en el equipo 10.0.0.100.

Conforme a las fases del servicio, LA CEAV podra solicitar:

Fase Il
Minimo un servicia de anglisis de vulnerabilidades al afio, ¥ un maximo de 2 servicios al

anao,

3.6.2 Servicio de pruebas de infrusion en aplicaciones web

Las pruebas de Intrusidn (PI) conforman un servicio especializado que permite detectar, analizar y
en algunos casos explotar las vulnerabilidades exislentas en una aplicaciin web.

El servicio hace uso de técnicas, hemramientas automaticas ¥ manuales para mtentar acceder al
activo fecnoldgico, con ka posibilidad de modificar, exiraer o sliminar informacian,

El servicio de Pl recopila evidencias de fallos de seguridad cuya factbilidad de explotacidn propicie
&l acceso o robo de informacidn sensible, asl como el Impacto gqua esto puede ocasionar.

En este servicio EL INFOTEC realiza pruebas manualss por madio de intercapcién, modificacion v
creacidn de las peticiones realizadas al aplicative web.

Con este senvicio s& busca demostrar la factibilidad de la explotacidn de wulnerabilidades en el
activo asignado, con el fin de determinar el grade de exposicién que tiena el active evaluado y el
impacto tecnoldgico que podria resultar si una amenaza se materializa.

El servicio contampla las siguientes etapas:
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Cada ejecucidn contemplara una aplicacion web.

Nota. Para ol caso de log activos tecnoldgicos {equipos) que se hospeden en un senvidor web y a s
mismo fengan ofras splicaciones montadas; se considerard un activo ftecnoldgico por cads
aplicative,

aplicativos e divarsos hosts virtuales: htip:eeww . ajemplo.comiintranet
hitpeww.gfemplo.com/vpn se considerard un activo de informacion por cada aplicative que

Par afemplo;
5i of equipo 10.0.0.700 hospeda a8 un porfal web hifp:Ywww.alemplo.com’ ¥ 8 s misma m%
sa avalud en of equipo 10.0.0.100,

Conforme a las fases del servicio, LA CEAY padra salicitar: 3 E

Fasell.
Minimo un senvicio de analisis de winersbilidades &l afo, y un maximo 2 servicios al
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3.6.3 Servicio de borrado seguro.

El sarvicic consisle en asequrar la destruccidon de los datos en discos y olros dispositivos de
almacenamiento, para evitar su recuperacidn o reconsiruccion a través de software o hardware y

técnicas espacializadas.

Cumplimiento normative,

El servicio sa ejecutars con la finafidad de dar cumplimiento al Articule 14 fraccion IV y Articulo 16
fraccién 1l del Manual Administrativo de Aplicacidn General en las malerias de Tecnologias de la
Informacion y Comunicaciones y de Seguridad de la Informacién (MAAGTIC-SI).

EL INFOTEG ofrecerd a LA CEAV el senvicio de borrado seguro con las sigulentes caracteristicas:

a) Uso del método US DoD 5220.22-M,
b} Generacion de un cenificado digital para verificar un evento de borrado seguro.
c) Deberd estar apegado a las recomendaciones del NIST 800-88 Guidelines for Media

Sanitization.
d) Estara apegado a las recomendaciones del NIST 800-88 Guidelinas for Media Sanitization.

g) Cada servicio de borrade seguro contempla el borrado de un activo de tipo LUN con una
capacidad de hasta 1 TB de espacio.

f) Cada senicio de borrado seguro debera ser minima de 10 TE.

g) Un servicio de borrado seguro se realizara con previa solicitud formal de LA CEAV.

Conforme a las fazes del servicio, LA CEAV podra solicitar:

Fase |
Un servicio de borrado seguro considerando 10 TB al final de la fase.

Fase Il.
Un sanicio de borrado seguro considerando como minimo 10 TB y maximo 20 TB &l final

de |a fase.

3.7 Servicio de monitoreo (Actividades).

El servicio consiste en mostrar el compaortamiento de la infraestructura proporcionada a LA CEAV,
an tiempo real y a fravés del tempo. Con esta informacion se contara con elementos para la toma
de decisiones sobre mejoras a la infragstructura o asignacion de recursos a fraves de repodles de
disponibilidad y desempefio.

Los servicios deberdn estar instalades, configurados, puestos en marcha v operando a mas tardar
un dia antes de la facha de inicic de cada fase.

EL INFOTEC contard con el personal especizlizado necesario para realizar la instalacion, puesta
en marcha y [a administracion de los servicios.

EL INFOTEC ofrecerd a LA CEAV el servicio de monitoreo con las siguientes aclividades y

caractaristicas;
A%
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Monitoreo de maquinas virluales con sistemas operativos Windows y Linux

Acceso en tiempo real al monitoreo a través de una aplicacion web.

Guardar informacian histdrica del monitoreo,

Generacion de notificaciones aulomalicas de fallas.

Medicion de diferenies componentes de las maquinas virluales como procesador, meamaria,
diseo duro y ancho de banda.

Configuracién de umbrales para genasar alerdas y alarmas.

Menitoreo de bases da dalos,

Monitoreo bdsico de aplicaciones y portal web.

Dispone de informacion para el analisis de tendencias.

Se realizard &l monitoreo exclusivamente de los equipos alojados para LA CEAV en el Cenfro

de Datos.

Conforme a las fases del servicio, EL INFOTEC debera maoniterear los siguientes componantas:

Fase I.
11 servidoras, 1 aplicacldn, 2 instancias de bases de datos.

Fase Il
Como minimo 16 servidores, 1 aplicacion, 2 instancias de bases de datos.

Como maximo 16 servidores, 2 aplicaciones, 4 instancias de bases de daios.

3.8 Servicio de Centro de contacto (Actividades).

El sarvicio consiste en gestionar llamadas y correos electronicos, orentar y redirigir a los usuarios
autorizados a las Instancias de soporte cormrespondienies, operande como una herramienta de
relacion y comunicacion entre las dreas, responsables y especialiistas del Ceniro de datos,

El servicio de Centro contacto debera cubrir las siguientas caracteristicas:

a)
b)
c)
d)

Deberd estar slineado con los procesos aplicables de MAAGTICS| e ITILv3 para su
operacion.

Recibird las lamadas y cormreos electronicos de los usuarios aulorizados por parte de LA
CEAW.

Asignard un nuimero folic para cada incidente reportado, con el que sea posible darle
saguimiento hasta su tolal solucion,

Registrard y canallzara a los especialistas y emitira 2! correo de seguimianto hasta el cierre

del mismao.

Se pemitira el acceso a los usuarios autorizados por parte de LA CEAV a una aplicecia

portal WEB que permita conocer ef esfatus de los folios. %
Se notificarén los incldentas por correo electrénica o Hamada telefonica,

Emitird a través del correo electrdnico una encuesla de satisfaccion al cierre de cada ticket.
Documentard sus aclividades en la herramienta de registro desde la aperiura del event
seguimiento hasta el cerre del mismo. Los especialistas documentaran en la misma E%

actividades ¥y accionas para |a solucion.

Tardara un promedio de cinco minutos para transferir la llamada a 2do nivel.
El taléfono asignado saria 5624-2850 lada sin costo, 01800 201 2353

El corrao asignado seria mei@infotas,mx

b
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3.9 BServicios especializados (Actividades).

Los servicios especializados cubren necesidades especiicas con alto grado de espacializacion
gue lleguen a requerirse a lo largo del senicio, Puede conslstir en sernvicios de una o mas
especialidades referentes a los productos descritos en este documento, de acuerdo a la sigulenta

tabla

'I'ﬂ:h !: Servicios especiafizados,
2 MWHWEEHW "“‘i.,r-.-. =
s Producio b Scluciin tecnblfgica propsts pat "EL INFOTEC
para |a plataforma de Virladizacion,
Sandcio de Procesamiento, almaceramsnto y resguanda s Sktemar Dparatvas:

& lainfoermacian o Fedhat Enerprisa Line: 8,7 ¢ 7.3
o Microsalt Windows Server Standard 2012 ¢ 208,

- MWirpsoft SCL Sarver Entarprise Edition 2014 y 207 B
Eql Sermr Database Engina.

Analysts Services,

Reparfng Services.

Indegratian Services.

Waster Dpta Services.

Data Quasty Sorvices.

[+ R R -

Senvicia ta Base de Celos.
+  Servidor te apicacones ¥ Wieh Server;

o Dracke Weblogic Ertenprse 120,
o Drack Webiogls Erterprisa 12c release 2,

= Adreepal
o Aresco Community Editien.
o Afnessn Si8ner Ediion

T N e et m

Sardcio di Seguidad perimetral, « Producto o Salucién lecraligics propuesta par "EL INFOTEC”,
Sardolo de Teleoomunicacisame, =  Produchs o Saluckdn focraldgca propuesta por "EL INFOTECS,

« Los servicios especializados serdn solicitados por LA CEAV a través del
ADMINISTRADOR DEL SERVICIO o el servidor pablico que ests designe, a EL INFOTEC
por medio de una solicitud formal de orden de irabajo, donde s= detallaran las aclividades,
a realizar.

+ Los niveles de alencidn y servicio de la orden de trabaje s& acordaran como parle de la
misma.

= Los servicios especializados seran prestados por EL INFOTEC en lag oficinas cantrales

de LA CEAV, ubicadas en Avenida Angel Urraza Mo.1137, Col. Del Valle, Delzgacion,
Banito Judrez, C.P. 03100, Ciudad de México o an las instalaciones de EL INFOTEC. CJ/{

s Las drdenes de sarvicio se mediran y contabilizarén en "Unidades de Servicio®.
+ Se contempla un minimo de 1200 (mil doscientos) y un maximo de 3000 (lres mil)

*lUnidades de Servicio®.
« LUna orden de trabajo consistird de un minimo de 8 "Unidades de Servicio” y un maxima [/
de 160 "Unidades da Sarvicio".
3.10 Servicio de crecimiento bajo demanda. /\ \\

En base a los minimos y maximos establecidos para cada servicio, LA CEAV, a través de EL
ADMINISTRADOR DEL SERVICIO, podré requerir a EL INFOTEC crecimianta bajo demanda, el

a5



cual los debera instalar y configurar dentro de los siguientes 10 dias habiles a la salicitud formal de

LA CEAV,

Lo crecimientos nunca podran ser mayoras a los establecidos en los maximos de cada servicio,

EL INFOTEC debera enfregar un informe a LA CEAV de tendencias de crecimiants, de acuerdo
con el cronograma de actividades (tabla 13), para determinar el crecimiento bajo demanda.

El resullado del crecimiento bajo demanda deberd documentarse en las memorias técnicas
comespondientes, y entregarse conforme a la seccion producios/entragables (labla 12).

EL INFOTEC proporcionara los componentes bajo demanda con las caracteristicas descrilas en la
siguiente tabla:

Tahla 9, Unidades de crecimiento por servicio.

Componenios

Unidades da

Mo Servicio adicionales madida CareCtiriticed
Memaria RAM i "'EB"““ POF | p3-106008 {DOR3-1333)
vCPU '“"“T&“Pﬁ" par AMD Dptacee 6330 2.8 Ghe
GE dﬁ-ll;:-;&;mhm rmmrggln ] IE-M 10 K RPM. 545
i ) Incremente por A
Sarvicio de Procesamiarta, GEB de respalde a dises GB de respalda | o oo o
1 almacanamienio y resguards et dimcn VTL :
nformaciin,
e lal o B do respalde a cinta Cintads 15T8 |1T08
Buscripcidn de Sistema
! : < e Sitema operatho Lo
oparatvo I‘-JITI Rad Hat Licenciamaants Ped Hat 7.3
Lmnlhl H*w?:lmli Licanelariant Windows Servar 2015
Server 2016 Standard TEEE
Licanciamignic
Lhﬁrﬁ;?ﬁﬂ.ﬂ“mr por 2¥CPU | SOL Server Enterprise 2018
e =i adicionales
Licancia da Dracle Licenciam|antn .
Walsogic Server basado en factor | U0 WeNAE Sever
$ Sarvicin de Bapes de datos, Enterprise 13c release 2 licencia 0.5 )
Licenciamierte | Lcencdamientns para 4
Alfresco Starer Editian Anual . i
Instalagion, confgurscian,
Alfresco Starter Edition bnplementaclon | migacon de repesiona v
puesia @ punto
Ancho de banda para Incramantos por | 13 Mbps hasta 30 Megs 5
publicacidn de inlemet fdbps baje demarcls,
» 1wFLU con 2GB de RAR |
Lo caEd inskanciad
* Dbt chén y
optimizacicn do trddice a
nivel do copalda LY
= Aalances de aplizsciones
3 Tﬂni:ﬂ‘:ﬁ:l}:uﬁrmﬂ. de hasta 0,000 sesianes
Instancia de balancen Instancia par sEpanda

& Qpcin de balances de
Roend Eohin, Loast
Cennection, hash, keast-




Sanvicio

Companantas
adicionalag

Unidades da
madida

CaracReristicas

Servicio de eeguridad
jparimatral,

Ancho de banda para al
saricia de firewall

Anche do banda pars @l
servicio de [P3

 Incrementos par

Incramantas par
Wbps |

Mbps

Ancho de banda para el
servicho de Anti DOoS

Mo aplica

gl Lura shmpatica
Firavaal FORTIGATE

5508

» Frewads?ViN en alta
dispanibilidad.

= Saparin hasta 128,000
FR RS CONCUITRADES

w Lapamo 100D cesioney
por segLrdn.

= §inresiriceknes de
HELRFID.

w hidRirmD Ao de
polticas: 4,000

= Plaratorma UTM fUnihsd
Thematk Maragemant]
para profectdn de
atagpa=s inloé mdsions,

& Con T pusrios de ned
BOVACOSI00) Bese T

s Desempeito del firewall;
GO0 hEaps.

s Paguetss por seguanda de
Firewiall: 300,000 PR,

Tiingks C"J"L‘l-ll'l'iﬂ-l"gr!! SO0

Dispositive configurado
en &l Carrelacionadar

Ho aplica

R&A Security Anblytics

ne aglica ya gua ne cambla
&l ndrmera de dispositives
conectados af
termelacisnadora bo Bargo
el alcance.

Credengiales para o
_servicio de VFN

Cradancial

Pravail AP [Arbee
Retworks]

Agents de antivirus

Apenta

Fymantec Endpoing
Profpctlon 140

Cartificado digital

Mo aplica

Dasoritas om [ secoidn
corespandiente

Sarvicio da seguridad de la
informaciGn

Servicio de analisis de
vulnerabilidades

Descritas en fa secdon
carespandiente

Servicio de prushas de
indrugidn

TH de borrado segum

Cescritas en la disctan

__sarespandiante

Descritas en la secddn
EEHTR fignrg

Senvicio de monitorea

Manitenan da sarvdar

Servider
adicioenal

& [ripanibibdad ded sprvidor
= Ciprdisns e O

+ Consiem o de Momaia

= Litilicecion die Filsysiems
= Consipme de lared

Monltorao de aplicacidn

Aplicackin
Adicional

= Disgwnibibdsgd @= cada
aplicaitn

+ Consume de mamaria por
apliextivo

= Consumi de procesador
por apEcativg

» Disporsbifdad da puertn
lbgea

ManHorea die base da
datas

Instancla de
base d= datos
adicional

= Disporibiidad de b Base
dis dpten

& Tamao de bs Insiangis
BN las baaes

= Cansumada loy
tablpspaces
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Bervicio

Unidades de
medida

Componantes
[ AT TRE]EE

Coracieristicas

o Cmsuime o Cp

lagice
= Rindshds &8 aridnid en
hitdcoras

& Comsume de Mempria
* Lochuvas a fas fablaspaces
* DiEponibilicid de pucrto

Servicio de centrd de
contacia

Mo aplica del servicio e fis,

Mo anlica ya cue el Zcance

Servicios eapecial zados

Desccritis 6 b Epcein
sorrespondiante

Mo aplica

3.11 Niveles de disponibilidad de los servicios.

Lo servicios brindados por EL INFOTEC deberan cumplir un porcentaje minime de disponibilidad,
asi como un tiempo minimo de recepcion, atencidn y respuesta para incidentes o reguerimientos
gue LA CEAV realice a través del servicio del Centro de contacto, de acuerdo a la sigulente labla:

Serdcio  de  procesamiends,
almacemamisnta ¥ mEsguads

da infarmacian,

Tahbla 10. D

sanibilidad de las Servicics,
: - Bhliwal de) Bervicio TegERrido

Despenidigad ded 98 58% mensual.

La recapcidn y atencidn da inddentas ¥ requenmisntos Ser8 curanhs as
24 horas por 7 dias de |a senana

El liempo maxima para la akenckin del persanal especalzado serd de 30
il o,

Despuds de repostado of incidenle y hasla & resoluckin del probiemras, o
promaadio dabe sar mancr & dok horas.

Sarvicio de basas de deioes.

Dispenibidad del 90 58% mensual.

La recapcitn v atencldn de incikdenins v requerimienios sad durants las
24 horas por ¥ diss de & semara,

El iempa mdxima pars k- atencion del persenal especializads serd de 3
miruios

Despuds de reporiado el Incldante v hasta la reschudon dof problema, o
pramedo debe ser mendr a dos horas,

Sarvcie
TelecrrUnCaianaE.

DHspambiidad del B8 B0RG meanguesd.

L reeepadn iy alendin de Incidentes y raquanmientos serd duranis la
24 horas par T dias de la semana.

El fiompa maidmio para. |2 atencidn del especialisls saard da 30 minules,

Despues de reporiado o Rcderte y hasia b resoluciin del problem
promedio debe st menar & dos halas:

4
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d Saricio de sagungad
parmegal

Fime oo T SR

S A e

Disponibibdad del 93.44% mensal

La ragapcitn v alenckin de inddantas y raquenmienios serd duranle las
24 haras par 7 diss de fa Semana.

El Gesmpa miximao para la atenclin del persanal especafirado serd de 3
muirmboE.

Marpuds de raportadn al incidenie y kasta la recalueidn ded problema, &
pramsedio debe sar manor 3 00s noras,

Para el servic de cerfifcade digital na aplicard &l parcentaje de
disponibiidad.

Fara &l sepdcio de AnSyinis no aplicard & porcentaje de disponinidad,

Para sl saricio Aali — DDoS ser prondara & porcantae de disporibilidad,

Para el servicio de Andlisis de réfco y cormedacion ca evonios Ser
acordard & porcesiaje da dsponibiided.

= Sandcio de Seguridad do &
informacian.

Mo pplica,

fi Sanicio de monfioreo

Disponiblikded del §8,65% mensuel

El mon&oren da s servioias sara duranbe a5 24 horas por T 0ias ca 3
BOMAnE.

La recepoidin v abencion de incidenles y raquanmeanion serd dumns s
24 horas por ¥ dias da la semana.

Eil fiempo maxino para la alencidn del personal aspedaizado serd de 30
MRS,

Despues 0o reparadn of inciderta v hasta ta resalucién del protlema, o
Fﬂ}"ﬂ&ﬂlﬂ-mﬁiﬂ' miengr B dos haras,

T Zenddda de cantrd de oontacha

La meoapattn ¥ alencicn de incidertes y requadimisntcs sard durants las
24 horas por 7 dias do la semara.

El tmpo maxime pasa ke alencion del parsonal especlallzadn ser de 30

minuos,

\
A

La disponibiidad serd medida meansualmente y por componente del servicio que se vea afectado,
Serad caleulada de conformidad con la siguiente formula:

Disponibilidad = (Tiempo efectivo de Operacion) / (Tiempo Total Mensual) * 100

Par ejemplo, dado un mes de 31 dias y suponiendo una falla de dos horas se tiens gue:

b



Tiempo Total Mensual = 31 dias * 24 horas * 80 minulos = 44,640 minutos
Tiempo efectivo Operacion = 44 640 minuios = 120 minutos = 44,520 minulos

Disponibilidad = 44,520 / 44,640 * 100 = 0.99731 * 100 = 99.731%

Tahla 11, Componentes de la fdrmula de calcilo de niveles de serdcio.
o &

(e TyLER AT lampas
Tiempo totad mansusl
Tinmipo efaciyo de operEion

Es of fiempo 1otal &n miruics que ticne &l mes respeciivo.

E5 &l hempa &n mincics qua pamarscen aleciamente dispenibles ¥ operanco los
gervicics durarde el mes.

El iempo utiizads en venlanas de mantenimiento planeadas y acordadas enfre las parles no se
desconlara del tiempo efeciivo de operacion.

r"\l M
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4 Productos/Entregables.

EL INFOTEC, elaborara los siguientes productos/entregables a fin de comprobar la ejecucion del
servicio. Los productos/entregables deberdn estar alineados con las mejores praclicas en
Tecnologias de Informacion y la Normatividad aplicable:

'I’lhh 12, Fr-:wlwhnlEn

gables

=k

=rpciEnsia b |

i ,..ﬁ..“lj.;";. 1] ?mdutll;l]'[ld.rr,pu‘hlu -'hn- b e '-'Fif-hl He ortregs TN endrega o1
L.lnlu-u por fesa
Memoria tecnica o8 inskatackiny | 40 dias nafurales poasleriares | o gor evanto da
Senvicia de pracesamianio, cofifigurackin. al iricio de cada fase, erecimienlo
1 amatenamianta y baje demarda
wuhmﬂm Infarme de administracian el Sarvicis .
i procesamanto, amacanamicrts y 10 m;;ﬁ:';i_:’::' arsuaEl
rezquards de infomaciin, i :
Uriea par tags
Bemaiia Wecnica de irslalacitn y 4} dins naturales posienonss | o por evenls de
canligurasion, al iniclo da cada fase cracimienis
2 | Servido do bases di daios, bajo cemanda,
Inferme da adminisiraciin del semvicio 10'dias hébiles a mes Maansusl
e bases de dalos. wancisn fal sardco, '
Urien pof [ase
Memnoria 18crica de instatacion y #] tias ralusies posknoes | o por avenla de
g aivicls de oanfgurasitn. al iricio de cade tnee hmﬁ
3 it B{0 demanda.
Telgpomuricicionss.
Informe de administracitn dal serico 10 dias nibles a mes r
de {elecomunicaciones. vencido dil sedvici,
Unice: pos [
Memaria Menica de inslalacan y 40 dias rmmaigd[:?atuhﬁ © o evento ce
eceifiglireid al inicia de 5. orecimienin
4 Eﬁ“ﬁiﬂ:ﬁm - bajo demarda.
Infamese de adminietrackin del eandcio 10 dias habiles amas Mersual
de seguridad parimelral vencs del servicio,
- 1 dias habdles despuds de
Irdarme da anallsis di rico por
vulnamehikdadas, imlmr:awndd EVErAD.
- 10 dias hibiles después de
Servitn de Seguridad de |s go ] Unico por
B PRy irformne de pruebes de inineskin l'-illmr:: mjemuman del i
10 dias hatiles despuds da R
Infoemne die borrado segurs. finalizaf s eesssan dal i
SRRSO, )
Irdarme de servicio de maniiorea, *ﬂi&hﬁ:m Mersual,
B Senaco da moniicre.
formne e tendancias 08 CTacHTIEntD | ooy et ca e -:--|:m1.|:-,;|':hE i
¥ atlhed e,
Bervicio e cantro o Irfamme de servicio de cerfino de 10 digs habiles 8 mes Mersual
L comacio. conlacts. wancido dal sandcio, '
8 | Operacion cel sarvicio, Irarme de niveles de senicc, "m"::ﬁ:i'x_’ Morsual,
8 Transicitn ¥ cierre dal waﬁtrm?u? la ransicdn del | 10 dias naturales sntes del Ciiigaic
sandcio, cierne dal SErcio.

Servicio.
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& Transicion y cierre del servicio.

EL INFOTEC junio con LA CEAV, elaboraran un plan de ciemre y transicion del senvicio, 2 fin de
garantizar la continuidad de la operacion y en cumplimiento al Aricule 13 fraccibn V| y VIl del
Manual Adminisirativo de Aplicacion Genearal en las materias de Tecnologlas de la Informacidn y
Comunicaciones y de Sequridad de la Informacion (MAAGTIC-5I).

EL INFOTEC junto con LA CEAV debera colaborar en 2 fransicidn de los servicios, & un mes
antes del cierre del instrumenlo juridico, o en caso de rescision del instrumento juridico,

comprometiéndose a:

a) Entregar la informacion y datos pertanecientes a LA CEAV de manera gque permita la
poriabilidad, de forma tal que las aplicaciones de cdmpulo se puedan migrar entre distintos
Cenfros de Datos. La informacidn vy los datos deberdn incluir come minimo:

Certificados digitales (Numeral 3.5.7).
Dominios (Mumeral (3.2.5.3).

Bases de datos y sus certificados de cifrado.
Carpetas de archivaes de dalos.

Rapasiterio v base de dates Alfresco.

Los gue sa acuerden.

& & & & ®° ®

b) Participar activamente en el proceso de transicidn a un nuevo proveedor de senvicio.

c) Proparcionar la orientacion tecnoldgica adecuada al personal de LA CEAV.

d) Entregara LA CEAV memaoria técnica para la transicion dal servicio.

) Ejecutar &l borrado del servicio de bormado seguro (Mumeral 3.6.3), una vez aceptado el
cherra del servicio.

6 Cronograma de actividades del servicio.

Tabla 13, Cronograma de aclividades dal service.

% : Al 2018 Ao 2018 I

| = = L [ e = _h Jx' =/

Jras 2| 8|5/ B85 2|85 23223

Namero di mes —|ora] oo arf o) o] e | e ) B T i "Ei

Habiitar Fase | |
b s j - — Y T P

Habslilar Fase | - - _ (,-’_\ I;"'"*J]
.[}paadhll;fneﬂ (2 A R _L = , |

Re=daibn de tandnncias de crecimesnbs

| Trarsicién del sanizio |

Bonrsto &a{uns

Ciarre |




7 Recepcion del Servicio

Para realizar |a recepcidn, aprobacién y pago del serviclo, EL INFOTEC en conjunio can LA CEAV
de acuerdo a la seccitn de Productos/Entregables de este documento, deberan realizar las

siguientes actividades:

» EL INFOTEC entregara formalmenta ks productosientregables del periode mediante
“ACTA ENTREGA — RECEPCION", de acuerdo a las fechas establacidas.

LA CEAV revisara los productosientregables en un periodo de 3 dias habiles,

s LA CEAV informard a EL INFOTEC ef resultado de |a revisidn,

« EL INFOTEC tendra un periodo de 3 dias hdbiles para solventar 1as obsarvacionas de la
revisién,

« En el caso de que los servicios no cumplan al nivel de disponibilidad acordado, LA CEAV
informara formalmente a EL INFOTEC de la deductiva aplicable,

s LA CEAV aceptara formalmente los productos/entregables mediante “ACTA DE
ACEPTACION", donde se manifleste la conformidad de los senvicios y en el caso de
incumplimiento del servicio EL INFOTEC aceptara la deductiva aplicable.

« FElaboracién del comprobante fiscal digital por parte de EL INFOTEC considerando los
servicios aprobados y en su caso, las deduccionas que se hayan incurnido en €l periodo en

cuesiion.

8 Forma de Pago.

Los pagos se reslizardn de conformidad el servicio efectivamente prestado, previa comprobacion,
verificacitn y aceplacion del mismo por el administrador del servicio,

De acuerdo a lo previsio en los presentes Términos de Referencia, LA CEAV y EL INFOTEC
gcordaran el escenario de consumo de acuerdo a las necasidades especificas de LA CEAV
duranie las distintas etapas del servicio, por lo que cualguisr incremente del servicic serd
previamenie acordedo entre las partes, para su eventual gjecucidn, comprobacion, verificacian y
aceptacion del entregable para proceder al pago correspondiente.

Los pagos se realizardn a mes vencido, en moneda nacional una vez aceptados de conformidad el
garvicio prestade, dentro de los 20 (veinte) dias naturales posteriores a la presentacion de los
comprobantes fiscales digitales respectivos, los cuales deberan cumplir con los requisitos fiscales
vigentes, previa conformidad del administrador del servicio. Los pagos, se efectuaran mediante
transferencia electronica, por lo gue el proveedor deberd presentar documento expedido por

institucion bancaria.

Para efectos de lo anterior, 8l administrador del servicio debard remifir a la Direccion General
Adjunta de Finanzas de LA CEAV, la documentacién en original gue compruebe la prestacin del
servicio junto con el comprobante fiscal digital comespondiente en la gue manifieste su enfera
satisfaccion respecto a la prestacion del servicio, en fiempo y forma, solicitanda por escrite que se
tramite &l pago. En su caso, cuando el servicio sea prestado de forma parcial o deficiente o exisia
algin afraso en la prestacién del mismo, serd responsabilidad del sdministrador del servicio
determinar el importe que se aplicard por conceplo de penas convencionales y deducciones,
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documentarlas, asi como notificar por escrile a la Direccidn General Adjunta de Finanzas de LA
CEAV el importe de las mismas.

En caso de que e comprobante fiscal digital wo su documentacion anexa presente erroras o
deficiencias, el administrador del servicio, dentro de los 3 dias habiles siguientes &l de su
recepcion, indicard por escrto las inconsistencias que s& deberan corregir y devolvers la
documentacion al proveedor para que sea subsanada y la presenta nuavamente para reiniciar el
tramite de pago, cuyo plazo para realizarse se computara a partir de la fecha de pressntacion da la
documentacion corregida que no deberd de exceder de 3 dias naturales conlados a partir de la
fecha de su devolucitn.

9 Lugar de la Prestacion del Servicio

A partir del inicio de la prestacion de los servicios, el servicio serd proporcionado en el Centro de
Datos de EL INFOTEC Aguascalientes: Circuito Tecnopolo Sur No 112, Col. Frace. Tecnopolo

Pocitos C.P. 20313, Aguascalientes, Ags.

10 Vigencia del Servicio

La vigencia de la prestacion del servicio iniciara el 01 de abril de 2018 y concluird el 30 de junio de
2018,

11 Administrador del Servicio

El servicio de Centra de Datos para la Operacién y Mejora de la Plataforma del Registro Nacional
de Viclimas serdn regueridos por Mare F. Herrera Montalve Directer General del Reagistro
Macional de Victimas, o gulen lo sustituya o supla o ella servidor/a publico/a gque éste designe,
quienes saeran responsables de administrar, supervisar, validar y vigilar el cumplimiento del servicio
en los términos solicitados en este documanto,

12 Montos de los Servicios

Los minimas y maximos son los establecidos y definidos en cada servicio descritos en los
presentes términos de referencia en los numerales del 1al 12,

13 Confidencialidad de la Informacion

EL INFOTEC deberd proveer el servicio materia de los presentes Términos de Referencia,
guardande estricta confidenciakdad de |3 informaecidn gque le sea Wrasmilida y en eslricta
abservancia de la normativa vigante en materia de proteccion de datos personalss y archivos,
aplicando para ello estdndares y mejores practicas que garanticen el adecuado tratamiento de
dicha informacion & impedir su trasmisién lilcta y lesiva para la dignidad y derechos de las
personas en situacidn de victima de defitos o de viclacion a dersches humanos dal fuaro fed

Adicignalmente, EL INFOTEC garantizard que el personal que por su funcion tanga accaso g
Infarmacion matena del presente servicio, lo realice con base en un procase de des-asociaciin da
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dalos personales de las viclimas de delitos o de violacidn a derechos humanos de tal forma, que
EL INFOTEC nunca tenga conocimienio de la identidad de las personas en situacion de victima.

EL INFOTEC, debera garantizar que €l y el personal & su cargo, no haran uso indebido de la
Informacion, documentacion, ni activos a los que, con motivo de |a prestacion del servicio tenga
acceso, asi como aguelios que se generen con motivo de la prestacion del mismo, en &l entendido
de que &n caso confrario se procaderd conforme a derecho por los dafios o perjuicios que causen
a LA CEAV al uso, duplicado, reproduccian, publicacion de documentacidn oficial que se llegaren a

raalizar.

14 Deducciones

Las deduccionas por incumplimiento parcial o deficientz en la prestacién del servicio sa aplicaran a
el proveador de acuerdo a lo siguients:

CONCEPTO DEDUCCION

Cuando por causas imputables a EL INFOTEC, | , . :

preste el servicio de forma deficlents, incompleta ﬁﬁzﬂiﬂm'maﬂdfﬂﬁﬁn g': a;:;rdn[ an;:

o diferente a ko soliciiado en los prasantes Inccada :_EI'; numeral 341 de los preastios

Términos de Referancia, de conformidad con los . S s p
términos de refarencia, estableciendo un tope

porcentajes de los niveles de servicio safalados méximo de hasta el 10.0% (di
; mo sta : ez por ciento) del
en el numeral 3.11 efectivameante otorgados. monto total del orobanis fiacel digial

Para la aplicacion de las deducciones a que se refiere en el presente documenio, EL
ADMINISTRADOR DEL SERVICIO de LA CEAV, deberd nofificar a EL INFOTEC previo a la
presenlacidn de los comprobantes fiscales digitales correspendientes, los motivos por los que se
aplicara la deduccion.

Para aplicar las deducciones EL ADMINISTRADOR DEL SERVICIO de la CEAV notificara a EL

INFOTEC el monto de las mismas para qua esté presente su comprobante fiscal digital y la nota
de crédito por el monto a deducir (cerrando 8 pesos & monto que contenga cantidades de 1 a 50

cantavos ajustandolo & la unidad inmediata Inferlor v los que contengan de 51 a 99 centavoe a la
inmeadiata superior),

Sa establecerda como limite de incumplimients 6 deductivas durante el periode del instrumento
juridico, en caso de exceder el limite s procederd a la recision del mismo,

15 Penas Convencionales

Las penas convencionales serdn por etraso en la prestacién del servicio que se aplicaran a
INFOTEC, conforme a lo estipulado en el presente documento, en los terminos siguisntas:

« Cuando EL INFOTEC, no entrégue los Produclos/entregables del servicio de conformidad
con los dias de entrega establecidos en el numeral 4 de los presentes lérminos de

digital, antes de IVA por cada dia de atraso.

refarancia, se le aplicard una pena convancional del 1% del Importe del comprobante fiscal
.ﬁ\gl
|
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FPara el pago de las penas convencionales, el administrador del servicio informars por escrilo a EL
INFOTEC el calculo de la pena correspondiente indicando el tiempo de atraso, asi como |z base
para su cdlculo y el monto de la pena a que sa haya hecho acreador,

El administrador del serviclo nolificara a EL INFOTEC via oficio el monto de [a penalizacion a la
gue sa haya hacho acreedor, para que en un plazo que no exceda de cinco dias habiles conlados
a partir de dicha notificacion, realice el pago mediante el formato eScinco del Sistema de
Administracion Tributaria (cerrando a pesos el monio que contenga canfidades de 1 a 50 centavos
ajusténdolo a la unidad inmadiata inferior v los que contengan de 51 a 89 centavos & la inmediata
superior). En caso de que EL INFOTEC no realice el pago solicitado deniro dal plazo establacido,
LA CEAV no proceders a realizar el pago del comprobante fiscal digital cormespondienta.

La acumulacion de las penas convencionales, no podrd ser mayor al 20% del monie maximo del
Instrumento juridico respectivo, sin considerar el | V.A., en cuyo caso, se procederd al inicio del
procedimiento de rescisidn del Instrumento juridico.

16 Garantia de Cumplimiento
Por lo qua hace a la garantfa de cumplimiento, el INFOTEC manifiesta lo siguiente;

INFOTEC al ser un Fideicomiso Pdblico cuya cabeza de sector es el Consejo Nacional de
Ciencia y Tecnologla, mismo que fue conslituide mediante contralo de fecha 30 de diciembre
de 1874, v por convenios modificatorios de fachas: 21 de ociubre de 1984, 5 de saptiembre de
1987, 10 de noviembra de 2000, 18 de enero de 2007, 29 de mayo de 2008, 6 de diciembre de
2011 y 12 de junio de 2014 por el Consejo Macienal de Ciencias y Tecnologia, coma
Fideicomitente, ¥ por Nacional Financiera, 8. M. C., como Fiduciaria, quien tiene entra otros
fines, al de realizar investigacidén cientifica e innovacion y desarrollo tecnolégico en el campo
de las comunicacianes, a fin de contribuir al aprovechamlanto estratégico de las tacnologias de
la informacién enfocadas a Intamet; bajo este contexto, me permito invocar lo dispuesto por la
Ley Federal de Presupuesto y Responsabilidad Hacendaria cuyo articulo 56 establace que:

"Articulo 56.- Los ejecutores de gasto no oforgardn garantias ni efectuaran depdsitos pere el
cumplimiento de sus obligaciones de pago con cargo al Presupussto de Egresos”

Una vez descrito lo anterior, y tomando en consideracién fo previsto por la normatividad
aplicable, claramenle se desprende que esta Entided gueda exceptuada de presentar la
garantia de cumplimiento de sus obligaciones, por lo tanto, [a CEAV lendra que exceptuar la

antrega de dicha garantia,
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17 Tabla de responsabilidades y requerimientos

Lag tablas siguientes forman parte para el andlisis técnico, mismos gue deberan ser
raquisitadas por EL INFOTEC en congruencia con los numerales de los presentes lérminos de

referencia.

Tahbla 14. Reguerirmiambos
Indice Actividad Emth:l _ [ ,_ﬂl'l:‘lﬂnﬁ mtnmlmw—.
a1 Hospedaje en ol Contro de Ditos de EL INFOTEC
Requerimientos -
51 Cantro de datos con Cerificacion dal Uptime Institute -
' (TIER Ill). Deberd comprabar dicha certificacion,
34 Ubidcade an o lesritorio nacisnal. 5l
a4 Dperacitn alineada con Sustentabdidad Cperacional, 5|
reconecida a nived inkemadcional
31 Carificacion F50 200001 5l
34 Operacién de seguridad Informatica ekneada & 130 27001 5l
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18 Precios Unitarios

La distribucidn de costos asociados al servicio, por log distintoz concepltos desarrollados en los
presentes témminos de referencia, son los siguientes:

Fase | E a minimo.

De abril a junio de 2018

DESCRIPTIVO PAGOUNICO | TASD |

Implemeniacidn de servicios % . 3 -
ﬁjr{;iﬁl:;n?;ﬁﬂmianm, Almacanamiznio ¥ Resguardo g 247423 § 267.000.47
Sarvicio de Base de Datos 5 -| § 29620344
Sarvicio de Telecomunicaciones & - § 11556761
Servicio de Seguridad Perimetral £ 10240550 F 14267655
Servicio de Seguridad de a Informaciin £ 13058418 5 -
Servicio de Monltoreo ¥ - § 5976500
Servicio de Ceniro de contacio § 4604811
Servicios especializades 3 = & 4428508

TOTAL § 235463.82| § 87532778

Fase | Escanaric maximo.
De abril a junio de 2018
DESCRIPTIVD paGOONICO | PAGO

Implamentaciin de servicios g -l § -
g:;iﬂ:;ﬂ?; g;:;ssa miento, Almacenamiento y Resguardo g 2 47423| § 26873036 h
Servicio de Base de Datos S -l ¥ 20620344
Servicio de Telecomunicaciones ¥ -l ¥ 11E856T.81 '/\ ﬂﬂl \
Servicio de Seguridad Parimetral § 107903.78| § 145969.78) X
Servicio de Seguridad da la Infarmacidn ¥ 13058419 %
Sarvicio de Moniloreo -3 -| § 59,765.00
Sarvicio de Centro de contacto = & 4604811
Sarvicios especializados 5 -l § 192,764.85

TOTAL § 240,862.20| % 1,04T7,449.44
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Fase Il Escenario Minimo

De julio a diciembre de 2018

Implementacion de servicios s - 5 .
gfl':h:::q:: :c;ﬁmrilasam'ranlu. Aimacenamiento y Resguardo | o 130,621.77 $ 33632542
Serviclo de Base de Datos §1,571,008.0 § 330,567.70
Servicio de Telecomunicaciones L] - § 118567.81
Servicio de Seguridad Perimelral g 1,974.57 g8 14287508
Sarvicio de Seguridad de ta Informaciin & 12508581 5 -
Servicio de Monitorao 3 - & 63,852.08
Sarvicio de Ceniro de contacto ¥ - § 4604811
Sarvicios especializados $ - § 445865.98

TOTAL $1,823,092.16 § 1,085,104.05

De enero a junio de 2018

DESCRIPTIVD PAGD UUNICO PAGOMENSUAL

Implementacion de servicios =3 ] - 5 -
E‘:’l';"::; ﬂf;;gﬁ“m'e"m- Almacenamiento y Resguardo| o 5 44ne8| § 33373795
Sarvicio de Base de Datos £ 144359051 3 181,604.02
Servicio de Telecomunicaciones § § 1169860.11
Sarvicio de Seguridad Perimetral § 10237288 g8 140,835.66
Sarvicio de Seguridad de la Informacion § 12881356 g -
Servicio de Moniforeo § - § 6582412
Sarviclo de Centro de contacio - - § 4542373
Servicios especializados 3 - § 4425783

TOTAL § 378,017.63| § 02883812

P"H A

L



Fase Il Escenario Maximo

De julio a diciembre de 2018

DESCRIPTIVO

PAGO UNICO ' WPAGD MENSUAL

Implamentacion de servicios 5 § -
Servicio de Procesamiento, Almacenamiente y Resguarda) o 190,621.77 g8 400 253 81
de la informacion
Servicio de Base de Datos § 1.571.008.01 $ 330.567.70
Sarvicio da Telecomunicaciones § - $. 167.790.67
Sarvicio de Seguridad Perimetral 3 5,498.28 § 145,960,765
Sarvicko de Seguridad de |a Infarmacion $ 250,171.82 3
Servicia de Monltoreo ] - § 64,561.34
Sesvicio de Centro de coniacto ] - § 4604511
Servicios especializados b § 112164.95
TOTAL §1.957.301.79 51,276, 35643

De enero a junio de 2019

DESCRIPTIVD

PAGDUNICO PAGD MENSUAL

Implementacidn de servicios ] - $ -
LEE IS T TRRER: AT 2 Resguardol ¢  o44068| § 40370471
Servicio de Base de Datos 3 14430051 % 181,694.92
Servicio de Telecomunicacionas L3 - $ 16551554
Serviclo de Sequridad Ferimedral 5 1132204 % 14309054
Serviclo de Seguridad de la Informacsan § 25TB2Ta2 5 3
Serviclo de Monitoreo - 3 B6623.T8
Seryicio de Ceriro da contacto - 3 4542373
Servicios especializsdos - i 110.644.07

TOTAL $ 517676.64 $1117.687.25
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18.1 Servicio de crecimiento bajo demanda

En base a los minimos y méximos eslablecidos para cada servicio, LA CEAV, a lravés de EL
ADMINISTRADOR DEL SERVICIO, podrd requerir a EL INFOTEC crecimienta bajo demanda, el
cual los deberd instalar y configurar dentro de los siguientes 10 dias habiles a la solicitud formal de

LA CEAV,

Las crecimientos nunca podran ser mayores a los establecidos en los maximos de cada servicio.

Los precios de referencia se mantendrdn sin cambios a lo largo del servicio tomando en cuenta el
paricdo de 15 mesas.

EL INFOTEC proporcionard los crecimientos en las unidades y precios de referencla con la
siguiente tabla:
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MEXICO CEAV_

CEAV-CONV-03-201E

“SERVICIO DE CENTRO DE DATOS PARA LA CPERACIDN ¥ MEJORA DE LA PLATAFCAMA DEL REGESTRO NACIONAL DE
VICTIMAS™

Leido por “LAS PARTES" y enteradas de su contenido y alcance legal, se firma &l presaenia Anexo
Unico del Convenio CEAV-CONV-03-2018, libre de vicios en el consentimiento tales coma arror,
dolo, mala fe o violencia, en cuatro tantos, an la Ciudad de México, el dia 28 de marzo de 2018,

POR “LA CEAV™ POR “INFOTEC"
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LIC. HECTOR AL O DIAZ EZQUERRA C. ARMANDO PERALTA DIAZ

DIRECTOR GE L ADMINISTRACION APODERADD LEGAL
Y FINANZAS \

y
III

POR “EL ADMINISTRADOR DEL CONVENIO"

DIRECTOR ERAL DEL REGISTRO
NACIONAL DE VICTIMAS



