ORGANO INTERNO DE CONTROL EN LA
COMISION NACIONAL DE LOS SALARIOS MINIMOS

AREA DE AUDITORIA INTERNA

CEDULA DE OBSERVACIONES

Hoja No. A de e
Numero de auditoria: 01/2018
Numero de observacion: 1

Monto fiscalizable: $1,638.9 miles
Monto fiscalizado: $983.3 miles
Monto por aclarar: NO APLICA
Monto por recuperar: NO APLICA

Ente: Comisién Nacional de los Salarios Minimos

| Sector: Trabajo y Prevision Social

Unidad Auditada: Direccion Técnica.- Departamento de Informatica

[ Clave de programa: 700

DEFICIENCIAS EN LA ADMINISTRACION DEL PRESUPUESTO
Y LAS CONTRATACIONES EN MATERIA DE TIC

De la revision al proceso de Integracion, presentacion y autorizaciéon del presupuesto
de las Tecnologias de Informacidn y Comunicacion (TIC), se advirtio lo siguiente:

A) La Entidad identificd en la Herramienta de Gestion las partidas y el monto a erogar
del presupuesto 2017 y 2018; sin embargo, no hay un documento formal de
autorizacion del presupuesto estimado de TIC con su respectiva notificacion a la
unidad administrativa responsable de la integracion del anteproyecto anual del
presupuesto de la Comision Nacional de los Salarios Minimos (Conasami);

B) De acuerdo con la documentacion entregada por el Departamento de Informatica y
conforme a los registros verificados en la Herramienta de Gestién de la Politica TIC, se
advirtio que durante 2017 en la Cartera Ejecutiva no se identificaron en los plazos
pertinentes los proyectos para la contratacion de bienes y servicios de TIC, y para los
que era necesaria una asignacion presupuestaria. Para el caso de 2018, si bien la
Unidad Administrativa en la Conasami responsable de proveer de infraestructura y
servicios de TIC a las demas areas y unidades administrativas (UTIC) previé proyectos
Y Servicios a requerir en ese ejercicio, ésta solo contemplo algunos servicios basicos
para la continuidad de la operacion;

C) £l listado de bienes y servicios de TIC a contratar plasmados en el documento
“Proyeccion de consumos en bienes y servicios TICs 2018”, se detect6 que en éste
no se identifican los gastos indispensables para garantizar la continuidad de la
operacion, los riesgos operativos y los correspondientes a los proyectos de TIC
comprometidos, los recursos presupuestarios de TIC de acuerdo con los
requerimientos previstos en los programas de aprovisionamiento y de mantenimiento
de la infraestructura tecnoldgica de la UTIC;
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RECOMENDACIONES

Correctiva:

1.- Modificar el Portafolio de proyectos de TIC 2018 incluyendo
las contrataciones que se planean realizar conforme a la
proyeccion de consumos ya realizada (Inciso D)

Preventiva:

1.- El Titular de la UTIC y el responsable del proceso de
Administracién del Presupuesto y las Contrataciones (APCT)
deberan establecer en lo sucesivo escenarios para el adecuado
ejercicio del presupuesto destinado a las TIC, indicando lo
siguiente:

- Gastos indispensables para garantizar la continuidad de la
operacion, los riesgos operativos y los correspondientes a los
proyectos de TIC comprometidos;

- Gastos indispensables de cada proyecto del Portafolio;

- Estimacion de los recursos presupuestarios de TIC, de acuerdo
con los requerimientos previstos en los programas de
aprovisionamiento y de mantenimiento de la infraestructura
tecnolégica de la UTIC. (Incisos B, Cy E)

2.~ Una vez que la UTIC identifiqgue tanto los proyectos
estratégicos de TIC como los de contratacion de bienes y
servicios de TIC para 2019 debera remitir a la unidad
administrativa responsable de la integracion del anteproyecto
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C.PZPablo Frafdisco Ruiz Avila,
Titular del Area de Auditoria Interna
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Unidad Auditada: Direccion Técnica.- Departamento de Informatica

] Clave de programa: 700

D) Por otro lado, la Pfoyeccién 2018 presentada por el Departamento de Informatica
no guarda congruencia con la Cartera Ejecutiva y la Cartera Operativa de Proyectos de
TIC de ese mismo ejercicio, por contemplar en el primero un monto estimado mayor al
segundo;

EY LaUTIC durante 2017 y 2018 fue omisa en establecer escenarios para el adecuado
presupuesto de TIC, limitandose Unicamente a reflejar los montos requeridos por
partida presupuestaria para efectos de la integracion del anteproyecto, sin considerar
las variaciones presupuestarias que se originan en su fijacion, que obliguen a la Entidad
a prescindir de servicios y definir los riesgos operativos y correspondientes a los
proyectos de TIC comprometidos.

Causa:
Desactualizacion de normativa interna, falta de coordinacion entre personal e
inadecuada prevision de contratacion de TIC.

Efecto:
ineficiente ejercicio de los recursos destinados a dlChO rubro.

Fundamento legal:

Articulos 2 definicion “Proyectos de TIC" y 5 del Acuerdo por el que se modifican las
politicas y disposiciones para la estrategia digital nacional, en materia de tecnologias
de la informacion y comunicaciones, y en la de seguridad de la informacion, asi como
el manual administrativo de aplicacion general en dichas materias

I “Procesos de Gobernanza”; I.B. “Proceso de Administracién del Presupuesto y las
Contrataciones (APCT)”; APCT 1 “Participar en el establecimiento de prioridades del
presupuesto de TIC” del Manual administrativo de aplicacién general en las materias
de tecnoioglas de la informg uog)/,comumcauones y de seguridad de la informacion

TIC con apego a las disposiciones en materia de adquisiciones y
arrendamiento de bienes muebles y servicios, al Acuerdo por el
que se expide el MAAGMAASSP, al Acuerdo y aquellas en materia
presupuestaria, gue resulten aplicables (Inciso A).

3.- Para efectos del punto 2, la UTIC debera recabar, previo aviso,
fas necesidades y requerimientos de las Unidades Administrativas
de la Conasami que tengan asignados recursos financieros para la
contratacién de bienes o servicios de TIC necesarios para el
cumplimiento de sus funciones. Dichas areas deberan contar
previo al inicio del procedimiento de contratacion de que se trate;
con la aprobacion por escrito de la UTIC, por medio de un
dictamen técnico (Inciso B).

4 - Realizar una actualizacion normativa interna del proceso APCT
atendiendo las nuevas disposiciones en materia de TIC (Incisos A,
B, C, D, E).

Dr. Aifredéf%‘f’wéndez Martinez,
Director Administrativa y Titular de
la Unidad Auditada

e ot
Ing. Guillermo Navarro Vefiegas,
Jefe del Departamento de Informatica y
Servidor PUblico directamente responsable
de atender las recomendaciones planteadas

LAL Migietitduardo Polanco Cruz
Coordinador de Analistas Administrativos
Auditor que determiné la observacién
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Hoja No. 10 de g/
Numero de auditoria: 01/2018

Numero de observacion. 2

Monto fiscalizable: $1,638.9 miles

Monto fiscalizado: $983.3 miles

Monto por aclarar: NO APLICA
NO APLICA

Monto por recuperar:

Ente: Comision Nacional de los Salarios Minimos

| Sector: Trabajo y Prevision Social

Unidad Auditada: Direccion Técnica.- Departamento de Informatica

{ Clave de programa: 700

INADECUADA INTEGRACION DEL CATALOGO DE SERVICIOS DE TIC Y
DEFICIENCIAS EN SU DISENO

De la revision a la Integracion del catalogo de servicios de TIC, se advirtio lo siguiente:
A) No contiene la descripcion detallada del servicio;

B) Si bien se hace mencion del responsable técnico de cada servicio, se advierten
inconsistencias en virtud de que, en casos como la mesa de servicio, mantenimiento y
equipamiento informatico, impresion, entre otros en los que se menciona que el
Departamento de Informatica es quien los brinda, la Conasami tiene contratados
proveedores que prestan dichos servicios, por lo que no son ofrecidos propiamente por
dicho Departamento;

C) No contiene informacion relativa a la Arquitectura empresarial detallando sus
componentes (procesos, aplicacicnes e infraestructura tecnologica: requerida).
Unicamente menciona la funcionalidad;

D) Omite senalar la Disponibilidad del servicio (comprometida y real), limitandose a
sefialar cuando se brinda el servicio);

E) No contempla Métricas e indicadores de cada servicio;
F) Carece de un analisis sobre el costo de operar cada servicio;

G) Respecto los servicios comunes establecidos en el MAAGTIC-SI, no se garantizan
los siguientes (en desarrolio y existentes):
¢ Servicios de apertura de informacion publica en formato abierto;
e Autentificacion de certificados digitales;
e Autentificacion de mensajes y validacion de documentos con firma electronica;
e Modulo de firmadg electzériico de documentos;

Herramienta de Gestion de la Politica TIC la designacion por parte

s La realizacion de una investigacion de mercado para analizar

¢ En dicha

e Se deberd documentar la

RECOMENDACIONES

Preventiva:

1.- La UTIC realizara la actualizacion del catalogo de servicios de
TIC, conforme los puntos contemplados por el MAAGTIC-S!
vigente, atendiendo las omisiones detectadas en la presente
observacion (Incisos A a G);

2.- El Titular de la UTIC deberd tramitar y reportar en la

del Titular de la Entidad del nuevo responsable del Il A Proceso de
la Administracion de Servicios (ADS) (Inciso H);

3.- Para efectos de los servicios comunes que deben garantizarse
de conformidad con las politicas y disposiciones para la Estrategia
Digital Nacional (Inciso G), la UTIC en caso de argumentar su
falta de prestacién debido a limitaciones presupuestarias, debera
documentar lo siguiente:

los costos estimados de cada uno de los servicios requeridos;
investigacion - de mercado se  verificara
invariablemente si existe algin ente publico que, conforme a
su objeto y niveles de servicio, esté en posibilidad de
suministrar los bienes o prestar los servicios que se requieran,
a efecto de considerarlo en dicha investigacion;

revision del inventario de
aplicaciones de la APF para determinar si existe, con el
propésito de su reutilizacion, un aphcatwoﬁe cémputo de
caracteristicas similares a los requent}ugﬂ’tos que la UTIC
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Titular del Area de Auditoria Interna
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HojaNo. 34 de {8
Numero de auditoria: 01/2018
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Monto fiscalizable: $1,638.9 miles
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I Sector: Trabajo y Prevision Social

Unidad Auditada: Direccion Tecnica.- Departamento de Informatica

[ Clave de programa: 700

e Aplicaciones Unicas de sustitucion de uso de papel y generacién de oficios
electronicos de conformidad con la normatividad en la materia;

¢ Aplicaciones para la gestion sin papel y la automatizacion de los procesos que
se establecen en los Manuales Administrativos de Aplicacion General

H) De acuerdo alo consultado en la Herramienta de Gestion de la Politica TIC, el Titular
de la Entidad designd como responsable del LA Proceso de la Administracion de
Servicios (ADS), mediante memorandum SAEPD/065/02062014 a la Ing. Maribel
Ahuatl Loaiza, servidor publico que ha causado baja de la Conasami. De lo anterior, no
se ha formalizado e informado sobre la nueva designacion en la materia;

1) Segln lo observado en el formato ADS F2, el Departamento de Informatica sefiald
los requerimientos del servicio de TIC con base en aquellos que ya se encuentran
brindados, sin considerar requerimientos que alin no se estan atendiendo;

J) No se localizaren registros sobre la verificacién que haya realizado la UTIC a la
infraestructura y capacidad de los componentes y servicios de TIC existentes a efecto
de analizar la reutilizacion de aqguellos elementos que haya identificado;

K) tl formato ADS F2 define por servicio el impacto de negocio, contemplando los
beneficios y contribucion de valor de la solucion seleccionada; no obstante, no se hace
referencia a la medida en que éstos apoyan al cumplimiento de programas de gobierno
y la EDN;

Causa:
Desactualizacion de normativa interna, limitaciones presupuestarias propias de la
Entidad e inadecuada prevision de contratacion de TIC.

Efecto:
Servicios administrados deficientemente e incumplimiento de ciertos objetivos de la

reciba o que se generen dentro de la misma. En el caso de que
en la revision se haya determinado la existencia de algin
aplicativo de cémputo susceptible de ser reutilizado, debera
dar aviso a la Unidad y gestionar dicha reutilizacion ante la
UTIC de la Institucién responsable del aplicativo de computo
de gue se trate;

e Agotados los anteriores puntos, ante la eventual inviabilidad

de los proyectos, se recopilara de manera formal la opinion por
parte de la Unidad de Gobierno Digital sobre la ausencia de
dichos servicios y las limitaciones presentadas por parte de la
Conasami.

4.~ Incluir en el formato ADS F2 los servicios comunes
establecidos en el MAAGTIC-SH (Incisos G e l)

5.- Verificar la infraestructura y capacidad de componentes vy
servicios de TIC existentes, debiendo especificar la reutilizacion de
elementos que se haya identificado (Inciso J);

6.~ Efectuar el analisis del impacto al negocio, en el que se
contemplen los beneficios y contribucién de valor de la solucion
seleccionada, en cada etapa de su ciclo de vida, asf como el
cumplimiento con los programas de gobierno y la EDN (Inciso K);
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HojaNo. 12 de 3%
Numero de auditoria: 01/2018
NUmero de observacion 2

ORGANO INTERNO DE CONTROL EN LA
COMISION NACIONAL DE LOS SALARIOS MINIMOS

ARE : 57 1 . Monto fiscalizable: $1,638.9 miles
AREA DE AUDITORIA INTERNA Monto fiecalizado. <984 3 milles
F - ~ Monto por aclarar: NO APLICA

CEDULA DE OBSERVACIONES NO APLICA

Monto por recuperar:

Ente: Comision Nacional de los Salarios Minimos | Sector: Trabajo y Previsidn Social

Unidad Auditada: Direccion Técnica.- Departamento de Informatica | Clave de programa: 700
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Fundamento legal:

Articulo 9 fracciones | y Il del Acuerdo por el que se modifican las politicas vy
disposiciones para la estrategia digital nacional, en materia de tecnologias de la
informacion y comunicaciones, y en la de seguridad de la informacién, asi como el

manual administrativo de aplicacion general en dichas materias

Numerales 10y 11de las Reglas Generales y Puntos ADS1-1, ADS2, ADS2-1 al ADS2-

9 del numeral ILA Proceso de Administracion de Servicios (ADS) del Manual
administrativo de aplicacion general en las materias de tecnologias de la informacion y
comunicaciones y de seguridad de la informacion (Anexo Unico del Acuerdo de TIC)

Dr. Alfredo Herhandez Martinez,
Director Administrativa y Titular de
la Unidad Auditada

Ing. Guillermo Navarro Venegas,
Jefe del Departamento de Informatica y
Servidor PUblico directamente responsable

de atender las recomendaciones planteadas
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CAP,";Pab;lp Francises Ruiz Avila,
Titular del Area de Auditoria Interna
Jefe de Grupo
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AREA DE AUDITORIA INTERNA
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HopNo 13 de %
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Némero de observacion: 3

Monto fiscalizable: $1,638.9 miles
Monto fiscalizado: $983.3 miles
Monto por aclarar: NO APLICA
Monto por recuperar: NO APLICA

Ente: Comision Nacional de los Salarios Minimos

| Sector: Trabajo y Prevision Social

Unidad Auditada: Direccién Técnica.- Departamento de Informatica

i Clave de programa: 700

DEFICIENTE ADMINISTRACION DE LA CAPACIDAD DE LA INFRAESTRUCTURA
DE TIC Y DE LA CONTINUIDAD DE SUS SERVICIOS

De la revision al proceso de administracion de la Infraestructura de TIC y de la
continuidad de sus servicios, se advirtié lo siguiente:

A) De la revision al Programa de Capacidad de la Infraestructura, se halld que éste a la
fecha no ha sido disefiado ni, por ende. operado por parte de la UTIC de la Conasami,
situacion que se confirma de la consulta realizada a la Herramienta de Gestion de la
Politica TIC, en la que pese a sefialar que si se cumple con dicho elemento se observa
que en la seccion de evidencias aparece la leyenda “SE ELABORARA EL PROGRAMA DE
CAPACIDAD PARA ASEGURAR LA OPERACION DE LOS SERVICIOS DE TIC”;

B) De la revision al Programa de Continuidad no se localizo evidencia documental de
que la UTIC de la Entidad haya realizado un andlisis de impacto al negocio, en el que se
identificaran las funciones, actividades, areas o unidades administrativas que podrian
resultar afectados como consecuencia de |2 interrupcion de uno o mas servicios de TIC,
asi como el alcance de las consecuencias que se generarfan;

C) No obstante de que se elaboré el programa de continuidad, las acciones
enmarcadas por la UTIC a realizar para la continuidad de servicios se consideran
insuficientes (especialmente las referentes a los servicios de climatizacion del SITE,
internet-MPLS, Banda Ancha Mdvil, Equipo Multifuncional, enlaces de comunicacion),
en virtud de que éstas se enfocan principalmente en detectar la falla y reportaria al
proveedor a través del CSU dejando de lado las acciones a emprender para continuar
brindando soluciones alternas que permitan a las areas y actividades prioritarias de la
Entidad continuar con su operacion y las diferentes hipdtesis que puedan suscitarse;

D) El citado programa no define las prioridades en situaciones de recuperacion para
evitar la recuperacion de servicios-de menor impacto y asegurarse de que la respuesta

RECOMENDACIONES

Preventiva:
1.- El Titular de la UTIC elaborara el Programa de Capacidad
conforme lo establecido por el MAAGTIC-Svigente (Inciso A);

2.- El Titular de la UTIC deberd actualizar su programa de
continuidad contemplando los requerimientos establecidos por el
MAAGTIC-SI y atendiendo las deficiencias detectadas en ia
presente observacion (Incisos B a G);

3- Bl Titular de la UTIC establecera las medidas suficientes vy
pertinentes a efecto de que se realicen las pruebas de
recuperacion sobre los servicios y areas que, una vez concluido el
punto anterior, haya definido, con la periodicidad establecida por
la normatividad aplicable (Inciso E).
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ORGANO INTERNO DE CONTROL EN LA
COMISION NACIONAL DE LOS SALARIOS MINIMOS

AREA DE AUDITORIA INTERNA

CEDULA DE OBSERVACIONES
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Numero de auditoria:
Nuémero de observacidn:
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$1,638.9 miles
$983.3 miles
NO APLICA
NO APLICA

Ente; Comision Nacional de los Salarios Minimos

] Sector: Trabajo y Prevision Social

Unidad Auditada: Direccion Técnica.- Departamento de Informatica

1 Clave de programa: 700

y la recuperacion se encuentren alineadas con las necesidades prioritarias de la
Institucion;

E) Respecto las pruebas de recuperacion semestrales establecidas en el MAAGTICS],
se advirtio que éstas no se efectuaron, conforme a la respuesta dada por el
Departamento de Informatica en su oficio No. DI/017/27022018/2018 y con base
en la documentacion proporcionada, solo se atendieron fallas y se documentaron, lo
cual no equivale a una prueba de recuperacion, la cual tiene el objeto de confirmar gue
los servicios de TIC puedan ser recuperados de forma efectiva, que las deficiencias
seran atendidas y comprobar su vigencia o efectuar actualizacion;

F) Al no haber pruebas de recuperacion, tampoco se pudo actualizar adecuadamente
el programa de continuidad con las medidas correctivas gue se definan sobre los
hallazgos e incidentes presentados durante éstas;

G) No se remitio evidencia de la revision semestral del contenido del multicitado
programa por parte de los involucrados y el responsable dei disefio de servicias de TIC,
para asegurar que cada uno de ellos conozca de manera indubitable cual sera su
desempefio en las diversas actividades que habran de realizarse en caso de requerirse
la aplicacion del programa,;

Causa:
Desactualizacién de normativa interna, limitaciones presupuestarias propias de la
Entidad, desconocimiento por parte de los integrantes de la UTIC.

Efecto:
Vulnerabilidad de la Entidad ante diversas contingencias en servicios de TIC vy
desoptimizacion de la infraestructura tecnoldgica de la Entidad.

Ing. Guillermo Navarro Venegas,

Jefe del Departamento de Informatica y

Servidor PUblico directamente responsable
de atender las recomendaciones planteadas

L.%&ﬁ%@?ﬁﬁ?do Polanco Cruz
Coordiffador de Analistas Administrativos
Auditor que determind la observacidn
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COMISION NACIONAL DE LOS SALARIOS MINIMOS

AREA DE AUDITORIA INTERNA

HejaNo  j5 de

Numero de auditoria:
Namero de observacion:
Monto fiscalizable:
Monto fiscalizado:

15

01/2018
3

'$1,638.9 miles

$983.3 miles

g AT A - Monto por aclarar: NO APLICA
CEDULA DE OBSERVACIONES Moo por recuperar NG APLICA
Ente: Comisién Nacional de los Salarios Minimos ESecton“ﬁabak)ypreﬂgénSocm!
Unidad Auditada: Direccion Técnica.- Departamento de Informatica | Clave de programa: 700
Fundamento legal:
Articulos 3y 4 del Acuerdo por el que se modifican las politicas y disposiciones para la
estrategia digital nacional, en materia de tecnologias de la informacion vy
comunicaciones, y en la de seguridad de la informacion, asi como el manual
administrativo de aplicacion general en dichas materias
Puntos ADS3-1 a ADS3-5 del Numeral IlLA Proceso de Administracion de Servicios
(ADS) del Manual administrativo de aplicacion general en las materias de tecnologfas
de la informacién y comunicaciones y de seguridad de la informacion (Anexo Unico del
Acuerdo de TIC)
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