b LW A et LTS ST

FEDERAL, S.N

‘QI‘I (: P Sy B R ¥
% '|:-.~;-|.-. 1L §LACIEH 1A, : R p SOCIEDR RIFTTECR 4 BERERAL
Calber R 3 [ _Tf,l J} N } -1 -":_,rl___.r-'\_'\l.-" M s Gtk
] SOCEDAR PRSI Ty 1 oe b
“ AT dEl Fentenai i de Ieg F‘lﬁmﬁﬁlaﬂon de 2 funstimtiuﬁ Ffﬂlltlraﬁ los I:stai:loﬁ f@-ﬁmm
I | i .|__.' ri 1"._ 1 &J'
S o & 1 o 10 OCT 2008 . #¢ &DthHQTRAGION

Pt b
ll /' | (il 1
o | SUBDIRECUIuM L niyuna JontiERIALES Oficio No. 2017 10 005 DTI

i. YSERVICIOS GENFRALER - |

SOLICITUD DE CONTRATACION A TRAVES DE INVITACION A CUANDO MENOS TRES
PERSONAS CON BASE EN EL MONTO ESTIMADO DE GDMTRATACIDN (ARTICULO 42)

CSOCIEDAD i—=rPD TECARIA)
FEDERAL S.N.C.

REGC

i

LIC. JESUS ARMANDO FELIX RUBIO

Director General Adjunto de Administracion, ‘?E{ 1/ /\;%

Operacidn y Tecnologias. ; g V

Presente. VRECCIN GE?!’ERM A0 O Aﬂ's'"‘ﬂﬁmmf}d
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i
La Direccion de Tecnologias de la Informacion, ha determinado conveniente realizar un
procedimiento de excepcion a la licitacion plblica para la contratacion de un servicio de andlisis
de vulnerabilidades y pruebas a los controles de segundad por lo que le solicito su apoyo para
llevar a cabo su formalizacion de acuerdo con lo siguiente:

En términos de lo dispuesto por la fraccion | del articulo ?'1 del Reglamento de |a Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Pablico, me permito hacer de su
conocimiento que los servicios a contratar, deberan cubrir las siguientes especificaciones/datos
tecnicos y cantidades:

Se adjunta a este documenta el "Anexo A" que contiene los términos de referencia y
que incluye entre otros aspeclos, los reguisitos que deben cumplir los participantes
en el procedimiento respectivo,

seran los 5|gulentes

- Servicio |/ Descrlpmén

Servicio de anahms de vulnerabilidades y pruebas a los

controles de seguridad:
» Prueba de Penetracion Externa (Modalidad Caja Negra)

Prueha de Penetracién Interna (Modalidad Caja blanca) 1

Analisis de Seguridad a Aplicativos

Analisis de Vulnerabilidad de Infraestructura

Seguimiento a Remediacion de Hallazgos.
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Los servicios deberan estar concluidos a mas tardar el dia 29 de diciembre del 2017.

Las condiciones para la entrega de los bienes y/o prestacion de los servicios, seran las
siguientes:

Los servicios deberén realizarse conforme a lo establecido en el anexo técnico que
se adjunta a la presente.

La direccion de entrega serd en Ia Avenida Ejército Nacional 180, 7° Piso, Col
Anzures, Del. Miguel Hidalgo, Cd. México, CP 11590, en la Subdweccuﬁn de
Infraestructura Tecnoldgica.

Investigacion de mercado.

Se adjunta documento de Estudio de Mercado que presenta el resultado de la investigacion de
mercado realizada.

Cabe sefalar que ninguno de los posibles proveedores esta condicionando su propuesta y que
con dichas caracteristicas solicitadas no se limita |a libre participacién de otros posibles
proveedores.

FProcedimiento de contratacion solicitado:

Invitacién a cuando menos tres personas, con fundamento enlo dispuesto por los articulos 42 vy
43 de la ley de Adquisiciones, Arrendamientos y Servicios dal Sector Publico.

Motivacion del supuesto de excepcion.

En cumplimiento a los lineamientos generales de sequridad de la informacién de la Institucion,
la Direccion General Adjunta de Administracion, Operacion y Tecnologias debera realizar, al
menos una vez al afio, revisiones a. los ac:twos procesecs, sistemas o recursos tecnolégicos,
con &l fin de minimizar ias vulnerabilidades que estos pudiesen tener.

Por lo anterior, con la contratacion de un servicio de analisis de vulnerabilidades y pruebas a
los controles de seguridad, con el propésito de identificar posibles vulnerabilidades en su red
de comunicaciones, servidores o aplicativos, que puedan ser descubiertas por personas
malintencionadas y conlleven a una indisponibilidad del servicio, a una pérdida en la integridad
de los datos o a la alteracion, eliminacion o useo indebido de los mismos.

La motivacion para |la contratacion se basa en que la Invitacion a cuando Menos Tres Personas
es el procedimiento idoneo para obtener los bienes que se requieren, ya que con total eficacia
y dentro del marco legal referido, efectivamente se adjudicaria a aquel proveedor que
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cubriendo los requisites minimos solicitados, ofrezca las mejores condiciones de operacion, asi
como aguellos valores agregados.

Con la adguisicién bajo la modalidad de Invitacién a cuando Menos Tres Personas, se estarian
adquiriendo los bienes de una manera transparente e institucional, ya gque se adjudicaria el
contrato correspondiente sin petjuicio ni prevencion, es decir, a aquél de los ofertantes que
ofrezca lisa y llanamente, las mejores condiciones tecnicas y econdmicas, para Sociedad
Hipotecaria Federal.

Fundamentacion legal del supuesto de excepcion.

De conformidad con los articulos 42 y 43 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Plblico y 71 de su Reglamento, someto a su consideracion, a efecto de
que se sigan los tramites y procedimientos a que haya lugar, para la realizacion de un
procedimiento de Invitacion a cuando menos tres personas, como excepcion de una licitacion
publica, toda vez que derivado de la investigacion de mercado realizada por la Direccion
Tecnologias de [a Informacidn a mi cargo, he determinado lo siguiente:

a) Las empresas a ser invitadas han demostrado su experiencia en el desarrollo de

proyectos similares al motive de contrataciéon.

b) Las empresas cuentan con los recursos y capacidad adecuados a las necesidades
establecidas por SHF. :

c) Debido a las caracteristicas de confidencialidad, integridad y disponibilidad de [a
informacion que se estara manejando a lo largo del proyecto, se requiere que la
empresa tenga un respaldo como el que muestran las empresas a ser invitadas.

Monto estimado de la contratacion:

De conformidad con el resultado que arroja la investigacion de mercade que al efeclo se
adjunta, el monto maximo aproximado de la contratacién es de: $2,715,000.00 (Dos millones
setecientos quince mil pesos 007100 M.N.}, mas el correspondiente Impuesto al Valor
Agregado.

afl

Forma de pago propuesta:

En moneda nacional, en una sola exhibicion contra la recepeidn a entera satisfaccion de SHF
de todos los servicios y entregables establecidos, y se efectuara en un plazo no mayor de 20
dias naturales contados a partir de la fecha en gue se haya presentado [a factura respectiva,
debidamente requisitada.
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Penas convencionales:

Los servicios deberan realizarse conforme a lo establecido en el anexo técnico que se adjunta
a la presente.

El importe de la pena convencional, es la indicada en cada una de las etapas que conforman el
servicio de analisis de vulnerabilidades y pruebas a Icas controles de seguridad, sefialadas en el
Anexo A,

Nombres y datos generales de las personas que seran invitadas para el procedimiento de
invitacion a cuando menos tres personas:

Proveedor . Contacto

Integracion de Tecnologia para tu Negﬂclu
S.deR.L.deC.V.

Av. Aztecas 692 primer piso Ing Luis Antonio Morafes Andreu
Col. Jardines del Pedregal Of. 61711130 :

Alvaro Obregon | Cel. 5527317372

C.P. 019200 CDMX lamorales@qrupointega.com.mx

http:/ o intedo com. mix

Soluciones de Vanguardia S.A. de C.V.
Blvd. De la Luz 430
Jardines del Pedregal
Alvaro Obregén

C.P. 01900 COMX

hitp fwww. solvan.com. mx

César Zurita

Account Manager

Of. 56160512
czurita@solvan.com.mx

Unified Networks S.A. de C.V.

Av La Paz 2141

Col. Lafayette, Guadalajara Jallsco
C.P. 44150

hitpr/fvanw. inifiednetworks. com.mx!

Rocio Martinez
Account Manager
Of. 90006750

Cel. 5548551933
rrnarfinezi@un-mx. net

Acreditamiento de los criterios en gue se funda la excepcion.
El dictamen de excepcién a la licitacion plblica se fundamenta en los criterios de economia,

eficacia, eficiencia, imparcialidad, honradez y transparencia que establece el articulo 40 de |a
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico conforme a lo siguiente:

Paping 4 ol
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Economia:

El procedimiento de contratacion de invitacion a cuando menos tres personas, motiva a las
empresas a ofertar precios compelitivos, asegurando que la contratacion se realizara con
aquella gque cumpla con todos los requisitos técnicos y administrativos con el costo mas bajo.

Eficacia y Eficiencia:

En este sentido, |a realizacion de |a coniratacion de merite mediante el procedimiento de
invitacién a cuando menos tres personas permite optimizar los tiempos de contratacion vy
asegura que se garantice la prestacién de los servicios con la capacidad y experiencia
requeridas por SHF. ‘

Imparcialidad y Honradez:

La seleccidon del procedimiento de contratacion se realizd con estricto apego a las
disposiciones establecidas en la Ley de Adquisiciones, Arrendamlentcs y Servicios del Sector
Pablico, su Reglamento y en la Ley General de Responsabilidades Administrativas, Asimismo,
después de haber realizado un analisis de las condiciones del mercado, se determiné que el
procedimiento de contratacidn gue se solicita es la Unica opcidn d[spomble para |a Sociedad
Hipotecaria Federal, 5.N.C., por lo que he dado un cabal cumphmlentn a los cntenus de
imparcialidad y honradez en Ia seleccion del procedimiento. ikl --

En particular, para acreditar los criterios de imparcialidad y honradez, manifiesto que he
verificado que el(los) proveedor(es) gue se pretende(n) contratar no se ubica(n) en ninguno de
los supuestos a que se refieren los articulos 50 v 60 antependltimo parrafo de la Ley de
Adguisiciones, Arrendamientos y Servicios del Sector Publico,

Transparencia:

El criterio de fransparencia se acredita fehacientemente, mediante la investigacion de mercado
y &l flujo de informacion que en todo momento fue accesible, clara, oportuna, completa y
verificable, misma que se encuentra disponible en los archivos correspondientes a la Direccion
de Tecnologias de la Informacidn, mediante la cual se muestra que la informacion,
documentacion y demas soporte documental refafivo a la contratacion que nos ocupa, se
presentd en los mismos términos y condiciones a todos los parficipantes, dando cumplimiento a
fodos y cada uno de los principios del articulo 134 Constitucional a fin de asegurar las mejores
condiciones de contratacion para SHF.

Asimismo, se ratifica que lo que se busca molivar con la presente solicitud de excepcién a la
Licitacion Pablica, es que se tenga la posibilidad de contratar el servicio en comento mediante
la invitacion a cuando menos tres personas, con fas mejores condiciones econdmicas vy de
eficiencia para SHF, ya qtie prevalece el inferés plblico, en tanto gue fa contratacion propuesta

-
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se efectia sin prejuicio ni prevencion alguna, con la mas absoluta transparencia en el presente
CES0.

Cabe sefalar que, con base en la investigacion de mercado realizada por la Direccion a mi
cargo, he determinado que el precio sefalado para la presente contratacion, se encuentra
dentro de los rangos razonables de mercadc vy resulta conveniente para la Sociedad
Hipotecaria Federal, S.N.C. en funcion de los beneficios que se obtendran como resultado de
llevar a cabo la contratacion de merito.

$ 2,715,000.00
Dos mlllones setecientos guince mil pesos 00/100 M.N.

PARTIDA 33301
(Servicios de informatica)

SOCIEDAD HIPOTECARIA
FEDERAL S.N.G.

SUBDIRECCION NE PRESUFUESTO
A 140CT200 %W;

SE CUENTA CON SUFICIENCIA PRESUPUESTAL

l,-z"..'-.I.I';j:.-fl_-'.l
EN LA[S) PARTIDA(S): 2330

Vo Bo. Suficiencia FPresupuestal.

No adeudo de contribuciones fiscales, cumplimiento de obligaciones en materia de
sequridad social y de aportaciones patrenales y entero de descuento.

De conformidad con las disposiciones en materia fiscal, se solicitara a los licitantes, la Opinion
de Cumplimiento de Dbligaciﬂnes Fiscales prevista en la regla 2.1.31 de |la Resolucion
Miscelanea Fiscal para el ejercicio 2016, con la que se acredita que no tienen adeudos fiscales
firmes a su cargo.

De igual manera, con [la finalidad de dar cumplimiente al Acuerdo
ACDO.SATHCT.101214/281 P.DIR y su Anexc Unico, dictado por el H. Consejo Técnico,
relativo a las Reglas para la obtencion de la Opinion de Cumplimiento de Obligaciones Fiscales

Pagina & de 9
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en Materia de Seguridad Social; publicados el 23 de diciembre de 2014 y 27 de febrero de
2015, se solicitara la Opinién de Cumplimiento de Obligaciones Fiscales en Materia de
Seguridad Social, en sentido positivo y vigente.

Asi mismo, se solicitara a los licitantes la Constancia de situacion fiscal en materia de
aportaciones patronales y entero de descuentos expedida por el Instituto del Fondo Nacional
de la Vivienda para los Trabajadores (INFONAVIT) de acuerdo con la regla Primera de las
Reglas para la obtencion de |a constancia de situacion fiscal en materia de aportaciones
patronales y entero de descuento.

En términos de los Lineamientos en materia de Adquisiciones, Arrendamientos y
Servicios y de Obras plblicas y servicios relacionados con las mismas, se precisa la
siguiente informacion:

I El domicilio eén que habrd de entregarse el servicio y el horario correspondiente para
ello; serd en Av. Ejército Nacional No. 180 7o. Piso, Col. Anzures, C.P. 11590, en Cd.
de MéXICD en un horarie de 9:00 a 18:00 horas.

Il. Condiciones especificas de entrega del servicio;

Los servicios deberan realizarse conforme a lo establecido en eE anexo técnico gue se
adjunta a la presente y estar concluidos a mas tardar el dia 29 de diciembre del 2017,

Ill. El servidor publico facultado para recibir los servicios, guien sera el responsahle de su
aceptacion a satisfaccion, su devolucion o rechazo y de determinar los incumplimientos
en el caso de los serwcms asi como de hacer cumplir los plazos que se establezcan
para tales efectos de acuerdo con estos Lineamientos;

Sera el Lu: Eduardo Morales Barrios, Subdirector de Infrasstructura Tecnoldgica.

IV. Eltipo ;_:!E: pruebas o verificacion fisica a que se someteran los servicios de acuerdo con
lo establecido en el articulo 28 fraccion X de la Ley de Adquisiciones, para ser recibidos
a satisfaccion, asi como el responsable de llevarlas a cabo y el tiempo requerido para
su realizacion; el cual no podra exceder de diez dias naturales contados a partir de la
entrega de los bienes muebles o la prestacion del servicio en el domicilic a que se
refiere la fraccidn | de este lineamiento.

Posteriormente a los servicios, personal de la Subdireccion de Infraestructura
Tecnologica revisara los entregables de los servicios, en un periodo gue no podra
exceder diez dias naturales contados a partir de la prestacion de los servicios,

V. El procedimiento para la devolucion o rechazo de |los bienes muebles o para
determinar [os incumplimientos en la prestacion de los servicios, lo cual solaments
procedera por causas previstas en el contrato respective. En caso de incumplimiento,
el servidor publico facultado para recibir los servicios dara aviso al proveedor y a la
Subdireccion de Recursos Materiales en el caso de que se deban aplicar penas,

Foai vy ® o la D
T.-.II_-ﬂlll.-.-n |
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Incumplimiento

El meumplimiento en la prestacion de los servicios, sera comunicado al proveedor a mas tardar
el dia habil siguiente a aguél en que éste se determine, sefialando las razones gue |o
mativaron, las cuales deberan estar vinculadas a las condiciones establecidas en el contrato,
indicando el plazo para su reposicion o correccion.

Facturas:

I.  Area responsable, lugar y horario para su recepcion

Se entregara a ia" Subdireccion de Recursos Materiales y Servicios Generales, ubicada
en Ejército Nacional 180, Piso 8, Colonia Anzures, Delegacion Miguel Hidalgo, Cd. de
México, de lunes a viernes en dias habiles bancarios, en un horario de 900 a 18:00
horas.

i, Documentgs gue deberan acompanarse a la misma
La factura correspondiente deberd ir acompariada de los entregables respectivos.

lll. El servidor publico facultado para :u:alidar gque las facturas o los documentos que
presente el proveedor para su pago, cumplan los requisitos fiscales correspondientes y
aquéllos de aceptacidn del bien mueble o servicio que amparen, quien sera responsable
de devolver al proveedor la factura o el documento de que se trate, dentro de los tres
dias habiles siguientes al de su recepcion, comunicandole los errores o deficiencias
detectadas; '

Sera la Lic. Bertha Alicia' Robles Quintero, S.ubdirectc:ra de Recursos Materiales y
Servicios Generales.

En el caso de que se cﬂmuniq'ué- al proveedor la existencia de errores o deficiencias en la
factura o el documento que hubiere’ presentado, serd responsabilidad del proveedor
subsanarlos y presentar nuevamente _I}gq factura o el documento que relina los requisitos
fiscales correspondientes en el menor tismpo posible.

En ningdin caso procedera la devolucién de facturas o de los documentos presentados por el
proveedor, por errores gue no afecten la validez fiscal del documento o por causas
imputables a |la dependencia o entidad.

Por otra parte, para dar cumplimiento de lo dispuesto en el articule Décimo Segundo del
Decreto de Austeridad y al [ineamiento nimero 20 de los Lineamientos para la Aplicacion v
Seguimiento de las Medidas para el Uso Eficiente, Transparente y Eficaz de los Recursos
Publicos, v las Acciones de Disciplina Presupuestaria en el Ejercicio del Gasto Publico, asi
como para la Modernizacion de la Administracion Publica Federal, solicito determine si la
contratacion de los servicios motivo de la presente solicitud sera consolidada. Sin detrimento

Paping 8 de9
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de lo anterior, esta contratacion se considera consolidada entre las unidades administrativas de
SHF, de acuerdo al Inciso |, de dicho lineamiento.

Con base en lo anterior, le informo que dicha contratacion es indispensable para la realizacion
de las actividades de esta Direccién de Tecnologias de la Informacion, por lo que le solicito
nuevamente su apoyo para llevar a cabo el procedimiento de contratacién respectivo.

Ciudad de México, a 11 de octubre de 2017.

Atentamente

i

b Ing. Gr::y’frﬂu Linares Urenda
Director de Tecnologias de la Informacion

ek Lic. Bertha Alicia Robles Quintaro- Subdiractors de Reoursos Materizles y Servicios Gahoralas

Pdging 9 e 9
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CARTA DE AUSENCIA DE CONFLICTO DE INTERES

INVEST[GAG[GIN DE MERCADO

PARA CONTRATAR EL SERVICIOS DE ANALISIS DE VULNERARBILIDADES Y PRUEBAS
A LOS CONTROLES DE SEGURIDAD.

Los servidores publicos cuyos nombres y firmas aparecen al final de la presente acta, v gue participaron
egn la investigacion de mercado para llievar a cabo la contratacion del Servicios de Analisis de
Vulnerabilidades y Pruebas a los Controles de Seguridad, citada al rubro, en cumplimiento a lo
dispuesto por el segundo parrafo del numeral 3 del “Profocolo de actuacidn en matoria do
contrataciones publicas, oforgamiento y  prorroga de  ficencias, permiscs,  aulofizaciones y
concesiones”, publicado en el Diario Oficial de la Federacian el 28 de febraro de 2017, manifiestan bajo
formal protesta de decir verdad gque durante |a instrumentacion de la investigacion de mercado antes
referida, se atendieron estrictaments las disposiciones juridicas que regulan sus obligaciones, el
conflicto de interés y los casos en gue deben abstenerse de intervenir y de excusarse para conocer de
determinados asuntos; por lo gue con la suscripcidn de la presente carta, manifiestan la ausencia de
conflicto de interes.

NOMBRE = B S TAREA ; IRMA ;
. Subdireccion de Infraestructura
Eduardo Morales Barrios Tecnolégica
Fabian Vega Arana Subdireccion de Seguridad |nformatica

Septiembre de 2017
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Secretaria da fa Funcidan Pihlica

Mk de referencia; QIC-SHF-09 /2017

Lic Jesds Armmanda Félin Rubin
Direclor General Adjunto de Administracidn, Operagidn y Tocnalaplas

FRESLMTE

CONTRATACION DE LOS "SERVICIOS DE AMALISIS DE VULNERARILIDADES"

Cn atencidn a su oficlo ndrmero DGAAOT-113-17 de fecha 13 de septiembre de 2017, mediante el cual pone a
consideracion de este Organo Interno de Control (QIC), la contratacidn de “SERVICIOS DE AMALISIS DF
VULMERABILIDADES", en abservancia al numeral 32, dltimeo pdrrafo de los Lineamientos para la aplicacién y seguimiento de
las medidas para el uso eficiente, transparente y eficaz de los recursos plblicos, v las acciones de disciplina presupuestaria
en ¢l ejercicio del gasle piblico, asi como para la modernizacidn de la Administracian Piblica Federal, hago de su
canacimients que en opinidn de este OIC, el estudio en cita, cumple satisfactoriamente con las directrices normativas pars
tal efecto. Este 0|.C. no se pronuncia en ningln sentido por e procedimiento elegido para contratar dichos servicios, 5
atre particular, hago propia la ocasian para enviarle un cordial saledo, -

ATEMNTAMENTE

Blanca Alicia Mendoza Vera|Contratar un servicio de analisis de vulnerabilidades seguridad perimetral de aplicativos v
prichas a los controles de sepguridad |15-09-2017 13:10:38

HOKIB+MZhOT it gejeAldzlargzod [NxiloszWOCymx ZtdKp3Ynwsewd 4aacd]Ahps 7 IDSOKU 3K CyvF s COBRx Bxxuv o Y]
wEcaTS+RIAUVTHNIOOBNTsLME 5nEA4Ohe 5 W 2wGL 1RNGoxPqBmag LuwiY EAFOjxEcqdwioFH+ WXy Oda TheMlxud W
chl7 +9Clceld4 1 3pqlEp2p0e/ c3WICP 20 3HX THxnMLYAYM et Xy 1 BRsHEILNGETY FIyrM Y 4C0 7Edul /Y Shaf TM/ g5 KSwel 0
FroiHHXyUdbOt 1H+3BRZD8Uzox (7Y xmY 7egClyal TiAecuqLUBCH Lrrk sk ol Qe s

Blanca Alicia Mendoza Vera

FIRMA EL TITULAR OIC
SECRETARIA DE LA FUNCION PUBLICA

Sociedad Hipotecaria Fedaral, 5.M.C,
Fl pregenta actn sdminitratvo ba sida firmade readlante @l use de la firmd slecudnica avanzada del funcianaria comperenss,

arrgarada por un cerlificado vigente a la fecha de su slaboraddne v, o5 wilica de conformidad con Iudﬁpue-stn:, iy las
artizulns ¥ "y 10 ® iz la Loy de Frma Electedolca svanzada, ¢ elariuio L2 desu Reglamerilo.

Forun use responsanle dol papel, las coplas de canachniente se envicsn de Tanma electranica, de coafrerridad ron o
esralilecide en 12 T:accida W Wlade articule 1L del *Decreta que establece las medicdas para ol usa eficlente, transparente W
cficms de s eedicesns pahens g ns accianes de disdphioa presupocstaa e el e)e o del gasto plbivon, as oo pari
rrenderrtgaciiooce n Acdmiristeacida Biklica Fedesal®

L sersidn sleciraricg del sresente dreumentn suintegridzd ¢ curarta seanded corepronar a trasés de la sloukente lea:

b pes paliticasic ridee ok e phicAconzaltaarichs ; para o coal, serd acoezans captdiar el adavers de Moba e vilicariio
TORSR-Eodc-213 v oddimn 4¢ acteds: TURCATe SMDUWNDIN == . De il rmanra, pard=a verificar fl doeomento
slectrdrivo pan pediv ded cddiga QR pizracle coal, s eeereniznda dessargaana anlicacifo de leckuzs oo Sste 2po de Cogigoe 2
s dittsiv mdsil.
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Chudad e Mésice, 4 10 de Detibre del 2017

Secretaia de la Funcian PObica,
Liniclad de Gobiceno Mhigital,

SFP

SECRETARLA DE
L FUIMEI0N PUBLICA

Mimern de referencia: UGD 409/ 647 /2017

Lic. lesis Armando Falix Rubia
Director General Adjunlo de Adiministracidn, Operacidn y Tecnologias

PRESCMTE

Sociedad Hipotecaria Federal, 5.M.C.

Me refiera a su oficie DGAADT-114-2017, turnado a esta Unidad para su atencidn, por el gue solicila el dictamen
correspondiente para “Contratar un servicio de analisis de vulnerabilidades seguridad perlmetral de aplicativos y pruehas a
los controles de seguridad”.

sobre el particular y con Tunidamenta en el articulo 37 de la Ley Organica de la Adminlstraclon Piblica Federal, publicada en
al Diario Ofdlal de la Federacion el 2% de diciembre de 1976, v reformada el 18 de julio do 2016, los articulos 14, 15, 34y
65 tel Replamento Intetior de la Secretaria de la Funcidn Pdblica y; el Articulo 2 del Acuerda que tiene par objeto emitir las
poifticas v disposiciones para la Estrategia Dipital Macional, en matefia de tecnologias de la informacion y comunicaciones, y
en |a de seguridad de Ia Informacion, asf como establecer el Manual Administrativo de Aplicacion General en dichas
materias, publicado en el Diarlo Oficial de fa Federacion el 8 de mayo del afio 2014 y su Acuerdoe modificatorio publicads en
al mismeo medio de difusidn oficial el 4 de febrero de 20146, se expone lo siguiente:

Uel andlisis a la informacién presentada en el oficio referido se desprende que:

1. [ Organo Interna de Control en esa institucion, con independencia de lo dispuesto por el articulo 32 del acuerdo antes
citadn, mediante oficio OIC-SHF-095/2017, dio cumplimiznto a lo sefalada en el ditimo parrafo del nuneral 32 de los
Lineamientos para la aplicacion v seguimiento de las medidas para el uso eficients, transparente y eficaz de los recursos
piblicos, y las acciones de discipling presupuestaria en el ejerdicio del gasto piblicn, asl come para la modernizacian de |a
Administracion Piblica Federal.

2, La institucién manifiesta que requiere identificar vulnerabilidades en su red de comunicaciones, servidores o aplicativos,
que puedan ser explotadas y conlleven a una indisponibilidad del servicio, a una pérdida en la Integridad de los datos nala
alteracian, limltacién o uso indebido de los mismaos. ichos analisis deben cumplic con el principio de no dafar la
infarmacién, sistemas e infraestructura informatica durante los procesoes. Lo anterior contermpla lo siguiente:

» Prucha de Penctracian Externa {Modalidad Caja Megral;

+ Prucha de Penetracian Interna {(Modalidad de Caja Blancal;
« Andlisis de Seguridad a Aplicativos:

« Analisis de Yulnerabilidad de [nfracstructura yv;

« Szouimiento a Remediacion de Hallazgos.

La descripcion de los requerimizntos que confarman la contratacion solicitada puede encontrarse en of Anexe Téonico que
praparclond la institucidn,

3. De acuerdo con su estudio de factibllidad, of servicia requerido cantempla una vigencia del 01 de noviemire de 2017 al
29 de diciembre de 2017, y en atencian al mismo documento, cuencan con una suliciencia presipuestaria de %
3, 000,000,000 WM,

Cansiderando |o anles cxpucsto, se dictamina comao favorable desde el punto do vista téenico |a contratacién que
reguiers |l institucidn par |a vigenaca y meonta antes indicados, Bl presente dictamen téonico se emite en e entendido de gue
ol provecto solicitada comprende sdlo el servicio anles citade y o Una adquisicién en cardcter alguno. También se informs
e o] fin dltimo o destine para el cual sea ulilizadn o presonte proyecc es responsabilidad de lainstitucibn

Es importante rrenciomar que la veracidad de la informacian gue sustenta su solicitid es responsabilidad de la institusan, asf
came tamhifn o es asegurarse de gue la conlralzcidn del servicio se realice buscando las mejores condiciongs para of
E=tada, utilizando criterios de eficicheia, oficagia y ecanamia, entre otros, asi como & estHcle apepgn & la Ley de
Adquiziciones, Arrendarmicntos y Servicios del Sectar Pdblico, su Reglamento y dermas narmatividad aplicable,
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De igual forma, se le comunica que con base en la traccidn | del Artlealo 30 del Acuerdo gue tiene por objota emitic las
politicas y dispasiciancs para la Fstracepda Digital Macional, en materia de tecnalogias de fa informacian Y comunicaciones, v
on | de seguridad de la informacidn, asi como establecer el Marual Administrativa de Aslicacidn General en dichas
MAterids, lds allorizaciones que emite esta unidad sen sale para proyectos con presupusesta del ejerdcio fiscal del afo en
cursa. |o anterior, de conformidad con el principia de anualidad presupuestaria establecido en of articule 39 de la Ley
Federal de Presupucsio v Responsabilidad Hacendaria y on ol Bresupuesio de Egresos de la Federacidn aprohade por l4
Camara de Diputados con aplicacion durante el periodo de un afio a partir del primero de enera: o en su casn, para
contratacién de servicios con presupticsto plurfanual autorizade con fundamenta on el arliculs 50 de la Ley Federal da
Prosupuesto v Responsabilidad Hacendaria,

Mo se amite mencionar que este dictamen Lacnico se emite consideranda ol acuerdn por ol que se daglaran inndbiles lns dias
18, 20y 21 de septiembre d2 2017, para les Lrdmiles gue se realizan en la Secretarfa de la Fungidn Mblica; publicaca e el
Diaria Oficial de k1 Federacian el dia 20 de septicmbre de 2017,

Sin rmds por el momentao, le reitero las seguridades de mi atenta y distinguida consideracin,

ATENTAMENTE

Yolanda Martinez MancillalContratar un servicio de analisis de vulnerabilidades seguridad perimetral de aplicativos y
pruzhias a los controles de seguridad [10-10-2017 23:40:24

F7oGo3aso/Cr7 UFRDpad YPEZEl2LGR 2ipeMgDUPY 6 BsAANIRUWAZm 2cMmsa 7z 1HIVSOkB /s5eqUtixBI0qeg9ighk Y Gor
MB7SY570gfMyHsOwjniNwHoW4yQqhi TmUthSSpadocls 7OMdvAnHkaMROHIEEDUXX K nx pY 2dHp TdY DNy S YHPRHaag4z
migraRTACDLrmERtmjSeuGnlTOQFY6GUPKe QA 1y WHFHEKOVLW ClazvColhpm ¥ Of4 KIZAMAwWKT 7 AHZVRxhhNLZ{gDap
VaSarchpHug PkoscguKQHvsymiflo D/ GHUY xGpx AsVEXLcOIPwM 7gj/ TopW Pw==

TITULAR DE LA UMIDAD DE GOBIERNO DIGITAL DE LA SECRETARIA DE LA FUNCION
PURLICA

Soo Jung Keh Yoo|Contratar un servicio de andlisis de vulnerahilidades segutidad perimetral de aplicativos y pruehas 2 Ins
controles de seguridad || 10-10-2017 12:55:42

HAtelWaY MYV L ZECWnRbpHBMWKNg Tirck6n0o8 /EX4UTNaTPpgiCicE BvGlvg3AF6 JTTOKHC S K 6kOhACICOTEVIIThO
CalesqMDyn5g? pBP7MIX2UceLnndSUVwAoWSIcfsWYTuASUpEAZILILKIM7 0ydB7+ 5T fhlvaoMT17GhS3 7dGnd Chp Go 2l
FBMAG2CY ICWn T yOVEWMIT 5 2gU4udkk 7 ddb1 X 5r LIV 2eGeDEQ 310K p 7 9bktpEAT grawSEERzOIrLIBEC BGY 2Y 0 7EcaS A
FuZhZbpl Ok LoAyziSMUKRIRWOWKaXOFmhosAvhjhrviMe X QK SpaOXEW Y Zid==

SUBDIRECTORA DE ANALISIS E INFORMACION DE SERVICIOS DIGITALES

SECRETARIA DE LA FUNCION PUBLICA
El prezeate acto adiinistzatlvo Ia sida firmada mediante ol vsa de o firma electronlca avanzada del funcianaric camprrants,
amparada parun certificade vigznde ala focha desu elaboracién; v, es walkio de confarmidad con o dispreasto e los
articubas 7 *y 10 de In Ley de Firea Electrdnica Avanzada, v 2l aiticulo 12 de su Regiamenta.
Far w1 usn responsahle ded papel, 335 copeas de congelmbento se enviardn de feema elecerdnica, do confommidsd e o
estanlecida on iA fraccién ¥ ¢ Ve del artiowa 11 del "Decrete qua estahlece Ins medidas para el uso eficlente, transpatente
oAz e 108 Leoures pblices, ¢ e sudares de disdpling presoacestanz on gl elesdilo del tasta pablioo, asi coene pari s
irnckeniacion de 1o Adimininiraci Piblica =odorzl
Inwersida clestednes, el prescite cacunen lo) sunbegrival ¢ ot se pods comarnaar s teavds de la sielente lg.e.
ntpssd Spalacetic ddpegebanxdpdofonmsultanliza g para bnoreal, secd reccsaia ﬁptma,re:njme-u de Teta e wilicaman:
103887 <deugd - 213 yeddlign demoresn: TUSCH T e3RGO MW== | D jgoal waesr, ponind eerificar ol desumerte
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CONTRATACION DE SERVICIOS DE ANALISIS DE VULMERABILIDADES Y PRUEBAS
A LOS CONTROLES DE SEGURIDAD

Fecha.
Ciudad de México, septiembre de 2017.

CONTRATACION DE SERVICIOS DE ANALISIS DE VULNERABILIDADES Y
PRUEBAS A LOS CONTROLES DE SEGURIDAD

Objetivo:

La Direccion General Adjunta de Sistemas y Operaciones, dentro de! ambito de sus
funciones, requiere la contratacion de servicios para realizar revisiones a los archivos,
procesos, sistemas o recursos tecnoldgicaos, con el fin de minimizar las vulnerahilidades que

estos pudiesen tener.

El proyecto de migracion contribuira a los siguientes ohjetivas:

i Identificar posibles vulnerabilidades en sy red de comunicaciones, servidores o
aplicativos. |

£ En su caso, determinar las acciones necesarias para optimizar sus controles de
sequridad.

Antecedentes.

En cumplimiento a los lineamientos generales de seguridad de la informacion de la
institlcidn, la Dirsccion General Adjunta de Sistemas y Operaciones debera realizar, al
menos una vez al ano, revisiones a los activos, procesos, sistemas o recursos tecnoldgicos,
con el fin de minimizar las vulnerabilidades que éstos pudiesen tenar.

Por lo antes mencionado, se apoyara con |la contratacion de un servicio de analisis de
vulnerabilidades y pruebas a los controles de seguridad, con el proposito de identificar
posibles vulnerabilidades en su red de comunicaciones, servidores o aplicativos, que
puedan ser descubiertas por personas malintencionadas y conlleven a una indisponibilidad
del servicia, a una pérdida en la integridad de los datos o a la alieracién, eliminacién o uso
indebido de los mismos.

Alcance.

Consiste en & etapas que forman parte de este reguernmients, mismas gue se estaran
gjecutando en el orden especificado siendo secuenciales en su entrega de la informacion
requerida, que se enlista a continuacién:

i1 Prueba de Penetracion Externa {Modalidad Caja Neqgra). Esta revision simulara
atagues desde |os enlaces publicos externos a la Institucion, para probar los controles
de seguridad perimetrales actuales de SHF. Dicha prueba debe incluir el analisis de
vulnerabilidadss en la infraestructura de comunicaciones, servidores y prushas de
seguridad en aplicaciones.



Eziudio de Mercado

CONTRATACION DE SERVICIOS DE ANALISIS DE VULNERABILIDADES Y PRUEBAS
A LOS CONTROLES DE SEGURIDAD

i) Prueba de Penetracion Interna (Modalidad de Caja Blanca). Esta revision se
realizara desde la red interna de |a Institucion. Dicha prueba debe incluir el analisis de
vulnerabilidades en la infrasstructura de comunicaciones, servidores y pruebas de
saguridad en aplicacionas.

i) Andlisis de Seguridad a Aplicativos. Estd revisidn consiste en la evaluacion y
revision de |a sequridad de hasta 30 aplicativos designados par SHF,

iv) Analisis de Vulnerabilidad de Infraestructura. Esta faze se buscardn obtener =l total
de las vulnerabiiidades de |a infraestructura de la red, a fin de aplicar la remediacidn
necesaria en la infragstructura tecnolagica de SHF.

v) Seguimiento a Remediacion de Hallazgos. En esta fase se dara un seguimiento
puntual a los hallazges detectados como lo son aplicacion de parches o fixes, aplicacion
de endurecimiento al Sistema Operative y configuraciones recomendadas para
incrementar la seguridad. a fin de que se cumplan |as politicas de seguridad de SHF.

Vigencia.

Los servicios deberdn estar concluidos a mas tardar el dia 29 de diciembre dal 2017,

a) Nombre y contacto de los posibles proveedores.

| Integracién de Tecnologia para tu Negocio S. de

| R.L. de C.V,

i Av, Aztecas 632 primer piso
i Col, Jardines del Pedregal

t Alvaro Obregan

i C.P. 01800 COMX

| Rt e inteqo.com. mx

_______________________________________ ekt

Ing. Luis Antonio Morales Andreu
Of 51711120

Cel BRZTINTITE

- lamorales@grupointeqo.com.mx

| Soluciones de Vanguardia 5.A. de C.V.
Blvd. De la Luz 430
Jardines del Pedregal
Alvaro Obregan
C.P, 01800 CDMX
Rt O, SO VAN COmLIT X

i César Zurita

i Account Manager

i Of, 55160512

| czurita@solvan.com. mx

Unified Networks S.A. de C.V. Rocio Martinez

; Av La Paz 2144 i Account Manager

: Col. Lafayette, Guadalajara Jalisco i Of 90005750

LGP, 44150 | Cel. 5548551933

i httecdwwny unifiednetworks com. mx/ | rmartinez@un-mx.net




Eatudio de Mercado

CONTRATACION DE SERVICIOS DE ANALISIS DE VULNERABILIDADES Y PRUEBAS
A LOS CONTROLES DE SEGURIDAD

b} Monto estimado o cotizado por cada proveedor consultado (revision de
informacion, calificacion de soluciones, evaluacion econoémical.

Propuesta econdmica de los proveedores:

GRFRRA TUNERICID T DR L BESY,

3 ESTIMADCS ECONCMICGS PARA LS PROPUESTA,

Mg s presents o detalle de 3 cobzasion (3 ouak o mienrs g2 seueds 3 el fonnabe desento por BHF en 2 FF ihesen fly 2n maneda
naconal MK

fmporis Total
LB 2in BV A)

Servinio [ Degcripeiin Unidades

Servicios de analisis de vulnerabifigades v pruebas g los
controles de sequridad

3271108060

[Cantozs von Leira: Sondos mlonas setacanbos oncs i pesns DGH1IC

«  Elfoemato 22 ests cobzacdn 32 ausia a e sefalzdo =n &l B {Bnsn 1}

«  Elpage es a’os 3 Jas nafurslss posierones 33 errega dz los sendcics, previa aceriacion por pane de SHF,
v Baigenva de esia propuests e el 95 de scfubre G2 3007

«  bLieznbans o6 de sduerds = los fampas y condiniones astablecidas an &l sresente decumenis

«  Elangen de Soc savicios 25 azmonal

«Lugar de entega oz oo seriens; Sasiead Miporzeana Federal, oficinas candrsizs

s Los greaws <atin cyprezaces = Meneda Mamicez v astine antes dal impuests 36 3asler Agregad (IVA)

¢ Gamsiiade compimienins 07 del moone oofzads antes de WA

+  Los sendioios consideran el andfsh da fAD seRadones

v Tiempo de experiencia 2n senities 98 la misma raumleza § adcs

x Lo 5endicios SErAR SUMHETAC0S 8 Maters GiRiia
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CONTRATACION DE SERVICIOS DE ANALISIS DE VULNERABILIDADES Y PRUEBAS
A 1LOS CONTROLES DE SEGURIDAD

o
b
e

6 = Propuesta Econdmica

& centsuacitn, Soluciones de Vanguardis, SA de CV presenia la propussta econdmica fa cusl expresa
mrncks d la soiucion da acusrda 2 o siguisnta:

Cilidad de Méxicy, 2! 31 de agosto de 2017
Tng. Eduardo Morales Barrlos

Subdirector de infragstructura TYecnclogicn
Sociedad Hipotpcaria Federal

- N . imposte Toisd
Sarvicio ! Descripeion Unidades (N sin VA)
-Barvicin de Prusta de Pensfracion Exiema
idedalidart Caja Negea)

“Sanicio de Prueba de Peneirsciin Interna i 390481728

ihindalidad Caja Hanca)

Hemvicic de Anafisis de Seguridad a

Aplicativos _

-Sarvicio de Andlizis de Vulnerabdidad de ; 8904,617.25

infrasstuctura

Saguimienio & Remediacion de Haliazges, |1 $601,100.58
Total ds Iz propuesta:  $2,670,335.00
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CONTRATACION DE SERVICIOS DE ANALISIS DE VULNERABILIDADES Y PRUEBAS
A LOS CONTROLES DE SEGURIDAD

6) ESTIMADOS ECONGMICGS PARA LA PROVUESTA.

MAdwicn, O0F. 3 28 dis Agasto dal 2047

Ing. Eduardo Maralos Barrios
Subdirector de Infrasstracivra Teonnidelcs

Ensiedad Hipoircarz Federal

binporte Tatal
Servicio / Descripeidn Ynidades
{hd.M, <in (4]
Servicios de andlisls de sulnerabifidades v 1 S2693 906,58
pruekas & Ins conmoles de sequnidad.

Total de la proprosta: 52,.693,906.68
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CONTRATACION DE SERVICIOS DE ANALISIS DE VULNERABILIDADES Y PRUEBAS
A LOS CONTROLES DE SEGURIDAD

Determinacion de validez de las propuestas recibidas para la investigaciton de
mercado, en relacion con los requerimientos solicitados por SHF dentro del RFI:

I v
B1 cumple; ’
i ; Cumple con los requerimientos solictzdos por 2HF, compruebs las -
| NEQ“]G'D S.de R.L. de C.V. expsriencias v ios perfies necesaros para llevar aceho los ssrvicios
! ¢ requeridas par SHEF t

i
| Integracion de Tecnologia para tu

LS oumels;
Soluciones de Vanguardia S.A, 3 |
de C.\V. : ¢ Cumzle con l2s requerimisnics solicitacdos por SHF, comprusba las
eXperiencias ¥ log perfiles necesarios para llevar acsho los servicios |
- requerides cor 3HF. |
[
Sicumple; |

Unified Networks S.A. de C. V. Cumple con los requerimisntos solicitades par SHE, comprusba fes
axperioncias y los parfiles nocasarios para lovar acaba los sendcios
requarides por ZHF.

Anexo al presente, se incluye el formate FO-CON-05 de las propuestas, con los impories
mostrados anteriormente en rasumen por partida presupusstal,

¢} Vigencia de las cotizaciones.

Integracion de Tecnologia para tu Negocio 5. de :

RL. deCV. 15 de octubre de 2017

Soluciones de Vanguardia S.A. de C.V. 15 de octubre de 2017

| Unified Networks 5. A, de C.V, 15 de octubre de 2017

d) Mencion expresa de que ninguno de los posibles proveedores esta
candicionando su propuesta.

Ninguno de los proveedores esta condicionando su propuesta.

e} Indicar el perfil que debe cubrir el proveedor.

21

=l



de Mercado

CONTRATACION DE SERVICIOS DE ANALISIS DE VULNERABILIDADES Y PRUEBAS

i)

qa)

A LOS CONTROLES DE SEGURIDAD

La empresa a contratar debera demostrar ser un provesdaor con experiencia en brindar
los servicios solicitados, asl como con la capacidad téchica y humana para realizarlos.
Estos requerimientos se encuentran descritos en Anexo de Regquerimientos y formaran
parte de |a solicitud de informacion (RFI}.

Mencion de las caracteristicas generales de los proveedores consultados y de
que con dichas caractaristicas no se limita la libre participacion de otros posibles
proveedores,

Se realizo la comespondiente investigacidn de mercado incluyendo la consulta en la
herramienta digital Compranst IM. La blsqueda de contratos del mismoe tipo vo
naturaleza de esta contratacidn en dicha herramienta, para realizar una comparacion y
estimacion de costos de los servicios regueridos.

e muestra el detalle del resultade de la blsqueda realizada en la plataforma en el
Anexo 2 Investigacion de Mercado en Compranet [W.

Conclusian

Dado el resultado de la investigacidn de mercade realizada por la Subdireccién de
Infragstructura Tecnaldgica, se determing que existen proveedores en el mercado
niacional que se pronuncian capaces de brindar los servicios solicitados.

Par tal metivo, atendiendo el importe estimade de la contratacion determinado dentro
del presente estudio y en orden de promover la libre participacion, para esta
contratacidn se considera que se configura la viabilidad de realizar una Licitacién
Puhblica.

Alentamente.

— iﬂ{j)’f‘y

Lic. Eduarda Morales Barrios
Subdirector de Infraestructura Tecnolagica
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Estudio de Marcado

CONTRATACION DE SERVICIOS DE ANALISIS DE VULNERABILIDADES Y PRUEBAS
A LOS CONTROLES DE SEGURIDAD

ANEXO 2 — Investigacion de Mercado en Compranet Il

Direccion de Comunicacion, Informacion y Relaciones Publicas

| Investigacidn de Mercado en Compranet [V

Ciudad de México, Septiembre de 2017.

A continuacion se describe el resultado obtenida de |a investigacion de mercado, en el sisterna Compranet IM,
que se realizé como parte de las requisitos para la contraccion de:

“CONTRATACION DE SERVICIOS DE ANALISIS DE VULNERABILIDADES Y PRUEBAS A LOS
CONTROLES DE SEGURIDAD"

Criterios de Blsgueada
1. Tipo de Administracion: ADMINISTRACION PUBLICA FEDERAL
2. Afio 2016 y 2017
3. Clave CUCOP 33300001
4. Criteric: Bisqueda Servicios de andlisis de vulnerabilidades, Andlisis de vulnerabilidades y Analisis de
vulnerabilidades y pruebas a los controles de seguridad

Resuliado
COMPRANET IM
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Una vez realizada la blisqueda de posibles emprasas, dependencias y contratos registrados en COMPRANET,

COMPRAMNET IM y apoyados en las herramientas de navegacién con que se cuenta para consultas en internet,
no se ubicaron contratos, dependencias o empresas que adguirieran con el tipo de servicio que requiere la SHF,

Atantamente

et

Lic. Eduardo Morales Barries
Subdiractor de Infraestructura Tecnologica
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