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La Direccién de Aud|toria Interna de Sociedad Hipotecaria Federal S.N. C. Institucion Banca de
Desarrolio (SHF), ha determinado conveniente realizar. un. procedimiento de excepcion a la licitacién
plblica en términos del articulo 42 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, para la contratacién de un especlahsta que tenga los conacimientos técnicos, la experiencia y

la calidad profeswna[ para realizar una evaluacion del cumplimiento de los requisitos estabiecidos en \ g
las Reglas del Sistema de Pagos Electromcos Interbancarlos (SPED, contenidas en la Circular 14/2017 !
" emitida por el Banco de México, y publlcadas en el Diarjo Oficial de |a Federacién el 4 de julio de 2017

por parte de SHF, por Io que le SO|ICEtO su apoyo para Iievar a cabo su formahzacnon en Ios termmos
siguientes: . , _ R : :

LIC. JESUS ARMANDO FELIX RUBIO
Director General Adjunto de Admmlstraclon,}f
Operacion y Tecnologias.
Presente.

En términos de io d:spuesto por la fraccmn l del artlculo 71 del Reglamento de la Ley de Adqursucuones
Arrendamientos y Servicios del Sector Publico, me permlto hacer de su conoc,'lmiento que los servicios
a contratar, deberan cubnr las 31gLi|entes especaﬁcacrones y datos tecmcos Gpdan

I Descrlpcwn de Ios serv:clos
Evaluar el cumpl;mlento de Ios reqmsﬂos de segursdad ;nformatzc:a de gest;on dei nesgo operamonal

de proteccidn a los Clientes Emisores del Participante del SPEl, de Riesgos ‘Adicionales y de
Interoperabllldad para operar en el SPEI establemdos en Ia dlSpOSICiOI‘I 58a de las Reglas del SPEI

Alcance y Proc_e_dlmlentos. e
Alcance:

Los aspectos de segundad mformatlca de: gestton del rzesgo operacmnal de proteccton a los
Clientes Emisores del’ Partlmpante del SPEL; de- R{esgos Adicionales y de Interoperabilidad para
operar en el SPEI que sefiala la disposicion 58° de las Reglas. del SPEI, que al 31 de enero de 2018
le apliquen a SHF, en términos de dichas reglasy. de las espemﬁcacuones incluidas en el Apéndice
M del “Manual de Operacion del SPE!”, asi como la “Guia para la evaluacion del cumplimiento de
los requisitos de seguridad informatica y de gestion del rlesgo operacional del SPEF, ambos emitidos
por el Banco de México.
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Procedimientos:

A. En materia de Seguridad Informatica — Infraestructura fecnoiégica

Verificar que SHF cuenta con una politica y procedimientos documentados que se obligue a
seguir en materia de seguridad informatica que, al menos incluya lo que a continuacion se
sefiala, asi como su aplicacion:

a} Contar con un area designada, responsable de |a seguridad informética que verifique que la
administracion de la Infraestructura Tecnolégica se lleva a cabo conforme a las politicas y
procedimientos de seguridad informatica establecidos.

b) Contar con una politica escrita que debera procurar y mantener la solidez de la Infraestructura
Tecnolégica, que gueden referidos, al menos, a los siguientes aspectos;

1. Procedimientos para evaluar los protocolos de comunicacion utilizados en la Infraestructura
Tecnoldgica y prescindir de aquellos que se consideren inseguros conforme a lo especificado
en el Apéndice M del Manual.- -0 " N o
2. Procedimientos que. contemplen e! uso _obi_igatojrid._dg.herramien_’cas que permitan detectar
virus informaticos y. cédigos maliciosos: en la Infraestructura ‘Tecnoldgica, asi como

procedimientos que permitan su actualizacién periédica conforme-a: lo_especificado en el
Apéndice Mdel Manual. - = o oL T EEE T T

3. Procedimientos que.permitan’ administrar las’ vulnerabilidades de seguridad informatica
derivadas de, éntre otros factores, cambios, actualizaciones o errores en la Infraestructura
Tecnoldgica. e

4. Procedimientos para.inhibir la instalacion de cualquier servicio, aplicacion y/o software que
no sea indispensable para la operacién con el SPELen la Infraestructura Tecnoldgica.

5. Progcedimientos para detectar 'y gestionar incidentes. de” seguridad - informatica en la
Infraestructura Tecnoldgica, que aseguren su identificacion, contencién. y Ia “adecuada
recoleccion y resguardo de evidencia de seguridad informatica para su notificacion a la alta
direccion. L B U B B

6. Procedimientos para evaluar y/o.auditar, al menos cada dos afios, la seguridad informatica
de la Infraestructura Tecnoldgica, que incluyan la realizacién de pruebas de penetracidn por
un auditor externo independiente especializado en dicho tipo de prusbas. Ademas, entre los
trabajos de dicha evaluacion o auditoria, se debera prever la presentacién de un.reporte que
establezca un nivel de riesgo informatico para la- Infraestructura Tecnolégica, asi como la
conformacion de un plan de trabajo documentado para atender-los riesgos de criticidad alta y
media referidos en dicha evaluacién o auditoria. e S

0 por medio de una empresa externa especializada en el.desarrollo de programas de cémputo
(software) contratada poraquel, que contengan los procedimientos siguientes:

¢) Politica para la il"_rj'p._lé'r'h:er_i_tacién de sus snstemas i_nfdr'ﬁﬁa’ticos! ya sea bﬁr’-ﬁé}‘té del Participante

1. Procedimientos que aseguren que se sigue un proceso de desarrolio formal y documentado
para la implementacién de sus sistemas informaticos. E proceso de desarrollo debdra
considerar, al menos, las siguientes etapas:
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i. Disefio del sistema informatico.

ii. Desarrollo del sistema informatico conforme al disefio anterior.

iii. Validacién de funcionalidades, propésito, capacidad y calidad del sistema informatico.

iv. Liberacidn y/o instalacion del sistema informatico.

v. Seguimiento formal a cambios en el sistema informatico.
2. Procedimientos que aseguren gue la seguridad informética sea considerada durante las
diferentes etapas de su proceso de desarrollo;
3. Procedimientos que aseguren gue los componentes que brindan seguridad a sus sistemas
informaticos se encuentren vigentes y que se revise su vigencia conforme a lo especificado en
el Apéndice M del Manual;
4. Procedimientos que aseguren que ta seguridad del sistema informatico sea revisada de
forma estatica y dinamica;
5. Procedimientos que permitan \ngllar audltar y rastrear los accesos y actividades realizadas
por los diferentes usuarios de los servicios ‘informaticos ‘con independencia del nivel de
privilegios que se establezca para su acceso y el medio o protocolo de comunicacién de
acceso. Estos procedimientos deberan con5|derar eI resguardo dela mformaclon recabada por
un periodo de al menos seis meses.
8. Procedimientos que permitan vigilar, auditar y rastrear fodas las operacuones realizadas por
los sistemas mformatlcos Estos procedlmaentos deberan cons:derar el resguardo de la
mformamon recabada por un penodo cie ai menos sets meses

d) Contar con polltlcas que se obllgue a segulr para un manejo seguro de Ia mformac;on
electrénica, gue contengan. Ios procedimientos siguientes:
1. Procedlmientos que aseguren que al, desechar o dar.de baja componentes 0 dlspOSItlvos
fisicos (hardware).de la Infraestructura. Tecnologlca Ia mformamon contenzda en estos sea
irrecuperable o borrada de manera segura.. :
2. Procedimientos para restringir el acceso a Ios puertos fISlCOS de conex;on y d|sp051ttvos
periféricos de la Infraestructura Tecnologica. - -
3. Procedimientos para ei resguardo de lnformaclon de Ia infraestructura Tecnoioglca y
operativa. :
4. ‘Procedimientos que permltan detectar Ia aIteracnon o fa!smcacmn de la mformamon
contenida en la Infraestructura Tecnoldgica. L
5. Procedlmlentos que permltan clfrar la Informacmn sens:ble en Ea Infraestructura Tecnologlca

e) Contar con politicas que se oblague a segmr para |mplementar mecamsmos de control de
acceso ala lnfraestructura Tecnologlca con base en crtterlos que estab[ezcan para determmar
1. Procedimientos que permltan |mplementar mecanlsmos y controies robustos de acceso
logico ala Infraestructura Tecnologica.

2. Procedimientos que aseguren una gestion de usuarlos y contrasena :

3. Procedimientos que permitan realizar-bloqueo manual y automatico de'la Infraestructura
Tecnoldgica para asegurar que los equipos solo puedan ser utilizados por personal autorizado.
4. Procedimientos para la gestion de privilegios de acceso a la Infraestructura Tecnolégica.

5. Procedimientos que permitan vigilar y auditar los accesos y actividades realizadas por los
usuarios de la Infraestructura Tecnologzca Estos procedimientos deberan considerar el
resguardo de la informacién recabada por un penodo de al menos seis meses. Asi como la
atencion y seguimiento a los posibles eventos de fraude relacionados con transferencias.
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f) Contar con politicas que debera seguir para la comunicacion con el Banco de México, que
incluyan los procedimientos siguientes:
1. Procedimientos para restringir el acceso a internet desde Ia Infraestructura Tecnoldgica.
2. Procedimientos para la gestion de una red de telecomunicaciones que permita la
comunicacion con el Banco de México de una manera eficiente y segura.

B. En materia de Canales Electrénicos.

Verificar que SHF cuente con procesos yl/o sistemas debidamente documentados que
consideren al menos lo que a continuacion se sefiala y su aplicacion:

a) Contar con una estructura orga'nizaciona'l cjue_pérr_nita la separacion de actividades y roles,
diferenciando entre las areas ‘responsabies del ‘desarrollo” y .operacion de los Canales!
eiectronicos. o R T

b) Procedimientos que permitan administtar _Ias_ivuln_erabilidades"de seguridad informatica
derivadas de, entre ofros factores, cambios, “actualizaciones o errares en los Canales
Electrénicos. . Fon ol L T T T .-

c) Contar con un proceso de desarrollo. de software formal y documentado que contemple al
menos el seguimiento y control de versiones del software de los Canales Electronicos.

d) Procedimientos que permitan el resguardo de bitacoras detalladas sobre la operacion de los
Clientes Emisores en los Canales Electronicos, incluyendo las ‘incidencias. Las bitacoras
deben ser resguardadas por un periodo de al menos un afo. ' :

&) Procedimientos que establezcan controles para el acceso a las bitacoras,

f) Procedimientos que conterplen el uso obligatorio de herramientas que permitan detectar virus
informaticos y codigos maliciosos en los Canales Electronicos, asi como procedimientos que
permitan su actualizacién periodica. AT e /

C. En materia de Gestion del riesgo operacional. 7

Verificar que SHF cuente con politicas y procedimientos documentados que se obligue a seguir
para la administracion de riesgos operacionales, que incluyan lo.que a continuacion se sefiala,
asi como su aplicacion: e e T o :

1. Una metodologia para ia administracion del riesgo operacional relacionada con la operacion
con el SPEI que considere la identificacién, evaluacion, monitoreo y mitigacion de los riesgos
identificados, asf como los roles. y responsabilidades definidos para.su ejecucion, revision y
actualizacién. LRI e 8 e

2. Una metodologia para el analisis de impactos al hegocio, que considere al menos:
I. Identificar los pracesos criticos relacionados con su operacion con el SPEI.
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ii. dentificar y clasificar los impactos en el tiempo en el que se encuentra disponible el sistema
al materializarse los riesgos operacionales identificados, conforme a la metodologia de gestion
del riesgo operacional definida.

ii. Definir un tiempo objetivo de recuperacion para cada proceso critico relaclonado con su
operacién con el SPEI, el cual debera ser menor o igual a dos horas.

iv. Definir un punto objetivo de recuperacién ante la interrupcién de su operacion con el SPEI,
gue considere procedimientos de conciliacion para recuperar la operacién en un estado
consistente de la informacién hasta antes de la interrupcion.

v. ldentificar a las contrapartes criticas internas y externas relacionadas con su operacron con
el SPEL

vi. |dentificar los recursos materiales y humanos criticos para realizar la operacwn con el
SPEI. : :

3. Procedimientos de contratamon y capacstamon del personal para asegurar gue aquel
relacionado con la operacién con el SPEI, cuente con las habzlldades competencias y
conocimientos requer;dos para el puesto que desempena

4. Manuales de procedlmlentos y de operaclon que descrtban las ac’uwdades requeridas para
realizar su operacién: con el SPEI y el personal responsable de la ejecucién de dichas
actmdades de forma que se asegure que eX|sta una segregamon de funmones en Ios procesos

......

responsablildades Y SRR

D. En cuanto a las medidas de mltlgamon de Ios rlesgos

i. Verificar que SHF cuente con un Ilstado de [os rlesgos operac:onales rdentrflcados, que
indique la clasificacion del riesgo y el resultado de su evaluacidn, asi como los controles
asociados para la operacion con . eI SPE] mcluyendo los tecnologlcos y aquel]os
asomados a proveedores externos. . B : : i :

ii. Verlflcar que SHF cuente con un anahsrs de capacrdad sobre los recursos tecnologlcos,
humanos y materiales dlspuestos para la operacién con ‘el SPEI para asegurarque cuente
con los recursos suflc:entes para, manejar volumenes a!tos de operacron y cumpllr con
sus ObjetIVOS de nivel de semcro. s

iii. Verificar: que SHF cuente con poiltlcas y lmeamlentos para la gestlon de prmleglos de
acceso fisico a los sitios operativos desde donde se realiza [a operacién'con el SPEl y a
los centros de datos que an;an a Ia Infraestructura Tecnoiog:ca drspuesta para operar con
el SPEl y su apllcaclon. : A

E. Conrespecto a Ios procedlmlentos para Ia recuperacwn y restaurac:on de Ia operamon ante la
materializacion de un nesgo :

Verificar que SHF cuente con procedlmlentos documentados que debe seguir para la
recuperacién y restauracion de la operacion con el SPE! ante la materializacién de alguno de
los riesgos a que se refiere la fraccion H de la disposicion 582 de las Reglas SPEI, que incluyan
lo que a continuacion se sefiala y su aplicacion:
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1. Una politica de continuidad, asi como estrategias y procedimientos que debera seguir para
que, ante la materializacion de los escenarios de contingencia identificados en el analisis de
riesgos, pueda continuar con la operacién con el SPE! en un nivel minimo aceptable.

2. Las acciones que debera seguir para la atencién de incidentes que causen una afectacion en
la operacién normal con el SPE| que contemple las fases de identificacién, diagnéstico,
atencidn, recuperacion, restauracién y documentacion e indique los roles y responsabilidades
correspaondientes.

3. Las actividades que deberd realizar para dar respuesta a emergencias ante la ocurrencia de
algun incidente que afecte la operacion normal con el SPE| en e que se considere la activacion
de las estrategias y procedimientos de continuidad implementados y se indiquen los roles y
responsabilidades, los niveles y tiempo de escalamiento, el protocolo y los medios de
comunicacion interna y externa disponibles, . . .

4. Las acciones que deberd seguir-para el restablecimiento de la operacién normal, una vez que
se active alguna estrategia 0.se ejecute alglin procedimiento de continuidad derivado de la
ocurrencia de un incidente relacionado con la operacién con el SPE|.

5. Un plan de pruebas al que debera dar seguimiento para evaluar las estrategias y
procedimientos de ‘continuidad implementados refacionados con la operacién. con el SPE|

indicanda los lineamientos, tipo de pruebas a realizar y periodicidad de las mismas.
F. En materia-de proteccion a los Clientes Emisores.” . -

Verificar que SHF cuenta con sistemas y medidas de. control que aseguren, al menos, lo
siguiente: s R UL T TN o

a) Que el procesamiento- de las Ordenes de Transferencia de ‘los Clientes Emisores sera
completamente automatizado y que no contemplen procesos manualss entre |as presentaciones
de las Solicitudes de Envio del Cliente Emisor en los Canales Electrénicos y su envio al SPEI.

b) Que el interesada (SHF) podra ofrecer la posibilidad de realizar Ordenes de Transferencia a
nombre y por cuenta de sus Clientes Emisores en un esquema no automatizado exclusivamente
en situaciones de contingencia, siempre y cuando cumpia con las siguientes condicicnes: .

1. Contar con mecanismos para certificar y validar la idertidad del Cliente Emisor. +%.- {
2, Poner a disposicion de sus Clientes Emisores la informacion sobre los. medios y procesos de

comunicacion en caso de contingencia. .. , = ARl E
3. Contar con un esquema. para la instruccion de. Ordenes de Transferencia que consideren la
autorizacion de al menos dos funcionarios que ogupen un cargo de cuando menos dos jerarquias

inmediatas inferiores al director general del interesado.
Il Plazos y condiciones de entrega de los servicios;

El plazo para la prestacién de los servicios, seré a partir de !ai_f_ech'e_l" de firma del contrato de

prestacion de los servicios y Gancluira el 23 de febrero de 20187

Las condiciones para la entrega de la prestacién de 'los__:'s_{_érvi__ciOS,'_s'érén. las siguientes:
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Entregables.

Un Informe Preliminar de Avance, firmado y en papel membretado en el que se indiquen los
procedimientos revisados y el resultado preliminar de las pruebas realizadas, debera entregarse al
Director de Auditoria Interna, en Av. Ejército Nacional No. 180, piso 1, Col. Anzures, Ciudad de
México, C.P. 11590 el 29 de diciembre de 2017.

Un Informe Preliminar, firmado y en papel membretado en el que se indiquen como se da
cumplimiento a cada uno de los aspectos referidos en la fraccion IV. Alcance y Procedimientos de
los Términos de Referencia, el cual debera cumplir con todos los requisitos que se sefialan en el
Apéndice N: Lineamientos para Documentar el Cumplimiento de los requisitos de seguridad
informatica, gestion del riesgo operacional, riesgos adicionales y de interoperabilidad, asi como en
el Apéndice M: Requisitos de seguridad informatica y de gestion del riesgo, y demds sefialados en
el “Manual de Operacion del SPEI version 5.0” emitido por-el Banco de México, al igual que en el
numeral 3. Estructura del Informe, el numeral 4. Consideraciones pamculares para los requisitos de
seguridad informatica; el numeral 5 Consideraciones particulares para los requisitos. Gestion de
riesgo operacional, de la “Guia para !a evaluacion del cumplimiento de los requisitos de seguridad
informatica y de gestion de riesgo operacional del ‘SPEI" del Banco de México, y los demas
sefialados en las Reglas del SPEI, debera entregarse al Director de Auditoria Interna, en Av. Ejército
Nacional No. 180, piso 1, Col. Anzures, Czudad de Mexnco C P 11590 el 9 de febrero de 2018,
documentos que se agregan al presente anexo c

El Informe Preilmmar se hara del conocxm:ento de Ias areas audltadas al dia habli s:gmente al de su
- recepcian por.parte de la Direccién Audltona Interna ‘cita en Av, Ejército Nacional No. 180, piso 1,
Col. Anzures, Ciudad de México, C:P. 11590, para que emitan a través de esta'dltima sus
comentarios por escrito respecto del informe Preliminar de que se trata, deblendo celebrarse una
reunion para aclaraciones que coordinara la Direccidn’ de Auditoria Entema a mas tardar el 16 de
febrero de 2018, entre el personal dela Dlrecmon de Auditoria Interna, ‘el Prestador de Servicios y
el personal responsab!e de las areas audltadas afin de que formulen comentanos o aclaracsones
respecto de lo manlfestado por el Prestador de Semcnos en su Informe Prel;m:nar SEEE

Un Informe Final, flrmado y en papel membretado en e! que se mdtque oMo se da cumphmlento
a cada Urio de los aspectos referidos en la fraccién IV: Alcance .y Procedimientos de los Términos
de Referencia, el cual debera cumplir con tedos los requisitos .que se sefialanen et Apéndice N:
Lineamientos para Documentar el Cumplimiento de jos requisitos de: segurldad informética, gestion
del riesgo operacional, riesgos adicionalesy de mteroperabmdad ‘asi como en el Apendfce M:
Requisitos de seguridad informatica y de gestion ¢ del riesgo y demas sefalados en el “Manual de
Operacién del SPEI” versién 5.0 emitido por el Banco de: Mexico, al igual que .en ef'numeral 3.
Estructura del Informe, el numeral 4. Consideraciones partlculares para los requisnos de seguridad
informatica; el numeral 5 Consideraciones. partlcuiares para los requisitos.. Gestién de riesgo
operacional, de la “Guia para la evaluacion del cumplimiento de los - requisitos de seguridad
informatica y de gestidén de riesgo operacional del SPEI" del Banco de México, y los demés
sefialados en las Reglas del SPEI, debera entregarse al Dzrector de Auditoria Interna, en Av. Ejército
Nacional No. 180, piso 1, Col. Anzures Ciudad de México,”C.P. 11590 el 23 de febrero de 2018,
debiendo celebrarse una reunion de cierre en esa misma fecha que coordinara la Direccién de
Auditoria Interna, en la que participen esta ultima, las areas auditadas y el Prestador de Servicios,
para comentar los resultados finales y, en su caso, las discrepancias con las areas auditadas.
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El Informe Final de la evaluacién, deberd acompafiarse de todas las evidencias que refieren el
numeral 3 Estructura del Informe, el numeral 4. Consideraciones particulares para los requisitos de
seguridad informatica; el numeral 5 Consideraciones particulares para los requisitos. Gestion de
riesgo operacional y demds sefialadas en la “Guia para la evaluacién del cumplimiento de los
requisitos de seguridad informatica y de gestion de riesgo operacional del SPE)”, de! Banco de
México, asi como los Apéndices N: Lineamientos para Documentar el cumplimiento de los requisitos
de seguridad informatica, gestion del riesgo operacional, riesgos adicionales y de interoperabilidad,
y M: Requisitos de seguridad informatica y de gestién del riesgo Operacional y demas sefialados en
el “Manual de Operacion del SPE" versién 5.0, del Banco de México y en las Reglas de} SPEI.

Ill. El resultado de la investigacion de mercado, que soporte el procedimiento de contratacién
propuesto; T R _.

A efecto de dar cumplimiento a lo establecido en la fraccién | del articulo 28 del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico, se consultd la informacién disponible
en el sistema CompraNet-Im, obteniendo como resultado lo siguiente: R

No se encontrd ningln registro de contratacion relacionade con el servicio de evaluacién del
cumplimiento de los requisitos establecidos en las. Reglas del Sistema 'de Pagos Electrénicos
Interbancarios (SPEI), contenidas en la Gircular 14/2017 emitida_por el Banco de México-como el que
se requiere para SHF en la contratacién que nos ocupa, Cabe sefalar que la cansulta se realizé el dia
25 de octubre 2017; alas 11:00 (Once horas), utilizando como criterios de busqueda, los que se indican
en el documento que contiene la investigacion de Mercado realizada a través del Sistema Electrénico

denominado CompraNet-im."

Dado el resultado antes sefialado, y que SHF no cuenta éon informacion’historica toda vez que es la
primera vez que se realizard la evaluacion de que se trata, - se solicitd la cotizacidn a 3 proveedores
cuya informacion se obtuvo mediante paginas de internet conforme a lo sefialada en el articulo 28,
fraccion Il del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector.Publico,
los cuales presentaron sus propuestas, con las especificaciones técnicas, descripcidn de servicios y

tiempos solicitados, las cuales se acomparian a este documento. - .

IV. EI procedimiento de contratacién propuesto, fundando. el supuesto de excepcion que
resulte procedente para llevar a cabo la adjudicacién directa y motivando la propuesta mediante
la descripcion de manera clara de las razones en-que se sustente la misma; LR

Procedimiento de contratacion solicitado: .

Adjudicacién Directa, por monto, con fundamento-en lo dispuesto por el ar.fci__c':.ulﬁ_iid}:z' de la Ley de

Adquisiciones, Arrendamientos y Servicios del Sector Publico.”
La motivacién para llevar a cabo la presente contratacion mediante ¢l proceso de adjudicacion directa,
como excepcion al procedimiento de licitacién publica, se basa en que, ademas de ser un mecanismo

previsto en la Ley de Adquisiciones, Arrendamiento y Servicios del Sector Piblico, que permitira llevar
' 8
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a cabo una contratacién en las mejores condiciones para SHF, permitiré dar cumplimiento a lo ordenado
por La disposicién 742 en relacion con la 822, fracciones |l y !l de las Reglas del Sistema de Pagos
Electrénicos Interbancarios (SPEIl), contenidas en la Circular 14/2017 emitida por el Banco de México,
y publicadas en el Diario Oficial de la Federacion el 4 de julio de 2017 (Reglas del SPEI), establece la
‘obligacion de los Participantes del SPEI, como es el caso de Sociedad Hipotecaria Federal, S.N.C.
Institucién de Banca de Desarrollo (SHF) de verificar el cumplimiento de los requisitos de seguridad
informatica, de gestién de riesgo operacional y de proteccion a los Clientes Emisores del Participante,
de Riesgos Adicionales y de interoperabilidad para operar en el SPEI, establecidos en la 58* de ias
citadas Reglas, a través de revisiones que realicen cada dos afios de manera alternada el tituiar del
area de auditoria interna del propio Participante y el o los Auditores Externos Independientes.

Dar cumplimiento en tiempo y forma a lo acordado por el Comité de Auditoria en su sesion ordinaria 41
celebrada el 24 de octubre de 2017, en la que aprobé la modificacion del Programa Anual de Trabajo
de la Direccién de Auditoria Interna aprobado por dicho érgano colegiado en sesidn ordinaria 38 del 17
de febrero del 2017, para incorporar la evaluacion del cumplimiento de la Circular 14/2017 dirigida a los
participantes del Slstema de Pagos Electrénicos Interbancarios y demas interesados en actuar con tal
caracter, emitida por el Banco de México, y publtcada en el Diario Oficial de la Federacién el 4 de julio
de 2017, la cual podra ser subrogada total o parcialmente a un tercero mediante contratacion publica
en términos de lo establemdo por Ia Ley de Adqu:smlones Arrendamientos y Servuczos del Sector
FPublico. s : _ _ : R _

Fundamentaclon Iega! del supuesto de excepc:on L

De conformldaci con el articulo 42 de Ia Ley de Adquusmones Arrendamsentos y Serwctos del Sector
Pablico y 75 de su Reglamento, someto 'a su conmderamon a efecto de- gue se’ sigan los tramites y
procedimientos a que haya lugar, para la realizacion de un procedimiento de adjudicacién directa, como
excepcion de una licitacion pablica, toda vez que derivado de la investigacién de mercado realizada por
fa Direccién de Audltorla lnterna a m| cargo he determmado Io siguiente: = . o0

A) El prop05|to de contratar a un espemaltsta externo es que Ia Dlrecclon de Auditorla Interna cuente
con un Informe sobre-del cumplimiento a lo previsto en la disposicion 742 de las Reglas del SPEI,
que establece la obligacion de los Participantes del SPEI, como es el caso de Sociedad- Hlpotecarla
Federal, S.N.C. Institucién de Banca de. Desarrollo (SHF) de verificar el cumplimiento de los
requ;sutos de seguridad informatica, de gestién de riesgo operamona! y de protecciona: los Clientes
Emisores del Participante, de Riesgos Adicionales y de interoperabilidad para operar.en el SPEI,
establecidos en |a 58° de las citadas Reglas, asi.como al Programa Anual de Trabajo de la Direccién
de Auditoria !nterna de dicha ]nstltucnon por ei ejermmo termmado al 31 de dzczembre de 2017.
l.as causas por Ias cuales se con3|dera que la’ persona moral propuesta en este procedlmlento de
adjudicacion resulta ser la opcion mas viable para llevar a cabo la contrataclon de mérito, obedece
a que la evaluacion sefialada requiere ser efectuada por un profesional que ¢uente con un perfil
orientado a auditoria en seguridad i informatica, en seguridad en telecomunicaciones, en gestién del
riesgo, asi como en continuidad de negocio; 'y ‘que cuente--con - experiencia en consultoria en
seguridad de la informacion y en gestién del rlesgo en el sector financiero debiendo acreditar lo
anterior mediante el curriculum del Despacho en.el quese indiguen las auditorias y consultorias en
las materias sefialadas que ha prestado, indicando el ente, la fecha, el nombre del contacto, la
direccion, el domicilio y el teléfono, los servicios prestados y el tiempo de duracién de estos, asi
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como con copia de los contratos respectivos. Con la contratacién bajo la modalidad de adjudicacion
directa, se estard adquiriendo el servicio de una manera transparente e institucional, ya que se
adjudicaria el contrato correspondiente sin perjuicio ni prevencion, es decir, a aqué! de los ofertantes
que ofrezca lisa y Hanamente, las mejores condiciones técnicas y econdémicas para SHF.

V. El monto estimado de la contratacion y forma de pago propuesta.
Monto estimado de la contratacién:

De conformidad con el resultado que arroja la investigacién de mercado que ai efecto se adjunta, el
monto de la contratacion es de: $207,000.00 (Dosmentos Siete Mil pesos 00/100 M.N.), mas el Impuesto
al Valor Agregado.

Forma de pago propuesta:
El pago se realizara de la S|gu:ente forma:

El 30% del monto total deE contrato con Ia entrega del Informe Prellmmar de Avance el 29 de
diciembre de 2017. - . T :

El 70% del monto total del contrato con Ia entrega deE Informe FmaE de Ea evaluamon el 23 de febrero
de 2018. L e e e

Los pagos se realazaran en moneda nacmnal y se efectuaran en un plazo no mayor de 20 (VEINTE)
dias naturales contados a partir de la fecha.en que se hayan recxbldo .a‘entera satisfaccion del area de
Auditoria Interna los servicios prestados a SHF; el Informe F’rellmlnar de Avance y el Informe Final de
la revision en los términos'y caracter:sttcas sohc:tados en el ANEXO "A” presentando la factura
respectiva, debldamente reqwsﬂada o L

Para efectos de contablhzar el plazo mencwnado de 20 dlas naturaies se tendra como remb:da la
factura, a partir de que el prestador de los servicios Ia entregue a SHF, y una vez que se hayan prestado
los servicios. solicitados, a plena_ satisfacmon de la Instltucmn en Ios termmos y caractenstlcas {
solicitados en el ANEXO “A”. ~ . | : : : - :

Penas 'convencwnales:

El importe de !a pena convencronal por regla, general sera, por cada d|a natural de: retraso de 1 al
millar, sobre el monto total de los servicios no prestados oportunamente, durante los primeros cinco
dias naturales de atraso; de 1.5 al millar sobre el monto total de los servicios no prestados
oportunamente, por los cinco dias naturales. sagu:entes y de 2.al ‘millar sobre el ‘monto total de los
servicios no prestados oportunamente por los dias.naturales subsecuentes,’ en el entendido de que
dicha penalizacién no excedera al lmporte cfe la garant:a del correcto cumphmlento del contrato
respectivo. b : o

Por otra parte, el proveedor adjudicado debéré._ pfg—j:'seﬁt'ér una fianza por el 10% del monto total d
contrato, antes de VA, que garantice el cumplimiento de este.
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Vi. En el caso de adjudicacion directa, el nombre de la persona propuesta y sus datos
generales.

Persona propuesta para la adjudicacion:

La contratacién que se solicita se realizara con Mancera, S.C. Se anexa copia del curriculum que avala
la experiencia en la confratacién que se propone.

Nombre o Razon social: Mancera S.C.

RFC: MAN9209143V1

Nombre del contacto; Pablo Federico Nova Alvarado

Domicilio completo: Av. Ejército Namonal No 843 B Antara Poianco Col. Granada CP 11520 Cludad
de Meéxico.

Teléfono: (55) 52831300 ext. 8430

Correo electrénico: Pablo. Nova@mx ey com

VIl. La acreditacion del o los criterios a que se reflere e! segundo parrafo del articulo 40 de la
Ley, en ¢ue se funde 'y motive la seleccién del procedimiento de excepcion, segin las
circunstancias que concurran en cada caso, y. acredatamlento de Ios crlter:os en que se funda la
excepcion. : : ' i -

El dictamen de excepcnon a ia Iacatacwn pubhca se fundamenta en los crlterlos de econom:a eficacia,
eficiencia, imparcialidad, honradez 'y transparenma que establece. el articulo ‘40 de. Ia Ley de
Adqwsacmnes Arrendamlentos y Servumos del Sector Publlco conforme a Io s;gwente :

ECONOMIA

Sociedad Hipotecarla Federal SN. C., InStItUCIOI‘l Banca de Desarrollo tlene dentro de su presupuesto
autorizado los recursos suficlentes para afrontar los compromisos relativos ‘al servicio de evaluar el
cumplimiento de los reqwsﬂos para operar en el SPEI, establecidos en la 58? de las Reglas: del SPEI,
estimando que ‘el costo presentado en las propuestas obtenidas’ del estudio de mercado por los
proveedores participantes, se encuentra dentro de los rangos del mercado, por lo cual SHF no tendria
que afrontar costos adicionales que impliguen la erogacion de recursos no previstos; tales como, renta
de local, pago de personal, o en su caso, contratacion extraordinaria de personal con el perﬂi adecuado
para la prestacion de tales servicios, entre otros costos, los cuales al:no erogarse generan gconomias
considerables ‘para ‘SHF, cumpllendose los objetivos al llevar @ cabo la contratacion propuesta y
ejerciéndose de la mejor manera el presupuesto a31gnado al obtenerse las mejores condmones
disponibles en el mercado : : : : -

EFICACIA.

El contratar el servicio de evaluar el cumplzmaento de los: reqwsfcos para operar enel SPE|, establecidos
en la 582 de las Reglas del SPEI, en los términos. y condiciones. indicados, permitira contribuir a la
ejecucion eficaz de las actwldades productivas del. persona] de SHF. Asimismo, las perspectivas con
gue se debe abordar el proceso de cambio del SPEI, requieren que los participantes demuestren

il
Ejército Nacional 180 Col. Anzures, Ciudad de México 11590
Tel: (55) 5263 4500 - www.shf.gob.mx

SOCIEDAD BIPGTECARIA EEDERAL




SELRETARIA DE HACIENDA
¥ UHEGITO PEBLICS

SOCIEDAD HIPOTECARIA EEDERAL

capacidad técnica, humana y de infraestructura, para llevar a cabo los trabajos que requiera SHF, con
el minimo de gasto de dinero y en el menor tiempo posible, lo que redundara en la obtencion del maximo
provecho del servicio solicitado, coadyuvando con ello el cumplimiento de las actividades sustantivas
que tiene encomendada la Institucion.

EFICIENCIA.

La contratacion de la persona moral que haya de prestar el servicio de evaluar el cumplimiento de los
requisitos para operar en el SPEI, establecidos en la 58 de las Reglas del SPE}, se realizara con
estricto apego a lo establecido en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, por lo que con el cumplimiento de lo establecido en la Ley anteriormente citada v a la
informacién contenida en este dictamen, se puede afirmar que con la contratacién de la persona moral
que resulte adjudicada mediante el procedimiento de adjudicacién directa, la Direccion de Auditoria
Interna de SHF estara en posibilidades de celebrar lo requerido para el cumpllmtento de su programa |
de trabajo y las funciones que le son encomendadas de forma satlsfactona lo que se tradugiria en el
desarrollo eficiente en !as funciones sustantivas del personal

IMPARCIALIDAD Y HONRADEZ

Imparcialidad y Honradez La selecmon del procedlmlento de contratamon se reahzo con estricto apego
a las disposiciones establecidas en la Ley de. Adquisiciones, Arrendam|entos y Servicios del Sector
Publico, su Reglamento y en la Ley General de Responsabilidades Administrativas. Asimismo, después
de haber realizado un analisis minucioso de las distintas alternativas emstentes en el mercado se
determiné que el procedimiento de ‘contratacion que se solicita es.la mejor opcién disponible para la
SHF, por lo quie he dado ‘un cabal cumpllmlento a Ios crltenos de |mparc:|alsdad y honradez ‘en la
seleccidn del procedimlento de contratamon o

Cabe destacar que el desempeno de los serv:dores pubhcos que mterv:enen en el proceso de
contratacion se encuentra orientado a hacer mas eficaz y eficiente el servicio pubhco permitiendo con
ello un mejor uso de los recursos matenales financieros técnicos y-humanos pretendlendo lograr las
actividades pubncas con. mayor efectlwdad prevalec;endo el lnteres publlco en ei EJeF'CICIO del Gasto
Publico Federal T e e A Sl e L {

En partlcular para acreditar Ios cnterlos de |mparcaaildad y honradez manlflesto que he verlﬂcado que
el proveedor que se pretende.contratar no se ubica en _ninguno de los supuestos a que se refieren los
articulos 50 y 60 antepenultlmo parrafo de la Ley cie Adqu:s:caones Arrendamientos y SerV|C|os dei
Sector Publico. ‘ Ci

TRANSPARENCIA.

El criterio de transparenma se acredtta fehamentemente medlante Ea mvestlgamon de mercado y el flu)
de informacién que en todo momento fue accesible, clara, oportuna, completa y verificable, misma que
se encuentra disponible en los archivos correspondlentes la-Direccion de Auditoria Interna mediante la
cual se muestra que la informacién, documentacion y demas’ ‘soporte documental relativo a la
contratacién que nos ocupa, se presenté en’los mismos términos y condiciones a todos los
participantes, dando cumplimiento a todos y cada uno de los principios del articuio 134 Constitucional
a fin de asegurar las mejores condiciones de contratacién para SHF.
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Asimismo, se ratifica que lo que se busca motivar con la presente solicitud de excepcion a la Licitacion
Publica, es que se tenga la posibilidad de contratar el servicio en comento mediante el procedimiento
de adjudicacién directa, con las mejores condiciones econémicas y de eficiencia para SHF, ya que
prevalece el interés plblico, en tanto que la adjudicacion propuesta se efectlia sin prejuicio ni
prevencion alguna, con la mas absoluta transparencia en el presente caso.

En términos de lo establecido en el articulo 19 de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Plblico, he determinado que la Direccion de Auditoria Interna no cuenta con los recursos
humanos, para la realizacion de los servicios que se pretende contratar.

Se adjunta el oficio mediante el cual el Dlrector General de SHF autoriza la erogacion de los recursos
correspondientes a esta contrataczon

Cabe sefialar que, con base en Ia'investigacién de mercado realizada por la Direccién de Auditoria
[nterna a mi cargo, he determinado que el precio sefialado para la presente contratacion, se encuentra
dentro de los rangos razonables de mercado .y resulta conveniente para SHF, en funcion de los
beneficios que se obtendran como resultado de Ilevar a cabo ia contrataclon de merlto

Cu LT

Vo.Bo. SquCIenCIa Presupuestal

En términos de Ios Lmeamtentos en materla de Adqulsm:ones Arrendamlentos y Serv:c:os y de
Obras pubhcas y serv:cms relacmnados con ias mlsmas se. preclsa la 519u1ente mformacwn.

1. Domicilio: Ejerclto Naczonal 180, Colonza Anzures C P 11590 Delegacwn Mlguel Hldalgo Ciudad
de México, en el horario de 9 a: 14 ylo de 16'a 19 horas respectivamente,; - :

2. Los resultados finales de la evaluacién se deberan presentar a través de un Informe por escnto el
cual se ‘referird al cumpllmlento de fos ObjetIVOS sujetos a rewszon detallados en el Anexo A
adjunto a esta carta;- : S
3. El servidor pubhco facultado para recibir los ser\ncsos y qu1en sera Ia responsable de su
aceptacion a satisfaccion, su devolucién o rechazo'y de determinar los incumplimientos en el caso
de los servicios, asi como de hacer cumplir los plazos que se establezcan para tales. efectos de

acuerdo con estos Lineamientos: C.P. Gerardo Martinez Ham; Director de Auditoria Interna.

4. Para determinar-los incumplimientos en la prestacion de los servicios se revisaran los objetivos del
servicio contratado establecidos en el Anexo A, los tncumpllm:entos en comento procederan por
causas previstas en el contrato respectwo P

Incumplimiento

El incumplimiento en fa prestacmn de Ios serwmos ‘serd comunicado al proveedor a mas tardar el dia
habil siguiente a aquél en que éste se determine; sefialando las razones que lo motivaron, las cuales
deberan estar vinculadas a las condiciones establecldas en el contrato, indicando el plazo para su
reposicién o correccién.
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