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Director General Adjunto de Administracion, - | i I

Er;::ea :tls ny Teenologias. SUBDIRELL s g ricuustou iR ERIALE:
' . YSERAINSAENERN S

La Dirsecion de Tecnologias de la Informacidn, requiere de la realizacién de un procedimiento de
licitacion pabiica para la Contratacion de los Servicios Administrados de Computo Central, por {o que le
solicito su apoj.ro para llevar a cabo su formalizacion de acuerdo con lo siguients:

* Abastecimiento de equipo nuevo, donde se incluye instalacién y puesta a punto de todos v cada
uno de los compenentes objeto de la licitacién. Asi como asesoria técnica especializada para la
integracidn de las seluciones y aplicacionas durante la vigencia del contrato
Alencion a incidentes y soporte en sitio :

+ Administracion y efecucién de manienimiento praventivo vy correctivo, asi como administracién y
aplicacién de garantias '

Administracion y operacion de la infraestructura entregada

Monitaren de |a infraestructura entregada ¥ de los servicios que soporta dicha infraestrustura
fealizacion de los respaldos de informacidn soficitados por SHF, ast como la recuperaciin de la
informacion contenida en dichos respaldos

= Retiro de equipo '

» ‘fraslado de equipo a ofras ubicaciones

« Aprovisionamiente de equipo de energia eléctrica ininterrumpible (UPS) para el centro de
computc

» Aprovisionamiento de infraestructura de enfnament:: para 1os equipos del centro de cémputo

principal
+ Adecuacionss al centro de datos principal de SHF
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Precedente.

Sociedad Hipotecaria Federal, durante el mes de agosto cumplio-gl procese de Hoitacién pablica para la
contratacidn de kos servicios de Computo Central; como resultado del proceso de licitacidn antes
mencionado, el pasado migrcoles & de septiembre del afio en curso, se efectud el Acto de fallp,
declardndose: Licitacion Desierta. Por tal motivo, Sociedad Hlpntecarla Federal 5€ Y€ en Ia ner:esldat:i
de realizar un nuevo proceso de licitacidn. -

Bescripcién de los servicios:

Se adjunta a ia presente el "Anexo Técnico”, el cual contiene los términcs de referancia.

Para tales efectos, los plazos para la entrega de los bienes yio prestacron de los servicios, serd de 48
meses 3 partir de su contratacién.

Procedimiento de contratacion solicitado:
Licitacién plblica nacional.
Se solicita la evaluacion por el procedimiento de puntos y porcentajes.

La motivacion para ia contratacion se basa en la necesidad de SHF cubrir en su totalidad los servicios
de summnistro, instalacidn, soporte ¥ mantenimiento de 1a infraestructura de cémputo, procesamiento y
almacenamiento de manera integrada y unificada, servicios de respaldos y recuperacion de los mismos,
servicios de administracién y operacidn de 1a Infraestructura requetida por SHF, asi coma los servicios
de reacondicionamiento del Ceniro de Datos de SHF, todo- lo anterior en un esquema de servicios
administrados, integrados, unificados y solicitades bajo demanda, buscanda asl reducir costos de
mantenimienta de infraestructura de TI :

Se plantea gue la duracién de estos servicios sea de 48 meses, tlempo suficiente para que los
proveedores puedan ofrecer una propussta econdmica beneficiosa para SHF, y que a su vez permita a
la Institucion contar slempre con equipos modernos y de alto rendimiento.

Investigacion de mercado.

Se adjunta documenio can &l resultade del "Estudio de Mercado”,

\ Cabe sefialar que ninguno de los posibles proveedores esta condicicnando su propuesta y que con
2% dichas caracterlsticas soficitadas no se limita ]a libre participacidn de otros posibles proveedores.

Sulicitoy ds contratasidn @ traves de Nicitaeioy pablice 2
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Monto estimado de la contratacion;

Be conformidad con el resultade gue arroja la investigacién de mersado que al efecto se adjunta,
monto maxime estimado de |a contratacion es de $116,500,000.00 (Ciento dieciséis millones guinientos
mil pesos 00100 M.M.) mas &l correspondients Impuesio al Valor Agregado.

El flujo aproximado del ejercicin del presuplesto considerando un contrato abierto cen minimaos y
mMAaximos, es &l siguiente;

2017 %8,400,003.00 $21,000,000. 50

AT

2018 $10,600,000.0 $26, SO0, L0000
- e PR R

am8 $11,000,000.00 [ 527 504,000.00

2020 F11,000,000,00 [ %27,500H009.09

T

2 55,6500, 000,00 F14,000,090.00

TR

Forma de pago propueasta;

El pago se realizard en maneda nacional, a mes vencdido, en un plazo ne mayor de 20 dias naturaies
cortados a pardfir de la fecha en gue se haya. recibido |a factura correspondiente, debidamente
requisitada, como resultade de la aceptacién a entera satisfaccién de SHF, de los entregables
previamente definides para estos efectos. -

Cabe sehalar que, con base en la investigacion de mercado realizada por la Direccion a mi carge, he
determinado que el precio sefialado para la presente contratacidn, se encuentra dentro de los rangos
razonahles de mercado y resulta conveniente para la Sociedad Hipotecaria Federat, S.N.C. en funcion
de los beneficios gue se obiendran como resultade de llevar a cabo la contratacian de mérito.

Saffeilud de sontrotacids o deavds oe Disitavidn pablice 2

Total $46,600,000.00 | $116,500,000.00
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Partida 31904

{Servicios Iniegrales de Infrasstructura de Cémputo}

| T R
| $21,000,000.00 |

SOCIEDAD HIPOTECARIA
FEDERAL, 5.N.C.

SUBDIRECCION DE PRESUPUESTO

e gty SEatach
ﬁ i '\',1"*' £y ﬁ'@;

SE CUENTA CON SUFICIENCIA PRESUPUESTAL
EN LA{S) PARTIDA(SE: 319 0Y

Yo.Bo. Suficiencia Presupuesta.l.

El presupuesto a ejercer en los afios subsecuentes,
estard su|eto a la aprobacidn del mismo por parte de

la Camara de Diputados

Mativacion y fundamentacion lagat.

e confermidad con el arliculo 26 fraccidn | de la Ley de Adguisiciones, Arrendamientos y Sarvicios del
Sector Publico, someto a su consideracion, a efecto de que se sigan los tramites v procedimientos a gque
haya lugar, la realizacién de un procedimients de Licitacidn Fublica, toda vez que esta contratacion as

necesaria para’

A1 Batisfacer la nacesidad de Sociedad Hipotecaria Federal, 5. N.C. de cubrir en su totalidad las servicios
de sumiristro, instalacian, soporte y mantenimisnto da la infraestructura de computo, procesamiento y
almacenamienta de manera integrada y unificada, servicios de respaldos y recuperacién de los mizmos,
servicios de administracion y operacidn de la Infragstructura regusrida por SHF, asi come los servicios

} administradas, integrades, unificados v solicitades bajo demanda,

de reacondicionamiento del Centro de Datos de SHF, todo lo anterior en un esguema de aarvicios

Bl Atenderia narmatividad vigents y aplicable a Sociedad Hipotacaria Federal, 5.N.C., en ks materia.

Nulicied de cnntrataciin o troedy de Neitaciin piklice
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Acreditamiento de los criterios del articulo 134 censtitucional.

La presente salicitud de llevar a cabo una Licitacion Plklica Macional para los servicios requeridos, se
encuentra fundamentada en e Articulo 134 Caonstitucional gue establece los criterios de economia,
eficacta, eficiencia, imparcialidad, honradez y transparancia, conforme a lo siguiente:

Economia.

SHF cuenta con los recursos presupuastales necesarios derivados de sa operacidn, para hacer frente a
fos compromisas aue deriven de la celebracién de un contrato, consecuencia del procedimianto de
Licitacion Publica solicitada, conforme los importes determinados en la Investigacién de Mercado
realizada por la Subdiregcion de Infraestructura Tecnolégica, quedando debidamente documentado
dentro del correspondients Estudio de Mercado.

Eficacia y eficiencia.

Tal y como se desprende de |a Investigacién de Mercado, para sfectuar la contratacion de los servicios
gue refiere |2 presenta salicitud, no resultan aplicables ni &l procedimisnto de Invitacion a cuando menos
Tres Personas ni Adjudicacion Directa, debide a que en ambos casos se superan los montos de
actuacion correspondientes establecidos para la Instifugion vy tampoce existe |3 peosibilidad de gue
unicamente una empresa pueda cumplic con kos requerimisntos de SHF.

Cansecuentements, mediante la instrumentacion de la presente contratacion a fravés del procedimisnto
de Licttacién Puklica Macional que se solicita, se safisface el criterio de eficacia, toda vez que
reprasenta el procedimiento gque, atendiendo 1a normatividad apficable, permitird a SHF la obiencion de
los servicios requeridos bajo las condicienes mas favorables para 1a Institucidn.

Por otra parte, el criterio de eficiencia dueda de manifiesto, toda vez que con la contratacién que se
pretende levar a cabo mediante el proceso licitatorio selicitade, se atendera de ferma automaética la
necesidad de maniener segura la operalividad de |os procesos de las unidades administrativas y 2
sustantivas de la SHF. ' :

Imparcialidad ¥y henradez. \h
PDespués de haber realizade el andlisis de [as distintas alternativas existentes en el mercado, se i
determing que &l procedimienta de contratacidn que se solicita es 1a mejor opcidn disponible para la
SHF, por o que s2 ha dado un cabal cumplimiente a los criterios de imparcialidad y honradez en la
seleccion del procedimiento de confratacian,

Transparencia.

El criteric de transparencia se acredita fehacientemente, en vitud de que en la Investigacicn de
Mercada, el fiujo de infnrmachﬁm en todo momento fue accesible, claro, oportune, completo v verificable

Srdivitwed de conbrolociin o oy de Meiloeién pobfice
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para los parlicipantes, informacidn que se encuentra disponible en los archivos correspondientes a la
Direccion de Tecnologlas de la [nfarmacion.

Asimismo, se aporta mayor transparencia al determinarse con a investigacion de Mercado el
procedimiento de contratacion solicitado, en apego a la noimatividad establecida en Leay, verificable en
todo momento al verse publicado en el sistema COMPRANET, herramienta que la Secretaria de 1a
Funcidn Pitblica ha puesto a disposicion de las instituciones que conforman el Gobierno Federal, como
U mecanismo para brindar transparencia, igualdad y oportunidad de informacion a los interesados v a
la viudadania.

Cabe mencicnar que la Investigacion de Mercado, mediante la cual se determing la conveniencia de
efectuar el procedimiento solicitado para efectuar la contratacién de los servicios que SHF requiere, tuve
como sustento, entre otros, {as consultas efectuadas af propio sistema COMPRANET.

En términos de los Lineamientos en materia de Adguisiciones, Arrendamientos y Servicios y de
Obras piblicas y servicios relacionados con las mismas, se precisa la siguiente informacion:

| La direccion de entrega serd en la Avenida Ejército Nacional 180, 7° Piso, Col. Anzures, Del
Miguel Hidalgo, Ciudad de México, México. CP 11580, en la Suhdireccion de Infraestructura
Tecnclogica, et un horario de lunes a viernes de 9:00 a 19:00 haras, asl come en &l Sltm Alterno
e SHF ubicado en Metepec, Estado de México.

Il. ElLicitarte Ganador brindara los servicios correspondiantes al Servicio Adrministrado de Gomputo
Personal, por un periodo de 48 meses a partir de su contratacion. Las reuniones de trabajo y las
actividades de planeacion de |a solucién podrén realizarse de forma inmediata, una vez realizado
el acto da fallo, :

Il. El servidor pablico facultado para recibir los servicios, quien sera el responsable de su aceptacion
a satisfaccion, su devolucidn o rechazo y de determinar los incumplimientos en el caso de los
servicios, asi como de hacer cumplir 1os plazos gue se establezcan para tates efectos de acuerdo
con estos lineamientos serd el Subdirector de Infraestructura Tecnolégica.

Y. El tipa de prusbas o verificacion fisica a que se someterdn los servicios de acuerdo con [o
establecido en &l artlculo 29 fraccion X de la Ley de Adquisiciones, para ser recibides a
satisfaccion, asi como el responsable de llevarlas a cabo y el tiempe requeride para su
realizacién, el cual no podré exceder de diez dias naturales contados & partir de |la entrega de los
hienes muables o |a prestacion del servicio en 2 domicilio a gue se refiere |a fraccion | de este
linearignto, se detallan en el anexo téenico,

V. El procedimienic para la devolucidn o rechazo de los bienes muebles o para determinar los
incumplirentos en la prastacién de los servicios, o cual sofamente proceders por causas
mevistas en el contrate respectivo. En caso de incumplimiente, ef servidor pablico facultade para
recibir los servicies dard avise ‘al proveedor y a la Subdireccién de Recursos Materiales y
Servicios Generales, en &f casc de que se deban aplicar penas,

Sulicitodd de sont eel ueddn e (rovds de Beitocin pritfice F
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fncumplimiznto

El incumplimiento en la prestacion de los servicios, serd comunicade al proveedor & mas tardar el dia
hahil siguiente a aquel en gue ésie se determing, sefialande las razones que lo motivaron, las cuales
deberdn estar vinculadas a las condiciones establecidas en el contrato, indicands &l plaze para su
reposicidn o correcsién.

FACTURAS

Area responsable, lugar y horario para su recepeion,

Se enfregara a la Subdireccién de Recursos Materiales vy Servicios Generales, ubicada en Ejército
Macional 180, Piso &, Colenia Anzures, Defegacidn Miguel Hidalgo, Ciudad de México, México, de lunes
a viernes en dias habiles bancarfos, en un horario de 900 a 18:00 horas.

Dacumentos que deberdn acompafiar a la misma.
La factura correspondiente debers ir scompafada de las entregables respectives,

Et servidor pablico facultado para validar qua 1as facturas o los documentos que presente el proveedor
para su page, cumplan los requisitos fiscales correspondientes v agusllos de aceptactdn def hien
mueble 0 servicio que amparen, quien sera responsable de devolver al proveedor la factura o el
documento de que se trafe, dentro de los tres dias habiles siguientes al de su recepaidn, comunicandale
los errores o deficiencias detectadas; serd la Subdirectora de Recursos Materiales y Servicios
Generales.

En &l caso de que se comunigue al proveeder la existencia de errores o deficiencias en la factura o al
decumenta que hubiere presentado, serd responsahbilidad del proveedor subsanarias y presentar
nuevamente |a factura o el documento que reana los requisitos fiscales correspondientes en el menar
tiempo posible.

En ningun casc prdcedera |a devolucion de facturas o de los documentos presentados por el proveedor,
por enores que no afecten la validez fiscal del documento ¢ por causas imputables a b3 dependencia o
entidad.

Con hase en lo anterior, le informo que dicha contratacitn es indispensable para ta realizacién de las

actividades de esta Direccidén, por o gue le solicito huevamente su apoyo para llevar a cabo el
procadimiento de contratacién respectivo.

Atentamente

Ing. Gregdfiﬁ Linares Urenda
Director de Tecnologias de la Infermacion

Sabiciied de coniratacedn o froves oo oo gablice 7







1.

ANEXO A
REQUISITOS TECNICOS:

CONTRATACION PLURIANUAL DE LOS SERVICIOS ADMINISTRADOS DE COMPUTO

CENTRAL.

INTRODUCCION GENERAL

1.1. Definiciones

SHF

“El térming debe’ ser referenciado como Sociedad
Hipotecaria Federal, 5.N.G." Instituciéon de Banca de
Desarrollo, attuando por propid™ derecho, en su
; caracter de fiduciario o en-cualquier persona moral en

2 la que tenga 0 Hegare a tener partncnpa::l:ﬁn accionaria

Incidencia -

5 'Tcrdo aquei auento que mterrumpe
"|m;)03|b|llta la’ cperaclcn y=:labores cotidianas del
_{-Gslario afectado con-un-origen local y meramente
-"tec:nnlégmo {harciware o software del eql.upo de
EEE cgmputu} LT _

Licitante’.

S '.Deben ser refendcs cnmc Ias empresas parttcjpantes i
C|en: 1a ||c|tac:1n5n para emitir una pmpuesta téchica y‘

.| econdimica’
i esfablemdcs

retarda O

;

::ie acuerdn Ir:rs Ilneamlentﬂs

Proveedor” .
Senicios

DGAAOT

A, _Se hara referenf:la at F'rcweedc:r de SEWIGIGS cuando
de |
}jL|mtante que resulte ganador en el proc:eso de

TR Difecsin *
S "_Gperacmn ¥ Tecnclomas de SHF

58 espemfiquen actlwdades que’ debera realtzar &l

L]GIl’EIGIDﬂ Bt

Gereral: Jidjunta dé-{"ﬁ'f:ﬁ'dmin]stracién,

Acuerdo de Miveles
de Servicio

| "Establec:e Faé expectatwas entre el cliente y &l

proveedor:de-Un"servicio, Ayuda a definir la relacion
entre las dos partes, siendo la piedra angular para la
definicién de como el proveedor establece y mantiene
un compromiso con el cliente. Establece el alcance del
servicio, el modo de entrega, métricas, penalizaciones
y evolucion del acuerdo

TIC

Tecno!ogms de Informac:lrf:n ¥ Comunicacionas

Ley de Adquisiciones

Ley de Adqulsmuoﬂes, Arrendamientos y Servicios del
Sector Pablico que se encuentre vigente
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1.2. Sociedad Hipotecaria Federal, 5.N.C. (SHF}

3HF es una Institucion Financiera pertenecients a la Administracion Plblica Federal,
- como entidad paragstatal en su caracter de Banca de Desarrollo,

Su objetivo es impulsar el desarrollo de los mercados primario y secundario de crédito a
la vivienda, mediante el ctorgamiento de garantias destinadas a la adecuacion,
adquisicién y majora de la vivienda, preferentemente de interés social; al incremento de
la capacidad productiva y del desarrollo.tecnologico relacionados con la vivienda; asi
como a los fmanclamientos relaclr}nados con el g_qmpamlento de conjuntos
habitacionales. : AR

1.3. Dhjetwo dr.-'a Ia Imltaclon

La Direccion Ganeraiﬁ.d;unta de Admmlstramén Dperaméfn yTecnologJas de SHF {enlo
sucesivo se e denominara DGAADT} s Encuentra en.un proteso de.mejora de los
SeTVICIOS relamohados con _las. Tecnalc:mas de Infc-rmaclﬂn y:Comunicaciones (en lo
sticesivo se lg denomlnaré TIC} a tra\.res de eaquemaa de sewlmos admlmstradcs los
cuales conmderan I
« Agregar valor a fa. anfraestructura y' los semcms de TIC perm:tlen::fo una mayor
flexibilidad y escalabmdad para dar una respueata ac:orde 3 los requenmlentos del
Negogio; operdtivos’ ¥ tecnoiog:cus mantenlendc: la sag urldad fmteg ridad v
confidencialidad de. la informacion. T
» Reducirlos rlesgus del negocio asccladus a Ia mfraestructura y sti Sﬁporte
» Reducirios tismpos: de respaldo ¥ restauracnon de mformacmn asi.cbmo aumentar
la conf“abllldad de. los | rhisntos. e
« Dar cumphm:eniﬂ al‘Decreto. que estab!ece Ias medldas para.--e[-usc eficiente,
transparente: y eficaz de los: Tecursos’ puhllcos y Has accrcnes de disciplina
presupuestaria’ en el ejercicio del gastu plblico, asi come.para fa modernizacidn
de la Admlnlstramcm Publica Faderal: .emitido en el Diario Oficial de la Federacién
el 1{} de dlmembre Ei-e 2{}12 asT cc:mc: asus Lmeamlentos pubhcados en €l Diario

Con base en lo anterior, SHF establece Ios presentes requerlmlentns tecnicos con la
finalidad de obtener una propuesta técnica y econdmica por cada uno de los Licitantes
participantes, donde dicha propussta debera cubrir en su totalidad los servicios
establecidos por SHF en un marco gue garantice fa calidad de los mismos.

1.4. Localidades

~ SHF cuenta con un inmueble ubicado en Ejército Nacional # 180, Colonia Anzures,
Ciudad de Mexico, C.P. 11580, Delegacion Miguel Hidalgo. Esfe es considerado como
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inmueble inicial yfo principal. Asi como un sitio alterno en el area conurbada de Metepec,
Estado de México. En este inmuehle serd prestado el servicio del Centro de Computo
DRFP descrito en el presente Anexo Técnico al iniciar el contrato.

EL LICITANTE debera considerar la posibilidad de que, durante la vigencia det contrato,
la prestacidon de los servicios contratadaos para el Centro de CoHmputo DRP pudieran sar
provistns en algln otro lugar distinto al sitic alterno inicial, el cual estarla ubicado en
alguna de las siguientes ciudades yo su drea conurbada: Ciudad de México, Toluca,
Fachuca, Puebla, Monterrey, Guadalajara, Queretare y/o Aguascalienies. Previc aviso
por parte de SHF a £[. PROVEEDOR DE SERVICI|OS. En este caso, EL PROVEEDOR
DE SERVICIOS debera continuar: proporcionando.: el soporte y mantenimiento
correspondiente en la nueva ubicacion cumpliendo en.todé momento con los niveles de
servicio establecidos y sin que esto represente L costn a::ftcicmal para SHF.

2. ESPECIFIGACIDNES DE LDS SER"JICIDS SDL[CITADDE

2.1. Caracterlstmas ganaralas

EL LICITANTE debara zer. capaz de prnpcrclonar Ios serwmﬂs schcltados summmtrando
recursos tecnﬂlogjcos y humanos con-el fin'de asegurar &l cumphmlento de los niveles
de senvicio requeridos por. SHF.. Como.: uha ‘Consecuencia {ie esta necemdad EL
LICITANTE debera: presentar. los! precios fuos umtanus diarms por cada. uno de los
componentes:: Jindividuales, que. cc:-nfc:-rman el serwclc, _cnn el nweE de- detaile fue se
establece en: I:a seccuén 3: 4 'I Forma de pago: - S : S

EL PHDVEEDDR DE SER‘U’IG!DS sera responsable del apmwsmnamlento y soporte
técnico de la: lnfraestructura asi comc de su mstatacmn flsrca snporte mantemmlento ¥
garantia. : - : : A

EL. F‘RDVEEDDR DE SERVIGiOS durante Ia prestaclon del serwclo debera SUJEfEI’SE a
las regulaciones bajo. las, cuates Dpera SHF Y- que 5@ espectﬂcan en la seccion 3.8
Fegultaciones y aud:fonas 5 .

Los equipos ofertados por EL LICITANTE deberén'{ sreoriginales, nuevos y cumpfir con

|2 tﬂtaildad de las caracteristicas solicitadas. -

EL FROVEEDOR DE SERVICIOS sera responsable de etiguetar vy mantener actualizado
el inventaric de los elementos de la infraestructura que proporcione. Los formatos vy
procedimiantos para la realizacion de estas actividades se definiran en ia Fase de
Planheacion,

El ingreso vy retiro de equipo de las lccalidades establecidas por SHE estara sujeto a las
politicas y procedimientos vigentes de SHF para dichas actividades.
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SHF podra solicitar a EL PROVEEDOR DE SERVICIOS incorporar a la configuracién
inicial cualquiera de los componentes adicionales que se mencionan en €l apartado
‘Detallado de Servicios Adicionales” de la seccién 3.4 Cantidades de servicios a solicitar.

Con el fin de aumentar las capacidades o agregar funcionalidades necesarias para
mejorar el desempefio de la infraestructura, SHF podra solicitar incorporar elementos
extras que no sean proporcicnados por EL PROVEEDCR DE SERVICIOS, para lo cual
EL PROVEEDOR DE SERVICIOS debera proporcionar a 3HF las especificaciones
técnicas de los elementos que SHF desee incorporar, manteniendo en todo momento la
compatibilidad con fa configuracion inicial. La incorporacién de los estos elementos extras
no debera ser motivo para invalidar ia garaﬁtia de los equipos. Para la incorporacion de
estos elementos extras EL F’RDVEEDOF{ DE SEHVIC]DS deberd estar presente durante
su instalacién y configuracion, para confirmar gue lafs) actmdad(es) se llevaron de
acuerdo a las melores practicas solicitadas por gl fabricante del‘equipo. La instalacion vy
configuracion seran- realazadas premn ac:uerdi:: entre BHF v EL PROVEEDOR DE
SERVICIOS. : : A R W

EL PRDVEEDDR DE SERVICIDS sera el respcnsable de admwstrar y monitorear la
infragstructura proporcionada, sin embargo SHE. ¢ quien SHF designe podra redlizar
actividades de -administracion v m@nltc:rec: en “los. equnpos prcporclonados por EL
PROVEEDOR DE SERUIGIDS temend;b tc:-tal acﬂesc: a 105 camponentes para el
desarrolio de estas actmdades P Lo

 EL PHDVEEDGR DE SERVIGIGS debera entregar a SHF Ios mgmentes serwcms

» Abastecimiento.de equipo nuavo, “donds s mcluye instalacioniy puesta a punto de
todos y: ‘cada uno de los componentes Gh_]EiD de la licitacion. Asi como asesoria
téenica espemaljzada para Ia mtegraclén de Ias 5ctuclones y aphcacmnes durante
la vigencid:del contrato, = -

» Atenmon a mcadentes Vi soporte en smo

admmlstraclon y aphcamcn de garantias :
« Administracién'y operacion de la mfraestructura entregada

+ Monitoreo de la mfraestructura entregada y del-‘los serwclos que soporta dicha
infraestructura. : :

s Realizacion de los respaﬂdcs -:ie mfc-rmaclén snim:tados por SHF, asi como la
recuperacion de la informacion conténida en dichos respaldos.

+ Retiro de equipo proporcionado por EL PROVEEDOR DE SERVICIOS ohjeto de
esta licitacién.

a Traslade de equipo a otras ubicaciones.

» Aprovisionamienfo de equipo de energia eléctrica ininterrumpible (UPS) para el
gentro de cdmputo. '

= Aprovisionamiento de infraestructura de enfriamiento para los equipos del centro de
cdmputo principal.

+ Adecuacicnes al centro de datos principal de SHF.
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El alcance de los servicios objeto de la presente licitacion &s ofrecer el grocesamiento de
computo a las aplicaciones, sistemas y colaboradores via la red local (LAN} y mediante
servideres, los cuales aporan su almacenamiento iccal en un pool escalabie que se
comparte mediante una red 10 gigabit denominada "LAN de Backend” y que tendra
también la viabilidad de proveer la comunicacién para la realizacién de respaldos de {a
informacitn existente en ef almacenamiento central, primeramente hacia dispositivos de
discos de respaldo para posteriormente enviarlo a cinfas de respaldo (D2D2T),
administrado esto Glimo por un software especifico. La propuesta de EL LICITANTE
debera incluir todo aquél elemento .requerido para asegurar la conectividad y
funcionamiento de los dispositives. sollcitados en las secciones 2.7.2 Aprovisionamiento
Cenfro de Computo Principal v 2. 7.3 Apmws;onam;enm Cem‘m te Compito DRP asi
como a la red local (LAN} de SHF exlstente :

WRAWAITE CleSiEr T Sy g

1EM T - 1 R .
1 - K Liisk 20 Ca% Lozbip GUAS]

Serekr Fitaoes

c

[T S, |

m

Sttio Principal

,_
I=
=

Diagrama Conceptual Solucion Centro de Computo Principal
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Sitio DRP

'"\._ \
\x__ . Taue 2ac.f
..

D;agrama Goncepmai Safucmn Cenfm de C:ﬁmpufc:— DRF’

Los dlagramas antenurea s0Nn canceptua[es estan ablertos a !as propuestas de EL
LICITANTE mediante las cuales se aseguren tas mejores préctlcas y desempeno de los
elementos que tas compongan. LOS d|agramas con Ias propue'tas de, smlumc:n seran
evaluadosyapmbacjos pur SHF. Sl Lo hEa,

211 Arqurtectura a mplementar

SHF ha decndjda mplementar para sU. Centrm de Datos una 'arqmtectura de
almacenamiento deFmdo por soﬁware - -

El modelo de Eentr e._ Datos deﬂmdo pr:rr Snﬁware SUrgio Gome 'una alternativa en
diferentes areas debido a'la velocidad en la que el mercado de la Tl corporativa ha
avanzado, principalmente’ respectc: a las redes aimacenamiento 0 inclusive el propio
Centro de Dafos. SR :

Dentro de los puntos que hicieron gque el modelo fuera una necesidad real para las
empresas esta el facior de poder alcanzar altos niveles de eficiencia, agregando
desempefio, seguridad y productividad, al ofrecerse como una solucion de tecnologia
sobresaliente.

La prerrogativa de esa nueva tecnologia se distingue de las antiguas arquiteciuras

hasadas eh hardware por las facilidadss que logrd traer, principalmente la2- de una
administracion mas facilitada y automatizacién que alberga todas las aplicaciones de |a
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organizacion. Muchas veces usado como sinénimeo de virualizacidn, el modelo pusde
definirse con un conjunto de techologias de las cuales la virfualizacién es una de ellas,

Algunas de las mejoras que ofrece esta argquitectura son:

Beneficios:

Virtualizacion, administracion facilitada: Con la tecnologia de Centro de Datos
definide por Software toda la infraesfructura es virtual v las operaciones se
entregan como si fueran un servicio, Io que propicia la sustentabilidad y Ia agilidad
de los negocios. Eso debido a que el modelo aplica os principios de abstraccion
para ofrecer una estruciura de Centro de Datos enteramente en software,
separando el proveer servicios.de la-infraestructura. El control de todos los
recursos, como CPU, memoria; almacenamtento y red de datos, asl como
reqlisitos de segundad ydlspomb ilidad, son admjmstradms por un software basado
en politicas, lo: que hace que el hardware en’ este prD de arquitectura sea
independiente. - ¢ : L,

Autorhafizacion y flex|b lidad: F‘ﬂsmllldacf de aumentar el nwel de la automatizacion
del ambiente. La tecnologia, cuande estar -bagada ~en polltlﬂas definidas de
automatizacian de rutinas,” ccme prr:rwsmn Iocahzacmn"-___(:cnf@uracmn y coniral,
reduce sagnlflﬂatwamente pa rie de Ia ad mlnrstr"'_‘_'_ Ilzada pr:rr algun recurso
humano. - A B

Plataforma de Nube H|br1da AI mtegrar una nube prwada en una nube plblica
desarrollada, el. Data Center se configura.como una verdadera plataforma de nube
hibrida con un alcance de ambientes’ dentro o fuera -ademas de un modelo
comparfido de admlmstracmn orquestamfm redes y segurldad Una de las
ventajas' mas grandes del Centru de Datﬂs deﬂmdn pc:r Sc:ﬁware es que no hay
necésidad de un hardware espemallzadc RS :

Eegundad El Centm de Datos defm;do pc-r Saftware puede \.rerse comg una
herramienta por parte del equipo de TI, pues:lamicrg segmentamon del Centro de
Datos ayuda a que se Elmlte ia vulnerabllldad ataques e mvasio :

La wnuahzamén trae por ko tantm mas ag|lldad en Ias Dperacmnes dlarlas garantia

infraestructura f'slca lD que se tran:iuce en economia de espacm Y engrgia.
Otra consecuencia positiva es :la reduccion’ del: tJempn necesario para habilitar
aplicaciones y servicios de T1 requerldos por las areas del negacio.

A continuacién se muestra un diagrama dque esquematiza una arguitectura de Centro de
Datos definido por scoitware como la que SHF requiere que EL PROVEEDOR DE
SEREVICIOS implemente;
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Lowdarto e Almoces emlando

2.2. Ahastemmlento de eﬂlu."" Lo

EL F‘RDVEEDDR DE SERVICIGS debera pmpr:mer reclblr la apmbacmn fie SHF
ejecutar un plan de abasteclmjento del equipo, obsérvando Jo establecido en la seccidn
3.4 Canfidades de servicips 'a _soficitar. .Los. iIEmpﬂE y horarios de.éntrega seran
acordados en comunto can SHF cnnmderando una ventana de tlempo de 9:00 am a 9:00
pm de funes a viernes, en dias héb les bancarios. Este plan se detallara en la Fase de
Planeacion del ciclo de vida del contrato, Es de importancia considerar.que se frafa de
dos planes distintos. El plan de frahajo d&bsra ser enfregado como ‘parfe de /a propuesta
del ficitante. El plan de abastecimiento a que se refiere esf& aparfadc: sera presentando
por ef licitante ganador una Lrez aajrud;cado ef cantraf-::

EL FROVEEDOR DE SERVIGIOS contara con un’ plazo de seis semanas, contadas a
partir de la fecha de fallo para ejecutar & plan.de Abastecimiento de [os equipos en las
instalaciones de SHF o donde SHF designe. Por o que es necesario el proveador
considere que el desarrollo del proceso de planeacidn debera ser gjecutado en paralelo
al plazo de 1as seis semanas de abastecimiento.

El plan de abastecimiento debera de sujetarse al menos a las siguientes actividades:
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Entrega de equipos en sitic. Los equipos deberan cumplir con la totalidad de las
especificaciones solicitadas en el presente documento. EL PROVEEDOR DE
SERVICIOS deberd obtener fa firma de conformidad de SHE, que wvalide el
cumplimiento de |as caracteristicas solictadas y de acuerde a un formaio acordado
entre SHF vy EL PROVEEDOR DE SERVICIGS. Las caracteristicas tecnicas de los
equipes nuevos a proveer, se encuentran a defalle en la seccion 2.7
Especificaciones fécnicas de fos equipos. '

Dezsempaque de equipos. EL PROVEEDOR DE SERVICIOS debera extraer de su
empague o embalaje los equipos gue eniregara a SHF en fas instalaciones de SHF
o donde SHF indique. EL PROVEEDOR DE SERVICIOS debera retirar de las
instalaciones el material que. fu& ut Itzado para su’empaque y transporte y debera
hacer entrega a SHF de los. manuales “discos i todas ios elementos que estén
incluidos con la entrega de'los equipes, - .

Armado de equipos. EL PRDVEEDDR DE SERVIGIDS debera integrar todos los
elementos tales como fuentes de poder, dtscos mternos memaorias, procesadores y
tarjetas dentro de - IGS equspns soilc:tadcs para cumphr con Eas caracteristicas
solicitadas.

Instalacion fasma La instalaclon ftsu:a lnlclal de reallzara en Ias mstaiaclanes de SHF
o en las instalaciones que SHF demgne previa notificacion a EL PROVEEDOR DE
SERVICOS. Los equ:pcs deberan Ser montadcs eh:los. racks que forman parte de
la presente licitacion ¢ en su defecto enlos que SHF demgne para tal efecto por asi
considerarlo heneficioso, previa notificacién a EL PROVEEDOR DE SERVICIOS.
EL PROVEEDOR DE SERVFGIDS deberd-identificar el equipo de su.propiedad
mediante ‘la colocacion de- placas 0 eliguetas,” quedando el disefio a criterio del
F‘RDVEEDDR DE SERVICIOS, las cuales deberan incluir un numero unico de
control as:gnado por EL PROVEEDOR DE SERVEGIDS y el nombre 0 las siglas que
identifiguen a EL PROVEEDQR DE SERVICIGS. _

La instalacion debers incluir todos los elementos de. su;em:ﬁn requendns tales como
rieles, brazo ‘mecénico, encinchado de cables con cinchos de- velero color negro,
tornilleria y fodas jos elementos de sujecion necesarios para su cofrecta instalacion.
La instalacion: .debera cubrir hasta @l tendido ¥ conexign. de los cables de
interconexion requerldcrs para los equcs ‘tanto ala red de respaldos v
almacenamiento (SAN), a la red de Area Iocal (LAN} enfre ellos mismos de asi ser
necesaro y a la corrente eléétrica {AC) -

Configuracion. Una vez completada la Instalacmn Fisica, EL PROVEEDOR DE
SERWVICIOS debera configurar los distinios equipos gue forman parte de la presante
licitacién para poder iniciar su utilizacion, con énfasis especial en la conectividad &
intercambio de informacion. Para eflo EL PROVEEDOR DE SERVICIOS en conjunto
cont SHF o guien SHF defina realizaran al menos las siguientes actividades:

o Instalarg al mencs dos Servidores con el hipervisor VYMware WSphere 5.5
Update 3. Estos servidores forman parte de los 8 servidores solicitados en |a
seccidn 2.7.2.1 Servidores de virtualizacion.

o Generara un Datastors en el pool de almacenamiante antes descritc, en el cual
se aprovisionaran los almacenes para maquinas virtuales.
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o Coplara ai menes 2.5 GB de informacién al volumen desde equipos de computo
0 dispositivos de almacenamiento conectados en la red local de SHF (LAN)
existente. Validando las caracteristicas principales del afmacenamiento:

= Aprovisionamiento dinamico.
*  Thin provisioning.
= Snapshots en un punto en el tiempe.
c Realizara respaldos y recuperacion de informacién hacia y desde los
elementos Arreglo de Discos de Respaldo y Libreria de Respaldos:

=  Comprobkar la deduplicacion.

» Realizar respaldos completos. ..

= Generar imagenes en diversos puﬂtms en el tiempo.

= Realizar respaldos incrementales'y diferenciales.

» Comprobar fa granularidad de los segundos fespaldos.
Estas actividades descritas no son. limitativas. y actividades adicionales que
aseguraren Ja correcta configuracion seran definidas vy acordadas entre SHF y EL
PRDVEEDDR DE SERVJCIDS durante Ia Fase de F‘!aneac:én

Se considerara un equapo COMo. entregadn cuando se EO[]GlLI‘y’E con si msfafacmn fisica
¥ SU ccnﬁguracmn completa a ehtera. Eatfsfa-::-cmn de SHF La entrega ademas de todo
lo anterior mentionade, deberd incluir: todas los glementos’ requendos tales gomo discos
de instalacién, cuntrcladcres (drivers) para los. sistémas, operatwc:s SD|IGItadDS asi como
prograrmas asistentes para la instalacion y cunﬁguram:ﬁn de:los: SOUIPOS, Arite la falta de
alguno de estc:-s elementos se. ccnmderaré comg. ru:: aceptable Ia mstalacmn

La entrega de eqmpos deberé mcimr Ia memnrla,tecntca 'en la cual EL PF{G\!EEDDR DE
SEF{UICIDS mmque las, caracteristicas detl eqmpo, sl u‘bmamon K conﬂgurac:mn
fismaﬂégma y los elementos entrega{ios junto con:dicho eguipo, tal cc:-mc-__se estipula en
la seccion 5> Repmtes Enfregab!es Y. Transferenc;a de "Gc:-nomm;enfo Ry

El costo asoclado par ia Instalacion Ffsrca y Cmﬁguracmn ::fe Ios elementos entregados
sera pagadoa EL PRDVEEDDR de servicios en una SDla exhlblclon tal y como se asienta
en la seccibn 3.4 Canﬂdades de - servicios a. soficitar, . mgwendo los procesos v
procedimientos de pago a proveedores existentss en SHF. Prewa aceptacién por escrito
de SHF de que la instalacion Fisica.y. Conﬁguracmn hah sitlo completados a entera
satlsfaccmn y habiendo cumplldu compietamente con’ Ic: solicitado en esta seccion.

La instalacion Fisica y Configuracidn de Ecs e1ementos entregados contara con garantia
a omisiones o cambios requeridos para ia operacion optima de acuerdo a las necesidades
de SHF durante el tiempo que el procesc de Puesta a Funio se lleve a cabo. Durante
este periodo si es necesaric una reconfiguracion o reinstalacion flsica por alguno de los
factores antes mencionados, la misma serd gjecutada por EL PROVEEDOR DE
SERVICIOS en un tiempo no mayer a 72 horas contado a partir de la solicitud por correo
electrénico yfo por escrito por parte de SHF al personal designado para ello por parte de
EL PROVEEDCOR DE SERVICIOS, la gjecuciin correspondiente per ningln motivo
generara algin costo adicional para SHF. En caso de incumplimiento de ejecucion a partir
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de las 72 horas se tomara la solicitud come una incidencia y sera regida por lo estipulado
en la seccién 3.6 Esquema de penalizacionss por descuenfo.

2.21. Puesta a Punto

Fosterior & |2 Configuracion, EL PROVEEDOR DE SERVICIOS con base z las
necesidades y requerimientos de SHFE pondra a punto ios eguipos y soffware de los
servicios objeto de la presente licitacion. Las necesidades y requerimientos asi como los
resultados esperados de cada actividad geran entregados por SHF de forma escrita a EL
PROVEEDOR DE SERVICIO, con base: a éllo este’tltimo indicard a SHF la factibilidad y
el tiempo requerido para cnmpletar {a" dctividad” El. furmato correspondiente que se
“utilizara para asta fm sera claflmdc: durante Ja Fase de Pfaneacmn

De la misma maners. 3-' basadc an 40 expenenma wr:r en buenas précticas ¥ €n caso de
asi aplicar EL PROVEEDL’JR DE. SERVIGiD sugerlré mcdlﬂcacmnes o onfiguraciones
adicionaies scbre. los requerlmjantns entregadns por SHE, Ias cuales saran a;:vhcadas sGlo
previa rewslon y’ autmnzacron por escr de SHF WG qwen-SHFﬁESJgne para ellc.

Cada actwr-:iad deberé que-:iar r:io::umentada en; una acta__ mdwldual de entrega —
recepcion y en’ gaso de hal:aer terida’ aye. momﬂcar alguna conflguraclén de Jos servicios
previamente ya Gonﬂguradcs ¥ documentadﬂﬁ se debera, reﬂelar en la“actualizacion
correspondiente delg Memorja. Técrica:: Qe Be- haya Entregadn al. comp]etar la Enfrega
de Equipos:De ta misma fcrrma y'encasp.de asi requenrse dehe[an verse reflejados
astos a]ustes en la generacron Jde poiltlcas de respaldo correspﬁndlentes

El costo asncladr:r por la Puesfa a F'unfc de: Ir:ns etementcas entregados eera pagado akL
PROVEEDOR. DE SERVICIOS en una solza exh|b1c:|c}n taly como se aslenta &n la seccion
3.4. Cantidades.dé servicios a soficitar, sig bienda Jos- procesos y PFGEEdiI’T‘HEﬂtDS de pago
a proveedores existentes en:SHF. Previa aceptaclun porésgrito de SHE.de que la Puesta
a Punfo y Transferencra de Gcnocrmfenfo han sido cumpletados a entera satisfaccion y
habiendo cumplido c:crmpletamente cun icr snllmtado ensu semlén carrespcnmente

2.2.2. Asesoria Técnica Es‘»::l'fc'zc.:u:«llzf“":“a

Posterior a la Poesfa a8 Punfo vy durants |a vida del contrato, SHF con base a sus
necesidades y reguerimientos podré solicitar por escrito a EL PROVEEDOR DE
SERVICIOS asesoria sohre mejores practicas o recomendacicnes dei fabricante o del
mismo PROVEEDOR DE SERVICOS para Iz integracion de soluciones yfo aplicaciones
dentro del ambiente implementado. EL FROVEEDOR DE SERVICIOS debera entregar
la informacion (respuestal en un plazo no mayor de 72 horas de haber sido recibida. En
caso de incumplimiento de resplesta a partir de las 72 horas se tomara la solicitud como
una incidencia y sera regida por lo estipulado en la seccidn 3.6 Esguema de
penalizaciones por descuanio.
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2.3, Atencion a Incidenfes y Soporte en Sitio

oe requiers gue EL PROVEEDOR DE SERVICIOS proporcione los medios de
comunicacion necesarios para establecer canales confiables de soporte téenico e
interaccion con SHF para la resolucidn de incidencias del equipe de cdmpuio objeto de
ios servicios de esta licitacion.

EL LICITANTE debera considerar dentre.de sy propuesta la atencion de solicitudes de
servicio por parte de SHF, encamlnadas ‘a, mantener en completo funcionamiento los
equipos pmpc:-rcrnnadas El sopoﬂe debera contar con. Ias mgmentes caracteristicas;

» Harario de atenmén El horarig para la atencmn de sancitudes de servicio seré de
24 x 7 los 365-dias del afip mcluyenda dias festwas :

= Mesa de Servicio.-El. LIC1TANTE debera contar can una Mesa de Berwcm para ta
atencion:de. -solicifudes. - La Mesa de Srarwcm debera contar con Ias siguientes

caracteristicas minimas: .
'_Semmn teleﬁﬁn‘icc hab Iitadﬂ con un numem “nico Iﬂcal del area
--'metrcrpohtana dela Gmdad de Mex.lco o-un humero gratuito,

Correo eiectronlco el.cual debera ser Unico para, &l reglstr::r y seglimienio
de los Enctdentes_repertados por. este medio. :

~Gomo ‘parte, del, servicio; se: podranutilizar medios adlclonales COmMo un

D.

£

i -portal WEB* g hensajeria rnstanténea {Ghat} F'ara £st0s ‘mecanismos,
“ ‘deberd E){IS'EIF un. _aciierdo: prewo con. SHF -asi: como un plan de
: '-.|mplantan::|:5n

Q

o

o

Debera c:ontar ch una herrawenta autcmahzada para . el reqistra,

'-'nr;:-tn" Icacion;: seg urmlento escalamientc y clerre de SDlICItudE.‘S te servicio.

Tanto -el persenal ‘como®la-aplicacion 'de -la. Mesa de’:Sefvicio deberan
emplear Ias mejores practlcas basadas en ITIL V3 para la prestacion de sus
servicios:: -

La Mesa de Serwctn deberé contar con tt:atfa la mformaclon refacionada con
el servicio prnporclonadu tal como datos.del.personal de SHF que solicita el
servicio, informacion-detallada de la conﬂguramén matriz de escalamiento
y niveles de servicio -agociados:a.los equipds soportados.

Una vez que el personal de la-Mésa de Servicio contesta la llamada, el
tiempo de registro de los incidentes no debera exceder de 5 minutos.

+ Soporte en sitie. El PROVEEDOR DE SERVICIOS debera contfar con personal
para |a alencidén en sitic de los incidentes reporiados, el personal deberd estar
capacitado en los equipos a los cuales proporcione soporte. Para la atencion y el
diagnostico adecuado de incidentes, EL PROVEEDOR DE SERVICIOS debera
asignar el reporte a un ingenierc de soporte quien deberad acudir a 1a ubicacion
donde se encuentra el equipo instalado para la realizacidon de las actividades de
diagndstico v, en su caso, reparacion del eguipo.
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DCentro de las aclividades que EL. PROVEEDOR DE SERVICIOS debera reaiizar
come parte del soporte se encuentran:

o Asignar {écrnicolespecialista

< Atender incidencia

o Diagnosticar error

o Encontrar problema raiz

o Si aplica proporcionar mano de obra certificada por ef fabricante
31 aplica proporcionar refacciones
Eecuperar servicio afectado
Si aplica reparacién de equnpn
Resolver incidencia . -i'f, P -
Proporcionar repr:rries de Jnmdenmas y su reparacaon sl aplicd
Si apllca tEamltar garanha con proveedorﬁabncamte ,

Las actiwdades desc:rltaa Ao sa:m I|m|tatwas y &l persr:rnal asignado- par EL
PRDVEEDOH DE: SERVIG 0 a la atenclc:n dei reporte debera realizar todas las
actividades gue sean nNecesarias para, dar la solucmn al incidente cumpllendo (eoly
los niyeles de servicio® ﬂescntus enla’ seccion, 3.5 Niveles .de Sewicio. Es
responsabmdad de EL- F’RDVEEDGR DE SER‘U’ICIDS ef. cumphmlento de los
niveles de servicio, de mangfa; que el dlagncstmo inicial debera ser realizado por
EL PRCVEEDOR DE SERVIG]EJS yel tiempo-empleado en dicho diagnéstico se
considerara dentm del tiempo. de., Jreparacion. En caso de falla de componentes
relacionados: con el almacenamlento de 'informacion,”. EL; PROVEEDOR DE
SERVICIOS debera realizar las tareas de recuperamén de latinformacién. Una vez
gue s ‘haya resueito el problema; debers restaurar-la trrfurmamun 4t dispositivo
reparada © reemplazadr:: El tiempo empleada en esta restauracmn de informacion
se constderara dentre del hempn de {aparacmn L

2.4. Mantenlmlentn v garantlas

Para los equipos, cnmpnnentes y pmgramas de ccmputﬂ Db]ato de ia presents licitacion

EL PROVEEDOR DE SERVICIOS sera responsable de

Diagnéstico y bisquedaide faltas L
Mantenimiento preve ntivo oo

Mantenimiento correctivo :

Instalacidn, configuracion, seguimiento y dncumentacmn
Admmlstraclun aplicacion y seguimiento de garantias

Las actividades relacionadas con el diagnostico v busqueda de fallas seran todas
aquellas gue EL PROVEEDOR DE SERVICIOS considera necesarias para cumplir con
los niveles de servicio.

Es obligacién de EL PROVEEDOR DE SERVICIOS brindar mantenimiento preventive a
los equipos proporcionados y sus componentes.  Estos mantenimientos deberan
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realizarse con |a frecuencia que EL PROVEEDOR DE SERVICIOS considere necesarios
para cumplir con los acuerdos de niveles de servicio establecidos en este documento o
que asi o indique el fabricante del equipc. Sin embargo debera de realizar de manera
forzosa al menos un mantenimiente preventivo por afio durante la vigencia del contrate.

Dentro del mantenimiento preventive se debera incluir como minime:
Limpieza del equipo '
Revision fisica de cables {acomodo y encinchado)

Revision fisica de puertos, ademas de un

Diagndstico de salud general del equipo.

Actualizaciones a las uitlmas verslanes de Ffrmware _

Ef plaﬂ de mantemmlento preventwo debera ser desarmlladu par EL PRDVEEDDR DE
SERVICIOS v aprobadﬁ por SHF : .

EL PF{DVEEDDR DE SERVIGIDS debera proporcionar maﬂtEﬂIIﬂIEﬂtD !:-:::rrectwc- a fodos
los equipos matéiia de los servicios las veces que sean. necesarlas Es Dbhgaclon de EL
F’RDVEEDDR DE SERVICIOS incluir a garantia-y refaccmnes para toda‘la vigencia def
contraio v ia mano de.obra, califi cada en sitio Gue: 5€. reqmera para: .mantener la correcta
operacion de los equipos prowstos sln que estr:r represente Ny costo adicional para SHF.
El alcanceide las garantias. mc!uye o8 eqUipos ¥ sus’ ::c:mpcnentes es decir, que EL
LICITANTE deberade incluircomoparte de 'su piopuesta’ |a siistitucion de |as refacciones
y componentes dedos equlpcs |as veces que sean necesarias durante el: giclo de vida
del cr:rntratc:'-‘? piuyendu :;uaiquler Elemento que integre el eqmpu o el eqmpu mismao en
Cas0 de qua nc:- funciqne cerrectamente - A .

El plan de actwldades Ias pohtlcas y procedimlenms referentes a Ios Mantenimientos

para los equipos sera definido entre FL PROVEEDOR DE SER"u"II{’JI(:iS'~_~,|'r el‘hersonal que
designe SHF durante la Fase de’ Pianeacmn y sera EJecutadc: en las ventanas de tiempo
acordadas entre SHF EL PRGUEEDDR DE SERVICEDS

2.5. Traslado del EquP_H:hat;laﬁotras ub:cacmnes:if}:‘: e

En caso de asi requeririo. SHF -p::-::iré sc:riicltar &l trasladc- de la totalidad o de una parte
de los servicios proporcionados por EL PROVEEDOR DE SERVICIOS hacia otra(s)
ubicacion{es) la{s) cual{es) estarialn) ubicadals) en alguna de las siguientes ciudades
y/o su area cenurbada: Ciudad de México, Toluca, Pachuca, Puebla, Monterrey,
Guadalajara, Queretaro y/o Aguascalientes. El costo del proceso completo de este
reguerimiento de traslado sera pagado por SHF con base a las politicas de pagos
vigentes de SHE en el momento gue se llegara a dar. El requerimisnto sera gjecutado
por EL PROVEEDOR DE SERVICIO sin que este pueda negarse a realizarle. De Ia
misma manera EL PROVEEDOR DE SERVIC|OS debera continuar proporcionando jos
Servicios en |a nueva ubicacion que SHF designe bajo los mismos criterios de Acuerdos
de Sarvicios existentes y sin gue ésie genere un costo adicional para SHF.
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SHF notificara a EL PROVEEDOR DE SERVICIOS de algin cambio de ubicacidn con un
tiempo de al menos 10 dias habiles.

Ei costo del movimiento debera ser proporcionado en una tabla durante la Fase de
Planeacién y con la granulandad que EL PROVEEDOR DE SERVICIOS decida. Debera
ser por rangos de distancia concénfricos tomando como punto inicial la ubicacion donde
los servicios se estén prestando al arrangue del contrato.

2.6. Retire de equipo

SERVICIOS deberg fegistrar la. mfcurmacuﬁn del equipo gue sera retlrado utilizando un
formato que serd. définido Y acurdado 2=y cnnjuntﬂ entre SHF y EL FPROVEEDOR DE
SERVICIOS en la.Fase de. Planeacmn EI furmato debera ser Ilenadn y entregado a SHF
al momento de retlrarel eqmpa S SIS, :

El equipo dehera ser desmﬂntadcr Yy empacadu pr::-r EL F’RDVEEDOH DE SEHVICIDS El
material necesario para-el. empacadﬁ ‘deilos’ Eqmpus retrrados Sera suministrado por EL
PROVEEDCR .DE SERVIGIDS F’rewo al Tetiro del . eguipe -EL: PROVEEDOR DE
SERVICIOS fealizara el burradﬂ permqnente deila’ informacién grabada en’los discos. El
reporte de esig actlwdad debera ser. entregado a SHF para pr::;:ier generar la autorizacion
de salida del:iequipo: Debido a. ello EL LIC%TANTE debera: prasentar dentro de su
propuesta: Ias-'-:h:arramenfas y tcs procesns que serén empleaclos para Ia reallzamon de

Una vez retiréi_d Yl equipg, EL F‘HDVEEDDR DE SERVICIDS debera reahzar labores de
limpieza y org 'amun de cables dentro del espacm en, dunde HE enccntraba el equipo

instalado.

El equipo a ser retwad_ de SHF seré entregado a EL F’RDVEED@H DE SERVICIOS en
las instalaciones donde seencuentre instalado. El horario de entrega sera de 9:00 a 19:00
haras en dias habiles bancanos Las entregas podran ser parciales. Para cada entrega
de equipos se elaborara un acta en dclnde se detalle los eqliipos entregados, cantidades,
fecha, hora y lugar de entrega. :

2.7. Especificaciones técnicas de los equipos
2.7.1. Caracteristicas Generales

Todos los servidores propuestos por EL LICITANTE deberan contar con las siguientes
caracteristicas:
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+ Deberan cumplir con la certificacion NOM-018-SCFI-1898

» Deberan cumplir con la certificacion RoHS

+ La tarjeta madre debera estar disefiada por el fabricante del equipo vy debe
contener . el numero de parte del fabricants, sin puentss, parches ni
enmendaduras

+ BiOS propietario del fabricante

+ Elfabricante de los servidores propue stos debera contar con la cerificacion IS0
14001

EL LICITANTE debera presentar denfro de.su propuesta técnica los documentos
impresos con los que se acredite et cumplimiento de las normas y cerificaciones antes
descritas, asimismo, deberd adjuntar las certificaciones y/o manuales y/o catalogos yio
instructivos necesarios donde se demuestre gue fos equipos propuastos cumplen con la
totalidad de los requenwentos técnicos ‘solicitados. La documentacion podra ser
presentada en idioma inglés, acompaftado de una traduccion simple al idicma espafiol
en fas referenmas de fa pmpuesfa fécmca de fa esp&c#" cacmjn soﬂmi‘ada

EL LICITANTE debera mamfestar ba]ra pmtesta de decit verdad que Ir.:s BguUIpos gue
praporciong para el semcm no deberén tener un anuncm de fln de wda ni. anuncro de fin
de mantemwentc: : RS

Los Imenmamlentms requerldc-s para actwar GDanurar Dperar y mcnltcrear Ic:a equipos
objeto de esta licitacidn deberan ser porla duragion del contrato correspondiente, y estard
vigante, y con soporte durante el periado que dure el contrato el ficitante: §olo deberd
ofertar fas ficencias necesarias para la administracion y monitoreo de {a sofution oferfada.
Asimismo, €5 - responsabilidad de SHF &f J;cenc_:fam:enm de fa pfafa_fonna de los
hipervisores, de los sistemnas operafivos y de las aplicaciones gue utiliza actualmente.

2.7.2. Aprm-'lsmnamlento Centro de Cnmputo Frlnclpal

2.7.21 Ser'-.r[dnres de Ulrtualizanlnn

Las caractetisticas minimas a cubnr por el - eqmpu que se proponga para este
reguerimiento son;

s 8 Servidores con al menos 4 procesadores de 14 0 mas Cores cada uno Intel
Xeon de ultima generacion a una velocidad de reloj minima de 2.2 GHz con cache
minimo de 18 MB o 16 Servidores con al mencs 2 procesadores de 14 o0 mas
Cores cada uno Intel Xson de (ltima generacion o superior a una velocidad de
reloj minima de 2.2 GHz con cache minimo de 18 WMB

= Al menos, por servidor en caso de sarvidores de 4 sockets 512 GB de RAM ECC
DDR4 2400MT/s y en caso de servideres de 2 sockets 256 GB de RAM ECC DDR4
2400MT/s — Debera soportar crecimiente de al menos un Terabyte de memoria
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»  Almenos, por servidor, 2 Discos SSD o Flash o SB Card con capacidad suficiente i
para instalar el Hipervisor del Virualizador. _
+ En el caso de un sevidor de 4 Sockets, 4 Discos SS0 de 960 Gigabytes con un ?
WYDP de 10, ¥ una lectura secuencial de 530 MB/fs y escritura Secuencial de 520
MB/s y en &l casa de un servidor de 2 Sockets 2 Discos SSD de 860 Gigabytas
can un DWDOP de 10, v una lectura secuencial de 550 MB/s vy escritura Secuencial
de 520 MB/s _
= Enelcaso de un servidor de 4 sockets:
o 5 Discos mecanicos de 4 Terabytes o 10 discos de 2 terabytes
o Interfaz SATA© SAS de 6 GBs, Transferencja sostenida tipica de 150 MB/s
y un Seek time de 8ms. Los discos duros debetan ser intercambiables, por
discos de Gtras marcas, EL" LIGITANTE debera poder cfertar mas de un
modelo .o marca de dJsccr dura T R
» Enealcaso ‘de un serwdor de 2 sockets ol
G 3 Dlsr;r:rs mecém 's‘-de 4 Terabyftes a 5_ 15::05 n‘e 2 terabytes

¢ [ncluir CL:5; DVD con Icrs drwers para c:-:rnﬂgurar el hardware del servider para
todes los saatemas nperatwns antes menm&nadﬂs ; K

+ Soporte teleﬁjmcc: y ‘atencion &n sitio.con un tlempo, de’. reparacnfm de 6 horas
(24x7x365), wmlundo refaccl ﬂ'gn:_sq__}r;fu[gi_nig_la ‘duracién del contrato

2.7.2.2 Switch de Back end y Front end

La configuracién de los switches para 1os servidores debera de ser;
« | Stack de 2 miembros para €l Back end {Pool de almacenamiento)
« 1 Stack de 2 miembros para &l Front end {(Trafico de Vi's}

Las caracteristicas minimas a. cubrir por el eguipo gue se proponga para este
reguerimiento son:
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» Switch de al menos 32 puertos activos de 10 Gigabit cobre u dptica, segln &l
disefic del licitante.

» Capacidad de Switching de al menos 472 Ghps

» Ancho de Banda del Stacking o interconexion 40 Gbps

» Los protocolos de agrupamiento ¢ stacking de los Switches aceptados seran los

siguientes;
o Stacking propietario de! fabricante
o MC-LAG
o MLAG
o Multichasms Trunkmg
0 MC-LAG .. L
o MEC -~ i
o V[EJG ;
o Vlag .

o Soportaral T‘nencrs 18, DGB E:-lreccmnes MAC
s Al menos 2 Gh de Memerla .
» Almenos 4000 VLﬁ.Ns 1D
= Soporar.Jumbo- Frames de 53‘128:15".@..r g
) Debera suportar uplmk 5FP+ de 10. Glgablt X

2.?"',:2_.'_%___13Iata'*'f'_c_}_lirﬁ'ﬁ:_d e Al magé namié nto Deﬁmdnpn rS Ei‘%ﬁuare

Las carasterisﬁéaa mirtim_as' para-l_éi pIataf'dr"'h‘:_lai'-:.i:{e'f'i"ﬁiﬁi'%lE-pnr's_eﬂi.ﬁ.rér;e sé-r'.'u':l"'a_s' siguientes:

Capacidad I|cencaada El crecimients tota! que puedan ' sopcrtal lns servidores en
sumarizacién tofal. Slendo como minime 1312] Terabytes El |ICEI'|C[EI]"|‘HET‘I1ID debers estar
contemplado para poder crecer al maxima gue soporte el grupn ‘de servers sin tener costo
extra para SHF. L -

La solucién deberd ser capaz de'escalar agregando servidores al pool de
almacenamiento, asl como también ser capaz de escalar agregando discos o
intercambiando discos actuales por otros de mayor capacidad gue la SHF determine,

La solucion debera ser capaz de soporlar al menos 2 diferentes fabricantes de
hipervisores, al menos Vmware, siendo el segundo hipervisor: Microsaoft Hyper-V o KWVM.

La solucion debera ser capaz de scbravivir fallas de disco y/o servidor completo {nodo}.
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l.a solucion debera soportar Politicas definidas por aplicacion, estas politicas estaran
basadas por VM y Disco virtual. La solucion debera poder fijar paramstros como: page
size, nimero de réplicas y compresidn por cada Vi Disco Virtual,

Debera soportar Una vista Unica de adminisiracidon para gestionar VM y almacenamiento.

Debera soportar tas siguientes caracteristicas:

« Optimizada para desempeno Con: dlscms ﬂash
» Snapshots ilimitades . ~ 0 % 0 ;
s  Zero-Copy Clones |[|m|tados
* Replicacion local natwa
* Mirroring local native . . SRR
- Ccmpresrﬂn ¥ Dedupllcamnn en Imea : .
+ Thin F‘mwsmmng S A

- & Alia dlsponibiltdad en casn de. falla de un seruer

L icenciamiento- Transfenble La Eolucmn Gfertada per EL L!GiTANTE debera ser capaz
de poder transferir el Ilcenmamlenta ;:ie Ia sulucmn a otms semdnres en caso de que se
requiera. LE o pe : e = : :

2.7.2. 4 Lthrerla de Respaldos

Las caractenstma& mlnlmas a. cubnr por el equkpo que se prcpcnga para este
reguerimiento son;
+ Al mencs4[]rwes de lectura - EEDrItUFE de clntaa LTD?

s Al menos 30 Espacms para cintas LTO7 {slets} .
o Posibilidad de srecimiento efi un futuro de:al. menos 48 espacios para cintas
LTO7 (slots) con enclosure adrc[c.‘-nal de ser necesario {incluyendo los 30
espacios iniciales) U
« 500 cintas .TO7 nuevas, las cualés seran propaedacf de SHF desde el momento
de su entrega, las cuales deberan estar stiguetadas desde su entrega
+ 10 cintas LTO de limpieza, las cuales seran propiedad de SHF desde el momento
de sy entrega
e |nterfaces independientes para fas unidades de lectura — escritura (drives) FC de
8 Ghps o 10 gigabit ethernet
= Velocidad nativa de escritura de140 MBps
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Encriptacion AES 256 bits por hardware, de requerir hardware adicional debera
incluirse, La encriptacidn debera de poderse activar o deshabilitar para cada
trabajo de respaldo dependiendo de los requerimientos de SHF

fnstaiacion (montaje) en el Rack proporcionado por EL LIGITANTE, de acuerdo &
la seccién "Equipo UPS, RPDU, Racks y Aire Acondicionado™ del Anexo 2
Conexion y alimentacion eléctrica redundante via los PDUs instalados en el Rack
proporcionado por EL LICITANTE, de acuerde a la seccion "Equipo URPS, RPDU,
Racks y Alre Acondicionado” del Anexe 2

Fuentes de poder y venfiladores redundantes

Debera soportar los Sistemas” Dperaiwns Windows Server 2008 R2, Windows
Server 2012 R2, Linux, VMware, AlX, Red Hat, Solarls o supenures

Capacidad de Comgpresidn 2.1 o superior .

Debera contar con Iectora de codlgu de barras para Ias clntas

2.7.2.5 Producfo de Ba:'::"kup ¥ Réb:licéc'ién paré aﬁi.bié'htes Uiﬁ'ualizadus

La herramtenta propuesta por EL LICITAMTE para realizar Ios backups ¥ Ia replicacion
para ambigntes virtualizados deberd contar gon. in Ilcenmawento de uso. perpetuc con
servicio de mantenlmlentr:- y at:tuahzacic:n del pmductn por Ia r:furamén del contrato

Esta herramjenta debera cumpilr con ai menns Ias sagmentes caractenstrcas tecnlcas

La solucmn debera incluiir funcmnalidades de respaldo {hackup} y replicacion
mtegradas en una Unica salucuﬁn mcluyendn vuelta atras (ro!lback}__de répticas y
repllcamén desde y. hacla la Jnfraestructura wrtuallzada e s
La soluciéh no deberd neceatar dé Ia instalacion de agentes pa‘ra' pcder realizar
sus tareas de. respaldo, recuperacmn y rephcaclcm de méqumas virtuales,

Deber# poder: reahzar respaldc-s Sin detener [EE méqumas wrtuales ¥y sin generar
una merma en su: perfr:rrmance facilitando Ias tareas de respaldn {backup) v
migraciones en con;unto L e, e S
Debera ser capaz de cr:rmprender Eas maqumas wrtuales como objetos def entorno
virfual ¥ respaldar las configuraciones -dé las mismas, al margen de los datos
propios de las maquinas.

Deberd ser capaz de respaldar de forma indistinta una maquina virtual completa o
discos virtuales especificos de una maguina virtual,

Debera proveer una herramienta de gestidon de archivos para los administradores
de maguinas virtlales en fa consola del operador.
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Debera ser una solucion altamente eficaz y preparada para el futuro infegrandose
en forma extensiva, con las APls de los fabricantes de infraestructura virtualizada,
para la proteccidon de datos. :
Deberd poder realizar respaldos {backup) incrementales ultra rapidos
aprovechando {a tecnologia de seguimiento de blogues de disco modificados
fchanged block fracking) reduciendo at minimo ef tiempo de respaldo (backup) v
posibilitando un respaldo {backup} v una replicacién mas frecuente. De este modo
logrando lo establecido respecto de la merma de performance.
La solucidén debera ofrecer multiples estrategias y opciones de fransporte de datos
para las tareas de respalde {backup), al menos las siguientes:

o Directamente a través de Storage Area Network (SAN

o Directamente desde el stcrage a traves dei Hyperwscrr 17O {Virtual

Appliance). ' i
o Mediante el uso de la red Iucal (LANJ _____
& Dlrectamente de mstantanea con ‘al menc-s un fabrlcante de sistemas de
~almacenamienta, - R LR

Debera proporcionar un’ controt centralizado'del. despliegua dlstnbundo para esto
deberd incluir una: consola web que provea ‘una vista consnhdada desu despliegue
distribuido y federacion de. mu!tlples serwdores de respa'ldc:' (backup) informes
centralizados, alertas consohdadas y restauramén de aﬁt Eérwcao de maguinas
wrtuales Y & nwel de sistema de: archwns (granular) co { |gnac|tfm de Permisos
sohre maqumas wrtuales individuafes” R SO R
Deberd poder mantener un respaldo. {backu;}} cﬁmpleic smtetlcr:r ellmmando asi la
necesldad de realizar’ respalcic: {backup). r.:ﬂmpletﬂﬁ {fuil} pertodlcos ya que
pmpnrcmnaré un respaldo (backu;:-} mcrementa']-- anente cnn Ic} gue se permita
ahorrar tlempnyespacm R [
Debera contar.con |a tecnc:!c:gia de dedupllcaclcn para Ir:rgrar-un ahorro de sspacio
de almacenamlentu para los respaldo. {backup).”™ £
Dehera proporcionar pmtecmon cam contmuaide :datas {near-CDP}, que permita
la reduccion de los puntes. thetwos de recup_g aién (RPO) sean minimos,
Debera proveer una esfrategia” ~dg&™ rebuperaclén rapida que permita
proveer/devolver el servicio a los usuarios casi inmediatamente y en forma
sencilta. Dicha estrategia debe consistir en el inicie ¥ encendido de la maguina
virtual, que haya fallado, directamente desde el archivo de respaldo {backup) en
el almacenamiento habitual del respaldo (backup).
La recuperacién instantadnea de las maguinas virtuales, debera permitir mas de
una maguina virtual y/o punto de restauracion en simultaneo para la disponibilidad
del punto de recuperacion funcional, permitiendo asi, tener multiptes puntos en &
tiempo de una o mas maguinas viruales funcionando.
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Posterior a una recuperacion rapida, se deberd poder realizar una restauracion
total sin interrupciones del servicio. La herramienta debe asegurar que el trabajo
realizado por los usuarios no estard afectada al migrar sus maguinas virtuales
desde el respaldo {backup) hasta el almacenamiento de produccion.

Se dehera proveer la capacidad de completar restauraciones completas del
respaido (backup) de cualquier maguina virtual dentro de una ventana de
mantenimiento minima, permitiendo completar los procesos de recuperacion en
suspensionas del servicio mas corfas y menos frecuentes. La estrategia deberé
consistir en replicar o realizar-una copta en caliente del respaido (backup) de la
méquina virtual dque se’ encuentra 1 un aimacenamlento deduplicado al
almacenamrentc en produccion donde la maguing wr’ma! elecuta

Debera poseer. una opcidon de. recuperamon mstantanea de archivos gue se
encuentren. dentro de los. respaldos (hackupj },r ‘replicaciones de fas maguinas
virfuales. Lo que debe penmhr accedera |CI-S contenrdos de los drsms virtuales de-
dichas maqguinas sin: necesidad de recuperar el respaldn {backupj gompleto y
reiniciar desde gl m|smo ia maquma wrtual .
Debera incluir-un. as:stente para Ia recuperaclnﬁn mstantanea a, nwel -::Ie archivos en
los slstemas de archwr::rs més_utllrzadus' -:Ie Wmduws L.mux So[arls BSD o©
MacOS. ; e : : ;

Debera.poder :::rear un iru:irce {catélago} de -todus |DS archwas que sean.manejados
por ei slstema operatwo Wmdcwa, cuandﬂ EEtE sea el s;stema Gperatwc que se
ejecute “dentro de Una maqu:na wrtual del que se ha reallzadﬂ un respaldo
(backup} EELESER -

Debera. poder reahzar busquedas ramdas medlante mdl,ces de Ios archivos que
sean mane;adus por un sistema operatwo Wmdows' uando. ésie ‘sea el sistema
operativo gue s€ ejecute dentm de una maquma Virttial de qug se ha realizado un
respaldo {backup} _ s o ey
Debera asegurar sa . canmstenma de apilcacmnes transaccmnales en forma
automatica por medlc de. Ea lntegracrcn con _M'croscrﬂ M35, dentro de sistemas
operativos Windows, SR !
Dehera poder realizar el truncacia de Ias b|téccras transacclonales {Transaction
logs) para maguinas virtuales con Microsoft Exchange, SQL Server y Cracle sin
Lso de agenies,

Debera poder realizar notificaciones por correo, SNMP o a través de los atribuios
de la mé&quina virtual del resultado de la gjecucion de sus frabajos.

Se debera poder recuperar a nivel de objetos de cualquier aplicacion virfualizada,
en cualquier sistema cperativo, utilizando las herramientas de gestion. de
aplicaciones existentes.
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Debera incluir herramientas de facil recuperacion guiada, mediante la cual los
administradores de servidores de correo Microsoft Exchange versidn 2007, 2010
y 2013, puedan recuperar objetos individuzles, {ales como correos electrénicos vy
contactos, sin necesidad de recuperar los archivos de la maquina virtual como un
todo y relniciar la misma.

Debera incluir herramientas de facil recuperacion guiada mediante el cual los
administradoras de servidares de servicio de directoric Microsoft Active Direciory,
pueden utilizar para recuperar objetos individuales, tales como usuarios, grupos,
directivas de grupos (GPO), registros de DNS, particiones de configuracian, sin
necesidad de recuperar Ir:rs archivos de la méquma wr'tual como un todo y reiniciar
|2 misma. S

Debera inciuir herrammntas de facil recuperaclon gunada mediante el cual los
admmlstradures de servidores de bases de datos Microsoft SQL Server, puedan
recuperar objetos: mdtwduales tales ‘Como tablas y registros, sm necesidad de
recuperar: tos archwos de Ia rnaquma wrtuai como un th-:: ¥ remmiar lz2 misma.
Debera-incluir herramentas de; facal recuperaclcn gulada med[ante el cual los
admlmstradores de serwdores da bases de datos Drac]e puedan recuperar base
de datr::s sin necesuﬂad de recu "erar_lcs archwcs de la maquma wrtuai CoOMo un
todo'y reiniciar la mlsma o PEIRR "

Deberé c:frecer wslblhdad mstanténea capamdar:ies auanzadas de busqueda ¥

desde el respaldo :-,r que pueda ser extraldo en frla (EJ Correu G|tas de calendario,
contactos, etc} y sin requerir mfraestructu ra. mtermedsa { Stagmg"}

Debera poder ofrecer conflahmdad en: an 1ﬂﬂ% en eli inicio’ currectc: de todas sus
maguinas wrtua!es respaldadas yenael funcmnar_mentn dei.rol que cumplen dichas
méaquinas virtuales. (DNS Server, Domain CD: troller -Mail Server, SQL Server,
Oracle, etc} al momenitd: e, ____renu;ueramén e
Debera poder crear una copia de trabajé del entornc de produccién de cualquier
estado anterior para la resolucion de problemas, pruebas de procedimientos,
capacitacion, efc. ejecutando una o varias magquinas virtuales desde el archivo de
respaldo (backup) en un entorno aislado, sin necesidad de més espacio de
almacenamiento y sin modificar el respaldo (backup).

Deberd ofrecer capacidad de. recuperacion granular de aplicaciones Birectorio
Activo, SQLServer, Exchange 3erver, Sharepcint, Oracle y de archivos de
sistemas operativos desde instantaneas
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Debera ofrecer el archivado en cinta, soportande VTL (Virtual Tape Libraries),
biblioteca de cintas y drives independientes.

Debera ofrecer Trabajos de Copia de Backup con implementacion de politicas de
retencion.

Debera ofrecer Aceleracion de red WAN infegrada y conseguir una copia en sitio
remoto a traves de la red WAN oplimizada y rapida, sin el usc de agentes ni
configuracicnes de red especiales en alguna de sus versiones.

Deberz incluir Respaldos desde snapshots de almacenamiento de reduciendo al
minimo el impactc en el entofmc.‘- de produccmn o maqumas virtuates en ejecucion.
Debera mclun" Respaldos deade snapshots de almacenamlento redumendc at
‘Debera incluir” Respaldms desde - snapshuts de almacenamlentc reduciendo al
minimo el meactc enel entcmo de producclon 0 maqumas virtuales en ejecucion.
Debera mclmr sc-porte para Vmwar& vCIcud Directc:-r con visibi idad integrada de
la mfraestructura vCD en Ia ccnsnla de backup. haclendo backup de metadatos y
los atﬂbutcs asumadﬂs con vApps y: VMS perm |tiendo Ia recuperaclan dlrectamente
avCD.s ' PANTC LR T :

Debera Ir'lﬂlLIII’ un F‘Iug in VMware-.para vSphere Web Cl|enf y poder momtorear la
infraestructura de backup.. dwectamente desde el vSphere Web Clieht, con vistas
detalladas y generales el estado de Ics trabajes ¥ recursc-s de backup.

Debera saportar las- Ultimas versmnes -.dispnnlbles de Ios hlpemsores mas
popuiares de mercadr:r a ]a fecha VMWar '-vSphere 5 5 :-,r superlures ¥ Microsoft
Hyper—"u’ 22 R BN, T

No deheré requerlr 'hardware especifcn para alcanzar ia de}dumlcamon ¥
compreslén de la infoimacion fuera de Ios requenmlentﬂs estandar de cualguier
software .y espaciﬂcms para el casc _' e T
No debera requeﬂr licencias mdepend:entes para Ias actlwdades de respaldo,
recuperacion y- replwacmn e e e

No debera requerar iscenmas Endependlantes 'E_'-’;; ai ‘respaldo y recuperacion

o Microsoft Active D|rector5,r

o Microsoft Exchange Server 2010 en adslants

o  Microsoft SQL Server 2008 en adelante

o Oracle Database 11.x y superior para YYindows / Linux

o Microsoft Sharepoint 2010 en adelante
Debera parmitir la recuperacidn granular sin necesidad de montar ambientes
temiporales para: '

o Microsoft Active Directory 2008 R2 en adelante

¢ Microsoft Exchange Server 2040 en adelants
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o Microsoft SQEL Server 2005 en adelante

o Oracle Database 11.x y superior para Windows / Linux

o Microsoft Sharepoint 2010 en adelanta
Deberd ofrecer aceleracién de entaces WAN para la réplica en alguna de sus
versiones. . '
Debera ser capaz de realizar réplicas en otros sitios o infraestructuras desde los
respaldos realizados.
Es necesario gue ofrezca [a posibilidad de regular de forma dinamica y
parametrizable la exigencia sobre los Sistemas respaldados, de forma tal, que se
puedan definir umbrales de- performance en drsc&s para regular el impacto sobre
la plataforma productiva. F
Deberd presentar . un metodo. fac;l de recuperamén hacia ambientes de
contingencia, con las EGGIDHES pre canﬁguradaa para ewtar acclones manuales en
caso de desastre, 5|m|lar a un bctﬁn rje Emergencra
Debera ofrecer la p03|b|||dad de: alm@cenar los, respaldo% de fnrma gncriptada, asi
como-asegurar el tranmta de & mf@rmaclon bajo este esquema e
Debera permltlr la delegaclén_de tareas de recuperacmn a nivel de elementus de
apllcacmn hacia. c:-trqs usuém ie fqrma tal .a poder. descargar Ia canhdad de
maniobras a ejecutar por el adm, ] strador de la plataforma. _' o
. Debera:disponer de. funclonalidades Jntegradas que permttan la seleccion de un

destlnc: de aimacenamento de respaldos que pueda estar alojadcr en hfpmveedcr

de servicios en |a nuhe {BaaS). Co T I S A
Deberé dlEpDﬂEl’ de funclonahdades mtegradas que permltan la se[eccmn de un
destmn de repllca que pueda estar alnjadc: en un pro\.reedor de SEW !cs an la nube
(DRaas}. T S e T P
Debera dlspcrner ta funcmnaildad dg generar un almacenawento de backup global,
al cual puede. |ncIU|r varios' y. d]stln’tcs {ipos.de Storage V. apuntar los trabajos de
backup al mlsmr:r mmo si fuese- uno, permhendo tamblen el crecimiento a gran
gscala del mismao sm |mpaﬂtﬂ sobre. el amblente de backup ya configurado,
Debera integrar una sofigidn’ umflcada de ‘mohitoreo de ambientes virtuales y
respaldos de farma de poder corfelacionar ambas infraestructuras, |as alarmas y
reportes.
Debeara generar al menos los siguientes reportes:

o Reportes que permitan la planificacion de la capacidad.

o Repories que permitan la determinacion de inefectividad en el uso de

recursos.
o Reportes que faciliten la visibilidad de tendencias negativas y anomalias.
o Tableros de cantrol claros, presentables & integrabies en sitios web.
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« Debera poseer la capacidad de generar segregacion de acceso segun el perfil dei
usuario, al monitoreo de la infragstructura conectada a la plataforma.

+ Debera correlacionar fa gjecucién de trabajos de respaldo y replica con los objetos
del eniorno virtual,

» Debers ofrecer la capacidad de reportar el cumplimiento de politicas de proteccion
de dafos y disponibilidad acorde a parametros definidos.

e Debera poseer base de conocimiento integrada en las alarmas, aungue tambien
debe soportar la personallzacton cfe Ias alarmas y descripciones de base de
conocimiento. R

= Poseer un (nico numero de parte segun Ia version o edicién, provisto por el
fabricante para la adqmsmmn del paquete de suﬂware -que incluya todas las
funcmnahdades arnba menmcnaﬁas ER

» Integracion: c:r;)n smtemas de. dedupllcacmn asi como ophm:zaclc}nes para el uso
de cualguier. 5:5tema de almacenamentc deduphcado

. Integraclan cofl plataf mas de d'edupllcacir:m en orlgen :

« Capacidad de definir grupos dg_ ::mtas magnetrcas para ‘ser utlllzadas en una
misma.‘sesion: de alrnacenam;anm =] c:mta {Mema Pool} para maxlmlzar el
rendlmlentr} y velomdad de transferencia S . a

. Capacldad de procesar el enwc de datas eh muihples umdades de cinta en
paralelrz:- para maxlmlzar el anchﬂ de banda y rnmurmzar el ttempo de transferenma

. Gapamdacﬁ de’ pmcesar multlples trahaios de enwm a cmta en: '_'qr_alelc hacia
multip[es unldades de ginta. G s R

. Capacldad de desacopiar el rol del serﬁ.ﬂdar de Ia mfraestructura_de_ solucion que
permﬁa el acceso a Ias umdades de cmta ewtandu Ia neceslda J& que este rol
se traslape Gcm c:tms roles de Ia snlucmn ' B -

s Capacidad. dele;:tura dwecta desde dl-sistema r::entral de almacenamlentn cuando
en un entome: t:le Infraestructura VMWare este-se encuentre presentado a traves
de protocolo NFS, ewtando asi, el paso de la mfﬂrmacmn através de las interfaces
de control dei h|pe~rw5c+r RS . PRI

+ Capacidad de iniciar un- entorno de Iaboratorlo desde una instantanea de
almacenamienio

2.7.2.6 Almacenamiento Flash

Toda la solucién de almacenamiento centralizado debe ser en tecnologia 100% Flash y
cumplir con las siguientes caracteristicas:
o Capacidad minima de Almacenamiento de 5 TB utilizables, con data reduction
promedic de 5.1, con un disefio que permita contar con el rendimiento adecuado
de latencia inferior a 1 ms en promedio
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Sistema all flash basado en sclid state drives.

IOFPS requerides minimas 100,000 {cien mif} de 32K

Capacidad de crecer en desempefio con actualizacion de controladoras a hasta

300,000 10PS de 32 K en un solo sistema

Capacidad cruda inicial de 5 TB crudos. aproximadamente 15 TB iniciales

{considerando data reduction y sin considerar thin provitioning)

Eil equipo debe brindar un throughput 3 GB/s

No uso de banco de baterias externas para proteccion de datos ante fallas de

energia electrica, en vez, de- estr:r e! equlpo debe usar modulos internos con

memoria no volati| {NVF{AM} para pmteccmn de Ia informacidn ante fallas

etectricas '

Minimo de 4 puertns a 10 Ghs Eth para conedctividad ISCSI

Minimo 2 puertas de:1 Ghis: Eth de repllcacmn via IP

Minime 2 puertc:s de 1 bes Eth para admlmstraclnﬁn

Latancia pmmedm de'<: 1ms R L 5k

La solucmn debe de mantener ef perl’r:}rmance hama fmnt end en cuanto aloOPSy

Iatencaa ante falla de 1 cﬂntraladc:ra de mcdu]o de. ﬂash modulo de memnrla

La solucién deb de sopurtar falla simultanea de ai menos 2 mnﬁdulas de flash

s:mu!téneamente en un- mismos enciousure

Deduphcacuﬁn mlme LR A _ : Fi

Encrlptacmn en |D3 d|scus a nwel del storage cumpilendc AES 256 i :

las. fJ.I['IGIDr'IEihdadES de’ Compresmn Deduphcacuﬁn y Encrlptamon deben estar

hablhta{ias,todo el tuampe sin afectar la latencia, de ’Ims en: promedro :
""{pcn Dracle RMAN ccn piugmgs Garantizando que Ia tema de backups

no afecte: el rend:menm del equipo. - AN 2

Integracién’ ho _::f"x(Mware ‘dadd que. toda la granja de serwdures virtuales de la

antidad esta perrtada sc:-hre esta tecnglcwa o

Licencia de snapshata y clones |||m|tadcrs que garantlzen 15 mteg ridad de los datos

de las aplicaciones Dracle Yy SAP IR

Licencia de réplica a mas de un destlno 88 cfemr pDEIbIFIdad de hacer répiica 1:1,

1:mucheos; muchos:1

Replicacidén nativa usando eficiencia para reducir el uso del canal

Todo el software de replicacion debe ser de use ilimitado, es decir debe venir

licenciado por toda la capacidad del eguipo.

Todo el hardware de replicacion debe ser de uso ilimitado y debe estar incluido

dentro de la solucion,

Compatibilidad con |os siguientes sistemas operativos, VMware, AlX, Linugx,

Windows, Oracle Solaris.
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« Eltiempo de soporie de la sclucidn debe ser de 7x24

« FE| propenente debe garantizar actualizaciones de software sin interrupcion o
afectacion del servicio. _

« [l proponente debe garantizar crecimientos en el hardware sin interrupcisn o
afectacion del servicio.

« Elproponente debe garantizar que no se presentara perdida de rendimianto frente
a una falla de hardware (confroladora, disco, acceso o camino redundante) esto
debe ser demostrado y certificado durante ta implementacién.

« El sistema debe soportar |a pé’rﬂ'i'ﬂa"éimulténea de hasta dos SDD (solid disk
drives) sin perdida de mformaclon o afectacrén del servicio, esto debe ser
soportado tecnicamenté y demostrado €n caso de ser adjudicado al proponente.

+ E| proponente debe inciuir dentrﬂ de sl uf&ﬁa un pian de prughas detallado que
incluya fodos los procesos.. de adminlstraclan pruebas de rend|m|ento y prughas
de alta dISpDnlbllldad Ot VR I B S .

+ El proponente debe mc[wr una cnnsula de gestlon umﬂcada para e[ sistema de
almacenamiento Esta. cﬂnsula dehe preaentar repcrntes de las métricas de
latencia, IOPSy ancho de banda.en empe real e hlstoncos de minimo 30 dias,

» Backup / Restore : : RS :

» Opciones de SNAF’ debe estar lntegrﬂdo con Ia solumén de almac,enamento y de
la mlsma marca del fabrlcante de la un idat dé almacenamientc} para prupcsltos de
hac:kup ¥ restore. y o .:- . S :

. F‘ermltlr ja QEE’!E‘I’EGIDI’! de snapa para backup mdependlente de[ crecamrenic de la
granja de servidores de ia enhdad ysin Iimtte de’ uao de ||cenc|am|ant0

. Ganeracion de coptas de. datc:s de ios serwdnrea :-,r de las maqumas viruales
mcluyendo ios Servidores vCenter con int&gndad en la mfc:rmacmn para Bases
de Dafos Dracle MS-5QL, SAF’ y 135 aplmaclones hase de la, entidad

« Restauracion de coplas de las méqumas wrtualas de |a. platafﬂrma de produccién
a la plataforma de pruebas en el menor tiempo pomble sif iinpactar el performarice
del sistema del aEmacenamlentD que, debg entregar una latencia maxima de 1 ms,
mangjando grupoes de proteccmn para garaﬂtlz,ar la‘integridad de los datos.

= Sistema de ejecucién de copias, atceso y restauracién répida, con variables de
retencion y miltiples puntos de recuperacion en el tiempo

2.7.2.7 Arreglo de Discos de Respaldo {NAS)
Las caracieristicas minimas a cubrir por el equipe gue se proponga para este

requerimiento son:
= 5i el equipo cuenta con procesadores deberan ser al menos 2 de 2.2 GHz
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= Si el equipo cuenta con controladoras deberédn ser al menos 2 en configuracién
activa- activa .

¢« Debera soportar alguna de las siguientes techologia en discos duros: FC o SAS o
SATA o NL

« Al menos 70 TB de almacenamiente usable, con capacidad de crecimiento de al
menos otros 50 TB adicionales

+ 2 puertos 10 Gigabit

+ Debera configurarse en alta disponibilidad {(conexfones redundantes) para los
distintos componentes de Ja soluclon y con balanceu de cargas con los elementos
que se conecte TR O T - -

» Garantia y sopoite 7 X 24 X 365 con. 6 horas de ’Eiempc de reparacmn durante la
duracion del ccntram

Los servicios de reapafcfca EE(an respcnsabuldad Gampletamente de EL PROVEEDOR
DE SERVICIOS qmen debera reahzarlcs de acuerdo, a [0s ssgmentes requerlmlentos

» Respaldos fu!l una vez a la semana tie Ias BE}[} méqumas wrtuales

» Respaldos :ncrementales dlarlos de las 100. méqmnas wrtuaies

« El primer nivel de respaldos deberﬁ realrzarse en el d|scu ED|ICItEdG pa[a backup

Se deflmran.:las politlcas necesanas mn;untamenta para el mowmiento dei‘

fﬁ_crnta soiimtada R : AR
Debera reahzar los respaldos r:ie 105 serwdcres SF‘AHG con Ias que cuenta : ctualmente
ta ;nst:tucmn ' s - '

los histdricos

2.7.2. 3 Cunsnla Tacladu ! Raton f Panta!la y Multlplexor de senales

La consola y sus accesonus deberan cuntar con Ias mguaentes'carac‘teristacas

+ Deberan ser para. mstalamcn en el rack pmpcmmnado por EL LICITANTE, de
acuerdo a la seccién "Equo LIPS, RPDU Racks yz’-‘ure Acondicionado” del Anexo
2

« Deben contar conh conexion natwa {Estar d|seﬁados para trabajar en conjunto}

» El multiplexor debera contar con 8 conjuntos de conexiones {teclado / ratdn f video)

» Deberan entregar 4 juegos de cables de 10 metros y 4 juegos de cables de &
metros para conexion del multiptexor a los equipos a administrar

¢ Garantia y soporte 7 x 24 x 365 con 6 horas de tempo de respuesta y 24 horas de
tiempo de reparacion durante la duraciéon del confrato
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2.7.2.2 Solucién para la deteccion de amenazas y visihilidad en la red
interna

SHF busca una plataforma de seguridad y monitoreo integral para tener visibilidad amplia,
de caracter interno sobre el trafico malicioso y amenazas avanzadas gue puedan poner
en riesgo ios activos clave de informacicn, las bases de datos, usuarios finales y clientes
maviles gque puedan resultar en dafic a fa confidencialidad de la informacién, integridad
de la misma y disponibilidad de los servicios informaticos de |a entidad; ¥ gue venga a
~complementar a los controles ya existentes para robustecer la postura de seguridad y
disminuir el nivel de riesgo. La solumén debe de '&er capaz de defectar malware de dia
cero, polimarfico v explmts dentro de la red, asi como camumcamon de tipo comande y
control hacia el exterior de. fa red. La arqlHtectura debera estar hasada en &l concepto del
despliegue de trampasfhoneypcts o sensores al interior de.la red, que permitan identificar
el movimiento lateral del maiware. Y pnmems mgncs de 133 amenazas avanzadas 0
ccmportamentos amﬁmalus desde el rnterlor de la red - R
La tecnoimgm deberé mcr::-rpr::-rar el mésanismo de anéllsls de: archwos I:rmanos bajo un
ambiente controlado a traves de Ia rajecucmn wrtual {canomdo r::c:mc sandboxmg} el cual
debera ser realizado. fuera del dlspomtwo para evitar “la detonamon el malware
locaimente y de manera putenclal comprometer el d:spasltwo Ir::u:al chho componente
de analisis debera proveer el anahsm furense para _entender Ia 1nteraccr6 ) de la pieza
maliciosa ct::n E| amblente :;JE [a entldad - R~

La sotumon debera GDﬂELII'I’III’ a traves de un Eenrlclc: cﬂn’tlnun cie mtehgenmaﬁreputamén
basado en la. nube mfﬂrmacmn G|EWE‘-‘ de. mdlcadﬂres de cr::mpmmlso tafes como MDS5,
URLs, fuentes™ de phlshlng. Iﬂcahdades de Cnmandc Y Cuntml para identificar
rapidamente actwldadas SOEPEEhDEE\S ¥ Ia r.:cmstrucc:lén dél perﬂl'.del atacante

La solucion debera cubrlr al menos 'IE VLAN S yf se debera cunslderar una capacidad de
crecimiento hasta 32 VLAN's.” : : -

Requerimientca Generales

« La solucidn debe estar basada en la red sin agentes

» |ba solucion debera poder correr sobre plataforma virfual ViWare ESX,

« |a solucidn debe de emplear trampas/honeypots o sensores de red gue deberan
ser desplegados estratégicamente al interior de la red para la identificacion de
amenazas.

+ |a solucion debe terer la capacidad de monitorgar comunicaciongs infra-VLANs y
el trafice de salida a Internet.
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Inteligencia y Deteccitn de Ame SilaZas _- .

La solucidon en sus diversos componentes debe estar basada en un sistema
operativo endurecido y cemrado.

La solucidn debera soportar al menos 100 emulaciones 0 sensores al interior de
la red.

La solucién no debe requerir licencias de sistemas operativos para las
emulaciones, maguinas virtuales, frampas, fioneypofs.o sensorses.

La solucidn debe permitir la gestidn simultansa de las diferentes VLANs.

La solucidn debe apoyar la mezcla de trampas/sensores o emulaciones falsas con
los aclivos del entorno productivo de la entidad.

La solucidn debe poder adaptarse a canibios en el .entorno productivo mediante la
gjecucion de @scanecs para |dent|ﬁcar nuevos actwos 0 plataformas operativas en
ilared dela entldad S T

La solucton debera soportar, el accesc- basa::io en mles para segregar funciones y
capamdades de la; pEatafcrrma pur usuarlo Ll : ;
La arqmtectura dela snluclﬁn debe Eontar cnn g geatlén centrailzada basada en
Las ccmumuamones de Ia suiuclon entre lus sanmras y su coﬁsﬂla deben ser
reallzadas por medjc: de proiﬂmlos de clfrado y autentlcaclon :
La solucmn debe ser capaz de r:eahzar un autﬂdescubrlmlento da Ia red para

La ._}sc-lucmn debe tener Ia ca‘pamdad l:le
SiEMf’correIacmnadnr medlante Syslag u C:-DBC ST i
La platafr:}rma dehe de 1ncerporar Y f[uy:: de trabajn lntegradu que permlta el
rastred de los incidentés para, su andlisis y resolicion. :
La snlucl:ﬁf Sdebe permltl generar reportea 'al___menos te a5 estadisticas
relacionadas con mahivare, evantuﬂ de gctividad de: ccmandﬂycontrul eventos de
conexién a las trampas top de dII’EGCIUﬂEE IF' desting, toF 'de lF’ fuentes maliciosas
y ataques de alto) rlesgo G

La solucion debe de ser capaz de mnmtorear el trafico generado del intarior de la
red hacia Internet, para poder identificar comportamisnto basado en botnets,
comando vy control {C2) ¥ responder rapidamente ante {a identificacion de equipos
comprometidos.

La solucion debera detectar el movimiento lateral en tiempo real del malware en
cualguier punto de las VLANS de la entidad.

La solucidn no debe estar bagada en firmas para detectar el malware ¢ |2 actividad
maliciosa;
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l.a solucion debe utilizar al menos los siguientes mecanismos para la deteccion de
malware o atagues:

o Cajas de arena {sandboxing)

o Analisis de reputacion

o Andlisis estatico

o Feeds de Inteligencia contra amenazas
La solucion debe apoyar la exportacidon manual de Indicadores de Compromiso
{I0Cs) mediante el formato STIX u OpentOC o a través de integraciones
automaticas con dispositives de terceros.
La sclucién debe ser capaz de capturar el eddigo: mahcmsn y payloads asumados
para su andlisis,-a pesar.de no ser una armenaza cﬂnamda previamente.
La solucién debe generar notificaciones mmedlatamente despues de |a deteccion
de posibles amenazas internas o de maiware C S
La solucidr-debe de mlmmlzar los. falscrs posﬁwos en Ja generacmn de alertas,
La snlucmn debera puder utilizar-un analisis dlnamlcc descentrahzado basado en
la nube para realizar un, anahsm fr}rense y controiadn del malware capturacla desde
los sehsores'o trampas e e T T e T
Es deseable que: Ja solucion. sea ailmentada ﬂesde muihples fuentes de
mtehgencla contra amenazas gue proporcmnan mf::-rmamqn ¥ dlagnnstlcﬂ respecto
a amenazas: prewamente detectadas L Loihe

“sojucion debe: poder detectar computadoras mfectadas., gn base a
' 'macmnes e’ mternet y el mnvlmlento [ataral detectado al mterlﬂr entre los
dlferehtéé segmenms o VLANS de la red ¥ _
La salum{m debe emular pmtncolas de conformldad 1 sus RFC
correspandientes Lo .
La solucmn.;debe armular lag uuinerab Iidades que permltan accesn remoto al sheff
asl como las, mteraccmnes via Eﬂmando sabre las trampas 0 S8Ns0res.
La solucién debe, da ser capaz de identificar no solo ataques o comportamientos
basados en malware Sinﬂ cualquler compor‘tamlentﬁ malicioso de intaraccidn
humana o automatizado duie haga contacto con.los sensores desplegados.
La solucion debe permitir emular datos falsos sobre los sensores para enganar al
atacante.
La sclucidn debe incluir la siguiente informacién relacionada con el atague;

w IP del atacante y el objetivo

o Garga dafina (Payload)

e Andlisis preliminar

o Gaptura de la sesion en la red (PCAF)

o Servicios utilizados durante los ataques o interaccién con la trampa

o Descripeién del proceso de mitigacion/reparacion (Recomendaciones)
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= La solucion debe soportar la administracion de WLANs o ser compatible con
802.1Q.
» La solucidn debe permitir la extraccion del malware original para realizar un
anélisis forense extarno o una retencion legal.
« La plataforma debe de permitir identificar y filtrar los eventos generados desds las
trampas o sensores por la naturaleza de su actividad:
o Conexion
o Reconocimiento
o Interaccion
o Infeccion ; I
s |La arguitectura debera mclmr una herrawenta de anéilals forense que permita
colectar a mayqr ‘detalle :nfcrmac:lén de un activo cﬂmpmmehdo (por ejempio
- memoria mfectada disco, pmcesos tI'IfErElGGIDr'IE'S de red) .
« La solucitn debe cﬂntar ct::n una, Eorreiaclc-n entre |DS eventos reportan:fos de las
amenazas’ ‘ifiternas y extemaa de: Ia red - L :
= La solucion debe conservar Ja captura del trafico de Ia f_semén mal;cmsa para
responcler de cunfmrmidad con el ﬂup:: tfe TCPJ’IP . : h

emuladns que estén en u$o N : :
¢ la solucuﬁn dehe poder emular al menos |EJS mgmentes semclos
DNS, SMEI FTF' SQl, : R

detectado basado en su severldad dentm de __I " r:iaci_--’

s La solucidén deberd permitir. desplegar artefac:tt;:.';-; falsos sobre activos reales de [T
{usuarios o servidorss) gue permitan engafiar y desviar la atencion de los
atacantes hacia trampas del ambiente.

2.7.2.10 Software de monitoreo de File Shares o File Servers basados en
Windows

El software debe soportar gestion & informes mediante una consola web, Debera tener
capacidad de informar sobre los siguientes eventos ocurridos en ef File Server o Share:
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« Capacidad de filtrar reportes por File Share o Server

« Contar con un tablero donde se pueda ver una sumarizacion de todos los eventos.
+ Reportar Fecha, hora y usuario gue crea un archivo.

+« Reporar Fecha, hora y usuario que borro un archivo.

« Heportar Fecha, hora y usuario que accesa un archivo.

« Reportar Fecha, hora y usutario gue modifico un archivo.

+ Reportar Fecha, hora y usuario que creo un folder.

« Reportar Fecha, hora y usuario que borro un folder.

» Reportar Fecha, hora y usuario gue ‘acceso un folder.

+ Reportar Fecha, hora ¥ usuario que modifica un, f@lder. _

2.7.3 Aprovisiﬁna:mientu Eéntrn de Cﬁmputo DRP . e
2.7. 3 1 Senndcras de wrtuallzacmn

Las caracterlstlcas mlmmas A cubrlr por el eqmpn que se proponga para. este
requerimiento son:
« 4 Servidores cen 2 pmcesadures de 14 Ccres cada un-:: Intel Xeon de Ultima

generacufm auna ueiccndad de I‘E|Oj mnmr‘na de 2.2 GHE cun cache minimc de 18

= Al menas 512, GB de RAM ECC DDR4 24DDMTJ’5 en E DIMM Deberé soportar
crecumlentc: hasta uf: Terabyte de memoria - .

« Al menos, por servidor, 2 Discos SSD 6 Flash o. SD Card con capacldad suficianie
para lnstalar el Hlperwscr del Virtualizador, : U

s  Almenos 4 DIEGDS SSD de 96{.1 Megabyftes S5b Grado Datancenter con un DWDP
de 10, y ura lectura secuenma[ de 55(} MBJ’S Y escntura Secuenmal de 520 MBfs.

« 5 Discos mecamcns de 4 Terahyftes 0 10.discos de 2 terabyﬁes Interfaz SATA ©
SAS de 6 GB/s, Transferenma sostenida tipica. de 150 MB/s vy un Seek time de

-8ms. Los discos duros’ deberén sar ;ntercambiables por otras marcas, fabricante
tdebera poder ofertar mas deun modeiu o marca de disco duro.

» Tarjeta Controladora de Discos que Soporte Modo 1T o JBOD.

s Debhera contar con al menos 4 puerfos 10Gb Ethernet pudiendo ser &ptico o cobre,
el licitante debera tomar en cuenta sus componentes hablhtadnres en funcion de
la oferta que haga.

» [Debe soportar al menocs los Elsiemas Operativos Wlndows 2012 R2, VMware ESX
y Linux,

s Inctuir CO o DVE con los drivers para configur&r el hardware del servidor para
todos los sistemas operativos antes mengcionados
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Incluir software para configurar, administrar y dar mantenimiento a los arreglos de
discos

Soporte telefonico y atencidén en sitio con un tiempo de reparacion de 8 horas
(24x7x365), incluido refaccionamiento durante la duracion ded contrato

2.7.3.2 Switch de Back end y Front end

La configuracion de los switches para Ios ser'vldores debera de sl

1 Stack de 2 mlembros para el Front end ¥ Back end

Las caracteristlcas minfmas a cubnr por el eqmpn que 8e - ;:-rnpc:nga para esie
reglerimiento son: R S = :

Switch de. al menos 15 puertcrs actwos de 'IEI Glgablt cobre u cptmo segun el
disefio del licitante. 5 e
Capacidad de Swnchlng de al menos 4?2 Gbps Y e
Ancho de Banda del Stackmg o mterconexmn 40 Gbps .
Los protocolos de agrupamlentc: 0 stackmg de Ics Swﬁches aceptados seran los
Elgmentes ' ot St
o Stackmg pmpletanc:- del fahrlcante
o MC-LAG - o
6 MLAG S
o ‘Multichassis Trunkmg T L
o 'MG LAG S
o ME_C_._. o
o V}}G
o Ylag : : - R
Soportar al menos. 15 DGD DJrechcrnes MAC
Al menos 2 Gb de Memerla w T
Al menos 4000 VLANs I A
Soportar Jumbo Frames de 8128 E!:-,rte
Debera soporiar uplink SFP+ de 10 Gigabit

2.7.3.3 Plataforma de Almacenamiento Definido por Software

Las caracteristicas minimas para la plataforma definida por software son {as siguientes;
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Capacidad licenciada: El crecimiento total que puedan soportar los servidores en
sumarizacion total. Siendo como minimeo 50 Terabytes. El licenciamiento debera estar
contemplado para poder crecer al maximao que soporte ef grupo de servers sin tener costo
extra para SHF.

La solucion debera ser capaz de escalar agregando servidores al pool de
almacenamiento, asi como tambien ser capaz de escalar agregando discos o
intercambiando discos actuales por otros de mayor capacidad que la SHF determine.

La solucion debera ser ca_p'a;"';-d'é "-;fgﬁp_d'rfar_s a.'F menos, -2 diferentes fabricantes de
hipervisores, al menos mea’reﬁs’iendo el segundo hipewiép'r’: Microsoft Hyper-v o KV

La solucion deber;& E_e,r Eépaz de_sob’rew’vir fé'lia's :_d'e disco yfo sen.ridhr cﬂmpleto (hodo).
l.a solucién debera sopcrtar Politlcas defrmﬂas pcrr apllcaclén estas . pollilcas estaran

basadas por; AM 'y Disco wrtual La solucmn (iebera poder ﬂjar parémetms CoOmo: page
size, numera de repllcas y compresmn por cada UMIDJSI::G V“rtual -

Debers sop'o'rtar un_a vis‘t_a 'Lgl__r‘uica de_. sdm_ s _Jtr_a_ciéh para .g_‘est_i:_:-rqar__ "u_’lu_ly almacenamiento.
Cebera sapﬂrtar Ias mgu:entea caracteristlcas
. Dptrmlzada para desempeﬁo con dIECDS ﬂash
« Snapshots 1I|m|tados
» Zoro- Gopy Clones :I|m|tadcns
» Replicaciol ; ‘local niativa_ -
) eronngl_ l nativo’:’ B o
. Gcmpraalon :-,r Dedupllcamon en Imea
» Thin F‘rmwsmmng - e
s« Alta dlspcmhmdad en casa d

L

 de un serve (nodo).

Licenciamiento Transferible:; La smluciéﬁ':ﬁféﬂrfé'da pr.:rrEL LICITANTE deberd ser capaz
de poder transferir el licenciamiento de |a solucidon a ofros servidores, en caso de que se
regquiera.

2.7.3.4 Libreria de Respaldos
Las caracteristicas minimas a cubrir por ef sguipo que se proponga para este

reguermignto son;
= Al menos 4 Drives de lectura - escritura de cintas ETOY
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¢ Al menos 30 Espacios para cintas LTO7 {slots)
o Posibilidad de crecimiento en un futuro de al menos 48 espacios para cintas
LTO7? (sfofs) con enclosure adicional de ser necesatio (incluyendo los 30
espacios iniciales)
» 500 cintas LTOY nuevas, |as cuales serén propisdad de SHF desde el momento
de su entrega, las cuales deberan estar sfiquetadas desde su entrega
+ 10 cintas LTO de limpieza, las cuales seran propiedad de SHF desde el momento
de su entrega
+ Interfaces independientes para IaE ur]rr.iades de lectura — escritura {(drives) FC de
8 Gbps o 10 gigabit ethemnet : N
» \Velocidad nativa de escritura de14D MBps LT
« Encriptacion AES 256 bits por. hardware de requerlr hardware adicional debera
incluirse. La. encnptacmn debera de poderse actwar o deshabihtar para cada
trabajo de respaldr:r dependiendo de. ins requenmentus de SHF .
s Instalacién {imontaje) en él-Rack! pmparclonadu p{.:r EL LICITANTE de acuerdo a
la seccion. MEquipo UPS RPDU Rac!fs yAﬁre Acond;cmnado”del Anexo 2
+ Conexién y ahmentacmn E|EGtHGE edundante wa'ffc-s F'D'Us instalados en el Rack
pmpcrclanado pc:r EL LIGiTAN"- e aeuerdo a Ia secclori "Equﬂ UPS RPDU,
Racks y'Aire Acandmmnado dél.Anexa;E :
+ Fuentes de podery venhladnré' edi : o
. Debera soportar los Slstemas:.@peraiwes" Wmdgws Siawer ZDDB F{? Windows
Sewer 2012 R2 i_anux leware AlX, F{ed-Hat Sulaﬂs ra supenﬂres
. Capamdad de Eompremén 2 1 D suparl - : 5
« Debera. cr:rntar con Iectora de cﬁ:dlgc- de' _arras para Ias Glr'ItEIS B

2.7.3.5 Softwara de Raspaidns 4
Las caracteristicas mlmmas a. cubr:r pc_l;_ el seﬁware_ que se prcpnnga para esie
requerimiento son: o _ 2
+ |a solucion de respaldcrs 'deberéxs_ “eon Iasmlsmas caracteristicas del Site
principal, descrite en la seccidn “2.7. 2.5 Producto de Backup y Replicacion para

ambientes Virualizados"

2.7.3.6 Consola Teclado / Raton f Pantalla y Multiplexor de sefiales
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+ Deberan ser para instalacion en €l rack proporcionado por EL LICITANTE, de
acuerdo a la seccion ‘Equipo UPS, RPDU, Racks y Aire Acondicionado” del Anexo
2

+ Deben contar con conexién nativa (estar disefiados para trabajar en conjunta}

= El multiplexor deberé contar con 8 conjuntos de conexiones (teclado f ratdn f video)

» Deberan entregar 4 jusgos de cables de 10 metros y 4 juegos de cables de 5
metros

o Garantia y Soporte 7 x 24 x 365 con 4hrs tiempo de respuesta y 24 horas tiempo
de reparacion durante la duracidr del contrato

2,7.3.7 Eolunmn para la deteccmn de amanazas y \FISIbIlIdad de en la red
mterna . S . _

lLas caractenstmas mimmas a cubrlr rmr el software que se propunga para este
reqguerimientg son: :

« La solucmn cEe para la detacclon EIE amenazas y wmbilrdad cie en Ia red mierna

cada uno de Jos Senvicios: adlcmnales que se menclc:-nan EFI E| apartado “Detaflado de
Servicios Adicionales” de |a seccion 3.4 Canfidades de.servicios a solicitar bajo un
asquema de: precms fiJDS unitarios diarios. EL LICITANTE debera’ conslderar dentro de
su propuesta ecangmica las actividades necesarias para la instalacion.y conﬂguracmn de
los compenentes adlcu::nales de forma tal que estc: no repre“&ente un costﬂ adicional para

EL LICTANTE debera de entregar la prdpuesta de 'p'réd'emm'lénio' 'm'ed|ante el cual de ser
nacesaric SHF requerira el aprovisionamiento de’-algun.o algunos componentes
adicionales, incluyendo los tiempos cnmpror‘netidcs e entrega y configuracion, las cudles
por ningln motivo podran ser supermres a-lgs: eshpulados en la seccién 3.5 Miveles de
Servicio. Este procedimiento sera revisado por SHF y se acordara durante la Fase de
Planeacidn [a versién final entre EL PROVEEDOR DE SERMICIOS y SHF, en el
documento resultante se especificara de 1a misma manera la fecha limite dentro de la
vigencia del contrato en la que SHF pueda solicitar el aprovisionamiento adicional en
cuestion. De la misma forma lo asentado vy acordado en &l documento estara en caso de
incumplimiento forzado a seguir & proceso especificado en la seccion “3.6 Esquema de
penalizaciones por descuento”,
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2.8 Servicios de Entrega, Operacidn y Gestion

EL PROVEEDOR DE SERVICIOS debera enfregar al responsable del proyecto por parie
da SHF la siguiente decumentacion dentro de los 30 dias naturales posteriores al fallo, y
debe estar considerado deniro del plan de trabajo.

2.8.1 Modelado y documentacion de los procesos

» Deﬁnlcmn y actualizacion del modelo de operacion. Permitira identificar, definir y
priorizar los servicios admimstradas t::fremdc-s por el area de Tl {catalogo de
servicios  administrados),; ~su ' infraestructura’ {ecnoldgica, su  estructura
organizacional, sU marco de operacitn, asi como deflmr y dacumentar sus niveles
de atencmn o o

» Definicion’ y dﬂcumentacmn de. Ios pmcesaa de admlms’traclon de servicios
administrados de Ti.- Pefmitira documentar a detaile Ja forfha: de operacién del
proceso de administracién de incidentes; probfema amblos y conflguraclnnes
asi coimo Ja funcion de la Mesa’ -:ie Serwcm ac;mrd _
&rea-de Tl de 1a SHF y cunforme a ﬁu marcc: normati
VEyMAAGTFC SI P S

dncumentamén debera incluir ccmo rmmm:::- Ic:-s Elgl.uenté _ e]amantga funcion de
la Mesa de Serwclo narratwa de pmcesﬂs mapas de pmcesoa ‘matriz RACI,
servicip, |Estas dacumentos seran remsados pﬂl‘ la.SHF en la Fase de Plangacion,
¥ @n caso de gue se reqmera algun ajuste EL PRGVEEDDR _DE:SERVECDS sera
responsable de reailzarlcs - i

Independientemente de los ajustes qua 56 realmen a Ios progedlml' tos durante el inicio
de la Fase de Operacion, EL PROVEEDOR DE-SERVICIOS réélizara las adecuaciones
_que se requieran a los procedlmlentos Y SU. dccument"’""_on de:soporte para responder a

cambios en el modelo de operacmn de SHF“ m ceste adicional, durante la vigencia del
contrato. A TR

2.8.2 Entrega de equipo y puesta en operacion

Se requiere que EL PROVEEDOR DE SERVICIOS entregue, instale y configure, los
equUipos nuevos sclicitados bajo las siguientes premisas:

« Entregar la totalidad de los equipos requeridos como maximo, en § semanas a
partir de la notificacién del fallo, en el domicilio siguiente, incluyendeo el equipo
solicitado para el DRF:
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‘Edificioi:
SHF Av. Ejército Naciona ED Miguel Hidalgo, 11580
Ciudad de Mexica

+ Una vez configurado el equipo solicitado para el esquema de DRP se debera
realizar el traslado a las instalaciones donde SHF opera su DRP, localizadas en
Metepec, Estado de México. La direccion de esta ubicacion sera proporcionada a
EL PROVEEDCR BE SERVICIOS en la Fase de Flaneacidn.

« EL PROVEEDOR DE SERVIGIOQS -en. fode momente deberd asumir la
responsabilidad del trasladcr a Jnstalacron de ia mfraestructura gue es de su
propiedad. : R

Se debera registrar.y n"'l'éi:ﬂfener actuallz'adﬁ en la base de datos de ia administracion de
la configuracion {GMDB} el.detalle l:ie todos. 105 elementos y su configuracién, su estatus
v &l control de cambms en Ias mmmas EISI como Ia mfcrmacmn -:ieta!lada sobre |2 version
EL LICITANTE mtegre en'é'u oferta ccmc parte de Ia snEuclcn de la presente ficitacion, a
partir de la pnmera entrega de sewlcia e A .

EL F’RDVEEDGR DE SERV|C|GS._-_EE obliga: a entregar a Ea SHF r:ientm de los 30 dias
naturales posteriores al faflg, foda fa, mformacmn mherente al servicio, 1ncluyendo de
manera anunciativa mas 10 Ilmltatwa: SR : :

. Documentos de admrn[straclén_de pracesos formatos y procedlmtentos
Repcrtes de avance = inﬁ;:rmaclon del: pmyecto y semclo provisto,
Base de: cnnaclmlentcs para la. resolucmﬂ de :ncn:ientes ¥ pmmemas
CMDB. - L Y
Estamstlcas de soilcltudes de serwclc' IhGIdEﬂtES pmhlemas ¥ camblos
Memorias técnicas Y. manuales de !as so}ucmnes tecnologmas empleadas para la
provisién del’ serwcm P :

2.8.3 Berrado Segum de Datns

EL LICITANTE debera mtegrar a8l prnpues’ca tecnlca una herramienta o mecanismo
especializado para realizar el borrado seguro'de informacion en medios informaficos de
almacenamiento, 1a cual utilizara para eliminar la informacién de los equipos gue retire,
garantizando que no pueda ser recuperada por ningun medio conocido a la fecha.

La herramienta de destruccion digital de datos debera cumplir con al menoes uno de los
estandares gue se describen a continuacian:

« DOD5220.22-M

« NAVSO P-5239-26

¢ NCSC-TG-025

s NSA 130-1
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BRUCE SCHNEIER'S ALGORITHM

PETER GUTMANN'S ALGORITHIM
OPNAVINSTS238.17

HMG INFOSEC STANDARD &5, LOWER STANDARD
HMG INFOSEC STANDARD 5, HIGHER STANDARD
NIST 800-88 / ATA SECURE ERASE [ + ASSURANCE}

Por o que EL LICITANTE debers presantar evidencia documental, como el manual de la
herramienta o la hoja de especificaciones tecnicas, con fa que acredite que la herramienta
propuesta cumple con al menos uno de Jos estandarss antes mencionados.

La herramienta de destruccién digital de datos debera Borrar el 100% (todas las
particiones y sectores) de la informacién contenida en las Unidades de almacenamiento
de todos los eqmpns ded prweedor actua! que seran fetlrad-:as una vez concluido el
contrato v la m|gramon cfe datcs : TR . :

B
i

E{EEDDR DE SERUICIDS

Alinicio y durante el perlodo de translmnﬁn de] o tratr:} E ]

Re;ﬁbrte' proteg]do d|g|taimente
Fecha del reporte U
Numem ciel repr::rrte

Estatus de termmamon ciel proceso de b@rrado
Duracién del bafrade ™ : -
Campos de :::mntrc:l

Al inicio del contrato se reahzarén las acﬂwdades de migracion de la informacion de los
equipos anteriores a los equipos nuevos, objeto de la preseniz licitacion. Para la
realizacion de esfa migracion se deberan tomar en cuenta las siguientes consideraciones:
1. SHF entregara toda la informacién, licenciamiento, asi como las consideracicnes
necesarias para que EL PEOVEEDOR DE SERVICIOS realice la migracion de los
aplicativos, funcionalidades y otros de naturaleza similar entregados a través def
proveedor del servicio actual, a la nueva plataforma, incluyende |a migracidon de
maguinas virfuales vy fisicas. '
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2. EL LICITANTE debe incluir por escrifo en su propuesta técnica el procedimiento
de migracion que usara.

3. Para establecer gue las migraciches del contrato actual al nuevo contrato de
servicio han sido exitosas, se realizaran pruebas de parte de los usuarios, para lo
cual L PROVEEDOR DE SERVICIOS, propondra im set de pruebas, mismo que
serd aprobado por la SHF.

4. De manera adicional, EL PROVEEDOR DE SERVICIOS sera responsable de la
migracion de las maquinas virfuales, Y la SHF serd responsabie del respaldo de fa
infermactén previo a la mgramén asi; cﬂmu de 1..fElIn:jar la integridad de los datos y
ded funcmnamlento de: Ias aplicaciones. -

2.8.5 Instalacmnes ¥, pruehas

EL PRDUEEDDR DE SERVICIGS debera mﬂlulr actlwdacfes de instalacidn y pruebas,
para cada uric de los senicios mencmnadas epvel presente anexo técnico; tales como,
conecfividad y funclnnalrdad de Jt:rs cumponentee que, ccnfon‘nan las Umﬁades cfe
Servicio, conectividad de los ‘aqiipos g la red "y -al Servicio de almacenamiento,
funcmnahdad del soﬂware base :queipermﬂcan ia cnrrecta cperacmn y funcmnamlentﬂ

de los componentes..

Fara lo cuai debera reallzar Ias'slgmentes actwldades sin cc«sto para 2] SHF

DL

d.
e

f.

: “instalar.y -:an'gurar haidware v, cﬁmpﬂnentes de {a solucion propuesta.
: EEfectuar actuahzaclones en caso de’ que la: mfraestrucfura asi fo requiera.
" Instalacion y conﬁguramon de los elemenms de red nacesanus {LAN y SAN)
dentio de los sistemas pmpuestos S SN
'Instalacmn de Sﬂlucldn de Vlrtualrzaclon o e
) Mlgracson de las méqumas wrtualas y maqumas ﬂsn::as de la salucidn

actual. .
E]ecumon del set de pruabas deflmdo en: ccnjunto cr:rn Ia SHF.

Para realjzar el apmwsmnamlento de maguings.. wrtuares a1 servicio, los tiempos de
entrega que EL PROVEEDOR DE: SEF{VICEDS debe ‘considerar para las actividades de
implementacion de! ambiente virtual son los mgmentes

[

|_____ Soficitud | _Fase del proyecto | Tiempo de Espera N
insfalacion.y Configuracion | ; Implementacion AR N
| de Hipervisor - {Host)

: Instalacion y Conﬁguramon ' Implementacidn i horas

E : de yCenter en un equipo .
: Generaclon de Datastores | Implementacién 12 horas %
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Poner de forma dispenible | Implementacién 2 horas {(esta solo se

ja ISO de Instalacidn de hace una vez por version
2.0 (Windows o Linux}, &n tde 3.0.

_el Datastc:re

ina:[-implementagion’::-

22 ¥ [ 2 horas {siempre que se

% | -euenten con |os recursos
‘de -plataforma para la

implementacion)

2.8.5 Servicios de la Mesa de Sefvicio

EL PROVEEDOR DE SERVICIOS brindara el. serwcm‘ d:e":Més'a de Servicio, el cual sera
el Gnice punto de contacto y a través de! cual SHF podra reportar tcdns tos incidentes
que s generen durante Ia wgengra del contrato ;

El servicio de- Mesa de Serwm r:ieberé $er propﬁrclonadﬂ ?x24x365 y desde las.
instalaciones, de EL F‘ROVEED(}F{ DE SERVIG!GS -dentro; del territorig” nacionat v el
servicio ng podra ser subarrendadr:r a un tercem SHF se resen.ra ei derechcr de visitar en
cualgtier momento durante la: wgenma del ccntratn -Iag - mstalacmnes de EL
PROVEEDOR DE SEF{VICIGS para : vertfmar que -6l sarvicio- se. brmda hajo estas
condiciones y EL PRDVEEDDR DE. SERUICIGS GtDrgaré las faclildades para gue estas
visitas s Ileuen A cabc FRR : Lt

2.8. E 1 Medlos de contacto
EL PRDVEEDDR DE SER‘U’ICIDS pmpnrcmn ra pu al:] menc}s dus s de econtacto
hacia su Mesa de! Serwﬂlﬂ para el reporte’ de |nG:dente o e -
s Via te!efonlca {Numero lmca[ w’n IIH BDD}
« Correo electramcn et -

2.8.6.2 Metndolﬁﬁia

Con el fin de atender de manera 0rdena&:s.t"'i;uéfi:é:”i'énte los incidentes reportados & la Mesa
te Servicio, 1a operaciton de [a misma debera estar alineada a 1TIL V3.

EL LICITANTE debera presentar como parte de su propuesta, los manuales de operacion
de los siguientes procesos, bajo los cuales sustenta su operacion v donde describe de
manera general su flujo operativo, sus politicas de operacion, sus scripts de atencion, su
matriz de responsabilidades;

» Gestidn de Incidentes.

s Gestion de Solicitudes.

« Gestidn de Cambios.
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« Gestion de Configuracionsas.
= (estién de Niveles de Servicio.
s Gestion de Problemas.

SHF vy EL PROVEEDOR DE SERVICIOS acerdardn |la manera en la gue se adaptaran
los procesos presentados a la operacién de SHF asegurandose de mantener los niveles
de servicio definidos en la seccidn 3.5. Niveles de Servicio. :

2.8.6.3 Herramienta de Ia Mesa de Serwclc

EL PROVEEDOR DE SERVIGIGS dehera ccntar con-un.sistema o herramienta de
gestion de [TSM el cuaF Ie permlta admmlstrar el mclo de vida de Ins mmdentes reportados
por SHE. - ! . : .

El Imenmamsento de Ea herramlenta deberé estar a nombre cie EL PRDVEEDDH DE
SERVICIOS por-lo gue no se aceptarén soluciones arrendadas. a un tercero. Los datos
gue se gestlﬂnaran através dedsta herramenta asi como. Ia mfraestructura donde resida
la misma, deberan estar l:fentro de terrltﬂrlc naclonal ' AR

La herrammnta utlllzada pﬂr EL PHDVEED@F{ DE SER‘U’ECIDS debera cumphr por o
menos con [as EIQLIIEHtEE funmcrnahdades '

« Permitiyregistrar odar segurmlenta a lncldentes 0 soilmtudes wa web :8in que esto
Efgnmque un costo por Uso- de |!CEI‘IGIE para SHE .- CRIED O Al

« Asignar un nimero: de :caso a las so]mttudes e |ncidentes reportados para su
identificacion y segu|m|ento _ :

. Admmmtrar el estado de las’ scl;cltudes o mcldentes durante su clcto de vida. Por
lo que’debe contemplar par lo.miencs, Tos estados ‘Abierto, As;gnado En espera y
Cerrado, dIChDS estadds son Enunclatwus mas no-imitafivos, -

» Permitr la generacion de. rep::rnes 1.r ‘estadisticas - personallzadr:-s gque ademas
puedan ser corisuliados a traves de. un purta! web, sln que estc: signifique un costo
por uso de licencia: para SHF —

» Contar con un tablere de.control y estadlstmas que perm|tan identificar el estado
en gue se encuentren: 1as sollcltudes‘de SeTviGip o incidentes.

» Contar un médulo de CMBD parala-administracion de los activos vy de una Base
de Conocimientos, estos modulos deberan ser desarrollados por el mismo
fabricante de la herramienta.

La herramienta que EL LICITANTE proponga paraz la administracion de incidentas,
dehera estar certificada en cuando menos 3 procesos [TIL por &l programa Pink VERIFY
™M 2011 Toolsets de PINK ELEPHANT.

https:Awww. pinkelephant comden-US/PinkVERIE Y/PinkVERIF Y Toolsefs
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Por lo gue, EL LICITANTE como parie de su propuesta técnica debera adjuntar copia
simple de |a certificacion de la herramienta propuesta para ia Mesa de Servicio, donde ze
establezca gue cuenta con certificacién en cuando menos 3 procesos ITIL por el
programa Pink VERIFY ™ 2011 Tooisets de PINK ELERPHANT.

La infraestructura de la Mesa de Servicio y todo lo necesario para su operacién debera
ser considerada por EL LICITANTE. La Mesa de Servicio se instalars fuera de las
instalaciones de SHF, pero debera ser operada denfro de territorio nacional.

La Mesa de Servicio de SHF sera.la responsable de escalar hacia las areas
correspondientes [os incidentes:. reportadcs para su;solucion. La atencion de los
incidentes podra ser remota ¢ 'en sific segun ‘lo cnnmder& EL PROVEEDOR DE
SERVICIOS, sin que estD compmmeta Ir:rs nweles de servicio I‘EqUEFIdGE por. SHF.

La Mesa de Serwclc aeré tamblén &l puntc: umco de contacto dnnde el personai de Ti de
SHF podra dar segu1m|eni0 ala a‘tenclnn del ingidente o solicitud repcrrtan:ios esto 1o
pc:clra hacer via.telefonica, por carreo electromco r::- portal aveb, sin: que esto ditimo
requiera el uso, de licencias para SHF e S o

2.8. E 4 Entregahles mensuales del semnm de Mesa ::ie Eer'-.rlclu

EL PRDVEEDGH DE SER“JIC[DS entregara durante 105 prlmems:E dTas héblh?ﬁ del mes,
un reporte:de:los mmdentes reportadcs a [a Mesa de Serwclo en eI.GuaI debera
presentarse Ia mgwente mfcrrmac:én : B

TlpD de sollcltucf

Falta o requenmentc
Estado. -

Nombre del solacltante GO
Fecha y hora en fue se reahzo 1a scﬂlmtud
Fecha y hora en gue se dé& solucian,
Descripcién detallada delasolucion. . .

2.8.6.5 Personal de la Mesa de Servicio

EL LICITANTE debera presentar constancias de estudio de al menos cuatro Ingenieros
de Sepore destinados a |a Mesa de Servicio asignados al proyecta: {Titulo, Cédula, Carta
de Pasante, Carta de Acreditacion, Certificado Escolar del nivel licenciatura, inganieria o
tecnico superior universitario en carrera de informatica o afin).

EL LICITANTE debera presentar los Curriculos de al menos cuatro Ingenieros de Soporie
destinados a la Mesa de Servicio asignados al proyecto donde acrediten experiencia
minima de 1 afio en puestos similares al solicitado.
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Funciones:
+ Registrary atender las solicitudes de servicio e mmdentes reportadas por el personal
de SHF.

« Darseguimiento a incidenies desde su registro hasta su cierre.

Al menos dos perscnas de la Mesa de Servicio deberan estar cerificadas en la
herramienta propuesta, debiendo anexar dichas certificaciones vy carta respaldo del
fabricante firmada por persona faculftada manifestando bajo protesta de decir de que
dicho personal cuenta con la capacldad para la. correcta administracién de |a herramienta
de la Mesa de Setvicio. BRI S ¥

El responsable tecmco de Ia Mesa de Semcm dehera cumphr con los siguientes
requisitos: - : -
« Contar con. estud:c:s de Ingemero L[cenmado [ pasante en carrera de informatica
o afin, que debera. demcstrar con-el cnmprobante de estudios correspondiente
{Tltulﬂ Gedula Carta, de F’asante "arta de Acremtac:ion Certlflcadcr Escolar).

287 Semlcm da I'uTomtnreo {Nﬂﬂ}s-‘_

2.8. ? 1 Caracteristlcas del--Ee Icm de- Munltnreu T

A traves de este sewscm EL PRDVEEDGR DE SERVICIDS debera mcrmtorear lo
siguierte para infraestructura fisica y mduallzada B

+ Ancho de banda de Ia red ¥: patrones de- traﬂcc- a nivel de la mterfaz .

- Numem de WSUAarios, apllcamones y protccolos que cnnsumen Ia mayor parte del

ancho de banda : . : .

Direcciones IP sde o8 sewldcres mas actwuﬂ L
Tiempo de respuesta, dlspamh Is{fad‘yrendimlento de Ir}s dlspnmtwus de red.
Paquetes perdidos: ¥ errores en la interfaz:- RN
FPerformance de componentes de harchare que campenen la sofucion, es decir
uso de: CPU, memoiia RAM DIEL‘:D II)urc:' disponibili

La herramienta de monitoreo ademas debera der capaz de:

» Hacer el descubrimiento y monitoreo automdtico de los componentes vy
dispositivos sin necesidad de configuracion, scripting o codificacion, para una
posterior seleccion de componentes y dispositivos a monitorear.

«  Soportar la creacion de comunidades SNMP al menos en versién 2,

« Almacenar todas |las mediciones en una base de datos dedicada a la solucién de
monitoreo vy conservarlas durante la vigencia del contrato.

+ Proporcionar métricas de rendimiento para los diferentes componentes de la
infraestructura monitoreada.

461 H1S



Fermitir la consulia de graficas, alarmas v datos de manera eficiente para |a

revision en cualguier periodo de tiempo.

Tener la capacidad de generar reportes dinamicamente ¢ de manera aufomatica y

contar con |a posibilidad de configurar reportes personalizados.

Permitir personalizar vistas de los componentes mas criticos, sus mediciones y

poder compartir estas con otros usuarios al menos via correo electrénico.

Permitir generar reportes ejecutivos y operacionales considerando al menos,

parametros de salud de los equipos monitoreados como uso de procesadores,

memeoria, almacenamienta, fipo de traftco protocolos utitizados, usuarios con

mayor transaccionalidad. o

Reportar errores de red . cﬂhslunes que u-:u[ren ciurante la trasmision y recepcion

de informacién desde y'para un host, en cada una de sus interfaces de red

{Wiruales o ﬁsmas) en plataformas Windows y Linux segun cnrrespr:rnda

Generar una vista punta a punta deservicio con sus componentes involucrados

que |nc|uya ol status de Jos . dispositivos de red .invglucrados en’ia entrega del

servicio. Entendiendo pc-r vista de:punta.a punta la -¢reacién de diagramas o

reportes de todos los eqmpos gue pamclpan enla prestamén de un servicio.

Integrar. capacidades qua midan y repnrten las vanables de. dlspcnlbmdad niveles

de ufitizacion, umbrales de operacion con 1ncurpcraclon de. alarmas -escalamiento

autﬂmatlca crear y mantenéer bases de .dafos hlEtDrIDES del compaﬂamlento W

tendencias de dlchas mediciones y repcrtes o antenor para efectos tde medicion

de disponibitidad de los servicios, L

La herramienta deberd ser capaz’ de descubnr Ic:s EIQLHEFI_
Aptive Dwec:tﬂryAFP {(Apple File Pmtczccl) O

BGP (Border Gateway Protocol) = 1"

Citrix NS (Dorhiain Name Server)

FingerE:TF (File Transfer F'mtocol}

HTTR {(Hypertgxt Transfer. Pmtﬁcal} R

HTTPS: {Hypertext Transfer Pmtr:n:cal Secure)

iLO (Integrated Lights-Cut) -~ S :

IMAP (Internet:Message Access F'rut:::-ml)

Infernet Connec’ﬁlcnn CheckIRC finternet Rserlav_srr Chat}

Javalvlicrosoft” SQLMongDMySQLNetBIDS :---"{Netwcrk Basic Input/Cutput

System} Vo .

NTP (Network Tlme Prr:rtr:rcol}

QD (Open Direcioty) ST

QSPF (Open Shortest Path F‘lrst}

POP3 {Post Cffice Protogol)

PSQL {PostgresQL)

RADIUS {(Remote Authentication Dial In User Service)

RDP {Remote Desktop Protocol)

SMTP (Simple Mail Transfer Protocol)

SNMP {(Simple Network Management Protocol)

VNG (Virtual Network Computing)

W {Windows Management Instrumentation}

o

oo oo Do

oo o D

(S SR S o R0

LS S S o R
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o WSVMWARE {Web Services VMware)

EL LICITANTE debkera enfregar en su propuesta técnica el Manual Técnico y/o el Manual
de Usuario de la Herramienta de Monitorso, donde SHF pueda verificar que la
funcionalidad solicitada se cumple.

EL LICITANTE debera contempiar un servicio de monitcreo proactive que genarara
zleras sobre fallas que presente la infraestructura. Las alertas seran enviadas al grupo
de Administradeores designado por EL PROVEEDCR DE SERVICIOS para atender la
infragstructura ofertada. EL LICITANTE .deberd entender por monitoreo proactivo aguel
. soffware o servicio con las funcu::nes de identificacién y diagnésticos tempranos de

posibles fallas en hardware’:y sérvicio que permltan tcmar demsmnes con la debida
anticipacion antes de que Ia falla se susclte O

El Ilcenmawente de la herramenta de momtnrea debera estar a nombre de EL
FROVEEDOR DE SEF{VICEDS por Io que no sa aceptan soiumohes arrendadas a un
tercero. . . _

La herrawenta de monitorec- dehera ccmtar con una -:}ons::-la nlﬁ:;ada dﬂsde donde se
podra consultar: via web el estado’ dé; [0s! actwms 4: memtorear EL PRDVEEDDR DE
SERVICIOS propofcionara: Un acceso.a SHF via web.a dmha ccnsola sin que estc genere
&l uso de Ilcenclamlento con cc:str:r adlmonai para SHF :

El servicio ﬂe mc:-mtoreo se Ileuaré a cabn desde Ias lnstalac nes r:Ie EL PRGVEEDDR
. DE SERVIGIOS, por o que,proveera un equipo cqlector de mf-:;:rmacmn en ei sitio principal
de SHF con el fin de poder realizar el monitoreg. Del i Mismo. modo EL. PROVEEDOR DE
SERVICIOS sera respmnsab!e de: proueer el medm de comunicacion enire su centro de
monitoreo Y ei centro de datus de SHF para poder Iievar a cabo las funcmnes de
monitoran., o - : i ; Sa

El servicio de monitoreo.deberd ser propordionado &fi'n -ésqug_rﬁg__-ﬁ,e Tx24x365.

2.8.7.2 Entregables. mensuales del servicio:monitoreo

EL PROVEEDOR DE SERVICIOS entregaré durante los primeros 5 dias habiles del mes,
un reporte del servicic de monitores, en el cual deberd presentarse [a siguiente
informacion: '

« [isponibilidad mensual de los equipos.

s Uso de disco, memoria y CPU.

+ Trafico de datos.

2.3.7.3 Personal del NOC
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Caracteristicas:
= Experiencia en puesto similar de al menoes un afo.

Funciones:
. REQIEt!‘EF y atender las solicitudes de servicio e mmdent&s detectados a través del
servicio de monitoreo.
« Dar seguimiento a incidentes desde su registro hasta su cierre.
» Generar informes de performance, ajustar parametros o umbrales.

Acred |taclcrnes o \ i

interconected CISCD Netwurkmg Dewces

E! responsable tecmcc:- del NOC debera Qumphr con. los. mgwentes requisitos:
+ Contar con es’tudms e [ngenterc Licengiade o pasante en carrera de informatica
o afin, qué-debera: dempat_rar gon €l compmhante de estudios. correspondiente
{TTtqu,__G’é__f.‘i'ula, Cartaid \a'é.ante Garta de Acredltaclon Cemﬂcado Escolar).

EL LJCITANTE debera pres_entar elICurrrcqum dei Responsable del NDC que demuestre

2.8. EI S&wmlo ::Ie Admmlstracmn de la Solunmn su!lcltada._

2. B-E.-‘I Caracterlstlnas del Ser'-.rlclu

1. Como parte del serwcm SHF reqmere persnnal en smo gque cumpfa mn los perfiles
de admmrstramun para cacla una de las platafonﬂas pmductwas ‘con las que se
cuents, cada perfil de admlnlstraclon esta’ defrmdo ‘&n Ias umdades que se
muestran a contlnuacron S : e

a. Sewrcm de Admrmstracmn de VMWARE N

b. Servicio.de'Administracion de Almacenawentu y Reapaldus
¢. Servicio de Sﬂpnﬁe Tecnico e e

d. Servicio de’ Gﬂnsultona Especlallzada )

2. En caso de requerir al ingeniera para actwldades &n fines de semana se debera
notificar a EL PROVEEDOR DE SERVICIOS tal requerimiento con 24 horas de
anticipacion.

2. Cada mes ze entregara al area reguirente una encuesta de evaluacion de

desempeiic de administrador asignado con |a finalidad de validar ta eficiencia del
servicio prestado.

2.8.8.2 Personal de Saporte pora el Servicio
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El. LICITANTE debera presentar constancias de estudio del personal de Soporte Técnico
asignado al proyecto: {Titulo, Cédula, Carta de Pasante, Caita de Acreditacion,
Centificado Escolar del nivel licenciatura, ingenieria o técnico superior universitario en
carrera de informatica o affn).

EL LICITANTE debera presentar los curriculos del personal de Soporte Técnico asignado
al proyecto donde acrediten experiencia minima de 1 afio en puestos similares al
solicitado, anexando copia de las cerificaciones en los diferentes dmbitos tocantes al
servicio segln el perfil: sistemas Dperatwos base de datos, redes, almacenamiento,
seguridad informatica. L T :

Ademas, EL LICITANTE debera consaderar Ics mgu:entes punto&

1.

Sera responsablhdad de EL: PRDVEEDDR DE SERVICIDS ccntar con personat
con experignéia y. certlf'ﬂaclunes en Ins dlferentes émbnaa tocantes al servicio
descrito en el presehite Anexo, pof mercionar aigunns Eistemas dperativos, base
de dafos, redes, almacenamiento SAN segurldad mfc-rrnatlca EL LICITANTE
debera mtegrar a su F-"mpuesta tecmca copta di:]os. Demfrcados del personal gue
integre-su grupo: de tfrabajo: aslgnada a la- SHF aSImismo, enlregara Eos originales
para cutep siempre que sean: sczhcitan:ios N A
La asignacian de-fos, ﬁlferentes I‘EC'-LII‘SCIS humanns es‘té sujet ala ccmprobacmn
de su capamdad Ja cual: 'SHF: vahdara ¥ apmbara z_m "'dlante curricuio una vez
presentados -1os candldatc:-s de EL LIGITANTE bajo i n’tencildc: tde gue las
caractéristicas; de foimacion’y experiencia de-dicho. perscnal no se deheran ver
d|3m|nwdas 0 alteradas mientras formen parte de ia entrega def SEWIE]D solicitado
a SHF . ”

EL L[GITANTE deberé conmderar Ia mtegramén de tcdos Los re;:: sas materiales
necesarigs: para el desampenc delrecurso humano astgnadc &la'SHF. Como por
EJemplo eqmpﬂ de =computo y cﬂmunlcacmnea {Iaph:np, |mpresmra tetéfonos

se integran a los Precmrs Uhiltarios Mensuales del perscrnal de Servicio, por lo que
ho se trata de un Precie: Un!tarlo Désagregadn -d&-acuerdo a lo solicitado en &l
apartado “Tipe de Servicio” de la Setcidn 3 4. Cantidades de setvicios a solicitar.
Asimismo, EL LICITANTE debe considerar en su propuesta econdmica los costos
por hora-hombre de los recursos humanos "a solicitud por proyecto” estos precios
Uritarios se presentardn Desagregados, de acuerdo a o solicitado en ef apartado
“Detallado de Servicios Adicionales” de la Seccidn 3.4, Cantidades de servicios a
solicitar. '

2.8.8.3 Servicio de Administracion VMWARE
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El administrador del software VMWARE sera el responsabile de la administracion de
equipos y sistemas operativos en entornes simples y cluster {recibirlos, validarios,
detectar fallas, gestionar o ejecutar soluciones, cremmlentc tunning}. Debera realizar

las siguientes aclividades:

Gestion y

despliegue de

sofuciones de
virtualizacion con
Yiiware

« Planificacion,

Conocimiento
axperto en
tecnologias de

. virtyaljzagion. .
L (VMWARE). |
‘Coriccimiento de . | -

Escolandad.
Ingenieria en
Sistemas,
Infarmatica,
Computacion, o
afines.

~ Experiencia: Minima

implantaciony Sistemas . e

mantenimiento de - Operativos -+ "¢ de 2 arios

infraestructuias 4 Windows Server " “desarrollando

asociada's'..-.__ ; 0200812012 v sus . actividades de
= Apoyoal- " getvitios(Directorio *|. . virtualizacién.

departamento de ._'_Actwm DNS, DHCP ""-‘._Cerflfmacmnes

Sistemas Tl - I8, Ftle_Share 2o "VidWare
» Apoybenla s E o {Gerified

provisioh de b Profesional
plataforma para 80
serviciys . 7 R :
wrtuahzadns de ;
S|stemas Tl <

= Tafeas’ plamflcadas
de rqantenlmmnto

generalme te fuera s L e
del horatia Iabc-ral O R

El nimero de administradores ‘giie disponga EL LICITANTE dependera del personal
que crea necesario para cubrirun horario 'de 9:00'am & 7:00 pm de lunas a viernes, y
debera considerar al persanal necesario para realizar las guardias para garantizar el
servicio en horario no habil, es decir de las 7:00 pm a lag 9:00 am y fines de semana.

Sin embargo, SHF podria necesitar horas adicionzles de Administradores de
VMWARE para cubrir requerimientos especificos de proyecios, por lo que EL
LICITANTE debera presentar en su propuesta econdémica el precio por hora-hombre
como si se tratara de Servicio bajo demanda a solicitud por proyecto, de acuerdo a lo
solicitado en el apartado "Detallado de Servicios Adicionales” de la Seccién 3.4,
Cantidades de servicios a solicitar.
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EL LICITANTE debera presentar constancias de estudio de! Administrador VMWARE
asignado al proyecto: (Titule, Geédula, Carta de Pasante, Carla de Acreditacion,
Cerfificade Escolar del nivel licenciatura, ingenieria o técnico superior universitaric en
carrera de informatica o afin}.

EL LICITANTE debera presentar & Curriculum del Administrador VMWARE donde
acredite experiencia minima de 2 afnos desarrcltando actividades de virualizacion.

2.8.8.4 Servicio de Admmlstramon de Almacenam:ento ¥ Respaldos

El administrador de a!macenamlentc ¥ respaldc:s es el responsable de realizar los
respaldos de toda la soluciéh propuesta, verificacidn del correcto funcionamiento de
los respaldos, asi-coma la instalacion y madificacion a la solucion de respaldos. Sera
el responsable de la dlEpDﬂIleldad de ia mfﬂrmacmn de los respaldcs cada vez que
sea requerlda : : - :

Serd el encargado de reallzar Ias slgmentes tareas . SR

. E;ecutar procesos, automatlzadas que se’ t|enen llberadas prngramandolos a

fin de-asegurar que: €l usuario reciba suinformacion. aatuallzada )

. Ejecutar Y mc:mtnrear los respaldos de . informacion, rewsando con las
herramientas que- se rntegren a la solucion, el estatus del proceso de respaldo
de .cada Uno de, ellos ‘para garanhzar que la mformaclén de Ins diferantes
mstemas se tenga respaldada.. - - : :

Instalacion y manejo de software de aita d|5pon|blladad _ s
Capamdad de realizar pruebaa para 1uferlfn::ar el funcmnamlento de Jos SErvicios.
Gestion de mmdenmas CRNER : :

Gestuﬁn de problemas .’ : S
El EENFGID gue provea el admmlstrador de. almacenam[entﬂ 1.r respaldos solo se
dara en; las instalaciones de SHF. .

» El horario ge:estadia del mgemem Sera determmado en conjunto con SHE, de
tal forma gue cumpla 48 horas a la semana. :

SHF podria necesitar hnras adlclona!es de Admlnlstfadcras de almacenamiento y
respaldos para cubrir requerimientos especificos ‘de proyectos, por lo que EL
LICITANTE debera presentar en su propuesta econdmica el precio por hora-hombre
como st se trafara de Servicio bajo demanda "a solicitud por proyecto®, de acuerdo a
lo solicitade en el apartado "Detallado de Servicios Adicionales” de la Seccion 3.4,
Cantidades de servicios a solicitar.

EL LICITANTE debera presentar constancias de estudio del Administrador de
Almacenamiento vy Respaldo asignado al proyecto: (Titulo, Cédula, Carta de Pasante,
Carta de Acreditacion, Cerificado Escotar del nivel licenciatura, ingenieria o t&cnico
supertor universitario en carrera de informatica o afin}.
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EL LICITANTE debera presentar el Curricuium del Administrador de Almacenamiento
y Respaldo donde acredite experiencia minima de 1 afio en puestos simitares al
solicitado.

2.8.8.5 Administracion de Proyecto

Para la Fase de Implementacién, EL LICITANTE debera considerar un administrador
de proyecto cerfficado objeto de esta iEGItaEIDﬁ y que realizard las siguientes
actividades; L
» Presentacion de planes: de trahajo 3 -
s Entrega de repurtes de'avance durante I mplementamén
» Documentacion, derivada de |a prestacion del’ gervicio como puede ser:
MEMonas tecmcas confroles de cambios,. Y alguncs otros formatos adicionales
espemﬂcades en Ia Fase de Planeamén por SHF e

Es necesarip. que Ia fi 1gura de1 Admlnlstradur de prnyectu cuente ccn la Certificacion
de Project Management Professional (PMP) dél F'rcject Management ihstitute vigente
en el momento de |a presentaclon de Ia pmpuesta misma que debera ser presentada
en copla mmple por EL LICITANTE '

Debera presentar carta con el numhre de Ia tnshtu::lcm nnmhre },-' cargu del funcmnarlo
en papel membretado en el queg sé. acretite 4 experienciay desempeno del administrador
. de proyecta’ por lo menos duranta los’ ultrmns 24 meses, se debe mengcionar Ia Tnstitucion
en la que se, prestamn los serwcms por parte’ de! Admm;sfradﬂr def Pmyecm

2.8.8. ﬁ Cﬂurdmadnr del Serwcm

Para {a Fase de Dperacmn se debera cc-nmderar un Coordlnadur del Servicio para
garantizar la correcta ejecucion ‘del” :_SEWIG_IQ_ solicitado, este _qurﬁ_lnador de Servicio
deberz ser el punto de.contacto ent’re-la‘SHF i_,r EL-PRDVEEDDR"DE SERVICIOS.

El Coordinador de| Sermcm actuaré &, 8u nombre y representacuﬁn residira en la Ciudad
de México o en su zona metrapﬂlltana y.-5era responsable de la administracion del
servicio por parte de EL PROVEEDOR DE'SERVICIOS para la ejecucion de los servigios
motive del presente documento.

Dentre de sus actividades se encuentran ias siguientes:

» Supervision del servicio: El Coordinader del Servicio es el encargado de
realizar la supervision general del equipo de {rakajo que participe en el proceso
de entrega de senvicio, a pesar de gue no sea su jefe directo. El Coordinador
del Servicio recibe quejas o comentarios por parte del cliente acerca del equipo
de trabajo paricular y compartiran esos comentarios con el personal
involucrado, para realizar mejoras.
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Funciones:

Administrar los procesos del servicio

Supervisar y gestionar las actividades del equipo de trabajo durante la vida del
contrato

Control de entregables, nivel de servicio y desarrolio de planes de accion.
Resolucion de Conflictos

Administracion de Pendientes

Alinear y gastionar los requerimientos estratégicos, de negocio vy de tecnologia
Implementar nuevos procesos operamonales para |la entrega de servicio
Desarrollar, mplementar 'y asegurar e! cumplamrentc de politicas vy

procedimizntos

Vigilar et cumplimiento de los tiempads compromeﬂdns

Participaren las mejcuras de Ia calldad de Iras SEI"I.FIGIDE evaluamjo ¥y mejorando
los procesos :

Administrar el desarm[lu del Equmo de trabajo amgnadc

Satlsfacer ios n:::b]etwcrs fmanclems Gperamanales '_proyactandc:- calendanzando
y anallzandc s

Dacumentss. de Acuerdcs entr_
Generacidn de Reportes 1% ;
Ganeracion y enirega aportuna de Facturam«:ﬁn Lyl :
Dara SEQUImIEﬂtD alas. mcldenmas que se presentan durante Ea vigencia del
cﬂntrato mantemendc ia ccmuntcactﬁnl cc:-nstante con':e] persanal designado

a'SHF y"*EL PRDVEEDDR DE SEF{VICIDS

EL LIEITANTE debera presentar ccnstancnas de esiudlo dei Coc:-rdmadc:r ded
Servicio aslgnado al proyecto: (Titulo, Cédula; ‘Carta” de Pasante ‘Garta de
Acredltacloh Certificado Escolar del nivel E|cenclatura mgenlerla & 'técnico
superior unwemtano en carrera -:ie mfcrrmétpca c: afi n) S

EL LIEITANTE d ber:én presentar Curnculum del Ccordma or. del Servicio que
demuestre expenencra de ai menos un afic en puestos mmﬂares

2.8.8.7 Lineamientos '_-.r "I"E'htrééaﬁl‘é"s'"Ré'l'g:éiﬂnnados con las Fases de la
Qperacion del Servicio

A) Lineamientos Especificos para la Fase de Planeacion

Entendimiento de |a operacion aciual - Una vez adjudicado el contrato, EL PROVEEDCR
DE SERVICIOS serd responsable de ejecufar las tareas técnicas y administrativas
necesarias para programar ef arranque del proyacto en coordinacion con SHF. Durante
los primercs 2 dias habiles debera entender el modelo actual de operacion, tanto en la
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parte aplicafiva como de infragstructura, para elaborar el plan de implementacion del
servicio,

Entrega del Plan de implementacion del Servicio — EL PROVEEDOR DE SERVICIOS
entregara, al finalizar la actividad de entendimiento de operacion actual, un plan de
Implementacion del servicic en donde se describira ia estrategia en que se lisvara a cabo
el arrangue, la gjecucion y la operacion.

Analisis, revision y aprobacidn del plan de implementacién del servicio por parte de SHF
— SHF debera analizar y revisar el plan de. implementacion proviste por El. PROVEEDOR
DE SERVICIOS y cuenta con 3 dias héhflea para.dar respuesta y comentarios sobre el
plan. EL PROVEEDCR DE ‘SERVICIOS “contard” con B-dias.habiles para entregar la
respuesta a los planteawentns de SHF _v aSI Dhtener la apmbaclén

Propuesta y Aprobacmn de acuerdos !:Ie Nweies de Serwcm = SHF junic con EL
FROVEEDOR DE.SERVICIOS. ﬂeﬂnlrén os. acuel‘dos !:fE: nweles de sen.nclo para Calidad
y Desempefio de las actwldadES prnplas dé fa Fase de F'laneacmn Este acuerdo incluira
ta definicion cle penallzacmnes cr nc- aicanzar IGS nweles de SEWIC!G estabiemdns

B) Llneamlentus Especlf'cﬂs para Ia Fase_,de Implementacmn

Burante la Fase de lmplementaclnn de la_@perar;mn deberan elaborarse Ins siguientes
entregables que seran considerados. £OMo; Ia"pnmer Versmn oficial, y.padran sufrir
camblﬂs an-: el transcurso de Ia fase de’ Implementa&rﬁn la nc:- entrega de Estos en el

deductivas. <

_a-fase de lmplemantamon
1 Linea base ‘de os nivéles de sefvigio: 2
i 2 Reparte de Admisistracion, del Coneclmlent@ del modelo y herramentas
3 |Mafriz inicial de: Réquerimientas’ T S

Reporte de nivelss.de. Senrtl::lc_: alcanzadcs durante El mes prewc: a tomar la
4 |operacion de las maquma L -
:5 | Minutas de |a Planeacion.” B
6 Reporte de Revision semanal de la operacmn
7 |Minutas de Revision.
'8 |Reporte de métricas actuales.

Entregables pa

10| Plan de mejora. R
| 11 |Elaboracion de matriz de revision, seguimiento, temporalidad v responsables
de los servicios de EL PROVEEDOR DE SERVICIOS v el personal de SHF,
para control del proyecto.
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C} Lineamientos Especificos para la Fase de Operacidon

Esta fase se refiere a la toma de la operacion, su estabilizacion y al contral de |a misma.
Se han definido los niveles de servicio iniciales.

1. Descripcidn ¥ duracion.- Durante la Fase de Operacidn del servicig, la cual comenzara
a partir de la conclusidn de la implementacidn del servicio, EL PROVEEDOR DE
SERVICIOS deberd administrar, soportar y operar la solucidn propuesta, desde Ia
plataforma de Hardware hasta la capa .de virtualizacion de los equipes, para todoes los
Servicios bajo los SLA establecidos:en las mesas’ -de planeacion, apllcando la Métrica de
Calidad que deberan ser cfeﬁmdas en conjunto con SHF;durante las mismas.

1.3 Mapec de Gompanentes - Duranta..

Los entregabIEE;de esta. fase s::in 4

1)
2)
3}
4}
5)
6}
7}
8)
9)

Las Principales respcnsab;hdades de EL PRDVEEDDR DE SEF{VICIC}S para asta
Fase son: e R T T . .

1.1 Suporte y EJEGLIGIEJI’] del sewacl_ —En este momentu EL F’RDVEEDOR DE
SERVICIOS habra tomads:) todus ics sen.r:c[os hajo su' DrltI"DI

1.2 Med;cmn del Semmc hajc SLA 8.+ Se deberén eniregar Ins reportes de Niveles
de : Servicio ccnforme a It: amrdad '-';_entre SHF'1_|,|r EL F’RDVEEDDR CE
SERUICIGS - . : ;

: _te;'i' beriodo’: £ EEF'ROVEEDDR DE
SERVLCIGS debera hacer el mapea de todcrs |G$ compﬂnentes para mcmporarlos
enIaGMDB : : : e T e

Plan de esguemas de remplazo
Minutas de Planeagion. -

Minutas de R&visién,,
Feportes de reunlones
hMatriz de Requerlmlentas .
Matriz de Rieagos y Prnblemas IR
Matriz de Seguimiento a Gompr::-m
Informe de Resultados mensual, & o
Planes de accidon asociados a los resultadms Ubtemdos

Neota: Cabe mencionar que todo lo referente a los aplicativos es responsabitidad de SHF,
por lo fanto ne debe ser considerado dentro de fa propuesta de EL LICITANTE.

D) Lineamientos Especificos para la Fase de Transicion
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Para realizar |a fransicion del Servicio al nuevo proveedor, una vez terminado el presente
contrato de servicios, se establecera un acta de acuerdos en los que se determinaran los
factores principales de la entrega formal de todos los servicios que fueron atendidas
durante el pericdo en el gue se brindaron "LOS SERVICIOS",

Entregables de la Fase de Transicion

1 Plan de transicion del servicio
2 Frotocolo de transferencia
3  Bitacora de Entrega de Transicion

E} Lin&amientns Eép&cif’c’bs para Ia Fas& de Cie'r'r:'e ' |

Los principales entregahles de esta fase SDFJ ics que se muestran en !a siguiente tabla.
1 Entrega del-Sérvicio | =0 i 0D T s
2  Linea Bagede los entregables a! clerrf i:i: "
3 Flnallzacuﬁn del Ccntrat" R :
4 Carta de merre v

1. Responsabilldades_—- EL PRWEEDDR_I-.._DE__,.:;f_' siguientes

responsahihdades

Dmcumentar un - lnveht'afinx"cﬁrﬁpléc :,;:areslso “dé ca ‘uno de los
cdmp.{;mentes '-.nperat_iu.ds'-=?_~,rl;ad;'_ﬁiﬁistrativos L é:ios---s‘er"«.rlciqé ‘los procesos
interhgs:.y snstemas an Gperaclon de “SH que estan: es‘i’:ritos en oste
dccumentc R - = :

« FElaborar: l.m r;:»1an de lmpfementaclﬂn dennmlnacla tra rencia del servicio,
dﬂcumentandﬂ_tﬂda Ia informacion. . hecesaria para -tomar el control de la
operacion, ., ; :

« Entregar un plarida’ ""*-g‘er_‘r‘ledtacln_f:-_n__qq__a..soluente cualquier desviacion
a la configuracién del’esquaria dé-alta disponibilidad. Una vez concluida [a
ejecucion del plan de trabajo, cualguier falla del esquema de alta
disponibilidad estara sujeta a los niveles de servicio y a las deductivas
correspondientes.

« Entendimiento de fa operacidn actual- EL PREOVEEDORE DE SERVICIOS
contara con un periodo de 5 (cinco)} dias habiles, a partir del fallo de fa
presente Licitacion, para revisar en conjunto con SHF y ajustar la forma de
trabajo del servicio, de comun acuerde.

« Plan de Implementacién del servicio.- EL PROVEEDCRE DE SEEVICIOS

debera entregar a SHF, para su analisis y revision, el Plan de Implementacién
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del Servicio. SHF contara con 3 {tres) dias habiles para la revision de dicho
plan y, en caso de ser aprobado, EL. PROVEEDOR DE SERVICIOS podra
iniciar con las aclividades de estabilizacién y Control de la totalidad de la
operacion a partir del décimo dia o antes en caso de asi acordarte. Concluida
esta actividad se dard por finatizada la Fase de Implementacion
(Transferencia de la Operacion). El Plan debera contener al menos: las tareas
que seran realizadas durante la Transferencia Impiementacion del servicio,
los entregables de cada una las actividades, los roles v responsables de cada
utna de las actividades, el calendarioc de Control de ia Operacion v las
actividades a realizar que espera SHF, asi como su duracién y ruta critica.

* Mesas de trabajo.- EL- PROVEEDOR DE SERVICIOS en conjunto con SHF -
programaran reunicnes para definir las tareas técnicas y administrativas a
elecutar a io Iargr:: del provecto y acordar las carfas compromiso para
establecei ios niveles de serwcm I['IIClElEE que apllcaran para la Fase de
Implemantacmn :

»  Grupd de admlmstracion n:iel pmyectn Durante la Fase de EI'I"IP|EI'I’!EH1ZEIE310I"|
del:Servicio, ‘EL PROVEEDOR - DE: SERVICIOS. cuﬂfurmara un grupo de
admmlstraclén respunsabla de garantizar la entrega.de 0§ servicios, el cual
astaré en _coordinacion -y ccmunlcacmn con B8l respcnsahle del servicio
designado’ por. SHF, : ; '_ D

o Modelo conceptual de:la CMDE EL PRDVEEDDR DE SERUIGIDS
desarrollara ‘el morelo: cunceptuai de la CMDB . {Gunﬁguraimn Management
Database), el: cuai debera sar apmba{:l::r pnr SHF antes de | |n|c|ar ©on carga
'ﬁ fc:rmamérﬁ L P TR %

Q) Respnnsahllldades tie 5HF

a. Entrega ":?ﬂucumentamén emstente
Tabla 1. Diadramas funcionales . o
Tabla2. Actesoailatecndlogla L .
Tabla 2. Cr:mtratc:s de mantenimientos con pruveedcres

. Garanhas ¥ 1lcenclamtent95 vigentes

- AcCeso. al centro de datcs SRR

+  Proveer..una“VPN.- para el personai que estard fuera de las

instalaciones dé SHE -

+ Proveer esquema de segurldad {ﬁsrca ¥ Iuglca}

» Politicas y procesos de respaldo y recuperacion

» Repositorios de base de conocimiento

b. Reguerimientos Especiales

Paro de Operaciones

Debido a la naturaleza de |las operaciones de SHF, existiran ccasiones en donde el
acceso de EL PROVEEDCOR DE SERVICIOS a cierfos sistemas y/o dreas serd
restringido. Esta restriccion pedra impedir a EL PROVEEDOR DE SERVICIOS
desarrollar actividades como mantenimiente  preventive, atencidon a fallas,
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implementacién de hardware y software. En esfos casos, la calda de nivel de servicio
no es imputable a EL PROVEEDOR DE SERVICIOS mientras dure esta eventualidad,
siempre ¥y cuando se demuesstre gue dicha restriccidn ocasiond la caida del nivel de
SErvicio.

EL PROVEEDOR DE SERVICIOS coordinara con SHF tanto el acceso a los Centros
de Datos, cuando sea necesaric, como el mantenimiento corrective. EL PROVEEDOR
DE SERVICIOS debera apegarse a las politicas y procedimientos vigentes en los
Centros de Datos.

H) Canmderacmnes a Ia flnallzacmn del cnntratn

En el caso de termmaman anticipada ¢ a Ia f‘inalmamm de Ia wgenma del contrato, EL
PROVEEDOR DE-SERVICIOS sara’ responsable dé& cobrdinar la” eanfrega a SHF de Ia
informacion que’ sea necesarna: para ue SHF: pueda: dat-gontinuidad a su operacién por
medios propios: . mediante 108: gervitios de Otr::- pmveednr Dbsewandc los acuerdos
operativas. Una vez recibida fa snlrmtud formal por ﬁ‘arte de- SHF EL PRDVEEDDR DE
SERVICIOS! debera entregar un pian de trabajo nara la Transferenma en un ptazo no
mayor a 15 dias habi Ies 3 . R E

1)

} Condlcmnes *tecmcas para Ia trans.lclon "

|- o

La cbllgacion de EL PF{DVEEDGF{ DE SERVECIDS durante Ia Fase de Transmlon a SHF,
se debera reahzar bajr:r fas slgmentes cnndlmones Do :

a. Garantlzar Ins Nweles de Serwclo -::lurante Ia EntrEQE del Sewlcm

EL PF{DVEEDGR DE SEF{VICIDS prevm al termlnc del contrato resultade de esta
Licitacion y en basé 3; sy plan dé trabajo para latrahsicién, garantizara los Niveles de
Servicio durante la transf&rencla de’ semcms al personal SHF :

Bicho periodo de transmlon pr::-d_ra dur_a_r__has__.ta_ﬁﬂ._{:i_@s.hablies. ‘No obstante, durante dicho
periodo, EL PROVEEDOR DE. ‘SERVICIOS  debera  proporcionar la orientacion
tecnolégica adecuada al personal de SHF:para garantizar la continuidad de los servicios
licitadlos, EL PROVEEDOR DE SERVICIOS debera ajustarse al tiempo previsto para este
servicio, incluyende los recursos humanos y materiales que sean necesarios para
ejecutar la finalizacién del proyecte conforme a le descrifo en este aparado.

b. Transfersncia durante |a Licitacion de un Nuevo Proyecto
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En caso de que SHF requiera que se realice una transicidn para ia continuidad de los
satvicios, EL PROVEEDOR DE SERVICIOS se compromete, dentro de la vigencia del
contrato, & brindar apoyo para llevarla a cabo hacia SHF.

¢. Transferencia del conocimients

Con el objetivo de que el personal de SHF tenga e! conocimiento para operar los distintos
elementos de hardware y software gque conforman el servicio, deniro de |a propuesta
tecnica EL LICITANTE debera considerar cursos para al mengs dos personas
contemplando todos los componentés'dé la solucién: propuesta. Estas sesiones de
transferencia de conocimiento seran wroporcionadas a mas tardar seis meses posteriores
al inicio del servicio, las sesiones seran impartidas en idioma espaﬁol ¥ 8& proporcionara
material de consulta parg ei personal Gapacitadﬂ Las sesmnes de capacitacion se
redlizaran sobre los siguientes element&s ' AR ST .
s Servidor de virfualizacion -
Switch de Back End y. F‘rc:nt End-. - S
Plataforma de Almacenamento deflnldr:r por saftware '_
Libreria de respaldos. i
Producto de Back Up.y Replicamén de para amhentes wrtuales :
Almacenamiente Flash ' : -
Arreglo de discos de respaldo (NASJ SR
Consola Teclado / Raton ¥ Pantalla y Mu[tlplemr de seﬁales ;
Solucion para la detecmﬂm de amenazas  visibilidad enla: red mterna
Ecﬁware de momtcrec de File Sharas o FI|E Semers basados en Wmduws

Jy Prapledad Intelectual _. —

La totalidad del s::-ﬁware desarrnlladn e mtegrado 4 las aphcamcnes de SHF producto de
los  servicios cuﬂtratados de Monitereo,: GMDB ‘Niveles de.-Saivicio y Basa de
Conocimiento, asi como ‘aquetlos componentes de Infraestructura y software que se
integren yfo gue formean parte de. Ias Sulucmnes mfremdas aJ término de! contrato pasaran
a ser propiedad de SHF. SR SR

2.8.9 Renovacion del Cenfro de Datos
2.8.9.1 Informacion especifica del proyecto
Pentro del proyecto se cuenta con la necesidad de adecuar un centro de datos para la
instalacion de los principales equipos de procesamients, almacenamiento, comunicacion,

operacion, seguridad v monitoreo con todas las soluciones requeridas, para lo cual EL
LICITANTE debera de considerar lo que se requiera dentro y fuera del centro de datos
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para & correcto funcmnamlento de los equipos gue se instalaran en teda |a infraestructura
involucrada.

Con &l objetivo de lograr un optime desemperio, confiabilidad y alta disponibilidad de la
infragstructura fisica del Centro de Datos, el proyecto de infraestructura debera ser :
implementado de acuerdo a los estandares, normas y recomendaciones vigentes de la

indusiria.

2.8.9.2 Descripcion de Iﬂs requerlmlentqs

Los requerimientos para la renwacmn del centm de datos se descrlben los anexos que
se describen a continuacion: -
» ANEXQ 1: Descripcion de Fa Renwaclon dei Centrﬂ de Datcs y elaboracién de
propuestas. . - :
« ANEXO 2: Presentac;:ﬁn de Ias caracteristlcas tecmcas requerldas para la
Renovacion del Centra: de Datos. . -
«  ANEXOQ 3:Planos del"Gentro de Datns Af.}tualz - : s
» ANEXO 4. Descrlpcuﬁn del mantenlm[ento de la rnfraestructura mstalada en &l
Gentm de Datr:}s.' R - : :

a, Pmyecto ejécutwo comp[eto del’ pro:-,rec.to gue cuntenga L

a. Planes. Aarquitectonicos de cﬂmc preponen .que quede acundlclnnado el
centro'de datos, -

b. D|agramas'umf"lares del prcryecta eiectrice del centro de datos con balanceo
de cargas.” .

c. Planosde 515terna de deteccrﬂn ¥ e:rctlnmd:-n de incendios donde de se ubican
los tangues, los detectr:rres y las boguilias de descarga.

d. Planos de iluminacion para conformar la apropiada distribucion de
iluminaciones en el centro de datos.

e. Plancs de distribucién de cableado estructurado en el cenfro de datos.

b. Un cronograma de actividades elaborado en MS Project o similar en donde se
describan a detalle |as tareas a realizarse con tiempes y recursos necesarios para
la ejecucion.
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c. Un plan de migracidon de la infragstructura de comunicacionas, procesamiento,
almacenamiento y respaldo del centro de computo actual, esta migracién estara a
cargo de la empresa adjudicada bajo |a supervision del personal responsable.

d. Se deberan anexar los documentos gue sefalen marca, modelo y demas
informacion tecnica de 10s bienss gue se estan ofertando (folletos, manuales, ficha
tecnica, catalogos, etc.,)

ANEXQ 2: Presentacion de lag . c:aractenstlcas técnicas requeridas para la
~ Renovacién del Centro de Datus PR

El servicio mtegral soljcltado s&-6om pcne de tudos ¥ c:ada un::- da |DS purntos descritos en
este anexo. R :

‘1
w

Espacio

AEL PRDVEEDGR DE SEF{VIGIDS se le pedwa el acc:-ndmmnamento del ‘@spacio actual
det Centro de Datos, sfiminarigo’la mfraestructura absoletd,. mudermzando los equipos
de refrlgeraclﬂn y e’ saper‘te de energla med:ante Equlpo prc:-pcrcmnadn en un esgluema
de servicios .administrados;. delimitanda’ el espacm ¥ acnmodando los gabmetes que
queden para crear pasnlo frfo ""aslllc:- Galrante LR

A EL PRDVEEDDH DE SERVICIDS deheré mover. Ios eqmpus de aire
acond [cionado® que, se delaran de usar, @si.tomo Jos gabmetes gue se:encuentren
fuera de operamén esto se cncrdmara cc:n el persnnal responsable del sitio.

B. EL F’F{DVEEDDR DE SERV!CHC}S debera adecuar un muro citwsorm en el interior

C. EL F’RDVEED __H_DE SERV[CIDS deberé de an:fecuar el muro emstente que divide
la Cintoteca con la:finalidad de Fistalair los tableros de energia principales del
centro de datos, EL7 PRGVEEDDR DE: SERVICEDS debera de instalar un muro de
una cara para empotrar dichos T lglems El.muro debera de tener el mismo
acabado gue los existentes. w0

-B. Para limitar el area de Gabinetes y Servidores EL PROVEEDOR DE SERVICIOS
debera de instalar una divisién de canceleria de aluminio con cristales y una puerta
de acceso de dos hojas al cuarto de gabinetes. Las caracterisiicas técnicas de los
componentes debearan de ser similares a |as insialadas actualmente, cuidando 1a
estética del area.

E. EL PROVEEDOR DE SERVICIOS deberd de cerrar un muro de canceleria para
confinar ef cuarto de tableros, desmantelande la puerta de acceso principal que
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actualmente esia instalada, se debera de colocar en el nuevo espacic para el
ACCEsO.

F. EL PROVEEDOR DE SERVICIOS debera dar mantenimiento, nivelar y reparar
iodo el piso falso existente, suministrar ias placas de piso falso dafiadas o
faltantes, asi como susfituir 1as placas que se encuentren con rgjillas de ventilackén
por placas nuevas. Se debe construir una rampa de acceso antiderrapante para
acceder al centro de datos con la colocacion de una pueria de dos hojas.

G. EL PROVEEDOR DE SERVICIOS. debera . asegurar que la superficie por debajo
del piso falso guede iﬂtalmente Itmpla seilada y.pintada {al menos 2 capas} con
pirtura vinilica retardante a flama 2 horas, cuaiquzer perforacion en ef piso falso -
debe ser sellados con pmteccmnes manufacturadas de pve rigido retardante al
fuego {2 horas: de retardo) en los marcos. para sellar las cavidades, como es
indicado en- EE TIA- 559 B y NOM Dﬂ’! {seccmn BDEJ 21}

H. EL F’F{DVEEDDR DE SERVICIDS debera de sumlnlstrar las placas de plafén falso
dafiadas o faltantes, se solicita revisar, la nwelacuﬁn y Ea soparteria de suspension
para que la mstaiamén quede currectamente L

. EL F’RDVEEDDF{ DE SERVJCIDS dabﬁra reublcar Ias iamparas parg que gueden
en o8 pasillos 'y no 'sobre los. gabmetes ¥ se-debera:complementar con las
lamparas que. falten para garantlzar una |Eum|namon de EG[} ques med;dos al
metrﬂ sobre &l nwel de piso falso ' - L S

Pravio a tr::cir::s los trabajns cie desalﬂrjo y acﬂndmmnamiento EL F‘RDVEEDDR DE
SERVICIOS debera poner cortings, hatreras. o glementos gque -fimiten; y. eliminen la
dispersion de. polvo particulas y remdur:rs resultantes de las actividades allevarse a cabo
dentro del ceniro' de datos para no ‘afectar la. operatlwdad y funcionamientos de
equipamiento e instalaciones administrativas cercanas Todos los. trabajos dentro del
Centro de Datos de SHF.se realizaran en: hcrrarlr:rs E$t|pulados por SHF y cumpliendo las
politicas de Semndad Fnstltucmnal N Lo

Cualquier desalgjo de materlal de desecho S6. entregaré a qu:en la SHF considere para
su retiro. SHF determinara qué materiales deberan mantenerse dentro de la SHF y qué

materiales deberan ser desechados previa aprobacion, sin ccasionar un gasto adicional
para SHF.

infraestructura eléctrica

La instalacién eléctrica debera cumplir.con la NOM-001SEDE-2012 gue es la Norma
Oficial Mexicana.
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EL LICITANTE debera de tomar en cuenta que se solicita que la instalacién eléctrica sea
totalmente nueva por lo que se requieren los trabajos de desmantelamientos de circuitos
obsoletos © en desuso, asl como las adecuacicnes de circuitos existentes a ia nueva
infraestructura.

EL LICITANTE debera presentar en su propuesta de licitacion los diagramas unifilares de
la ingenieria propuesta de la instalacidon eléctrica para verificar que la propuesta es
correcta.

A. Para la distribucion de la energfa regulada y no regulada para las instalaciones de
operacion y soporte, se instalaran tableros en el cuarto de Energia.
¢ Un tabiero de dlstrlbucldn de: energia de regulada proveniente del tablero
del UPS existente: tbicado ‘en ei nivel E del edificio al cual se colgara e
nuevo UPS. gue s& ubicara en el centro de datos.
» LUn tab]erﬂ de distribucion de-energia eléctrica * soportada por planta de
emergenma que sg’ ublca eh &l nivel E del edificio para alimentar todas las
cargas que deben ser respaldadas pcr la p]anta de emergenma

Equipo LFPS RPDU Racks -_,.r A.re A‘-""“dlﬂlonadu . R

A, La snluclon cie equlpos de respaldo de anergia y de enfrlamlento deberan ser
de la misma marca, la cual deberd ser de una empresa con presencia
internacional con mas de 20 afins en &l mercado y debera tener en México un
centro de servicio con personal propio de la empresa para dar soporie a su
base instalada y con relacionamiento local.

B. EL PROVEEDOR DE SERVICIOS debera de instalar un equipo UPS modular
y escalable de alfa eficiencia “en caliente” con una carga inicial de 40 KWVA's,
Entrada de voltaje 208V 3PH, tensidn de salida nominal 120V, 208V, 3PH.,
doble conversién en linga. Dimensionss de altura 2011.00mm, dimensiones de
ancho 1200.00mm, dimensiones de profundidad 1070.00mm, color negro La
instalacion sera dentro de la fila de gabinetes de servidores en el area del
centro de cOmpuio, con pesibilidad de crecimiento hasta 100 kva's en médules
de 10 kva's, con un modulo de respaldo adiciconal de 10 kva's., debera de
soportar a plena carga de 10 a 15 minutos. El funcionamignto de la unidad no
debera interrumpirse en caso de que se produzea una falla en los modules de
potencia o en los modulos de baterias. Debera posibilitarse el reemplazo de
modulos o baterias mientras la unidad continda funcionando. La interfaz de
panialia debera permitir el monitorec y |a configuracion del equipe mediante un
contrel hasado en menus. La unidad deberd incluir una tarjeta de gestién de
redes para posibilitar la administracion mediante una red informéatica con
conexion TCP/IP.

C. EIUPS debera de incluir un gabinete adicional de los bahcos de baterias,
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[, El equipo UPS debe entregar |a energia a través de un tablero dedicado a los
circuitos electricos de los gabinetes y fungird como la trayectoria principal de
alimentacion de energia a los gabinetes de equipos.

E. Se deberan de instalar suficientes equipos de aire acondicionado de precisién
en ferma de gabinete. Los equipos deben ser al menos de una capacidad de
refrigeracion de 3 TR (toneladas de refrigeracidn} por agua. Distribuidos en la
fila, dimensiones de altura 1281.00mm, dimensiones de ancho 300.00mm,
dimensionas de profundidad 1070.00mm, color negro. Todas las unidades
deberan posibilitar el mantenimiento, desde la parte frontal y trasera, deberd
montarse en el piso ¥ canﬂgurarse para una circulacion de aire horizontal, con
opcién para trabajar en. grupo; ‘gontrol de temperatura humedad y velocidad,
monitoreg y apagadﬂ via remota, .con panel de: icantro| tipe LCD, que envie
alarmas y datms aue permitan adm‘imstrar -la infragstructura, los ventiladores
seran de.CA para.circulacién mixta con pmpulslﬂn directa y velocidad variable,
cada unidad debera dncluir seis’ vent ladores axiales. EI funcmnamlentm de la
unidad. no debera mterrum;:urse en GEIS'D de’ gue se produzca una falla en los
ventiladores. Debera ;posibilitarse el féemplazo. de ventiladores mientras la
uniddd’ continta funcionando; La -interfaz. de - pantaﬂa deberé permitir el
monitoreo y-la conflguracien:d_n_e la: ﬂnu:fad cle aire accndiclanado mediante un
control basado! én mends; _|._5.'equ1p:3 ‘debera’ de- contar con “sensores de
temperatura canectaﬁos a, Ia errtrada de: |DS gablnetes semdcres de modo de

brmdar datos de cgntr::-l en base a eaa temperatura A5| mlsmo deberé de

Ilqun:io conductor en, cualqmer puntc: de sU extenslﬁn ei contrc:-fador principal
debera de dar aviso, de la alarma en forma visual y'sonora. La unidad debera
incluir,_una tarjeta” de. gestuﬁn de- redes para pus:bllltar Ia admmsstracron
med]ante una red mfcrmatma con conexion TCR/IP. AR

Se“debera anaxar uﬂa ﬂc:ﬁmda de safmare en Ia que se visualice el
cump_ﬁ rtaf’h[ento termlcn del. centm de. datos’ $8gUn la cantidad de equipos de
aire gue resiiten del dlsene de cada licitante. Se debera garantizar considerar
la redunddniciden.aire para garantlzar la: Dperaclén contrnua del centro de datos
con ias umdades' e aires que BE prc:pc:-ngan

F. Los equipos de aire’ deberan ha(]:er uso de ias manaadaras de agua que se
encuentran en la azotea del ‘edificio, por lo que EL LICITANTE debera de
proponer la conexién y las trayectonas adecuadas al equipo de refrigeracién
mencionado en este punto, considerande; la presion, temperatura, consumo de
agua por equipo, distancias y trayectorias. |a instalacion hidraulica vy electrica
deberan de estar consideradas bajo las normas o fas recomendaciones del
fabricante.

G. Tanto los UPS como los aires de precision deberan tener tarjetas de monitorio
para poder.
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. Instalar un detector de liquidos para cada equipo, una valvula de purga
automatica, un sensar de temperatura de agua para entrada y un sensor de
salida de agua.

El ganador debera considerar un mantenimiento mayor & las intercambiadeoras
de calor v a las tuberias de agua, asi mismo considerar la instalacion de un
sistema de filtracidon de agua para la entrada a las intercambiadoras, este Gltimo
debera de ser propuesto por &l participante con la previa ravision dal consumo
del liquido por los equipr::r__s.___ T

. El adjudicado’ debera cons:derar un. mantenlmlento mayor a log motores de |1as
bombas de qua que se encuentran en la-azotea, contemplando el cambio de
partes si fuera necesario, inclyir-ef ‘cambig de’ ir:rs tacehes de neopreno v fa
fuacmn Iogranﬁa que Ios eqmpos tengan redumlén de wbracufm a sl uso.

) Gabmetes de Eﬂﬂmm {42 UR] once {11] con las 5!gmentes caracteristicas;
Medidas: 600mm ancho x 1070mm profundo x 1981mm alto, con bastidor de 4
postes ajusiable, UR indicadas en parte frontal y posterior del bastidor, puerta
frontal con §5% de perforacion de una sola hoja y con chapa de seguridad con
llave, puerta posterior de doble hoja con chapa de seguridad con llave. Con
opcidn a puertas intercambiables en su abatimiente, sin hecesidad de
perforacidn o dafio flsico al gabinete, en color negro. Cumpla con el standard
EIA/ECA-310-E {Gabinetes, Racks, Paneles y equipamiento Asociade).

. Gabinetes de 750mm, tres (3) con las sigulentes caracteristicas: Medidas:
780mm ancho x 1070mm profundo x 1991mm alto, con bastider de 4 postes
ajustable, UR indicadas en parte frontal y posterior del bastidor, puerta frontal
con B5% de perforacidn de una sola hoja y con chapa de seguridad con lave,
puerta posterior de doble hoja con chapa de seguridad con liave, Con opcion a
puerias intercambiables en su abatimiente, sin necesidad de perforacion o
daro fisico al gabinete, en color negre. Cumpla con el standard EIA/ECA-310-
E {Gabinetes, Racks, Pansles y equipamiento Asociado).

. rfPOU.- Cada gabinete debe poseer las charolas de instalacion posterior para
mohiaje de dos {2) rPDUs {incluidos en el gabinete) de alimentacion trifasica
{5 hilos) v distribucion bifasica de 20 Amp, vertical (QUR), con 24 contactos 5-
20R (6) L6-20R, con sistema de monitoreo de consumo de corriente x fase local
y a traves de tarieta SNMP incluida, el dispiay debe ser de cristal liquido vy
mostrar el consumo de carriente, potencia y voltaje de la rPDU.
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Migracién

Esta actividad comprendera |a configuracién fisica del area del centro de datos para la
recepcion de |la fofalidad de la infraestructura de comunicaciones, seguridad,
refrigeracion, energia de respatdo, monitoreo, sistema contra incendios, etc. Dicha
actividad se realizara en plena coordinacion con el personal de administradores de dichos
sistemas, para lo que se debera elaborar un plan de trabajo a detalle de las actividades
a realizarse a fin de ocupar tiempos minimos en las ventanas de tiempo requeridas para
el cambio fisico de cada uno de los componentes involucrados, debiendo realizarse dicha
migracién en forma paulatina y controlada dentro del tiempo establecido en el proyecte,
FPor lo que antes de que se lleve a cabr:r esta mJgraclon 58 debara de contar con la
totalidad de las mstalamcnes conclmdas S

En la etapa inicial del- prwecto se abrlra una thacara de c:bra m;sma que durante el
tiempao propueste. en.el cronograma. cie trabajr:r de-la: matenallzac:uﬁﬂ de este proyecto,
diariamente se consolidardn las: actwldades reahzadas ‘por, la'empresa adjudicada y al fin
de cada semana se hard un m:-tejc: sonseld crunﬂgrama del pmyectn entre el personal
responsable del proyecto’ y- ',._‘"admjmstrador del” 'pmyecto por parte de la empresa
adjudicada con &l fin verificar log: avanoes Qb‘lemdas esta bltécora quedaré bajo
resguardo de SHF, duranteyal flna"za ' MR x -

ANEXO 3: Plano actiial déf Centrd d& Datos

. [ Rt ) 7
G| Ly . : Do J |
E TR 1 FR— il
! I. -

Imagen A
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En el Centro de Datos se tiene tanto piso falso como plafén registrado, 1a distancia entre
loza y piso falso es de 22 cms, de piso falso a plafon es de 2.235 metros y de plafén a
loza es de 18 cms.

ANEXO 4:; Descripcion del mantenimiento de la infraestructura instalada en el
Centro de Datos.

EL LICITANTE debera considerar en su propuesta el servicio de mantenimiento
preventivo y corrective con refacciones.como parie de la garantia del proyecto, los 365
dias del afio dentro de horario. de. dficinas .de 09:00 a 18:00 horas, a todos los
componentes instalados, con'4 horas después de haberse levantado el reporte y teniendo
como maximo 8 horas.para la-solucién del problema. El costo de este mantenimiento
debera estar mclmda en, el rubro "Renﬂuamcn del Gentm de Datos” dgntm de |la propuesta
economica. L A : - S

Se deberan reailzar tamblen Ias mgmentes rutmas de mantemmlento preuentwc:

1. I".“Iantenlmlentu de Espacms -' IR EER '
«  Mantenimiento’ Genera1 de’ Espacfos 2 wmtas al ano F'mtura Resanes, Plafén,
limpisza’de man::has en pisovinilico, L|mp|eza fina. - o
» Revision de piso wmllcc y remplazcr de. zoclﬁ danado de Ias mismas caracteristlcas
. Eclccar_al menos: dos capas de plntura wnll acrltlca con retardante al fuego en
paredes'y piso. El proseso de |as aplicacmnes de. Ia pmtura deher ser a dos manos
de pintura. Prewn ala aphcacmn de EE pmtura [as; SLI}]EI"FCIES rjeberan estar
cmmpletamente secas l!bres de polvo, grasa, aceite, sahtreoyeso flojo, ‘0 cualguier
ofra systancia extrana que impida la adherencla del recubrimierito;-La pintura se
aplicara -::cm brr:rcha de peio rodillo. o: cep;ll-::: & dDE manos c:c:-mn mimmo

2. Mantenimiento de_ sta]aclunes Electrtcas

El mantenimiento preventwo
siguiente lista de actividades: -
# Limpieza de circuitos y ccntactos
s Revisién de condiciones generales del sistema.
» Revision de indicadores visuales.
* Revision de medidores.
» Realizacion de una tomografia de |os tableros y entregar los reportes graficos, ast
como las acciones correctivas propuestas en caso de existir,
¢ Balahceo de cargas de los circuitos deshalanceados,
« Verificar que ningan circuite de distribucion supera el 80% de su capacidad
nominal, en caso de tener este problema se debera de cambiar el interruptor termo

'*'d"bera reallzar 2 wmtas al afio y debera consistir en [a
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magnéticu por ung de mayor capacidad, asi como las nemas de los conectores de
estos circuiios.

En caso de realizar alglin a]uste o cambio de las mstalacmnes electricas se debera
hacer sin apagar los equipos de compulo y se debera coordinar con el
departamento de Ti esta actividad. Es responsahilidad del contratista mantener la
operacion arriba y libre de fallas.

3. Mantenimiento al Equipo de Aire Accndmmnado de Precision

El mantenimiento de esfos equlpos debe ser reallzade y controlado por el fabricante del

equipo, de tal suerte que EL PROVEEDRCR DE SERVIC!DS cfeberé contratar [as pdlizas
con el fabricante del equipo. ’

a)
b)

<)
dj

€)

Rutina de mantemmlentc preuentwo

Mantenimiento™ Preventwo 3 (tres} wsltas por ano para EJecutar rutina de
mantenimiento. de acuerde’a d|as Y horas hébiles.

Mantenimiento Gorrectwa Reparacmn del eqmpq en dias ¥ hc:ras hébiles en sitio
en caso gde alglin eventr:} de falla: . : . :

Suminisfre v reemplazo dé ccmpﬁnantes : '

Atenclén telefénica aspemahzaﬁa 7 x 24 |GE 365 chas del Ano dentm de horario
de oficings de'9:00 AM'a 5:00°PM.

Respuasta talefonlca para eventos l:ie emergencla 15 - 3[]' mmutcns (maximao).
Respuesta e SttID a Ias 5 heras d' pues de ser remhlda ia I[amada de emergencia
&n caso: de un evento G falia ) - : - :

. lepleza de- evaporador ¥ Qondensadﬂr
lepleza externa & mierna de un:dades
lepzeza del area de mane;aduras i

Ajuste de bandas y poleas. =~

lepreza de platmos ¥ contactores

Eevisitn de tablero eléctrlccr ; :
Revision y. cmrreccuﬁn de tefthinales electrmas
Revision y correccign:de fumbles _ :
Limpieza de filtros de alre.” S
Lubricacion de chumaceras

Revisidn general de motores,

Lectura de presiones, amperaje y voltaje.
Revisién coimpleta da controles y display.
Revisidn v limpieza de humidificador.
Fevision y correccion de bandas de turbina.
Fevision y correccion de niveles de aceite de campreacres.
Limpieza de serpentines

Revision v correccién de carga de refrigerante.

Revision y correccion de secuencia de operacién
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4. Mantenimiento al UPS

Este mantenimiente preventive se realizara en 2 visitas al ano incluye lo siguisnte:

+ Inspeccion de conductores, terminales, filtros de AC/DC, transformadores,
interruptores y la circuiteria slectrdnica.

+ Frecuencia de entrada y de salida

+ Limpieza interna y externa det UPS

» Revisién, ajuste y callbramén cie! 'urr:rltaje de entrada y salida, frecuencia,
corriente etéctrica, efc. ™} & &

» Pruebas del funcmﬁarnlentﬂ én deﬂ mverscr dei bypass ¥ &l funciochamiento
de |as batenas

e Revisiong detalle de fos campnnentes electrén:c.r:}s del l_JF'S

+ Prueha de.i carga ¥ descarga de las baterlas ﬁel UPS

» Ver:ﬂcar h!EtGrla[ de alam‘:as y haaer correccmnes del smtema

EL PRGVEEDOR DE SERVICIDS debera cc:hsmderar que en un permdn no mayor a tres
afios debera hacer &l ﬂambm e stk tc:tahdad del. banm de baterfas del UPS que se instale
en el centru de datos S e DR

5. Niveles de'f?m'i'.éip_ﬁ?ra.iffffraié%t_f- tura de Centro de Datos -

Conceptaﬁ E :'_

Reparte de mmdenma Ievantadc: pcr SHF Es Ia respuesta con fecha ¥ hDra generada por
EL PROVEEDOR DE SERVICIOS al-momento de recibir:una; sollcltut;t pcr parie 3HF o
del mismo personai en EEtIO de EL F‘HQVEEDDR DE SERVIGEDS ST

Incidencia Mayor Se mnstder&ra mmdencla mayor 3 cualqmer alarmaffalla detectada
fisicamente o por software, de los camp@nentes ylo eqmpcs critlcas Como son:

+ Sistema de UPS ™ . _

» Sistema de Aire Aﬂundacmnada KR

« Enfriador de Agua (Chiilery

Incidencia Menor. Se considerara incidencia mener a cualquier alarmaffalla detectada
fisicamente o por software de los componentes ne criticos comao son:
+ El resto de la infraestruciura de Centro de Datos considerada en el presents
anexo.

Vo.Bo. del persenal del SHF que recibe el servicio. Es la aceptacidn del servicio de

mantenimiento preventivo o correctivo ejecutada por EL PROVEEDOR DE SERVICIOS
por parte del personal de la SHF, para lo cual EL PROVEEDOR DE SERVICIOS
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glaborara un documento de entrega para cada servicio efectuado, este debera ser
entregado al responsable informatico del SHF, el cual debe incluir ai menos lo siguiente:
s+ Fecha y heora de |a solicitud.
» Identificacion del lugar fisico donde se efectud el servicio.
s Fecha y hora de inicio y de término del servicio.
» Firma de conformidad del Responsable Informético {carge, nombre completo y
firmaj}.
« Firma del téecnico que realizd el servicio (nombre completo v firma).

Tiempo de Solucion. Se refiere al tiempo. franscurrido desde el Reporte de incidencia
levantado por la SHF hasta el ‘U’O Bc- del persanal del SHF que recibe el servicio.

Nota: Es responsahmdad de EL PRDVEEDG!R DE SERUICIDS incluir la cantidad de
personal que eshme necasanﬂ para el desarmila de [03 sewlcms

La SHF sﬂfcitara los. serwclos requendqs m_ed|ante carreo electmnaco a llamada
telefonica, por. lo cual,“requiere que DE SERVICIDS pmpormone ‘un nimero
telefénico Iosalycorrea electmnlcc k . _ o

Cabe desta .ar

"qua EL F’RDUEEDDR_. El!E SERVIGIEIS debera regfstrar eI repmte de
requeﬂmlentu Y. cantenerwal menos ios mgwentes datos . B

'Numem L.H.'IICGIEfE.-FEfEI'EFlGIE de.fa Solicitud
Fecha fHora dé_regisiro de'ta Sollcltud -- ST
Numbre Gompleto:cie-la peisona que registra 1a Sr.:-llcltu::f

.":Nomhre.de la persana que solicita
__Area de adscripcion del, Llsuarlo _soltc[tante

EL PROVEEDOR DE SERWVICIOS debera entregar mediante correo elecirdnico al
personal de la SHF ¢ al personal en sitio de EL PROVEEDOR DE SERVICIOS que
solicita el servicio, el nimero Unico de referencia de la solicitud, Fecha y Hora de registro
de la Solicitud y Nombre Completo de la parsona que registra la Solicitud.

Descr;pcl::-n generai del requenmlento

71| 115




Entregables

Insumos para | Tiempe de
_ la evaluacion | Atencion para | Tiempo de
Nombre Descripeion el repoftep de Respﬂesta
S AN . incidencias
EL PROVEEDOR
Correo DE SERVICIOS
Correo electrdnico | electrénico los contard con hasta
enviado por EL | datos 2 horas para
PROVEEDOR DE | denominagdos - enviar por correo
Solicitud de | SERYICIOS "Informacitn; [ i o felectronico los
ServIcios donde indica __el de referencaa 7 x24 x 3685 . ; datos _
nimere Unico deg | (Punto =Ty S . © | denominados
referencia, fe_"c‘:'h‘al},z “Solicitud <de{ - ... . “Informacion  de
hora de _....ré_i:;istro __-Sewmlﬂs dEl 7 Treferencia” {Punto
nombre, " i i) b4 "Sollmtud de
1 Servicia”. del
_____ - | presente anam}
s s . :14 horas después
Alarma/falla : - 'Ije?;a'htédo habers;
gglt::rt:s:te o par -{denommadus s | reporte de
. . “Infermacion .- incidencia . .. ¥
Incidencia E‘F’ﬁ?"‘.' (UPS +| de”. referenma. 724 x 365, |teniendo  como
Mayor i:we.s 4 “[{Punto A 0, T maximo 8 hotas
Ez?r?aégfgz E;ug _;“Sclimtud de| i T fhébiles para-dar
“Chillef™ s Servicigs”, del:|w e | respuesta; ala SHF
presente LR S 2 7 |.sobre la- sﬁuacmn
: Ganexp), .| presenfada: _
5 i Corrgo” ._ | 8 horas.. habiles
; electr:ﬁmc{: Ics : d.?__S.F?.UE%S. de
Alarma/falla | datos - ' 1 Haberse levantado
detectada *"--3--_Zdencnm|nados' ‘el reperte  de
Incidancia fisicamente o por’| “nformacién - Ao incidencia ¥
Menor software  {aplica | de™ referencla g} ?-.)_(__‘24){365 teniendo COomo
para las | {Punto B maximo 12 horas
¢ soluciones  antes | “Solicitud  de habiles para dar
descritas) Servicios”  del respuesta a la SHF
presente sobre la situacion
; anexo). presentada.
Eniregables

Gareo
glectronico
Vo.Bo,  del
perscnal de
la SHF gue
recibe &l
servicio
Wo.Bo.  del
personal de
la SHF que
recibe el
SenvIcio
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EL PROVEEDOR DE SERVICIOS debera éntregar memoria técnica de todos los
mantenimientos preventivos y correctivos que se realicen en el centro de datos, en disco
digital e impreso con firma de aceptacién del servicio realizado.

3. CARACTERISTICAS DEL CONTRATO
3.1. Aspectos Generales

La vigencia del contrato serd de 48 Meses. dividida en & fases como se describen y
detallan en la seccién 3.2 Fases de! semmo ' - .

Se define como el aicance del contrato los servicios E]ué EL PROVEEDOR DE
SERVICIOS deberd proveer a SHF, mendr:r E_‘StGS Ins mencmnadus en la seccion 2
Especmcacmnes de fas semmos s&fmn‘adas B - T

Ef contrato estara bEjO un esquema de contrato ablertc con montos mintmus ¥ mMaximos.
l.os pagos per los servicios seran por meses uenmdos ccns;derandu &l ndimero de dias
en que se récibio el servicio.efr'él mes, pagadercs Gc:nfc:-rme alag ;:ac:-iatlnas internas de
SHF. En la-seccion: 34, 1: ch‘:a de pago sa- Especlﬂca cuales ‘Servicios se pagaran
mensualmente y cuales s¢ Pagaran;en una ‘sola exhibicion: En'todos los Easos la factura
debera preséhtarse dehdament& requasﬂada acumpanada de la infarmacién de soporte
correspﬂnmente ia cual sera detallada e—n Ia Fase ;de Planeaclén bajn acuerdﬂ de ambas

Los mecamsmes de entrega recepclon de IDs serwclos la operatwa ¥ Ios medldores de
desemperio eapemﬂcﬂs serah defifiidos en ia Fase- e Planeamon en EGI’I]UJ‘I‘L‘D con EL
PROVEEDOR. SE SEF{UIGIOS y ‘el personal demgnaﬁc por SHF para; ‘#a] efecto. Los
SeMVICIos prapﬂrctenados por EL- PROVEEDOR SE: SER\HCIDS E$taran sujetos a los
Acuerdos de Niveles de Servicio especfﬂccs por cada cDmpcnentE ¥ que se defallan en
la seccion 3.5 Nivele: the Servicio: Las desviaciones & mcumpllmlentn a los Acuerdos de
Niveles de Servicio® prpw;marén hacia EL: PROVEEDOR SE: BERVICIOS una sancién
como se indica enla’ EECGIDH 3 6 Esqu&ma de penaﬁzamones por Hescuento.
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3.2. Fases del servicio

El servicio gque proporcicnara EL PROVEEDOR DE SERVICIOS estard dividido en 2
fases, como s& muestra a continuacion:

En las siguientes sectiones se describen-cada ung de estas fases.

3.21. Fasa de Fianeacmn

El r:cmtrato arrancara en farma mmedmta una ye d]udlcado el cDﬂtfato a EL
PROVEEDOR’ DE SERVIC[E)E Unig vez amgnada e{ contrato, sera responsabilidad de
EL PRDUEEDDR DE : SER‘U’ICIDS ajecutar las -tareas, técmcas y agministrativas
nacesarias para programar €l arranque del proyer;to en: cs:ic:rdmamén con SHF.

lLa Fase de Planeacaén tendré Iugar durante e! pr:mer mes "c rltadc a pamr de la

correspﬁnmentes se generara el F'Ian de: Imp]ementamén ¥ s6 defmlran |DE niveles de
servicio que: apllcaran duranite la FTase de {mp[ementactén Es. responsab lidad de EL
PROVEEDCOR-DE SERVICIDS coordmar y ejeciltar. toidas las targas-necesarias para
cumplir en tiempo: yfr:rrma gon Ips planes de trabajo. En asta fase se deberan establecer
los formatos y los contenidos de manera, detallada-de” tos rep:;:ﬁ:es gue deberdn ser
entregados a SHF de.manera periddica, asi comg los- pmcemmlentns por medio de los
cuales se llevara a cabo la'canciliacion dé inventarios ¥- reportes de incidentes registrados
por parte de EL. PROVEEDOR DE: SERViCIDS y.SHF::Para esta fase, EL PROVEEDOR
DE SERVICIOS debera designaréomo responsable a_._._ nadministrador de proyectos para
el desarrolio de las actividades de esta fase asi como para la elaboracion de la
documentacion correspondiente.

La Fase de Planeacion debera considerar lo definido en el apariade “Lineamientos
Especificos para |la Fase de Planeacion” de la seccidn 2.8.8.7 Lineamientos y entregables
Relacionados con fas Fases de la Operacion def Servicio.

3.2.2. Fase de Implementacién
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Durante este periodo EL PROVEEDOR DE SERVICIOS deberd llevar a cabo la entrega
de los equipos solicitados, debiendo cumplir en todo momento con los requerimientos de
la seccion 2 Especfficacionas de los serviclos solicifados.

Ademas de fo mencionado previamente en dicha seccidn, EL PROVEEDOR DE
SERVICIOS debera entregar los documentos y formatos que en las distintas secciones
previas se hayan mencionados que se definirian, negociarian y aprobarian durante este
periodo. Asi cdmo les que sustenten: Modelo conceptual de la Solucién, Matriz de
Pruebas y Diagrama de la Arquitectura

La Fasede Implementaclon ccmenzara una vez ﬂnal:zada Ia Fase de Planeacion y tendra
una duracion de dos meses ' : -

La Fase de. Implementacmn debera conmderar Ia deﬂmdo en-e,_apartadn “‘Lineamientos
Especificos -para la-Fase de Impiementacmn de -la-s8ccion 288? Lineamientos y
ehiregables Refacmnados con Ias Fases de.la. Operamﬂn ;:!e! Serwmc:

3.2.3. Fasa da Dpera{:mn

En esia fase EL F‘RDUEEDDR DE SE_:VECiGS_ ntrega 2Asy tutalldad Ios SEnYicios
solicitados y comienza pmpaamente su-opera cidn: En esia fase debera preporcionar 10s
servicios de soporte, garant[a ¥ mantenlmtentc i:iara los eqmpos entregados a SHF
cumpliendo con los nweles de! semmm establecados eh el presente anem L& desviacion
o incumplimiente de” los. hiveles de: sew:cm;por ‘parte . de EL; PF{DUEEDDR DE
SERVICIOS o hara a::.reedor a'la pena o sancmn"' stablecida enla seccsén 3.6 Esquema

te pena.l’rzacmnes por descuenfo .

La Fase de Dperamnﬁn comenzaré uha ueZ T"nallzada Ia Fase de Impiementamon y tendra
una duracién de charenta y dos meses : :

La Fase de Dperaclon debera conmderar io deﬂmdc 8N el apartado “Lineamientos
Especificos para la Fase de Cperacidn” de'la $&ccidn 2.8.8. ? Lmeamrenfcrs y entregables
Refacionados con las Fases de 1a. Gpemmén def S&mma

3.2.4. Fase de Transicién

A la finalizacion de la Fase de Operacién iniciara un proceso de migracion gradual para
regresar 05 servicios objeto de esta licitacion hacia SHF ¢ un nuevo proveedor que SHF
designe o nuevo equipamiento con EL PROVEEDOR DE SERVICIOS. La Fase de
Transicion tendra una duracién de dos meses y se ejecutara de acuerdo al plan de trabajo
que elabore SHF. EL PROVEEDOR DE SERVICIOS y SHF v/o un nuevo proveedor que
SHF designe, deberan trabajar de manera conjunta para ajustar el plan de migracian, con
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el fin de garantizar gue durante ia transicién de los servicios no exista una degradacion
de los mismos.

Este plan debe contemplar, al menos, los siguientas hitos:

« Entrega de documeniacidon actualizada (memoria tecnica, procedimienfos,
inventario). El contenido de esta informacion se definira en el Gitime semestre de
la Fase de Operacion. El inventario se refiere al detalle de configuraciones y
cambios a los equipos suministrados por EL PROVEEDOR DE SERVICIOS.

+ Migracion de responsabilidades,

v Sarvicios actuales mlgradosa 1a mfraestructura gue SHF determine.

+ Entrega de instalaciongs, anformamén SW y herramientas provistas por SHF o
prnwstas por EL. PR[NEEDDR DE SERVICIOS ¥ gue se hayan definido que
serian propledad de SHF al final- de[ ccntrato mcluyendo jos documentos
necesarios pard: - sesidn de dereqhﬂs '

 Conclusién delproceso de! b@rradcr permanente da la lnfcrmacuﬁn almacenada en
los discos duros dé los equtpos ton base al procedimiento gue en conjunto se haya
uenﬂca::fa },r ‘autorizado pt:r SHF;' prar qmen SHF demgne para este efectc-

EL PHDVEEDDR DE SERVIGJGS debe comprometerse &R este penodo a JU siguiente:
. Gonsrderar una pDSIble exten "s't_cs $ervicios bajo |lag mismas. ccnd;cmnes
que. {odc el contrato sm comp‘romlso de SHF de reallzarlr.: ;

e NMantener Ios nweles de s_' ; f‘m estamemdcs para tcda Ia wgencla del

centratn

En el caso’ de que EL; PH@VEEDDR DE SERVICIDS no resulte seleccmnado
nuevaments para la contihuidad de- Ios Bervicios;’ Para el caso en. que SHF licitara
nuevamente los sgrvicios bajr:: ccndicmnes Yalcances similares, el plan de trabajo de la
Fase de Translcu;m de EL PRDVEEDDR DE SEF{VEGIOS en funcmnes debera ajustarse
al plan de transmmn gel slgmente mntratn e s

Para todo el eqmpd o aporclonado por EL PRC}VEEDDR DE SERV[CIDS gl retiro sera
realizado en coordinacisin con. la. entrega del nuevo contrato o solucidn que dara
continuidad a la opsaracion dé "_:pbsewando los acuerdos operativos de migracidn de
un contrato a otre. Con el fin deé facifitar esta. transmmn EL FROVEEDOR DE SERVICIOS
debera mantener actualizado el inventarie “de equipo determinando claramente |a
ubicacion de los mismos. El plan de retiro de [os equipos propiedad de EL FROVEEDOR
DE SERVICIOS sera acordado entre SHF y EL PROVEEDOR DE SERVICIOS durante
el (ltimo mes de la Fase de Operacidn.

La definicion del plan de retirc v demas consideraciones descritas en esta fase se
deberan de aplicar incluso en caso de recisién de contrato por parte de incumplimiento
de EL FROVEEDOR DE SERVICIOS y como resultado de la aplicacidon de la seccion 3.6
Esquema de penalfizacidn por descuenios.
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La Fase de Transicion debera considerar o definido en el apartado “Lineamientos
Especificos para la Fase de Transicion” de |a seccidn 2.8 8.7 Lineamientos y entregables
Fefacionados con las Fases de fa Operacion def Servicio.

3.2.5. Fase de Cierre

En esia fase EL PROVEEDOR DE SERVICIOS enfregard a SHF la documentacion
relativa a la finalizacion del contrato. .

La Fase de Cierre comenzaré una véz', flnéiliz__éi_réqu la Fase de Transicion y tendra una
duraclun dE LN mes. .;.:: ::.. ;: R S H "\

La fFase de Cierre debepa Gonsiderar o deﬂnldo en el apar‘tadc *‘L‘fneammntos Especificos
para la Fase de Clerre" de la secclpn.:?. 5.8 ?..L neam:enfos y en!regab!es Refacionados
con las Fases dela E}peracfén del Servieio.. !

3.4, Segums

';'-cl::ntratar Frz:s SEQUFDE para el equipo

EL PRDVEEDDR DE SERVIC]GS deher' (
' ntrato apegandﬂse al mgmente esquems

proporcionads a SHF durant s g vlgencla del_:
de aseguramientcr

. B:enes ubferios Se ampara "Eqmpb Electrﬁmcc y Electrlcc:“ de tcdo t:pr:r que EL
PROVEEDOR DE .SERVICIOS proporeione. &' SHF-para su usu en cualquier
uhIEEIGIDﬂ_}FfU duranie; su traslado dentm del terntonc naclﬂnal "

. Rfesqos cubferfos AI menc}s deberan amparar terremuto - erupmon velcénica,
inundacién y danos por- agua, ‘ncendios, raho v actos vandalicos, la compafiia
aseguradora mdemnlzaré: toda. perdida y/o dafio” que sean.de caracter fisico,
accidental stibito.€ 1mprewstu a 105 biénes -asegurados y. que. no se mencionen en
los riesgos exclmdos En caso de presentarse alguna dé las situaciones anteriores,
el acta correspondlente debera Ievantqrse par: 8l duenc} de los bienes afectadaos, por
lo que SHF sdlo participard ante Ias autorldades corfespondientes, en cardcter de
testigo, cuando asi se le requiera. -

s+ Riesgos excluidos. Desgaste que por su uso normal u crdinaric corresponda, darfios
gue deba cubrr & fabricante por ser garantia, fraude dolo o mala fe del asegurado,
esta exclusion solo aplicard, siempre y cuando tales actos sean atribuibles
directamente a SHF sus administraderes o personas responsables; dichos aclos
atribuibles a SHF tendran que estar sustentados con decumentacion relacionada.

+ Deducibles, El deducible que convenga EL PROVEEDOR DE SERVICIOS v su
aseguradora estara invariablemente & cargo de EL PROVEEDCRE DE SERVICIOS
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(la empresa contratante del segure), de modo que las pérdidas o dafios a equipos
electronicos v eléctricos en poder de SHF no le causaran erogac:on alguna a esta
ultima.

En caso de robo de equipo EL PROVEEDOR DE SERVICIOS cuenta con 5 dias habiles
sigutentes al evento para sustituir ef equipo sin ser penalizado y sin ningln cargo para
SHF. Todo proceso y framite relacionado con la acreditacidn de la propiedad de los
bienes proporcionadeos ante la autoridad competente, sera responsabilidad de EL
PROVEEDOR DE SERVICIOS, sin que esto aumente el tiempo de entrega y reposicion
de los equipoes. L A

. -.1.-'; A

EL PROVEEDOR DE SERVFCIGS ‘debers ::.onderar tcdas las condiciones fisicas y de
aprovisionamiento del servicio de corriente electrica en los mmuebles pudiendo poner a_
consideracion de SHF acciones de mejora, guien,.gen-su caso, e haria cargo de dichos
costos; o la mtegraclﬂn de elementos O mecanismios dé segiridad para sus propios
equipos, a elecutar por parte de EL PRDVEEDGF{ DE SERV|C|OS}" sm mstr::- para SHF.

34 Ca nt:dades de serwcms a soilnltar

A continuagcion .se descrlben las cantldad_ a '_cubnr p@r parte de EL PF{GVE EDOR DE
SERVICIOS y el esquema de coster:r que "EL.-LICITANTE: deberé de-desarroliar ¥
presentar a SHF relacionado. con la’ totalldad de los servicios. motivos | «del presente
proceso de.adquisicién. El no: cumphwentn en. Ia entrega sat|5fact-:;:rla daiilﬂs equUipcs v
de los SLA’s’ relacionadgs, serd motivo de- Sancidn. de acuerﬂo aI' sguema de
penalizacion que también, en asta secclon se especlﬁca : 22

EL LICITANTE debera consmerar como parte de s prﬂpuesta técnlc __-_:é.crnémica las
cantidades estab!emdas pr}r SHF. Asi Fas canhdades de sermcfcs 'a;ga‘licitar son |as
siguientes: : S :

Ennmpal F"S w0 o] 8 Servidores | 10 Servidores
gz‘:gc;fnﬁ:fk endy Fronted 1Unidad | 1 Unidad
Plataforma de Almacenamiento s .

Definido por Software - Sitio Principal ! Unidad 1 Unldad. B §
Ilalrl:?;ei::;aalde Respaldos - Sitio 1 Unidad 1 Unidad
Producto de Backup y Replicacion |
para ambientes Viruales - Sitio t 1 Unidad 1 Unidad
Principal %
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j Almacenamiento Flash - Sitio
Principal

1 Unidad

Arreglo de Discos de Respaldo
{NAS) - Sitio Principal

Consola Teclado / Ratén / Pantalla y
Muitiplexor de Sefiales - Sitio
| Principal

Solucién para la deteccion de
amenazas y visihilidad en la red
interna - Sitio Principal .. -
Software de monitoreo de. Fale _
Shares o File Servers basados en
Windows - Sitig. Principal

1 Unidad
TUnidad | 1 Unidad
1Unidad | 1 Unidad
) H
1Unidad | 1 Unidad
"1 Unidad: | 1 Unidac

Servider de Virtualizacién - Sitio DRF‘

Sifio DF{P L
F'Iataforma fde A]macenamlentu
Deﬂntda pr:rr Scrftware Sltm DHF‘

Swrtch de Back end y Fr&nt enci I 1 lU"r:ui.-:':léd

4 Servido res |

6 Semdurea

Productn de Backup ¥ Rephcaméh
patd ambientes "u"lrtuales ‘Sitie: DRP

Consola Teclado / Raton:/ F'antalfa-y
Mu]tipfexor de Sefiajes -~ Sitio DRF'

Soiucmn para Ia deteccion de .
amenazas y visibi In:iar:i enla red
mterna Sitio DRP .

y __1' Umdad_ '-

Servicio de Mon |tore-:1

1 Umdad

1Umdad\ o Un[dad

Umciad Al Umdad
Unidad + 1 Un|c;aq_._._1

Seryicid.de Admlmstracion de.
VMWARE

Servicio de Admlhlstraclon de

Puesta a F’untoy Transferenc;a -:ie
Camctmlento s

1 Umdad W Umdacl
1Umdad_:_.'-'.” 1;:_lj:ﬁiéiéﬂ
1 Unldad 1Umdad
1 Unidad 1 Unidad

1 Unidad

_DIMM 16 Grgabytes EGC
Disco Dura 4 Terabytes SATA 7200
EPM Grado Datacenier

Disco Burc de Estado Solido de 860
Gigabytas Intel

Disco Dure de Estado Solido de 860
Gigabytes Intel tipo NWe -

24 Unidades

3
0 16 Unidades

0 12 Unidades

0

8 Unidades
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Incremento de 10 Terabytes para 0 8 Unidades
NAS . e —
Incremento de 5 Terabytes para .
Linidad de almacenamiento FLASH 0 ! Unidades
socket Adicional de Plataforma de
Respaldo

Horas adicionales de Servicio de
Administracion de VMWARE

Horas adicionales de Servicio de
Administracion de Almacenamiento y 0. 200 Horas
Respaldos N ;

0 6 Unidades

0 200 Horas

Consideraciones: C e ' T
Vigencia del cc-ntrato 48 meses de acuardo al clcto de wda del cr:rntratc {ver seccidn 3.2
Fases def servicio). '

Las cantidades deberan ;nclmr h::-dcrs Jos sewmms mencmnadcs en Ia seccion 2.

Especificaciones de los servicios so!;c;fados

Las soficitudes de unidades o Totes segﬂn ef semmc: ad:cmnafes a !as iniciales def
contrato, podran realizarse a partir de’ qie enfren en servicio £n. e.l’ mes 13 de la vida def
contrato y el tiempo Hmffe de s o}'rcrfudes SEI’E que antren e Sarwr:m en f:.l’ mes 30 de fa
vicfa daf C{)nfrafo . . o L T

341 Forma de pagﬂ

El precio umtanr:r dlarlo para cada uno de |DS serwmos debera mclmr tudus los costos
necesarios para su correcta Dperacmn y ei cumpllmlento ide SUS nweles ' e_.semmo

Los servicios se pagarén de manera’ mensual a: mes vencldo de acuerdo al nimefo de
dias naturales en el ue estuviergn dlspnmbles 0 pﬁr medtr:r de U pe go lnico, de acuardo
a la siguiente tabla; = W vl L

Servidor de Yirtualizacién - Sitio Pago
Principal O IR V.- 1301
Switch de Back end v Frontend - Pago
Sitic Principal Mensual
Plataforma de Almacenamienio . Pago
Definido por Software - Sitio Principal ;|  Mensual
Libreria de Respaldos - Sitio Pago

: Principal Mensual
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" Sitio DRP . 1

- para ambiéntes Virtuales - Sitis DRP:
- :Consola Teclado / Raténi Paptalfa.y:
< |Multiplexor. de Sefiales - Sitio DHF‘

Producto de Backup y Replicacion

‘Wmdows SItID Prlnmpal

para ambientes Viruales - Sitio MZigEal
Principal

Almacenamiento Fiash - Sitio Pago
Principal Mensual
Arreglo de Discos de Respaido Pago
(NAS]) - Sitio Principal Mensual
Consola Teclado f Ratdn / Pantaila y Paas

Mu ltiplexor de Seﬁales Sltm M 9 I
Principal . enstia
Solucién para la detecc:c:n cfe ) F‘
amenazas y.visibitidad en la red "y 290 |
interna - Sitid Principal + Mensua
Software 'de monitorea de File: g
.Shares o File Sewers basados en i R

: - Mensual

1 :Semdor de V|rtua||zac|0n SIfID DRP--L ;

Switch de Back end ';,r Frc:nt :

Plataforma de Almacenamlentq-_.: o
Definido por Software Sltla DRF‘

L|brer|a de Respaldas Smo DRP:

Prod ucto de Backup y Rephcacm

E .Solucién para la deteccuﬁn de.
Ameanazas 'y v1slb|fldacl en Ia red
mterna Sitio DRP & %% :

SBWICID de MOHI‘EDI’E}D

Semnvicio cle Admmt&tra‘cmﬁ "elf_'j‘"fl
VMWARE '

Servicio de Admmtstramon de |
Almacenamiento y Respaldos

Instalacion Fisica y Configuracion

Pago Unico

'Puesta a Punto y Transferencia de
Conocimiento

Pago Unico

_Renovacion del Gentro de Datos
:Detallado ‘de:Servicios Adicionale

DIMM 16 Gigabytes ECC
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Disco Duro 4 Terabytes SATA 7200 Pago

: RPM Grado Datacenter Mensual
Disco Duro de Estado Solido de 960 Pago
Gigabytes Intel Mensual
Bisco Duro de Estade Solido de 980 Fago
Gigabytes Intel tipo NVe Mensual
Incremento de 10 Terabytes para Fago
NAS Mensual
Incremento de 5 Terabytes para Pago
Unidad de almacenamiento FLASH Mensual
Socket Adicional de Platafcrma de | .. Pago
Respaido " - - Fd Mensuai '
Horas adicicnales de Servicio de F‘ago
Administracion de VIMWARE Mensual"
‘Horas adicionales de Servicio: de L Paial
Admlmstramon de Almacenawento y Mengua[ e

1 Respaldns

DE SERVIGIDS durante ]a vida def cohtrato cumpllendc:- en tcdc:r mnmentc con los
mecanismos establemdos durante Ia Fase de PEEHEEDIGH vou

Fara |a Fase “de F‘Ianeaclon SHF no' reallzara nlngun pago por ias actwldades 0
entregab!es ElSDGIEIdDS con Ias tareas de pianeaclon P

Los equipos pmporcmnadoa por EL PRDVEEDDR _DE SERVICIDS se' 'n parte tde sus
activos o subarrendadc:s hasta el final del ccntratc R E

EL LICITANTE debera presentar su prapuesia cle precms umtancrs d|ar|~:::s en hase a la
tabla definida en =l Anexo "H* Formato de Dferta {Economma} T

Para efectos de factu racmn se consmerara COMG fecha |mcial de facturacmn el siguients
dia natural a la entrega completa de- los -seryicios’ Thiciales, se entiende por entrega
completa lo especificado en la seccidn 2.2 Abastecimiento de equipo. La entrega del
servicio serd comprobada medianie los formatos de antrega gue seran definidos en la
Fase de Planeacion.

La baja de los equipos serd solicitada por parte de SHF quien indicara |la fecha en la cual
EL PROVEEDOR DE SERVICIOS debers disponer de 1os equipos que sean dados de
baja. El procedimiento v formatos del procese de baja seran definidos en la Fase de
Planeacion. SHF raalizara el pago del servicio incluyende el dia de la baja del equipo. No
sera motivo de facturacion el nlmero de dias naturales posteriores a |a fecha de baja y
que permanezca £l equipo en las instalaciones de SHF.
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3.5. Niveles de Servicio

Todos los servicios dentra del alcance de este anexo técnico seran sujetos a acuerdos
de niveles de servicio, tal y como se establecen en esta seccion vy durante toda la vida
del contrato; incluyendo la Fazse de Cierre.

EL PROVEEDOR DE SERVICIOS debera alcanzar o exceder las métricas especificadas
en el cuadro inferior para cada uno de los servicios definidos. EL PROVEEDOR DE
SERVICIOS debera calcular y reporfar las métricas de manera periédica. Esta
informacion se encontrara resguardacla par: EL PRGVEEDDR DE SERVICIOS y servira
para crear informes mensuares trlmestrales ¥ ariuales. de desempeﬁu de los servicios.

EL PROVEEDOR DE SERVICIDS deberé de entregar Ia mfnrmacmn en medios
electrénicos e impresos con basé en o’ acﬂrdado COf. SHF utlllzando un formato
previamente deﬂnldo en Ia Faae de F’Ianeacmn S

Los siguientes Acuerdr:rs de Nweles de Serwclo {S LA’S} correspcnden a Fns identificados
y establecidos por. SHF comg minimos’ Tequerldus Para medit. el desempeno de los
servicios gue EL F‘RDVEEDDR DE: SERVICIDS pmveera Los SLA's estan establecidos
para penodos e evamacién a mea Galendarlc dentro” de ia. ventana de medicion
establecida "y en nmguno de los: cascs deberan de entenderse 0 conmderarse como
acumulativos_para el pefigdo. Q. penodos 8igl uuentes Los SLA’s desentos en la presente
SEeCCion apllcaran durante todala’ vigencid del contrato y pudrén ser; mﬂdlﬁcadus por SHF
previo acuerdo con: EL- PROVEEDCOR .DE SERVICIOS:. de manera admmnal se
mantendran’ VIQEHT&S"}F cohtinuaran siendo aplicados a los. Servicios adlclonales gue se
vayan mcorpnrar‘sdo en el L‘:IL‘:lD de wda del Gontrato por requerlmie.nto exprescr de SHF.

El cumplimi __e |os SLAS establectdos sera campmbadu medjan &:fa informacion
regisirada p-:::r parte de . SHF en con]untc con los ‘reportes generados por EL
PROVEEDOR DE SER‘JJCIGS para su conml:amén tumanclo cﬂmo_base las definiciones
de esta seccidn. R

Las ventanas de maniemmmnto al e0Yipo 0. programas pmpledad de EL PROVEEDOR
DE SERVICIOS y reservado paraproveer sus servicios a SHF, deberan ser programadas
e informadas con anficipacién a SHF para su revisidn ¥ aprobaclon El programa de
mantanimientc propuesto por EL PROVEEDOR DE SERVICIOS debera observar las
limitantes operativas y de horatios aplicables al inmueble donde se entregaran los
servicios, dichas limitantes y horarios seran criterios precedentes gue la SHF utilizara
para la aprobacion del calendaric de ventanas de mantenimiento, a fin de poder
establecer ios tiempos planeados fuera de operacidn v que no impligue una sancidén a EL
PROVEEDOR DE SERVICIOS..
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escripcion de la métrica .

e e Y[ A | o smios | et
lincdoncias | Ate | shoes | oo
Egar;gz e instalacion de A!Ita;l-.__ _.1-9{}%_ 5 semanas Tfﬂ;ﬁggij
Tiempo registro incidentes . Media = | - .::.95%’??_-:_.-'3"' ___:;-El_r'n.‘uinutos ' ?hﬂggigglﬁ
neidontes | Media | owh | 4nores | il
ndonag RO 9| edia | o | 2anoras | Ei

Para ios niveles de servicic- sﬁhﬁtadoé EL 'LECITﬁ.N:TE.ﬂehéré Etﬁﬁmder’ék'u.n horario de
servicio de ?}-:24 todos Ic:s ciias det aﬁo mcluyendo ﬂnes de semana y’ dlas festwos

Eltiempec mencmnadu en Ia columna metrlc:a mlcla a pamr del mom' ntrc: en que se notifica
el reporte a EL PRDVEEDDR DE SERWCIDS pur parte cfe SH ' ;

3.6. Esquema de penallzacmnes pur descuento

EL F’RDVEEDDR DE SER‘U’IGFDS debera r.:umpl;r {:ﬂn Ics nweles de serwcm como se
establece en [a seccion Niveles de Servicio. En caso de. i‘ncumphmlenta en los niveles de
servicio establecidos,: EL PRDVEEDDR DE SERVIGIGS e ihira 1iha penalizacién
convencional por mcumphmlento : N '

Fara cada solucién a lnmdenma que se conmdere en mtuaman de incumplimiento, EL
PROVEEDOR DE SERVICIOS rembtré Unaipena: equwalente al costo del 1.0% de la
facturacion mensual del contrato,”y por cada 6 horas de no reparacién y siendo
acumutativos hasta un maximo de 72 horas ¢ontadas a partir del registro iniciat de la
incidencia, donde EL PROVEEDOR DE SERVICIOS debera come reparacion temperal
entregar ya configurado un eguipo sustituto de capacidades similares o superiores al del
equipo que causo la afectacion del servicio sin esto incurrir en costos adicionales para
SHF. El incumplimiento del aprovisionamiento de equipamiento temporal o reparacion del
incidente en el tiempo maximo estipulado dard a SHF la facultad de rescindir el contrato
a EL PROVEEDOR DE SERVICIO sin perjuicio para SHE. Los formatos y procedimientos -
para el caso de los reportes no atendidos por causas imputables al personal de SHF,
seran definidos en la Fase de Planeacidn.
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Las penalizaciones se aplicaran en la facturacién del mes al que corresponden las
incidencias. Sila incidencia se mantiene sin solucidn durante la fecha de corte, las penas
adicionalas se aplicaran al mes de cierre de [z incidencia en cuestion.

La acumulacién de dichas penas no excedera el importe del 10% {diez por ciento) del
monto total del contrate. Sin perjuicio del derecho gue tiene SHF de optar entre exigir e
cumplimiento forzoso del contrato o rescindirlo.

En la situacion de recision de contrato EL FROVEEDOR DE SERVICIOS debera cumplir
con proveer los servicios durante el tiempo requerido para cumplir io mencionado en ia
seccion 3.2.3 Cierre, sin esto incurrir en'costos ‘adicionales para SHF y manieniendo los
niveles de servicio estipulados en ta seccidn 3.5 Miveles de Servicio.

3.7, Senrlcms de Mesa de Senﬂcm :-,.r Enpurte Tecmco

El presente anexo’ estahlece Ics alcances del _servicio que EL ‘PROVEEDOR DE
SERVICIOS deberé de propurcmnar 4 SHF, dentro de Iz vigengia-establegida; lo anterior
no es p05|b|e 8i no se cuenta:con-una personai reapc}nsable ‘con las’ capacidades y
conocimientos | necesarics para Elevar g buen fin = prﬂyectc A cuntmuacmn se describen
los roles, capamdades expenenmas y funclnnes minimas que el perscnal asignado a los
servicios efi cuestion deberan de- cur‘npllr Cuandc por asi requerlrse el personal de EL
PROVEEDOR:.DE SERV!CIDS asignado como _parte de su:solucion' durante la vigencia
del contratotenga que presentarse i |r1gresar aalgin: inmueblé: cle SHF;; deberé portar
con una credenclal quelo |dent|f“que coma peisonal de ElL PROVEEDOR DESERVICIOS
&si como segwr tas reglas ineamientos y pD!IfIGaS que apilquen al mmueble por pare de
las areas de segurfdad ¥ adm[mstraclon R PR

Servicio de Sc:-_ e-.Técmcu T LTS TR LR
» Técnico en;iaEnformatlQa Q 51m||ar 0 EI.IF]EI'IDr qu_é"”deb_eré; “demostrar con el
comprobanted'_'__lestudms corresponmente e
» Experiencia e p___estcr similar de al menos un afic.” =
« Capacitados en’ Servicio. de, los productos ﬂfeﬁadﬂsj_ ademas de contar con
conccimientos basicos.: de redes Gableados _:'-y GDIT‘[UHIGEGIGHES (tarjetas de red,
pruebas de conectividad): ' o Rt

Funciones:

» Atender los requerimientos escalados a fravés de la Mesa de servicio de EL
FROVEEDOR BE SERVICIOS para su soporte en sitio.

« Mantensr informado al personal de la Mesa de Senvicio de EL PROVEEDOR DE
SERVICIOS del estatus del requearimiento.

» Mantener los niveles de servicio acordados, en relacion a tiempo de respuesta,

+ Mantenerse actualizado de acuerdo a los nuevos aicances del servicio, cuando e
sea nofificado.

« Mantensr un alto sentido del servicio al clients {ccmumcamon amabilidad, analitico}.
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Acreditaciones:

« Constancias de capacitacion emitidas por el fabricante para los equipos propuestos
por EL LICITANTE

Servicio de la Mesa de Servicio

e Técnico en Informdtica o similar o superior, que deberd demostrar con el
comprobante de estudios correspendients.

« Experiencia en pusesto similar de &l menos un afo.

Funciones: i

+ Registrar y atender, Ias SDHGItLIdEE de servicia e mmdentes repc:-ﬂados por el personal
de SHF '
« Dar segu;mlento a m(:ldentes desde su reglstro hasta su merre

Acreditaciones: L
. Gamflcadc}s en ITiL VS

Estos reqg mmtﬂs dek;feran ser (:Eemr::rstraciﬂs medlante Ia presentamon de currlcuium wtae
Y copias de Ir:rs documentc}s que acrei:itten sus estudlos :

El LiCITANTE debera presentar un dccumento ccntenlendn EJ nrganlgrama prnpuesto en
un formate gréfico v.jerarglicoiel cudl’ debera mnstrar los roles; sc!lmtadca aSI como los
nombres del personal amgnada g cada urm de esies mles para Ea prestaclﬂ i

B 'E '::'

3.8. Regulaclanes Y auﬂitnrias

EL F‘RDVEEDDR ‘BE SERV{CIDS BN Ssu . desampeno debera sijjetarse a las
regulaciones bajo. Eas cuales’ opera Socledad Hlpotecana Federal; S.N.G: en especial las
gue imponen la Sec[etana de: Hamenda y: Crédito. Plblico,: el Bancc de Meéxico, ia
Comisidn Nacional Bancarla y de Valores, la- -Cormision Nacmnal de- ‘Seguros y Fianzas y
la Secretaria de la Funmén Ublica. :

Es responsabilidad de EL F‘RDVEEDDR DE SERVIC}DS dar fodas fas facilidades y
apoyo necesarios para la ejecucion de alditorias internas o externas a SHF durante |3
vigencia del confrato. Para tales apoyos, EL FROVEEDOR DE SERVICIOS debera de
contar con notificaciones por escrito por parte de SHF cuando menos con 48 horas de
anticipaciaon; dicha notificacidn debera de establecer los alcances de apoyo & informacion
a proveer y las personas que estaran realizando tales auditorias {incluir nombre completo,
compaiiia responsable vy los horarios esiimados para las actividades). El formato de
solicitud y notificacién serd elaborado durante la Fase de Planeacién entre SHF y EL
PROVEEDOR DE SERVICIOS.
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EL PROVEEDQR DE SERVICIOS de igual manera, debera de nofificar a SHF o a quien
este dltimo designe sobre las auditorias gue por pdiiticas y procedimientos internos
efecute durante fa vigencia def contrato, siempre y cuando dichas auditorias tengan gque
ver con el servicio que ELL PROVEEDOR DE SERVICIOS esta prestando a SHF. Las
notificaciones deberan de establecer los alcances e informacion a mostrar v fas personas
gue estaran realizando tales auditorias {incluir nombre completo, compafiia responsable
y los horarios estimados para las actividades)

4, PERFIL DE EL. LICITANTE

4.1, Constitucidn

Nombre de la.Compafla . . f.
Grupo carporatwcr Coab- caue
peﬁenece e TR
Direccion _ R,
Persona des:gnada cu:amca
contacto . {Nombre F‘uesté
Telé&fono, - Fax Correm
electrénlcc:) e
Afos de. presencla en Memcn
Numero de empleados.en Mexlcd
Ventas ‘netas de ]c:-s ultlmns LY
afios - o bR e |
EIngresr:rs Netos y gananclas en
Mexico - o

4.2, Experient;.ié\; Es eclalldad y Cumpllrmentn de cnntratos

EL LICITANTE debera’ gnt_ar ;COR exper;enma de por: |D menos 1 afio en contratos
realizados con Instituciones>Fihdnciéras’ tla'i_Banca de Desarrollo o con el Gobierno
Federal, en cantidad y servicios stmﬂares a |-EJE spllcltados

EL LICITANTE debera confar con al menos 1 contrato previo, realizado con Instituciones
Financieras, de Banca de Desarrollo o con el Gobierne Federal, en cantidad y servicios
similares a los solicitados con fecha de firma con 5 afios maximo de antigliedad a |a fecha
de presentacion de la propuesta técnica, asi como documento en el que conste la
cancelacion de la garantia de cumplimiento correspondiente, la manifestacion expresa
del contratante sobre el cumplimiento total de las obligaciones contractuales o cualquier
giro documentio con el que se corrabore dicho cumplimients
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EL LICITANTE deberd anexar a su propuesta un documento listando la informacién
referente a los contratos que presenta con fines de evaluacion. kI formato que debera
emplear para la entrega de dicho documento sera el siguiente:

En donde: R ' :

Numero de- referencla del contrato F‘Ddra ser un numern cons&cutwo o ia clave
del contrato '

- Razén social del prr:weedor Nombre de Ia empresa prestadora dei Eerwclo

. Gnntratante Nombre del cllente del semmn :

- Objeto. Descnpcmn de.los servicios - prestados en. el co" rato Ia cual debera
correspc:»nder alo expresadﬂ en el mlsmu - -' ;

consrdemdos en el c:r:rntratr:r '

- Fecha'de inicig. Fecha de inicio del cnn’tratc

- Fechade fin. Fecha de fin del contrato AT

- Ccntacto Nombre de la persona del cliente del. EEWIEID cun :3:|U|en se podra validar
la mformacmn y obtener retrDallmentaclon Se reqmere sl numem_teiefﬁmco wio
sU cuenhta de correo etectromce ' : ; .

EL LICITANTE r:ieberé Anaxar a su propuesta un dﬂcumento Iistando la informacidn
referente a los documentos que presenta en los que conste la cancelacmn de |2 garantia
de cumplimiento Gorrespnndlente l& manifestacidn. expresa del contratante sobre el
cumplimiento total de las Dbilgacicnes cﬂntractuales Q. ualqwer otro docurnento con el
que se corrobore dicho cumplimiento . de- los - conirafos presentados con fines de
evaluacion. El formato que debera emplear para la entrega de dicho documento sera el
siguienie;




En donde:

- Numero de referencia del contrato. Este namero de referencia debera
corresponder con el nbmere de referencia empleado para el contrato
correspondiente en |a lista de contraios.

- Documento de terminacidén del contrato. Tipo de documento presentado para
comprobar la terminacion de los servicios (liberacidon de fianza, carta de cierre,
carta de conformidad)

- Fecha de terminacion del contraio. Fecha en la que se concluyd la prestacion de
los servicios

- Fecha del documento de termmacmn Fecha de. elabcracuﬁn del documento que
hace constar la termmamon de los servicios: Do

SHF podra contaciara su discrecién alas persnnas rndlcadas en ei listado entregado por
FL LICITANTE para cormburaria varamdad de Ia mformamon e

4.3. Llsta de ducumentus que se dehen mctun‘ cqn=fa i puesta tecnlca

A cantinuamén 1= presenta na Iista de Ia documentacmn Gbllgatorla que se debera
presentar junto . con la propuesta te::nlca en case de. omitrr aigunc de estos documentos
se considerard como incompleta la propuesta ¥ seré descaliﬂcada er-s doelmentos ag L
solicitados seran evaluados. en basé: a. Ics criterms expue5t05 &h la .._secc:mn 6.1.
Evaluacion:de fas Pmpuesfas Tecmcas ol - R

. Propuesta t&enica: c:umpilendo con Ia tctalldad de Jas caractenstlcas de Ios servicios
solicitados. - ; : Elk

. F‘ropuesta ecanomma 1a cuaE deberé tnclmr 1:::5 precms Dfertados en el formato
descrito:en a seccidn 341 Forma de pago - .4 A ;

= Plan de traba]n detallado gue debera, incluir- a8, fases descntas.eri la saccién 3.2
Fases del servicio. Debera incluir el nimero y descnpclon de Ios rEcUrsos humanos
¥ tecnolcglcos empleados para cumpllr con este plan

« Documento en el’“cual EL LICITANTE presente la metodc:-iugm a utilizar para la
implementacion, transu:uﬁn r:rperacuﬁn ¥ puesta a puntc de los servicios.

s Perfil de EL LICITANTE de acuerdo-a lo. SDHGﬂadD en.|a seccidn 4.1 Constitticion

s+ Copia simple de los contratos ¥ documentos donde EL LICITANTE demuestre que
cumple con lo requerido en la seccidn 4.2 Experiencia, Espeaciafidad y Cumplimiento
the contratos.

« Carta con membreie y firmada por ef representante legal de EL LICITANTE donde
mencione que |a totalidad de los equipos oferfados cuentan con garantia en partes
y manc de obra en sitio durante |a vigencia del contrato.

» Certificaciones, manuales, catalogos e instructivos necesarios donde se demuestre
que los equipos propuastos cumplen con |a totalidad de los requerimientos técnicos
solicitados. La documentacion debera presentarse en espafiol. La documentacian
en idioma distinte al espafiol debera estar acompafada de una traduccidn simple al
espanol,
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£EL LICITANTE debera presentar tas siguientes cartas emitidas por ¢l fabricanie ¢
mayorista de [a marca de los equipos propuestos, gue contengan fos siguientes
rubros:

o Refaccionas minimo de 5 affos a partir de la compra.

r  La relacion de NOMS de los equipos ofertados.

o (Garantia de 3 afios e inexistencia de vicios ocuitos.

o Normas de Calidad.

o Paginas Web.
En todos los casos estas cartas deberan incluir:

o Ndmero y objeto del procedimiento de contratagian.

o - Nombre, carge, flrma 'y datos de’contacto de quien suscribe.
EL LICITANTE deberé presentaruna 0 Mas cartas: emltlda{s] por el fabricante de la
marca de los eqmpos propuestos, que-contenga los mgmentea rubros:

o Refaceiones minimo de 5 afigs.a. partlr de la cnmpra

La. relacic:r] de NOMS de los eqmpc}s Dfertados
Carta de’ dlstnbmdﬂr autonzado ) )
:-_-Garanha de-3: afos e mexjs’t NG|
Normas de cahdad

“Paginas web .~ | :
Documentﬂ EEpE‘EIfFGﬂ con Ia descﬂpc r,_ie |DE pmcasqs de a Mesa de Servicio y
las caracteristicag de la herramlenta'empleada para Ia, prestaclon de SUS servicios
basados en me;ores praﬂtmas i
Constancias dé estudio, .de capacit i y currlculum ie. Iosx hgenieros de Soporte
amgnad;}s al proyecto Las constanmas de capamtacarfm deherén ser. emlt:das por el
fabricante y debéran:estar enfocadas a las BgUipos: pmpuestus por. | ELLICITANTE
Constancias de estudio, cumculum y Eemficados ITIL V3 del perscnal de Mesa de
ServICIo amgnadu =] proyectu ' -
Carta flrmada par &l representante Iegal de EL :ICETANTE donde mdlque gue
cuenta cof mgenreros capacitades para:la. instalacion: ¥ cc:nﬂguraclén de equipos.
Carta firmada por. el representante legal de’ EL LlCITANTE indicando bajo protesta
de decir la verdad que los equipos’ ofertados seran Dﬂgmahas nuevos y cumplen
con la totalidad de las caracteristicas establemdas en Ia segeion 2 Especificaciones
de los servicios so[lcltatics -
Documento contenrendm el crganlgrama pmpuestc en un formato grafico vy
jerérquico (diagrama de bloques) al cual-déberd mostrar los roles solicitados, asi
como los nombres del personal dsignado a cada uno de estos roles para Ia
prestacion de servicios,
Diagrama de Conectividad de la solucidn donde se identifiguen los eguipos

propuestos, 1a cantidad de canales de comunicacion entre los dispositives y el tipo
y velocidad de estos canales. Debera venir impreso en papel membretadoe y firmado
por el representante legal de EL LICITANTE

Documento listando la informacion referente a los contratos que presenta EL
LICITANTE con fines de evaluacion

2To oD
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« Documento listando fa informacion referente a los documentos que presenta EL
LICITANTE en los gue conste |a cancelacién de la garantia de cumplimiento
correspondiente, la manifestacién expresa del contratante sobre el cumplimiento
total de las obligaciones confractuales o cualquier otro documento con el que se
correbore dicho cumplimiento de los contratos presentados con fines de evaluacion

» Documento con el procedimiento para la solicitud de Aprovisionamiento de
Componentes Adicionales y sus tiempos compromiso de puesta en operacion
{instalacién y configuracion)

+ Documento con el procedimiento para réalizar €l borrado definitivo de discos duros
de los eguipos previo:a su fetira, Asi.como Ias caractenstlcas tecnicas de la
herramienta a uti Iizar R 3

5. REPORTES, ENTREGABLES ‘r’ TRANSF ER ENCIA DE CDNDCIM!ENTD

Todos los documentns descntus én este; punﬁ: deberan ser entregadnﬁ tanto de manera
efectronica comc} f'sjca pur parte de ELfPR@VEEDGR DE SERVIGEDS a SHF

Con e ob]etu de Ilevar a buen fin el ‘confrato durante S mclo de wda se han estabfemdo
una serie de’ r‘epm‘tes ¥ entregables que respalden la aceptacmn‘:{ie los s&rvicios vy sus
correspondientes niveles de servicio.per, parte de SHF. Es porio:antes mencionado gue
ge han deﬂmrdc: un minimo de repertes que EL PROVEEDDR ';SERVIGEDS deberé
disefar, generar emitir.y publicar e log berlﬁ:des definidos pnr SHF Con: base en estos
reportes sg '’ reahzara gl caleuld de los pagos, . por Ia que Ia nc: entrega de los reportes
solicitados |mp' dira el pago carrespcnmente

A contmuamﬂ _e_descrlben {as caracteristmas de los reporfes establacfendu gue estos
son ios minimo ._f.requendos siehdo -en g Fase de Plangacion dﬂnde s& definird el
alcance, formato'y contenido de dlc:hc:s reportes Y, |a totalidad de. EEtDS que respaldaran
la entrega-recepcion de:los servidios provistos.por EL PRDVEEDE}R DE SERVICIOS, asi
como su periodicidad, fc:rmato y puhhcacmnfentrega a SHF i

Se deberan realizaran rewsmnes mensuales penudma& entre SHF y EL PROVEEDOR
DE SERVICIOS de los resultados mostradas en los réportes establecidos. Se analizarén
los resultados con el objetive de hallar areas de oportunidad para lograr una mejora
continua en los servicios.

Mensual y debera de ser
entregado {os primeros 5
dias naturales de cada mes,
Formato impreso ¥
electronico.

1. Repotte de mve!es de_servicio.
Resultado de las metricas de los distinfos niveles de
servicio  que conforman el total de los servicios
proporcionados
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2. Reporfe de senvicios enfregados  ({incluye
inventarios detallados de hardware).

Desglose de equipos provisios durante el periodo,

detallando cantidades, caracteristicas, fechas de

entrega, colaborador que recibié

Mensual y deberd de ser
entregado los primeros 5
dias naturales de cada mes.
Formato impreso ¥
electronico.

3. Reporte de incidentes.

Reporte de todas las aclividades ejecutadas en &l
periodc sU clasificacion por areas solicitantes, por
usuarios, por Mesa de Servicio, por sopmrte en sifio,
por criticidad

Mensual y debera de ser
entregado los primeres &
dias naturales de cada mes.
Formato impreso y
electrénico.

4. Reporfe de adminisfraciin de mnﬁguracmnes

Reporte en donde se Jdentn‘lquen las COI’!fIQUI’ﬂC]GI‘IES..:3'-'

y cambios que se hayan realizado a la infraestructura

{actualizacion de Ja femorta técnica de ia totalidad de
los servicios). Se reT"ere a:cambios en config uracmnes'
gue impacten de manera general scbre Ics equlpos..
instalados.

'_'F.:;:-rmatd:.._-:"” _
_elé‘ctrénic':u_ .

] Trimestral & cada vez que se
_'efectuen cambios por alta,
‘baja y:modificaciones de Ia

soportada.
mpreso W

infragstructura

5. informes e;ecunms oor mctdenfe crft.'ca o qmve -
Resumen que ‘describa de- fhanera sencﬂla jas faHas ;-
sus causas, efectos’ y as’ acclones que se t::-mamn.f
para resefverlas L

'E!mpresn y electrénsc:n

-_-.'Eada ez que ocursa un
-..|r1c:1dente grave y debers de
ser.
___después de gue el incidente

entregado 24 hrs.

Formato

6. Anér!;s;s o catishs, - T T T T

Detalles deijos resultadas de cada Analms de GE\USES_:
de los pmblamas repurtados y &l plan para prevenlr o
evitar futuros 1nc|dentes de sopcrte S -

~ -~ Mensual;

Ia
de

aunque
'admlnlstramon

-'prnblemas no genere ningn

resultado y ‘débera de ser

L '-"entregadc: las ~ primeros 5
“.7. [ dias'naturales de cada mes.
| Formato .
electionico,

impreso

Y

7. Reporde e '..mantemm;entos Drevent;uns
Correctivos. o .
Reporte de actmdades (Drdenes de semcm

Trimestral o cada vez que se

- heféctien cambios por alta,

baja y modificaciones de Ila

mantenimientos preventivos. Tinfraestructura  soportada.
Formato impreso ¥

electrénico,
8. {nfonmes de deductivas por incumplimiento. iensual, aungue  |a
Informe gue establezca las deductivas que se deberan | administracion de

de aplicar por incumplimiento a los niveles de servicio
solicitados. Debera de desglosar cada una de las
deductivas que se le realizaran.

problemas no genere ningun
resultadc v debera de ser
entregade los primercs 5
dias naturales de cada mes.
Formato impreso ¥
glectrénico.
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Niveles de servicio regueridos para las sarvicios del modelo de gobierno

Notas:

1. Eldetalle de los alcances, of formato de enfrega, fos responsables de validacion
¥ firma de los reportes y la incorporacion de reporfes adicionales, seran
esfablecidos durante fa Fase de Planeaciaon del conlrato y en comun acuerdo
enfre EL PROVEEDOR DE SERVICIOS vy ef personal que SHE designe para tal
fin.

2. La periodicidad es la que 58 esi&bfece para gada uno de elios o cuanda por
soficitud expresa de SHF sea requerida. £n eltaso de que SHF requiera alguno
de estos reportes de manera expresa FJJ' frempo de raspuesfa no deberd ser
mayora 1.dia.

3. EL PROVFEDOR DE SERWGIGS dsbera ;J’e ﬂesarmﬂar una pagina WEB que
pueda ser mtegrada aia mffanet Gﬂrpcraﬂva Si asf fo requiiere SHF y debera de
podsar pubffcar 158 repan‘es fiue: sean.; aufﬁn&adﬂs fog- ‘cuales estaran
d;spﬂmbfes duranie fa- wgenc.'a f:]fe}r [alo) .*_jétﬂ ei m:}quf dﬁ acceso estara fimitado
exclusivamente para SHF v, mecﬂanf& i &Squsma “de’tislario y contrasefia. EL
LICITANTE deberd dé incliir comi pan‘e desu pmpuesta fodo el HW y SW para
cumplir con este requerimiento. ‘Laconsulta de dicha inforrmacién no fimita a EL
PROVEEDOR. DE SERVICIOS: r:fe ‘enfregar; repmfes dctualizados en los
formatﬂs acordados en Ia Fase d ' PI ' am:jn bajﬂ $£:—.I’ -::.rfud expresa de SHF.

La Memona Tecmca ademés {:ie contar cnh 1::- mencmnadq en ei puntc 2. 2Abasrec:m:enm
de equipo nusvoe, deberd ccntar con actas de Entrega aﬁeptacmn de cada una de ias
cnnﬂguramunes ¥ pruebas reallzadas de.a -cada- UHG de los equas - siendo estas
firmadas por ef personal de EL- PRDVEEDDH DE- SERV]EIGS y del GD|E|;JOI’EIdGI’ y/o quien
. SHF designe tomo responsable Pudlendn de asi’ requenrlc: EL PHGVEEDDR DE
SERVICIOS nbtener una copia « delas mismas. Dlagramas de’ cﬂnectwidad {logica, fisica,
eléctrica, datos) y de ubicacion tamblen deben ser incliuidos en la.memoria, asi como el
resumen — cn::nograma de las actlwdades fealizadas. En:caso de haberse realizado algdn
acuerdo yfo reunion en.ia. que se tomaran- demsmnes respecta a la configuracion yio
instalacion la minuta o memorandum re:gﬁ:crn.';_i_IE.F'.l_tE también deberan formar parte de
esta memaoria. e e ML e

La Transferencia de Conocimienfo se dara durante los procesos de insfalacién Fisica,
Configuracion y Puesta a Punio de la implementacidn de los Servicios ohjeto de |a
presente. Los mismos y su documentacion generada deberan guedar asentados en actas
de entrega - aceptacion sisndo estas firmadas por el personal de EL PROVEEDOR DE
SERVICICS y del colaborador yo gquien SHF designe como responsable. Pudiendo de
asi requerirlo EL PROVEEDOR DE SERVICIOS obtener una copia de las mismas.
Durante este proceso sesiones especificas de talleres tedricos y practicos seran
realizadas a solicitud expresa de SHF sin que esto signifique un costo adicional para SHF
v 8 entera satisfaccion de SHF.
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La Transferencia de Conocimienta no es limitativa a la persona que SHF designe para la
firma de los documentos mencionados, sino al niimero de personas gue SHF considere
adecuado para asegurar que esos conocimientos han sido permeades y adquiridos para
asegurar [a continuidad del negocio.

El incumplimiento de los Entregables, Reportes y Transferencia de Conocimientos esta
igado a lo establecido en |la seccidn 3.6 Esquema de penalfizacion por descuento,
entendiendo la no entrega de alguna de estos en el tiempo y forma establecido como una
incidencia, la cual tiene estlpulado sUS tlempcs de atencuﬁn y solucion en la seccion 3.5
Miveles de Servicio. A - -

El cosio asociado a la Transferenma de Conocimierto de Ics eIementDs eniregados sera
pagade a EL PROVEEDOR DE SERVICIOS en una sola exhibicién tal v como se asienta
en la seccion 3.4.1.Forma de pago, slgmando los Procesos y pmcedlm[entﬁs de pago a
proveedores existentes en-SHFE: Previa aceptaclon por escrita de SHF de que la Puesta
a Punto v Transferencia de Canoc:mrem‘ﬂ han.sido cﬂmpletadus a efteia satisfaccion y
habiendo cumplido complétamente ¢on o solicitado e su'seccidh corfespondiente.
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SECCION 1 — CRITERIOS DE EVALUACION.

Puntuacidn
base

Total de Puntuacion ¢ unidades percentuales asignados a las Propussias Técnicas

Para efectos de esta IIGJtacrén y Ia eva[uacmn dela misma, SHF cénsiderara como servicios
simifares aquellos que mc:tuyan puntual 1.r fehaclentemente atguno de los mgmentes

* lmplementaclun ¥ puesta ] punto de Genti‘os de Gumputo

. Sumlnlstrﬂ de eqmpﬂ de cémputﬂ
. Serwcms admmlstrados de eql.upa de com -td'h_é’ﬁffa'l (Semdores}

. Maﬂtemmlento preventwo ¥ Eﬂrrectwu s

s Mesa.d: ”'Serwcrcns I CaII Cerlter

. Admlmsframén de serwdores

Los contratos presentados pnr EL LECITANTE nr:: serén l|m|tatwus a lo.agui. mencmnado REro si
deberan dem{}strar al menas el CUI’HP[IJ’I‘IIEHT.D ide. ‘este - requerlmlentc Aquellos coﬂtrams o
documentos que: hagan referencia.a c:nntratos que ru:r cumplan con. Io mlmmn SO|ICItEld0 na seran
considerados para la E\.faluar:mn ter:.nlca K- S

La evaluacion tecmca da las propuestas seré efeatuada en Ln esquema de puntc}s ¥ porcentajes,
de acuerdo a la tabla S|§U|ente e s

Rubros

Capacidad.de los Recurso

95| 115



Experiencia en asuntos relacicnados

EL LICITANTE debera presentar el curriculo de las personas gue participaran en el
proyecto, donde se debera acreditar que cuentan con experiencia paricipando en ;
proyectos de servicios iguales o similares de cuandn menos un afio, sefialados en g
rubro “i. Capacidad del licitante”, sub rubro "a) Capacidad de los Recurses Humanos”,
de ia seccian 1- Criterios de evaluacién®.

En ese mismo sentido, ¢l personal que fﬂrme parta del equipo de trabajo que oferte
el licitante, debera acreditar experlehcla en‘cualguiera r:le log pmyectﬁs de servicios

puntuacioén en dicha rubm &N el entendldo de gue los proyecms a acraditar se
agruparan de acuerdo attipo de SErvicio g el que tenga experiencia, por gjemplo, en
el casc de gue un ficitante presente cuatm pmyectﬂs refacionados cion Meea de
AyudafCall Center, obtendra un punt de 105 hes méx:mc: a abtener en este rubm

"Parficipacion en 4 proyectos similares o mas en al menos un 3
C.\.
Participacion en 2 6 3 proyectos similares en al menos un 2
CN.
Participacion en un proyecto simitar en al menos un GV, 1]

El cipptinianto da asfo soquisito es de cardoter obligulorts, poefo qire, B0 ceso do que na presents af menos un G
la propuesta serd desechads

96| 115




Competencia o habilidad en el trabajo

Para [a ejecucién del proyecto se requiere que EL LICITANTE cuente con personal
gué cubra los siguientes periles:

» Administrador del Proyecto

» Coordinador del Proyecto

= Responsable de {a iMesa de Servicios
« Responsable del NOC . | & v
= Administrador VMWARE © %P G T

«  Administrador Alma{:enamlentc y Respaldg .
» Personal de la Mesa.de ayuda (mlmmc 4]
v Servicio ds Sapmte Tecnfco--' P

. Senﬂcln de Gnnsultorfa Especjallzaﬁfa

Cada uno de estc:s perfiies deberé cumpl con':lus reqmmtos Irstados a cc}ntlnuacmn
otorganda purtos adicionales a aquellns perflles que cumplan arn. caracterlstmas de
valar agregadu segun s& |r1d|que en cada perfrl X LT :

Admlmsiradnr del Fm:-.factu N

EL LICITANTE: debera pmﬁentar Ia Certjflcacmﬂ de F’I’DjEEt Management F’rofe . .._pnal
{F‘MF’) del Pro;ect Management Ensﬂtuta del Admm!stradar del F'royectu Ia ‘cuaf se

Proposiciones, misma, que dehara SET presentada &n r;upla mmple pDr EL L:ICITANTE

ELLICITANTE debera presentar carta Bon el r‘mmbr& de | mstliuclnn 'nnmbre ¥ carga
del funcionario en papel- memb[etadu &n el que se acredite "la experiencia y
desempefio del administrador d& prey "pnr Io menos durante los Oltimos 24 meses,

Adicional a lo anterior, EL LICITANTE ﬂbtendra LN punto adicional si presenta |o
siguisnte:

Administrador def Proyecto | Puntos

El Administrador def Proyacto presenta la Certificacion
te Project Management Professional (PP} del Project
Management [nstitute vigente por lo meanos tos Oltimas
10 afios.
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Coordinador del Servicio:

EL LICITANTE debera presentar constancias de estudio del Coardinadaer del Servicio
asignado al proyecto: (Titulo, Cédula, Canta de Pasante, Carta de Acreditacidn,
Certificadn Escolar del nivel licenciatura, ingerieria o técnico superior univarsitario en
garrera de informatica a afing,

EL LICITANTE debera pr&sentar Gurrfculﬂ del Ctmrdinadnr del Servicio que
demuestre experiencia de aE menoa un afc en puestos slmllares

Adicional a lo anterlor EL LIC]TANTE obtendra un puntﬂ adlclcrna[ SI pre5enta lo
siguignte; : o S . .

: Cn:drainadézrdel Eér&ic'i'u“l i

El Coordinador del Servicio presenia ta; Gertlflﬁaclén
ITIL CS5A {DperatmnaE Suppurt and Hnalysts} o

Respunsabie r.ie la Mesa de Senrn:m

EL LICITANTE dehera presentar constanmas de estucilﬂ del R%pansable de |2 Mesa
de Servicio 33[9 a'do al prﬂyecto - (lituigr Gedu!a Carta de’ F'asante Carta de
Acraditacidn, Eertlf' cado Escnlar del. nwel ilcanclatura mgenlena 0 tecnlcn superlur
universitario an :arrera & mfﬂrrnatma o afln} S : o

Adicional a lo anterior, __ELf

ICITANTE obtendra un punto adlcmnal Sf presenia lo
siguiente: - : :

Responsable de Ia Mesga: de: Eewi‘clo '

L El Respunsabie de la Mesa de Servicio presenta tantn
{a Certificacion ITIL QSA (Operational, Support and :
Analysis) coma la Certificacion en la herramienta de :
Mesa da Ayuda del servicio propuesto
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Responsable def NOC:

EL LICITANTE debera presentar constancias de estudio del Responsable del NOG
asignado al proyecto: (THulo, Cédula, Carta de Pasante, Carta de Acreditacion,
Certificada Escolar def nivel licenciatura, ingenieria o teéonico superior universitario en
carrera de infarmatica o afin).

EL LICITANTE deberd presentar el curriculo del Responsable del NOC que
demuestre experiencia de al menocs un afic en puesﬂ:s sjmilares

Adicional a o anterior, EL LICITﬂNTE c:btendra un puntn adlmonal si presenta lo
siguiente: S

Hesponsable del NOC

Purtos 1

El Responsable dei NDC presenta tantu?a Ge-rtlf“ GEICIUFE
de Interconected CISCO Neiworkmg Dewaes Ia
certificacidn iTIL OSA {Oparatmnal Suppnrt and
Analysis) asi cumo la Gertiﬂcamén enla herramlenia de
Mesa de Ayruda del sewmm propuesiq : et

Admi nlstradur EFMWARE

EL LiGITﬂNTE deberé preaentar I:Dnstanclas de estudm del F\dmimstmdﬂr VI_".J'_IWA_RE
asignado al pruyér;tu (Tittlo, Ceduia Garta de Pasante Caﬂa de ﬁcredﬂacmn
Certificade Escolar del nivel Iicenmatura Ingenlerla 4] tecmco supenar unwermtanu en

zarrera de informatica 0 afin}

EL LICITANTE debera pr&sentar el cumculn del Admlnlstrador VMWARE donde

-'-'—r-

acredite experiencia minims de 2 anos desarmllandﬂ actluldadas de virtualizacién,

Adicional a lo anterior, EL LECITHNTE nbtendré ] puntc adrcmnal si presenta lo
giguiente:

Administrador VMWARE Puntos
{'El Administrador VIMWARE presenta Ia Certificacién
i | VMWare Certified Profesional-Data Center Virtujation 1

8.0 §
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Administrador de Almacenamiento y Respaldo:

EL LICITANTE deherd presentar constancias de estudio del Administrador de
Almacenamiento y Respalda asignado al proyecto: (Tiulo, Cédula, Carta de Pasante,
Carta de Acreditacion, Certificado Escolar del nivel licenciatura, ingsnieria o téenico
superior universitario en carrera de informatica o aﬁn}.

EL LICITANTE debera presentar el cumculo dei .ﬁ.dmlnlstratiur r:le Almacenamienta y :

Respalde donde acredlte experlencla mmlma de 1 afio en’ puestos sm’ulares al §
solicitado. : : :

3

Adicional a o antermr EL ITICITANTE obten{:iré un punta adlclcﬂal s presenta lo
sigLiente; : : : B A :

Admmlstradﬂr de ﬂlmacenamlentﬂ y Respaldﬂ S F__'L_I_I"'it.::fjs_:' ;:. B

El Admlmstradc:r de Almacehamlento y RE :Faldn
presenta la Certtflcacmn en la sﬂiurslrﬁn :::fertada

Personal de Ia Mesa de A:-.ruda

EL L[C[TFH.NT chera presentar c:unstancras de estudm de al menus '.-cuatro
Ingenieros de Sop __fte destlnados a la Mesa: de SEWIGIG aslgnadﬂs al “proyecta:
{Titule, Cédula, Cartadé’ Pasante Carta de Acreditacion, Cerhfrcadl:r Esmlarde! hivel
licenciatura, lngemerla 0 tecmcn superior unwemtarm en carrera de tnformétlt:a o
afin). w0 ) :

EL LICITP‘.NTE debera presentar h::s currlcums da al menos cuatm Ingenieros de
Soporte desfinados a ia Mesa da Servicio asignadas al pmyectﬂ donde acrecditen
gxperizncia minima de 1 afic en puestos similares al solicitade.

Adicianal a lo anterior, EL LIGITANTE cbhtendra un punto adicional si presenta lo
siguisnte:;

FPersonal de la Mesa de Ayuda o ‘ Puntﬂsu"
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Al menos euatro ingenieros de Soparte asignados ala

Mesa de Ayuda del proyecto presentan la Certificacian 1
! ITIL Foundations ¥.3 o 2011
l

Servicio de Soporte Técnico

EL LICITANTE debera presentar constancjas, de estudro del personal de Sopore
Técnico asignade al proyecto,” {T Ttulo Cedula Caﬂa de Pasante, Carta de
Acreditacion, Certificado Escolar del’ nivel ilcencratura mgemeﬂa 0 tecmco superior
universitaria &n carrera de mformat:ﬂa D afm}

EL LICITANTE debera presentar los" currfculcrs del persnna! de Sopoﬂe Técnico
asignado al proyedc donde acred[ten experlenma mmima de "-aﬁo en pusstos
similares al solicitado, anexandg m::rpla de fas cerhﬂcaclnnes ah. [as i rentes ambitos
tocantes al servigio segln el per_n_' slstemas operatwas “ha atns,-"r_'_eij_es,
almacenamignto, segurldad mfnrmatma T ¥ '

B eumplimlenie de esle reqmsﬁo es |'.'.f|:'.‘ carﬁcfﬂrﬂ.bﬂgamriﬂ, purh:' que £n casn o quc rJEI ,run ~:en.!e k;z .r_r.lf(.lm'.'ﬁl:'.lljﬂ del

poraonal Gue §g as:gne H cadﬂ uno de esms parﬂ'ﬂ': mmrp.ﬂfem:‘u fos reqursatas snkcrfadm Ia prapwa!a sem:

dezechada

Los pintos ad.u:'.lma.'es que EL LJ’GJ'TANTE ptiits ub!arrer pprcada pe.-ﬁ.r suf.lmtadn m:n sun ax(,fu_;renfgs enkre s.r pnr

o quo prsda acsunilar kel 7 ,uunfos en; Estﬂ subfubfu

:-"

Deminio de herramientas relatiohadas con el sefvigio

: rsunat.'éé:ignefd__p al ﬁm}reqté

Al menos tres personas cerhﬂcadas en & herramlenta de almacenamsento 2

definida par software
Entre uwna y dos personas certificadas  en Ia herramienta  de 1

almacenamignte definido por software

Ef cimplisients de esfe requisito os da cardcter abligetorio, por fo que, Bn caso do que ko fengy pur fa meros uns
poreand cadificady e fa herramients de almacanarianta definfido pur softveare, 1a propuestz scrd desechacts
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08y de equipamiento "

Capacidad de los Recursos Economicos

Fara acreditar el requisitc EL LICITANTE debera presentar copia de la declaracién
fiscal anual y la dtima declaracién fiscal provisional del 1SR, correspondientes al
gjercicio fiscal 2016 y provisional al mes de febrem o marzu 2017 seguin corresponda,
respectivamente, presentadas ante ia SHCF, con 18 qué acredlte sit capital contable,
EL LICITANTE oktendra puntns ‘de acuerdo al porcentaje gue’ represente su capital
contable con respecta at- morito maxlmn de su pmpuesta emncmma de acuerdo ala
siguiente tabla: ; : Sl w L

El capital cr:mtable de EL LiGITAI'\ETE es aqulvalema al Eﬂ% 0. 1&g del-'. B3 6
monto maxime de su propuesta ecoridmica’ T

El capital contable de EL'LICITANTE se encuent.ra ghtre. el_-‘lﬁ% y menos.__ w4
del 20% del monto M&XiMme de 5l propuesta a{}bﬂr&mma-._f-.: S 1
El capital contable de EL LlCITﬂNTE se ‘encuentia ?ent eE m% yr menus:_ 2

del 15% del mmnm ménclmo de su pmpuesta eﬂoﬂnmlca

‘ Capamdad de Eqmpamlentu

Escrito en pape___ membr&taﬁa dehldamente fifmado pﬂl’ el representante Iagal
dirigido a SHF, en dande mantﬂ&ste gue la Infraestructura de hardware es nueva y de
Ultima generacion % et Ilcenmamlerﬂu de suﬂware se. prﬂpﬂrcmnaré éon la version
liherada mas reciente -";r" _st“i ble abastecldo pc-r EI. LlCITHNTE para ta preﬂachﬂn el

Servicio.

Escriio en papel membretadn"'j.debidamente flrmadn por EI representante lzgat,
dirigido a SHF, madiants &l cusl EL LIGITANTE anifiesta que contara con las
garantias al maximo nivel de soporte, mantenimiento y refacciones, que cubnran
todos log componentes tanto de hardware coma de software de |os fabricantes para
toda la Infraestructura requerida y durante toda la vigencia del conirate.

El LICITANTE obtendra los puntos de acuerdo a la siguiente tahla:

Pu nt'é{'s,_g
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[[SIEL LICITANTE presenta los dos esciitos 4

Si EL LICFTANTE presenta s0io uno de los escritos. T L2

51 EL LICITANTE no presenta ninguno de 10s escritos. 0

abajadores con discapacidad.

! Para acreditar &l supuesto EL LiGITANTE t:lej:: _ré presentar manlfesiacl_ Ten g que ;
| se indique bajo protesta de r:lemr uerdatl que ea LN persosia fssma r.:r:m dlscapamdad
o bien tratandose de empresas que. cuenten £on trabajadﬁres can dtscapamdad el
aviso de alta de tales trabajadures aJ-"glmen nbltgatﬂrio del Instit(te’ Mexmano del -
Seguro Snmal y Una constancia que® acf"edlte que dlchos traba;adnres £0n perscmas ¥
con dlscapacidad en términog de 1o previsto por 2 fracc.mn IK del amcufo 2 de ) Ley..f

General de |as: F’ersonas Gon, D|srsapamdad 0.5

| Presenta documentacmn cumpheﬁdq la saln:ltado

Mo presenta documeni cmn cumpllando [0 snllcltadu o

Er casn da o presentar ef aviso la propuests no Sors doséohads por ests mative -

0.5

Para acreditar cumplimienta del presente subrubro, EL LICITANTE debera presentar
ef certificado emitide por el Instituio Mexicano de la Propiedad Industrial, que avale
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H

§

gue ha praducido Ios bienes que se utilizardn en la prestacién del servicio con
innovacion tecnolagica.

Puntos

‘Presenta dosumentacién cumpliendo lo solicitado 0.2

Mo presenta documentacidon cumpliendo lo soliciiado - o

En caso do 1o prasoniar copia 4o la consfancis fa pmpuésra ro serd desechada pué’tesfé.mutfm

Tntal de puﬂtos para 2] $ubrubr'

Para ar:redltar el cumpllmlento EL LIGITANTE debera presentar la G&ﬁIfICEmDn
correspundlente E]TIET.Ida pcr las autﬂrldades ‘_-,f.n’u Drganlsmns facu!tadas para tal
efectao. B - . _ o .

Lo anteriar, cmn fundamentu en el Artlcu[u 34 de Ia LE}f General p'
Hombres y MLIJEF‘EE ; o o

| Prasenta documentacion cumpllendo lo schcltado

Mo presenta dﬁ{:umgr_qt_acmn CumP]'E‘-_ﬂdU 1o _Eﬂllclta d 6

Er cass de no pesentar copia de i mnstancra Ia pmpuesfa nu sem dﬁlﬁfs‘bﬁﬁdd por E'Ff& ni'rJﬁ'l-fﬂ

Rubros

a) Experiencia
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Para acreditar el requisite, EL LICITANTE debera presentar copia de contratos
formalizados con sector piblico o privado en un periodo no mayor a cinco afos
previos al acto de prasentacion y apertura de proposicionas.

Los contratos presentados deberan cumplir con las siguientes condiciones:

1. Estar formalizados en fecha antermr al Hctu de F'resentacmn y Apertlra de
Fropuastas Sy T

2. Senalar las partes que 10 suscrlben 1.r' el ObjEfG del mjsma I[Dehera presentar
todos los anexos dEI coniratc} » g

3. Vigencia de |GS contratﬂs A

4. Se aceptars, fa: presentaclén Eie cuntfa’tcs pEurlanuales e :que s haya
pactado que fas Dtllgacmnes del pmveedar S8 mnmdel‘aﬁ div sibles & efecto
de que sean susceptiblest de cumputarse los- aﬁo‘e- mesea u'fra'c:mgnes de '
afio de dlchus Gantrat@s, an |GS que 8e hay’an Gﬂnclurdu o ﬂniqmtadn

B. Contratus celebrados.cﬂn semcros 1guales r:r smﬂares a ED mgmentes

Implementacmn }.r puesta a puntﬂ de Gentrﬂs de e ]

g ummistm de equ![:u:r de cﬁmputo

o Semclos admlmﬁtradﬂs r:fe Equlpo {ie cﬂmputn central {Serwdgr&s}

ts mlenio preuentwo 1.r correctwﬂ a sem nres

o Medode yudafCaI! Center

o Administ i de sew!dﬂres

La duracion de los contratos seré aﬁumulable para su la experiencia de EL
LICITANTE siempre y cuando los tiempos de los Misos no se traslapen, en cuyo
caso fos dias, meses o afios que se traslapen seran tomados solo en unc de los
contratos presentadc:ls incluyendo los contratos plunanualea que se pudieran haber
presentado por EL LICITANTE.

Se asignaran & puntos a la propuesta que demuestre &l mayor ndmero de afios de
gxperiencia, hasta un tope maxime de 4 afics, mediante la presentacidn de contratos
que cubran los supuestos antes sefialades, sin importar que sean de un solo rubro. A
partir de este maximo asignado, SHF efectuard un reparte proporsional de puntos, en
razon del nimero de afios de experiencia acreditada por la propuesta en refacidn al
nlmero de afios de la propuesta que haya demostrado la mayor experiencia.
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En caso de que dos o mas propuestas acrediten la misma experiencia, SHF dara la
misma puntuacion a las propuestas gue se encuantren en este suplesto,

Los tismpos cubisros por las garantias de los fabricantes no se toman en cuenta
como valores para cuantificar experiencia.

E! cumplinventc de este requiaito 65 de carscter obligatans, por it que, 8n oasa de N0 contar Con EXEENERCIA de g
o menos T #HAQ, & propoesta sera desechada

b) Especialidad

Para acreditar &l requisite, EL LIC!TANTE debera presentar al._menus Luna copia y
hasta un maximo de-dos caplas de contratos formalizados com sec’mr ~publica o
privada en un perlodc no maycr | 4 anas prevms aI acto de presenfaﬁlﬂn A apertura
de proposiciones, L T _

» Mesa de Ayuda / Call Center

«  Administracion de Servidores

Se asignaran 6 puntos a la propuesta gue demuestre b mayor cantidad de contratos,
hasta un tope maximo de & contratos, que cubran los supuestos antes sefialados, sin
impartar gue sean de un solo rubro. A partir de este maximo asignade, SHF efectuars
un reparte proporsional de puntos en razdn del nimero de contratos acreditados por
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[ propuesta en relacién al ntinero de contratas de |a propuesta gue haya demostrado
mayor especiglidad.

En caso de que dos o mas propuestas acrediten el mismo nimers de contratos, SHF
dara la misma puntuacion a |as propuestas que se encueniren en este supuesto,

Et cumplinvigrto de este roguisife s da caddeler obffoalonin, por 1o que en caso de no contor con aspocitia
fegpaldedy coer por fo meras T contralo, (8 propoosia sard dasecharta

"Rubros

Metodologia para la prestacion dal servicio

Para acreditar los aspectos a que alude este rubro, EL LICITANTE debera presentar
eh un documento come parte de su propuesta técnica la metodologia a utilizar para
ia implementacion, transicién, operacion y puesta a punto de ios servicios
apegandose a los establacido en el Anexo Téchico.

Los elementos minimos necesarios que debera contener la metodologia son los
siquisntes:
» Aclividades previas a la migracian.

= Actividades durante migracidn

= Actividades post migracitn

Puntos

Presenta la Metodologia para la prestacion del TR
servicio cumpliendo |o solicitado

El cumplintento dz este requisido es do cordafiar obligaforie, por fo g, et cese de gue o presentz s Wetodalogla
para fa prastacion def servicio de acuends a fo soficitads, fa propuoesta sord deseohads

Puntos
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Plan de Trabajo propuesto por EL LICITANTE

Debera estar detallado & incluir Jas fases descritas en la seccion "Etapas del Contrato”
del Anexo "A", asi como el nimero y descripcion de los recursos humanos y
tecnoldgicos empleados para cumplir con este plan. Estos datos deberan ser
congruentes con lo asantade en los documentos de organigrarna y currlcules del
personal asignado al proyecto entregados por EL LICITANTE.

Los elementos minimos necesarios aue deberd contener el plan de trabajo son los
siguiantes:

+ Calendario propuesto para actividades previas, durante y posterior a la
migracién de equipos. '

»  Documentacion de la Arguitectura prapussta,

«  Componentes de la documentacion final.

Puntos :

Presenta plan de trabajo cumpliendo lo - 2
solicitado

Ef vurnpiirmtanio da psha reguisito s oo cardoter chiigotario, por lo e, er cos0 de que no presente un plan de trabal
e aniarda o lo salicifada, la propuesks sord desechada

Esquema Estructural de la Organizacidn de los Recursos Humanos

Para acreditar los aspectos a gue alude este rubro, EL LICITANTE deberd de
presentar en un documento come parte de su propuesta tecnica el Organigrama can
el personal propuesto para la prestacion del senacio.

Puntos §
Presenta el Esquema Estructural de la " 4
| Organizacidn de los Recursos Humanos

Ef cumpliavento de este requisio s e sordclar ofipatonts, por i s, BO cas0 oo gue ke presente el Esquems
Esfruciura! de g Omantzanidn de tos Rocwrsos Humsoos de aouardo a lo soficitado, is propeesta gerg duesonfracda
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Rubros

EL LICITANTE daberd contar con al menes {1 contratoe previc v un maximo de 6
contratos (siendo este el nimero maximo a evaluar) realizados con Instituciones
Financieras o de Banca de Desarrollo o con el Gobierno Federal o de la Iniciativa
Privada, proparcionando gervicios similareg a-los golicitados en cantidad igual o mayor
a [as establecidas en esta convucaturla ‘oon fecha de firmazcon 8 aflos maximo de

antigliedad a la facha de presentamﬁn de |a propilésta a |& re&ente licitacion, asi
como &l documento en el gue conste la cancelacian de la garantia de. cumplimiento
correspondiente, 1a maniféstacion expresa del contratante sobre &l Gumphmiento total
de |as obligaciones contractiales o cualquier otro documento cen E| que se cqrrubure
dicho cum pllmlento referente al ccntrata en cuastlﬂn s D

Contratos celebradns con servicios |guales o sumlares k- |(}S mgylentes
. Imp!&menfacmn ¥ puesta a o i Centms de Datﬂ& N
s Suministrode equipo de coémputo’ . . : -
»  Soficios administrados de BquIpg de Cﬂmpt.{to centrg! [’Seﬂﬂdoresj
» Mantemm:enm preventrvo ¥ t:ﬂrrectrvo a Sérwdores
»  Mesade Ayuda 4 Call Center”™ s "
. ﬂr:fmmrst‘racmn d& .Serwdores

Se amgnaran ‘[2 puntus 8 ia pmpuesta que demuestre dﬂcumentalmente tener mas
contratos c:umpl idos satrsfactﬂrlamente £on un topé.de 5 cnntratos sin importai ‘que
sean de un mismo rubro. Al restc- dz los Ilcltan’{es se. les asignaré Un_ reparto
proporcional de puntr::s en razén de It:-s cantratos gue acredlian haber cumplldo en
relacién al nilnero. de “contratos “de - la- peruesta Gue - ha:.ra demustrado
dﬂcumentmmeme iener mas coniraius cumplmic:s satlsfactnnamente -

En caso de que dos Q. mas I|4::|tantes presenten el mismo numert:a de cﬂhtratos o
documentos, SHF dard Ia mlsma puntuacron alas prnpuestas que se'ericlientren en
esta sunuesto. o N

El cumplimianto de este requisito es de cerdoter chiigalorio’ por fo glég, BN CAS de gie o fenga por ia menos e
contrate previe curpfido ¥ s correspondiants docemanta do Thoracidn, fa propuests serd desechada.

Mo se clorard punks, an caso de gua s dats propercionadas por Iog licikandes parg verficer 13 veracidad de la mformacion no sean
suliclantes, no s& ancissiran aclualizados o sean fafos

TCITAL DE PUNTOS PARA L OS5 CUATRO RUBROS

Puntos

12
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ANEXD "GV )
FORMATC DE PROPUESTA {(ECCONOMICA)
(Haja con membrete dal LIGITANTE)

Ciudad de México, de de 2017,

SOCIECAD HIPOTECARIA FEDERAL,
SOCIEDAD NACIONAL DE GREDITO,
Institucidén de Banca de Desarrollo,
Presente.

Propuesta econémica para participar en la Licitacion Puablica Nacional Mixta ndmero
06820002-004-2017 relativa a la "Cnntratacmn F'lurlanual de Eos Serwclus Administrados de
Camputo Central” . IR

Datos del ficitante;

Nombre, denominacién. o razr.‘m sr:ucfal del Ilcltante
Registro Federal. de- Qontrlbuyentes :

ac{un o munrmplo}
S CﬂrreD electmmco

Direccion: (cadle ) nurrlem extarior e mterlar m]onla cﬂdlgﬂ pr:bsta
Telstono: b Faxu
Fecha: S L PR

EL LIGITANTE deberé preseniar 5U. PRDPUESTA ECDNOMIC_’ base a precms unitarics
diarios, los cugles deberan Ber. f[]t:-s durante Ja vlgenc:la del co;tr gxpresadns en pesos
mexicanos y:sm nciufr "JA & través ﬁe la. slgwente tabla; (El precio |iar|o diario establecida

en la calumn :G serd el que se ut||1r:e para fines de facturac' ; durante Ia wgencla del contrato:

Unida de Servicio de
Wirtualizacion - Sitio

Principal {Compuesta
' por 1 senvidor de 4 _ 1,440

10 Unidades

sockets o 2 de Sockets, de Servigio

sujeto al disefic dal
licitante.
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| Switch de Back end v
1 Front end - Sitio
{ Principal

1 Unidad

Piatafarma de
Almacenamiento
Definide por Software -
Stio Principal

1 Unidad

1,440

1,440

Libreria de Respaldos -
Sitio Principal

1 Unidad +; 3

1,440

Producto de Backup ¥
Replicagion para -
ambientes Ulrt_ualg._es_ -
Sitio Principal .

- Sitioy F’rmc;pal .

Arreglo de D|sccs de

F"rinr:.ipaf o

Almacenamiento Flash “[ 5

e Unidad , 7 w0

'Unidad

i 1,440

Ao

Respaido/(NAS) - smo __1 Unidad % "%

| 1440

Cr:rnsula_ Tex:ladu J’

Ratén / F’antalla y
Mul’nplemr da Senales
a!

- Sitia Pnn_’_ s

4 _u'r_ﬁdaq )

solucién para Ia :
deteceidn de amenazas
y vigibilidad en la red

de File Shares o File
Servers basados en
Windows - Sitio
Principal

interna - Sitio Prmclpal

Software de monitorao :

1 Unidad -

11,440

: .1,44&::_._.:_:... ;

1 Uriidad

Servidor de
Yirtualizacidn - Sitio
DRP

B Servidores

11| 115
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Front end - Sitia DRP

[ Switch de Back endy

1 Unidad

1,440

Platafarma de
Almacenamiento
Defintdo por Software -
Sitio DRF

1 Unidad

Libreria de Respaldos -
Sitfo DRF

1 Unidad

Froducte de Backup vy
Replicacidn para

ambientes Virtuales -
Sitic DRP :

1 Unidad

1,440

1,440

. 1144‘3 .:..; .

Consola Teslado /
Ratén / Pantalla 'y
Multiplexar deSeﬁaIes
- Sitio DRF K )

Solucicén para la
deteccion de amenazas

interna --Sitio DRP.

Servicio de Monitoreo

y visibilidad'en lared

|1 Unidag -

Servicio de .'
Administracion de
VIMWARE

_’._I".Unidad. :.. s

Servicio de
Administracion de
Almacenamiento y
Respaldos

11 uridad,. .| .

R
i
i

S 1 40

0 1,440

!
:

instalacian Fisica y
Configuracidn

1 Unidad

" Pago Unico

S

FPugsta a Punta y
Transferencia de
Canacimianto

1 Unidad

Pago Unico
s
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Renovacidn del Cantro
de Datos

Incremanto de 32
Gigahytes de Memaria
RAM, cumpliendo fas
gspecificaciones de
Memoria descrita para
los servidores

24 Unidades

Disco Duro 4 Terabytes

del licitante usa la:

Tarabytes) conforme a
las caracteristicas . .
descritas en los
servidores

| o 2 Discos duros de2 ..
Terabytes (Si el disefio | .

opcion de dis_-::__ns"ﬁe 2 s

Disco D:u..r@:-_ de Estado
Salido de 860 '

| 12 Unidadés |

Page Unico

15y

1,080

Disco Dure de Estado
Solido de 960 -
Gigabytes tipo NVe

incremento de 10 -

incremento de 5
Terabytes para Unidad
de almacenamiento
FLASH

1 Unidad

Terabytes para NAS ™. B Unidadss- © = ¥

Socket Adisianal de
Flataforma de
Respaldo

Horas adicionales de
Servicio de

& Unidades

1 HGI‘E.I.""
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Administracion de

YIMWARE j
Horas adicionales de
Servicio de
Administracion de : 1 Hara 200
Almacenamianto y
Respaldos
e 5 SR 5;@' T4 -'4-;;: W‘Mﬁx R R ]
, s -
e i i e
e W@’W. o PN
. ric) 1 .I'“'-w” e, ; '\;.“r:-,.
S i o o
A e o o
. - fﬁ"%%’““ - -
e - -

"La mfﬂrmacmn de esta tabfa sera ut.‘Hzada sotamente cun fmes nl'e e-.rafuacmn ecﬂnémma de fa

Mofas:

it ag precms sr;m dfaﬁos fif _;r:.:s ¥ en moneda nacmnaf dur anfe !a wgencra de.f confraf@ expresados
&1 Pesos mex:canos sm mcIuar# 'Lf.ﬂ. R i :

el preciv drdrfu ::fe cada uno de fos SGJ‘WGFDS mcfuye fa msfafamnn {Sm’o para los sendoing
adicionales opcmnafesj,.';_reparacmn o sust:fucmn Sopnrfe y qaranﬂa durante ta vigencia daf
confralo y & partir de fa fecha de recepcitn por panfe tle SHF s

et vator de fa columna E se Gbﬁene muftrprmando rdb Cofumnas B,CyD(E=BxCxD) dela
filta correspandienta.

¥ o8 gervicins de inatalacién Fisica y Configuracion inicial seran pagados por SHE en una sola
exfibicion previa aceptacion de los servicios a enfera salfsfaccion por parfo de SHF.

I us serviclos de Puesta a Punfo v Transferencia de Conacimiento serén pagados por SHF on
una sofa exiibicion previa acepfacion de los saonscios a entera salfisfaceion por parte dae SHE.

%} os servicios de Renovacidn dol Centro de Datos serdn pagados por SHF en una sofa exiiicion
provia aceptacion de fos servicios a enfera satisfaccion por parte de SHF.
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) Et Totaf de la Propuesta serd la suma def Sublofal de Servicios Iniciales mds of Subltatal de
Servicios Adicionates Opcionaies.

Los precios sardn fijos ¥ no deberén condicionarse de manera alguna

Mombra y firma del I:cltante o de su representante o apoderado legal.

# Esta proposicin tendra una v1gencna de g dlas naturales CGI‘ItadDE a partir de la
facha en gus. se- celebre el acio. de apertura de prcpnsmmnes tecmcas ¥
ECondmicas. _

# Los precies deberan expresarse en. pesos maneda de cursn Iega[ de h:us Estadus
Unidos Mexicanos, indicando &l coste total desu. pl’DPUEIEIDI‘I i

# Los precios son f|_|os duranie Ia wgencla del mntratﬂ y fo. deberan cc:-nu:hmunarse

ue manera alguna. - : i S : s

;
i
:
;
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