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SOLICITUD DE CONTRATACION A TRAVES DE INVITACION A CUANDO MENOS TRES
PERSONAS CON BASE EN EL MONTO ESTIMADO DE CONTRATACION (ARTICULO 42}

SOCIELUAL FiFU IRHSHEY§1/2017
FEDERAL, S. %%i &hm de 2017

RF#""}“

LIC, JESUS ARMANDO FELIX RUBIO i

Director General Adjunto de Administracion,

Operacion y Tecnologia. _ Dlﬁth.r"u i E_'}E
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La Direccion de Auditoria Interna de Sociedad Hipotécaria Federal, S.N.C, Institucion de Banca de Desarrollo
(SHF), ha determinado conveniente realizar un procedimiento de excepeién a la licitacion publica en terminos del
articulo 42 de la Ley de Adquisiciones. Arrendamientos v Servicios-del Sector Publico para la contratacion de un
especialista en revisiones de sistemas informaticos, a efecto de Evaluar si los Sistemas Infarmaticos de SHF,
cugntan con mecanismos para preservar la integridad, confidencialidad v disponibilidad de la informacidn, que
eviten su alteracion y cumplan conlos cbjatwos para los cuales fueron implementados o disefiados; asl como fle
generen informacian suficiente, consistente ¥ que fluya- adecuadamente, y - perm:tan mantener registros de
auditoria, a fin de identificar fallas potenciales por el periodo del 01 de octubre de 2016 al 30 de septiembre de
2017, a fin de cumplir con los articulos 31; fraccion™yV, y VI, B8, fraccian [1: incisa b): 160, fraccian 11l 164, fraccion
V, de las Disposiciones de caracter general aplicables a las |n5t|tucrcmes de crédito, emitidas por la Comisitn
Nacional Bancaria y de Valores, publicadas en el Diario Oficial de |a Federaciéh el 2 de Diciembre de 2005, y
sus diversas modificaciones {CUE), por lo que'le EﬂllEItD su Elpm,ru para levar a cahu su fnrmallza{llén en los
terminos siguientes: P : L j :

En términcs de lo dlspuesm pur la fraccion | del articulo 71 del ‘Reglamento de la Le_,.r de ﬂdqursmlunes
Arrendamientos y Setvicios del SectorPublico, me permito hacer de su cunoml‘mento que los semcms a contratar,
deberan cubrir Ias s[gmentes Especlflcamcnes y datos tet:nlcc;s

I. Descripcién de los servicios:

El objetivo de los servicios a Eontratar consiste en evaiuar sl |DS Slstemas Infurmatlcas de SHF,
cuentan con mecanismos para preservar la-integridad, confidencialidad y dispanibilidad de la
informacion,  que eviten su altéracién y cumplan con los objetivos para los cuales. fueron
implementados o disefiades, asi como que generen informacion suficiente, cansistente y que fluya
adecuadamente, y permitan mantener registros de auditorfa, a fin de identificar fallas potenciales por
el periodo del 01 de octubre de 2018 al 30 de septiembre de 2017, par el periodo del 01 de octubre
de 2016 al 30 de septiembre de 2017,y cumplir:con |os articulos 31, fraccidn V, y Wl 86, fraccion 11,
inciso b), 160, frac-::loﬂ [11; 154 frac*r:lﬁrr's‘u' de la GUB

Alcance:

Sobre los procesos de envio y recepcmn de infarmacion (Cﬂnexmnes o lnteﬁasesj que existan entre
Ins sistemas y aplicaciones: 1) T24 Sistema de Gredltl:- 2} SEVERO Sistema de Administracion de
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Avances de Obra y Créditos Puente, 3) Microsoft Dynamics AX ERP Institucional (Modulo de
Contabllidad General), 4) Sistema de Gestién de Créditos y Garantias (Sistema de apoyo en la
administracion de crédites puente), 5) Sistema de (Gestidn de Cobranza, 6) Sistema de
Administracion de Colateral (Sistema de administracion y comportamiento de colateral) y 7) Portal
MySHF (DIES, SAC) (Sistema para la conexidn de servicios a Intermediarios Financieros y
Operacion de back-office), (denominados conjuntamente Sistemas Informéaticos): -

[} Verificar que las Caonexiones cuenten con mecanismos para preservar la integridad,
confidencialidad y disponibilidad de la informacion, que eviten su alteracién y cumplan con los
objetivos para los cuales fueron implementados o disefiados, asi como gue generen informacian
actualizada, suficiente, consistente, periddica, oportuna y que fluys adecuadamente;

iy Verificar que |a Institucion cuente con mecanismos para-identificar y evaluar la vulnerabilidacd en
el hardware y software correspondientas a la Conexiones entre los sistemas;

iy Verificar que SHF lleva a cabo acciones correctivas apropiadas .para la salucién de las
Incidencias’ relacionadas con las Conexiones entre los Sistemas Informaticos, reportadas por
las dreas operativas mediante correo electrénico a la Direccion de’ Contraloria Interna vy las
registradas en el Sistema de Gestidn de Incidencias de la. Inst|tuc|r.f:r1 asi como verificar que
SHF tiene establecidos los controles internas necesarios para mitigar las incidencias conforme
a lags mejores pracﬂcas usadas por la B|b1mteca r:Ie Infraestructura de Tecnologias de
Informacion (o ITIL, porsus siglas en inglés): -

v} Verificar que-la Instﬂucuﬁn implemente los contmles queen e arth:utu 88, fraccion ]II inciso b}
de la CUB se prevean en materia de admlnlstrar:mn de nesgo tecnologlccr apllcables a las
Conexiones entre los Slstemas Fﬂfurmatlcas 3

Por ultime; verificar Ia atenclun dada a Ias Dbsewacmnes :,r recumendacmnes reahzadas en la Ultima

revision : de sistemas informaticos llevada a caba en la Instltuclon pﬂr ;:arte de la Direccion de

Auditoria Interna, ; . i

Il. Plazos ¥ cundiciones de antraga de Ins.éervicius-

El plazo para. Ia prestacmn de los servicios, sera a pamr de la fer.:ha de r irma del cantratu de- prestacmn de los
senvicios y cnnclmra gl 29 de dlclembre de 2017.

Las cundmlones para la entrega de prestac:on delos serwcms saran las slgulentes
I Entreaables """ 3 "t
Un Plan de Traba;t} F’rellmmar detallando las actwldades a reallzar en'el plam que duren los sewu::u:us incluyendo

las fechas para la recepcion de entregables considerando &l periodo de revision. para visto buend.de la Direccién
de Alditorfa Interna, dehera entregarse impresu en tres tantns orlgmales 1.r =Ta Ry dISCD cumpactn al Director de

"8on les arrores, difersncias, umjsmnas ;..r.l'n falta: de informacién que impiden la conclusian erectn.ra de la ocperacién de asuerdo a la
narmatividad y pollticas establacidas, ¢ que deben dorragirse para que F:] u:uperamén sa. cancluya: Adicionalmente, san aguellas fallas en los
sisternas o plataformas utilizadas para la cenclusion efectiva de |3 opsracian diaria.’ Tambier puaden ser Ingumplimisntos a las condicicnes
contrastuales v o de nomatividad interna o externa, de acuerdo a] Manual de F’uhtmas ¥ Procedimientas an Materia de Contraloria Interma,
Procadimignte Incidencias Gperativas de SHF. L=
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esta Gltima, en Av. Ejército Macional No. 180, piso 1, Col. Anzures, Ciudad de México, G.P. 11590, el tercer dia
habil de la fecha de inicio de la prestacian de los servicios.

Un Informe Preliminar firmado, con &l resultado de |a revision para SHF, debera enfregarse impreso en tres tantos
originales y en un disco compacto, al Director de Auditoria Interna, en Av. Ejército Macional No. 180, piso 1, Cal.
Anzures, Ciudad de México, CP. 11530, el 22 de diciembre de 2017,

El Inforrme Preliminar deberd contener al menos o siguiente:

Indice

Introducecion yfo fundamentos legales

Objetivo y alcance de la revision

Procedimientos realizados indicando |as areas y personal que participaron

Resultado de la revision, abarcando todos los aspectos sefialados en el alcance.

En caso de haber realizado validaciones de algoritmos y controles habra de incorporar el informe
respectivo, :

» Observaciones y recomendaciones

¥

¥ W W W

El Informe Preliminar se har4 de| conocimiento de laf s} érea{s] sujeta(s) a revisién al dia siguiente de
U recepeién por parte de la Direccion Auditoria |nterna, cita en Av. Ejército Nacional No: 180, piso 1,
Col. Anzures, Ciudad de México, €.P. 11590, para que emita(n) a traués de esta ultima sus comentarlos
por escrito al Prestador de Sewmms debienda. celebrarse una reunion para aclaraciones que
coordinara la Direccion de Auditoria [nterna én los s1gmentes 5 dias hdbiles.de la entrega del informe,
entre la Dirsccidn de Auditorfa Interna, el Prestador del Servicio y el personal responsable de la(s)
drea(s) sujeta(s) a revision, a fin de que estas ultlmas farmulen cumentarms 3] aclaracmnes respectu
de lo manifestado por el Prestader del Servicio en'su Infarme F’rehmmar -

Un Informe Final firmado para SHF, debera eniregarse imprescr en tres tantos nrlgmales y en un dIECD
compacto al Director de Auditoria Interna, en Av. Ejército Nacional No. 180, piso 1, Col. Anzures, Ciudad
de México, C.P. 11590, el 29 de diciembre de 2017, debiendo celebrarse previamente una reunion de
cierre gue cuordmaré ta Dirgccion de Auditoria Interna, para gue el Prestador del Servicia comente los
resultados flr'rales ¥, &N sl caso, las dIECt’EpaﬂGIES con Ial{ ) area(s) sujeta(s) a revision ese misme dia.

El Informe Final debera cuntener al mer‘lr:as_h:r slgLJIente. R

indice ; b

Introduceion y'fo fundamentas Iegaies

Objetivo y alcance de larevision- - .

Procedimientos reahzadus indicando las éreas y perscmal que pamclpamn

Resultado de la revisién gue debe abarcar todos los aspectos sefialados en el alcance.

En caso de haber realizado validaciones de algarltmas y controles habré de incorporar un
apartado con el informe respectivo. ' %

Observaciones y recomendaciones

» Comentarios del 4rea sujeta a revisidn, .en el caso de que -no nhstante lo argumentado por &l
area sljeta a revision, el auditor décida que Ia_s O!TJEEWE_IEiDI‘IES_ i r_ecﬁmendar:mnes subsisten.
El Prestador de Servicios na debera incorporar reserva alguna en el Informe,
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El Informe Final de |a revision en SHF, asi coma tados los papeles de trabajo y cualguier informacion
que de la misma se deriven o generen, seran clasificados como informacién reservada y confidencial.

Il El resultado de la investigacion de mercade, que soporte el procedimiento de contratacion propuesto;

A efecto de dar cumplimiento a lo establecido en |a fraccion | del articulo 28 del Reglamento de la Ley de
Adquisiciones, Arrendamientos v Servicios del Sector Plblico, se consultd la informacian disponible en el sistema
Compra-Met, chteniendo como resultado lo siguiente;

Se encontrd uh registro de contratacion relacionado con el servicio de revisidn de sistemas informaticos como el
gue se requiere para SHF en la contratacidn que nos ocupa. Cabe sefialar que la consulta se realizo el 24 de
agosta de 2017, a las 13:23 (trece horas, con veintitrés minutos), utilizande come criterio de busqueda, los que
s indican en el documento gue contiene 1a Envéstigac’iﬂn de Mercado realizada a través del Sistema Electrdnico
denominade CompraMet-im, que se acompaiia para pronta referencia como Anexn B, en el cual se anexaron las
pantallas en donde se pueden apreciar los resultados abtenidos,

Adicionalmente, se solicito la cotizacion a 3 proveedores, los cuales presentaron su pmpuesia con |as
especificacionas tec.mcas descripcion de servicios y tiempos solicitados.

. El prncedlmlentu de contratacion propuesto, fundando el supuestﬂ de excepl:lon que resulte
procedente para llevar a cabo la invitacion a cuando menos tres personas y motivande |2 propuesta
mediante la descripcion de manera clara de las razones enque se sustente Ia misma;

Procedimiento de ccntrataclén sollcltada'

Invitacién a cuande menos tres persnnas GDI‘I fundamento en o dlspUEstu pGr =] amcuru 42 de la ley de
Adquisiciones, Arrendamientos y Serwmos del Sector Publlco

Motivacién del supuastn de excepeion,

La motivacion para llevar a cabo |a presente contratacion mediante el proceso de invitacién a cuande menos 3
proveedores, coma excepcion al procedimiento de licitacian publlca se basa en que, el monto de la contratacion
no excede el monto de invilacign, ademas de ‘ser un 'mecanisme previsto en la LE}f de Adqumlcmnes
Arrendamiento y Servicios: del Sector Publico que permitira llevar a cabo una confratacion en las mejores
condicicnes para SHF, y permite dar cumplimiente a2 lo ordenada por el articulo 180, fraccion I, de las
Dispasiciones de caracter general aplicables a las instituciones de cradito, emitidas por la Gomision Macional
Bancaria y de Valores, publicadas en el Diaric Oficial de la Federacidn el 2 de Diciembre de 2005, y sus diversas
medificaciones, gue confiers al area.de AuditoriaInterna de'la Sociedad Hipotecaria Federal, S,N. C. Inst:tumr:m
de Banca de Desarrollo, la funcion de verificar que los Sistemas Informaticos: cuenten con-mecanismos para
preservar |a integridad, confidencialidad y disponibilidad de la informacion, que ‘eviten sy alteracién ¥ cumplan
con los objetivas para los cuales fueron implementados o disefiados; asi como que generen informacian
suficiente, consistente y q_ug_f!u_*_.r_a adecuadamente, al igual gue de wgﬂarlqs a fin de identificar fallas potenciales.
El Programa Anual de Trabajo del Area de Auditoria Inteina aprobado per el Comité de Auditoria en Sesidn
Grdmana 38 del 17 de febrers del ECI'I? preve la realizacion de una Auditoria r_le 8|'St'em':as' |ﬂfﬂr|’|"lEltECDS por el

Ley de Adquisiciones, Arrendamientos y- Servicios del Sectur F’ubﬂm

Ljarcite Macional 180 Cal. Anzures, Ciudad de Méxice 11590
Tel:(h5] 52683 4400 -www.shf.gob.mx 4
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Fundamentacion legal del supuesto de excepcidn.

De conformidad con los articulos 42 y 43 de |la Ley de Adquisiciones, Arrendamisntos y Servicios del Sector
Pablico y 71 de su Reglamenta, someto a su consideracian, a efecto de gue se sigan los tramites y procedimientos
a gue haya lugar, para la realizacion de un procedimiento de Invitacion a cuando menos tres personas, como
excepcitn de una licitacion pdblica. toda vez que derivado de |a investigacion de mercado realizada por 12
Direccion de Auditoria Interna a mi cargo, he determinado lo siguiente:

A

B)

V.

El propasito de contratar a un especialista externo es dar cumplimiento nermativa a lo establecido en el
articuls 160, fraccien Il de las Disposiciones de caracter general aplicables a las instituciones de crédito |
emitidas por la Comisian Macional Bancaria y de Valores, publicadas en el Diario Oficial de la Federacion el
2 de Digiembre de 2005, v sus diversas modificaciones, que confieren al area de Auditorla Interna de la
Sociedad Hipotecaria Federal, S.M.C. Institucion de Banca de Desarrcllo, la funcidn de verificar que los
Sistemas Informaticos cuenten con mecanismos parg, preservar la integridad, confidencialidad v
disponibilidad de la informacion, gue eviten su alteracion y cumplan conlos ohjetivos para los cuales fueron
implementados o disefiados, asi camo gue generen informacidn suficiente, consistente y que fluya
adecuadaments, al igual que de vigilarlos a fin de identificar fallas potenciales. El Programa Anual de Trabajo
del Area de Auditoria Interna aprobado por el Comite de Auditoria.en Sesion Ordinaria 38 del 17 de febrero
del 2017, prevé la realizacion de una Auditoria de Sistemrias Informaticos, por el periode del 01 de octubre
de 2016 al 30 de septiembre de 2017, y la posibilidad de que la ejscucion de la misma se subrogue total o
parcialments a un tercero mediante contratacién publica, en términus de lr: establecu:ln per la Ley ds
Adqmslcmnes Arrendarmentcss Y Semcms del| Sector F'ubE[cD

Las causas [}CII‘ las Guales 88 cﬂnmdera que Ias persc}r‘ras mor’aies prnpues‘tas para pariicipar en el
procedimignto. de Invitacion, rasultan ser |as opciones mas viables para llevar a ¢abo |a contratacion de
mérito, obedece a que la revision sefialada requiere ser efectuada’ por profesionales altamente
especializados en sistenas informaticas 'y prefereniemente que acrediten contar con experiencia en
revisiones de los sistemas. Infﬂrmatlcos de teswena yio de cradito, ylo-can la certificacion CISA (Certified
Information Systam Hudltmr‘j atorgada par ISACA vy adicionalmente, a que la Dwec«::r@n de Auditorig interna
no cuenta con |os recursos humam:rs que le permn:an reallzar el servicio fue se preiende contratar.

Resultando asl, ser la ;nwtacmn a cuandn menes fres personas, el pmcedimtento idéneu para obtener los
sErvicios: que se requieren, ya que con total eficacia y dentro l:!ei marca legal referido, efectwamente s
adjudicarla -a aquel proveedor gue, cubriendo los reqmmtc:s m[nln‘ms srallcltadcrs ofrezca las mejores
condiciones de operacmn asi como aquellr::s valores agregadus .

Conla adqunstcmn bajo 12 mndahdad de invitacion a cuando menos tres personas se astaria a{iqulr[endn el
servicio de una manera transparente e institucional, ya que se adjudicaria el contrato correspond[ente sin
perjuicio ni prevencion, es decir, 3 aguél de los oferfantes que ofrezca lisa_y- IJanamente las ‘mejores
condiciones tecnlcas y econdmicas para SHF. : j

El manto estimado de la -::untrataclfm y forma de pago propuesta;

Monto estimado de la cﬁﬁ!:_r_ata-::::iﬁn:

De conformidad con el resultado que arroja: la investigacion de mercadn que al efecto se adjunta, el monto
aproximadeo de |a contratacion es de: $1, ?ED 000, a0 (L.In rnlllon seter::entus ochenta mil pesos G0M100 M.N,) mpas
el Impuesto al valor agregado. alied ‘o

Ejércico Macional 180 Col. Anzures, Cludad de Méxice 11590
Tel:(55) 5243 4500 - www.shf.gob.mx
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Forma de pago propuesta:

El pago se realizard en moneda nacional y se efectuara en un plazo no mayor de 20 (VEINTE) dias naturales
contado a partir de la fecha en que se hayan recibido, a entera satisfaccién la Direccidn de Auditoria Interna los
servicios prestados a SHF y los informes finales de la revision en los términos y caracteristicas solicitados en al
presents ANEXC "A", presentando la factura respectiva, debidamente requisitada.

Para efectos de contabilizar el plazo mencionado de 20 dias naturales, se tendra coma recibida la factura, a partir
de que &l Prestador de los Servicios la entregue a SHF, y una vez que se hayan prestado los servicios solicitados,
a plena satisfaccion de SHF, en los términos y caracteristicas solicitados en este ANEXO "A",

Fenas convencionales:

El importe de la pena convencional, por regla general serd. por cada dia natural de refraso, de 1 al millar, scbre
el monto total de los servicios no prestados oportunamente, durante los primeros cingco dias naturales de atraso;
de 1.5 al millar sobre el manto total de los servicios no prestados oportunamente, por los cinco dias naturales
siguientes y de 2 al millar sobre el montototal de los servicios no prestados opartunamente, por los dias naturales
subsecuentes, en el entendido de que dicha penallzaclén no excedera al importe de la garantia del correcto
cumplimiente del contrato respectiva. B e

Par otra parte, el F'restad{:lr de log Servicios adjudmada debers presentar una fianza por el 10% del monto total
del contrato, antes de Impuesto al Valor Agregado, que garantlce &l cumphmentu de este, |a cual debera
mantenerse vigente durante la Vlgencla dei confrato, : - -

V1. En el caso de adjudicacion directa, el nombre: de. Ia persona prupuesta :f sus datos genera[ee o
tratandose de los procedimientos de invitacion a cuando menos tres personas fundados en los supuestos
a que se refiere-el quinto parrafu del: artlt:ulu 40 de la Ley, los nomhbres :-.F datos genﬂrales de las persunas
fue seran mwtadas £ ;

Mombres y datcs ganarales de lag persunas que ﬁeran mvltadas para el pmcedlmlentn de mw’tacton a
cuando menos tres personas: ;

1) Mombre o Raznn social: GRUPO AETRAN S, A DE 3 '-.r'
RFG: AAT371031RET7
Nombre del contacto: Irma Ménica Rodrigusz Navarro
Domicilio.completo: Calzada Taxquefia 1619, Col Educaciﬁn CF 044130 Del. Gayoacan E:D MX.
Teléfono: +52 {55) 53 36 43 75 ; .
Corrao e!ectrﬂmco manica roﬁrlguez@astran com. mx

2) Nombre o Razun social: Lukey Cnnsultmg, 8.0
RFC: LCO1203300QK4
Mombre del contacto: Lic. Karen Adriana Puebla Elrlsenﬂ :
Domicilio completo: Av Jesiis del Monte No. 3% Piso ZEI GGI Jesus del Monte, Hulxqullucan Edo. de
Meéxico, C.P. 52764 - ;
Teléfono: (55) 474111564
Correo electronico: |nfu@,lukev mx

3) I'ﬁl{:rr?nt:rrtﬂ.I o Razon social: GRLIPCI CYNTHUS 5 A DEC V.
RFC: GCYS870820QY6 iy :

Ejercito Macional 18O Col. Anzures, Ciudad de Méxica L1590
Tel: {550 5263 4500 - www shf.gob.mx &
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Mombre del contacto: Orlando César Rivero Segura

Domicilio completo: Montecitos n® 38, piso 29, Oficina 26, Col. Napoles, Benito Juirez, CD.MX. C.P.
03810.

Teléfono: (55) 0005222

Correo electronico: orivere@eynthus.com.mzx

YIl. La acraditacion de el o los criterios a que se refiere el segundo pdarrafo del articulo 40 de la Ley, en
gue se funde y motive la seleccién del procedimiento de excepcion, segln las circunstancias que
concurran en cada caso, y acreditamiento de los criterios en que se funda la excepcién.

El dictamen de excepcion a la licitacion publica se fundamenta en los criterios de economla, eficacia, eficiencia,
imparcialidad, honradez y transparencia que establece el articulo 40 de la Ley de Adquisiciones, Arrendamientes
y Servicios del Sector Piblico conforme a lo siguiente:,

ECONOMIA.

Sociedad Hipotecaria Federal S.MN.C., Institucion de Banca de Desarrollo tiene dentro de su presupuesto
autorizado los recursos suficientes para afrantar los CGmperISDE relativos al servicio de 1a revision de sistemas
informaticos, estimando gue & costo presentadu ern las pmpuestas abtenidas del estudio de mercado por los
posibles prestadores del servicio, se encuentra’dentro de los rangos del mercado, por lo cual SHF no tendria que
afrantar costos adicionales gue [mpllquen la emgacn:un de recursos no previstos, tales comao, renta de local, pago
de personal, o en suU ¢aso, contratacian extraurdmarla de persenal con &l perfil atlecuado para la prestacion de
tales servicios, entre otros costos: los cuales al no emgarse Henaran ecnnomias considerables para SHF,
curnpliéndose los objetivos al llevar a cabo’ la contratacién propuesta y ejerciéndose de la mejor
manera &l presupuesto asignado al ubtenersa Ias r'nejores candlcmnes dlspomhies en el mercado.

EFICACIA.

El contratar el servicio de revisidn.en materia de slstemas informaticos en los termmcs y candmmnes mdlcadus
permitira contribuir a la gjecucion eficaz de las actividades productivas del personal de SHF. Asimismo, dado el
tipo de revision que se pretende llevar a cabo requigre que los posibles Ilcltadures demuastren capacidad técnica,
humana y de infraestructura, para llevar a cabo los trabajos que requisra SHF, con el minimio de gasto de dinero
y en el menor tiempo posible, lo que’ redundara en la obtencion del maximo provecho del servicio solicitado,
coadyuvando.con.ello el c:umplm‘uento de las actwldades sustantivas que tlene enmmendada la Institucion,

EFICIENCIA.

La contratacion’ de Ia persona moral que haya de” prestar el servicio cie rewsuim de slstemas mfnrmatlcos sg
realizara con estricto apego a lo establecida en la Ley de Adqmmcmnes Arrendamientos y Servicios del Sector
Piblico, por lo que cen &l cumplimiehto de lo establecido en‘la Ley anteriormente citada y & la informacion
contenida en este dictarman, se puede afirmar que con |a contratacian de la persona moral que resulte adjudicada
mediante el procedimients de'Invitacion a cuando menas tres personas, SHF estard en posibilidades de celebrar
o requerida para el cumnplimients de su programa.de trabajo y las funciones gue |e son encomendadas de forma
satisfactoria, lo que se traduciria en e! desarrollu eficiente en las funciones sustantivas del personal.

IMPARCIALIDAD Y HONRADEZ,

Ejéroite Macional 180 Col. Anzures, Clurad de Mexico L1580
Tel: {553 5263 4500 - www.shi.gob.mx 7
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Imparcialidad y Henradez, La seleccién del procedimiento de contratacion se realizd con estricto apego a las
disposiciones establecidas en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, su
Reglamento y en la Ley Federal de Responsabilidades Administrativas de los Servidores Piblicos. Asimismo,
despuas de haber realizade un analisis minucioso de las distintas alternativas existentes en el mercado, se
determing gue el procedimiento de contratacién gue se sclicita &s la mejor opcion disponible para la Sociedad
Hipotecaria Federal, 5. N.C., Institucion de Banca de Desarrolle, por lo que he dado un cabal cumplimiento a los
ariterios de imparcialidad y honradez en la seleccitn del procedimiento de contratacian.

Cabe destacar que el desempeno de los servidores publices gue intervienan en el proceso de contratacion se
encuentra orientado a hacer mas eficaz y eficiente el servicio poblico permitiends con ello un mejor us=o de los
recursos materiales financieros técnices y humanos pretendiendo lograr las actividades plblicas con mayor
efactividad, prevaleciendo el interés publico en el ejercicio del Gasto Publico Federal,

En particular, para acreditar los criterios de impércialidad. ¥ honraﬂez, manifiesto gue he verificado que los
proveedares gue se pretenden contratar no se ubican en ninguno de los supuestos a que se refieren los articulos
50 y 60 antepeniltimo parrafo de la Ley de Adquisicicnes, Arrendamientos v Servicios del Sector Publico.

TRANSPARENCIA.

El criterio de transparencia se acredita fehacientemente; mediante |a investigacion de mereado v el flujo de
informagcion que en toda momenta fue accesible, clara, oportuna, completa y verificahle, misma gue se encuentra
disponible en los archivos correspondientes al 4rea de auditoria interna mediante la cual se muestra que |a
informacion, documentacion y demés soparte documental relativo a la contratacion que nos ocupa, se presentd
en los mismos términas y condiciones a todos los participantes, dando cumplimiento a todos y cada uno de los
principins del articulo 134 Constltuclmnal a fln de asegurar las me;r::res condiciones de contratacion para SHF.

Asimismo, se ratifica que lo que se busca motivar con !a:presente- solicitud de ExGEpcifm a la Licitacién Publica,
es que se tenga la posibilidad de contratar €l servicio en comente mediante el procedimiento de invitacidn a
cuando menos tres personas, con las mejores condiciones economicas y de eficiencia para SHF, ya que prevalece
el interes publico, en tanto que la adJUdIGEIEIC'FI pruwuesta se Efectua Slr': pre_lumlﬂ ni prevenmén alguna,con la mas
absoluta transparemzla en el presente caso.

En términos de lo-establecido en el artic:ulo 19.dela Ley de Edquisi‘cfones Arrendamientos y-Servicios del Sector
Publico, ha determinado que el Area de Auditoria Interna no cuenta con los recursos humanDS Jparala Feallzamon
de los servicios que se pretende l::l:lntratar

Se adjunta el oficio mediante el cual sl Director General de SHF autunza la erc:-gamc‘m de los recursos
correspondientes a esta contratacion.

Cabe sefalar que con base en la investigacidn de mercado’ reahzada par. el area de Auditoria Interna a mi cargo,
he determinade que el precio aproximado para la presente contratacion,- se encuentra dentro de los rangos
razonables de mercado-y resulta conveniente para la SHF, en funcion de los beneficios que se abtendran como
resultado de llevar a caho Ia contratamon de mérito.

Yo.Bo. Suficiencia Presupuestal

Ejetcite Macional 180 Col, Anzurcs, Cludad de Méxice 11590
Tel:(55) 5263 4500 - vowarn.shf.gob.mx 9
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En términes de los Lineamientos en materia de Adguisiciones, Arrendamientos y Servicios y de Obras
publicas y servicios relacionados con las mismas, se precisa la siguiente informacion:

1.

Domicilio; Ejército Nacional 180, Piso 1, Colonia Anzures C.P.11520 Delegacion Miguel Hidalgo, Ciudad de
México, en el horario de 9 & 14 y/o de 16 a 13 heras respectivamente;

Los resultados finales de |a revision se deberdn presentar a traviés de un informe por escrito, el cual se
referira al cumplimients de los objetivos sujetos a revisién detallados en el Anexo A adjunto a esta carta;

El servidor publico facultado para recibir los servicios, y quien sera |a responsable de su aceptacion a
satisfaccion, su devolucidn o rechazo v de determinar los incumplimientos en el caso de los servicios, asl
cama de hacer cumplir los plazos que se establezean para tales efectos de acuerde con estos Lingamientos,

C.P. Gerardo Martinez Ham, Director de Auditorla Interna.

El tipn de pruebas o verificacian flsica a gue someteran los servicios de acuerdo con lo establecido en &l
articulo 29 Fraccidn X de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector PUblico. para ser
recibidos a satisfaccian, asl como el responsable de llevarlas a cabo y el iiémpr:u requerida para su realizacion,
el cual no podra exceder de diez dias naturales contados a- partir | de la entrega de |a presentacion del servicio
en el domicilio.

Se verificard que. los dictamenes cumplan con los requisitos solicitados.” “El servidor F.]Lli}hl:l:l gue llevara a
cabo dicha verlﬂcacnjn sera el C.P. Gerardn Mariinez Harn, Director de ﬁ.uditnrla Interna,

Para determinar los incumplimientos en | préstacion de los servicios se revisaran los objetivos del servicio
contratado establecidos en &l ﬂnemﬂ los mr;umpllmlentus en. c:u:urr:entg prucederan por causas previstas en
el contrato Tespectlm : ?

Incumplimiento. - ! :

El incumplimienta én a prestar:mn de los sdrvicios, sera cnmunica{io al provegdor a mas tardar el dia habil
siguiente a aquél en que éste se determine, sefialando las razones que lo motivaron, las cuales deberan estar
vinculadas a las condiciones estabiemdas en. E| contrata, mdtcandn el plazo para su I’E]}DSICIB!‘I O correccion.

Comprobantes Fiscales Digitales por Internet {GFDI]

Se debera facturar a nombre de Sociedad Hipotecaria Federal, S. N G Instltucmﬂ de Banca de Desarmllc con

damicilio en Avenida E;ercltn Nacional No. 180 PE, Culomaﬁlnzures Delegaclon Miguel Hu:lalgn C.P: 11580, con

RF.C. HFEOT1011HH1.

Area responsable: La Subdirecaién de Recursos Materiales y Servicios Generales, lugar, Ejército Nacional
180 Piso 8, Colonia Anzures, C.P,.115680, Ciudad de Méxica, ¢on un hr:rann para s rec:ep;:mn ‘de 0900 a
14:00 horasydelas 1TUDa1QGD i

Documento que debera acompaiiarse a la misma, SEran:

Cnmpr-:-bante Fizcal: Dlgital por mtemei: [Archwos PDF '_-,.' AML de la mlsma} en e! siguients Buzdn:

La Licenciada Bertha Alicia Robles ﬁu_[nfé_ﬁo. Su:bd.irectora:gde Recursos Materiales ¥ Servicios Generales,
serd la servidora publica facultada paraivalidar que la factura que presente el proveedor para su page, cifippla

Ejército Macionsl 180 Col, Anzures, Cludad de Mexico 11590
Tel: (55 52632 4500 - www.shi.zob.mx 8]
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los requisitos fiscales correspondientes vy aguéllos de aceptacion del servicio que ampare, ella sera
responsable de devolver al proveeder la factura o el decumento de que se frate, dentro de los tres dias
habiles siguientes al de su recepcitn, comunicandole los errores o deficiencias detectadas.

En el caso de que se comunigue al proveedor la existencia de errores o deficiencias en la factura o el
documents que hubiere presentado, serd responsabilidad del proveedor subsanarlos v presentar
nuevamente |a factura o el decumento gue redna los requisites fiscales correspondientes en el menor tiempo
posible.

En ningln caso procedera la devolucion de facturas o de |los decumentos presentados por el proveedar, por
errores que no afecten la validez fiscal del documento © por causas imputables a la dependencia o entidad.

Con base en lo anterior, le informo que. dicha contratacién es indispensable para la realizacion de las
actividades de Auditoria Interna, por:lo que le solicite ‘nuevaments su apﬂyﬂ para llevar a cabo el
procedimiento de contratacion respe»::twu

El lugar y fecha de emisién. : ¥
Ciudad de México, 25 de octubre de 2017.

Atenjamente ¢ -

C.P. Gerar
Director de

SOCIEDAD HIPOTE r,umn .
- FEDERAL, S.HLC. 75
SUBDIRECCION DE PRLBJ“UE%‘FE}

$1,190,0007 - -

5 CUENTA CON SURICIENCIA PRESUPUESTAL

EN LA(S) PARTIDA(S) 23104

Ejtaite Macional 180 Col. anzures, Ciudad de Miéxico 11590
Tel:(35) 52483 4500 - wwnw.shf.gob.mx 10
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Resultado de la Investigacion de Mercado
para llevar a cabo la contratacion del
servicio de Revision de Sistemas
Informaticos e SRR
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Al-SHF-162/2017
25 de octubre de 2017

ANTECEDENTES.

La Direccién de Auditoria Interna, requiere llevar a cabo la contratacion de un especialista en
revisiones de sistemas informaticos, a efecto de Evaluar si los Sistemas Informéticos de SHF, cuentan
Con mecanismos para preservar la integridad, confidencialidad y dispanibilidad de la informacion, que
eviten su alteracion y cumplan con los objetivos para los cuales fueron implementados o disefiados,
asl como que generen informacidn suficiente, consistente y que fluya adecuadamente, y permitan
mantener registros de auditoria, a fin de identificar fallas potenciales, par &l periodo del 01 de octubre
de 2016 al 30 de septiembre de 2017, a fin de cumplir con los ariculos 31, fraccion V, y VI, 86,
fraccién Ill, inciso b), 160, fraccién 11l, 164, fraccion 'V, de las Disposiciones de caracter general
aplicablas a las insfitucionas de ﬁredltn} emitidas por la Comisidn Nacional Bancaria y de Valores,
publicadas en el Diario Oficial de la Federacion el 2 de Dlmembre de 2005, y sus diversas
madificaciones; que cuente con los conocimientos técnicos, la experiencia y calidad profesional en la
materia; todo ello a efecto de contar con un mfurme de la referida revision que agregue valor, en
heneficio de |a mstltucrran

DESGRIPCION DEL SERVIGIO:

Evaluar si los Sistemas Informaticos de SHF, ‘cuentan con mecanismos para preservar la integridad,
confidencialidad y disponibilidad de la informacién, que eviten su alteracion y cumplan con los
objetivos para los cuales fuefon implementades o disefiados, asi como ‘que generen informacién
suficiente, consistente y gue ﬂuya adecuadamente, y permitan mantener registros de auditoria, a fin
de identificar fallas potenciales por el periodo del 01 de octubre de 2016 al 30 de septiembre de 201?
y dar cumplimiento a lo previsto en los articulos 31, frar:cuf:n V. y Vi, BE fracmén I, lnmsm By, 160,
fraccion |11, 154 frar:crér‘l"-f de la CUB: 2

En termlncas de lo dlspuesto por la fraccién | del ar'tlculn 71 del Reglamenta de la Ley de
Adquisiciones, ‘Arrendamientos y Servicios del Sector Publico, me permito hacer de su conocimiento
gue los sewlclos a contratar, deberan cubnr las mgutentes E.-Spemf' caciones:

Plazos y cundlcmnes de entrega de la prestar:lnn de Ios servicios:

El plazo para la prestacmn de los servicios, a partir de la facha de f|rma del contrato de prestacién de
los servicios y concluira el 28 de diciembre: de 2017. .

Las condiciones para Ia entrega de prestacuﬁn de !ns serwclus Seran las siguientes:

Pagina 3 de 8
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Entregables.

Un Plan de Trabajo detallandao las actividades a realizar en el plazo que duren los servicios, para
visto bueno de la Direccidn de Auditoria Interna, debera entregarse impreso en tres tantos
originales y en un disco campacto, al Director de esta ditima, en Av. Ejército Nacional No. 180, piso
1, Col. Anzures, Ciudad de México, G P. 11580, &l tercer dia hébil de la fecha de inicio de la
prestacidn de |os servicios.

Un Informe Preliminar firmado, con el resultado de la revision para SHF, debera entregarse impreso
en tres tantos originales y en un disco compacto, al Director de Auditoria Interna, en Av. Ejército
Macional No. 180, piso 1, Col. Anzures, Ciudad de México, C.P. 11580, el 22 de diciembre de 2017,

El Informe Preliminar debera contener al menos lo siguiente:

indice _

Introduccidn y/o fundamentos legales

Ohbjetivo y alcance de la revision

Procedimientos realizados indicando las areas y personal que participaron

Resultado de la revision, abarcando todos los aspectos sefialades en el alcance.

En caso de haber realizade validaciones de a]gorltmns y mntmles habra de i incorporar &l
informe respeactivo. ; P

5 Obsawacmnes y recomendacmnes

vV Y VY

kg

El Informe F’reilmlnar se hara del’ conoclmlentu de Ia(s} area(s) SLJJEtB{S} a revisidn al dia siguiente
de suU recepcién por parte de la Direccidn Auditorfa Interna, cita en Av. Ejército Nacional No. 180,
piso 1, Col. Anzures, Giudad de Mexico, C.P. 11580, para que emita(n) a través de esta Ultima sus
comentarics por escrito ‘al Prestador de. Servicios, debiendo celebrarse una reunién para
aclaraciones que coordinara la Direccién, de Auditoria Interna en los $igwer‘|’tes 5 dias habiles de la
entrega del informe, entre la Direccidn de Auditaria Interna, el Prestador del Servicio v el personal
responsable de la(s) area(s) sujeta(s) a revisidn, a fin de que estas ultimas formulen comentarios o
aclaracmnes respecta de lo maﬂlfestado por el Frestadﬂr del Semcm en:su !nﬁ:-rrne Freliminar.

Un Informe Final firmado para SHF, debera entregarse impreso efn tres tantos ﬂrlglnE|E$ ¥ &n un
disco compacto al Director de Auditoria Interna,. en Av.:Ejércitc Nacional No. 180, piso 1, Cal.
Anzures, Ciudad de Mexico, C.P. 11580, el 79 de diclembre -de 2017, debiendo celehrarse
previaments Una reunién de-cierre que coordinara la Direccion de Auditoria Interna, para gue el
Frestador del Servicio comente los rasultados finales yf, en su caso, Ias dlscrepanmas con la(s)
arsa(s) sujeta(s) a rewsién gse mismca dla

El Infarme Final deberé _ccrntener al menos lo éjguiemié'f
= Indice
Péagina 4 de 9
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Introduccion y/o fundamentos legales

Objetivo vy alcance de la revisidn

Procedimientos realizados indicando las areas y personal que participaron

Resultado de |a revision que debe abarcar todos los aspectos sefialados en el alcance.

En caso de haber realizado validaciones de algoritmos y controles habra de incorporar un

apartado con el informe respectiva.

Observaciones y recomendaciones

+ Comentarios del area sujeta a revision, en &l caso de que, no obstante, lo argumentado por el
area sujeta a revision, el auditor decida gue las observaciones y recomendaciones subsisten.

= El Prestador de Servicios no debera incorporar reserva alguna en el Informe.

L A A, B

w

El Informe Final de la revision en SHF, asi como todos los papeles de trabajo y cualguier
informacion que de la misma se deriven o genaren, seran clasificados como infarmacién reservacda
y confidencial.

NOMBRE Y CONTAGTO DE LOS PROVEEDORES.

Empresa 1

1) Nombre o Razdn sﬂr.:tal GRUPO ASTRAN S.A. DE o V.

RFC: AAT971031RBY -

Mombre del contacto: Irma Ménica Rodriguez Navarro.

Domicilio completo: Calzada Taxqueﬁa 1619, Caol Educaclﬁn CF ﬂ44ﬂ0 Dal Ccyoacén GD. X
Teléfono: +52 {55) 53 36 43 75 :

Correo electrt&nlrzo monhica rodnqueé@éétran com.Imx

Empresa 2

2) Nambre (4] Ra_znn social: Lukev Consu[tlng, S. C

RFC: LCO120330QK4

Nombre del contacto: Lic. Karen Adriana Puebla Brlseno o S

Domicilioc completa: Av. Jesis del Mente No. 39 FlSD 2EI Cul Jesis del Monts,
Huixquilucan, Edo. de Mex:cu, C P. 52?64 Rk

Teléfono: (55) 47411154

Correo e!ectmnlcn info@iukey. mx

Empresa 3

3) Nombre o Razcm social: GRLIFG C‘INTHUS SA DE G‘u"
RFC: GCY970820QY6 . ;
Nombre del contacto: Orlando César Rivero Segura : 2P
Domicilio completo: Mﬂntecltos n* 33 piso 29, Dfmma 25 Cdl Napules Benito Jugrez,
CD.MX. C.P. 03810. = T :
Teléfono: {55) 90005222
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Correo electronico: orivero@oynthus.com.mx

PERFIL QUE DEBE CUBRIR EL PROVEEDOR.

El Prestador de |os Servicios debe ser una persona fisica o moral con experiencia de por lo menos
dos afios en la realizacion de revisiones o auditorias en materia de sistemas informaticos, revisando la
gestidn, procesos y controles de sistermnas de informacian y tecnologia. Lo cual debera acreditarse con
copia de contratos terminados satisfactoriamente. Debiendo presentar al menos 1 contrato v comp
méaximo 10 contratos cumplides de revisiones realizadas en materia de sistemas informaticos. El
minimo de experiencia sera de 2 afies y el maximo 10, Se sumard el total de los meses en la
prestacion de los servicios. Se aceptaran contratos de caracter plurianual.

Asimismo, el Prestador de los Servicios debera demostrar que es especialista en la realizacion de
revisiones y/o auditorias en materia de sistemas informéticos, auditando o realizando revisiones de los
Sistemas Informaticos de Tesoreria y/o de Crédito, y aplicando las mejores practicas usadas por la
Biblioteca de Infraestructura de Tecnologias de Informacion (o |TIL, por sus siglas en inglés). Lo cual
debera acreditarse con las copias de los confratos terminados satisfactoriamente con los cuales
compruebe gue ha prestado servicios similares al objeto de la presente contratacion, indicando la
descripcion de las auditorias o revisiones en los Sistemas Informaticos de Tesoreria yfo de Crédito,
y/o aplicando las mejores practicas de ITIL, gue haya realizado, asi como el lugar, el tiempo de
gjecucion, objetivo y alcance de la revigion, y la fecha de su conclusién. Debiendo presentar al menos
1 contrato y como maxime 10 contratos cumplidos de revisiones reallzadas en materia de sistemas
informaticos. El minimo tiempo de E‘Xr}EFIEHCIE sera de 2 afios y. &l maximo 10. 5e sumara el total de
los meses en |a prestacion de los servicios, Se aceptaran contratos de caractgr plurianual.

Para la realizacién de los trabajos, el Prestador de los Servicios debera utilizar la ‘metodalagla vy
mejores practicas del Manual Administrativo de Apl[caclon General en las materias de Tecnologias de
la Informacion y Comunicaciones, y en la seguridad de la Informacion. (MﬁAGTfESIj que integra el
Anexo Unico del “Acuerdo que tiene por chjeto emitir las paliticas y dlSpDSICIGHEE para la Estrategia
Digital Nacional, en materia de tecnologias de la informacion y comunicaciones y en la de la seguridad
de la informacién, asi como establecer &l Manual Administrativo. de Aplicacién Gensral en dichas
materias”, publicado en el Diario Oficial de la Federacion el 8 de Mayo de 2014, para auditar la gestion
y control de los sistemas' de informacién y tecnologia orientado a todos los sectores de una
organizacion. Debiendo presentar un Plan de Trabajo: prehmlnar detallando las, acﬁwdades a realizar
en el plazo de las nueve semanas que duren los servicios, incluyendo las fechas pera la recepcion de
entregables y considerando el periodo de revisian. =

El Prestador de los Semcms debara d|5poner de Ia Gapamdacl informatica y tecnolngma para procesar
la informacicn obtenida durante la revision, lo cual debera acreditarse mediante carta bajo protesta de
decir verdad, firmada por el representante legal, citando el equipo, los sistemas informdticos
programas de software con los que dispone y canoce para realizar el trabajo, los cuales debera
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incluir cuando menos Microsoft Windows 7 o superior, Microsoft Office 365, conexion inalambrica a
Internet, correo electronico de su empresa y computadaora de escritorio o portatil.

Se asignard puntuacion al Prestador de los Servicios que demuestre documentalmente el
cumplimiento satisfactorio de los contratos que se presenten a evaluacidn cuyo objeto esté
relacionada con la revision en materia de sistemas informaticos, Este punto debera acreditarse
mediante |a presentacion de al menos 1 contrato cumplide ¥ como maximo 10 contratos, de revisionas
o auditorias en materia de sistemas informaticos prestados con anterieridad, asi como respecto de
cada uno de ellos el documento en el que conste la cancelacion de la garantia de cumplimienta
respectiva, o escrito expedide por el representante legal de |a persona a la que le haya prestado los
servicios en la que se corrobore el cumplimiento del contrato a entera satisfaccion de su representada,
Se aceptaran contratos de caracter plurianual.

Asimismo, se asignara puntuacion al Prestador de los Servicios gque cuente con trabajadores con
discapacidad en una proporcidn del cinco por ciento cuando menos de |a totalidad de su plantilla de
empleadas cuya antigliedad no sea inferior a seis meses, |o cual debera acreditarse con la copia del
aviso del alta al régimen obhgatorlo del Instituto Mexicano del Segum Sncla! de las personas de gue
se trate.

De igual modo se asignaré'[ﬁuntuacién al Prestador de los Servicios gue acredite aplicar las politicas vy
practicas de igualdad de genero conforme a la cemflcaclon cnrrespondient& emitida por autoridad u
organismo facmtada para tal efecto.

El Prestador de Iﬂs Servicios debe’ contar con una persuna a quraﬂ se |e designara como Lider de
Proyecto que fungira como enlace entre ta SHF v el personal desighade para la realizacidn de |a
revision de que se trata, y debera tener por lo menos dos afos de experiencia en la realizacion de
revisiones en materia de mstemas informaticos. Se otargara puntaje adicional al Lider de Proyecto que
demuestre contar con Experlenﬂla en la realizacion de revisiones en materia de sistemas informaticos,
en sociedades nacionales de crédito.- Lo anterior debera acreditarse con el Curricufum Vitae del Lider
de Proyecto donde se: especlfiquen las revisiones en: materia de sistemas informaticos en los que
haya participacle, indicando el lugar, - alcance y tlempo de realizacion de cada una de ellas, gue
acrediten los dos afios de experiencia en |a realizacién de tales revisiones, asf como'las revisiones en
matetia de él“éte'maa 'infcrrhétfcus a sociedades nacionales de crédito (SNC} en las que haya

actwmtades desarmlladas

El Lider de F’myecto debera contar estudios de licenciatura o Ingenieria en Sistemas, Informatica,
Computacién, Telecomunicaciones, Tecnologias de la Informacion, ¢ Electrénica. Se otorgara puntaje
adicional si el Lider de: Proyecto cuenta con maestria o espemal idad en tecnologias de la informaghin
(T1). La que se acreditara con la copia de cédula o titulo profesional, asi coma con la copia del o
de maestria o0 especialidad en, tecnoluglas de la informacién,
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Asimismo, el Lider de Proyecto debe contar con experiencia auditando los Sistemas Informaticos de
Tesoreria y/o da Credito, ylo con |la Certificacién de CISA (Certified Systems Auditor) otorgada por
ISACA (Information Systems Audit and Control Association), lo cual deberd acreditar con el
Curricufum Vitae del Lider de Proyecto donde se especifiguen, las revisiones en los Sistemas
Informaticos de Tesoreria y/o de Crédito que haya realizado, indicando el lugar, su alcance, plazo de
realizacion y las actividades desarrolladas, asi como con la copia del Certificado de CISA.

El Lider de Proyecto estard encargado de asegurar la calidad de los entregables, su entrega en
tiempo y forma en los términos solicitados por SHF, asi como llevar a cabo las demas actividades
administrativas y operativas gue se requieran para €l adecuado desarrollo de los servicios.

El personal que forme parte del equipo de trabajo debera cantar con experiencia de por lo menos un
afia en la realizascion de revisiones o auditorias en materia de sistemas informaticos, asi como con
estudios de nivel licenciatura o técnicos en informéatica, computacion, electrénica, tecnologias de
informacion, matematicas aplicadas, ingenieria, economia, contabilidad, finanzas, comercio o
actuaria. Lo cual deberd acreditarse con el Currfculum Vitae donde se especifiquen los proyectos en
los que haya participado indicando el lugar, su alcance y actividades realizadas, que acredite un afio
de experiencia en la realizacién de revisiones en materia de sistemas informaticos, v con copia de la
cédula o titulo del dltimo grado de estudios (licenciatura o téenico). en informética, computacién,
electrénica, tecnologias de informacién, matematicas aplicadas, ingenieria, economia, contahilidad,
finanzas, comercio 0 actuaria. Se otargara puntaje adicional si el personal gue forma parte del equipo
de trabajo cuenta con maestria o especialidad en tecnologias de la informacion (TI). Lo que se
acreditara con |a copia del titulo de maestrla o Especlalldad en tecnnlﬂgﬂﬁ dela mfnrmamdr‘r

PRESENTACION DE CDTIZACIDNES
Empresa 1

Mombre o Razén social: GRUPD AETRAN E A DE C V.
RFC: 2

Monto de la cotizacién: $665,874 I:SEISGIEHtDS sesenta Y. cinco mil Dchﬂclentﬂs setenta y cuatro
pesos 00/100 M.N.) mas el impuesto al valor agregado siendo-en total : $??2 413 (setecientos
setenta y dos mil cuatrocientos trece pesos 00/100 M N}

Empresa 2

Mombre o Razﬁn social: Lukev Cansu[tlng, S, C

RFC: LGD12[}33DQK4 :

Monte de la cotizacién: $1'485,000 {un millén cuatrﬂclentﬂs noventa y cinco mil pesos 00/
M.N.) mas el impuesto al valor agregado, siendo en total $1'734, EUI‘J (Un millén setecient
treinta y cuatro mil dusclentﬂs pesos 00/100-M.N). ' .

Empresa 3
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Nombre o Razdn social: GRUPO CYNTHUS, 5.A. DEC.V.

RFC: GCYR708200Y6

Monto de la cotizacién: $1'780,000 {un millén setecientos ochenta pesos 00/100 M.N.) mas el
impuesto al valor agregado, siendo en total $2'064,800 (Dos millones sesenta y cuatro mil
ochocientos pesas 00100 M.N.).

Se anexan cotizaciones,

ANALISIS DE LA OFERTA

A efecto de dar cumplimiento a lo establecido en la fraccién | del articulo 28 del Reglamento de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Pliblico, se consultd la informacién disponible
en el sistema Compra-Net, obtemenr:lo como resultadu la siguiente:

Se encontréd un registro de contratacion relar:lnnado con el sawicin de revision de sistemas
informaticos como el que se requiere para SHF en la contratacidn gue nos ocupa. Cabe sefialar que la
consulta se realizd el 24 de agosto de 2017, a las 13:23 (trece horas, con veintitrés minutos),
utilizando como criterio de busqueda, los que se indican en el documento gue contiene la
Investigacién de Mercado realizada a través del Sistema Electranico denominado CompraNet-im, que
se acompafia para pmnta referencia como Anexo B, en E| cual se anexaron las panta!ias en donde se
pueden apreciar |os resultados obtenidos. -

Adlclonalmente se solicitd la cotizacidn a3 prweedcares qmenes presentaron su propuesta con las
especificaciones técnicas, descripcion de semmos Y tlempﬂs sohmtados

CONCLUSIONES

Las personas rmorales que presentaran propuestas para |a revision de sistemas informéticos de
Sociedad Hipotecaria Federal S.N.C., Institucién de Banca de Desarrollo hacen una descripcion de los
servicios ofrecidos.conforme a lo que la Institucion requiere; siendo la mejor opcién |a realizacion de
una Invitacién a cuando menos tres proveedores, como excepcmn de una In::ﬁacmn publica.

C.P. Gerardo al
Director de Auditoria Interna
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ANEXO A

TERMINOS DE REFERENCIA PARA LA C{JNTRATAFIGN DEL SERVICIO DE
REVISION DE SISTEMAS INFORMATICOS

Titulo de la contratacion.
REVISION DE SISTEMAS INFORMATICOS.
Antecedentes.

El articuln 160, fraccion 1ll, de las Disposicionss de caracter general aplicables a las
instituciones de credito (CUB), emitidas por la Comisién Nacional Bancaria y de Valores,
publicadas en el Diario Oficial de la Federacion el 2 de Diciembre de 2005, y sus diversas
modificaciones, confieren al area de Auditoria Interna de la Sociedad Hipotecaria Federal,
5.N.C. Institucidn de Banca de Desarrallo (SHF), |a funcian de verificar que los Sistemas
Informaticos de esta, cusnien con mecanismos para preservar la integridad,
confidencialidad y disponibilidad de la informacion, que eviten su alteracidén y cumplan
con los ohjetives para los cuales fueron implementados o disefiados, asi como gque
generen informacidn suficiente, consistente y que fluya adecuadamente, al igual que de
vigilarlos a fin de identificar fallas potenciales.

El Programa Anual de Trabajo del Area de Auditoria Interna aprobado por el Comité de
Auditoria en Sesion Ordinaria 38 del 17 de febrero del 2017, preve la realizacidon de una
Auditoria de Sistemas Informéaticos, por el periodo del 01 de octubre de 2016 al 30 de
septiembre de 2017, v la posibilidad de gque |a gjeclcion de la misma se subrogue total o
parcialments a un tercers mediante contratacion pablica, en términos de lo establecido
por la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico,

Objetivo General.

Evaluar si los Sistemas Informaticos de SHF, cuentan con mecanismaos para preservar la
integridad, confidencialidad y disponibilidad de la informacién, que eviten su alteracion y
cumplan con los objetivos para los cuales fueron implementados o disefiados. asi como
gque generen informacion suficiente, consistente v que fluya adecuadaments, y permitan
mantener registros de auditoria, a fin de identificar fallas potenciales por el periodo del 01
de octubre de 2016 al 30 de septiembre de 2017, y dar cumplimiento a lo previsto en los
articulos 31, fraceion V, y VI, 86, fraccidn 1, inciso b), 180, fraccién I1l, 164, fraccion V,
de la CUB.

. Alcance,

Sobre los procesos de envio y recepcidn de informacion (Conexiones o Interfases) que
existan entre los sistemas y aplicaciones: 1) T24 Sistema de Crédito, 2) SEVEROQ Sistema
de Administracidn de Avances de Obra y Créditos Puente, 3) Microsoft Dynamics AX ERP
Institucional (Madulo de Contabilidad General), 4) Sistema de Gestion de Créditos y
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Garantias (Sistema de apoyo en la adminisiracion de créditos puente), 5) Sistema de
Gestion de Cobranza, 6) Sistema de Administracién de Colateral (Sistema de
administracién y comportamiento de colateral) y 7) Fortal MySHF (DIES, SAC) (Sistema
para la conexién de servicios a Intermediarios Financieros y Operacion de back-office),
(denominados conjuntaments Sistemas Infarmaticos):

iy Werificar que las Conexiones cuentan con mecanismos para preservar |a integridad,
confidencialidad y disponikilidad de la informacion, que eviten su alteracién y cumplan
con los objetives para los cuales fusron implementados o disefiados, asl como gue
genaren informacidn actualizada, suficiente, consistente. periddica, oportuna y que
fluya adecuadamente;

iy Verificar que la Instifucidn cuente con mecanismos para identificar y evaluar |a
vulnerahilidad en el hardware y sofiware correspondientas a la Conexiones entre los
sisiemas;

i} Verificar que SHF lleva a cabo acciones carrectivas apropiadas para |la solucion de
las Incidencias’ relacionadas con las Conexiones entre los Sistemas |nformaticas,
reportaclas por las areas operativas mediante correo electrénico a la Direccion de
Contraloria Interna y las registradas en el Sisterna de Gestion de Incidencias de la
Institucian; asl como verificar que SHF tiene establecidos los controles internos
necesarios para mitigar las incidencias conforme a las mejores practicas usadas por
la Biblioteca de Infrasstructura de Tecnologias de Informacion (o ITIL, por sus siglas
en inglés);

iv) Werificar que la Institucidn implemente los controles que en &l articulo 86, fraccion 111,
ingiso b} de la CUB se prevean en materia de administracion de riesgo tecnoldgico,
aplicables a las Conexiones entre los Sisternas Informaticos,

Par dltimo, verificar la atencidn dada a las observaciones y recomendaciones realizadas
en la (ltima revision de sistemas informaticos llevada a cabo en la Institucion por parte de
la Direccion de Auditoria Interna.

Entregabies.

Un Plan de Trabajo detallando las actividades a realizar en el plazo que duren los
servicios, para visto bueno de la Direccidn de Auditoria Interna, debera entregarse
impreso en tres tantos ariginales y en un disco compacto, al Director de esta dlitima, en
Av. Ejército Nacional No. 180, piso 1, Col. Anzures, Ciudad de México, C.P. 11580, el
tercer dia habil de la fecha de nicio de [a prestacidn de los servicios,

Un Informe Preliminar firmado, con el resultado de la revision para SHF, debera
entregarse impreso en fres tanfos originales y en un disco compacto, al Director de
Auditoria Interna, en Av. Ejército MNacional No. 180, piso 1, Col. Anzures, Ciudad de
fexico, C.FP. 11580, el 22 de diciembre de 2017.

1 San los erroras, diferancias, omisicnes yo falta de‘infommacion que impiden 1a conclusian efectiva de la opsracion de asuerdo
a la normatividad v politicas establesidas, v que deben corragirse para qua la operacidn sa cancluya. Adicionalmente, son
aquellas fallas en los sisternas o platafermas utilizadas para [a conclusién efectiva de fa operacion diaria. También pueden ser
incumplimientas & las condiciones contractuales y o de nomatividad interna o externa, de acuerdo al Manual de Politicss v
Procedimientos en Matera de Contraloria Interna, Procedimiznto Incidencias Operatlvas de SHF,
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El Informe Preliminar debera contener al menos 1o siguiente:

Indice

Introduccion y/o fundamentos legales

Objetivo y alcance de la revision

Frocedimientos realizados indicando las areas y personal que participaron
Resultado de |a revision, abarcando todos los aspectos sefialados en &l alcance.
En caso de haber realizado validaciones de algoritmos y controles habra de
incorporar el informe respectivo,

» Observaciones y recomendaciones.

L

L .

El Informe Preliminar se hara del conocimiento de la(s) area(s) sujeta{s) a revision al dia
siguiente de su recepcion por parte de la Direccion Auditoria Interna, cita en Av. Ejército
Macional No. 180, piso 1, Col. Anzures, Ciudad de México, C.P. 11520, para que emita(n}
a través de esta Ultima sus comentarios por escrito al Prestador de Servicios, debiendo
celebrarse una reunion para aclaraciones que coordinara la Direccidn de Auditorfa Interna
en los siguientes 5 dias habiles de la entrega del informe, entre la Direccion de Auditoria
Interna, el Prestador del Servicio y el personal responsable de la(s) area(s) sujeta(s) a
revision, a fin de que estas Ultimas formulen comentarios o aclaraciones respecto de o
manifestado por el Prestador del Servicio en su Informe Preliminar.

Un Informe Final firmado para SHF, debera entregarse impreso en tres tantos originales
y en un disco compacio al Director de Auditoria Interna, en Av. Ejército Macional No. 180,
piso 1, Col. Anzures, Ciudad de México, C.P. 11590, el 29 de diciembre de 2017,
debiendo celebrarse previamente una reunién de cierre que coordinara la Direccion de
Auditorla Interna, para que el Prestador del Servicio comente los resultados finales y, en
su caso, las discrepancias con lais) area(s) sujeta(s) a revision ese mismo dia.

El Infarme Final debera contener al menas lo siguiente:

Indice

Infroduccion yfo fundamentos legales

Objetive y alcance de |a revision

Procedimientos realizados indicando |as areas y persanal que participaron

Fesultado de la revision que debe abarcar todos los aspectos sefialados en el

alcance.

= En caso de haber realizado validaciones de algoritmos y controles habra de
incarparar un apartado con el informe respectivo.
(Observaciones y recomendaciones
Comentarios del area sujeta a revision, en el caso de que, no obstante, lo argumentado
por el area sujeta a revision, el auditor decida que las observaciones vy
recomendacionas subsisten.

+ El Prestador de Servicios no debera incorporar reserva alguna en el Informe.

oy

W

LA

El Informe Final de la revisicn en SHF, asi como todos los papeles de trabajo y cualquier
informacion gue de la misma se deriven o generen, seran clasificades como informacion
reservada y canfidencial.

Lad
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Vl. Plazos y condiciones para la prestacian de los servicios,

El plazo para la prestacion de los servicios, a partir de la fecha de firma del contralo de
prestacidn de los servicios y concluira el 29 de diciembre de 2017,

Vil. Perfil del Prestador de los Servicios y del Equipo de Trabajo.

i} El Prestador de los Servicios debe ser una persona fisica o moral con experiencia de
por lo menos dos afios en la realizacion de revisiones o auditorias en materia de
sistemas informaticos, revisando la gestidn, procesos y controles de sistemas de
informacion vy tecnologia. Lo cual debera acreditarse con copia de contratos
terminados satisfactoriamente. Debiendo presentar al menos 1 contrato y como
maximo 10 contratos cumplidos de revisiones realizadas en materia de sistemas
informaticos. El minimo de experiencia sera de 2 anos y el maximo 10. Se sumara el
total de los meses en |a prestacion de los servicios. Se aceptaran contratos de caracter
plurianual.

i} Asimismo, el Prestador de los Servicios debera demostrar que es especialista en la
realizacion de revisiones yfo auditorias en materia de sistemas informaticos, auditando
o realizando revisiones de los Sistemas Informaticos de Tesoreria y/o de Crédito, y
aplicando las mejores practicas usadas por la Biblioteca de Infraestructura de
Tecnologias de Informacion (o ITIL, por sus siglas en inglés). Lo cual debera
acreditarse con las copias de los contratos terminados satisfactoriamente con los
cuales compruebe que ha prestado servicios similares al objeto de la presente
contratacidn, indicande la descripcion de las auditorias o revisiones en los Sistemas
Informaticos de Tesoreria y/o de Crédito, y/o aplicando |as mejores practicas de ITIL,
que haya realizado, asi como el lugar, el tiempo de gjecucion, objetivo y alcance de la
revision, y la fecha de su conclusion. Debiende presentar al menos 1 contrato y comao
maxima 10 contratos cumplidos de revisiones realizadas en materia de sistemas
informaticos. El minimo tiempo de experiencia sera de 2 afios y el maximo 10. Se
sumara el total de los meses en |a prestacion de los setvicios. Se aceptarén contratos
de caracter plurianual.

Para |a realizacion de los trabajos, &l Prestador de los Servicios debera utilizar la
metodologia y mejores practicas del Manual Administrativa de Aplicacién General en
las materias de Tecnolaglas de la Informacion y Comunicaciones, y en la sequridad de
la Informacién (MAAGTICSI), que integra el Anexo Unica del “Acuerda gue tiens por
abjeto emitir las politicas y disposiciones para la Estrategia Digital Nacional, en materia
de tecnologias de la informacién y comunicaciones v en la de la seguridad de la
informacion, asi como establecer el Manual Administrativo de Aplicacian General en
dichas materias” publicado en el Diario Oficial de |a Federacion el 8 de Mayo de 2014,
para auditar la gestion y control de los sistemas de informacién y tecnologia arientado
a todos los sectores de una organizacién. Debiendo presentar un Plan de Trabajo
preliminar detallando |as actividades a realizar en el plazo de |as nueve semanas que
duren los servicios, incluyendo las fechas para la recepcion de entregables y
considerando el periodo de revisidn.
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El Prestador de los Servicios debera disponer de la capacidad informatica vy
tecnolégica para procesar la informacion obtenida durante la revision, lo cual debera
acreditarse mediante carta bajo protesta de decir verdad, firmada por el representante
legal, citando el equipo, los sistemas informaticos y programas de software con los que
dispone y conoce para realizar el trabajo, los cuales deberan incluir cuando menos
Microsoft Windows 7 o superior, Microsoft Office 365, conexién inalambrica a Internet,
correo electrinico de su empresa y computadora de escritorio o portatil.

i) Se asignard puntuacidn al Prestador de los Servicios que demuestre documentalmente
el cumplimiento satisfactorio de los contratos que se presenten a evaluacién cuyo
objeto este relacionado con la revisién en materia de sistemas informaticos. Este punto
deberd acreditarse mediante |a presentacion de al menos 1 contrato cumplido y como
maximo 10 contratos, de revisiones o auditarias en materia de sistemas informaticos
prestados con anterioridad, asi como respecto de cada uno de ellos el documento en
el que conste la cancelacion de la garantia de cumplimiento respectiva, o escrito
expedido por el representante legal de la persona a la que le haya prestado los
servicios en la que se cormobore el cumplimiento del contrato a entera satisfaccion de
su representada. Se aceptaran contratos de caracter plurianual.

Asimismo, se asignara puntuacién al Prestador de los Servicios que cuente con
trabajadores con discapacidad en una proporcion del cinco por ciento cuando menos
de |a totalidad de su plantilla de empleados cuya antigedad no sea inferior a seis
meses, |o cual debera acreditarse can la copia del aviso del alta al régimen obligatorio
del Instituto Mexicano del Seguro Social de las personas de que se trate.

De igual modo se asignara puntuacion al Prestador de los Servicios que acredite
aplicar las politicas y practicas de igualdad de género conforme a la certificacion
correspondiente emitida por autaridad u organismo facultado para tal efecto.

iv) El Prestador de los Servicios debe contar con una persona a guien se le designara
como Lider de Proyecto que fungira como enlace entre la SHF y &l personal designado
para la realizacidon de la revision de que se trata, y debera tener por lo menos dos afos
de experiencia en la realizacion de revisiones en materia de sistemas informaticos, Se
otorgara puntaje adicional al Lider de Proyecto que demuestre contar con experiencia
en la realizacion de revisiones en materia de sistemas informaticos, ‘en sociedades
nacionales de crédita. Lo anterior debera acreditarse con el Curricufum Vitae del Lider
de Proyecto donde se especifiguen las revisiones en materia de sistemas informaticos
en los que haya participado, indicande el lugar, alcance y tiempo de realizacidn de
cada una de ellas, que acrediten |los dos afios de experiencia en la realizacion de tales
revisiones, asi como las revisiones en materia de sistemas informaticos a sociedades
nacionales de crédito (SNC) en las que haya participado, especificando la SNC, asi
coma el alcance y tiempao de realizacion de la revision y actividades desarralladas.

El Lider de Proyecto debera contar estudios de licenciatura o Ingenieria en Sistemas,
Informatica, Computacion, Telecomunicaciones, Tecnologias de la Informacion, o
Electrdnica. Se otargara puntaje adicional si el Lider de Proyecto cuenta con maestria
o especialidad en tecnologias de la informacién (T1). Lo que se acreditara con |la copia
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de cédula o titulo profesional, asi como con la copia del titulo de maestria o
especialidad en tecnologias de |a informacion.

Asimismo, el Lider de Proyecto debe contar con experiencia auditando los Sistemas
Informaticos de Tesareria yfo de Crédito, y/o con la Certificacion de CISA (Certified
Systems Auditor) oforgada por ISACA (Information Systems Audit and Control
Association), lo cual deberd acreditar con &l Curriculum Vitae del Lider de Proyecto
donde se especifiquen, las revisiones en los Sistemas Informaticos de Tesorerla yio
de Credito que haya realizado, indicando el lugar, su alcance, plazo de realizacion y
las actividades desarrolladas, asi comao con la copia del Certificado de CISA,

El Lider de Proyecto estard encargado de asegurar |a calidad de los entregables, su
entrega en tiempo y forma en los terminos saolicitados por SHF, asi camo llevar a cabo
las demas actividades administrativas y operativas que se requieran para el adecuado
desarrolle de los servicios,

v) El personal gue forme parte del equipo de trabajo debera contar con experiencia de
por lo menos un afio en la realizacion de revisiones o auditorias en materia de sistemas
informaticos, asi comao con estudios de nivel licenciatura o técnicos en informatica,
computacion, electronica, tecnologias de informacion, matematicas aplicadas,
ingenieria, economia, contabilidad, finanzas, comercio o actuaria, Lo cual debera
acreditarse con el Curricufum Vitae donde se especifiguen los proyectos en los gue
haya participade indicanda &l lugar, su alcance y actividades realizadas, que acredite
un afic de experiencia en la realizacién de revisiones en matetia de sistemas
informaticos, y con copia de la cédula o titule del ditime grade de estudios (licenciatura
o técnico), en informatica, computacion, electronica, tecnologias de informacidn,
matematicas aplicadas, ingenierfa, economia, contabilidad, finanzas, comercio o
actuaria. Se otorgara puntaje adicional si el personal que forma parte del equipo de
trabajo cuenta con maestria o especialidad en tecnologias de |a informacion (T1). Lo
que se acreditara con la copia del titulo de maestria o especialidad en tecnologias de
la informacion,

Las personas propuestas por el Prestador de los Servicios durante el procedimiento de
contratacion que nos ocupa, deberan ser las mismas que presten sus servicios durante
la realizacion de la revision de sistemas informaticos, ¥y no podran cambiarse a menos
que el Prestador de |os Servicios infarme por escrito a la SHF, v cuente con el visto bueno
de ésla,

En todo caso, las personas gue sustituyan, por cualguier causa, al personal designado
por el Prestador de los Servicios para la realizacion de los trabajos materia de
contratacion, deberan cubrir los requisitos contenidos en esta fraccidn.

Invariablemente, el Prestador de los Servicios debera contar con un Lider de Proyecto v,
cuando menos, una persona asignada al proyecto, para la ejecucion de |los servicios
materia de contratacidn.

El Prestador de |os Servicios no debera condicionar de ninguna forma la Prestacion del
Servicio, ni incarparar reserva alguna en el |Informea que resulte de la revisian.

o
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WIII. Confidencialidad.

X

El Prestador de los Servicios y el personal que designe para la realizacion de la revisin,
debera guardar estricta confidencialidad y/o reserva de la informacion que SHF le
proparcione y a la que tenga acceso con mativo de la ejecucidon de los servicios
contratados. Para estos efectos, se incluira un apartado de confidencialidad en el contrato
de prestacidn de servicios carrespondiente, debiendo ademas suscribirse un convenio de
confidencialidad con cada una de las personas del Prestador de Servicios que participe
en la revision y tenga acceso a cualquier tipa de informacion de SHF, con motivo de la
prestacién de los servicios.

Penalizaciones.

El importe de la pena convencional. por regla general sera. por cada dia natural de
retrasa, de 1 al millar, sobre el monio total de los servicios no prestados oporiunaments,
durante los primeros cinco dias naturales de atraso; de 1.5 al millar sobre el monto total
de los servicios no prestados oportunamente, por los cinco dias naturales siguientes y de
2 al millar sobre el monto total de los servicios no prestados oportunamente, por los dias
naturales subsecuentes, en el entendido de que dicha penalizacion no excedera al
imparte de la garantia del correcto cumplimiento del contrato respective,

Por otra parte, el Prestador de los Servicios adjudicado debera presentar una fianza por
gl 10% del monto total del contrato, antes de Impuesto al Valor Agregado, que garantice
el cumplimiento de este, la cual debera mantenerse vigente durante la vigencia del
contrato.

Pagos.

El pago se realizara en moneda nacional y se efectuara en un plazo no mayor de 20
(VEINTE) dias naturales contados a partir de la fecha en que se hayan recibido, a entera
satisfaccion del area de Auditor(a Interna los servicios prestados a SHF y el Informe final
de |a revision en los términos y caracteristicas selicitades en el presente ANEXO “A",
presentando la factura respectiva, debidamente requisitada,

Para efectos de contabilizar el plazo mencionado de 20 dias naturales, se tendra como
recibida la factura, a partir de que el Prestador de los Servicios la entregue a SHF, y una
vez gue se hayan prestado los servicios solicitados, a plena satisfaccion de SHF, en los
términos y caracteristicas solicitados en este ANEXO “A”,

El pago se realizara mediante transferencia bancaria en la cuenta que indique el
Prestador de los Servicios.

El pago se sujetara también a los términos previstos en las “Disposiciones Generales 3
las que deberén sujetarse |as dependencias y entidades de la Administracion Publica
Federal para su incorporacion al Programa de Cadenas Productivas de Nacional
Financiera, 3.N.C | Institucion de Banca de Desarrollo”, publicadas en el Diario Oficial de
la Federacion el 28 de febrero de 2007 y sus modificaciones publicadas el & de abril de
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2009 y 25 de junio de 2010 en el Diario Oficial de la Federacion. La factura debera
contener los siguientes datos:

Sociedad Hipotecaria Federal, 3.N.C.
R.F.C. HFEO11011HH1
Ay, Ejército Nacional Mo 180, P.B. Cel. Anzures. Delegacion Migue! Hidalga
C.P. 11580 Ciudad de México.

En caso de faltar alguno de los datos sefialados, la factura serd rechazada sin
responsabilidad alguna para SHF.

El Prestador de los Servicios debera facturar los servicios prestadas enviando el
Comprobante Fiscal Digital (CFDI por Internet, conforme a la normatividad fiscal que
resulte aplicable. El CFDI, en archivos PDF y XML, deberd depaositarse en el siguiente
Buzon: cfdshi@shf.gob.mx, marcandole copia a la siguiente direccion de correo:
gmartinez@shf gob.mx.

Es un requisita indispensable el que todos aquellos Comprobantes Fiscales que sirvan
como soporte del tramite de pago a proveedores y prestadores de servicios, indiguen la
“Forma de Pago" con la cual fue liquidada la adquisicion de bienes o servicios (cartas
Compromiso).

La forma de pago debera ser sefialada de acuerdo al catalogo publicado por el Servicio
de Administracion Tributaria (SAT) en el cual se indica cual es la CLAVE a utilizar
tlependiendo la forma en cdmoe se realizé el pago.

Clave Descripcion
Q1 Efectivo.
02 Chegue nominativa.
03 Transferencia electronica de fondos,
04 Tarjata de Crédito.
a5 Monederg Electranica.
06 Dinero electrénico
08 Wales de despensa.
28 Tarjata de Déhita.
28 Tarjeta de Servicio.
ag Otros.

Otras condiciones.

El Prestador de |os Servicios debera asistir a la SHF, incluso permitisndo el acceso a sus
instalaciones, para atender cualquier requerimienta de informacidn gue el Banco de
México, la Secretaria de Hacienda y Crédito Pablico, la Comisién Macional Bancaria y de
Walores, la Auditoria Superior de |la Federacion y/o la Secretaria de |a Funcidn Pabli
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realicen, relacionado con |a prestacién de los servicios, durante |a vigencia del contrato y
hasta un afio posterior,

El Prestador de los Servicios debera estar al corriente en el pago de sus impuestos y
entregar la "Opinidn de Cumplimento de Obligaciones Fiscales” a que se refiere la regla
2.1.27 de la Resclucion Miscelanea Fiscal para 2016 emitida por el Servicio de
Administracion Tributaria, con el cual se compruebe que se encuentra al corriente en el
cumplimiento de obligaciones fiscales.

De igual forma, el Prestador de los Servicios debera presentar la “Opinion de
Cumplimiento de Obligaciones Fiscales en materia de Seguridad Social”, que expide el
Instituto Mexicano del Seguro Social, vigente y debera ser en sentido positivo.






ANEXO B

INVESTIGACION DE MERCADO A TRAVES DEL SISTEMA ELECTRONICO
DENOMINADO COMPRANET-IM

La Direccian de Auditoria Interna, requiere llevar a cabo la contratacion de un especialista en
revisiones de sistemas informaticos, a efecto de Evaluar si los Sistemas Informaticos de SHF,
cuentan con mecanismos para preservar |a integridad, confidencialidad y disponibilidad de |a
informacion, gue eviten su alteracién y cumplan con los objetivos para los cuales fueron
implamentados o disefados, asi comao gque generen Informacion suficiente, consistente y que
fluya adecuadaments, y permitan mantener registros de auditoria, a fin de identificar fallas
potenciales por el periodo del 01 de octubre de 2016 al 30 de septiembre de 2017, y dar
cumplimiento a lo previsto en los articulos 31, fraccion V, y VI, 86, fraccién I, inciso b), 160,
fraccion Ill, 184, fraccion V, de las Disposiciones de caracter general aplicables a las
instifuciones de credito, emitidas por la Comisién Nacional Bancaria y de Valores, publicadas
en el Diario Oficial de la Federacidon gl 2 de Diciembra de 2005, y sus diversas modificaciones;
gue cuante con los conocimientos técnicos, la experiencia y calidad profesianal en la materia;
todo ello a efecto de contar con un informe de la referida revision gque agregue valor, en
beneficio de la institucidn.

Caracteristicas del prestador de servicio:

El Prestador de los Servicios debe ser una persona fisica o moral con experiencia de por lo
menos dos afios en la realizacion de revisiones o auditorias en materia de sistemas
informaticos, revisando la gestion, procesos y controles de sistemas de informacion y
tecnologia. Lo cual debera acreditarse con copia de contratos terminados satisfactoriamente.
Debiendo presentar al menos 1 contrato y como maximo 10 contratos cumplidos de revisiones
realizadas en materia de sistemas informaticos. El minimo de experiencia sera de 2 afios y el
maximao 10. 8e sumara el total de los meses en |a prestacion de los servicios. Se aceptaran
contratos de caracter plurianual.

Asimismo, el Prestador de los Servicios debera demostrar que es especialista en la realizacidn
de revisiones ylo auditorias en materia de sistemas informaticos, auditando o realizando
revisiones de los Sistemas Informaticos de Tesorerla y/o de Crédito, v aplicando las mejores
practicas usadas por la Biblioteca de Infraestructura de Tecnologias de Informacion (o [TIL,
por sus siglas en inglés). Lo cual deberd acreditarse con las copias de los contratos
terminados satisfactariamente con los cuales compruebe que ha prestado servicios similares
al objeto de la presente contratacion, indicando 12 descripcion de las auditorias o revisiones
en los Sistemas Informaticos de Tesareria y/o de Crédite, y/o aplicando las mejores practicas
de ITIL, que haya realizado, asi como el lugar, el tiempo de gjecucion, cbjetivo y alcance de
la revisian, y |a fecha de su conclusion. Debiendo presentar al menos 1 contrato y como
maximo 10 cantratos cumplidos de revisiones realizadas en materia de sistemas informaticos.
El minimo tiempo de experiencia sera de 2 afos y el maximo 10. 3e sumara el total de los
meses en la prestacién de los servicios: Se aceptaran contratos de caracter plurianual,

Para |a realizacion de |os trabajos, el Prestador de los Servicios debera utilizar la metadologia
¥y mejores practicas del Manual Administrativo de Aplicacion General en las materias de
Tecnologias de la Informacién y Comunicaciones, v en |la seguridad de la Informacién
(MAAGTICSI), que integra el Anexo Unico del “Acuerdo que tiene por objeto emitir las politicas




y disposiciones para la Estrategia Digital Nacional, en materia de tecnologias de |a informacian
y comunicaciones y en la de la seguridad de la informacion, asi como establecer el Manual
Administrativo de Aplicacion General en dichas materias”, publicado en el Diario Oficial de la
Federacidn el 8 de-Mayo de 2014, para auditar la gestion y control de los sistemas de
informacion y tecnologia orientado a todos los sectores de una organizacion. Debiendo
presentar un programa de trabajo preliminar detallando las actividades a realizar en el plazo
de las nueve semanas que duren los servicios, incluyendo las fechas para la recepcion de
entregables y considerando el periodo de revisidn.

El Prestador de los Servicios debera disponer de la capacidad informatica y tecnolégica para
procesar la informacion obtenida durante la revision, lo cual debera acreditarse mediante carta
bajo protesta de decir verdad, firmada por el representante legal, citando el equipo, los
sistemas informaticos y programas de software con los que dispone y conoce para realizar el
trabajo, los cuales deberan incluir cuando menos Microsoft Windows 7 o superior, Microsoft
Office 365, conexion inalambrica a Internet, correo electrénico de su empresa y computadora
de escritorio o portatil.

El Prestador de los Servicios debe contar con una persona a quien se le designara comeo Lider
de Proyecto que fungira como enlace entre la SHF y el personal designado para la realizacion
de la revision de gque se trata, y deberd tener por lo menos dos afios de experiencia en la
realizacién de revisiones en materia de sistemas informaticos. Se otorgara puntaje adicional
al Lider de Proyecto qua demuestre cantar con experiencia en |a realizacidn de revisiones en
materia de sistemas informaticos, en sociedades nacionales de crédito. Lo anterior debera
acreditarse con el Curriculum Vitae del Lider de Proyecto donde se especifiquen las revisiones
en materia de sisternas informaticos en los que haya participado, indicando el lugar, alcance
y tiempo de realizacion de cada una de ellas, que acrediten |os dos afios de experiencia en la
realizacidn de tales revisiones, asi coma las revisiones en materia de sistemas informaticos a
sociedades nacionales de crédito (SNC) en las que haya participado, especificando la SNC,
asl como ¢l alcance y tiempo de realizacion de la revision y actividades desarrolladas.

El Lider de Proyecto deberd contar estudios de licenciatura o Ingenieria en Sistemas,
Infarmatica, Computacion, Telecomunicaciones, Tecnologias de |a Informacidn, o Electranica.
Se otorgara puntaje adicional si el Lider de Proyecto cuenta con maestria o especialidad en
tecnolagias de la informacion (T1). Lo que se acreditard con la copia de cadula o titulo
profesional, asl como con la copia del titulo de maestria o especialidad en tecnologias de la
Informacidn.

Asimisma, el Lider de Proyecto debe contar con experiencia auditando los Sistemas
Informaticos de Tesoreria yfo de Crédita, y/a con la Certificacion de CISA (Certified Systems
Auditor) otorgada por ISACA (Information Systems Audit and Control Association), lo cual
debera acreditar con el Curriculum Vitas del Lider de Proyecto donde se especifiquen, las
revisiones en los Sistemas Informaticos de Tesoreria y/o de Crédito que haya realizado,
indicando el lugar, su alcance, plazo de realizacion y las actividades desarrolladas, asi como
con la copia del Certificade de CISA.

El Lider de Proyecto estara encargado de asequrar |a calidad de los entregables, su enirega
en tiempo y forma en los términos solicitados por SHF, asi como llevar a cabo las demas
actividades administrativas y operativas que se requieran para el adecuado desarrollo de los
SEervicios.

Criterios de blusqueda proveedores durante la investigacion de mercado a través de la
plataforma dencminada CompraNet-im, de la Secretaria de la Funcién Pablica.




En ese orden de ideas, y de conformidad con lo sefialado por los articulos 26 v 40 de la Ley
de Adguisiciones, Arrendamientos y Servicios del Sector Publico, y 28 fraccion | de su
Reglamento, se llevé a cabo una investigacién de mercado a través de la informacion
contenida en &l sisterma CompraMet, a traves del portal publico denominado "CompraMet-im”,
realizado en E siguiente pagina glectronica:
https: ffeompranetim funcionpublica.gob. mx/CompranetiMindex. html el dia 20 de octubre de
2017, alas 10:30 {diez horas, con treinta minutos).
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Los criterios de busgueda con los cuales se llevd a cabo la investigacion de mercado
instrumentada en la referida plataforma, son los que a continuacion se indican:

A, Se inicio la busgueda a traves del apartade de Caontratos y después se buscaron los
criterios consistentes en Informes Analiticos v Contratos por capltulo de gasto.
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B. Se incorporaron los siguientes filtros de busqueda a efecto de obtener los resultados mas
cercanos a los fines de la cantratacion que se requiere, como a cantinuacion se indica:

Se selecciond la partida de servicios generales.
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Dentro de la partida de servicios generales, se selecciond |a partida de servicios profesionales,
cientificos, técnicos v otros servicios.
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Una vez dentro de la partida de servicios profesionales. cientificos, tecnicos y olros servicios,
se procedié a seleccionar la partida correspondiente a Servicios legales, de contabilidad,
auditoria y relacionados,
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Ya estando dentro de la partida anteriormente mencionada se procedio a seleccionar |a partida

del servicio de auditoria que nos ocupa.
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Una vez que se selecciond el servicio gue nos ocupa el sistema arrojo entidades de la
administracién pablica que también han requerido este servicio ¥ con |2 finalidad de encontrar
mas proveedores que pudieran ser sujetos a invitacion en el proceso de que se frata,
procedimos a buscar detalladamente y en dos ejercicios fiscales distintos (2016 y 2017 en
curso), en cada una de las entidades de la administracion plblica mencionadas, a efecto de
encontrar el servicio sefialada con anterioridad, y una vez que s& termind con la blsqueda se
encontrd Un proveedor con caracteristicas similares a las que SHF requiers, siendo este
Grupo Cynthus, 5.4, de C.V. Se muestran las auditorias que el propio sistema de Compranet-
im muestra:
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25 de octubre de 2017,

LIC. JESUS ARMANDO FELIX RUBIO

Director General Adjunto de Administracion,
Operacion y Tecnologia
Presente.

Me refiero al procedimiento de excepcidn a la licitacion publica en términas del articulo 28, fraccion I,
42 y 43 de la ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico para la contratacion
e un especialista en revisiones de sistemas informaticos, a efecto de evaluar Ia confiabilidad. eficacia
y eficiencia de las conexiones entre los sistemas o plataformas de SHF verificando que aseguren la
confiabilidad, integridad, confidencialidad y disponibilidad de la informacion y permitan mantener
registros de auditoria, por &l periodo del 01 de actubre de 2016 al 30 de septiembre de 2017, a fin de
cumplir con los articulas 31, fraccion V, y VI, 86, fraccian 111, inciso b), 160, fraccion 1], 164, fraceion V,
de las Disposiciones de caracter general aplicables a Ias instituciones de crédito, emitidas por la
Comisién Macional Bancaria y de Valores, publicadas eh el Diario Oficial de la Federacién el 2 de
Diciembre de 2005, v sus diversas modlflcacaones en Sociedad Hipotecaria Federal, S. N C, Institucion
de Banca de Desarrollo, =

De igual forma hago referencia a lo previsto por el articula 40, fraccién | en relacién con el articulo 77
del Reglamento de la Ley de Adquisiciones, Arrendammntns y Servicios del Sector Publico, en cuanto
a que, en los procedimientos de invitacidn a cuando. menos tres personas no se podran establecer
requisitos que limiten la libre participacién delos interesadas, tales como Expenencra superiora un afag,
salvo en los casos debidamente justificados que autorlce en forma expresa eI area requirente,
indicando lag causas que motiven dicha autorlzacmn

Al respecto, a fin de dar cumpllmlento a lo sefalado por el al‘ticulo 40, fraccitn . en ralacmn con &l
articulo 77 del Reglamento antes mencienada, me permito manifestar a ustedes, que en concepto del
suscrito, es de autorizarse el requisito’ de tenér experiencia minima de dos afios para quien realice la
revision en materia de sistemas informaticos que se solicita, dada Ia rnecesidad de contar con un
especialista gue domine las versiones actuales de sistemas de tesoreria yio de credito, asl como las
versiones anteriores de estos, utilizados por las organizaciones publicas y privadas, y que cuente con
una metodologla probada para su revision, lo cual a juicio de este Director de Auditorfa Interna se
adquiere en un minimo de dos afies considerando |a naturaleza cambiante de la tecnologia mformétlca
tiempe en el cual prestador del servicio puede adquirir las bases suficientes para estar en posibilidad
realizar una revision come la de que se trata; e |dem|f|car deflClenclas asi como dreas de mejara en
clanto a innovacion tecnaioglca gestion y cc-ntrol ' i

Director de Au itorfa Interna

Eyeroito Macional 180 Cal, Anzures Cludad de Méxicn 11590
Tel: {553 5263 44500 - www shf.gobomx
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CARTA DE AUSENCIA DE CONFLIGTO DE INTERES

Los servidores publicas cuyos nombres y firmas aparecen al final de |a presente acta, y que
participaron en la investigacion de mercado para llevar a cabo la contratacion del Servicio
de Revision de Sistemas Informéticos citada al rubro, en cumplimiento a lo dispuesto por el
segundo parrafo del numeral 3 del "Profocolo de actuacion en materia de contrafaciones
piblicas, otorgamiento y prorroga de licencias, permisos, autorizaciones y concesiones”,
publicado en el Diario Oficial de la Federacian el 28 de febrero de 2017, manifiestan bajo
formal protesta de decir verdad que durante la instrumentacion de la investigacion de
mercado antes referida, se atendieron estrictamente las disposiciones juridicas que regulan
sus abligaciones, el conflicto de interés v los casos en que deben abstenerse de intervenir
y de excusarse para conocer de determinados asuntas; por lo que con la suscripcion de |a
presente carta, manifiestan la ausencia de conflicto de interés.

LCireccion de Auditorla

Gerardo Martinez Ham Interna

Subdireccion de Auditoria

ia. Emma Garcia Zambranao Marnatia







