CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN, POR UNA FARTE SOCIEDAD HIPOTEGARIA
FEDERAL, SOCIEDAD NACIONAL DE CREDITO, INSTITUCION DE EANCA DE DESARROLLO, A QUIEM EN LO
SUCESI‘I.I’O S5E LE DENOI‘H‘!INAFIJ& "SHE", HEF‘FIESENTAEIA POR LA LICEKRCIADA MARIA ELENA ZALDIVAR
SANCHEZ, EN BU CARACTER DE DVRECTORA DE AOMINISTRACION ¥ APODERADA LEGAL, ASISTIDA EN
ESTE ACTC POR EL INGEMIERO GREGORIO LINARES UREMDA, EN SU CARACTER DE DIRECTOA Db
TECNOLOGIAS DE LA INFORMACION ¥ AREA REQUIRE MTE, ¥ POR LA OTRA PARTE LA EMPRESA INTERMNET
MAVIL, 5. DE R.L. OE C.V., A QUIEN £N LO SUCESIVO SE LE DENOMINARA "LA EMPRESA", REPRESENTADA
POR LA SERORA LET!CIA CASTELAN DIAZ, EN SU CARACTER DE AFODERADA EEGAL, DE CQNFORMIDAD
CON LAS DECLARACIONES Y CL.ﬁUSULAE QUE A CONTIMUACION SE EXPRESAN:
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CECLARACIONES

I. “3HF" declara, por conducts de su representants, que:

E= una Sccicdad Macional do Cradiba, Institucion da Bancs da Dagarmollo gue se rlge car ste Ley Crganica
publicadz en et Diaro CHicial de la Federacion o3 dfa 11 de octubra da 2001, v que tleos 5o Sormicilic 2n la
Cludad de México,

Tiana intersés en canfratar los Servicios Adminiztrades da Gampute Central, &n a3 trminos, condicionss y
caractarisiicas establacidas en loa anaxcs de este contrata;

Se encuentra debidaments representada para fa celebracidn de este acte por la leenciade Morla Efena-

Zaldivar Sanchez, en su cerdcter de Oireclora de Administracian, ¥ de apcderada legal, qulen acradity s
persanalldad medlants escdtira piblica nfmers 31,275 de fecha 01 de abhl de 2016, atargada antz |2 fa del
icenciado Artonio Rozado Sanchaz, titular de la netarla pliblica nimarn 139 de la Cludad de México {antes
Cistrito Fedaral), facultadess que no la han side limitadas, revecadas ni modificacfas an ferma alguna;

Cre conformlded con el oflcde clrautar nédmera S07-A-4789, de fechz 14 de diciembre do 2316, emiide por (2
Sacretarla de Haclanda y Crédiln PobHen, susala ceh 12 autorlzacion presupuestal para emgar recurecs dai
gjarcicio fisgal dal afic 2017; en al anfandldn de qus, &n su casa, |08 resursos 4 erogar por [os ejercicics
fiscalos comezpondientzs o los afos 20tH, 2098, 2020 v 2021 estardn susios a & disponibiidad
presupuesiaria que aulerce la Secrelaria de Haciends v Crédite Publica, an témminos de las dispozicones
lagales aplieables, B aste sandidn, eale conlrato queds sujeka a |3 referida disponibilidad presepuestars, par
[0 gue girs afectos estardn condelonados a la exlstancla de los resursos presupussianos respectives odra la
“SHF", sin qua la oo realizacion de la referda condicion suspensiva ofgine responsabilldad algure para las
partes, en términos del articula 25 de la Ley de Adquisiciones, Arrendamientos ¥ Sanvicios del Sector Pilillsg
y demds namatividad ralatlva v apliceble;

El gjercicio del presupuesto correapondiente a esta coniralacicn fue avlarizado de conformidad con af oficio
de fechia 30 de mayo de 2017, emildo por s Director Genaral en Brminos de la Disposicidn Movanag de fas
Disposiclones generales para 1z celabragldn de contrates plurdanvales de Socieded Hipotecarda Federal,
Epciedad Macional de Cradito, Institucidn de Banca da Degarralle, conforme con o8 srtloulss 50 de la Ley
Faderal da Presupuesta y Asspansshilidad Hacendaria y al artfeuln 144 da su Reglamenty, asi come son las
deméas disposiciones rormativas eplicables, a efecto de que "SHFE' pueds erogar recursoz de gjerciclos
fiseales distintos, ton tnolivo de esta contratacidn; en el entendldo de gue los compromisos excodentes fg
cubleres gradardn aufstas, para |os flnes de sir gfecucldne v pago, & la swtodzacido v disponibilidad
prasupuestal de fos efergleins 2088, 2019, 2020 v 2021 ;

Este contrate se adjudicd a INTERNET MAYIL, & DE R.L. DE C.Y., debido =t fallo favorable dictade con
metive de la Licitacion Poblles Mecional Mixta D83200002-006-2017, con fundamento en los ariculog &G
fracclén |, 28 fraceldn |, 26 Bis faccidn ||, 27, =9, 30, 47 v demnés relativas de la Ley de Adquisicionosz,
Asrandamlantss y Sandclos del Sacior POblco, 20 Beglamanta y demds disposiclones [urldeas aplicables, ¥

Sé farmaliza =l presénie ﬂdnhaf.c:, bejo la modalidad de contrato abicrio, con fundamards en fo dispussis en
el aficule 47 de ls Ley de Adgulsiclones Arendamlentos y Servicios del Secfor Piblico, 35 de su Roglamanio,
y demds relativaes v aplcaiiss,

I."LA EMPRESA" declara, por conducte de su Representante Legatl, que:

Es una sociedad que g constiuyd confarme son las leyes vigenles de |z Repdblica Mexicana, bajo la
danom|nagidnt de Infimet idvil, camo una sociadad de responsabllidad Imlkads de espital varlable, como o
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acraditz con la copia de fa escriturz pdblica ndemcro 21,333, de lecha 13 de agosio de 2001, otargads, ante la
fe del licenciads Francison Edmundo Lechen Rosas, titular da 12 Motarla Piblisa nimern 10 de §a ciudad da
Ganeiin, Quintana Res, Inscrlta en ef Reglstro Phblico de |z Prepiadad v el Comerclo de Guintana oo, sl 16
da actirbre de 2001,

En su abjeto soclal e ancuantra la prestackin da sarvicios como los qua son dat interés da "SHF" y que
cuenta can los siguienias registres; Registo Federal de Contribuyentes clave nimero WMO0IG813AT
Registre Patronal ante el Instituta kexicanc del Segquro Soclaf LO141785108;

S& ehcuenira debldarmente reprasentads pera 1a celebracion de este antn por (3 sefiora Lelicia Castelan Claz,
qulen arredita sif parsoralidad medlants eopka de la escritura poblica nomerg 158 da feeha 28 de oelubre de
20§46, atorgada ante |3 fa dal licanclado Luis Alkertoe Pola Castiila, tiular do la Motaria Publlca nirnearn 58 del
Estzdo de Quintana Maoa, ¥y gue cucnta con facultades sullclenies pare obliparla, las cualas na e fan zlda
limitadas, modilicadas ni revocadas en forme alguna;

Ha ofrecldo a “SHF”, prestarle los servicios & que se refiere ol Inelgo i) de | declaraslan anterior, conforme
con |o pactade en esla contralo ¥ Bn S5 Anaxas, 551 como con la normatividad, faglslashin v reglamentzcicn
de la materla aplcable; cumplienda gt efects coa [as especitcacionas fijadaz an lae Mormas Cficiales
Maxicanas, an las Mormas Mexicanas o, an su gasg, |as normas de referencia, de conformidad con lo
dispuresta por los articulos 55y 67 de la Ley Fodoral sebre Matrologia ¥ Nermalizacidn;

Ctierita sun e cepecidad |uridlsa v econdmica, asi como con g organlzarion ¥ los elementes técnicas ¥
humanos, espaclaizanns ¥ nacesanios, por o qle &s patran que redne los requisitos a qua sa refiers ¢l adiculo
13 de la Ley Fedaral del Trabajo;

Mo se encuentrs en alguno de ios supussios a que sa reflarg fa Ley General de Responsabilidades
Adminstrativas. por 1o que hace 3 los supissies relzcionzdos con les contrataciones piblleas; asi somo que
fampoca 50 ubica an alguno da los 2upuastos g que hace raferenciz fog articulos 56y BO andapsniiltime parralo
de la Ley de Adquisiciones, Arrandamientos v Ssrviclos dal Sedor Poblicn;

Conace plepaments e contanide ¥ o8 veouisitos que establecen, 18 noomaiividad v disposicieres juridicas
nacionales y eslranjaras aplicables an |3 meleda de contratacion, @ la facha de celebeaclén de esfe
insfrumento, asi como ol conienido de sus angxos:

Curaple gan I establecida en & arliculs 32-0 del Codigo Fizcaf da la Fedaraslin v de confermidad con la
ragla de |a Rasolucitn MizcslEnas Fiscal gue le resulte apllcable para el sjercicio dscal del 2017, sagin fo
establecido =n el documenta que sa adjunta a esfe contrate come Anexn "B,

Se snouentra al comiente de sus Obllgaclanes Hscales en Materda de Saguedad Social, de conformidad con el
numaral 4.2 6.1, Elamentos del Subpraceso del klanual Administrativo da Aplicacién Giensral en Materia de
Adquisicianoz, Amendamientos v Sandcios  del Sector Poblleo, @si coma por al  Agyerdo
ACDOSAT HCT 1012141281 P DIR v 50 Ancxo Unico, fetado por &l H. Gensejo Técnicn, relative g las Rarfas
para la obtencion de 1z opinién de cumplimienta de UbiIQEIEICIﬂEIS liscalas an malsrla de seguridad secial, seqon
I establacils ar gl dacurients gua sa adjunia 2 este Contrate come Arexo "C* y

Sc encucatra al cordenta do sus Obligaclones Fisgales sn Materia de Aportacionos Pagonalas v Entaro de
Descuentas, de conformidad con el Acuerda dal H. Conzejn ds Adminisiracion del Instituto del Fendo Naglanal
de la Vivienda para los Trabajadores por el que s emiten las Reglas para la obitencidn d= |3 constancia da
gilueeldn flscel en materds de aporacionss paironales y entera de dascuentos, ssgin Iu estaklecido en sl
documeanta qua se adjunta a ests Confrata come Anesg "D,

Expuestao lo anterlor, las peres otorgen las siguentes;

CLAUBULAS

FRIMERA, Eao lus [Snninos v condiclonas del presente contrato v sus anexos dentru de un presirpuesta mas

el eerrgspondlants mpuestn al Valor Agregacdn, segin se detallz 2 confinuacian:
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EJERCICIO : 2017 : 2018 2018 2020 2021 TOTAL
W BIIO FA 417 FEF.00 & $0483.081.54 | 30701 660568 | 3872824047 | 36,200 34841 F46'697,606.00
MAXIMC $21.044 302 50 | $23 706, 22894 § 324,254 151,45 | $24.320,601.18 | $20,665,866.03 | $113'594,240.00

Mota; Les cankidades se expresan en peags moneda necicnal ¥ no incuyan el correspondiente Impeesto 31 Walar Agmgace.

“La& EMPRESA™ se abliga & prestar lus servlcios descritos en el Inclse b) de la Declaracldn | de este conirato,

de conformidad can bos térmings, condiciones, caracteristicas, especificaciones, y cantidades minimas y maximas que
se sefialan en &l Anexo A" de este Instumento, 1os cuales s denominarén, para fnes de brevadad comeo "LOS
EERVICIOE", en el entendido de que, en su case, los recursos a eragar por los ejercicios fiscales correspondlerds a los
afioa 2013, 2018, 2020 ¥ 2021, estardn sulstos a la dispenibilldad presupusstania que autorics fa Secretaria da Hacienda
y Crédito Pubiico, en téminos de las disposiciones nommativas aplicables.

Las cantidzdes referdas en ba presents clausula se determinardn conforme al nimero de °LOS SERMICIQS",

gue reguiera 2HF, en el entendida de que el costo unitario de cada une corresponda al Que se indica & e anexn AT de
este instrumenta, en el entendida de que son precios Nijos,

SEGUNDA. En relacitn con |a prestacion da "LOS SERVIGIOS", "L EMPRESA" se obliga ademds, a lo

siqusnta;
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Irictar la prestacion de "LGS SERVICIOS" a partle del 8 de novlembre de 2017, conforme con los téanminos,
condiciones, caractaristicas, plazos v especificaciones esfablecidos en esie contrato y sus anexes, ¥ hasta el
17 de oclubre de 2021;

Apartar por su cilenta todo el personal, asi como todos log recursos, elementos, matesales, acceserics ¥
enquipcs que 3= requisran pera la correcta presfacidn de "LOS SERMICIOS", sin costo adicionsl para "SHEY,
Con axcepcion de aquallos que, en su caso, |2 corespendan a "SHF en los términes de los anexas de este
Instnumento;

Prestar "LOS SERVICIOST conforme con los procedimientas mas adecuados que 1a tecnica acanasje;

Tramitar por su cuenta o contar con las ficencias o permisos que se reduieran para la reallzacidn de "LOS
SERVICIOE"

Garantizar fa buena calidad de los servicios materia de contralacian durante koda la vigencia del conlealo. Eata
garanlia ez sin perjulcls de 1a expresada an la clausula Tarcera.

Reponer a la "SHF' sin costo alguno para ésts, "LOS SERMICIOS" que la propia "SHF" |2 hays deviells o
rechazado par na cumplic con las caractertsticas y especificaciones gue =& mencicnan en los anexes de aste
contrato, en un plazo no mayor 2 § dizs habiles bandarios, contados a partlr de |3 fecha de recharo o davalucidn
e *LOSE SERVICIOSY aoiicilados; '

Prestar "LOS SERViCIGS" auxilidndose del personal que esté debidamente capasilado vy aukoizado en
ténminos de 3 leglslaciin apllcabla, "SHE por su parte se obliga a permitir el acceso at parsenal debidamente
acreditado de LA EMPRESA®, en iénminos de lo sefalade en este contrats v sus anexes, al inmueble refatdo

© para la prestacion da "LOS SERVICIOEY

Cumplir y vigilar qua sa cumpla estriciamerte con las disposiciones legales ¥ reglamentzriss gue resuiten
aplicables a & prestackin de "LOE SERVICICS®, y en el evento de gue, por incumplimiento de dichas
dizpasiciones, se impusiers & “SHF alguna multa o sanclén, "LA EMPRESA" se'chliga a cubrir, por su cusnia,
gl imparie de éstas ¥ a realizar de inmedizlo los Wamites correspendientes, a fin de regularizar la situscién
creada; .

Alstarse en la prestacidn de "LOE. BERVICIOE", 8 |las medidas de segurdad, -horarios, dias y ctras
especificaciones que “SHFY determing, € caso de raguadr el acceso 3 sUs oficinas,

Destingr &l nlmers suflclents de sus rabajadoras y culahnmdﬁfﬂs, ¥ del perscnal necesario 2 efecta de qua
"L05 BERMICIOS" sean preslades con B2 debida opoarfunidad, eficiencia v sequiidad, da manarg que los
intaresas de "SHF queden debidamente protegidos. Aslmismao, "LA EMPRESAT se obligs a propordionar al
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parsobal gue destine para la prestacion de “L0OS SERVICIOS®, oz elemantos necesarlos para el debide
complimterte g las obligacienes que para sifa derlvan de esta condrat:

Atender puntualmanis a lss Indloaciones que para ef 6flcaz desempedo de "LOS SERVICIOS" reciba dea "SHE"
a traves oe |a persona o parsonas eutorizadas al ofacte. Asimisme, prasentar a "SHE", cada vez gus I sollslte,
un reports por escrito que contenga el sstedo que guardan °lLOS SERVICIOS" de que se Irata, a5i como sus
comentarlos respecio a dstos, .

Poner en coneclmienio de "SHF', inmediatamsnte v en forma esgrlia, cualguier hecho o elrgunstancia qua
pudiara traduclrse en beneficio, dafo o peruicio da fes Infereses da "SHF", a mancs que la urgencls del caso
requiera hacefe por gualguler atro medio;

Canservar en el lugar o lugaras que "SHF® le indigue, los Inslumentos o materales necesarios para |a
adecuada prestacién de 'LOS SERVICIQE, en el antendide da gus dichos insfurmentos serén guardadas bajn
|2 excluslva résponszbilidad de "LA EMPRESA™

Guardar estricta ¢onfldenclalidad o reserva sobra prestacion de "LOS SERVICIOS", asumlendo |a
responsabiftad que pordifios ¥ perjuicios se pudicran caussr a “SHF" o a farcens;

En casn de que "LA EMPRESA" Incumpla en & prestacion da "LOS SERVICIOS” an el petindn previsto en el -

anaxo "A", cubelra & “SHF", una pena convanclensl cuanda se haya exqedido el tiempo maxime de nivel de
cumplimienta sgtlpulads en el nivel de servicio corespendients, "EA EMPRESA” s& hard acrecdora a una pena
equivatente al costo unitarls Slerle del elemento de infraesinctura can afeclaclan de servicio, muliplizade por
el ndmera de heras con incumpilmlento, an el entendido de que estas penalizacianes no excederin =l impadta
da |a garantla de cumplimiente de centrato. )

Para ips componentss adiclonales que seen praporainnades, &l costo unitarly diadio tolal que serd empleedo
para el cdlcute do la penallzacldn eerespondiente, sard i costo Unitardo dol slementa de infrassbuctiera o
donde el cempenente e ancuentra Inztalade, mas el coste unitato diario ds |a tatalidad de los componertas
adigionales gue se encuentron instalados haste ef momento da iz ncldenala., :

Mo obstante, "SHF® padad conzlderar la apiicacion do |a refetide pena canvenclonat hasta por un praza méxdmg
de 20 diza naterales, siendo ésts el Imita 4 qure hace reforencia el articule 53 bis do la Lay de Adquisicionas,
Artendainientas y Sendcio del Eccter Pulilics, La pena convencional mensionada no sord apleakds s la cousa
del retrazo as Impulable 8 "SHF, o @ su personal. BF sosto unitaria dlado eorrssponde af precio unltarlg disro
establecido enla saccién Lisla de preuios, prevista en ol Anexo A",

Las panalzaciones se aplicardn on la fachiraclin ded mes al qus comresponden las repoites. S1 &l reparte 2o
mantiana ablara durante la fecha de corte, las genes adisionales sa aplaarin al mes de ciorra dal raporte en
cuestidn.

En este aclo, "LA EMPRESA" aurarlza a “SHF" a deducir da fos pagos que, de conformidad con ls Clausula
Tercara (e este contrato, la segurnda deba hacer & la primera, ol jmparte de la pena reforda en el parmale que
preceda, & &l énbendidn de que cualquier paga de "LOS SERVICIOS gue lenga que realizar "BHF a favor de
‘LA EMPRESA’, guadard condlalonado el pago que esta daba sfectuzr por concesplo de penas comencionsles,
Lo anteriar, sin pasjuicio da hacer, en sU oaug, efectiva, la garantia que se establegs an (& tléusurla Tercars de
ezta [nstrumento,

Lz =uma da las penas convencionales pactadas en esle conirsto, na pedrd an nlngin case excedar & [Friporie
de la garantia de cumplimlents de tantrate que sc axpresa en la ddusula tercera, 5 &f monto de laz Fanas
llega al limite antes expresade, "SHF" podrd fniciar 2| dia haiil siguiente, o pragedimiento de resclzldn
admlalstrativa, salve qua fosuelva, conforme gen las dispasiclones splicatles, intciarle dantro del plaza qie
dataz mlsmas preven,

Entragar & "SHF i3 péllza de llanza de cumplimionts a qus e refiere.fa clsusula Taroers de este contraly, en
Ut plaze o mayer da diez dlas naiuralss, contada a parfir de |2 faihe de tirma do esta inetume o,

Facturar zis gervicios srviando el Comprabante Fiscal Blgital par Intomat (CFC, conforme a la nomatividad
fiscal que resulte splicaixle; slernpra ¥ cuands obtengan Ingresos superioras 2 oz 4 millonss de pesos & ana,
v |la canilidzd que an su caso se datarming. EIGFOI, en archivos POE y XML, debers depnzltarse en el siglrigat
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Buzor: ofdshf@gvghfooh.mx, marcindole copie & @3 slguientes dikecclonss de correo  alactrénico

£} Sujetarse 3 lo dispuesto en el Anexe "E°, an cusstiones e facturacion, develucidn, rechazo wio condicionss
pspecificas de "LOE SERVICIOST,

g} En su caso, brindse l nferrmacidn y documeniacidn relacionada con el presente Gontrato que o sea raguarda
per las autotldadses flacallizadaras, en términos de lo sefialado poe el adiculn 57 de la Ley de Adquislcianas,
Amrendamientos v Servicios dol Sector Pablicn, articulo 107 de su Aeglamsento, v demas namatvidad relativa
¥ epllcakls; '

t} En cazp 6o asi considerarly convenianta, presentar anta Ja Secrotarfa de la Funcidn Foblica, su sclicitud de
conciiiacidn por dessvensnclas denvades dol cumplimients wo ejecucion del Centrato, debianda cempllr can
Ins requisitas conlenides enlos artlculos 77 v 78 de |a Ley de Adquisicianes, Amendamlenias v Servicios del
Bector Plbiloe, v aticulos 127 y 128 de su Aeglaments, v demés disposiciones ralatlvas v aglcables; sin
perjulsls de o saterdgr en los casos gue resllte procedents, "SHFE" v "LA EMPRESA" ae zujataran a la
eslablacido an al DECRETO por el que se 9stablegan las acciones administrafivas quo deberd implementar 1a
Adrninistraclén Pobtica Federal para levar & cabo I conciliarion o la calebracién de convenios o acuerdes
previsins on'Tos leyes respectivas como madics atternatives de solucion de conieoversias que se suscilen con
las particulares, asi coma a Ios Lineamicntos que |a zuforidad competents en la materla smiia, v

Wl Las derds gue, en su caso, 52 comemplen en los anekns de ssle contrals.

En cazo de gue 'La, EMPRESA” Ihcumpla can alguna de las obligaciones cantempladas en este Contrato, y sn

espocifico con las contenidas en esta Claesula, "SHF' pedrd inictar el procsdimlents de rescision gus cormsponda, i
toz ¥rmincs del Umo pérraf del arffculc 54 de la Ley de Adquisiciones, Arendam lenios y Sardeios dal Sector Foblico.

Todas las cbligacioney contenidas an este contrate ¥ sus anexcs v, en o especiflos, les descritas sn 9alg
clausula, se deberdn slesptar por medio de "LA EMPRESA", sin que "SHF® tangs e poshilidad de direceldn, vigilancla
o capasitacdin sobre los eamploados, trabsjaderes o parsonal qua dasfine "EA EMPRESA® para la entrega da "EOS
EERVICIDS", En asta santido, cualquier faculted o prarragativa qua dardvon a favor de “SHF par la entrega de “LOS
SERVICIDS® matoria de confratacion, o por vitud do esto contrate o de cualguier nomatividad que exista o plrdlems
axlstir, ze entenderd que slermpre glercard dicha facultad o hard valer dicha prefrogativa, por conduchs del alacutlive de
cuenka o personzl de coptacle quo para tales efectos determine *LA EMPRESA, sln que puada nunca ajorcer dichas
facultades o preragalivas da manera diresta "SHFT sobirs fes empleadnz, rataladores o personal que "LA EMFRESA’
destine para la cntrega de "LOS SERVIGICS",

TERCERA. "SHF se obliga a pagar a "hA EMPRESA™ an concapto do precie, por la completa y folai prestacion
de "LDS SERYISIOS", a entars salisfaccion de "SHF", & mes vencldn, [az canidades an Moneda Macienal que resulten
del anexe "A7, auskandoso o los presupueslos minknos ¥ maximos 1eterido on |a cliusula Primera anterior, a mas tardar
dentro de los 20 dias naturales sigulsntes. a la entrega de "LOS SERVICIOS, previa pressnitaeion de g feeldos
corrospondients, en la cual venga |a relacidn de dizs efeclivamente prestedas ¥ que comprenda en forma desgiosada
al Impueste &l Welor Agregado, debidamente requisitads y sustrita por LA EMPRESAY, an la que aparezca ol viafo
buena de “SHF v slampna guo dste hubiers cumplido son sus ohiigaciones conlractuales, en los términes de los anexos
de este gontrato v da conformidad con & atioule 53 dal Aaglamanto de la Lay de Adquisiciones, Arendamientos v
Serviglos dol Sactor Pdbtico.

En aste sentlda, "SHF' realizara, & través de la usddad adminlstraliva zolicitante, dertro de los 3 dias haolles
bancanes slguiontes a la terminacion de "LOS SERVICKOS” determinara si "LA EMPRESA" cumplie con todos los
reguartmlzntos establecides en #sta Inalrumento y sus anexos. LA EMPRESA" apepts en et acto gus, en fanlo "SHF
ha lleve a cabe |3 revision referlda, "LOS SERVICIOS' no se lendrn gor aceptados,

Asimismao, LA EMPRESA” se obliga s entregar & "SHF dantra de los 10 dias naturales posteriores a Is fecha
de firma da este cantratn, una poliza de flanza expedida por instifucidn ogalmente autorizzda para operar en &l ramo &
favor ¥ 4 satisfaccién de "SHFY, por el equivalente al 10% (DIEZ POA CIENTC) del Imports total del contrato, qie
garanfice & &ata el flsl y exacto cumplimiento de las cbligaciones qire “LA EMPRESA” asuna con maolive da esta
contratn, comprendldndeses antra £stas, 12 buena calidad de "LOS SERVIGIOST 2 correcta y punfual prestacidn de
éxtos; gl rambolsg por parte de "LA EMPRESA" & "SHF da los gastos en qua incurra ésta en caso de que rechace pare
a |z \otalldad de "L SERVISIOS™ by devolusion de |a cantidad que “SHF" haya cublerto & "LA EMPRESA", en casg
de qua la primera rechase parts o la talldad de "LOS SERVICICS®, asi come of pego de joe nfereses gua en esfe cazo
ge goneran; el pago de las sendidades que resulken conioeme con lo patiads en [as clausulas del conirato, an @spacial,
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lag quer e establecen on sus Chssuias Primers, Sagunda, Tercera, Quinta, Sexts ¥ Septima; &l page d= Iz cantidad
dorivada da |y defectos o viclos coulfos de "LOS SERVICIOS o de cualquler otra respensabliidad sn que LA
EMPRESA” hublasa Incurids; as| como &l exacte cumplimianto de las demds obligactanes cansecuentes a lo convenido,
4 [a buena fc, al uvso o a M ley. Dicha pdliza estard en vigor hasta 30 dizs natrakes despuss de que "SHF" acepte la
totalidad de los servicias materia de contratacian, ¥ una vez que haya vendlds kz garantia a gug hase referencia al incleso
g} de ls clausula Begunda de este contrate, asl come duranie |a suhstareiasisn de tdas los recurses legales o juigios
que 56 knterpengan y hasta qua se dicke resolucién definitlva por 12 autorldas campetents ¥ para sU cancelacion se
raquerdrd la allorizacion previa, ¥ por egcrito de "SHFT,

En e3a orden de ideas, las partes convienen en que para el caso de gus "LA EMPRESA” cumpla con las
ohligacionas eantractuales estloulsdas on &l presents contrato y sus Anexos, ef sanddor plBlleo encangade de vigllar la
adrministracidn y cumplimlents del conieata, eandstd una constancia de sumlimients da las obllgeciones, conforme
lo# procedimizntas intamos de fs “SHF", v @ ravés de as inidades administrativas gue comaspandan & efectn de que
ala (lima infcie a los tramites de tancelzcitn de ta pdllza de fianza de oumplimiente schatads, en of parrafo qua
antacarfa,

Las partes convlenen en quo demrg de las canidades estipuladas como contraprastacldn en ésta classula,
guedan comprendidas todos las gastos diracins @ Indlrecios gue "LA EMPRESA" tiviers gue efgcklar para prestar "LOS
SERVICICSE", por lo qua no whdid denecha a racibir ninguna oira cantidad por tancepto da praci, gasioa o expensaz;
acerdanduse gue el monto de contratecian seri fijlo duranta toda la vigancia del contratg, por o gers o poded sufdr
ajusta alguns, ’

En casa do qua "LA EMPRESA" na praata .08 SERVICIOS" conforme can o prevists en este instrumanin, ¥
gin peduicio de 1as sanclones exgresadas en ef mismg, *SHF' podra ordanar su reposicion o coraccion inmediala,
mizma gue ‘LA EMPRESA" harg por su suenta sén quo tanga derecho a retribuclan par aflo.

Las partas corwienan en gua la garantfa que deba otorgar "LA EMPRESA", contandrd 2| testo del madslo gue
forma pare de los anewos de este comtrate. Asimlsmo, & mido da la prestacidn de "LOS SERVIGIOS", queda
eendielenado a que "LA EMPRESA" entreque en ef plazo prevists Ja garaniia correspondlents.

. BUARTA. "ZHF 55 reserva el derecha da Inspectionar en todo tempo la prestacien de "LOS SERVICICS" ¥
de hacer a "LA EMPRESA", por canducto de |a personz o personas autorizadas por la peimiera al efecto, tas
ebservagiones que esiime pertinentss en selacian can el curplimiento de oste cunlato, Asimisme, "LA EMPRESA" =0
obligs & etorgar loda clase do faclidedes v eyuda a las perzones destgnadas por *SHE® para que pucdan dever 8 cabo
la inspecciin de que e trata.

"LA EMPRESA" 28 atliga desde ahera a atender todes las obscrvaclones gue ke hiciers *SHF* a8 traves de laz
personas altorizadas, ¥ on ol casg de que adujera razanes téenleas pera no hacedy, debera ponerlas 3 33 conelderacidn
da "2HF", medlante comunicecion azcilta, 2 fnde que ésta resualva 2n definiiva.

Asllsmo, LA EMFRESA" 25 obllga a susiituir alguna o dlgunas do las persanas destinadas para la prostacidn
da "LO& SERVICIOST, cuando "EHF asi lo solivite por escrite, on el salendido de qua tas nusvas personas deslgnadas
por "LA EMPREEA" duberan cumpllr loz milsmos requisites da experiencia y capacidad qle tenia el pereongl
originalmenks destinades para |a prestacian de "LOS SERYICIOS"

QUINTA, "LA EMPRESA" se obllga a defender a *SHF", sin cargo algune para dzte, de las reclamaclonas da
tercarns basadas en qus "LOS BERVICICE" Infringan patentas, mareas, lcencias o viclan registro do derachos, o
cualguiora ofro Telathve & la propiedad infalactiel o Industrial, sicmpra y cuands "SHFE 1o dé aviso par escrifo de tafes
reclamacioncs cn un plaze nu mayor de cinco dfas hiblles bencarics contades a partr dol dia shyulenie en quo =g
hublere practicade el emplazamients o nofificacion. Asimisne, en ess plazo "SHE deberd entragar la Inlormacion ¥
aslztencla del cego o eatablecer laz ¢awsas peor las cuales eats Impadida de proporclanarfas, En este misma SLpLBatD,
“BHF" 2a abllga & efectuar las gostionas nesssarag a fin do gus L& EMPRESA" puada representarla en of FIOLEED O
procedimianio faspechve,

En el casa de que 2 dictara sentencia definliiva an contra de "SHF™, can o &ln Intervencian da "LA EMPRESA",
ests Oitlma s= vbligs & pagar las sumas 3 qUe sea condenada “SHF", 0 las canfidadas {ue se derven del areglo que
30 fuvlara con & fercesn, perd no serd raspongable por ninguna camtidad derlvada de comprarm lsns conteaidas por =|
citada arreglo 5§ &sta no chenta oon el pravio consentimiento de ‘LA EMPRESA™ dado for ascrily, el cual dabard
otorgarse invarizblemento danimg de les eince dias posterioras & aquel &n qua tenga conosimisnta del pratendldo aregla.
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En fodo casa, LA EMPRESA™ 52 obliga & tomar las medidas nacesanas para que "SHE™ continde recibiendo
"LOS SEAVICIOS" en los plazos v condicionss canvenides,

SEXTA, "LA& EMPREEA" sa haca respensabla ante "SHF de la conducta y eficiencia de las personas gue
destine =n |3 prestacion de "LOS SERVICICE", Iqualments, en el evenia de que LA EMPRESA" no cumpla con alguna
de las obligacings que aq virud de es1a contrato, dal usn, de la busna fe,; de ia ley o de 12 normatividad san a su carpa,
serd respunsable da [oe dafos ¥ paruiclas que su incumplimlents cause a "SHF" o g tercarns. Indegendientemente de
e anterior, "SHF padré rescindle administrativaments este contrata ain responsabilidad algunﬁ a su carge, & hien, exigir
& cmplmients hacianda, en su casa, efectivas tenia la pena convencional que se menciona en la clau;sula Segunda
de aate ingtrumanta,

Las panes convienan =n gus "SHF" pedra exinlr & complimlanto de esta contrato a “LA EMPRESA" confarme
con lo expresads eh esla cléusuld, ¥ oan el cvento de que confinuaran og incumplimientes, podrd rescindic
adminisleztivaments &ste Instrumently, sin peruicio de hacar efeciiva la garantia otorgada, de conformidad con la
dispiesla por s cldusufa Tamsra de este instrumento.

En ol everto de que "LA EMPREESA" hubbere [ulkado & la wverdad en relacldn con [0 expresado ain |8 declaracion
Il inciza-f] de este insrumento, "SHF" dam por rescindldo sdminisirallvamants esia sonfrateen 13 forma eonvenids en
esia Clausula.

BEPTIMA. "L4 EMPRESA" s& constiluye, por su cardoter de paleon, an respansatle Onlsa de las relacionss
enlts ella v lag persgnas que desfine en la prestacién de "LOS SEAVICIOS", zdemas de |as dificultades o coniliclos que
pedieran surgir endre 2lla y dichas personss o de ssfas Olimas entre sl Tambin serd responsable da los aceidening
que se ariglnen can mothe de la prestaciin de dickos senviclos y respandard, asimlzmo, da tados los dafios v cesjuicios
quer g2 {legaran & ocasionar a "SHF" 0 a terceros, con molivo o como consecuencia da 3 presfacion u omisidn en |3
prestaclin de los Tefarldos sandcios, si el au:ml:lente e5 imputable a Ia persana gue destine "L& EMPRESA" para la
prastacidn do "LOS EERVICICE"

"LA EMPRESA", por sU cArdniar dae patrén para con sus trebajadores y con el personad qua dispendrd para la
prastacién de "LOS SERVICIOS", s encargand de defimitar legalmente, que en ningdn caso se deberd famar a “5HF"
come patrin sastitute, obligirdose desde este momente 2 que, si por alguna rezén g2 le legare & fincar alpuna
raspensabiidad a "SHF® por ese concepla, "LA EMPRESA! | reembolsars 3 "SHF" cuslgiler gasto an que, por lal
moiiva, incuriere esta.

OCTAYA. La vigenciz det contrate eh menefdn serd o partls del 08 da novisnibres de 2007 v hasta el la 17 de

oritbre da 2021, en los temminos v condiciones desertos en &l anexo "A" de este contratn,

Sin embargao, las partos previo al vencimienis de la teche de cemplimients ¥ a sus smpllaciohes o préregss, &
sofleltud axpresa do "LA EMPRESA!, v per vasg forulte o fuerza mayor, ¢ por gausas atibuibles 3 “SHF, pedrén
modificar el condratn a efecto de ampilar = facha para la anlreye da |os resultados an |2 prestaclin da |es *SERVICIOSS,
En esle supuesto debeed lormalfzarss ol conirain o convanic modificatoria salative, sogin comesponda, ¥ na procedersd
la aplicacidn de a2 panzs comvencionales reepectivas,

Durantz Ja vigencia pactada v, en su cesg, duranks la anplaciin ¢ amplselones asi como a 50 prirmaga o
primogas que at efects se convendan, "3HFE' podrd dar por terminade anblclpadamsnta oete contato, sl
respansabilidzd slguna a su cargs, entre otras cauzas, cuanda ne cucnto can [a autorizacidn de la partide presupuestal
caFespordlents en t&mines de las disposicienss legales aplicablas, mediznte simple avise escrito que dé a "LAa
EMPRESA" por |o mengs con 5 dias naturales de anticipacian a |a feches respeactiva,

MOVENA. Cuzando an la prastacion de "LOS SERVICIOS" 2e prescnte caso fortuito o fuerza mayor, "EHF
podid suspender |3 prestasidn de ns mismos, an cuyo caso 2olo sa pagaran a “La EMPRESA" "LOS SERVICIOS" gua
ge hzyan presiads efesiivaments, '

Cuando la suspension obedezoa | causas Imputahles & "SHFY, 8sta pagard & "LA EMPRESA” 02 gastos no

recuparables durante el liempo de la suspensidn, slempre que dichos gastos sean razonables, askén dedidaments

camprebadas y 2& relacionen dirsstamenta can asta contrato, previa agrobiaclén por escrito da “SHF".

El pago de dichos pastos no recupershles se realizard dentro de los 20 dias naturales siguienies a |z
presantaciin do la documentacion respecfiva por parte de "LA EMPRESA,
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DECIMA. Los ans«os que se mencionan en ssis conirate, debidarents identilicadns son a firma dy l4s pares
Ee agragan 4 este insfrrments come parte intagrarte del misme. Asimismg, las partaz sa obilgan a firmar todas v cada,
una de las pdginas de esta corlraly v sus anaxcs,

Las partse sonvienan que en el evento de que algunc o algunas de loz @rmines'y condlclones astiptiados en
lag tdausulas de esta contrato difisran o existisra cugiquler discrepancla cen los téminss v condiciones pravistos an los
anaxas 1 que s refigra el pdmafe pracadenie, prevalecerdn las primeras sobre los genundos, para todos les ofactos
iegafes correspondientes,

En ese mismao seniide, |as partes cenvlenen quo an sl events da presentarss alguns discrapancia entre af
presanta conlrate ¥ los-actes yo dovumenias derlvades cel pracedimiento da contratacidn, prevaleceran cstos itimos
gabre el primerd; {o anteriar, sin parlulclo de la dispuests en el clavsuladn de esta contratn,

DECHMA PRIMERA,. Loz partas conylenen en qua lag comunfcaciones que so anvien, relativas o ogte sontrato,
debardn dirigiee por eserite & las porsonas v domicilios sefialades an sty cldusula, an ¢l enterdida de gue dichas
comunicaglones deberdn ser suscritas par personal con facuitades suficionies para tratar la materla a que s refieran.
Al efecta, las pares acuardan:

For parta de "La& EMPRESAT a “SHF', la Averids Ejércite Masional namers ¥80, Colonla Anzures, Codigo
Poztal 11590, Cirdad de México,

& la giencidn del ingenlero Giregario Linares Urenda, Diractor de Tacnologias de fa Infosmacion.

Asimisma, i Ingenfero Migusl Angel Clvera Aincdn, Subdirastor de Ingenierla Je Sisternas, sard el =envidor
puElico fesponsablo da administrar y vigilar ¢ cemplimicnts de este contrato, de manara coordinads con & servidar
pubiico irdlzado en el parrafs anteror,

Por parta da "SHF", a "LA EMPRESA", en avanids palonque 78, departamaniy 2, planta alta, manzand 4 lota
12, gipermanzana 27, Cencdn, Quintana Roo, G.F, 77506,

A la atencion da la seiiora Leticia Castelsn Diaz, #Spoderada Lagal.

DECIMA SEGUNMDA. "LA EMFRESA" o prdra Wazpasar o codar tolal o parclainenie bz materla de este
cantraly, Se exceptian 4w lo anterioe, log derachos do cobro derivados da este instrumenlo, previa confarmidad ce
"8HF" dade por sscrin.

Sin geruiclo de lo estipulado en sl parmfo anterlorn, “SHE maniflests desde ahora 24 confommidad pRra que LA,
EMPRESA", Unicamants pueda ceder sus deechos da cobio a favor de un Intcanediern Financlers medianta
operaclones de Factoraje o Descuente Elecindnicg en &) programa de Cadanes Productivas de Nacianal Financiera,
B.MN.C., Insfitucidn de Sanca da Desarrollo, en los imings de 1 normatividad ratativa y aplicablo. .

RECIMA TERCERA. LA EMPRESAT raconoce qua 3 informagian v documentaciaa que “8HF' I proporcions,
asi como fos dates v resultados obtenidas de "LOS SERVICICS", son confidenclales wo reservados ¥ propledad do
"SHF"; par 1al razon, " L& EMPRESA * s obliga a quardar ¥ mantenar en abaniuta eoniicencizidar o reserva toda |z
Infarmacidn, tanglble e intangible, gue legara a chtaner refsranta 4 "SHE" ¥ cualguler oy tercera, para la realizaclén I
prestacién dao "LOS SERVICICS", asi soma Ioa resultados wo praductos derivados da gy efecucién. Por lo que deberd,
martaner el secreto profesionzl a qua astd ehllgada "LA EAMPRESA" par &l desarraile da "LOS SERVICIOS",

"LA EMPRESA" za allga a ufilizar la informacidn confldencial yio regerve dnicamenta para la realizasidn ¥
curmplimicnta de esle conirato, quaddndale estriclamente prohibide, divirgana por cualguler medio a terceras o darle un
- Uso diverso al sstablecldl en este Instrrmenta, ni atn a nivel currcular, salve autorlzacaa previa y por escrito de "BHF,
¥ 4l Wrminos da la lagislacion aplicable. .

"LA EMPRESA" 50 obilgs & marejar la infermasidn confidensial wio resarade prapicdad de "SHE, ¥ cualguier
atro tercers, lgual o mejor que su propla Infermacion conlidencial,

Az terminacidn ¢ reecisidn de asta contrale, "LA EMPRESA" so obliga a devolver 4 “SHF", toda |a Informacién
obianida yie generada para la reelizacion de "LOS SERVICIOS", asl como a antregar las productos derivados de su
glecuclin, an |os términos v condiclonss gue s= descrlben en el anax: “A" del prosants Instrumania, .
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La ¢hligasidn de canfidencialidad a carge de "LA EMPRESA™ a que se refiore esta cbiusuls, permanecera
vigento con toda sU fusrze ¥ wigor adn despwés da terminada fa viganela de este contrato, ¢n téeminos de las
dizposicianes logalas apficables.

‘LA EMPREEA" y su personal no podran reproducly, aitecar, transmiti @ comergiglizar Iz informacian o los
cdeligos que "SHF" le proporcione, & afacty de lever & cabo cuslgulsr sctividad qus no sa comprenda en la prastacian
de "LOE SCRVICIOS", En caso de Incamplimlento de esta abligaclén, *LA EMPRESA" atenderd 4 ke respansahilidad
civil, paral, administrativa y demds que resuitan @0 5u contra en tdrmingz de la nermatividad aplicable. '

LA EMPRESA" deberd considerar en fade momento que la infomiackin gee ta "SHF" Ia proporslons para |a
prestecion de "LO3 SERVICICS®, por si o través del o |os tarseros que al afactn designe, estd en su caso cleslfeads
cuma reservada yio canfidencial en términos de |z Ley Foderat de Transparencia y Asceso 2 Iz Informacian Poblica, y
demds Jlsposiciones juridicas qus de ella amanen, o gue se encuanitta protegida par el secrate regulada por el aticuln
142 do la Ley de Instiuciones de Crédlte, o demds disposiciores [urldives que do alla emanen: par Io que debard
axtremar lodas las medidas qua ssan necesaras para salvaguardar ¥ manterer e cardctor deo digha lnformacion; por la
que "LA EMPRESA" no padra otorgar un uso distintg ata misma, diferenla al oblets de esfe Contrato; slands responsable
ademds, poria violaclda de las disposiciones conbenidas en dlshos ordenamiantas v dlspasiciones juridicas.

DECIMA CUARTA. Las partes conviensn que, er Io no expresamente provisto en ssts vontrate, sordn
apllcables las disposiciancs relativas da la Ley de Aduisiciancs, Arendamlentes v Serviclos del Secior Piblica - 2L
Reglarnanto, a5 coma el Codiga Civil Fadaral, 1a Ley Federal de Pracadirnlentn Administrative y dal Cédlgn Federat da
Procedimienios Clviies, ¥ que para su inlomectacién y curnpimiento judicial, S8 someten a Ios wibunales competentes
can jurisdicoin en la Gludsad de Méxica, Distriio Federal, ranunslands al fuero que pudiera correspondaras en virud de
clialquier atro demicilir préscrte o fullm, 9 por cualguier otra cauza, : )

0, Cludad de Méxica y "LA EMPRESA" er avaenida palstqus 78, dopartaments 2, planta

Al sfacta, las-fiargs sefialan camo sus dombcilios los siguientos: "SHF", |a Avenida Ejsrsity Maclonal nimena
15
ta 12, suparmanzsna 27, Gancon, Quintana Ao, GP. 77509,

Egte einirafc 3a subcribe en dog gjamplares, sn 2 Ciadad da Méxieo, = diz 08 dof mes da noviembre de 201 7,
¥ quoda une sidpoddy Je cada una de las parfes.

Ing. GregorlpLinares Urendz.
Biractar de Tecnalogios de la Informacion y

Apddgrade Legal. Krea Requirenta,

"LA EMPRESA"

Zfé@’-d’ %?‘éé@
Sra. Letlcla an Diaz.

Apodarada Legal.

SOCGIEDAD HIPOTECARIA FEDERAL \ \-/
IECAD NACIOMAL DE CREDITO b N

UC[L':!N DE BANCA DE DESARROLLO. _ AR
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Muecfele de Texta de Poliza de Fianza CUMPLIMIENTO

La Institclon Aflansgdors 56 sumele sxpresamente al procedimiento de sjecucidn y a fas disposiciones que
prevén los artfculos 279, 280, 283 v demas relafivas apllcables de la Ley de Instituciones de Segutos v Flanzas, ars el
cobro de fianzas atorgadas a favor da (3 Sogiedad Higstecarla Federal, Socledad Naslonal de Grédite, Instiuclon de
Eanca de Desarcolle por propia derecha.

ANTE: Saaledad Hipotecarla Federal, Seciedad Macionel de Credite, Institucién de Banca de Dasarralla,

Para garantizar par IMTERNET MOVIL, 5. DE AL, BE G.Y., con la clave del Registro Federal de Contribuyentes
IMOO10813ATY ; v con damicific an avenida, palangue 78, degartameants 2, planta alta, mangana 1 Ite 12, stiperaanzana
27, Canetn, Quintana Raa, C.P. 77508, ol fiel y axacte cumplimlanto de las obligasiones que, INTERNET MOVIL, S. DE
A.L. DE C.¥., esumit con motivo del contrato de prestacion da servicios celabrado con |4 Bocladad Hipntegaria Fadaral,
Socledad Maglunal de Crédite, Insitucion de Bznca de Desarmollo, 4o fecha 08 da noviemira de 2017, camprendiéndose
snlre £5{as, A busna calided de oy sericios maleria de canlrstacian, 1a correcta v puntual prestacidn de bes serviciog
mateda del raferldg contrate; |8 devalucldn de la cantidad que |a Sociedad Hipotecaria Federal. Soriedad Macional de
Credito, Institucién da Banca de Desarrglla e haya cublerta, agsi come fos Intereses que en aole o850 s generen; el
rembaoksa de los gestos en que incurra |2 Bocisdad Hipatecaiia Padaral, Seclodad Macianal da Crédlts, Mastiucdn de
Banrca de Ueszarrolla en caso de gus rechace parte o la totalidad de los sarvicios matadia da confrsiacian wor no cumgti
con les coracterlsicss v especliicasiones ue se cantienen en el ancxo *A" dol misme; ol pago de las canfidades que
resillan conforme a lo pactado en lag cldusulas del contrate, en especial, las que se establecen en sus Clvsulas
Primara, Sogunda, Tazcara, Quinta, Sauta ¥ S&ptima; et pago da |3 cantldad derlvada de oy defestos & vidos soultos
de |os servicios malesia de contratanidn; o de cualquicr otra responsabilidad cn qua, INTERMET MOYIL, . OE R.L. DE
Y., hublers Incurrida; ast comao ef exacto cumplimients de as demds obligaciones consecuentes a lo convenido, ata
buena fe, 6l s 0 a ke ey, Esta pollza asterd en vigoer hasta 30 dias naturales posteriores a la fecha en que 3 "SHE'
acapta a totalidad de los zerviclos matarla da contratacidn y 1ma wvest gl haya venaicks: Ia garantia a gue hace referancls
al incizo e} de la cléusula Segunda do cste cantrate, asi como durarte 13 sybstanciacion de todos les recureos legales
o juicios que s [nterpongan y hasta qug se dicte reselucidn definiliva por la awerdad competcnte y para su cancelacidn
s2 requettd sutorlFaclon prevla vy por evcrilo de e Sociedad Hipotecaria Federal, Sociedad Macional de Grédito,
Inslitueldn da Banca da Dazarralla,

Estz institucion affarzadora declarz que: a) Esta fanza s cloiga atcndienda 2 todas y cada unz de las

esfipulzclones contenldas en el conlralo anles mencionado; b) En el casa de que se peoerogus el plazo o plazas

matableoldes parg fa praztaglén da los serviclos a gue se reflere asta fisnza o exista esperd, sU yigancia quedars
automaticamente prerogada en concordencia con dicha prorraga o espera, datiendg para tal efecto reallzarsa |a
modificecion a ka péliza de fianza; v ) Acepla expresaments somatarss a los procedimionios do cjecucidn pravistos en
la Ley de Instituciones d= Seglros y de Fianzas para la efectividad de las fianzas, aln para &l caso de gue procedicrs
gl pobrg de ntaresas son mofive Jel pagn extempordanes del linporte de la géllze de fiznza.
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ANEXQO A
REQUISITOS TECNICOS:

CONTRATACIGN PLURIANUAL DE LGS SERVICIOS ADMINISTRADOS DE COMPUTO
CEMTRAL.

. INTRODUCCION GENERAL

1.1. Definiciones

e

Ingidergia ™«

: I'—_“i ‘t%lrmlhq_de:'b& sér ref renctado COIMo Sacnedad

A caracte«r de fdduﬂlﬂtlﬂ‘ﬂ ENr-cualquicr pétsona moral en

4

Fistiag --'ﬁfeu:ztagia sebn - Uh-origeiidcal v meramente
i "tecnmlrﬁ
&N cémputah-w‘

”’l’ odo '?:}qi]e;b "’M&ht@;«\que 1nja;rmmpe Fretarda o |

Hlpﬂtecana Federal, S.N.C #Igstitugion de Banca de
Desarrollo, aétiande., por pmgjgwﬂeresho gn su

Ia E;Lre-”tanga JLegLaLE‘ﬁ. tanﬁg pamclpacmn accionaria

'E‘ﬂ;]"ﬂsihl_ijtﬂ ]Ia:-apgracuﬂn x;g [abcxr:e,s f:uﬁr:iaanas del

'|r.:t:+ Lhrdwzi;'re*ﬁ‘ s@ﬁwala ;:tel eqymo de

L)
e oy *- -..

DAL e,

Ere
s"{..‘\'-": "-'~' R

D“‘E:a gauafegldn {:ﬂmt} !a empres ;E:que prnpnrcmnﬁ

-. L) F_\'d\. X M

E| Semclmﬁ(ﬂmlms‘[;adnvde Cump&fﬁ*@entrﬂ!‘d«ascntn

R

AcUerda r-de *j\lw_gles

eh esta-ANSXD:; A ?;\\\yﬁ o B }:1:.-‘;;“
i -\._._ "‘ VR
£ Em’eca;tri:n . Geuéfr_al ?'cd]uﬁt il \‘hdmlnjsﬁacmn
B Jserémffm yTeannIUgms de & SHF o ﬁ;;f}:;j;.g:

L Es‘tﬁbiecf“[ﬂs e:gpgm&iﬁmas éntre el ;mhente y el
i pmveadcrr éehn»%gwmm« WDHE a def|n|r=~la relacidn

G, T

enire lag dﬁﬂ’.partES‘; mancfavla pigdle s angular para la
definicion de- coma.gl prﬂ%&dar astabrene ¥ mantienea

de Servicio  <F M ¥ un cﬂmprr:imﬁam::tm ol cliente, Estaliste al alcance de
¥ EEaRtio, el medo-le enlféa-mélficas, penalizaciones
T;r SToBelaT a‘elaca oty
TIC Tecnoluglas lde _InTcrrmacmn ¥ Comunicaciones
Lay de Adquisicionas Ley de Adguisiciones, Arrendamientos y Servicios del

Sector Fibiico que se encuentre vigenie

1.2. Saciedad Hipotecaria Federal, 5.M.C. {(SHF)}

SHF es una Instifucidn Financiera pefteneciente a la Administracion Piblica Federal,

comeo entidad parasstatal en su cardcier de Banca de Desarrollo.
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Su objetivo es impulsar el desareollo de los mercados primario ¥ secundario de crédito a
la viviendsa, mediants el otorgamiento de garantias destinadas a ta adecuacion,
adquisicién y mejora de fa vivienda, preferentemente de interés social; al incremento de
la capacidad productiva y del desarralio tecnologico relacionados ¢aon la vivienda: asi
como a los financiamientos relacionados con el equipamiento de conjuntos
habkltacionales.

1.3. Objetivo del servicio . ,;-=°'1 .
PR RS N

La Direcsidn General Adjuntider hdmlﬂlstradun “@pera@éﬂ ;Necncnlnglas de SHF {enlo

sucesivo se le denomifard DG;E.ADT} se_encuantra efr nun proceso de mejora de los

senvicios relacionadds: cgn las Tecnalngras_ﬁde Infcm‘u_aclﬂrf ?*Gnmunﬁcacmnes {en lg

sucesivo se le dendminars ,TIG ;a4rayes de: quer'ﬁas e Samlﬂiﬂs'admlnlstradﬂs los
EELe O ‘[ ﬂ% = S

suales consideran;, fj FET A LR RN T R
« Agreqgar. xaidf a la :nfraremmcturam I@s~$ermc|u \Eex TI{} permlnenda una mayor
ﬂemblltdacf.y escalaburdaq a;a n.un?,rgﬁpuestaﬁcﬂrda a |os Tequérimientos det

Hiigaid

negocio, nperatwosg" Jecnﬂlmgmsﬂamﬁn{enjendu_‘tar %gundaﬂq “mtegruﬁad W

-y "-.L\,-'*N‘\

cnnfaﬂamlallﬁadde Ia.mfurmacimriggg,“ ._,\,“fa.‘. =

. Hﬁdj.lﬂlr fos nea;ira&del NegoGiy aE_Q:ClﬂdD{S Zla mt;aastri}ffhgra' Ly su;ﬁupprte

+ PReditiFlos fempos dg Egspaldn ¥, rest@j‘acmn de. :nfn}‘rnaqqn asi cam& aumnentar
la confiahilidag dejas ﬁuan}us::*:ha_‘l;-‘__ ot i R ”«&wﬁh

« Dar %U‘m‘i‘pllmlema Bl D&g@tﬁﬂqtre ﬁqtahlgcb Jasmedidhs: para &j U‘?‘Jd eficients,

oo

transplfents .y efmaz de._ (05 Feolrs0s: apﬁUhilgas wJas am;lunas--&e disciplina
presujauestana 2= ELE;erprcm del gasts” gubj"er_n, as“i sgimo para (& mderntzamun
de & ng|n|stracmmPuhhcaﬂFedéraj, émriidg el af D‘Fana Gﬁc:afde*la Federacion
el 10: ﬁﬁdmlembrende 2012 fasicorro; HEHE Li‘ﬁe:gﬁmﬁntaa, .pub}mﬁiﬂfi@ en el Diario

a

Dflcla%TafFederaclan gl 30 ﬁEﬂhﬁr’Hfdg 2013 }Pﬁﬁlﬁ rafﬂrma A

g il
-
L

LI

°\-a

1.4. Local]dades ﬁ_ i
SHF cuenta con un rnmueble‘f!hrcadn—eﬂ Ejazqtg“lﬂaﬁﬁmhal “# 180, Colonia Anzures,
Ciudad de Méxica, C.P, 11036+ Elai'eghﬁ}onﬁﬂrguél-tﬁ:@aTgn Este es considerado como
inmueble inicial yio principal. Asf como tneaitic. Bterne en el area conurbada de Metepec,
Estado de Méxice. En este inmueble sera prestado el servicio del Gentro de Campuio
DRP descrito en el prasente Anexo Técnico al inisiar el contrate.

EL PROVEEDOR debera considerar la posibilidad de que, durante la vigencia del
contrato, la prestaclon de los servicios contratados para ef Gentro de Computa DRP
pudieran ser provistos en algdn otro fugar distinto al sitio alterno nicial, el cual estaria
ubicado en alguna de las siguientes ciudades y/o su drea conurbada: Ciudad de México,
Toluca, Fachuca, Puebla, Montarrey, Guadalajara, Querdtaro y/a Aguascalientes. Previo
avisa por parte de SHF a EL PROVEEDOR DE SERVICIOS. En este caso, EL
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F'FID"-IEE-DDH DE SERVICIOS debera continuar proporcionando el soporte y
mantenimisnto currespund[ﬁnte e la nueva ubicacidén cumplisndo en tedo momento con

los nlveles de servicio establecidos v sin que esto represente un costo adicional para
SHF.

2. ESPECIFICACIONES DE LOS SERVICIOS SOLICITADOS ‘

2.1. Caracteristicas generales
EL PROVEEDOR debers  sef: @apaz fix
suministrando recursas tecnelﬂglcdﬁeyf‘ huh‘lam}s -Gon el‘ﬁn’ da-asegurar &l cumphmlento
de los niveles de ser¥igio Feﬁuer:dﬂs Pt SHE. Cofma. Jlna *cqnsecuencla te oota
necesidad, EL F'F{CWEEDE}H deberd presentar losrecios fiidis Umtarms diarios por cada
une de los compunenies m.dlwdual'efs 'E{Uﬂ cpntnrmaﬁ eL%“Qmmh -%&n*el nivet de detalle
que se establecs- &1, ja saccmn.& A, Forma e ﬂ@gﬁ-

e .—.v--r

> ot l.'b.-r {-o;.___ ERREy
HEERiR ﬂw 3

o

fn-/ - e TR L E
FL PHWEEDGH DE SEHviqus eid

técnico de lar 1n¥raastructur&paab cgm‘ sfel=3 S S|
-garantia. -3“”:‘ “hg. ‘_ FE T padans

Wl L o, "‘ )
EL PHDUE’E’“H !jE BEHH]‘C!O& d Fa p[leﬁfacmra,;gta fgetwcimﬁ det:ret‘a ‘SUje’[arse a
‘.o“t’fer se eSpetii [L :59 =) Ia;§ecclon 2.8
M v . S o el o mik
Hegui&mogfi y audﬁmnfs. o t”aj .:‘ E’i L:-Lf:}: d\: % ;_'._d; ‘_:Jl .:,, Ji,;

Los equipgs) ﬂf&l’tﬁdﬂé&p‘b[ EL PHOUEEDGH daberanﬁg’r mmg{nale ﬂuems ycumpllr con
ia {otalidad d& lag caracts nstma&ﬁéaﬁmta f a . .

"¥'+ s ko - -2'
el e Py * ,é: Lo

% B ot

ST i
EL F‘HDUEEE}@.FEDE SEFI"JLGLGE sara ra’spnnsahla*de eisquetar y ma 1&ﬂer actualizado

El ingreso ¥ retiro de Eqﬂlpe.dETﬂs lOﬂEJJdEﬂﬂ&ﬂSE&!EEEJdﬂS f8r SHF estara sujsto a las
politicas y procedimientos mgeﬁt@.’s“ﬂe%ﬁ? para dichas"ﬁci' vidades.

San ! =ty
:J' e i

SHF podra solicitar a EL PROVEEDOR BE SEFI"J[GIDS incorporar a la configuracién
. inigial cualguiera de los componentes adicionales que se mencionan en el apartado
. "Datallado de Servicios Adicionales® de la seccidn 3.4 Canfidadas de servicios a soficitar

Gon ef fin de aumentar las capacidades o agregar funcionalidades necesaras para
mejorar el desempefic de la Infraestructura, SHF podrd solicitar incorperar elementos
extras que no sean proporcicnados por EL PROVEEDOR DE SERVICIOS, para to cual
EL PROVEEDOR DE SERVICIOS debera proporcionar a SHF |as especificaciones
técnicas de los elementos que SHF desee incorporar, mantenlenda en fodo moments la
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compaiihilidad con la configuracion inicial. La incorporacian ds los estos elemenios extras
no deberd ser motivo para invalidar la garantia de los equipos. Para |a incorporacion de
ostos elementos extras EE PROVEEDOR DE SERVICIOS debera estar presente durante
su instalacion y cnnﬂguramdn para confinmar que la{s) actividad{es) se llevaron de
aclerdo 4 las mejores practicas solicitadas por €l fabricante del equipo. La instalacisn v
configuracion serdn realizadas previo acuerdo entre SHF y EL PROVEEROR DE
SERVICIOS,

EL PROVEEDOR DE SERVICIOS sera el responsable da administrar y monitorear ia
infragstructura proparcionada, sin grabargo, EgHF o quien SHF designe podra realizar
actividades de administracion ?xrnc‘i'nlinrﬂe g1, Jus equipos proparcionades por EL
PROVEEDOR DE SEH‘U’ICIDS,JE‘nrendo Total- accesﬂf‘h slgs componentes para el
desarrallo de estas actmdades A

.-’ .'.'.l o
R R
w‘,. N

¥ "

EL PROVEEDOR. DEBEHEICIGS Heheré ,nf?'agﬁr | SHF’[ﬂs 5|gu1antes gervicios:

. Abastecimiento*de sgyipc:‘r Ny dqnde < Tnclu}e qu’lalgcmﬂ ¥ pugsta a punio de
todas y cada—ﬁno de'ios’s campﬂ;ﬁentes ﬂhfe“fo deesta Anexo. A8l como asesorfa
téCF’II’CE.__ﬁEpEGIElIIZEidEl para Ta lnfegraq:gn e Las SF’L” hﬁﬂ'g aglicationes durants

""""" o

la u|gegmawdelﬂgpntratnw i i F

. Admmlstracmn ¥ ejaqucnﬁn cfé" TRATILE ’?;
adm;mstracmn y aphcamﬂm..de garg}nhag: N 5 s

. ﬁdmlnlsgamén ¥ opreracgﬁn de: 13 it raes‘truc}‘qua. entrega@ﬂaJ iYL gk

« Monifdrgg de a’ !niﬁae:i’truc’fur& gﬂtragaﬁé} Ve deJos, hserwﬁﬁ : qué’ sopora dicha
Infragsiifora+ » o2 SR I :"“

. Heahzac:lén de fng= ref'spaldos e .mfﬂrmac:pccl ﬂﬂhcliaﬂas pcrr SHP_

recuperacmg de la Infe{macloﬂ cs:untaﬁida‘ err fﬂctros raspgltlps B

» Retiro dg=6quipo prapﬂrcmﬂaﬂﬂ“bqr; EDGE DE" SEFWI
este Anem -*" = ' 5 =

» Trastado de_,ﬁqu o & nfras u.tllc.zucmupesa

. Apmwsron&mleht@ ﬂe eqmpa de ehergLa
centro de cémpj.;t Bt SR

« Aprovisionamiento’ d‘é‘in agstulciurg de enfnam‘i"érﬁ‘a é:para los equipas del centro de

Py

._,..

‘asf como la

-
G

-
an #yi{rbﬁrble {UPS) para el

Q_ﬁﬂ
bt
e

........

cHimputo principal, =% :.,z o e
« Adecvaciones al centro de’ Efaﬁjs Dﬂﬁﬂlpal’di& SF!F“

El aleance de los sarvicios objeto de! presente Anaxo es ofracer el pracesamisnte de
cdmputo a las aplicaciones, sisternas v colaboradores via la red local (LAN) v madiante
servidores, los cuales apertan su almacenamiento local en un pool escalable que se
comparte mediante una red 10 gigablt denominada “LAN de Backend" y que tendrs
también la viabilidad de proveer la comunicacién para la realizacién de respaldos de la
Informacion existente en el almacenamiento central, primeramente hacla dispositives de
discos de respalda para posteriormente enviarle a cinias de respaldo {D202T),
administrado esto Htima por Un software especffico. La propuesta de EL PROYEEDOR
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deherd inciuir todo aguél elemento requeride para assgurar la conectividad y
funcionamiento de los dispositivas soficitados an las secciones 2.7.2 Aprovisionamiento
Centro de Compulo Principal y 2.7.3 Aprovisianamisemnta Genfr{:l de Cémpulo DRP asi
como a la red local {LAN) de SHF existente.

Wi LS F S
o 150 Th-} K Ditedn Pbos Finsbys [hs)

Rarkend Sy

b

i

?
Sitio Principal e

Diagrama Ccrncepi}uafﬂo!ucron Genfm de Gﬁmpfxfa Pr{ncmar
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Sitio DRP |

Tupa Buri=

[ T T S

¥ h }."’
S g AR
VRS,

; . 's".. K3 e.. :

Los dlagramas antenarﬁ:& )y condgpﬁ.lq aa éstamah[e* Hb k‘ 3 prﬂpuestas te EL i

PHDVEEDD-F{“deIaﬂtEmJE.SKEUE'EtS &g, ase;tiren les melﬁreé ';::i:éb 1das yddsdmpefio de

los elamentos.que Ia‘s cu‘rﬁ ongank LEr "?dragramas con Eas pr fllj §ta;f de apju;mn SEran i
. i P..-bj

- evaluados §# aprnbadas ;:u:r SHF«‘" 7, . i

m.n' _A-_- >'-r b
q b 7-:'-1

g b e
211 Aréﬁhﬁgura a lmﬁiésﬁa&hfar ﬂ: s - . !
N R s Ta e
SHF ha demﬂitﬁﬁrmplementar: para (s Cerig’ fiwem pg’ms Hpa s '
almacenamienta’ ﬁg?‘rg!do sla] 3 sgﬂware e % e T ey -_.f_;
AT i o oD ioat e T
.u-_.hw o w:_ -—‘113 ﬂ',_.. T '?_;;:1;.:;.“_'
El modelo da Gentm} de Datos Se?lmda par Softwarév‘surgtcrmmﬂ ‘Una alternativa en
diferenies éreas debrdmaﬂa velucldad efi*fa Gue fﬂ memaﬂo“‘de ]a Tl corporatwa ha /

Centro de los puntos que hicieron que El| modela fuera una necesidad real para fas
empiesas estd el factor de podsr alcanzar altes niveles de eficiencia, agregando .
desempefio, seguridad y productividad, al ofrecerse como una solucitn de tegnologia '}
sobresaliente \m\_// :

: _ @ ‘
La prerrogativa de esa nueva tecnologla se distingue de las antiguas arquitecturas \\ i
basadas en hardware por [as facilidades que logré traer, principalmente la de una {
administracion mas facilitada v automalizacion que alberga todas las aplicaciones de la

- ;

;
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organizacion. Muchas veces usado comao sindnimo de virtualizacion, sl modslo pueds
definirse ¢on un conjunto de tecnologias de las cuales la virualizacion es una de glias.

Algunas de las mejoras que ofrece esta arquitectura son:

Virualizacién, adminlstracitn faclltada: Gon |1a tecnologia de Centro de Datos
definide por Software toda la infraestructura es virtual ¥ las operacionss se
entregan como si fusran un servicio, lo que propicia 1a sustentakilidad y |a agiidad
de los negocios. Eso debido a que el modelo aplica los principios de abstraccin
para ofrecer wna estructura de Centro de Datos enteramente en sofiware,
separando el proveer servicios.de Ia=.mtraestructura El control de todos las

C FECUFSGS, oMo GF‘U men‘\pnaﬁu almaejghamlemo vy red de dalns, asf como

requisitas de segundac’l Y d|spmn|b|hdad SO adm%ws*traﬁqs por un software basado
en politicas, loigye hace que el han:Iware en *este’ tlEu de arguitectura sea

.‘ T o .o

mdependlente N e e Q-,uw.--f_ s
ﬁ.utnmaﬂza@m iny ﬂEXIbI]ICfEdw. F!:IEJ bllidad‘ de Elu rfle ntar el nlue!, de'la automatizacidn
del amhlen’mf La"ftecnmm_gl' @q '-'du Esta Sa{;_ia“hen pmlltlcas definidas de
automaﬁza&mn de: mtlﬁaﬁwéumﬂ‘ ﬁrﬂula@w R;J irgagtgq ccrnflguracmn ¥ cantral,
raduc&sagmﬁca‘twament& paﬁg A 1B Bd 3 B n‘.lu:ustracg\ll Eeallzada pﬂl’valgun FECUFS0
humaha. ¥ Py S ~'«r'5’»+;tf'~'_*~,«.\w HMH_» ,)‘

F‘Iatifﬂrma dé‘"h{‘ubg H brid@.r ;ﬁ{ll mfégraz una mut’ia pmvat:!a ﬁ‘n una ;'u_ibe pdblica
des%rmliada 8l Daia*ﬂenter 58, cmﬁgura}coma,\una 'Ererﬂadefa plataf—)ﬁ'ma de nube
hibrida gon.yun ~alcanc& de. & b@ﬂt@ﬁwﬁqmrc u-:fuera‘ﬂadamas He~un modelo
cﬂmpaﬂtdo HE admlms‘tnacr *ﬂrquastﬁﬂmn ~reded:? Wy sEgﬁrldadnJ Hna de las
venta}a*ﬁ més- grandﬂﬁ &GTﬂGﬁt[ﬂ dﬂﬁﬂjns f\j‘?ﬁ\rgvudﬂ po‘r S,Dﬁ}'.far&.ﬁﬂ' Hue no hay
necesi‘ﬁ*ad de-ﬁin hmdwar& espacializat o f,e.’ 11:; s 3RS
Segugdﬁd El Gﬂni‘i‘e”‘de‘ Datas dehmﬁn;ﬂhr?Safw.rﬂre;puede v&f‘s& como una

herramlﬂma por paria ;ie] BqutmdﬂTb* pu&s:lagnmm Eegmem_aglﬂn del Cantro de

’*”E o, e T T g

La wrti.rallzafi‘; :Lnge par; lD:ianip; mﬂs aglllﬂad enz'[as nparaﬂlﬂ‘nas dIElrIElS garantia
de compatibill gﬁd‘wlm;egrac:GHHQQHrﬁpﬂéta a0 T 5;‘tﬁ'czls|[e.'i':lm§[£‘u|zi “de invertir menos en
infragstruciura” f‘srca{lo ¢ que:se traduce en ecqn@?‘ﬁtaﬂgespﬁmo ¥ energia.

Ofra cansecuencia’ posiivar. eSdarradicoitn e HELASmpo necesario para habilitar
aplicaciones y sewaalos'ﬂe“TITequériﬁ@&bor a5 &ias del negocio.

r

A continuacién, se muestra un diagrama qua esquamaﬂza una arguitectura de Centro de
Datos definido por software como la que SHF requiere que EL FEROVEEDOR DE
SERVICIOS implements:
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B B et T

p e ———

a;é':m[r Iéa_,apmhg_g de SHF v
Bjecutar un p{aﬁ de aﬂa‘sieclrruanm del eqmpn ”@bééfvapdojﬁ astaﬁlecltfnr ety la seccion
3.4 Ganfrd‘acr’es ae sefvicios ~a solicitar, R [einpos™y hcnrarlr;-s i, .‘enjrega SEran
acordados err‘cmmunto cog Sl’—TF"t:t;mmderandtmna ﬁerfhahé‘?jjé Tempg ‘82900 am a 9:00
pm de lunes’ i mggames i tias’ habﬁ"es« hancant:s.,,,EEt&ﬂla;n e detaﬁarﬂén la Fasa da
Planeacion del ;:m!ra ‘de vida:te! contrato-Es g, Importaﬂcla mnmderfgﬁ que s frafa da
dos planes drsz‘mms.;.sEﬁ@fan de frabafg déﬁera' sef“en“ﬁegab‘a coﬁ‘r‘&ﬁ%ﬂe tle la propuesta
det PROVEEDORTE Hlan.. n‘e"abaﬁtec.rm:eﬁmq a -qﬂa‘ s€ -rﬁﬁefeﬁesi‘e apartado serd

presentando por EL PHQUEEDOH T = __*-*"“

partir de {a fecha de fallo para e_lel:utar‘ eF ﬁém de Abasteclmiento de los :-:rqmpus en las
instalaciones de SHF o donde SHF designe. Por lo que as necesario el provesdor
considere que el desasratlo del procesa de planeacitn deberd ser ejecutado en paralelo
al plazo de fas seis semanas de abastecimlentos.

El plan de abastacimiento deberd de sujetarse al menos a las siguientes actividades:
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Entrega de equipos en sitio. Los equipos deberan cumpiir con b totalidad de las
especificaciones solicitadas en el presenie documenta. EL PROVEEDOR DE
SERVICIGS deberz cbtener la firma de conformidad de SHF, que valide el
cumplimiento de las caracteristicas solicitadas y de acuerdo a un farmata acordado
entre SHF y EL PROVEEDOR DE SERVICIOS. Las caracterfsticas técnicas de los
gquipos nuevos @ proveer, se encuentran a detalle en la seccldn 27
Especificaciones téonicas de los equipos.

Desempaques de equipos. EL PROVEEDOR DE SERVICIOS debera extraer de su
empague o embalaje las equipos que entregard a SHF en |as instalaciones de SHF
o donde SHF indique. EL PROVEEDOR DE SERVICIOS deberd retirar de las
instalaciones el material quaﬂ,m" u’[lhzgdn Eara smerupaque y fransporte v dabeard
hacer entrega a SHF de los. manidles; diatos y.m’ﬂaswjas slementos que esién

- incluidos con la efifiega dé os eqUIPYS..

Armado de eqylﬁﬁqs SEL F‘FID‘JEEEIDH DE: QEHULHDQ ﬂebafa integrar todos los

elementos tale,g EET fuer‘ltaﬁ ﬂ?:pﬂder *dtscma Irktemfas memmr]as procesadoresy

O

tarjetas dentr_g ‘de ”lr:ls &
solicitadas;’s il A:i"jf
Instalacmn Hsica. La |ns'talacmrlrﬂﬁ:ca.mu:raj‘"se reah@a'ra“enjas 1nstalacmnes da SHF
oen las mstalamunes queﬁl-jF ﬁealgﬁa praﬂa r'l'lj‘liﬂcaﬂlﬂﬂ akL PHFIQJ.';EEDGF{ DE
SEHV]CG’S Los quJ_,I[:I-IEI-S deﬁéﬁan .ﬁaf rm:fnladaﬁ en ‘iczs JEGHE gue fﬁrmﬂn parte del

ﬂlpﬂs olt citadc}s ‘pard -Guh plir ccﬁn ]as caracteristicas
s, 4T _-- . iy a LY
e HLES BT ol e

!\.

EGﬂSlderaﬂﬂ hE[‘I&ﬂEJﬂEGr prewaxnﬁhﬁmmma EL“F’H@UEE,I%UFI DE‘ SERVICIOS.
EL PH@}?EEE}HH E,DE SEHWGI@S";!EEEH Adentificary a{_eqmpn de &U.propiedad
madl__ag‘t_ghla colocacion” ‘e plagas :ﬁ*-'ehquetaahquﬂdandﬂ E| Eiiﬁﬁﬂq dlgriterio del
PHGHEEDDH@E SFHEIGiDS* fas? cuaies daberan. m-::l-un: th numerﬁ finico de
mntml;‘ﬁsﬁgnado pqr— BERROVEEDOR E}E SEHWEiGS .8l ncrfmhre n |2 siglas que
identifiquen.a EL PROVEEBGR. DE-SERVIGIOS; =~ . . S8

La instalaeian debera iU tadas fos,eibmentos L’fﬂ EUjacmn requEnﬂus tales como
rieles, brazcﬁfmecanlco &mcinchéﬁm degabies"‘ucmmu;chas dar-vefﬁfm color neqro,
tarnilleria y Ibdqs Jos E&lnamen’ms ‘de‘smecmn nenesanes“para EthDI‘T.‘—E!CtE instalacion.

La mstalacm il eia,era Gubfir t,gasta e] teﬁdldq y con&agmm ﬁe los cables de

almacenammnﬁ'ﬁ {SﬂN} a La rad a6 area Io-::aE {LHN} ,aﬁtre EH{JS MHismas de asf sar
necesario y a la coffients glat s
Configuracién. Una vez“ccrmpiatada ia»lnstaraclﬁrr Fisrca, EL PROYEEDOR DE
SERVICIOS deberd canfigurar log diEtiftes equipos que farman parte del presente
Anexo para poder iniciar su utilizacién, can énfasis especial en la conectividad e
intercamityio de infermacian. Para ello EL PROVEEDCOR DE SERVICIOS en conjunto
con SHE o guien BHF defina realizardn al menos las siguientes actividades:

o instalara al menos dos Servidores con ¢l hiperdsor Vidware Vophere 5.5

Update 3. Estos servidaras forman parte de los 8 servidores solicitades en la .

seoeitn 2.7.2.1 Servidores de virfualizacidn,
o Generara un Datastors en el pool de almacenamiente antes descrite, en el cual
58 agrovisionaran los almacenes pafa maguinas virtuales.
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o Copiara al menos 2.5 GB de informacidn at volumen desde equipos de cémputo
o dispositivos de almacenamiento conectados en |a red local de SHF (LAN)
existents, Validandas las caracteristicas principales del almacenamients:

»  Aprovisionamiento dinamico.
*  Thin provisioning.
*  Snapshats en un punto en & tlempn

o Realizara respaldos y recuperacion de informacion hacia y desde los
elementos Arregla de Discos de Aespalde v Librerfa de Respaldos:

-0 Comprobar ia deduplicacion.
v  Realizar respaldua curqplgtus-
= Generar imageresien dwlrsﬂ& puntus en el tiempa.
* Realizar respaldms rncrermeﬁtalés ¥ d,lfemnclalss
= Compbbar i&: granularrdad_cle lgs segundos: respa,ldﬂs

Estas aciwldadaa, descritas no Sdh.; Irrmtaiwas ¥ actlvlﬁades adicionales qus
aseguraren, Eabﬂrrecta cnnfigufacl:ﬁn“seramdeﬂnldas i acﬂrﬂadas entre SHF y EL
F‘HD“JEED@H BDE SEH\.-’LGBE tii:ﬂ‘ﬂan”te ia’ Fasa‘de‘PJﬁneacfdﬂ ”
- _“.‘ BEET A, e
Se cuns;dera{a 1n ‘equipo cummentregadg;chg ﬂu“s.ﬂ EDHE}-I'EJ_]#% ey sq m,si‘afac.ron fisica
¥ SuU ;:unﬁgamac.ron completa.a’ G'ﬁtel’é, aa_tléfaecmn e BERST Eanéﬂtmga Agémas de todo
lo antericr maﬁﬁton&dﬂg"debeﬁ Inqiwr tui:j@s LUS Elemahtﬂs J%queers 1ajEs tomo discos
ds instalacion, ‘cantrotaderes {drlverslpafa Lol emmperatwas ED|IG!1’E.Efﬂ~$ asl como
programas Hsistentes R&rgqglﬂgraj_apxﬂra:y"c;ouﬁguraclénde 1g&equ|pns Wite |a falta de
ch}chnf:I aceptaﬁfeﬂ'a mgtalamén -

glguna de estms elemenfmé L] I'.'LE!EEIIE!E
La entrega dgﬁqmpas debe Lk RO
SERVICIOS erﬂﬂlque <Ia5 ‘caracierlsucas dﬁlhaqulpm7 T}“ﬂbleacmn & ﬁﬂnﬁguramon
flslcaa’léglca y_qu elemenius en’[rﬁgadus jE.I.ﬂtEF‘GElI'IL Edicho Equﬂ taf cuma«’se esnpula e
la seccién 53 ’EEparres Em‘regabies J,Transteré’mra f:?e'ﬂﬂnomm;anms

=

m' 7 o= SR

El costo asocladq pnr la J'ngafacmn».':rsm ¥ Cbnﬁguraﬁroﬁ“ﬂe Ios: e':fmentﬂs entregados
sard pagado a EE PF!EV,EEDDH,de sammc&en Ung 75618 exh;hmmn fal y como se asienta
en la seccidn 3.4 ”I}a.nt:dadES ‘de _,,serﬁfmﬁs & soliciars sfguibrﬁ‘ao ks procesos y
procedimienios de pagda ﬂmueedﬂres existarés en aHE. PFEW& aceptacion por escritn
ds SHF de que la instalagion Tigica, . C ﬂﬁgwﬂ@ﬂﬂ’.ﬂélﬂ Sito completados a entera
satisfaccidn y habiendo cumpFrﬁn;Gﬂ‘mﬁJéjargﬁuia cmEtT&isoTTmtado &n esta seccidn.

.....

g ":k“‘*
La instalacion Fisica y Configuracion de los elementos entregadas contara can garantia
a pmisianes o cambios requeridos para la operacion dptima de acuerdo a las necesidades
de SHF durante al tiempo que e proceso de Puesta a Purto se lleve a cabo. Duranie
aste periada si es necesarlo una reconfiguracin o reinstalacion fisica por alguno de fos
faclores antes mencionados, la misma serd gjecutada por EL PROVEEDOR DE

SERVIGIOS en un iempo no mayor a 72 horas contado a partir de la soliciud por corrao

electrdnico y/o por escrito por parte de SHF al personal designada para ello por parte de
EL PROVEEDOR DE SERVICIOS, la sjecucidn comespandiente por ninglin motiva
generard algin costo adicional para SHF. En case de incumplimiento de gjecuclén a partir
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de las 72 horas se tomar4 la sollcltud como una incidencia y serd regida por lo estipulado
en la seccién 3.6 Esquema de penalizaciones por descusnto.

2.2.1. Puesta a Punto

Posterior a la Configuracién, EL PROVEEDCR DE SERVICIOS con base a las
necesidades y requarmientos de SHFE pondrd a punto los equipos y software de los
senvicios solicitados. Las necesidades y requerimientos, asi como los resultades
esperados de cadg actividad serdn - Eﬂiregﬂdﬂ% por SHF de forma escrifa a EL
PROVEEDCR DE SERVICIO,. puglqase'a Elfn gsﬁa‘ Elltlrﬂﬂ tgdlcara a SHF la factibilidad y
el tiempo requerida para c&mplet&ﬂ' Ia"actividad’ El ‘fﬂrmam corraspondiente que se
utifizara para este fin sg;a definido durante 1a.F.ase de P.faneac:crp

— et
g T J— b T

De la misma manera yvhasado o &t e_;p‘enenm yfqen ﬁuena&p*ractmas ¥ €n caso de
asl aplicar EL PHO‘GEEI}?GH EIE 5EHV[GID slgerra; madlﬁcamﬂnes 0 configuraciones
adicionales sobre- b:.us reqEarm E[Itbﬁ eﬁtdegadm&pmr\SHF Ias @uéles EEIER aphcadas stlo
previa rewamL }f autnrlzacmn p ‘s, Efe_ ‘S;HRWG quu;:*n SHF‘&GSIQH& pﬁra ello.

|".1‘

”3‘?.- ¥ "!:;p.- '
Cada actlwdad“ debﬂ‘ra quedar ﬁ:;;o;ug]gmaﬂa. ot uﬁi Egta ngjwlduai de: entrega -
recepcion y g Cass de ha”ber tenldﬂ; gi'ie I'I"I‘EFdIfI(—..‘EI‘ atguia cch}lg‘uracmn ge Jgs sarvicios
previamente Va cﬂnflguraffo;__}f r;ipcurgentajd ﬂ a@ dehe‘réﬁgeﬂear En i ‘actualizacién
correspondiente da g Memﬂrla Té;‘:‘,ntc}:aﬁque ﬁe_,-ha'_-,fa antregﬂd‘:j”r a,hc;omp[eta_r la Entraga
oe Equ;pcrs,i Ere la mlﬂma fnrmagﬁan UEISD-‘IJE& @5[‘: rﬁqu%rlrﬁe ’Eeberan yers"
SOLEE

erreflejados
estos ajustﬁs“an la gsneragiﬁn de pcrlmca*s He' respaido-

h
. ..‘ .\-_ 'ﬂ. 'lv\.r r" -‘..:_ T

El costa asoctado pcur Ia* Pa;}esfa" a4 F'Emm dﬂ:iﬂs a‘lamentﬂs e’ntraga.dus sara pagado a EL
F'FEGUEEDE}F{ E}é SEHUIQEU&eﬂ fina.sols exhlﬁlcmﬂ Eal 3: éﬂmﬂ 56 aslerrta'an la saccion
3.4. Canfrdadaaﬂ“e sarwc.rosasofmn‘ar;-‘sigursndu E;:a pmc&soa A PrﬂEEﬂFmIEHtDS de paqo
8 proveedares E-Eiétﬂntes amSHF. lﬂre,waﬂcﬁgtaclmn por as\cf ito de SHF de que la Puesia
a Pumnto y Transfuréqaﬂ&de Cﬂﬂm‘:imiﬂnﬁ} E;tan 'sidp’ cmm;jiétadﬁﬁf Fentera satisfaccién y

hablendo cumplida’ Eﬁmﬁletamente -::Em Io sblfcltag«:} oA éu seccm_f_ E:Efrespondlente

ui-

Posterior a la Fuesta a Punio v durante Ia wda del contrato, SHF con base a sus
necesidades v reguerimientos podrd solickar por escrito a EL PROVEEDOR DE
SERVICIOS asesaria sobre mejores practicas o recomendaciones del fabricante o del
mismo PROVEEDCOR DE SERYICOS para |a integracién de saluciones y/o aplicaciones
dentro del ambiente implementado. EL PROVEEDOR DE S8ERVICIOS debera entregar
[a informacion (respuesta) en un plazo no mayor de 72 horas de haber sido recibida. En
caso de incumplimiente de respussta a pardir de las 72 horas s tomara la sohicitud coma

una incidencia y sera regida por lo estipulado en la seccidn 3.6 Fsquema de -

penatizaciones por descusnia.
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2.3. Atencidn a Incidentes y Soporte en Sitio

Se requiere que EL PROVEEDOR DE SERVICIQS proporcione los medios de
comunicaciin necesarios para establacer canales confiables de soporte técnico e
imteraccion con SHF para 1a resclucidn de mmdenciaa del eguipo de computo objeto de
los servicios de este Anexo.

v

EL PROVEEDCR debera cnnmderarJa_atanprqn de solicitudes de servicio por parie de
SHF, encaminadas a manteneperﬂ Qﬂmplem‘funmbnammnm Ens aqurpns pmporcmnados
E! soporte dabera contar con"ias mgmentsa cafacteristlcas

+ Horario de atenmén El horano para A atengion. de 501 r:1tt_fde;$ de servicic sera de-

e e |\
s Y
F.w._..,_, = i

"-?$‘

24 x 7 los 365:dfAs del ancr dluyeidodias fedtivaE., e,
» Mesade gerwcm EL PR *a"EEEl@H debera ctnrﬁar qmmina Mesa de Servicio para
la atencligg- gie scrhgltudﬁa “T- Me;a deSenido debega Bs:uﬂtatr ﬂon Eas siguientas

R R
ﬁ:"i e i e

Gafacteﬂs’[lr:as mmlmééwf prcier EH R .*?ﬁ:ﬂ;ﬂ,aﬁ i

D

;:w

D

Py T
Serwcm. ’EEEE—fDﬁI{;ﬂ, {hab[lggqﬁﬁ \cory \gr[.ﬂ@pr[yram“ mgjco :t&cal dei areq

~Tﬂetr0pc=ilt,ana dila thslaq igtl[e Maﬁ]b&ﬂuﬂh"numar@ grﬁtuﬂq

NI

ALSmreo elep’lmmcu el JFig dEbEEEL'SE;r CUFThED para éLTegrstra»yqsagmmiento

....... LR

“dt los incidenteipartad Tos figraste, medio it Y EES
Eﬂmo‘lgan& del. aemlgla e pcrdrén :utlhzar m’et!ips; Ei%!icmnale coma un

tal 1\.’QEE Ty rne‘ﬂsé e’r‘aqnstantan"faa" Gh tT. P £, ; stns;m Gantsmos
""L !vi -"J

e, T H

cts ﬂaberammsur un.., acuerd@, hr&vm ) "SHF, 1asf _:mmﬂ Shn plan de
Sf

i - 1"1-. T c _ﬁ,
g rplantaeion. . 7 A H 5 t-‘« o s

)

o

*‘Debera coﬂtar * foer fuqa"h,erféi'meﬂtaa aﬁtnmat:zada m?é el reglstro

m:rt'?‘camﬂr];-sagmrmahto «Secalaimentd y ¥ gserf“ dg mhclﬁfﬁﬁs de servicia,
‘ifﬁntm gl persana];como Ia*api|caﬂ|nn ,e..-lja; Mesa de'iSdrvicio deberan
T W3 paraTa prestacion de sus

serﬁrcm? & e -5 AR

La Mei&a: d&‘Se-mmo d‘ébﬂra conﬂﬁtar c?an °toci‘a lmn?u:x?ﬁﬂgcﬂ'ﬂn relaclonada con

Tl

el semcm‘&m arcion 5{:10 tal e datos-del: per’sonﬂ ‘te SHF que scliclta el -

sarvicia, rnf”ﬂ‘f‘uﬁf;réhvdetajlaﬁg ﬁ&l@_ﬁﬁnﬁﬁu‘ﬁ"‘mﬁh matriz de escalamienic
¥ hiveles de sewmlﬁﬂasacliﬂgs-aﬁs Eqliptis soportados.

Una vez gue &l persnnal:ﬁe “Mésa de Servicio contesta la llamada, &l
tiempo de registro de los incidentes no debera exceder de 5 minutos.

Sopone en sitio. El PROVEEDOR DE SERVICICS debera cantar con persana)
para la atencion en sitic de los incidentes reportados, el personal debera estar
capacitado en los equipos a los cuales proporcione soparte. Para la atencidn v el
diagndstico adecuado de incidentes, EL PROVEEDOR DE SERVICIGS deherd
asigniar el reporte a un ingenierc de soporie quien deberd acudir a la ubigacién
donde se encuentra el equipo instalado para l2 realizacion de las actividades de
diggndstico vy, en su caso, reparacion del equipo.
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Dentro de las actividades que EL PROVEEDQR DE SERVICIOS debers realizar
come parte del soporte se encuentran: -

o Asignar técnico/especialista

o Atender incidengia

» Diagnosticar error

o Encontrar problema raiz

o S aplica proporcionar manc de obra certificada por el fabricante

o S aplica proporcionar refacoionas

o Recuperar servicio afectads

o St aplica reparacion de equigg o, -

o

o

o

Resoclver mmdanma‘ﬁ L% "5 51"" T“ 'Mw"' i

Froporcionar rE]QGrIELﬁ B |r‘nt:IL:halnm::vs"y»r swrﬁgarac:tén si aplicd

Si aplica tra‘mltar garantia Cop. prﬂqeadcrﬁfabﬂcan E""

.-'f“?n . j B .

Las actlwdadeg deacrrta$ G sum"llrgitatwas yr_”el perse‘r‘ial amgnadc: por EL
PROVEEDQR DE: SEHWG[D. 12 Atencian “daf “repofte debigra Tealizar todas las
actlwdadﬁague s&an nEcdTarias pElTH dan [ sai’uuém.gL peidetite’cumpliendo con
los nivelds. de seﬁ&‘lﬁl@“ﬁﬂscm@a e iaﬁﬂemmnﬁ?&_‘ﬁrgefes -gg Servicio. Es
respuhsébﬂldad de EL’ FHE}‘EEEEJE}H BE: EEFQ.QCJELE Lol aCUH‘LpﬁI‘ﬂJEﬂiD de los
niveles-ée semmo,qﬂa manma*qu&eldlaghﬁshﬂw IFiicjal-depera Eer réalizado por

e

EL PROVEEDOH DE SEHumj@&yéi Hieiparéryplgatioeh dicho;dfagndstico se

considaiars, denfm ‘del“nempc;‘de r&pazfgcrdn B i CESD", de fal]a de<tamponsntes
relaciopados “COIT,, al a]ﬁacanmmen ;ntormacgumaﬂ. FROVEEDGR DE
SEH&{ iE0s5 debera reahzarriamareras} ﬁewebupe”ramun che = mfurma*ﬂlph Una vez
que:sa::l‘taya TesuBIG el proEﬂﬂmH, debeky fésia;{rgr la ijnfianﬂEIC[ora,.-aI"-dlspGSItwo
repgradg 0 reerﬂplazadﬂ =-E[ tlampn em;:Teacio“eh esfa_,res;taugacmﬂ dﬂﬂnfnrmaclén

2.4, Mantemnggntu ¥ gﬂrantla,s }
l.-_, -:- ";h <,.-

Para los equipos, cump

PROVEEDOR DE SEFWIQ[EJS sard resptrt‘rﬁahte de
+ Diagnédstico y hUEq‘UE‘dﬂ“dE +ﬂﬂas 3
» Mantenimiento preveniwm'-cwv» _
« Mantenimiento corrective & g
* Instafacion, configuracian, seguimiento y dncumentamﬂn
* Administracion, aplicacién y seguimienio da garantias

Las actividades relacionadas con el diagnostico y blsqueda de fallas seran todas
“aquelfas gue EL PROVEEDOR DE SERWVICIOS considers necesartas para cumplir con
fos niveles de sarvicio.

Es obligacidn de EL PROVEEDOR DE SERVICIOS brindar mantenimiento praventivo a
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raalizarse con la frecuencia que EL PROVEEDOR DE SERVYICIOS considere necesarios
para cumplir con los acuerdos de niveles de servicio establecidos en este documents o
que asi lo lndique el fabricante del equipa. Sin embargo, debsra de realizar de manera
ferzosa al menos un mantenimienta pravertivo por afio durante 1a vigencia del contrato.

Uentro del manterimiente preventivo se debera incluir como minimo:

« Limpieza del equipo

» Revision fisica de cables {acomodo v encinchada)

» Hevisidn fisica de puerttos, ademas de un

» Diagnostico de salud genera] ELeE'erqm s

. Ac’tual;zacmnes a Iasiultl[naa*vers'ioﬁefs ﬂEhFIt'I'I’IW‘EHE._ i
El plan de mantentmlemmpreﬁntlw debara ser. desarronaﬂg pg_r‘EL PROVEEDOR DE
SERVICIOS y apmbadm por SHF T

de Dpﬂ‘rcmrﬁr maﬁten:mle“ﬂtu Gmmctwn atodas
los equipos maﬁﬁa de Ios gewmiﬂs iag EQ&s’?’pe‘ESEan nggesargs Eé"ﬂbllgaﬂion de EL
PROVEEDCR.O DE SEF{WGIDS mclﬁuml ] 5 g:':nes ‘para tudaﬂa vigencia del

El alcance?, qu_ras garamms‘alnciuya Ik bt u;Pr::us }F siis® cﬂmpﬁnég@g es decir, que EL
PROVEEDOR ‘debera de: Jncluudl& Eﬁéiitu?s:rqm delds refaem@nes ¥ Gﬂmponentes de los
eguipos, Iasg.feces que SBAn, nenasarlas dura?[ﬁe{es[ p‘ﬁLﬂ de H]dﬁ*dﬂ] t:untratq,ﬁincluyendn
cualguist E[Bmentu qua irﬁeg;}e el éqﬂlpﬁi,ﬁa 91 £y Q-‘FIIIEETT]E ‘efi; cﬂégr de %f 't

corre-::iamente R

-
.,?-\I:?:ﬁ-"l"- (-.,h"

'n.- * "-r
El plan de acimlﬂades at pnlltmas ¥ pro@e f C
para los equlgms S6ra defmldn “aplra-EL | PFTGH"EEETDﬁE}E“SEEWIGID _l;persuna! gue
designe SHF duran:fa la Fage: de F'Ianeac“ér;, ¥ Seraﬁe;agmﬂ@en [a&vem‘anas de tiempo
acordadas entraﬁHF:y{ EL*F"PLENEEIE}H"DE SEH‘\JIGIDE«W_ ¢

)nr‘. s

En caso de asi requenrlu SH F’pa&ra sa[rmtan_a}etraaiaf ‘de {a totalldad o de una parte
de los semvicios proporcionados por EL*PROVEEDOR DE SERVICIOS hacia otrafs)
uhicacion{es) la(s) cual{es) estarfa{n) ubicadafs} en alyuna de las siguistites ciudades
¥io su area conurbada: Ciudad de México, Tolusa, Pachuca, Puebla, Manterrey,
Guadalajara, Queretaro yfo Aguascalientes. El costo del proceso completo de este
requerimiento de traslado sera pagadc por SHF con base a las politicas de pagos
vigentes de SHF en el momento que se llegard a dar. El requerimiento serd gjecutado
por EL PROVEEDOR DE SERVICIO sin que éste pueda negarse a realizarlo. De la
misma manera EL PROVEEDOR DE SERVIGIOS debera continuar proparcionando los
servicios en la nueva ubicacion que BHF designe bajo los mismos criterios de Aclerdos
de Servicios existentsas y sin gue éste gensere un costo adicional para SHF,

14|91

er

R P

[ P T A S S ST Spep,




SHF notificara a EL PROVEEDOR DE SERVIGIOS de algln cambia de ubicacidn con un
tiempo de al menas 10 dias habiles.

El costo del movimiento deberd ser propercionade en una tabla durante la Fase d2
Planaacion y con la granularidad que EL PROVEEDOR DE SERYICIOS decida. Deberd
ser por rangos de distancla concénirless tomando como punta nicial la ubicacion donde
los servicios se estén prestando al arvanque del contrata.

SERVICIOS debera’ ‘Feglstrar Ia Informacmn,,dat EﬂLin.;} que sera r:eUradD utilizanda un
formato que serd-ditinido, vy acordafia; e\n“cﬂnlmm EﬂterSHFW - -RROVEEDOR DE
SE[form

SERVICIOS enfa, Fase de F‘Iane;a ﬁn
al momento de {ﬁi{ar el & equlpn:rm

PROVEEDORDE SEHUlGIDS F'J‘Ehuc:_*a
SERVICIOS Yedlizara &l batrags permaner‘]‘te deqlg mfc}rmacldn grahqdq énlos discos. El
reporte de esta actiifdad ‘debé?‘a.ser et d 2'SHF para poc?ergenerar la autorizacion
de salida del: Eqmpo- Bebida wello- El; RHOY £l é;u'FI A‘d\ebﬂeré p?{;géntar IaH‘b@i’ramJentas

y los procesna “que se‘ran emplgadus"para fa reahzamé dg

e "‘\-‘
__..._. rn‘ . *

Una vez retlrado gl equ:po fELFHD‘?EEHQFE DE&ERWCFDS debe-ré re:atlzar labores de
limpieza y m-ggﬂiiamon de cablea denirra dE.‘]..ESi:TaElEJ en {a‘ﬁﬁde £ enﬁbﬁtr’ﬁba el equipo

iy V\E

instalado, TSR -\;;g_-'_?

I

El equipo a ser rstrradu de SHF sera. enfregadu a;EL*PHD?EE@GT; '.DE.SEFWICIOS en
las instalaciones doﬁﬁ@jas encuentre mstakadp, EL L horekié desentregs; ‘gors de 9:00 & 19:00
horas en dias habiigs ban@anus Las eitreds podran ser parmélea Para cada entraga

de equrpus se elaborara? UTLE:'

2.7. Especificaciones técnicas de los equipos
2.7.1. Caracteristlcas Generales

Todos los servidares praporcionadas por EL PROVEEDOR deberan contar con ias
siguientes caracteristicas:

» Deberan cumplir con [a certificacin NOM-018-SCFIl-1998
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« Beberan cumplir con la certificacion RoHS

« L& tarjetz madre deberd esiar disefiada por el fabricante del equipo v debe
contenar el nimers de parte del fabricants, sin pusentes, parchas ni
enmendaduras

« BIOS propietario del fabricants

« E|fabricante de los servidores proporcionados deberd contar con la certificacian
150 14001

EL PROYEEDOR debera presentar los documentes impresos con los que se acredite el
cumplimienta de las normas y certificacioneg-antes.descritas, asimismo, debers adjuntar
las certificaciones yfo manyales=yfol r::atafqgﬂa Yo mstructwus necesarios donde se
demuestre que Ios equspas prépurcsunaﬁus cump[ey ,:“cmn e totalidad de [o}:3

e, H.u'.l _l.-.f'\o- .

F 3
,1- 1..,"_F_i v L

EL FHDM’EEDDFirdgbera mamfe;ajﬂn, l'CEE}G prﬂtﬂﬁti de :dEE I'Q.a'eraEﬂ:l_j “4ls los equipos que

P

proporcione pard el,servigid, g’ dﬁheran 1e1arin Tanyncie-defin de'vida i anuncio de fin
. de mantenimieto:’ B T A T ST 'rf W
Fa
+k‘|- N --u‘:..a i “/I;""

Los ilCEI’]CIEIFDIE.‘I‘IiDS.-mqu&rlﬂﬁa‘patﬂ.“ﬂﬂtl

d..qq

deberan ser ;mr’la ﬂur&cmn d'él camlratﬂ*ﬂﬂtréﬁmn@gnie ;,ﬁesta,ra wgenfﬁ, ymn soports

duranta ef perrﬂdo quec ‘durdief contrats: Ji‘ EE'PR@I{EEBDH sofa“debera proparcionar fas .

licencias necesarias par.-:i ”#a,.acfmm&framﬂn N Rnidrgs. ﬁef- serwcm [dporcionade.
Asimismo, est respdnsabmdam“ e SHE, fb?;ﬂﬁe?icram:entg ,;:fe fﬂr pfaa‘afﬂrma de los

h;perw&aras, "ﬂ“e s smta.r‘i?as mpar:ajmagy‘@é {ag aﬁ.f{camoﬂes qua ufrﬁza aciﬂafman?e

4;.:.;-»

Las. caracteristi&ﬁsjg;@ﬂmmaa a- “cubnr par el equ;m qua;\ I ﬁ: oponga para este
requerimiento son: f'3=,:?';,< ul
« B Servidores con "ai"merms]A pmcesadores de ’M-ﬂp* a5 Cores cada uno  otel
Xeon de (ltima generacmh aypa Efbdidade Tﬁiﬂlﬂliﬂlmﬂ de 2.2 GHz con cache
minima de 18 MB o 16 Sewrdurae&.eyﬂ ét M&hes 2 procesadores de 14 o més
Cores cada ung Intet Xeon de ultlma generaclén o superior a una velocidad de
reda] minima de 2.2 GHz con cache minimo de 19 MB
« Al manos, por servidor en caso de senvidoras de 4 sockets 512 GB de BAM ECC
DDR4 2400MT/s v en caso de servidores de 2 sockets 256 GB de RAM ECC DDR4
2400MT/s — Debera soportar crecimiento de al menos un Terabyte de memaoria
» Afmenas, por servidar, 2 Discos S30 o Flash ¢ SD Garl:f con capacidad suficienta
para instalar el Hipervsor del "u"lr’[ualizador

'1:;.,
St
i
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En el casc de un sevidar de 4 Sockets, 4 Discos S3D de 360 Gigabytes con un
DWDF de 10, y una lectura secusncial de 550 MB/s y escritura Secuencial de 520
MBfs v en el casc de un servidor de 2 Sockets 2 Discos 850 de 980 Gigabytes
con un DWDP de 10, y una lectura secuencial de 550 MB/s y escritura Secuencial
de 520 MB/s
En &l caso de un servidor de 4 sockets:- :
o 5 Biscos mecanicos de 4 Terabytes o 10 discos de 2 terabytes
o Interfaz SATA 0 SAS de 6 GB/s, Transferencia sostenida tipica de 150 MEB/s
y un Seek time ds Bms. «LUE‘“dlscns durﬂs deberan sar infercambiables, por
discos de atra&n‘rarcas, 3 hat n %
En el caso de un suwsaor d% 2 sockets Eod
o 3 Discr:rsmeﬁanlcus de 4 Tarabydaaﬂ 5. dlscnsﬁeﬂ féraby’ies
o !nte;iaz SHTPLG SASJ?:I& 6 GB}S T[aﬂaf'é[Encla sus‘remdaﬂpma de 150 MB/s
y m»seek l;rr@ e EATE: Lms dlsch:-s dutms dghe?&n sef. 1nter;ambtahles por
dtsg&s de Dtra‘s marr:.aﬁ' o ;

Deberaﬂumarﬂgn akmé‘hﬂs 4- i “the t

EL FHDHEEDDH dbera tc:rrra 'en“l::uemta sua ﬁomﬁoqentes hﬁbﬂ Jadores en
tundiaiide la nferta e hia haga - ; : ;

Debe sﬂpr:artaj .al m&nus‘laa%'é’ta

n_u.ll’.-l-

2 RZ, MMware ESX

2_.'1.;.1

asi‘;?.l

ln-::h] gt EI ] DMD dun [DS drivars 'para\ﬂbn -'Q.U‘@r, e
todr:rs Ies $I$temas Gp&l‘atl‘ms antgs;nem;mnagus T )
Soporte 'teiefnmcu,,y aterrclgp en Efnm‘mn uri‘”tlemﬁﬂfde repr{
5517 incluids’ reefat;:mnamleﬁ"{a durante] ;

1 Stack de 2 miembros para %) BEE:H énﬁ "IfF’DDT de almacenamlen’[o}
1 Stack de 2 mismbros para el Front end (Tréfico da Yi's)

Las caracteristicas minimas a cubrir por el equipc gue se pioponga para ests
requerimiento son:

Switch de af menags 32 puenos actives de 10 Gigabit cobre u GptICU sagun el
disefio del PROVEEDOR.

Capacidad de Switching de al menos 472 Gbps

Ancho de Banda def Stacking o interconexidn 40 Ghps
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» | os protocalos de agrupamiente o stacking de los Switches aceptados serdn los
siguientes:
a  Stacking propietario del fabricante -
rC-LAG
rMLAG
Multichassis Trunking
MC-LAG
MEDC
Vpo T
o Vlag 2 h (_ %
« Soportar al mengs 16 ﬂDD Blre¢c1l:|nea MAC S T
. A menosEGbﬁ“Memuna s
« Almenos ﬂjﬂﬂﬂ "-.FLANS B, “*,‘,_ T,
e Soportar Jampo Ff F"ﬂﬁweg e G 55

.-\4-" :

" Deheré quartar uplm[fSFP+ de

Lo R o T R o T

Las caracienstlcas rmnlrnﬂa para J{é-_p‘lata}g

.l.g-.-. -.-.

sumar:zacréh-mt_ai Slaﬂdﬂ :erm'ﬁ ritme 13{1 I@rahﬂas El hGenclamlgmu débera estar
co ntempladm‘pqg poder cre‘teé,ai rnammn ﬂu&sopqm ej grupe de senve m;. Ln tenar costo

.4‘.r-."

_{\.. .._u-_n

TN,

La solucién ﬁe‘beré.ﬂ_ ser capaz de "esqalar }éﬁreqando csamgmas al pool de
almacenamignio, asrucumm tambrén* ser__ tapaz dg esta
intercambiande discos & a;tuhlesfgnr ofros de mayor ﬁapamtiad_gue la SHF determine,

el e A
a1 FEEC W e
"‘—.\—' mr\-‘a I-—-v 5 '__("‘

el g
.,_,..' TR e T

l.a solucidn deberiq ser capaz e sgp_aFEarwé}.F m;nos E diferentes fabricantes de
hipervisares, al menos Vmware, siendo el segundn hiparvisor: Microsoft Hyper-V o K¥M.

La solucion debera ser capaz de sobrevivir fallaa de disco y/o ssrvidor completo {nodo).
La solucidn deberd soportar Politicas definidas por aplicacion, estas politicas estardn

basadas por VM y Disco virtual. La solucidn deberd poder fijar parametros como: page
sfze, nimere de réplicas y compresidn por cada VM/Disco Virtual,
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Deberd soportar una vista nica de administracidn para gestionar Wil y almacenamisnto.

Debera soportar las siguientes caracteristicas,
s  Optimizada para desempefio qon discas flash
« Snapshots ilimitados
s Zero-Copy Glones llinitados
v Repiicacion Incal nativa
» Mirroring local nativo
« Compresidn y Deduplma Eg
« Thin Provisioning =% %

s Alta d19p0nfbllldad en Gaso'd

s
Licenciamiento Tr-angferlhleﬂLa acaluﬂéﬂ pferfada prar Ei'_ PF!DUEEDE}H deberi ser capaz
de poder tranSI‘en‘F‘el [lce'ﬂmarr:ﬁ‘w I.'EEIER:.EI Gtrgﬂ“ﬁ&rﬁ'lﬂores ecasg de que se

.-". . -'\--' '
- " T oy '

$7a -ﬂ“@b

w-:w\h

i
= -t .a-.-%a .-_,t x‘-hvxa.mv\.

s Al mﬁmn‘s 4 Dr,'was.d;a Iestura“‘ eshritura ﬂe sn:ﬂe[aj_ E}_z

1_. ot

wEsE

o ﬁ@albllldad décrqﬂ@]entu E‘T‘I ﬂr‘i fuetum f;fe al mems 48 egpamns para cintas

ESF}%GJOE iﬁiGIﬁjﬁS}

« 500 cmtas"l_"]'ﬁ? Aquevas,. Fﬁs dﬁalas s.aran ,pr’qp:ﬁdad de SHE/desde el momento

de su Euntragah [a%ﬂuales debe’r;an EE‘&HL etaque’[adas ﬂea’dﬁ, 1} ‘entrega
= 10cintas LTC deﬁtmmeza J.a,s l:ua]es serén prﬁplejjgﬂ de SHF desde el momento

v"-%:-m

+ Interfaces mdependlentes’ para Ias_uﬁ;dad—es = [ectura escritura {drives) FC de
8 Gbps o 10 gigakit sthernet

» Volocidad nativa de escritira de140 MBps

« Encriptacion AES 256 bits por hardware; de requerir hardware adicional debers
incluirse. L.a encriptacién deberd de poderse activar o deshabilitar para cada
trahajo de respalde dependiendo de los requerimientos de SHF

« [nstalacién (mantaje) en el Rack proporgiconado por EL PROVEEDOR, ds acuserdo
a la saccién “Equipe UPS, APDU, Racks y Aire Acondicionado” del Anexo 2
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« Conexidn y alimentacion eléctrica redundante via los FDUs instalados en el Rack
proporclonado por EL PROVEEDOR, de acuerdo a la seccion “Equipc UPS,
APDU, Racks y Afre Acondiclonads” del Anaxo 2

= Fuentes de poder y ventiladores redundantes

» Debera soportar los Sistemas Operativos Windows Server 2008 R2, Windows
Server 2012 R2, Linux, Yiware, AlX, Red Hat, Solaris o supetiores.

. Capamdad de Compresién 2.1 o superior

» Debera contar con leciora de cédlgc de barras para las cintas

. r :* . Tt L i
:“"’\*‘z } T, Ty -f,, T :

La .herramienta gmmoremnada pgrfEL;E& '\.EmEED@B*‘para reahzar los backups y Ia
replicacion para«ﬂm”blentes "W gtua !»zadnsfdebezarf:uni'ar JEdn, un Iicenclam|ento de uso

perpetuo, con Sﬂrycm de! ﬁaﬁteﬂtmlentﬂ y;actuqfi&_ﬁr@md&l pmductm mﬁr ia duracidn del
contrato, s et 4 8 N

«..\-....:.

A
-.\-‘- N o i .r-“.‘-:f
u-.m.l

i
o YT
Jw:!.ﬂ 4',{“‘.-'_,“-';}"-5.#*.'.

Esta herram]’e,rrta deberé; QUHELFJTE[ cf}rp al e as é..lguier:ltés Earaﬂeﬂshcas 1écnicas:

s« la JSD]UGEEIH delﬁerﬁ Ancluir fﬁﬁﬂjé‘ﬁ'ﬂlﬁﬁg%'ﬁde resr;:ra’rdd’i{bachup}r‘“}z_replmacmn
integfatas en i, £ umca ED|UGIDH.,,JH1$[IE]_}:'.E‘H{2['I} vuelia_airas« ﬂml back} de réplicas vy

replicagion désde y'hacrg.}"a,infraes“ttuclur@ 1Jﬂr”n_lal|2‘31:11Ef‘l : g

1_

4 :-

= |a sg[l]gmn no“fdehecé necesﬁar‘ﬂé {aﬂnsialac“rcm e agenies para paader realizar
SUS tar‘ﬁas cer respa!cio 'recuperacmny rﬂpigcac@p‘dle:lnaqmrras wrtus'ﬂea

« Debdrd Imder reallzar FESPEMES-SIIT detenag Ias rnaquTnas wrtualeﬁj y sin generar
una mem’la en su, perfenﬂanqa, fam[ﬁand& Iaaxt&reas .,de respaith: {backup} y

s - e
aa . = ._-"

mlgraclmsé E'F'I CCIFIJU[ITD 1f At e # :“ ,.,;-U mqq.d i _,:, ,':.L.y

= Deberg seg raapaz de.mmprendar @s"maqumas }flrtuéi]‘ea ccumrzL ﬂbfetcs dsl entorno

virtual v - respa]da{ las cnrﬁngacrqtes des Iaﬁ'}frai*smasm #,qupargen de los datos

o e b

prapios de las: fn"ratfurr_l_ﬂs e I S

« Debers ser capazzda ‘resbardar.de forma |nd;5t|ntg na ‘maguina virtual completa o
discos virfuales especﬁ'ﬁ:oﬂ Efe tma maqum‘a‘wtuaff

« Deberé proveer una herramienta e gést]ﬂﬂ de archivos para los administradores
de maguinas virtuales en la consola del operador. _

» Debera ser una solucian altamente eficaz vy preparada para el future integrandose
en forma extensiva, con las APls de los fabricantes de infragstructura virtualizada,
pard la proteccion de datos.

» Debera poder reslizar respaldos (backup) incrementales ultra répidos
apraveshando la tecnologla de seguimienio de blogues de disco modificados
{changed block tracking) reducigndo al minimo el tliempo de respalde (backup) v

20|91

[T T P PO

i
i
i
H
H
i
i
i
i
H
i
i
£
H
H
H
i
.':




posibilitanda un respaldo (backup) y una replicacidn més frecuente, De este modo
logrando |o establecide 1especto de la merma de petformance.
La selucian deberd ofrecer miltiples estrategias y opciones de transporte de datos
para las tareas de respaldo {backup), al menos las siguientes:
v Birectamenie a traves de Storage Area Network {SAN).
o Directamente desde el storage a travées del Hypervisor KO (Virtual
Appliance},
o Mediante el usoc de la red local {LAN).
o Directaments de ms’rantanﬂa EGF‘I a] -menas un fabricante de sistemas de
almacenamientp, kx =Y A PR i
Debera praporcionar U, dontrol centrahzado def desp]‘e@ue distribuide, para esto
debera incluir- unﬁ‘c‘@insola weh que pravaa Dna yista cansahdada de su despiiegus
dlstrlbmdu,,yja;dﬁraqﬁn det r‘l‘lu[tlpTei h‘en{gdmes i respalffgr (backup), informes
centrahzadms alertaa censahdad‘as A r‘-astr:fu’r‘azgmmﬂe -Quto Eemcm de méqumas

.-'.,,_

wnualesﬁr a*nwel EIE s’iﬁ_ rn-a de aECh]

G

Debera.pﬂder*mantaﬂer“un respaldﬂ.l[ EG{‘}JJQ_EGEBDIETCI Tn
neceslda'd de rﬁaﬂa%lr rea;::q.LEd@ﬂ ﬂ;:-acF{u@l ﬁumplatﬂs{fu"ﬂ pemdicos ya que
praptrn’t:mnara uh re@.p’aldo ﬁbackup}.jnnr@mahtafpe_,mn‘ négté‘c:m I qﬁeﬂe permita

" AT b ok *"'«;'-.

aharrar tlempﬂr‘ ¥ espﬂamtpﬂ

;_".“-; ----- o

Deb& ﬂ"tantaﬁ-ﬁnnlatecnélqg_ ;ie“d d l?édc'iﬁﬁ";jgafé Sgran

de Eﬂrg'tacanarruantcrpara los respaldo” Ibaﬂlﬁupf* = h{:' X3 -;
Debefﬁ pmpumronar pmiec-;;lﬁn aasi, “'hhua ‘de ilat‘ém {near CDE:]" _
la radﬁ“ﬂ‘ﬁé‘p de los, | pj‘njni"us'-”qblélwas s ,regﬂperaglgmriﬁp“@j sl
Debeﬁmﬁfweer“’anal_ ésﬁﬁ‘iﬁgm Iy de‘ requpe_ra,ciou raiwdél que permna
proveerfdgvﬂlver elJEamcm g - us;}aﬂgs cagr Tﬁmedlatg?ﬂgnte y en forma
sencilla. chh& E:s’[ra’[egia ﬂebé {:r:rn},is’ur EI;I el* %lmcu:: ¥ ,EEI'I-CE‘-F‘IEiIdD de la maquina
virtual, que hay*a fallada, d:rectamente Hesdd eT*archwr:r »:fe—respaldo (hackup) en
el aimacenammnfﬁfﬁahﬂualﬁel respaldo { back"ﬁx}[ ;"

La recuperacidn Insfanﬁﬁaﬁ.;ie 43&@@%&5‘%@&1&5 deberd permitir mas de
uha maguina virtual y/o plntd des meéuramén &n simultaneo para la disponibilidad
del puento de recuperacion funcianal, permitiendo asi, taner milkiples puntoes en ef
tiempe de una o més maquinas virtuales funcionando.

Posterior a una recuperacion rapids, se debera poder reglizar una restauracién
total sin inferrupcienss del servicio. La herramienta debe asegurar que el trabajo
realizado par log usuarias no estard  afectada al migrar sus magquinas viruales
desde el respaldo (backup) hasia el almacenamiento de produccidn. _

Se deberi proveer la capacidad de compietar restavraciones completas del
respaldo {backup} de cualquiser maquina virtual dentro de una ventana de

kY
[ = 4 u

'\.'LF'V\-;_L; 'EoCd
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mantenimienty minima, permillends compietar los procesas de recuperacién an
suspensiones del servicio més cortas y menos frecuentes. La estrategia deberd
consistir en replicar o realizar Una copia en caliente del respaldo {hackup) de la
maguina virtual que se encuentra en un almacenamiento deduplicade al
almacenarmienta en produccion donde la maguina virtual ejecuta.

Deberd poseer una opcidén de recuperacion instantdnea de archivos que se
encuentren denfro de ios respaldos {hackup} v replicaciones de las maguinas
virtuales. Lo gue debe permitir acceder a los cantenidos de los discos virtuales de
dichas maquinas sin necesidad de fecyperar el respaldu (backup} compieto v
reiniciar desds el mjsmdlé“méquma;wrm‘ain ,ﬂ L

Debera incluir up- amstente para la reuuperaclﬁn |r'rst§mtanea a nluei de archives en
s sistemas; de arr:hwns mas_uhhzaﬁus‘ﬂe Wmdaﬂs,, Lmux Solaris, BSD ¢
MacQs, ,L;w:, A o ek
Debera pd’der crez;.r y,n mdma‘{ Eﬂﬁhjbfd de tﬂdms loaamgjms que gean manejadr::s

por el sIs"iE’rﬁa nper&ﬂva Wmdmws,,hua _d:} raa; 5
i' bl idel *’que ~$ﬂ ?ﬁax reallzadcr AN respaldo

:: e ’h{;‘" ,,1 -.-. = .,'
aw.-

L2

o _ﬂ* “‘._ w--—

e

.-:-

(baCkUp} ¥ {?- . .:"' ;-’Z'Z" r,lfil.l_j‘,
Deheta poder raahzar huscp.}eéi

hEd

R

id

4 ‘medfahta rn;:imes‘:de IGS a,rchwos que
i

sean manefados p-:m un ﬁstegﬂa’ ap rattve Wmd‘omrsiﬂ'uanao :este séa‘el sistema

L
I:-

o,

aperatwn que g aecutﬁqﬁ ;:Iﬁmm*ﬂem 2: Ena Lina wr’tua]egef C['.LIE sehg reailzadn un
respild ides ( hackun}b b 1”-15;.*.: s "f“f:?ni“‘f i¥ i“*?ﬁ? v, B3 G Y -ai‘ ;::

Debeta asegurar 1,a ccmmstenﬁ‘ ig d% ,apllc.‘ﬁc} ﬂnes;t[.anﬂaéclm‘laﬁes en farma
automanca por medm de fa Entegraclén c&;@ Mmmseftf ":‘.?SS* dentr: i }:!e sistemas

|.|.|'I M" -v‘

Deber.& pndlar reaﬂzarxeﬂl tmncadﬂl ﬁdg Ias l:;ltamraﬁ ‘tra,;llsacclcmé['aé {Transaction
logs) pan&iﬁlﬂqumas w:r:tualés a;‘@njw[ qmsﬂﬂ Exﬂhange SQLEEWEI‘ ¥ Oracle sin
Uso de agﬁn;eg' o o -ﬁ 25 ]

Debearg poder F—Eaﬁzat nunflcamongé piﬁLccrrrEu SNMP Ei-”& rraves de los atributos
de la maquma wrluai del -t:asultadu da la e;ecu@éﬁ,ﬂﬁ EUS trabajms

-.-_.o-—

'J""-'

-'i-.{a-n- _',-'._-L _.-;'f R

en cualquier sistema operaiwzr -;Utlhzaﬂr:io Ias herramientas de gestion de
aplicaciones existentes.

Debera incluir herramientas de facil recuperacion guiada, mediante la cual los
administradores de servidores de correo Microsoft Exchange version 2007, 2010
y 2013, puedan racuperar objetos individuales, tales coma carress elecirdnicos ¥
.contactos, sin necesidad de recuperar los archivos de fa maguina virtual come un
toda y reiniciar la misma.

Debiera tnclulr herramientas de facil recuperacién guiada mediante el cual los
administradores de servideres de servicio de directorio Microsoft Active Directory,
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pueden utilizar para recuperar chietos individuales, tales como Usuarios, grupos,
direcitvas de grupos (GPQY), registros de DNS, particiones de configuracién, sin
necesidad de recuperar los archivos de la maguina virtuat coma un todo y reiniciar
la misma. :

« Debara incluir herramientas de facil recuperacién guiada mediante el cual las
adrinisiradores de sarvidores de bases de datos Microsoft SQL Sarver, puedan
recuperar objetos individuales, tales como tablas y registros, sin necesidad de
recuperar los archivas de la maquina virtual coma un toda v reinisiar la misma.

s« [Jebera incluir herramlentas,, de ’I":’i{‘sﬂ rEs:uperammn guiada mediante el cual lps
administradores de semdr:r‘res de hasea-de da‘tt}ﬁ' Qragcle, puedan recuperar base
de datos, sin neces:dad de’ recuperar los archrufﬂs ﬂe1a méqurna virtual coma un
todo y reiniciar Ia mlsma -

» Debera Dfracer wmbthdac{ msta{tté t ,-eca,paclﬁiades avanzadas de bisguada y

ard Sharepcmi 2010 o superior

cm s e

sin la utlllg’amon dé@ente&* f,,J.] i i
+ Debepa-inéiuir herramlerﬁaafd' '-*faeu'...r,e'c:'u'psracinn-. de

N A R LN ,,... R
o

MmmmﬁExcHan e EGI & B a:r_fe nta,ﬁquehu raqulera mlmaltzar Iarrrraguma virfual

g e T o

desde ¥, IBSpaldﬂ }r'qme pued@ st g}ftra[dq en“fna (E] C.EI'TIEU';‘GHHSEIE calendario,

contaitas, ot} ¥ 3 ‘sir: [ZeqLIEH‘I%I‘Lf]’gesffﬂ:l:ﬁfur:ﬁ:'mieﬁﬂedfé E"exégmg IR

. Deber&pudemiremer cgn‘ha |Ein§aﬁ EZIEN mm*dﬁﬁ}% atal: Inlt:]g mrream de todas sus
MAGEIAES Wrtua,ea regpaidada&yc & é’} funmnﬁanuentn derrﬁltque éug-;blen dichas
mAUiRas wﬂﬂ\a]ar (DNS. -Senver;" Demqlh ﬂumrﬂﬂer Matl §ewer,ﬂSQL Sarver,
Ordtle, E:ic]l al mamgnm de. Ig'recuparac‘iﬂn \w“: R

« Deber§ _pﬂder cregy uhaacmgha e hfabﬁ.jtl' dﬂrerxtpgﬂfr Ele ;ﬂmduc%‘r’:i’}ﬁde cuateuier

estadd ~al:lfermr para:ia Tﬁsol"mnﬁ ﬂe pmblemas ruatla d{g nrﬂced;mlentos

b
e

Activo, SQLSewer Exchanrg,e".Se ér‘« Shareﬁqﬁﬁ“ Dracie y de archivos da Y&g’
sistemas operatives desde Jnstamaﬂeas e ¢

» Deberd offecer Acsleraclon de red WAN miagrada ¥ consedguir Una capia eh sitio
remoto a través de la red WAN optimizada y rapida, sin el uso de agentes ni
configuraciones de red especiales en alguna de sus versiohes. i
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« [ebara oirecer el archivado en cinta, soporands VTL {Virual Tapse Libraries), /
biblicteca de cintas y drives independientas, n i

« Deberd ofrecer Trabajos de Copia de Backup con implementacion de politicas de . \ ’I
retancion. \ VS
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Deberd incluir Respaldos desde snapshots de almacenamiento de reduciendo al
minimo el impacto en el entormo de produccion o maguinas vituales en gjenucian.
Debera inclulr Respaldos dasde snapshots de almacenamiento, reduciendo al
minime el impacto en el entorns de produceién o maguinas virtuales en ejecucion.
Deberd incluir Respaldos desde snapshots de almacenamiento reduciendo al
minimo el impacto en el entorno da produccin o maguinas viruales en efecucidn.
. Deberd incluir soports para Vmware vCloud Director eon visibilidad integrada de
la infraestructura vGD en la consola de backup, hacienda backup de metadatos ¥

log atributos asociados con vﬂppayr*‘f[tﬂs'permrtlendo fa recuperacidn directamente
a VGD -ﬂ- "'- 5 "“a ] .;l* A% i

4 e Rl '-HH o

rnfraestructur;a"de» E}ackup d]rectamentadasd&el_vSpher& Wab Ciient, con wstas
detalladas . genéralea de) dafado.de M&sirabaj T ﬂ}r FaoUrsos ﬁﬁ"backtm

Debera sapunar nlas uﬁlmas ?E[‘$i¢[165r_dlspﬁ'n1tr|éa ‘e Iua m"pewlsores mas
papuiares e marcadg a“laﬁagh_a" ,?_M}ﬂgaaraf @ESpherea 5“5 }5 supe‘f‘mrgs y Microsoft
Hypeﬁ-‘iﬁ-zmz R2. h::*df RIS 5

{v

'|-.

A “;:h

Mo d’ebta,ra requern’ hardwarsf sﬁ@}‘}lﬁt{:gwparax agcanzar *Ja de ‘ﬂﬁpllcacfén y

compres 5N de Ja mfﬂrmamum juera' denlos TQQUETIMLEhiO& eegandar da cualquiar

-:.*ft ':' '

softwars, y espéﬁrflﬁus:ﬁ'a:a elxca;su,u:r.ﬁ.; AL
No delobra reguedrh |IGEJ"I¢JEIS 1ndepenﬁggﬁfé%i=ﬂ%
recuper&cron ﬁepheacrrem” R B «,E h
No cfebera raguern’f liccias, mdependre{fcp A
graﬁﬁfér,gmada y‘cunm&:‘énte da\lsof-hﬂare B,
o Migrosoft Acfive: Drmetpry & &

h_-,/ aa

,

o ﬁﬁrsrpsﬂﬁ E.‘av:uc:h?;a.'rflgeJ Sarvat fDﬂD ad“é“.]HrrIé-.,_ e

[ty ot

o Micfodafl, SQL Senfer Eﬁ}hﬂm n—ad’eiante L ;;\» S
o DraciE“Eatahase iy ‘supafigr, para WmdDWS ."',LL:EI'E_
Microselts Ehargpmnt 2070 anadélanie Lt TR
Dahera permltlr la:: re;;upaf:amén_ gragular W=
xn‘.-"’ K

11

o

o Microsoft Active Dlrectory §t‘}ﬁ’3’ R2en adelanie
a Microsoft Exctiange Server 2010 en adelante
o Microsoft SOL Server 2005 en adelants
o Oracle Database 11.Xy superior para Windows / Linux
o Microsoft Sharepoint 2010 en adelante
Debera ofrecar aceleracidn de enlaces WAN para la réplica sn alguna de sus
wersionas.
Debera ser capaz de realizar réplicas en ofros sitios o infrasstrusturas desde log
respaldos realizados.
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Es necesaric que ofrezca la posibilidad de regular de forma dindmica y
paramelrizable la exigencia sobre los sistemas respaldados, de forma 1al, que se
pusdan definir umbralas de pericrmance en discos para regular € impacto schre
la plataforma productiva.

Debera presentar un método facil de recuperacion hacia ambientss de
contingencia, con las acciones pre configuradas para evitar acclones manuales en
caso de desastre, simifar a un boton de emergencia.

Debera ofrecer la posibiidad de almacenar los regpaldos de forma encriptada, asf
como asegurar el transito de. [ann?ormamﬁn hajo este esquema.

Debera permltlr la delagaelomdeiafeaa te’ recupera;clnfm a nivel de elementos de
mamobras a EJequfaf por el aﬂmgmstrégéfdé Iaplataﬁ:rrma -

Debera dlSle‘tEF de funcmgalldades» mtegrad"’ g que perml’f&n ia seleccidn de un
desting de almacanamientg'de {Espsﬂdus gue pqeqiestar El]CI]EdG en un proveador

de semcms &nla nLTE:%{B aS‘j{;‘ b ,; .~<w l‘,’: bty

,.. o 'f‘J\."'r
BT W

o
Debeua*dispuner de fugclﬂnaLdadea mtegnatla:_si‘qu pe

& eehT

destifg-de repilziaque dpuedaﬁstaraia]adcr‘énhn p‘rcq_eeuacrrﬁe\sew!cms enlanube

SEEELE L ; 4
EEEE e r,\‘%__:j\"'_! \‘\1* -.:_'-‘*

DHﬁ.—aS}' J-J x BT 'u---;,-\-.- 5...-!..1\

el : ’a 3 -_-_-.z_.e_ B a\. .a."g‘l": "1»- ;

Debers dlsponer hma,;mhiﬁa,d deg) Sfafun almagpnamlenm der backup glabal,
el cuaLﬁuedé '[I'IC|L1IE varles. 5 ;ﬁst‘intﬂs phs"lééﬂStGTageﬂ? jd@tifntar log frabajos de

yL

qr b Ty

baﬂkup a] mlsmo'ﬁr:}mt} sr’fue&a una,x‘permlt[end@ tambieh B cremm?ﬂhtﬂ a gran
escala del m:*shﬁ sm |mbhf;tu dabre el a.rpble-rFta de*banghﬁ ya conia@n.jrado

Debeéra’ mtegra; ‘UTIH salucian umflcadhﬁ*de mpnlmran”"de amhlen ras “virtuales v
reﬁpﬂ]dﬁwﬁie fn}rma e p@der cgrrelat:lﬂnaf ambas 1rﬂraestfuctura& Jdas alarmas y

repcrrlesm e R Wi e 1 & s : s ERER
Deberd g&[‘r\qrar al midhos Lps*ﬁgmt@nfeﬁe’ﬁﬂﬂaﬁq -
o Hepnﬁe&gue permifan ]E planlhcamén Eig Ia cap cha
o Reporigs: qu.g permltan e datermlﬁacmn C e*lneﬁﬁmdad an sl uso de
| recursos. «E T v
o Rapories qua’Tﬁe}h
o Tableros de contral r:]arcrs\, presaptables e |r1tegrab[55 an sitios web.
Debera poseer la capacidad de generar sedregacion de acceso segln el perdil del
usuario, al monitoreo de a infrasstructura conectada a la plataferma
Pabera correlacianar la gjecucidn de trabajos de respaldo v replica con los obietos
del entorno virtual. '
Debera ofrecer la capacidad de reportar sl cumplimiento de politicas de proteceién

de datos y disponibilidad acorde a pardmetros definidos:

4
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Debera poseer base de conocimiento integrada an las alarmas, aungue también

debe soportar la persenalizacidn de las alarmas y descripciones de base de

conocimians,

Poseer un tnico ndmerg de parts, segln la verslon o edicién, provisto por el

fabrlcante para la adquisicidn del paguete de software que incluya todas las

funcicnalidades arriba mencionadas.

Integracidn con sistemas de deduplicacian, ‘asl como ﬂptrmlzal:lones para el uso

de cualquier sistema de almacenamiento deduplicads.

Integracidn con platafﬂrmas Eiec,dedughc’amﬂn en.arigen.

Caparidad de t:ifafjnlrigru;:u:rs~ aesﬂsinms magﬂeﬂcas para ser utilizadas en una

misma sesion de alm'an:enamrentﬂ )& clr'lta (Meﬂlavlaml} para maximizar el

rendimiento }rvﬁlumdad de transférenﬁra e “:E"P"

Gapac!dad- det.-prr:lcasar EL Elﬂ‘-?lqnde“cfafﬁa“‘eﬁ muﬁiples umldhdes de cinta en

paralaio para max‘jmjzar‘ei En@:hﬂ_ fe-bahda; ‘y~-"‘ ‘i"'jrqizarel tlamﬁg de transferenma
B A Bt R

Gapaﬁldad te prueasa*r_, miltiples IL-*TE':.;'I.FJQIELE

miltipfes yhidades de Eérﬁé I

Capatidad del ﬂeaacnpf’ar glol; : ig_éiuidap'ﬁe I mfréésfi’uchtura ﬂ’e §o|u¢u§n que

permiita ‘e[ acces:} a ]as unlﬂa e‘;ﬁg 5; ja-, *E‘nﬂl‘tﬂﬂdﬂ-]ﬂ:ﬁ qﬁ{eslidad de e este rol

2

8 ur:T.entornﬂ dé‘ Infraeatructur
de prqucmio N?§ ‘EVltElﬁdEJ asi) J e
de cﬁ"n‘trul r:ie{ hlpenliacrr ¢ \"“”‘ .“ =T : SR

Capat:lﬁad, de |n|mar “Uh’:entmmaﬂ g1 ; ﬁi:‘rfanténea de

L ~,mn-.- --..-,.‘__ it

2.7.2.5 Almamnam[entu Flash ‘.1'

Gapacidad minima de Almacena‘mnema de 5TH utifizables, con data reduction
promedio de 5:1, con un disefic que permita contar con el randimiento adecuada
-da latencia inferior a 1 ms en promedia

Sistema all flash basado en solid state drives.

IOFS requeridos minimos 100,000 {cien mil) de 32K

Capacidad de crecer en desempefic con actualizacion de controladoras a hasta
300,000 IOPS de 32 K en un solo sistema

Capacidad cruda inicial de 5 TB crudos. aproxlmadamente 15 TE inicialas
{considerando data reduction y sin considerar thin provitioning)
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El equipa debe brindar un throtghput 3 GB/s

Mo uso de banco de bateérias externas para proteccién de datos ante fallas de
gnergia eléctrica, en vez de esto el equipo debe usar médulos internas con
memaria no volatl {NYRAM) para proteccidn de la infokmacion ante fallas
eléctricas

Minimo de 4 puertas a 10 Gb's Eth para conectividad ISCSI

Minimo. 2 pusrtos de 1 Gbfs Eth de replicacion via IP

Minima 2 peertos de 1 Ghfs Eth para admmtstramén

Latencia promedio de < 1I'r_1$, & 3

La solucion debe de maniener al. peﬁormén&e haﬂla“‘frant end en cuanto a IOPS v
latencia ante faIIH de 1 Elcf'thru:rIard«:ura~1 cLe médu[u des ﬂflsh mm:lulcr de memoria
052 médulos de flash

L..-..
\narr
s
Ll

J tcuage: mmmi‘am&a ﬁEs-zﬁe,,

- LR T L)
LR T e et

E'duphcacmn&y Encnptamtm’ﬁdeben estar

habifitadas tad&el tyampu siry afersfar.Igi}léta‘nﬁié'“&éuir@ggn promedia ;
Integracion con i‘]racie RMAN tgr: ‘pluﬁgrngs Garantlz'andpj‘dﬁuila torna*de backups

no afecte et rendtmlentﬂﬂef :Eq.mp%%?*ﬁ Sh R it 2
Integraf‘,:pn Enn Uhﬂware o dadr:_r'q“ 1_:1:&;1, ala grania :
entidadesta sopprida EDbI‘E e chbibgia::c;f, 5, 'Z 5

Llcqnma ﬂe snapéhdtﬁ 3,:« quneg sllmltad r&szgue gananﬂzm 'Ea

5]

Heplicacrﬁ“n natlva usar‘ldo EflClEl‘ICIa para mdug_r Setea
Todo el softwals: ﬂe rE[JfIGEiEIEST'I l:fetre sserde o ;hmi' ;8

licenciado par tn‘d&ﬁa ﬂapac[dad'“ der—qurpo T“"":'

Gompatibilidad can Ius siguierntes siziemas operativos, VYMware, ALK, Linux,
Windaws, Oracle Satarfs.

El tiempo de soporte de fa solucidn debe ser de 7x24

El proponente debe garantizar actualizaciones de software sin interrupcion o
afectacidn del servigin,

Ei proponente debe garantizar crecimientos en el hardware sin interrupcion o
afectacian del sarvicia,
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El proponente debe garantizar que no se presentard pérdida de rendimienta frente
a una falla de hardware {controladora, disco, access o caming redundante) esto
debe ser demostrado y certificade durante la implemantacian.

El sistema debe soportar la pérdida simultdnea de hasta dos SDD (sofid disk
drives) sin pérdida de informacidn, o afectacién del servicio, esto debe ser
soparado iécnicaments y demostrado en caso de ser adjudicads al proponente.
El propanente debe incluir dentro de su oferta un plan de pruebas detaltado que
incluya todos los procesos de an:fr‘nmlstraclr:m pruebas de rendimiento y pruebas
de alta disponibilidad. R T Ay

El proponsnte debe |ﬂr5TUIr una mnsala de.agestmn.mmficada para &l sistema de
almacenamlenig:-: Esta-conisola debe Presentar“'rep@r‘tes de [as métricas de
latencia, IOPS y@nﬂho de banda&h ’uempa Lreal e h|5’ronccrs de minime 30 dias.
Backip / Pestors _ A i

"‘. = -.3. '__. -.‘
s b
e LR

Gpcmnea deﬁN&F’ dEfJE astavmfagradu‘nnn;i‘a sqlur::wq de aimsagenamjentn y de

la mlama'"ﬁ'férca del. faﬁm:anta dé. Ta*sumda Eimag_ef]amlanm p%—:lra_pmposnns de

F'Bfi'l'lltlr’}a geﬂeracmﬁ 'de"snap@ pafa baqlfﬂpalhde?qn,dan”(eﬁel crE"E:‘mlento de la

L

gran}a de EE!WIdElr&S"' 2la erltldadjyz s'ﬁ 1lgg|teﬂe L:rsb da‘lmentlammntq,

[ttt LT

Generacisn. dE“ﬂﬂpJﬂE da> dafﬂsﬁd*e* fDS.LSEWIdDFES‘ ‘ymt[e ﬂas maqumas virtuales

R Ly

incluyaedo 162, Sewldures’manter‘ caq]ntégrldad &l . ln’rormac:mnapara Bases

AR

de Edt@% DraclawMSBG!ﬁ SAP«-}* J;}Sﬁp[lcamg{lea haseﬁ&l&enhdacf
Fiestauramén de cupm e lag méqumas wﬁualééﬁ]a Ta plataforrﬁa r.iie prodeccidn
ala pfa”[afnrrna dé‘pr;&ebas g el Thenat tlemEG p&sahle §'h |mpactar gl performance

del 9|Erama del aimacaﬁar'menta que deﬁ‘e enfregan u*ha‘ Iatenmg gn:éxfm& de 1 ms,

—
K i o, e
P ".f-a-“.--l S

parp R

2.7.2.7 Arregio de'l 13ncis de e’apa"ldn {u}s ;Z’—

A e

Las caracteristicas minimas a cubiir por 'el eqmpo que se proponga para este
requerimienta son:

Si el equipo cuenta con procesadores deberdn ser al menos 2 de 2.2 GHz

Ei el equipo cuenta con contraladoras deberan ser al manos 2 en configuracidn
activa- activa

Deberd soporiar alguna de las siguientes tecnologia en discos durns FG o SAS o
SATA o NL
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« Al menos 70 TB de almacenamiento usable, con capacidad de crecimiante de al
menos otros 50 TB adicionales

‘» 2 puertos 10 Gigabit

« Debera configurarse en alta disponibilidad {conexionss redundantes) para los
distintos companantes de la salucidn v con balanceo de cargas con los elementos
fgue se conects

« Garantia y soporte 7 x 24 x 365 con 6 horas de tiempo de reparacion durante |a
duracion del contrafe
: - -:.v_‘ "i:'-“-m_ R ..;*--i

Los sarvicios de respakdos sgrbn' FasﬁnqmsaﬁlIld*agldcomﬂlgtanlente de EL PROVEEDOR

DE SERVIGIOS, qulenrc}eberé reahzarlcas de acuerdu % ia:s 5IQH|I§I‘ITE$ requerimigntos:
. F{espaldﬂs mcremen;aiea dmrlus Eiﬂ laa"lDB—magulﬁﬂﬁ wrfuales s
» Elprimer Rivef de?espa[ﬁjgé tiéi;‘é’ré reahialﬁsg“en &l ﬁ|§i3n soheltacﬁe para backup

[ra— L
ﬂ 5 J it

Se definiran. fas pullilcas necesarl
a la unidad de-cintar s@hcltada* R HEMOC IS

Debera reahaaﬁ ios rEEpﬂ]ﬂﬂS de los seridaies SPARG o] e ueﬁfa,,a.otualmente

la institucidh=— A O e T,

.
RATH
e e
N
w'_ R AT wi'w'

aclada ! Fla‘tun ¥ Faig

. "\n;.ﬂ""!' -s
.

. Deberﬁn éer para msta]aclon ea al mmk preporclnnadm per ELuPE{EWEEDOH al)

s

acuerdd &Eé seccmn ,,Equ:pu uF‘S ﬁFD,BLH'écks‘yAfre Awn@:;:mnada del Anaxo

2 w-'d- hnn'ro u‘ﬂm_m--.-— -r"'q-ur:-<
T & q.-.q.u ,,_-

e, 1, e x = T o
et e S "' a-",rf-p’q.

+ [eban comar qgnuuunexion nafwa {estar djsenados para traba]ar en conjunts)

= Elmultiplexor a'ébgré cqn;,ar;._can g conluntos demmexmnes (tec!adcl { ratén f video)

» Deberdn entregar 47 JD‘EQDS da cf@bleﬂ— de -:{Ei metms ¥ 4 juegos de cables de &
metros para consxion delf mu1t|plax@r‘afﬂs equrpos a administrar

» Garantia y saporte 7 x 24 ¥ 365 con § horas de tiempao da rezpuesta v 24 horas de

tiempo de reparacion durante la duracion del contraio

2.7.2.9 Solucion para la deteccidn de amenazas vy vislbllidad en [a red
intarna ' '
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SHF busca una plataforma de seguridad y monitoreo integral para tener visibilidad amplia,
de caragier interno sobre ef trafico malicioss y amenazas avanzadas que puedan poner :
en riesgo los activos clave de informacion, |as basas de datos, usuarios finales y clientes :
maviles que puedan resuitar en dafio a la confidencialidad de la infarmacién, integridad i
de la misma y disponibilidad de los servicios informaticas de la entidad; v que venga a
complementar a los controles ya existantes para robustecer la postura de sequridad ¥
disminuir el nivel de riesga. La solucion debe de ser capaz de detectar malware de dfa
cero, polimérfico y exploits dentro de ta red, asi come comunicacian de tipe comando v
cantrol hacia el exterior de 1a red. ia arcp.utectur;a ﬁehﬂra estar basada en st concepte del
despliegue de trampaaf’honeypmaﬂ sensnres ak m‘fprmr da la red, que permitan identificar
el movimiento fateral del malear‘e y’ primeros signod {ie Ianamenazas avanzadas o
comportamiantos anémaicrs desde er interior-de’la FEH:! "‘wﬂ,. ;;M )

-'\. hf
)

La tecnolagia dehé?&?ﬁc&rporar; | 'ﬁ‘teéar]lal"n‘_g _r.[% ar'?éhsmwda afbhtvﬂs binarios bajo un

amhiente cuntmladﬂ a 1raves ger 1ﬂ"e;ecucfm13ﬁ¢|ﬂua' {mmr:?.r@ ‘Eamu sandbaxmg} el cual
debard ser r:aahzadﬂ fuera® r:,!éf dlé'pi@ﬁltwﬂ ‘aras "g”lt'ar AR Hgtoﬂamtﬁg gel malware
localmenta y de; manera pﬁmndlal-cﬁnmramater ﬁl‘digj‘:_rpsﬁwa' [ocal. Didho- companenta

de andlisis, c{ehera prweerml anahsta fmrensekpara* eq‘-tande :la mteracmen ‘de 1a pieza :
maticiosa cori-gl ambsente ﬁe la. emtr&la : K L '

wei W -
T SRR IR
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La solucidr tiabera c:ﬁnﬁglirﬁlr‘ & __ravgszridﬁ U s'éryicm 'bog'tlmuu‘ﬂé-lhlellgé La{reputac:[on

basada er [amﬂube dnf:::rmacron c!av&de rndlcadﬂreé ﬁé mmprﬂ'?nrso t; iéé_fc omeg MDS,
URLs, fuenrasr de p::-lrushmg, Jucairciades de Eomanda fﬂGr::ntroI gr‘é‘ idarntificar

F R

rapidaments: actmdades sosgenchqﬁas 51 ]‘a:'ﬁnnairut:cujul de[ per:flLde] al;a;:& 1
: i

3 By

ke
.l:' ;‘,-s-c.s"" R

R ; R
La solucian de"bera cul:urlr al menos 1ﬁ \.-!'LﬁkN*s j ss d‘hera tonSIdefér:u_na capacidad de
crecimiento hasta 32 U:L,AN‘ %

+ La solucidn debe tener la eapacidad de monitorear comunlcaciones intra-VLANs v
el tréfico de salida & Internst, :

» [a solucion en sus diversos componsntes debe estar basada en un sisterna
apearativo endurecido y cerrado.

F{equer!wentos Genéraies z {*}\}_r/
. %) :

» ; i

+ La solucidon debe de empiear trampasfhonaypﬂts o sensores de red que deberan ;
ser desplegados estratégicamente af interior de la red para la identificacién de / ;
amenazas. \ :

/ \J? |
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La salucion debera soportar al menos 100 emulaciones ¢ sensores al interior de
la red. '

La sclucién no debe requerir licencias de sistemas operatives para las
emulacionas, méquinas viduales, trampas, honeypots.o sensores.

La solucidn debe parmitir la gestion sifmultanea de las diferentes VEANS.

l.a solucion debe apoyar la mezgla de trampas/sensores o emulaciones falsas con
las activos del entorno productivo de 13 entidad.

La solucidn debe poder adaptarse a cambios en el entorna praductive mediante la
ejecucion de escanaos para Il:iEme"E:ar nLjeyEbs actwus o plataformas operativas en
a red de la entidad. -3 % "_."“ 1, B,7 % FE A, ,;‘ =,

La solucidn deberd sr:apﬂrtar el accesp basado ari Fﬁles eﬁ a_,q segregar funcicnes y

e,

capacidades; ﬂ&laqpl&t&fﬂrma Pc:r" uauarlm . :'.“.'

5 e

= = d
Lag comuntcacmne& ?de- la sr;:I f; E.-hfre» ]os ~s

saih iy o)
reahzadas par medio de“:;:mtuéﬁ:ijﬁs_ﬂ@jgli &) (1_' Ut:ga;gi,;ip.
La sdldeion debe saxfhapazwr{’gﬁr_eghzaf:uh :E'ulltmd‘l il _ri@j_‘entqg'
facilitar gl despltegue de serigoes s tFél‘E’t[ﬁaS al: rrﬁenﬁgﬂr“ etz red.

La saiﬁcror; Héhe‘:*:tener, apéﬁﬁaﬂ de-*lrﬁ drakse § con” u% sistema
SIEM/Erreiabionadbr, fEdaRte; SishnioDBe, © TR 6
La glahafurma fietaeude ﬁ'lCEJFpDFET un“ﬂma d&trabalﬂ infé ﬁﬁadaﬂj%'permlta el
rastreu”de los™ mcldEMES Fara su anahsls ;.ﬂre‘agluc_rﬁurru «1 £ g‘ ﬁ'—ﬁ::a

La salqun dehe “pe[jmttr,, gen&t;ﬂr' _apertea k] mengsu des la.-s estadisticaz
éhf&gtﬁ&t}e actlwdaq ;ig comando ¥ cf;-m‘m! eventos de

GOHEKIDB_‘&?&E trampas?tc:-p de d di mmne&lﬁrﬂeﬁﬂﬂ@;mp de lP "Ementes maliciosas

La solucidn debe: JE %Fgﬁﬂ@_ﬁ_&_ﬁ&_mpﬂltﬂteafﬁ iaﬁm‘genarado del interiar de la
ted hacia Internet, para.podsr i‘ggnt'ﬂr;_ar EQ'?S‘Ipﬂrtamientu basado en botnets,

comandn y control {32) y respanaef raﬁndamente ante la identificacidn de equipos
comgromaiidos.

La solucidn deberd detectar el movimianto lateral en tiempo real del maiware en
cualquier punta de las VLANs de la entidad. '

La solucldn no debe estar basada en firmas para detectas et malware o la actwudad
raliciosa.

L.a solucién debea uiilizar al msenos |os siguiantes mecanismos para la deteccidn de
malware o atagues:
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- agtacanta,

Cajas de arena {sandboxing)
Analisis de reputacian
Andlisis estatico

o Feeds de Inieligencia contra amenazas
La solucion debe apoyar fa exporiacion manual de Indicadores de Compromiso
(IOCs) mediante el formato STIX u OpenlOC o a través de integraciores
auinmaticas con dispositivos de terceros.
La soiucion debe ser capaz de capturar el cadige malicioso v payloads asmciadus
para su andlisis, a pesar de ne:sar qna‘%mwaza conocida previaments.
La solucidn debe generar moﬁflt;;atlrarhemnmedlaﬁmerne despues de fa deteccidn
de posibles amepazas Siniernas o de malware. - *1,'_ PO
La solucian dﬁhe dé minimizar ID§ falﬁns pgsnwgs an Ia~genei:acmn de alertas.
La solucige débe?a poder. ulﬂszar‘ /h':analisgad” némlcu deseantrahzadcr basadso an
la nubs para réahzarm éh ’hs]g_ﬁ:r ﬁ A ‘,cgntrﬂfaaﬂ de{\maiwareﬂ;:apturada desde
e sensnms o trampa\sx_, : 5 :
Es cteseahle que la saﬁmlénf“ =

o0 o

" -al.*'\- il.
]

Yy ISes l,LmEEtad.é* ‘EEsdE “multlpiem fuentes de
II‘IEE!IQE!‘IGIH cnntra arrﬁ&nazaﬁ o ,i'p e cm‘rran mi:lbrmagilﬁﬁ ydjagnosircﬂ raspecto
\Lr et i -, k. : [

z A5y
a amer‘lazas prawaﬁmnte detectada Pt Y by -

L

‘fa ‘r;\,i:}

a:ﬁ
-

(.-n
’ .

u

La suiuclén dehe 'pﬂa"ér de’r@f:‘{ar mmputadg?é,%‘ \ i_n{actadar e‘ﬁ' base a

comuRigacionds en ﬂntemetﬁa =) mowrmel}w 1ateral JE p?ﬂaﬁra al mtera?r anfre lgs
L =, g ;

dIfEI‘EfF{{ 3 EEngthS-rﬂ-‘JL‘aﬂnNS ,:ﬂe [a m& " 3.:.?* -j !

c:aﬁlfnrm n:la?:! GOI"'I

arnd

- sus HFC

,

mrreaﬁﬁndientes e f'_-r L 5‘ $ A

psrmiten. acc&guﬁ a‘ﬁmtn al shelf

T r"-

i debe emular Ia&vuTnarahlhdades g i

asi cumn-faﬁ mteracclunes.wa cumar]dn sn”bfeTaE trampas mérié‘d?és

L=z solucm_rf ﬁgpe del s serﬂmapaz de‘fdenilﬂcaragg qﬂm ataques Ummportamrenms
basados enmma,!ware smmcualqmer comportamlenmumahcmso de Interaccicn
humana o automaﬂzado fue haga coataefd” con 1::15 5&naoré’s desplegadus

La solucidn dehe pEI‘FﬂHIL&Em.iLEH‘ dﬂtﬂ

La solugian deke mclmr la s:gmeﬁte mfcrrmamén relacionada con 2l ataque:
a  IF del atacante v el objetfivo
Garga dafiina (Payioad)
Andlisis preliminar
Caplurd de la sesion en la red (PCAR
Servicios utilizados durante los atagues o Interaceion con la trampa
o Descripcidn del proceso de mitigacidn/reparacidn {Recomendagciones)
La solucion debe soportar la administracién de VLANs o ser compatible san
80214,

2 0 Cc a3
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La sclucion debe permitir la extraccidn del malware original para realizar un
analisis forense exierno o una retencian legal.
La plataforma debe de permitir identificar y filtrar los eventos generados desde las
trampas o sensores por fa naturaleza de su actividad:

o Conexidn -

.0 Reconocimiento

< Interaccidn

o Infeccidn
La arguitectura debera Ir]tgluérmna“herranﬂema de analisis forense gue permita
colectar & mayar detalle |Frfmrméc|ﬁn. s un ac’[wu cumpmmeﬂdo fpor ejemplo
memnria |nfectzu:ia dlsaa, prncesos mieraccmne&de*red)

Ei‘q“nar Infonnamén ficticia

e «'.--..-,

conﬂgurable Gumﬂ pﬂeﬂos gizbggners sutﬁra ias’l'\ ainpas o] Eensmas para enganar
'_'\f A 1k.a-1.-\d-n’-;':|‘.\ -
al atagaite.  JJ4F LiRiE s ot :

tag R R

La suiucmnqdebé.\posem una\haﬁg‘ ,.dexdatﬂs mté" it

":».'\! -._‘g

emuladms que&stan g 1,150**5:1 -3 ww,

4 F

La s&lumon date’ pgdeﬁ' emﬂlaral memﬁbé%ﬁﬁle mes
DNS"_SME FTP S@Ll f’,f'- i

ﬂperatmt}S-Wmdows e Ia’ mlsma famth u{"-'w“ F:
w:ndﬂwsﬂ?ﬂuﬂ Wmcfa‘uus 2@13’8“‘1?"ﬂndcrws EEL‘: EJ

La =sclucion dabar&perwtw dasplegat}vﬂﬂef&ctns_falscnﬁ Sﬂ'hre ac:twﬂs reales de IT
fusuarios © serwdﬂras}éque_fpermqan ,@ng@ ﬁ_gr dasviar la atencion de los

-\_-"' .-N'

2.7.2.10 Software de manitoreo de File Shares o File Sarvers basados en
Windows

\

W M
s

e b s e o i 1 o

S R,

El software debe soportar gestidn e Informes medlante una consola weh. Dshera tener
capacidad de informar sobre los siguientes eventos nourridas en el File Server o Share:
« Capacidad de filtrar repores por Flle Share o Server
« (ontar con un tablero donde se puada ver una sumarizacion da todos los eventos,
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Reportar Fecha, hora y usutario que creo un archiva,
Reportar Fecha, hora y usuario que barro un archivo.
Reportar Fecha, hora v usuario que asceso un archivo,

. Heportar Fecha, hora y usuario que modifico un archivo,
Repartar Fecha, hora y usuario gue crec un folder.
Reportar Fecha, hora y usuario que borro un folder,
Feportar Fecha, hora y usuarie que acceso un folder.
Reportar Fecha, hora y usuarlo que mndlficm un foldar.

-
!

R
n;& W

L e

2.7.3.1 Se ;Eid;;:res de u)irtuah

:é" ﬂ:: '.-. - .
T %' L,

F‘ﬂf'-* el_ aqutsfﬁm Elr.!e -""se propcnga para este

i --':“Ft'll':;l ‘{;”': ﬁ‘:u‘w Tl

PR T e T
w14 Cemaccada,

Lo et

generadion a uha velmcrdad d" algﬁ mfmrpa dg ZE,GHz z:?an a:achia mimmn de 19
MB. ¥ T i :
fetl] {f %

Al mengs 512, (B de HAM E 10
creclrpmntu hﬂsta t;n 'I‘eral:rzte:de; mém;m,\ L

Wozdn e

Al manﬂs por ﬁémgim 2 U‘SC&EEED "@\ELagh r:_& arkod |
parajﬂstalar al: I—Tipermsﬁi; del Virtualizadde= ;-:;;“::n\\:fj«_‘ i *‘-ﬁ-.u;f

Al menea4 Discos S5i). dena’ﬁtl Meggbjrteéﬁaﬂ Grado Datahce,nrem:on un DWDP
de mpg.a:uma Iectura secuencual de,SEm: MEfs yﬁeﬁbﬂtur’a Senuegmaj e 520 MB/s,

8AS de & GB{'!E'; Transferemclg sastemda tlprca dé‘ﬁ 50 MB{@ 3; tin Seek time de
8ms. Los dlstm.a ﬂhrq; debara sernlﬁjércambrahilas p& ra.tras marcas, fabricante
deberd podert ‘ufeﬁai;rnas de un Trodeta s mars:a“de dascn diro.

Tarjeta Guntmladﬁr’a.ﬂﬁ Dr@quue Sﬁﬁ,@rLa{’Thﬂtxﬂmvt'[ GUBOD.

Neberd contar con al menosd puer’mﬁﬂiﬁb Ettaret pudiendo ser éptico o cobre,
FL PROVEEDCR deberd fomar en ctienta sus companentes habilitadores en
funcion de |a oferta que haga.

Dehe soportar al menos los Sisternas Operatives Windaws 2012 R2, Viware ESX
y Linux. _

iriciuir CD o DVD con los drivers para corfigurar el hardware del servidor para
todos los sistemas aperativas antes mencionados

Incluir software para mnflgurar administrar y dar mantenimiento a los arregios de
discos
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« Soporte telefénicy y atencion en sitic con un tiempo de reparacion de 6 horas
{24x7x365), incluido refaccionamianto durante 1a duracian del cnntratu

2.7.3.2 Switch de Back end y Front end

La sonfiguracidn de los switches para los servidores deberd de ser:
« 1 Stack de 2 miembros para_{eL Fre:-nt Emr.;i ¥ Back end

requerimiento son: ,rw“""v; g AT TR
» Swilch de "gljrgggnns_\jﬁ p*u&rtaﬁg.'fa'g;ti,w‘__‘”ﬁ de3 ﬂ-_ﬁ_rg,ahlt cabfe.u optico, segin el
t. PROVEEDOR 58 caitty y 1 & Ny P

= Gapaclt}aﬁ gé Swm:hlﬂg ﬂrE"‘a il csfﬁ% qt,!_ﬁ[‘S_'{i‘{" Geww oo
» Anchgide Banda del Staﬁ;h:lng . ntare orielion 4 X

. LCIS prﬂtacurﬁ&de agrupamjen;q ‘star:kmg d,a JQSSWEGHEE*EC dms seran los

RF

5‘ E‘ﬂj.[i’[JGthSéls"Ter}Elng
m:{MC LAGw = 5 .

. ST "1 :}: -.- _}
3 18, Dﬂgﬂlrepcmﬁea MAG .;a

» Almengs 2 GI:J ) dli Mepwna B i 3
» Al menos 4000 UI:;?!{NE_LE} o
« Soportar Jurnbo Frame‘"ide 9128/51,;13, o s

2,7.3.3 Plataforma de Almacenamiento Definidg por Software

Las caracteristicas mfnimas para la plataferma definida par software son las siguientes: -

Capacldad licenctada: E! crecimienio total que puedan soportar los servidores en
sumarizacian total. Siendo como mfnimo 50 Terabytes. El licenciamiento deberd estar
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contemplado para poder crecer al maxime que soparts el grupo de servers sin tener cosio
extra para SHF.

La sclucion deberd ser Capaz de escalar agregando servidores a poat de
almacenamiento, asi como también ser tapaz de escalar agreganda discos o
intercambiando discos actuales por otros de mayor capacidad que la SHF determine.

La solucién deberd ser capaz de supnrtar al menos 2 diférenies fabticantes de
hipervisoras, al menos Vmware, slemn gF gegupdﬂ..h:pewisor: Microsoit Hyper-\V o KV,

e ﬁ"\ ,,‘*..:’ I’-’d’L 'ii_»f a_{ .-F"c ,-*“- el
La solucién debera ser capaz"de sobravivir fallas de dmm‘.‘bﬁdﬂ semdor compieto {(noda).
- -C:' — r'.\-" -__vv .-. "I 1_

La solucidn ﬁebem*&qﬁnﬁqr Pojiticds,, deﬂmdas’ JDEIIL" aph:aaclén ssgas politicas estardn.

basadas por UM“g,f, D‘zscr} wr’tualf

';’@iuptpn gabaranpnder T]jar parameims Come: page
jat ﬁMﬁDrsan '-'?'_;.;;.' B

i Jisfrasiar paré{«'ﬁ"w ot
A

T
ALY 1.1\
‘ .

. C}p’[lﬂ'ﬂzada [?Jara ﬂesempe@ cn
. Snapsﬁats rhm:ag R
~  Zord Qﬂ-ﬂ}l’ Glnnes T!mﬂadgls
. Hepﬁcél:mn racaj,nagvaw L m;

' b - ol
W ‘?g.b

v Mirosg; -p.;c:al nativg™ ,M:,; P
. Gomprésmm ¥ Dedﬂphcaclan’ianﬂme
= Thin mearnmng T3 B =--L
+ Alta dlspnnlbihg:fad en cascrjde, falla

=

i

Licenciamiento Transfenb{e gaﬁquiycuﬁn ofartgdé pgrELEﬂD‘a{EEDOH deberd ser capaz

de poder transferir &l hcenmam‘i‘e_ tosdie ummén e ofraaeserwdores en ¢aso de que se

F

requiera. ST EEes

2.7.3.4 Librerla de Respaldos

Las caracterfsticas minimas a cubrir por el equipo que se proponga para este
requartmienio san:

* Al menos 4 Orives de fectura - escritura de cintas LTO7?
.+ Al menos 30 Espacios para cintas LTO7 (slots)
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Las caracteristicas” ,m.immas a cubﬁr’
requerimiento son; i
» La solucién da re?patdaa,*debera, $éizooniag

o Pogsibilidad de Crecimiento en un futuro de al menos 48 espacios para cintas
LTOV {slots) con enclosure adicional de ser necesaris {incluysnde los 30
espacias iniciales) _

>00 cintas LTQY nuevas, las cuales sardn propiedad de SHF desde el momentn
de sU enfrega, las cuales deberan sstar etiquetadas desde su entrega

10 cintas LTO de limpieza, las cuales seran propiedad de SHF desde el momento
de su entrega

Interfaces independientes para Ias unldades de lectura - escritura {drwes} FCde
8 Gbps o 10 gigabit ethernet g f: o

Velocidad nativa de eacrﬁura\dm&ﬂf‘ MElpss i i P

Ary i

Encriptacién AES- 256 oifs | Dot hardwgre de requ&rmhadware adicional debarg

incliirse, La. Eﬂf;:mptamon deberg- "E-ie _pudgrse amwar~1:|. deshabilitar para cada
trabajo EiE respaldo dependlendo de Ecs mquerlmremﬂs d‘e -éHF

{__

Dunexmmy ahmantamon a!ectrmaﬁ é,, ”nt:[agte ma;‘fus*FE}Us mstala‘tios en el Rack
prop:jmtmnad’a pqr ﬁL F'HE)"-IEED@E, Ei’B*HE‘ICL)E.Fd*ﬁ la §énclrfm "'ngpo LIPS,

APOL, Racks yAire Acondigibpadadelaneio 257 B85 §

Fughies'de pader’y?enl:iadgrregj,edunﬂamés 2}* iRt f‘ LR

TR n.'l

Deberdrsopdrar lps_Sistemas @pei‘atw:rs ~Wndows»ﬂSemar*:EDG FE
E 2012 Fi,z Llnum waa‘r‘e*ﬁlx, ﬂed Hat ﬁmlaqa G superlar

Windows

Ser_y
Capamdad de® Gampresmn 2: Lo superwr: Rl »
Debera cﬂntar coti !ectcrraizi;;u c_c:dlg::- de- bgrras p

'."'l'"\n

-',_ .-l:

mm.r":;

oA

para este

.-..-#-' .-..w" " -
*.——"_.:-_-:* °:., L

15, HEMES caracteristicas def Site
principal, descrito en la” se'.:ic’rdn 2 Zﬁ&fma‘ucm de Backup y Replicacidn para
ambientes Virtualizados"

2.7.3.6 Consola Teclado / Ratén / Pantalla y Muitipiexar de sefiales

» Debardn ser para instalacian en el rack proporcionado por EL PROVEEDOR, de

acuerda a la seccion “Equipe UPS, RPDU, Racks v Aire Acondicionado™ del Anexo
z
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= Deben contar con conexion nativa (estar disefiados para trabajar en conjunto)

= Elmultiplexor deberd contar con 8 conjuntos de conexiones {taclado / ratén { video)

« Deberan entregar 4 juegos de cables de 10 metroz ¥ 4 jusgos de cables de 5
metros

« Garantia y Soporte 7 x 24 x 385 con 4hrs tismpa de respuesta y 24 horas tiempo
de reparacion durante la duracién del contrato

2.7.3.7 Solucién para la qete londe, amenazas y visibilidad de en la red
interna CwRY R Y G "

g
‘1'.

-n.-"

Las caracteristicas mlmmas & cubnr Jpar’
o o B

requerimiento son: >\ &

Sltg-“p;zrmctpal ﬁescﬂto &n la seccion
s‘j’-vgsﬂfﬂad & jafed interna’

i

. i
ey = E)

EL PROVEEDDR de.be'ré' f;!e r:un“s:‘. Lok \précllcus Hara: nga o aer‘las sefvicios
adicionales #é 2, mencmi],én *en.eTapartada "Defaﬂac‘f@ fal) ‘Sé‘m@:oa Adidoriales” de Ia

seceion 3.4, panﬂdaa'es & semcfas Eﬂ.f’,, ;gﬂpaja un eEqueFmE;ie p’recms fijog unitarios
diarigs. EL~-F’HDVEEDGH kdebgra “BDETEJQE[‘E[L’ lag:: qtmciade; pecesa {45 para. la
instalacior: y‘ mnfrgu.ramlm Hé Ios cmmpqneniaﬂ”aﬂimﬂa@s de vfarrna taft ﬂﬂe esto no

representa, um ::naio adicrgnaF para SHF. s PR A B
o ]

i —...-...&u—
VR o 1 -.:-.-)\'
..... w‘fu- ,\I’Hnnv-i'

""r:_'\: "-1'.__:“rn_+'-*" 1“'-
= o ._{ 20

'..--:va:l o

EL PHDVEEBQHdebar&de érriregar"‘la prapyest&tié p_(DEﬁﬁiﬂ"lléntG medrghte el cual de
ser necasano%Hﬁraquenrﬁ,_el gprﬁﬁsislenamiérﬁou“de»ﬁ!gﬂn o aiguﬁms %ompﬂnantes
adicionaies, |n&Tu1.vﬁﬂdu los ﬁempos“eqmpmmandhs de €l EntTaea v configliracion, los cudies
por ninglin mo’[:w pgdran ser superlu‘res ﬁ gﬁ ﬂstlplﬂadaﬁ an la’se ,gmn 3.5 Nivelas de
Sarvicio. Este pruced[miéntg sara raﬁlsadp ‘par SR iCse acmndaaa urante la Fase de
Planeacién la versidh-fital entre EL” PF&EWEEDOR DE ‘SER¥ICIOS y <HF, en el
documento resultante set és@mflqa;&de fa m:sma"ma’riera [& fecha Iimite dentra de la
vigencia del contrata en la qua"EHF ‘@u;asda Sahmtar_ sf CHprovisianamisnic adicianal en
cuestién. De la misma forma io asentads :gr*ac:@j’ﬁiacic en el documentio estara en caso de
incumplimiento forzado a seguir el proceso especificado en |a seccidn “3.6 Esquema de
penalizaciones por de.scuenfo

2.8 Servicios de Entrega, Operaclén y Gestion

38191

I

%

f/r
’

et

[ P




EL PROVEEDOR DE SERVICIOS debera entregar al responsable del proyecto por parte
de SHF la siguiente documentacién dentro de los 30 dias naturales posteriores al fallo, ¥
debe estar considerado dentrp del plan de trabajo.

2.8.1 Modelado y documentaclon de los proceses

+ Definicion y actualizacion del modelo de oparacidn. Permiitrd identificar, definir ¥
priorizar los servicios administrados ofrecidos por el area de T1 (catalogo de
sefvicios  administrados), =su mfraestructura tecrnologica, suU  estruciura
grganizacional, su marco de- op“er’acmm, am comr:r gleflmr ¥ documentar sus niveles
de akencidn, - ’_-h-m 3 EFA Ty

B b

LT
R

» Definicion y dncumentamon de; ~[asm;:+r{:rcesc:5 de -admmrstracmn de servicios

admlmstradcas de “Tf.- F‘ermmra dﬁcumentél’ ‘& r;:‘etalla ia? for’rha de operacian del

proceso g atimmlsiracufyr’z dé ncjderiés, | mblgm“as ~Camhids vy configuraciones,
asi comg |& funcion-derda; Mesa {iskE{emcmxﬂmrd&*a’hmadeju de operacin del
drea de Thde la SHF: fHad
V3y rmAGTrc Si.
- i . A
» EL PHG_EFEEDO?-I de'bera é‘ntreg'ar fa& ﬁpfpgenglenttaS ‘]:Taraja admmlstracmn de
incidentas, sohcﬂtudes\ A0CES0EY- é’&%mius deritro de asta dodumeiideian, debera
inchair comﬂ AT lmmnﬂoa slguiehies e1emanTos fun&n My e g Mesa de Servicio,
narratiya de'Rracedos; Jmapas de ptujtgéos thatriz, F!Atflmp@ﬁtmas e alencmn asi
cumﬂ,;:uaiqmer gtxﬁ‘ﬁucumentmelagmuadq\gan G ser@mio';{ Estm&decumentus
serarwawsados por"{aﬁHF en la Fase Ef&-E’br‘lBﬂGLtéhﬁ-‘ er] casu dg‘qué 52 requisra
algurrajuste EL FQGUEEBOH*DE SEE{TJ QS sera—res]jansabla e Tealizarlos.
T °‘~u_-._ .—':.-.-'-'- e gy ey 4-
Independlentemame de lﬂs ajustes qtreagrg‘afieen a; Ibs. pmceﬁlmlenfnﬂdﬁrante el inicio
de la Fase de @paﬁaclén EL.rF‘Ft()".a"EEIZZ!QI‘“;{r BE“SEHV]E!E}E reallzafa, fds adecuaciones
QUe se requierafia” Ins;,pmcedlmi@wtng ¥isu, docurrfamaman de Sﬂgﬂf‘tﬁ Hara responder &
-cambios en el mﬂdéﬁﬁ e uperaéicn de SHF 'sin éTns‘tcr adicmnaj drénte la vigencia del
contrato. . : sre r

lr o l‘.g\" *
2.8.2 Entraga de equipo y‘pﬂ‘ésiiannperacinﬁ -

Se rEqUIEI‘B que EL PROVEEDOR DE SERVIGIOS entregue, instale yr configure, los
equipos nuevos solicitades bajo fas siguientes premisas:

= Entregar l2 totalidad de los equipas requeridos como maximo, en 8 semanas a
partir de la notificacidn del falls, en ef domicilio siquients, incluyenda ¢l equipo
solicitado para el DRP:




SHF | Av. Ejército Nacional 180, Miguei Hidalgo, 17580 |
Ciudad de México, México .

* Una vez configurade el equipo solicitado para el esquema de DRP se debera
realizar el traslado a las instalaciones donde SHE opera st DRP, localizadas en
Matepec, Estade de México. La direccion de esta Ubicacién serd proporcionada a
EL PROVEEDOR DE SERVICIOS en la Fase de Planeacidn.

» EL PROVEEDOR DE SERVICIOS en tode momenic debera asumir g
responsabilidad del traslado e Instalacién de la infrasstructura gue es de su

propiedad. N
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2.8.3 Borrada-Baguro de:Dates p -
Lo, s R =Y 2

e .
: INiSMo espectalizado para
. il i R N b T ) K
realizar & borrade segurn-dgfmg@aggég_“ﬂg ;mﬂedpﬂpfﬁ_@gircas de almacenamignto, |a
cual utilizara para eliminar la ifformatidn;de.

EL PROVEEDOR débarétintegra, una Fchaenta o imeea

fo equifies e retire, garantizando que n

pueda ser recuperada por ningin medid” etindeido a la fecha,

La herramienta de destruccion digital de datos debera cumplir con al mencs uno de los
estandaras que se déscriben a continuacian:

» DOD5220.22-M

+  NAVSO P-5239-26

o NCSC-TG-025

v MNSA 1301

+ BRUCE SCHNEIER'S ALGORITHM
« PETER GUTMANN'S ALGORITHM
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OPNAVINSTS238.18

HMG INFOSEC STANDARD 5, LOWER STANDARD
HMG INFOSEG STANDARD 5, HIGHER STAMDARD

« NIST 800-88 /7 ATA SECURE ERASE { + ASSURANCE)

Por lo gue EL PROVEEDOR debera presentar evidencia documental, como al manual de
la herramienta o la hoja de especificaciones tecnicas, con fa que acredite que la
harramienta proporcionada cumple cen al menos une de les estandares antes
mencionados.

T N,

La herramienta de destruceién® dLgital d,; datu:-} deberan borrar el 100% (todas las

particlones y sectores) de la® lnfurmamﬁn Contenita e [Ei& umldades de almacenamienio
de todos los equlpus EI.E] pruveedor actuzt; qua Eeran rehradus una vez concluido el

......

Nun’ier{: det repcrte"f A # x5
. Infa?maﬁlén ciei“thlﬁiq iai:]_ngantg rnarr;ﬂ,_ quéla- r:umeﬁ:a
« Estatys: de:termmamﬁndel i )

v"l -‘:‘; i o e : s

. Duraméﬁ‘ e;l br:}rradrzr £y I ; T
. Gampmﬁemntml pa?a*ﬁrma e gulen EJecuta'ei:bcrrra:H ;qﬁign:reclbe el reporte

At inicio del contrato se reahfﬂ_ E,'I:Jﬁlﬁ ﬂéiwrdadas dg,mlgﬁaemn de la informacion de los
equipos anteriores a los equipos -nuems*Para |&=tgalizacién de esta migracion se
deberan tomar en cuenta las siguientes ;. consideraciones:

1. &HF entregara foda la informacion, licenciamiento, asi como |as consideraciones
necesarias para que EL PROVEEDOR DE SERVICIKOS realice 1a migraciin de los
aplicativos, funcionalidades v otros de naturalaza similar entregadas a traves del
rroveedor del servicio actual, a la nueva piataforma incluyenda 1a mlgraclén de
maquinas virtuales y fisicas.

2. EL PROVEEDOR debe incluir por escrito el procadimiento de migracion que usara.

41191
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3. Para establecer
senvicio han sido

cual EL PROVEEDOR DE SERVICIOS, propa
sard aprobada por la SHF.

4. De manera adicionai, EL FROVEE
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2.8.6 Servicios de la Mesa de Servicio

EL PROVEEDOR DE SERVICIOS brindara el servicio de Mesa de Servicio, el cual serd
el Unico punto de coniacto y a traves. df}l cuaLSHF podra repoiiar todos los incidentes
gque se generan durante la wgﬂnﬂla ldeJ Bﬂﬂtram' .L" iz

,~_" e

-.':, \ b ,;M,;, (_.,"‘
El servicio de Mesa db_Sefvibio deberd ser, proporsr@n’ado TX24x365 y desde las
instalaciones de EL“FF{DEIEEDDF{ DESERVICICS, ~dentra & tgiritorio nacional y el
sarvicia no podré, sarsubarrendadn'g Ltﬂierqefq SHE, se resewa &l dﬁrachu de visitar en
cualquier momenie’ dugdnte slaziiy gengizd d&f“ Eﬂ“qirqtﬁ\ “las Tastalaﬂmnes de EL
PROVEEDOR=PE. 'SEHWGIGS’ para; wenflcar‘fque-el* gerwqm se” brinda bajo estas
condicionas L_L PHD‘U’EED@H E}E SE'F!HEC:II@Smtﬂrgarams {hcthdadea‘fmra que estas
visitas se fle_x_gen g ::,abcr, i, =

R

T L

FL FROVEEDOR debera pmﬂemaf Ins ‘mar;[ua e-s»-de operacién de los siguisnkes
procesos, bajo los cualas sustenta su apefacidn’y dende describe de manera general su
flujo operativo, sus poifticas de operacidn, sus scripts de atencidn, su mattiz de
responsabilicades:

»  Gestidn de Incidentes.

» Gestion de Solicitudes.

» Gestion de Cambios.

= Gestion de Configuraciones.

= (Gastion de Niveles de Servicio,

» {Gestion de Problemas.
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SHF y EL PROVEEDOR DE SERVICIOS acardardn la manera en la que se adaptarén
los procesos presantados a la operacién de SHF asegurandose de mantener los nivales
de servicio definidos en la seccion 3.5. Miveles de Servicio.

2.8.6.3 Herramienta de ta Mesa de Servicio
EL PROVEEDOR DE SERVICIOS deberd contar con un sistema o herramienta de

gestion de ITSM el cual le permlta admlnistrar_eLC|cJD de wda de los incidentes rapﬂrtados
par SHF. PER AR Ef‘z{

El licenciamlento de ILerramrenta debera. estar a nombre de EL PROVEEDOR DE

SERVICIOS por o due, ne+ s aceptaray: 0a) I ICiONgs arrendadas—a un. tercers, Los datos
que se gestmnaran a través de est’a, herfamlanta, asf Erjmo la infraastmctura donde resida

Acirm'iiéjrar o astadd ﬂeJas salicﬂuﬁe :iﬁ‘f i . S
lo ¢ife Hebe cdhtemiplar.por Io menes Ios esiadﬂs “Abilerib, ﬁmgnaﬂa ‘En espera y
Gerﬁazdﬂ “dichos- ,EETE,HGE Sun enunclatwna mﬂa nu:::r llmltalwo& ~ ‘5 ??-“3

A

L B :
La herramienta que EL F‘HD‘JEEDGH p’mpﬁnﬁé para la adminisiracidn de incidentes,
deberd estar certificada en cuando menos 3 procesos ITIL por 8l programa Pink VERIFY
™M2011 Toolsets de PINK ELEPHANT,

fftps v pinkelephant comden-LS/Pink VERIF Y Bink VERIFY Toolsets

Por lo que, EL PROVEEDDR deberd adjuntar copia simple de la certificacién de ta
herramienta proporcionada para la Mesa de Servicio, donde se establezca que cuenta
¢an certificacion en cuando menos 3 prosesos ITIL por el programa Pink VERIFY TM201 1
Toolsets de PINK ELEPHANT. '
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La infraestructura de la Mesa de Servicio y todo lo necesario para st operacidn debera
ser considerada por EL PROVEEDOR. La Mesa de Servicio se instalarad fuera de las
instalaciones de SHF, pero debers ser operada dentro de ierritario nacional.

La Mesa de Servicio de SHF serd la responsable de escalar hacia las dreas
correspondientes los incidentes reportados para su solucién. La atencidn de los
incidentes podrd ser rémota o en sitic segln lo considere EL PRHOVEEDOR DE
SERVICIOS, sin que este comprometa los niveles de servicio requerldos par SHE.
.—- --”""CS- i‘ = Sy

La Mesa de Servicio serd tamhléﬂhal puniwumcn ‘de contacio donde el personal de Tide
SHF podra dar segurmlentﬂza la a’terfc:nh defl’ mmden’te;gb solicitud reporiados, esio o
pndra hacer via telsfafica, por correo electmmcu O pcirtal wab sin que .esto Htima
requiera 8l uso de I|perlc|aa para SHF = - 3

M
B
iy
1% e
] __..n.

a durart

n.-.-a

ki '!a- -:.

Tlpo de-emlmmd

Fech.a' yhﬁ'ara an qﬂrﬁ gb da salumql :

”

. Descrljaerﬁﬁ detal[ada der }Ersolucmn :

b e M
h.

-,h-." qu_\. .,

2.6.6.5 Pe—rs‘anaﬁcte 1 Mlesa' de.

£L PROVEEDOR deberé,' prqggmaﬁrmﬁstan“mas;ﬁ -:'estudm de al meanos cuatre
Ingenieros de Soporte destinddds a™la"Mega de Cervigic’ amgnados al proyesta: (Titulg,
Cédula, Carta de Pasante, Carla fda TAGFadr tacion, Cerificade Escolar del nivel

licenciatura, ingenietia o téenica superior universitario en carrera de informatica o afin).

EL PROVEEDOR debera presentar ds Gurriculos de al menos cuatro Ingenleros de
Soporte destinados a la Mesa de Servicio asignadas al proyecto donde acrediten
experiencia minima de 1 afic en puestos similares al solicitado.

Funciones:
« Hegistrar y atender las solicitudes de servicio & incidentes reportados por el personal
da SHF.
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»_ Dar seguimlento a incidentes desde su registro hasta su cierre.

Al menos dos personas ds la Mesa de Servicio deberan estar certificadas en [a
herramienta proporcionada, debiends anexar dichas certificaciones y carta respaldo del
fabricante firmada por persona facultada manifestando bajo protesta de decir de que
dicho personal cugnta con la capacidad para la correcta administracion de la herramienta
da la Mesa de Setvicio,

El responsable técnico de la Mesa de Servicic debera cumplir con los siguientes

requisitos:

A traves de( eata ser‘}iélﬁ EL F'F[E)»"..{EEDQE{ E]E %S
siguiente para mfraestmc:turajjfﬁca ¥ m[‘man_;'ada;s B

La herramignta de mﬁnﬁéma ademas® dehﬂté_serﬁapaz e 5

T _,r""

5, arsal

e :'.
Contar con estudios dg mgemé‘ma Lmanmat&o 0 pasante en carrera de informdtica
a afin, que debera r:iemastrar tof el comprohanté‘* dE estudms GﬂrYESl:IIDI'IdIEHtE

=l 4» i
‘] R A& F

Fo
v o 1\1_‘:'; -!J"""

="

dmterfaz ..,

[ Wt e

Ancho-de bakda de'ja red yhalrones dq Ha g
p{ﬂanfos ql.’.ie canguﬁap la ma:mr parte dal

Numaem*de usﬂgrlﬂs.h,ap]maqlqneh fate
anchode banday so¢ == Rty

i e

et _;\ Bt E '“.".-..; -
Dwagmﬂnes IP%: de ic:s éemdﬂreq Mas ac’twas mb“:‘““ B &

T R L

Tlempa de respueata _:j{Sppﬂlblhdad*y raud;mﬁmc} df; |1;1§ gimpmmﬁxms de red.

e B T
Paquéiesperdldﬂsy Erruras erla mtaﬂa; ij-‘_g’-- 7

“re cumpaﬂenms_ﬂe "hardware ‘que&nmp@nen%ga’l’ucmn es decir

= e

msmarra RAM, Dtlsc& Durd ¢, Elspanlbllldad, e i

Parfa rmahGEb
uso de: GFFEJ

- g 1;\-,

e R T

Hacer el descubrjmlenm Y, oniforeo auiumsatlccr -;-de los componentes y
disposltivos sin necé‘srdad"g'e Eﬁﬁﬁbhf&&imn xsc_nphng o codificacidn, para una
posterior seleccion de ccrm]bfmeﬁteﬁ‘y ﬁlﬁposltwns 8 momnitoraar.

- Soportar la creacian de comunidadas SHMP al menos en versién 2.

Almacenar todas las mediciones en una base de datos dedicada a la solucién de
monitoren ¥ consersarlas durants ka vigencia del contrato,

Praporcionar métricas de rendimiento para los diferentes componenies de |a
infrasstructura monitoreada.

Permitir 1a consulta de graficas, alarmas y datos de manera sficiente para la
revisin en cualquigr periedo de tiempo.

Tener la capacidad de generar repories dindmicamente o de manera automaética y
contar con la posibilidad de configurar reportes personglizados.
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Permitir personalizar vistas de los componentes més criticos, sus medicionas v
poder compartir estas con ofros usuarios al menos via correo alectidnico.
Permitir generar repartes ejecutivos y operacionales consideranda al menos,
parametros de salud de los aquipas monitoreados como uso de pro¢esadores,
memoria, almacenamieto, tipo de trafico, protocolos ullizados, usuarios con
mayor transaccionalidad. _
Reportar errores de red, cofisiones que acurren durante la trasmisian ¥ recepeion
de informacién desde y para un host, &n cada una de sus interfaces de red
{Virtuales o fisicas} en plataformas Windows y Linux seglin carresponda.
(Generar una vista punta a pumta desdryigio con sus companentes involucrados
que incluya el status de Tos;dispositivas de red?involucrados en la entrega def
servicio. Entendiendo”pér wista de pinta~a pUKts’ | greacidn de diagramas o
reportes de todos-los edilipos que_participan en 2 préstaditn de un senvicio,
Integrar capatidades que midan '-ieité_’pmj‘eh-lﬁé:?a[iab[é?ﬁe_ disponibilidad, nivelas
de utilizacigm, kmibrales delogefaciomaol earaorasion defgjarmas, escalamiento
automaticd;clearsi.matitener. bases’ de dafos’ Histiricas del comportamiento y
tendencigsde dichasiriedicianes; yrepbdss; To'anedcrpara sladtos de medicién
da disﬂpﬁr_‘l?[t;iiijdad de Fosl"sﬁruwloﬁ 53,4.3,5 :_;**" ’-:"f*ﬁ;a s e

La herramienta.debeyd ser papazd desclbiirlos'sig

o Adfive DirecloyAFP (ApplS ko Pibtosaly )
2 5@5{5““95gﬁ‘f‘ﬁ&wﬁxﬁéﬁm&@ﬂ I
CitrixDNS (DaprainNarie Sei teh Vi
GBI TR Trarkfer proioc!
HIFP (HybertextTranSisrBriitgaal = 1 7 4
LIPS (Hypériext Transfer ProtocolSeeis)

-,
—

LO.dregrategrLighisiOutg = s
AP, nternet MessageecessPrjacslis 0 o
Intemer Connsction GheckiBE (hismérReldy Bhads = '
Javaliigrdsoft - SEEMongoMySGLNAEIGE iepiork <BASIE” InputfOutput
Systemfilng o, T R4 SRS

NTP (Nefligiiilime Prdlocdl)
QD {Opef.Difsgtary =

OSPF (Open Stiartest Path
:]‘E._, : t‘b\ i,

LA & B s & B T |

it

]

POP3 (Posi Otfice: Frat A 3
PSQL {PostgreSQLY s s gra, s "l
RADIUS (Remote Authentication DiiTn User Service
RDP {Remate Desktop Protocol)
SMTP {Simpfe Mail Transfer Protocal)
SNMP (Simpls Network Management Pratocol}
VNG (¥irtual Network Computing)

WMI (Windows Management Instrumentation)
WSVIMWARE (Web Services VMware)

0o C o OO0 o0o oo

a0 o
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EL PROVEEDOR deberi entregar el Manual Técnico v'o el Manual de Usuario de la
Herramienta de Monitereo, donde SHF pueda verificar que |a funcionalidad salicitada se
cumple,

EL PROVEEDOR debserd contermplar un servicio de moniieres praactivd que generard
alertas sobre fallas que pressnts la infrasstructura. Las alertas serdn enviadas al ey liale]
de Administradores dasignado por El. PROVEEDOR DE SERVICIOS para atender |a
infragstructura ofertada. EL PROVEEDOR debera entender por menitoreo proactivo
aquel software o servicio con las funciones de identificacidn y diagnésticos tempranaos de
“posibles fallas en hardware y servigio. qua.permitan tomar decisiones con |a debids

anticipacion antes de que Ia fallasgisstitds % %' 3

; DR =
LY P .1}___?_; iy

)

-
S

ERL o BT £

El licenciamiento de & herfamisnta de_monitorec debetd ‘estar a nombre de EL
PROVEEDOR DE BERVICIOS por Jo gub-Ttrse aceptan solygioges arrendadas a un
tercarn. e & G REASLT ke i R

N 3_”/"':: AP R 3 ::..;: s e
La herramienta:de.Monitgreo-teb@rd: Colitarcor Urra: conséld.cinificada desde donde se
padra consulfar Wfa web el Estatla Belos lactivgs o manittear. FL RROVEEDOR DE
SERVICIOS praporeionard us decess & SHE viaweh a dickaebnsola sintié esto genere
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DE SERVICIOS, parfo quigprovedrd in equipe coledtor desirfarnacign en el sitio principal
de SHF conalifin de‘oder realizar skmoniterss Dl ismo modty EL PRGYEEDOR DE
SERVICIOS 'séré regponsable.de provedialmadio “comunidadidn enfre’st centio de
moniioreo..y-el-centra, de" datos de, SHF para padarilevdr s, éabo 14 funciones de
ranitarea. Freqy e Sean E St e

S ]
i PRI

El servicio défjoritereo dbers'ser
it 3 _L.z':':-.'_m Th

2.8.7.2 Entfsggioles menstales det seryicl
L ".\"d-':f'f hpir PR o ;

T
R e

EL PROVEEDOR DE SERVICI®S ntegars duranteies primatos 5 dias habiles del mes,
un reporte del servicio de mitareey ensél chiailebdra presentarse la siguiente
informacion: F e, :

+ Disponibilidad mensual de los equipes.

« Usgo de disco, memoria y CPL.

* Traffco de datos.

2.8.7.3 Personal del NOC

Caracteristicas:
« Experiencia en puesto similar de al menos un afo.
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Funciones:

*+ Registrar y atender las solicitudes de servicio e incidentes detectadas a ’[raués dal

servicio de manitorao.

« Darseguimiente a incidentes desde su registro hasta su ciarra.
» Genetar informes de performance, ajustar parametros o umbrales.

Acreditaciones: .
« Al menos dos personas

Interconected CISCO Netwarking Eeglce .3—

X

“

del MNOC deberdn contar con la cerificacién de

i =
K] T B
Py 1: |.r L

El respoensable téchico del N@G*cfabera cumplir gan [oS ﬁig’umntes requisitos.
= (Contar con estudlr:as de Tngemam Liceneiadp o pasante efi.carrera de informatica
o afin, que deberé ‘demostray, cori 8l cumpfﬁbante de Estud' i0s correspondients

{Titulo, Cetiula- Garta de Fasante., Gaﬁaf de Acra@liﬂmiﬁn Cerhﬁcadﬂ Escolar).

1. Gumc:"parte de! semrmb S nin reqmere p

]

N

'R

5

. ﬁsmpq E.'..-C E

de a&mmistracmn para ﬁada g de | platafnrmaaﬂmdu fivas GOt las qgue 5o

cueﬂtau ;ada peHitt E[Eh admws )
muestiafd contingacion . " Be,S

«eStEl.."deflﬂldD g 1515 uﬁlnﬂades oue se

_'Fnﬁ_'.

a “S.erwmo da Admmlstracmn de *l.r’]*ulw.ﬂcHE“ B "

b.
c. Eerwcrq_ﬂ &S0 parba Té ecmcm *~=, B
.

Serwc% deionsulioria Espemahzaa[a -

T e
u..,"

2. En caso de requertr:.alz:i'; %mem'para‘qmmdadés ;e.n fmes de semana se deberd

natificar & EL PROVE
anticipacian.

3 Cada mes se entregara

degempefio de adminisira
servicio prestado.

2.8.8.2 Parzonal de Soporte para el Servicio

REDE SE_HMFLQiDEatal fequerimiento cor 24 horas de

i

al 4rea requirente una encuesta de evaluaciin de
dor asignado con la finalidad de validar la eficisncia del
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EL PROVEEDOR deberd presentar constancias de estudio del personal de Soporte

Técnice asignado al proyecto: (Titulo, Gédula, Carta de Pasante, Carta de Acreditacion,
Certificado Escolar del nivel licenciatura, ingenierfa o técnico superior universitario en
carrera de informatica o afin}.

EL PROVEERCR dabers presentar los curnculos del perscnal de Soporte Téchico
asignado al proyecto donde acrediten experiencia minima de 1 afio en puesios similares
al solicitado, anexando copia de las certificacionses en los diferentes dmbiios tocantes al
servicio sagin ef perfil: sistemas operativos, base de datos, redes, almacenarniasnto,
seguridad informatica. e

3R RE b A
- "‘In ]

Adernds, EL PHDVEEDDF{ del:s?ré eﬂnslderarlos»mgment“as pun_tus

...... ,‘
em—,

1. Serd respnnaabtlldad de EL PHDVEEBIDH DESEHVIGLD&mntar con personal

con experancia.y cartmcambnea én -Ios dsierﬂnteé émbﬁn&t@mantes al servicip

descrito, par imenéidhaid algrnﬂs <&istermas: -::r[ﬁé“rat|m§, base de datos, redes,

almacenamiénto SAN; Sedrridad: 1Qm|;mat:cé El- PROVEEDON Jeberd entregar

copia da Tag cemﬂcados‘*g‘al p@{r_sﬁgn hhue mtegre Sl ﬁ;m\de trabajcu asignado a

fa SHF™ ‘asigismo, anfﬁegara"oa" c-ngma]esipara s:i}'tﬂ;jds mempre que searn
-'? .-‘ P

sollcltadﬁs * I j

.....

de & tapamdach Ia cuai SHF ﬂ.fahdana ¥ aprubara medtante cumculo una vez
presentados dos Bahdidatas’ dé{- ﬁEFID‘u‘EEDDFi EE.JID‘ o % ?Bt&ﬂd]dﬂ de gue las
carapteiisticals ide ?ﬂrmﬂtﬁ;’m}( expenéﬂ:lm& He"ﬁighn pﬂr’sfﬁj‘:aj noiEE; ﬁgberan ver
niritidas ¢.z Thats "arte.tie [a'antrega del senicio salicitado

a 8HR 5 o b ;T SR & w"-f:w-
3 EL P&DUEEDG“F! 'deberé? l:b‘risldarar 'ia-« lni,egr'acmn de tudaa Jos recursos
mateﬂalesﬂecesams par;a &l desempahd: el Fe reuursﬁ‘h‘[]‘mano ﬂsrgb:aﬂo a ia SHF.

-----

Gomo*par:e;empln g _pu 6a“cﬁmputﬂ yﬂ_comtmmamﬂnes- (iaptc:p impresora,
teléfonos celiflares, actesn aifternal MGV, paperérla ete:

4, EL PHD%’EEﬁRdehe {:Qﬁaaderar gueTos E:uams ﬂerwac:[@ﬁﬂﬁrtudos las recursos
humanos para?neli,semcm prupnrmgrfadg Sk EHFu sgﬁ.mtegran a los Pregiog
Unitarios Men&ialgs. Hel persunai dE SEiCia, parlox quTG sa frata de un Precio
Unitario Desagregaﬂumcta acuard&al@suhcﬂada ,er'r‘él &partado "Tipe de Servicia”
e fa Seccion 2.4, Eantrda&ea i sel‘ﬂmos e AReTAT :

g

5. Asimisma, EL PROVEEDOR delis: r:omsldarar los costos por hora-hombre de jos

FeCUrsos humanos a solicliud por proyecto” estos precios Unitarios se presentaran’

Desagregados, de acuerdo a lg solicitado en el apartado “Detallado de Servicios
Adicionales” de la Seccion 3.4. Cantidades de servicios a solisitar.

2.8.8.3 Servicio de Adminlstracion VMWARE

El administrador dal software VMWARE serd el respanaable de |a administracién de
equipos v sisternas operativos en entornos simples y cluster {recibirlos, validarlos,
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detectar fallas, gestionar o ejecutar seluciones, crecimienio, funning). Debera realizar
lag siguientes actividades:

« Gastony « Conocimiento . Escﬂlaridad
despliegue da experto en Ingertieria en
safuciaones de tecnologias de Sistemas,
virturalizacidn con virtealizacion Informatica,
Wihhware {VIWARE). Compuiacién, a

» * Planificacion, «.; Gonogimignte.de afines,
implantacian y N .1 Sistads 1 = .. = Experiencia: Minima

mantenimiento de ':_h 4k Jﬁ‘@peratwus B

. de 2 ahos

¢ 7 ddesarmliands
=Y adtividades de

“iriializackon.

Gemflcaclunea

=
mfraesirumuras " WIHdeﬁ S&wer 3
asociadas. '*'1--:'
v Apoyo a,lv—m e S
departafients deL
Sistem&eF i
. Apoyﬁﬁn la
pmws@n dr—}
platafcrma 1:|' 5}1

-i::

‘_.-‘]fggl Eﬂeahﬂr \ G "'-.

.l\.‘v':\- l.----

virualizados dé“; f"*iw-f-, :

Sistermas e, ih LT

- Taréas pianlﬂtjad,as--
de rugniemmfgsn‘tw _

erhigrario de bajo, 7| 1

Impat_agﬂz, & . ;

gene“?aimente fuerﬁ i

. %

El nimero de admm;st{ﬂdures Equ&:'ﬁiahgpga EL F‘F[D-‘EEEDDF{ dependera del
perscma! que crea’ nece&arm para eubrir un horarlﬂ ;le EK}D am a 7:00 pm de lunes a
viernas, v daberd mnsrdbra‘;,ﬂl ﬁmsmnai’uecasan_ p’a;a Tealizar las guardids para

garantizai el servicio en haFafa Ao habil 85 declr*de fes 7:00 pm alas 8:00 am y fines

de semana. =

Sin embargo, 3HF podria necesitar horas adicionales de Administradores de
VMWARE para oubriv requerimientos especificos de proyectas, por lo que EL
PROVEEDOR deherd considerar el precio por hora-hombre como si se tratara de
Servicio bajo demanda a solicifud por proyacto, de acuerde a lo solicitado en el
gpartado "Detallado de Servicios Adicionales” de la Seccidn 3.4, Cantidades de
servicios a solicitar.
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. de Ios respaldosyast como la instalggio

SHF podrfa necesitdr hotas” adiciorslds He-Adim
& AL BE e AR

El. PROVEEDOR deberd prasentar constancias de estudia del Adminisirador
VMWARE asignado al proyects: (Titulo, Cédula, Carta de Pasame, Cara de
Acreditacian, Cartificada Escolar del nivel licenciatura, ingsnieria o técnicn superior
universitario en carrera de infarmatica o affn). '

EL PROVEEDOR debera presentar gl Curriculum del Administrador YIMWARE dande
acredite experiencia minima de 2 afos desarroltando actividades de vidualizacion.

5
. 4 nont o

T 4 1-'-;-' 5o A i )
miefta-y respaldos 63,67 responsable de realizar los

[N ]

Eal )

2.8.8.4 Servicio de Adm'in_!,s_tﬂra_pi@}n_de Almacenamiente y Respaidos
;.‘-'

)
P

El administrador de almagena : :

respaldos de toda lasolucién ﬁfﬂporciqgg;_ig. varificacitndel gorrecto funcionamiento
Ty gdificacion-a 4 'solucién de respaldos.
lﬁgi_:]jbirinétai_ﬁﬁn dedod respaldos, cada vez

¢

ey b, T

Serd el responsable’de fa disponbiidad!
que sea requilida. & RF E0E

, NS A 1 I
Serd ef eneargado de ?Eahzahfasf;_mu,t qtvg;'«}af‘eas: _\,:-‘;_.55 Bh e
iy A R A e A L m e,
» Ejgcutar grgcesus__aL'l,]iﬂHaﬂ;’gﬂbs“gt.:|e_jge_sugngﬁﬂ|b§]-g‘ﬁtjiqsl pregramandolos a

fit.deaseglifay gda-&l usUsilo redhia sidniamacion actualizad.
» Ejepitar y eonitorear g_a_‘ﬁaﬁh};lgﬁ;é;iﬂeﬂtﬁu“rf‘n"x_:girfs s Yrovigdiidy, con las

i,

hEframientas que:se integre glgaﬁg{gq‘@p, ehgstaius;dal procésd de respaldo
de.gada .lno de: eE_I@g_-’Eiaﬂr;\f‘a.;-'-giai;g_"r_}jsigaﬁ;{':fyi la*infdrmarion de los diferentes
sistémas selterigarféspaldats SuaeRU s She, YR ER Ld5h
e Insiafaciony maneio de stitware de sl disphnliidan. t H  ri

*  Ggpatidad dgredlizar Pruehas para VErifiarat finaonamisnto de

«  Geglion de incidendids. Ay e R

+ GeSRde proplamis L, -7 S 4L pihe st S

» Elsafdgioique p'rﬁ'ﬁ‘E&*EE@Hﬁﬁﬁf%t{agicjf_:_.dﬁﬂr.g__%ggf*amiemq: V:redpaldos solo se

dard en g5 instaldeiones AEBHE L, £ o3 TIONE o Mg

el ugh s

« EI harﬁ'?f&;;ﬂ:éf:rgstadfa-It_isl,Lné’,enifn;_f“@':aaré@a%ﬁfﬁadq;@h’;&mfunm con SHF, de

tal forma QueTime)a 48 hofal aldsemand ™ =

T G S

Admifisffadores de almacenamiento y
respaldos para cubrir refuerimientgs esgéefficas=de proyectas, por lo gue EL
PROVEEDOR deberd considerar &l preciy fior hora-hambre como si se tratara de
Servicio bajo demanda “a solisitud por proyecto”, de acuerda a lo solicitado en e
apartado “Detallado de Servicios Adicionales” de la Seccién 3.4. Cantfidades de
servigios a solicitar.

EL PROVEEDOR deberd presentar constancias de estudio del Administrador de

Almacenamiento y Respalde asignado al proyecto:; (Titulo, Cédula, Carta de Pasante,
Carta de Acreditacitn, Certificado Fscolar dal nivel licenciatura, ingenierfa o técnico
superior universitarfo en carrera de informatica o affn). -
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EL PROVEEDOR deberd presentar el Cumriculum  del - Administrader de
Almacenamiento y Respalda donde acredite experiencia minima de 1 aho en puestos
similares al solicitado.

2.8.58.5 Administracion de Proyecio

Para la Fase de Implementacidn, EL FPROVEEDOR deberd  considerar un
administradar de proyecto certificado y que realizara las siguientes actividades:

+ Prasentacidn de planes de frabajo TEER
+ Entrega de repories- cievauance d rarteta lmp{ementacmn
= [Documentacian depvaﬁfa de 12 preéTamDn LdaE ,‘SBW[CID como puede sor:
© memarias tecmcas controles de Eambiag, ¥ algum}s otms formatos adicionates

espemflcadus an Ia Fase de PlaneaﬂlmmﬂrSHF vl P

-.._,r +. -- ".-\—&f_ il '-,,*".(:f**«.

Es necesarm”tqua la gyra ﬂelr mlmstrﬂdm ﬁe Rmyedta\cuente conla Certificacian
de F'm;ect*“h’lanagﬁmenf Prn'fassmnai* {F‘MF‘ del :f!{‘bje;‘t Managemenl‘ Institute
vigente, mlsma que del:rera"'aar prasen fada 1) éaﬁlae i plé;pgr = PF{QUEEDGH

__-—‘“'l. =kt

-.r'

Debera presenf‘ar caﬁa on,e1 nnmbre de: 4 {sliri RomEre y“carg@ del funcionario
en papel mgmbretado en el que se &credlte Igh eﬁpetlenﬁr&}’ e mﬁﬁeg:ro del administrador
de prayectd paf lo meiigs duraits tos ultlmdﬂ.}“Ed. ni¢ses, & dabe mgdcionar /& fnstifucidn
en fa qua 58, ,czresz‘&rﬁh 105 saniciod F-'ﬂ!' ﬂaﬁe G’ef ﬂﬂ’m@lﬁﬁ“ﬂdﬂ: t‘:fei‘ F‘ruyecm

N i .
R R 1+ ?

ﬁ i QF ’] Sewn::m
Para la Fadg 4 ée:r(]peramon sewd:eb;rﬂé Epnmﬂerar'um ..Eucrrdmadnrhtjel.“'Servtcu:u para
garantizar Ia f@ﬁaﬁta ejecligién 'gél $Eficin. sulimitddo’-esie - Coordimader de Servicio
deberd ser o pumade cuntact& entre =% EHFQFEL.PHDVEEDDR DE SERVICIOS.

PR
.--..«.- r

e

motivo del presente documents ,:“Jl; .

Dentro de sus actividades se encusntran las slgmentes:

« Supetvision del senvicio: El Coordinador del Servicio es el encargade de
realizar la supervision geteral dei equipo de trabajo que participe en &l procesa
de entrega de servicio, a pesar de que no sag su jefe directe. El Coordinador
del Servicio racibe quejas o comentarios par parte del cliente acerca del equipo
de trabajo particular y compartiran esos comentarios can el personal
involucrado, para realizar mejoras.

Funciones:
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« Administrar [0s procesos del servicio :

» Supervisary gestionar las actividades del equipo de trabajo durante la vida del
conirato :

Cantrol de entregables, nivel de servicic y desarrollo de planes de accién.

Resolucion de Condlictos

Administracicn de Pendientes ;

Alinear y gestionar los requerimientos estratégicos, de hegocio y de tecnologia :

« lmpiementar nuevos pracesos operacionales para la entrega de servicio

« Desarrollar, implementar v asegurar el cumplimiento de polilicas v :
procedimientos SRR :

« Vigilar el cumplrmheniu ﬂ‘aJ m_t“rem;:as cmﬂpr@me{rdcs

» Participar en las méjofas de la cal;dad de |0y § sgrwcms eva[uandu ¥ Mejoranda
los procesog = T w" Ay

. Admmlstr&r e‘[’:desarml[& e Equrﬁu ﬂ@;frabaju aslgnado e

. Satlsfacerlas Dbljﬂtl'lmﬁ ﬁ_ﬁﬁﬂﬁl?[,\ﬂﬁfﬂ[]@f&ﬂﬂﬂﬂ]&ﬁ prayectﬂndn calendarizanda .
¥ anahzgpdo 1E fwﬁ,-:«,,..;:f_la“‘ H T RISty Eoey i

« Doaufrentos de Aclerdds. e‘r’lfra]ﬁ §H 5 EL‘FEIQM‘EEDDH DEASEHUIGIGS

»  Qéfidracitn de Ftagcsﬂes DU R T e

«  Glneracibéry entfoga opﬁartunﬂ ffa Factufara]ﬁﬁ 3 A .

« Daré. ﬁegmmmma g las }nc;dencras ‘t[s}e sapraséntéméurante ]é;.t:gencla dal .
chifitrato mahtemqndn-*fa qamunma{:lén cunstanta *{:gnl r_::ll bersanal ‘designada :

EHF.;J; 5 RS o !

R .-1;|""-
r:

* * B

1.

e

R ‘i.a NTEDE

iy dél Coérd] fador dal

Semcm;’aargnadu aT _prqyectn {Tltu[a Gémlla\“ﬂaﬂadePasante ‘Cafta de |
Acrec'ﬂtacmn Certrhcacio Ese,nlar delnivel ljaemamr‘a ingegieria.a fenico

LTy

. supené‘r unwermtarm é‘ﬁﬂarrara de Enfgffﬁ'aijca*‘maﬁﬁ} o R g'

a5
- i e o

O 1
b,
2

Tl iy -.,._.,-.- At o
'..\_ o -'-- ""‘ -+ sl :.:- "'_q;--..../" A PR

e, SR

EL FHD‘?EEDOH deberﬂ_preseﬂtaﬁcurr el - E?r:aordmaﬂnr,dei Servicio que
demuestre & expenenc:la de al rrLenc:Fs un ano:e'ifpuestma amllares

A) Lineamientos Especificos para la Fase de Planeacion

Entendimiento de ia uperacifm actual - Una vez adjudicade el contrato, EL PROVEEDCH
DE SERVIGIOS sera responsable de ejecitar las tareas tdcnicas y administrativas }\ :
necesarias para programar el aranque del prayecto en coordinacion con SHF. Durante / k] ;
les primeros 5 dias habiles debers entender | modelo actual de operacidn, tanto en |a / '

parte aplicativa como de infragstructura, para elaborar el plan de implementacion del

servicio. 5
:

i

1
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Entrega del Plan de Implementacion del Servicio — EL PROVEEDOR DE SERVIGIOS
entregara, al finalizar la actividad de entendimlento de operacidn actual, un plan de
implementackin del servicio en donde se describira la estrategia en que sa llevara a caho
el arrangue, la sigcucian y la operacitn.

Anélisis, revision y aprobacidn del plan de implementaciaon del servicio por parte de SHF
— SHF debera analizar v revisar el plan de implementacién provisio por EL PROYEEDOR
DE SERVICIOS y cuenta con 3 dias habiles para dar respuesta y comeniarios sobre el
plan. EL PROVEEDQR DE SERVICIOS contard con 3 dias habites para entregar la
respuesta a log planteamientos de SI:_|F -2 a51, fabtener la aprobacian.
A4 2 5 PR g

Propuesta y Aprobacion de- acﬂei’ﬁﬂs*-ds Nweles ’ﬁermcm — SHF junto con EL
PROVEEDCOR DE SERVICIOS-definiran log acuerdos dehiveles, ﬂESENICID para Calidad
y Desempefio de lag amwdadee prc}plasﬂe & Faae da Flaneacimn _Este acuerdo incluird
la definicidn de paﬂallzacmues ppf rro alﬂanzaniﬂs nWE|EE de sewmm Establecldos

iy
E) Llneamlentas Espemflcus

R

Duranta fa Fa?e.é de rmplemén‘tacm e;lél,f, T;r r

AEE

L

entregahles Lque seranxcﬁqﬁsldera%ﬂﬁ COMD: Iéqpnmerm ‘-Jersmrr nhclai y gudrén sufrir
cambios e gl ’transcujrsn g 1e fase e i Eementamﬁn\. la mq a‘mr,ega“de gstos en &l

P e.

tiempa acardado bqla Ias cuﬂdlmones, ab,l{i—*r:i ] r|tas. rsafra caﬂsa de apﬂcaclt’m de

"M:‘I iF i qu-.'_l e
gnwill ol

deductiv as:?ﬁ” e

4 <|,::
o iasdey

3 |Matiz iciLde Heqt]‘ern'nlentos PP
Reporte agriveles dé Sewvidio, alﬂaﬂzadosdma
operacion dellas faquinas actdale ™ B

a\,"}:.,.

Minutas de la Plaﬁemmn ot s
Reporte de F{eusmﬁm %anganﬂ] delag geramu G T i . /
i T \

Minutas de Revisidén. mﬂfsm _
Reparte de meéiricas actuales. ,-:-‘:“;h N

Plan de trabajo detallado da la implementacidn del sarvicio.
Plan de mejora.

[~ @ en ]

JR— - “.I ';!-.‘ )

Elaboracion de malviz de revisian, seguimiento, temparalidad y responsables \
de log servicios de EL PROVEEDOR DE SERVICIOS y el personal de SHF, (WA
para control del proyecto. '

L P
-

C) Lineamientos Especificos para la Fase de Operaclon
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" Estafase se refiere a la toma de |a operacitn, su estabilizacién v al control de |a misma.

Se han definido los niveles de semvicio iniciales.

1. Descripcion y duractdn, - Durante la Fase de Qperacion del servicio, |a cual comenzara
a partir de fa conclusidn de la implementacion del servicio, EL PROVEEDOR DE
SERVICIOS debera administrar, soportar y operar [a solucién proporcicnada, desde la
platafarma de Hardware hasta la capa de virtualizacion de ios equipos, para todas los
Servicios bajo fos SLA establecides en |as mesas de planeacian, aplicande la Métrica de
(Galidad que deberan ser definidas en cnnjuntﬂ con SHF durante fas mismas.

Las Principales respansa?rhd}a{:{ }Hq E i"*"ﬁCWEESDDH DE SERVICIOS para esta

Fasa son: By RTR R S

_,-?' ".\. -
-,

1.1 Soporte v ejee_umon del sewrr:lo~“Er'u'~esteﬁm@memo, EL PROVEEDOR DE

SERVICIOS, habréa tnmadn {ndog 1058 s“érwcms BaEfo.su cbnf‘ral
""'.’.7_I ':1 .;f." _Z i e, :\ . _\' -

1.2 Medicigp.del SBMCFD“b&th SLﬁus_ Ee*deﬁe‘rﬁn enfregér: lus“‘r’epmnes de Niveles
de SQWIGJG confar mé . ﬂadf;g{"él ’trg "%H mg_
SEF[WET,DS. .v?""f’.a;f AT e 3.\:“\_ AN

,{ (_,-_, '--:u.m
e

Los entreg“ablbh de esta tase aon !
1) Plan de ésauemaﬁ n:fe remplazo.

e 1«-—.—.\..,1

Minutas de F‘L:Elneaclﬁn‘ R
Minutas de,  REvision; e
Reportes (‘}&J‘EIJI'IIIJHES s .‘_1:?.;
Matriz de He UErgmmntas T

Matriz de Hres@miy E'mblemas

Jh o

Mota: Cabe mencionar que todo o Feferente alos ap-EIéEE.?FVﬂS es responsabilidad de SHF, R
por la tanto, no debe ser considerads por EL PROVEEDOR.

D} Lineamientos Especificos para la Fase de Translcidn ' ; "}
Para realizar la transicién del Sevvicio al nueve pravaedor, una vez terminado i presente \/

contrato de servicios, se establecera un acta de acuerdos en log que se determinaran los
factoras principales de la entrega formal de todos los servicios que fueron atendidas
durante &l perioda en el que se brindaron “LOS SERVICIOS".
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Entregables de [a Fase de Transicidn

1 Flan de fransician del servicio :
2  Protocols de transferencia
3  Bitacora de Enirega de Transicidn

E} Lineamlentos Especﬁicos para Ia Fasa de Cierre

|35 principales entregables gde gsta fEﬂs& sc:tﬁﬂ Iﬂs ql.;e 583 muestran en la siguiente tabla.
1 Entrega def Servigio =, 5.~ .:5:'?-’
2  Linea Base de Ioa antragabfes al Llerre del sew:cn:
-3 Finalizacion dei Gumra’[u T
4

Carta da cfsr“re A4

ROVEEDORDE

F) Hesponaahllldad par 3]

= T "K o
1. Hesponﬂ@fdadeslﬁ =
responsabllldades T

siguientes

-,

" Dr;fr:uméﬂtar Ui, Jwetﬂaﬁﬂ 'L‘ﬂ[ﬂpl&td !y premsnﬁ _J,: da mno de los
'mmponen’fes prdrativesy admmlstratlms de‘* los seivicios det s procesos
émos -y, Sistemag:en Gperaclqg ‘de @Iq 'ﬁb _bstall desgitos en este
“ddcliments’ B R I RN oy
Elgbigear un platdé. Hﬂplemen‘racfé. fiiemrrglnadu iransferaﬁt;ig—del servicio,
daﬂulﬁ§ntandor tqda Ia"tnfwmacﬁtan‘ nece aa parh iamg‘he‘i “hontral de la
opefagign. e, o U et S0t b
. Entre;gar g1l plarr da" Ao yfn ramed[aman qﬂ@-aolven;ﬁ ﬁuﬁiqmer dasviacion
a la configlicion dal eaquema “de alta: depﬂnlbllldad s vez concluida la
EJecucuf:nv ﬂé}“ . Blan de fl‘ﬂbﬁjﬁ eualqmq: fallav f:déT paquema de alta .
dispanibilidag: *e?ﬁ@;ﬁ.hsu]eta a_lgs_niveles: J:TE capvicio v & las deductivas s,
comespondientss: :"r-f’i_a;_--_u‘xw ,.s.e"‘ m:“":"fl. i
« Entendimiento de Ea‘nparacmnﬁa\ﬂfual - EE'F’HD‘UEEDDH DE SERVICIOS A
contard con un periodo de 5 (cinco} dias habiles, a partir del fallo de la i

Licitacion, para revisar an conjunta con SHF y gjustar la forma de trabajo del /

‘|q

sarvicio, de comuin acuerdo.

» Plan de Implementacién del servicio.- EL F'HO‘-.-"EEDDF{ DE SERVICIOS
debera antregar a SHF, para su andlisis y revision, el Plan de Implementacion
del Servicio. SHF contaré. gon 3 {tres) dlas habiles para |a revisidn de dicho f \jU
plan ¥, en caso de ser aprobade, EL PROVEEDOR DE SERVICICS podrd
iniciar con las actividadas de establlizacidn y Control de |2 totalidad de |a
operacién a partir del décimo dfa o antes en caso de asi acardarlo. Concluida

!

i.
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Tab!a1 Ehagramas#uncmnalas
Tabla2. - AGGESD @ latecnofodia e

asta actividad S& darda por finglizada la Fase ge 1mp1ementa¢mn
[Transferencla de 1a Operacion). E! plan deberd contener 3l menos: las taraas
gue seran raalizadas durante la Transferencia implemeantacion del sarvicio,
los entregables de cada una 1as agtividades, los roles Y responsables. de cada
una de las actividades, gl calendario de Control de 1a Dperacion ¥ las
actividades a realizar Gue aspera SHF, asi coma su duracidn y ruta critica.
Mesas de trabaje.- EL PROVEEDOR DE gERYICIOS en conjunio con SHF
pmgramarén reunionas para defiryr 1as tareas tachicas ¥ administrativas a
placutar a 1o largo del proyecio ¥ acovdar las cartas COTMFOMISD FH2ra
establecer los nweles de semma»mwakes que aplicaran pard \a Fase de
lmpiernemamén < .‘m 5 E 3
« Giupo de admlmstré\clﬁn del” pmye{:‘tu Duran’te Ja,Fase de implementacion
del Sewvicio, EL PROVEEDOR-DE- SEHWGL{E}S cgrmrmara un grupo de

adm1nlst*racmn§resm:msanle ;ie_ga,[amlzar laentreg’ e dos senvicios, €l cual
estaraman m-:mrdmacmﬁ om raraaclén cﬁ‘n el reapmnéame de! senviclo

_ demgnado porSHFw.. RN e
. Madgle: *concentualde MDE é‘r: PH’Q\{EE GF':,’E}E SERVICIOS

5 rlats
desarmﬂara al mr:ﬂaie!a gﬂm,qutuahdgb i{GmE}B GD!‘LTL uratigh 1 ‘panagemsnt
f R 9IRS ] ki s de mmlar GON CArga

Database), e cual, debgzra“ St
de ug‘fﬂrmac!énu' {3

_T" A

Gy Hespﬁhsablhda{ies de_SHF '

. R L S ) -
'v-'1 T '2-;.1' P q;{ ’5'155-‘:5':';'\'_ 5

Entraga ide doct.uﬂeniammemate

Y

Tabla 3. Goﬁga’ms da maﬂtemmaeﬁtqs f:n_fr .
N rahntiaﬁ ¥ Tlceqc1amiengos

' ;ﬁccesu ﬁlc%him g’ fﬂﬁ .
: Proveet: ang, WEN: paraw et
N atalacmn,as tie SH ,;%, b

. “Pratesr ssquemads segun

,_

. F’r:mttﬁ.h‘s y Pragesos A8t
. Hepa‘sut,amgs ehas&de_canoc:nﬂeﬂm

..,_—, -.u,;-' i
-.I'. *

b, Heguerimientos Eepemeﬂes

Paro de Cperaciones
Debido a la naturaleza de las operaciones de SHE, exstiran ucasmnes en cdonde €

acceso de EL PHDUEEDDH DE SERVYICIOS a cierins sisiemas y/o &reas sara
restringido. Esta restriceion podra jopedir a EL P PROVEEDOR DE SERVICIOS
desarroliar aciividades coma matienimiento preventivo, atencin & fallas,
1mp!ementacmn de hardwarg y software. En estos casos, la caida de nivel de servicio
no es imputable a EL PROVEEDOR DE SERVICIOS mientras dure esta eventualidad,
siempre y cuando $8 demuestra gue dicha restriccion ocasiond 1a caida del nivel de

sepdicio.
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EL PROVEEDOR DE SERVICIOS ceordinara con SHF tanfo el acceso a los Centros
de Datos, cuando sea necesaria, cormne el mantenimiantc carrective. EL PROVEEDCH
DE SERVICIOS debera apegarse a las politicas y procedimientos vigentes en los
Centros de Datos. :

H) Consideraciones a la finalizacion del contrato

En el caso de terminacion anticipada o.a.a finalizacion de la vigencia del contrate, EL
PROVEEDOR DE SERVICIOS sera ‘tepansaple.de coordinar la entrega a SHF de la

informacion que sea necesalia para'gue SHFprietla dat.¢ontiquidad a su operacidn por
medios propios o medidnte 198 servicios de. olrg provéedor; ‘ohservanda los acuerdas
operativos. Una vez Fecibida la solictiud formal-poi, patte de"SHF, EL PROVEEDOR DE
SERVICIOS debefa"}amregﬁr Url;.pl’"g‘"n.-dé“.tfaﬁéj@ pdfa-ld Transferencia en un plazo no

.
.“I‘

mayor a 15 dfaghabfies.r 5%

S

. "v\ e by 2 " 1 Lo
f..-_-,__ v . v '“,: ) ,"'-‘"_'1" >
I} Condiciones técnicas nlcio
La chligacign.de EL PROVEEDORDE £ Ft‘u’ltf,‘\i& g
se debera féalizar bajo lag*siguigntes-condicipries,
et :a:_ M;E :, ‘};"* E':-:-l':::;\ 1-::. x' 4 R ] -'I. I i
a. Garadtizar lo& Bivéldside Sefvicio dutant a dal Betyici !
) e '.::; e ‘.-hl.-‘-_ o -H-::“_. .!1“3\‘%:;‘5.;: .?-.-n i E 1::.'. :.:.‘

n o -l
L LT eynn

----- Zral

EL PROVEEDOR DESERVICIOS, previo al térifjid el bontiato y gn bdst a su plan de

trabajo para 13 t__l.'_'?aquS.|CEﬁ)ﬁ:"@t&bﬁ@ﬂihﬁ.&ﬁyﬁlg%@E;._Sﬂ}éﬁiciﬁ durante idiransferencia de
SENiCiDS a] pﬁ[&ﬂhai SHF'& e g ol y h*:'i' Al s o _ﬂ,,_.. oy e
:-:_:_-. *.-'.'-ﬁ, = .. :_‘-'. :,"?\-?'_;?___‘_\, ¥ e - r -

-y

Iransic 1asT ; Mo obstante, durante dicho
periodo, EL PROVEEDOR DE SERVICIOS d8Uers propajcionar la orlentacion
tecnalégica adecuatE:Al personal de SHF para gafantizar la:caitinuidad de los servicios.
EL PROVEEDOR DESERVICIOS debefigjistarse altiempa Frovisto para este servicie,

=

incluyende los recursos:fiigiants] g_materja_]e;sﬁ_qgéﬁsﬁéﬁ necesarios para eigcutar la

finalizacién del proyecto confofme:dI0 dEsh der tgle.apartado.

Dicho periodo delranNsicionadra durar hasta b6 dias habygs.

.
A e T,
B s

b. Transferencia durants la Licitacidn de un Nuevo Proyecto
En caso de que SHF requiera que se reallce una transicion para fa continuidad de los

 servicios, EL PROVEEDOR DE SERVICIOS se compromete, dentro de la vigencia del
contrato, a brindar apoyo para flevarla a cabo hacla SHF.

¢. Transferencia del conacimienta
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Con el abjetivo de que ef personal de SHF tenga el conocimiente para oparar los distintos
elementas de hardware y software que conforman el sarvicio, EL PROVEEDOR deberd
considerar cursos para al menos dos personas contemplando todos los componentes de
la solucion pmporcmnada Estas sesiones de transferencia de canoclmiento serdan
proporcionadas a mas tardar sels meses postetiores a inicio del servicio, las sasiones
seran impartidas en idioma espafiol, v se proporcionara material de consuita para el
personal capacitado. Las sesiones de capacitacidn sé realizardn sobre los siguientes
elemeantos:

« Servidor de vifualizacion . .

» Switch de Back End y, FroftEriel § 3 i

» Plataforma de Almacenarpremu "dSfinidd pof suﬁuﬁare: o
Libreria de respaldos ™ e, A
Producto de Batic Upy Flephcaclun de Eara 'ﬁblggtes wrtuales

i

.-;I'i')

o' 5,
# e
||

i -

A]macenammﬂiﬂ Flaﬂh J o ';? S

e_. icac rg!m"sf'de SHE pruductn de
los semr:ms. mntréﬁada& de* Mnmtoreu CMEFEh-N_' eg de Serviie - y_ Base de

l_
Juk)
g
[a]
—
o
SE
&.
m
[
5
LE1i:
a:i
t.’[}
th
m
I
1
:,ﬂ?f.a
f.m
!—o—

aser promeciad t!@_. SHF ""-'::w 4:-1 Tip,
"".'.:. 45‘ ket *4 e :
"?'f*:_ﬁll :'-a-; f} T AT DT

Dantre del proyecto se cuenta cunwla necﬂldad da adécuar un-centro de datos para la
instalacién de los principales equipos deé prucesamlentcl almacenamignts, comunicacion,
cperacidn, seguridad v monitorec con todas las soluciones requeridas, para lo cual EL
PROVEEDOR debera de considerar la fue se raquiera dentro y fuera det centro de datos
para el cofrecto funcionarmiento dedos equipos que se matalaran entoda la infragstructura
involuerada.

Con el objetivo de Iograr un dptima desempefio, conﬂab:lldad ¥ alta dlsponrhllldad de lg
infraesiructura fisica del Centro de Datos, el proyecto de infraestructura deberd ser
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implemeantado de acuerdo a los estandares, normas y recamendagiones vigentes de la
industria.

2.8.9.2 Descripcién de los requerimientos
Laos requerimientos para la renovacion del centro de datos & describen los anexos que

se describet a continuacion:
+« ANEXO 1: Descripcidn de la Renovacién del Centro de Datos y elaboraclon de

propuestas. LT
s ANEXC 2 Presentacmrr*de ta;s ;aractéctstlcas fécnicas requeridas para la
Renovacian del Geﬂtﬁa depatds T FEE P

FE A
« ANEXO 3: Plandi del Génvo de Datos-Actyal. 4% s

» ANEXO 4. Desnngcuﬁn dal mantenimlentn.deﬁla mfra'es'trumtura instalada an el
Cantro de E}aT’rﬂs

.:,.\’_:___.-

ANEXQ 1: Qescrlpcmn ?de gt
prupuestas *

La oferta tecnica dehe cﬂp‘l,enq e}

a. F‘m;.rectu ejedutiva empiete Hel ‘p[r::ye@m gu
a; Planos; arqmtecténlpns de Goma pm

¥ «"'-::‘éntru dexdatol; e SRR
b. ﬂiagramas umfﬂaresﬂal prﬂyeﬂﬂﬂlﬂﬂtﬂﬁﬂ e__,,.
THetargas. ., ¢ G g .

c. Planbsde sistgina. tlje daféﬁclun Y extmm‘éﬁ"défi G%ndm& '::i_aride de se ubican
log {ariques, 165 deteclofgs ¥ J4s. botpiliag gfg_ descargg,

d. Planoa@ﬁ |Ium|ﬂa¢|ém pa{a ﬁconfﬂrmar iE! apmm&da dlstnbucuﬁn de
[Iumlnangrfﬁs en el centra de-datos: g S

e. Planos déx d;,_____; bumdq de cab]eau:{o estruetu:a&:;”én &l centro de datos.

b. Un cronograma de actmdaﬁés
describan a detalle las tareas a r‘iaarﬁ'zarse con ‘t!empﬂs y recUrs0os nacesarios para
la siecucitn.

¢. Un plan de migracldn de la infraestructura de comunicaciones, progesamienta,
almacenamiento y respaldo del centra de computo actual, esta migracién estara a
cargo de la empresa adjudlcada bajo 1a supervigidn del personal responsable.

d. Se deberan anexar los documentos que sefialen marca, modelo y demas
informacion técnica de los bienes que se estéan ofertando (folletos, manuales, ficha
1écnica, catalngos, stc.,)
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ANEXC 2: Presentacidén de las caracteristicas iécnlcas requeridas para ia
Ranovacién del Centro de Dates :

El servicio integral solicitade se compone de todos v cada uno de los punios desciitos en
este angxo,

Espacic

e

A EL PROVEEDOR CE SEFWIGW‘E}Q- o ﬁE pe:dlra el aconﬂlc,[onamientn del espacio actual

del Centro de Datos, elimindnde 18 infraestrirchira obgdleta imodernizanda los equipos
de refrigeracion y de smgnrte defenergia mediants eqmpnﬂpmporﬂmnadu &h un esquema

de servicios administradgs, deilmltapdo ei_esgaciﬁﬁ acumadandﬁ los gabinetes que
queden para crearzpa&llic frI.D ‘y’ pa*,sﬂlr:rﬁé] ente: - :

| acunﬁ:crﬂ‘r:rado que. Sa,dafaran déyéa[ -asch-’mu [agfg‘abi':’ietes que se encuentren
fuera de Erperamﬁn ’esto sefmuqumara EGQ_E‘FP\EFSBH&l resg‘ﬂﬁsahl% del sitio.

=

] k Sy e
_,..,.q-; "n.-."-!_i-:- o ,;___\-__ ‘\ﬁ\.J\ “__ g
'

.débera qdecua_r Un‘muro‘ sh viscria e el interior
o 53

""""""""""

5 f ol he AL R "‘-'.":i' ?‘-" T '_.4 S
C. EL PH@VEEDEHEEEEchEbafheﬁ & tie\ade:;uar,el mijrcie

una car:Ei para empu[?ﬁr’“ﬂlghﬁﬁ"tablﬁmsfEL" ;
acabada»qualms emsterues e

--v..-m ..,,.._

I'p--*m

D. Para imiar eliérea de Gaﬁinems pSamdme& ELF PHD?EEPDR DE SERVICIOS
deberd ds mstalar Uﬂa divisiéh de ca’nc&!erla de’ aiummm 00N Lristales y una puerta
de agoeso de'dos: hmjas al cuarto de“_ﬁﬁ‘rnetes Las caracteristicas téenicas de los
componentas debEraE_da *sen-stm;iare; a.last sta’iadas actualmente, cuidando la
estética del &rsa. S s -

il

E. EL PROVEEDOR DE SERVIGIOS deberé de cerrar un mura de canceleria para
corfinar &l cuarte de tableros, desmantelands |a puera de acceso principal que
actualmente estd instalada, se debera de colocar en el nuevo espacio para sl
ACCesn. '

F. EL PROVEEDOR DE SERVICIOS debera dar mantenimienta, nivelar y reparar
todo el pIED falso existents, suministrar las placas de piso falso dafiadas o

faltanies, asi come sustituir las placas gue se encuentren con rejiilas de ventilacion -
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por placas nuavas. Se debe construir una rampa de acceso antiderrapants para
acceder al centro de dates con |a colocacion de una puerta de dos hojas.

G. EL FROVEEDOR DE SERVICIOS deberd asegurar que |12 superficie por debajo
del pise falso quede totalmente limpia, seltada y pintada (a] menas 2 capas) con
nintura vinilica retardante a flama 2 horas, cualquier perforacidn en el piso falso
debe ser sellades con protecciones manufacturadas de pve rigido retardante al
fuego (2 horas de retardo} en los marces para sellar las cavidades, como es
indicado en ef TIA-569-B y NOM-00 1 {seccirjr'l 300-21).

RIYEE
o

H. EL PRCVEEDOR DE SEHHIQIGS d;befg dg sumgnlsstrar las ptacas de plaftn falso

dafadas o faltantes, se SDE':’.:Rfa tevigalig 'ﬁixi’elaplﬁn*y la.soporteria de suspension

para que fa mstalamén fuede correciamante REY E

'I‘}.\-‘

l. EL PHOVEE@QE DE SEHWCIGS debera reubtcar las Iamparﬂsﬂpara fue querten
BM los pasll.ios y R0 sohralus»gabmatas; R de-daiara cﬂmp!ementar con las

-Iamparas qué faltén para{gﬂrantmar:uqa ﬂummaﬁrqn:d?é EDU TU)E'ES medidos a 1
CI- i At

-L-q--c'ln. ﬂ-:h ‘H‘-

SERVICIOS, debera ptmer" cornnas’ arﬁara'af@ *Elﬁm%ﬂtﬂﬁ que 1|m|tenh yxellmlnen la

dispersian l:te' pokva, paﬂ]cﬂlasj;r resu;iuus rﬁsultantes de-ids 'antwtdai:ﬁaS a'llevdrse a cabo

dentro del camm de dgtos para no ‘afe&férw 14 'pperatlﬂjdaﬂ g,ﬁ« Iuncmnarr'nentos de

politicas dﬂ SEQUI’IdEdJﬂEUEUC[GﬂH' .

A A u
RN fiige e
B o A

Cualguier desﬁalm‘fﬂ de matena!ﬁé ﬂesecha geF ntr@g’afﬁ@ qufelf la SH_ tonsidere para
su rediro. SH Fﬁet_';armmara Hue, matermfieg ‘debdtanaiiaridferse l:!entr"ﬂ'ﬂa la SHF ¥ qué
matariales dEbE.E’,ElEI SEI’ desanhadﬂs ;ir’ema agrﬂﬁaﬁlén*_ |
para SHF. SRR I Y T

l.a instalasion eléctrica deheré cumpimﬂ cmn
Oficial Mexicana.

EL PROVEEDOR deberd de tomar en cusnta que se solicita que |13 instalacian eléctrica
sea totalmente nueva por lo que se reguieren [os trabajos do desmantelamientos de
circuitos obsalelos ¢ en desuso, ast como las adecuaciones de circuitos existentes 3 la
nueva infraestructura.

EL PROVEEDOR debera presentar los djagramas umf:lares de la ingenieria propuesta
de la instalacidn eléctrica.
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Equipo UPS, RPDLI, Hacks;g yt-;.g:i;l"a

A. Pargla distribucién de |a energia regulada ¥ noregulada para las instalaciones de
Operacion y soports, se instalarin tableros an el cuartg de Energia.

+ Un tablerg de distribucidn ge energfa de regulads provenients def tablarg
del UPS existente ubicada en e nivel £ del edificio al cual se colgarg sl
nuevo UPS que se Ubiars en g centro de datgs, '

* ‘Un tablero de distribucién de energla eléctrics “saportada por planta de
emergencia’ gue se ubica en el nivel E dei edificio para alimentar tadas las
cargas que deben ser respaldadas por ia plania de gfnargencia,

avE WV AT
R
%:r.:qndjél Mado =
a " ..

N i o i

- o st T
P = VA"
- oF .../:,‘ A

. EL PROVEEDOR pE SERVICIOS deberg de instalar un equipa UPS modular -

¥ escalable de alty eficiencia “en ealiente” Con una carga inicial e 44 KWA's,
Entrads de voltaje 208y 3PH, tension de salida nomina) 120V, 208v, 3FH.,
dable conversitn an linea. Dimensiones de altura 2011 00mm, dimensignes de
ancho 1200.00mrm, dimensiones de profundidad 1070.060mm, color negro La
fastalacion sera dentrg de la fila de gabinetes de servidores en o area del
Centro de cdmputo, con posibiidad de crecimiento hasta 100 kva's en modulas
de 10 kva's, con un maduto de respaldg adicional ds 10 kva's., debers de
soportar a piena carga de 10 a 15 minutas. El funclonamianto de ia unidad no
debery tterrumpirse en caso de Que s& produzea una falia en log médulos de
potencia o en los médulos de baterias. Debearg pasibiiitarse ef reemplazo de
madulos o batarfas mientras la unidad continda funcionando. La interfaz de
patalfa debera permitir of moniterec v la configuracian dal equipa mediants un
controfl basado en mengs. ia unidad debera incluir ung tarjeta de gestién de
redes para posibiltar |a administracion medianta una red nformatica con
conexidn TCP/P, :

- ETUPS debera de incluir un GAbITE Hdicional de los bancos de haterias,

. Bl equipa UPS dehe entregar ia energfa a travas de un tablaro dedicado a iog
circuitos eléctricos de [gs gabinetes v fungird come 1a trayectoria principal de
alimentacion de energia a los gabinstes de equipos,

. Se deberdn de instalar Suficientes eaulpas de ajrg acondicionade de precision
en farma de gabinete. Log equipes deben ser a Menos de una capacidad da
refrigeracién de 3 TR {tonefadas de refrigeraciéng por agua. Distribuidos en Ia
fla, dimensiones de altura 1891.60mm, dimensionas de anchg 360.00rmm,
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dimensiones de profundidad 1070.00mm, color negro. Todas las unldades
deberan posibilitar el mantenimiento desde la parte frontal y trasera, debera
moniarse en ef pisc y configurarse para una circulacidn de aire horizontal, con
opcian para frabajar en grupo, control de temperatura, humedad v velocidad,
menitoreo y apagada via remota, con panel de contrel tipe LCD, gue anvis
alarmas y dafos que permitan administrar la infraestructura, las ventiladores
seran de CA para circulacion mixta con propuisidn directa y veloidad variable,
cada unidad deberd incluir sais ventiladores axiales. El funcionamiento de la
unidad no debera interrumpirse en case de gue se produzca una falla en los
ventitadores. Debera pombilliarse &l reemplazo de ventiladores mientras la
unidad continia funcuaﬂaﬁﬂﬁ La int&l‘faz ﬂe pantal]a debera permitir s
manitareo v la confrgu}racmn de’la tnidad de’ 'EdTE acondicionado mediante un
contral basadp en“mends. El equipo debera: e ‘contar con sensores de
temperatvd cmnectadus 8l .emtrada de?gsgabmetes servidores de modo de
brindar .datos de -contral:en: base: :a._gsa- temperatura Asfmismo deberd de
contaregriun séﬁaﬁ:[e—lfqmldﬁs* 5l gl ﬁégﬁgurentra 8N coftacto con agua U otro
hqundg&:crhductwer] q:uaiclmet puqttp HE 8 *ex{e siona el cuntfnladnr principal
delieréde dar avise e la, slatma enférma iataly-dahora L azinidad debers
mrﬂuw*-ur]a tarjetg s geétsér:f ﬁg té‘des Rec oW pq_sri;plrgm Ia gdmmlstraclén
medidnte Ofid re.;:]mfurmﬁtlha L4 iﬂon.ex;&n‘f‘GF‘flP gt
Se; -deberd ;anex rundieortdas des sbf ware - ef Eﬂlﬁ :Lue é‘é‘“wsuahce el

cemportamento*te,_r;rﬁmgn delEatirn: J:Te datos seglin fa cantidad dé-&quipos de
aiig.gue Fesulten detgllsépu ) ‘dehefa, gagrﬁz%qﬁr@sﬁerm la: prdundancia
enidire para garalitizat ia opetat|on; E:erﬁlnug dai ;,:enin:o d '*s;lafg:s con las

'Em]fdades dE alres qu,e 5e prﬂpﬂﬂgaﬁ .

"w:’r.‘ff

mencq}p_ do &n egte punm Etaﬂsiderahdﬂ la ﬁt’e,ajﬁh tempér'atura consumo de
it lipo, dISLaﬂEIEIS. ¥ tra}*ecturlas Ea mEtaIaclﬁlfl_ hJ;lfauhca y eféctrica
debaran ‘d gstar. CDHS[dErEdaS‘bHJG Las nnrmas;u’ S'}emmendacmnea o1

. Tanto los UPS Gﬂmﬂt‘iﬂS:EElrEIEﬂEjIFEﬂtSIGEEd(BbEIEH faner tarjstas de monitario
para pader. G

. Instalar un detectar de liquidas para cada equipo, una valvala de purga
automatica, un sensor de temperatera de agua para entrada y un sensor de
salida de agua.,

EL PROVEEDOR deberd considerar un mantenimiento mayor a- las

intercambiadoras de calar y a las tuberias de agua, asl mismo considerar la
instalacion de un sistema de filtracion de agua para la entrada a [as
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intercambiadaras, este Htimo debera de ser propuesta por EL PROVEEDCR
con la previa revisidn del consumo del liguido por los equipos.

J. El adjudicado debera considerar un mantenimiento rmayar a los motares de fas
bombas de agua que se encuentran en |a azotea, contemptands el cambio de
partes 5i fuera necesario, incluir el cambio de los taconss de neapreno y la
fijacidn, logrands que los equipos tengan reduceidn de vibracion a su veg,

K. Gabinetes de 800mm (42 UR]. once (T1), con las siguientes caracteristicas:
Medidas: 600mm ancho x 1070mm profundo x 1991mm alto, con hastidor de 4
postes ajustable, UR indicadas en parte frontal v posterior del bastidor, puerta
frantal can 65% de perforacién de una salg hoja y con chapa de seguridad con
llave, puerta posterior de doble hoja con chapa de sequridad con Nave, Con
Opcion & puertas intercambiables en sy abatimiento, sin nscesidad de
perforacion o dafio ffsicd al gabinete, en color negro. Cumpla con el standard
EIA/ECA-21 0-E {Gahinetes, _Ha_gk_si, Paneles y equipamisnto Asociado).

PO R AP T R MR A O S

e T e

L. Gabinetes de 750mm, tras (3} con ias siguientes caracteristicas: Medidas:
Z50mm ancho x 1070mem profundo x 1981mm atto, con bastidor de 4 postes
ajustable, UR indicadas en parte frontal ¥ posterior dei bastidor, puerta frontal
con 65% de perforacién de una sola hoa y con chapa da seguridad con ilave,
puatta pasterior de dobie hoja con chapa de seguridad con Have. Gon opcicn a
puettas intercambiables en sy abatimiento, sin nacesidad de perforacion o

dafio fisico al gatinete, en colar negro. Cumpla con &l standard EIA/EGA-310-

E {Gabinetes, Racks, Pansies y equipamiento Asociada).

M. rPDU.- Gada gahinete debe poseer das charclas de instalacion posterlor para
meontaje de dos (2) rPOUs (incluidos en el gabinete} de alimentacion trifssica
(5 hilos) y distribucién bifasica de 20 Amp, vertical (DUR), con 24 contactos 5-
20R {6) L6-20R, con sisterna de monitoreo de consumo da corente x fase loeal
Yy a través de tarjeta BNMP incluida, af display debe ser de cristal Ifquida y
mastrar ei consuma Ee pnrriggt_e,_lp_mgr_}ciy voltaje de la rPDLY,

Migracion

Esta actividad comprenders la configuracion fisica del area del centro de datos para la
recepcidn de la toldlidad de |a infraestructura de comunicaciones, saguridad,
refrigeracion, energfa de respaldo, menitoren, sistema_conira incendios, efc. Dicha
actividad se realizard en plena coardinacisn c0n e personal de administradores de dichos
sistemas, para lo que se debera slaborar un plan de trabajo a detalle de las actividades
a realizarse a fin de ocupar tiempos minimos en las ventanas de tiempo requeridas para
el cambio fisico de cada unc de ios componentas involucrados, debiendo realizarse dicha
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migracion en forma paulating y controlada dentro del tiempo establecido en el proyscto.
Por lo que antes de que se lleve a cahbo esta migracidn, se debera de contar con la
totalidad de las instataciones concluidas.

En la etapa inicial del proyecto se abrira una bitacora de obra misma gue durants &l
tiernpo propuesto en el cronograma de trabajo de [a materializacién de este proyecto,
diariamente se consolidaran las actividades realizadas por la empresa adjudicada y ai fin
de cada semana se hard un cotejo con el cronagrama del proyecto entre ef personal
responsable del proyecto y. el administradar del proyecto por parte de la empresa
adjudicada con et fin verificar |08 avances. obtenidos, esta hitdcora guedara bajo
reaguardo de SHF, durante Y, a W‘@Iliar‘ei‘sptoyéﬁt?

1.'-"1"‘-

Ed

ANEXQO 3: Plana actua_l del Centru de Datus.l e ""*f,._-_._ ¥

H

B
ii raosy |
Rp——

Ea Canh et etk

loza es de 18 cms.

AMEXO 4&: Descripcidn del mantenimlente de la infraestructiza instalada en el
" Centro de Datos.

[

EL PROVEEDOR debera considerar el servicio de mantenimients preventivo y corrective

con refaceiones como parte de la garantfa del prayecto, los 365 dlas del afie dentro de
hararie de oficinas de 09:00 a 18:00 horas, a todos los camponantes instaladas, con 4
horas después de haberse levantado el reparte v teniendo coma maxima § horas para fa
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solucidn del problema. El costo de este mantenimisnto r:iel:nera estar incluido en el fubto
"Renovacion del Centro de Datas™.

Se deheran realizar tambien las siguientss rutinas de mantenimianto pravetivo.

1. Mantenimiento de Espacics
+ Mantenimiento General de Espacios 2 visitas al ano, Pintura, F{esanea Plafén,
limpieza de manchas en piso vinilico, Limpieza fina. .
»  Fevisidn de piso vinilico y rempiazo de zoclo dafado de las mismas cara:terlatmas i
= Colocar al menos dos capas de plmwrawnil acrilica con retardante al fuego en
paredes y piso. EI pmgeéﬂ ﬂe IeIS apiicaﬁiﬂﬂjés da,[a,plntura deber 5T A d:}s manos

aplicard cmn Erochﬂ de pe!n,,rﬂdtiicu 0.cF

; a dcus man‘?s cumo minlmo
AL .
Tim W i

'n.'l-

Lt

2, Mantentm"fentu de | Instalac

;,u--. . _q,.-\.n'

El mantenl@‘ue;‘]ta preventwo se de

siguiente listide aﬂ‘tlwdadésf_:‘ AEORAL, 3 ’ :
« Limpigza deg {;rcufma y,cuntaqth“s* mna;{‘:" ‘ 1 ’
. Fievtssqﬂ de cnnﬁlclongs" ger‘i'ér’al‘es -?.1&] sLaif} i

« Revigidn de indicadoresvigualest ‘*““ ~ :
. Fieu@gn e med{dﬂrﬁs - s L
. Fieallzacmn de una tﬂi‘l‘l'ﬂ' rafla de__!q*_.s tatrfemsﬂpen’[regrafrntps repdftés graficos, asi

Comg Eas‘acmoneﬁtorrectlvasqpmlestas g casoide e.:-:i“silr W :
. Baianceﬂiia :Cargas | degles ercgtos dest;aianceadna K T !
«  Verificar - qué Elmgunfclrcmto de 1 mstrttiu'i:mn supﬂra eL EGJL s s capacidad :

nominal, en ﬂasﬂ,de tenereste’ pruhiamp &8 deE:gr;a de car;ﬁ_ if al interruptor termo

magnético poam&da*mayor capacidad; asF {:crmo Jasi nEmas “do los conectares de
Sarg

:.-,-1..1._1 ¢F

(]

R T Y o

estos circuitos. 2ot aow e ‘
» Encaso de realizar &|ﬁuﬂﬁjusté~q Bﬂrﬂbna daflasﬁmsta!amﬁnes eléchicas se deberé \‘\/ ;
hacer sin apagar los  ediifiod nq?:’cmPutw “se deberd soordinar son el Hyi% :
departamento de Tl esta actividad.“Es résponsabilidad del contratista mantenerta i
cperacldn arriba v libre de fallas, -

3. Mantenimlento al Equipe de Aire Acondiclonado de Preclslén : 1‘,\«5

El manienimiento de estos eguipes debe ser realizado y controlado por el fabricante del
equipo, de tal susre que EL PROVEEDCR DE SERVICIOS debera contratar tas pakizas

con el fabricanie del equips.
63 |91 X




a) Mantegnimienta Preventivo, 3 (tres) visitas por afio, para ejecutar rutina da
mantenimients de acuerds a dias y horas habiles.

b} Mantenimiento Gorrectivo. Reparacion del equipo en dias y horas habiles en sitio
£n ¢aso de aigiin evento de falla.

g} Suministro y reemplazo de componentas.

d} Atencidn telefénica especializada 7 x 24, los 365 dias del Afio dentro de horario
de aficinas de 9:00 Al 3 5:00 PM.

g} Fespuesta telsfdnica para evenios de emergencia 15 - 30 mingtos {maximal.
Hespuesta en sitio 2 las 5 horas después de ser recibida la Bamada de emerrencia
én £as0 de un evenio o falta e

Rutina de mantenimienio preventwag =
# Limpieza de g:.f,apmad}uf y condensador, 25
» Limpieza externa g intarna de; umdaﬁes, S, T
. memza%lel aregde manemdgréa?: il '
A;uste de Bandag.y Eplea.ﬁ FEEEa T
Limpigza'de plattnés_sreonfgcfares
Re¥isitn de tablera gléstrico: 24 3t
Hewglfin ¥ qorrecc|én'dahrmlnaes G
Révision y correleion de‘-iumﬁlegi“ :
Eirfpieza de itk de alre s o, o
Lubricaciba de’ cﬁi‘.lmacecas e
Firauf S50 gﬁnerai dé? mp’tgras* T
» Léatira de prasionss; amperale ¥ Wollas
. eU@rﬁn completa-déicontroles y disg]a -
« PFaiisiony Iirﬁﬁieﬁiaw‘dé hifidificagor s -~
. HemeH ¥ correcciun de; bag,dasjci&

. Ln‘npiezé Qe serpgrmg,es“ v fi‘:;'_:: ,v,

» Revisién yf qgrm;:mc-n de secueﬁci'a da- operaemn £ dwor i

...:-- _,....-:_,a.-

Este mantenimiento preventive se réakizara en 2 visitas al afio incluye lo siguiente:
+ Inspeccién de conductores, tarminales, filtvas de AG/DC, transformadores,
interruptores y 1a circuiteria slectrénica.
+ Frecuencia de entrada v de salida
Limpieza interna y externa del UPS
+ Revisidn, ajuste y calibracidn del voltaje de entrada v salida, frecuencia,
corrienie aldctrica, =ic.

+ Pruebas del funcionamiento an mode inversar, del bypass y el funcionarmiento
de |as baterfas. :
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+ Revision a detalie de Ios Componentes electrdnicos det UPS,
* Prueba de carga ¥ descarga de las baterias det UPS
+ Veriflcar historiaf da alarmas y hacer correcciones del sistema.

EL PROVEEDCR DE SERVICIOS debera conaiderar quUe en un periodo no mayor a fres

anos debera hacer el cambia en sy Wialidad delbanco de baterjas del UPS que ge instale
en el centro de datas,

5. Niveles de servicio para !nfragstguptgr;a*:,l{e,\ﬂgnfr_c_- de Datos

Conceptos: _ AT LEG A
. ) A = =
Reporte da incidencid evahtado Por SHE: ESIA faspliesta corr fgrnﬁafy hora generada por

EL F‘HDVEEDDfHaEij?—éEﬁ}flG@Siéf_.mgrﬁ{é:ﬁ_ir:}' de-1edibiF una Soliiid, por parte SHF o
del mismo persdital én sifio.de ELPROVEEDOR DE SEmy) 0S4 .
. A e ..-o"""d:\..b-":".“::: r}j !'-_.1_.‘;:"‘""'.' W L i*\ﬁ? 5, : «v:;hs';{'-
' ol el i IERE T S Ds Gy T
Incidencia ayor: Se cunsmﬁ{ﬁ@lﬁé incidenéid :tmgéyg'_rﬁgﬁ-_,;c_ﬁa1gg_f§§égiarfnqﬁgﬁa detectada
fisicamente & pdf sottware de’fos coHmpor enies Vo BHNDOS Erititod no mi¥&on:
K s s by T ] : ] .;: W -"'-"':. .{I v

+
. i et
4 T T

e A

e Vipad. o PR ryisaite P hot
* Sistema de'pe’ e | e - iiRiaE
G p R PR ANk R i s
* Sisteina de AffelAcondicions ; o 5

*  Enfriadorde Aguar{Chillor) -t .
ot ___::" "-!} A X L 3

oty Lk A T

I F

'H-Hi':.."-_.“-:'g__ : 1 . 3. '”.\ I“ i
idetitia, e i;\r-:g-c_gg_!quérﬁgar,armaf alla detectada

sl

. T R S R S
Incidencia &hor. Sq;}cmﬁs_lg‘érarﬂqrj; Jeticia. ey vl
fisicament&azor soﬁﬁyanégﬁg_ rg_ax;r:ampuﬁémesfp,qﬁmtrc@s“t:nmﬂ gon:

- Ei;fe%fﬂ dﬂii[ﬁf£595ﬁqeturide Géh’lféqﬂ
=T & G = - 4 -_:é'-‘_,;'.m::‘;':.-.'"
ang ?;r:] A Hom g S

N
L LT e i gl
s .%*::"""l g, A

e i oy T"’J:":.‘I:,__ wa e i e L e '.I;_.:"
Y R SR Jl}‘-p Lk et e “;-*h}lff?: & i L
2.80. del perSbngl de SHE g Jecibe el servici ~E¥ fa-dceptdeivn “He| Servicio de

mantenimiento préveniivo r“:ﬁ-"c'orre_r;tﬁ@'e?éﬁ;htaﬂf@qtv&f

hor parte del persiiidlide la GHE, Joark b oua) EL-PROVEEDOR DE SERVICIOS

glaborard un docurignidtde enfregdpara*Cadasary STETS
entragade al responsébigjﬁitgm.ﬁtigo_ del SHF, ol cualdebe fcllir ai menos Io siguiente:
* Fechay hora de Ia seliciyg e AT

-* ldentificacion del lugar fisicodong S 56 Bfeltual servinio,

* Fechay hora de inicio y de t6rmind de] servicio, _

* Firma de conformidad dal Mesponsable Informatieg (cargo, nombre completo y

firma).
*  Frma del técnice que realizs el servicio (nombre compieto y firma),

Tham zhe
b I e
= T et

Tiempo de Solucidn. Se refiare al tiempo franseurido desde el Reporte de incidencia
levantado por la SHE hasta Vo.Bo. del personal del SHF que recibe el servicio,
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Mota: Es responsabilidad de EL PROVEEDOR DE SERVICICS incluir |a cantidad de
personal que estime necesarno para el desarrollo de los servicios.

£.15ollcitud de Servicios
la SHF solicitard los senvigios requeridos mediante cotrec electrénico o llamada

telefénica, por lo cual, requisre qua EL PROVEEDQR DE SERVICIOS proporcions un
numero telefénico lacal y correo siectrénico.

Cabe destacar que EL PHG\JEED{E}H EE SEHViGIOE ﬂhperé registrar &l reporte de

requetimianto y mntenﬁra[ merios los s:gmentes datns T I

»-uiw\".:; o] TR
‘\?}“m%é'&%xwmq% Fi

Numem Unico de_refereﬂmé deia’ Solictud f 53
Fecha /Hora de registro’de o Sﬂ[‘cltud ]’,'3 FErE

Nam]:lre de*la persuﬁ& que&‘r'}hclt"-—:l, 4 , e
: ﬂrea de adscrlpcmn dal l']suaﬂﬂ sa'Im Ean_fe S5

.-w,.lilu..-w-.-'.1""-"L 1

EL PHD"-HEE“H DE SER‘&HGI@S detiéra-*«emragar ﬁedlante cnrreé:l E‘Jectmmco al
personal de_.Ts:SHF 0 a[‘persnnafﬁgn 5itib de LEF PROVEFDOR DE EEHUICIDS que
" solicita &l serwciﬂr.a‘fnumem Anige, de;eferqfnma de: Ia*ﬁD"JTmtuﬁ Fechay Hbra de reistro

de la Solicltud rmﬂmhre Cﬂmplem de [ perse‘na qua reg@tra [5.'», §oilcltud
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H
H
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H
H
H

Insumos  para guTiem pa de |

: - la evaluacion | Atencién para | Tiempo de i

Nombre : Descripcién el repore de | Respuesta Entregables !

P ) incidencias :

{ EL PROVEEDOR

Corren DE SERVICIOS :

! Curren electronico | slectrénico los contara con hasta ' :

: enviade por EL | datos 2 " horas para

PROVEEDOR DE denﬂmir‘la,{jms w = s efviar por coreo :

. SERVICIOS Infgtmacios ff §% x| electfnico los :
Sg:::‘l?gi"éi 9 | donde indica el | de ~referendra‘ 7’24 x 365+ |iatos Glcrrre? .

: ndmero Unico e, _(Punto L il “defominados Blectranico

refarencia, fecha A
hora de JEglsUD
nombre

"Iﬁfﬂﬂ:ﬂacmn de

T re?eremcra {Puric
FooIy Sﬂllcﬁud da
2 SR rvicio del :
= bresents angko). o !
5[ & ~foras ﬁespues '
djew*.__* haberse .
x5 Tevaptddo Jra el i
-.“fepcmte ¥ e | Vo.Bo, del !
L F 3_{]11':_Ed%|_'llma s dre ¥ | petsonal de! :

"Solicitud, !¢

%%”E“ ) IS
$3 Etr'Dr'lIGl;rd Ja“m K

dams 2 ELJ“
-y

..... h i__'

Alarmaﬁfaua : 5;
- .F

1 --'-u"h-.

o

fisicaments g, ﬁmf‘,

. ) sei _ “[rgi{qrrlfi’aglﬁ
:ﬂg;?;ﬂma i?rzgxa@ QUPS e, rafe_rgnc' - tenigAdo 1 qum la SHF que
ey 3 “{Puntn PR RS 117 o “‘Eﬂb'ras recibe el

Acundmmnadﬂsm ¥

EnffF‘.aErar_ de Agug. | i Hsbites p' =Xdar | servicio

' resn;_:luestaslaSHF :
2 RGhre ]am_;iuacmn
Lo} presemidda® .
18 hotas.a habiles :
- des‘pués de
Hg&gtﬁe levantado
e FBI™reporte  de | Vo.Bo. del|

o Theidencia ¥ | persanat de Y
| teniendo como jla SHF gque | .k

Snircltud de
*iSEf\.’m::ms" Z,cleh:- 3
prese’hte e ‘; =
“aﬂemj Eacl
EGFIEG e g

ffsicamente o poF— Jﬁiﬁ
software  (aplica

" [ncidancia

Manar . P N—
para las ; H maximo 12 horas 1 recibe el
solucionas  antes | “Solicitud  de hébiles para dar ! servicio
descritas) Servicios”  del respuesta ala SHF | ;

presente sobre |a situacian :

anexo). _ prasentada. ; f

|

Entreqables ;
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EL PROVEEDOR DE SERVICIOS deberd entregar memoria técnica de todos los
mantaenimientos preventivos y correclivos gue se realicen en ¢ centro de dafos, en diseo
digital e impreso con fiema de aceptacién del servicio realizado.

3. CARACTERISTICAS DEL CONTRATO

3.1. Aspectos Generales

La vigencia del contrato sera de 48 rr;;eseardwldlpia en 5 fages como se describen y
detallan en la seccign 3.2 Fase& E‘e! Serwcfa *-:(: b

Lns macams&fﬁﬂs de aa‘trega raeepclon tle Ic}s SETUIG!OS""[‘EL mperanva y 5 nedidores de
desempenn Bspemflcos sa:;tan, deﬂpidus e 13 Fasende F‘Wéﬁea&r@m en cﬂmunto con EL
PROVEEDCH 5B SERWCIOS Y &) personaldesighiatic: for SHF plfddal efecto. Los
servicios pmpmpmnadus par EL“PHD?EE&DH SESSERVICIOS eﬁbaﬁan sujetos a los
Acuerdas de Nwalas de Seryicio, espem’fleﬂé'. bt g_ada cqtnbonente ¥ fue se detallan en
|la seccién 2.5 Nivela: ';a'& Serwqrm lag deé”maclongsﬁ'_@mcumpltmmmp 4 los Acuerdos de
Niveles de Senicig*Bigigearan” “hacia:EL.PROVEEDOR S ISERVICIOS una sancién
como se indica en 4" sem;l 1;1’3 g Eﬁquema'“de“penahzam neﬁ parﬁe&cuenm
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3.2. Fases del servicio

E| servicio qus propoicionarda EL PROVEEDQOR DE SERVICIOS estard dividido en 5
fases, como se muestra a continuacion:

3.2.1. Fase, dE Flaﬁegclén;;. St

_Egm T T
{a. '<. i
Ad e gy

Ei contrato * arrerncara en fm’n‘fa Iﬁm.edfa

ﬁdjuﬁmadu ewi::ﬁhtratn a EL

PROVEEDQR" DE SEH\{IEIQS Unla veng gnatm ei Ean‘ira’[q -EETE reapoﬁéabllldad de °

EL PROVEEDDR DE ‘SERVICIOS, eidcitarilas ggreas teeribas y administrativas
necesarias par& pmgramavel“arranque dletpﬁi‘* o HGDEEH,IE!‘EGI?TEGDH SHF.

z T . ‘3 " H)
._ 2 -"-vr'us"lr ,,‘,\_.‘_‘\_: S
L]

L

<|.$

STt

..-1-'1- 1| hqwﬂu-.;mw"‘ .._,g.l\,i_‘f

PR T 5

La Fase d& ‘P{aneacldn ntéhﬁra,,tugér'qjuran‘t‘é";el’-pn er rmes Srzf taddfak.pamr de la

EldjudICaCFEm sl contraid,a fraves de;fhasag a:ﬁe"ira&ajqi durﬁrste;las cughg:s-e;e deberan
ajustar log Er@gramas“déatrabaju ¥ se afi naré Iaa»tietailas {’:fe"mtegraﬁmn tacnica
currespﬂndientes se getffargel F ande; Emprémaptacmn Y sa. r;lefmnr;‘;im’lcs niveles de
. servicio qu h‘ﬂplléﬂl’éﬂ duraiteid Fasﬁ“da _mplementacmﬁuEs *f&SﬁﬂﬁSﬁ]ﬂllldad de EL

F‘HOM’EEDDH:-D'E’ SEH‘QID[@S‘ épcrrdmar ¥ gjéclitar | fa’dﬁs EE El.!‘EEI.S-I‘IEEESaL’IES para

.:\-

cumplir en nemp];}.wforma gof.los plapes:de irdbajo. Efi'Gsta ta {ase 58 “deberan establecer

fos formatos y 188 q@ntenldos ﬂa manerﬁ-detallada de”’lns ref:ﬁbrje_s que deberan ser

entregados a SHF E"ebgnanera p“enﬁ'dma agi, Ecmq losh ﬁrﬂcedm‘!mm‘ﬁrs por medio de los
cuales se llevard a cdbe: iuﬁmnmhamﬂn deitveritarios ;.uapmfes dehcidentes registrados
por parte de EL PROVEEDOR: MEHE}Q@&_}; SH&E&F& &éta tase, EL PROVEEDOR
OE SERVICIOS debera d55|gnafmdm0;espupsable'a Eif: -Heinistrador de proyectos para
el desarrollu de las actividades de e8ia taser asi coma para la eiaboracién de la

dacumeantacian correspondients.

La Fase de Plansacién deberd considerar lo definido en el apartado “Lineamientas

Especificos para la Fase da Planeacion” ds la seccidn 2.8.8.7 Lineamigmntos v eniregables -

Helacionados con las Fases de la Operacion del Servicio,

3.2.2. Fase de Implementacién
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Burante este periode EL PROVEEDOR DE SERVICIOS debera llevar a cabo la entrega
de los equipos solicitados, debiendo cumplir en todo momento con los requerimientos de
la seccién 2 Especificacionss oe los sanvicios soficitados.

Ademdés de lo mencionado previaments en dicha seccion, EL PROVEEDOR DE
SERVICIOS deberd entregar los documentos y formatos que en Ias distintas secciones
prevlas s& ha}-’an mencionades que se definirian, negociarian y aprobarian durante este
periodo. Asl como los gque sustenten: Modele conceptual de la Solucidn, Matriz de
Pruebas y Diagrama de la Argquitectura.

,_--a\.-\.

La Fase de Implementacién cGrpEng.‘ai‘é r,ma 1gv.f..*:r:zfrr*'l.allzeu‘.i“a. la Fase de Planeacion y tandra

-

Lna duracion de dos meses.s : %. S o ___;j g S .;-'“-;,
e, e A iy s
i 2 -.-x\_:, /

3.2.3. FaEE"de (_Jperac:

Ju-/.-\.,\_

1-.n.n-|"i D o-_

[

En esta fags.. EL PHE}WEEDD DE> EFI SE EL herrn‘sh“fﬁtallda}j—:lus servicios
et Y -’L'-’h B >,

solicitados"y tom |enzaprup1amehte SU0peras qq En Esla fase dé,bera prgpdrcionar los

servicios de.soporfs; garantia.y’, mafl]tehrm!g:g‘tg: para I @quipﬂﬁ Entregados a SHF

cumpliende:cor los hufales“de‘hmmm égtabieh[d:?s aipl praaéﬂt& Hnexnﬂ Lan desviacidn
0 mc:urnpﬁm;entc: cjg I{:s ntuﬁlea Tde: SENI"CHEI _pd‘ﬁ «ﬁa[t”"- ,dq, EL1 PH@EEEDDH DE

Pl Ghin
,,".L A e,%'

La Fase de Ope JHEEGH comenza&uﬁa ﬁf’fm_allzgﬂﬂhﬁiﬂ as
una duracion de_ghatenta y"ﬁtas MESE&'~“ '.', A

m..l R .\ - A
.;.--"

At nda e

La Fase de Dpera{:m'fr
Especficos para [a Faﬁadeﬂperacldn de1a—seccmn A8, ?~Lrneam;enms ¥ entregables
Relacionados con las Fases.de ?arﬁgeramﬁn.def Sem::; j"* K

"-’""-'-i’_ﬁ 8 gy _.‘_ il
s rmAwny oS e . f“‘ﬂr'
S R
g 'I'E-;.'-_H. e

3.2.4. Fase de Transicién

Ala finalizaclén de la Fase de Operacidn iniciard un proceso de migracidn gradual para
regresar los servicios ohjeto da este Anexo hacia SHF o un nueve proveeder que SHF
designe o nuevo equinamiento con EL PROVEEDCOR DE SERVICIOS. ba Fase de
Transicign tendrd una duracion de dos meses y 56 ejecutard de acuerda al plan de trabajo
que elabore SHF. EL PROWVEEDOR DE SERVICIOS y SHF y/o un nuevo proveedor gue
SHF designe, deberdn trabajar de manera conjunta para ajustar el plan de migracian, can
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el fin de garantizar que durante ia transicidn de los servicios no exista una degradacidn
tfe los mismos.

Este plan dabe contemplar, al menos, los siquientes hitos:
~« Entrega de documentacidn actualizada {memotla técnica, procedimientas,
mventaric). El contenido de esta informacién se definird en ol (itimo semestre de
la Fase de Operacion. E] inventario s¢ refiere al detalle de configuraciones v
cambias a los equipos suministrados por EL PROVEEDCR DE SERVICIOS.
« Migracion de responsablidades.
s« Servicios actuafes mlgraduﬁ ala mtfaestruetura que SHF detarmine.
= Enfrega de instalacignes, ’1rrfohn‘acmn, W W haj‘r‘amlemas provistas por 8HF o
provistas por EL F‘H{E}\IEEDDFI DE SERVICIOS 'y gue_se hayan definido que
serian prmpredaﬁﬁﬂe SHF al finak-del- cgntrato ~ﬁ'p‘¢uendn los documentos
necesarms para"ia geslan de cter’agl"[?as,. Ly

.....

des gna para es‘te gfecto.

'3 Hv\.‘l. :

EL PF{DVEEDDH DE SEHUIGL@S deb_e ‘tﬁmgmmeffets.e ’Ei’l"ﬂﬂt _g;:odr}'a lu siguiente:

. Gnnsl‘derar unid ﬁosrme exfenalﬁrn de dc:r& sewmm& ba]q ! 28I smas Sondicicnes
‘.\
XS

cuntr,af&

».vj- S

":- 1 .- l‘d{u_a\. ..

Para todo el eqmpo p]ﬁapcrrmanadu por’ EL:EE{QMEE’DDH DE; SEHVIGIDS el retiro seré
realizado en coordmaclpn:%om |z, entrega del nuev@ @mnﬁmo 0 sclucion que dara
gontindidad a la operacion d&ﬁHF,,gbsemgnﬁmf i@ﬁaﬂ 'ﬂoﬁ operativos de migracion de
un contrato a otro. Con el fin d&Tasiitar égféjfamsmﬁrr*EL FROVEEDOR DE SERVIGIOS
deberd mantener actualizado el inventaric ds equipo determinando claraments la
ubicacion de los mismos. El plan de retiro de |os equipos propiedad de EL PROVYEEDOR
DE SERVICHDIS serd acordado entre SHF y EL FROVEEDOR DE SERVICIOS duranie
el dtimo mes de la Fasa de Operacidn.

La definicin del plan de retiro y demas consideraciones descritas en esta fase se
deberan de apiicar incluso en cass de recisitn de contrato por parte de Incumplimients
de EL PROVEEDOR DE SERVICIOS y como resultado de la aplicacién de la seccion 3.6
Esquema de panalizacian pr:'r descusnios.
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l.a Fase de Transicion deberd considerar lo definide en el apartado “Lineamientos
Especificos para la Fase de Transicion” de la seccion 2.6.8.7 Lineamienins y entregables
Relacionados can ias Fases de fa Operacidn daf Servicia.

3.2.5. Fase de Cierre

En esta fase EL PROVEEDCR DE SERVICIOS entregara a SHF la documentacion
relativa a la finalizacion del contrato.

La Fase de Cierre cnmenzara uné,nf z_‘ff él:l :al ) Ia F'.ﬂSE de Transicién y tendra una
duracién de un mes. R Rt SR TR G

g L7

T

S
3
La Fase de Cierre deberé—dﬂnmderar lo d_eﬂnigtr eme'r apartadn«—Lmeamnentus Especificos
para la Fase de QleFre"'da Ia seccmn 2. g S ? Lrng,arﬁ;eni‘ﬂs ¥ Entmgabfes Relacionados
— Lo A

. “
3.3. Segums-f
i ,;;—-w Wi d
s ;i'é‘ra el equipo
. mgurente esquems

", w1,

" Erenes cub:erfn:rs «Ee ;amparé-x “Eqﬂ‘rpﬂ é]ecti@mﬂﬁi{“liléﬂtﬁ

R e T

PHDUEED‘DH BE \sgamﬁiloa prnpmc’tma*a“ﬁl-is;para s;u ust: en cualquier

. ersgos gg&fem:rs A meﬁos deEeran ampam:r' ar é,mgtcr y&-nerupeﬁr:m volcanica,
inundacion y.dafios s agua~ arncendlog.*mbu ¥ ,aﬁﬁas vanclé’rrcgas la compafiia
aseguradora demmzaraJud& perdida v/ dano™q que . seat‘u de cardcter fisice,
accidental sub:tﬁ;a 1mprewstu ajas Bidries ﬂbagur-ados y,qaem sa mencianen en
los riesgos exc:h_rrdm* En caso de p‘i‘é $Entarse alguma dg jas Situaciones anteriorss,
el acta correspondiéntas Heﬁera»ieuﬂﬁtargepm;gm J

Lefio d# los bienes afestados, por
lo que SHF sé&lo pamclpam e las'gfuiaﬂdade_ '-r::‘m‘respcnmentes e cardcter de
testigo, cuando asf se le requiera.& 2% ==

« Riesgos excluidos, Desgaste que por su Uso normal u ordinaria corresponda, dafas
gue deba cubrir el fabricante por ser garantia, fraude dolo o mala fe del asegurado;
gsta exclusion solo aplicard, siempre y cuando tales actos sean afribuibles
directamente a SHF sus administradores o personas responsables; dichos actos
atribuibles a SHF tendran que estar sustentades con documentacion refacionada.

» Deducibies. El deducible que convenga EL PROVEEDOR DE SERVICIOS y su
asequradora estard invartablements a cargo de EL PROVEEDOR DE SERVICIOS
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(la empresa contratante del segurn}, de mada gue las pérdidas o dafios a equipos
electronicos y eléctricas en poder de SHF no le causaran erogacion alguna a esta
ditima.

En caso de rake de eguipe EL PROVEEDOR DE SERVICIOS cuenta con 5 dias habiles
sigriantes al evento para sustituir el equipe sin ser penalizade v sin ningdn carge para
SHF. Todo proceso y tramite relacionado con la acreditacidn de fa propiedad de los
bienes proporcionados ante la autoridad competente, sera responsabilidad de EL
FROVEEDOCR DE SERVICIOS, sin que esta aumente e tiempo de entrega v repeosicion
de los equipos. __.HI-.IH..L oo

A T '";
Lo B -" = G

EL PROVEEDOR DE SEHVFGIOE debera cunsm!arar Icﬂdgﬂ lag condicianes fisicas y de
aprovisionamiento del gérvicic® de currlente,ﬂlactnca an los ji “mue!:nles pudiendo poner a
consideracion de SHE: acclones de mejord; -qufen, -ar.su casty-gé harfa cargo de dichos
costes; o la Iﬂ‘tegﬁﬂ,,'ﬂlﬂﬁ t:le eleman’[cs g m_E(EElT]iSH"IDS e, segurldaﬁl para sus propins
equipcs, a eJestlfagpnr pﬂﬂe de*EL"PF{DHE EDQR. DE%EF[";.:’PQIOS ’yf sm costo parg SHF.

L, Lf;._ﬂ'..-'\_h

A cuntmuacuan,, 58 descrtkgsn las cq\t[ci " es"a‘ oL _5* L PHD\IEEDDH DE

SERVICICS ¥l gsqupgla, dedosteo. godiEL F‘FlD‘u.f é ré derdésarraliar v
mresentar a SHF ., rela-::rr;madr;} CiY .““I%‘tutﬁtﬁ aﬂi de ld 5 ;‘, 'H s salicitados. El no
cumptlmlenm BN la enirega Eétﬁﬁfﬁﬁ & dajna efqr.upuig .de o 3'\&“1&. 8o ]Ehiﬂﬁadns sera
motivo de sanﬂlén d&'acuerdo.al eéﬁuema S penallzaerc:;q e'_i ta:n‘-};plén ﬂ. ei—.‘ta seccion
5E EEpEGIfrﬂ}l %"-.Q' n n_:"* A, e T F T

2 WS Bl . -1. P § S
EL PROYEEDGR dehera cuﬂﬁidemmla& canfidadessepiabieilas PRSHE. Asf, las
cantidades d‘é“:ég"r:fflgms &3&h{;it&f‘ snn !a‘ﬁ*algwenfas et W 3 o TR

Servidor de Vit _,'""‘
Principal B e e
Switch de Backend y ant efidsT "":, T
Sitic Principal
Plataforma de Almacenamlento
Definido por Software - Sitio Principal
Libreria de Respaldos - Sitio

' 10 Senvidores

1 Unidad 1 Unidad

1 Unidad 1 Unidad

1 Lnidad 1 Unidad

Principal

Froducto de Backup v Replicacian _ _

para ambisntes Viruales - Sitio 1 Unidad 1 Unidad
Principal

T8[9

P S Y N A ORI Ot Py




" Almacenamiento Flash - Slilo

1 Unidad 1 Unidad
Principal
Arreglo de Discos de Respaldo .
(NAS} - Sitio Principal "'Unidad ;T Unidad
Gonsola Teclado / Raton / Pantalla y
Multiplexor de Sefales - Sitio 1 Umidad 1 Unidad
Principal
Solucion para la deteccion de .
amenazas y visibilidad en |a red 1 Unidad 1 Uinidad
interna - Sitioc Principal | .¢-x g |
Software de monitored deiFlel 2 J_ 2 L
Shares o File Serwars basadosen 1 L;Irﬁiad_f ~ 1 Unidad
Windows - Sifig.Principal el YR,
Saervidor da Yireralizacion - Siﬂﬂ:DE'{F

Switch de:Back endy Frentend -
Sitio DHF‘ Gl AR Em IR

Platdfgrmia de mmageuam;egtﬁ £
Definida por Software Sitja. DEIF‘
Lipretfa de-Respaldds - St 2R

Producto de Bagkdp y Ftel:rlmaﬁl
| para Ambientss ’i.r*uiuaies ]

Consola Teclad@ FE Hatgn fFanTa*l‘a- g
_Mlﬁtlp!exﬁr Jo SEH&TQE S'T]Q=DHP~ i

Sﬁlunmn pgja*la'detemlﬁn dest
amenazasy ~.E15|Fzy||dad an Ia red
lnteraa - SitigHRP., Ls - A

Senﬂg&de Mum’tﬂraﬂ ol = ’i-;”' 3

vmwm;{& A s L e,

S A Tam.

: ﬁlmacenaﬁﬁ‘lé&to ¥ Heﬁpaldms 1%

Instalacién Fisiéa ) ¥ Configuragiéf-rr =

: ',"-“.: =21 Unidad

Fuesta g Puntn,yr T_EE.HBF“ renc:a d;an .
| Canocimiente * e i

\. e
I-'-"-‘.L.a-\.-n:

P

1 Unidad

Fienouamnn del Gentm de Datcf‘s;

DI 16 Gigabytes EGG

Disco Dure 4 Terabyles BATA 7200

. _____24 Unldades

1 Unldad

. Gigabytes Intel

(Gigabytes Intel tipo NVe

| RPM Grado Datacentar 0 16 Unidades
Disco Duro de Estado Solido de 980 0 {2 Unidades
Bisco Duro de Estade Solido de 950 0

& Unidades
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[ Incremento de 10 Terabytes para .

| NAS 0 . :. 8 Unidades
Incremento de 5 Terabytes para
Unidad e almacenamiento FLASH 0 ) 1 Unidades
Socket Adicianal de Plataforma de
Respaldo j 0 E_Umdades
Horas adicionales de Servicic de '
Administracion de VMWARE 0 EDD Horas
Haoras adicionales de Serviclo de
Administracion de ﬂlmacenamremta y« £, 200 Horas
HE-?:F}EI.]EJDS ) 3_“.\..1_ 2% 8 *’f -:s

Fasges def serw::mL -:; f;,, _
Las canfidades™ ﬁdé‘beram Inc] §
Especificacighgs de los servicigs sofmn‘adq& b nl v Ty
Las soficitudes e, umdade,-s p'?otas ,sebyﬁe*eﬁ serwcm *?admm‘ﬂafgs a a&JﬂIﬂfﬂfﬂS er=)
contrate, pdoran reaﬁzamg @ Darti; de; file Ehtred ¢
comtrato y élhémpo fwure fe so!:cr:u’dés* seré q‘f.i'e enfreﬂ em serw:m en EF mes 30 de la

vida claf cmia‘ra'?r:r g AR e iand o iy ik s T
J":'_; T i: e
et A
3.4.1: Fnrma d% pag
B,

e, i

El precio unrtano dmrm péira r;ada"urlu ‘defas seﬁrrcsgas deﬂbera mcluutm&@s las costos
necesarios pa:;&ft-:h corregla upe;@clun Y el*cumnhmlé‘ de, sus'nweias gg Bervicio,

ﬁr&' "-'?'H _"l‘-r"-"""'\ '1'”'"" _.-J.' A e il .;.“'._"
Los servicios sa‘ﬁagaﬂn dé maqe‘ra;nenﬁualﬂa mes ‘VEJ‘IC:EI’D de acuerdo al nimero de
dias naturales en'g| El[:l'e estuw&mudlapnmbtes ] p?zr nfﬁdlcr delgﬂ pagcr unica, de acusrdo

a la siguiente tablz:™ W Sty

.Tu\ I'l--".'-"-"'

g'SemdDr de‘uflrtuallzaﬂ:mn aitit FPago

! Principal | Mensual
Switch de Back end y Front end - FPaga
Sitio Principal i Mensual
Plataforma de Almacenamiento { Paga :
Definido por Software - Sitio Principal Mensual t
Librerfa de Respaldos - Sitio . Pago

| Principal B Mensual
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Froducto de Backup y Replicacian

| Principal post T A £
Solucion para 4 ﬂétam':m nvde» P
amenazas yvr$|h|['rdad B lated”

|nterna Sltm']f'r|nc|pa1

e,

S{lftwar& de munlto }Eeaja\ Fjleﬂ _~~~ ,

. . - Pago
para ambtentes Virtuales - Sitio
Principal : Mensual
Almacenamianto Flash - Sitio Pageo
| Principal . ) Mensual
Arreqglo de Discos de Fiespaldﬂ Page
ANAS) - Sitig Pringlpal | Mensual
Conscla Teclada / Ratén / Pantalla ¥ Paqo
Multiplexor de Seiiales - Sitio d

Mensual

'Wlﬁdmﬁ's Slt‘i‘h F'rmgl;jal _'-q T“ ; BN

T

rSemdmr‘dé ‘ﬁﬁrtr,lalnzaélﬁh- : sm&q-na

i Japadan el WY

-]
e wa Loy
e R

R T
qu ‘H [
) Sl

T Multipléxor do SEHEJEE “Bitio DAP
- Salucidn pgra*la q‘eteccmrj g w7
v ;amemazas i ws:bllldad en‘iaet:ed ¥

Swﬂgh de; BacR end ‘f,l" F-‘i‘sﬁm\&?n :

."'\.

'ls.
_\

\»

whe T

| paraambietiss Viduales - SEQ__DT-IFK"

:Cansola Teclado.f RatonParitalay:,|

: PruaLLctmde Bar:kup fﬂer:ah;gf;{@nm = o

mtern‘:a“ S{tlﬂeEﬂF{F % f, % 3

ﬁféa‘g’ﬁ*%‘

Semmﬂ«devhj?ﬂljmrgo T .,;g“'":'*:"-' - Fensual
Servicly & Pg,‘{ﬁmiﬁi_ﬂtﬁam&ﬁ Ei-&if"_‘? o Pago

r

VIMWARE =~ ==& "Emﬂjg:g_ - 'Mensua[
Servicio de Adminisiracion dé F*ago
=‘= Almagenamiento v Respaldos - wMensual
i : |nstalacion Fisica y Configuracian Fago Unico
i Puesta a Punto v Transferencia de o
: Conocimiento Page ljlnu:o
i Benovacitn dsl Gentm de Datos Fago Unico
-Detallado de Sevicios Adicionales . ° .
i ; : Hago
f DI 16 Gigabytes ECC Mensual

H
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H
H
H
H
H
B
H
H
H
H

:-""

-r'},

-'lh-Jr

Disco Duro 4 Terabyles SATA 7200 Pago i
| RPM Grado Datacenier Mensual :
Disco Duro de Estado Solido de 960 Fago ' i
Gigabytes Inisl Mensual | f
Disco Duro de Estado Solido de 860 “Pago
Gigabyles Intel tipo NVe Mensual |
Incremento de 10 Terabyles para Pago
NAS . Mensuat | :
Incremento de 5 Terabytes para Pago P
Unidad de almacenamienie-FLASH | Mensual
Socket Adigiondt: dgF'I‘ata}arma de i . Pago
Respaido % % =™ " < 4% Mensual i :
Horag-adiclorales de Semcmﬁa ", Pago.
Administracion de UMW:E\HE““ | Ménsuat-
Hofas ad] Ionales de’ Sawmmkde i T - '
' Adg'laims’irgcuiﬁ cE:e Algmg:éh' m:ehtﬂ '5{' g ~pago; f—*\* . 5
X ﬂespaldusr, e gl i3 ‘*,\“th'l%qfﬁua ’ 3

J,sma""ur EL PFED\JEEDGH

kY

Eqda mnmmto con los

._ "

lagiian wdadas o

X 7."' ' Ny ;
Los equipos pmpﬂrcmnadcrs pﬂr~EL PFID‘\SEE_ B _D%SE_FW!E:J@
activos o suharrﬁﬂdados hasta el,f‘mal ﬂel ann‘trgtu SEE

el .
BT e, O

Para efectos de. iac vgac:mn e EDHS[@EI‘:{FQ ec}ﬁ‘lé‘ quhé IHFGIEll d& fa:,:tﬁ cian €l siguients
dia natural a la’ er‘tt‘rega. comple‘r& dé luﬁ 5&mcmswmwales pfa’ef'e‘fatlende por entrega

campleta la Especlflﬂaﬂﬂ“ﬂﬂ la seccibf 22 Abﬁstec:m:enm g‘&*equapo La entraga del

sé{é,fuparte de sus
i

serviclo serd cumprubaﬁamedlanj}g los formatos de: 'Eﬁtr j‘éi lqua seran definidos en la AU
Fase de Planeacidn. SR Ve ) G ST & SN
La baja de los equipos sera scrllmtada par par’[e de SHF quien indicard 1a fecha an la cual IL
EL PROVEEDOR DE SERVICHOS debsra disponer de los equipos que sean dados de !
baja. El procedimiento y farmatos del proceso de baja seran definidos en la Fase de
Planeariaon. SHF realizard & pago dal servicio incluyenda el dia de 1a baja dal equine. No

serd mofive de facturacidn el nimerg de dlas naturales posteriores a la fecha de baja y . \
gue permanszea el eguipo en las mstalaclones de SHF. : \‘Il:;

3.5. Niveles de Servicio
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Todos fos servicios dentro del aleance ds este anexo técnico seran sujetos a acusrdos
ta niveles da servicio, 12l y como sa establecen en asta seccion y durants toda [a vida
def contrata; incluyenda la Fase de Cierre.

EL PROVEEDOR DE SERVICIOS debera alcanzar o exceder las métricas aspecificadas

en al cuadro inferior para cada uno de los servicios definidos. EL PROVEEDOR DE
SERVICHDS deberd calcular y reportar las métricas de manera periddica. Esta
informacién se encontrard resguardada por EL PROVEEDOR DE SERVICIOS y senvira
para crear informes mensuales, frimastralas y anuaies de desempefio de los servicios.

EL PROVEEDOR DE SEFI‘\HC‘HCTS “dehera rie Entragar la informacisn en medms
electrénicos & impresos Gon ’Egase en'id acdrdado t:i}n: SHF utlllzandﬂ un formato

ll’ f\ M-'\r

previamente definido en’la Fase'de Planeaeian.., TR

e . ; — el N Ay
-.2;\,. “ \-...,\._.'\'h ;
i

L_H s} ﬁjrrespﬁnden 4 |os identificados
?a;ra thedir |, desempeno de los
servicios que BL. F‘RO‘JEgE}GR IElE»SER‘\;‘I*DIE}E1 p{é\{eeraxl.gs SLA'S Esfan establecidos

4 a

uuuuu

gstahlecida y “eh ninguna de |,EIS caﬁﬂsvdeheran. jei - Eﬂtﬁnﬂ&ﬁ&é 2} cor%fﬁérarse caomo
asumulativds: “Para af permd’e Q p&nﬂtfr:rs fsmu[entas' Lt::s SLﬂaﬁ*d sentﬂs Bnila presente
seccion aplmar&n durar;te ‘tdda la v[genma‘dﬂif ttantratu &, gﬁ‘drﬁm ser mr::dlficadus por SHF
PIEvio aﬂuerda Gal EL PHG‘G’EED,E}H EQE} SEE?J.-"IGEDS ~d§ ?;naﬂera Hdlcmnal 3e

\.“0' i =:| z m‘ .- ua- F
Ei curnphrmentﬁt de Eits Silﬁra astablﬂmdos sarh Qumprﬂbado \medlante A drformacian
registrada pﬂl’ parta ’d’a‘ngf—: en mn]untcr,-ﬂﬂ-rr lns reportes genEEaﬂos par EL
PHD\;EEDG&EE 1
de esta seccidn, 7 .-: )

LR 4 #
-3' P

Las ventanas de‘?ﬁaniﬁmmientu al eqmpt; qﬁ pmgramas EeriEd
OE SERVICIOS y ré‘%“ew@gm para pﬁv;er%ug §E‘T"u’iﬂi@5‘ra 8 HF;-;;IEESEJHH gar programadas

& informadas con anfclpamén a SHF parE"s0 revision:y ap?nbacmn El programa ds
mantemmlen’[o propuestaTpor Bk RROVEEROR DEZSERVITIOS debera observar las
limitantes operafivas y de haraﬁdsfaphﬁa]ﬂgs ﬁ.]‘[ﬁ!ﬂ‘ﬁgfbfe donde se entragaran los
servicios, dichas limitantes y horanas SecAn-giiterios nrecedentes que ta SHE utilizard
para la aprobacion del calendario de ventanas de mantenimiento, a fin de poder
establecer los tiempos pianeados fuera de r:apEfamﬁn ¥ gque na impligque una sancién a EL
FROVEEDOR BE SERVICIOS.

E;Niwei de cumplimienio -~
o reguerico .+ Wehtana de
N ._chentaj, medicion
- ominima

“Descripeion-dé ia mética

hetrica
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pe e Y| A | oen | smindes | Merei
renES e RN G| | s | oo | Morod
5357333 & Instalaclon de | npu, 100%  |Gsamanas | Jononel |
Tiempo registro incidentes Media A% 5 minutos ?ngf;g‘g
Eglrggr?clgse __I?Tr&cmn d% _ 25 réd huras ?‘Tgﬁggg

‘.". .N &:l

a\-'e.n -

EL PHD\JEEE@H DE SE"‘HwGr@s dahar,é hurﬁbﬁr’cﬁﬁxlma Fw
estabiece EHJL{,;:[ SECCIQI’L_NWEFES de Serwcm Ehri.

o & s
El tiempo menmcmadu en Ia culumnamtnga lt'tIGIEi a pa
el reporte a ELPHGVEEDGHEFE SEFWFC tGB pcﬂ";}aﬁt

qqqqq

o

nf _1'\.}'

.-1‘\-.

4—-

leis ,513 58
casone: mcum irfiléhto gﬂrﬁ:fa niveles de
"FIVIGIDS Jec:]:ulrfa Lma. penalrzacmn

lGlD CHTIC S

Para cada snlualﬂnha mmd“e-nma que se -cv 'nsldere B sﬁuaei-‘an dewincumphmlento EL
PHC}UEE[}DH EE“BEHU]G@S—-IEGIHWHMHE. p%ﬁa gquwaiente aI m:uEtc: dal 1.0% de la

||_'||:|1:Iraﬂte en &l tiempo maximo estlpuﬁadu dara g SHF ia facultad de rescindir et contrato
a EL PROVEEDOR DE SERVICIO sin perjuicia para SHF, Los formatos y procedimienios
para el caso de los reportes no atendidos por causas imputables al personal de SHF,
seran definidos en la Fase de Planeacion.

Las penalizaciones se aplicarédn en la facturacién del mes al gue corresponden las
incidencias. Sila incidencia se mantiene sin eolucidn durante la fecha de corte, Ias penas
adicionales se aplicaran al mes de clerre de la incidencia en cuestion.
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La acumulacién de dichas penas no excederd el importe del 10% {disz por ciento) del
monto total del contrato. Sin perjuicio del derecho gueg tieng SHF de optar entre exiglr &l
cumplimiento forzoso del cantraio o rescindirio.

En |a situarcion de recisidn de contrate EL PROVEEDOR DE SERVICIOS debers cumplir
con proveer los servicios durante el tiempo requerido para cumplir lo mencionado en fa
seccidn 3.2.3 Clerre, sin esto ineustir en costos adicionales para SHF y manteniendo los
nivelzs de servicio estipulados en la seccidn 3.5 Mivelas da Sarvicio.

d

1.7. Servicios de Mesa de SE{T‘U‘iFl? g Snpurte Tecﬂico

o - (P Lo

El presente anesxo esta]:llece" Ios alcances. . del serViCia ”qf.le ‘El. PROVEEDOR DE
SERVICIOS deberd ey pmpor{;mnar | SH‘F dantrt},de Ja wgencta egtablecida; lo anterior
no es posible si mra& cuenta oo urja persunal*raspﬂnsable -op-las capacidades y
conocimientos rreceaancas para lfﬁ‘?at a bugr:grﬂ[l eliprayﬂntu_ﬁ. continuacion se describen
los roles, capaerdad”as aXperiHcias s ¥l Fhinciones FNAS QUi él persdﬁ“ﬁi asignado a los
serviclos en guéstion deb&fan e cu‘mp’ﬁr Guaﬂdﬂ ”par aauaqyenrse el personal de EL
PF{OUEEDUF BE SEHUIGED&_ES;QJ‘i&d{J mﬁmd =]:ram¥ J:fé i, snlu.mqn dufaﬁ{e la vigenoia
del cantrato” t&ﬁga qda presentarse bL?EI mg}‘eaé a]gﬁ'n fnmueb[e I:Ie* SHF deberé portar
con una credengial quelm Td:ﬁ\nt]flquE cbmé‘pensw al'eie Bl PBG}‘#EEDOH BEEEHWGIGS

iea Inmueble por parte de

asi como segif ias. reglﬂs *fmeﬁﬂleq’[us ,gpo{ i|r;a$._que aphgyen aft
las areas de §§gurl¢ad yﬁaﬂmlm' fuaﬂlpﬂ %%

i i 5
i i il “

SEW!GID deﬂﬂr’.‘rm‘te Teaﬁlm S

'-\‘\-

)

Funciones: "

+ Atender los requerlm{eﬂmg *esealaﬂasm—uirauefq,_ a, Ia _?Ulesa fde servicic de EL
PROVEEDOR DE SERVICIDS-patg €y Sﬁpﬂne_an-sﬁlb

« Mantener informado al persanal defa Tte€a de Servicio de EL PROVEEDOR DE
SERVICIOS. del estatus del requerimiento.

« Mantener los nivelas de serviclo acordados, en relacién a tiempo de respuesta.

« Mantensrse actualizado de acuerdo a s nuevos alcances del serviclo, cuando le
seq netificada,

« Mantener un alto sentido del servicia al clienta {comunicacion, amabilidad, analitico}.

Acreditaciones:
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" Genstanciaé de capacitacion emitidas por sl fabricante para los equipos
proporcionades por EL PROVEEDOR

Servicio de la Mesa de Senvicia

« Técnico en |nformatica o simifar o superlor, gue deberd demostrar con &l
comprobanta de estudios correspondisnts.
» Experiencia en puesto similar de al menos un afo.

Funciones:
» Registrar y atender las solicitudes de- semqm:- g Incidentes reportados por el personal
dESHF z‘u'.vx:;-l. 5 3

» Dar seguimiento ammdeg’fﬂé dedds’s su registro haéta s;.! CIE;I‘I‘E

||-.. S“T . ‘

EL PHWEEDQH deberé r;pﬁenta‘r un EFﬂGUnﬁéh}p fﬁ@ﬂtgn

en un formaio gre’lﬂcr:r;,r erafquico &l cual: debord mastrat o5 rc:j“es“ : hmta;i_ng_, asi como
los nomibres del personal amgnad ‘a\ha&a o *ﬁ}e esmsf@_ﬁ para la"prestacion de
sarvicios. g : : CEEREE e

R 31 ;

E_l__.l' ;c.z'i.ﬂ

regulaciones bﬁip;las cuales &pera, Sumeda& Hlp@ieéarla{Fe;ieral S‘fo.?i
que impanen Iaﬁecrﬂtar@de HaclEth - Srédito, _PIS:ETL:G of Baficd de México, la

b 1 or-

Comisidn Nacional Bandaria y de ﬁ.{altéfes,.la. Qﬂmﬁmrmacmna’,l ‘i:ig Eeguma y Fianzas y

.‘*e'n espacial las

la Secretaria de la FL‘JﬂElEm Euhllca LR et

- i
J‘1-|1'- el F

Es responsabilidad de Bl F’F{DEEEBBHDE ﬂEJ.ij-:_JﬁlEl‘S dar todas las faciidades y
apoyo necesarios para la eleéumdnﬂéer atiditorias nfetfias o externas a SHF durante la
vigentia del contrato, Para tales apoyas, - ‘EU"PROVEEDOR DE SERVICIOS dehera de
contar con notificaciones por escrito por parte de SHF cuando menos con 48 horas de
anticipacion; dicha notificacidn debers de establecer los alcances de apoyo & informacian
g provesr y las personas que estardn realizands tales avditorias (incluir nombre completo,
compaiiia responsable y los horarios estimados para las actividades). El formato de
solicitud y notificacion serd elaborado durante [a Fase de Pfaneacidn enire SHF y EL
PROVEEDOR DE SERVICIOS. '

EL PROVEEDOR DE SERVICIOS de igual manera, deberd de natificar 4 SHF o a quien
este dltimo designe sobre las auditarias que por politicas v pracedimientos intemos
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ejecute durante la vigencia del contrato, siempre y cuando dichas auditorias tengan que
ver con el servicio que EL F’HDM’EEDDH DE SERVICIOS esta prestando a SHF. Las
notificaciones deberan de establecer los alcances & informacitn a mostrar v las personas
que estaran realizando tales auditorias {incluir nambre completo, compafia responsable
¥ los horarios estimados para las actividades)

4, PERFIL DEL PROVEEDCR

4.1. Constitucion

Nomhre de la G{:umpanla o
Grupo cﬂrpnratwn al
pertenace .-
DIFECGIG!’] "
Persona =

j comtactd,

i Teléfodo, ¢ .
electromcd} o
Afios:de fresenciaeit Méxicg.s s 3
Niimero de empleadas £n, Méxl;trr i
Vertagzpetastide los OH

AfngHEE «:‘.iz, "
Engrersgs* Netr:rs 1,{ g‘ananelas ef*
5 Mexr@m”’ =1 i

..... T ..'u* FJF" y "““_;'.-'L. g
O

- ey
EL PROVEEDOR dabera cnntat cgrf EXBE{I&HCIE:TG‘E pﬂr lo rienos+4 afa en contratos

realizades con Instltgg‘t;ldheg Financiéras, ‘deBanca do D'EIEELI’ Jp’lfﬁr 0 can el Gobierno
Federal, en cantidad v Sepu'rclﬂs,mmllares a 105 solicitans. .

b hnv

EL PROVEEDOR deberd cﬁntar*ﬁun:al e cnntr&tﬂ previo, realizado con
Instituciones Financieras, de Banca de DeSarfslid o con el Gobierna Federal, en cantidad
y servicios similares a los solicitados con fecha de firma con 5 afios méaxime de
antigladad, asi como documento en el gue conste la cancelacidn de la garantia de
cumplimiento carrespondiente, la manifestacidn expresa del contratants sobre of
cumpllmiento total de las obligacicnes contractuales o cualguier otro documanto con el
que se coirobore dicho cumplimienio .

87 | 91

-

o e e e T e = T Bl S e el e s s e B 4



5. REPORTES, ENTREGABLES Y TRANSFERENCIA DE CONQCWMMIENTD

Todos los documentos descritos en este punto, deberdn ser entregados tanto de manera
alectronica coma fisica por parte de EL PROVEEDOR DE SERVICIOS a SHF.

Con el objeto de llevar a buen fin el contrato durants su ciclo de vida, se han estahlecido

una serie de reportes y entregables que respalden la aceptacién de los servicios y sus

cowrespondientes niveles de servicio por parte de SHF. Es por o antes mencionado que
se han definido un minimo de repurteﬁrque EL PROVEEDGR DE SERVICIOS debera
disefiar, genarar, emitir y publlcar»g_q ]Ds parmrzﬁ::s eflnli;h:rs ; por SHF. Gon base en esios
repories s8 re-allzaré el céIcL'JID da Tos- pa”goﬁ ;:Jbr ] que*Ja nrJ entrega de los reportes

G-
Hae]

-:,-:- i
...c..._ a.

[

iis mnes Eﬂiabmclendﬂ que estos
son los minrm09= ;_# jé8; slen alh _agmn dﬂnﬂe se definiré ef

la en’{rega recepclc;n de log5s ) : b Ft DE SEFI"JIGI'DS asi
COMma su perludlmdad furmat ' ' § g

""QaL VVVVV

2. Feporte _de - séniicios _enfisgados - ﬁncﬁuve Merisggjy deberd de ser|
jnventarios detalladesde hardware), 7= erfitegado los primeros 5
Desglose de equipos pravrstqs"“ ﬂuranie: elﬁ,ﬂarmﬂc:w ‘dias naturales de cada mes.
detallando cantidades, caractenstlcaaﬁ,:ﬁa&has de | Formato impreso ¥
entreqa, colaborador gua recibia ¥ electrénico.
3. Reporte de incidentes. Mensual v debera cle ser
Reporie de todas las actividades ejecutadas en el | entregado los primeros 5
perioda, su clasificaciéon por dreas solicitantes, por | dias naturales de cada mes.
Usuarios, por Mesa de Sarvicio, por sopaorte en sitio, | Formato impresc ¥
por criticidad slestronico.

4, Hsgﬂn‘e de administracion de cﬂnfrguracrﬂnes Trimestral 6 cada vez que s8
Reparte an donde se idantifiquen las configuraciones | efectllen cambios por alta,
y cambios que ge hayan realizado & la infraestructura | baja v modificaciones de fa
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{actualizacién de la memoria téenica de la fotalidad de
los senvicios). Se refiere a cambios en configuraciones
gue impacten de manera general sobre 1os equipas
instalados.

infraestructura sopartada.
Formato impreso ¥
alectranica.

5 Informes gfecutivos por incidente crifico o grave.
Resumen que describa de manera sencilla las fallas,
sUs causas, ofecins vy 1as acciones gue se tomaron
para resolverlas.

Cada vez gue ocurra un
incidente grave y debera de
ser  entregado 24 hrs.
después da que el incidente
fue  resuelto.  Formato
impresa y electronico.

6. Andlisis de causas, R N
Dietalles dé |os resuitados de Gida Anailsrs e’ c:ausasn
de las problernas repni‘;adaé Vel plan par{l prevenlr 0
evitar futuros Jncldemes He sopuﬁe g

:Entregadﬂr’"lﬂs ptimeros 5
* o dlids natUralas de cada mes.
) behﬁn ¥ “w-‘fmpresn y
«Eleétrém;ca R .

Mﬁnsual aungue fa
- ad ministracion de
pmblamas no genere ningdn
resn!’[édo -y deberd de ser

7 Heparfe da s mam‘e.mm:enfas
cﬂrrecfwos -

"v\-\ N .->- ﬁ Pz

“ : bala:}fﬂmglfmacmes de la
‘ mfrae;trn;:c}ura *goportada.

'Eglh“ee‘stral ! cﬂda ¥EeZ que 58
e@ﬂ‘en c&amblﬂg por alia,

Far fllﬂ'_ﬁ impreso ¥

J—

fiiras

informe qug éstablezearlas dEducIluﬂs s e s&ag| eia:

de aplicar pi::mncumphmmntﬁ ‘a:lds niveles ﬂ%’iﬁﬂ’fﬂﬂlﬂ
_D'@ber&’l de~dasglasar. Eada uha de Tas

deductivas qﬂﬂe SE}“ e reallzararl L EE -

S glectrﬁﬁlﬂg _ﬁ"“?ef

o enj[régadmfj Wms"primerns 5
J-dids nafu ales:de cada mes.

Mensudl = abhgque  la
“admlmistrdcion = de
problemvas rlﬁ ‘denere ningan’

’FBSUlfaﬂD Fﬂﬂelﬁéré de ser

“Formaigsie; impreso y

e{echtﬂam

Notas.

1. Efdeialls de fos alcancas, ef formato de enfrega, los responsables de validacion
y firma de fos reportes v fa fncorporacion de reportes adicionales, seran
estabfecidos duramte la Fase de Planeacidn del contrato v en comun acuerdo
eptre EL PROVEEDOA DE SEHWGJ'DS y el personaf gue SHF designe para taf

fin.

2. La peripdicidad es fa que se establece para cacda uno da effos o cuando por
solicifud expresa de SHF sea requerida. £n &l cgsa de que SHF reqifiera aigunao
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de estos repories de manera expresa, el iempo de regpuesta no deberd sar
mayor a 1 dia.

3. EL PROVEEDOR DE SERVICIOS debers de desarroliar una pagina WEB gue
puada ser infegrada a fa infranat corporativa sf asi lo requiere SHF v debers de
poder publicar fos reportes que Je sean dutorizados, los cuales estardn
disponibies durante a vigencia daf coniralo; ef conlrol de acceso estars imitado
exclusivamente para SHF vy mediante un esquema de usuario v contrasena, £f
FPROVEEDOR debera de incluir todo ef HW ¥ SW para cumplir con este
requerimiento. L.a consulta de dicha informacidn no fimita 2 £F PROVEEDOR
DE SERVICIOS de entragay, repones actualizados en los formatos acordados
en ja Fase de Pfan}gagr’é_@;‘@éfa”asqﬁé_ﬂ_q&f'ékpre;? de SHF. '

Lo LN O :,rfﬁnﬂ? o
La Memaria Técnica adgmas detontar conlomgncionado’ell ¢l punto 2.2 Abastecimiento
de equipo nuevo, delera,éontar con ag as-de-entbga ~ acéptacion:de cada una de las
configuraciones y-gryebas. realizadas: déva eada unorde los BGuipps, siendo estas

firmadas por el petgonal dé EL PROVEEDOR DE SERYIEIOS. delCalaborador y/o quien
& woh — T e = iy l‘: pher q

SHF designe ‘gomg’ rasﬁrmansabie:F‘umeng!q:de“'as_!kra-gt,;“emlﬂ, EL-BROVEEDOR DE
SERVICIOS dbténer una copia'de I fitts r:rgari'g'L«_&‘Qfgigﬁiﬁés_:dé;ﬁb@ﬁg;tiﬁﬂag?{|tjgica, fisica,

eléctrica, dafos}y d,g__gbicaqi.éﬁﬁﬁrj{:nﬂ ‘debgn merinclilidos emia‘memetia’ asl como al

resumean — crefiggrarmade J‘ésfactmrii@ﬁ?ﬂéﬁ]E?k\i\ﬂéﬁi}%ﬁr_—tﬁ“@q};{éﬁ Habersetealizada algtin

acuerdo y/b-reunion efi/t3 fue sé*;ftﬁ_ﬂhﬁﬂiéf‘ff’dé@s“{bergtéspégt'&jaf]a configuracion yfo

instalacion T minuta o. memardndur orrespond nte"tamblén de
. it i ':’!(‘ : 2 Y A ‘%

{-u
L4

85t8 Memonia. 523 ™, i Sl byiae b s
o J‘f_'-'-;:#i‘*n"ﬁ. & n};-‘;f}ﬁis’ e iERT R
BT i s e oty B Ll RS R S I R s E T 1 .
La fransfefdaéia de.Conodimianto Se_hdarﬁ':ﬂuqq{e:{qs; w“rg:yc:_g;—:-aﬁn% de Ing @.{‘gc:on Fisica,

Conﬁguraq{;jﬁf ¥:Puests a Rentode [a Implertightaclange 148" Servicios solicitados. Los

mismas y s documentdéion yenérdda deberan Gusdar & aitados:en getds de entrega -

aceptacion siRnda estas,fimédag por el'pe’éagﬁﬁb-dét%ﬂﬁ'@y@oBjE}JﬁS‘EHWGrOS ¥
del colaboradonyio quien SHE desigheariy tedponsahia! Pudiendo,de 85 requertio EL
PROVEEDOR DE:SERVICIOS, obterisrund dobia-de 4 Riamas, Ditrapte este proceso
sesiones especificasde.talleres fedridos y'p clicoS§erar realjzHads a solicitud expresa
de SHF sin que esfs. nifigue Tin easto adidional pafar SHE ftera satisfaccion de

pra

SHF. G F _ ki -
TN e o e R
- , T S Rl G el - .
La Transferencia de Conocrma_er;_@.:ﬁaﬁes'ﬁmﬂegaya & JH:persbna que SHF designe para la

firma de los documenios mencionados 58 al Fmero de personas que SHF congidere

adecuado para asegurar gue esos conocimientos han sida permeados y adguiridos para
asegurar la continuidad del negocio. g

Ef incumplimiento de los Entregablas, Reportes y Transferencia de Conacimientos est
ligade a lo establacide en la seccion 3.6 Esquema de penalizacion por descuento,
entendiendo la ng entrega de alguno de estos en &l tiempo y forma establecido como una
incidencia, la cual tiene estipulado sus tiempos de atencian y solucion en la secclén 3.5
MNivelas de Servicio. '
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El costo asoclado a la Transferencia de Conocimiento de los elementos enfregados serd
pagado a EL PROVEEDOR DE SERVICIOS en una sola exhibicién tal y como se asienta
eh la seccion 3.4.1 Forma de pago, siguiendo los procesos y procedimientos de pago a
proveedores existentes en SHF. Previa aceptacion por escrito de SHF de que la Puesta
& Punto y Transferencia de Conocimients han sido completades a entera satisfaccidn v
habiendo cumplido completamente con lo solicitado en su seccidn carrespondiente. !
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ANEXO “C”




MEXICO

CUSIREBMD 05 LA SEETTHESCN

WY |
| | IMSS

FEGCHA: 18 do cctubre de 2317

Oplnlén det Cumplimiento de Obligacienes en rmaterla de Sequridad Socia]

Folio: 1503640942449 3B07E722
Cfave de R.F.C.: tASCH 0B AT
Mombre, Denominaclin o Aazin Saclsl; IMTERMET MOYIL, 5. OE R.L. DEC.A.

Estimacio Fatrén:

Fespuosta de opinicn:

£n atencldn a su corsulta sgbre &b Cumplimie:nta de JEEgaclonsas, se g informs b aiquiante:

En los controles ekectrénicna dal [netiiulo Mexloano dat Seguro Soclal, se ahssred nue an el momente Bn gue S5 reallza esta reviston, s& eccugntra al
comiente con las abligaclones da paga de aportaclenss Seguridad Social, lods vee quu g so neglstran crédltos fissatss fimmes B su cargo, por le 2nterlor
=a entite opinlén Posiilva,

La presant: aginlén 22 teallza tniramente verificards gques ne cilstan créditos fssalss fimes 2 5u gargo, sin cue sea Uad constancla d2lcomecte amern de
lag sportAcianea de Seguridad Sacial, para lo cual el IMSS a8 reserva aus facuitatas de verllcackin provistas en |a Ley del Sequea Sacial y a2 Codigo
Fiscal de la Faduracldn,

Feviziin praclicada ¢l dia 16 de ogiobre de 2017, a las 05:28 horas,

Exla carta vlnidn de cumplimiento de okligacfonas ena una Wycencla haste 2| 15 de novlembre de 2097,

lUsted thene registrado(s) 1 trabajadores} activola) ante el IMSS.
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ANEXO “D”




Coordinacign Genergf de Recaudaclan Flscal
Garencla Saenior de Fiscallzacldn ¥ Cobranza Fiooal
Gerancla de Cobro Persuasivo, Coactlve vy Garantias

Oficio: CGRF/QSAYCRGCRCYyGA00021 363712077

Asunta: Censtancia de Situacion Fiscal,
Méxlce, D.F. a 24 de Cetubre do 2017,

RAZON SOCIAL: INTERNET MOVIL, 5. DE R.L. DE C.V,
HRP: Lo141788102
Freaente.

El Ingtitula del Fonda #acional do la Wivienda para los Trebajadares en su cardeter de organisme fiscal autdnemo, de
acuerdo a lo dispussto an &l articuto 30, sequnda parrafo, de 1z ey del Instituto del Fondo Macional de la Vivienda para
los Trobajadores, & Wevés da la Gerancia de Cobro Persuasive, Cosclive v Garantfas perteneciente a la Jerencia
Eanior do Fiscalizaclan y Gobranza Fiscal, v do canfarmidad con lo establecido en los articules 4 fraccién VI 5y 11 del
Regfsmentn |nterior del Institeto el Fendo Macional de la Vivienda pasa los Trabefadores en Mataria do Facultades
¢oina Organisme Figcal Autdnoma, publicads an el Diario Jiicial de | Federacion el 20 de undo de 2008, modificado
madlanta Dacreto par el gue se refotman y adicionan diversas disposiciones de dicho Ordenamlento, publizade en al
Dlarn Oficial da la Federacién el din 31 de [ullo de 2007, emita 1a presente constancia de sitraclon Hscal en materla de
apattaciones y amortizaciones patronales frenta al Infonavit, de confermidad can lo estipulade en el artfouls 3 fracglan
', del rafarlde Reglamonta Interior det Insthulo del Fonda Macional de la Vivienda para los Trabsjadonss en Materla de
Facultades comg Organismo Fiscal Autdnemo, conforme & o siguisate:

Del anzdlisis peadticado en los sistemas de este lnsituio sa advisrta que INTERNET MOVIE, S, DE R.L. DE C.V,, con
Mimero de Feglstro Patronal LO141759702, NO se Identificaron adeudas ante ai Infonavit, misma que se encuentra
al comients en sug obligaciones que =ofalz el articulo 29 de la Ley del Instiuio dal Fondo Macianal de la Yivienda para
los Trabajzdores, de apodse gl cinco par ciento de loz salaries cublestos 1 5us rabajadores y do rotener y entarar los
descuontas para emortizaclangs da crédite, hasta el 04 bimestre 2017,

Lo antancr, sin perfuiclo de qus este Institute came Crganismo Fiscal Autdnomeo, se resend el ojefciclo do sus
tacultades en su cardcter de Aulodldad Flscal, previstas en el Sadiga Fiscat de la Federaciin y 1 Ley dai Instituta del
Fondo Macional do la Vivienda para los Trakajadores an cazo de que surgiera infarmacion conplemantaria ywio 2justes
que medlficaran la cucnta de las periodes revisados, al amitit 3a presente canstancia.

Cabe menciorar, que &l presonte documents e de cardctsr maramants infermativo, per lo que na consillye acio ©
rasolucion de caractar flacal, no determina cantidad alguna a pagar, i fenara derachos.

Atentamante

Liz. Eduardo Jatly Zarazua
Gerenta de Cobro Parsuasive, Coactiva v (arantizs

010141783104 25317000021 3697
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ANEXO “E"




En términes de los Lineamientos en materia de Adquisiciones, Arrendamientas y Servicios y de Gbras plblicas
y servicios relacionados con fas mismas, sa presisa |z siguiente informacidn:

il

&l domicilic en que habrd de entregarse el scrvicio y el harario correspondiente para effo Av, Ejército
Macional 180 pisa 7, Col. Anzures, Delegacion Miguel Hidalgs. C.P. 11590 en |a Ciudad de Mexico

Condiciones especificas de entrega del servicio: De acuerdo a lo establecido en el Anexo "A” de este
contrato.

Las servidoros pablicos facultados para recibir los servicios, quienes serdn los responsahles de su

aceptacidn a satisfaccidn, su devolucién a rechaze y de determinar [os ineurnplimientes en el caso de
fos servicios, asf corma de hacer cumplir Ios plazos que se establezcan para tales efectos de acuterdo
can log Lineamientos: Los servidares pdblicas responsables de administrar v vigilar el cutnplimiento
de este contrato seran: Ingeniero Gregorio Linares Urenda, Director de Tecnolagias de la
Informacian ¥ el Ingeniera Miguel Angel Olvera Rincin, Subdirector de Ingenieria de
Sistemas, de confermidad con &l docuemento Anexo *A7 de [os requerimientos. '

Bt tipo de prushas o verificacion fisica a gue se someterdn los senvicios de acuerdo con la establecido
en &l articulo 29 fraccitn X de fa Ley de Adquisicianes, para ser recibidos 3 satisfaccién, asf como el
responsabie de Hevarlas a cabo v ol tiempo requerida para su realizacian, ol cual ne padr exceder de
diex dias naturaies cantados a partir de |a entrega de las bicnes muebles @ 1a prestacidn del servicia
en al domicilio a que se refiere ka fraccddn ! de cste lineamiznte, o bien de acuerdo al alcance, demanda
v tipo de servicius esperados por SHF durante |a vigeneia del cantrato: Seglin lo determinado en e
Anexa "A" de cste contrato.

Fl procedimiente para la devolucidon o rechaze de las bienes muebles o para determinar los
incumplimisntas en |a prestacién de los servicios, o cual solamente procederd por causas previstas
£n el contrato respective: Segln lo determinade en &) Anexo "A” de este cantraio.

INCUMPLIMIEMTO

El incumplimmienta en la prestacién de los servicios, sera comunicado af provecdaor a mas tardar e dia hibil
siguiente 3 aquél en que dste se determine, seffalando las razanes que io motivaron, las cuales deberan ostar
yvineutadas a las condiciones establecidas en el contrate, indicando el plaze para su roposicidn o carreccicn.

FACTURAS

ML

Area responsable, lugar y horaric para su recepaian;

Se eniregard a la Subdireccion de Recursos Materiales y Servicios Generales, ubicada en Ejercite
Macinnal 180, Pise 8, Calonia Anzures, Delegacion Miguel Hidalgo, Ciudad de Méxira, de lunes a
viernes en dias hibiles bancarios, en un horario de 10:040 3 14.30 haras.

Docurentas que deberdn acompadarse a la misma: Archivos PDF y XML de la Factura

El servidar plblice facultada para validar gue fas faciuras o los documentas gue presente el
provecdor para su pago, cumplan los requisitos fiscales carrespondientes y aquélles de
aceptacion del bien rueble o servicic que amparen, guien serd responsable de devalver al
proveedar la factura o &l decurnento de que se trate, dentro de fas tres dfas habiles siguientes al
de su recepcion, comunicandale los errores o deficiencias detectadas; serd |a Lic, Bertha Alicia
Robles Quintern, Subdirectora de Recursos Materiales v Scrvicios Generales,
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En el casc de que se comunique al provesdor 2 existencia de errores o deficiencias en la factura o el
documentg que hubisre presentada, sera respansahilidad del provecdor subsanarios y presentar nueyamente
la factura o f documento que relind Yas requisitos fiscales correspondientes en el menor ticmpo posible.

£ ningln casa proceders 2 davalucitn de facturas a de |os documentos presentadas por el proyeedar, pof
errores que no afecten la valider fiscal def dacumento o por calisas imputables a ka dependencia o entidad.

Incorporaciones al anexa correspondiente, enlas CORLrALns de prestacién de servicios y adqulsicion de bienes.

i Asirnisma, kas partes podran presentar ante |a secretania de la Funcidn Plblica, su solicitud de
conciliacian por desavenencias derivadas del cumplimienta y/o elecucidn del cantrate, deblendo
cumnplit con los requisitos contenides en los articilas 77 ¥ 7B de la Ley de Adguisicianes
Arrendamientos y Servidias del Sector Plblicay de su Reglamento.

Il. i efecto de dar cumplimienta a fa fraccién W del articula &1 del Reglamento de la Ley de
Adauisiciones, Arrendamientos y Servicios del Sector Publico. se hace constar que und vez
cumplidas las abligaciones contractuales por parte de “LA EMPRESAY, a entera sakisfaccian
de “SHF", v en términos del anexa “A", los servidores plblicos encargados de vigilar |a
administracidn y cormplimiento del cantratd extenderan a la Subdireccidn de Recursas Matetiales
y Servictos Generales una constandia de cumplimignte de las obligaciohes canfarme can el

procedimignto interno de |a propia “SHF, a afecto de que esta ditima de inicio a.los tramites de

cancelacion de | pdliza de fianza de cumplimienta y/o &0 SU CASH, e anticipa.
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