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? ,907 Padrén de Instituciones

Instituciones | LS personas lo consultan para:

- - Conocer domicilios, escrituras, funcionarios, estatus operativo, etc.
Financieras (25 sectores ﬁnanaeros)
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1.7 millones de visitas

al BEE.



121l Catalogo de Productos

Productos | Una plataforma para comparar:
Financieros | Costos,tipos, requisitos, comisiones, etc.
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9 0 6 Evaluacion de Productos

Se califican los productos mas

Evaluaciones Pt ;
de Productos comercializados en materia de:

Quejas, transparencia del contrato, clausulas abusivas, etc.

119 groductos aprobados
y 121 reprobados.



Incumplimientos a la Ley
e 4213 multas irng;lestas por incumplimientos en los

prbcesos de atencion a ustiarios y transparencia.
e 8.24e cumplimiento en los Registros (escala 0-10)

El usuario
), puede saber
¥ gue. .
Wl Instituciones
cumplen con
la Ley o no.

Adicionalmente, como un tema _de
compromiso social, inicamente 179
mstituciones _ cuentan _con = un
Programa de Educacion Financiera.




Reclamos en los sectores financieros

* 6.8 millones de reclamaciones en el sector financiero.
* Posibles Fraudes en Tarjeta de Crédito y Deébito,

Comercio Electronico, etc.




Indice de Desempefio de Atenciéna
usuarios (IDATU).

* 479 instituciones calificadas por la calidad
mostrada en la atencidn de las reclamaciones.
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Reclamaciones de los
usuarios en el sector
Bancario.

Enero-septiembre 2017




Reclamaciones por un
posible Fraude con Tarjeta
de'Crédito"y Débito. i
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4.8 millones
28% mas que en 2016
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Cifras enero-septiembre.



Medlo donde se origino el

po_s;ble fraude con Tarjeta de
Crédito y Débito. =~ - ||
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De las 4.8 millones:

(49%) | (34%)

i enero-septiembre.  Nota: Otros medios en TDC y TDD: 126,035 reclamaciones



o (T7%)

Cifras enero-septiembre

2012

2013

2014

2015

Antes, las quejas por un
posible fraude en
comercio electronico
representaban 8%,
ahora son el 49%.

2016

(49%)

2378304

1,633,792

(34%)

2017
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_ﬁlht
fraude en comercm electrofmco.

2.4 millones .
109% mas que en 2016 -

471,771

265478 321936

2011 2012 2013 2014 2015 2016 2017

El usuario reclama no haber realizado la compra

enero-septiembre.




Tipos de fraude que se

presenta.p con mayor
frecue,nqla en comercio
electronico:

N T Técnicas de suplantacion de identidad para hacerse
1-Phishingy pharming:  [HSSsriay P

_ : Robots informaticos (virus) para obtener datos de tu
2.- Botnets: computadora y realizar fraudes online.

TR La “Mula” persona gque reenvia la mercancia comprada
3.- Re'Shlppl ng. al delincuente por una comision.

IPPPRPEl Camparas falsas de afiliacidn para obtener descuentos
4.- Fraude de Afiliacion: jpes coﬁ)’nercios electrénicos. g

5.- Triangu| acion: t(ileonlggrlga aﬁrlanguladas entre una tienda pirata y una

6.- Account takeover: gggtﬁ%?]igce), cuentas de usuarios en tiendas de comercio

7.- Clean fraud: Sistema sofisticado para realizar fraudes.
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Afectacion de los posﬂal !
fraudes en comerc;o
electronico: |

2016 2017

Reclamaciones de TDCy TDD 1,139,017 2,378,304

por Comercio Electronico

$ Monto Reclamado Total (mdp) $1,299 $2,615
iol\r/]lglﬂ‘ﬁgol'\;e(%l%rg?do de los asuntos $1.294 $2.140
$ Monto Abonado (mdp) $1,086 $1,822
% de abono 84% 85%
% de resolucion Favorable 91% 0494

]
Personas afectadas , 386,568 704,337
Reclamos promedio por persona _ 2.9 34

Cifras enero-septiembre.
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Bancos con mas q'ue]asjpor .

posibles fraudes’en" omercioucone
electronico: ’

SECURITY

Reclamaciones por posibles fraudes en tarjeta de Operaciones Indice
crédito y débito por comercio electrénico. autorizadas de (reclamos por

comercio cada 10 mil
mmm electronico* operaciones)

Total@ 1,139,017/ 2378304 109% 118,106,112
Banorte IXE 7,816,154
CitiBanamex 21,964,459
Bancomer 72,777,401
Santander 6,996,952
Azteca 835,761
American Exp. :
Banco Inbursa 1,091,645
BanCoppel 1,439,167
HSBC 3,711,791
Scotiabank 805,748
Banregio 171,155
Otros | 6973 13871 - 495,879

Cifras enero-septiembre.  (*) Fuente: Banxico




———
Reclamaciones por un

posible fraude en Termmala
punto de venta &= .

1.6 millones ‘\( |
17% menos que en 2016 & = =

1,719918

2011 2012 2013 2014 2015 2016 2017

El usuario reclama no haber realizado la compra

enero-septiembre.



'Modus Operandi:

Tipos de fraude que se \~\ ‘fd P——

presentan con mayor
frecuencia en terminales P ¢ .
punto de venta (TPVs): ¢ — A

Pequeno dispositivo para copiar y
1 - Skimmin robar datos de la banda magnetica de
| ) dg tarieta) la TDC o TDD. Esa informacion se
@lehrceleh LAY CEVEN -oloca sobre una tarjeta falsificada y
se utliza para hacer compras
fraudulentas.

. Los datos son recolectados de
2.- Copiade datos al manera manual, apuntan los

momento de pasar digitos . de Ila ,tarjetaae fecha de

S vencimiento y codigo seguridad,
la tarjeta: BSi Como el nbmbre del tilar. -



Afectacion de los posibles

fraudes en terminal punto?
de venta (TPVs):

_ 2016 2017
nglﬁgnvamones de TDCy TDD 1975073 1633792

$ Monto Reclamado Total (mdp) , $3,585 $3,279

$ Monto Reclamado de los asuntos
concluidos (mdp) $3,555 $2,662

$ Monto Abonado (mdp) o $2,520 $1,607

% de abono 71% 60%
% de resolucion Favorable 80% 76%

Personas afectadas 470,263 630,785‘ 570,649|

Reclamos promedio por persona 3.3 3.1 2.9

Cifras enero-septiembre.
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Bancos con mas quejas por
posibles fraudes en terminal =
punto de venta (TPV s) ~

Reclamaciones por fraudes en tarjeta de Indice

Terminal Punt Venta. Operaciones (reclamos por
crédito y débito por Terminal Punto de Ve pen o (cada o

2016 | 2017 | VAR operacionss)
Totalf 1,9/5073 1,633,792 -1/% = 1915,717,804 9

BBVA Bancomer 471,776,193 12
CitiBanamex 443,419,863 8
Santander 3% 266,696,603 7
Banco Inbursa 59,024,812 33
Azteca 39,708,096 21
Banorte IXE 317,516,799 2
Scotiabank 53,326,330 11
BanCoppel 60,885,676 5
HSBC 137,384,298 2
American Exp. 20,555,737 8
Afirme 9,397,338 12
Otros | 21,506] 23568 - 36,026,059 :

Cifras enero-septiembre.  (*) Fuente: Banxico cifras estimadas




Reclamacionesipoy un

yosiblelfraudelenlcajerod
automaticol(ATVD). %

2011 2012 2013 2014 2015 2016 2017

El usuario reclama no haber realizado el retiro de efectivo

Cifras enero-septiembre




ModuslOperandi:

frecuencia’en’e
automatico (AT

e g e B SRRy 1 s o
s P e e Bl e B o oo
3.- Retencion de dinero: dEclaldci:gjeéPo %lljj?grarl] gttig%[?ado en la maquina dispensadora
La tarjeta queda retenida en el cajero automatico.

EL%?E%%%;% t\c/)em % t(i:c(;)op.)ia tu clave cuando la introduces




2016 2017

Reclamaciones de TDCy TDD
por ATM

208,860 166,571
$ Monto Reclamado Total (mdp) $778 $577

$ Monto Reclamado de los asuntos
concluidos (mdp) $778 $517

$ Monto Abonado (mdp) ... $264 $87
% de abono 34% 17%

% de resolucion Favorable 38% 19%|

Personas afectadas , 107,809 88,099

Reclamos promedio por persona : 1.9 1.9

Cifras enero-septiembre.



Bancos con

Reclamaciones por fraudes en tarjeta de
crédito y débito por Cajero Automatico.

Totall 208860 166571
BBVA Bancomer

CitiBanamex

Santander

HSBC

Banorte

Azteca

Banco Inbursa

Scotiabank

BanCoppel

6,775%

Otros

Cifras enero-septiembre.  (*) Fuente: Banxico cifras estimadas

€j as por

Ji?c

indice

Operaciones (reclamos por

en ATM*

1181283,/81
293,402,062
255,535,267
179,370,624
115,006,244
244,179,105

9,162,269
9,183,327
36,492,343
2,874,679

cada 10 mil
operaciones)

14
2.9
1.3
0.7
0.8
0.4
5.6
3.8
0.8
6.7




Ensuma, los 4 medios nos ocupan:

. TPVs
Comercio 34°,

Electronico

49%

Comearao
Telefonico
1%

ATMs

Sin embargo, el que mas nos preocupa
por la estadistica y el modus operandi
es Comercio Electronico.

Otros medios 3%



Posibles Fraudes en Banca
Movil

40 MIL A

93% masqueen2016 », _ %\ ;

e y

452 1,020 2,442 1,502
2012 2013 2014 2015 2016 2017

El usuario reclama no haber realizado el retiro de dinero

Cifras enero-septiembre.



Modus Operandi:

Tipos de fraude que se
presentan con mayox
frecuencia en Banca

Movil:

1.- Mensaje de texto enviado en donde le informan que tiene cargos en
una de sus cuentas...

1.- Vishi ng 2.- Minutos después recibe una llamada para cancelar los cargos. ..
telefénico 3.- Le envian otro mensaje con un folio y una liga de un portal falso.

4.- El usuario ingresa su numero movil, email, nimero de tarjeta, NIP de
cajero automatico y su codigo de seguridad.

5.- Se produce el fraude (se solicitan créditos y se vacia la cuenta).

2.- Descarga El delincuente baja la aplicacion movil del banco de la victima e ingresa
de APP: los datos confidenciales de acceso para generar el fraude.

Estafa en la cual, por medio de mensajes SMS, se solicitan datos o se
pide que se llame a un nimero o que se entre a una web.

3.Smishing:

Cifras enero-septiembre.




Afectacion de los -

posibles fraudes.en "‘;
Banca Moévil: | = \ .

hone
yyyyy
\\\\\\\\\

Reclamauones por fraudes en
Banca Movil 20,645 39,773

$ Monto Reclamado Total (mdp) _ $260 $569

condiscnepy oo [
$ Monto Abonado (mdp) _
0 cbons
% de resolucién Favorable

Personas afectadas 8,651 16,614
Reclamos promedio por persona _

Cifras enero-septiembre.




Reclamaciones)por - -
Movimientos operatwos de
IaBancalquelafectan’e ik

patrimoniolde lo”"s"‘t'i'éunos
:L_‘)J

A
1053366 1075257

2011 2012 2013 2014 2015 2016 2017

De las 1.7 millones de quejas, se reclamaron $6,589 mdp afectando a 1.1 millones de personas

Cifras enero-septiembre




Principales »
moyimientos/de’la.

Bancalquelafectan a
usuario .

|

158 mil (10%)

Monto: $1,403 mdp
% Abono: 47%
% Fav: 43%

358 mil (22%)
Monto: $368 mdp

% Abono: 72%
% Fav: 74%

380mil(23%)
Monto: $663 mdp

% Abono: 20%
% Fav; 68%

444 il (27%)
Monto: $498 mdp

% Abono: 55%
% Fav: 91%

Cifras enero-septiembre. Otros tipos: 314 mil.



BBVA Bancomer
CitiBanamex
Santander
HSBC
Banorte IXE
Scotiabank
Banco Inbursa
Invex

Azteca

Afirme
BanCoppel
Bajio

Otros

Cifras enero-septiembre.

Reclamaciones derivadas de un Movimiento Operativo de la Banca

(MOB).

2016 2017 PART. | VAR.
1,436,388 1659402  100% 16%
391,465 537,860 32% 37%
438,468 476,012 29% 9%
218,925 195,577 129 “11%
69,471 100,645 6% 45%,
96,376 100,445 6% 49
53,138 59,202 4% 11%
74,790 59,201 49% 21%
13,160 32,312 204 146%
20,433 26,854 2% 31%
10,547 20,256 1% 92%
16,759 13,610 1% -19%
9,763 10,780 1% 10%
23,093 26,048 1% i




EN CONCLUSION

La CONDUSEF seguira actualizando el
BurO de Entidades Financieras con la
finalidad de informar, proteger y defender
aun mas a los usuarios; esta plataforma
contendra informacion de los principales
Indicadores que pudieran existir en los
sectores financieros del pais.

Por ultimo, todas las reclamaciones son atendidas por las propias
Instituciones y CONDUSEF mide la calidad de atencion a través del

IDATU (indice de Desempefio de Atencion a Usuarios), en beneficio
de los usuarios afectados.




IDATU 2015-2011

Calificacion trimestral por Sector
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IDATU BANCOS
Calificacion trimestral 2015-2017
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