BAMCO NACIONAL DE OBRAS
Y SERVICIOS PUBLICOS S.N.C.

Anexo 1

Anexo Técnico

1. Introduccion

El Banco Nacional de Obras y Servicios Publicos (Banobras) es una Institucion de Banca de
Desarrollo que se tipifica como empresa publica con participaciéon estatal mayoritaria, cuenta con
personalidad juridica y patrimonio propios.

Banobras como parte del Sistema Financiero Mexicano, estd obligado al cumplimiento de la
normativa emitida por las Autoridades Financieras.

Derivado de lo anterior y con fundamento en la circular 13/2017 y Fraccion III Disposicion 62 de
la Circular 14/2017 del Banco de México; dirigida a los participantes del Sistema de Pagos
Electrénicos Interbancarios (SPEI) y demas interesados en actuar con tal caracter, relativa a las
Reglas del Sistema de Pagos Electronicos Interbancarios (SPEI); se formula el presente Anexo
Técnico con la finalidad de que se realice una revision por un auditor externo independiente en la que
se indique el nivel de cumplimiento por parte de la Institucion de los requisitos que solicitan las
Disposiciones 8 de la Circular 13/2017 y 58° de la Circular 14/2017 del Banco de México.

IL Solicitud

El presente documento se elabora con el proposito de integrar los requerimientos para que un auditor
externo independiente lleve a cabo la revisién de cumplimiento de los requisitos de las Disposiciones
8" de la Circular 13/2017 y 58" de la Circular 14/2017 del Banco de México.

III.  Objetivo del servicio

Llevar a cabo una Auditoria por parte de un auditor externo independiente, con el propdsito de que
éste lleve a cabo una revision de las reglas del SPEI conforme a los requisitos establecidos en las
Disposiciones 8" de la Circular 13/2017 y 58? fracciones I, II, IV, V y VI, de la Circular 14/2017 del
Banco de México, referentes a Seguridad Informatica, Gestion del Riesgo Operacional, Proteccion
a los Clientes Emisores y la Gestién de Riesgos Adicionales; considerando lo sefialado en el Anexo
M del Manual de Operacion del SPEI version 5.0.

IV.  Datos, universo y alcance
Para llevar a cabo el servicio solicitado, es necesario considerar los siguientes elementos:

1. La revision debera ser sobre el cumplimiento de las obligaciones que les seran aplicables a
Banobras a partir del 31 de enero de 2018.
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2. El universo a evaluar debera ser sobre el cumplimiento a lo establecido en las Disposiciones §
de la Circular 13/2017 y 58" fracciones I, II, IV, V y VI de la Circular 14/2017 del Banco de
Meéxico; considerando lo seflalado en el Anexo M del Manual de Operacidn del SPEI version 5.0.

V. Procedimientos

La auditoria debera contemplar por lo menos los aspectos de las Disposiciones 8 de la Circular
13/2017 y 58" fracciones I, II, IV, V y VI de la Circular 14/2017 del Banco de México, considerando
lo sefialado en el Anexo M del Manual de Operaciéon del SPEI version 5.0., y de acuerdo a los
procedimientos que se numeran a continuacidn:

V.I Prestacion de servicios por parte de terceros:

1. Validar que en caso de que la Institucion haya pactado con terceros, se les haya
proporcionado una interface que les permita conectarse con el Sistema de Pagos en el que
tenga el caracter de Participante o en el que pretenda participar de conformidad con lo
dispuesto en las Disposiciones, o algin otro servicio que resulte esencial para el
procesamiento de Ordenes de Transferencia, siempre y cuando cumplan con los requisitos
y condiciones establecidos en la Circular, verificar que la Institucion presente una
solicitud de autorizacién al Banco de México, por conducto de la Gerencia de Operacion
y Continuidad de Negocio de los Sistemas de Pagos.

2. Verificar que junto con la solicitud, se haya proporcionado la documentacion e
informacidn que se sefiala a continuacion:

1. Proyecto de contrato o instrumento juridico que pretenda celebrar con el tercero. El
referido contrato o instrumento debera sefialar expresamente la voluntad del tercero,
respecto de los servicios materia de contratacidn, a sujetarse incondicionalmente a las
Disposiciones y a las Normas Internas, asi como a todas aquellas obligaciones a las que
se sujeta la Institucion que lo haya contratado, incluyendo de manera enunciativa y no
limitativa a las siguientes:

a. Permitir que el Banco de México realice visitas para verificar el cumplimiento de
los requisitos aplicables a que se refieren las presentes Disposiciones y las Normas
Internas;

b. Proporcionar la informacidn que el Banco de México solicite en los plazos que éste
indique;

c. Permitir que la Institucion o el interesado que lo haya contratado y un auditor
externo independiente de la citada Institucion o del interesado tengan acceso a sus
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instalaciones, documentos, equipos ¢ informacion en general, y que realicen
auditorias;

Entregar al auditor externo independiente de la Institucion o del interesado los
libros, codigos de sistemas, registros, manuales y documentos en general,
relacionados con la prestacion del servicio;

Guardar confidencialidad respecto de la informacion relativa a los aspectos técnicos
del funcionamiento del Sistema de Pagos, asi como de la informacion de las
operaciones que conforme a la legislacién aplicable esté definida como datos
personales y que recabe como parte de las actividades que realice al amparo del
contrato o mstrumento juridico que celebre con la Institucidon o el referido
interesado;

Contar, en su caso, con lineamientos de seguridad y planes de continuidad de
negocio que se ajusten a lo establecido en las Normas Internas, y

Establecer la prohibicion para que el tercero subcontrate la prestacién de los
servicios que preste a la Institucion o al interesado;

1. Aprobacidén del consejo de administracion u 6rgano equivalente que tenga bajo su
responsabilidad las funciones de administracion de la Institucion en actuar como tal, en
la cual deberé constar que:

111

IV.

a) La contratacion no pone en riesgo el cumplimiento de las disposiciones aplicables

a la Institucion respecto su operacion en el Sistema de Pagos, y

b) Las practicas de negocio del tercero son consistentes con la operacion del

Participante o del interesado;

Documentos que acrediten la experiencia, capacidad técnica y suficiencia de recursos
humanos del tercero respecto de los servicios materia de contratacion;

El procedimiento que ofrezca el tercero a la Institucién para identificar, medir,
vigilar, limitar, controlar, informar y revelar los riesgos que puedan derivarse de la
prestacion de sus servicios;

Los mecanismos para la solucion de controversias pactados entre a la Institucién y el
tercero, relativas al contrato o instrumento juridico que hayan celebrado;
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VI. El procedimiento para evaluar el desempefio del tercero en la prestacion de los

VIL

servicios, el cumplimiento de sus obligaciones contractuales y la periodicidad de la
evaluacion;

El documento que describa las acciones que se llevaran a cabo para la terminacion
ordenada del mismo, en el evento de que se suspenda la prestacion del servicio a
través del tercero y no sea posible sustituir inmediatamente al tercero en dicha
prestacion, y

VIII. Aquella documentacion, informacidn y certificaciones que adicionalmente el Banco de

Meéxico le solicite.

V.II Seguridad Informaitica-Infraestructura Tecnolégica:

Verificar que la Institucion cuente con politicas y procedimientos en materia de Seguridad
de la Informacion; las cuales realicen, lo siguiente:

3.

Verificar que se cuente con un area responsable de la seguridad de la informacion y que

ésta verifique que la administracién de la Infraestructura Tecnologica se lleva a cabo
conforme a las politicas y procedimientos de seguridad informatica establecidos.

Validar que la politica establecida procure y mantenga la solidez de la Infraestructura

Tecnoldgica, que queden referidos, al menos, a los siguientes aspectos:

a.

Procedimientos para evaluar los protocolos de comunicacion utilizados en la
Infraestructura Tecnoldgica y prescindir de aquellos que se consideren inseguros
conforme a lo especificado en el Apéndice M del Manual de Operacion del SPEI
version 5.0.

Procedimientos que contemplen el uso obligatorio de herramientas que permitan
detectar virus informaticos y codigos maliciosos en la Infraestructura Tecnologica,
asi como procedimientos que permitan su actualizacion periddica conforme a lo
especificado en el Apéndice M del Manual de Operacion del SPEI versién 5.0.

Procedimientos que permitan administrar las vulnerabilidades de seguridad
informatica derivadas de, entre otros factores, cambios, actualizaciones o errores en
la Infraestructura Tecnoldgica.

Procedimientos para inhibir la instalacién de cualquier servicio, aplicacion y/o
software que no sea indispensable para la operacidn con el SPEI en la Infraestructura
Tecnologica.
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e. Procedimientos para detectar y gestionar incidentes de seguridad informatica en la
Infraestructura Tecnolédgica, que aseguren su identificacion, contencion y la adecuada
recoleccion y resguardo de evidencia de seguridad informatica para su notificacién a
la alta direccion.

f. Procedimientos para evaluar y/o auditar, al menos cada dos afios, la seguridad
informatica de la Infraestructura Tecnolégica, que incluyan la realizacion de pruebas
de penetracion por un auditor externo independiente especializado en dicho tipo de
pruebas. Ademds, entre los trabajos de dicha evaluacién o auditoria, se debera prever
la presentacion de un reporte que establezca un nivel de riesgo informatico para la
Infraestructura Tecnoldgica, asi como la conformacién de un plan de trabajo
documentado para atender los riesgos de criticidad alta y media referidos en dicha
evaluacion o auditoria.

5. Verificar que se cuenta con una politica para la implementacion de los sistemas
informaticos, ya sea por parte de la Institucién o por medio de una empresa externa
contratada por ésta, especializada en el desarrollo de programas de cémputo (software), y
que contengan los procedimientos siguientes:

a. Procedimientos que aseguren que se sigue un proceso de desarrollo formal y
documentado para la implementacion de sus sistemas informaticos. El proceso de
desarrollo debera considerar, al menos, las siguientes etapas:

i. Disefio del sistema informatico.
1. Desarrollo del sistema informético conforme al disefio anterior.
iii. Validacién de funcionalidades, propoésito, capacidad y calidad del sistema
informatico.
1v. Liberacién y/o instalacion del sistema informatico.
v. Seguimiento formal a cambios en el sistema informatico.

b. Procedimientos que aseguren que la seguridad informatica sea considerada durante
las diferentes etapas de su proceso de desarrollo.

c. Procedimientos que aseguren que los componentes que brindan seguridad a sus
sistemas informaticos se encuentren vigentes y que se revise su vigencia conforme a
lo especificado en el Apéndice M del Manual de Operacion del SPEI version 5.0.

d. Procedimientos que aseguren que la seguridad del sistema informatico sea revisada
de forma estética y dindmica.
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Procedimientos que permitan vigilar, auditar y rastrear los accesos y actividades
realizadas por los diferentes usuarios de los servicios informaticos con independencia
del nivel de privilegios que se establezca para su acceso y el medio o protocolo de
comunicacién de acceso. Estos procedimientos deberan considerar el resguardo de la
informacion recabada por un periodo de al menos seis meses.

Procedimientos que permitan vigilar, auditar y rastrear todas las operaciones
realizadas por los sistemas informaticos. Estos procedimientos deberan considerar el
resguardo de la informacion recabada por un periodo de al menos seis meses.

6. Corroborar que se cuenten con politicas del manejo seguro de la informacién electréonica,
que incluyan:

a.

Procedimientos que aseguren que al desechar o dar de baja componentes o
dispositivos fisicos (hardware) de la Infraestructura Tecnologica la informacion
contenida en estos sea irrecuperable.

Procedimientos para restringir el acceso a los puertos fisicos de conexion vy
dispositivos periféricos de la Infraestructura Tecnologica.

Procedimientos para el resguardo de informacion de la Infraestructura Tecnologica y
Operativa.

Procedimientos que permitan detectar la alteracion o falsificacion de la informacion
contenida en la Infraestructura Tecnoldgica.

Procedimientos que permitan cifrar la informacion sensible en la Infraestructura
Tecnologica.

7. Contar con politicas que se obligue a seguir para implementar mecanismos de control de
acceso a la Infraestructura Tecnoldgica, con base en criterios establecidos para determinar
que dichos mecanismos sean robustos y seguros, que incluyan:

a.

Procedimientos que permitan implementar mecanismos y controles robustos de
acceso logico a la Infraestructura Tecnoldgica.

Procedimientos para una gestion de usuarios y contrasefias.
Procedimientos que permitan realizar bloqueo manual y automatico de la

Infraestructura Tecnoldgica para asegurar que los equipos solo puedan ser utilizados
por personal autorizado.
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d. Procedimientos para la gestiéon de privilegios de acceso a la Infraestructura
Tecnologica.

e. Procedimientos que permitan vigilar y auditar los accesos y actividades realizadas
por los usuarios de la Infraestructura Tecnoldgica. Estos procedimientos deberan
considerar el resguardo de la informacion recabada por un periodo de al menos seis
meses. Asi como la atenciéon y seguimiento a los posibles eventos de fraude
relacionados con transferencias.

8. Validar que se cuenten con politicas que deban seguir para la comunicacion con el Banco
de México, que incluyan:

a. Procedimientos para restringir el acceso a internet desde la Infraestructura
Tecnologica.

b. Procedimientos para la gestion de una red de telecomunicaciones que permita la
comunicacién con el Banco de México de una manera eficiente y segura.

Canales Electronicos

9. Validar que los interesados que ofrezcan a sus Clientes Emisores Canales Electrénicos
cuenten con procesos y/o sistemas debidamente documentados que consideren al menos
lo siguiente:

a. Contar con una estructura organizacional que permita la separacion de actividades y
roles, diferenciando entre las 4reas responsables del desarrollo y operacion de los
Canales Electrénicos.

b. Procedimientos que permitan administrar las vulnerabilidades de seguridad
informaética derivadas de, entre otros factores, cambios, actualizaciones o errores en
los Canales Electrénicos.

c. Contar con un proceso de desarrollo de software formal y documentado que
contemple al menos el seguimiento y control de versiones del software de los Canales
Electrénicos.
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d. Procedimientos que permitan el resguardo de bitacoras detalladas sobre la operacion
de los Clientes Emisores en los Canales Electronicos, incluyendo las incidencias. Las
bitadcoras deben ser resguardadas por un periodo de al menos un afio.

e. Procedimientos que establezcan controles para el acceso a las bitdcoras.

f.  Procedimientos que contemplen el uso obligatorio de herramientas que permitan
detectar virus informaticos y cddigos maliciosos en los Canales Electronicos, asi
como procedimientos que permitan su actualizacion periodica.

V.III Riesgo Operacional

10. Validar que se cuente con politicas y procedimientos para la administracion de riesgos
operacionales, que incluyan lo siguiente:

a. Metodologia para la administracion del riesgo operacional relacionada con la
operacion con el SPEI que considere la identificacién, evaluacion, monitoreo y
mitigacion de los riesgos identificados, asi como los roles y responsabilidades
definidos para su ejecucion, revision y actualizacion.

b. Metodologia para el analisis de impactos al negocio, que considere al menos:

i. Identificar los procesos criticos relacionados con su operacion con el SPEL

ii. Identificar y clasificar los impactos en el tiempo en el que se encuentra disponible
el sistema al materializarse los riesgos operacionales identificados, conforme a la
metodologia de gestion del riesgo operacional definida.

iii. Definir un tiempo objetivo de recuperacion para cada proceso critico relacionado
con su operacion con el SPE], el cual debera ser menor o igual a dos horas.

iv. Definir un punto objetivo de recuperacion ante la interrupcion de su operacion con
el SPEI, que considere procedimientos de conciliacion para recuperar la operacion
en un estado consistente de la informacion hasta antes de la interrupcion.

v. Identificar a las contrapartes. criticas internas y externas relacionadas con su
operacion con el SPEIL

vi. Identificar los recursos materiales y humanos criticos para realizar la operacion
con el SPEL

c. Procedimientos de contratacion y capacitacion del personal para asegurar que aquel
relacionado con la operacion con el SPEI, cuente con las habilidades, competencias

y conocimientos requeridos para el puesto que desempefia.

d. Manuales de procedimientos y de operacidon que describan las actividades requeridas
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para realizar su operacion con el SPEI y el personal responsable de la ejecucion de
dichas actividades de forma que se asegure que exista una segregacion de funciones
en los procesos criticos que se realiza para la operacion del SPEI y una definicién
precisa de responsabilidades.

11. Validar el establecimiento de medidas de mitigacion de los riesgos, que cuenten con:

a. Listado de los riesgos operacionales identificados, que indique la clasificacion del

riesgo y el resultado de su evaluacion, asi como los controles asociados para la
operacion con el SPEI, incluyendo los tecnologicos y aquellos asociados a
proveedores externos.

. Andlisis de capacidad sobre los recursos tecnologicos, humanos y materiales

dispuestos para la operacion con el SPEI para asegurar que cuente con los recursos
suficientes para manejar voliimenes altos de operacion y cumplir con sus objetivos de
nivel de servicio.

. Politicas y lineamientos para la gestion de privilegios de acceso fisico a los sitios

operativos desde donde se realiza la operacion con el SPEI y a los centros de datos
que alojan a la Infraestructura Tecnoldgica dispuesta para operar con el SPEI.

12. Validar el establecimiento de procedimientos para la recuperacion y restauracién de la
operacidn con el SPEI ante la materializacidn de riesgos operacionales, que incluyan:

a. Una politica de continuidad, asi como estrategias y procedimientos que debera seguir

para que, ante la materializacion de los escenarios de contingencia identificados en el
analisis de riesgos, pueda continuar con la operacién con el SPEJ] en un nivel minimo
aceptable.

. Las acciones que deberd seguir para la atencion de incidentes que causen una

afectacion en la operacion normal con el SPEI que contemple las fases de
identificacion, diagnostico, atencidn, recuperacion, restauracion y documentacion e
indique los roles y responsabilidades correspondientes.

. Las actividades que deberd realizar para dar respuesta a emergencias ante la

ocurrencia de algtin incidente que afecte la operacién normal con el SPEI en el que
se considere la activacion de las estrategias y procedimientos de continuidad
implementados y se indiquen los roles y responsabilidades, los niveles y tiempo de
escalamiento, el protocolo y los medios de comunicacién interna y externa
disponibles.
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d. Las acciones que debera seguir para el restablecimiento de la operacién normal, una

vez que se active alguna estrategia o se ejecute algtin procedimiento de continuidad
derivado de la ocurrencia de un incidente relacionado con la operacion con el SPEIL

. Un plan de pruebas al que deberd dar seguimiento para evaluar las estrategias y

procedimientos de continuidad implementados relacionados con la operacién del
SPEI indicando los lineamientos, tipo de pruebas a realizar y periodicidad de las
mismas.

V. V Proteccion a los Clientes Emisores

13. Verificar que se cuenten con sistemas y medidas de control que aseguren, al menos, lo

siguiente:

a. Que el procesamiento de las Ordenes de Transferencia de los Clientes Emisores seré

completamente automatizado y que no contemplen procesos manuales entre las
presentaciones de las Solicitudes de Envio del Cliente Emisor en los Canales
Electrénicos y su envio al SPEI.

. Que el interesado podra ofrecer la posibilidad de realizar Ordenes de Transferencia a

nombre y por cuenta de sus Clientes Emisores en un esquema no automatizado
exclusivamente en situaciones de contingencia, siempre y cuando cumpla con las
siguientes condiciones:

i. Contar con mecanismos para certificar y validar la identidad del Cliente Emisor.

ii. Poner a disposicién de sus Clientes Emisores la informacion sobre los medios y
procesos de comunicacion en caso de contingencia.

iii. Contar con un esquema para la instruccion de Ordenes de Transferencia que
consideren la autorizacion de al menos dos funcionarios que ocupen un cargo de
cuando menos dos jerarquias inmediatas inferiores al director general del
interesado.

14. Validar que cuando ofrezcan a sus Clientes Emisores Canales Electronicos, deberan

cumplir con los siguientes requerimientos:

a. Establecer, de manera clara y precisa, en el contrato para la celebracién de operaciones

a través de Canales Electronicos que suscriban con los Clientes Emisores de manera
clara y precisa, al menos, lo siguiente:
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1. Las operaciones y servicios que podra realizar el Cliente Emisor a través de los
Canales Electronicos;

2. Los mecanismos y procedimientos de identificacion de los Clientes Emisores, asi
como los elementos de verificacion de identidad;

. Los mecanismos, medios y procedimientos para la notificaciéon a los Clientes
Emisores de las operaciones realizadas en Canales Electronicos;

(O8]

4. Los limites de los montos individuales y agregados diarios correspondientes a las
operaciones que los Clientes Emisores puedan realizar a través de Canales
Electronicos, en caso de que existan;

5. Los mecanismos para reportar el extravio o robo de algin elemento de
verificacién de identidad utilizado por el Cliente Emisor para autenticarse con el
fin de que el interesado impida el acceso a Canales Electronicos, asi como para
reportar operaciones no reconocidas;

6. Los mecanismos y procedimientos de cancelaciéon de la contratacion de los
Canales Electrénicos, y

7. Las responsabilidades del interesado respecto los servicios que ofrezcan a través
de Canales Electronicos;

b. Contar con mecanismos y controles que garanticen el resguardo seguro y robusto de
los elementos de verificacion de identidad e identificadores de Clientes Emisores;

c. Generar una huella digital que compruebe la autenticidad de cada Solicitud de Envio
de sus Clientes Emisores, de acuerdo al Apéndice Y del Manual.

d. Ademas de lo previsto en el numeral V.II, punto 9, inciso d), del presente Anexo
técnico, contar con bitacoras detalladas de toda la actividad relacionada con Ordenes
de Transferencia y Solicitudes de Envio instruidas por su Cliente Emisor a través de
los Canales Electrénicos del interesado. La Institucidén debera almacenar al menos la
siguiente informacion:

Canal Electrénico utilizado;

[N I

Fecha y hora de acceso y finalizacion de la sesion en el Canal Electrénico;
Elementos de verificacidn de identidad utilizados por los Clientes;

Fecha y hora de presentacion de las Solicitudes de Envio;

[ T N U]

Para el caso de Ordenes de Transferencia Aceptadas por SPEI, la informacion
referida en la 83a. de estas Reglas;

6. La generada conforme al inciso ¢) del presente literal;
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Contar con procedimientos para revisar, al menos cada afio, las bitdcoras
mencionadas en el inciso d) anterior y para que en caso que se detecte algin evento
inusual se notifique al comité¢ de auditoria interna, en caso que cuente con dicho
comité, o si el interesado no cuenta con un comité de auditoria, la notificacion se
debera presentar al director general o equivalente.

Contar con procedimientos que permitan a sus Clientes Emisores realizar a través de
los Canales Electrénicos, con excepcion de cajeros automaticos, los actos siguientes:

1. Establecer limites a los montos de las Ordenes de Transferencia para el monto
agregado en un dia, el monto de cualquier Orden de Transferencia y el monto
transferido en un dia a una Cuenta del Cliente correspondiente al Cliente
Beneficiario;

2. Preregistrar Cuentas de Clientes Beneficiarios, siempre y cuando la regulacion
aplicable al interesado lo permita, y

3. Establecer el monto méaximo para el pre-registro de Cuentas de Clientes
Beneficiarios.

Contar con procedimientos que permitan entregar a sus Clientes Emisores, a través
de los medios que establezcan para tal efecto, notificaciones sin costo para los
Clientes Emisores y en un lapso no mayor a 10 segundos a partir de la ocurrencia de
los siguientes eventos:

1. Operaciones enviadas y recibidas;
2. Cambio de elementos de verificacion de identidad, y

3. Cambio en el canal de recepcion de notificaciones (al nuevo y al que se esté
reemplazando).

Procesos que permitan monitorear los patrones de comportamiento transaccional de
Clientes Emisores y contar con procedimientos documentados de las acciones que
realizara el interesado ante indicativos de fraude;

Contar con mecanismos y procedimientos para que los Clientes Emisores puedan:

1. Reportar el extravio o robo de alglin elemento de verificacion de identidad
para que el interesado impida el acceso a Canales Electronicos, y

2. Reportar y dar seguimiento a operaciones no reconocidas por los Clientes
Emisores realizadas a través de Canales Electrénicos.
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Contar con procesos y mecanismos automaticos para bloquear el acceso a los Canales
Electrénicos cuando se trate de acceder a los Canales Electronicos con informacion
incorrecta en a lo mas cinco ocasiones consecutivas, y

Contar con procedimientos y mecanismos que permitan a la Institucién dar por
terminada la sesion en Canales Electrénicos cuando exista inactividad por méaximo
veinte minutos o cuando en el curso de una sesion el interesado identifique cambios
relevantes en los pardmetros de comunicaciéon del Canal Electronico, tales como
identificacion del dispositivo de acceso, rango de direcciones de los protocolos de
comunicacion, o ubicacion geografica.

V. VI Gestion de Riesgos Adicionales

15. Validar el cumplimiento a regulaciones y supervisiones en materia de prevencion y
deteccion de actos, omisiones u operaciones que pudieran favorecer, prestar ayuda,
auxilio o cooperacion de cualquier especie para la comision de cualquiera de los delitos
previstos en los articulos 139 y 148 Bis del Cédigo Penal Federal o que pudieran ubicarse
en los supuestos del articulo 400 Bis del mismo Coédigo, debiendo satisfacer los
siguientes requisitos:

a.

Que la Institucion no haya sido sujeta a la imposicién de una sancién firme por
infracciones a dicha regulacidén al menos en los dltimos tres afios.

. En caso de que la Institucion haya sido sancionada conforme al inciso a) anterior,

verificar que se haya elaborado por un auditor externo independiente un informe para
acreditar ante el Banco de México, que la Institucion ha realizado las acciones
necesarias para corregir las causas que hubieran dado origen a las infracciones
respectivas. )

. En el evento de que la Institucién haya sido notificada una posible o presunta

infraccion a la regulacion referida en esta fraccion, elaborar por un auditor externo
independiente un informe sobre las causas que hayan dado lugar a dicha notificacion,
asi como sobre la viabilidad del plan de correccion que deba presentar para tales
efectos.

. En caso de que no ser sujeto a la supervision e inspeccion por la autoridad competente

en la materia a que se refiere la presente fraccion durante los dos afios inmediatos
anteriores a la fecha de su solicitud, elaborar por un despacho externo independiente
un informe que acredite que la Institucién cuenta con la capacidad para dar




2

A G

BANCD NACIONAL DF OBRAS
Y SERVICIOS PURBRLICOS 5.N.C,

cumplimiento a la regulacion contemplada en esta misma fraccion que les resulten
aplicables.

V.VII. Requisitos de interoperabilidad

16. Validar que los interesados que tengan el cardcter de Camara de Compensacion de
Transferencias a Través de Dispositivos Moviles deberan ofrecer sus servicios a sus
Clientes independientemente de las compailias de telecomunicaciones con que tengan
contratados sus servicios estos Clientes.

VI. Requisitos del Auditor

El auditor externo debera cumplir con los requisitos generales, los requisitos de independencia, y
requisitos técnicos.

VI.I  Requisitos Generales

1. Declaracion bajo protesta de decir verdad firmada por el representante legal de no haber
sido sentenciado por delitos patrimoniales.

2. Declaracion bajo protesta de decir verdad firmada por el representante legal de no estar
inhabilitado para ejercer el comercio o para desempefiar un empleo, cargo o'comision en el
servicio ptblico, o en el sistema financiero mexicano, asi como no haber sido concursado
en los términos de la Ley relativa o declarado como quebrado sin que haya sido rehabilitado.

3. Declaracion bajo protesta de decir verdad firmada por el representante legal de no tener
litigios pendientes con Banobras.

4. Declaracion bajo protesta de decir verdad firmada por el representante legal donde indique
que los miembros del equipo de auditoria no deberan ser subcontratados y deberan haberse
incorporado al despacho al menos 180 dias naturales antes de la suscripcion del contrato
para evaluar el cumplimiento de los requisitos.

VLII Requisitos de Independencia
El auditor externo no se considerard independiente cuando la persona o despacho de que se trate se

ubique en alguno de los supuestos sefialados en el articulo 189 fracciones I a IV, IX y X de las
Disposiciones de Caracter General Aplicables a las Instituciones de Crédito y en los siguientes:

br Swerns B bed e Dirpn, £780 0010
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5. El auditor, el despacho en el que labore o algiin socio o empleado del mismo proporcione
servicios de consultoria sobre la elaboracién de los procesos, procedimientos, politicas y
criterios, asi como los sistemas con que el interesado o participante deba contar para dar
cumplimiento a los requisitos a que se refieren la Disposicion 58" de la Circular 14/2017
del Banco de México.

6. El auditor, el despacho en el que labore o alglin socio o empleado del mismo proporcione
servicios de operacion, directa o indirecta, de los sistemas de informacién financiera del
interesado o Participante, respectivamente, o bien, administracion de su red local.

7. El auditor, el despacho en el que labore o algliin socio o empleado del mismo proporcione
supervision de, disefio o implementacion de los sistemas informaticos (hardware y
software) de la entidad, que lleven a cabo actividades para las operaciones que el interesado
o el Participante realicen a través del SPEI.

8. El auditor, el despacho en el que labore o alglin socio o empleado del mismo proporcione
servicios de administracion, temporal o permanente; y en las decisiones de la Institucion.

9. El auditor, el despacho en el que labore o algin socio o empleado del mismo, realice
actividades de Auditoria interna relativa a la evaluacidn del nivel de cumplimiento de los
requisitos a que se refieren las Reglas del SPEIL

10. El auditor, el despacho en el que labore o algin socio o empleado del mismo proporcione
servicios de reclutamiento y seleccion de personal de la Institucion para que ocupen cargos
de director general o de los dos niveles inmediatos inferiores al de este ultimo.

11. Cualquier otro que implique o pudiera implicar conflictos de interés respecto al trabajo de
auditoria externa.

12. Los ingresos que el Auditor Externo Independiente perciba o vaya a percibir por llevar a
cabo la evaluacién del interesado o Participante, dependan del resultado .de la propia
evaluacion o del éxito de cualquier operacidén realizada por el propio interesado o
Participante que tenga como sustento la certificacion del Auditor Externo Independiente.

Para dar cumplimiento a los numerales 5 a 12, del presente apartado, el Auditor Experto Independiente
debera integrar una declaracidn bajo protesta de decir verdad firmada por el representante legal que
cumpla con los requisitos de independencia. :

e
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VLIII Requisitos Técnicos
Seguridad de la Informacién

Proporcionar curriculum donde se plasme su experiencia en materia de consultoria en
seguridad de la informacion y seguridad informatica en el sector financiero de por lo menos
5 afios.

Contar con al menos 2 Auditores Externos Independientes, titulados, en materia de
seguridad informatica, que se encuentren dentro del equipo de trabajo y cumplan con todas
las caracteristicas generales y de seguridad informatica mencionadas en el presente
apartado.

Los Auditores Externos Independientes involucrados en el proyecto deberan contar con al
menos alguna de las siguientes certificaciones: CISSP (Certified Information System
Security Professional), CISA (Certified Information Systems Auditor) o CISM (Certified
Information Security Manager) o sus equivalentes que cumplan con las siguientes
caracteristicas:

e - Serreconocidas a nivel mundial como estandar en seguridad informatica, aceptacién
de un codigo de ética, un minimo de experiencia en estas areas, actualizacion
continua sobre los conocimientos en el tema; asi como, la atestiguacion de un
colega del medio que sustente la certificacion.

Los Auditores Externos Independientes involucrados en el proyecto deberan haber
participado en actividades o proyectos relacionados con seguridad de informacién y
seguridad informatica en los Gltimos 24 meses. ’

Gestion de Riesgo Operacional

Experiencia en consultoria en gestion del riesgo en el sector financiero de por lo menos 5

‘afnos.

Contar con al menos 1 Auditor Independiente que se encuentre dentro del equipo de trabajo,
titulado, en materia de gestion del riesgo.

El Auditor Externo Independiente involucrado en el proyecto deberan contar con al menos
dos de las siguientes certificaciones: ISO 31000, ISO 22301, Basilea II y COSO II o sus
equivalentes.
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20. Los Auditores Externos Independientes involucrados en el proyecto deberan demostrar
experiencia en auditoria de gestion del riesgo y de gestion de continuidad de negocio en el
sector financiero de por lo menos 2 aiios.

Para dar cumplimiento a los numerales 13 a 20, del presente apartado, el despacho deberd integrar al
curriculum referencias de las Auditorias en materia de Seguridad de la Informacion, Plan de
Continuidad de Negocio, y Administracion de Riesgos Operacionales, en los tltimos 3 afios, para lo
cual deberan incorporar en el curriculum la siguiente informacion: ente auditado, fecha, nombre del
contacto, direccion, domicilio, teléfono, un extracto apropiado del contrato de prestacion de servicios.
Asimismo, se solicita evidencia de que los miembros del equipo de auditoria cuenten con sus
certificados vigentes.

VII. Vigencia

La duracion de la auditoria no deberd exceder de 50 dias habiles a partir del dia siguiente al fallo,
considerando la revision de la documentacidn en sitio, entrevistas presenciales, elaboracion de
productos entregables, revision de contratos, entre otras actividades.

VIII. Forma de pago

La forma de pago a la entrega y aceptacion de los siguientes entregables, a partir del inicio de la
vigencia del contrato: '

Entregable Periodo Porcentaje
del Pago
1. | Plan de Trabajo y A mas tardar el dia habil 7 5% -
Metodologia de Evaluacion -
2. | Observaciones y/o A mas tardar el dia habil 40 30%
recomendaciones
3. | Proyecto de Informe y A mas tardar el dia habil 40 -30%
papeles de trabajo '
4. | Informe Final A mas tardar el dia habil 50 35%

IX. Entregables

Derivado de las necesidades y de los beneficios que la Institucion espera recibir con la contratacidn
de este servicio, deberd considerarse la entrega de los siguientes documentos con las caracteristicas
que se sefialan a continuacion:

V(U
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Plan de trabajo de la Auditoria y Metodologia de Evaluacién deberd considerar la fecha
compromiso de la conclusion de cada procedimiento del apartado V Requisitos del Auditor de
este anexo, asi como fecha de emision de observaciones, de emision del proyecto de informe, de
entrega de papeles de trabajo y del informe final, 1espect1vamente Asimismo, se debe incluir la
metodologia de evaluacion.

Presentaciones semanales de avances de la auditoria para vigilar que se cumplan con los tiempos
establecidos en el plan de trabajo.

En caso de existir observaciones y/o recomendaciones se deberd asentar por cada una, un
documento que describa la situacion encontrada, el fundamento legal que determina el
incumplimiento o referencia de mejor practica en caso de recomendaciones, el plan de accién
sugerido para corregir o implementarla, asi como la clasificacion interna de su importancia en
alto, medio, bajo o recomendacion:

— Alto: Son observaciones que representan un hecho pasado que causaron: Dafio patrimonial,
Robo o Fraude y Riesgo de Reputacion.

— Medio: Son observaciones que representan un hecho pasado, que ponen en riesgo el
patrimonio de la Institucidn.

— Bajo: Son observaciones que representan un hecho pasado, cuya materializacién no pone en
riesgo el patrimonio de la Institucion:

— Recomendacion: Son sugerencias de Auditoria Interna que tienen proposito de mejorar el
ambiente de control actual. -

Proyecto de informe, y papeles de trabajo debera contener lo siguiente:

- Objetivo de la auditoria.
- Alcance de la auditoria.
- Criterios, procedimientos y metodologia de evaluacion, que debe incluir lo siguiente:

o El nivel de cumplimiento de cada requisito, indicando si: i) se cumple totalmente, ii)
se cumple parcialmente, o iii) no se cumple
o Metodologia que especifique el procedimiento de evaluacién utilizado.



AS

G

G
&eé 1
echet
£
L
S

BANCO NACIONAL 08 OBRAS
Y SERVICIOS PUBLICOS 5.N.C.

- Validacion del cumplimiento de los procedimientos establecidos en la planeacion,
contratacion y ejecucion en el apartado V de este anexo en el cual se describan:

Nivel de cumplimiento.

Justificacidn del nivel de cumplimiento especificado en cada requisito.
Situacion encontrada de las debilidades.

Observaciones y/o recomendaciones indicando el fundamento legal.
Planes de remediacién sugeridos para mitigar los hallazgos.
Conclusiones y opinion sobre el estado actual considerando los elementos evaluados.

0O O O O 0O O

- Papeles de trabajo, deberan estar integrados: por los documentos de anélisis elaborados por
los auditores, los cuales deberan describir el trabajo desarrollado de cada procedimiento del
apartado V de este anexo, por la informacién soporte entregada por las diferentes areas de la
Institucion, y por las observaciones e informe final. Los documentos que integren los papeles
de trabajo deberan estar debidamente indexados y referenciados al informe final y
documentacion soporte.

Informe final que contenga los requisitos del Banco de México, asf como lo siguiente:

- Objetivo de la auditoria
- Alcance de la auditoria.
- Criterios, procedimientos y metodologia de evaluacidn, que debe incluir lo siguiente:
o El nivel de cumplimiento de cada requisito, indicando si: i) se cumple totalmente, ii)
se cumple parcialmente, o ii1) no se cumple
o Metodologia que especifique el procedimiento de evaluacion utilizado.
- Validacién del cumplimiento de los procedimientos establecidos en la planeacion,
contratacion y ejecucion en el apartado V de este anexo en el cual se describan:
o Debilidades y brechas respecto de lo dispuesto en la Circular 13/2017 y 14/2017.
o Conclusiones y opinion sobre el estado actual considerando los elementos evaluados.
o Recomendaciones y/o Medidas de Correccion sugeridas para que Banobras logre el
cumplimiento de las Disposiciones.
o Planes de remediacion en proceso.

Las obserVaciones y recomendaciones del informe final, deberan estar referenciados, con
indices, marcas y fuente de informacion, respecto de los documentos de anélisis elaborados por
los auditores y la informacién soporte.

El informe debera de ser entregado en papel membretado por la empresa con la que se firmara
el contrato y firmado por el Auditor externo independiente en original y tres tantos.
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Es importante mencionar que los informes y documentacion generada son para uso interno; en su
caso se podran fotocopiar y turnar a las Entidades Fiscalizadoras y a las Autoridades Financieras que
lo soliciten, sin requerir autorizacion del despacho ganador.

Los documentos deberan ser entregados en papel membretado por la empresa con el que se firmara
el contrato y firmados por el Auditor responsable de la Auditoria.

X.  Penalizaciones y Deductivas

Penas

En caso de que los entregables no se reciban por el Banco en las fechas establecidas, este se hara
acreedor de la siguiente penalizacion:

a) 2% del valor del entregable por dia de retraso.
Deductivas

En los términos de lo previsto por el articulo 53 bis de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y 97 de su Reglamento; Banobras aplicara al licitante que resulte ganador
una deductiva del 2% del valor del entregable por cumplimiento parcial o deficiente de los mismos
por cada dia de atraso de las fechas establecidas en el plan de trabajo, a entera satisfaccion de la
Direccion de Auditoria Interna, de acuerdo a las caracteristicas sefialadas en el apartado X de éste
anexo.




