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Anexo Técnico
| Introduccion

El Banco Nacional de Obras y Servicios Publicos (Banobras), es una Institucion de Banca de Desarrollo que se
tipifica como empresa plblica con participacion estatal mayoritaria; cuenta con personalidad juridica y patrimonio,
propios.

Banobras como parte del Sistema Financiero Mexicano, se obliga al cumplimiento de la normativa emitida por las
Autoridades Financieras.

En este sentido, con fundamento en el art. 160, fracciones I, II Il y art. 164 fraccion V incisos €), f) g) y h) de las

Disposiciones de Caracter General Aplicables a las Instituciones de Crédito (Disposiciones), en el Manual

Administrativo de Aplicacion General en materia de Tecnologias de la Informacion y Comunicaciones y en la de

Seguridad de la Informaciéon (MAAGTICSI) y en apego a lo establecido en las Politicas Generales de Seguridad

de la Informacion, se formula el presente Anexo Técnico con la finalidad de contratar los servicios de auditoria

para evaluar el cumplimiento relativo a “Seguridad de la informacién en la infraestructura tecnoldgica,

telecomunicaciones y en el procesamiento de informacion”, y de demas normatividad aplicable en este tema, con -
el propdsito de validar el adecuado establecimiento y vigilancia de los mecanismos que permitan la administracion

de la seguridad de la informacion de la Institucion, asi como disminuir el impacto de eventos adversos, que

potencialmente podrian afectar el logro de los objetivos de la Institucion.

II. Solicitud

El presente documento se elabora con el propdsito de integrar los requerimientos para que un auditor externo
independiente lleve a cabo la revision a que se refieren el art. 160, fracciones I, II, IlI y art. 164 fraccién V incisos
e), f), g) y h) de las Disposiciones de Caracter General Aplicables a las Instituciones de Crédito y en apego a lo
establecido en Manual Administrativo de Aplicacion General en materia de Tecnologias de la informacién y
comunicaciones y en la de Seguridad de la Informacidn, asi como en las Politicas Generales de Seguridad de la
Informacién. :

III. Objetive del servicio

Llevar a cabo una auditoria por un auditor externo independiente, con el propdsito de verificar el cumplimiento a
la regulacién vigente en materia de “Seguridad de la informacién en la infraestructura tecnoldgica,
telecomunicaciones y en el procesamiento de informacion”.

IV. Datos, universo y alcance

El universo y alcance de revision son los incisos del €) al h) de la fraccion V del art. 164 de las Disposiciones, los
procesos ASI (Administracion de Seguridad de la Informacion) y OPEC (Proceso de Operacion de los Controles

de Seguridad de la Informacion), en materia de Tecnologias de la Informacion y Comunicaciones (TIC) y de
Seguridad de la Informacién del MAAGTICSI, asi como las Politicas Generales de Seguridad de la Informacién.
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Disposiciones

Articulo 164.-La Direccion General serd la responsable de la debida implementacion del Sistema de Control
Interno; lo anterior, en el &mbito de las funciones que correspondan a dicha direccion.

En la implementacion debera procurarse que su funcionamiento sea acorde con las estrategias y fines de la
Institucion, aplicando las medidas preventivas y correctivas necesarias para subsanar cualquier deficiencia
detectada.

Al efecto, a la Direccién General, en adicion a lo sefialado en estas disposiciones, le correspondera llevar a
cabo las actividades siguientes:

V. Prever las medidas que se estimen necesarias a fin de que los sistemas informaticos que utilicen las
Instituciones para realizar sus operaciones y para la prestacion de servicios al publico, cumplan con lo
siguiente:

e)

g)

h)

Cuenten con controles tanto de seguridad que protejan la confidencialidad de la informacion, como de
acceso para garantizar la integridad de los sistemas y de la informacién generada, almacenada y
transmitida por éstos. Dichas medidas seran acordes con el grado de criticidad de la informacion.

Minimicen el riesgo de interrupcién de la operacién con base en mecanismos de respaldo y
procedimientos de recuperacion de la informacion, asi como de la infraestructura tecnoldgica para su
procesamiento.

Mantengan registros de auditoria, incluyendo la informacién detallada de la operacién o actividad
efectuadas por los usuarios, acorde con lo sefialado en el Capitulo IV del Titulo Segundo de las presentes
disposiciones, en particular en lo relativo a la administracion del riesgo tecnoldgico, asi como los
procedimientos para su revision periodica.

Contemplen, incluyendo toda su infraestructura tecnoldgica, la realizacion de pruebas tendientes a
detectar vulnerabilidades de los medios electronicos, de telecomunicaciones y equipos automatizados,
que prevengan el acceso y uso no autorizado. Dichas pruebas se realizardn cuando menos una vez al afio
o cuando efectiien modificaciones sustantivas en la infraestructura tecnolégica.

Procesos de organizacion.

I1.C Proceso de Administracion-de la Seguridad de la Informacion (ASI).

Procesos de entrega.

IT1.D Proceso de Operacion de los Controles de Seguridad de La Informacion y del ERISC (OPEC).
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Politicas Generales de Seguridad de Informacion

Politica General de Seguridad de Informacion, Organizacidn para la seguridad de la informacién, Seguridad en los
Recursos Humanos, Gestion de activos, Control de accesos, Cifrado, Seguridad fisica y ambiental, Politicas de
seguridad en las operaciones, Seguridad de las comunicaciones, Adquisicién, desarrollo y mantenimiento de los
sistemas de informacion, Relacién con proveedores, Gestion de incidentes en la seguridad de la informacion,

Aspectos de seguridad de la informacion en la gestion de la continuidad del negocio, Cumplimiento, Infracciones
a la Politica de Seguridad.

El periodo de revision es del 1° de enero de 2016 al 29 de septiembre de 2017.

V. Procedimientos

A continuacién se definen los procedimientos sujetos de revision, establecidos en el articulo 164 fraccidn V incisos

e), ), g) y h) de las Disposiciones, en apego a lo establecido en los procesos ASI y OPEC del MAAGTICSI, asi
como en las Politicas Generales de Seguridad de la Informacion. '

Articulo 164, fraccion V, incisos e), f), g), h) de las Disposiciones y Politicas Generales de Seguridad de la
Informacion:

1. Verificar que se cuenten con controles tanto de seguridad que protejan la confidencialidad de la informacion,
como de acceso para garantizar la integridad de los sistemas y de la informacion generada, almacenada y
transmitida por éstos, dichas medidas seran acordes con el grado de criticidad de la informacion. Asi mismo
respecto a este punto validar el cumplimiento de las Politicas Generales de Seguridad de la Informacion,
relacionadas con los siguientes temas:

e II.1. Politica General de Seguridad de Informacion.

e ]I.2. Organizacion para la seguridad de la informacion.

e I1.3. Seguridad en los Recursos Humanos.

e 1L.4. Gestion de activos.

¢ IL5. Control de accesos.

e 1L6. Cifrado.

o I1.7. Seguridad fisica y ambiental.

o I1.9. Seguridad de las comunicaciones.

e ]1.10. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.
e ]L.11. Relacién con proveedores '
e I1.12. Gestion de incidentes en la seguridad de la informacion

e 1I.14. Cumplimiento
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Verificar que se minimice el riesgo de interrupcién de la operacién con base en mecanismos de respaldo y
procedimientos de recuperacién de la informacidn, asi como de la infraestructura tecnoldgica para su
procesamiento. Asi mismo respecto a este punto validar el cumplimiento de las Politicas Generales de
Seguridad de la Informacién, relacionadas con los siguientes temas:

e [I.8. Politicas de seguridad en las operaciones.
e [1.8.3. Respaldo y borrado de informacién.

e IL.11.2. Gestién de suministro de servicios del proveedor.
e JI.13. Aspectos de seguridad de la informacién en la gestién de la continuidad del negocio.

Revisar que se mantengan registros de auditoria, incluyendo la informacién detallada de la operacion o -
actividad efectuadas por los usuarios, acorde con lo sefialado en el Capitulo IV del Titulo Segundo de las
Disposiciones de Caracter General Aplicables a las Instituciones de Crédito, en particular en lo relativo a la
administracion del riesgo tecnologico (Articulo 86 Fraccion I1I inciso b)), asi como los procedimientos para
su revision periddica. Asi mismo respecto a este punto validar el'‘cumplimiento de las Politicas Generales
de Seguridad de la Informacion, relacionadas con los siguientes temas:

e ]I.8. Politicas de seguridad en las operaciones.
11.8.4. Registro de actividad.

o I1.8.7. Consideraciones de las auditorias de los sistemas de informacidn.

Verificar que se contemplen, incluyendo toda su infraestructura tecnoldgica, la realizacion de pruebas
tendientes a detectar vulnerabilidades de los medios electronicos, de telecomunicaciones y equipos
automatizados, que prevengan el acceso y uso no autorizado. Dichas pruebas se realizaran cuando menos
una vez al afio o cuando efectien modificaciones sustantivas en la infraestructura tecnoldgica. Asi mismo
respecto a este punto validar el cumplimiento de las Politicas Generales de Seguridad de la Informacion,
relacionadas con los siguientes temas:

e [1.8. Politicas de seguridad en las operaciones
e [1.8.6 Gestion de la vulnerabilidad técnica

Proceso de administracion de la seguridad de la informacion (ASI):

5.

Revisar la designacion del responsable de la seguridad de la informacidn, el establecimiento del grupo de
trabajo y la implementacion y adopcion del modelo de gobierno de seguridad de la informacién en la
Institucion conforme a los procedimientos establecidos en el ASI 1.

Revisar que las practicas del modelo de gobiemb de seguridad de la informacién que aseguren la

implementacion, seguimiento y control de la seguridad de la informacién en la Institucion, se encuentren
conforme a los procedimientos establecidos en el ASI 2.
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Revisar que los objetivos y disefio de las directrices para el Sistema de Gestién de Seguridad de la
Informacién (SGSI), se encuentren conforme a los procedimientos establecidos en el ASI 3, incluyendo, el
diagnostico de los requerimientos, alcance, estrategias, reglas técnicas y métricas del SGSI.

Revisar que la elaboracion y actualizacion del catalogo de infraestructuras criticas, defina los controles que
se requieran para protegerlas, conforme a los procedimientos establecidos en el ASI 4.

Revisar la identificacion, clasificacion y priorizacion de los riesgos y la evaluacion del impacto sobre los
procesos y los servicios de la Institucién, desde el punto de vista de Seguridad de la Informacion, de manera

que se obtengan las matrices de analisis de riesgos, conforme a los procedimientos establecidos en el ASI
5.

Revisar los controles minimos de seguridad de la informacion y su integracion al SGSI; su implementacién
a través de los diversos procesos de la Unidad de Tecnologias de Informacion y Comunicaciones (UTIC) y
de aquellos procesos de la Institucion, que contengan activos de TIC, activos de informacion e
infraestructuras criticas, conforme a los procedimientos establecidos en el ASI 6.

Revisar las mejoras de la seguridad de la informacién, a través de las acciones preventivas y correctivas
aplicadas, derivadas de las revisiones efectuadas al SGSI, conforme a los procedimientos establecidos en el
ASI 7. ' '

Proceso de Operacion de los Controles de Seguridad de La Informacién y del ERISC (OPEC).

12.

13.

14.

VL

Revisar la designacion del servidor publico responsable de la supervisién de la adecuada implementacion
de los controles de seguridad de la informacion definidos en el SGSI y de aquellos resultantes del anélisis
de riesgos y el desempefio de sus funciones, conforme a los procedimientos establecidos en el OPEC 1.

Revisar el establecimiento de la operacion del ERISC (Equipo de Respuesta a Incidentes de Seguridad en

TIC), asi como la guia técnica de atencion a incidentes, conforme a los procedimientos establecidos en el
OPEC 2. ’

Revisar la ejecucion de las acciones necesarias para atender un incidente de seguridad de la informacion de
acuerdo a la guia técnica elaborada y de conformidad a los procedimientos establecidos en el OPEC 3.

Requisitos del Auditor

El auditor externo debera cumplir con las siguientes caracteristicas:

1.

Contar con 2 auditores con certificacion en materia de Auditoria en Seguridad de la Informacién y/o en
Sistemas de Informacién (CISA, CISM o equivalente) que se encuentren dentro del equipo de trabajo y
sean los que lleven a cabo la auditoria.

Contar con experiencia profesional en la materia. ,

No haber sido sentenciado por delitos patrimoniales; ‘/
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4. No estar inhabilitado para ejercer el comercio o para desempefiar un empleo, cargo o comisién en el servicio
publico, o en el sistema financiero mexicano, asi como no haber sido concursado en los términos de la Ley
relativa o declarado como quebrado sin que haya sido rehabilitado;

5. No ser, ni tener ofrecimiento para ser Consejero o Directivo de Banobras;

6. No tener litigio pendiente con Banobras.

Para dar cumplimiento al numeral 1 y 2, debera entregar copia de la certificacion y la referencia de al menos 3
Auditorias en materia de Seguridad de la Informacién en los tltimos 2 afios, con la siguiente informacion:

e Ente auditado, fecha, nombre del contacto, teléfono y un extracto apropiado del contrato de prestacion de
servicios. '

Para los numerales 3 al 6, debera de entregar carta bajo protesta de decir verdad firmada por el representante legal,
en la que manifieste no estar en alguno de los supuestos de dichos numerales.

VII. Vigencia

La duracién de la auditoria no debera exceder de 30 dias habiles, a partir del inicio de la vigencia del contrato, es
decir, al dia siguiente de la notificacion del fallo respectivo, considerando la revision de la documentacion en sitio,
entrevistas presenciales, elaboracién de productos entregables, entre otras actividades.

VHI. Forma de pago

La forma de pago a la entrega y aceptacion de los siguientes entregables:-

1. | Plan de trabajo A mas tardar el dia habil 4 5%
2. | Observaciones / Recomendaciones A mas tardar el dia habil 25 30%
3. | Proyecto de informe y Papeles de trabajo | A mas tardar el dia habil 27 30%
4. | Informe final A mas tardar el dia habil 30 35%

IX. Entregables

Derivado de las necesidades y de los beneficios que Banobras espera recibir con la contratacion de este servicio,
debera considerarse la entrega de los siguientes documentos con las caracteristicas que se sefialan a continuacion:

e Plan de trabajo de la Auditoria, deberd considerar la fecha compromiso de la conclusiéon de cada
procedimiento del apartado V de este anexo; asi como, fecha de emision de observaciones, de emision del
proyecto de informe, de entrega de papeles de trabajo y del informe final, respectivamente.
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En caso de existir observaciones y/o recomendaciones se debera asentar por cada una, un documento que
describa la situacion encontrada, el fundamento legal que determina el incumplimiento o referencia de
mejor practica en caso de recomendaciones, el plan de accidn sugerido para corregir o implementarla, asi
como una clasificacién de su importancia en alto, medio, bajo o recomendacion, considerando lo siguiente:

- Alto: Son observaciones que representan un hecho pasado que causaron: dafio patrimonial, robo o
fraude y riesgo de reputacion.

- Medio: Son observaciones que representan un hecho pasado, que ponen en riesgo el patrimonio de la
Institucién. /

- Bajo: Son observaciones que representan un hecho pasado, cuya materializacion no pone en riesgo el
patrimonio de la Institucién:

- Recomendacion: Son sugerencias de Auditoria Interna que tienen proposito de mejorar el ambiente de
control actual.

Proyecto de informe, debera contener lo siguiente:

- Objetivo de la auditoria.
- Alcance de la auditoria.
- Criterios y procedimientos de evaluacion.
- Validacién del cumplimiento de los procedimientos establecidos en la planeacién, contratacién y
ejecucion en el apartado V de este anexo en el cual se describan: '
o Situacién encontrada de las debilidades.
o Observaciones y/o recomendaciones sugeridas para mitigar los hallazgos identificados.
o Conclusiones y opinion sobre el estado actual considerando los elementos evaluados.

Papeles de trabajo, deberan estar integrados: por los documentos de analisis elaborados por los auditores,
los cuales deberan describir el trabajo desarrollado de cada procedimiento del apartado V de este anexo,
por la informacion soporte entregada por las diferentes areas de la Institucion, y por las observaciones e
informe final. Los documentos que integren los papeles de trabajo deberan estar debidamente indexados
y referenciados al informe final y documentacion soporte.

Informe final, debera contener las correcciones sugeridas por el Despacho, y adicionalmente lo siguiente:

- Objetivo de la auditoria

- Alcance de la auditoria.

- Criterios y procedimientos de evaluacion.

- Validacién del cumplimiento de los procedimientos establecidos en la planeacidén, contratacion y
ejecucion en el apartado V de este anexo en el cual se describan:

o Debilidades y brechas respecto de lo dispuesto en la normativa aplicable.

o Conclusiones y opinion sobre el estado actual considerando los elementos evaluados.

o Recomendaciones y/o Medidas de Correccion sugeridas para. que la Institucion logre el
cumplimiento de la normativa aplicable.

Pagina7 de 8



BANSBRAS

BaNCO NACIONAL DE OBRAS
Y SERVICIOS PUBLICOS S.N.C.

SHCP

SECRETARJA DE HACIENDA
¥ CREDITO PUBLICO

Anexo Técnico

Las observaciones y recomendaciones del informe final, también deberan estar referenciados, con indices,
marcas y fuente de informacion, respecto de los documentos de analisis elaborados por los auditores
(papeles de trabajo) y la informacion soporte. '

El informe debera de ser entregado en papel membretado por la empresa con la que se firmara el contrato
y firmado por el Auditor externo independiente en original y dos tantos.

Es importante mencionar que los informes y documentacién generada son para uso interno; en su caso se podran
fotocopiar y turnar a las Entidades Fiscalizadoras y a las Autoridades Financieras que lo soliciten, sin requerir
autorizacion del despacho ganador.

Los documentos deberan ser entregados en papel membretado por la empresa con el que se firmaré el contrato y
firmados por el Auditor responsable de la Auditoria.

X. Penalizaciones y deductivas

Penas \
\

En caso de que los entregables no se reciban por la Institucion en las fechas establecidas en el plan de trabajo del
licitante ganador, éste se hara acreedor a la siguiente penalizacion:

a) 2% del valor del entregable por dia de atraso del servicio no entregado en su oportunidad.

Deductivas

En los términos de lo previsto por el articulo 53 bis de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Piiblico y 97 de su Reglamento; Banobras aplicara al licitante que resulte ganador una deductiva del 2%
del valor del entregable por cumplimiento parcial o deficiente de los mismos por cada dia de atraso de las fechas
establecidas en el plan de trabajo, a entera satisfaccién de la Direccién de Auditoria Interna, de acuerdo a las
caracteristicas sefialadas en el apartado IX de éste anexo.
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“2017, Ano del Centenario de la Promulgacion de la Constitucion Politica de los Estados Unidos Mexicanos”
CONTRATO DAGA/000/2017

Contrato de prestacion de “Servicios profesionales para la revision en materia de Seguridad de la informacion
en la infraestructura tecnologica, telecomunicaciones y en el procesamiento de informacién”, que celebran por
una parte el Banco Nacional de Obras y Servicios Publicos, Sociedad Nacional de Crédito, Institucién de Banca de
Desarrollo, en lo sucesivo “Banobras”, representado en este acto por la Lic. Leticia del Carmen Pavon Hernandez,
Directora de Recursos Materiales, asistida por el Lic. Gilberto Martinez Serrano, Director de Auditoria Interna como
area requirente y por el Lic. Omar Sergio Blanco Ramirez, Gerente de Adquisiciones y por la otra parte, ---—--—--——-
, en lo sucesivo “La Empresa”, representada en este acto, por el
----, en su caracter de representante legal, a quienes en conjunto se les denominara en lo sucesivo como “Las Partes”,
obligandose conforme a las declaraciones y clausulas siguientes:

DECLARACIONES

I.- Declara “Banobras” por conducto de su representante que:

L1.- Esuna Sociedad Nacional de Crédito legalmente constituida, que opera como Banca de Desarrollo y que
se rige por lo dispuesto en su Ley Organica, su Reglamento y demas disposiciones legales conexas
aplicables.

I.2.-  Surepresentante cuenta con las facultades legales suficientes para obligarla en los términos del presente

contrato, segin se desprende del poder general para actos de administracién contenido en la escritura
publica nimero 53,742, otorgada ante la fe del notario ntimero 131 de la Ciudad de México, Licenciado
Gabriel Benjamin Diaz Soto, el 12 de junio de 2017, inscrita en el Registro Pablico de la Propiedad y
Comercio de la Ciudad de México, bajo el folio mercantil 80259*, el 20 de julio de 2017; mismas que
no le han sido revocadas, modificadas ni limitadas en forma alguna a la fecha del presente contrato.

I.3.- Losrecursos presupuestarios necesarios para cubrir los compromisos derivados del presente instrumento,
fueron autorizados mediante el documento denominado “Requisicion de Bienes y Servicios”, con sello
de recepcién en la Gerencia de Adquisiciones de “Banobras” de fecha 13 de octubre de 2017, con folio
numero 176; asi como la “Solicitud de Suficiencia Presupuestal Autorizada”, de fecha , con
numero de verificacion 13541 y nimero de partida 33104.

1.4.- El presente contrato se adjudicd directamente con fundamento en lo dispuesto por el articulo 42 y 43 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en lo sucesivo LAASSP, en razén
de que “La Empresa” resultd ganadora en el Procedimiento Nacional de Invitacién Mixto a Cuando
Menos Tres Personas niimero IA-006G1C001-E223-2017, en lo sucesivo “La Invitacién”, como consta

en el acta de fallo respectivo, de fecha de de 2017, que obra en el expediente
correspondiente.
I.5.- Su representado, para el desarrollo de sus actividades cotidianas, requiere que “La Empresa” le preste

los “Servicios profesionales para la revisiéon en materia de Seguridad de la Informacion en la
infraestructura tecnologica, telecomunicaciones y en el procesamiento de informacién”.

I.6.- Senala como su domicilio para cualquier efecto derivado del presente contrato, el ubicado en Avenida

Javier Barros Sierra N° 515, Colonia Lomas de Santa Fe, Delegacién Alvaro Obregbn, Codigo Postal
01219, Ciudad de México, en lo sucesivo El Edificio Santa Fe.
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1.7.-

II.-

IL.1.-

I1.2.-

I1.3.-

11.4.-

IL.5.-

I1.6.-

I1.7.-

CONTRATO DAGA/000/2017

Se encuentra debidamente inscrito en el Registro Federal de Contribuyentes, bajo la clave BNO-670315-
CDO.

Declara “La Empresa” por conducto de su representante que:

Es una e , constituida conforme a la legislacién mexicana, segtin consta en el testimonio de
la escritura piblica nimero ——--------—-- , de fecha de de , otorgada ante la fe de la
Notaria Piblica nimero ~-—~———- de la Ciudad de México, Licenciado , inscrito en el
Registro Pablico de Personas Morales, bajo el nimero de folio mercantil , el de de

Su representante cuenta con las facultades legales suficientes, las cuales a la fecha no le han sido
limitadas, modificadas ni revocadas, en forma alguna, para obligar a su representada en los términos y
condiciones establecidos en el presente contrato, segin se desprende del poder general para actos de
administracidn, que se contiene en el testimonio de protocolizacion de la escritura ptblica nimero -----
-—- de fecha de de , otorgada ante la fe del Notario Pablico nimero ——-- de la
Ciudad de México, Licenciado

“La Empresa”, para efectos del articulo 32-D del Cédigo Fiscal de la Federacion, regla 2.1.31 de la
Resoluciéon Miscelanea Fiscal para 2017, publicada el 23 de diciembre de 2016, en el Diario Oficial de
la Federacién, presenta el documento vigente expedido por el Servicio de Administracién Tributaria, en
el que se emite la opinidn positiva sobre el cumplimiento de obligaciones fiscales.

\

“La Empresa”, para efectos del articulo 32-D del Cédigo Fiscal de la Federacion, de los Acuerdos
'ACDO.SA1.HCT.101214/281.P.DIR y ACDO.SA1.HCT.250315/62.P.DJ, publicados en el Diario
Oficial de la Federacion el 27 de febrero y 3 de abril de 2015, respectivamente, y su Anexo Unico relativo
a las Reglas para la obtencion de la opinién de cumplimiento de obligaciones fiscales en materia de
seguridad social, presenta documento vigente por el Instituto Mexicano del Seguro Social, en el que se
emite la opinién positiva del cumplimiento de obligaciones en materia de seguridad social.

Conoce las disposiciones de tipo administrativo, técnico y legal que norman la celebracién y ejecucién
del presente contrato y acepta someterse a las mismas sin reserva alguna.

Tiene capacidad legal para obligarse en los términos del presente contrato y dispone para ello de los
elementos técnicos, humanos y materiales, necesarios y adecuados para desarrollar la prestacién de
servicios objeto del mismo.

Declara, bajo protesta de decir verdad, que sus accionistas, directivos, personal de confianza y empleados,
no se encuentran en ninguno de los supuestos de los articulos 50 y 60 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Piblico.

Asimismo, manifiesta bajo protesta de decir verdad, que sus accionistas, directivos, personal de confianza
y empleados no desempefian empleo, cargo o comision en el servicio ptiblico o, en su caso, que a pesar
de desempenarlo, con la formalizacién del contrato correspondiente no se actualiza un Conflicto de
Interés de conformidad con el articulo 49 Fraccién IX de la Ley General de Responsabilidades
Administrativas.
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En caso de resultar falsas las manifestaciones a que se refiere los dos parrafos anteriores o que durante la
vigencia de este contrato se incurra en tales hipotesis, este contrato serd nulo de conformidad con lo
establecido en el articulo 2225 y demas relativos del Cédigo Civil Federal.

Declara bajo protesta de decir verdad que no se encuentra inhabilitada por resolucion de la Secretaria de
la Funcién Puablica en los términos de la LAASSP.

Dentro de su objeto social se encuentran entre otras,

; asl como,
toda clase de servicios relacionados con las actividades anteriores, contando al afecto con la
infraestructura técnica, recursos humanos, financieros y materiales, necesarios y adecuados para cumplir
con el objeto del presente instrumento.

En cumplimiento con lo establecido por el articulo tercero de la Ley para el Desarrollo de la
Competitividad de la Micro, Pequena y Mediana Empresa, asi como por el acuerdo mediante el que se
establece la estratificacion de la micro, pequefia y mediana empresa que se publicd en el Diario Oficial
de la Federacion el treinta de junio del 2009, manifiesta bajo protesta de decir verdad, que es una empresa

Senala como su domicilio para cualquier efecto derivado del presente contrato, el ubicado en Calle ——-
No. , Colonia -———- , Delegacion , C.P.

Su representada se encuentra debidamente inscrita en el Registro Federal de Contribuyentes bajo la clave

Declaran “Las Partes”, por conducto de sus respectivos representantes que:

Han revisado y obtenido todas y cada una de las autorizaciones para celebrar el presente contrato, ademas
de que sus representantes cuentan con las autorizaciones de caracter legal y administrativo necesarias,
asi como con las facultades y capacidad legal suficientes para tales efectos, mismas que no les han sido
modificadas, restringidas ni revocadas en forma alguna, a la fecha de formalizacién del presente
instrumento juridico.

Que para la celebracion del presente contrato se han conducido con apego a legislacién para combatir la
extorsién y/o el soborno; se comprometen a actuar conforme a las mismas durante la ejecucién del
mismo, hacia sus contrapartes y hacia terceros; “Las Partes” aceptan expresamente que la transgresion
a esta declaracion implica una violacién del presente contrato.

Que durante la vigencia del contrato y en términos de lo dispuesto por la Ley Federal para la Prevencién
e Identificacién de Operaciones con Recursos de Procedencia llicita, se comprometen a actuar con
estricto apego a las siguientes reglas de conducta para combatir la extorsiéon y el soborno:

“Banobras” vigilara que los empleados que intervengan en la administracién, supervisioén y/o ejecucion
de los servicios cumplan con los compromisos aqui pactados.
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» “La Empresa” actuara siempre con lealtad y mantendra confidencialidad sobre la informacién que
“Banobras”, le haya brindado para la ejecucién de los servicios.

» “La Empresa” desempefara con honestidad las actividades que conforman la realizacién del servicio;
actuando con integridad profesional cuidando que no se perjudiquen intereses de “Banobras”.

> “La Empresa” misma o a través de interpdsita persona, incluyendo a sus empleados y/o representantes,
se abstendra de ofrecer, prometer, dar o aceptar una ganancia pecuniaria indebida para o por los
servidores pablicos de “Banobras”, con el fin de obtener o conservar un negocio u otra ventaja impropia.

» “La Empresa” denunciara ante las autoridades correspondientes los hechos que le consten y que
pudiesen ser constitutivos de responsabilidades administrativas y/o penales de los servidores piblicos.

> “Banobras” exhortara a los servidores publicos que por razdn de su actividad intervengan en la
administracién, supervision y/o ejecucién de los servicios, que cumplan con los compromisos aqui
pactados y difundir el presente compromiso entre su personal, asi como a terceros que trabajen para
“Banobras”, que por razones de sus actividades intervengan durante la administracién, supervision y/o
ejecucién del servicio.

> “Banobras” desarrollara sus actividades en la administracidn, supervision y/o ejecucién de los servicios

dentro de un codigo de ética y conducta.

“Banobras” evitara arreglos compensatorios o contribuciones destinadas a favorecer indebidamente a

“La Empresa”; actuard con honestidad y transparencia durante la administracion, supervision y/o

ejecucién de los servicios.

V’/’

III.4.- Comparecen libremente a la celebracion del presente instrumento juridico en los términos consignados
y que no existe dolo, violencia, lesion ni cualquier otro vicio del consentimiento; ademas de que se
reconocen mutuamente sus respectivas personalidades, aceptando y reconociendo que en caso de
discrepancia entre el contenido del presente contrato, Anexo Técnico, la Junta de Aclaraciones, la
Propuesta Técnica y Econdmica, prevalecer lo establecido en éstos dos tiltimos documentos, por lo que
estan de acuerdo en obligarse en los términos y condiciones que se estipulan en las siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO. “La Empresa” se obliga a proporcionar a “Banobras”, los “Servicios
profesionales para la revision en materia de Seguridad de la Informacion en la infraestructura tecnologica,
telecomunicaciones y en el procesamiento de informacién”, de acuerdo con lo denominado en el documento
“Anexo Técnico”, elaborado por el area requirente, documento que forma parte integrante del presente
contrato en su “Anexo A”.

SEGUNDA.- LUGAR Y FORMA DE PRESTACION DE LOS SERVICIOS. La presentacidén de los servicios,
se llevara a cabo indistintamente en las oficinas corporativas de “Banobras”, con domicilio en Avenida Javier
Barros Sierra N° 515, Colonia Lomas de Santa Fe, Delegacién Alvaro Obregon, Codigo Postal 01219, Ciudad de
México, o en las instalaciones, domicilios y lugares que determine “Banobras”. Las reuniones para la revision de
los avances se llevaran a cabo dentro del “Edificio Santa Fe”.

TERCERA.- VIGENCIA DEL CONTRATO: La vigencia del presente contrato iniciara a partir del ----- de
octubre de 2017 y concluira el --—--- de diciembre de 2017.
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CUARTA.- COSTO DE LOS SERVICIOS: De conformidad con lo ofertado por “La Empresa” en su propuesta
econémica de fecha — de -——- del afio 2017, que presentd durante el procedimiento de “La Invitacién”, el costo
unitario de los servicios materia del presente contrato es de $ ( pesos 00/100 M.N.
Mas el impuesto al valor agregado.

QUINTA.- FORMA DE PAGO: Se realizaran los pagos correspondientes de conformidad con lo dispuesto por
el articulo 51 de la LAASSP, “Banobras”, realizara los pagos que resulten procedentes a “La Empresa”, de la
siguiente manera:

Entregable Periodo Porcentaje del pago
1. | Plan de Trabajo A mas tardar el dia habil 4 5%
2. | Observaciones /Recomendaciones A mas tardar el dia habil 25 30%
3. | Proyecto de Informe y papeles de trabajo | A mas tardar el dia habil 27 30%
4. | Informe Final y Papeles de Trabajo A mas tardar el dia habil 30 35%

Dichos pagos se realizaran dentro de los 20 dias naturales siguientes a la entrega del (de los) documento (s)
digital (es), denominado (s) comprobante (s) fiscal (es), al correo del Titular del Area Requirente, el cual le sera
hecho del conocimiento mediante oficio correspondiente, previa emisién de la constancia de aceptacién de los
servicios, en los términos del presente instrumento y a entera satisfaccion de dicho Titular, quien revisara que el
documento digital cumpla en cuanto a su contenido, con lo estipulado en el contrato, anexo técnico y propuesta
econdmica.

El (los) comprobante (s) fiscal (es), debera (n) cumplir con todos los requisitos que marca la normativa vigente,
sin limitar las disposiciones contenidas en los articulos 29 y 29-A del Codigo Fiscal de la Federacién; incluyendo
el sello digital correspondiente, “Banobras™ verificara su estructura, contenido y autenticidad.

“En caso de que el (los) documento (s) digital (es), denominado(s) comprobante (s) fiscal (es) presenten errores
o deficiencias, “Banobras” por conducto del Titular del Area Requirente, enviara por escrito a través de correo
electronico a “La Empresa”, las observaciones o deficiencias detectadas para que realice las aclaraciones
pertinentes y, en su caso, cancele y emita el (los) comprobante(s) fiscal(es) que sustituya(n) al (los) CFDI que
no hayan solventado los senalamientos de “Banobras”. El periodo que transcurre a partir de la entrega del citado
escrito y hasta que el proveedor realice las aclaraciones que solventen las observaciones o deficiencias detectadas
por “Banobras”, o bien, sustituya el (los) CEDI que no haya(n) solventado los sefialamientos de “Banobras”,
no se computara para efectos del articulo 51 de la LAASSP.”

“Banobras” no cubrira pago alguno respecto de los servicios prestados por “La Empresa” que no cumplan con
todos los requisitos solicitados en el Anexo Técnico del presente contrato, asi como con los ofertados por “La
Empresa” en su propuesta econdmica.

El o (los) pagos seran cubiertos por “Banobras” en las oficinas de la Gerencia de Pagos, ubicada en la planta baja
de El Edificio La Fe o bien seran depositados electronicamente en la cuenta bancaria cuyos datos aparecen en la
caratula de cuenta de “La Empresa” que seré enviada al Titular del Area Requirente posterior a la firma del
contrato, la cual como minimo contendra: la clabe interbancaria de 18 digitos, nimero de cuenta, nombre de la
institucion de crédito, sucursal y nombre del cuentahabiente. Para el caso de que “La Empresa” cambie el
ntimero de cuenta bancaria, lo hara del conocimiento por escrito a “Banobras” por conducto del Titular del Area
Requirente, para que los proximos pagos sean efectuados a dicha cuenta.
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Dentro del tramite para la aceptacién del (los) comprobante (s) fiscal (es) que retna (n) los requisitos fiscales
correspondientes, “Banobras”, a través del Servidor Piblico Responsable de Administrar y Verificar el
Cumplimiento de las Obligaciones Contractuales por el Area Requirente, deberd realizar el célculo vy
determinaciéon de las penas convencionales y/o deductivas en su caso, por lo que en ningiin caso podran
suspender dicho trmite o ampliar el plazo para el pago por tal motivo. Lo anterior sin perjuicio de que
“Banobras” proceda al cobro de las penas convencionales previo al pago correspondiente.

En caso de incumplimiento en los pagos referidos en la presente clausula, “Banobras™ acepta y reconoce que a
solicitud de“La Empresa”, debera pagar gastos financieros conforme a la tasa que sera igual a la establecida por
la Ley de Ingresos de la Federacion en los casos de prorroga para el pago de créditos fiscales. Dichos gastos se
calcularan sobre las cantidades no pagadas y se computaran por dias naturales, desde que se venci6 el plazo
pactado hasta la fecha en que las cantidades que correspondan se pongan efectivamente a disposicién de“La
Empresa”, en la forma y términos prescritos por el segundo pérrafo del articulo 51 de la LAASSP.

Tratandose de pagos en exceso que haya recibido “La Empresa”, ésta debera reintegrar las cantidades pagadas
en exceso mas los intereses correspondientes, conforme a lo sefalado en el parrafo anterior. Los intereses se
calcularan sobre las cantidades pagadas en exceso en cada caso y se computaran por dias naturales, desde la fecha
del pago hasta la fecha en que las cantidades que correspondan se pongan efectivamente a disposicién de
“Banobras”, en la forma y términos prescritos por el tercer parrafo del articulo 51 de la LAASSP.

Una vez cumplidas la totalidad de las obligaciones de “La Empresa” a entera satisfaccién de “Banobras”, el
Titular del Area Requirente, deber4 proceder inmediatamente a extender la constancia de curnphrmento de las
obligaciones contractuales.

En caso de rescision del presente contrato, “La Empresa” debera reintegrar los pagos que haya recibido mas los
intereses correspondientes, conforme a lo indicado en el tercer parrafo del articulo 51 de la LAASSP, para lo
cual, los intereses se calcularan sobre el pago efectuado y se computaran por dias naturales, desde la fecha de su
entrega hasta la fecha en que las cantidades que correspondan se pongan efectivamente a disposicion de
“Banobras”.

SEXTA.- CONFIDENCIALIDAD: “La Empresa”, se obliga a guardar absoluta confidencialidad de toda aquella
informacién marcada como confidencial, que sera aquella que de conformidad con la legislacién aplicable, deba
considerarse como reservada, privilegiada y/o confidencial y que sea propiedad de “Banobras”; incluyendo sin
limitar, aquella relacionada con sus clientes, proveedores y/o empleados, o bien que pueda considerarse
propiedad intelectual en términos de la legislacion aplicable.

“La Empresa” acepta y reconoce la facultad de “Banobras” de solicitarle, en cualquier momento, la devolucién
o destruccién de todos los datos e informacién descrita, y las copias que de ella existan, asi como todos los medios
de soporte en que se encuentre contenida.

“La Empresa” se obliga a instruir a su personal, empleados, agentes, representantes y/o toda persona que, por
cualquier causa, se encuentre o pudiere estar a ella vinculada y a la informacién de que se trata, respecto del
contenido y alcances de la obligacién de guardar secrecia y confidencialidad, en los términos y respecto de la
informacién y documentacién referenciada en la presente clausula
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En caso de cualquier incumplimiento a los términos de la presente clausula, ademas de aplicarse la rescisién del
presente contrato conforme a las disposiciones de la clausula DECIMA TERCERA, “La Empresa” debera sacar
en paz y a salvo a “Banobras” de cualquier accion o procedimiento que se inicie en su contra, debiendo ademas
reembolsarle los gastos y costas que en su caso se generen por la atencion de dichas acciones o procedimientos;
sin perjuicio del ejercicio por parte de “Banobras” de las demas acciones legales que resulten procedentes, por
la revelacion de secretos en términos de lo dispuesto en el Cédigo Penal para el Distrito Federal, Codigo Penal
Federal y demas ordenamientos legales vigentes y aplicables; asi como las acciones que por dafos y perjuicios
pudieran derivar por las violaciones al Secreto Bancario, Industrial, Fiduciario, Postal, etc., contempladas en las
diversas leyes de la materia.

SEPTIMA.- FIANZA: “La Empresa” se obliga a garantizar el cumplimiento de todas y cada una de las
obligaciones contraidas mediante este contrato, entregando a “Banobras” en un plazo que no exceda de 10 dias
naturales contados a partir de la firma del presente, una péliza de fianza, expedida por una institucién mexicana
legalmente autorizada para tal fin, a favor del Banco Nacional de Obras y Servicios Piblicos, S.N.C., por un
importe equivalente al 10% (diez por ciento) del monto total del presente contrato, sin considerar el I.V.A. El
texto de la péliza de la fianza referida, debera estar redactado conforme a lo dispuesto por el articulo 103 del
Reglamento de la LAASSP.

“La Empresa” se obliga a mantener vigente dicha fianza, en tanto permanezca en vigor el presente contrato
durante el periodo de garantia del servicio y si es el caso, durante la substanciacién de todos los recursos legales
o juicios que se interpongan, hasta que se dicte resolucién definitiva por autoridad competente, salvo que las
partes se otorguen el finiquito o hasta aquella fecha en que “Banobras” hubiere comunicado la terminaciéon
anticipada de este contrato, en el entendido de que s6lo podra ser cancelada mediante autorizacién por escrito
de “La Empresa” al propio “Banobras”. :

Asimismo, “La Empresa” se obliga a presentar la fianza referida en esta clausula con la especificacién por parte
de la compania afianzadora de que, en caso de exigir el pago de las obligaciones de manera forzosa, el
procedimiento de ejecucién aplicable sera el establecido por los articulos 178, 279 y 280 de la Ley de
Instituciones de Seguros y fianzas, aun para el caso de que procediera el cobro de intereses con motivo del pago
de extemporaneo de importe de fianzas que nos ocupan.

En caso de que se modificara el presente contrato, “La Empresa” se obliga a actualizar el monto de esta fianza,
sobre la base del 10% (diez por ciento) del monto total del contrato, mediante el endoso correspondiente. Para
que dicha modificacién surta sus efectos, serd requisito indispensable que la afianzadora manifieste su
consentimiento, mediante la emisidon del endose aludido.

Mientras “La Empresa” no entregue a “Banobras” la p6liza de fianza antes referida, estara obligada a cumplir
con todas las obligaciones a su cargo contraidas mediante este contrato, pero no podra exigir los derechos a su
favor derivados de este instrumento.

OCTAVA.- TERMINACION ANTICIPADA: “La Empresa” acepta y reconoce que “Banobras” podra dar por
terminado anticipadamente el presente contrato cuando concurran razones de interés general o cuando por
causas justificadas, se extinga la necesidad de requerir los servicios originalmente contratados y se demuestre
que de continuar con el cumplimiento de las obligaciones pactadas, se ocasionaria algin dafio o perjuicio al
estado, o se determine la nulidad de los actos que dieron origen al contrato, con motivo de la resolucién de una
inconformidad o intervencién de oficio emitida por la Secretaria de la Funcién Publica. En estos supuestos
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“Banobras” reembolsara a “La Empresa” los gastos no recuperables en que haya incurrido, siempre que éstos
sean razonables, estén debidamente comprobables y se relacionen directamente con el contrato correspondiente.

NOVENA.- PENAS CONVENCIONALES. Con fundamento en lo previsto por los articulos 53 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Piblico; y 96 del Reglamento de esta tltima, asi como el
inciso VIIL.1 de la Seccién VIII de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios de “Banobras” (POBALINES); “Banobras” aplicard una Pena Convencional, por
causas imputables a “La Empresa”, del 2% (Dos por ciento) del valor de cada entregable, por cada dia natural
de atraso en las fechas de entrega establecidas, conforme a lo estipulado en el Apartado X Penalizaciones y
deductivas del Anexo Técnico. El monto de la pena no excedera del 10 % (Diez por ciento) del monto del
contrato.

DECIMA.- DEDUCTIVAS. “La Empresa” acepta y conoce, que de conformidad con lo establecido por el 53
Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico y 97 de su Reglamento,
“Banobras” aplicara una deductiva del 2% (Dos por ciento) del valor del entregable por incumplimiento parcial
o deficiente de los mismos por cada dia natural de atraso, conforme a lo estipulado en el Apartado X
Penalizaciones y deductivas del Anexo Técnico. El monto de la pena no excedera del 10 % (Diez por ciento)
del monto del contrato.

DECIMA PRIMERA.- CESION: “La Empresa” no podrd ceder los derechos y obligaciones contraidos

mediante el presente instrumento y su Anexo Técnico, en forma total o parcial en favor de ninguna otra persona

fisica o moral, a excepcidén de los derechos de cobro, previo consentimiento por escrito de “Banobras”, misma
P p

que debera de solicitar por escrito con diez dias naturales de anticipacidn a la fecha estimada de pago, aceptando

y reconociendo “La Empresa” que la falta de cumplimiento a la presente clausula, constituird una causal de

rescision de este contrato en términos de la cliusula décima tercera.

En virtud de que “Banobras” estd incorporado al Programa de Cadenas Productivas de Nacional Financiera,
S.N.C., manifiesta su conformidad para que “La Empresa” pueda ceder sus derechos de cobro a favor de un
intermediario financiero que esté incorporado a la cadena productiva de nacional financiera mediante
operaciones de factoraje o descuento electrdnico.

DECIMA SEGUNDA.- RESPONSABILIDAD LEGAL: “La Empresa” es la tinica y absoluta responsable del
cumplimiento de las obligaciones de caracter fiscal, administrativo, civil y/o penal que pudieran derivarse del
cumplimiento de las obligaciones pactadas. En caso de que “Banobras” llegara a erogar de su peculio cualquier
cantidad por este concepto, “La Empresa” se obliga a reembolsar, de inmediato, el importe erogado. Asimismo
se obliga a sacar en paz y a salvo a “Banobras” de cualquier controversia que pudiera presentarse en caso de que
durante la ejecucién de los servicios, se infrinja cualquiera de estas disposiciones legales.

DECIMA TERCERA.- RESCISION: En caso de incumplimiento por parte de “La Empresa” a cualquiera de
las obligaciones contraidas en este contrato, “Banobras” podra rescindirlo administrativamente en cualquier
momento, de conformidad con lo establecido en el art. 54 de la LAASSP y conforme al procedimiento siguiente:

Se comunicara por escrito a “La Empresa” el incumplimiento en que haya incurrido, para que en un término

de cinco dias habiles exponga lo que a su derecho convenga y aporte, en su caso, las pruebas que estime
pertinentes:
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Transcurrido el término a que se refiere la fraccidén anterior, “Banobras” contari con un plazo de quince dias
para resolver, considerando los argumentos y pruebas que hubiere hecho valer “La Empresa”; debiendo fundar
y motivar su determinacién de dar por rescindido o no el presente contrato y comunicar por escrito a “La
Empresa” la resolucion dentro del mismo plazo.

Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que
deba efectuar “Banobras” por concepto de los servicios prestados hasta el momento de rescision respectiva.

Iniciado un procedimiento de conciliacién respecto del presente contrato “Banobras”, bajo su responsabilidad,
podra suspender el tramite del procedimiento de rescision que haya iniciado en su oportunidad.

Si previamente a la determinacion de dar por rescindido el presente contrato, se prestaren los servicios, a que se
refiere el mismo, el procedimiento iniciado quedara sin efecto, previa aceptacidén y verificacién de “Banobras”
de que continta vigente la necesidad de los mismos, aplicando en su caso, las penas convencionales y/o
deductivas que resulten procedentes.

“Banobras” podra determinar no dar por rescindido este contrato, cuando durante el procedimiento advierta
que la rescisién del mismo pudiera ocasionar algin dafio o afectacién a las funciones que tiene encomendadas.
En este supuesto, debera elaborar un dictamen en el cual justifique que los impactos econdémicos o de operacion
que se ocasionarian con la rescisién del contrato resultarian mas inconvenientes para “Banobras”.

Al no dar por rescindido el presente contrato, “Banobras” establecera con “La Empresa” otro plazo, que le
permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El convenio modificatorio
que al efecto se celebre debera atender a las condiciones previstas por los dos Gltimos parrafos del articulo 52, de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

DECIMA CUARTA.- CASO FORTUITO O DE FUERZA MAYOR: “Banobras”, bajo su responsabilidad
podra suspender la prestacion de los servicios, cuando durante la prestacién de los mismos, se presente caso
fortuito o de fuerza mayor, en cuyo caso Unicamente pagara a “La Empresa” aquellos que hubiesen sido
efectivamente prestados.

Cuando la suspensién obedezca a causas imputables a “Banobras”, éste pagara a “La Empresa” los gastos no
recuperables en que haya incurrido, siempre que éstos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente instrumento.

DECIMA QUINTA.- DENOMINACION DE LAS CLAUSULAS: “Las Partes” estan de acuerdo en que las
denominaciones utilizadas en las clausulas del presente instrumento, son Ginicamente para efectos de referencia,
por lo que no limitan de manera alguna el contenido y alcance de las mismas, debiendo en todos los casos, estar
al contenido pactado “Las partes” en dichas clausulas.

DECIMA SEXTA.- CAMBIO DE DOMICILIO: “Las Partes” se obligan, en caso de cambiar del domicilio
indicado en el capitulo de declaraciones del presente instrumento, a notificar por escrito a la otra parte, dentro
de los 3 (tres) dias habiles siguientes, al dia que tenga lugar dicho cambio.

DECIMA SEPTIMA.- RESPONSABILIDAD: “Las Partes” aceptan y reconocen que la idoneidad de“La
Empresa”, la razonabilidad del monto de la contraprestacion que “Banobras” cubrird a la misma, asi como la
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correcta ejecucion de los servicios materia del presente contrato, quedan bajo la exclusiva responsabilidad de la
Direccién de Auditoria Interna de “Banobras”.

DECIMA OCTAVA.- RESPONSABLES POR LAS PARTES: Designan como responsables para dar el debido
y oportuno cumplimiento a las obligaciones contraidas mediante el presente instrumento, asi como para vigilar
dicho cumplimiento y emitir, en su caso, las conformidades respectivas para que se cubran los pagos que resulten
procedentes, a las siguientes personas:

“Banobras” a: El Titular de la Direccidon de Auditoria Interna, con domicilio en Av. Javier Barros Sierra N° 5185,
Piso 9, Colonia Lomas de Santa Fe, Delegacién Alvaro Obregdn, C.P. 01219, Ciudad de México.

“La Empresa”: Al Licenciado , Representante Legal de la misma, con domicilio
ubicado en Calle No. , Colonia —-—--——- , Delegaciéon , C.P. , Ciudad de
México, mismo que sefala para los fines y efectos legales del presente contrato.

DECIMA NOVENA.- INFORMACION Y DOCUMENTACION A INSTANCIAS FISCALIZADORAS.
“La Empresa”, acepta que en caso de que la Secretaria de la Funci6n Piblica, los Organos Internos de Control,
asi como la Auditoria Superior de la Federacibn, le requiera informaciéon y/o documentacién con motivo de
auditorias, visitas o inspecciones que se practiquen, relacionada con el presente contrato, serd entregada sin
demora, previo acuse de recibido y comunicarlo a “Banobras”, mediante carta escrita.

VIGESIMA.- PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO: “La
Empresa” manifiesta bajo protesta de decir verdad, que los recursos que componen su patrimonio no provienen
de lavado de activos, financiacion del terrorismo, narcotrafico, captacion ilegal de dinero y en general de
cualquier actividad ilicita; de igual manera manifiesta que los recursos que se reciban como contraprestacién de
este contrato, no seran destinados a ninguna de las actividades antes descritas.

VIGESIMA PRIMERA.- ANTICORRUPCION. “La Empresa” acuerda que durante la ejecucion del contrato
ni él, ni sus empleados ofreceran, prometeran o daran por si o por interpdsita persona, dinero, objetos de valor o
cualquier otra dadiva, a servidor publico alguno, que puedan constituir un acto ilicito o incumplimiento
sustancial del presente contrato.

VIGESIMA SEGUNDA.- NORMATIVA APLICABLE: “Las Partes” aceptan y reconocen que para lo que no
se encuentre expresamente previsto en el presente contrato, se aplicaran las disposiciones que resulten
procedentes de la LAASSP y su Reglamento, el Codigo Civil Federal, la Ley Federal de Procedimiento
Administrativo, el Codigo Federal de Procedimientos Civiles, asi como por las demés disposiciones legales que
resulten aplicables.

VIGESIMA TERCERA.- JURISDICCION: “Las Partes”, aceptan y reconocen que en caso de controversia
sobre la interpretacion y debido cumplimiento del presente contrato, se someten a la jurisdiccién y competencia
de los Tribunales Federales de la 'Ciudad de México, renunciando expresamente al fuero que pudiera
corresponderles en razbén de sus domicilios presentes o futuros.

Habiendo leido “Las Partes” el presente contrato y debidamente enteradas y conscientes de su contenido y
alcance legal y toda vez que no existe dolo, violencia, lesién, mala fe, ni cualquier otro vicio del consentimiento,
lo firman de conformidad el de octubre de 2017, en la Ciudad de México.

10de 12



BANCO NACIONAL DE OBRAS
Y SERVICIOS PUBLICOS S.N.C.

“2017, Ano del Centenario de la Promulgacion de la Constitucién Politica de los Estados Unidos Mexicanos”

CONTRATO DAGA/000/2017

“BANOBRAS” “L A EMPRESA”
LIC. LETICIA DEL CARMEN PAVON - LIC.
HERNANDEZ REPRESENTANTE LEGAL

DIRECTORA DE RECURSOS MATERIALES

RESPONSABLE DE VIGILAR Y VERIFICAR
EL DEBIDO Y OPORTUNO CUMPLIMIENTO
DE LAS OBLIGACIONES CONTRAIDAS

LIC. GILBERTO MARTINEZ SERRANO
DIRECTOR DE AUDITORIA INTERNA

ELABORO

LIC. OMAR BLANCO RAMIREZ
GERENTE DE ADQUISICIONES
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ANEXO “A”

Este anexo, conformado por el documento denominado “Anexo Técnico” elaborado por el area requirente,
para la contratacion de los de “Servicios profesionales para la revision en materia de Seguridad de la
Informacion en la infraestructura tecnoldgica, telecomunicaciones y en el procesamiento de
informacién”, que celebran por una parte, el Banco Nacional de Obras y Servicios Pablicos, (Banobras) y por
la otra, , el dia de de 2017.

FBA/ERV
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