CONTRATO DE PRESTACION DE SERVICIOS QUE CELEBRAN, POR UNA PARTE
SOCIEDAD HIPOTECARIA FEDERAL, SOCIEDAD NACIONAL DE CREDITO, INSTITUCION DE
BANCA DE DESARROLLO, A QUIEN EN LO SUCESIVO SE LE DENOMINARA "SHF",
REPRESENTADA POR LA LICENCIADA MARIA ELENA ZALDiVAR SANCHEZ, EN SU
CARACTER DE DIRECTORA DE ADMINISTRACION Y APODERADA LEGAL, ASISTIDA EN
ESTE ACTO POR EL INGENIERO GREGORIO LINARES URENDA, EN SU CARACTER DE
DIRECTOR DE DESARRGOLLO DE SISTEMAS Y AREA REQUIRENTE, Y POR LA OTRA ARS
INTEGRACION DE SOLUCIONES, S.A. DE C.V., A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “LA EMPRESA”, REPRESENTADA POR FERNANDO LEOS MORENO, EN SU
CARACTER DE APODERADO LEGAL, DE CONFORMIDAD CON LAS DECLARACIONES Y
CLAUSULAS, QUE A CONTINUACION SE EXPRESAN:

DECLARACIONES

i. La “SHF” declara, por conducto de su representante, que:

a} Es una Sociedad Nacional de Crédito, Institucion de Banca de Desarrollo gue se rige por
su Ley Organica publicada en el Diario Oficial de la Federacion el dia 11 de octubre de
2001, y que tiene su domicilio en la Ciudad de Meéxico;

b} Tiene interés en contratar la prestacion del “servicio administrado de equipos para la
infraestructura LAN (Red de Area Local)”, en los {érminos, condiciones y caracteristicas
gue se sefialan en los anexos de este instrumento;

¢} Se encuentra debidamente representada para la celebracion de este acto por Maria Elena
Zaldivar Sanchez, en su caracter de Directora de Administracion y de apoderada legal,
quien acredita su personalidad mediante escritura plblica ndmero 76,397 de fecha 07 de
mayo de 2013, otorgada ante la fe del licenciado Luis Antonic Montes de Oca Mayagoitia,
titular de la Notaria Publica namero 29 del Distrito Federal, facultades que no ie han sido
limitadas, revocadas ni modificadas en forma alguna;

d} De conformidad con el oficio circular niimero 307-A4901, de fecha 11 de diciembre de
2015, emitido por la Secretaria de Hacienda y Crédito Pablico, cuenta con la autorizaciéon
presupuestal para erogar recursos del ejercicio fiscal del afic 2018; en el entendido de
que, en su caso, los recursos a erogar por los ejercicios fiscales correspondientes a los
afios 2017, 2018, 2019 y 2020, estaran sujetos a la disponibilidad presupuestaria que
autorice la misma Secretfarfa, en términos de las disposiciones legales aplicables, por lo
que sus efectos estaran condicionados a la existencia de los recursos presupuestarios
respectivos para la "SHF”, sin que la no realizacion de la referida condicion suspensiva

origine responsabilidad alguna para las partes, en términos del articule 25 de la Ley de -

Adquisiciones, Arrendamientos y Servicios del Sector Publico y demas nermatividad
relativa y aplicable;

e) El ejercicio del presupuesto correspondiente a esta contratacion fue autorizado de
conformidad con el oficio de fecha 10 de diciembre de 2015, emitido por su Director
General en términos de la Disposicion Novena de las Disposiciones Generales para la
Celebracion de Contratos Plurianuales de Sociedad Hipotecaria Federal, Sociedad
Nacionat de Crédito, Institucion de Banca de Desarrolio, conforme con los articulos 24 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico, 50 de la Ley
Federal de Presupuesto y Responsabilidad Hacendaria y el articulo 148 de su Reglamento,




g)

asl como con las demas disposiciones normativas aplicables, a efecto de que la "SHF”
pueda erogar recursos de ejercicios fiscales distintos, con motivo de esta contratacién; en
el entendido de que los compromisos excedentes no cubiertos quedaran sujetos, para los
fines de su ejecucién y pago, a la autorizacion y disponibilidad presupuestal de los
gjercicios 2017, 2018, 2018 y 2020;

Mediante oficio OICSHF227/2015, de fecha 4 de diciembre de 2015, el Organo Interno
de Control en “SHF" determiné que el estudio de factibilidad presentado cumple
satisfactoriamente con las directrices normativas correspondientes;

Mediante oficio UGD/DGAENGD/DPIGD/409/3231/2015 de fecha 21 de diciembre de
2015 emitido por la Unidad de Gobierno Digital, se pronuncié respecto de la
contratacién de merito en sentido positivo, ¥

Este Contrato se adjudicé a ARS INTEGRACION DE SOLUCIONES, S.A. DE C.V., debido
al fallo favorable dictado con motivo de la Licitacién Publica Nacional Mixta ndmero
06820002-001-20186, con fundamento en los articulos 25, 26 fraccion |, 26 27, 28 fraccion |
y demas relativos de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, su Reglamento y demas disposiciones juridicas aplicables.

Il. “LA EMPRESA” declara, por conducto de su Apoderado Legal, que:

a)

b)

d)

Es una sociedad que se constituyd conforme con las leyes vigentes de la Republica
Mexicana, bajo la denominacion ARS INTEGRACION DE SOLUCIONES, con la forma de
una Sociedad de Responsabilidad Limitada Microindustrial, como lo acredita con copia del
Contrato constifutivo de Sociedades de Responsabilidad Limitada Microindustrial de fecha
16 de octubre de 2008, otorgada ante la fe del licenciado Alvaro Barragan Sanchez,
Coordinador de la Ventanilla Unica de Gestién de la Micro y Pequefia Empresa, en la
Ciudad de Monterrey, capital del Estado de Nueva Leén; inscrita en el Registro Publico de
la Propiedad y de Comercio delf Estado de Nuevo Leon en el folio mercantil electrénico
100263*1, de fecha 24 de octubre de 2006;

Cambi6 su denominacion a ARS INTEGRACION DE SOLUCIONES, S.A. DE C.V., como
lo acredita con copia de la escritura publica nimero 6,251 de fecha 14 de julic de 2009,
otorgada ante la fe del licenciado Ricardo Efrain Vargas Giiemes, Titular de la Notaria
Publica nimero 35, con ejercicio en el Primer Distrito registral en el Estado de Nuevo

Leon, inscrita en el Registro Ptiblico de la Propiedad del Distrito Federal en el folio de

Personas Morales nimerc 100263*1 de fecha 31 de julio de 2009,

En su objeto social se encuentra la prestacion de servicios como los gue son del interés
de la "SHF”; y que cuenta con los siguientes registros: Registro Federal de Contribuyentes
con clave AIS0610133V9 y Registro Patronal ante el Instituto Mexicano del Seguro Social
nimero Y39-21337-10;

Se encuentra debidamente representada para la celebracion de este acto por Fernando
Leos Moreno, quien acredita su personalidad mediante copia de la escritura publica
nimero 27,637, de fecha 06 de agosto de 2015, otorgada ante la fe del licenciado Ricardo
E. Vargas Glemes, titular de la Notarfa Publica nimero 35 con ejercicio en el Primer

Distrito registral en el Estado de Nuevo Le6n, Inscrita en el Registro Publico de Ia &;"

Propiedad y del Comercio de Monterrey, Nuevo Leén, en el folio mercanti nimero
100263*1 de fecha 28 de agosto de 2015, y que cuenta con facultades suficientes para
obligarla,_layuales ne fe han sido limitadas, modificadas ni revocadas en forma alguna;
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e} Ha ofrecido a la "SHF", prestarle los servicios a que se refiere el inciso b) de la
Declaracion anterior, conforme con lo pactado en este Contrato y en sus anexos, asi
como con la normatividad, [egislacion y reglamentacién de la materia aplicable;
cumpliendo al efecto con las especificaciones fijadas en las Normas Oficiales Mexicanas,
en las Normas Mexicanas o, en su caso, las normas de referencia, de conformidad con lo
dispuesto por los articulos 55 y 67 de la Ley Federal sobre Metrologia y Normalizacion;

f) Cuenta con la capacidad juridica y econdmica, asi como con la organizacién y [os
elementos técnicos y humanos, especializados y necesarios, por lo que es'patron que
retne los requisitos a que se refiere el articulo 13 de la Ley Federal del Trabajo;

g) No se encuentra en algunc de los supuestos a gue se refieren la fraccion XX del articulo 8
de |a Ley Federal de Responsabilidades Administrativas de los Servidores Publicos y los
articulos 50 y 60 antepenultimo parrafo de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico;

h) Conoce plenamente el contenido y los requisitos que establecen la normatividad v
disposiciones juridicas nacionales'y exiranjeras aplicables en la materia de contratacidn, a
la fecha de celebracion de este instrumento, asi como el contenido de sus anexos; y

i) Cumple con lo establecido en el articulo 32-D del Cédigo Fiscal de la Federacién y de
conformidad con la Resolucién Misceldnea Fiscal que le resulte aplicable para el ejercicio
fiscal de 2016, segln lo establecido en el documento que se adjunta a este Contrato como
Anexo "B".

Expuesto lo anterior, las partes otorgan las siguientes:

CLAUSULAS

PRIMERA.- “LA EMPRESA", se obliga ante la "SHF", a prestarle eficaz y lealmente los . §
servicios de su especialidad, descritos en el inciso b} de la Declaracion | de este Contrato, de \
conformidad con los términos, condiciones y caracteristicas que se sefialan en el Anexo “A” de esfe
instrumento; los cuales se denominaran, para fines de brevedad, como "LOS SERVICIOS",

SEGUNDA. - En relacion con lo expresado en la clausula precedente ‘LA EMPRESA’ se o
obliga ademés a lo siguiente: , \E/

a) Iniciar la prestacion de "LOS SERVICIOS" a partir del 2 de febrero de 2016, conforme \‘
- con los términos y condiciones estabiecidos en este Contrato y sus anexos, asi como a
terminarlos totalmente el 31de marzo de 2020;

b} Aportar por su cuenta todo el personal, asi como todos los recursos, elementos materiales,
accesorios y equipos que se requieran para la correcta prestacion de "LOS SERVICIOS™:
sin costo adicional para la “SHF”, con excepcién de aquellos que le correspondan a la
“SHF” en los términos de los anexos de este instrumento;

¢} Prestar "LOS SERV!CIOS" conforme los procedimientos mas adecuados que ia técnica
aconseje;
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d)

k)

n)

Tramitar por su cuenta o contar con las licencias o permisos gue se requieran para la

realizacion de “LOS SERVICIOS”;

Instalar, poner en marcha y prestar "LOS SERVICIOS" con el personal que esté
debidamente capacitado y autorizado en términos de la legislacién aplicable y de los
anexos de este Contrato. Dicho personal debera estar acreditado con credencial expedida
por “LA EMPRESA”, y debidamente uniformado. La “SHF" por su parte se obliga a permitir
el acceso al personal debidamente acreditado de “LA EMPRESA’, en términos de lo
sefialado en este Contrato y sus anexos, en los inmuebles que la “"SHF”" designe para la
prestacion de "LOS SERVICIOS?;

Garantizar la buena calidad de los servicios por un plazo de 30 dias naturales, posteriores
a la fecha de conclusion de los servicios;

- Cumplir y vigilar que se cumpla estrictamente con las disposiciones legales y

reglamentarias que resulten aplicables a la prestacion de “LOS SERVICIOS®, v en el

.evento de que, por incumplimiento de dichas disposiciones, se impusiere a “SHF” alguna

multa o sancion, "LA EMPRESA" se obliga a cubrir, por su cuenta, el importe de éstas y a
realizar de inmediato los tramites correspondientes, a fin de regularizar la situacion creada;

Ajustarse en la prestacion de “LOS SERVICIOS", a las medidas de seguridad, horarios,
dias y ofras especificaciones que la “SHF" determine, en caso de requerir el acceso a sus
oficinas;

Destinar el nimero suficiente de sus trabajadores y colaboradores, y del personal
calificado necesario a efecto de que "LOS SERVICIOS” sean prestados con la debida
oportunidad, eficiencia y seguridad, de manera que los intereses de la "SHF” queden
debidamente protegidos. Asimismo, “LA EMPRESA” se obliga a proporcionar al personal
que destine para la prestacion de “LOS SERVICIOS”, los elementos necesarios para el
debido cumplimento de |as obligaciones que para ella derivan de este instrumento;

Ajustarse en la prestacion de “LOS SERVICIOS”, al nimero de equipos que requiera Ia
"SHF", durante el periodo que dure el Contrato, sin que los tramites, recursos, elementos,
partes, accesorios o insumos que sean requeridos generen costos adicionales para la
Gltima;

Atender puntualmente a las indicaciones que para el eficaz desempefio de “LOS
SERVICIOS” reciba de [a "SHF” a través de la persona o personas autorizadas al efecto.
Asimismo, presentar a la "SHF", cada vez que lo solicite; un reporte por escrito que
contenga el estado que guardan “LOS SERVICIOS” de que se trata, asi como sus
comentarios respecto a éstos;

Poner en conocimiento de fa “SHF”, inmediatamente y en forma escrita, cualguier hecho o
circunstancia que pudiera traducirse en beneficio, dafio o perjuicio de los intereses de la
propia “SHF", a menos que la urgencia del caso requiera hacerlo por cualquier otro medio;

En su caso conservar en el lugar o lugares gue la “SHF" le indique, los instrumentos o
materiales necesarios para la adecuada prestacion de “LOS SERVICIOS”, en el entendido
de que-dichos instrumentos seran guardados bajo la exclusiva responsabilidad de "LA
EMPRESA";

Guardar estricta confidencialidad y/o reserva sobre la prestaciéon de “LOS SERVICIOS”,
asumiendo la responsabilidad que por dafios y perjuicios se pudiera causar a la propia

“SHF* o,jerceros
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0) En caso de que "LA EMPRESA” incumpla en la prestacién de “LOS SERVICIOS” en los

p)

terminos, plazos, condiciones, caracteristicas y niveles de servicio sefialados en el Anexo
"A’, en el plazo previsto en el inciso a) de esta clausula, cubrira a la “SHF” una pena

convencional cuando se haya excedido el tiempo maximo de nivel de servicio estipulado en -

el nivel de servicio correspondiente, LA EMPRESA” se hara acreedora a las penas
convencionales sefialadas en el Anexo "A" para cada nivel de servicio; asl como por la
inadecuada ejecucion de "LOS SERVICIOS” que dé lugar a reclamaciones o rechazo de
éstos en terminos del Anexo “A”; en el entendido de que estas penalizaciones no
excederan el importe de la garantia de cumplimiento de Contrato. No obstante, la “SHF”
podra considerar la aplicacion de la referida pena convencional hasta por un plazo maximo
de 20 dias naturales, siendo éste el limite a que hace referencia el articulo 53 Bis de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Plblico. La pena convencional
mencionada no sera aplicable si la causa del retraso es imputable a la “SHF”, ¢ a su
personal.

En este acto, "LA EMPRESA" autoriza a la "SHF" a deducir de los pagos que, de
conformidad con la clausula Tercera de este Contrato, la segunda deba hacer a ja primera,
el importe de la pena referida en el parrafo que precede, en el entendido de que cualquier
pago de "LOS SERVICIOS” que tenga que realizar la “SHF” a favor de "LA EMPRESA’,
quedara condicionado al pago que esta deba efectuar por concepto de penas
convencionales. Lo anterior, sin perjuicio de hacer, en su caso, efectiva la garantia que se
establece en la clausula Tercera de este instrumento.

La suma de las penas convencionales pactadas en este Contrato, no podra en ningtin caso
exceder el importe de la garantia de cumplimiento de Contrato que se expresa en la
clausula tercera. Si el monto de las penas llega al limite antes expresado, la “SHF” podra
iniciar el dia habil siguiente, el procedimiento de rescision administrativa, salvo que
resuelva, conforme con las disposiciones aplicables, iniciarlo dentro del plazo que éstas

_mismas preven,

Entregar a la "SHF” la poliza de fianza de cumplimiento a que se refiere la clausula Tercera
de este Contrato, en un plazo no mayor de diez dias naturales, contados a partir de la
fecha de firma de este instrumento;

Reponer o realizar “LOS SERVICIOS" que resultaren rechazados o devueltos en un plazo
de 6 dias habiles contados a partir de la manifestacion del rechazo o devolucion por parte
de “SHF”,;

Facturar sus servicios enviando el Comprobante Fiscal Digital por Internet (CFDI),

conforme a la normatividad fiscal que resulte aplicable. EI GFDI, en archivos PDF y XML,
debera depositarse en el siguiente Buzon: cfdshf@shf.gob.mx, marcandole copia a las
siguientes direcciones de correo electronico emorales@shf.gob.mx vy
jalmaguer@shf.gob.mx;

Sujetarse a lo dispuesto en el Anexo "A”, en cuestiones de facturacion, devolucion, rechazo
y/o condiciones especificas de "LOS SERVICIOS”;

En su caso, brindar la informacion y documentacion relacionada con el presente Contrato
que le sea requerida por las autoridades fiscalizadoras, en términos de lo sefalado por el
articulo 57 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
articulo 107 de su Reglamento, y demas normatividad relativa y aplicable;

En caso de asl considerarlo conveniente, presentar ante la Secretaria de la Funcién
Publica, su solicitud de conciliacion por desavenencias derivadas del cumplimiento ylo
ejecucion del Contrato, debiendo cumplir con los requisitos contenidos en los articulos 77 y




78 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, y articulos
127 y 128 de su Reglamento, y demas disposiciones relativas y aplicables; y :

. v} Las demas que, en su caso, se contemplen en los anexos de este Contrato.

En caso de que "LA EMPRESA" incumpla con alguna de las obligaciones contempladas en
este Conftrato, y en especial con las contenidas en esta clausula, la "SHF” podra iniciar en
cualquier momento el procedimiento de rescision que corresponda, en los términos del articulo 54
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico, y demas normatividad
aplicable. .

Todas las obligaciones contenidas en este Contrato y sus anexos y, en lo especifico, las
descritas en esta clausula, se deberan ejecutar por medio de “LA EMPRESA”, sin que "SHF” tenga
la posibilidad de direccidn, vigilancia o capacitacion sobre los empleados, trabajadores o personal
que destine “LA EMPRESA” para la prestacion de "LOS SERVICIOS”. En este sentido, cualguier

- facultad o prerrogativa que deriven a favor de “SHF” por la prestacion de "LOS SERVICIOS”
materia de contratacion, o por vifud de este Confrato 0 de cualquier normatividad que exista o
pudiera existir, se entendera que siempre ejercera dicha facultad o hara valer dicha prerrogativa,
por conducto del ejecutivo de cuenta ¢ personal de contacio que para tales efectos determine “LA
EMPRESA", sin que pueda nunca ejercer dichas facultades o prerrogativas de manera directa
“SHF" sobre los empleados, trabajadores o personal que ‘LA EMPRESA" destine para la
prestacion de los servicios,

TERCERA.- La "SHF" se obliga a pagar a "LA EMPRESA", en concepto de precio, por la
completa y total prestacion de “LOS SERVICIOS”, la cantidad de $34,679,486.40 M.N. (TREINTA
Y CUATRO MILLONES SEISCIENTOS SETENTA Y NUEVE MIL CUATROCIENTOS OCHENTA.
Y SEIS PESOS 40/100 MONEDA NACIONAL), mas el correspondiente Impuesto al Valor
Agregado: de la siguiente manera en los términos pactados en este Confrato y sus anexos, a
entera satisfaccion de la "SHF™:

ANO Nimero de meses Importe unitario por Importe total (M.N.
que implican pago de mes sin IVA)
servicios {M.N. sin IVA)

2016 9 $722,489.30 $6,502,403.70

2017 12 $722,489.30 $8,669,871.60

2018 12 $722,489.30 $8,669,871.60

2019 12 $722 489.30 $8,669,871.60

2020 3 $722,489.30 $2,167,467.90
Monto Total de la Contratacion (TREINTA Y CUATRO MILLONES $34,679,486.40

SEISCIENTOS SETENTA Y NUEVE MIL CUATROCIENTOS OCHENTA
Y SEIS PESOS 40/100 MONEDA NACIONAL)

Las cantidades sefialadas en el péarrafo anterior, seran cubiertas a “LA EMPRESA", por
mensualidades vencidas conforme con los insumos gue se consuman y/o utilicen en dicho periodo
de tiempo, caiculado con base a los costos unitarios de “LOS SERVICIOS" descritos en el anexo
‘A" de este Contrato; a mas tardar dentro de los 20 dias naturales siguientes a la entrega de "LOS
SERVICIOS" que se describen en el Anexo "A” de este Contrato, previa presentacion de la factura
correspondiente que reina los requisitos fiscales aplicables, y comprendan en forma desglosada el
Impuesto al Valor Agregado, debidamente requisitada y suscrita por “LA EMPRESA" en la que
aparezca el visto bueno de la “SHF” y siempre que “LA EMPRESA” hubiere cumplido con sus

. j@ntractuales, en los términos pactados en este instrumento y sus anexos, a entera% A N
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satisfaccion de la “SHF”, de conformidad con lo establecido en el articulo 93 del Reglamento de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector PUblico.

En este sentido, la "SHF” realizara, a través de la unidad administrativa solicitante, dentro
de los 10 dias habiles bancarios siguientes a la prestacién de “LOS SERVICIOS”, determinara si
‘LA EMPRESA” cumplio con todos los requerimientos establecidos en este instrumento y sus
anexos. "LA EMPRESA" acepta en este acto que, en tanto la “SHF" no lleve a cabo la revisién
referida, “LOS SERVICIOS" no se tendran por aceptados.

‘LA EMPRESA" se obliga a entregar a la “SHF” dentro de los 10 dias naturales posteriores
a la fecha de firma de este Contrato, una péliza de fianza expedida por Institucion legalmente
autorizada para operar en el ramo a favor y a entera satisfaccion de la "SHF”, por el equivalente al
10% (DIEZ POR CIENTO) del Importe total del Confrato, que garantice a ésta el fiel y exacto
cumplimiento de las obligaciones que “LA EMPRESA” asume con motivo de este Contrato,
comprendiéndose entre éstas, la buena calidad de "LOS SERVICIOS", la correcta y puntual
prestacion de éstos; el reembolso por parte de “LA EMPRESA” a la “SHF" de los gastos en que
incurra esta en caso de que se rechace parte o la totalidad de “LOS SERVICIOS”; la devolucion de
las cantidades que la "SHF” hayan cubierto a "LA EMPRESA", en caso de que la primera rechace
parte o la totalidad de “LOS SERVICIOS”; el pago de las cantidades que resulten conforme con lo
pactado en las clausulas del Contrato, en especial, las que establecen en sus clausulas Segunda,
Quinta, Sexta y Séptima; o de cualquier otra responsabilidad en que “LA EMPRESA” hubiere
incurrido; asf como el exacto cumplimiento de las demas obligaciones consecuentes a lo
convenido, a la buena fe, al uso o a la ley. Esta pdliza estara en vigor durante toda la vigencia de]
Contrato y hasta 30 dias naturales posteriores a la fecha en que la “SHF” acepte la totalidad de los
servicios materia de contratacion a su entera satisfaccion y una vez vencida la garantia que se
establece en el inciso f) de la clausula Segunda, asi como durante [a substanciacion de todos los
recursos legales o juicios que se interpongan y hasta que se dicte resolucion definitiva por la
autoridad competente y para su cancelacién se requeriré la autorizacién previa y por escrito de la
"SHF”.

La poliza de fianza referida en el parrafo anterior, es con independencia de las demas
garantias de los servicios que se puedan establecer en el Anexo "A” de este Contrato.

En ese orden de ideas, las partes convienen en que para el caso de que ‘LA EMPRESA”
cumpla con [as obligaciones contractuales estipuladas en el presente Contrato y sus Anexos, el
servidor ptblico encargado de vigilar la administracion y cumplimiento del Contrato, extendera una
constancia de cumplimiento de las obligaciones, conforme los procedimientos internos de la “SHF"
y a traves de las unidades administrativas que correspondan, a efecto de que esta Gltima inicie los
tramites de cancelacion de la poliza de fianza de cumplimiento sefialada en el parrafo que

antecede.

Las partes convienen en que dentro del importe total por la prestacion de los servicios
- materia de contratacion, en los términos de esta clausula, quedan comprendidos todos los gastos
directos e indirectos que "LA EMPRESA" tuviere que efectuar para la puesta en marcha y
prestacion de “LOS SERVICIOS", por lo que no tendra derecho a recibir ninguna otra cantidad por
concepto de viaticos, gastos o expensas; acordandose que el monto de contratacion sera fijo
durante toda la vigencia del Contrato, por lo que no podra sufrir ajuste alguno.

En caso de que “LA EMPRESA" no preste “LOS SERVICIOS" conforme con lo previsto en
este instrumento, y sin perjuicio de las sanciones expresadas en el mismo, la “SHF” podra ordenar
su reposicion o correccidn inmediata, misma que ‘LA EMPRESA” harad por su cuenta sin tener
derecho a retribucion por ello.

Las partes convienen en que las garantias que deba otorgar “LA EMPRESA”, contendran
el texto del modelo que forma parte de los anexos de este Confrato. Asimismo, el inicio de Ia




prestacion de "LOS SERVICIOS", queda condicionado a que “LA EMPRESA” entregue en el plazo
previsto la garantia correspondiente.

CUARTA.- La "SHF” se reserva el derecho de inspeccionar en todo tiempo la prestacion de
“LOS SERVICIOS" y de hacer a “LA EMPRESA" por conducto de la persona o personas
autorizadas por la primera al efecto, las observaciones que estime pertinentes en relacién con el
cumplimiento de este Contrato. Asimismo, "LA EMPRESA™ se obliga a otorgar toda clase de
facilidades y ayuda a las personas designadas por la “SHF” para que puedan llevar a cabo la
inspeccion de que se trata.

“LA EMPRESA” se obliga desde ahora a atender todas las observaciones que le hiciere la
‘SHF" a traveés de las personas autorizadas, y en el caso de que adujera razones técnicas para no
hacerlo, debera ponerlas a la consideracion de la “SHF” mediante comunicacion escrita, a fin de
que esta resuelva en definitiva.

Asimismo, “LA EMPRESA” se obliga a sustituir a alguna o algunas de las personas
destinadas para la prestacion de “LOS SERVICIOS”, cuando la “SHF" asi lo sclicite por escrito, en
el entendido de que las nuevas personas designadas por "LA EMPRESA” deberan cumplir los
mismos requisitos de experiencia y capacidad que tenia el personal originalmente destinados para
la prestacion de "LOS SERVICIOS”.

QUINTA.- "LA EMPRESA" se obliga a defender a la “SHF”, sin cargo alguno para ésta, de
las reclamaciones de terceros basadas en que "LOS SERVICIOS®, o el resultado de estos,
constituyen trasgresion a algun derecho de autor, o bien, invasion o trasgresion a alguna patente,
marca, licencia, ¢ que viola registro de derechos, o cualquiera ofro relativo a la propiedad
intelectual o industrial, siempre y cuando la “SHF" le dé aviso por escrilo de tales reclamaciones en
un plazo no mayor de cinco dias habiles bancarios contados a partir del dia siguiente en que se
hubiere practicado el emplazamiento o notificacion. Asimismo, en ese plazo la “SHF" debera
entregar la informacion y asistencia del caso o establecer las causas por las cuales esté impedida
de proporcionarlas. En este mismo supuesto, la "SHF" se obliga a efectuar las gestiones
necesarias a fin de que "LA EMPRESA” pueda representarla en el proceso o procedimiento
respectivo.

En el casc de que se dictara sentencia definitiva en contra de la “SHF”, con o sin
intervencion de "LA EMPRESA®, esta ultima se obliga a pagar las sumas a que sea condenada la
"SHF”, o las cantidades que se deriven del arreglo que se tuviere con el tercero, pero no sera
responsahble por ninguna cantidad derivada de compromisos contraidos por el citado arreglo si ésta
noe cuenta con el previo consentimiento de “LA EMPRESA" dado por escrito, el cual debera
oforgarse invariablemente dentro de los cinco dias posteriores a aquel en que tenga conocimiento
del pretendido arreglo.
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En todo caso, "LLA EMPRESA” se obliga a tomar las medidas necesarias para que la “SHF” ‘*—‘;’

continte recibiendo “L.OS SERVICIOS” en los plazos y condiciones convenidos.

SEXTA.- “LA EMPRESA" se hace responsable ante la “SHF" de la conducta y eficiencia de
la persona que, en su caso, destine para la prestacion de "LOS SERVICIOS". Igualmente, en el e
evento de que "LA EMPRESA” no cumpla con alguna de las obligaciones que en virtud de este \
Contrato, del uso, de la buena fe, de la ley o de la normatividad son a su cargo, seré responsable
de los dafios y perjuicios que su incumplimiento cause a la "SHF”" o a terceros. Sin perjuicio de lo
anterior, la "SHF" podra rescindir administrativamente este Contrato sin responsabilidad alguna a /

su cargo, 0 hien, exigir su cumplimiento haciendo en su caso efectiva la pena convencional que se 4
/i mencionaen A4 clausula Segunda de este instrumento. Do e
,ag,a‘{/ } i s
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Las partes convienen en que la "SHF" podréa exigir el cumplimento de este Contrato a “LA
EMPRESA” conforme con lo expresado en esta clausula, y en el evento de que continuaran los
incumplimientos, podra rescindir administrativamente este instrumento, sin perjuicio de hacer
efectiva la garantia otorgada, de conformidad con lo dispuesto por la Clausula Tercera de este
instrumento.

En caso de que "LA EMPRESA” falle en la prestacion de “LOS SERVICIOS” materia de
contratacion, la “SHF” tendra el derecho de adquiriflos o contratarlos, por si o por medio de
terceros, con cargo a ‘LA EMPRESA”", independientemente de que se pueda hacer efectiva la
garantia a que se refiere la clausula Tercera de este instrumento de forma proporcional al mento
de las obligaciones incumplidas.

En el evento de que "LA EMPRESA” hubiere faltado a la verdad en relacion con lo
expresado en el inciso g) de la declaracion Il de este Contrato, la “SHF" dara por rescindido
administrativamente este instrumento en la forma convenida en el mismo.

SEPTIMA.- “LA EMPRESA" se constituye, por su caracter de patrén, en responsable inico
de las relaciones entre él y las personas que destine en la prestacion de "LOS SERVICIOS”, asi
como de las personas que le coadyuven, ademas de las dificultades o conflictos que pudieran
surgir entre él y dichas personas o de estas Ultimas entre si. También seréd responsable de los
accidentes que se originen con motivo de la prestacién de dichos servicios y respondera,
asimismo, de todos los dafios y perjuicios que se llegaren a ocasionar a la "SHF” o a terceros, con
motivo o cormo consecuencia de la prestacion u omision en la prestacion de los referidos servicios,
si el accidente es imputable a la persona que destine “LA EMPRESA" para [a prestacion de "LOS
SERVICIOS”.

‘LA EMPRESA", por su caracter de patron para con sus trabajadores y con el personal que
dispondra para la prestacion de "LOS SERVICIOS”, se encargara de delimitar legalmente, que en
ningun caso se debera tomar a la “SHF” como patrén sustituto, obligandose desde este momento a
que, st por alguna razon le llegare a fincar alguna responsabilidad a la “SHF” por ese concepto, “LA
EMPRESA” le reembolsara a la "SHF" cualquier gasto en que, por tal motivo, incurriere ésta.

OCTAVA.- La vigencia de este Contrato es a partir del 2 de febrero de 2016, conforme
con los términos y condiciones establecidos en este Contrato y sus anexos, y hasta el 31 de
marzo de 2020;

Sin embargo, las partes previo al vencimiento de la fecha de cumplimiento y a sus
ampliaciones o prorrogas a solicitud expresa de “LA EMPRESA”, y por caso fortuito o fuerza
mayor, ¢ por causas atribuibles a la “SHF”, podran modificar el Contrato a efecto de ampliar la
fecha para la entrega de los resultados en la prestacion de "LOS SERVICIOS”. En este supuesto
debera formalizarse el convenio modificatorio relativo y no procedera la aplicacion de las penas
convencionales respectivas.

Durante la vigencia pactada y, en su caso, durante la ampliacion o prérroga que al efecto
convengan, la “SHF" podra dar por terminado anticipadamente este Contrato, sin responsabilidad
alguna a su cargo, entre otras causas, cuando no cuente con la autorizacién de la partida
presupuestal correspondiente en términos de las disposiciones legales aplicables, mediante simple
aviso escrito que de a “LA EMPRESA” por lo menos con 5 dias naturales de anticipacién a la fecha
respectiva.
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NOVENA.- Cuando en [a prestacion de “LOS SERVICIOS" se presente caso fortuito o
fuerza mayor, la “SHF" podra suspender la prestacién de [os mismos, en cuyo caso so6lo se
pagaran a “LA EMPRESA” “LOS SERVICIOS” que se hayan prestado efectivamente.

Cuando la suspensién obedezca a causas imputables a fa "SHF", ésta pagard a “LA
EMPRESA’ los gastos no recuperables durante el tiempo de la suspension, siempre que dichos
gastos sean razonables, estén debidamente comprobados y se relacionen directamente con este
Caontrato, previa aprobacidn por escrito de la “SHF”.

El pago de dichos gastos no recuperables se realizara dentro de los 20 dias naturales

siguientes a la presentacion de la documentacidn respectiva por parte de “LA EMPRESA’,

DECIMA.- Los anexos que se mencionan en este Contrato, debidamente identificados con
la firma de las partes se agregan a este instrumento como parte integrante del mismo. Asimismo,

. las partes se obligan a firmar todas y cada una de las paginas de este Contrato y sus anexos.

Las partes convienen que en el evento de que alguno o algunos de los términos y
condiciones estipulados en las cldusulas de este Contrato difieran o existiera cualquier
discrepancia con los términos y condiciones previstos en los anexos a gue se refiere el parrafo
precedente, prevaleceran las primeras sobre los segundos, para todos los efectos legales
correspondientes.

En ese mismo sentido, las partes convienen que en el evento de presentarse alguna
discrepancia entre el presente Contrato y los actos y/o documentos derivados del procedimiento de
contratacion, prevaleceran estos Ultimos sobre el primero; lo anterior, sin perjuicio de lo dispuesto
en el clausulado de este Contrato.

DECIMAPRIMERA.- Las partes convienen en que las comunicaciones que se envien
relativas a este Contrato, deberan dirigirse a las personas y domicilios sefialados en esta clausula,
en el entendido de que dichas comunicaciones deberan ser suscritas por personal con facultades
sUficientes para tratar la materia a que se refieran. A efecto, las partes acuerdan:

Por parte de “LA EMPRESA" a la "SHF", |a Avenida Ejército Nacional nimero 180, Colonia
Anzures, Codigo Postal 11590, Ciudad de Mexico.

A la atencian del Ingeniero Gregorio Linares Urenda, Director de Desarrollo de Sistemas.
Asimismo el Licenciado Eduardo Morales Barrios, Subdirector de Infraestructura
Tecnologica, sera el servidor publico responsable de administrar y vigilar el cumplimiento de este

Contrato, de manera coordinada con el Servidor Publico indicado en el parrafo anterior.

Por parte de la "SHF” a "LA EMPRESA”, en Calle Tepatitlan numero 201, Colonia Mitras
Sur, Codigo Postal 64020, Monterrey, Nuevo Ledn.

A la atencion de Fernando Leos Moreno, Apoderado Legal.
DECIMA SEGUNDA.- “LA EMPRESA” no podra traspasar o ceder total o parcialmente la
materia de éste Contrato. Se exceptlian de lo anterior, los derechos de cobro derivados de este

instrumento, previa conformidad de la "SHF” dada por escrito.

Sin perjuicio de lo estipuladoe en el parrafo anterior, “SHF" manifiesta desde ahora su
conformidad para que “LA EMPRESA’, (inicamente pueda ceder sus derechos de cobro a favor de



un Intermediario Financiero mediante operaciones de Factoraje o Descuento Electronico en el
programa de Cadenas Productivas de Nacional Financiera, S.N.C., Institucién de Banca de
Desarrollo, en los términos de la normatividad relativa y aplicable.

DECIMATERCERA.- "LA EMPRESA" reconoce que la informacion y documentacién que la
"SHF" le proporcione, son propiedad de la "SHF" y tienen caracter confidencial y/o reservado; por
tal razén, "LA EMPRESA" se obliga a guardar y mantener en absoluta confidencialidad y/o reserva
toda la informacion, tangible e intangible, que llegara a obtener referente a la "SHF", a sus clientes,
proveedores o cualquier otro tercero para la prestacion de los mencionados servicios, asi como los
resultados y/o productos derivados de su uso. Por [0 que debera mantener para si y su personal, el
secreto profesional a que esta obligada "LA EMPRESA" por el desarrollc de “LOS SERVICIOS".

"LA EMPRESA" se obliga a utilizar la informacién confidencial y/o reservada Gnicamente
para la realizacion y cumplimiento de este Contrato, quedandole estrictamente prohibido divulgarla
por cualquier medio a terceros o darle un uso diverso al establecido en este instrumento, ni ain a
nivel curricular, salvo auterizacion previa y por escrito de la "SHF", y en términos de la legistacion
aplicable.

"LA EMPRESA" se obliga a manejar la informacion confidencial y/o reservada propledad de
la "SHF", y cualquier otro tercere, igual o mejor que su propia informacion confidencial.

A la terminacion o rescision de este Contrato, "LA EMPRESA" se obliga a devolver a la
"SHF", toda la informacion obtenida para la realizacion de "LOS SERVICIOS", asf como a entregar
los productos derivados de su ejecucion.

La obligacién de confidencialidad y/o reserva a cargo de "LA EMPRESA" a que se refiere
esta clausula, permanecera vigente con toda su fuerza y vigor adn después de terminada la
vigencia de este Contrato, siempre y cuando la informacién confidencial y/o reservada no pase a
ser del dominio publico.

“LA EMPRESA” y su personal no podran reproducir, alterar, transmitir o comercializar la
informacidén o los cédigos que la “SHF” le proporcione, a efecto de llevar a cabo cualquier actividad
que no se comprenda en la prestacion de “LOS SERVICIOS”. En caso de incumplimiento de esta
obligacion, "LA EMPRESA” atendera a la responsabilidad civil, penal, administrativa y demas que %
resulten en su conira en términos de la normatividad aplicable. x\
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LA EMPRESA" debera considerar en todo momento que la informacion qgue la “SHF” le \ i
proporcione para la prestacidn de “LOS SERVICIOS", por si o través del o los terceros que al '
efecto designe, esta en su caso clasificada como reservada y/o confidencial en términos de la Ley
Federal de Transparencia y Acceso a la Informacion Publica Gubernamental, y demas
disposiciones juridicas que de ella emanen, o que se encuentra protegida por el secreto regulado
por el articulo 117 de fa Ley de Instituciones de Crédito, o demas disposiciones juridicas que de
ella emanen; por lo que deberd extremar todas las medidas que sean necesarias para
salvaguardar y mantener el caracter de dicha informacion; por o que “LA EMPRESA" nc podra
otorgar un uso distinto a la misma, diferente al objeto de este Contrato; siendo responsable \

ademas, por la violacion de las disposiciones contenidas en dichos ordenamientos y disposiciones " %\\J
juridicas. 7 zgﬁd

DECIMACUARTA.- Las partes convienen que en lo no expresamente previsto en este
Contrato, seran aplicables las disposiciones relativas de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Plblico y su Reglamento, asi como del Codigo Civil Federal, de la Ley Federal

de Procedimiento Administrativo y del Codigo Federal de Procedimientos Civiles, y que para su f\

interpretacién y cumplimiento judicial, se someten a los tribunales competentes con jurisdiccion en f’ '
b
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la Ciudad de México, renunciando al fuero que pudiera corresponderles en virtud de cualquier otro
domicilio presente o futuro, o por cualquier ofra causa.

Al efecto, las partes seflalan como sus domicilios los siguientes: la “SHF”, la Avenida
Ejercito Nacicnal nimero 180, Colonia Anzures, Codigo Postal 11590, Ciudad de México, vy “LA

EMPRESA” en Calle Tepatitlan nimero 201, Colonna Mitras Sur, Cédigo Postal 64020, Monterrey,
Nuevo Ledn.

Este Contrato se suscribe en dos ejemplares, en la Giudad de México, el dia dos del mes
de febrero de dosyilﬂd\j\eciséis, ¥ queda uno en poder de cada una de las partes.

{. SOCIEDAD HIPOTECARIA FEDERAL

Lic. Maria Elena Zaidivar San » Ing.-Gregorio Linares Urenda.
Directora d zAdmlﬁistraclo LA// Director de Desarrollo de Sistemas y Area
yA dérada Legal i Requirente.

Fernando os Moreno,
Apoderado Legal.
s




ANEXO TECNICO

1. INTRODUCCION.

SHF cuenta con equipo de red LAN que incluye switches de acceso, switches centrales capa 3,
puntos de acceso y controladora principal para red inalambrica. SHF se encuentra en un proceso
de licitacion, ya que el contrato de servicios administrados con el actual proveedor esta por
finalizar. Se tiene planeado iniciar la renovacion de equipos a partir de diciembre de 2015. Cabe
sefialar que el inmueble principal de SHF, se encuentra ubicado en Ejército Nacional # 180,
Colonia Anzures, México, D.F., C.P. 11590, Delegacién Miguel Hidalgo. Es en este inmueble
donde seran prestados los servicios descrites en el presente anexo.

2. OBJETIVOS DEL PROYECTO.

La presente contratacion tiene por objeto 1a contratacién plurianual de los servicios administrados
de equipos para la infraestructura LAN (Red de Area Local), conforme las especificaciones técnicas
y alcances de los servicios que se describen en el presente anexo.

3. ALCANCE DFE 1.0S SERVICIOS.

El periodo de contratacion de los servicios serd de 51 meses. Los equipos de comunicaciones
necesarios son Switches Core, Switches de Acceso, Puntos de Acceso Inalambricos, Controladora
Inalambrica, la Gestion de los Anteriores y el Control de Acceso a la Red de acuerdo a lo descrlto
mas adelante

4. FASES DEL CONTRATO.

El contrato se realizara en tres fases:

Planeacién y migracion. Es el periodo en el cual La empresa realizara la planeacion y migracién

de los servicios que seran proporcionados durante la vida del contratc. En esta fase se
desarrollaran las siguientes actividades,

« Presentacién del personal por parte de la empresa, el cual sera responsable de la realizacion del
provecto.

» SHF realizara en conjunto con la empresa la revision del plan de trabajo propuesto y en
caso, de considerarse necesario, se realizaran los ajustes correspondientes.

+ SHF realizard en conjunto con la empresa la revision del plan de ‘escalamiento de
problemas, el cual deberd contener el procedimiento y los responsables.

» De igual manera la empresa en conjunto con SHF, definird el esquema de
aprovisionamiento y se definiran los entregables tales como memoria técnica, reportes y
evidencias que debera proporcionar la empresa para la aceptac:lon de los servicios
proporcionados a SHF.

» La empresa realizara la migracion de los servicios objeto de esta contratacion en base al

plan definido en esta misma fase y hara entrega formal de los mismas, debiendo presentar
la documentacién correspondiente y que servira como evidencia para la comprobacion de
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‘la enfrega de los servicios. Seréd a partir de este momento cuando se considere como la
fecha de inicio para el pago de los servicios por parte de SHF.

s Se considera para esta etapa de Planeacion y migracion un periodo no mayor a 2 meses,
contado a partir de la fecha de fallo de |a licitacion, actividad con la cual el contrato se da
por adjudicado a la empresa. El primer pago sobre el servicio contratado se realizara a
partir de la conclusién de la migracion y puesta en operacion al 100% de la solucién,
pagandose l(nicamente los dias efectivos de servicio del mes en curso.

e A partir del dia 01 de abril de 2016 los servicios de red LAN seran respensabilidad de fa
empresa, debiendo asegurar la continuidad de los mismos.

« En caso de que se presente cualquier incidencia, la empresa deberd llevar a cabo las
acciones necesarias que aseguren la confinuidad de los servicios de red LAN bajo los
mismos términos, condiciones vy niveles de servicio o superiores, con los que cuenta SHF,
a partir de |a fecha antes mencionada.

» Al final de esta etapa, la empresa debera llevar a cabo la transferencia de conocimiento al
personal gue SHF indique, sin costo adicional para la misma (méximo 10 personas).

» Operacidn, Es el periodo en el cual se mantendra la operacién de los servicios descritos en esta
contratacion con el nivel de servicio solicitado para cada uno de ellos, iniciand¢ inmediatamente al
finalizar la fase de Planeacion y Migracion. En esfa etapa la empresa debera proporcionar el
soporte, solucion de fallas flsicas y logicas, mantenimientos correctivos y preventivos a ios
servicios proporcionados, debiendo cumplir con los niveles de servicio establecidos. En caso de
alguna desviacién en los niveles de servicio, se aplicara la penalizacian correspondiente. El tiempo
de duracion de esta etapa sera de 48 meses.

La empresa debera mantener actualizado el Sistema Operative y Firmware de cada uno de los
equipos, con la (ltima versidn liberada por el fabricante de los mismos, durante la vigencia del
contrato, sin costo adicional para SHF.

» Cierre, Periodo en el que la empresa realizara el retiro de los equipos que integra la solucion,
una vez concluida la migracion de los servicios contratados hacia SHF, o a quien ella designe para
tal efecto. Esta fase iniciard inmediatamente al finalizar la fase de Operacion, con un tiempo
maximo de duracion de 1 mes. No se realizara pago sobre las actividades realizadas en esta fase.

5. REQUERIMIENTOS,

A continuacidn, se describe el detalle de las necesidades que deben satisfacer los servicios
solicitados.

La empresa de acuerdo a su propuesta técnica, atendera los requerimientos solicitados, asi como
los demas términos y condiciones contenidos dentro de este documento. Para ello se debera
apoyar en manuales, hojas técnicas o publicaciones en internet por parte de los fabricantes. Para
garantizar el correcto funcionamiento e integracion de los componentes, asi como la compatibilidad
de los mismos, la solucidn de red alambrica, red inalambrica y de cantrol de acceso a la red debera
ser del mismo fabricante.




5.1. SWITCHES DE ACCESO.

Se requieren 36 switches de acceso capa 2, capa 3 con uplinks a 10G para conexion directa a
cada uno de fos switches centrales para redundancia en un esquema activo — activo. Estos
deberan ser de fa misma marca que los switches centrales. Todos deberan contar con un sistema
cperativo del mismo fabricante.

La distribucion sera la siguiente:

UBICACION Switch 48 | Switch 48 | Switch 24 | Switch 24
puertos puertos POE puertos puertos POE

Planta Baja
Piso 1

Piso 2

Piso 3

Piso 4

Piso 5

Piso 6

Piso 7

Piso 8

Piso 9 1
Piso 10 1
Piso 11 _ 1
Piso 12 1
Switch VMWare
Site

Bursatec 3
Perula ' 1
Stock 1 1 1 1
TOTAL POR '

MODELO 16 4 4 12
TOTAL DE
SWITCHES 36
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La ubicacion de los sitios donde se realizara la configuracion e instalacion se establece en el punto |
6. Lugar y Condiciones de Entrega de ios Servicios. S
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La suma de los puertos de los switches de centro de datos debera ser de al menos 120 puertos.

5.1.1.8WITCH ACCESOC 48 PUERTOS APILABLE INTERFACES 10G PoE

51.111.  CARACTERISTICAS

Se debera de incluir todo lo necesario para la correcta operacién del equipo
Todoe el software debera residir y ejecutarse con recursos propios del equipo propuesto.
Soporte de un puerto 10/100 para administracion fuera de banda.

Se debera de incluir todo lo necesario para la correcta instalacién y operacion del equipo.
Capacidad de apilamiento opcional por medio tecnologia dedicada para la creacién de pilas

y velocidad de 80 Gbps por cada miembro de [a pila
¢ (Capacidad administracion de hasta 8 switches con una direccion IP.
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Contar con puerto serial de consola y puertc USB Tipo B y A para respaldo de archivos.
Soporte de fuente de poder redundante externa.
Soporte de Listas de control de acceso. De QoS, de Seguridad y de seguridad de IPv6
Debe poseer un backplane de por lo menos 216 Gbps y una tasa de envio de paquetes de
130.9 Mpps
Debe soportar [as tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet. 10G Ethernet
Debera estar equipado con 48 puertos 10/100/1000 PoE y PoE+
Debera contar con des puertos “uplink” de 10Gbps
Debera considerar las interfaces opticas necesarias para la correcta interconexion
Debe manejar un minimo de 8 colas de egreso por puerio
Debe hacer el descubrimiento de dispositivos de transmision half-duplex o full-duplex con
seleccion automatica de velocidad 10/100/1060 BaseT por puerto.
Debe hacer control de broadcast, multicast y unicast con supresion de broadcast por puerto.
Debera.hacer Snooping para IPv4 y para IPv6
Debe contar con el soporte de Jumbo Frames de 9216 bytes
Debe permitir hasta 1023 VLANSs y soporte del protocolo 802.1Q
Debe permitir Rapid Spanning Tree por VLAN :
Debe implementar un mecanismo ceniralizado para la adicion, substraccidn, y cambio de
nombres de VLANS, divulgandc los cambios a la base de datos para todos los demas
equipos en lared
» Debe ser capaz de implementar NTP (Network Time Protocol) o similar
» Debera de incluir mecanismos que permitan la configuracion de politicas de uso de puertos
para ahorro de energia, basado en protocolos estandares
s Debera de incluir la caracteristica de autoconfiguracion de puertos en base al tipo de
servicio (Teléfono, Access Point, PC, etc.) que se conecte al swilch con el objeto de
aplicar politicas de seguridad y de Calidad de Servicio por medio de plantillas 6 similar;
cabe sefialar que el descubrimiento de dispositivos se podra realizar en base a direccion
MAC 6 por medio de Protocolo LLDP
» Debera de soportar control de flujo es decir debera de tener mecanismos para hacer mas
eficiente la transmision de datos a través de Gigabit Ethernet
» El equipe propuesto debera permitir la administracion centralizada para la creacion,
madificacion y eliminacion de VLANs a través de interfaz grafica 6 linea de comandos. En
caso de ésta se pueda realizar a través de un interfaz grafica, ésta debera de incluirse; asi
misma esta funcionalidad debera estar protegida para evitar que equipos terceros no
administrados por ia convocante puedan modificar de manera no autorizada la base de
datos de VLANs en cada uno de los switches de la infraestructura de la convocante
» El sistema Operativo debera de incluir scripts que permitan la automatizacion de tareas en
base a eventos ocurridos en el equipo; tales como la Deteccidn de cambios en una
interfaz 6 puerto, generacion de eventos en bhase a autenticaciones fallidas (802.1x),
Eventos relacionados a la memcria del switch {umbrales de ufilizacién), eventos en base al
descubrimiento de ofros dispositivos conectados a la red {utilizando LLDP} y eventos
basados en el flujo de trafico de datos (basado en Netflow o similar).
. Soporte IPv6 i\
- » Debe soportar mecanismos para la visibilidad de aplicaciones, que permitan el envio de 4
informacion tipo Netflow lite o similar a recolectores para su posterior analisis. R\j‘
s El equipo debera incluir elementos para su montaje de un rack de 19 pulgadas N\

’ / 51.1.2. ALTA DISPONIBILIDAD
S

= » Debera soportar fuentes de poder redundante externa.
» Debera soportar que cuando se apilen dos o mas switches entre si mediante puertos

dedicados, deberan de tener la capacidad de hacer “stacking”, lo cual permite apilar por FAN
medio de interconexiones dedicadas entre dos switches o mas, de fal manera que para el i
s




resto de la red, parezca un solo switch; éstas interconexiones deberan de tener un
rendimiento (throughput) de al menos 80 Gbps y debera de soportarse al menos 8 switches
en stack. No debera confundirse con el término “cascadeo’, no aceptara soluciones con
equipos cascadeados,
Debera soportar e inciuir VRRP & similar
Debe soportar agrupacion de interfases Ethernet en un soio enlace logico, aun y cuéando las
interfaces pertenezcan a otros miembros del stack.
Debe soportar Spanning Tree Protocol (STP) por VLAN de forma independiente
Debe soportar Spanning Tree Protocol estandares: 802.1d, 802.1w, y 802.1s

5.1.1.3. SEGURIDAD

El equipo propuesto deberd permitir el acceso a la red mediante previa autorizacnon

mediante el protocolo 802.1x

Deberéd contar con mecanismos de seguridad de IPv6 First-Hop

Debera permitir la clasificacion de dispositivos para que mediante la integracion de
herramientas de postura se clasifique la entrada a la red.

Debera contar con mecanismos para garantizar que el sistema operativo sea integro y
consistente en todos los switches.

Debera soportar VLANSs privadas

Debera soportar mecanismos de validacion del origen de los paquetes, tales como Unicast
Reverse Path Forwarding o similar,

El equipo debe fener la capacidad de evitar que dos dispositives conectados en la misma
VLAN trate de utilizar una direccién IP que esta siendo utilizada por otro dispositivo en la
misma VLAN, con el fin de evitar que equipas terceros intenten utilizar direccicnes IPs de
servicios criticos en la VLAN en donde el tercero no autorizado pueda encontrarse
conectado (i.e. que intente ulilizar |a direccion IP del Gateway por defecto)

Debe soportar SSHv2 y SNMPv3,

IEEE 802.1x suplicant

Debe soportar autenticacion RADIUS o TACACS+ permitiendo un control centralizado del

equipamiento y evitando que usuarios no autorizados alteren la configuracién del
dispositive

El equipo propuesto deberd ser capaz mediante 802.1x de asignar la VLAN a la cual
pertenece puerto del switch en donde se conecta el cliente en base a las credenciales que
el usuaric presenta ante la infraestructura de red

El' equipo propuesto debera tener la capacidad de poder configurar puertos de acceso para
replicar el trafico de otros puertos o de otras VLANs en el mismo switch fisico o en
switches gue se encuentre fisicamente separado del switch en donde se encuentra
configurado este puerto espejo.

El equipo propuesto debera tener la capacidad de limitar el niimero direcciones MAC que
puede tener asociadas a un mismo puerto fisico. El equipo propuesto también debera tener
la capacidad de permitir el acceso al puerto fisico del switch dependiendo de la direccién
MAC del dispositivo que busca el acceso.

El equipo debera tener la capacidad de proteger el protocolo DHCP para evitar que en [a
infragstructura de redes puedan operar servidores DHCP no administrados por la
solicitante. La funcionalidad debera identificar intentos de consumir el{los) scope(s) de
direcciones administradas por el o los servidores DHCP. Este mecanismo debera utilizar el
campo CHADDR del protocelo DHCP y no solamente la direccidén mac address origen de la
solicitud DHCP.

Proteccion de Protocolo ARP  (Address Resolution Protocol) para ataques de ARP
Poiscning

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning
tree puedan ingresar por un puerto gque estd identificado como puerio de acceso. Cuando
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el equipo propuesto detecte que existe un intento de introducir un BPDU por un puerto de
acceso, el puerto de acceso debera inhabilitarse

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protoco!o spanning
tree puedan ingresar por un puerto que esta idenfificado comeo puerto de acceso. Cuando
el equipoc propuesto detecte que existe un intento de introducir un BPDU deberd evitar que
este paquete ingrese a la red y dejar que el resto del trafico pueda seguir transitando

El equipo propuesto debera tener la capacidad de evitar que ciertos puertos fisicos del
switch puedan resultar electos como puertos root de spanning tree. Cuando el recaiculo de
la topologia spanning free dé como resultado que un puerto fisico del switch sea elegido
como root de spanning free y este sea un puerto que la convocante no quiere que sea
designado como root de spanning tree el dispositivo debera deshabilitar este puerto

El equipo debera tener la capacidad de segmentar dominios de capa dos {VLANSs) sin
necesidad de segmentar en capa tres. _

Bypass de autenticacion basada en direccion MAC

51.1.4. CALIDAD DEL SERVICIO

Debe implementar colas de prioridades por puerto permitiendo priorizar el trafico y la
interoperacion de voz, video y data mediante el protocolo IEEE 802.1P CoS ("Class of
Service") ,
Debe de manejar la deteccion automatica de teléfonos IP sin requerir politicas de 802.1x.
Debe detectar y clasificar paquetes can CoS y DSCP

Debe asegurar pricrizacion diferencial.

Debe soportar mecanismos de encolamiento Shaped Round Robin (SRR} y Weighted Tail
Drop (WTD).

Debe permitir que las politicas de Calidad de Servicio puedan ser configuradas en todo el
stack.

Debe permitir la creacion de limites de trafico, basados en direccion |P fuente/destino,
direccidn MAC fuente/destino, informacién de capa 4 {TCP/UDP) o cualquier combinacion
de estos campos.

5.1.1.5. ADMINISTRACION

Debe soportar configuracion via linea de comando y conexiéon SSH v2

Debe poder ser administrado {“in-band”) por el protocolo SNMP v3, MIB-ll con capacidad de
administrar todos los puertos simultaneamente.

Debe poder ser administrado via puerto de consola (“out-of-hand”), utilizando Terminal de
tipo VT-100

Debe soportar los siguientes grupos de RMON: histdricos, estadisticas, alarmas y eventos
El equipo debera ser capaz de configurar puertos de monitoreo para andlisis de trafico por
puerto © por vlan en el switch local o en cualquier ofro switch dentro de la misma red.

Debe tener capacidad de implementar Syslog

Proveer los beneficios de balanceo de carga de Layer 2

Debe sopoertar aute configuracién y carga de sistema operative por medio de lared con Boot
Host DHCP

Debera contar con mecanismos que permitan al administrador de red administrar
remotamente ia instalacion y actualizaciones del sistema operativo

" Debera contar con mecanismos que permitan la configuracion automatica de los puertos del

switch otorgando configuraciones personalizadas dependiendo el tipo de dispositivo
conectado.

Debera contar con mecanismos de configuracién y administracion de politicas de Calidad
de Servicio automatizadas .
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5.1.1.6. ADMINISTRACION DE ENERGIA

¢ ‘Debe soportar mecanismos para poner al switch en modo de ultra ahorro de energia
durante periodos sin operacion como noches y fines de semana; deberd poder integrarse
con herramientas de gestion de energia.

» Debera soportar mecanismos de ahorro de energia estandares tales como el IEEE 802.3az
Energy Efficient Ethernet

» Debera contar con mecanismos para controfar el consumo de energia de dispositivos PoE

51.1.7. NORMAS QUE DEBE CUMPLIR EL EQUIPO:

IEEE 802.1D
IEEE 802.1p
I[EEE 802.1Q
IEEE 802.1s
IEEE 802.1w
IEEE 802.1X
|IEEE 802.1ab
|EEE 802.3ad
IEEE 802.3x
IEEE 802.3
iEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
IEEE 802.1ae
IEEE 802.1ax
IEEE 802.3ae
IEEE 802.3at
IEEE 802.3af

5.1.1.8. CUMPLIMIENTO DE RFCs

RFC 768 ~UDP
RFC 783 - TFTP A\
RFC 791 - IP o
RFC 792 — ICMP \Ef |
RFC 793 - TCP \J
RFC 826 — ARP

RFC 854 — Telnet )

RFC 951 — BOOTP (L
RFC 959 — FTP L
RFC 1112 — IP Multicast and IGMP L -
RFC 1157 — SNMPv1

RFC 1166 — IP Address

RFC 1256 — ICMP Router Discovery
RFC 1492 = TACACS+

RFC 1493 - Bridge MIB
RFC 1542 — BOOTP extensions Y
RFC 1643 — Ethernet interface MIB ' )
RFC 1757 — RMON

RFC 1901 — SNMP v2¢ /A

RFC 1902-1907 — SNMP v2 /

) RFC 1981 — MTU Path Discovery IPv6 R {
‘?f f; ’ : { /A”%% PO




RFC 2068 — http

RFC 2131 - DHCP

RFC 2138 — RADIUS

RFC 2233 - IF MIBv3

RFC 2373 - IPv6 Aggregatable Address
RFC 2460 — IPv6

RFC 2461 — IPv6 Neighbor Discovery
RFC 2462 — IPv6 Autoconfiguration
RFC 2463 — ICMP |PvG

RFC 2474 — DiffServ Precedence

RFC 2597 — Assured Forwarding

RFC 2598 — Expedited Forwarding

RFC 2571 — SNMP Management

RFC 3046 — DHCP Relay Agent Information Option
RFC 3376 — IGMPv3

RFC 3580 — 802.1x RADIUS

® 8 8 2 5 & 5 & 8 B & & & & & P

51.1.9. PUERTOS
¢ 48 puertos 10/100/1000 RJ45 con soporte PoE y PoE+
¢« Cada uno de los equipos deberd de contar con las interfaces opticas de tipo 10 Gbps
necesarias para conectarse al Core y a cada IDF, de acuerdc a las siguientes
consideraciones:

514110, ACCESORIOS,
¢ FEquipado con software y licencias correspondientes para su operacion.
¢ Debe incluir juego de manuales en idiema espafiol o inglés

5.1.2.SWITCH ACCESO 48 PUERTOS APILABL.E INTERFACES 10G

5.1.2.1. CARACTERISTICAS

» Se debera de incluir todo lo necesario para la correcta operacién del equipo

» Todo el software debera residir y ejecutarse con recursos propios del equipo propuesto.

s Soporte de un puerto 10/100 para administracion fuera de banda.

» Se deberd de incluir todo o necesario para la correcta instalacion y aperacion del equipo.

+ Capacidad de apilamiento opcional por medio tecnologia dedicada para la creacion de pilas
y velocidad de 80 Gbps por cada miembro de la pila

» Capacidad administracion de hasta 8 switches con una direccion IP.

= Contar con puerto serial de consola y puertc USB Tipo B y A para respaldo de archivos.

« Soporte de fuente de poder redundante externa.

« Soporte de Listas de control de acceso. De QoS, de Seguridad y de seguridad de IPv8 ff

» Debe poseer un backplane de por o menos 216 Gbps vy una tasa de envid de paquetes de %//
130.9 Mpps

» Debe soportar las tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet. 10G Ethernet /

» Debers estar equipado con 48 puertos 10/100/1000 MDIX _ ;

o Debera contar con dos puertos "uplink” de 10Gbps -

+ Deberé considerar las interfaces épticas necesarias para la correcta interconexién N \k

» Debe manejar un minimo de 8 colas de egreso por puerto n\;}\af\

» Debe hacer el descubrimiento de dispositivos de transmision half-duplex o full-duplex con \f
seleccion automatica de velocidad 10/100/1000 BaseT por puerto.

¢ Debe hacer controf de broadcast, multicast y unicast con supresion de broadcast por puerto.

/ » Debera.hacer Snooping para IPv4 y para IPv6 / - //""1

-
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Debe contar con el soporte de Jumbo Frames de 9216 bytes

Debe permitir hasta 1023 VLANs y soporte del protocolo 802.1Q

Debe permitir Rapid Spanning Tree por VLAN ‘

Debe implementar un mecanismo centralizado para la adicion, substraccién, y cambio de

nombres de VLANS, divulgando los cambios a [a base de datos para todos los demas

equipos en la red

» Debe ser capaz de implementar NTP (Network Time Protocol) o similar

» Debera de incluir mecanismos que permitan la configuracion de politicas de uso de puertos
para ahorro de energla, basado en protocolos estandares

» Debera de incluir la caracteristica de autoconfiguraciéon de puertos en base al tipo de

servicio (Telefono, Access Point, PC, etc) que se conecte al switch con el objeto de aplicar

politicas de seguridad y de Calidad de Servicio por medic de plantillas 6 similar; cabe

sefialar que el descubrimiento de dispositivos se podra realizar en base a direccion MAC 6

por medio de Protocolo LLDP

e . Debera de soportar control de flujo es decir debera de tener mecanismos para hacer mas
eficiente la transmision de datos a través de Gigabit Ethernet

» El equipo propuesto debera permitir [a administracion centralizada para la creacion,
modificacion y eliminacién de VLANs a través de interfaz grafica 6 linea de comandos. En
caso de ésta se pueda realizar a través de un interfaz grafica, ésta debera de incluirse; asi
misma esta funcionalidad debera estar protegida para evitar que equipos terceros no
administrados por la convocante puedan modificar de manera no autorizada la base de
datos de VLANs en cada uno de los switches de la infraestructura de la convocante

= El sistema Operativo debera de incluir scripts que permitan la automatizacion de tareas en
base a eventos ocurridos en el equipo; tales como [a Deteccion de cambios en una
interfaz & puerto; generacion de eventos en base a autenticaciones fallidas (802.1x),
Eventes relacionados a la memoria del switch {umbrales de utilizacién), eventos en base al
descubrimiento de otros dispositivos conectados a la red (utilizando LLDP) y eventos
basados en el flujo de trafico de datos (basado en Netflow o szrmlar)

s Soporte IPvB

» Debe soportar mecanismos para la visibilidad de aplicaciones, que permitan el envio de
informacion tipo Netflow lite o similar a recolectores para su posterior analisis.

¢ El equipo debera incluir elementos para su montaje de un rack de 19 pulgadas \\
- T
. ALTA DISPONIBILIDAD i’vf

¥

+ Debera soportar fuentes de poder redundante externa.

* Debera soportar que cuando se apilen dos o mas switches entre si mediante puertos
dedicados, deberan de tener la capacidad de hacer “stacking’, lo cual permite apilar por
medio de interconexiones dedicadas entre dos switches o mas, de tal manera que para el
resto de la red, parezca un sclo switch; éstas interconexiones deberan de tener un
rendimiento (throughput) de al menos 80 Gbps y debera de soportarse al menos 8 switches
en stack. No deberd confundirse con el término "cascadeo”, no aceptara soluciones con
equipos cascadeados,

o Debera soportar e incluir VRRP 6 similar

» Debe soportar agrupacion de interfaces Ethernet en un solo enlace légico, aun y cuando las
interfaces pertenezcan a otros miembros del stack.

Debe soportar Spanning Tree Protocol (STP) por VLAN de forma independiente
Debe soportar Spanning Tree Protocol estandares: 802.1d, 802.1w, y 802.1s

)




. SEGURIDAD

El equipo propuesto deberd permitir &l acceso a la red mediante previa autorizacion
mediante el protocolo 802.1x

Debera contar con mecanismos de seguridad de IPv6 First-Hop

Debera permitir la clasificacion de dispositivos para que mediante la integracion de
herramientas de postura se clasifique la entrada a fa red.

Deberd contar con mecanismos para garantizar que el sistema operativo sea integro y
consistente en todos los switches,

Debera soportar VLANs privadas

Debera soportar mecanismos de validacion del origen de los paquetes, tales como Unicast
Reverse Path Forwarding o similar.

El equipo debe fener la capacidad de evitar que dos dispoesitivos conectados en la misma
VLAN trate de utilizar una direccion P que esta siendo utilizada por otro dispositivo en la
misma VLAN, con el fin de evitar que equipos terceros intenten utilizar direcciones IPs de
servicios criticos en la VLAN en donde el tercero no auterizado pueda encontrarse
conectado (i.e. que intente utilizar la direccion IP del Gateway por defecto)

Debe soportar SSHv2Z y SNMPv3,

1IEEE 802.1x suplicant

Debe soportar autenticacion RADIUS o TACACS+ permitiendo un control centralizado del
equipamiento y evitando que usuarios no aulorizados alteren la configuracion del
dispositivo
El equipo propuesto deberd ser capaz mediante 802.1x de asignar la VLAN a la cual
pertenece puerto del switch en donde se conecta el cliente en base a las credenciales que
el usuario presenta ante la infraestructura de red
E! equipo propuesto debera tener la capacidad de poder configurar puertos de acceso para
replicar el trafico de otros puertos ¢ de otras VLANs en el mismo switch fisico o en
switches que se encuentre fisicamente separado del switch en donde se encuentra
configurado este puerto espejo.

E! equipo propuesto debera tener la capacidad de limitar el nimero direcciones MAC que
puede tener asociadas a un mismo puerto fisico. El equipo propuesto también debera tener

. la capacidad de permitir el acceso al puerto fisico del switch dependiendo de la direccion
MAC del dispositivo que busca el acceso.

El equipo debera tener la capacidad de proteger el protocolo DHCP para evitar que en la
infragstructura de redes puedan operar servidores DHCP no administrados por la
solicitante. La funcionalidad debera identificar intentos de consumir el{los) scope(s) de
direcciones administradas por el o los servidores DHCP. Este mecanismo debera utilizar el
campo CHADDR del protocolo DHCP y no solamente |a direccion mac address origen de [a
solicitud DHCP, .

Proteccién de Profocolo ARP  (Address Resolution Protocol) para atagues de ARP
Poisoning '

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning
tree puedan ingresar por un puerto que esta identificado como puerto de acceso, Cuande
el equipo propuesto detecte que existe un intento de introducir un BPDU por un puerto de
acceso, el puerto de acceso deberz inhabilitarse

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning
tree puedan ingresar por un puerte que esta identificado como puerto de acceso. Cuando
el equipo propuesto detecte que existe un intento de introducir un BPDU debera evitar que
este paquete ingrese a la red y dejar que el resto del trafico pueda seguir transitando

El equipo propuesto debera tener la capacidad de evitar que ciertos puertos fisicos del
switch puedan resultar electes como puertos root de spanning tree. Cuando el recéleulo de
fa topologia spanning tree dé como resultade que un puerto fisico del switch sea elegido
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como root de spanning tree y este sea un puerto gue la convocante no quiere gue sea
designado como root de spanning iree el dispositivo debera deshabilitar este puerto

El equipo debera fener la capacidad de segmentar dominios de capa dos (VLANs) sin
necesidad de segmentar en capa tres.

Bypass de autenticacian hasada en direccion MAC

. CALIDAD DEL SERVICIO

Debe implementar colas de prioridades por puerto permitiendo priorizar el trafico y la
interoperacion de voz, video y data mediante el protocolo IEEE 802 1P CoS (“Class of
Service”)

Debe de manejar la deteccidn automatica de teléfonos [P sin requerir politicas de 802.1x.
Debe detectar y clasificar paquetes con CoS y DSCP

Debe asegurar priorizacion diferencial. _ _ :
Debe soportar mecanismos de encolamiento Shaped Round Robin (SRR) y Weighted Tall
Drop (WTD). ,

Debe permitir que las politicas de Calidad de Servicio puedan ser configuradas en todo el
stack.

Debe permitir la creacion de limites de trafico, basados en direccién IP fuente/destino,
direccion MAC fuente/destino, informacion de capa 4 (TCP/UDP) o cualquier combinacion
de estos campos.

. ADMINISTRACION

Debe soportar configuracion via linea de comando y conexién SSH v2 -

Debe poder ser administrado (“in-band™} por el protocolo SNMP v3, MIB-1l con capacidad de
administrar todos los puertos simultaneamente.

Debe poder ser administrado via puerto de consola (“out-of-band”}, utilizando Terminat de
tipo VT-100 :

Debe soportar los siguientes grupos de RMON: histéricos, estadisticas, alarmas y eventos

El equipo debera ser capaz de configurar puertos de monitoreo para andlisis de trafico por
puerto o por vian en el switch local ¢ en cualquier ofro switch dentro de fa misma red.

Debe tener capacidad de implementar Syslog

Proveer los beneficios de balanceo de carga de Layer 2

Debe soportar auto configuracion y carga de sistema operativo por medio de la red con Boot
Host DHCP.

Debera contar con mecanismos que permitan al administrador de red administrar
remotamente la instalacién y actualizaciones del sistema operativo

Debera contar con mecanismos que permitan la configuracion automaética de los puertos del
switch otorgando configuraciones personalizadas dependiendo el tipo de dispositivo
conectado.

Debera contar con mecanismos de configuracion y administracion de politicas de Calidad
de Servicio automatizadas

. ADMINISTRACION DE ENERGIA

Debe soportar mecanismos para poner al switch en modo de ultra ahorro de energia
durante periodos sin operacion como noches y fines deé semana; debera poder integrarse
con herramientas de gestion de energia.

Debera soportar mecanismos de ahorro de energia estandares tales como el IEEE 802.3az
Energy Efficient Ethernet

Debera contar con mecanismos para controlar el consumo de energia de dispositivos PoE
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. NORMAS QUE DEBE CUMPLIR EL EQUIPO:

IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.1s
{EEE 802 1w
IEEE 802.1X
IEEE 802.1ab
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z
IEEE 802.1ae
IEEE 802.1ax
IEEE 802.3ae

. CUMPLIMIENTO DE RFCs

RFC 768 -UDP

RFG 783 - TFTP

RFC 791 —IP

RFC 792 — ICMP

RFC 793 -TCP

RFC 826 — ARP

RFC 854 — Telnet

RFC 951 — BOOTP

RFC 959 - FTP

RFC 1112 — IP Multicast and IGMP
RFC 1157 — SNMPv1

RFC 1166 — IP Address

RFC 1256 — ICMP Router Discovery
RFC 1492 — TACACS+

RFC 1493 — Bridge MIB

RFC 1542 — BOOTP extensions
RFC 1643 — Ethernet interface MIB
RFC 1757 = RMON

RFC 1901 — SNMP v2c

RFC 1902-1907 — SNMP v2

RFC 1981 — MTU Path Discovery {Pv6
RFC 2068 — hitp

RFC 2131 - DHCP

RFC 2138 - RADIUS

RFC 2233 - IF MIB v3

RFC 2373 - IPv6 Aggregatable Address
RFC 2460 - IPv6 '
RFC 2461 — [Pv6 Neighbor Discovery
RFC 2462 — IPv6 Autoconfiguration
RFC 2463 - ICMP IPv6

REC 2474 - DiffServ Precedence



RFC 2597 — Assured Forwarding

RFC 2598 — Expedited Forwarding

RFC 2571 — SNMP Management

RFC 3046 — DHCP Relay Agent Information Option
RFC 3376 — IGMPv3

RFC 3580 — 802.1x RADIUS

. PUERTOS
48 puertos 10/100/1000 RJ45
s Cada uno de los equipos debera de contar con las interfaces Opticas de tipo 10 Gbps
necesarias para conectarse al Core y a cada IDF, de acuerdo a las siguientes
consideraciones: '

. ACCESORIOS.
+ Equipado con software y licencias correspondientes para su operacion.
Debe incluir juego de manuales en idioma esparfial o inglés

5.1.3.SWITCH ACCESOQO 24 PUERTOS APILABLE INTERFACES 10G

. CARACTERISTICAS
Se debera de incluir todo lo necesario para la correcta operacion del equipo
Todo el software debera residir y ejecutarse con recursos propios del equipc propuesto.
Soporte de un puerto 10/100 para administracion fuera de banda.
Se debera de incluir todo lo necesario para la correcta instalacion y operacién del equipo.
Capacidad de apilamiento opcional por medio tecnclogia dedicada para la creacion de pilas
y velocidad de 80 Ghps por cada miembro de fa pila

+ Capacidad administracion de hasta 8 switches con una direccién {P. _
+ Contar con puerto serial de consola y puerto USB Tipo B y A para respaldo de archivos.
+ Soporte de fuente de poder redundante externa.
» Soporte de Listas de control de acceso. De QoS, de Seguridad y de seguridad de IPv6
» Debe poseer un backplane de por lo menos 216 Gbps y una tasa de envi6 de paquetes de

95.2 Mpps
+ Debe soportar las tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet. 10G Ethernet A
« Debera estar equipado con 24 puertos 10/100/1000 MDIX \ é\
» Debera contar con dos puertos “uplink” de 10Gbps Y
» Debera considerar las interfaces opticas necesarias para la correcta interconexion Y ;;
» Debe manejar un minimo de 8 colfas de egreso por puerto "
* Debe hacer el descubrimiento de dispositivos de transmisién half-duplex o full-duplex con

seleccion automatica de velocidad 10/100/1000 BaseT por puerto.

Debe hacer control de broadcast, multicast y unicast con supresion de broadcast por puerto. v/
Debera.hacer Snooping para IPv4 y para IPv6 . 3
Debe contar con el soporte de Jumbe Frames de 9216 bytes %:
Debe permitir hasta 1023 VLANSs y soporte del protocolo 802.1Q

Debe permitir Rapid Spanning Tree por VLAN . :

Debe implementar un mecanismo ceritralizado para la adicidn, substraccion, y cambio de }\
nombres de VLANS, divulgando los cambios a la base de datos para todos los demas %\/
equipos en la red W

Debe ser capaz de implementar NTP (Network Time Protocol) o simitar '
Debera de incluir mecanismos que permitan la configuracion de politicas de uso de puertos
para ahorro de energia, basado en protocoles estandares

Debera de incluir la caracteristica de autoconfiguracion de puertos en base al tipo de

servicio (Teléfono, Access Point, PC, etc) gue se conecte al switch con el objeto de aplicar ﬁ
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politicas de seguridad y de Calidad de Servicio por medio de plantillas ¢ similar; cabe
seflalar que el descubrimiento de dispositivos se podra realizar en base a direccion MAC ¢
por medio de Protocolo LLDP

e Debera de soportar control de flujo es decir debera de tener mecanismos para hacer mas
eficiente la transmision de datos a traves de Gigabit Ethernet

e El equipo propuesto deberda permitir la administracién centralizada para la creacion,
madificacion y eliminacién de VLANs a través de interfaz grafica ¢ linea de comandos. En
caso de esta se pueda realizar a través de un interfaz gréfica, esta debera de incluirse; asi
misma esta funcionalidad debera estar protegida para evitar que equipos terceros no
administrados por fa convocante puedan modificar de manera no autorizada la base de
datos de VLANSs en cada uno de los switches de la infraestructura de la convocante

e FElsistema Operativo debera de incluir scripts que permitan la automatizacién de tareas en
base a eventos ocuiridos en el equipo, tales como la Deteccion de cambios en una
interffaz & puerto; generacion de eventos en base a autenticaciones fallidas (802.1x),
Eventos relacionades a la memoria del switch (umbrales de utilizacion), eventos en base al
descubrimiento de otros dispositivos conectados a la red (utilizando LLDP) y eventos
basados en el flujo de traflco de datos (basado en Netflow o similar).

s Soporte IPv6

s Debe soportar mecanismos para la visibilidad de aplicaciones, que permitan el envio de
informacion tipo Netflow lite o similar a recolectores para su posterior andlisis.

« El equipo debera incluir elementos para su montaje de un rack de 19 pulgadas

. ALTA DISPONIBILIDAD

» Debera soportar fuentes de poder redundante externa.

e Debera soportar que cuando se apilen dos o mas switches entre si mediante puertos
dedicados, deberan de tener la capacidad de hacer “stacking”, lo cual permite apilar por
medio de interconexiones dedicadas entre dos switches o mas, de tal manera que para el
resto de la red, parezca un solo switch; éstas interconexiones deberan de tener un
rendimiento (throughput) de al menos 80 Gbps vy debera de soportarse al menos 8 switches
en stack. No debera confundirse con el término “cascadeo”, no aceptara solucicnes con
equipos cascadeados.

Debera soportar e incluir VRRP 6 similar
Debe soportar agrupacién de interfaces Ethernet en un sclo enlace logico, aun y cuando las
interfaces pertenezcan a otros miembros del stack.

¢ Debe soportar Spanning Tree Protocol (STP) por VLAN de forma independiente

¢ Debe soportar Spanning Tree Protocol estandares: 802.1d, 802.1w, y 802.1s

. SEGURIDAD

[
¢ El equipo propuesto debera permitir el acceso a la red mediante previa autorizac:on ““’//
mediante el protocolo 802.1x H
¢ Debera contar con mecanismos de seguridad de |Pv6 First-Hop
» Debera permitir la clasificacién de dispositivos para que mediante la integracion de
herramientas de postura se clasifique la entrada a la red.
* Debera contar con mecanismos para garantizar que el sistema operativo sea integro y “‘V}? v//
consistente en todos los switches. K
Debera sopartar VLANSs privadas
Deberéa soportar mecanismos de validacion del origen de |os paquetes, tales como Unicast
Reverse Path Forwarding o similar.
* FEl equipo debe tener la capacidad de evitar que dos dispositives conectados en la misma
VLAN trate de utilizar una direccion IP que esta siendo utilizada por otro dispositive en la
misma VLAN, con el fin de evitar que equipos terceros intenten utilizar direcciones IP§/de,} / Aﬁ\




servicios criticos en la VLAN en donde el tercero no autorizado pueda encontrarse
conectado (i.e. que intente utilizar la direccién |P del Gateway por defecto)

¢ Debe soportar SSHv2 y SNMPv3,

+ |EEE 802.1x suplicant

¢ Debe soportar autenticacidn RADIUS .0 TACACS+ permitiendo un control centralizado del
equipamiento y evitando que usuarios no autorizados alteren la configuracion del
dispositivo

* El equipo propuesto debera ser capaz mediante 802.1x de asignar la VLAN a la cual
pertenece puerto del switch en donde se conecta el cliente en base a [as credenciales que
el usuario presenta ante la infraestructura de red

» El equipo propuesto debera tener la capacidad de poder configurar puertos de acceso para
replicar el tréfico de otros puertos o de otras VLANs en el mismo switch fisico o en
switches que se encuentre fisicamente separado del switch en donde se encuentra
configurado este puerto espejo.

» El equipo propuesto debera tener la capacidad de limitar el nimero direcciones MAC que
puede tener asociadas a un mismo puerto fisico. El equipo propuesto también debera tener
la capacidad de permitir el acceso al puerto fisico del switch dependiendo de la direccion
MAC del dispositivo gque busca el acceso. )

» FEl equipo debera tener la capacidad de proteger el protocolo DHCP para evitar que en la

*infraestructura de redes puedan operar servidores DHCP no administrados por la
solicitante. La funcionalidad debera identificar intentos de consumir el(los) scope(s) de
direcciones administradas por el o los servidores DHCP. Este mecanismo debera utilizar el
campo CHADDR del protocolo DHCP y no solamente la direccién mac address origen de la
solicitud DHCP.

» Proteccion de Protocolo ARP (Address Resolution Protocol) para ataques de ARP
Poisoning

» El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocolo spanning
tree puedan ingresar por un puerto que esta identificado como puerto de acceso. Cuando
el equipo propuesto detecte que existe un intento de introducir un BPDU por un puerto de
acceso, el puertc de acceso debera inhabilitarse

* El equipo propuesto debera tener fa capacidad de evitar que BPDUs del protocolo spanning
tree puedan ingresar por un puerio que esta identificado como puerto de acceso. Cuando
el equipo propuesto detecte que existe un intento de introducir un BPDU debera evitar que
este paquete ingrese a la red y dejar que el resto del trafico pueda seguir transitando

» El equipo propuesto debera tener la capacidad de evitar que ciertos puertos fisicos del
switch puedan resultar electos como puertos root de spanning tree. Cuando el recélculo de
la topologia spanmng free dé como resultado que un puerto fisico del switch sea elegido

como root de spanning tree y este sea un puerto que la convocante no quiere que sea QX‘;‘ |
desighado como root de spanning tree el dispositivo debera deshabilitar este puerto "fé‘_,-“
» El equipo debera tener la capacidad de segmentar dominios de capa dos (VLANSs)} sin
necesidad de segmentar en capa tres.
* Bypass de autenticacion basada en direccion MAC
/

» Debe implementar colas de prioridades por puerto permitiendo priorizar el trafico y la
interoperacién de voz, video y data mediante el protocolo IEEE 802.1P CoS (“Class of

«  CALIDAD DEL SERVICIO ' \//
|
Service") J

* Debe de manejar la deteccién automatica de teléfonos IP sin requerir politicas de 802.1x.
» Debe detectar y clasificar paguetes con CoS y DSCP
s Debe asegurar priorizacion diferencial.
» Debe soportar mecanismos de encolamiento Shaped Round Robin (SRR) y Weighted Tail
Drop (WTD). '
e Debe permitir que las politicas de Calidad de Servicio puedan ser configuradas en todo el 2"
A stack. i

o
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Debe permitir la creacion de limites de trafico, basados en direccion IP fuenteldesfino,
direccion MAC fuente/destino, informacién de capa 4 (TCP/UDP) o cualquier combinacion
de estos campos.

. ADMINISTRACION

Debe soportar configuracion via linea de comando y conexion SSH v2 _

Debe poder ser administrado (“in-band”} por el protocolo SNMP v3, MIB-lI con capacidad de
administrar todos los puertos simultaneamente.

Debe poder ser administrado via puertc de consola (“out-of-band"}, utitizando Terminal de
tipo VT-100 :

Debe soportar los siguientes grupos de RMON: histéricos, estadisticas, alarmas y eventos

El equipo debera ser capaz de configurar puertos de monitoreo para analisis de frafico por
puerto o por vlan en el switch local o en cualquier ofro switch dentro de la misma red.

Debe tener capacidad de implementar Syslog

Proveer los beneficios de balanceo de carga de Layer 2

Debe soportar auto configuracion y carga de sistema operativo por medio de la red con Boot
Host DHCP

Debera contar con mecanismos que permitan al administrador de red administrar
remotamente [a instalacion y actualizaciones del sistema operativo '

Debera contar con mecanismos gue permitan la configuracion automatica de los puertos del
switch otorgando configuraciones personalizadas dependiendo el tipo de dispositivo
conectado. .

Debera contar con mecanismos_de configuracién y administracion de politicas de Calidad
de Servicio automatizadas ‘

. ADMINISTRACION DE ENERGIA

Debe soportar mecanismos para poner al switch en modo de ultra ahcrro de energia
durante periodos sin operacion como noches y fines de semana; debera poder integrarse
con herramientas de gestion de energia.

Debera soportar mecanismos de ahorro de energia estandares fales como el IEEE 802.3az
Energy Efficient Ethernet

Debera contar con mecanismaos para controlar el consumo de energia de dispesitivos FoE

. NORMAS QUE DEBE CUMPLIR EL EQUIPO:

IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.1s
IEEE 8021w
IEEE 802.1X
IEEE 802.1ab
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3
IEEE 802.3u
IEEE 802.3ab
IEEE 802.32
IEEE 802.1ae
IEEE 802.1ax
IEEE 802.3ae




. CUMPLIMIENTO DE RFCs

RFC 768 -UDP

RFC 783 - TFTP

RFC 791 - 1P

RFC 792 — ICMP

RFC 793 - TCP

RFC 826 — ARP

RFC 854 — Telnet

RFC 851 - BOOTP

RFC 958 - FTP

RFC 1112 ~ IP Multicast and IGMP
RFC 1157 ~ SNMPv1

RFC 1166 - IP Address

RFC 1256 — ICMP Router Discovery
RFC 1492 — TACACS+

RFC 1493 - Bridge MIB

RFC 1542 — BOOTP extensions

RFC 1643 — Ethernet interface MIB

RFC 1757 — RMON

RFC 1901 — SNMP v2¢

RFC 1902-1907 — SNMP v2

RFC 1981 — MTU Path Discovery IPv6
RFC 2088 - http

RFC 2131 -~ DHCP

RFC 2138 - RADIUS

RFC 2233 - IF MIB v3

RFC 2373 - IPv6 Aggregatable Address
RFC 2460 — IPv6

RFC 2461 — IPv6 Neighbor Discovery
RFC 2462 — |[Pv6 Autoconfiguration
RFC 2463 —~ ICMP IPvB

RFC 2474 - DiffServ Precedence .
RFC 2597 — Assured Forwarding : L
RFC 2598 — Expedited Forwarding ' 2\
RFC 2571 — SNMP Management J
RFC 3046 - DHCP Relay Agent Information Option Y
RFC 3376 — IGMPv3

RFGC 3580 — 802.1x RADIUS

. PUERTOS ' *“u/
24 puertos 10/100/1000 RJ45 U

Cada uno de los equipos debera de contar con las interfaces opticas de tipo 10 Gbps
necesarias para conectarse al Core y a cada IDF, de acuerdo a las siguientes
consideraciones: ’

«  ACCESORIOS. “}gij
N i‘é‘

£
Equipado con software y licencias correspondientes para su operacion. 2%
Debe incluir juego de manuales en idioma espafiol o inglés

5.1.4.SWITCH ACCESO 24 PUERTOS APILABLE INTERFACES 10G PoE




. CARACTERISTICAS

Se debera de incluir todo lo necesario para la correcta operacion del equipo

Todo el software debera residir y ejecutarse con recursos propios del equipo propuesto.

Soporte de un puerto 10/100 para administracion fuera de banda.

Se debera de incluir todo lo necesario para la correcta instalacion y operacion del equipo.

Capacidad de apilamiento opcional por medio tecnologia dedicada para la creacién de pilas
y velocidad de 80 Gbps por cada miembro de la pila '

Capacidad administracion de hasta 8 switches con una direccion IP.

Contar con puerto serial de consola y puerto USB Tipo B y A para respaldo de archivos.
Soporte de fuente de poder redundante externa.

Soporte de Listas de control de acceso. De QoS, de Seguridad y de seguridad de IPv6
Debe poseer un backplane de por lo menos 216 Gbps y una tasa de envid de paguetes de
95.2 Mpps

Debe soportar las tecnologias Ethernet, Fast Ethernet, Gigabit Ethernet. 10G Ethernet
Debera estar equipado con 24 puertos 10/100/1000 PoE y PoE+

Debera contar con dos puerfos “uplink” de 10Gbps

Debera considerar las interfaces opticas necesarias para la correcta interconexion

Debe manejar un minimo de 8 colas de egreso por puerto

Debe hacer el descubrimiento de dispositivos de transmision half-duplex o full-dupiex con
seleccion automatica de velocidad 10/100/1000 BaseT por puerto.

Debe hacer control de broadcast, multicast y unicast con supresion de broadcast por puerto.
Debera.hacer Sncoping para IPv4 y para IPv6

Debe contar con el soporte de Jumbo Frames de 9216 bytes

Debe permitir hasta 1023 VLANSs y soporte del protocolo 802.1Q

Debe permitir Rapid Spanning Tree por VLAN

Debe implementar un mecanismo centralizado para la adicion, substraccion, y cambio de
nombres de VLANS, divulgando los cambics a la base de datos para todos los demas
equipos en la red

Debe ser capaz de implementar NTP {Network Time Protocol} o similar

Debera de incluir mecanismos gue permitan la configuracion de politicas de uso de puertos

para ahorro de energia, basado en protocolos estandares
Debera de incluir la caracteristica de autoconfiguracion de puertos en base al tipo de
servicio (Teléfono, Access Point, PC, etc) que se conecte al switch con el objeto de aplicar
politicas de seguridad y de Calidad de Servicio por medio de plantilas ¢ similar; cabe
sefialar que el descubrimiento de dispositivos se podra realizar en base a direccion MAG 6
por medio de Protocolo LLDP
Debera de soportar control de flujo es decir debera de tener mecanismos para hacer mas
eficiente la transmision de datos a través de Gigabit Ethernet
El equipo propuesto deberd permitir la administracién centralizada para la creacion,
maodificacion y eliminacién de VLANs a través de interfaz grafica o linea de comandos. En
caso de ésta se pueda realizar a través de un interfaz grafica, ésta debera de incluirse; asi
misma esta funcionalidad debera estar profegida. para evitar que equipos terceros no
administrados por [a convocante puedan modificar de manera no autorizada la base de
datos de VLANSs en cada uno de los switches de [a infraestructura de la convocante
El sistema QOperativo debera de incluir scripts que permitan la automatizacion de tareas en
base a eventos ocurridos en el equipo; fales como la Deteccidn de cambios en una
interfaz 6 puerto; generacion de eventos en base a autenticaciones fallidas (802.1x),
Eventos relacionados a la memoria del switch (umbrales de utilizacién), eventos en base al
descubrimiento de otros dispositivos conectados a la red (utilizando LLDP} y eventos
basados en el flujo de trafico de datos (basado en Netflow o similar).
Soporte IPv6
Debe soportar mecanismos para [a visibilidad de aplicaciones, que permitan el envio de
informacion tipo Netflow lite o similar a recolectores para su posterior analisis. {n
/
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E! equipo debera incluir elementos para su montaje de un rack de 19 pulgadas

. ALTA DISPONIBILIDAD

Debera soportar fuentes de poder redundante externa.

Debera soportar que cuando se apilen dos o mas switches entre sl mediante puertos
dedicados, deberan de tener la capacidad de hacer "stacking”, lo cual permite apilar por
medio de interconexiones dedicadas entre dos switches o mas, de tal manera que para el
resto de la red, parezca un solo switch; éstas interconexiones deberan de tener un
rendimiento (throughput) de al menos 80 Ghps y debera de soportarse al menos 8 switches
en stack. No debera confundirse con el término “cascadeo”, no aceptara soluciones con
equipos cascadeados.

Debera soportar e incluir VRRP & similar

Debe soportar agrupacion de interfases Ethernet en un solo enlace légico, atn y cuando las
interfaces pertenezcan a otros miembros del stack.

Debe soportar Spanning Tree Protocol (STP) por VLAN de forma independiente

Debe soportar Spanning Tree Protocol estandares: 802.1d, 802.1w, y 802.1s

. SEGURIDAD

El equipo propuesto deberd permitir el acceso a la red mediante previa autorizacion
mediante el protocolo 802.1x

Debera contar con mecanismos de seguridad de IPv6 First-Hop
Debera permitir la clasificacién de dispositivos para que mediante la integracion de
herramientas de postura se clasifique la entrada a la red.

Debera contar con mecanismos para garantizar que el sistema operativo sea Integro y
consistente en todos los switches.

Debers soportar VLANs privadas
Debera soportar mecanismos de validacion del origen de los paquetes tales como Unicast
Reverse Path Forwarding o similar.

El equipo debe tener la capacidad de evitar que dos dispositivos conectados en la misma
VLAN trate de utilizar una direccion IP que esta siendo utilizada por otro dispositivo en la
misma VLAN, con el fin de evitar que equipos terceros intenten utilizar direcciones IPs de
servicios criticos en la VLAN en donde el tercero ne autorizado pueda encontrarse
conectado (i.e. que intente utilizar la direccion IP del Gateway por defecto)

Debe soportar SSHv2 y SNMPv3.

|EEE 802.1x suplicant

Debe soportar autenticacion RADIUS o TACACS+ permitiendo un control centralizado del
equipamiento y evitando que usuarios no auforizados alteren la configuracién del
dispositivo
El equipo propuesto debera ser capaz mediante 802.1x de asignar la VLAN a la cual
pertenece puerto del switch en donde se conecta el cliente en base a las credenciales que
el usuario presenta ante la infraestructura de red

El equipo propuesto debera tener la capacidad de poder configurar puertos de acceso para
replicar el trafico de otros puertos o de otras VLANs en el mismo switch fisico o en
switches que se encuentre fisicamente separado del switch en donde se encuentra
configurado este puerto espejo.

El equipo propuesto deberé tener la capacidad de limitar el nimero direcciones MAC que
puede tener asociadas a un mismo puerto fisico. El equipo propuesto también debera tener
la capacidad de permitir el acceso al pueito fisico del switch dependiendo de la direccion
MAC del dispositivo que busca el acceso. ,

El equipo debera tener la capacidad de proteger el protocolo DHCP para evitar que en la

infraestructura de redes puedan operar servidores DHCP no administrados por la ,
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solicitante. La funcionalidad debera identificar intentos de consumir el(los) scope(s) de
direcciones administradas por el o los servidores DHCP. Este mecanismo debera utilizar el
campo CHADDR del protocolo DHCP y no solamente la direccion mac address origen de [a
solicitud DHCP.

Proteccion de Protocolo ARP (Address Resolution Protocol) para ataques de ARP
Poisoning

El equipo propuesto debera tener la capacidad de evitar que BPDUs del protocelo spanning
tree puedan ingresar por un puerto que esta identificado como puerto de acceso. Cuando
el equipo propuesto detecte que existe un intento de introducir un BPDU por un puerto de
acceso, el puerto de acceso debera inhabilitarse

El equipo propuesto debera tener |a capacidad de evitar que BPDUs del protocolo spanning
free puedan ingresar por un puerto que esta identificado comeo puerto de acceso. Cuando
el equipo propuesto detecte que existe un intento de introducir un BPDU debera evitar que
este paquete ingrese a la red y dejar que el resto del trafico pueda seguir transitando

El equipo propuesto deberd tener la capacidad de evitar que ciertos puertos fisicos del
switch puedan resultar electos como puertos root de spanning free. Cuando el recalculo de
la topologia spanning tree dé como resultade que un puerto fisico del swilch sea elegido
como root de spanning tree y este sea un puerto que la convocante no quiere que sea
designado como root de spanning free el dispositivo debera deshabilitar este puerto

El equipo debera tener la capacidad de segmentar dominios de capa dos (VLANs) sin

necesidad de segmentar en capa tres.
Bypass de autenticacion basada en direccion MAC

. CALIDAD DEL SERVICIC

Debe implementar colas de prioridades por puertc permitiendo priorizar el trafico y la
interoperacion de voz, video y data mediante el protocolo IEEE 802.1P CoS ("Class of
Service”)

Debe de manejar la deteccion automatica de teléfonos [P sin requerir politicas de 802.1x.
Debe detectar y clasificar paquetes con CoS y DSCP

Debe asegurar priorizacién diferencial.

Debe soportar mecanismos de encolamiento Shaped Round Robin (SRR} y Weighted Tail
Drop (WTD). '

Debe permitir que las politicas de Calidad de Servicio puedan ser configuradas en todo el
stack.

Debe permitir la creacion de limites de trafico, basados en direccion IP fuente/destino,
direccion MAC fuente/destino, informacion de capa 4 (TCP/UDP) o cualquier combinacion
de estos campos. .

. ADMINISTRACION

Debe soportar configuracion via linea de comando y conexion SSH v2

Debe poder ser administrado {“in-band”) por el protocclo SNMP v3, MIB-{| con capacidad de
administrar todos los puertos simultaneamente.

Debe poder ser administrado via puerto de consola (“out-of-band”), utilizando Terminal de
tipo VT-100 '
Debe soportar los siguientes grupos de RMON: histéricos, estadisticas, alarmas y eventos
El equipo deber4 ser capaz de configurar puertos de monitoreo para anélisis de trafico por
puerto o por vlan en el switch local o en cualquier otro switch dentro de la misma red.

Debe tener capacidad de implementar Syslog

Proveer los beneficios de balanceo de carga de Layer 2

Debe sopartar auto configuracion y carga de sistema operativo por medio de la red con Boot
Host DHCP

&
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« Debera contar con mecanismos que permitan -al administrador de red administrar
remotamente la instalacién y actualizaciones del sistema operativo

» Debera contar con mecanismos que permitan la configuracioén automatica de los puertos del
switch otorgando configuraciones personalizadas dependiendo el tipo de dispositivo
conectado.

» Debera contar con mecanismos de configuracion y administracion de politicas de Calidad
de Servicio automatizadas

. ADMINISTRACION DE ENERGIA

s Debe soportar mecanismos para poner al switch en modo de ultra ahorro de energia
durante periodos sin operacién como noches y fines de semana, debera poder integrarse
con herramientas de gestion de energla.

o Deberd soportar mecanismos de ahorro de energla estandares tales como el IEEE 802.3az
Energy Efficient Ethernet

o Debera contar con mecanismos para controlar el consuma de energia de dispositivos PoE

. NORMAS QUE DEBE CUMPLIR EL EQUIPO:

IEEE 802.1D
IEEE 802.1p
|IEEE 802.1Q
IEEE 802.1s
IEEE 802.1w
IEEE 802.1X
IEEE 802.1ab
IEEE 802.3ad
IEEE 802.3x
IEEE 802.3
IEEE 802.3u
IEEE 802.3ab
IEEE 802.32
|IEEE 802.1ae
IEEE 802.1ax
IEEE 802.3ae
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. CUMPLIMIENTO DE RFCs

RFC 768 -UDP
RFC 783 - TFTP

RFC 791 - IP , \/
RFC 792 - IGMP |

RFC 793 - TCP

RFC 826 — ARP

RFC 854 — Telnet

RFC 951 — BOOTP Y ;
RFC 959 — FTP cohn Yy /
RFC 1112 - IP Multicast and IGMP \S e/
RFC 1157 — SNMPv1
RFC 1166 — 1P Address
RFC 1256 — ICMP Router Discovery /\
RFC 1492 — TACACS+ ' : e




RFC 1493 — Bridge MIB

RFC 1542 — BOOTP extensions

RFC 1643 — Ethernet interface MiB
RFC 1757 — RMON

RFC 1901 — SNMP v2c

RFC 1902-1907 — SNMP v2

RFC 1981 — MTU Path Discovery {Pv6
RFC 2068 — http

RFC 2131 - DHCP

RFC 2138 — RADIUS

RFC 2233 — IF MIB v3

RFC 2373 — IPv6 Aggregatable Address
RFC 2460 — IPv6

RFC 2461 — IPv6 Neighbaor Discovery
RFC 2462 — IPv6 Autoconfiguration
RFC 2463 - ICMP IPv6

RFC 2474 — DiffServ Precedence
RFC 2597 — Assured Forwarding

RFC 2598 — Expedited Forwarding
RFC 2571 — SNMP Management

RFC 3046 — DHCP Relay Agent Information Option
RFC 3376 — IGMPv3

RFC 3580 — 802.1x RABIUS

. PUERTOS
24 puertos 10/100/1000 RJ45
Cada uno de los equipes debera de contar con las interfaces opticas de tipo 10 Gbps
necesarias para conectarse al Core y a cada IDF, de acuerdo a las siguientes
consideraciones:

. ACCESORIOS.
Equipado con software y licencias correspondientes para su operacion.
Debe incluir juego de manuales en idioma espafiol o inglés



5.2. SWITCH DE CORE

Se requieren 2 switch Core, los cuales deberan ser del mismo fabricante que los switch de acceso,
los puntos de acceso inaldmbrico, las controladoras de los puntos de acceso a la red y el control de
acceso a la red.

5.2.1.REQUERIMIENTOS GENERALES

» Arquitectura modular que permita el manejo de modulos de control, puertos y servicios
dentro de un mismo chasis

» Equipado con 7 ranuras para modulos de control, puertos y servicios.

Soporte de tecnologias Gigabit Ethernet, 10 Gigabit Ethernet, 40 Gigabit Ethernet y 100

Gigabit Ethernet

Debera contar con 2 madulos de control funcionande de manera redundante.

Debe contar con al menos 96 puertos Ethernet 10/100/1000 Base T

Debe contar con al menos 48 puertos 10 Gigabit Ethernet SR a velocidad nominal (full rate)

Debe manejar una capacidad minima de switcheo de 2 Tbps y 700 mpps.

Debe manejar una capacidad minima de switcheo por ranura de 800 Ghps.

Debe incluir 2GB de memoria RAM y 1GB de flash como minimo.

NEBS Nivel 3

5.2.2.FUNCIONES

» Debe soportar la agregacion de mdltiples enlaces fisicos para formar un solo enlace {6gico
de acuerdo al estandar IEEE 802.3ad.

* Debe soportar al menos 4,000 VLANs 802.1Q.

Debe ser capaz de propagar la base de datos de VLANs a otros switches de manera

automatica.

¢ Mecanismos para limitar las VLANs que pasan por las troncales

e Debe soportar Per VLAN Rapid Spanning Tree, 802.1s, 802.1w.

» Debe soportar al menos 120,000 direcciones MAC.

» Debe soportar al menos 240,000 rutas unicast IPv4 y 120,000 rutas unicast |Pv6.

« Debe soportar al menos 120,000 rutas multicast IPv4 / IPv6.

+ Manejo de ruteo estatico.

» Manegjo de los protocolos de ruteo RIP, OSPF, BGPv4 e I5-1Sv4,

s Soporte de GRE.

» Soporte de MPLS

» . Manejo de protocolos de redireccion de tréafico.

+ Soporte de OSPFv3 para IPv6.

» Soporte de rutec basado en politicas.

» (Capacidad de |mp[ementar mitiples contextos Instancias mdepend|entes de tablas ruteo
que coaxistan en el mismo equipo. "De tal manera que no hallan conflictos de traslape de
direccionamiento con direcciones duplicadas entre estas instancias de rutas
independientes e identificables mediante un nombre tnico

+« Soporie de VRRP o similar.

¢ Soporte de Protocol Independent Multlcast &n los modos Sparse, Dense y Sparse-Dense.

¢ Soporte de IGMP snooping e IGMPv3.

» Manejo de traduccion de direcciones NAT en hardware.

« Control de tormentas unicast, muiticast y broadcast por puerto.

+« Debe manejar 802.1p.

* Debe manejar DSCP.




» Debe ser capaz de clasificar paquetes en base a su direccién IP fuente, destino, direccion

MAC y nimero de puerto UDP/TCP.

Debe manejar 8 colas de prioridad por puerto.

Debe manejar limitacion de tasas de transmision en base a la direccion 1P fuente, destino,

direccién MAC fuente y destino y nimero de puerto UDP/TCP.

Debe manejar Weighted Tail Drop y Shaped Round Robin.

Debera tener la capacidad de medir la perdida de paquetes, refraso y jitter punta a punta.

Debe soportar al menos 60,000 listas de control de acceso.

Debe soportar listas de control de acceso por puerto.

Debe soportar listas de control de acceso por VLAN.

Debe ser capaz de restringir el trafico entre miembros de una misma VLAN.

Debe soportar Unicast Reverse Path Forwarding (RPF}).

Debe soportar el protocolo Unidirectiona! Link Detection.

Debe ser capaz de deshabilitar los puertos de acceso que reciban paquetes BPDUs para

prevenir loops de switcheo.

Debe ser capaz de limitar el acceso a un puerto dependiendo de la direccion MAC del

dispositivo conectado a este. '

Debe ser capaz de limitar el nimero de direcciones MAC aprendidas por el switch.

Debe manejar DHCP snooping. .

Debe manejar mecanismos de proteccion a las vulnerabilidades del protocolo ARP.

Debe ser capaz de prevenir gue un usuario malicioso utilice la direccién 1P valida de otro

dispositivo de red.

« Manejo de politicas de seguridad basadas en identificadores que permitan simplificar las
operaciones al no estar basadas en direcciones IP.

 Debe soportar 802.1X.

s Soporte de cifrade en capa 2 segun el estandar IEEE 802.1AE

* Soperte de mecanismos que midan variables de red como jitter, latencia, tiempos de
respuesta de la red y pérdida de paquetes.
Soporte de TFTP.
Soporte de NTP o similar.

* Debe ser capaz de monitorear el trafico de algdn puerto o VLAN local o remota para su
posterior analisis.
Debe contar con multiples niveles de seguridad para el acceso via consola.
Scporte de transceivers del tipe 1000 Base SX, LX, ZX, 1000 Base-T y 10G Base SRy LR. -

« Debe soportar la capacidad de agrupar los recursos de diversos switches para obtener una
mayor agregacion en la capacidad de puertos y desempefic sin aumentar la cantidad de
puntos de administracion en la red.

5.2.3.CARACTERISTICAS DEL SISTEMA OPERATIVO

» Debe incluir la version mas reciente liberada del sistema operativo con el que cuente el
fabricante.

e

5.2.4.ALTA DISPONIBILIDAD

Debera contar con 2 maédulos de control funcionando de manera redundante.

Debera manejar cuatro fuentes de poder.

Manejo de ventiladores redundantes.

Manegjo de un canal de control redundante entre los madulos de control y los modulos de
puertos y servicios.
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5.2.5.0PERATIVOS

» Debera soportar la insercion y el retiro en linea de los madulos de control, médulos de
puertos, fuentes de poder y ventiladores.

5.2.6.ADMINISTRACION

o  Soporte de RADIUS y TACACS+.

» Soporte de SSH.

Debera tener la capacidad de poder administrarse utilizando nombres usuarios y
passwords existentes en bases de datos

Soporte de SNMPv3.

Debe manejar un puerte de administracion fuera de banda 100/1000 BaseT
Debe manejar un puerto de consola

Debe manejar un puerto USB.

5.2.7.ESTANDARES IEEE

|IEEE 802 3ab
IEEE 802.3z
IEEE 802.1s
IEEE 802.1w
IEEE 802.1x
IEEE 802.3ad
IEEE 802.3x full duplex
IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.1ae

5.3. PUNTOS DE ACCESO INALAMBRICO

Los equipos de Punto de Acceso Inalambrico deberan ser del mismo fabricante que los switch de \
acceso, switch core, las controladoras de los puntos de acceso inalambrico y el control de acceso a %}}
la red. i

5.3.1.CARACTERISTICAS

El equipo punto de accesc inaldmbrico deberad de cumplir con las siguientes especificaciones

técnicas y de equipamiento: i J

» Todo el software deberd residir y ejecutarse con recursos propios del equipo
propuesto.

« FEl equipo debera contar con la ultlma version liberada del sistema operativo con que

cuente el fabricante.

Se debera de incluir todo lo necesario para la correcta operacion del equipo.

Debera frabajar con radio de 2.4 Ghzy 5 Ghz

Capacidad de manejar tasas de transmision de hasta 450 Mbps.

Debera contar con 512 MB de memoria DRAM y 64 MB de Flash

Debera de contar con dos puertos 100/1000 BASE-T Ethernet para conectividad a la S

red de datos. ‘ {f

+ Debera ser capaz de ser alimentado via Power over Ethernet 802.3af 6 802.3at. aoA




Debera de contar con LEDs que actien como indicadores de la operacion del equipo.
Debera ser capaz de ser controlado y administrado de forma centralizada mediante
una controladora para las funciones de actualizacion de configuraciones y software.
¢ Debera de descubrir el controlador al cual se va a registrar mediante DHCP.
+« En el evento de una falla en el controlador, debe de poder encontrar y registrarse de
forma autematica a un controlador de respaldo.
+ Debera soportar multiples SSIDs para cada uno de los cuales se deben de poder
aplicar diversas politicas de seguridad y calidad de servicic.
Debera soportar 802.11afg/nfac
Debera manejar WM
El punto de acceso requerido debe manejar 802.11a/g/n
Debera manejar MIMO 3x4
Deberd manejar mecanismos para agregar las sefiales de diversas antenas para
entregar una sefial mas robusta a los clientes inalambricos.
Debera manejar mecanismos proactivos automatizados para ia resolucién de
problemas de interferencias en el espectro de radio-frecuencia.
Debera manejar combinacion de radios.
Debera manejar seleccion dinamica de frecuencias.
Debe manejar canales de 20 y 40 Mhz
Debe manejar agregacion de paquetes.
Capacidad de clasificar mas de 20 tipos de interferencias.
Debera de soportar minimo las siguientes estandares de seguridad
o WPA y WPA2 (802.11i).
" o EAP: PEAP, EAP-TLS, EAP-TTLS.
o Encripcion AES
o TKIP
o 802.1X
o Debera manejar [as siguientes tasas de transmision:
o 802.11afg: 18, 24, 36, 48 y 54 Mbps
o 802.11n (canales de 20 Mhz): 52, 78, 104, 156 y 195,
¢ Debera manejar 3 canales no encimados en la frecuencia de 2.4 Ghz.
+ Debera manejar 20 canales no encimados en la frecuencia de 5 Ghz.
» Estandares que debe cumplir;
o |IEEE 802 11d
o IEEE 802.11h
« FEl punto de acceso inalambrico debe manejar antenas internas de 4 dBi
omnidireccional para ef radio 2.4 Ghz y 4 dBi omnidireccional para el radio de 5 Ghz.

+ (Capacidad de detectar puntos de acceso no autorizados.
» Capacidad de detectar ataques de negacidn de servicio.
» Debera ser capaz de operar en temperaturas entre 0 y 40° C.
» Debera ser capaz de operar en humedades entre el 10 y 90%. { 7 -
o Debera manejar un puerto de consola RJ-45. o
s Deberd incluir una fuente de poder que permita su operacnén
o Debera cumplir las siguientes regulaciones:
o FCC parte 15,407
o IEC 60850-1
o EN 609501
F o EMI
zf»»‘f”‘f o R8S8-102




5.3.2.CONTROLADORA DE PUNTOS DE ACCESO INALAMBRICOS

Esta debera ser del mismo fabricante que los punios de acceso inalambrico, los switch core, los
switch de acceso y el control de acceso a ia red.

. CARACTERISTICAS

La controladora de puntos de acceso inaldmbricos debera de cumplir con las siguientes
especificaciones técnicas y de equipamiento:

« Todo el software debera residir y ejecutarse con recursos propios del equipo
propuesto.
* El equipo debera contar con la Gltima versién liberada del sistema operativo con
gue cuente el fabricante.
" » Debera incluir el licenciamiento para controlar todos los puntos de acceso
solicitados.
Deberd manejar una capacidad de 20 Gbps.
Debera contar un puerto de consola RJ-45
Debera poder ser montado en rack de 19 pulgadas.
Debera de contar con 2 puertos 1/10 Gigabit Ethernet con soporte de SFP S.
Debera soportar hasta 1,200 puntos de acceso.
Debera manejar 4000 VLANSs. '
Debera ser capaz de contralar y administrar los puntos de acceso inalambrico de
forma centralizada incluyendo las funciones de actualizacion de configuraciones y
software. _
Capacidad para identificar y mitigar interferencia en las sefiales inalambricas.
» Brindar informacioén histdrica y en tiempo real sobre las interferencias de radio
frecuencia que afecten a la red.
» Capacidad de crear redes inaldmbricas malladas (mesh)
e Capacidad de continuar brindando el servicio inal&ambrico aun ante [a falla de la
controladora mediante el switcheo local de tréfico a nivel de punto de acceso.
+ Manejo de mecanismos para fa entrega eficiente de contenido de video.

+ Manejo de mecanismos para brindar acceso seguro a invitados. \

» Comunicacién de control cifrada entre la controladora y los puntos de acceso : i '
inalambricos. ¢/

 Deteccion de puntos de acceso no autorizados vV

» Deteccion de ataques de negacion de servicio.

» Manejo de 802.1X

+ Manejo de Radius

« Manejo de SNMP v1, v2cy v3,

« Manejo de SSH, Telnet, TFTP y Syslog.

¢ Manejo de AAA. /

¢ Interfaz grafica de administracién mediante http y. https. \

+ Almacenamiento de estado salido. '

* Mecanismos de reinicio rapido para minimizar el tiempo sin servicios.

*» Debera soportar fuentes de alimentacién redundante e intercambiable sin

necesidad de apagar el equipo.
+ Manejo de los estandares inaldmbricos siguientes:
o 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac Wave1 y Wave2
c 802.11d
o WMM/802.11e /™~
o 802.11h
" o 802.11k




o 802.11r
o 802.11u
o 802. 11w
» Manejo de los esténdares de red siguientes:
o |EEE 802.3u 100BASE-TX
o 1000BASE-T
o 1000BASE-SX
o 1000-BASE-LH
o |EEE 802.1Q VLAN tagging
o |[EEE 802.1AX Link Aggregation
s Manejo de los siguientes mecanismos de seguridad:
.0 Wired Equivalent Privacy (WEP) y Temporal Key Integrity Protocol-
Message Integrity Check (TKIP-MIC). RC4 40, 104 y 128 bits ()
o Advanced Encryption Standard (AES)
o Secure Sockets Layer (SSL) y Transport Layer Security (TLS): RC4 128-bit
y RSA 1024 y 2048-bit
o IPsec: DES-CBC, 3DES, AES-CBC
o 802.1AE MACsec encryption
« Manejo de los estandares de seguridad siguientes:
o Wi-Fi Protected Access (WFA)
o IEEE 802.11i (WPA2, RSN)
o RFC 2408 ISAKMP
o RFC 2409 IKE
o RFC 3280 Internet X.509 PKI Certificate and CRL Profile
o RFC 4347 Datagram Transport Layer Security
o RFC 4346 TLS version 1.1

5.4. EQUIPO DE RUTEO

Se requiere de un equipo de ruteo el cual podra ser de un fabricante diferente a los componentes
de la red alambrica e inalambrica.

UBICACION Router
Centro de Datos Principal 2

5.4.1.CARACTERISTICAS GENERALES DE LA SOLUCION (ARQUITECTURA)

El equipo ofertado debera soportar las siguientes caracteristicas:

e En equipo debera tener |a capacidad de integrar aplicaciones de voz, datos, video y &
movilidad. ( ;o
+« Debera tener una eficiencia en WAN de al menos 75 Mbps ) ‘7‘“/
+ Debera soportar nuevas caracteristicas de software a traves de activacion de licencias, sin /
la necesidad de actualizar el sistema operativo. /

« Soporte integrado por hardware para la aceleracion de criptografia (IPsec , SSL)

s Soporte para ser Gestor de llamadas de hasta 100 teléfonos {P,
+ Soporte para supervivencia de sitio a falta del Gestor de Telefonia central para hasta 100
teléfonos IP.

Debera incluir al menos 3 puertos Gigabit 1000 BASET

Debera incluir al menos 1 puerto SFP (Small Form-factor Pluggable).

Debera incluir al menos una ranura para modulos de servicio con soporte OIR ( On-line
Insettion and Removal)

Debera incluir una fabrica de conmutacion de paquetes Gigabit para comunicacion enfre ; /ﬁ{

o
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Soporte de al menos un médulo de doble densidad
Soporte de al menos 4 ranuras para tarjetas de interface WAN (Wan Interface Cards)
Soporte para médulo de servicios interno.
Soporte para de hasta 3 ranuras internas para procesadores de sefiales digitales (DSP) a
través de modulos de paquetes de voz, dates y video (PDVM).
Debera incluir al menos 512 MB de memoria RAM
Debera incluir al menos 256 MB de memoria Flash
Debera incluir al menos 2 slots para alojar memoria flash teniendo un crecimiento de hasta
4 B de memoria flash.
Debera incluir al menos 2 puertos USB (Tipo A} externos
Debera incluir acceso por consola a través de puertos MiniUSB.
Debera incluir acceso por conscla a través de puertos serial-RS232 con conector RJ45
Debera incluir acceso de un puerto auxiliar de consola serial RS232 con conector RJ45
Debera incluir una fuente de poder interna que soporte dispositivos Power over Ethernet.
Deberd soportar fuente de poder redundante externa
Debera soportar correo de voz 6 puertos o canales
Debera soportar una operadora automatica
Capacidad de transmision de video
Debera soportar la capacidad de integrarse a un conmutador {P centralizado
Debera soportar la capacidad de supervivencia de llamadas telefénicas cuando falle la
conexion al conmutador en un ambiente centralizado. '
Debera soportar aplicaciones XLM (eXtensible Markup Language) para telefonia
Debera incluir un firewall que soporte VPN (Virtual Private Networks) con protocolo IPsec y
SSL.
Debera soportar las siguientes caracteristicas de seguridad:

o Debera incluir capacidades de IPS (intrusién Prevention System)

o Control de Admision a Red (NAC)

o V3PN

o Dynamic Multipoint VPN (DMVPN)

o Filtrado de URL
Debera soportar los siguientes Estandares y Protocolos

o Layer 2 Tunneling Protocol (L2TP) y Layer 2 Tunneling Protocol Version 3
(L2TPv3)
Network Address Translation/Port Address Translation (NAT/PAT) .
RFC 1483/2684 -
PPP over Ethernet (PPPoE) o :
802.1d Spanning Treee (STP) ﬁ;

i

o0 0 00

Dynamic Host Control Protocol (DHCP) en modahdades de SERVER, CLIENTE y Vg
RELEVO

Listas de Control de Accesso, de Capa2, Capa 3y Capa 4
Generic Routing Protocol (GRE) y Multipoint GRE (MGRE) _
Dynamic Domain Name System (DDNS) . /
DNS Proxy o /
DNS Spoofing ' \
Performance Routing {PfR) i

O C O 0C 00

Debera soportar las siguientes caracteristicas de Switching .
o Auto Media Device In/Media Device Crossover (MDI/MDIX) _“-,\ .

o Soporte de modulos de Switching con las siguientes caracter(sticas: f?%f’}
= [ 2/L.3 de 48 Puertos Gigabit 1000 Base T con Power over Ethernet :
= L2/L.3 de 24 Puertos Gigabit 1000 Base T con Power over Ethernet
» 12/L3 de 16 Puertos Gigabit 1000 Base T con Power over Fthernet
* 12/13 de 48 Puertos Ethernet 10/100 Base T con Power over Ethernet )
s {[
AL
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= | 2/13 de 23 Puertos Ethernet10/100 Base T + 1 1000 Baase T con Power
over Ethernet
= L2/L3 de 15 Puertos Ethernett 0/100 Base T+ 11000 Baase T con Power
over Ethernet '
= Estos modulos deberan tener procesamiento independiente del CPU
central del Equipo.
Soporte de 802.1Q/p
Filtrado de MAC Address
Control de Tormentas de Broadcast
Configuracion Inteligente de Puertos (Smart Ports)
Soporte de IGMPv1, v2 y v3
Soporte de 80?.1)(

soportar las siguientes caracteristicas de Seguridad

Stateful Inspection Firewall

NAT Transparency

Soporte de firewall para clientes skinny

Acelerador de hardware para iPsec DES, 3DES, AES 128, AES 192,y AES 256
IPsec Passthrough

. Point to Point Protocol (PPTP) Passthrough
L2TP Passthrough

802.1

Authentication Proxy para Telnet, FTP, HTTPS y HTTP
Inspeccién de aplicaciones

Inspeccién de correo electrénico

Inspeccién de HTTP

Soporte de Secure Socket Layer (SSL) VPN

Soporte de al menos 50 tineles de IPsec

Hardware de Encripcion Intergrado en tarjeta principal
Politicas de Firewall basado en Zonas.

IPsec a traves de |Pv6

Control Plane Policing

soportar |as siguientes caracteristicas de Calidad de Servicio {QoS)

Weighted Fair Queueing (WFQ)

WFQ basado en clases

Low Latency Queuing (LLQ)

QoS MIB Basados en Clases

Ruteo basado en Politicas (PBR)

Mapeo de Clase de Servicio (CoS) 802.1p a Codigos de Servicios Diferenciados
DSCP

soportar [as siguientes caracteristicas de Administracién
Administracion en ambiente grafico (GUI) a traves de XML/SOAP
Administracion de los puertos LAN

Asistentes de configuracion Express

Administration via Telnet, Secure Shell v2 (SSHv2), Simple Network Management
Protocol v1,v2Z y v3, http

Administracién a través de puerto serial (CONSOLA)
Administracion via RADIUS y TACACS+

Asistente de Auto instalacién

IP Service Level Agreement (SLA)

Administrador de Eventos Integrado (EEM)




o Administracion a través de Wireless Gontrol System (WCS).
Syslog
o NetFlow o similar

o

* Debera soportar las siguientes caracteristicas de Alta Disponibilidad.

o Virtual Router Redundancy Protocol (VRRP) o protocolo Similar
Hot Standby Router Protocol (HSRP) o protocolo similar _
Hot Standby Router Protocol (HSRP) Multigrupe o protacol similar
Administracion fuera de banda (OOB) con modem externo a través de un puerto
auxiliar

o 0 0

e Debera soportar las siguientes caracteristicas de Voz
Soporte para protocolo MGCP
Soporte para protocolo SIP
Soporte para protocolo H323
Soporte para puertos FXS (Foreign Exchange Station)
Soporte para puertos FXO (Foreign Exchange Office)+
Soporte para puertos E&M
= Tipol
= Tipoll
= Tipoll
= TipoV
Soporte para puertos analdgicos DID (Direct Inward Dialing)
Soporte para CAMA (Centralizad Automated Message Accounting)
Soporte para puertos ISDN BRI
Soporte para puertos T1/E1 con soporte para sefializacion PRI, QSIG, E1 con R2
Soporte para Supervivencia de Sitios Remotos en caso de falla del Administrador
de llamadas central, con soporte para hasta 250 teléfonos IP
Soporte para Procesamiento de llamadas Integrado
Soporte para Correo de Voz
o Soporte para hasta 150 Teléfonos IP en Modo def Conmutador local

o]
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+ Debera soportar los siguientes Servicios de IP
o Protocolos de Ruteo
* Routing Information Protocol (RIPv1 and RIPv2)
»  Soporte de Multicast para IPv6 e IPv4
»  Open Shortest Path Protocol (OSPF) a
» Border Gateway Protocol (BGP) k
= Soporte de convivencia con el protocol Enhanced Interior Gateway Routing
Protocol (EIGRP)
= Soporte de VRF Lite
= Soporte de Next Hop Resolution Protocol
* Soporte de Bidirectional Forwarding Detection (BFD)
* Soporte de Web Cache Communication Protocot (WCCP)
802.1Q
Web Content Caching Protocol
Demilitarized Zone (DMZ)
ARP Auto Logoff
Seguridad ‘
* Instrusion Detection System/Intrusién Prevention System (IDS/IPS)

P
*:f
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*  Dynamic Multipoint VPN (DMVPN)
* * Multipoint GRE y Next Hop Resolution Protoco! (NHRP)
* Tunnel-Less Group Encrypted Transport (GET VPN) .
= Auto Proteccion (Lock and Key) A
=  Filtrado de URL: Websense y N2H2 7oA g
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Certificados Digitales (PKI)
Networlk Admission Control (NAC)

Caracteristicas de IPv6

Soporte de Arguitectura de direccionamiento |IPv6
Resolucion de nombres IPv6

Estadisticas de IPv6

Transporte y traduccion entre IPv6 e IPv4

ICMP 1PvE

IPv6 DHCP

Caracteristicas de QoS

Encolado de Prioridad y ajustable

Class Based Weighted Random Early Detection (CBWRED)
Network Base Application Recognition (NBAR)

Link Fragmentation and Interleave (LFI)

Resource Reservation Protocol (RSVP)

RTP Header Compression {Real Time Protocol)

Servicios Diferenciades (DiffServ)

Preclasificacion de QoS y Prefragmentacion

Marcado de paquetes basado en clases

Caracteristicas Multicast

Protocol Independent Multicast (PIM) en Modo Sparse
Modo Sparse-Dense de PIM
Auto Route Processing (Auto-RP)

Administracion Unificada de WLAN

Soporte para administracion a traves de controladores WLAN y WCS
Soporte para HREAP
Soporte de roaming transparente en grupos de movilidad

5.4.2.CARACTERISTICAS DEL PRODUCTO

o Debera incluir las siguientes Especificaciones Adicionales de Hardware
Soporte para los siguientes médulos:

o]

o]

Debera

Soporte para fuente de poder AC /7

Modulo de 1 Puerto Ruteado FastEthernet 10/100

Modulo de 4 Puertos Switcheado Fast Ethernet 10/100
Moédulo para puerto DOCSIS 2.0 ‘

Maodulos para Access Point

Modulos de puertos seriales sincronos y asincronos
Modulos de puertos ADSL

Modulos de puertos ISDN

Modulos de puertos 3G con GSM y CDMA

Moédulos de puertos E1y T1 de datos y voz

Moédulos para tarjetas de voz FXS., FXO y BRI

Médulos para 16 MODEM analogicos

inciuir Dos ranuras para soporte los siguientes moédulos:
Soporte para mddulo de transmision de video

Soporte para moédulo de NAC (Network Admission Control)
Soporte para médulo analizador de trafico de red

Soporte para modulo de deteccion y prevencion de intrusas
Soporte para modulo de Correo de Voz

Soporte para médulo Acelerador y Optimizador de Aplicaciones.
Soporte para modulo controlador de puntos de acceso inalambricos
Soporte hasta 32 puertos Seriales Asincronos

Soporte hasta 16 puertos Seriales Sincronos y Asincronos.



= 100Vaz240v
= Frecuencia de 47 a 63 HZ
o Soporte para fuente de poder DC
= 24V a60v
o Rangos de Operacion Ambiental
* Temperatura en operacién: 0a40C
* Humedad en gperacién: 5 al 85% humedad relativa

Protocolos Soportados:
o IPv4, IPv6, static routes, Open Shortest Path First (OSPF), Enhanced IGRP
(EIGRP), Border Gateway Protocol (BGP), BGP
o Router Reflector, Intermediate System-to-Intermediate System (IS-18), Multicast
Internet Group Management Protocol (IGMPv3) :
o Protocol Independent Multicast sparse mode (PIM SM), PIM Source Specific
Multicast (SSM), Distance Vector Multicast Routing
o Protocol (DVMRP), IPSec, Generic Routing Encapsulation (GRE), Bi-Directional
Forwarding Detection {BVD), iPv4-to-IPv6
o Multicast, MPLS, L2TPv3, 802.1ag, 802.3ah, L2 and L3 VPN
Encapsulaciones que debera soportar:
o Ethernet, 802.1q VLAN, Point-to-Point Protocol (PPP), Muitilink Point-to-Point
Protocol (MLPPP}, Frame Relay, Multilink Frame
o Relay (MLFR) (FR.15 and FR.186), High-Level Data Link Control (HDLC), Serial
(RS-232, RS-449, X.21, V.35, and EIA-530),
o Point-to-Point Protocol over Ethernet (PPPoE), and ATNI
Protocolos de Administracion de Tréafico:
o QoS, Class-Based Weighted Fair Queuing (CB\NFQ) Weighted Random Early
Detection (WRED), Hierarchical QoS, Policy-
o Based Routing (PBR), Performance Routing (PfR), and Network-Based Advanced
Routing (NBAR)
Deberd cumplir con las siguientes certificaciones:
o Seguridad;
= UL 60950-1
=  CAN/CSA C22.2 No. 60950-1
= EN 60950-1
= AS/NZS 60950-1
» |EC 60950-1
o EMC (ElectroMagnetic Compatibility) ;\\‘
= 47 CFR, Part 15 o
*» |CES-003 Class A Y/
= EN55022 Class A
» CISPR22 Class A
*  AS/NZS 3548 Class A
= VCCIV-3
n CNS 13438
= EN 300-386
=  EN 61000 (Immunity)
= EN 55024, CISFR 24
= EN50082-1
o Telecom:
= TIA/EIAIS-968
CS-03
ANSI T1.101
ITU-T G.823, G.824
IEEE 802.3 ' A
RTTE Directive /-




5.5. EQUIPO DE CONEXION REMOTA (VPN)

La empresa debera proporcicnar un equipo para conexion remota el cual podrd ser de un
fabricante diferente a los componentes de la red alambrica e inaldmbrica.

UBICACION Equipos de conexion remota (VPN)
Centro de Datos Principal 1

5.5.1.CARACTERISTICAS
» Debera contar con lo siguiente:
Prevencion de intrusos
Control de aplicaciones
Filtrado de URLs
Antivirus
10 usuarios maéviles concurrentes
- 10 puertos de 1 Gh
Opcion para ADSL
2 puertos USB
1 Ranuras para tarjetas PCl Express
1 Ranura para memoria SD
Consola de Administracion WEB
Firewall throughput 1000 Mbps
200,000 Conexiones concurrentes
ADSL Opcional
802.11 big/n opcional.
VPN throughput 175 mbps
5000 Conexiones par segundo
RFC 3511 con1518 bytes UDP
IMIX Traffic Blend
Multiple Security software Blades

0000000000 0DO0O0C0O0CO0OCO0OO0OC0

5.6. CABLEADO DE SERVICIOS ADICIONALES.
Se requiere de los siguientes servicios para el edificio principal de SHF.

e Retiro de cableado de datos existente en el Piso & de un total de 112 nodos.
Instalacion de cableado de datos nuevo, en los pisos 4°, §°, 6°, 7° y 8° de un total de 200 )
nodos de red, este debera ser canalizado y rematado en el Panel de Parcheo y en cada /
~ una de sus ubicaciones segln los planos. .
¢ Elcableado nuevo debera ser de Categoria 6a.
Peinado de cada uno de los cuartos de distribucion intermedia desde la Planta Baja hasta
el piso 11.
/ Etiquetado de identificacién mediante utilizando la nomenclatura de SHF.
i




Retiro de Cableado | Piso 5 112 Nodos

Peinado de P.B., P1,P2,

cableado P3, P4, P5, P8, 12 Marcos de
P7 P8, P9, P10, Distribucion
P11 ‘ Intermedia
P4, P5, P8, P7,

Cableado Nuevo P8 200nodos

5.7. HERRAMIENTAS DE ADMINISTRACION, ANALISIS Y MONITOREO DE LA RED.

5.7.1.S0LUCION DE ADMINISTRAGION
«  CARACTERISTICAS

Se requiere una solucion que permita la administracion de las redes alambricas e inalambricas
solicitadas y debera ser del mismo fabricante que estas. La solucién ofertada debera cumplir los
siguientes requerimientos y funcionalidades:
+ Configuracion y gperacion de redes cableadas e inalambricas.
+ Paneles de control contextuales que permitan vistas de dispositivos con la informacion mas
relevante para el diagnéstico y solucion de problemas.
« Capacidad de actualizar la base de datos de dispositivos soportados mediante paquetes de
software.
+ Manejo de flujos de trabajo guiados para configuracion y aprovisiocnamiento de dispositivos.
« Control de acceso basado en roles gue brinde una segmentacion de la red en multiples
dominios virtuales.
» Edicion de dispositives en grupo para la configuracion de mditiples elementos de red en
una sola operacidn, ‘
* Servicios de autenticacion, autorizacion y registro (AAA por sus siglas en inglés), RADIUS
y TACACSH+. ' '
« Soporte de los protocolos LLDP y ARP.
» Manejo de mapas topolégicos de red que representen los dispositivos de red y sus
interconexiones en un inventario,
» Despliegue de alarmas y tipo de alarma por dispositivos.
s Capacidad de agrupar los dispositivos de red segtn lo requiera la operacion.
» Manejo de polfticas de monitorec de dispositives e interfaces.
* Manejo de plantillas de configuracion de dispositivos y funciones "listas para uso”.
« Monitoreo centralizado de salud y eventos. '
+ Soporte de funciones tales como listas de control de acceso, protocolos de ruteo,
configuracion de interfaces, entre otros. '
» Soporte de integraciaon con dispositivos mediante el RFC 1213.
* Manejo de reporteo centralizado con capacidad de calendarizar la generacién de reportes.
+ Capacidad de monitorear el fotal de dispasitivos terminales solicitados de la red aldmbrica "@w%\/
e inalambrica. . \é X
* Manejo de la titima version de software estable liberada por el fabricante.
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5.7.2.SOLUCION DE CONTROL DE ACCESO
. CARACTERISTICAS

Se requiere una solucion que permita el control de acceso a la redes alambricas e inalambricas y
debera ser del mismo fabricante que estas con las siguientes caracteristicas:

Capacidad de confrolar el acceso a las redes inaldmbricas y cableadas en los inmuebles
sefialados por la convocante.

Capacidad de utilizar el protocolo RADIUS estandar para autenticacion, autorizacién y
registro. (AAA por sus siglas en inglés)

Debera incluir el licenciamiento requerido para controlar el acceso de XXXXX dispositivos
cableados e inalambricos de manera simultanea. -

Capacidad de integracion con repositorios de identidad tales como Directorio Activo, LDAP
y autoridades certificadoras.

Soporte de protocolos de autenticacion incluyendo PAP, MS-CHAP, Extensible
Authentication Protocol (EAP)-MDS5, Protected EAP (PEAP), EAP-Flexible Authentication
via Secure Tunneling (FAST), y EAP-Transport Layer Security (TLS)

Debe de ofrecer un modelo de paliticas basado en reglas y manejado mediante atributos
gue permitan crear un control de acceso flexible.

Proporcionar la habilidad de crear politicas granulares utilizando atributos relacionados con
la identidad de los usuarios o sus dispositivos, validacion de postura, protocolos de
autenticacion, perfilamiento de identidad, atributos de fuentes externas, entre ofros. Los
atributos deben de poder ser creados dinamicamente y guardados para su posterior uso.
Brindar diferentes opciones para controlar el acceso, incluyendo listas de control de acceso
descargables, asignacion de VLANS, redireccion de URLs, Acceso segure de grupos
basados en etiquetas de seguridad.

Capacidad de perfilar cualquier dispositivo, ya sea con plantillas predefinidas o con
creacion de plantillas personalizadas, dichas plantillas deben ser usadas para detectar
autematicamente, clasificar y asociar identidades definidas administrativamente cuando los
dispositivos se conectar a la red.

Ofrecer a los usuarios un portal de autoservicios para registrar todo tipo de dispositivos que
entren a la red por primera vez, ademas debe ser capaz de aprovisionar automaticamente
de un suplicante de 802.1x y de enrolamiento de los certificados necesarios para PCs o
dispositivos moviles de computo.

Capacidad de realizar revisiones de postura para PCs y dispositivos mdviles que se
conecten a la red; debe hacerlo ya sea mediante un agente basado en un cliente
persistente o un agente web temporal para validar que los dispositivos estan cumpliendo
con las politicas de postura de la Institucion.

Capacidad de crear politicas que incluyan revisar la emstenma de parches del sistema
operativo, existencia de software de antivirus o antispyware y aplicaciones. Tambien debe
de ser capaz de realizar remediacion de PCs asi como revisiones periodicas para asegurar
gue los dispositivos no violan las politicas de la SHF.

Soporte de integracién con sistemas MDM de terceros para asegurar que los dispositivos
moviles que intentan conectarse a la red se han registrado con el MDM antes y estan en
cumplimiento con las politicas de la bonvocante, ademas de realizar remediacion en los

. dispositivos que no se encuentren en cumplimiento.

Permitir a los administradores realizar acciones correctivas de forma rapida, como dar de

" baja o meter en zonas de cuarentena a dispositivos comprometidos,

Contar con un sistema de gestion centralizado tanto para el peifilamiento, postura, el
acceso de invitados, la autenticacion y autorizacion de servicios, todo desde la misma
consola.

Contar con una consola web para el menitoreo, reporteo y solucion de fallas para ayudar a
los administradores a identificar y resolver problemas. Debe de contar con un reportea .
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robusto en tiempo real e histérico para todos los servicios y registros de todas las
actividades, asi como paneles de control gue reflejen métricas en tiempo real de todos los
usuarios o dispositives conectados a la red.

5.7.3.PLATAFORMA DE GESTION DE PERMISOS DE NAVEGACION EN INTERNET.

La empresa debera incluir en su oferta una herramienta de administracién que permita a la
SHF delegar la gestion de los permisos de navegac:on de internet a los Directores o
Coordinadores de cada drea.

. CARACTERISTICAS
Los requerimientos y funcionalidades minimas que debera tener la herramienta de
administracion seran las siguientes:

a) El sistema permitird la autenticacion mediante ias credenciales de Directorio
Activo.

b) El sistema permitira la creacion de usuario del sistema aunque estos no formen
parte del Directorio Activo.

c) Elsistema permitira ia busqueda de usuarios dentro del Directorio Activo para la
asignacion del perfil de navegacion.

d) Manejo de perfiles de navegacién con porcentajes maximos de asignacion para
evitar que un mismo perfil de navegacion sea aplicado a un alto nimero de
usuarios.

e) El sistema contard con manejo de perfiles y permisos personalizados dentro del
sistema.

f} El sistema permitira indicar si un usuario es capaz de asignar perfiles de
havegacion a los usuarios de todo el Directorio Activo o solo a los usuarios de su
misma Unidad Organizacional.

g} El sistema debera proporcionar los siguientes reportes;

a. Top de usuarios asignados por secretaria en cada perfil de navegacion,
b. Total de usuarios asighados por cada perfil de navegacion.

h) Elsistema se debera entregar como una Maquina Virtual, ya sea para Gitrix Xen
Server 6.0 o superior o VMware vSphere 4.0 o Supertor

iy Elsistema debera ser compatible con cualguier version del Directorio Active.

5.8. PLAN DE MANTENIMIENTOS.

a) Se realizaran las tareas de mantenimiento preventivo y correctivo a la infraestructura de
hardware y a las herramientas propias para la administracién del servicio que se encuentre
bajo contrato, para asegurar y cumplir con los niveles de servicio solicitados.

b} Para mantenimientos preventives se programaran en conjunto con SHF con al menos 5 dias

habiles de anticipacion. El mantenimiento correctivo debera ser contemplado como parte del
servicio durante el tiermpo que dure el contrato.

5.8.1.MANTENIMIENTO PREVENTIVO

a) Se proporcionara un servicio de mantenimiento preventivo a todos los elementos que formen
.parte de la red LAN, incluyendo el peinado de cables en los IDF’s y en los switch Core cada 12
s meses y se debera realizar durante la vigencia del contrato en forma programada.




b} Se proporcionara un servicio de mantenimiento preventivo cada 6 meses a todos los puntos de
acceso inalambrico, donde se verificara que no existan perdidas de potencia y con lo cual
garantizara el nivel de servicio y la calidad de entrega del mismo a los usuarios.

c) Las fechas y horarios de ejecucion de los servicios de mantenimiento preventivo seran
establecidas de comun acuerdo entre SHF y la empresa, pudiendo ser modificadas por causas
de fuerza mayor ¢ por la operacién de SHF que impasibilite al Licitante Ganador que se lieve a
cabo el servicio.

d) Las actividades del servicio de mantenimiento preventivo que la empresa proponga, deberan
contemplar como minimo:

i. Chequeo del buen funcionamiento de los equipos
i, Limpieza interna de hack planes (aspirado y sopleteado de polvo, chasis).
iii. Limpieza de slots y conectores de tarjetas.
iv.  Limpieza de gabinete, tarjetas, fuentes de poder y revisién de cables.
V. Peinado de cableado en los IDF's y Switch Core.

e} Laempresa debera mantener actualizada la plataforma de software descrite a la Gltima version
disponible por el fabricante de los equipos durante |a vigencia del contrato.

f)y En caso de falla de un equipc de los servicios administrados, la empresa debera garantizar la
continuidad del Servicio proporcionando, instalande y configurando un equipo de la misma
marca, con caracteristicas similares o superiores, bajo la supervisién y autorizacidn de SHF.

5.9. ENTREGABLES

A la conclusién de la Fase de Planeacion y migracién se deberé entregar la Memoria Técnica que
debe contener lo siguiente:

= Inventario de la solucién instalada

» Checklist de pruebas operativas de los componentes del sistema

« Manual detallado con los procedimientos basicos de operacion del sistema
a) Documentacién de Swiches Core
b) Documentacion de Swiches de Acceso
¢) Documentacion de Equipos Wireless
d) Documentacion de la Herramienta de monitoreo

» Documentacion de los talleres de transferencia de la solucion
a) Documentacién de Swiches Core o
b) Documentacién de Swiches de Acceso ( / '
c} Documentacion de Equipos Wireless 7
d) Documentacion de la Herramienta de monitoreo

» Informacion detallada de los equipos migrados con las configuraciones completas

7

a) Documentacion de Swiches Core 4
b) Documentacion de Swiches de Acceso :
¢) Documentacion de Equipos Wireless }
/ d) Documentacion de la Herramienta de monitoreo N Xg‘s
Diagrama General de la conexion Wireless \

. . . %
Datos técnicos Wireless

Resultado de [a prueba de cobertura Wireless

Mapa de la ubicacion de cada uno de (05 puntos de acceso L

Mapa de la trayectoria del cableado Ethernet que se instalara. /{? / -
’ P




Mensualmente se tendra que realizar la entrega de la siguiente informacion:

A.- Nivel de Servicio: Fecha en la que se presentd la falla o incidente, asl como tiempos de
respuesta de los mismos.

B.- Servicios Entregados: El defalle de los servicios adicionales que hayan sido solicitados

(nodos, switches, Access points, tarjetas). Si se entregaron en tiempo y forma.

C.- Informe de incidentes: Detalle de las fallas que se presentaron en hardware y software de los
equipas. Tipo de falla, tiempo de solucidn, cual fue la solucion,

D.- Analisis de causas: En caso de presentarse una falla en hardware o software, documentar la
causa raiz y la solucion al problema debe estar respaldada por el fabricante.

E.- Informe de mantenimiento correctivo o preventivo: Detalle de [a falla en caso de
mantenimiento correctivo, fecha en que presento, tiempo de respuesta, detalle de la solucién. En
Informar' del estatus de los equipos (cpu, memoria,
procesamiento, estado de las fuentes, ventiladores.).

caso del mantenimiento preventivo:

F.- Informe con deductivas por incumplimiento: Cuanto tiempo se excedid del nivel de servicio

establecido dependiendo el tipo de falla para en su caso aplicar la penalizacion.

5.10. NIWVEL DEL SERVICIO.

implementacion

Descripcion de | Porcentaje Métrica Ventana de | Penalizacion
la métrica Minimo medicion
Tiempo de >= 99.95% 2 horas a partir mensual 5 al millar por
solucién a fallas de la generacién cada hora de
de hardware del ticket en atraso del monto
mesa de ayuda total de
la facturacién.
Tiempo de >=99.95% 3 horas a partir mensual 5 al millar por
solucion a fallas - de la generacion cada hora de
de software del ticket en atraso del monto
mesa de ayuda total de
‘ , la facturacién.
Entrega de | Con baseenel 1 de abrit de | mensual 5 al millar por
Servicics en el | plan de trabajo 2016 cada dia de
1 contrato para | establecido. atraso del monto
entrar en total de
operacion la facturacion del
primer
. mes de servicio,
Entrega de | Con baseala Fecha mensual 5 al millar por
Servicios fecha establecida de cada dia de
requeridos post | comprometida de | enfrega. atraso del monto
migracion: e | entrega. total de

la facturacioén del
primer
mes de servicio.




Fallas después | >=99.95% 2 horas a partir { mensual 5 al millar por

de realizado el de la generacion cada hora de
mantenimiento del ticket en atraso de! monto

preventivo mesa de ayuda fotal de
: la facturacion,

5.11. SOPORTE TECNICO Y MESA DE AYUDA.

La empresa debera proporcionar el servicio de mesa de ayuda, el cual debera tener un esquema
de 7*24*365. El servicio podra ser prestado via telefénica o en sitio, de acuerdo a la magnitud del
evento y/o consideracion de Sociedad Hipotecaria Federal.
El servicio de soporte técnico incluye el apoyo a los ingenieros de Sociedad Hipotecaria Federal
para:
- Aclaracién de dudas técnicas
- Atencién de incidentes suscitados en [a operacion (mantenimiento
correctivo)
- Configuracion de los equipos ¢ apoyo en la habilitacion de nuevas
funcionalidades

Los procesos de la mesa de ayuda deberan de estar basados en las mejores practicas dé (TIL,
conforme a los niveles de servicio establecidos. Se debera integrar a la propuesta técnica copia
del personal certificado en ITIL V3 Foundation Examination.

La empresa debera proporcionar un namero telefonico y direccion de correo electrénico de la
mesa de ayuda, con el objeto de brindar tanto soporte técnico como levantamiento de los reportes
de servicio.

Por cada servicio efectuado, la-empresa entregara a SHF un reporte en donde se anotara el
niimero de control asignado y la informacion necesaria para llevar un adecuado manejo histérico
de los servicios atendidos durante la vigencia del contrato; éste reporte sera firmado de
conformidad por el usuario, una vez que el servicio sea completado.

El reporte de servicio debera ser completado de la s;gmente manera:
+  Nimero de reporte
= Nombre de la Persona responsable por parte de SHF

+  Teléfono
»  Marca del equipo atendido. : .
+  Modelo del equipo atendido. ‘ (

»  Numero de serie del equipo atendido.
- Clasificacion del reporte: servicio, incidente

- Descripcion de la falla reportada por SHF o del! servicio requerido por SHF /
»  Nombre de la Persona que levanta el reporte por parte de la empresa. ® Diagndstico

de incidente (si aplica) ,
»  Descripcion y documentacion de la solucion «3;:}\‘\‘ /
+ - Nombre de la Persona que atiende el reporte por parte de la empresa %f‘ %w

/f «  Fechay hora de levantamiento del reporte
ﬁgffis »  Fecha y hora de cierre del reporte
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5.12. PLAN DE TRABAJO.

El Plan de Trabajo de la empresa debera contener cuando menos las siguientes actividades,
cumpliendo con ios tiempos establecidos para cada Fase:

Presentacion del personal por parte de la empresa

Instalacion y configuracion de la empresa de los elementos de la solucion

Entrega de la empresa y recepcion por parte de SHF de la solucion instalada, configurada y
puesta a punto

Soporte per parte de la empresa a la operacion de la solucién y atencién a as fallas reportadas
por el personal designado por SHF para dicho efecto

ibilidad de |

Enfrega por parte de la empresa de los report

Salida de operacion de la solucién

Devolucion de los equipos que sean propiedad de la empresa

6. LUGARY CONDICIONES DE ENTREGA DE LOS SERVICIOS

Las reuniones de trabajo y las actividades de aprovisionamiento de la solucién podran realizarse
de forma inmediata, una vez realizado el acto de fallo.

v

Las direcciones de entrega de los servicios son las siguientes:

- Siti Direccion
Edificio Principal de SHF Ejército Nacional 180, Piso 7, Colonia Anzures, Del. Miguel
Hidalgo, C.P. 11590, México, D.F.
Pérula Bahia de Pérula No. 12, piso 1, Col. Verénica Anzures, Del.
: ' Miguel Hidalgo, México D.F.
Bursatec 0 (cualquier { Av. Principal S/N, Fraccién 1, Ex Hacienda de la Concepcion,

denominacién que esta adopte en | en el centro de datos, C.P. 42160, Pachuca, Hidalgo.
lo futuro)

7. REQUISITOS PARA PRESENTAR LA SOLICITUD DE PAGO Y CONDICIONES DE
PAGO. :

Los servicios contratados, serdn pagados contra entrega y aprobacién de los servicios y
documentacién solicitada para cada entregable, y una vez que éstos estén a entera satisfaccion de
SHF, observando lo que a continuacion se indica.

El page se realizara en moneda nacional, a mes vencido, en un plazo no mayor de 20 dias
naturales contados a partir de la fecha en que se haya recibido la factura correspondiente,
debidamente requisitada, como resultado de la aceptacion a entera satisfaccion de SHF, de los
entregables previamente definidos para estos efectos.




" El pago de los servicios, se realizara conforme a las politicas y procedimientos establecidos por la
Subdireccién de Recursos Materiales de SHF para el pago a Proveedores, observando
invariablemente el siguiente procedimiento:

Debera efectuarse la eniregalrecepcion de los bienes y/o servicios en SHF y se revisara el
cumplimiento de los mismos, de acuerdo a lo establecide en &l contrato y sus anexos.

1. La empresa hard entrega de la CARTA DE ACEPTACION TECNICA de los
: entregables debidamente firmada por él y por los participantes establecidos por SHF.

2. Aceptados los servicios yfo entregables y formalizada la CARTA DE ACEPTACION
TECNICA, la empresa estard en condiciones de presentar su factura a revisién para

pago.

» La empresa hard entrega de la factura correspondiente a la Subdireccién de Recursos
Materiales, quién a su vez solicitara la autorizacion de pago por los canales definidos.
Ambos procesos de acuerdo a las politicas, procedimientos y tiempos establecidos para
tales efectos en SHF y en el clausulado del contrato.

El no sujetarse al procedimiento establecido, significara que SHF no llev6 a cabo [a revision a su
entera satisfaccién y por tanto, los bienes o servicios se tendran por no aceptados, en cuyo caso,
SHF se reserva el derecho de devolver la factura al Proveedor, cuando ésta haya sido entregada
sin mediar el procedimiento establecido o bien presente algun error. ‘

8. ROLES DEFINIDOS

Los roles y responsabilidades que se han definido para llevar a cabe la administracion de los
servicios descritos, son los siguientes:

8.1. El Titular de la Subdireccion de Infraestructura Tecnolégica de SHF, como

responsable de;

s Generar un canal de comunicacion eficiente con la empresa.

« Participar en reunicnes de trabajo y seguimiento periédicos, relativos a los servicios
contratados. ' ' :

« Aprobar o en su caso, rechazar, los entregables y documentacion generados,
producto de los servicias proporcionados por la empresa. ,

« Revisar y solicitar los ajustes necesarios de los entregables y documentacion
generados por la empresa, hasta lograr la entera satisfaccion de SHF. {w’,ﬂ"

e En su caso, rechazar la solicitud de pago presentada, sefialando las causas de esto /
altimo. ’ - /

e En caso de aprobar los entregables, firmar conjuntamente con la empresa la Carta de
Aceptacion Técnica, de manera previa a la presentacién de factura por parte de la
empresa, en los casos donde se requiera su firma.

e Remitir a la Subdireccién de Gobierno de Ti de SHF la Carta de Aceptacion Técnica, ‘
para estar en posibilidad de liberar el pago correspondiente. 3

¢ En su caso, notificar a la Subdireccién de Gobierno de Tl de SHF, sobre las ?{;)‘Q\\/

~ penalizaciones aplicables por el incumplimiento de los niveles de servicio, dentro de ’7\@

o los tiempos y las vigencias establecidos:

_ /f//f%{ 8.2. El titular de la Subdireccion de Gobierno de Tl de SHF como Enlace
Administrativo de SHF, responsable de:
e |Integrar el expediente de pago, incluyendo la evidencia de los servicios yfo !,/Ak.
P entregables que resuiten aprobados por la Subdireccion de Seguridad lnformafticap,./';/ﬂ &
: [
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8.3.

e Solicitar la autorizacion de pago a la Direccion General Adjunta de Sistemas vy

Operaciones, asi como a la Direccién de Desarrollo de Sistemas.
o Tramitar el pago ante la Subdireccion de Recursos Materiales y, en su caso, notificar
sobre la aplicacion de penas convencionales correspondientes.

Lider de Proyecto de la empresa.
Personal de la empresa responsable de:

e Coordinar la realizacion de los servicios contratados, cumpliendo con fos niveles de
servicio especificados.
Generar un canal de comunicacion eficiente entre SHF y la empresa.

e Proporcionar a solicitud de SHF en todo momento, cualquier estatus referente a la
realizacion de [os servicios contratados.

« Apoyar en la definicidbn y mejora de los procesos y documentos requeridos para la
interaccidn operativa entre SHF y la empresa.

e Participar junto con el personal de SHF en reuniones de trabajo y seguimiento

periddicos, relativos a los servicios proporcionades por la empresa.
Asegurar el cumplimiento de los tiempos comprometidos con SHF.

e Cumplir con los entregables en tiempo, contenidc y estandares de calidad
establecidos por SHF para los servicios proporcionades por la empresa.

» En su caso, efectuar leos ajustes solicitados por SHF, en relacion a los entregables y
documentacion generados como resultade de los servicios proporcionados por la
empresa. ,

e Una vez aceptados los eniregables y documentos referidos, firmar conjuntamente con
el Subdirector de Seguridad Informatica, la Carta de Aceptacion Técnica, previc a la
presentacion de la factura a SHF.

» Facilitar y dar el apoyo que el personal de SHF requiera para realizar las reuniones de

trabajo y/o definicidn y seguimiento, en las oficinas de SHF o del mismo Proveedor,
relativas a las actividades relacionadas con los servicios brindados por la empresa.

o Coordinar la correcta gestion de los recursos operativos de la empresa para la
atencion de los requerimientos de SHF.

En términos de los Lineamientos en materia de Adquisiciones, Arrendamientos y
Servicios y de Obras publicas y servicios relacionados con las mismas, se precisa
la siguiente informacién:

La direccidn de entrega serd en la Avenida Ejército Nacional 180, 7° Piso, Col.
Anzures, Del. Miguel Hidalgo, México, D.F., CP 11590, en la Subdireccién de
Infraestructura Tecnoldgica, en un horario de lunes a viernes de 9:00 a 19:00
horas.

El Licitante Ganador comenzara a brindar los Servicios administrados de equipos
para la infraestructura LAN (Red de Area Local) a partir del 1 de abril del 2016.
Las reuniones de trabajo y las actividades de planeacién de la solucion podran
realizarse de forma inmediata, una vez realizado et acto de fallo.

El servidor publico facultado para recibir los servicios, quien sera el responsable
de su aceptacion a satisfaccion, su devolucién o rechazo y de determinar los
incumplimientos en el caso de los servicios, asi como de hacer cumplir los plazos
gue se establezcan para tales efectos de acuerdo con estos Lineamientos sera el
Lic. Eduardo Morales Barrios, Subdirector de Infraestructura Tecnoldgica.

El tipo de pruebas o verificacion fisica a que se someteran los servicios de
acuerdo con lo establecido en el arficule 29 fraccion X de la Ley de

D




Adquisiciones, para ser recibidos a satisfaccion, asi como el responsable de
llevarlas a cabo y el tiempo requerido para su realizacién, el cual no podra
exceder de diez dias naturales contados a partir de la entrega de los bienes
muebles o la prestacidon del servicio en el domicilio a que se refiere la fraccién |
de este lineamiento, se detallan en el anexo técnico.

El procedimiento para la devolucién o rechazo de los bienes muebles o para
determinar los incumplimientos en la prestacidon de los servicios, lo cual
solamente procedera por causas previstas en el contrato respective. En caso de
incumplimiento, el servidor pablico facuitado para recibir los servicios dara aviso
al proveedor y a la Subdireccién de Recursos Materiales y Servicios Generales,
en el caso de gue se deban aplicar penas.

Incumplimiento

El incumplimiento en la prestacion de los servicios, sera comunicado al proveedor a mas
tardar el dia habil siguiente a aguél en que éste se determine, sefialando las razones que
lo motivaron, las cuales deberan estar vinculadas a las condiciones establecidas en el
contrato, indicando el plazo para su reposicion o correccion.

FACTURAS

Area responsable, lugar y horario para su recepcion;

Se entregara a la Subdireccién de Recursos Materiales y Servicios Generales,
ubicada en Ejército Nacional 180, Piso 8, Colonia Anzures, Delegacion Miguel
Hidalgo, México, Distrito Federal, de lunes a viernes en dias habiles bancarios, en
un horaric de 9:00 a 18:00 horas.

Documentos que deberan acompafiar a la misma.
La factura correspondiente deberd ir acompafada de los entregables respectivos.

El servidor publico facultado para validar que las facturas o los documentos que

presente el proveedor para su pago, cumplan los requisitos fiscales

correspondientes y aquéllos de aceptaciéon del bien mueble o servicio que
amparen, quien serd responsable de devolver al proveedor la factura o el
documento de que se trate, dentro de los tres dias habiles siguientes al de su
recepcion, comunicandole los errores o deficiencias detectadas; sera la Lic. Bertha
Alicia Robles Quintero, Subdirectcra de Recursos Materiales y Servicios
Generales.

En el caso de que se comunique al proveedor la existencia de errores o deficiencias en la
factura o el documento que hubiere presentado, sera responsabilidad del proveedor
" subsanarlos y presentar nuevamente la factura o el documento que retina los requisitos
fiscales correspondientes en el menor tiempo posible.




En ningln caso procedera la devolucion de facturas o de los documentos presentados por
el proveedor, por errores que no afecten la validez fiscal del documento o por causas
imputables a la dependencia o entidad.
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PRECIOS UNITARIOS PARA LA ENTREGA SERVICIOS.

1. Contratacidon de serviclos de red LAN
A B c D
“Unidades e
Servicio de Nimero de meses Importe unitario por mes AxBxC
referencia ]
{M.N. sin IVA} Importe total (M.N. sin IVA)
Switches de Acceso
Switch de 24 puertes sin PoE
4
backbone a 10Gbps 48 meses 3 5,088.70| § 977,030.40
Switch de 24 puertos con PoE
12 8
backbone a 10Gbps 48 meses $ 5417.05 $ 3,120,220.80
Switch de 48 puertos sin PoE
8
backbone a 10Gbps 1 48 meses 3 7,012.50( $ 5,385,600.00
Switch de 48 puertos con PoE
backbone a 10Gbps 4 48 meses $ 9,192.80| $ 1,765,017.60
Monto total Switches de Acceso (1)] $ 11,247 ,868.80
Switches Core
Switch central con supervisora
y fuentes redundantes, 48 2 48 meses $ 151,969.40( $ 14,589,062 40
puerios de fibra a 10,40 Ggbs
Monto total Switches Core (2)] $ 14,588,062.40
Equipo Rufeador
Ruteador HE 48 meses I's 6,494 80| § 623,500.80
) Mento fotal equipo de nsteo (3)| § 623,500.80
Equipo Conexién remota
VPN |+ 48 meses B B01.50{ § 38,472.00
Monto total equipo de VPN (4) § 38,472.00
Herramienta de administracion, analisis y monitoreo de 1a red
Herramienta para el monitoreo :
1 48
y administracion de la red LAN meses ¥ 22971401 3 1,102627.20
Herramienia de control de
1 8
identidad y acceso a lared 48 meses 3 40.217.80) $ 1,930,454.40
Herramienia de gestion de
permisos de navegacién de 1 48 meses 3 3,850.00{ % 184,800.00
internet
Monto total Herramienta de administracion, anélisis y monitoreo de la red (5) § 3,217 88160
Servicio de red de area local inalamhbrica
Puntos de Acceso EE 48 meses 3 997.20] $ 1,435,968.00
Controladora de puntos de
2 48
acceso meses $ 20,486.80] § 1,966,732.80
Manto total Sendcio de red de area local inaldmbrica (8) § 3,402,700.80
Cableado de servicios adicionales
Instalacion de nuevos nodos. | 200 ! 48 meses B 162.50] $ 1,560,000.00
Mento total Cableado de sendcios adicionales (7)| § 1,560,000.00
Monto Total de la Contratacién {M.N. sin IVA) $ 34,679,486.40

Nofas:

MLos precios son mensuales, fijos y en moneda nacional durante la vigencia del contrato,
expresados en pesos mexicanos sin incluir |V, A,
tIEl precio mensual de cada uno de los servicios incluye la instalacién, reparacién o sustitucion,

soporte y garantia durante la vigencia del contratc y a partir de la fecha de operacion en SHF del

elemento de infrasstructura.
®E[ valor de la columna D se obtiene multiplicando las columnas A, By C (D = A x B x C) de fa/fila

correspondiente.

) /
AEl Monto Total de la Contralacién se obtiene de la suma de los montos fotales en fa coium% D
(1 7;2?3+4+5+6+7).
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RESUMEN DE PRECIOS UNITARIOS PARA LA ENTREGA SERVICIOS POR ANO

ANO Namero de meses Importe unitario por Importe total (M.N.
que implican pago de mes sin IVA)
servicios {M.N. sin IVA)
2018 9 $722,489.30 $6,502,403.70
2017 12 $722,489.30 $8,669,871.60
2018 12 $722,489.30 $8,669,871.60
2019 12 $722,489.:30 $8,669,871.60
2020 3 $722,489.30 $2,167,467.90

Monto Total de la Contratacion (TREINTA Y CUATRO MILLONES
SEISCIENTOS SETENTA Y NUEVE MIL CUATROCIENTOS OCHENTA
Y SEIS PESOS 40/100 MONEDA NACIONAL)

$34,679,486.40
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ANEXO “B”

SHCP

SECRETARIL DE HACIERDA

sesn

.. Servicte de Adminksiracidn Tributarls

¥ CREEITO PLBLICO
P
{
FECHA: 26 de enero de 2016
Opinién del Cumplimiento de Obligaciones Fiscales
Folio: 16NAOBEOBES
Clavede RF.C.: AlSofio133Ve
Nombre, Denominacién o Razdn social: ARS INTEGRACION DE SOLUCIONES SA DE CV
Estimado contribuyente;
Respuesta de apinidn:
En atencidén a su consulta sabre of Cumplimiento de Obligaciones, se le informa fo sigutente:
En los controles electrdnivos institucionales del Servicio de Administracidn Tributaria, se pbserva que en el momento en que se realiza esta ravision,
se encuentia al corriente eon las obligaciones relaclonadas con la inscripeién al Registro Federal de Contribuyentes, la presentacion de declaraciones y
ne se registran créditos fiscales firmes a su cargo, por Io anterlar se emite opinidn Bositiva,
La presente opinidn se realiza tinltamente verificando que se tengan presentadas las declaraciones, sin que sea una constancia del correcto entero de
jos itnpuastos dectarados, para lo cual el SAT se reserva sus facultades de verificacién previstas en el Cécigo Fiscal de la Federacidn.
%: Revision practicada el dlz 26 de enera de 2016, a 1as 15y horas

NOTAS:
3 L4 presents opinidn sg emite considerands lo establecido on fos ineisos a) y b}, de fa zepla 2639, de la Resolucitn Misceldnea Flseal para 2016
2 Tratdndose de estimulos ¢ subsidias, tioene una vigeneia de 3 meses contada agartlr del dfa siguiente en que se emire segidn lo establecido en la regla 2130, v 30 dias
naturales a partiv de su emisidn para trdmitas diferentes al sefialado, de acuerdo a la regla 11,39. de Ja Resclucidn Misce¥inen Fiscal para 2016,

3. Laopinién del cumplimiento, se genera atendiendo a fa situacida liscal det contssbuyente en los sigiientes sentidos; POSITIVA. - Ciando ef contsibuyente estd inscrito y
al corrierte en ef cmplmiento de las pbligaciones que se consideran en los lucisos 3} y b) de [a regla 21,30, de | Resolueidn Miscelinea Fiscal para 2016; NEGATIVA.-
Cuando el contribuyente no esté al comiente en ¢l cumplimiente de las obligaciones que se consideran én los Incisos a[.\)y bldeta rqfh antes citada; NO ENSCIITO.-
Cuando e} contribuyente no se encuentra inserito on ol REC;  INSCRITO SIN OBLIGACIONES.- Cuando el contribiyente estd Inscrito en el RFC pero no tiene
ohligaciones fiecales. .

R Ea opinidn que se genere indicando 11..": es Inscrite SIN OBLIGACIONES fiscales, se considera Opinidn Negativa para efectos de contratacién de adquisiciencs,
arrendamientos, servicios u obra piblica. .

5. Para estimulos o subsidios, 1s ué:iniélt guie se genere indicando que es Inscrito SIN OBLIGACIONES fiscales, se tumara como Positiva cuando el montoe del subsidio no
tebase de 4o salavles minimes del drea geogréfica del contribuyente elevado al afle, en ¢aso contrario se considera come Tesultado Negativa,

6. La preseate opinién se emite de conformidad con lo establectde en el artleale =2-D del Cédigo Fiscad de la Federacién, re%la 2.139. de la Resolueidn Misveldnea Fiseal pata
2016, no constituye respuesta favorable resp 2 contribuyentes gue se wbican en los supuestos de fos articulos 69 y 69-B del Cédiga Fiscal de Ja Federaeitn,

Este servicio es gratuito, en ef SAT nuestra misidn es servivie,

Sus datos personalef son incorporades y protegidos en los sistemas del SAT, de conformidad con los lineamientes de proteczisn de Datos Persanales y 2on Tag dlversas
disposiciones fiscaley y legales sobre confidenciafidad y proteccidn de datos, & fin de efercer las facuitades conferidas a la auteridad fisca

gk desea modificar o dyrregir sus datos persanales, puede acudir a la Administracidn Desconcentrads de Servicios af Contribuyente de su preferencia yfo a través del Portal del
SAT,

K

Cadena Original:
| IAIZ0610133VI 16NA0(60868 |26-01-2016{R} [OC00010060070061121886] ¢

Salio Digital:
REZGSWICEqQRUZvlpLeSF4 3PS5 6deNPERCY3me /UL Y TNy 2y JROMYGEX TRLVMEX £0 81 somXBmOR ZMBy §
Hw3KeWeAng tMel
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Modelo de Texto de Péliza de Fianza de CUMPLIMIENTO

La institucién Afianzadora se somete expresamente al procedimienio de ejecucion y a las
disposiciones que prevén los articulos 279, 280, 283 y demas relativas aplicables de la Ley de
Instituciones de Seguros y Fianzas, para el cobro de fianzas oforgadas a favor de la Sociedad
Hipotecaria Federal, Sociedad Nacional de Crédite, Institucién de Banca de Desarrollo por propio
derecho.

ANTE: Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucién de Banca de
Desarrollo.

Para garantizar por ARS INTEGRACION DE SOLUCIONES, S.A. DE C.V,, con la clave de Registro
Federal de Contribuyentes AIS0610133V9; y con domicilio en Calle Tepatitlan ndmero 201, Colonia
Mitras Sur, Cédigo Postal 64020, Monterrey, Nuevo Leon, el fiel y exacto cumplimiento de las
obligaciones que ARS INTEGRACION DE SOLUCIONES, S.A. DE C.V., asumi6é con motivo del
Contrato de prestacion de servicios celebrado con la Sociedad Hipotecaria Federal, Sociedad
Nacional de Crédito, Institucion de Banca de Desarrallo, de fecha 2 de febrero de 2016,
comprendiéndose entre éstas, la buena calidad de los servicios materia de contratacion; la correcta
y puntual prestacion de los servicios materia del referido Contrato; la devolucién de la cantidad que
la Sociedad Hipotecaria Federal, Sociedad Nacional de Crédito, Institucién de Banca de Desarrollo,
le haya cubierto; el reembolso de los gastos en que incurra la Sociedad Hipotecaria Federal,
Sociedad Nagcional de Crédito, Institucion de Banca de Desarrollo en caso de que rechace parte o
la totalidad de los servicios materia de contratacion por no cumplir con las caracteristicas y
especificacicnes que se contienen en el anexo "A" del mismo; el pago de las cantidades que
resulten conforme a lo pactado en las clausulas del Contrato, en especial, las que se establecen en
sus clausulas Primera, Segunda, Tercera, Quinta, Sexta y Séptima; el pago de la cantidad derivada
de los defectos o vicios ocultos de los servicios materia de contratacion;, o de cualquier otra
responsabilidad en que ARS INTEGRACION DE SOLUCIONES, S.A. DE C.V., hubiere incurrido;
asf como el exacto cumplimiento de las demas obligaciones consecuentes a o convenido, a Ia
buena fe, al uso o a la ley. Esta poéliza estara en vigor durante toda la vigencia del Contrato y hasta
30 dias naturales posteriores a la fecha en que la “SHF” acepte la totalidad de los servicios materia
de contratacién a su entera satisfaccion y una vez vencida la garantfa que se establece en el inciso
f) de la clausula Segunda, asi como durante la substanciacion de todos los recursos legales o
juicios que se interpongan y hasta que se dicte resolucian definitiva por la autoridad competente y
para su cancelacion se requerira la autorizacion previa y por escrito de la Sociedad Hipotecaria
Federal, Sociedad Naciona! de Crédito, Institucién de Banca de Desarrollo.

Esta institucion afianzadora declara que: a) Esta fianza se otorga atendiendo a todas y cada una
de las estipulaciones contenidas en el Contrato antes mencionado; b) En el caso de que se
prorrogue el plazo o plazos establecidos para la prestacion de los servicios a que se refiere esta
fianza o exista espera, su vigencia gquedara automaticamente prorrogada en concordancia con
dicha prorroga o espera, debiendo para tal efecto realizarse la modificacion a la poliza de fianza; y
c) Acepta expresamente someterse a los procedimientos de ejecucidn previstos en la Ley de
Instituciones de Seguros y Fianzas para la efectividad de las fianzas, atn para el caso de que
procediera el cobro de intereses con motivo del pago extemporaneo del importe de la péliza de
flanza. :




