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CONVENIO PARA LA PRESTACION DEL SERVICIO DE CENTRO DE DATOS PARA LA
PLATAFORMA DEL REGISTRO NACIONAL DEiViETIMAS QUE CELEBRAN POR UNA
PARTE, LA COMISION EJECUTIVA DE ATENCION A VICTIMAS, EN LO SUCESIVO “LA
CEAV”, REPRESENTADA EN ESTE ACTO POR EL DIRECTOR GENERAL DE
ADMINISTRACION Y FINANZAS, EL MTRO. ARMANDO CASTRO CASTRO, CON LA
ASISTENCIA DEL DIRECTOR GENERAL DEL REGISTRO NACIONAL DE VICTIMAS, EL ING.
MARIO FEDERICO HERRERA MONTALVO, Y POR LA OTRA PARTE, INFOTEC CENTRO DE
INVESTIGACION E INNOVACION EN TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION, EN LO SUCESIVO “INFOTEC”, REPRESENTADO EN ESTE ACTO POR
EL C. FAUSTO ARTURO BELTRAN UGARTE, EN SU CARACTER DE APODERADO LEGAL,
CON LA ASISTENCIA DEL MTRO. GABRIEL RIANCHO HORTA, GERENTE DE
COORDINACION DE ESTRATEGIA _INSTITUCIONAL; Y A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA “LAS PARTES", COMPROMETIENDOSE “LAS
PARTES"” AL TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

DECLARACIONES

1. “LA CEAV” DECLARA QUE:

1.4. Es un Organismo Descentralizado, no sectorizado, con personalidad juridica y patrimonio
propio, goza de autonomia técnica y de gestion de conformidad con el articulo 25 del
Reglamento de la Ley General de Victimas y el articulo 2 del Estatuto Organico de la
Comision Ejecutiva de Atencion a Victimas.

1.2. E! Mtro. Armando Castro Castro, en su caracter de Director General de Administracion y
Finanzas, tiene facultades para suscribir el presente instrumento juridico, de conformidad
con lo dispuesto en el articulo 34, fraccion XVIII del Estatuto Organico de la Comision
Ejecutiva de Atencion a Victimas.

1.3. Este convenio se celebra con fundamento en el articulo 1°, parrafo quinto, de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y articulo 4°, primer parrafo
de su Reglamento.

El procedimiento de contratacién fue dictaminado procedente por el Director General del
Registro Nacional de Victimas, mediante escrito de justificacion de fecha 21 de septiembre
de 2015,

1.4. Con fundamento en los articulos 2, fraccion XVI y 5, fraccion |l de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, mediante oficic con nimero
CEAV/DGAYF/DGAF/950/2015, de fecha 27 de agosto de 2015, emitido por la Directora
General Adjunta de Finanzas, se autorizo a “LA CEAV" el gasto al presupuesto aprobado,
senalando que se cuenta con el saldo disponible para la partida presupuestal nimero
31904 “Servicios integrales de infraestructura de computo”, para formalizar el presente
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convenio del servicio de referencia.
Su Registro Federal de Contribuyentes es PSA110807866.

Para efectos del presente convenio tiene su domicilio en Avenida Angel Urraza 1137,
Colonia del Valle, Delegacion Benito Juarez, Cadigo Postal 03100, México, Distrito Federal.

“INFOTEC" DECLARA QUE:

Es un Fideicomiso Publico constituido mediante contrato de FIDEICOMISO Num. 064-1,
de fecha 30 de diciembre de 1974, y por Convenios Modificatorios de fechas 21 de octubre
de 1994, 5 de septiembre de 1997, 10 de noviembre de 2000, 18 de enero de 2007, 29 de
mayo de 2009, 6 de diciembre de 2011 y 12 de junio de 2014, por el Consejo Nacional de
Ciencia y Tecnologia, como Fideicomitente, y por Nacional Financiera, S.N.C. como
Fiduciaria, con el propdsito de establecer un mecanismo de comunicacion y transferencia
de conocimientos cientificos y tecnolégicos existentes en el pais y en el extranjero.
Asimismo y de conformidad con lo estipulado en la Ley de Ciencia y Tecnologia, es de
precisarse gue mediante acuerdo publicado en el Diario Oficial de la Federacion el 16 de
agosto de 2000, la Secretaria de Educacién Publica y el Consejo Nacional de Ciencia y
Tecnologia resolvieron conjuntamente reconocer como Centros Publicos de Investigacion a
diversas entidades paraestatales, éntrelas que figuran el Fondo de Informacién y
Documentacion para la Industria “INFOTEC”.

Asimismo, manifiesta que en el Convenio Modificatorio de fecha 12 de junio de 2014
referido en el parrafo anterior, especificamente en la clausula Tercera se consignd el
cambio de denominacion del “INFOTEC", dejandose de manifiesto que invariablemente
todo derecho y/u obligacion adquirida, acto juridico realizado o titulo de propiedad expedido
u otorgado con la anterior denominacion, asi como en todas aguellas disposiciones en las
que se haga mencion al Fondo de Informacién y Documentacién para la Industria
“INFOTEC", se considera en automatico y de forma inmediata que a partir de la firma del
multicitado Convenio Modificatorio es a favor y se refiere a “INFOTEC" Centro de
Investigacion e Innovacién en Tecnologias de la Informacién y Comunicacion, precisando
que dicho cambio no afectd de modo alguno su operacién, su naturaleza juridica y su RFC
para efectos fiscales toda vez que Unicamente se dio el aviso de cambio de denominacién
ante el Servicio de Administracion Tributaria.

Que de conformidad con lo estipulado en la Clausula Quinta, fraccién XVI del Convenio
Modificatorio a su Contrato Constitutivo de fecha 6 de diciembre de 2011, en cumplimiento
a sus fines “INFOTEC" podra llevar a cabo, entre otras acciones, el establecimiento de
relaciones de colaboracion, cuando sea conveniente, con instituciones afines publicas,
académicas, de investigacion o privadas, nacionales o internacionales, para promover,
organizar y participar de forma conjunta o independiente en la formacion de recursos
humanos altamente especializados a través de programas de posgrado, especializaciones,
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diplomados, cursos, talleres, seminarios, congresos, entre ofros programas, sobre los
temas relacionados con sus fines.

Tiene como fines, entre otros generar soluciones a través del uso estratégico de las
tecnologias de la informacion y comunicaciones enfocadas a internet o a otros medios
relacionados con las tecnologias de la informacion y las telecomunicaciones, con el fin de
mejorar la eficiencia, transparencia y competitividad de las empresas y organizaciones de
los sectores plblicos, académico, social y privado, a través de actividades de investigacion,
innovacion, desarrollo, consultoria, difusién, formacion de recursos humanos y servicios
especializados, intercambio y alianzas tecnolégicos a nivel nacional e internacional.

Que en cumplimiento de sus fines suscribe el presente Convenio con “LA CEAV", a efecto
de coordinar esfuerzos, recursos y capacidades para el desarrollo de proyectos y acciones
de interés y beneficio mutuo relacionadas con el servicio de centro de datos para la
plataforma del Registro Nacional de Victimas, asi como para establecer relaciones de
investigacion, teniendo como objetivo principal la cooperacion técnica, el diseno de
sistemas, y soluciones de servicios con base tecnologica de conformidad con el portafolio
de servicios de “INFOTEC".

El Apoderado Legal, el C. Fausto Arturo Beltran Ugarte quien se identifica con credencial
de elector nimero (D tcre facultades suficientes para celebrar el presente
Convenio, tal y como lo acredita con la Escritura Publica 90,049 de fecha 20 de junio de
2014, expedida por el Notario Publico No. 110 del Distrito Federal, el Lic. Javier Ceballos
Lujambio, en la que hace constar el otorgamiento de un poder para actos de administracion
y que bajo protesta de decir verdad, manifiesta que a la fecha de la firma del presente
instrumento juridico no le han sido modificadas ni revocadas.

Manifiesta bajo protesta de decir verdad, que cuenta con el personal y equipo suficiente
para cubrir las necesidades del presente instrumento en el porcentaje mayor al cincuenta v
un por ciento del total del convenio.

Su Registro Federal de Contribuyentes es FID741230A22.

Para los efectos legales de este convenio sefala como su domicilio el ubicado en Av. San
Fernando No. 37, Col. Toriello Guerra, Del. Tlalpan, Cadigo Postal 14050, en esta Ciudad
de México, Distrito Federal.

"“LAS PARTES", DECLARAN QUE:

Por tratarse de entidades paraestatales perlenecientes a la Administracion Publica Federal,
no les resulta aplicable la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico.
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3.2. De conformidad con las anteriores declaraciones, ambas reconocen su personalidad juridica
con la que comparecen y obligan y aceptan la capacidad legal que ostentan.

3.3. Asimismo, ambas, conocen y aceptan las condiciones establecidas para la prestacion del
servicio objeto del presente convenio; asi como el contenido y alcance de los términos y
condiciones inscritos en el Anexo Unico que firmado por “LAS PARTES" es parte
integrante del mismo.

Conforme a lo anterior “LAS PARTES" estdn de acuerdo en sujetarse y obligarse a las
siguientes:

CLAUSULAS

PRIMERA.- OBJETO DEL CONVENIO. El objeto del presente convenio es la prestacion por
parte de “INFOTEC", del servicio de centro de datos para proporcionar el ambiente adecuado
para el alojamiento y operacion ininterrumpida de los aplicativos de la Plataforma del Registro
Nacional de Victimas, el cual, tiene la finalidad de sistematizar los mecanismos administrativos y
técnicos que soportan todo el proceso de ingreso y registro de las personas en situacion de
victima del delito y violaciones de derechos humanos del fuero federal, asi como dar seguimiento
a las medidas de ayuda inmediata, atencion, asistencia y reparacion integral brindadas por “LA
CEAV". Lo anterior, de conformidad con las especificaciones, funcionalidades, requerimientos,
alcances, caracteristicas técnicas y demas condiciones establecidas en las clausulas de este
convenio y en su Anexo Unico, el cual, debidamente firmado por “LAS PARTES” forma parte
integrante de este Convenio.

SEGUNDA.- MONTO DEL CONVENIO. E! importe que “LA CEAV” pagara a “INFOTEC”
durante el ejercicio fiscal 2015, sera de $9,778,066.37 (Nueve millones setecientos setenta y
ocho mil sesenta y seis pesos 37/100 M.N.), mas $1,564,490.62 (Un milldn quinientos sesenta y
cuatro mil cuatrocientos noventa pesos 62/100 M.N), correspondientes al 16% de LV.A.,
resultando la cantidad total de $11,342,556.99 (Once millones trescientos cuarenta y dos mil
quinientos cincuenta y seis pesos 99/100 M.N.).

El importe minimo que “LA CEAV” pagara a “INFOTEC" durante el ejercicio fiscal 2016, sera
de $5,489,193.48 (Cinco millones cuatrocientos ochenta y nueve mil ciento noventa y tres pesos
48/100 M.N.), mas $878,270.96 (Ochocientos setenta y ocho mil doscientos setenta pesos
96/100 M.N.), correspondientes al 16% de |.V.A., resultando la cantidad total de $6,367,464.44
(Seis millones trescientos sesenta y siete mil cuatrocientos sesenta y cuatro pesos 44/100 M.N.)
y el importe maximo que pagara sera de $12,391,011.06 (Doce millones trescientos noventa y un
mil once pesos 06/100 M.N), mas $1,982,561.77 (Un millon novecientos ochenta y dos mil
quinientos sesenta y un pesos 77/100 M.N.), correspondientes al 16% de |.V.A, resultando la
cantidad total de $14,373,572.83 (Catorce millones trescientos setenta y tres mil quinientos
setenta y dos pesos 83/100 M.N). b
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El importe minimo que “LA CEAV” pagara a “INFOTEC” durante el ejercicio fiscal 2017, sera
de $5,489,193.48 (Cinco millones cuatrocientos ochenta y nueve mil ciento noventa y tres pesos
48/100 M.N.), mas $878,270.96 (Ochocientos setenta y ocho mil doscientos setenta pesos
96/100 M.N.), correspondientes al 16% de |.V.A., resultando la cantidad total de $6,367,464.44
(Seis millones trescientos sesenta y siete mil cuatrocientos sesenta y cuatro pesos 44/100 M.N.)
y el importe maximo que pagara sera de $7,529,058.64 (Siete millones guinientos veintinueve mil
cincuenta y ocho pesos 64/100 M.N.), mas $1,204,649.38 (Un millén doscientos cuatro mil
seiscientos cuarenta y nueve pesos 38/100 M.N.), correspondientes al 16% de |.V.A, resultando
la cantidad total de $8,733,708.02 (Ocho millones setecientos treinta y tres mil setecientos ocho
pesos 02/100 M.N).

El importe MAXIMO TOTAL del convenio que “LA CEAV” pagara a “INFOTEC"” por los tres
ejercicios fiscales 2015, 2016 y 2017 sera de $29,698,136.07 (Veintinueve millones seiscientos
noventa y ocho mil ciento treinta y seis pesos 07/100 M.N.), méas $4,751,701.77 (Cuatro millones
setecientos cincuenta y un mil setecientos un mil pesos 77/100 M.N.), correspondientes al 16%
de I.V.A, resultando la cantidad total de $34,449,837.84 (Treinta y cuatro millones cuatrocientos
cuarenta y nueve mil ochacientos treinta y siete pesos 84/100 M.N).

“LA CEAV" pagard Unicamente el Impuesto al Valor Agregado, de conformidad con las
disposiciones fiscales vigentes, por lo que todos los demas impuestos, derechos y gastos que se
generen correran por cuenta de “INFOTEC".

“INFOTEC" debera sostener los precios pactados en el presente convenio sin modificacion
alguna durante su vigencia y hasta su vencimiento; dichos precios incluyen todos los conceptos
del servicio que requiere “LA CEAV", por lo que “INFOTEC” no podra agregar ningln costo
extra, siendo inalterables durante la vigencia del convenio. Dichos precios serdn fijos y no
estaran sujetos a ajustes.

TERCERA.- TIEMPO Y FORMA DE PAGO. “LA CEAV” se obliga a pagar a “INFOTEC” de
conformidad con el servicio efectivamente prestado previa comprobacion, verificacion y
aceptacion del mismo por "LA CEAV". El costo del servicio, correspondiente al ejercicio fiscal
2015 de este convenio, sera cubierto segln lo establecido en la siguiente tabla:

CANTIDAD A PAGAR

PAGO MES DE PAGO CON I.V.A.

Erifier Pa?i“;:j;g;m'acm“ Y| Noviembre de 2015 $1,710,197.44

Segundo Pago Fijo
(Complemento de instalacion y Diciembre de 2015 $ 9,350,528.87
licencias)
Mensualidad Octubre, Noviembre y
De § 93,943.56 Diciembre de 2015 ¥ 201,530.68
Total $ 11, 342,556.99
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El monto minimo de pago correspondiente al ejercicio fiscal 2016, se determina de la siguiente
forma:

CANTIDAD A PAGAR
o NERRED CON LV.A.
Mensualidad ,
De $530,622.04 Ene. a Dic. de 2016 $ 6, 367,464.44

Adicionalmente y de ser necesario, “INFOTEC" desarrollara algunos conceptos, a solicitud de
“LA CEAV”, con lo cual los pagos podran presentar un incremento de la siguiente manera:

CANTIDAD A PAGAR
PAGO PERIODO DE PAGO CON LV.A.
En el mes de 2016 que
Un Pago corresponda el &7,020,173.57
incremento
: En los meses de 2016
‘&‘”me“mae;‘;? T;é‘gga"dad de | "que corresponda el $ 985,934.80
e incremento
Total $ 8,006, 108.37

NOTA: Los montos anteriores estan incluidos dentro del monto maximo del ejercicio fiscal 2016,

Es decir, los pagos que se determinen procedentes dependeran del consumo que resulte de
acuerdo a lo previsto en el Anexo Unico, dicho monto se calculara de conformidad con las
especificaciones, funcionalidades, requerimientos, alcances y caracteristicas técnicas
contenidas en las clausulas de este Convenio, su Anexo Unico y las cantidades
establecidas en la tabla anterior.

El monto minimo de pago correspondiente al ejercicio fiscal 2017, se determina de |a siguiente (’\/\q
forma:

CANTIDAD A PAGAR
PAGO MES DE PAGO CON LV.A.
D:.,”' 52233332%4 Ene. a Dic. de 2017 $ 6, 367,464 .44

Adicionalmente y solo en caso de que “LA CEAV" solicite a “INFOTEC”, el desarrollo de |
conceptos adicionales, se presentara un incremento en la renta mensual, como se muestra en la '
tabla siguiente:

/ e PSUNTOS Il
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CANTIDAD A PAGAR
PAGO MES DE PAGO CON LV.A.
Aumento en la Mensualidad
De $ 197,186.96 Ene. a Dic. de 2017 F 2,366,243 .52

NOTA: El monto anterior esta incluido dentro del monto méximo del ejercicio fiscal 2017.

De acuerdo a lo previsto en el presente documento “INFOTEC” y la “CEAV" acardaran el
escenario de consumo gue corresponda a las necesidades especificas de la “CEAV” durante las
distintas etapas del proyecto, por lo que cualquier incremento del servicio serd previamente
acordado entre las partes, para su eventual ejecucion, comprobacion, verificacion y aceptacion
del entregable para proceder al pago correspondiente.

En caso de requerirse alguno de los conceptos establecidos en el Anexo Unico en sus
numerales 5.3.1, 5.4.1, 5.4.2, 543, 546, 55.1, 552, 55.3, 5.6, 5.7, 6 y 7 (todos los servicios
que tengan un costo adicional), se estaran sujetos a los precios sefalados en el mismo, los
cuales se pagaran con cargo al monto maximo total establecido en la clausula SEGUNDA del
presente convenio.

Los pagos se realizaran a la aceptacion del servicio efectivamente prestado.

Los pagos se efectuaran por la Direccion General Adjunta de Finanzas, en pesos mexicanos, a
través de transferencia electronica bancaria, dentro de los 20 dias naturales contados a partir de
la entrega de la factura correspondiente, la cual deberd cumplir con los requisitos sefialados en
las disposiciones fiscales aplicables.

El plazo maximo que debera mediar entre la fecha en que “INFOTEC” acredite la prestacion del
servicio y la fecha de pago correspondiente, serd de 30 dias naturales, dentro de los cuales
quedaran comprendidos los 20 dias antes referidos.

La Direccion General del Registro Nacional de Victimas de "LA CEAV", a través de su titular o &
servidor publico que éste designe, efectuara la comprobacidn, verificacion y aceptacion del
serviclo efectivamente prestado en términos de lo establecido en el presente convenio,
manifestando a “INFOTEC”, que hasta en tanto ello no se cumpla, el servicio no se tendra por
recibide o aceptado.

“INFOTEC” debera enviar la factura electrénica, dentro de los cinco dias habiles posteriores a la
prestacién del servicio, acompafiada del soporte respectivo y de una copia simple del presente
convenio, para su revision y validacion, por parte del titular de la Direccion General del Registro
Nacional de Victimas o el servidor publico que este designe, a través del correo electronico que
se le haga saber mediante oficio y por lo tanto ésta sera responsable de que lo convenido retina
las caracteristicas estipuladas en este instrumento y en la normativa aplicable, en el entendido
de que en tanto no se realice la validacion y aceptacion por parte de la “CEAV" de las
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actividades ejecutadas por “INFOTEC”, las mismas no se tendran por aceptadas, manifestando
“INFOTEC" su conformidad con la firma del presente documento.

La factura se expedira a nombre de la Comision Ejecutiva de Atencion a Victimas y debiendo
cumplir con los requisitos establecidos por las disposiciones fiscales aplicables, misma que sera
debidamente sellada y firmada por del titular de la Direccion General del Registro Nacional de
Victimas o el servidor plblico que este designe, en la que conste la aceptacion del servicio a
entera satisfaccion de “LA CEAV”,

En caso de que la factura, presente errores o deficiencias, “LA CEAV” dentro de los 3 dias
habiles siguientes a su recepcion, indicara por escrito a “INFOTEC”, las deficiencias que debera
corregir.

El titular de la Direccion General del Registro Nacional de Victimas de "LA CEAV" (o quien este
designe) sera el servidor publico responsable de validar la factura, y en su caso, las notas de
credito y demas documentos que la acompanen, asi como devolver la misma. Lo anterior, con
base en los términos previstos en la presente clausula.

CUARTA.- VIGENCIA. La vigencia del presente convenio y el periodo para la prestacién del
servicio, iniciaran el 1° de octubre de 2015 y concluiran el 31 de diciembre de 2017,

QUINTA.- ANTICIPO. En la presente contratacion "LA CEAV" no otorgara anticipos.

SEXTA.- PAGOS EN EXCESO. En caso de que existan pagos en exceso que haya recibido
“INFOTEC", éste debera reintegrarios.

SEPTIMA.- OBLIGACIONES Y RESPONSABILIDADES DE “INFOTEC” Para el cumplimiento
del objeto del presente Convenio, “INFOTEC" se compromete a:

1. Llevar a cabo la prestacion del servicio, conforme a las especificaciones y caracteristicas
senaladas en el presente Convenio y su Anexo Unico a entera satisfaccion de la “LA
CEAV", en los términos, lugares y periodos establecidos, debiendo atender puntualmente
las indicaciones que para el eficaz desempeiio de las prestaciones contratadas reciba del
titular de la Direccion General del Registro Nacional de Victimas.

2. Cumplir en tiempo y forma con los compromisos a su cargo, de acuerdo con lo sefialado
en este Convenio y su Anexo Unico.

3. Responsabilizarse por las erogaciones y gastos directos e indirectos realizados, pago a
su personal, adquisicion de equipo y utensilios de trabajo, amortizaciones,
mantenimientos, viaticos, uniformes de trabajo de su personal, primas y seguros,
impuestos y cualquier otro concepto que se genere con motivo del cumplimiento del
objeto del presente Convenio, mismos que seran exclusivamente a su cargo.
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4. Asistir a las reuniones de trabajo que se deriven de la realizacion del objeto del presente
instrumento.

5. Mantener estrecha coordinacion con la persona que para tal efecto designe la “CEAV",
6. Las demés que se establezcan en el Anexo Unico.

OCTAVA.- OBLIGACIONES Y RESPONSABILIDADES DE “LA CEAV”. Para el cumplimiento
del objeto del presente Convenio, “LA CEAV" se compromete a:

1. Entregar a “INFOTEC” de acuerdo a su disponibilidad presupuestaria y cumpliendo los
lineamientos juridicos aplicables, los pagos establecidos en la Clausula Segunda y
Tercera del presente Convenio.

2. Proporcionar a “INFOTEC" |la documentacion e informacién necesaria, asi como realizar
las gestiones pertinentes para facilitarle el desarrollo de las actividades del servicio a su
cargo.

3. Efectuar la revision y, en su caso, los comentarios que resulten pertinentes a los
productos que le sean entregados; verificando que los mismos cumplan con lo requerido
en el Anexo Unico y, en su caso, emitir su aceptacion a entera satisfaccion,

4. Asistir a las reuniones de trabajo que deriven de la realizacion del objeto del presente
instrumento,

5. Mantener estrecha coordinacién con la persona que para tal efecto designe el
“INFOTEC", i
6. Las demas que se establezcan en el Anexo Unico.

NOVENA.- ENTREGABLES. Los productos que deberdn entregarse como resultado del
cumplimiento del objeto del presente Convenio, se encuentran descritos en el numeral 9 del
Anexo Unico.

DECIMA.- EVALUACION Y SEGUIMIENTO. “LAS PARTES" acuerdan que a fin de supervisar
la debida ejecucion de las actividades y el cumplimiento del objeto del presente convenio,
designaran como responsables:

Por parte de “INFOTEC", al Mtro. Gabriel Riancho Horta, Gerente de Coordinacion de Estrategia
Institucional.

Por parte de “LA CEAV", al Ing. Mario Federico Herrera Montalvo, Director General de Registro
Nacional de Victimas o el servidor publico que designe.

DECIMA PRIMERA.- LUGAR Y CONDICIONES DE LA PRESTACION DEL SERVICIO.
“INFOTEC" debera prestar el servicio objeto de este convenio en las oficinas de INFOTEC
DATA CENTER AGUASCALIENTES ubicadas en Circuito Tecnopolo Sur No. 112, Col.
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Fraccionamiento Tecnopolo Pocitos, C.P. 20313, Aguascalientes, Ags. o en el lugar que “LA
CEAV" lo requiera. Asimismo el servicio se prestara conforme a las descripciones, cantidades,
periodicidad y condiciones establecidas en el Anexo Unico de este convenio.

DECIMA SEGUNDA.- VERIFICACION Y COMPROBACION DEL SERVICIO. “LA CEAV”,
tendra en todo tiempo la facultad de comprobar, supervisar y verificar, conforme a lo establecido
en el Anexo Unico, que el servicio haya sido efectivamente prestado y cumpla con cada uno de
los requerimientos pactados, comunicando por escrito, las observaciones que estime pertinentes
en relacion con su ejecucion, o bien, la aceptacion del mismo.

La Direccion General del Registro Nacional de Victimas de “LA CEAV", realizara la
comprabacién, supervision, verificacién y aceptacion del servicio objeto del presente convenio,
asi como la administracion del mismo a través de su titular o quien lo sustituya, el cual estard
facultado para recibir el servicio y serd responsable de su aceptacion a satisfaccion.

La verificacion del servicio que realice “LA CEAV” no libera a “INFOTEC” del cumplimiento de
sus obligaciones contraidas en este convenio, asi como de las deficiencias que aparezcan
posteriormente una vez concluido el mismo. Lo anterior en el entendido de que el ejercicio de
esta facultad no sera considerada como aceptacion tacita o expresa del servicio.

DECIMA TERCERA.- RESPONSABILIDAD CIVIL. Queda expresamente pactado que “LAS
PARTES" no tendran responsabilidad civil por los dafos o perjuicios que pudieran causarse
como consecuencia de caso fortuito o fuerza mayor, entendiéndose por eso a todo
acontecimiento futuro ya sea fenomeno de la naturaleza o humano, que esté fuera del dominio
de la voluntad de “LAS PARTES", que no pueda preverse y, aun siendo previsible, no pueda
evitarse en la inteligencia de que, una vez superados estos eventos, se reanudaran las
actividades en la forma y términos que determinen las partes.

En caso de que ocurriera alguno de los supuestos establecidos en el parrafo anterior, “LAS
PARTES" revisaran la situacién a traves de los representantes designados en la clausula décima
del presente instrumento, para establecer los términos para la continuacién del proyecto o la
terminacion anlicipada del mismo. En su caso, los acuerdos de continuacion o el convenio de
finiquito formaran parte de este Convenio.

DECIMA CUARTA.- RELACION LABORAL. “LAS PARTES” Convienen que el personal bajo
su autoridad, que sea asignado para la realizacion del objeto del presente Convenio, se
entendera relacionado exclusivamente con quien lo haya empleado. Por ende, cada una de las
partes asumird su responsabilidad legal frente a sus trabajadores por este concepto, sin que ello
derive en la adquisicion de algun tipo de derecho para con la ofra y en ningln caso podran ser
considerados como patrones solidarios o sustitutos.

DECIMA QUINTA.- PATENTES, MARCAS Y DERECHOS DE AUTOR. “INFOTEC” sera
responsable por el uso de patentes, licencias, derechos y marcas que pudieran corresponder
a terceros sobre los sistemas técnicos, procedimientos, dispositivos, software, partes,
equipos, accesorios y herramientas que utilice y proporcione para cumplir con el objeto del
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presente convenio. En caso de infringir dichos conceptos o incurrir en violaciones legales,
“INFOTEC" se obliga a resarcir a la “CEAV"” cualquier gasto comprobable que ésta erogue
por dichos conceptos o derivado de cualquier responsabilidad que le haya sido imputada por
autoridad competente.

DECIMA SEXTA.- DERECHOS DE PROPIEDAD INTELECTUAL. “LAS PARTES" reconocen
que por la firma del presente Convenio ¥ su Anexo Unico no adquieren derecho alguno sobre
los derechos de propiedad industrial e intelectual de la otra parte, derivado del acceso a dicha
propiedad industrial que lleguen a tener en el cumplimiento del presente Convenio y su Anexo
Unico. “LAS PARTES” en ningln caso seran responsables por violaciones de derechos de
propiedad industrial o derechos de autor cometidos por la otra parte. En caso de que cualquiera
de “LAS PARTES" viole alglin derecho de los antes especificados, se obliga a indemnizar y a
sacar en paz y a salvo a la otra parte, de cualquier controversia o demanda que surja al respecto.

De igual forma ninguna de “LAS PARTES” podré hacer uso de cualquier tipo de publicidad,
incluyendo el nombre de la otra parte, sus marcas, disefios o cualquier material de propiedad
industrial o intelectual.

For lo que hace a los derechos patrimoniales derivados de la prestacion del servicio objeto de
presente Convenio, éstos corresponderan a “LA CEAV” siendo ésta la (nica titular de los
mismos, de conformidad con los articulos 24, 25, 83 y demas relativos y aplicables de la Ley
Federal del Derecho de Autor.

Todos los informes y entregables que se deriven de la prestacion del servicio abjeto del presente
Convenio quedaran en beneficio de la “LA CEAV”, ya sea en propiedad o bajo la titularidad de
los derechos que se deriven de éstos, por lo que “INFOTEC" en ningin momento podra hacer
uso de los mismos ni proporcionarlos y/o comercializarlos a favor de terceros.

DECIMA SEPTIMA.- CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.
“INFOTEC" debera proveer el servicio materia del presente convenio guardando estricta
confidencialidad de la informacion que le sea trasmitida y en estricta observancia de la normativa
vigente en materia de proteccion de datos personales y archivos, aplicando para ello estandares
y mejores practicas que garanticen el adecuado tratamiento de dicha informacién e impedir su
trasmision ilicita y lesiva para la dignidad y derechos de las personas en situacion de victima de
delitos o de violacién a derechos humanos del fuero federal.

Adicionalmente, “INFOTEC" garantizara que el personal que por su funcién tenga acceso a la
informacion materia del presente convenio, lo realice con base en un proceso de desasociacion
de datos personales de las victimas de delitos o de violacion a derechos humanos de tal forma,
que “INFOTEC” nunca tenga conocimiento de la identidad de las personas en situacidon de
victima.

DECIMA OCTAVA.- MODIFICACIONES. El presente convenio podrd ser modificado o

adicionado por voluntad de las partes, mediante la firma del convenio modificatorio respectivo,
dichas modificaciones o adiciones obligaran a los signatarios a partir de la fecha de su firma.
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Cualquier modificacion al convenio deberd formalizarse por escrito, el instrumento legal
respectivo serad suscrito por el servidor publico que lo haya hecho en el convenio o quien lo
sustituya o este facuitado para ello.

DECIMA NOVENA.- DEDUCCIONES.- Se aplicara una deductiva equivalente al 5.0% (cinco por
ciento) del monto a facturar de los servicios prestados, es decir en los casos en los que
“INFOTEC”, preste el servicio (trabajo y acciones) de forma parcial, deficiente, incompleta o
diferente a lo solicitado en el Anexo Unico. Lo anterior de acuerdo a los supuestos que se
establecen en el numeral 11 del Anexo Unico de este Convenio.

VIGESIMA.- TERMINACION ANTICIPADA. “LAS PARTES” podran de mutuo acuerdo,
terminar de manera anticipada el presente convenio, cuando asi convenga a sus intereses y
deberan de dar aviso por escrito dentro de un término de 30 (treinta) dias naturales cubriendo
invariablemente en su totalidad los gastos o trabajos que se hayan realizado.

VIGESIMA PRIMERA.- RESCISION ADMINISTRATIVA. “LAS PARTES" convienen en que la
“CEAV" podra, sin responsabilidad alguna, rescindir administrativamente en cualquier momento
este convenio, Dicha rescision operara de pleno derecho, sin necesidad de intervencién judicial.

Las causas que pueden dar lugar a la rescision administrativa del convenio por parte de la
“CEAV”, en forma enunciativa, mas no limitativa, son las siguientes:

1. Cuando “INFOTEC" no cumpla con cualquiera de las especificaciones, caracteristicas
del servicio, plazos para la prestacion del mismo y condiciones establecidas en este
convenio y en su Anexo Unico;

2. Por resolucion de la autoridad competente que impida a “INFOTEC” el cumplimiento de
este convenio; v

3. Por cualquier otra causa imputable a *INFOTEC"” o a su personal que impida total o
parcialmente el cumplimiento de este convenio.

VIGESIMA SEGUNDA.- TRANSFERENCIA DE DERECHOS Y OBLIGACIONES. “INFOTEC”
no podra transferir total o parcialmente, a favor de cualquier otra persona fisica o moral, distinta a
aquella(s) a la que se hubiere adjudicado el convenio, los derechos y obligaciones derivados del
mismo.

Se exceptia de lo anterior lo relacionado con los derechos de cobro, en cuyo caso debera contar
con toda la conformidad previa y por escrito de “LA CEAV" deslindandose la misma de toda
responsabilidad por la decision tomada.

VIGESIMA TERCERA.- SUBCONTRATACION. “INFOTEC” no podré subcontratar con terceros

cuando el subcontrato exceda del 49% del importe total del presente Convenio. Asimismo,

“INFOTEC”" debera Informar oportunamente a “LA CEAV" de los hechos y razones,

debidamente justificados, relacionados con la subcontracién que desee realizar con un tercero

para |a prestacion del servicio objeto de este Cunvanin.ll @
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VIGESIMA CUARTA.- CASO FORTUITO O FUERZA MAYOR. Cuando en la prestacion del
servicio se presente caso fortuito o fuerza mayor, “LA CEAV”", bajo su responsabilidad podra
suspender la prestacién del servicio, en cuyo caso Unicamente se pagara aquello que hubiese
sido efectivamente prestado, debiendo celebrar las partes, el convenio respectivo.

La modificacion derivada del caso fortuito o fuerza mayor podrd ser solicitada por “INFOTEC” o
“LA CEAV".

El escrito en el que se sefale el caso fortuito o fuerza mayor debera ser presentado ante la
Direccion General del Registro Nacional de Victimas de “LA CEAV" debidamente firmado por
“INFOTEC” o su representante legal, dentro de los cinco dias naturales posteriores al evento
que le impida el cumplimiento de las obligaciones contraidas, asl como anexar la constancia de
dichos hechos.

VIGESIMA QUINTA.- CLAUSULA DE CONCILIACION. "LA CEAV” y “INFOTEC” acuerdan
que para el caso de que se presenten desavenencias derivadas de la ejecucién y cumplimiento
del presente convenio se someteran al procedimiento de conciliacion.

VIGESIMA SEXTA.- SOLUCION DE CONTROVERSIAS Y JURISDICCION. “LAS PARTES"
acuerdan que las controversias que llegaren a presentarse respecto a la aplicacién,
interpretacién o cumplimiento del presente Convenio, seran resueltas de com(in acuerdo a través
de los representantes referidos en la clausula décima.

En caso de no lograr lo anterior, “LAS PARTES" convienen en someterse para la interpretacian
y cumplimiento de este Convenio, a la jurisdiccion de los Tribunales Federales con con sede en
la Ciudad de Mexico, Distrito Federal, renunciando a la competencia territorial que les pudiere
corresponder por razon de sus domicilios presentes o futuros, o por cualquier otra causa.

Leido que fue por “LAS PARTES" el presente convenio y debidamente enteradas de su
conocimiento y alcance legal, lo firman por septuplicado de conformidad en la Ciudad de México,
Distrito Federal el 1° de octubre de 2015.

POR “LA CEAV” POR “INFOTEC” ”
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POR EL “AREA REQUIRENTE"

14

rey :'
/ ING. mmy FEDERICO HERRERA MTRO. G‘kaqél_ RIANCHO HORTA
MONTALVO GERENTE DE COORDINACION DE
DIRECTOR GENERAL DEL REGISTRO ESTRATEGIA INSTITUCIONAL
NACIONAL DE VICTIMAS
Las firmas que anteceden, forman parte del convenio CEAV-CONV-15-2015 celebrado entre “LA
CEAV" e “INFOTEC".
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ANEXO UNICO

La Comision Ejecutiva de Atencion a Victimas en adelante la “CEAV”, en cumplimiento a la
normatividad vigente debera integrar y sistematizar el Registro Nacional de Victimas (RENAVI),
para ello considera la contratacion de diversos bienes y servicios tecnologicos, que garanticen la
privacidad y seguridad de la informacion ante cualquier contingencia; por lo que estima necesario
auxiliarse con “INFOTEC" en materia informética, el cual es un centro especializado en todo lo
que concierne a las Tecnologias de la Informacion, con conocimientos sodlidos en el Manual
Administrativo de Aplicacion General en las materias de Tecnologias de la Informacion vy
Comunicaciones y de Seguridad de la Informacién (MAAGTICSI) y toda aquella normatividad
aplicable a la materia.

1. OBJETO DEL SERVICIO

Servicio de centro de datos para proporcionar el ambiente adecuado para el alojamiento y
operacion ininterrumpida de los aplicativos de la Plataforma del Registro Nacional de Victimas, el
cual, tiene la finalidad de sistematizar los mecanismos administrativos y técnicos que soportan
todo el proceso de ingreso y registro de las personas en situacion de victima del delito W
violaciones de derechos humanos del fuero federal, as/ como dar seguimiento a las medidas de
ayuda inmediata, atencién, asistencia y reparacion integral brindadas por la “CEAV”.

2. ADMINISTRADOR DEL SERVICIO

La “CEAV" a traves del titular de la Direccion General del Registro Nacional de Viclimas o
servidor publico que este designe, sera el responsable de supervisar, vigilar y verificar el
cumplimiento del servicio.

3. VIGENCIA DEL CONVENIO /1/‘7

La vigencia del convenio sera del 1° de octubre del 2015 al 31 de diciembre de 2017. \
4. DESCRIPCION DEL SERVICIO

4.1. Descripcion del Servicio

“INFOTEC™ debera proveer los servicios de conectividad a la “CEAV", fortaleciendo la operacién
de los sistemas mediante los siguientes sewiclﬂi-\
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5. Hospedaje en el Centro de Datos propiedad de “INFOTEC”.
5.1. Servicio de Procesamiento, Almacenamiento y Resguardo de la Informacion.
5.2. Servicio de Base de Datos.

5.2.1. Servicio de Puesta en Marcha.
5.2.2. Servicio de Puesta a Punto.
5.2.3. Servicio de Administracion.
5.2.4. Servicio de Licenciamiento y Soporte.
5.3. Servicios de telecomunicaciones.
5.3.1. Publicacién a Internet.
5.3.2. Balanceo de Cargas.
5.4, Servicios de seguridad perimetral.
5.4.1 Servicio de Seguridad Perimetral (Firewall).
5.4.2. Servicio de IPs.
5.4.3. Servicio de VPN.
5.4.4. Servicio Anti — DdoS.
5.4.5 Servicio de Certificado Digital.
5.4.86. Servicio de Antivirus.
5.5, Servicios de Seguridad de la Informacion.
5.5.1 Analisis de Vulnerabilidades.
5.5.2. Pruebas de Intrusion.
5.5.3. Barrado Seguro.
5.5.4. Analisis de Trafico y Correlacion de Eventos (ATCE).
5.6. Servicio de Monitoreo.
5.7. Servicio de Centro de Contacto.

4.2. Esquema de los Servicios /)/77

Para alcanzar los objetivos y proporcionar los servicios necesarios, “INFOTEC” contempla una
vigencia de 27 meses los cuales seran divididos en dos etapas:

« Fase |: Esta fase considera los primero 3 meses del servicio, es decir, de octubre a
diciembre 2015, y

» Fase ll: Esta fase considera a partir del mes 4 y hasta el mes 27, es decir, de enero de
2016 a diciembre de 2017.
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5. DESCRIPCION DEL SERVICIO-HOSPEDAJE EN “INFOTEC” DATA CENTER

AGUASCALIENTES

El servicio esta enfocado en proporcionar el ambiente adecuado para el alojamiento y operacién
ininterrumpida de equipos con alta tecnologia que requieren alta disponibilidad.

A continuacion se describen las caracteristicas del INFOTEC Data Center Aguascalientes (IDC)
donde se otorgara el servicio de procesamiento:

¥ Inmueble:

INFOTEC Data Center con Certificacion del Uptime Institute

Ubicado en el territorio nacional en regién geoldgica de terrenoc firme
compactado sin riesgos para desastres naturales:

Operacién alineada con Sustentabilidad Operacional, reconocida a nivel
internacional,

Operacion Tl alineada a 1ISO 20000;

Operacion de seguridad Informatica alineada a I1SO 27000 1; y

Edificio disefiado de origen para Centro de Datos.

v Energia In-interrumpida

Sistema eléctrico 2N;

Alimentacion superior por electroducto monitoreada;

Sistema UPS Redundante (Uninterruptible Power Supply / Sistema de
Alimentacion Ininterrumpida) de energla eléctrica con proteccion y supresion
de transitorios;

Arreglo de 2 generadores de 2 Mega Watts con sistema de recarga de
combustible independiente; y

Sistema de tierra interno con mediciones a Neutro menores a 5 Ohms.

¥ Servicios de Conectividad Fisica:

Sistema de cableado estructurado tipo UTP categoria BA para transmisiones
(1 /10 Gb);

Sistena de cableado estructurado con fibra 6ptica (10/40/100Gb); y
Identificacion de cableado y equipos bajo la Norma EIA/TIA/G06.

i
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v Alojamiento fisico:
» (Capacidad de crecimiento en el area de acuerdo a las necesidades del
cliente; y
= Piso modular con capacidad de soportar infraestructura de 1 y 2 toneladas.

v Sistema de seguridad fisica:

e Personal de vigilancia especializado con cobertura 7x24x365:

= Circuito cerrado de television con grabacion en el interior y exterior del
edificio;

» Los videos estaran a disposicion de la “CEAV” por solicitud, hasta 15 dias
naturales después de su grabacion;

e Sistema de tarjeta de proximidad en todas las puertas;

= Bitacora automatizada de accesos al edificio y Centro de Datos; y

= Sistema de esclusa para el acceso a los cuartos de computo.

v" Aire Acondicionado.

= Sistema de aire acondicionado de precision en el drea;

« Sistemas independientes por pasillos y salas que permite mayor eficiencia;
Concentracion de contaminantes dentro de la norma;
Rangos de temperatura y humedad en base a la norma ASHRAE 2014,
Sistema de enfriamiento para 400 toneladas de enfriamiento; y
Sistema de sensores de liguidos.

s & @

¥ Deteccion y extincion de incendios.

= Sistema de deleccion y prevencion de incendio automatizado; y
» Sistema de extincién por agente limpic Novec separado por salas.

5.1. SERVICIO DE PROCESAMIENTO, ALMACENAMIENTO Y RESGUARDO DE
INFORMACION

“INFOTEC" debera proveer el servicio materia del presente convenio guardando estricta
confidencialidad de la informacion que le sea trasmitida y en estricta observancia de la normativa
vigente en materia de proteccion de datos personales y archivos, aplicando para ello estandares y
mejores practicas que garanticen el adecuado tratamiento de dicha informacion e impedir su
trasmision ilicita y lesiva para la dignidad y derechos de las personas en situacion de victima de
delitos o de violacion a derechos humanos del fuero federal.
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Adicionalmente, “INFOTEC" garantizard que el personal que por su funcién tenga acceso a la
informacion materia del presente convenio, lo realice con base en un proceso de desasociacion de
datos personales de las victimas de delitos o de violacién a derechos humanos de tal forma, que
“INFOTEC” nunca tenga conocimiento de la identidad de las personas en situacion de victima,

“INFOTEC" proporcionara diversos componentes de procesamiento, almacenamiento y
resguardo de la informacién, dentro de la infraestructura tecnolégica del mismo, entregando
servicios administrados sobre los sistemas operativos, equipos viruales, respaldos y
almacenamiento de la informacion.

El servicio considera los siguientes componentes dentro de su alcance durante un periodo de 27
meses, los cuales seran divididos en dos fases:

- Fase |: Esta fase considera los primero 3 meses del servicio, es decir, de octubre a
diciembre 2015; y

- Fase II: Esta fase se considera a partir del mes 4 y hasta, el mes 27, es decir, de enero de
2016 a diciembre de 2017.

= Procesamiento y almacenamiento

“INFOTEC" proporcionard los recursos de procesamiento descritos a continuacion en
cumplimiento de las fases que conforman el servicio:

Durante la Fase |, octubre-diciembre 2015 del proyecto, se entregaran los siguientes ambientes
de procesamiento:

Ambiente  Cantidad Esguema Descripcion ‘Caracteristicas : /}7

4 vCPU
Ambiente en 8 GB de memoria RAM
DEsEIroRo 1 Virtual tres capas 150 GB disco duro a 10Krpm
SO Windows Server 2012
4 vCPU
Calidad y 1 Virtual Ambiente en 8 GB de memoria RAM
Capacitacion tres capas 150 GB disco duro a 10Krpm
SO Windows Server 2012

Tabla 1. Recursos de procesamiento Fase |,

qv
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Durante la Fase Il del servicio de enero 2016 a diciembre 2017, el “INFOTEC” proporcionara los
siguientes ambientes y equipos de procesamiento, los cuales podran ser incrementados a
solicitud de la “CEAV™ en base a los lineamientos descritos en el presente documento:

Capacidades minimas de procesamiento para la Fase II:

“Esquema  Descripcién ~ Caracteristicas = |
4 vCPU
CapaWeby 8 GB de memoria RAM
1 Virtual de Aplicacién 100 GB de disco duroa 10
(Desarrollo)  Krpm
S0 Linux Red Hat
4 vCPU
CapaWeby 8 GB de memoria RAM
Virtual de Aplicacion 100 GB de disco duroa 10
(Capacitacion) Krpm
S0 Linux Red Hat
6 vCPU
- 8 GB de memoria RAM
1 Virtual Base 06 E!atﬂs 300 GE disco duro a
compartida
10Krpm
S0 Windows Server 2012
4 vCPU
8 GB de memoria RAM
1 Virtual Capa Web 150 GB de disco duro a 10
Krpm
S0 Linux Red Hat
8 vCPU
12 GB de memoria RAM
Calidad y 1 Virtual Aplicativo 150 GB de disco duro a 10
Preproduccion Krpm
S0 Linux Red Hat
8 vCPL
16 GB de memoria RAM
1 Virtual Base de datos 500 GB disco duro a
10Krpm R
S0 Windows Server 2012 \
1 Virtual Directorio 2 vCPU

| ‘Ambiente Cantidad

Desarrollo y
Capacitacién
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Activo 4 GB de memoria RAM
100 GB disco duro a
10Krpm
S0 Windows Server 2012

4 vCPU
8 GB de memoria RAM
1 Virtual Capa Web 150 GB de disco duro a 10
Krpm
SO Linux Red Hat

& vCPU
12 GB de memoria RAM
1 Virtual Aplicativo 150 GB de disco duro a 10
Krpm
SO Linux Red Hat

Produccion
8 vCPU

16 GB de memoria RAM
1 Virtual Base de datos 500 GB disco duro a

10Krpm

S0 Windows Server 2012

2 vCPU
. ; 4 GB de memoria RAM
1 Virtual chmnﬂ 100 GB disco duro a
ctivo
10Krpm
SO Windows Server 2012

Respaldo en Capacidad mensual de

1 R
Sepaldo disco respaldo de 4TB

Respaldo en Capacidad mensual de

1 Respald .
RN cinta respaldo de 4TB

Respaldos

Capacidad de
1 Respaldo E.évadla de almacenamiento de hasta 5
medios
medios LTO

Tabla 2. Recursos de procesamiento Fase Il (Minimos).

Capacidades maximas de procesamiento para la Fase Il

Cantidad

Ambiente Descripciéon Caracteristicas

Desarrolio y 4 Virtual Capa Webyde 8vCPU
Capacitacion Aplicacién 16 GB de memoria

Esquema
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(Desarrollo)

RAM

100 GB de disco
duro a 10 Krpm
50 Linux Red Hat

Virtual

Capa Web y de
Aplicacion
(Capacitacion)

4 vCPU

8 GB de memoria
RAM

100 GB de disco
duro a 10 Krpm
SO Linux Red Hat

Virtual

Base de datos
compartida

8 vCPU

16 GB de memoria
RAM

500 GB disco duro
a 10Krpm

S50 Windows Server
2012

Calidad y
Preproduccion

Virtual

Capa Web

4 vCPU

8 GB de memaoria
RAM

150 GB de disco
duro a 10 Krpm
SO Linux Red Hat

Virtual

Aplicativo

16 vCPU

32 GB de memoria
RAM

150 GB de disco
durc a 10 Krpm
SO Linux Red Hat

Virtual

Base de datos
(Cluster A/P)

16 vCPU

32 GB de memoria
RAM

500 GB disco duro
a 10Krpm

S50 Windows Server
2012

Virtual

Directorio Activo

2 vCPU
4 GB de memoria
FAM

7

,'/ i
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100 GB disco duro
a 10Krpm

S0 Windows Server
2012

4 vCPU

8 GB de memoria
RAM

150 GB de disco
duro a 10 Krpm
S0 Linux Red Hat
16 vCPU

32 GB de memoria
RAM

150 GB de disco
duro a 10 Krpm
S0 Linux Red Hat
16 vCPU

32 GB de memoria

Base de datos e
2 Virtual 500 GB disco duro

(Cluster A/P) a 10Krpm
50 Windows Server
2012
2 vCPU
4 GB de memoaria
RAM
1 Virtual Directorio Activa 100 GB disco duro
a 10Krpm
S0 Windows Server
2012
Capacidad mensual
de respaldo de
10TB
Capacidad de
Almacenamiento incrementar hasta 2
en SAN TE en
almacenamiento.
Respaldoen  Capacidad mensual
cinta de respaldo de

P
8

2 Virtual Capa Web

1 Virtual Aplicativo

Produccion

Respaldo en

1 R
espaldo Ao

Respaldos y
Almacenamiento 1 Almacenamiento

1 Respaldo

| B
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10TE
Capacidad de
1 Respaldo Boveda de atmacenamier"ltc de
medios hasta 10 medios
LTO

Tabla 3. Recursos de procesamiento Fase Il (Maximos).

s Software
Tomando como referencia los Sistemas Operativos detallados en las Tablas 1, 2 y 3 “INFOTEC”
proporcionara a la “CEAV" el licenciamiento y suscripciones para los siguientes productos de
software durante la vigencia del servicio:

o Suscripciones de Linux Red Hat a 64 bits, vy
o Licenciamiento SO Windows Server 2012.

« Servicio de Instalacién y puesta a punto de plataforma

Se habilitaran los recursos de procesamiento detallados en las Tablas 1, 2 y 3 para integrar las
MV detalladas en la misma.

* Administracion de la Plataforma

“INFOTEC” se encargara de la administracion de las plataformas de procesamiento descritas en
las Tablas 1, 2 y 3 incluyendo la administracién de los Sistemas Operativos,

» Administracion de Respaldos

De acuerdo a las capacidades detalladas en las tablas 1, 2 y 3 se definiran los esquemas vy
politicas de respaldos, considerando que las politicas de respaldos vy tiempos de retencion se
definiran en conjunto entre la “CEAV" e “INFOTEC", tomando como linea base lo siguiente:

= Se realizaran respaldos semanales/full de datos y desarrollo;

= Cada 2 meses un respaldo total del equipo virtual; y

= Los respaldos generados se reescribirdn de acuerdo a la politica,
considerando la capacidad total de respaldos mensual (VTL y LTO).

A
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s Administracién de dominios:

Durante la fase Il (enero 2016 a diciembre 2017), INFOTEC administrara 1 (uno) dominio que la
“CEAV" designe que pueden ser ORG.MX, COM.MX, ORG, COM, MX, dependiendo del tipo de
dominio que se requiera para publicacion y seran administrados en los servidores de resolucion
de nombres en “INFOTEC".

El servicio provee la administracién del dominio que sea comprado a fravés del ‘INFOTEC",
mismo que sera alojado en los servidores de “INFOTEC”.

El servicio ofrece:

o Publicacion y resolucion de nombres de dominio (solamente para los dominios
contratados con "INFOTEC") a través de los servidores DNS de "INFOTEC”,

o Cambios, altas y bajas de subdominios.

o Apoyo tecnico en solicitudes de nuevos dominios.

o Actualizacion de los datos de contacto administrativo, técnico, de pago, registrante,
servidores DNS y /o transferencias de zona para los dominios contratados a través
de "INFOTEC".

* Almacenamiento:;

Esta solucion considera la distribucion de una linea base de 2 Tb aplicada a los diferentes
ambientes y sus correspondientes servidores virluales, y hasta un maximo de 5Tb para su
crecimiento bajo demanda, el cual se encuentra distribuido en los servidores virtuales detallados

en la tabla 3.

Nivel de disponibilidad del servicio tecnoldgico:

Servicio Disponibilidad
Servicio de procesamiento, almacenamiento

¥ resguardo de informacian 99.58% mensual m7

Tabla 4. Disponibilidad del servicio tecnolégico.

Horario de atencion:

Servicio

* Recepcion de incidentes y requerimientos: 7x24xduracion
Horario de atencitén del convenio.
del servicio * Atencion a incidentes y requerimientos: en dias habiles de
9 a 18hrs, con excepcion de aquellos servicios donde se
(\ 11
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especifique puntualmente ofro acuerdo de servicio.
Tabla 5. Horarios de atencion.

5.2 SERVICIO DE BASE DE DATOS

5.2.1 SERVICIO DE PUESTA EN MARCHA

El servicio consiste en realizar la instalacion y configuracion base para la plataforma de bases de
datos y aplicaciones web sobre nueva infraestructura, siguiendo las recomendaciones de los
fabricantes de los productos.

Fase | (octubre-diciembre 2015)

El servicio de puesta en marcha que "INFOTEC" ofrece para la Fase |, consta de soporte de
especialistas senior de forma remota para ejecutar las siguientes tareas:

¢ |Instalacion de 2 instancias de SQL SERVER ENTERPRISE 2014,
¢ |nstalacion de 3 instancias de WEBLOGIC SERVER ENTERPRISE 12c, y
* |nstalacion de 3 instancias de WEB TIER 12¢.

Fase Il (enero 2016-diciembre 2017)

El servicio de puesta en marcha minimo que "INFOTEC" ofrece para la Fase ll, consta de
soporte de especialistas senior de forma remota para ejecutar las siguientes tareas:

e Instalacion de 3 instancias de SQL SERVER ENTERPRISE 2014,
« |Instalacion de 4 instancias de WEBLOGIC SERVER ENTERPRISE 12¢, y
s Instalacion de 4 instancias de WEB TIER 12c.

El servicio de puesta en marcha maximo que el “INFOTEC” ofrece para la Fase I, consta de
soporte de especialistas senior de forma remota para ejecutar las siguientes tareas: i

Instalacion de 3 instancias de SQL SERVER ENTERPRISE 2014,
¢ |Instalacion de 2 instancias de SQL SERVER ENTERPRISE 2014 en Cluster en Fail
Over,
¢ |nstalacion de 6 instancias de WEBLOGIC SERVER ENTERPRISE 12¢, y
#« |nstalacién de 6 instancias de WEB TIER 12c.
|

K
q 12
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NOTA: El servicio de puesta en marcha se llevard a cabo conforme a la distribucién que la
“CEAV" solicite y defina, asi como, con base al alcance establecido por “INFOTEC™".

“INFOTEC™ proporcionara los recursos necesarios para realizar la puesta en marcha de los
servicios que se encontraréan alojados en nueva infraestructura, las tareas requeridas son:

« |Instalacion de Producto: Instalar y/o actualizar los archivos binarios correspondientes a
la nueva version del producto. Con previa validacion de los requerimientos minimos
necesarios para su operacion;

e Aclualizaciones de versiones de Software: En los casos en que aplique, se instalan
parches o actualizaciones liberadas por los fabricantes; y

e Seguridad: Definir y/o implementar controles de acceso a las aplicaciones.

Niveles de servicio:

El servicio de instalacion y configuracion base cumple con los siguientes niveles de servicio:

Lunes a Viernes de 9:00 a 18:00 hrs, hasta devengar las

Haorario de Atencian. Noiiet GilEbbnidas

5.2.2 SERVICIO DE PUESTA A PUNTO

El servicio consiste en realizar la configuracion avanzada y afinar los pardmetros de configuracién
de la plataforma instalada para garantizar su operacién y niveles de servicio, siguiendo las
mejores practicas y recomendaciones de los fabricantes de los productos.

Fase | (octubre-diciembre 2015)

Los servicios de puesta a punto que “INFOTEC” ofrece para la Fase |, constan de soporte de
especialistas senior de forma remota para ejecutar tareas sobre las siguientes plataformas:

= Z2instancias de SQL SERVER ENTERPRISE 2014;
« 3instancias de WEBLOGIC SERVER ENTERPRISE 12c; y
s« 3instancias de WEB TIER 12c.

Fase Il (enero 2016-diciembre 2017) = A
% | )\ll

B—
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Los servicios de puesta a punto minimo que “INFOTEC” ofrece para la Fase I, constan de
soporte de especialistas senior de forma remota para ejecutar tareas sobre las siguienies
plataformas:

# |Instalacion de 3 instancias de SQL SERVER ENTERPRISE 2014,
¢ [nstalacion de 4 instancias de WEBLOGIC SERVER ENTERPRISE 12¢, y
« [nstalacion de 4 instancias de WEB TIER 12¢c.

Los servicios de puesta a punto maximo que “INFOTEC" ofrece para la Fase I, constan de
soporte de especialistas senior de forma remota para ejecutar tareas sobre las siguientes
plataformas:

Instalacion de 3 instancias de SQL SERVER ENTERPRISE 2014,

» Instalacion de 2 instancias de SQL SERVER ENTERPRISE 2014 en Cluster en Fail
Ower,

» Instalacion de 6 instancias de WEBLOGIC SERVER ENTERPRISE 12¢, y

+ |nstalacian de 6 instancias de WEB TIER 12c.

NOTA: La puesta a punto de la plataforma se llevara a cabo conforme a la distribucion que la
*CEAV"” solicite y defina, asi como en base al alcance establecido por "INFOTEC”.

“INFOTEC" proporcionara los recursos necesarios para realizar la puesta a punto de los servicios
implementados sobre nueva infraestructura con base en las siguientes tareas:

e Configuracion: Efectuar las configuraciones especiales necesarias sobre las
instancias, creacion de nuevos usuarios y asignacion de permisos sobre los
manejadores de bases de datos y servidores de aplicaciones.

= Integridad: Verificar la apropiada estructura de almacenamiento y métodos de acceso
hacia la(s) Base(s) de Dato(s) y/o Aplicaciones.

e Respaldo y Recuperacion: Generar y/o definir conjuntamente con la “CEAV” politicas
de respaldos, asi como los procedimientos de contingencia desde los archivos de
respaldo.

e Rendimiento: Asegurar el méaximo rendimiento, por medio de la afinacién de
parametros de configuracion basados en las mejores practicas del fabricante.

e Seguridad: Definir y/o implementar controles de acceso a las bases de datos yio

aplicaciones. |
(

14
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Niveles de Atencion:

El servicio de puesta a punto de la plataforma deberd cumplir con los siguientes niveles de
servicio:

Lunes a Viernes de 9:00 a 18:00 hrs. hasta

Horario de Atencién.
devengar las horas establecidas.

Horario de Atencion a Ventanas

de Liberacién 7 X 24 por duracion del evento.

5.2.3 SERVICIO DE ADMINISTRACION

El servicio consiste en administrar y dar soporte a la plataforma de bases de datos y aplicaciones
web, donde "INFOTEC” garantiza la mayor operacion continua de los servicios con base a las
mejores practicas y recomendaciones del fabricante.

La plataforma de servicios que la “CEAV” entregara a “INFOTEC” para su administracion sera:
Fase | (octubre-diciembre 2015)

» 2instancias de SQL SERVER ENTERPRISE 2014,
« 3 instancias de WEBLOGIC SERVER ENTERPRISE 12¢, y
# 3 instancias de WEB TIER 12c.

Fase ll (enero 2016-diciembre 2017)

Minimo
= Instalacion de 3 instancias de SQL SERVER ENTERPRISE 2014,
« Instalacion de 4 instancias de WEBLOGIC SERVER ENTERPRISE 12¢, v
» |nstalacion de 4 instancias de WEB TIER 12c.

Maximo
« |nstalacian de 3 instancias de SQL SERVER ENTERPRISE 2014,
« Instalacion de 2 instancias de SQL SERVER ENTERPRISE 2014 en Cluster en Fail
Over,
= Instalacion de 6 instancias de WEBLOGIC SERVER ENTERPRISE 12¢, v
e Instalacién de 6 instancias de WEB TIER 12

-
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NOTA: La administracién y soporte de las instancias se llevara a cabo conforme a la distribucién
que la "CEAV" solicite y defina, asi como, con base al alcance establecido por “INFOTEC”.

“INFOTEC" proporcionard los recursos necesarios y especializados para cubrir la operacion en
materia de Tecnologias de Informacién que se describen a continuacion:

e Creacion y configuracién: Crear y configurar nuevas instancias de los manejadores
de bases de datos, asi como de servidores de aplicaciones ylo servidores web.

« Actualizaciones de versiones de Software: En los casos en que aplique, se instalan
parches o actualizaciones liberadas por los fabricantes.

» Seguridad: Definir y/o implementar controles de acceso a las bases de datos y/o
aplicaciones.

= Recuperacion: Generar y/o definir conjuntamente politicas de respaldos, asi como
procedimientos de contingencia desde los archivos de respaldo.

« Liberacion de cambios: despliegue de aplicaciones, creacién de usuarios, asignacian
de permisos, efectuar nuevas configuraciones, ejecucion de scripts en base de datos y
toda actividad relacionada con la liberacion de cambios en los ambientes de produccidn
y pruebas,

e Tareas de Mantenimiento: |dentificar en base a un continuo monitoreo, areas de
oportunidad o de mejora las cuales se calendarizaran periddicamente en tareas de
mantenimiento preventivo-correctivo orientadas a la liberacion de recursos de
hardware.

* Rendimiento: Asegurar el maximo rendimiento, por medio de la afinacion de
parametros de configuracion.

« Disponibilidad: Asegurar el mayor tiempo en operacién por medio del monitoreo de
los servicios y en su caso alta, baja y reinicio de los mismos.

Niveles de servicio:

La administracion de la plataforma debera cumplir con el siguiente nivel de servicio:

Horario de Atencidn de

oo Lunes a Viernes de 9:00 a 18:00 hrs.
Requerimientos de Servicio.

Horario de Atencion de

- 7 X 24 por duracion del convenio.
Incidentes

30 minutos y hasta la resolucion del
problema, promedio debe ser menor a dos

horas,
J{ 7 &
j/ 16

Tiempo maximo para
Atencién de Especialista
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5.2.4 SERVICIO DE LICENCIAMIENTO Y SOPORTE

El servicio consiste en proporcionar a la “CEAV" el licenciamiento necesario sobre los ambientes
contratados con “INFOTEC", respecto a los manejadores de base de datos, servidor de
aplicaciones y/o servidores web, con el objetivo de reforzar la plataforma donde se encuentran
alojadas sus aplicaciones y/o portales.

Los productos que se suministraran son:
Fase | (octubre-diciembre 2015)

« 2 licencias Sql Server Enterprise 2014 mensuales.
« 3 Licencias con Soporte para Oracle WeblLogic Server Enterprise 12 c.
s 3 Licencias con Soporte para Oracle Web Tier 12c.

Fase Il (enero 2016-diciembre 2017)

Minimo
e 3 Licencias Sql Server Enterprise 2014 mensuales.
« 12 Licencias con Soporte para Oracle Weblogic Server Enterprise 12 ¢.
e B8 Licencias con Soporte para Oracle Web Tier 12c.

» 5 Licencias Sql Server Enterprise 2014 mensuales.
e 22 Licencias con Soporte para Oracle WeblLogic Server Enterprise 12 ¢ por 24 meses.
« 14 Licencias con Soporte para Oracle Web Tier 12c por 24 meses.

“INFOTEC" proporcionara las licencias para la operacion de las bases de datos, servidores de
aplicacion y/o servidores web en los rubros que a continuacion se describen:

= Soporte del Proveedor: Contar con el respaldo de “INFOTEC" para la atencion
oportuna de incidentes.

Dentro de este rubro se contempla la atencién por parte de “INFOTEC” para atender posibles
errores o incidentes dentro de su plataforma, el servicio de Soporte Técnico consta de:

= Actualizacion de Programas.
« Versiones generales de Mantenimiento.

» \Versiones determinadas de funcionalidad. O ‘

17
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e “Palches” via descarga desde los portales del proveedor.

* Actualizacion de la Documentacion publicada en su portal.

= Acceso ilimitado a la informacién sobre "bugs” y “patches”.

» Acceso al sistema de soporte al Cliente a través de Internet 24 X 7.

e Posibilidad de registrar un Service Request a través del portal de atencién a clientes.

5.3 SERVICIO DE TELECOMUNICACIONES
5.3.1 SERVICIO DE PUBLICACION A INTERNET

Proporcionar el servicio de publicacién a Internet a los servidores hospedados en el IDC INFOTEC
AGS con un ancho de banda de acuerdo a las siguientes fases que se presentaran en el proyecto:

Fase | (octubre-diciembre 2015)

* publicacion internet con una base de 2 Mbps.

Fase |l {enero 2016 -diciembre 2017)

» publicacion a internet con una base minima de 12 Mbps y un crecimiento bajo de demanda
de hasta 30 Mbps

Derivado de lo anterior “INFOTEC" ofrecera a la “CEAV”, el servicio de Publicacion a Internet a
los servidores que incluye:

v Capacidad de Ancho de Banda de acuerdo a las fases antes mencionadas.

v Direccionamiento Homologado (/28) 14 Direcciones IP disponibles para la publicacién de
los servidores.

v Servicio en Alta disponibilidad en el Acceso a Internet con equipos hospedados en el IDC
INFOTEC Aguascalientes, el cual cumple con los niveles de seguridad de acceso y
suministro ininterrumpido de energia eléctrica,

v" Servicio soportado por personal capacitado, quien puede proporcionar la administracion de
la infraestructura de Acceso a Internet, con atencién a incidentes las 24 horas por la
duracién de convenio.

¥ Monitoreo del servicio que tiene contacto con el centro de contacto para la escalacién ¥

notificacion, basado en un proceso de administracion de incidenteso |

| .
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v Administracion de cambios 9 X 5 X NBD (de 9:00 a 18:00 horas de Lunes a Viernes, NBD
= Siguiente Dia Habil por sus siglas en inglés).
¥ Atencion a fallas 7X24 por la duracién de convenio.

Niveles de servicio:

S el NIVEL DE SERVICIO) -y 260
Disponibilidad Mensual 99.90%

Horario de Atencion a fallas Tx24xduracién de convenio
Horario de Atencion a llamadas Lunes a Viernes de 9:00 a 18:00 horas. Excepto dias festivos. Las
de Servicio y Ordenes de llamadas que se reciban fuera de este horario seran atendidas el
Servicio dia siguiente habil.

5.3.2 SERVICIO DE BALANCEO DE CARGAS

“INFOTEC ofrecera a la “CEAV” durante la Fase Il (enero 2016 -diciembre 2017) el servicio de
balanceo, la “CEAV” con una arquitectura de alta disponibilidad en esquema activo- pasivo, la
“CEAV" podra solicitar come méaximo 5 instancias (lo equivalente a una balanceador virtual por
instancia) dentro del balanceador, dichas instancias analizaran inteligentemente el trafico
permitiendo distribuir, optimizar y asegurar a través de L4 a L7 el flujo de trafico de las
aplicaciones Web, cada instancia cuenta con las siguientes caracteristicas:

e 1 vCPU con 2GB de RAM (por cada instancia)
Balanceo de aplicaciones de hasta 60,000 sesiones por segundo
Opcion de balanceo de Round Robin, Least Connection, hash, least-bandwidth, least-
loaded, response.

s 400 Mbps de Throughput como maximo

Con ello "INFOTEC™ ofrece a la "CEV™

+ Servicio en alta disponibilidad en el servicio de balanceo con equipos hospedados en el
IDC INFOTEC Aguascalientes, el cual cumple con los niveles de seguridad de acceso y
suministro ininterrumpido de energia eléctrica

« Servicio soportado por personal capacitado, quien puede proporcionar la administracién de
la infraestructura de balanceo, con atencion a incidentes las 24 horas por la duracion de
caontrato

= El horario de atencién de solicitudes de servicio es de lunes a viernes de 09:00 a 18:00
horas excepto dias festivos; las llamadas que se reciban fuera de este horario seran
atendidas el siguiente dia hébilo
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e Atencion de incidentes para el servicio de balanceo de cargas de 24x7xduracién de
contrato a traves del centro de contacto (veinticuatro horas al dia los siete dias de la
semana durante los 365 dias del ano).

5.4 SERVICIO DE SEGURIDAD PERIMETRAL
5.4.1 SERVICIO DE SEGURIDAD PERIMETRAL (FIREWALL)

La seguridad perimetral se proporcionara durante la Fase | y Fase Il y tiene como objetivo ser un
método de defensa multicapas de una red y se establece en el perimetro externo de la red; esto
nos permite definir niveles de confianza y a su vez tener un mayor control en accesos desde redes
no seguras (Internet) hacia redes seguras (Red Interna), también nos permite lograr la proteccion
contra amenazas hacia los servicios asi como la definicién de politicas en la zona de confianza y
la red interna, en donde se encontraran alojados los servicios ylo aplicaciones administrables.

El alcance de este servicio consiste en proveer proteccion a los equipos donde se encuentre |a
informacion de la “CEAV” contra diferentes tipos de amenazas (inyeccion de cédigo, SYN flood,
puertas traseras conocidas, acceso no autorizados a servidores, elc.) que pudieran intentar
modificar, extraer o incluso eliminar informacion de los equipos de la “CEAV".

El servicio de seguridad perimetral contempla lo siguiente:

» |nstalacion, configuracion y puesta en operacion del servicio de seguridad perimetral.

« Servicio administrado del servicio de seguridad perimetral durante la vigencia del convenio.

« Se configuraran las politicas de seguridad en los firewalls virtuales (HA) para los servicios
y/o aplicaciones que alojaran los equipos del cliente.

» Se configuraran las diferentes zonas desmilitarizadas segln se acuerde con la “CEAV”,

* Alojamiento de los equipos en las zona de confianza y desmilitarizadas segln se acuerde.

= Configuracion de politicas de trafico hacia el segmento de los equipos en la zona de
confianza y de la red externa (Internet).

» Configuracion de politicas de trafico entre las diferentes zonas configuradas en los firewalls
virtuales HA.

« Escalamiento del personal del centro de contacto en su proceso de administracion de
incidentes con los especialistas en seguridad perimetral, quienes se encargan de dar
seguimiento oportuno.

« “INFOTEC"™ mantendra el servicio de prevencion y deteccion de intrusos con las dltimas
actualizaciones de seguridad.

« Administracion de politicas de seguridad permitiendo una gestién centralizada.
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* Coordinacion de la correccion de problemas de seguridad en los elementos de la
infraestructura de seguridad perimetral.
* Solo se estara inspeccionando la zona de servidores y el segmento de la red interna.

El servicio de seguridad perimetral consistird de lo siguiente:

P RVIFASE: ) e i S WS ERVICIO ST e ADESEMPEND v i .
Fase | (octubre-diciembre Firewall virtual en alta Se tendra una capacidad para soportar 2
2015) disponibilidad Mbps de salida a Internet.
Fase Il (enero- 2016- Firewall virtual en alta Se tendra una capacidad para soportar un
diciembre 2017) disponibilidad minimo de 12 Mbps de salida a Internet.

En caso de que la “CEAV" asi lo requiera, podra aumentar el desempefio de la solucion de
seguridad perimetral y lo podra aplicar durante la vigencia del convenio de acuerdo a la siguiente
tabla:

'DESCRIPCION COSTOMENSUAL M.N.

Incremento adicional por
cada Mbps de Firewall
1 Virtual $ 523,40
(hasta 30 Mbps adicionales
a la base inicial )

El servicio de Seguridad Perimetral tiene una vigencia de 27 meses que comprenden la fase | y
fase Il que cumplira con los siguientes niveles de servicio:

* Levantamiento de tickets 24x7xduracion de convenio en materia de seguridad a través del
centro de contacto.

« El horario de atencion de solicitudes de servicio es de lunes a viernes de 9:00 a 18:00 hrs.

* Soporte tecnico de 24x7xduracion de convenio en el servicio de Seguridad Perimetral.

e Disponibilidad mensual del servicio de Seguridad Perimetral del 99.44%.

5.4.2 SERVICIO DEIPS

El servicio de prevencion y deteccidn de intrusos tiene como caracteristica el monitoreo de
paquetes que pasan por la red con la finalidad de identificar trafico malicioso hacia los servidores
hospedados en el centro de datos de “INFOTEC”. La forma de operacion del servicio de
prevencion y deteccién de intrusos se denomina "in-line” en donde se analiza el trafico y se toman
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acciones preventivas sobre las actividades anémalas o detectadas como un atague en tiempo
real. La solucion que ofrece “INFOTEC” como sistema de Prevencion de Intrusos para toda red
tiene la capacidad de tomar medidas inmediatas de seguridad referentes a la deteccion de trafico
malicioso o ataques conocidos para resguardar la informacién residente en los equipos
hospedados en el centro de datos de “INFOTEC".

El servicio de seguridad perimetral (IPS) consistira de lo siguiente:

SERVICIO DESEMPENO ,
Fase Il (enero 2016- IPS (firewall) virtual en alta  Se tendra una capacidad para soportar un
diciembre 2017) disponibilidad minimo de 12 Mbps de salida a Internet.

En caso de que la “CEAV” asi lo requiera, podra aumentar el desempefio de la solucién de IPS,
lo podra aplicar durante la vigencia del convenio de acuerdo a la siguiente tabla:

DESCRIPCION COSTO MENSUAL M.N

Incremento adicional por

cada Mbps de IPS (hasta

30 Mbps adicionales a la
base inicial )

§ 501.31

5.4.3 SERVICIO DE VPN

El servicio permite establecer comunicaciones seguras entre distintos puntos de una red mediante
la utilizacion de canales publicos (Internet). Los principales beneficios que obtenemos con esta
solucion son privacidad (todos los datos transmitidos van encriptados, por lo que se garantiza la
confidencialidad de los mismos), integridad (existen mecanismos por los que se garantiza que
mensaje no ha sido modificado durante el envio), autenticacion (el emisor firma sus mensajes
digitalmente de tal forma que el receptor puede comprobar que realmente fue enviado por él).

“INFOTEC" proporcionara el servicio de Acceso Remoto Virtual tomando en cuenta lo siguiente:

= Servicio de acceso via VPN a través del protocolo SSL.
= Servicio de conectividad Client to Site para 8 usuarios minimo.
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e Administracion de politicas de seguridad permitiendo una gestién centralizada para el
servicio de VPN (las politicas forman parte del conjunto de politicas especificado en el
rubro de seguridad perimetral).

« La aplicacion o cambios en las politicas de seguridad para el servicio de Acceso Remoto
Virtual se realizaran en comtn acuerdo entre “INFOTEC” y la “CEAV”, de acuerdo a los
niveles de servicio establecidos.

» Escalamiento del personal del centro de contacto en su proceso de administracion de
incidentes con los especialistas en seguridad perimetral, quienes se encargan de dar
seguimiento oportuno a los reportes referentes al servicio de Acceso Remoto Virtual.

En caso de que la “CEAV" asi lo requiera, podrd aumentar el desempefio de la solucién de
VPN's, lo podra aplicar durante la vigencia del convenio de acuerdo a la siguiente tabla:

D/ 'DESCRIPCION  /\ ' COSTOMENSUALM.N
VPN adicional (hasta 7
clientes adicionales ala $ 44.33

base inicial para un total de
15)

El servicio de VPN's tiene una vigencia de 27 meses que contempla la fase | y fase Il cumpliendo
con los siguientes niveles de servicio:

« Levantamiento de tickets 24x74xduracion de convenio en materia de VPN's a través del
centro de contacto.

» El horario de atencién de solicitudes de servicio es de lunes a viernes de 9:00 a 18:00 hrs.

e Soporte técnico de 24x7xduracion de convenio en el servicio de VPN's.
Disponibilidad mensual del servicio de VYPN's del 99.44% ( tomando como referencia la
disponibilidad de la infraestructura que proporciona el servicio de VPN, es decir, el firewall)

5.4.4 SERVICIO ANTI - DDOS
“INFOTEC" proporcionara durante la fase Il (enero 2016-diciembre 2017) el servicio de
proteccion de ataques de denegacidn de servicios distribuido a servicios de internet de la “CEAV”

a traves de la implementacion de su tecnologia.

El servicio de proteccion contra ataques de denegacion de servicios distribuidos incluye los
siguientes rubros:

+ Servicio con equipo de Denegacion de Servicios Distribuidos.
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Proteccion de ataques con base a “target” dirigidos y volumétricos.
Tecnologia disefiada en hardware y software para la proteccién de ataques DDoS.
Monitoreo 7x24 de |la infraestructura DDoS.

Administracion y Configuracion del servicio anti-DDoS, asl como el monitoreo del servicio y

reportes en caso de ataques maliciosos al servicio de la “CEAV".

Respaldo a las configuraciones de los cuales “INFOTEC" sea el responsable de la

administracion,
El servicio se proporcionara a través de la infraestructura de “INFOTEC”.

El servicio incluye la proteccién de un dominio (se considera el dominio de la “CEAV"

dentro de las instalaciones del centro de datos de “INFOTEC”).

El servicio de Anti DDoS tiene una vigencia de 24 meses y cumplira con los siguientes niveles de
servicio:

545

Levantamiento de tickets 24x74xpor duracién de convenio en materia de sequridad a

través del centro de contacto.

El horario de atencion de solicitudes de servicio es de lunes a viernes de 9:00 a 18:00 hrs.

Soporte tecnico de 24x7xpor duracién de convenio en el servicio de anti DDoS.
Disponibilidad mensual del servicio DDoS del 99.44%,

SERVICIO DE CERTIFICADO DIGITAL

“INFOTEC" proporciona en la fase Il, el servicio de Certificado Digital via SSL (Secure Sockets
Layer) por su siglas en ingles, lo anterior servira para proteger el portal WEB de la “CEAV”, con el
objetivo de reforzar la seguridad de sus sistemas y asegurar el acceso del usuario en internet, El
certificado digital permite verificar que la informacién enviada al portal WEB de la “CEAV" es
autentica, es decir que el remitente sea realmente quien dice ser y que el contenido del mensaje
enviado (criptograma) no haya sido modificado en su transito,

El certificado digital permite al WEB tener un mecanismo para validar la autenticidad del programa
y la documentacion obtenida a través de la red, permitiendo ingresar la informacién del usuario en
el aplicativo sin riesgo alguno de pérdida, copia o clonacion de la informacién. El certificado digital
incluye dentro del servicio lo siguiente:

Privacidad de la informacion que fluye entre el servidor Web y el navegador del usuario.
5" Certificados que corresponden a 5 autenticaciones de URL's.

El Certificado permite autenticacion, validacion y privacidad contra los sitios Web

fraudulentos y de phishing.
Garantizara la identidad del portal del cliente. O
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» Cifrado a 128/256 bits.

» Algoritmo de hashing SHA1.

¢ Firmado por una unidad certificadora reconocida .

» El certificado cumple con una duracién de 24 meses.

Niveles de servicio:

El servicio de Certificado Digital tiene una vigencia de 24 meses solicitados por la “CEAV” y
cumplira con los siguientes niveles de servicio:

« Levantamiento de tickets 24x7x duracion de convenio a través del centro de contacto.

e El horario de atenciéon de solicitudes de servicio es de lunes a viernes de 09:00 a 18:00.
horas excepto dias festivos; las llamadas que se reciban fuera de este horario seran
atendidas el siguiente dia habil.

= Soporte técnico de 24x7x duracion de convenio en materia de certificado digital.

5.4.6 SERVICIO DE ANTIVIRUS

El servicio de antivirus tiene por objetivo brindar proteccién contra amenazas de malware como
spyware, troyanos, worms, rootkits etc. A los usuarios finales que solicita LA *CEAV" .

El servicio de antivirus tendrd una vigencia de 27 meses que solicita LA “CEAV" y consistira de
las siguientes caracteristicas:

“SERVICIO DESEMPENO

Fase | (octubre-diciembre PR consideran 2 agentes antivirus para los /
2015) servidores de la “CEAV"
Fase |l (enero 2016- Anilinis consideran 11 agentes antivirus minimos
diciembre 2017) para los servidores de la “CEAV"
» Se consideran las licencias necesarias de antivirus para equipos con sistema operativo L
Windows o Linux.
» Se proporcionaran las actualizaciones de antivirus de manera periddica.
= Instalacion, administracion, configuracion y puesta en marcha del antivirus. \

Se incluye la consola de administracién para la gestion de los agentes antivirus

0
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e Escalamiento del pgrsonal del centro de contacto en su proceso de administracion de
iIncidentes con los especialistas en seguridad, quienes se encargan de dar seguimiento
oportuno.

En caso de que la “CEAV" considere agentes antivirus adicionales, y que estos mismos se les
instale un agente de antivirus, lo podra aplicar durante la vigencia del convenio de acuerdo a la
siguiente tabla:

HEE | RS %’-';i:iﬂ;'-—l_JE-S_GRIFGION L=+ LCOSTO MENSUALM.N.
Incremento adicional por agente
1 de antivirus hasta un maximo de $ 2,184.64
15 licencias

Niveles de servicio:

El servicio de antivirus tendra una vigencia de 27 meses y cubrird los siguientes niveles de
servicio:

* Atencidn de incidentes para el servicio de antivirus de 24x7xduracion a través del centro
de contacto (veinticuatro horas al dia los siete dias de la semana durante los 365 dias del
afio).

« Soporte técnico, 8x5xNBD (ocho horas al dia los cinco dias habiles de la semana y
atencion al siguiente dia habil) de lunes a viernes de 09:00 a 18:00 horas.

5.5 SERVICIOS DE SEGURIDAD DE LA INFORMACION

5.5.1 ANALISIS DE VULNERABILIDADES /)7
Servicio de seguridad de la informacién que permite conocer el estado de seguridad de los activos

de informacion mediante la deteccion y andlisis de vulnerabilidades conocidas cotejandolas contra

bases de datos de vulnerabilidades internacionales.

Las actividades se realizan con base a las siguientes metodologias:

- OWASP: Open Web Application Security Project
- OSSTMM: Open Source Security Testing Methodology Manual

El servicio de analisis de vulnerabilidades permite brindar la visibilidad del estado de seguridad de
sus aclivos de informacion, mostrando y analizando las vulnerabilidades mediante la entrega de

o5\
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un informe detallado que explica la amenaza, los efectos, y las recomendaciones para superar tal
vulnerabilidad.

Con el analisis de vulnerabilidades se puede evitar la intrusion no permitida y/o robo de Ia
informacién de manera preventiva.

El servicio de analisis de vulnerabilidades contempla las siguientes etapas:
1. Descubrimiento o Reconocimiento.

En esta primera etapa se recopila informacién del activo usando buscadores y cualquier ofro
servicio publico en internet o mediante la captura de paquetes. También se genera vy clasifica la
informacion vital ya sea proporcionada por LA “CEAV" u obtenida mediante herramientas que
pueda ser de utilidad para el descubrimiento de potenciales vulnerabilidades.

2. ldentificacion.

Se busca focalizar los objetivos para las posteriores etapas de evaluacion, trabajando en base a
los datos obtenidos durante la etapa de descubrimiento. En esta etapa se aplican técnicas no
intrusivas para identificar todos los posibles huecos de seguridad; como por ejemplo: analisis de
protocolos, versiones de infraestructura, posibles barreras de proteccion, identificacion de
contactos, escaneo de puertos, deteccién remota de servicios y sistemas operativos, analisis de
banners, blsqueda de aplicaciones web, etc.

3. Evaluacidn.

Se basa en el analisis de todos los datos encontrados para la deteccion y determinacién de
vulnerabilidades de seguridad que afectan al activo de informacién. Durante esta etapa se realizan
las evaluaciones de seguridad, destacandose las siguientes tareas:

* Ejecucion de herramientas de escaneo de vulnerabilidades.

¢ Blsqueda manual y automatizada de vuinerabilidades.

e Enumeracion de usuarios y datos de configuracion,

4. Informe (evidencias).

Se genera el reporte ejecutivo y técnico asociado a las actividades ejecutadas en cada una de las
etapas con sus respeclivas observaciones y recomendaciones
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El servicio de analisis de vulnerabilidades contempla la evaluacion de 18 servidores de red
interna, ejecutando minimo 1 (un) servicio y maximo 4 (cuatro) durante la fase Il del proyecto
(enero 2016-diciembre 2017) por afio.

En caso de que la "CEAV" considere analisis de vulnerabilidades adicionales, lo podra aplicar
durante la vigencia del convenio de acuerdo a la siguiente tabla:

DESCRIPCION COSTO POR SERVICIO M.N.
analisis de Vulnerabilidades

! hasta maximo 4 servicios $ 26,306.86

La ejecucion del servicio de analisis de vulnerabilidades es de tipo interno. El tiempo maximo para
entrega de los informes es de 10 dias habiles después de haber concluido la ejecucién del
servicio,

5.5.2 PRUEBAS DE INTRUSION

El servicio de pruebas de intrusién (también llamado prueba de penetracién) es un proceso
mediante el cual se descubren las vulnerabilidades en los sistemas, utilizando tanto herramientas
automatizadas como manuales para acceder a los sistemas o a la informacion del activo.

Durante el servicio de prueba de intrusién se trata de conseguir acceso al activo con la posibilidad
de modificar, extraer o eliminar informacion.

Las pruebas de intrusion recopilaran evidencias de los fallos de seguridad que se encuentren en
los sistemas cuya seguridad haya sido vulnerada, asi como del impacto que estos pueden
ocasionar.

El servicio de pruebas de intrusién permite:

» Identificar la mejora a la seguridad de los sistemas de informacién mediante las
recomendaciones que resulten de la ejecucion del servicio.

» |dentificar las vulnerabilidades que exponen un riesgo para la organizaciéon.

= Proveer la validacion de dichas vulnerabilidades a través de su explotacion.

e« Mejorar la seguridad del activo de informacian
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El servicio de pruebas de intrusion se basa en la integracion de las siguientes metodologias
aplicadas:

¢ Marco de Evaluacion de Seguridad de Sistemas de Informacion (ISSAF, por sus siglas en
inglés).

« OWASP (Open Web Application Security Project).

e El Manual de la Metodologia Abierta de Comprobacion de Seguridad (OSSTMM, por sus
siglas en inglés)

El servicio de pruebas de intrusion contempla las siguientes etapas:

1. Descubrimiento o Reconocimiento

En esta primera etapa se recopila informacion del activo usando buscadores y cualquier otro
servicio publico en internet o mediante la captura de paquetes. También se genera y clasifica la
informacion vital proporcionada por la “CEAV” u obtenida mediante herramientas que pueda ser
de utilidad para el descubrimiento de potenciales vulnerabilidades.

2. ldentificacion.

Se busca focalizar los objetivos para las posteriores etapas de evaluacién e intrusién, trabajando
en base a los datos obtenidos durante la etapa de descubrimiento. En esta etapa se aplican
técnicas no intrusivas para identificar todos los potenciales blancos como por ejemplo: analisis de
protocolos, versiones de infraestructura, posibles barreras de proteccion, identificacién de
contactos, escaneo de puertos TCP y UDP, deteccidn remota de servicios y sistemas operativos,
analisis de banners, blsqueda de aplicaciones web, etc.

3. Evaluacion.

Se basa en el analisis de todos los datos encontrados para la deteccion y determinacion de
vulnerabilidades de seguridad que afectan a los sistemas evaluados. Durante esta etapa se
realizan las evaluaciones de seguridad en todos los posibles niveles, destacandose las siguientes
tareas:

= Ejecucion de herramientas de escaneo de vulnerabilidades.
« Busqueda manual y automatizada de vulnerabilidades.

« Enumeracién de usuarios y datos de configuracion.

e Intrusion (explotacion de vulnerabilidades). O
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Esta etapa se focaliza en realizar pruebas de los controles de seguridad y se realizan ataques por
medio de la explotacion de vulnerabilidades identificadas previamente en el activo de informacion.
Se utiliza el conocimiento adquirido en etapas previas para buscar alternativas que permitan
acceder a los sistemas, aplicacion o infragstructura y con eso lograr obtener el control.

4. Acceso (elevacion de privilegios).
Una vez realizada la intrusion al activo de informacion se deja una bandera o evidencia de
ingreso, se intenta elevar privilegios, esto con el fin de mantener el control y poder expandirse o
escalar privilegios a otros activos de informacion.

5. Informe (evidencias).

Se genera el reporte ejecutivo y técnico asociado a las actividades ejecutadas en cada una de las
etapas con sus respectivas observaciones y recomendaciones.

El alcance del servicio de analisis de pruebas de intrusion contempla un aplicative web,
ejecutando como minimo 1 (un) servicio y maximo 4 (cuatro) durante la Fase Il del proyecto
(enero 2016-diciembre 2017) por afio.

En caso de que la “"CEAV" considere pruebas de intrusién adicionales, lo podra aplicar durante
la vigencia del convenio de acuerdo a la siguiente tabla:

'DESCRIPCION COSTO POR SERVICIO M.N

1 Pruebas de mtrusnffnt hasta % 36,492.86
4 pruebas servicios

5.5.3 BORRADO SEGURO
Servicio de seguridad de la informacion que permite eliminar o destruir los datos contenidos en
dispositivos de almacenamiento para evitar su recuperacién o reconstruccidn a través de software

y técnicas especializadas.

Al termino de la ejecucion del servicio de borrado se emite un certificado impreso por cada
dispositivo
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1. Alcance

El servicio de borrado seguro (BS) se realiza Gnicamente de manera légica a maquinas virtuales
detalladas en la siguiente tabla. Al finalizar el proceso de borrado se genera un certificado digital
de borrado por cada dispositivo.

SERVICIO - CANTIDAD'

Fase Il (enero 2016- ™ 11 maquinas virtuales, detalladas en la
diciembre 2017) tabla 2 (minimo)

Fase Il (enero 2016- Borrado seguro 15 maquinas virtuales, detalladas en la
diciembre 2017) tabla 3 (maximo)

En caso de que la “CEAV" considere el borrado adicional, lo podra aplicar durante la vigencia
del convenio de acuerdo a la siguiente tabla;

DESCRIPCION COSTO POR SERVICIO M.N.
Borrado seguro por
maquina virtual adicional
1 (hasta 4 servidores $6,148.39
adicionales a la base
inicial )

El servicio de BS se propone bajo demanda, de acuerdo con un programa previamente
establecido o al termino de convenio; ante cualquier sospecha o cuando ex_ista preccupacion de la
“CEAV”" por el grado de exposicién que sus activos criticos puedan tener en determinado
momento.

El servicio de BS contempla las siguientes etapas:

1. ldentificacion

Se identifica el dispositivo de almacenamiento a ser borrado de forma segura, el tipo, su interfaz,
sistema operativo, medio de acceso, etc.

Se define como se realizara el borrado seguro, ya sea, mediante software o hardware.

|
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2. Borrado

En esta etapa, se realiza el borrado mediante la técnica previamente planificada, ya sea software
o hardware. Algunos procedimientos de borrado seguro pueden llegar a fallar si el dispositivo falla,
por lo que se monitorea el procedimiento, y en caso de ser necesario se reinicia.

3. Verificacion

Se verifica que el dispositivo de almacenamiento haya sido borrado de forma segura. También se
verifica que el dispositivo sea accesible y por Gltimo se verifica que no sea posible recuperar la
informacion parcial o totalmente.

4. Emision de certificado

Despues de realizar las pruebas correspondientes, se emite el certificado de borrado seguro de
cada dispositivo de almacenamiento.

El servicio de borrado seguro puede realizarse mediante hardware o software de acuerdo al
levantamiento de informacion o andlisis del requerimiento de la “CEAV" v se realizara durante la
Fase Il del proyecto (enero 2016 a diciembre 2017).

5.5.4 ANALISIS DE TRAFICO Y CORRELACION DE EVENTOS (ATCE)

El servicio de Andlisis de Trafico y Correlacion de Eventos (ATCE) consiste en detectar y analizar
los eventos de seguridad y flujo de trafico; asi como establecer posibles conexiones
(correlaciones) con otros eventos de seguridad.

El alcance del servicio deberd cubrir infraestructura de seguridad perimetral administrada por
“INFOTEC” en un horario de 7x24 (siete dias veinticuatra horas) de lunes a domingo durante la
vigencia del convenio, iniciando actividades al inicio de la fase Il del proyecto (enero 2016-
diciembre 2017), contemplando un periodo de almacenamiento de hasta un mes (mes vencido).

El servicio de analisis de trafico y correlacién de eventos contempla la siguiente infraestructura de
seguridad perimetral: 1 (un) firewall virtual en alta disponibilidad y 1(un) IPS virtual en alta
disponibilidad, es decir, el servicio de analisis de trafico y correlacién de eventos debera
contemplar un total de 4 (cuatro) fuentes.

El servicio de analisis de tréfico y cormrelacion de eventos se basa en la observacion y en el
analisis de aquellos eventos identificados a través de los dispositivos de seguridad perimetral
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administrados por “INFOTEC", diferenciando si se trata de un evento adverso o no, permitiendo la
identificacion de posibles amenazas,

El servicio de analisis de trafico y correlacion de eventos permite asociar, mapear y/o concatenar
registros de diferentes tipos de diferentes fuentes u origenes, de tal forma que sea posible
detectar, identificar, categorizar, priorizar y uno o mas eventos, disminuyendo la complejidad de
analisis al momento de detectar actividad sospechosa y posibles incidentes de seguridad.

El servicio de analisis de trafico y correlacion de eventos permite actuar con eficacia y rapidez
respecto a las amenazas de seguridad permitiendo:

= Administracién centralizada de logs.

 Monitoreo en tiempo real de eventos para brindar visibilidad de los eventos de
seguridad en activos de informacién

« Andlisis antes, durante y después del evento.

Niveles de Servicio:

m -
> -E Horario de Atencion %24 (lunes a domingo)
E o Envio de notificacion de actividad A0 Pt
b < sospechosa (correo electrénico)
L) :a
2 - =
bt % Envio de dictamen de actividad S miniksa Iparhr g8
c Lk i aperiura del ticket en MSI de
<3 sospechosa (correo electronico) “INFOTEC"

5.6 SERVICIO DE MONITOREQ

El servicio de monitoreo estd enfocado a mostrar el comportamiento de la infraestructura
proporcionada a la “CEAV” como parte de la solucién, en tiempo real y a través del tiempo, con
esta informacion se podra contar con elementos en la toma de decisiones sobre mejoras a la
infraestructura o asignacion de recursos a través de reportes de disponibilidad y desemperio.
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El objetivo del servicio es proporcionar una vista confiable del uso y comportamiento de los
equipos a traves de un agente de monitoreo o por medio de un usuario del sistema operativo en
los servidores.

Se entregara el servicio de monitoreo, el cual tiene las siguientes caracteristicas:

= Realiza el monitcreo de la disponibilidad de los equipos
= Dispone de informacion para el analisis de tendencias
* Mide el desempefio de los equipos

* Se puede acceder a informacién en tiempo real e hist6rica del equipo (el tiempo varia
dependiendo si es un monitoreo con agente o sin agente)

= Configuracion de umbrales de operaciéon de la infraestructura de acuerdo a mejores
praclicas

= Cuenta con notificacion automatica de falla.

= Monitoreo a través de la creacion de un usuario del sistema operativo del equipo, o a
través de la instalacion de un agente en sistemas operativos Sun Solaris, HP-UX, Linux
Red Hat, y Microsoft 2003, 2008 y 2012

= Acceso Web al usuario a través de una autenticacion

* Desplegara las mediciones de uso de las diferentes variables que componen la
infraestructura, tales como consumo de procesador, ancho de banda, memoria y disco.

Se proporcionara el servicio de monitoreo a la “CEAV” de acuerdo a las siguientes fases:

Fase | (octubre-diciembre 2015)

o 2 servidores
» 2 base de datos SQL
* 1 aplicacion

Fase Il (enero 2016 -diciembre 2017)

» 11 servidores y un crecimiento bajo de demanda de hasta 15 servidores
» 1 aplicacion y un crecimiento bajo demanda hasta 10 aplicaciones
» 3 base de datos SQL y un crecimiento maximo de 5 bases de datos SQL

En caso de que la “CEAV"” considere equipos adicionales se podré solicitar el monitoreo y lo
podra aplicar durante la vigencia del convenio de acuerdo a la siguiente tabla: ’
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4D 'DESCRIPCION

. COSTOMENSUALM.N
Monitoreo por cada servidor

(hasta 15 servidores adicionales $1,176.95

a la base inicial)

Monitoreo por cada aplicacion
(hasta 10 servidores adicionales $ 659.00
a la base inicial )

Monitoreo por cada una base de
datos SQL (hasta 5 base de
datos adicionales a la base
inicial)

$ 1,967.00

Para el servidor que se especifica se llevaran a cabo las siguientes tareas:

. & @ »

Validacion de los procesos en los servidores,
Configuracion de elementos a monitorear,
Configuracion de sistema de notificaciones,
Configuracion de consola de monitoreo,

Creacion de usuarios para la consola de monitoreo,
Construccion de graficas de desempefio.

Con estas actividades se podran obtener metricas de:

Sistema Operativo:

Disponibilidad del servidor,
Consumo de Cpu,
Consumo de Memoria,
Utilizacion de Filesystems,
Consumo de la red.

Aplicaciones:

Disponibilidad de cada aplicacién,
Consumo de memoria por aplicativo,
Consumo de procesador por aplicativo,

Disponibilidad de puerto logico. O
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Bases de datos:
» Disponibilidad de la Base de datos
e« Tamafno de las Instancias en las bases,
e Consumo de los tables spaces,
e (Consumo de Cpu,
» Consumo de Memoria,
Lecturas a las tables spaces,
Disponibilidad de puerto logico,
« Revision de errores en bitdcoras.

Niveles de servicio:

Lunes a Viernes de 9:00 a 18:00 hrs.
excepto dias festivos, las llamadas que
se reciban fuera de este horario de
servicio seran atendidas el dia siguiente
habil.

Horario de Atencién de
Requerimientos de Servicio.

Horario de Atencion de Tx24xduracion del convenio

incidentes

Monitoreo de Componentes Tx24xduracion del convenio
Disponibilidad del Servicio 99.70% al mes

Tiempo para Atencion de 20 minutos y hasta la resolucion del
Especialista problema

Las llamadas que se reciban fuera de este horario de servicio seran atendidas el dia siguiente
habil.

T

5.7 SERVICIO DE CENTRO DE CONTACTO

Su objetivo es gestionar llamadas y correos electrénicos, orientar y redirigir a los usuarios
autorizados a las instancias de soporte correspondientes, operando como una herramienta de
relacion y comunicacion entre los compaonentes de un servicio de TIC. p

o El Centro de Contacto recibird las llamadas de tres usuarios autorizados por Ia
“CEAV".
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Fase | (octubre-diciembre 2015)

e 3 usuarios

Fase Il (enero 2016 -diciembre 2017)
* 3 ab5usuarios como maximo

= Registrara, canalizara a los especialistas y emitira el correo de seguimiento hasta
el cierre del mismo.

« Documentara sus actividades en la herramienta de registro y seguimiento los
especialistas documentaran en la misma las actividades y acciones para la
solucién.

= Se regira bajo el proceso del MAAGTIC-SI para la Operacion del Centro de
Contacto y de las mejores practicas de ITIL v3 en sus médulos de Incidentes,
Requerimientos, Problemas y Control de Cambios

¢ Solo soportara los servicios contratados y especificados en el Anexo Técnico

¢ Informara los seguimientos que se generen de cada evento

« Emitira a través del correo electrénico una encuesta de satisfaccion al cierre de
cada ticket

Niveles de servicio:

El servicio debera cumplir con el siguiente nivel de servicio:

« Recepcion de incidentes y requerimientos: 7x24xduracion del convenio. /

+ Atencion a incidentes y requerimientos: en dias habiles de @ a 18hrs,
con excepcion de aguellos servicios donde se especifique puntualmente
otro acuerdo de servicio (ver acuerdo de servicios de las
especialidades).

« Eltiempo maximo de inicio de atencién de una llamada a partir de que
se escucha el primer timbre del teléfono es de 30 segundos.

« Eltiempo méaximo para responder a un correo a partir de que se reciba
sera de 20 minutos (solo requerimientos).

e 5 minutos para transferir la llamada a 2do nivel

» Elteléfono asignado seria 5624-2850 y 51 lada sin costo, 01-800-201-

Horario dae
Atencian

I @

El correo asignado seria msi@infotec.com.mx
“{ .
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6. CONSIDERACIONES NO INCLUIDAS Y RESTRICCIONES DEL SERVICIO

El alcance del presente servicio incluye todo lo descrito en el presente documento, todos los
elementos que no estén mencionados dentro del presente ANEXO UNICO no formarén parte de
la misma y en caso de requerir equipamiento o elementos que modifiquen el alcance por parte de
la “CEAV?”, seran cotizados por separado.

6.1 SERVICIO DE PROCESAMIENTO, ALMACENAMIENTO

= Administracion de instancias adicionales a las descritas en el alcance del servicio,
e Reingenieria de aplicaciones.

e Upgrade de versiones de aplicativos.

e Administracion de bases de datos o servicios web.

Software

= Suscripciones o licenciamiento adicional al descrito en el presente ANEXO TECNICO,
= Ellicenciamiento y/o suscripcién al término del convenio no pasara a ser propiedad de
la “CEAV" ,

Respaldos

* Restauracion de respaldos que no sean generados por “INFOTEC".

e Actualizacién de respaldos generados por la “CEAV" .

* Respaldo de equipos de procesamiento que no formen parte del presente ANEXO
UNICO.

» No se incluye la entrega a la “CEAV” de los respaldos generados, ni en cintas, disco
externo, CD/DVD, ni ningun otro dispositivo.

e Traslado de medios a béveda de medios externa o propia de la “CEAV".

Administracion de dominios

* “INFOTEC" no es responsable la propagacion del dominio y actualizacién de tablas en
servidores DNS que no sean administrados por “INFOTEC".

¢ “INFOTEC"” no puede propagar en sus DNS resoluciones de nombres inversos que no
correspondan a las redes del mismo.

« "“INFOTEC” no puede propagar la resolucion nombres inversos para redes gue no

pertenezcan a él, ¥
\ /
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6.2 SERVICIO DE BASE DE DATOS

Administracién de manejadores de bases de datos, asi como de servidores de
aplicaciones y servidores web distintos a los enunciados en el presente ANEXO
UNICO.

Administracion de manejadores de bases de datos, asi como de servidores de
aplicaciones y servidores web que no sean parte de la solucién del ANEXO UNICO.
Asesoria o capacitacion para el manejo y administracién de manejadores de bases de
datos, asi como de servidores de aplicaciones y servidores web.

Horas de soporte técnico con especialistas en sitio.

Cualquier actividad que se encuentre fuera del alcance del presente ANEXO UNICO
debera ser cotizada por separado.

6.3 SERVICIO DE TELECOMUNICACIONES

Configuracion de equipos propiedad de la “CEAV™,

Actualizacion en Software y Hardware a la infraestructura de telecomunicaciones que
componen el servicio por cuestiones especiales que requiera la “CEAV” estas deberan
ser analizadas por separado, lo que implica, una solucion diferente y un costo diferente
Quedan fuera del alcance de este servicio todas aquellas causas naturales y de fuerza
mayor, que impidan, por su naturaleza, reanudar los servicios de comunicaciones en
los niveles de servicio acordados entre la “CEAV” & “INFOTEC".

Los puertos considerados en el equipo de conmutacién de paquetes son 10/100 Base
T (interfaces de cobre RJ45), no se consideran puertos 10/100/1000 Base T ni
transceiver’s para la interconexién de Puertos Opticos.

Cualquier redisefio que afecte al momento de la implementacién o después de la
implementacion del servicio, en caso de requerirse, sera cotizado por separado.
Manitoreo de la instancia de balanceo solicitada por la “CEAV”.

6.4 SERVICIO DE SEGURIDAD PERIMETRAL

6.4.1 SERVICIO DE FIREWALLL

No se aprovisionaran licencias adicionales en caso de requerirse se cotizaran aparte.
Cualquier redisefio que afecte justo al momento de la implementacion.

MNo se considera equipo especifico dedicado para el servicio de la “CEAV”, se
configurara un Firewall Virtual exclusivo para los servicios de la “CEAV".

Ningun servicio/dispositivo es considerado dentro de las instalaciones de la “CEAV”
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6.4.2 SERVICIO DE VPN

* No se considera VPN's del tipos Site fo Site.
* No se considera clientes diferentes a sistemas operativos Macintosh o Windows.

6.4.3 ANTI-DDOS

« No se aprovisionaran licencias adicionales a los equipos DDoS; en caso de requerirse
se cotizaran aparte.
« Cualquier rediseno que afecte justo al momento de la implementacion.

6.4.4 CERTIFICADO DIGITAL

e Algun otro tipo de Certificado SSL tipo SAN, Getrust SSL Wildcard reutilizacién para
otro portal, el certificado expira durante la vigencia del convenio correspondiente a los
meses solicitados,

6.4.5 ANTIVIRUS

« Agentes de antivirus funcionando en plataformas distintas a las mencionadas en las
consideraciones necesarias.

6.5 SERVICIO DE SEGURIDAD DE LA INFORMACION
6.5.1 ANALISIS DE VULNERABILIDADES

» Cualquier tipo de prueba de denegacion de servicio.

« Cualquier implementacion (configuracién) de alguna recomendacién derivada del
servicio.

= Revision, analisis, remediacién o cualquier actividad que involucre el codigo fuente del
activo.

« Activos fuera del alcance explicitamente definido.

« Evaluacion de dispositivos de infraestructura de red como por sjemplo: switches,
routers, firewalls perimetrales.

= FRevision de codigo fuente.

s Evaluacidn a la base de datos.

6.5.2 PRUEBAS DE INTRUSION

e Cualquier tipo de prueba de denegacion de servicio.
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e Cualquier implementacion (configuracién) de alguna recomendacién derivada del
servicic.

e Revision, analisis, remediacion o cualquier actividad que involucre el codigo fuente del
activo.

« Activos fuera del alcance explicitamente definido.

e Evaluacion al codigo de la aplicacion.

6.5.3 BORRADO SEGURO

« Ejecucion de borrado seguro a dispositivos no accesibles (danados).

« Ejecucion de borrado seguro sobre dispositivos de fibre channel que no tengan consola
de administracion.

* Aguellos dispositivos con los que no se cuente la interfaz adecuada para realizar la
conexion al dispositivo,

6.5.4 ANALISIS DE TRAFICO Y CORRELACION DE EVENTOS

Monitoreo y correlacion de eventos de servicios, aplicaciones y/o infraestructura que no sea nativa
con el sistema de correlacion de eventos de “INFOTEC” el cual puede ser consultado en:

https://sadocs.emec.com/0_en-us/300 RSA ContentAndResources/03 Supported Event Sources

« Monitoreo y correlacién de eventos de servicios, aplicaciones y/o infraestructura no
contemplados en el anexo técnico para el servicio de Centro de Operaciones de

Seguridad (SOC).
» Almacenamiento de logs online por mas de 1 mes.
« Remediacion de las actividades sospechosas notificadas.
» Administracion de infraestructura de seguridad perimetral.

e Creacion y/o generacion de reglas de correlacion.
= Monitoreo y correlacion de eventos para el firewall de base de datos vy el firewall para el
aplicativo web. /

6.6 SERVICIO DE MONITOREO

e En caso de que los equipos no estén en las instalaciones de “INFOTEC” el enlace y
conectividad de VPN no se considera dentro de los alcances de monitoreo.
= No se incluye dentro del servicio de monitoreo el analisis y reportec de servidores o
equipos a los que no se haya permitido el acceso para la instalacién del agente de
monitoreo de “INFOTEC™ o una cuenta de acceso, y la comunidad de lectura de SNMP, (\
C i
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« 5i el servidor o equipos de comunicaciones se encuentran en una red que no es
administrada por “INFOTEC”, la “CEAV” sera responsable de la apertura de puertos
especificos para el funcionamiento del monitoreo, a previa soliciiud de “INFOTEC”
indicando dichos puertos.

e« No se incluye dentro del servicio de monitoreo el analisis y reporte de recursos de
procesamiento o equipos que no se mencionen en el alcance del servicio de monitoreo

e En caso de requerir monitoreo adicional o avanzado para sistemas operativos o bases
de datos, sera cotizado por aparte.

7. CONSIDERACIONES NECESARIAS PARA LA PRESTACION DEL SERVICIO

7.1 SERVICIO DE PROCESAMIENTO, ALMACENAMIENTO Y RESGUARDO DE
INFORMACION.

« Para cualguier actividad relacionada con los siguientes puntos:
o Ventanas de mantenimiento.
o Cambio de configuraciones.
o Aplicacion de parches y actualizaciones.

e “INFOTEC" llevara a cabo dichos mantenimientos, previa notificacion, verificacion y
autorizacion de la “CEAV”.

« Los periodos de mantenimiento, actualizacién y optimizacion, asi como cualquier periodo
acordado para detener servicios, no se podran considerar como parte del calculo del
servicio efectivamente otorgado.

* En caso de que la “CEAV" decida incrementar las capacidades de procesamiento a su
capacidad maxima, se deberan proporcionar las ventanas de mantenimiento necesarias:
esto considerando la entrega del plan de trabajo y los tiempos de afectacion, los cuales
deberan ser autorizados por la “CEAV”,

Administracion de respaldos

« Definicidn de rutas, retencién y periodos a respaldar (politica de respaldo).

Administracidon de dominios

« Llenar previamente un formato (altas, bajas cambios, etc.) el cual debera ser solicitado
al centro de contacto y entregado a la mismo.
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« En caso de elegirse un dominio GOB.MX, el envio de la documentacion original para el
nuevo dominio sera responsabilidad de la “CEAV™.

« Es responsabilidad de la “CEAV" programar cambios importantes en su estructura o
cambios de direcciones con anticipacion para efectuar el cambio en los DNS en el
horario que menos afecte a la produccion.

« Para cada renovacion anual de los dominios en caso de necesitarse “INFOTEC"
solicitara autorizacion del duefio del dominio para su renovacion.

7.2 SERVICIO DE BASE DE DATOS

« Definicion de la matriz de responsables y encargados por parte de la “CEAV”para
solicitar actividades e interactuar sobre las bases de datos, asi como en el servidor de
aplicaciones y servidores web en caso de ser necesario.

* Las solicitudes de servicios las debera realizar l1a “CEAV" a través del centro de
contacto.

e Es responsabilidad de la “CEAV" cumplir con todos los requerimientos técnicos y
administrativos que sean necesarios, a fin de cumplir las actividades y alcances que se
indican en este documento.

» La “CEAV" se encargara del desarrollo de sus sistemas y es responsable de su
contenido, asi como de la logica del negocio publicado en las aplicaciones.

e La “CEAV” se encargara de la administracién de seguridad y manejo de usuarios a
nivel aplicativo. Mediante los mecanismos que la misma defina, ya sea: autentificacion,
single sign-on y/o manejo de sesiones.

e La"CEAV"” es responsable de las normas y esténdares de calidad en los tipos de datos
cargados en las bases de datos, asi como del control de calidad y metodologias
utilizadas en el desarrollo de sus aplicaciones.

¢ La “CEAV" resguardara usuarios, contrasefias, diagrama de solucién y memoria
tecnica actualizada de los manejadores de bases de datos, asi como del servidor de
aplicaciones y servidores web, los cuales serdn proporcionara solo en caso de ser
necesario al personal técnico de la “CEAV" definido en la matriz de responsables.

e Definir el calendario de respaldos para cada base de datos en conjunto con el personal
de la “CEAV".

« Las responsabilidades de administracién y participacién entre las partes sera previo
acuerdo entre la “CEAV" e “INFOTEC".

= Para cualguier actividad relacionada con los siguientes puntos:

» \entanas de mantenimiento.

e Cambio de configuraciones.

« Aplicacién de parches y actualizaciones.
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= “INFOTEC" llevard a cabo dichos mantenimientos, previa notificacion, verificacion y
autorizacion de la “CEAV".

e Cualquier falla entre los dispositivos de comunicacion que obstruyan la administracion
remota de “INFOTEC" hacia los servicios referidos. No se podran considerar como
parte del calculo de los niveles de servicio efectivamente otorgados.

e Los periodos de mantenimiento, actualizaciéon y optimizacion, asi como cualquier
periodo acordado para detener servicios, no se podran considerar como parte del
calculo del servicio efectivamente otorgado.

7.3 SERVICIO DE TELECOMUNICACIONES

« Es indispensable que en el lugar donde se implementara la solucién de
Telecomunicaciones cumpla con las caracteristicas minimas para su adecuado
funcionamiento (Espacio en SITE para la instalacion de Rack de comunicaciones o
espacio en rack para la instalacion de los equipos de telecomunicaciones, seguridad de
acceso a instalaciones, energia electrica regulada (Contactos eléctricos polarizados a
110 V. en corriente alterna a una distancia no mayor a 1 mt. del rack, derivado de un
centro de carga en un circuito independiente), tierra fisica (que el rack se encuentre
aterrizado), aire acondicionado e lluminacién adecuadas), el drea asignada para la
instalacion de los enlaces no debe tener filtraciones de agua y/o humedad.

e Cualquier incidencia debera ser reportada siguiendo el proceso del centro de contacto.

e Indicar la matriz de quienes seran las personas o personal autorizado a solicitar
incremento de ancho de banda en la publicacién a Internet.

« El costo de este servicio esta proyectado a 3 meses para la fase 1 y 24 meses para la
fase 2, en caso de que el periode de tiempo sea mayor, los costos pueden cambiar.

« Esindispensable que la “CEAV” proporcione la informacion necesaria para general el
balanceo de cargas en las aplicaciones, la cual debera incluir al menos listado de
aplicaciones a balancear, tipo de balanceo, persistencia, entre otras, mismo que se
debera entregar previo a la configuracion.

« La “CEAV” debera de solicitar el servicio de balanceo con al menos 15 dias de
antelacion

7.4 SERVICIO DE SEGURIDAD PERIMETRAL

7.41 SERVICIO DE FIREWALL

« Cualquier incidencia debera ser reportada siguiendo el proceso del centro de contacto.
e Indicar la matriz de quienes seran las personas o personal autorizado a solicitar el
servicio de seguridad perimetral (firewall virtual). (\
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LA “"CEAV" en conjunto con “INFOTEC” definiran el plan de direccionamiento y todas
las consideraciones que se tengan que tomar en cuenta (NAT, ruteo, direccionamiento,
zonas de seguridad, politicas de internet a zonas de seguridad, politicas entre zonas
de seguridad, politicas de las zonas de seguridad hacia Internet, politicas de
administracion, etc.).

Los servicios de Seguridad Perimetral se consideran exclusivamente dentro del Centro
de Datos de “INFOTEC".

La “CEAV"” debera proporcionar la matriz de usuarios autorizados para levantar tickets
en el centro de contacto de “INFOTEC", los cuales daran seguimiento oportuno a los
incidentes registrados.

La informacion de la red LAN sera proporcionada por la “CEAV” en caso de solicitarse.

7.4.2 SERVICIO DE VPN

La “CEAV” en conjunto con “INFOTEC” validara las politicas para permitir o denegar el
acceso a paginas web a los usuarios de la red del cliente.

La “CEAV” en conjunto con “INFOTEC" crearan y validaran los perfiles necesarios para
el filtrado de las paginas web que van a ser permitidas, denegadas o monitoreadas.
Envio y actualizacion de la matriz de personal autorizado por parte de la “CEAV” para
solicitudes de VPN.

Envio y actualizacion de la matriz del personal el cual debe de contar con el servicio de
acceso remoto virtual asi como los accesos a los servicios a través de VPN.
Dispositivos por parte de |a "CEAV" compatibles con los clientes de VPN,

7.43 ANTI-DDOS

Cualquier incidencia debera ser reportada siguiendo el proceso del centro de contacto
Crear las Listas o Perfiles para Denegar los ataques maliciosos.

Indicar la matriz de quienes seran las personas o personal autorizado a solicitar el
servicio.

7.4.4 CERTIFICADO DIGITAL

El certificado expedido se realizara por “INFOTEC” exclusivamente al cliente,
Solo se considera un certificado para el portal WEB.
La “CEAV”debera proporcionar el arbol de dominio-subdominios para identificar los

servicios a cerlificar o autenticar(\

"
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7.45 ANTIVIRUS

« Los servidores deberan tener el sistema operativo Windows o Linux para poder poner
en marcha el servicio de antivirus.

« La “CEAV" debera incluir la lista de equipos para configurar los agentes de antivirus.

= Un solo agente de antivirus por equipo o usuario final.

7.5 SERVICIO DE SEGURIDAD DE LA INFORMACION

7.5.1 ANALISIS DE VULNERABILIDADES

e Se requiere previa firma del acuerdo de trabajo (SOW) para iniciar el servicio.

e Se requiere la aceptacion y firma del presente ANEXO UNICO.

e Nombre completo y datos del contacto técnico de la “CEAV” (responsable) del activo de
informacion a evaluar,

e El servicio de analisis de vulnerabilidades se realizara Unicamente a los dispositivos
considerados en el acuerdo de trabajo (SOW)

« Si por alguna razon se inhabilita un servicio o sistema, las pruebas seran detenidas
hasta validar con el responsable del proyecto.

« Se requiere una notificacion previa de 20 dias para comenzar el servicio.

7.5.2 PRUEBAS DE INTRUSION

= Se requiere previa firma del acuerdo de trabajo (SOW) para iniciar el servicio.

= Sa requiere la aceptacién y firma del presente ANEXO UNICO.

« Nombre completo y datos del contacto técnico de la “CEAV” (responsable) del activo d
informacién a evaluar.

= El| servicio de pruebas de intrusién se realizarda unicamente a los dispositivos
considerados en el acuerdo de trabajo (SOW)

= 5i por alguna razon se inhabilita un servicio o sistema, las pruebas seran detenidas
hasta validar con el responsable del proyecto.

s Se requiere una notificacion previa de 20 dias para comenzar &l servicio,

7.53 BORRADO SEGURO
* Se requiere previa firma del acuerdo de trabajo (SOW) para iniciar el servicio.
e Se requiere la aceptacion y firma del plan de trabajo por parte de |a “CEAV" 1I

« Nombre completo y datos del contacto técnico de la “CEAV" (responsable) en caso de
requerir estar presente para el borrado seguro /
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 Dado la naturaleza del servicio, se requiere acceso al servidor y su segmento donde se
ubican las maquinas virtuales,

7.5.4 ANALISIS DE TRAFICO Y CORRELACION DE EVENTOS

= Monitoreo y correlacion de eventos de dos firewalls y dos IPS que generen hasta 1,500
EPS y que sea infraestructura nativa con el sistema de correlacion de eventos de
“"INFOTEC",

« Almacenamiento de logs online por 1 mes

» Notificacion de actividad sospechosa y dictamen de actividad sospechosa.

= El servicio de correlacion de eventos se basard en los niveles de seguridad y en las
categorias empleadas por el SOC de “INFOTEC”,

« Se debera proporcionar la informacion relacionada a los activos que estan dentro del
alcance de este anexp técnico (diagrama de red, versiones de aplicativos, numero de
aplicativos relacionados, politicas de seguridad, configuraciones, etc.).

+ Para el monitoreo y correlacion de eventos del firewall de base de datos y firewall para
el aplicativo web, se debe considerar el desarrollo del conector el cual tiene un costo
adicional y no contemplado en el presente anexo técnico.

7.6 SERVICIO DE MONITOREO

« En caso de que los equipos no esten en las instalaciones de “INFOTEC” el enlace y
conectividad de VPN no se considera dentro de los alcances de monitoreo.

« No se incluye dentro del servicio de monitoreo el andlisis y reporteo de servidores o
equipos a los que no se haya permitido el acceso para la instalacion del agente de
monitoreo de “INFOTEC” o una cuenta de acceso, y la comunidad de lectura de SNMP.

» Si el servidor o equipos de comunicaciones se encuentran en una red que no e
administrada por “INFOTEC”, la “CEAV” es responsable de la aperiura de puertos
especificos para el funcionamiento del monitoreo, a previa solicitud de “INFOTEC"
indicando dichos puertos.

¢ No se incluye dentro del servicio de monitorec el anélisis y reporte de recursos de
procesamiento o equipos gue no se mencionen en el alcance del servicio de monitoreo

« En caso de requerir monitoreo adicional o avanzado para sistemas operativos o bases
de datos, sera cotizado por aparte.

7.7 SERVICIO DE CENTRO DE CONTACTO
La “CEAV" debera entregar la siguiente informacion al inicio del proyecto:

e Tipificaciones (actividad desarrollada en conjunto con “INFOTEC")
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« Directorio de escalamiento de la “CEAV",

» Relacion/Directorio de usuarios autorizados.

+ Relacion/Directorio de especialistas por parte de la "CEAV".

« Para los servicios adicionales se deberan solicitar con 4 semanas de anticipacion y
debera estar autorizado los costos que esto derogue.

8 CALENDARIO

Plataforma del Registro Nacional de Victima

Servicio de Centro de Datos.
Afio 2015 2016 2017
vluelalgls E|= a z alkE . a o
s royeds Esuﬁeﬁﬁgaih‘ésihE%Eiaﬁu‘i%:
] 7_: 9 |10/11|12|13(14 15121?13192&2122232425262?
E—'—';"'“.-a:,u'. TR s R e T R
nidodeCentrodedatos
: e R D s Lot i 4 v A Ui e
I. |Etapa de Planeac[dn
Il. {Habilitar Fase 1

L |&nalisis de servicio Fase 1

V. JActualizacion Fase 2

V. |Analisis de servicip Fase 2

V1. |Revision del plan de capacidades| '
Vil.|Cierre v transicién del servicio @

9 ENTREGABLES

FECHA DE

ESPECIALIDAD ENTREGABLE ENTREGA /
PERIODICIDAD

Analisis de Pmcesamifs i, Bitacora de L primero i

servicioFl1y Almaganamiento y Sid- Respaldo de diis piibljesa Electronico

o Resguardo de REIN - —— mes vencido / /
Informacion MENSUAL ' L
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40 dias habiles
Habilitar F1/ Memoria Técnicade  después dela
= CD- . o -
Actualizacion Instalacion y implementacién  Electronico
MTIC i i 5
F2 Configuracion del servicio /
Bases de datos UNICO
Analisis de Administracién de LD.S PABI SR s
Pt CD- dias habiles a o
servicio F1y Bases de Datos y : Electronico
2 ABD licaciones mes vencido /
INpCony MENSUAL
Habilitar Yo 40 dnas}héblies
Memoria Tecnica despues de la
Fasel/ E-01- 4 : ; L5
e del Servicio de implementacion  Electronice
Actualizacion TC-MT e B
F2 Telecomunicaciones del servicio /
Telecomunicaciones UNICO
2 g Los primeros 10
Aol de B02-  Disponibilidadde  dias hébiles a .
servicio F1y TC- Electronico
E2 DUAI Acceso a Internet mes vencido /
MENSUAL
- En los primeros
Anchiis do B0t Reporte de Poliicas 10 dias habiles .
servicioF1y SE- . >R Electronico
F2 REPO Firewall del siguiente
Seguridad mes / MENSUAL
: 40 dias habiles
il |
2abm|t?r FEmeT E-02- Memoria Técnicade  después dela /(}
A?::alizaci & SE - Solucion de implementacion  Electronico
En METF Seguridad del servicio / /
UNICO '
10 dias habiles
Revisién del Inforne Ejecutivay ~ CooPues de

uGs- e - finalizar la -
plan de Técnico de Analisis 3 Electrénico
capacidades o de Vulnerabilidades &jacuciCn did

" servicio / POR
Seguridad de la EVENTO
informacion 10 dias habiles
: : d 55 d
Revision del Informe Ejecutivo y - ——

UGs- 3 finalizar la .
plan de Técnico de la . B Electronico
capacidades i Prueba de Intrusion P

” servicio / POR
EVENTO
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10 dias habiles
Cierre y g dgspyés o8
SEAREIEIOR UGS- Certificados de finalizar la I
BS Borrado Seguro gjecucion del
del servicio e
servicio / POR
EVENTO
Reporte de Andlisis  Los primeros 10
::i'i'::: :_'f , UGS- de Tréafico y diashébilesa .
F2 ATCE Correlacion de mes vencido /
Eventos MENSUAL
Analisis de Reporte de Lg?azr:g;rlz ;u N
servicio F1y Monitoreo DESE* - 'Desempanode mes vencido | T lectronico
F2 servidores Basico MENSUAL
Los primeros 10
Analisis de Reporte de dias habiles a .
servicioF1y Centro de Contacto  CD-CC Incidencias mes vencido / Electrénico
F2 MENSUAL

10 PRECIOS UNITARIOS

La distribucidn de costos asociados al presente convenio por los distintos conceptos desarrollados
en el presente ANEXO UNICO son los siguientes:

FASE 1 - Octubre a Diciembre de 2015

DESCRIPTIVO PAGO FIJO PAGO MENSUAL "
F'mcasarnientu. Almacenamiento ¥y Resguardo de 5 4 5 26,587.18
Informacion
Bases de datos $ 1,686,886.83 $ 19,092.15
Seguridad Perimetral $  18,764.86 |$  12,701.92 |
Seguridad de la informacion 3 - | % -
Telecomunicaciones $ 4.545.75 3 7.051.37
Manitareo $ - 19 8,873.30
Centro de contacto § - | 8 19,637.64

TOTAL FASE1 $ 1,710,197.44 $ 93,9#3.56
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FASE 2 Min. - Diciembre de 2015 a Diciembre de 2017
PAGO MENSUAL
DESCRIPTIVO .F:AGG i Ene 2016 a dic
Diciembre 2015
2017
F'mcesamierllto, Almacenamiento y Resguardo $ 36,008.45 | §  164.233.70
de Informacion
Bases de datos $ 859116782 |$ 101.073.24
Seguridad Perimetral $ 30876812 | § 66,927.50
Seguridad de la informacion $ 36808107 | $ 90,213.48
Telecomunicaciones -3 46,413.41 | $ 56,568.35
Monitoreo 5 -1 % 28,646.71
Centro de contacto 5 -1 % 22,959.07
TOTAL FASE 2 Min. $ 9,350,528.87 $ 530,622.04

FASE 2 Max. - Enero de 2016 a Diciembre de 2017
PAGO

DESCRIPTIVO PAGO FIJO MENSUAL
Pmcesa@entu, Almacenamiento y Resguardo de $ 4347821 | $  303.114.94
Informacion
Bases de datos $1537492723 | § 97,244.70
Seguridad Perimetral 3 30826868 | § 86,682.85
Seguridad de la informacion $ 58037300 | $ 86,796.30
Telecomunicaciones % 4465532 | § 74,578.99
Monitoreo 3 1% 44 705.97
Centro de contacto L -1 % 34 685.26

TOTAL FASE 2 Max. $16,370,702.44 g 727,809.00

De acuerdo a lo previsto en el presente documento “INFOTEC” y la “CEAV" acardaran el

escenario de consumo que corresponda a las necesidades especificas de la “CEAV" durante las
distintas etapas del proyecto, por lo que cualquier incremento del servicio sera previamente
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acordado entre las partes, para su eventual ejecucion, comprobacion, verificacion y aceptacion del
entregable para proceder al pago correspondiente.

Los pagos se efectuaran por la Direccion General Adjunta de Finanzas, en pesos mexicanos, a
traves de transferencia electronica bancaria, dentro de los 20 dias naturales contados a partir de
la entrega del recibo correspondiente.

Las facturas deberan emitirse a nombre de la COMISION EJECUTIVA DE ATENCION A
VICTIMAS, con el domicilio fiscal siguiente: Angel Urraza nim. 1137, Col. del Valle, México, D. F,,
C. P. 03100, Delegacion Benito Juarez, con el Registro Federal de Contribuyentes PSA-110907-
866, y debera presentarse para su validacion en el domicilio anteriormente citado.

Deberan ser enviadas a la Direccion General del Registro Nacional de Victimas ubicada en Av.
Angel Urraza No.1137, piso 8, Col. Del Valle, Delegacion Benito Juarez, C.P. 03100, México, D.F.,
en los primeros 5 dias habiles posteriores a la prestacién del servicio.

En caso de que la factura y/o su documentacion anexa presente errores o deficiencias, Ia
“CEAV", dentro de los 3 dias habiles siguientes al de su recepcion, indicara por escrito las
inconsistencias que se deberan de corregir y devolverd la documentacion al prestador del servicio
para que sea subsanada y la presente nuevamente para reiniciar el tramite de pago, cuyo plazo
para realizarse se computara a partir de la fecha de presentacion de la documentacién corregida.

11 DEDUCCIONES

Calculo de deductivas por disponibilidad del servicio

Se aplicara una deductiva equivalente al 5.0% (cinco por ciento) coma méximo del monto a
facturar del componente del servicio afectado, de conformidad con el servicio efectivamente
prestado, es decir en los casos de que “INFOTEC", preste el servicio (frabajos y acciones) de

forma, parcial, incompleta o diferente a lo solicitado en este Anexo Unico y su Convenio, lo
anterior de acuerdo a lo siguiente:

Tiempos Descripcion

Tiempo total mensual * Es el tiempo total que tiene el mes respectivo.

Tiempo real de operacién * Es el tiempo que permanecen efectivamente disponibles y
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Es el tiempo que la unidad o componente se encuentra fuera
de servicio, previa autorizacién de la “CEAV", debido a
actividades planeadas y programadas de manera anticipada.

Todas las ventanas de mantenimienio que afecten la
disponibilidad de los Servicios Ofertados por “INFOTEC”,
estaran sujetas a la autorizacion de la “CEAV" e
“INFOTEC™ tiene la obligacion de solicitar dicha autorizacion,
mediante un control de cambio.

Tiempo planeado fuera de
operacién *

Asi mismo considera todas las ventanas obligatorias
notificadas por “INFOTEC”.
Es el tiempo total equivalente de operacién (es igual al tiempo
Tiempo de operacién * real de operacién mas el tiempo planeado fuera de
operacion).
* Todos los tiempos son medidos en minutos enteros,

La disponibilidad sera calculada de conformidad con la siguiente formula:

Disponibilidad = (Tiempo de Operacién) / (Tiempo Total Mensual) * 100
Dénde:

Tiempo de Operacién = Tiempo Real de Operacion + Tiempo Planeado Fuera de Operacion
EJEMPLO:

Dado el mes de Octubre y suponiendo que cierto componente no respondio a peticiones de los
usuarios durante dos horas, sin embargo de ese tiempo se destind una hora para un
manienimiento planeado.

Entonces tenemos que:

Tiempo Total Mensual = 31 dias * 24 horas * 60 minutos = 44,640 minutos

Tiempo Real de Operacion = 44 640 — 120 = 44,520

Tiempo Planeado Fuera de Operacion = 60

Tiempo de Operacion = Tiempo Real de Operacion +Tiempo Planeado Fuera de Operacidn
Tiempo de Operacién = 44,580 O
W
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De donde:

Disponibilidad = (Tiempo de Operacién) / (Tiempo Total Mensual)
Disponibilidad = 44580 / 44640 = 0.99865 * 100 = 99.865%

Para efectos de lo dispuesto en el presente propuesta, la disponibilidad serd medida
mensualmente v por componente del servicio que se vea afectado.

A continuacion se definiran los niveles de servicic a aplicar para los servicios ofertados por
“INFOTEC".

D 99.58%

isponibilidad Mensual del Servicio de
Procesamiento, Almacenamiento y Resguardo de la
Informacion '
Disponibilidad Mensual del Servicio de Acceso a 99.90%
Internet
Disponibilidad Mensual del Servicio de Seguridad 99.44%
Perimetral
Disponibilidad Mensual del Servicio ANTI- DDOS 99.44%

Disponibilidad Mensual del Servicio Monitoreo 09.70%

Tabla No. 2 "Disponibilidad de los servicios™

Calculo de deductivas

La deductiva sobre un servicio aplicard en aquellos casos en los que los porcentajes de
disponibilidad del servicio ofertados para el mismo, no se cumplan, descritos en la tabla No. 2
“Disponibilidad de los servicios”. La deductiva solo aplicara al componente del servicio que se vea
afectado.

Servicio de Procesamiento, Almacenamiento y Resguardo de la Informacion

% mensual a pagarcon

Limite Inferior Limite Superior respecto al monto de
servicio de la factura

99.58% 100.00% 100.00%
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98.58% 99.57% 96.50%
97.58% 98.57% 93.00%
96.58% 97.57% 90.00%

Servicio de Acceso a Internet

% mensual a pagar
con respecto al

Limite Inferior. Limite Superior il
monto de seryicio de

la factura

99.90% 100.00% 100.00%
98.90% 99.89% 97.00%
97.90% 98.89% 94.00%
96.90% 97.89% 90.00%

Servicio de Sequridad Perimetral

% mensual a pagar
con respecto al
monto de servicio de

Limite Inferior 'Limite Superior

la factura
100.00%
98.44% 99.43% 97.00%
97.44% 98.43% 94.00%
96.44% 97.43% 90.00%

Servicio ANTI- DDOS

% mensual a cobrar

1o : 8 { 'y
Limite Inferior Limite Superior EpnXespecto Al monto

de servicio de la

factura
99.44% 100.00% 100.00%
98.44% 99.43% 96.50%
97.44% 98.43% 93.00%
96.44% 97.% 90.00%
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Servicio de Monitoreo

=T %, mensual a cobrar |

it SR SN ‘con respecto al monto
samite dnferior __ Limite Bperior. e serviciode la -

' iy - factura
99.70% 100.00% 100.00%
98.70% 99.69% 96.00%
97.70% 98.69% 92.50%
96.70% 97.69% 90.00%

12 LUGAR DE LA PRESTACION DEL SERVICIO

Durante la vigencia del convenio, “INFOTEC” debera prestar el servicio objeto de este convenio
en las oficinas de INFOTEC DATA CENTER AGUASCALIENTES ubicadas en Circuito Tecnopolo
Sur No. 112, Col. Fraccionamiento Tecnopolo Pocitos, C.P. 20313, Aguascalientes, Ags.

Leido por “LAS PARTES” y enteradas de su contenido y alcance legal, se firma el presente
Anexo Unico del convenioc CEAV-CONV-15-2015, en siete tantos, en la Ciudad de México,
Distrito Federal el dia 1° de octubre de 2015.

POR “LA CEAV” POR “INFOTE

A Tl

MTRO. ARMANDO g:gﬂdj;asmn C. FAUSTO ARTURO BELTRAN UGART
DIRECTOR GENERAL DE ADMINISTRACION APODERADO LEGAL
Y FINANZAS
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POR EL “AREA REQUIRENTE"

L) o

ING. MAR}CS FEDERICO HERRE MTRO: RIELVRIANCHO HORTA
MONTALVO GERENTE'DE COORDINACION DE
DIRECTOR GENERAL DEL REGISTRO ESTRATEGIA FUNCIONAL

NACIONAL DE VICTIMAS

Las firmas que anteceden, forman parte del ANEXO UNICO del convenio CEAV-CONV-15-2015
celebrado entre la “CEAV" e “INFOTEC™".
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