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CONTRATO PARA LA PRESTACION DEL SERVICIO INTEGRAL DE RED LOCAL, RED
AMPLIA, SEGURIDAD PERIMETRAL Y TELEFONIA PARA LA COMISION EJECUTIVA DE
ATENCION A VICTIMAS, QUE CELEBRAN POR UNA PARTE, LA COMISION EJECUTIVA DE
ATENCION A VFGT]MAS EN LO SUCESIVO “LA CEAV”, REPRESENTADA EN ESTE ACTO
POR EL MTRO. ARMANDO CASTRO CASTRO, EN SU CARACTER DE DIRECTOR GENERAL
DE ADMINI_STRACIDN Y FINANZAS, Y CON LA ASISTENCIA DEL DIRECTOR DE
TECNOLOGIAS DE LA [NFDRMACION, EL C. ARMANDO FRANCO LIRA, Y POR LA OTRA,
ORBEN COMUNICACIONES, S.A.P.l. DE C.V., REPRESENTADA POR EL C. JOEL BRAVO
BENITEZ, EN SU CARACTER DE APODERADO LEGAL, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL PROVEEDOR”, Y A QUIENES DE MANERA CONJUNTA SE LES
DENOMINARA "LAS PARTES", AL TENOR DE LAS DECLARACIONES Y CLAUSULAS
SIGUIENTES:

DECLARACIONES

1. "LA CEAV" declara que:

1.1 Es un Organismo Descentralizado, no sectorizado, con personalidad juridica y patrimonio
propio, goza de autonomia técnica y de gestion de conformidad con el articulo 25 del
Reglamento de la Ley General de Victimas y el articulo 2 del Estatuto Organico de la Comision
Ejecutiva de Atencién a Victimas.

1.2 El Mtro. Armando Castro Castro, en su caracter de Director General de Administracion y
Finanzas, tiene facultades para suscribir el presente instrumento juridico, de conformidad con
lo dispuesto en el articulo 34, fraccion XVIII del Estatuto Organico de la Comisién Ejecutiva
de Atencion a Victimas.

1.3 Este contrato se celebra mediante el procedimiento de licitacion plblica electronica nacional
con fundamento en los articulos 26, fraccion |, 26 bis, fraccion |l, 27 y 28, fraccién | y 47 de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 85 de su Reglamento,
y demas disposiciones relativas y aplicables vigentes.

El procedimiento de contratacion fue publicado en CompraNet el 26 de octubre de 2015 y se
dictd fallo correspondiente el 24 de noviembre de 2015, adjudicando el servicio integral de red
local, red amplia, seguridad perimetral y telefonia, para la Comision Ejecutiva de Atencién a
Victimas a “EL PROVEEDOR".

1.4 Con fundamento en los articulos 2, fraccion XVI y 5, fraccion Il de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, mediante oficie con numero
CEAV/DGAYF/DGAF/1235/2015, de fecha 16 de octubre de 2015, emitido por la Directora
General Adjunta de Finanzas, se autorizd a “LA CEAV" el gasto al presupuesto aprobado,
sefialando que se cuenta con el saldo disponible para la partida presupuestal nimero 31904
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“Servicios integrales de infraestructura de cémputo”, para iniciar el procedimiento de licitacién
correspondiente, al cual le recayo el nimero LA-006AYJ999-N51-2015, para la contratacion

del servicio materia de este contralo.

1.5 Mediante los oficios CEAV/DGAYF/DGAF/798/2015, de fecha 28 de julio de 2015 vy
CEAV/DGAYF/DGAF/1291/2015, de fecha 27 de octubre de 2015, firmados por la Directora
General Adjunta de Finanzas, se remite la autorizacion del proceso de contratacion plurianual
del servido objeto del presente contrato, emitido por el Modulo de Administracion y
Seguimiento de Contratos Plurianuales de la Secretaria de Hacienda y Credito Publico, con
numero de folio 2015-6-AYJ-367 para iniciar el proceso de licitacion plblica, para la
contratacion del servicio materia de este instrumento juridico.

1.6 Mediante oficio CEAV/P/1235/2015, de fecha 31 de agosto de 2015, firmado por el
Comisionado Presidente, se remite la autorizacion del proceso de contratacion plurianual del

servicio objeto del presente contrato.

1.7 Para efectos del presente contrato tiene su domicilio en Avenida Angel Urraza 1137, Colonia
del Valle, Delegacién Benito Juarez, Codigo Postal 03100, en Mexico, Distrito Federal.

1.8 Su Registro Federal de Contribuyentes es PSA110907866.

2. “EL PROVEEDOR" declara que:

2.1 Es una sociedad mexicana que opera de acuerdo a las leyes vigentes del pals y acredita su
existencia legal mediante escritura publica nimero 5,252 de fecha 2 de abril de 1998, emitida
por el Licenciado Armnulfo Flores Rodriguez, Notario Plblico nimero 44 de Monterrey, Nuevo
Le6én, en la que hizo constar la constitucion de la persona moral denominada Orben
Comunicaciones, Sociedad Andnima de Capital Variable y mediante escritura publica nimero
10,834 de fecha 1 de octubre de 2013, emitida por el Licenciado y Contador Publico Cesar
Gonzalez Cantu, Notario Pablico nimero 69 correspondiente al Primer Distrito Registral en el
Estado de Nuevo Ledn, con residencia en Monterrey, Nuevo Leodn, la que se hace constar la
transformacion del régimen de Sociedad Anonima de Capital Variable, para adoptar el
régimen de Sociedad Anénima Promotora de Inversion de Capital Variable.

2.2 Su objeto es entre otros, la compra, venta, distribucion de equipos y accesorios para J/ {
informatica y telecomunicaciones; la asesoria, consultoria, venta, renta, capacitacion y
prestacion de toda clase de servicios, por cuenta propia o de terceros, a toda clase de
personas, empresas e instituciones, asi como el gobiemno federal, estatal y/o municipal,
organismos descentralizados, entidades paraestatales empresas de participacion estatal |
mayoritaria, fideicomisos publicos, en las areas de redes de telecomunicaciones, |
programacién, computacion y sistemas, aplicaciones méviles, redes sociales, internet, asi
como en las areas de administracion, consultoria en mercadotecnia y ventas, asuntos ){

1

pedagogicos, informaticos, de cobranza, disefio industrial, grafico y urbano, proyectos de
infraestructura, construccidn, estudios de inversion, contratos, plantacion, direccion,

0 7X



MEXICO | { & CEAV

B3 OF L& HEFORLIES % FAECTITIVA, T3

TINLIAN A VICTIMAS
CEAV-C-51-2015

“SERVICIO INTEGRAL DE RED LOCAL, RED AMPLIA, SEGURIDAD PERIMETRAL Y TELEFONIA, PARA LA COMISION

2.3

2.4

2.5

2.6

2.7

EJECUTIVA DE ATENCION A ViCTIMAS"

administracién, auditoria, importaciones, exportaciones, recursos humanos, analisis, disefio e
implementacion de programas, produccion, sistemas mercadotecnia, publicidad, estudios de
factibilidad, entre otros, asi como la promocién, fomento y comercializacion de todo tipo de
bienes y servicios; la participacion en todo tipo de licitaciones con el gobiernc federal, estatal
ylo municipal, organismos descentralizados, enlidades para estalales, empresas de
participacion estatal mayoritaria, fideicomisos publicos, asi como con el sector privado; y
comercializacion de servicios de telecomunicaciones nacional e internacional.

Su apoderado legal, el C. Joel Bravo Benitez, quien se identifica con credencial para votar
con numero de folio , expedida por el antes Instituto Federal Electoral, tiene
facultades para firmar el presente instrumento legal, lo que acredita con escritura publica
numero 11,110 de fecha 29 de octubre de 2013, emitida por el Licenciado y Contador Publico
Cesar Gonzalez Cantt, Notario Publico numero 69 correspondiente al Primer Distrito Registral
en el Estado de Muevo Ledn, con residencia el Monterrey, y que bajo protesta de decir verdad,
manifiesta que a la fecha de la firma del presente contrato, no le han sido modificadas, ni
revocadas.

En acatamiento al articulo 32-D del Codigo Fiscal de la Federacion, a la regla 2.1.27 de la
Resolucion  Miscelanea Fiscal para 2015 vy al Oficio Circular numero
UNAOPSFP/309/0743/2008, emitido por la Secretaria de la Funcioén Publica, publicado en el
Diario Oficial de la Federacion el 19 de septiembre de 2008, presentd documento actualizado,
emitido por el Servicio de Administracion Tributaria (SAT) de fecha 11 de noviembre de 2015,
con folio nimero 15NA9771832, mediante el cual remite opinion en el sentido de que se
encuentra al corriente en el cumplimiento de sus obligaciones.

Asimismo, en cumplimiento a las Reglas para la Obtencion de la Opinién del Cumplimiento de
Obligaciones Fiscales en Materia de Seguridad Social, publicadas en el Diario Oficial de la
Federacion el 27 de febrero de 2015, cuya ultima reforma se publicé en el Diario Oficial de la
Federacion el 03 de abril de 2015, presento escrito libre de fecha 27 de noviembre de 2015,
mediante el cual manifiesta que se encuentra al corriente en el cumplimiento de sus
obligaciones de pago de aportaciones de seguridad social.

Mediante escrito del 17 de noviembre de 2015, manifiesta bajo protesta de decir verdad, que
de acuerdo al articulo 3°, fraccion Ill de la Ley para el Desarrollo de la Competitividad de la
Micro, Pequefia y Mediana Empresa, esta considerada como una empresa mediana.

Lo anterior, en términos del articulo 34 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

Conoce el contenido y alcance de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y su Reglamento, asi como las disposiciones legales y administrativas
aplicables al presente contrato y demas documentacion que la integra.

Mediante escrito de fecha 17 de noviembre de 2015, manifiesta bajo protesta de decir verdad,
que no se encuentra bajo los supuestos de los articulos 50 y 60, antependltimo parrafo de Ley
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de Adquisiciones, Arrendamientos y Servicios del Sector Publico, vinculados con lo previsto
en el articulo 8, fraccion XX de la Ley Federal de Responsabilidades Administrativas de los
Servidores Publicos.

2.8 Tiene capacidad juridica para contratar y retine las condiciones para obligarse a la ejecucion
del servicio objeto de este contrato.

2.2, Para los efectos del presente contrato sefiala como su domicilio legal el ubicado en calle José
Benitez nimero 606, Colonia Obispado, Cadigo Postal 64060, en Monterrey, Nuevo Leon.

2.9 Su Registro Federal de Contribuyentes es OCO9804024E6.

Enteradas “LAS PARTES" de las declaraciones anteriores, acuerdan suscribir el presente
contrato, al tenor de las siguientes:

CLAUSULAS

PRIMERA.- OBJETO.- El objeto del presenie contrato es proveer a “LA CEAV", de la
infraestructura de comunicaciones (Servicio integral de red local, red amplia, seguridad perimetral
y telefonia, para la Comision Ejecutiva de Atencion a Victimas) necesaria para ofrecer una mejor
conectividad entre las diferentes oficinas de "LA CEAV" optimizando la transmision de datos, asf
comao incrementar la seguridad en todos los puntos de las comunicaciones de la red de “LA CEAV",
a traves de un servicio administrado de red de voz, datos y seguridad, de conformidad con las
especificaciones, funcionalidades, requerimientos, alcances y caracteristicas técnicas y tiempos
contenidos en las clausulas de este contrato, su Anexo Unico y sus Apéndices |, Il y Ill.

SEGUNDA.- MONTO. Por tratarse de un contrato abierto, en términos del articulo 47 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 85 de su Reglamento, los montos
son los siguientes:

Montos durante el ejercicio 2015

“LA CEAV" pagara a “EL PROVEEDOR”, durante el ejercicio 2015, el importe minimo de
$203,643.10 (Doscientos tres mil seiscientos cuarenta y tres pesos 10/100 M.N.), mas $32,582.90
(Treinta y dos mil quinientos ochenta y dos pesos 90/100 M.N.), correspondientes al 16% del LV.A.,
resultando la cantidad total de $236,226.00 (Doscientos treinta y seis mil doscientos veintiséis pesos

00/100 M.N), y el importe maximo que pagara sera de $509,107.76 (Quinientos nueve mil ciento -

siete pesos 76/100 M.N.), mas $81,457.24 (Ochenta y un mil cuatrocientos cincuenta y siete pesos
24/100 M.N.) correspondiente al 16% del I.V.A., resultando la cantidad total de $590,565.00
(Quinientos noventa mil quinientos sesenta y cinco pesos 00/100 M.N.).
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Montos durante el ejercicio 2016

LA CEAV” pagara a “EL PROVEEDOR", durante el ejercicio 2016, el importe minimo de
$2.443,717.24 (Dos millones cuatrocientos cuarenta y tres mil setecientos diecisiete pesos 24/100
M.N.), mas $390,994.76 (Trescientos noventa mil novecientos noventa y cuatro pesos 76/100 M.N.),
correspondientes al 16% del |.V.A., resultando la cantidad total de $2,834,712.00 (Dos millones
ochocientos treinta y cuatro mil setecientos doce pesos 00/100 M.N), y el importe maximo que
pagara serd de $6,109,293.10 (Seis millones ciento nueve mil doscientos noventa y tres pesos
10/100 M.N.), mas $977,486.90 (Novecientos setenta y siete mil cuatrocientos ochenta y seis pesos
90/100 M.N.) correspondiente al 16% del .V.A., resultando la cantidad total de $7,086,780.00 (Siete
millones ochenta y seis mil setecientos ochenta pesos 00/100 M.N. ).

Montos durante el ejercicio 2017

“LA CEAV” pagarda a “EL PROVEEDOR", durante el ejercicio 2017, el importe minimo de
$2,443,717.24 (Dos millones cuatrocientos cuarenta y tres mil setecientos diecisiete pesos 24/100
M.N.), mas $390,994.76 (Trescientos noventa mil novecientos noventa y cuatro pesos 76/100 M.N.),
correspondientes al 16% del L.V.A., resultando la cantidad total de $2,834,712.00 (Dos millones
ochocientos treinta y cuatro mil setecientos doce pesos 00/100 M.N), y el importe maximo que
pagara serd de $6,109,293.10 (Seis millones ciento nueve mil doscientos noventa y tres pesos
10/100 M.N.), mas $977,486.90 (Novecientos setenta y siete mil cuatrocientos ochenta y seis pesos
90/100 M.N.) correspondiente al 16% del |.V.A., resultando la cantidad total de $7,086,780.00 (Siete
millones ochenta y seis mil setecientos ochenta pesos 00/100 M.N.).

Montos durante el ejercicio 2018

“LA CEAV"” pagara a “EL PROVEEDOR", durante el ejercicio 2018, el importe minimo de
$2,443,717.24 (Dos millones cuatrocientos cuarenta y tres mil setecientos diecisiete pesos 24/100
M.N.), mas $390,994.76 (Trescientos noventa mil novecientos noventa y cuatro pesos 76/100 M.N.),
correspondientes al 16% del .V A, resultando la cantidad total de $2,834,712.00 (Dos millones
ochocientos treinta y cuatro mil setecientos doce pesos 00/100 M.N), y el importe maximo que
pagara sera de $6,109,293.10 (Seis millones ciento nueve mil doscientos noventa y tres pesos
10/100 M.N.), mas $977,486.90 (Novecientos selenta y siete mil cuatrocientos ochenta y seis pesos
90/100 M.N.) correspondiente al 16% del I.V.A., resultando la cantidad total de $7,086,780.00 (Siete
millones ochenta y seis mil setecientos ochenta pesos 00/100 M.N.).

Montos durante el ejercicio 2019

“LA CEAV" pagara a “EL PROVEEDOR", durante el ejercicio 2019, el importe minimo de
$2,240,074.36 (Dos millones doscientos cuarenta mil setenta y cuatro pesos 36/100 M.N.), méas
$358,411.90 (Trescientos cincuenta y ocho mil cuatrocientos once pesos 90/100 M.N.},
correspondientes al 16% del |.V.A., resultando la cantidad total de $2,598,486.26 (Dos millones
quinientos noventa y ocho mil cuatrocientos ochenta y seis pesos 26/100 M.N), y el importe maximo
que pagara sera de $5,600,185.90 (Cinco millones seiscientos mil ciento ochenta y cinco pesos
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90/100 M.N.), mas $896,029.74 (Ochocientos noventa y seis mil veintinueve pesos 74/100 M.N.)
correspondiente al 16% del |.V.A., resultando la cantidad total de $6,496,215.64 (Seis millones
cuatrocientos noventa y seis mil doscientos quince pesos 64/100 M.N.).

Por lo anterior, “LA CEAV” pagara a "EL PROVEEDOR?”, un importe TOTAL MINIMO por los
ejercicios fiscales 2015, 2016, 2017, 2018 y 2019, de $9,774,869.19 (Nueve millones setecientos
setenta y cuatro mil ochocientos sesenta y nueve pesos 19/100 M.N.), mas $1,563,979.07 (Un millén
quinientos sesenta y tres mil novecientos setenta y nueve pesos 07/100 M.N.), correspondientes al
16% del |.V.A., resultando la cantidad total de $11,338,848.26 (Once millones trescientos treinta y
ocho mil ochocientos cuarenta y ocho pesos 26/100 M.N.), y el importe TOTAL MAXIMO que “LA
CEAV" pagara a "EL PROVEEDOR", sera de $24,437,172.97 (Veinticuatro millones cuatrocientos
treinta y siete mil ciento setenta y dos pesos 97/100 M.N.), mas $3,909,947.67 (Tres millones
novecientos nueve mil novecientos cuarenta y siete pesos 67/100 M.N.), correspondientes al 16%
del I.V.A., resultando la cantidad total de $28,347,120.64 (Veintiocho millones trescientos cuarenta

y siete mil ciento veinte pesos 64/100 M.N.).

PRECIOS UNITARIOS

UNIDAD DE PRECIO
Partida DESCRIPCION CANTIDAD MEDIDA UNITARIO
Switch Core Sitio Central 1 Pieza $19.185.19
Switches de Acceso Tipo A de 48 ptos 6 Pigza $1.794.17
Switches de Acceso Tipo B de 24 plos 24 Fiaza §6892.90
Controlador Wireless 2 Pieza $7.430.20
Puntos de Acceso 29 Pieza §208.22
UTM Tipa A Central 2 Pieza $21,036.99
UTM Tipo B Remoto 16 Pieza $1.834.99
Egrigfa tl'.:;:ﬂ para PC para preservar politicas 15 Clientes $46.48
fl;i' stema de Administrador d&_llamadas de telefonia 1 Pisza §15,072.47
Sistema de Telefonia IP y Gateway Sitio Central 1 Pieza £7.019.83
Mensajeria Unificada 1 Pieza 58,266.85
) Gateway Sitio Remoto 16 Pieza £2.400.39
UNICA, Aparato Telefonico IP Basica 325 Pieza $6/5.32
Aparato Telefanico IP Semi Ejecutiva 100 Pigza $65.32
Aparato Telefénico IP Ejecutiva 18 Pieza 5785.09
Terminal Audio Conferencia. 5 Pigza $346.19
Aparato Telefonico IP Secretarial 18 Pigza $150.53
Aparato Telefonico 1P Call Center 5 Pigza £78.23
Terminal IP Basada en Software 35 Pigza £76.80
Consola Operadora 1 Pieza £2.804.12
Sistema Contact Center 20 Usuario $380.42
Sistema Grabacion 1 Pieza £2.710.14
Sistema Tarificacion 1 Pieza £4,647.65
LUPS 1.5 KVA 21 Pieza $1,217.24
LUPS 3 KVA 3 Piaza £580.96
LIPS 5 KVA 2 Pigza §$3,057.28
Rack 40U Central 3 Pigza $1,773.06
6 P
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Rack 20U Remoto 16 Pieza $451.86
Sistema de Monitoreo de Desempefio de los
Componentes de Red 150 Componente $73.26

Dichos precios unitarios aplican en el supuesto de que “LA CEAV", solicite a “EL PROVEEDOR"

servicios adicionales, conforme al numeral 3.6 del Anexo Unico del presente contrato.

B) Catalogo de Servicios

Precio Unitario mas IVA
UNIDAD DE
PARTIDA DESCRIPCION MEDIDA Afo 1 Afio 2 Afio 3 Afio 4
Mes1al12 | Mes13al24 | Mes 25al 36 | Mes 37 al 48
Switch Core Sitio Central Pieza $17.642.79 | $26,054.64 $51,220.32 | $102,932.95
5;““““5 de Acceso Tipo Ade 48 | Fis28.  |gsopn55, |.$4.867.83 $8,849.73 | $16,514.72
ptos
g::gches de Acceso TipoBde 24 | Pieza | gupp 4q $1,115.61 §1,804.48 | $3,331.48
Controlador Wireless Fieza $7,974.82 $11,777.11 $18,738.37 | $31,383.62
Puntos de Acceso Pieza $351.48 $519.06 $777.25 $1,249.74
UTM Tipo A Central Pieza $51,965.17 | $76.,741.48 $108,572.09 | $168,625.79
LUTM Tipo B Remoto Pieza $5.615.39 £8,202.74 $11,123.35 $16,768.33
Cliente UTM para PC para Cliente
nreservar politicas corporativas $81.26 g120.1 $153.09 $224.87
Gateway Sitio Remoto Pieza $4,072.57 $6,014.31 $7,316.53 §$10,505.03
Aparato Telefdnico |P Basica Fieza $220.68 £330.19 $304 40 $555.00
Aparato  Telefonico IP Semi Pieza $355.53 §525.04 $585,12 $808.66
. Ejecutiva : ' ’ ’
UNICA R parato Telefonico IP Ejecutiva Pleza | $1,498.10 | $2.212.38 | $2,367.41 | $3,219.45

Terminal Audio Conferencia. Pieza $785.65 $1,160.24 $1,194.37 $1.600.74
Aparato Telefnico IP Secretarial Pieza $447.70 £B61.16 $655.68 $867.50
Aparato Telefonico IP Call Center Fieza $220.68 $330.19 532477 $424.42
Terminal IP Basada en Software Piaza $233.70 $345.13 §319.43 541287
Consola Operadora Pieza $4,541.04 $6,706.14 $6,008.01 $7.687.12
Usuario para el Sistema Contact Usuario $513.84 $758.82 $658.89 $835.21
Center : ) ' )
UPE 1.5 KVA Figza §703.62 $1,039.10 587548 $1,100.23
UPS 3 KVA Pieza £756.48 $1,117.16 $914.34 $1,139.90
UPS 5 KVA Pleza §2,187.09 $3,220.87 £2,570.58 $3,180.97
Rack 40U Central Pieza $784 63 $1,158.73 $807.64 $1,103.11
Rack 20U Remoto Pleza §524.37 $774.39 5584 .46 $713.60
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Componente para el Sistema de

Monitoreo de Desempefo de los | Componente | $88.86 $131.22 $96.57 $117.19
Componentes de Red

Cambio de domicilio Sitio $1,082.04 $2.927.05 $2.102.16 $2 536.61
Servicio de cableado estructurado nodo £6.500.00 £8.500.00 $6.500.00 $6,500.00

“LA CEAV"” pagara Unicamente el Impuesto al Valor Agregado, de conformidad con las
disposiciones fiscales vigentes, por lo que todos los demas impuestos, derechos y gastos que se
generen correran por cuenta de “EL PROVEEDOR".

“EL PROVEEDOR" debera sostener los precios pactados en el presente contrato sin modificacion
alguna durante su vigencia y hasta su vencimiento; dichos precios incluyen todos los conceptos del
servicio que requiere “LA CEAV", por lo que “EL PROVEEDOR" no podra agregar ningun costo
extra, siendo inalterables durante la vigencia del contrato. Dichos precios seran fijos y no estaran
sujetos a ajustes.

TERCERA.- TIEMPO Y FORMA DE PAGO.- En términos del articulo 51 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, el servicio se pagara a mes calendario vencido por

equipo instalado que se encuentre operando y configurado, el cual debe estar soportado con la
relacién de equipos entregados por “EL PROVEEDOR” a “LA CEAV”.

El pago se efectuara por la Direccién General Adjunta de Finanzas, en pesos mexicanos, a través
de transferencia electrénica bancaria, dentro de los 20 dias naturales contados a partir de la entrega
del comprobante fiscal digital correspondiente, el cual debera cumplir con los requisitos sefialados
en las disposiciones fiscales aplicables. El plazo maximo que debera mediar entre la fecha en que
“EL PROVEEDOR" acredite la prestacion del servicio y la fecha de pago correspondiente, sera de
30 dias naturales, dentro de los cuales quedaran comprendidos los 20 dias antes referidos.

“EL PROVEEDOR” debera enviar los comprobantes fiscales digitales dentro de los cinco dias
habiles posteriores a la prestacion del servicio, para su revision y validacion, ante la Direccion de
Tecnologlas de la Informacion, a través del correo electrénico que se le haga saber mediante oficio
y por tanto esta sera responsable de que lo contratado relna las caracteristicas estipuladas en este
instrumento y en la normativa aplicable, en el entendido de que en tanto no se realice la validacion
y aceptacion del servicio por parte de “LA CEAV”, el mismo no se tendra por aceptado,
manifestando “EL PROVEEDOR" su conformidad con la firma del presente documento.

Los comprobantes fiscales digitales se expediran a nombre de la Comisién Ejecutiva de Atencidn a
Victimas, y deberan cumplir con los requisitos establecidos por las disposiciones fiscales aplicables,
con el Impuesto al Valor Agregado desglosado, debidamente sellados y firmados por el Director de
Tecnologias de la Informacion, en la que conste |la aceptacion del servicio a entera satisfaccion de
“LA CEAV".

En caso de que el comprobante fiscal digital, presente errores o deficiencias, “LA CEAV” dentro de
los 3 dias habiles siguientes a su recepcion, indicara por escrito a *EL PROVEEDOR", las
deficiencias que debera corregir. El periodo que transcurra a partir de la entrega del citado escrito
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y hasta que “EL PROVEEDOR” presente |as correcciones, no se computara para efectos del
articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

El pago del servicio, quedara condicionado al pago que “EL PROVEEDOR” deba efectuar por
concepto de penas convencionales que se determinen conforme a lo que establece la clausula
DECIMA CUARTA del presente contrato. En el supuesto de que sea rescindido el contrato, no
procedera el cobro de dichas penas, ni la contabilizacion de las mismas, al hacer efectiva la garantia
de cumplimiento. Lo anterior, de conformidad con el contenido del segundo parrafo del articulo 95
del Reglamento de |la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

El titular de la Direccién de Tecnologias de la Informacion, o quién lo sustituya, sera el servidor
plblico responsable de validar el comprobante fiscal digital, notas de credito y demas documentos
que la acompafien, asi como devolver los mismos. Lo anterior, con base en los términos previstos
en la presente clausula.

CUARTA.- VIGENCIA Y PERIODO PARA LA PRESTACION DEL SERVICIO.- La vigencia del
presente contrato y el periodo para la prestacion del servicio, iniciaran a partir de las 00:01 horas,
del dia 1° de diciembre de 2015 y concluirén a las 23:59 del dia 30 de noviembre de 2019.

QUINTA.- ANTICIPO. En la presente contratacion, “LA CEAV" no otorgara anticipos.

SEXTA.- PAGOS EN EXCESO. En caso de que existan pagos en exceso que haya recibido “EL
PROVEEDOR?”, éste debera reintegrarlos, asi como pagar los intereses correspondientes conforme
a la tasa que sera igual a la establecida por la Ley de Ingresos de la Federacion en los casos de
prérroga para el pago de créditos fiscales. Los intereses se calcularan sobre las cantidades pagadas
en exceso en cada caso y se computaran por dias naturales desde la fecha del pago hasta |a fecha
en gue se pongan efectivamente las cantidades a disposicion de “LA CEAV".

SEPTIMA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

1) DEL CUMPLIMIENTO DEL CONTRATO. “EL PROVEEDOR", a fin de garantizar el
cumplimiento de las obligaciones derivadas del contrato y de conformidad con los articulos
48, fraccion Il y 49, fraccion Il de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Pablico y 103 de su Reglamento, se compromete a:

A) Otorgar fianza por una cantidad equivalente al 10% del monto maximo por erogar de cada
ejercicio fiscal citado en el presente instrumento legal, antes del Impuesto al Valor
Agregado, en pesos mexicanos e idioma espanol, mediante péliza expedida a favor de la
Comision Ejecutiva de Atencion a Victimas, por una institucion autorizada por autoridades
mexicanas.

B) Entregar a “LA CEAV", el original de la pdliza de fianza del ejercicios fiscal 2015, dentro
de los 10 dias naturales siguientes a la firma del contrato, por lo que respecta a los
ejercicios fiscales 2016, 2017, 2018 y 2019, la pdliza de fianza debera entregarse dentro
de los primeros 10 dias naturales del mes de enero del ejercicio fiscal que corresponda,
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todas las polizas de fianza deberan ser entregadas en la Direccion de Tecnologias de la
Informacion, sita en Angel Urraza nimero 1137, piso 6, Colonia del Valle, Delegacién
Benito Juarez, Codigo Postal 03100, en la Ciudad de México, Distrito Federal. La falta de
presentacion de la garantia de cumplimiento en el plazo concedido para el ejercicio fiscal
que corresponda, dard como consecuencia el inicio del proceso de rescision por
incumplimiento en su entrega.

2) Las pdlizas de fianza deberan prever, como minimo, lo siguiente:

f)

g)

La informacion correspondiente al nimero de contrato, fecha de firma y especificaciones
de |as obligaciones garantizadas derivadas del presente instrumento.

La indicacién del importe garantizado con nimero y letra.

Sefialamiento del nombre, denominacion o razon social de “EL PROVEEDOR”.

Que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato.
Que para cancelar la fianza sera requisito indispensable contar con la constancia de
cumplimiento total y a satisfaccion de las obligaciones contractuales, emitida por el titular
de la Direccion de Tecnologias de la Informacion de “LA CEAV"™.

Que la fianza permanecera vigente durante el cumplimiento de la obligacion que garantice
y continuaré vigente en caso de que se otorgue prorroga al cumplimiento del contrato, asi
como durante la substanciacion de todos los recursos legales o juicios que se interpongan
y hasta que se dicte resolucién definitiva que quede firme.

Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion
previstos en la Ley de Instituciones de Seguros y de Fianzas para la efectividad de las
fianzas, aun para el caso de que proceda el cobro de indemnizacion por mora, con motivo
del pago extemporaneo del importe de la poliza de fianza requerida.

3) En caso de otorgamiento de prorrogas o esperas a “EL PROVEEDOR?” para el cumplimiento
de sus obligaciones derivadas de la formalizacién de convenios de ampliacién al monto o al
plazo del contrato, se debera realizar la modificacion correspondiente a la fianza, mediante el
endoso correspondiente.

4) Cuando al realizarse el finiquito resulten saldos a cargo de “EL PROVEEDOR?” y éste efectie
la totalidad del pago en forma incondicional, “LA CEAV” debera cancelar la fianza respectiva.

Nota: De conformidad con el articulo 103 del Reglamento de la LAASSP, “EL PROVEEDOR” podra
otorgar las garantias en alguna de las formas previstas en el articulo 137, del Reglamento de la Ley
del Servicio de Tesoreria de la Federacion, apegéndose a las condiciones citadas en esta clausula.

OCTAVA.- OBLIGACIONES Y RESPONSABILIDADES DE "EL PROVEEDOR". Para E_E/ll

cumplimiento del presente contrato “EL PROVEEDOR" se compromete a:

1. Prestar el servicio objeto del presente contrato, de conformidad con las especificaciones, |

funcionalidades, requerimientos, alcances, caracteristicas técnicas y tiempos contenidos en
su Anexo Unico y sus Apéndices I, Il y lll, mencionados en la clausula PRIMERA del
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presente instrumento, mismos que debidamente firmados por las partes confratantes,
forman parte integrante de este contrato.

2. Cumplir con las disposiciones legales, reglamentarias, administrativas y en general, con
todas las que sean aplicables. Asimismo, respondera ante “LA CEAV” por cualquier dano
o perjuicio que resultare por el incumplimiento de las mismas.

3. Responder respecto de la calidad del servicio en los términos establecidos en el presente
contrato, en su Anexo Unico y sus Apéndices |, Il y lll, y en la legislacién aplicable.

4. Informar oportunamente a “LA CEAV” de los hechos y razones debidamente justificados
que lo imposibiliten para cumplir, en su caso, con las obligaciones que le sefala el presente
contrato, su Anexo Unico y sus Apéndices I, Il y lll, a efecto de gue ésta determine lo
conducente conforme a lo previsto en el contrato y las disposiciones aplicables.

5. Ser el Gnico responsable cuando el servicio objeto del presente instrumento, no se haya
realizado de acuerdo a lo estipulado en el mismo, por lo que “LA CEAV" podra ordenar la
correccion del mismo, sin que “EL PROVEEDOR” tenga derecho a retribucion adicional
alguna por ello, ya que ésta se hara por cuenta de "EL PROVEEDOR” en el plazo que para
tal efecto se sefiale. Lo anterior, sin perjuicio de |las sanciones que en su caso correspondan,
en términos de la cldusula DECIMA CUARTA de este instrumento. “LA CEAV”, en su caso,
podra actuar en términos de lo previsto por el articulo 2027 del Cédigo Civil Federal. Lo
anterior, se realizard de conformidad con la acreditacion en el incumplimiento en la
prestacion del servicio y su correccion que se establece en la clausula DECIMA SEGUNDA
del presente contrato.

6. En caso de realizar servicios excedentes o por mayor valor de lo establecido en este
contrato, sin que para tales efectos se hubiera obtenido la autorizacion de “LA CEAV" y sin
que se hubiere celebrado el convenio medificatorio respectivo, independientemente de la
responsabilidad en que incurra por la ejecucion de dichos servicios, no tendra derecho a
reclamar pago adicional alguno por ello.

7. Contar con todas las autorizaciones requeridas por las instituciones gubernamentales
competentes, para la adecuada ejecucion del contrato, por lo que también se obliga a cumplir
y realizar el servicio en estricto apego con todas las leyes, reglamentos y normas aplicables,
sean éstas municipales, estatales o federales. Asimismo, “EL PROVEEDOR"” debera
observar las disposiciones de seguridad e higiene para la ejecucion del servicio.

8. Entregar la garantia de cumplimiento solicitada, de conformidad con los términos, plazos y
formas establecidos en el presente contrato.

9. Ser responsable de cualquier dafio o afectacion que por negligencia, error o dolo, pudiera
causar a terceros en su persona o bienes, con motivo de la prestacion del servicio, por lo
cual debera contar con las pélizas de seguros, que conforme a la naturaleza y complejidad /
de los alcances del servicio, resulten necesarias. =

NOVENA.- OBLIGACIONES DE “LA CEAV". “LA CEAV” se obliga a: gl
1. Cubrir el pago del servicio efectivamente prestado de acuerdo a las condiciones y términos

estipulados en las cldusulas SEGUNDA y TERCERA del presente contrato. f
2. Proporcionar a “EL PROVEEDOR?” las facilidades necesarias para la prestacion del servicio /

materia del presente contrato.
s e 11
’7 7 )
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3. Que a través de la Direccion de Tecnologias de la Informacion, llevara a cabo las siguientes
acciones: vigilara, comprobara, supervisara, verificara, administrara y aceptara la ejecucion
del servicio; asimismo, resolvera oportunamente las consulias, aclaraciones, dudas o
autorizaciones que presente “EL PROVEEDOR”.

DECIMA.- LUGAR DE ENTREGA Y CONDICIONES DE LA PRESTACION DEL SERVICIO. “EL
PROVEEDOR?" debera prestar el servicio objeto del presente contrato, en los domicilios senalados
en el Apéndice lll del Anexo Unico de este contrato, o en el lugar donde lo requiera “LA CEAV".
Asimismo, el servicio se prestard conforme a las descripciones y condiciones establecidas en el
presente contrato, en su Anexo Unico y sus Apéndices I, Il y IIL.

DECIMA PRIMERA.- VERIFICACION Y COMPROBACION DEL SERVICIO. “LA CEAV” de
conformidad con lo previsto por los articulos 84, pentitimo y Gltimo parrafos y 108 del Reglamento
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, tendra en todo tiempo
la facultad de vigilar, comprobar, supervisar, verificar y aceptar, conforme a los procedimientos
establecidos en este instrumento, que el servicio objeto del presente contrato haya sido
efectivamente prestado y cumpla con cada uno de los requerimientos pactados, comunicando por
escrito, las observaciones que estime pertinentes en relacion con su ejecucién, o bien, la aceptacion
del misma,

La Direccién de Tecnologias de la Informacion de “LA CEAV” realizara la comprobacion,
supervision, verificacion, vigilancia y aceptacion del servicio objeto del presente contrato, asi como
la administracién del mismo, a través de su titular o quién lo sustituya, el cual estara facultado para
recibir el servicio y sera responsable de su aceptacion a satisfaccion y de determinar los
incumplimientos, lo que tendréa que realizar observando los plazos y condiciones, que para tal efecto
se hayan establecido en su Anexo Unico y sus Apéndices |, Il y lll. Asimismo, una vez cumplidas
todas las obligaciones por parte de “EL PROVEEDOR” a satisfaccion de “LA CEAV", procedera
inmediatamente a extender la constancia de cumplimiento total y a satisfaccion de las obligaciones
para que se dé inicio a los tramites para la cancelacion de la garantia de cumplimiento del contrato.

La verificacion del servicio que realice “LA CEAV”, no libera a "EL PROVEEDOR" del cumplimiento
de las obligaciones contraidas en este contrato, asi como de las deficiencias que aparezcan
posteriormente una vez concluido el mismo. Lo anterior, en el entendido de que el gjercicio de esta
facultad, no sera considerada como aceptacion tacita o expresa del servicio.

“LA CEAV”, quedard facultada para realizar visitas fisicas a las instalaciones de “EL
PROVEEDOR" durante la vigencia del contrato, para lo cual debera brindar al personal de “LA
CEAV", previa identificacion del mismo, las facilidades necesarias.

De conformidad con el articulo 57 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, la Secretaria de la Funcion Publica, podra realizar las visitas e inspecciones que estime
necesarias, asi como verificar la calidad del servicio establecido en el presente contrato, pudiendo
solicitar a “LA CEAV” y a "EL PROVEEDOR" todos los datos e informes relacionados con los
actos de que se trate.
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DECIMA SEGUNDA.- PROCEDIMIENTOS PARA LA VERIFICACION, ACEPTACION O
CDRREECIC}N DEL SERVICIO. En términos de lo dispuesto por los articulos 54 penultimo y Gltimo
parrafos y 108 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, la verificacion, aceptacion o correccion del servicio se realizara por el administrador del
servicio, gue hasta en tanto ello no se cumpla, el servicio no se tendra por recibido o aceptado.

El computo del plazo entre el momento en el que se presta el servicio y el momento en que éste es
recibido a satisfaccion, se interrumpira cuando “LA CEAV" acredite haber comunicado a “EL
PROVEEDOR?", en los términos previstos en su Anexo Unico y sus Apéndices |, Il y lll, de este
contrato el incumplimiento en la prestacion del servicio.

Los dias que transcurran entre la fecha en que “LA CEAV” notifica a “EL PROVEEDOR" &l
incumplimiento en la prestacién del servicio y aquélla en que “"EL PROVEEDOR" realice la
correccion del mismo se aplazara, asi como la fecha para la recepcion a satisfaccion.

DECIMA TERCERA.- MODIFICACIONES DEL CONTRATO. En términos de lo establecido en el
articulo 52 de la Ley de Adguisiciones, Arrendamientos y Servicios del Sector Publico, “LA CEAV”
podra dentro de su presupuesto aprobado y disponible, bajo su responsabilidad y por razones
fundadas y explicitas, acordar con “EL PROVEEDOR" el incremento del monto del contrato o la
cantidad del servicio solicitado, mediante modificaciones al mismo, siempre que éstas no rebasen,
en conjunto, el 20% del monto o cantidad de los conceptos o volimenes establecidos originalmente
en el mismo y el precio sea igual al pactado inicialmente.

Lo anterior, de conformidad con los supuestos previstos en los articulos 91, 92 y 98, dltimo parrafo
del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Cualquier modificacion al contrato deberd formalizarse por escrito por parte de “LA CEAV”, el
instrumento legal respectivo sera suscrito por el servidor publico gque lo haya hecho en el contrato
o quien lo sustituya o esté facultado para ello.

De conformidad con lo establecido en el articulo 52 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, no procedera cambio alguno que implique otorgar condiciones mas
ventajosas a “EL PROVEEDOR" respecto de las establecidas originalmente.

Cualquier modificacion en el monto, plazo o vigencia del contrato, conllevara el respectivo ajuste a
la garantia de cumplimiento. El endoso mediante el cual se realice la modificacion a |la garantia de
complimiento, debera ser entregado en un plazo no mayor a diez dias naturales siguientes a la firma
del convenio respectivo.

Con fundamento en el articulo 91 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, por caso fortuito o fuerza mayor o por causas atribuibles a “LA CEAV",
esta ultima podra modificar el presente contrato a efecto de prorrogar el plazo de prestacion del
servicio. En este supuesto debera formalizarse el convenio modificatorio respectivo, sin que proceda
la aplicacion de penas convencionales por atraso.
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La modificacion del plazo por caso fortuito o fuerza mayor, podra ser solicitada por “EL
PROVEEDOR" o por “LA CEAV".

El escrito en el que se sefiale el caso fortuito o fuerza mayor, debera ser presentado ante la
Direccion de Tecnologias de la Informacién de “LA CEAV", debidamente firmado por “EL
PROVEEDOR" o su representante legal, dentro de los 5 dias naturales posteriores al evento que
le impida el cumplimiento de las obligaciones contraidas, asi como anexar la constancia de dichos

hechos.

En caso de que “EL PROVEEDOR" no obtenga la prorroga de referencia por ser causa imputable
a éste el atraso, se hara acreedor a la aplicacion de penas convencionales.

DECIMA CUARTA.- PENAS CONVENCIONALES Y DEDUCCIONES. Las penas convencionales
por atraso y las deducciones por incumplimiento parcial o deficiente en la prestacion del servicio
que se aplicaran a “EL PROVEEDOR?", seran de acuerdo con lo establecido en los articulos 53 y
53 bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, 95, 96 y 97 de su
Reglamento y conforme a lo estipulado en el presente contrato en los términos siguientes:

a) Penas Convencionales

Atraso  en la ; ’
5 dias habiles | 0.05%, sobre el valor Numeral 6 del
Fntrega de g;ta de después de la | total de la facturacion For tm:dla ddia Anexo Unico
@ Tecepeion ¥ | fnalizacién de cada del mes, antes de natu e (Entregables
memoria teonica | g, migrado. LV.A, R iniciales
del servicio.
Dentro de los | 0.05%, sobre el valor Mumeral 6 del
Atraso  en Ia primeros 5 dias | total de la facturacion flor ;adla ddia Anexo Unico
enirese ?E habiles de cada| del mes, antes de nat il {Entregables
reportes mensual. | VA S0, mensuales) ]
|
Atraso en la|Un dia natural | 5%, sobre el valor Nlég:e;i';lj |'
entrega, previo al inicio del | mensual del equipo Por cada dia Oiieo J,f'
instalacion vy |servicio (1 de no entregado, natural de (Entpega 7
configuracion  del | diciembre del instalado y atraso. e ? :
equipamiento. 2015), configurado. gt
configuracion)
Atraso en la | 30 dias naturales
configuracion  de | después de lafecha 5%, snba'elzi vialor Por cada dia | Numeral 7.1.1
las herramienta de | de inicio del servicio rgﬁnsu? g natural de del Anexo
o : R amienta no Unico
gestion, monitoreo | (1 de diciembre del A e atraso.
y administracién. | 2015), JocoRs (Entrega,
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Instalacion y
configuracién)
i Numeral 3.6.1.
Atraso en  la 5%, sobre el valor "
5 entrega de servicio 3{; ".“f'; n:éﬂ;?::; total de la facturacion Pﬁ;ﬁgf d‘ﬁa dﬂhﬁ;:;m
gEl . ?.Embm He oficial, Gl mﬁs.,;. Tt&s te atraso. (Cambios de
omiciio. i ) Domicilio)
=]
Atraso  en  la | 30 dias naturales t?ﬁsc;br;ett vaiqrd Por cada dia Nl:jn}e;ilig,‘?
6 | entrega de equipo | de la  solicitud St el Il ne natural de e :
dicional ficial del mes, antes de i Unico (Equipo
adicional. oficial. VA atraso. adigional)
Atraso  en la 325 i‘:: d;?;l;r;:ﬁ: 5%, sobre el valor Por cada dia N:ge;il;;'z
migracian del de P ot del mensual del equipo natural de Oiico
equipamiento. agpdiin no migradao. . atraso. (Migracién)

Para el pago de las penas convencionales, “LA CEAV", a través del titular de la Direccion de
Tecnologias de la Informacién o el servidor plblico que designe, informara por escrito a “EL
PROVEEDOR?” el célculo de la pena correspondiente indicando el tiempo de atraso, asi como la
base para su célculo y el monto de la pena a que se haya hecho acreedor.

“|_A CEAV" notificara a “LOS PROVEEDORES" via oficio el monto total de la penalizacion a la
que se haya hecho acreedor, para que en un plazo que no exceda de cinco dias habiles contados
a partir de dicha notificacion, realice el pago mediante el formato eScinco del Sistema de
Administracion Tributaria (cerrando a pesos el monto que contenga cantidades de 1 a 50 centavos
se ajustara a la unidad inmediata inferior y los que contengan de 51 a 99 centavos a la inmediata
superior). En caso de gue “los proveedores” no realice el pago solicitado dentro del plazo
establecido, “LA CEAV” no procedera a realizar el pago del comprobante fiscal digital.

b) Deducciones

Las deducciones al pago de los servicios se aplicaran con motivo del incumplimiento parcial o
deficiente en que pudiera incurrir “EL PROVEEDOR” respectos de los requerimientos sefialados
en el Anexo Unico y sus Apéndices |, Il y lll, conforme a la siguiente tabla:

["No. || Motivo | \Valordeaplicacion (VA) |  Frecuencia

| Referencia
iR me— =]

S

= gy — -

0.05% del valor total de la
facturacion del mes en que se
presentd el incumplimiento
antes del IVA por cada reporte
que caiga en este supuesto.

Incumplimiento
parcial o deficiente
en la entrega de
reportes.

Por cada dia natural
hasta que se subsane
la deficiencia.

Numeral 6 del
Anexo Unico '
(Entregables)
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Incumplimiento
parcial o deficiente
en la entrega,
instalacion y
configuracion  del
equipamiento.

5% del wvalor total de Ia
facturacion del mes en gue se
presentd el incumplimiento
antes del LV A,

Por cada dia natural
hasta que se subsane
la deficiencia

MNumeral 7.1.1
del Anexo
Unico
{Entrega,
Instalacion vy
configuracion)

Incumplimiento
parcial o deficiente
en la atencion ¥
solucién de
incidentes.

0.05% del valor total de la
facturacion del mes en que se
presentd el incumplimiento
antes del IVA por cada reporte
que caiga en este supuesto.

Por cada dia natural
hasta gue se subsane
la deficiencia.

Mumeral 3.7
del Anexo
Unico (Niveles
de Servicio)

Incumplimiento
parcial o deficiencia
en las herramientas
de gestian,
maonitoreo ¥
administracion.

0.1% del valor total de la
facturacion del mes en que se
presentd el incumplimiento
antes del |V.A.

Por cada dia natural
hasta que se subsane
la deficiencia.

Numeral 7.1.1
del Anexo
Unico
(Entrega,
Instalacion vy
configuracion)

Incumplimiento
parcial o deficiencia
en el cambio de
domigilio.

0.5% del valor ftotal de la
facturacion del mes en que se
presentd el incumplimiento
antes del |.V.A.

Por cada dia natural
hasta que se subsane
la deficiencia.

Numeral 3.6.1
del Anexo
Unico

{Cambios
domicilio)

de

Incumplimiento
parcial o deficiencia
en la entrega de
equipo adicional.

5% del wvalor total de la
facturacion del mes en que se
presentdé el incumplimiento
antes del |.V.A.

Por cada dia natural
hasta que se subsane
la deficiencia.

MNumeral 3.6.2
del Anexo
Unico (Eguipo
adicional)

Incumplimiento
parcial o deficiencia
en la disponibilidad
mensual del eguipo
Switches Core,
Firewall y PBX IP
sea menor &
99.50%.

Después de 219 minutos de
caida mensual se aplicara una
deductiva del 1% sobre el
monto mensual del equipo yo
servicio deficiente y por cada
periodo equivalente posterior,
se aplicard la misma deductiva.

de 219
minutos  de  caida
mensual se aplicara
una deductiva del 1%
sobre el monto mensual
del equipo y/o servicio
deficiente y por cada
periodo equivalente
posterior se aplicara la
misma deductiva.

Después

Mumeral 3.7
del Anexo
Unico (Niveles
de servicio)

Incumplimiento
parcial o deficiencia
en la disponibilidad
mensual del equipo
Switches Acceso y
AP sea menor a
99.20%.

Cespués de 350 minutos de
caida mensual se aplicara una
deductiva del 1% sobre el
monto mensual del equipo yo
servicio deficiente y por cada
periodo equivalente posterior
se aplicara la misma deductiva.

de 350
minutos  de  calda
mensual se aplicara
una deductiva del 1%
sobre el monto mensual
del equipo yo servicio
deficiencia y por cada
periodo equivalente

Despues

Mumeral 3.7
del Anexo
Unico (Niveles
de servicio)

X
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poslerior se aplicara la
misma deductiva,

Despues de 436
minutos de caida
mensual se aplicara
una deductiva del 1% | Numeral 3.7
sobre el monto mensual | del Anexo
del equipo ylo servicio | Unico (Niveles

Incumplimiento Después de 436 minutos de
parcial o deficiencia | calda mensual se aplicara una
en la disponibilidad | deductiva del 1% sobre el
9 mensual de la | monto mensual del equipo y/o

consola de | servicio deficiente y por cada : e
meanitoreo sea | periodo equivalente posterior dgﬁg:gta FB ﬁ;ﬁg{ﬁ: de servicio)
menaor a 99.00%. se aplicara la misma deductiva. P q

posterior se aplicara la
misma deductiva,

La acumulacion de las penas convencionales y deductivas no excedera del importe de la garantia
de cumplimiento del monto maximo de este contrato, sin considerar el L.V.A,, en cuyo caso, se
procedera al inicio del procedimiento de rescision del contrato.

DECIMA QUINTA.- RESCISION ADMINISTRATIVA DEL CONTRATO. “LAS PARTES” convienen
en que “LA CEAV” podra, sin responsabilidad alguna, rescindir administrativamente en cualquier
momento este contrato. Dicha rescision operara de pleno derecho, sin necesidad de intervencion
judicial.

Las causas que pueden dar lugar a la rescision administrativa del contrato por parte de “LA CEAV",
son las siguientes:

1. Cuando “EL PROVEEDOR” no cumpla con cualquiera de las especificaciones,
caracteristicas del servicio, plazos para la prestacion del mismo, las condiciones
establecidas en este contrato, en su Anexo Unico y sus Apéndices |, Il y lll, asi comao con
las contenidas en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y
su Reglamento y demas disposiciones administrativas sobre la materia.

2. Si “EL PROVEEDOR” es declarado en concurso mercantil en los términos de la Ley de
Concursos Mercantiles, o cualquier circunstancia analoga que afecte su presupuesto.

3. Por no entregar “EL PROVEEDOR" |a garantia solicitada en este contrato.

4. Por resolucion de autoridad competente que impida a “EL PROVEEDOR” el cumplimiento
de las obligaciones contraidas. o

5. Cuando se agote el monto total de la garantia de cumplimiento, contabilizando para ello,

conjunta o de forma separada, el importe de las penas convencionales y deducciones, a las /

que “EL PROVEEDOR" se haya hecho acreedor.

Por presentar una fianza apdocrifa.

Por no apegarse a los servicios estipulados en el contrato; I

Por negarse a reponer lo rechazado por “LA CEAV";

Por negar a “LA CEAV"” o a quienes estén facultados por ella, las facilidades para la

supervisién en la prestacion del servicio;
C—____

©®~No
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10. Por contravenir los términos y condiciones del contrato o las disposiciones de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Plblico, su Reglamento y los demas
ordenamientos legales que resulten aplicables,

11. Por encontrarse dentro de los supuestos establecidos en los articulos 50 y 60, antepenultimo
parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico; y

“LA CEAV” llevara a cabo dicho procedimiento de rescision, de conformidad con los articulos 54
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico y 98 de su Reglamento.

En virtud de que la obligacion garantizada es divisible, la aplicacion de la garantia de cumplimiento,
sera proporcional al monto de las obligaciones incumplidas.

De conformidad con el articulo 99 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, concluido el procedimiento de rescision, se formulara y notificara el
finiquito correspondiente, dentro de los 20 dias naturales siguientes a la fecha en que se comunigue
la rescisitn, debiéndose indicar los pagos que deban efectuarse y demas circunstancias del caso.

DECIMA SEXTA.- TRANSFERENCIA DE DERECHOS Y OBLIGACIONES. “EL PROVEEDOR”
no podra transferir total o parcialmente, a favor de cualquier otra persona fisica o moral, distinta a
aquella a la que se le hubiere adjudicado el contrato, los derechos y obligaciones derivados del
mismo.

Conforme al articulo 46, Gltimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, se exceptia de lo anterior lo relacionado con los derechos de cobro, en cuyo caso
se debera contar con la conformidad previa y por escrito de “LA CEAV”, deslindandose la misma

de toda responsabilidad por la decisién tomada.

DECIMA SEPTIMA.- CADENAS PRODUCTIVAS. En virtud de que “LA CEAV" esta incorporada
al Programa de Cadenas Productivas de Nacional Financiera, S.N.C., Institucion de Banca de
Desarrollo, manifiesta su conformidad para que “EL PROVEEDOR” pueda ceder sus derechos de
cobro a favor de un Intermediario Financiero que esté incorporado a la Cadena Productiva de “LA
CEAV” mediante operaciones de Factoraje o Descuento Electrénico.

DECIMA OCTAVA.- TERMINACION ANTICIPADA. Con fundamento en los articulos 54 Bis de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 102 de su Reglamento, “LA
CEAV” tendra la facultad de dar por terminado anticipadamente este contrato cuando concurran
razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad de
requerir el servicio originalmente contratado, y se demuestre que de continuar con el cumplimiento
de las obligaciones pactadas, se ocasionaria algun dafio o perjuicio al Estado, o se determine la
nulidad de los actos que dieron origen al contrato, con motivo de la resolucion de una inconformidad
emitida por la Secretaria de la Funcién Publica.

57 mf
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La terminacién anticipada se sustentard mediante dictamen que precise las razones o las causas
justificadas que den origen a la misma. “LA CEAV” previa peticion y justificacion de “EL
PROVEEDOR", reembolsara a éste los gastos no recuperables en que haya incurrido siempre que
éstos sean razonables, estén debidamente comprobados y se relacionen directamente con el
presente contrato, los cuales estaran limitados, segln corresponda, a los conceptos previstos en el
articulo 102 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico. Para efectos de lo anterior, las partes deberan celebrar el convenio respectivo.

“EL PROVEEDOR" podra solicitar a “LA CEAV" el pago de gastos no recuperables en un plazo
maximo de un mes, contado a partir de la fecha de la terminacién anticipada del contrato.

Los gastos no recuperables, seran pagados dentro de un término que no podra exceder de 45 dias
naturales posteriores a la solicitud fundada y documentada de “"EL PROVEEDOR".

DECIMA NOVENA.- SUSPENSION DEL CONTRATO. En términos de lo establecido en el articulo
55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 102 de su
Reglamento, cuando en la prestacion del servicio se presente caso fortuito o de fuerza mayor, SLA
CEAV”, bajo su responsabilidad, podra suspender la prestacion del servicio, en cuyo caso
Unicamente se pagaran aquellos que hubiesen sido efectivamente prestados, debiendo celebrar las
partes, el convenio respectivo.

La suspension del servicio se sustentara mediante dictamen que precise las razones o las causas
justificadas que den origen a la misma.

Cuando la suspension obedezca a causas imputables a “LA CEAV”, previa peticion y justificacion
de “EL PROVEEDOR”, aquélla le reembolsara los gastos no recuperables que se originen durante
el tiempo que dure la suspension.

Diche pago sera procedente, cuando los mencionados gastos sean razonables, esten debidamente
comprobados y se relacionen directamente con el presente contrato, los cuales estaran limitados,
segln corresponda, a los conceptos previstos en el articulo 102 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico.

“L AS PARTES" pactaran el plazo de suspension; si al término del mismo, no puede reiniciar el
servicio, podra iniciarse la terminacién anticipada a que se hace referencia en la clausula que

antecede.

VIGESIMA.- PATENTES, MARCAS Y DERECHOS DE AUTOR. “EL PROVEEDOR” y su personal
serdn responsables por el uso de patentes, licencias, derechos y marcas que pudieran corresponder
a terceros sobre los procedimientos que utilice y que proporcione para cumplir con el objeto del
presente contrato. En caso de infringir dichos conceptos o incurrir en violaciones legales, “EL
PROVEEDOR" se obliga a resarcir a "LA CEAV" cualquier gasto comprobable que ésta erogue
por dichos conceptos o derivado de cualquier responsabilidad que le haya sido imputada por
autoridad competente.
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VIGESIMA PRIMERA.- RELACIONES LABORALES. “LA CEAV” y “EL PROVEEDOR" aceptan
y reconocen expresamente que no son aplicables a este contrato, las disposiciones de la Ley
Federal del Trabajo, ni de la Ley Federal de los Trabajadores al Servicio del Estado, Reglamentaria
del apartado “B" del articulo 123 Constitucional. “LA CEAV" no adquiere, ni reconoce obligacion
alguna de caracter laboral, a favor de *EL PROVEEDOR".

VIGESIMA SEGUNDA.- RESPONSABILIDAD OBJETIVA. “EL PROVEEDOR” respondera de los
dafios y perjuicios que por inobservancia y negligencia de su parte llegue a causar a “LA CEAV”
ylo terceros, asi como de cualquier otra responsabilidad en que hubiera incurrido durante la
prestacion del servicio, con excepcidn de los que hayan acontecido por caso fortuito o fuerza mayor,
por lo que se obliga a responder por dichos conceptos quedando obligado a resarcir a “LA CEAV”,
de cualquier gasto o costo que ésta erogue por dichos supuestos o pérdida causada.

VIGESIMA TERCERA.- CONFIDENCIALIDAD. “EL PROVEEDOR" y su personal deberan guardar
absoluta confidencialidad de la informacién y documentacion a la que, con motivo de la prestacion
del servicio tenga acceso, asi como aquella que se genere con motivo de la prestacion del mismo,
en el entendido de que en caso contrario se procedera conforme a derecho por los dafios o
perjuicios que causen a “LA CEAV” las revelaciones que se llegaren a realizar.

Lo anterior, sin perjuicio de las acciones que implemente “LA CEAV" por la manipulacion, uso,
falsificacion, duplicado, reproduccion, venta, publicacion, dafios a terceros o publicitacion de
documentacitn oficial federal y las penas que por tal motivo, sean impuestas a “EL PROVEEDOR".

VIGESIMA CUARTA.- LEGISLACION APLICABLE. En todo lo no previsto en este contrato se
estara a lo dispuesto en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y
su Reglamento; y en lo no previsto por esta Ley, seran aplicables de manera supletoria el Codigo
Civil Federal, la Ley Federal de Procedimiento Administrativo, el Codigo Federal de Procedimientos
Civiles, Ley Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

VIGESIMA QUINTA.- NULIDAD PARCIAL. “LAS PARTES"” acuerdan que si por cualquier motivo
o circunstancia, parte del presente contrato es declarado nule por virtud de sentencia firme o por
asi establecerlo alguna disposicion legal presente o futura, tal situacion no invalidard en forma
alguna la parte restante del mismo, debiendo entonces ser aplicada la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Plblico, su Reglamento y de manera supletoria, el Cédigo
Civil Federal, la Ley Federal de Procedimiento Administrativo, el Codigo Federal de Procedimientos
Civiles, la Ley Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento, asi como
los tratados y convenios internacionales de los cuales México sea parte, y demas normatividad que
resulte aplicable del derecho comdn, esto en concordancia y sin menoscabo del texto contractual
cuya validez no fuere afectada.

VIGESIMA SEXTA.- CLAUSULA DE CONCILIACION. "LA CEAV” y "EL PROVEEDOR"
acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion y
cumplimiento del presente contrato se someteran al procedimiento de conciliacion establecido en
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los articulos 77, 78, 79 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
y 126 al 136 de su Reglamento.

VIGESIMA SEPTIMA.- SOLUCION DE CONTROVERSIAS Y JURISDICCION. “LAS PARTES”
convienen en que para la interpretacién y cumplimiento de las obligaciones derivadas del presente
contrato, se someteran a la jurisdiccion y competencia de los tribunales federales radicados en la
Ciudad de México, Distrito Federal, renunciando “EL PROVEEDOR", al fuero que por razon de su
domicilio presente o futuro, le pudiera corresponder.

Leido que fue el presente contrato y enteradas las partes de su contenido y alcance, libre de vicios
en la voluntad, tales como error, dolo, mala fe o violencia, lo firman en seis tantos, en México, Distrito

Federal el dia 30 de noviembre de 2015.

POR “LA CEAV” POR “EL PROVEEDOR"

(7
1\m*r . ARMANDO cﬁ('pﬂo’ cASTRO i
o> DIRECTOR GENERAL DE APODERADO LEGAL
ADMINISTRACION Y FINANZAS ORBEN COMUNICACIONES, S.A.P.I. DE C.V.

POR EL"AREA]. REQUIRENTE”

e

—C. ARMANDQ FRANCO LIRA
DIRECTOR DE TECNOLOGIAS DE LA

INFORMACION
X o
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ANEXO UNICO

1. OBJETIVO DEL SERVICIO

Este servicio tiene como objetivo proveer a la Comision Ejecutiva de Atencion a Victimas, en
adelante “LA CEAV", de la infraestructura de comunicaciones (SERVICIO INTEGRAL DE RED
LOCAL, RED AMPLIA, SEGURIDAD PERIMETRAL Y TELEFONIA) necesaria para ofrecer una
mejor conectividad entre las diferentes oficinas de “LA CEAV” optimizando la transmision de
datos, asi como incrementar la seguridad en todos los puntos de las comunicaciones de la red
de “LA CEAV”, a través de un servicio administrado de red de voz, datos y seguridad.

Objetivos especificos.

1) Proveer el equipamiento necesario para la prestacion del servicio para “LA CEAV";
basado en un esquema de niveles de servicio;

2) Contar con una red de datos que optimice la velocidad de intercambic de informacion,
logrando un flujo continuc de la misma y preparada para el crecimiento que demande a
futuro los objetivos de “LA CEAV" y las nuevas tecnologias;

3) Sistema de voz para brindar servicios de comunicacién, colaboracion y movilidad que
permitan una optima interaccion del personal;

4) Sistemas que garanticen la seguridad de la informacién de usuarios de “LA CEAV" que
transmiten informacién hacia internet;

5) Lograr una operacion continia mediante un servicio basado en el cumplimiento de niveles
de servicio, actualizacion periddica de los sistemas, y monitoreo de la red; y

6) Respuestas oportunas a los requerimientos de la oficina central y delegaciones de “LA
CEAV” a partir de servicios bajo demanda de los sistemas e infraestructura.

2. VIGENCIA

La vigencia para la prestacién del servicio iniciara a partir de las 00:01 horas del 1° de diciembre
de 2015 y hasta las 23:59 del 30 de noviembre de 2019.

-
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“LA CEAV"” requiere un servicio integral de comunicacion de voz, con un procesamiento
centralizado con la capacidad de brindar una solucién distribuida permitiendo tener el
control del sistema en el sitio central de “LA CEAV” y poder brindar servicios distribuidos
mediante nodos a sus delegaciones actuales y aquellas nuevas que resulten del
crecimiento de “LA CEAV™.

Es imperativo contar con una infraestructura (equipamiento de hardware y software) que
garantice un ciclo de vida de al menos cuatro aios, con actualizaciones de software y con
las refacciones necesarias para contar con una operacion eficiente y un nivel de servicios
de calidad acorde con las necesidades de los usuarios de “LA CEAV".

La infraestructura debe de ofrecer un esquema de crecimiento simple y agil, lo cual
permitira a “LA CEAV" tener la flexibilidad necesaria para dotar de servicios de
comunicacion a los nuevos sitios o nuevas localidades.

Contar con una base de datos unificada y en alta disponibilidad para toda la solucion, lo
cual permitira que en caso de gue alguno de los sitios remotos se apague (por fallas
eléctricas) no se pierda la configuracién de ese sitio en particular.

La infraestructura que “EL PROVEEDOR" suministre a “LA CEAV" podra estar o no estar
asegurados, a criterio y decision de “EL PROVEEDOR”. Sin embargo, en casc de dafo,
siniestro o robo, el equipo debera reemplazarse, Los dafios ocasionados por los usuarios
en forma accidental o por el uso cotidiano también deberan ser cubiertos por “EL
PROVEEDOR" y sin costo para “LA CEAV".

“LA CEAV” busca contar con soluciones de tecnologias de ultima generacion como:

« Movilidad. Se requiere una solucion que permita contar con funcionalidades de
movilidad, lo cual permitira a los usuarios (que tienen esa necesidad) contar con sus
servicios telefénicos corporativos a través de sus laptops, smartphone o tabletas
electronicas.

» Uso de video y colaboracion. Se requiere el uso de video y colaboracion entre las
diferentes localidades de la Entidad para evitar coslos de traslado y hacer mas
eficiente la comunicacion entre los usuarios de “LA CEAV".

» Centro de contacto. Se requiere un servicio de centro de contacto que permita a la
Entidad ofrecer un solo punto de contacto hacia los usuarios finales.
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La arquitectura debera de contar con una capacidad de conmutacién de al menos 2.56 Tbps (en
un chasis virtual las capacidades de los elementos se suman) para garantizar el procesamiento
adecuado de la informacion, aun cuando todas las interfaces estén transfiriendo paquetes a su
maxima velocidad y asi evitar el bloqueo de las mismas. Debido a que es un equipo de Backbone,
este debera de realizar un forwarding en capa 2 y capa 3 de al menos 1,200 Mpps, debera
soportar al menos un ancho de banda en la unidad de 480 Gbps agregado entre los elementos
del chasis virtual (IRF) (conexion entre equipos fisicos), el chasis virtual debera de soportar al
menos 256,000 direcciones MAC.

El chasis virtual debera de soportar el estandar 802.1q, permitiendo tener al menos 4,094 VLANs
para segmentar el trafico de la red, se debera de poder crear VLANs basadas en 802.1q.

Asi mismo debera de soportar VLAN Stacking, también conocidas como encapsulamiento Q-in-
Q.

El equipo debera de soportar los siguientes protocolos:
Protocolos de Multicast

Internet Group Management Protocol (IGMP) v1/v2/v3 snooping.
Protocol Independent Multicast — Sparse Mode (PIM-SM) ASM and SSM.
Protocol Independent Multicast — Dense Mode (PIM-DM).

Distance Vector Multicast Routing Protocol (DVMRP).

Multicast Listener Discovery (MLD) v1/v2 snooping.

o I T L o B

Administracién y analisis de trafico

RMON, SNMP V1, V2 Y V3.

SFLOW o NetFlow.

SSH, HTTP y HTTPS. |
DHCP Relay. !

e o ]

Protocolos Capa 2 A

|[EEE 802.3ad (Agregacion de enlaces).
|IEEE 802.1AX (Agregacion de enlaces).
IEEE 802.1s (Multiple Spanning Tree). |
IEEE 802.1Qbb (Priority Flow Control). ||
IEEE 802.1Qbg Edge Virtual Bridging (EVB). .
IEEE 802.1Qaz Enhanced Transmission Selection (ETS).

IEEE 802,1Qaz Data Center Bridging Capabilities Exchange Protocol (DCBX).

S :
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o RFC 4724 - Graceful Restart for BGP.
o RFC 5492/5668/6793 BGP 4-Octet ASN,

Estandares de 15-15

RFC 1142/1195/3719/3787/5308 1S-1S v4.

RFC 2763/2966/3567/3373 Adjacencies and route management.
RFC 5120 M-ISIS: Multi Topology 1S-IS.

RFC 5306 Graceful Restart.

RFC 5309/draft-ietf-isis-igp-p2p-over-lan Point to point over LAN.
RFC 6329 15-IS Extensions Supporting |IEEE 802.1aq SPB.

oo Q000

Interfaces Soportadas.

o Puertos 1000Base-T/10G Base-T.
o Puertos 40G QSPF+.

Requerimientos Especiales:

1) Todos las interfaces deberan ser 100% Non-Blocking.

2) Debera contar con tecnologia que permita identificar, clasificar y seguir el movimiento de
maquinas virtuales (VM) a través de la red de manera automatica y manual. Indicar el
nombre y funcionamiento de la tecnologia ofertada.

3) Debera contar con la capacidad de utilizar multiples enlaces a diferentes equipos de
manera simultanea sin depender de un solo arbol de STP para lo cual debera contar con
802.1aq (SPB).

4) Debe incluir instalado y operativo soporte de Openflow 1.3 de forma que se pueda integrar
a controladores SDN de terceros o propietarios del fabricante y tener la capacidad de
agregar servicios en la red siguiendo la arquitectura de red SDN (Aplicacion + Controlador
SDN + Forwarding de paquetes).

5) Debera contar con la capacidad de trabajar los siguientes protocolos estandares para Data
Center: DCB (Data Center Bridging), PFC (Priority Flow Control — 802.1Qbb), Congestion
Notification (802.1Qau), ETS (Enhanced Transmission Selection — 802.1Qaz), EVB (Edge
Virtual Bridge - 802.1Qbg).

6) Debera tener la capacidad de autoaprovisinamiento, donde sin intervencion de un
administrador de red, al interconectarse con ofros equipos similares pueda
automaticamente configurar una red con enlaces SPB, y pueda crear automaticamente
una serie de VLANs para tal fin.
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o Capacidad instalada de VRRP o HSRP.

o Administracién por Interface de linea de comandos, SNMPv3 via Software e interface web
con ssl,

o Capacidad instalada de sFlow o NetFlow.

o Soporte de mlltiples niveles de privilegios de acceso por consola para los administradores
ya sea local o remotamente por SSH v2. Los equipos deben soportar un minimo de 6 (seis)

niveles.

o Herramienta de gestion WEB con capacidad de realizar todas las tareas de administracion
CLL

o Soporte de IEEE 802.1x multiples hosts y multiples vians por puerto.

o Soporte de ACLs por puerto, basados en informacion de Capas 2, 3 y 4.

o Soporte de port Mirror. :

o Soporte de mas de 1000 entradas en el ACL.

o Mecanismos de deteccion y cancelacion de ataques del tipo DoS.

s Funcionalidad de QoS Multilayer, Clasificacion de trafico basada en direcciones MAC de
origen y destino (Capa 2), direcciones |P.de origen y destino (Capa 3) y puertos TCP/UDP
(Capa 4).

o 8 colas de priorizacion por puerto.

o Soporte de al menos 4,000 VLAN ID segun el estandar 802.1Q y 16K MAC address como
minima.

Interfaces Soportadas
El equipo propuesto debera de soportar por lo menos la siguiente cantidad de interfaces, 48
puertos 10/100/1000BaseT, 2 puertos 1G/10G Full Duplex de fibra uplink y 2 puertos de stacking
con una capacidad agregada de 40Gbps.
Funcionalidades
Capacidad de Stack con al menos 10Gbps por cada canal.

3.2.3 Switches de Acceso tipo B de 24 puertos |
Se solicita un equipo (Marca HP, modelo 5130-24G-PoE+-2SFP+-2XGT (370W)) apilable deal
menos 1 unidad de rack de altura. El equipo debera de soportar redundancia en fuentes de poder
y sistema operativo.
Rendimiento y capacidades
El equipo propuesto debera de contar con una capacidad de conmutacion de al menos 128 Gbps

para garantizar el procesamiento adecuado de la informacion, aun cuando todas las interfaces
estén transfiriendo paquetes a su maxima velocidad y asi evitar el bloqueo de las mismas. Debido

B .
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Soporte de port Mirror,

Soporte de mas de 1000 entradas en el ACL.

Mecanismos de deteccidn y cancelacion de atagues del tipo DoS.

Funcionalidad de QoS Multi-Layer. Clasificacion de trafico basada en direcciones MAC
de origen y destino (Capa 2), direcciones IP de origen y destino (Capa 3) y puertos
TCP/UDP (Capa 4).

8 colas de priorizacion por puerto.

o Soporte de al menos 4,000 VLAN |D segun el estandar 802.1Q y 16K MAC address como
minimo.

oo oo

Q

Interfaces Soportadas

El equipo propuesto debera de soportar por lo menos la siguiente cantidad de interfaces, 24
puertos 10/100/1000BaseT, 2 puertos 1G/10G de fibra uplink y 2 puertos de stacking con una
capacidad agregada de 40Gbps.

Funcionalidades
Capacidad de Stack con.al menos 10Gbps por cada canal.
Perfilamiento LAN

Los switches de acceso Tipo A y Tipo B deberan tener la capacidad instalada ya sea con
recursos propios o con recursos externos de poder controlar el acceso a la red y asignar perfiles
de red o roles basandose en la identidad de los usuarios en el Directorio Activo haciendo uso del
estandar 802.1x para las estaciones corporativas y de un portal web con soporte de SSL para los
invitados cumpliendo con las siguientes caracteristicas técnicas:

Capacidad de clasificar a cada usuario o dispositivo que requiera conexion a la red en un PERFIL
o ROL, este perfil o rol debera permitir asociarlo a una VLAN determinada y aplicarle un conjunto
de politicas de acceso tipo firewall o ACL de capa 2, 3 y 4.

Los puertos deberan autenticar y segmentar a cada uno de los usuarios y dispositivos conectados
a estos de manera independiente y dinamica cumpliendo con los siguientes requisitos:

Capacidad instalada de 802.1x multiples clientes y muiltiples VLANs en el mismo puerto de forma
que todos los dispositivos que se conecten detras de un puerto pasen por un proceso de
autenticacion 802.1x y cada una de estas autenticaciones pueda ser manejada de manera
independiente. No se aceptan soluciones donde la Ultima autenticacién reemplace a las
anteriores.
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La solucidn inalambrica propuesta debe ser altamente escalable y de alto rendimiento pudiendo
integrar centenares de usuarios y/o dispositivos conforme las necesidades de la red en cuanio a
crecimiento.

La red inalambrica propuesta debera ser interoperable y compatible con la estructura de red
propuesta, asi como con los principales estandares internacionales y arquiteciuras de red del
mercado. El controlador administrara las funciones de los AP.

3.3.1 Controlador Wireless

Cada controlador debe tener una capacidad instalada y licenciada de controlar 128 AP’'s
como minimo.

Debe contar con un puerto de consola del tipo RJ-45,

Debe manejar los estandares 802.11 a/bl/g/n/ac.

Debe permitir la implementacién del Standard 802.1x sin necesidad de configurar un
cliente en el Radius server cada vez que se instale un nuevo Access Point, solo se
requerira inscribir en el Radius Server al controlador (real o virtual) inalambrico.

Debe tener la capacidad instalada de Deteccion de Intrusos (IDS) o Wireless Intrussion
Protection para redes 802.11 licenciada para todos los APs soportados por cada
controladora , se aceptaran soluciones que para cumplir con este requerimiento requieran
agregar hardware oly software adicional siempre y cuando se entregue una solucion de
Deteccion de Intrusos para cada edificio contemplado para este proyecto.

Debe tener la capacidad instalada de Firewall con cobertura para los 128 o mas AP’s.
Debe poder aplicar politicas de acceso (Firewall) en funcion de la autenticacion al
Directorio Activo.

Debe permitir la asignacién de roles en funcién de la autenticacion, estos roles permitiran
asignar politicas de firewall y asignacién de VLAN en funcion de la autenticacion.

Debe permitir aplicar control de ancho de banda por usuario de manera dinamica
basandose en la autenticacion del usuario, o al SSID que se conecta o al perfil o rol al que
pertenszca.

Debe poder identificar los sistemas operativos de los dispositivos que se conectan a la
red.

Deberd contar con tecnologia que permita el balanceo de usuarios entre APs
considerando no solamente las condiciones de ruido e interferencia de los APs si no que
pueda tener visibilidad de las condiciones de los dispositivos conectados. Nombrar,
detallar y documentar esta funcionalidad.

Debe soportar los siguientes métodos de autenticacion: 802.1x, MAC, Portal Web. Para
lograr alcanzar todos estos métodos de autenticacion se aceptara que los postores
incluyan componentes de software y/o hardware adicionales a los controladores siempre
y cuando sean del mismo fabricante.

Debe contar con tecnologia para el control dindmico de la RF y reaccionar
automaticamente ante eventos de ruido e interferencia.

13
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» Para la frecuencia de 5GHz: Todos los canales comprendidos desde los 4920 MHz
hasta los 5825 MHz.

» Para la frecuencia de 2.4GHz: Canales del 1 al 13 (en la banda de los 2412-2472.
MHz)

o Métodos de Modulacion.

= 802.11b: BPSK, QPSK, CCK.
= B802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM.

3.3.3 Servicios de Seguridad

“EL PROVEEDOR” debera suministrar la infraestructura necesaria para brindar servicios de
Seguridad UTM en una modalidad de servicios administrados, los cuales seran desplegados en
cada uno de los sitios de “LA CEAV".

3.3.3.1 UTM Tipo A Central

Equipo UTM (Unified Threat Managment), Sistema de Seguridad informatica que sea del tipo
Administracion Unificada de Amenazas, donde se deberan ofrecer ya incluidas y listas para ser
utilizadas, las funcionalidades que abajo se detallan, pudiendo ser todas ellas en una sola cajao
en cajas diferentes.

Caracteristicas del dispositivo

El dispositivo debe ser un “appliance” de proposito especifico “Hardware".

Basado en tecnologia ASIC “Application-Specific Integrated Circuit” y que sea capaz de
brindar una solucién de “Complete Content Protection”. Por seguridad y facilidad de
administracion, no se aceptan equipos de proposito genérico (PCs o servers) sobre [os
cuales pueda instalarse y/o ejecutar un sistema operativo regular como Microsoft
Windows, FreeBSD, SUN Solaris, Apple OS-X o GNU/Linux.

Capacidad de incrementar el rendimiento de VPN a traves de soluciones en hardware
dentro del mismo dispositivo (mediante el uso de un ASIC).

Capacidad de reensamblado de paquetes en contenido para buscar ataques o contenido
prohibido, basado en hardware (mediante el uso de un ASIC).

El equipo debera poder ser configurado en modo Gateway o en modo transparente en la
red.

En modo transparente, el equipo no requerira de hacer modificaciones en la red en cuanto
a ruteo o direccionamiento IP.

15
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La solucién debera tener la capacidad de balancear carga entre servidores. Esto es
realizar una traslacion de una Unica direccién a multiples direcciones de forma tal que se
distribuya el trafico entre ellas.

En la solucién de balanceo de carga entre servidores, debe soportarse persistencia de
sesién al menos mediante HTTP Cookie o SSL Session ID.

En la solucién de balanceo de carga de entre servidores deben soportarse mecanismos
para detectar la disponibilidad de los servidores, de forma tal de poder evitar enviar trafico
a un servidor no dispanible.

Conectividad y Sistema de ruteo

® & 8 @8 &

Funcionalidad integrada de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay)
de solicitudes DHCP.

Soporte a etiquetas de VLAN (802.1q) y creacion de zonas de seguridad en base a
VILANS.

Soporte a ruteo estdtico, incluyendo pesos ylo distancias y/o prioridades de rutas
estaticas.

Soporte a politicas de ruteo (policy routing).

El soporte a politicas de ruteo debera permitir que ante la presencia de dos enlaces a
Internet, se pueda decidir cual de trafico sale por un enlace y que trafico sale por otro
enlace.

Soporte a ruteo dinamico RIP V1, V2, OSPF, BGP y IS-IS.

Soporte a ruteo dinamico RIPng, OSPFv3, BGP4+.

La configuracion de BGP debe soportar Autonomous System Path (AS-PATH) de 4 bytes.
Soporte de ECMP (Equal Cost Multi-Path).

Soporte de ECMP con peso. En este modo el trafico sera distribuido entre multiples rutas
pero no en forma equitativa, sino en base a los pesos y preferencias definidas por el
administrador.

Soporte de ECMP basado en comportamiento. En este modo, el trafico sera enviado de
acuerdo a la definicion de una ruta hasta que se alcance un umbral de ftrafico. En este
punto se comenzara a utilizar en paralelo una ruta alternativa.

Soporte a ruteo de multicast.

La solucién permitird la integracién con analizadores de trafico mediante el protocolo
sFlow.

VPN IPSec/L2TP/PPTP

Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio (client-to-site).
Soporte para IKEv2 y IKE Configuration Method.
Debe soportar la configuracion de tineles L2TP.
Debe soportar la configuracion de tineles PPTP,

17
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La VPN SSL integrada debe soportar la funcionalidad de Escritorio Virtual, entendiéndose

como un entorno de trabajo seguro que previene contra ciertos ataques ademas de evitar

la divulgacion de informacion,

En la configuracion del Escritorio Virtual podra definirse como minimo:

s La posibilidad de que el usuario cambie entre escritorio virtual y real.

+ La posibilidad de restringir el acceso a la memoria (clipboard) del escritorio virtual
desde el escritorio real.

« La posibilidad de utilizar medios removibles desde el escritorio virtual.

« La posibilidad de acceder a recursos compartidos desde el escritorio virtual.

« La posibilidad de imprimir desde el escritorio virtual.

« La posibilidad de definir y restringir las aplicaciones que podran ser gjecutadas en el
escritorio virtual.

Traffic Shapping / QoS

Capacidad de poder asignar parametros de traffic shaping sobre reglas de firewall.
Capacidad de poder asignar parametros de traffic shaping diferenciadas para el trafico en
distintos sentidos de una misma sesion.

Capacidad de definir parametros de traffic shaping que apliquen para cada direccion IP
en forma independiente, en contraste con la aplicacion de las mismas para la regla en
general.

Capacidad de poder definir ancho de banda garantizado en KiloBytes por segundo.
Capacidad de poder definir limite de ancho de banda (ancho de banda maximo) en

- KiloBytes por segundo.

Capacidad de para definir prioridad de trafico, en al menos tres niveles de importancia.

Autenticacion y Certificacion Digital

Capacidad de integrarse con Servidores de Autenticacion RADIUS.

Capacidad nativa de integrarse con directorios LDAP.

Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell
eDirectory, de autenticar transparentemente usuarios sin preguntarles username o
password. Esto es, aprovechar las credenciales del dominio de Windows bajo un concepto
“Single-Sign-On".

Capacidad de autenticar usuarios para cualquier aplicacion que se ejecute bajo los
protocolos TCP/UDP/ICMP. Debe de mostrar solicitud de autenticacion (Prompt) al menos
para Web (HTTP), FTP y Telnet.

Mostrara solicitud de autenticacion (Prompt) al menos para la Web (HTTP), FTP y Telnet.
Debe ser posible definir puertos alternativos de autenticacién para los protocolos http, FTP
y Telnet,

18
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Alta Disponibilidad en modo Activo-Pasivo.

Alta Disponibilidad en modo Activo-Activo.

Posibilidad de definir al menos dos interfaces para sincronia.

El Alta Disponibilidad podré hacerse de forma que el uso de Multicast no sea necesario
en la red.

Sera posible definir interfaces de gestion independientes para cada miembro en un
Cluster.

Caracteristicas de Administracion

Interfaz grafica de usuario (GUI), via Web por HTTP y HTTPS para hacer administracion
de las politicas de seguridad y que forme parte de la arquitectura nativa de la solucién
para administrar la solucién localmente. Por seguridad la interfaz debe soportar SSL sobre
HTTP (HTTPS).

La interfaz grafica de usuario (GUI) via Web debera estar en espafiol y en ingles,
configurable por el usuario.

Interfaz basada en linea de comando (CLI) para administracién de la solucion.

Puerto serial dedicado para administracion. Este puerto debe estar efiquetado e
identificado para tal efecto.

Comunicacion cifrada y autenticada con username y password, tanto como para la interfaz
grafica de usuario como la consola de administracion de linea de comandos (SSH o
TELNET).

El administrador del sistema podra tener las opciones incluidas de autenticarse via
password y via certificados digitales.

Los administradores podran tener asignado un perfil de administracion que permita
delimitar las funciones del equipo que pueden Administrar y realizar cambios de
configuracion.

El equipo ofrecera la flexibilidad para especificar que los administradores puedan estar
restringidos a conectarse desde ciertas direcciones IP cuando se utilice SSH, TELNET,
HTTP o HTTPS.

El equipo debera poder administrarse en su totalidad (incluyendo funciones de seguridad,
ruteo y bitdcoras) desde cualquier equipo conectado a Internet que tenga un browser
(Internet Explorer, Mozilla, Firefox) instalado sin necesidad de instalacion de ningun
software adicional.

Soporte de SNMP version 2 y Soporte de SNMP version 3.

Soporte de al menos 3 servidores SYSLOG para poder enviar bitacoras a servidores de
SYSLOG remotos.

Soporte para almacenamiento de eventos en un repositorio que pueda consultarse
utilizando SQL.

Soporte de Control de Acceso basado en roles, con capacidad de crear al menos 6 perfiles
para administracion y monitoreo del Firewall.

1



MEXICO | {8 CEAV

GOBIERMNO DE LA REFLBLICA

COMISION EIFECUTIVA DE
e e ATENCEON A VICTIMAS
CEAV-C-51-2015

“SERVICIO INTEGRAL DE RED LOCAL, RED AMPLIA, SEGURIDAD PERIMETRAL Y TELEFONIA, PARA LA COMISION

EJECUTIVA DE ATENCION A VICTIMAS"

Caracteristicas de Hardware:

El equipo debe contar con al mencs 5 Interfaces GigaEthernet RJ45.

El equipo debe contar con al menos 1 Interfaces Rj45 para Consola de Admon.
El equipo debe contar con al menos 3 Interfaces 1000Base-X (SFP).

El equipo debe contar con al menos 100 GB de Almacenamiento Interno.

El equipo debe contar con al menos con un puerto USB.

3.3.3.2UTM Tipo B Remoto

Equipo UTM (Unified Trade Managment), Sistema de Seguridad informéatica que sea del tipo
Administracion Unificada de Amenazas, donde se deberén ofrecer ya incluidas y listas para ser
utilizadas, las funcionalidades que abajo se detallan, pudiendo ser todas ellas en una sola caja
o en cajas diferentes.

Caracteristicas del dispositivo

El dispositivo debe ser un “appliance” de proposito especifico “Hardware”.

Basado en tecnologla ASIC “Application-Specific Integrated Circuit” y que sea capaz de
brindar una solucion de “Complete Content Protection”. Por seguridad y facilidad de
administracion, no se aceptan equipos de propdsito genérico (PCs o servers) sobre los
cuales pueda instalarse y/o ejecutar un sistema operativo regular como Microsoft
Windows, FreeBSD, SUN Solaris, Apple 0S-X o GNU/Linux.

Capacidad de incrementar el rendimiento de VPN a través de soluciones en hardware
dentro del mismo dispositivo (mediante el uso de un ASIC).

Capacidad de reensamblado de paguetes en contenido para buscar ataques o contenido
prohibido, basado en hardware (mediante el uso de un ASIC).

El equipo debera poder ser configurado en modo Gateway o en modo transparente en la
red.

En modo transparente, el equipo no requerira de hacer modificaciones en la red en cuanto
a ruteo o direccionamiento IP.

Caracteristicas del Sistema operativo incluido

.

Sistema operativo pre-endurecido especifico para seguridad que sea compatible con el
"appliance”. Por seguridad y facilidad de administracion y operacion, no se aceptan
soluciones sobre sistemas operativos genéricos tales como GNU/Linux, FreeBSD, SUN
Solaris, HP-UX de HP, AlX de IBM o Microsoft Windows.

El sistema operativo debe incluir un servidor de DNS que permita resolver de forma local
ciertas consultas de acuerdo a la configuracion del administrador.

23




MEXICO | (&, CEAV

GOREERND BE LA REPURLICA

) COMISION FIECUTIVA DE
e ATENGION & VICTIMAS
CEAV-C-51-2015

“SERVICIO INTEGRAL DE RED LOCAL, RED AMPLIA, SEGURIDAD PERIMETRAL Y TELEFONIA, PARA LA COMISION

EJECUTIVA DE ATENCION A VICTIMAS™

Conectividad y Sistema de ruteo

Funcionalidad integrada de DHCP: como Cliente DHCP, Servidor DHCP y reenvio (Relay)
de solicitudes DHCP.

Soporte a etiqustas de VLAN (802.1q) y creacion de zonas de seguridad en base a
WVLANs.

Soporte a ruteo estatico, incluyendo pesos ylo distancias y/o prioridades de rutas
estaticas.

Soporte a politicas de ruteo (policy routing).

El soporte a politicas de ruteo debera permitir que ante la presencia de dos enlaces a
Internet, se pueda decidir cual de tréfico sale por un enlace y que trafico sale por otro
enlace.

Soporte a ruteo dindmico RIP V1, V2, OSPF, BGP y IS-IS.

Soporte a ruteo dindmico RIPng, OSPFv3, BGP4+.

La configuracién de BGP debe soportar Autonomous System Path (AS-PATH) de 4 bytes,
Soporte de ECMP (Equal Cost Multi-Path).

Soporte de ECMP con peso. En este modo el tréfico sera distribuido entre multiples rutas
pero no en forma equitativa, sino en base a los pesos y preferencias definidas por el
administrador.

Soporte de ECMP basado en comportamiento. En este modo, el trafico sera enviado de
acuerdo a la definicién de una ruta hasta que se alcance un umbral de trafico. En este
punto se comenzara a utilizar en paralelo una ruta alternativa.

Soporte a rutec de multicast.

La solucién permitira la integracién con analizadores de trafico mediante el protocolo
sFlow.

VPN IPSec/L2TP/PPTP

Soporte a certificados PKI X.509 para construccion de VPNs cliente a sitio (client-to-site). [
Soporte para IKEv2 y IKE Configuration Method. | |
Debe soportar la configuracion de tineles L2TP.
Debe soportar la configuracion de tuneles PPTP.
Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES. '
Se debe soportar longitudes de llave para AES de 128, 192 y 256 bits. 7|
Se debe soportar al menos los grupos de Diffie-Hellman 1, 2, 5 y 14, I
Se debe soportar los siguientes algoritmos de integridad: MD5, SHA-1 y SHAZ2356. .
Posibilidad de crear VPN's entre gateways y clientes con |IPSec. esto es, VPNs |PSeC
site-to-site y VPNs IPSec client-to-site.

La VPN IPSec debera poder ser configurada en modo interface (interface-mode VPN),
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« La posibilidad de restringir el acceso a la memoria (clipboard) del escritorio virtual
desde el escritorio real.

La posibilidad de utilizar medios removibles desde el escritorio virtual.

La posibilidad de acceder a recursos compartidos desde el escritorio virtual.

La posibilidad de imprimir desde el escritorio virtual.

La posibilidad de definir y restringir las aplicaciones que podran ser gjecutadas en
el escritorio virtual.

@ & & @

Traffic Shapping / QoS

Capacidad de poder asignar parametros de traffic shapping sobre reglas de firewall.
Capacidad de poder asignar parametros de traffic shaping diferenciadas para el trafico en
distintos sentidos de una misma sesion.

Capacidad de definir parametros de traffic shaping que apliquen para cada direccion IP
en forma independiente, en contraste con la aplicacién de las mismas para la regla en
general.

Capacidad de poder definir ancho de banda garantizado en KiloBytes por segundo.
Capacidad de poder definir limite de ancho de banda (ancho de banda maximo) en
KiloBytes por segundo.

Capacidad de para definir prioridad de trafico, en al menos tres niveles de importancia.

Autenticacién y Certificacion Digital

Capacidad de integrarse con Servidores de Autenticacion RADIUS.

Capacidad nativa de integrarse con directorios LDAP.

Capacidad incluida, al integrarse con Microsoft Windows Active Directory o Novell
eDirectory, de autenticar transparentemente usuarios sin preguntarles username o
password. Esto es, aprovechar las credenciales del dominio de Windows bajo un concepto
*Single-Sign-On".

Capacidad de autenticar usuarios para cualquier aplicacion que se ejecute bajo los
protocolos TCP/UDP/ICMP. Debe de mostrar solicitud de autenticacion (Prompt) al menos
para Web (HTTP), FTP y Teinet.

Debe ser posible definir puertos alternativos de autenticacion para los protocolos http, FTP
y Telnet.

Soporte a certificados PKI X.509 para construccién de VPNs cliente a sitio (client-to-site).
Soporte a inclusion en autoridades certificadoras (enroliment) mediante SCEP (Simple
Certificate Enrollment Protocol) y mediante archivos.

Soporte de verificacion de validacion de certificados digitales mediante el protocolo OSCP
(Online Simple Enrroliment Protocol).

La solucién soportaré politicas basadas en identidad. Esto significa que podran definirse
politicas de seguridad de acuerdo al grupo de pertenencia de los usuarios.
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Caracteristicas de Administracion

o Interfaz gréfica de usuario (GUI), via Web por HTTP y HTTPS para hacer administracion
de las politicas de seguridad y que forme parte de la arquitectura nativa de la solucion
para administrar la solucién localmente. Por seguridad la interfaz debe soportar SSL sobre
HTTP (HTTPS).

« La interfaz grafica de usuario (GUI) via Web debera estar en espafiol y en ingles,
configurable por el usuario.

» |Interfaz basada en linea de comando (CLI) para administracion de la solucién.

« Puerto serial dedicado para administracion. Este puerto debe estar etiquetado e
identificado para tal efecto.

« Comunicacion cifrada y autenticada con username y password, tanto como para la interfaz
grafica de usuario como la consola de administracion de linea de comandos (SSH o
TELNET).

« El administrador del sistema podra tener las opciones incluidas de autenticarse via
password y via certificados digitales.

« Los administradores podran tener asignado un perfil de administracion gue permita
delimitar las funciones del equipc que pueden Administrar y realizar cambios de
configuracion.

« El equipo ofrecera la flexibilidad para especificar que los administradores puedan estar
restringidos a conectarse desde ciertas direcciones IP cuando se utilice SSH, TELNET,
HTTP o HTTPS.

« Elequipo debera poder administrarse en su totalidad (incluyendo funciones de seguridad,
ruteo y bitdcoras) desde cualquier equipo conectado a Internet que tenga un browser
(Internet Explorer, Mozilla, Firefox) instalado sin necesidad de instalacion de ningun
software adicional.

» Soporte de SNMP version 2 y Soporte de SNMP version 3.

« Soporte de al menos 3 servidores SYSLOG para poder enviar bitdcoras a servidores de
SYSLOG remotos.

« Soporte para almacenamiento de eventos en un repositorio que pueda consultarse
utilizando SQL.

¢ Soporte de Control de Acceso basado en roles, con capacidad de crear al menos 6 perfiles
para administracion y monitoreo del Firewall.

« Monitoreo de comportamiento del “appliance” mediante SNMP, el dispositivo debera ser
capaz de enviar traps de SNMP cuando ocurra un evento relevante para la correcta
operacidn de la red.

» Debe ser posible definir la direccion IP que se utilizara como origen para el trafico iniciado
desde el mismo dispositivo. Esto debe poder hacerse al menos para el tréfico de alertas,
SNMP, Log y gestion.
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3.3.3.3 Cliente UTM para PC para preservar politicas corporativas

“EL PROVEEDOR" debera proporcionar minimo 15 clientes de software que puedan ser
instalados en dispositivos Windows, MAC OS X, iOS y Android, deberan interactuar con los
equipos UTM solicitados. Las caracteristicas minimas a cumplir se describen a continuacion.

Solucién endpoint security que incluye todo en uno que ayuda a proteger los dispositivos del
usuario final permitiendo extender la seguridad del UTM al dispositivo del usuario final.

Caracteristicas del endpoint
La solucién de endpoint debera contar por lo menos con:

Anti-malware (antivirus).

Application Firewall.

Web Filter.

Vulnerability management.

Two-factor authentication.

Remote access (VPN) que soporte protocolo IPSec y SSL.

Debera soportar por lo menos los siguientes sistemas operativos:

Windows.
Mac OS X.
i0S.
Android.

s @ ® @9

Las politicas del endpoint deberdn poder ser administradas desde la consola del UTM y no se
requiere tener un servidor dedicado para esto. ‘

Debera soportar la administracion de por lo menos 600 clientes end points. | ]
Los modos de instalacion del endpoint en los equipos deber soportar por lo menos: |
v Manual interactivo. f \
Manual silencioso.

v
v Por medio de GPO de Active Directory. \
v" Mediante una herramienta de distribucion (de terceros).

—

En modo transparente, el equipo no requerird de hacer modificaciones en la red en cuanto a ruteo /
o direccionamiento IP. |
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Administracion centralizada.

Gateways distribuidos.

Madulos de Supervivencia.

Soporte de teléfonos IP.

Soporte de teléfonos IP en software.

Soporte de lineas analégicas.

Soporte de extensiones H.323, SIP, digitales y analogicas de manera simultanea en el
mismo servidor.

Soporte de 802.3af en todos los teléfonos IP.

Soporte de encripcion en teléfonos IP por medio de AES-128/TLS.

Soporte de troncales analogicas, E&M, E1, H.323 y SIP.

Servicios de mensajeria unificada (integracion de correo de voz, correo electronico y
mensajes de fax en un mismo buzon).

Servicios de colaboracién para usuarios ejecutivos que puedan ser accedidos desde
distintos dispositivos de usuario (teléfono de escritorio, PC personal, tableta electronica,
o smartphone), con la posibilidad de mezclar diversos tipos de medios de comunicacion
como voz, Mensajeria instantanea, intercambio de archivos y aplicaciones y que permita
la facil adicion de participantes incluso por distintos medios de comunicacion.

Sistema de gestién y administracién que permita la facil gestion y configuracion de
servicios incluyendo aquellos que tengan que ver con las comunicaciones unificadas
solicitadas.

Sistema de Monitoreo y reporteo del sistema que brinde visibilidad del rendimiento del
sistema, trafico de llamadas, alarmas del sistema, visibilidad del consumo telefonico que
sea capaz de generar diversos reportes de estos indicadores.

Sistemna de tarificacion que permita llevar un control del gasto telefonico sobre los enlaces
a la red publica.

Todos los componentes antes mencionados, a excepcion del tarificador, preferentemente
deberan ser de la misma marca del servidor de Telefonia para una plena integracion y operacion.

El Administrador de llamadas de telefonia IP deberd cumplir como minimo con las siguientes
caracteristicas:

o La arquitectura deberd estar basada en un arreglo de un Administrador de telefonia IP con
procesamiento de las llamadas y administracion centralizada y con capacidad de distribuir en
los sitios remotos dispositivos gateways, utilizando el protocolo IP.

o El Administrador de llamadas de telefonia IP estara formado por un controlador de llamadas
central y al cual se le podran asociar gabinetes con funciones de Gateway con espacio para
alojar extensiones analégicas e IP, o consistir de un solo sistema que realiza ambas
funciones.

o La comunicacion entre el controlador de llamadas central y los gateways del sitio central se
realizara a través de la red de datos LAN y de igual modo, los gateways para cumplir la
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o El Administrador de Llamadas de Telefonia IP debera administrarse desde el sistema de
gestion y administracion centralizada provista por la solucion propuesta, este sistema debe
proveer una interfaz gréfica para la gestion del sistema que permita el acceso seguro de los
administradores.

o El Administrador de llamadas de telefonia IP debera soportar diferentes tipos de troncales
hacia la red pablica.- tréncales Digitales E1 G.703 R2 MFC, troncales Digitales ISDN (PRI y
BRI), troncales analogicas (C.0.) y SIP. '

o El sistema debera generar registros CDR para el control de la tarificacion de llamadas.

o Los registros de CDR para farificacion deberan ser enviados a traves del protocolo P,
garantizando mediante el uso de protocolos a nivel de la capa de la aplicacion que los
registros de los datos son enviados y recibidos correctamente.

La redundancia requerida en el Sitio Principal deber ser la siguiente:

o Debera incluir come minimo redundancia en el procesador principal, de manera que ante la
pérdida del procesador activo entrara automéaticamente el procesador de respaldo. El
procesador de respaldo debera sincronizarse con el procesador principal en tiempo real, de
manera que en caso de falla del procesador principal, el tiempo de recuperacion del
procesador de respaldo sea inmediato, sin tiempo de retardo, capaz de recuperar todos los
servicios de telefonia en caso de que suceda lo anterior mencionado. De esta forma todas las
llamadas activas al momento de la falla no deben perderse.

o La Redundancia entre los Servidores de Telefonia IP debe soportar todos los servicios
disponibles del servidor principal.

o Se debera tener actualizacion en tiempo real de los cambios en la configuracion entre el
servidor principal y el secundario.

o La redundancia provista debera manejar mecanismos que permitan mantener homogénea la
base de datos entre los servidores del sistema. Deberd proveer al menos un mecanismo
automatico y otro manual.

En el momento de falla del servidor principal, todas las llamadas deben permanecer en curso sin I\

ninguna interrupcion, ademas todos los gateways y terminales tendran que ser controlados por | ]

el servidor redundante. L/|/ |
Facilidades basicas que debera proporcionar el Administrador de Llamadas de telefonia )
IP: 4

Transferencia de llamadas.

Anuncio de altavoz en los teléfonos gue lo soporten.

Rellamada sobre extension ocupada.

Configuracion de clases de servicio en extensiones y troncales para acceso a PSTN,
Restriccion de llamadas de salida.

Transferencia de una llamada externa,

Lo S = B O I

—
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Soportar mecanismo de CAC hacia los sitios remotos para uso optimizado del ancho de banda
Las troncales IP deberan contar con la capacidad de ser comprimidas con los algoritmos de
compresion G.729, G.723, G.722 y G.711.

Debera soportar la conexién con troncales SIP de forma segura por medio de TLS.

Debera proveer servicios de trazado de los distintos protocolos soportados para el analisis y
solucién de problemas.

Debera proveer servicios de seguridad que impidan conexiones y sesiones de comunicacion
con dispositivos no autorizados.

Debera incluir el servicio de DHCP para asignacion dinamica de direccionamiento IP para los
teléfonos de la solucién.

Debera incluir el servicio de musica en espera que se debera escuchar por el llamante cuando
éste sea puesto en retencion. Debe proveerse la posibilidad de que la fuente de esta musica
este dentro del sistema o pueda ser una fuente externa como un reproductor.

El Administrador de Llamadas de Telefonia IP debera permitir que en cualquiera de sus
gabinetes o gateways locales, se puedan utilizar de manera local los anuncios y fuentes de
musica en espera. De manera que exista un mecanismo que permita escoger la fuente de
audio que esté mas cercana al punto de ingreso en donde el llamante requirio el audio.

Debe estar basado en estandares, la solucion debe quedar operando bajo protocolos
estandares, por lo cual se debe garantizar que los teléfonos IP, Administrador de llamadas de
telefonia IP y gateways como minimo pueden trabajar con cualquier marca de switches LAN
y routers para la WAN basados en estandares.

Los Protocolos y estandares que debera proporcionar el Administrador de Llamadas de
telefonia IP deben ser al menos:

- TCP/IP, UDP, DHCFP y SNMP V3.

- SIPve.

-  LDAP.

- 802.1p, 802.1Q, DiffServ, RTP, RTCP.

- AES 6 3DES 6 DES.

- H.323 v2 o superior, H.225, H.245.

- Fax Grupo 3, T.38.

- Codecs de compresion en 5.722, G723, G.729a/b, G711.
- HTTPS y SSH.

- LLDP.

El Administrador de Llamadas de telefonia |P debe soportar la capacidad de integrar las |
siguientes aplicaciones:

o

El Software de Centro de Liamadas (Call Center) ACD el cual debera residir en el
Administrador de Llamadas de telefonia IP o con un moédulo externo. Debera ofrecer
capacidad de crecimiento en un solo Administrador de llamadas de hasta 500 agentes.
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« Deberd incluir todos los circuitos de compresion VolP necesarios para la correcta
operacion.

« Debe Incluir servicio de operadora automatica de manera local en cada uno de los
gateways.

« Debe Incluir servicio de anuncios por localidad.

« Debe incluir servicio de misica en espera de forma local.

» El Gateway remoto debe incluir el software necesario para soportar Seleccién de Ruta
Alterna.

3.3.4.2 Mensajeria Unificada

Se requiere una solucién de mensajeria unificada para todos los usuarios con una aplicacion
centralizada que proporcione servicio a usuarios a nivel metropolitano y nacional, operandose y
administrandose desde los sitios principales, que permita integracion de los servicios de correo
de voz.

Se Busca una Arquitectura Robusta que contemple la ciudad de México e interior de la Republica,
que sea Modular y Flexible, basada en estandares que permitan el Crecimiento para nuevos
usuarios asi como para nuevas aplicaciones, tales como correo electronico y Servidor de Fax,
“EL PROVEEDOR” debe soportar la Mensajeria Unificada, siendo 100% compatible con la
Infraestructura de Conmutadores-propuesta por “EL PROVEEDOR™.

“EL PROVEEDOR" debera proponer un esquema de mensajeria unificada, indicando claramente
la arquitectura y sistema operativo propuesto, en el entendido que sera su responsabilidad la
administracién del servicio y que al menos proporcione a los empleados funciones de buzon de
voz avanzadas, integracién del correo electrénico, conforme a lo siguiente:

1. “LA CEAV", requiere una solucion de mensajeria unificada de Ultima generacion, que
permita al usuario acceder a sus mensajes en cualquier momento y lugar, para lo cual
todos los mensajes de voz, o correo electrénico tendran disponibilidad a través de sus
dispositivos méviles, en el escritorio de una computadora o via Web de manera remota,
implementando esquemas de seguridad, debera ser compatible principalmente con
Exchange de Microsoft.

2. Debera contar con una gestion visual de los mensajes, es decir, que el usuario pueda ver
sus mensajes y decidir cual desea revisar.

3. La propuesta de solucién debera permitir al usuario el control de su buzon ya sea a traves
de su aparato telefénico, por medio de una interfaz web en una PC o por medio de los
clientes de comunicacion en dispositivos méviles y “LA CEAV” podra definir capacidades
de buzon para perfiles de usuario,
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El sistema de conferencias programadas debera proveer una aplicacién de chat/mensajeria
instantanea via web entre los usuarios del servicio de conferencia con cuenta asignada en
el sistema.

La aplicacién de chat/mensajeria instantanea debe estar integrada en la misma pantalla del
control de los servicios de conferencia de audio.

La aplicacion de Chat permitira que los usuarios del sistema puedan intercambiar mensaje
durante una conferencia en curso.

3.3.4.4 Especificaciones Técnicas Minimas que deben cubrir los Gateway para sitio

remoto

Con el fin de que la solucién propuesta se base en plataforma distribuida con procesamiento
centralizado se contempla la puesta en operacién de equipamiento con funciones de Gateway
para las localidades remotas, las cuales en un inicio deben permitir una migracion transparente
de la red y los sistemas de telefonia actuales a un esquema de telefonia IP convergente, para lo
cual a continuacion se describen las necesidades de los gateways remotos.

Debera de cumplir minimo con las siguientes caracteristicas:

o

(]

Debera ser de la misma marca de la solucion global de telefonia y operar bajo el mismo
sistema operativo. Con esto se garantizard la plena compatibilidad de todos los
componentes asi como su correcta operacion.

Debera ser un Gateway dedicado a funciones de telefonia.

Debera proveer al menos un puerto 10/100/1000 BT para su conexion a la red LAN del sitio.
El Gateway debe soportar terminales analogicas e IP, asi como el soporte de troncales
analdgicas y digitales ISDN BRI, ISDN PRI, E1 R2 y H323.

Debera soportar alimentacion de poder en DC y/o AC.

Debera estar equipado con un respaldo de energia de al menos 4 horas en caso de fallas
de C.A. a través de un sistema de UPS o con un banco de baterias dedicado a esta funcion.
El Sistema Operativo del dispositivo con funciones de gateway debera ser de arquitectura
abierta y estandar.

La solucion de telefonia IP propuesta para los gateways debe contar con soporte de
encripcion de llamadas entre los diferentes gateways a través de 3DES o AES.

Debe tener conectividad a la PSTN (Red conmutada) con tarjetas tipo E1 o de puertos de

Troncal Analégica.

Debera soportar sefializacion R2 MFC e ISDN PRIy BRI

Debera incluir todos los circuitos de compresion VolP necesarios para la correcta
operacion,

El Gateway remoto debera tener un modulo de sobrevivencia local para que en caso de
falla de la conectividad al sitio central, el Gateway pueda funcionar como dispositivo
independiente y administrar sus propios recursos de Telefonia en caso de falla del enlace
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Hasta 30 teclas programables cuya informacién debera estar almacenada en la base de
datos del sistema, de tal forma que en caso de reemplazo del aparato telefénico este pueda
ser sustituido y |a configuracién de las teclas se restablezca de forma automatica.

Debera incluir al menos 4 botones de navegacion.

2 puertos 10/100/1000 BaseTX de switch integrado al telefono para conexion a la red y
conexion a la PC del usuario.

Asignacién de direccion IP en forma manual y mediante DHCP.

Incluir botones para funciones de: transferencia, conferencia, colgar, Gltimo namero
marcado, espera, control de volumen alto y volumen bajo.

Incluir indicador de mensaje en espera.

Incluir boton de acceso a los mensajes de voz.

Funciones de Jefe Secretaria.

Acceso al directorio para realizar marcacion por nombre, apellido o iniciales. El directorio
debera estar disponible para todos los teléfonos y no debera crearse de manera individual.
Debera soportar de manera preferente los Codecs de compresion G.722, G729y G711.
Debera soportar QoS, 802.1p/q, DiffServ.

Debera contar con soporte de encripcidon por medio de AES 128.

Soporte de alimentacién al teléfono mediante el cableado estructurado de datos utilizando
el estandar |EEE 802.3.af, y soporte de alimentacion mediante fuente de poder.

Soporte de H323 y/o SIP.

3.3.4.6 Aparatos Telefénicos IP Semi Ejecutivos

Los teléfonos IP Semi Ejecutivos con switch integrado deben incorporan las siguientes funciones
minimas:

oo R o S 0

Incluir pantalla de al menos cinco lineas de apariencia, a color, retroiluminada.

Altavoz de manos libres full-duplex con cancelacion de eco.

Minimo 10 teclas de funcién.

Hasta 30 teclas programables cuya informacion debera estar almacenada en la base de
datos del sistema, de tal forma que en caso de reemplazo del aparato telefénico este pueda
ser sustituido y la configuracion de las teclas se restablezca de forma automatica.

Debera incluir al menos 4 botones de navegacion.

Soporte de H323 y/o SIP.

2 puertos 10/100/1000 BaseTX de switch integrado al teléfono para conexion a la red y
conexion a la PC del usuario.

Asignacion de direccion IP en forma manual y mediante DHCP.

Incluir botones para funciones de: transferencia, conferencia, colgar, Ultimo nimero
marcado, espera, control de volumen alto y volumen bajo.

Incluir Indicador de mensaje en espera.

Incluir botén de acceso a los mensajes de voz.

Funciones de Jefe Secretaria.
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o Servicios telefonicos. Debera permitir generar llamadas de voz a usuarios dentro de la red
de “LA CEAV" o a usuarios de la PSTN conservando sus privilegios de llamadas (LDN,
Celular, etc.).

o Video llamadas y video conferencias. Debera permitir generar llamadas de video punto a
punto hacia otras terminales del mismo tipo o hacia teléfonos ejecutivos. Tambien debera
permitir participar en conferencias multipunto con otras terminales de este tipo o aparatos
telefonicos gjecutivos.

o Servicios de numero Unico y de enrutamiento de llamadas. El usuario podra definir a partir

de este cliente en donde quiere ser localizado, ya sea en el mismo cliente o en su teléfono

de escritorio.

Mensajeria instanténea y presencia.

Histarico de llamadas.

Notificaciones: Llamadas perdidas, mensajes de voz, proximas conferencias agendadas.

Busqueda en el directorio (local o corporativo).

Administracion de favoritos y contactos.

Cambio de sesion de llamada. El usuario podra iniciar una comunicacion en su terminal de

escritorio y debera contar con la opcién de cambiar su llamada hacia el dispositivo en donde

se tenga instalado el cliente y viceversa. El cambio debera ser transparente para el llamante

y no debera notar este cambio de sesién ni escuchar musica en espera durante el proceso.

o Este cliente debera poder ser instalado al menos en PC y tabletas tipo IPAD.

o El cliente debera poder conectarse a través de la red WLAN de “LA CEAV" y debera contar
con la opcién de conectarse via la red de datos celular o internet mediante un cliente VPN
proporcionado por “LA CEAV™.

o e o090

3.3.4.8 Terminales para Audio conferencia

Pantalla LCD 128X64 pixeles.

Teclado alfanumérico.

5 botones de navegacion.

Micréfono multidireccional.

Altavoces,

Uso de Cadecs G722, G711, G729ab.

Uso de DTMF.

Acceso al directorio

Direccionamiento DHCP e |P estatico.

Soporte de 802.1X MD5S/TLS.

Soporte de Hitps.

Capacidad de grabacion de las llamadas mediante un Puerto USB o mediante tarjeta SD
externa,

Gestion/calidad Del servicio.

Soporte de 802.1 P/Q, DSCP.

Alimentacién sobre Ethernet mediante estandar |IEEE B02.3af.

g & DG 8 D ghoarEE O O
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o Soporte de alimentacion al teléfono mediante el cableado estructurado de datos utilizando
el estandar IEEE 802.3.af, y soporte de alimentacién mediante fuente de poder.
o Diadema alambrica compatible con el equipo ofertado.

3.3.4.11 Terminal IP basada en Software

Se deberan considerar teléfonos bésicos basados en software (Softphones) con las siguientes
funciones minimas:

e Incluir preferentemente las mismas funcionalidades de una terminal IP Semigjecutiva..

e Servicios telefénicos. Debera permitir generar llamadas de voz a usuarios dentro de la red
de la Comisién o a usuarios de la PSTN conservando sus privilegios de llamadas (LDN,
Celular, etc.),

Compatible con Windows, OSX, 10S y android.

Debera permitir acceso al directorio.

Debera ser tarificada a través del mismo sistema ofertado sin importar el dispositivo desde
el cual se use.

e Debera pertenecer al mismo plan de numeracion.

Solucion telefénica totalmente integrada al administrador de llamadas.

Facil integracion con usuarios remotos.

QoS Nivel 3 IP TOS/DSCP.

G711, G729 ylo G723.1.

Diadema alambrica compatible con el equipo pc.

3.3.4.12 Servicios a considerar

Plan de marcacién y numeracion
Plan de Marcacién Uniforme entre todas las extensiones del sistema (sean IP, virtuales,
analogicas, por software) gque incluya a todos los sitios a nivel nacional.

Directorio Telefonico Corporativo

Se debe proveer el servicio de directorio corporativo con acceso desde los telefonos IP vy
softphones (Terminal IP basado en software), en todo el sistema a nivel metropolitano y nacional.

“EL PROVEEDOR" deberd implementar un sistema de Directorio institucional que se actualice
automaticamente al modificar o ingresar un nuevo usuario telefénico con la extensién, nombre
completo, puesto, inmueble, desde el conmutador a un servidor de aplicacion via web para los
usuarios.
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3.3.4.14 Sistema de Grabacion

Grabador integrado en la solucion centro de contacto.

Grabacion simultanea de 20 llamadas de VolP para agentes y y/o usuarios
administrativos.

Grabacion de pantallas (preferentemente).

Posibilidad de expansién para grabacion de al menos 50 usuarios simultaneos.

Debera permitir grabacion en formatos de audio WAV, MP3 y WMA,

Debera permitir bisqueda por fecha.

Qo

oo 0.0

3.3.4.15 Sistema de Tarificacion

Como elemento de la solucién se debe ofrecer un sistema para analizar los costos de las
comunicaciones y la calidad del servicio telefénico. Este sistema debera recuperar, concentrar,
consolidar y procesar la informacién de tarificacion de los componentes de la solucion como
teléfonos, terminales moviles, softphones, tabletas electronicas y smartphones.

Para la consolidacion el sistema debera proporcionar la facilidad de elaborar reportes exhaustivos
e incluir una base de datos relacional donde sea posible buscar, clasificar, analizar, presentar y
exportar informacién segun criterios seleccionados provista en los CDRs del sistema.

La base de datos de este madulo debera contener el mapa de la organizacion, las definiciones
de informes, los CDR, los contadores de rendimiento, los libros de codigos de los operadores, asi
como las alarmas y eventos, La base de datos debe poderse guardar y restaurar.

Este madulo de tarificacion deberad permitir manejar un entorno con varios operadores y brindar
funciones de simulacién que permitan efectuar la mejor eleccion del uso de los enlaces a la PSTN.

El sistema debe contar con la facilidad de generar reportes bajo modelos predefinidos del sistema
y permitir generar formatos personalizados segln las necesidades de “LA CEAV",

Dichos informes deberan poderse generar de forma automética periddicamente con la facilidad
de ser enviados al administrador via correo electronico por el propio sistema. Estos reportes
deberan poderse generar en diversos formatos como: Excel, PDF, TXT y HTML. Ademas de -
brindar mecanismos de seguridad para no mostrar nimeros marcados que no deben ser
conocidos por personas ajenas a los usuarios quienes los utilizaron,

La herramienta de tarificacién debera sincronizarse con el equipo de voz, de tal forma que al crear

una extension telefénica nueva el sistema la reconozca y la procese dentro los reportes de
tarificacion.
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3.3.5 Sistema de respaldo de energia

“EL PROVEEDOR" debera proveer e! equipo necesario para soportar la carga generada por el
equipo tanto de telefonia IP, Red LAN y Seguridad Logica. A continuacion se describen las
caracteristicas minimas con las que deben cumplir los equipos ofertados:

Sistema de UPS interactivo de 1500VA para equipos de servidores, redes y telecomunicaciones.

El equipo debe contar minimo con las siguientes caracteristicas:

a)
b)

c)
d)

e)

f)

Requiere solo 2 espacios de rack (2U).

Ofrecer 21 minutos de funcionamiento auténomo con media carga y 7,5 minutos
minimos con carga completa.

El funcionamiento se puede expandir con médulos de baterias externas opcionales.
Debe mantener regulada la salida nominal de 120V sin utilizar la energia de la bateria
durante las caidas tension y sobretensiones de 83 a 145V,

Debe Incluir al menos un total de 8 tomacorrientes con 2 bancos de carga que se
pueden controlar individualmente mediante la interfaz del software para reiniciar
equipos seleccionados a pedido o gque eliminen cargas menos significativas para
ampliar el funcionamiento de la bateria para mas equipos vitales.

Soporta el monitoreo remoto del UPS y de las condiciones eléctricas del lugar mediante
los puertos de monitoreo USB y DB9 incorporados.

Se requiere que incluya software de monitoreo y apagado autdbnomo del UPS con
cableado completo.

Debe de contar de manera interna o agregando un accesorio que permita soportar
SNMP.

Se requiere que tenga una interfaz de apagado de emergencia que ofrezca la opcion
de apagado instantaneo del UPS y del equipo conectado en caso de incendio o
emergencia.

Debe contar con alarmas sonoras multifuncion e indicadores visuales en el panel que
permitan conocer a simple vista el estado del UPS y de la energia de la linea.

La supresion de sobretensiones de CA de grado de red protege a los equipos de dafios
y problemas de funcionamiento causados por sobretensiones transitorias y ruidos en
la linea.

Entrada: NEMA 5-15P / Salida: 8 NEMA 5-15R (120V). Si la ubicacion no cuenta con

este tipo de entrada se debera contemplar la instalacién de la misma.

Se debe de considerar el equipo de montaje para la instalacién en un rack de 20U minimo tipo

gabinete

Sistema de UPS interactivo de 3000VA para equipos de servidores, redes y telecomunicaciones
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i) Entrada: NEMA L6-30P (208V 30°) / Salida: 1 L6-30R, 1 L14-30R, 10 NEMA 5-15(120V),

2 NEMA 5-20R (208V). Si la ubicacion no cuenta con este tipo de entrada se debera
contemplar la instalacion de la misma.

Se debe de considerar el equipo de montaje para la instalacién en un rack de 20U minimo tipo
gabinete.

3.3.6 Gabinete para montaje de los equipos (Rack)

Como complemento para el Sistema de Telefonia y el Equipamiento LAN, “EL PROVEEDOR”
debera considerar los siguientes gabinetes.

Sitio Central Gabinete de 40U, por 36" de profundidad minimo.

A continuacién se describen los requerimientos minimos que debe cumplir el gabinete

QO 9 0

L B8 o M0 < ¢ o S o S+ L o B 5 O o S o

Estructura de acero.

Puerta frontal y trasera de acero de rejilla con cerraduras de seguridad y desmontables.
Costados desmontables con cerraduras de seguridad.

Ranuras de ventilacion en la parte inferior y superior del gabinete las cuales permiten un
adecuado flujo de aire.

Sistema de montaje y fijacion a piso falso.

Cuatro patas niveladoras.

Techo preparado para fijar hasta cuatro ventiladores.

Lampara de luz de 15 watts.

Unidades de rack: 40 UR.

Sistemas de fijacién en rack: Tuerca enjaulada M6.

Profundidad: 36" minimo.

Barra de cobre.

Dos camas de cableado de piso a techo del gabinete para amarre de cables. |
Sistema de ventilacion integrado. |
Sistema de monitor y teclado para gabinete con las siguientes caracteristicas: | /

Sistema KWVM analégico.
Teclado/mouse USB, video VGA.
Pantalla plana deslizable. <1
1 UR. |
Conectividad TCP/IP. |
Rieles estaticos.

AL AL
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+ Utilizacion de ancho de banda.

+ Latencia.

« Paquetes perdidos.

« Throughput total de cada dispositivo.

E! monitoreo debera tener la capacidad de ajustar el tiempo de poleo de cada una de |las métricas
colectadas.

El monitoreo debera contar con una interface en la que se puedan visualizar de forma grafica las
métricas monitoreadas por cada dispositivo.

Las lecturas deberan poder actualizarse en linea y deberan contar con la facilidad de generar
mediante filtros: reportes que representen informes del comportamiento de la red por dias,
semanas, meses,

La herramienta de monitoreo debera ser capaz de monitorear equipos a través de los siguientes
protocolos: SNMP v1, v2, v3 e ICMP.

La herramienta debera ser capaz de descubrir automaticamente todos los elementos de red que
tengan una direccion IP con la finalidad de obtener un inventario de la infraestructura instalada.

Debera permitir configurar umbrales por cada elemento y variable monitoreada en cada uno de
los dispositivos.

La herramienta de monitoreo debera contar con la capacidad de graficar metricas de
disponibilidad, utilizacién y desempefio, en las siguientes escalas: diarias, semanal, mensual.

La informacién de la base de datos de la solucién de monitoreo, debera de contar con la
capacidad de ser exportada parcial en su totalidad a ofro tipo de motor de base de datos
comercial, ej. MS SQL SERVER.

Consola Unica para monitoreo de punta a punta (red, infraestructura, aplicaciones, transacciones
y usuarios).

Monitoreo con o sin agente.
Umbrales dinamicos y estaticos para crear un baseline dinamico.
Log Monitoring integrado y automatizado asociado a eventos.

Correlacion de eventos.

&5




MEXICO | (/| CEAY

CCYRTETLR,

IO DE LA REPTIRLICA R COMISION FIFCLUTIVA T
ATENCION A VICTIMAS

CEAV-C-51-2015

“SERVICIO INTEGRAL DE RED LOCAL, RED AMPLIA, SEGURIDAD PERIMETRAL ¥ TELEFONIA, PARA LA COMISION

Dentro de los servicios del NOC se requiere que existan herramientas con las siguientes

EJECUTIVA DE ATENCION A ViCTIMAS"

caracteristicas de gestion y monitoreo de los appliance UTM:

Sistema de reporte, analisis y almacenamiento de bitacoras, que incluye capacidades de
correlacién y analisis de vulnerabilidades en la red para dispositivos de Administracion Unificada

de

3.4.1.1 Sistema de reporte, analisis y almacenamiento de bitacoras

Amenazas (UTM por sus siglas en inglés, Unified Threat Management).

Generalidades

An

An

- Formato tipo appliance (dispositivo de proposito espac:frca}

- Sistema operativo propietario.

- Interface de administracion grafica (GUI) via Web (http y HTTF‘S},

- Interface de administracién via CLI (Linea de comando) via telnet, ssh y consola serial.

- Debe tener la posibilidad de definir administradores para la solucién, de modo que pueda

segmentarse la responsabilidad de los administradores por tareas operativas.

Debe tener la capacidad de poder integrar dispositivos tipo UTM para que |e reporten, y

establecer comunicaciones seguras con dichos dispositivos,

- Debe tener la capacidad de asignar cuotas de espacio en disco por dispositivo, de modo

gue un solo dispositive no consuma la totalidad del disco de |a solucian.
- Debe consolidar en el dispositivo.

alisis Forense y Correlacion

Debe ser capaz de hacer correlacion de la informacién almacenada. Esto es, identificar

patrones y/o tendencias en la informacion almacenada.

Debe de ser capaz de hacer busquedas por username o direccion IP, para que toda la
informacién almacenada de dicho username o direccion |IP sea mostrada en un reporte

donde pueda darse seguimiento a su actividad.

alisis de vulnerabilidades

- Debe poseer (integrado o por separado) la capacidad de hacer andlisis de
vulnerabilidades en la red, mediante plug-ins de ataques actualizables, y generar un

reporte de cuales vulnerabilidades fueron encontradas en la red.

Cuarentenas

- Debe de poder recibir archivos de dispositivos o0 mecanismos antivirus compatibles con la

finalidad de usar el espacio en disco como espacio para cuarentena.
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- Por seguridad y eficiencia, debe ser un “appliance” de proposito especifico para el
gerenciamiento de la seguridad. Mo se aceptan plataformas basadas en sistemas
operativos genéricos y/o hardware genérico.

- Se incluye la administracion de dispositivos “virtuales” que residen en una misma unidad
fisica. Estos equipos virtuales pueden ser administrados como un  dispositivo
completamente independiente dentro de la conscla, con su propia configuracion y
administracion. Esta capacidad permite consolidar en el numero menor posible de consolas,
preferentemente una, la administracion de las diversas funcionalidades de proteccion
completa de contenido.

- Creacién, almacenamiento e implementacion automatizada de configuraciones de
dispositivos.

- Permitir tener un solo repositorio de almacenamiento centralizado y administracion de
configuraciones, para simplificar las tareas de administracion de una gran cantidad de
dispositivos de seguridad con proteccion completa de contenido.

- Las comunicaciones entre la consola de administracion y los dispositivos administrados
deben ser cifradas (Encriptadas).

- Lainterface de administracion es basada en Web Seguro (HTTPS).

- Para un eficiente almacenamiento de las configuraciones, debe incluirse una base de datos
relacional integrada compatible con la solucion.

- Administracion basada en roles para permitir a los administradores delegar los derechos a
dispositivos especificos con los privilegios adecuados de lectura/escritura.

- Configuracién basada en scripts para una mejor flexibilidad y control. Esta funcionalidad
permite la automatizacion de tareas operativas, cuya implementacion puede ser de forma
masiva, con tiempos de aplicacion minimos a los dispositivos administrados,

- Sedebe poder realizar automatizacion calendarizada de respaldos de la configuracion y las
bitacoras.

- Se debe poder realizar operaciones sobre grupos de dispositivos, y afiadir/cambiar/borrar
dispositivos de esos grupos.

- Permitir el hospedaje local de actualizaciones de firmas de AV / IPS y filtrado de contenido
web y Antispam, de los dispositivos UTM. Esto permite el almacenamiento de forma local
de las bases de datos de proteccion AV e IPS, ademas de Filtrado de Contenido y Anti-
SPAM, con la finalidad de disminuir el trafico de consultas de actualizaciones a Internet a (|
lo minimo, evitando el consumo innecesario de ancho de banda, permitiendo la utilizacion |/
de este para los fines requeridos por los usuarios de red. /r

- Contiene un administrador de Software UTM de Escritorio que permite la consolidacién de
las consolas de seguridad informatica en el menor nimero posible de dispositivos, con el
ideal de reducirlo a uno, disminuyendo al minimo las tareas de operacion de diferentes
tecnologias en diferentes equipos. |

- La administracion de software de escritorio posibilita la administracion de la funcionalidad |

- de Antivirus, Anti-SPAM, Firewall para host, Anti-Spyware, Cliente de VPN IPSEC y Filtrado
de contenido para el PC. Todo desde la misma consola de administracion, para permitir el
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Dispositivos tipo UTM administrados: 30.

Capacidad de disco duro (almacenamiento) incluido: Al menos 1TE.

La plataforma se prefiere en un solo dispositivo “appliance”. Sin embargo es posible
entregarlo en una plataforma de varios servidores de proposito especifico. Mo se aceptan
dispositivos de proposito genérico y/o con sistemas operativos genéricos.

3.4.2 Mesa de Servicios

“EL PROVEEDOR” ofrecerd una Mesa de Servicio con atencion 7x24 durante la vigencia del
contrato, que sera el punto de contacto Unico con “LA CEAV”, en el cual se recibiran las

solicitudes de “LA CEAV™.

La Mesa de Servicio estara a cargo de |la operacion de los servicios solicitados en el presente
Anexo teniendo como tareas lo siguiente:

vi.

vil.

Identificar las posibles actualizaciones o mejoras a la misma, para efectos de que sean
incluidas al programa de aprovisionamiento de la infraestructura tecnolégica.

Elaborar un programa de mantenimiento de la infraestructura tecnolégica que contenga
acciones de caracter preventivo para evitar fallas a los componentes de dicha
infraestructura.

Aplicar los controles de mitigacion de riesgos establecidos en la seguridad perimetral.
Madificar, en los componentes instalados, las contrasefias originales, configuraciones y
parametros que puedan afectar la seguridad y suprimir los accesos temporales utilizados
en la instalacion.

Coordinar al menos dos mantenimientos preventivos anualmente, a todas las
tecnologias que conforman la propuesta técnica, y aplicara el servicio correctivo sin limite
de eventos.

Registrar y dar seguimiento a los incidenies de mantenimiento, con el propésito de
analizar y eliminar las vulnerabilidades dentro de la infraestructura tecnolégica.

Llevar la administracién del inventario tanto de altas, bajas y cambios de todos los

equipos.

Se debera indicar en su propuesta técnica, la matriz de escalacion, la cual contendra al menos la
informacion de los contactos (Nombre, Puesto, Teléfono Oficina, Teléfono Maovil, etc.) para su
localizacion en todo momento, asi como los tiempos establecidos para pasar al siguiente nivel.

“LA CEAV” proporcionara una malriz de escalacion de contactos y responsables a fin de
coordinar la restauracion de los servicios al licitante adjudicado.

La Mesa de Servicio debera realizar las Altas, Bajas y Cambios de los servicios en dos formas:
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En todos los casos, la respuesta en sitio y el envio de refacciones seran en la oficina central y/o
sitios remotos.

Consideracion.

“EL PROVEEDOR” debera entregar una carta de cada una de las tecnologias sclicitadas emitida
por el fabricante y firmada por representante legal del mismo en donde manifieste que se
compromete a cumplir con los niveles de servicio solicitados en el presente Anexo Unico.

3.4.4 Mantenimiento preventivo

A partir del primer afio, “EL PROVEEDOR” realizara un mantenimiento preventivo al ano para
todos los equipos asociados al servicio, contabilizados a partir de la fecha de la entrega de los
mismos.

Deberan implementar los procedimientos y mecanismos, asi como prever y considerar el equipo,
refacciones, materiales, insumos vy personal especializado necesario para llevar a cabo las
labores de mantenimiento de la infraestructura total que se utilice para proporcionar el servicio
objeto de esta licitacion, sin que esto genere un costo adicional para la convocante. El servicio
debera incluir de forma enunciativa mas no limitativa los siguientes puntos:

o Plan de trabajo aprobado por “LA CEAV”.

o Respaldo de configuraciones de los equipos entregado en forma electrénica a “LA CEAV”

o Control de cambios de firmware (manejo de un repositorio de firmware, revision de
recomendaciones de fabricante para la actualizacién de los mismos, actualizacién en los
equipos).

o Identificacion de cables de parcheo conectados al switch (mantener el mismo orden antes
y después del mantenimiento).

o Limpieza de gabinetes.

Sopleteado y aspirado de los componentes.

o Memoria técnica.

v Descripcion de las actividades realizadas.
v" Fotografias de los equipos antes y después del mantenimiento.
v Observaciones y recomendaciones de |las condiciones del equipo.

o A la conclusion de cada servicio de mantenimiento preventivo y/o correctivo, se elaborara
un reporte que contenga tanto las actividades realizadas, el estado que guardan los
equipos y debera incluir la fecha y horario de inicio y terminacion del reporte.

o Los técnicos de servicio asignados por “EL PROVEEDOR" debera contar con equipos de
computo personal y medio de comunicacion (teléfono celular) para que puedan estar
localizados en el tiempo de servicio durante la vigencia del contrato.

o]
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3.4.5 Garantia:

1) Para todo el equipamiento de la solucién, la garantia seré de 4 anos en todas sus
partes, considerando mano de obra, configuracion y componentes sin costo adicional.

2) La garantia de la solucidn se brindara en sitio.

3.5 Transicion

3.5.1 Transicion Inicial

La instalacion de los equipos deberd estar completada a mas tardar un dia natural previo al inicio
de la vigencia del servicio.

En caso de que al inicio de la vigencia del servicio “EL PROVEEDOR” no cuente con la totalidad
de los equipos ofertados, podra entregar e instalar equipos de similares caracteristicas, por un
periodo maximo de 45 dias naturales a partir del plazo senalado.

Los equipos entregados a partir del inicio de la vigencia que caigan en el supuesto anterior, no
seran sujetos de deductivas, siempre y cuando sean de caracteristicas similares, la validacion
sera realizada por la Direccion de Tecnologlas de la Informacién, por los que se pagara la parte
proporcional de los dias de operacién del equipo, tomando como base el 50% del costo mensual
del equipo ofertado.

La entrega, instalacion y configuracion de los equipos ofertados debera estar terminada a mas
tardar el 15 de enero de 2016; en caso de que para las 00:01 horas del 16 de enero de 2016, no
se cuente con los mismos, se aplicaran las penas convencionales y/o deducciones
correspondientes.

“EL PROVEEDOR" debera contemplar dentro de su plan de trabajo que “LA CEAV" no cuenta
con bodega para resguardo de los equipos.

3.5.2 Transicion Final

|
Al término de la vigencia del contrato, "EL PROVEEDOR” estara obligado a realizar las ./
actividades propias de transferencia y migracion de los servicios hacia un nuevo proveedor de
servicios, a partir de que se le notifique por parte del area requirente dentro de la vigencia del
contrato.

Debera disponer del personal necesario para coordinar la transferencia integral del servicio con |
el futuro proveedor del servicio, elaborando conjuntamente la logistica de transicion, misma gue
sera avalada y autorizada por la Direccidn de Tecnologias de la Informacién.
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“LA CEAV” formalizara mediante un oficio dicho incremento, el proveedor contara con 30 dias
naturales maximo para la entrega, configuracién y puesta en marcha.

“EL PROVEEDOR" debera entregar los equipos y/o servicios en un maximo de 30 dias naturales
para la entrega, instalacion y configuracion de los equipos adicionales.

3.6.3 Nuevos Sitios
Los nuevos sitios se refieren a proveer el equipamiento necesario y/o servicios para cubrir las
necesidades que asi lo requiera “LA CEAV", dentro del presupuesto de minimos y maximos
establecidos en el contrato.

El costo del equipamiento adicional sera el establecido en el Catalogo de Servicios (Apéndice
Il). Los costos seran determinados a partir del afo en que se soliciten, yasea afo 1,2, 30 4.

En caso de requerirse nuevos sitios, “LA CEAV” solicitara de manera formal la cotizacidn de
dichos servicios, dentro del presupuesto de minimos y maximos establecidos en el contrato.

“EL PROVEEDOR" debera entregar los equipos y/o servicios en un maximo de 30 dias naturales
para la entrega, instalacién y configuracién de los equipos adicionales.

3.7 Niveles de servicio

“EL PROVEEDOR" debera contar con personal encargado de dar seguimiento a incidentes que
afecten los servicios de la infraestructura de red de “LA CEAV".

“EL PROVEEDOR?” debera contar con los siguientes tiempos de atencion y solucién para el
cumplimento de los niveles de servicio requeridos por “LA CEAV",

Tiempo maximo de e 10 Minutos para eventos que afectan problemas de alta importancia, caida de
atencian. equipos  centrales o controladoras o perdida de
comunicacion con 25% o mas de los enlaces ascciados al equipo con la falla.

2 Horas para problemas gue afectan a una sola area o departamento

8 Horas si se trata de problemas que afectan a un usuario en particular y no tienen impacto
obre los departamentos y'o areas crilicas dentro de la red. También estan incluidos

requerimientos generales, requerimientos de instalacion, movimientos, adicion o cambios
n los equipos yo aplicaciones de la red (en caso de tener la responsabilidad de
peracion de aplicaciones)
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Tiempo
atencian,

maximo  de

2 dias para enlregar colizacidn de dicho cambio de Domicilio.

Tiempo de solucion

2 semanas a partir de que se confirma mediante oficio dicho cambio.

Equipo adicional

Tiempo
atancion,

maximo  de

2 dias para entregar cotizacion de dicho cambio de Domicilio,

Tiempo de entrega

30 dias naturales a partir de que se confirma mediante oficio dicho incremento.

Nuevos sitios

Tiempo
atencion,

maximo  de

2 dias para entregar cotizacién de dicho cambio de Domicilic,

Tiempo de entrega

30 dias naturales a partir de gue se confirma madiante oficio dicho incremento.

Disponibilidad del servicio por equipos

% de disponibilidad mensual del

Servicio

Tiempo

100% a 99.5% de disponibllidad mensual

Hasta 716.40 horas de servicio al mes

99.45% a 99.45%

Hasta 716.04 horas de servicio al mes

99.44% a 99.40%

W_—

Hasta 715.68 horas de servicio al mes

99.39% a 89.35%

Hasta 715.32 horas de servicio al mes

99.34% a 89.30% Hasta 714.96 horas de servicio al mes
99.29% a 99.25% Hasta 714.60 horas de servicio al mes |
90.24% a 99.20% Hasta 714.24 horas de servicio al mes
99.19% a 99.15% Hasta 713.88 horas de servicio al mes
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% Disponibilidad = (1 - (HFs / Ht ) ) x 100

HFs = Acumulado de horas transcurridas fuera de servicic durante el mes.

(Se toma la hora de inicio del reporte con la que se levantd hasta la hora del cierre del
misma. )
Ht = NUumero total de horas del mes.

(NUmero Total de Horas en el mes = 30 dias x 24 horas total 720 hrs.)

4. ADMINISTRADOR DEL SERVICIO

El titular de la Direccion de Tecnologias de la Informacion o el servidor publico que este designe,
sera quien administrara, vigilara, supervisara y verificara el cumplimiento del objeto de “EL
SERVICIO".

5. CONFIDENCIALIDAD

“EL PROVEEDOR" y su personal, no haran uso indebido de la informacion, documentacién ni
activos a los que, con motivo de la prestacion de “El Servicio” tenga acceso, asi como aquellos
que se generen con motivo de la prestacion del mismo, en el entendido de que en caso contrario
se procedera conforme a derecho por los dafios o perjuicios que causen a “LA CEAV” el uso,
duplicado, reproduccion, publicacién de documentacion oficial que se llegaren a realizar.

6. ENTREGABLES

“EL PROVEEDOR" debera cumplir con los entregables descritos en el siguiente apartado en
medio electrénico e impreso una vez validados por ambas partes.

“EL PROVEEDOR" debera desarrollar una propuesta de los formatos y contenido de cada
entregable.

“LA CEAV” podra solicitar cualquier reporte adicional o entregable que no se cite en este
apartado, asi como realizar cualquier modificacién que considere pertinente a los definidos en
esta seccion, con el objeto de respaldar la correcta entrega de los servicios o dar cumplimiento
a requerimientos de solicitudes de informacion.

Entregables iniciales

Acta entrega recepcién | - “EL PROVEEDOR” debera obtener @l | Dentro de los cinco dias habiles

¥y memoria técnica del documente que contiene la firma  de | despuésdelafinalizacién de cada
sarvicio conformidad del usuario y da los responsables | sitio migrado se entregaran las
del servicio cuando se entregue cada uno de | actas de enirega recepcion.
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Reportes de Monitoreo

"EL PROVEEDOR" debe de entregar un reporte
de las notificaciones de todas las incidencias de
equipamiento y servicios de la red, indicando que
reportes ya fueron aceptados por “LA CEAV"
“EL PROVEEDOR" debe entregar dentro de los
primeros cincos dias habiles de cada mes durante
la vigencia del contrato, “EL PROVEEDOR"
debera proveer reportes mansuales
personalizados de acuerdo a los reguermientos
de
a) Utilizacidn de la red
b) Disponibilidad de la red por segmento y
localidad
c) Tiempo de respuesta
d) Usuarios con mayor utilizacion de |a red
e) Estadisticas de trafico y emores,
fi  Analisis de tendencias
g) Latencia (ms)
h)  Jitter (ms)
i) Ancho de banda
J)  Nivel de Servicio (SLA)
k) WVerificacion de QoS
[) Ewventos criticos de seguridad logica.
m) Visualizacion en cualguier momento, en
tiempo real, mediante el explorador de
Internet y con una interfaz de usuario de
facil manejo para &l cliente

*“EL PROVEEDOR" debera entregar un resumen
en forma impresa yio electronica, donde incluya el
control de fos cambios.

Primero 5 dias habiles de cada
mes

Reporte de
disponibilidad del
equipamiento

{Switch Core, Firewall,
PEX IP, Switches
Accese, Punte de
Acceso y Consclas de
Monitoria)

“EL PROVEEDOR” debera entregar un
reporte mensual de los equipos Yy sU
disponibilidad.

Primero 5 dias habiles de cada
mes.

Relacién de inventario
de equipos y licenclas

“EL PROVEEDOR" debera entregar una
relacion mensual de los equipos ¥ licencias
gue componen la instalacion,

Primero 5 dias habiles de cada
mes,
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7.1.1 Entrega, Instalacion y Configuracién

La entrega, instalacidn y configuracién del equipamiento debera estar completada a mas tardar
un dia natural previo al inicio de la vigencia del servicio.

La configuracién de conectividad debera estar aprobada por la Direccion de Tecnologias de la
Informacién.

“EL PROVEEDOR" debera contemplar dentro de su plan de trabajo que “LA CEAV" no cuenta
con bodega para resguardo de los equipos de computo.

“EL PROVEEDOR?” debera entregar a la Direccion de Tecnologias de la Informacion de “LA
CEAV” las herramienta de gestién, monitoreo y administracion configurada, funcionando y
completada més tardar en 15 dias naturales después de la vigencia.

“EL PROVEEDOR"” adjudicado se compromete a que durante la vigencia del contrato mantendra
actualizada la version del software de dichas herramientas, sin costo adicional para “LA CEAV™.

7.1.2 Migracién

La migracién del eguipamiento empieza al inicio de la vigencia del servicio y debera estar
completada mas tardar en 45 dias naturales después de la vigencia.

Deberan considerarse actividades y horarios que no afecten a la operacion de “LA CEAV", como
se describe a continuacion:

Migracion de CORE: En fin de semana, pudiendo iniciar actividades a partir de las 20:00 hrs. y
debiendo terminar a mas tardar el domingo a las 13:00 hrs. Se debera considerar dentro de este
horario también el roll back en caso de ser necesario. “EL PROVEEDOR” debera cuidar el
correcto etiquetado y peinado de cables de red.

Migracion de switches de acceso: Podra realizarse de lunes a domingo en horarios de 21:00a |
06:00 hrs. del dia siguiente. Se debera considerar dentro de este horario también el roll back en

caso de ser necesario. “EL PROVEEDOR” debera cuidar el correcto etiquetado y peinado de — /
cables de red.

a las 20:00 hrs. y debiendo terminar a mas tardar el domingo a las 13:00 hrs. Se debera considerar

Migracion de red inalambrica: en fin de semana, pudiendo iniciar actividades a partir del viernes ‘
dentro de este horario también el roll back en caso de ser necesario.
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APENDICE |

Cantidad estimada de equipos a suministrar.

Switch Core Sitio Central 1 Pieza

1

2 | Switches de Acceso Tipo A de 48 ptos & Pieza

3 | Switches de Acceso Tipo B de 24 ptos 24 Pieza

4 | Controfador Wireless 2 Pieza

5 | Puntos de Acceso 29 Pieza

8 | UTM Tipo A Central 2 Pieza

7 | UTM Tipo B Remaoto 16 Pieza

8 | Cliente UTM para PC para preservar politicas corporativas 15 Clientes

9 | Sistema de Administrador de llamadas de telefonia IP 1 Pieza

10 | Sistema de Telefonia IP y Gateway Sitio Central 1 Pieza

12 | Mensajeria Unificada 1 Pieza

12 | Gateway Sitic Remoto 16 Pieza

13 | Aparato Telefonico |P Basica 325 Pieza

14 | Aparato Telefdnico IP Semi Ejecutiva 100 Pieza

15 | Aparato Telefonico IP Ejecutiva 18 Pieza

16 | Terminal Audio Conferencia. 5 Pisza

17 | Aparato Telefonico IP Secretarial 18 Pieza

18 | Aparato Telefonico |P Call Center 5 Pieza

19 | Terminal IP Basada en Software 35 Fieza
20 | Consola Operadora 1 Pieza
21 | Sistema Contact Center 20 Usuario |
22 | Sistema Grabacion 1 Pieza |
23 | Sistema Tarificacion 1 Pieza L
24 | UPS 1.5 KvA 21 Pieza :
25 | UPS A KVA 3 Pigza
26 | UPS 5 KVA 2 Pieza /'l
27 | Rack 40U Central 3 Pieza |I
28 | Rack 20U Remoto 16 Pieza |
29 | Sistema de Monitoreo de Desempeno de los Componentes de Red 150 Componenta

Nota: Estas cantidades son enunciativas mas no limitativas y pedran tener modificaciones de
acuerdo a |as necesidades de “LA CEAV".
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El Catalogo de Servicio debera considerar el listado de Hardware y Software necesario para su
instalacion y configuracion.

En caso de requerir un servicio no incluido en el Catalogo de Servicio, “LA CEAV” dentro de su
presupuesto de minimos y maximos, solicitara una cotizacion al licitante adjudicado para su
evaluacién.

Nota: Estas cantidades son enunciativas mas no limitativas y podran tener modificaciones de
acuerdo a las necesidades de “"LA CEAV".
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Leido por “LAS PARTES" y enteradas de su contenido y alcance legal, libre de vicios en la
voluntad, tales como error, dolo, mala fe o violencia, firman el presente ANEXO UNICO en seis

tantos, en México, Distrito Federal, el dia 30 de noviembre de 2015.

POR “EL PROVEEDOR™

POR “LA CEAV”

C. JOEL BRAVO BENITEZ

MTRO. ARMANDO cnswm
DIRECTOR GENERAL DE APODERADO LEGAL
ADMINISTRACION Y FINANZAS ORBEN COMUNICACIONES, S.A.P.l. DE C.V.

POR EL“AREA REQUIRENTE”

~ —€.ARMANDO FRANCO LIRA _
DI REGTURQEgEC NOLOGIAS DE LA
INFOR

ACION i

!
Las firmas que anfeceden, forman parte del contrato CEAV-C-51-2015 celebrado entre la
COMISION EJECUTIVA DE ATENCION A VICTIMAS vy la empresa denominada ORBEN

COMUNICACIONES, S.A.P.l. DE C.V,

&1



