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“SERVICIO INTEGRAL DE COMPUTO PERSONAL PARA LA COMISION EJECUTIVA DE ATENCION A VICTIMAS"

CONTRATO PARA LA PRESTACION DEL SERVICIO INTEGRAL DE COMPUTO PERSONAL
PARA LA GDMISIQN EJECUTIVA DE ATENGIffJN A VICTIMAS, QUE CELEBRAN POR UNA
PARTE, LA COMISION EJECUTIVA DE ATENCION A VICTIMAS, EN LO SUCESIVO “LA CEAV”,
REPRESENTADA EN ESTE ACTO POR EL MTRO. ARMANDO CASTRO CASTRO, EN SU
CARACTER DE DIRECTOR GENERAL DE ADMINISTRACION Y FINANZAS, Y CON LA
ASISTENCIA DEL DIRECTOR DE TECNOLOGIAS DE LA INFORMACION, EL C. ARMANDO
FRANCO LIRA, Y, POR LA OTRA, TEC PLUSS, S.A. DE C.V.,, REPRESENTADA POR LA C.
TERESA DE JESUS ORDONEZ AGUILAR, EN SU CARACTER DE APODERADA LEGAL, A QUIEN
EN LO SUCESIVO SE LE DENOMINARA “EL PROVEEDOR”, Y A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA "LAS PARTES", AL TENOR DE LAS DECLARACIONES Y
CLAUSULAS SIGUIENTES:

DECLARACIONES

1. "LA CEAV" declara gue:

1.1. Es un Organismo Descentralizado, no sectorizado, con personalidad juridica y patrimonio
propio, goza de autonomia técnica y de gestion de conformidad con el articulo 25 del
Reglamento de la Ley General de Victimas y el articulo 2 del Estatuto Organico de la
Comisién Ejecutiva de Atencion a Victimas.

1.2. El Mtro. Armando Castro Castro, en su caracter de Director General de Administracion y
Finanzas, tiene facultades para suscribir el presente instrumento juridico, de conformidad
con lo dispuesto en el articulo 34, fraccion XVIIl del Estatuto Orgénico de la Comision
Ejecutiva de Atencion a Victimas. 7

1.3. Este contrato se celebra mediante el procedimiento de licitacién plblica electrénica nacional
con fundamento en los articulos 26, fraccion |, 26 bis, fraccion Il, 27 y 28, fraccion | y 47 de
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y demaés
disposiciones relativas y aplicables vigentes.

El procedimiento de contratacion fue publicado en CompraNet el 9 de octubre de 2015 y se
dictd fallo correspondiente el 26 de octubre de 2015, adjudicando el servicio integral de
computo personal para la Comision Ejecutiva de Atencién a Victimas a “EL PROVEEDOR”.

1.4 Con fundamento en los articulos 2, fraccion XVI y 5, fraccién Il de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, mediante oficic con nlmero
CEAV/DGAYF/DGAF/1140/2015, de fecha 2 de octubre de 2015, emitido por la Directora
General Adjunta de Finanzas, se autorizd a “LA CEAV" el gasto al presupuesto aprobado,
sefialando que se cuenta con el saldo disponible para la partida presupuestal nimero 33903
“Servicios integrales”, para iniciar el procedimiento de licitacidn correspondiente, al cual le
recay6é el numero LA-006AYJ999-N50-2015, para la contratacion del servicio materia de
este contrato.
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1.5 Mediante oficio CEAV/DGAYF/DGAF/1268/2015, de fecha 23 de octubre de 2015, firmado
por la Directora General Adjunta de Finanzas, se remite la autorizacion del proceso de
contratacion plurianual del servido objeto del presente contrato, emitido por el Modulo de
Administracion y Seguimiento de Contratos Plurianuales de la Secretaria de Hacienda y
Crédito Plblico, con numero de folio 2015-6-AYJ-355 para iniciar el proceso de licitacion
publica, para la contratacién del servicio materia de este instrumento juridico.

1.6 Mediante oficio CEAV/P/996/2015, de fecha 9 de julio de 2015, firmado por el Comisionado
Presidente, se remite la autorizacion del proceso de contratacion plurianual del servicio
objeto del presente contrato.

1.7 Para efectos del presente contrato tiene su domicilio en Avenida Angel Urraza 1137, Colonia
del Valle, Delegacién Benito Juarez, Codigo Postal 03100, en México, Distrito Federal.

1.8 Su Registro Federal de Contribuyentes es PSA110907866.

2. “EL PROVEEDOR" declara que:

2.1 Es una sociedad mexicana que opera de acuerdo a las leyes vigentes del pais y acredita su
existencia legal mediante escritura numero 93,537 de fecha 19 de febrero de 2003, emitida
por el Licenciado Gerardo Correa Etichegaray, Notario Plblico nimero 89 del Distrito
Federal, en la que hizo constar la constitucion de la Sociedad Anénima de Capital Variable,
TEC PLUSS.

2.2 Su objeto es entre otros, la compra, venta, importacion, representacion, distribucion y
cualquier acto o forma de comercializacién que tenga por objeto la papeleria general,
articulos de escritorio, cintas, discos, disquetes, cassetes, cintas de impresora, consumibles
de impresoras y copiadoras y cualquier material necesario para el procesamiento de datos
incluyendo computadoras, accesorios de red, impresoras, copiadoras, equipo de
telecomunicaciones, fax, periféricos, teléfonos, telefonia local, nacional, internacional, via
maritimo, aéreo o terrestres, existentes o por existir, mantenimiento de equipo electrénico de
computo, accesorios de red, copiadoras, teléfonos, equipo de telecomunicaciones, fax,
periféricos, teléfonos, telefonia local, nacional, internacional, via maritimo, aéreo o terrestres
existente o por existir, impresoras y todo lo relacionado con ellos, la celebracion de contratos
de arrendamiento y subarrendamiento de equipo electrénico de computo, copiadoras y
accesorios de red, impresoras, telefonos, fax, periféricos, telefonos, telefonia local, nacional,
internacional, via maritimo, aéreo o terrestres existentes o por existir y conexos,

2.3 Su apoderada legal, la C. Teresa de Jesls

Ordoinez Aguilar, quien se identifica con
credencial para votar con nimero de folini expedida por el antes
Instituto Federal Electoral, tiene facultades para firmar el presente instrumento legal, lo

que acredita con escritura plblica nimero 117,936 de fecha 17 de enero de 2012,
emitida por el Licenciado Gerardo Correa Etchegaray, Notario Pablico nimero 89 del
Distrito Federal, y que bajo protesta de decir verdad, manifiesta que a la fecha de la
firma del presente contrato, no le han sido modificadas, ni revocadas.
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2.4 En acatamiento al articulo 32-D del Cadigo Fiscal de la Federacién, a la regla 2.1.27 de la
Resolucion  Miscelanea Fiscal para 2015 y al Oficio Circular nlUmero
UNAOPSFP/309/0743/2008, emitido por la Secretaria de la Funcién Publica, publicado en el
Diario Oficial de la Federacion el 19 de septiembre de 2008, presentd documento
actualizado, emitido por el Servicio de Administracion Tributaria (SAT) de fecha 6 de
noviembre de 2015, con folio nimero 15NA9568485, mediante el cual remite opinién en el
sentido de que se encuentra al corriente en el cumplimiento de sus obligaciones.

Asimismo, en cumplimiento a las Reglas para la Obtencién de la Opinion de
Cumplimiento de Obligaciones Fiscales en Materia de Seguridad Social, publicadas en
el Diario Oficial de la Federacion el 27 de febrero del 2015, asi como su actualizacion
publicada en el Diario Oficial de la Federacion, el 3 de abril de 2015, presentd
documento actualizado, emitido por el Instituto Mexicano del Seguro Social (IMSS) de
fecha 6 de noviembre de 2015, con folio nimero 144685227444330588383, mediante el
cual remite opinién en el sentido de que se encuentra al corriente en el cumplimiento de
sus obligaciones de pago de aportaciones de seguridad social.

2,5 Mediante escrito del 23 de octubre de 2015, manifiesta bajo protesta de decir verdad,
que de acuerdo al articulo 3° fraccion Ill de la Ley para el Desarrollo de la
Competitividad de la Micro, Pequefia y Mediana Empresa, esta considerada como una
empresa mediana. Lo anterior, en términos del articulo 34 del Reglamento de la Ley de .,
Adquisiciones, Arrendamientos y Servicios del Sector Publico. )%&

2.6 Conoce el contenido y alcance de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y su Reglamento, asi como las disposiciones legales y administrativas
aplicables al presente contrato y demas documentacién que la integra.

2,7 Bajo protesta de decir verdad, no se encuentra bajo los supuestos de los articulos 50 y 60,
antepenultimo parrafo de Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, vinculados con lo previsto en el articulo 8, fraccién XX de la Ley Federal de
Responsabilidades Administrativas de los Servidores Publicos.

del servicio objeto de este contrato.

2.9 Para los efectos del presente contrato sefiala como su domicilio legal el ubicado en Avenida
‘Angel Urraza nimeroc 936, Colonia Del Valle Centro, Delegacion Benito Juarez, Coédigo
Postal 03100, en México, Distrito Federal.

2.10 Su Registro Federal de Contribuyentes es TPLO30219RE3.

Enteradas “LAS PARTES” de las declaraciones anteriores, acuerdan suscribir el presente

2.8 Tiene capamdad juridica para contratar y reune las condiciones para obligarse a la ejecucion f
contrato, al tenor de las siguientes:
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CLAUSULAS

PRIMERA.- OBJETO.- El objeto del presente contrato es proveer a los servidores publicos de
“LA CEAV", el servicio integral de computo personal, a través de un servicio integral, que incluya
la obligacion de “EL PROVEEDOR" de proporcionar los equipos correspondientes, brindar los
servicios de atencion como: asistencia técnica por medio de una mesa de servicios,
mantenimiento y reemplazo de dichos equipos. Asi como la actualizacion, puesta a punto y
administracion de los servicios de infraestructura: Microsoft Active Directory (AD), Microsoft
System Center Configuration Manager (SCCM) y Microsoft ForeFront Endpoint Protection, de
conformidad con las especificaciones, funcionalidades, requerimientos, alcances y caracteristicas
técnicas y tiempos contenidos en las clausulas de este contrato, su Anexo Unico y Apéndices 1,
2,3,4y5.

SEGUNDA.- MONTO.- En términos del articulo 47 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Plblico y 85 de su Reglamento, el importe minimo total que “LA CEAV”
pagara a “EL PROVEEDOR”, correspondiente a los ejercicios fiscales 2015, 2016, 2017, 2018 y
2019, sera de $7°471,744.23 (Siete millones cuatrocientos setenta y un mil setecientos cuarenta y
cuatro pesos 23/100 M.N.), mas $1°195,479.08 (Un millon ciento noventa y cinco mil cuatrocientos
setenta y nueve pesos 08/100 M.N.), correspondientes al 16% del I.V.A., resultando la cantidad
total de $87667,223.31 (Ocho millones seiscientos sesenta y siete mil doscientos veintitrés pesos
31/100 M.N.), y el importe maximo total que pagara sera de $18'679,360.58 (Dieciocho millones
seiscientos setenta y nueve mil trescientos sesenta pesos 58/100 M.N.), mas $2°988,697.69 (Dos
millones novecientos ochenta y ocho mil seiscientos noventa y siete pesos 69/100 M.N.),
correspondientes al 16% del |LV.A., resultando la cantidad total de $21°668,058.27 (Veintiin
millones seiscientos sesenta y ocho mil cincuenta y ocho pesos 27/100 M.N.).

Los montos que “LA CEAV” pagara a “EL PROVEEDOR" por ejercicio fiscal seran los
siguientes:

ANO MONTO MINIMO INCLUYE IL.V.A. MONTO MAXIMO INCLUYE LV.A.
2015 $206,362.00 $515,906.00

2016 $2°476,349.00 $6°190,873.00

2017 $2°476,349.00 $6°190,873.00

2018 $2°476,349.00 $6°190,873.00

2019 $1°031,812.31 $2'579,530.27 o

Los montos anuales son cifras sin considerar decimales, los montos totales son los reportados en
el Mddulo de Administracion y Seguimiento de Compromisos Plurianuales de la SHCP.
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Precios Unitarios:

DESCRIPCION CANTIDAD UNIDAD DE MEDIDA PRECIO UNITARIO
Equipo Laptop L1 5 Laptop $932.00
Equipo Laptop L2 47 Laptop 3786.00

Equipo Desktop 01 402 Desktop 5784.00
Equipo Desktop MACH 1 Desktop $2,331.00
Monitor 20 Monitor 56850
Dock Station 20 Dock Station $63.00
Teclado 20 Teclado $7.50
Mouse 20 Mouse $7.50
Unidad optica 15 Unidad dptica £21.00
Videoproyector 8 Proyecior 3570.00
Memoria RAM 0 Memoria $21.00
Camara Web 0 Camara Web $27.50
Audifonos con microfono ;
nalirion 0 Audifonos $51.50
Hora de soporte tecnico bajo 0 Hora £138.60
demanda :
Ingemetr;jgedzﬁqp:;fjaa en sitio 0 Ingeniiero $960.00
Servicios de Infraestructura 1 Servicios $21,500.00

Las cantidades sefialadas en la tabla anterior son enunciativas mas no limitativas y podran tener &
modificaciones de acuerdo a las necesidades de “LA CEAV". '

“LA CEAV" pagara unicamente el Impuesto al Valor Agregado, de conformidad con las
disposiciones fiscales vigentes, por lo que todos los demas impuestos, derechos y gastos que se
generen correran por cuenta de “EL PROVEEDOR™.

alguna durante su vigencia y hasta su vencimiento; dichos precios incluyen todos los conceplos
del servicio que requiere “LA CEAV”, por lo que “EL PROVEEDOR” no podra agregar ningun
costo extra, siendo inalterables durante la vigencia del contrato. Dichos precios seran fijos y no
estaran sujetos a ajustes.

“EL PROVEEDOR” debera sostener los precios pactados en el presente contrato sin modificacion /
|

TERCERA.- TIEMPO Y FORMA DE PAGO.- En términos del articulo 51 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, el pago se realizara, de |
.conformidad con el servicio - efectivamente prestado, previa comprobacion, verificacion y :
aceptacion del mismo por “LA CEAV". El costo del servicio de este contrato serd cubierto a mes
vencido (por equipo instalado que se encuentre operando y en equipos instalados con
posterioridad al inicio del mes calendario, se pagara la parte proporcional), el comprobante fiscal
digital debera hacer mencion al periodo que corresponda el servicio prestado.

El pago se efectuara por la Direccion General Adjunta de Finanzas, en pesos mexicanos, a traves
de transferencia electrénica bancaria, dentro de los 20 dias naturales contados a partir de la
entrega del comprobante fiscal digital correspondiente, el cual debera cumplir con los requisitos

g |
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sefialados en las disposiciones fiscales aplicables. El plazo maximo que debera mediar entre la
fecha en que “EL PROVEEDOR" acredite la prestacion del servicio y la fecha de pago
correspondiente, seré de 30 dias naturales, dentro de los cuales quedaran comprendidos los 20
dias antes referidos.

“EL PROVEEDOR” debera enviar los comprobantes fiscales digitales dentro de los cinco dias
habiles posteriores a la prestacion del servicio, para su revision y validacion, ante la Direccion de
Tecnologias de la Informacién, a través del correo elecironico que se le haga saber mediante
oficio y por tanto esta seré responsable de que lo contratado retina las caracteristicas estipuladas
en este instrumento y en la normativa aplicable, en el entendido de que en tanto no se realice la
validacion y aceptacion del servicio por parte de “LA CEAV”, el mismo no se tendra por aceptado,
manifestando “EL PROVEEDOR" su conformidad con la firma del presente documento.

Los comprobantes fiscales digitales se expediran a nombre de la Comision Ejecutiva de Atencion
a Victimas, y deberan cumplir con los requisitos establecidos por las disposiciones fiscales
aplicables, con el Impuesto al Valor Agregado desglosado, debidamente sellados y firmados por el
Director de Tecnologias de la Informacion, en la que conste la aceptacion del servicio a entera
satisfaccion de “LA CEAV™.

En caso de que el comprobante fiscal digital, presente errores o deficiencias, “LA CEAV” dentro
de los 3 dias habiles siguientes a su recepcion, indicara por escrito a “EL PROVEEDOR”, las
deficiencias que debera corregir. El periodo que transcurra a partir de la entrega del citado escrito
y hasta que “EL PROVEEDOR" presente las correcciones, no se computara para efectos del

articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico. ;‘}2{’

El pago del servicio, quedara condicionado al pago que “EL PROVEEDOR” deba efectuar por
concepto de penas convencionales que se determinen conforme a lo que establece la clausula
DECIMA CUARTA del presente contrato. En el supuesto de que sea rescindido el contrato, no
procedera el cobro de dichas penas, ni la contabilizacién de las mismas, al hacer efectiva la |
garantia de cumplimiento. Lo anterior, de conformidad con el contenido del segundo parrafo del | /
articulo 95 del Reglamento de la Ley de Adgquisiciones, Arrendamientos y Servicios del Sector i
FPublico.

El titular de la Direccién de Tecnologias de la Informacién, o quién lo sustituya, seré el servidor
puiblico responsable de validar el comprobante fiscal digital, notas de crédito y demas documentos
que la acomparien, asi como devolver los mismos. Lo anterior, con base en los términos previstos
en la presente clausula. .

CUARTA.- VIGENCIA Y PERIODO PARA LA PRESTACION DEL SERVICIO.- La vigencia del
presente contrato y el periodo para la prestacion del servicio, iniciaran a partir de las 00:01 horas,
del dia 1° de diciembre de 2015 y concluiran a las 23:59 del dia 31 de mayo de 2019.

QUINTA.- ANTICIPO. En la presente contratacion, “LA CEAV™ no otorgara anticipos.

SEXTA.- PAGOS EN EXCESO. En caso de que existan pagos en exceso que haya recibido “EL
PROVEEDOR”, éste deberd reintegrarlos, asi como pagar los intereses correspondientes
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conforme a la tasa que sera igual a la establecida por la Ley de Ingresos de la Federacion en los
casos de prérroga para el pago de créditos fiscales. Los intereses se calcularan sobre las
cantidades pagadas en exceso en cada caso y se computaran por dias naturales desde la fecha

del pago
CEAV".

hasta la fecha en que se pongan efectivamente las cantidades a disposicion de “LA

SEPTIMA.- GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

1) DEL CUMPLIMIENTO DEL CONTRATO. “EL PROVEEDOR", a fin de garantizar el
cumplimiento de las obligaciones derivadas del contrato y de conformidad con los articulos

48,

fraccion Il y 49, fraccion |l de la Ley de Adquisiciones, Arrendamientos y Servicios del

Sector Publico y 103 de su Reglamento, se compromete a:

A)

C)

Otorgar fianza por una cantidad equivalente al 10% del monto maximo de cada ejercicio
fiscal citado en el presente instrumento legal, antes del Impuesto al Valor Agregado, en
pesos mexicanos e idioma espafiol, mediante poliza expedida a favor de la Comision
Ejecutiva de Atencion a Victimas, por una institucion autorizada por autoridades
mexicanas.

Entregar a “LA CEAV", el original de la pdliza de fianza del ejercicios fiscal 2015, dentro
de los 10 dias naturales siguientes a la firma del contrato, por lo que respecta a los
ejercicios fiscales 2016, 2017, 2018 y 2019, la poliza de fianza debera entregarse dentro
de los primeros 10 dias naturales del mes de enero del ejercicio fiscal que corresponda,
todas las polizas de fianza deberan ser entregadas en la Direccion de Tecnologias de la
Informacion, sita en Angel Urraza numero 1137, piso 6, Colonia del Valle, Delegacion
Benito Juarez, Codigo Postal 03100, en la Ciudad de México, Distrito Federal. La falta de
presentacion de la garantia de cumplimiento en el plazo concedido para el ejercicio fiscal
que corresponda, dard como consecuencia el inicio del proceso de rescision por
incumplimiento de los requerimientos para formalizar el contrato.

Que la vigencia de la fianza debera quedar abierta para permitir que cumpla con su
objetivo, de forma tal que no podra establecer o estipularse plazo alguno que limite su
vigencia, lo cual no deberd confundirse con los plazos para el cumplimiento de las
obligaciones previstas en el contrato.

2) Las polizas de fianza deberan prever, como minimo, lo siguiente:

a)

b)
c)
d)
e)

La informacién correspondiente al numero de contrato, fecha de firma vy
especificaciones de las obligaciones garantizadas derivadas del presente instrumento.
La indicacién del importe garantizade con numero y letra.

Sefialamiento del nombre, denominacion o razén social de “EL PROVEEDOR”.

Que la fianza se otorga atendiendo a todas las estipulaciones contenidas en el contrato.
Que para cancelar la fianza sera requisito indispensable contar con la constancia de
cumplimiento total y a satisfaccion de las obligaciones confractuales, emitida por el
titular de la Direccion de Tecnologias de la Informacion de “LA CEAV".
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f) Que la fianza permanecera vigente durante el cumplimiento de la obligacion que
garantice y continuara vigente en caso de que se otorgue prorroga al cumplimiento del
contrato, asi como durante la substanciacion de todos los recursos legales o juicios que
se interpongan y hasta gue se dicte resolucién definitiva que quede firme.

g) Que la afianzadora acepta expresamente someterse a los procedimientos de ejecucion
previstos en la Ley Federal de Instituciones de Fianzas para la efectividad de las
fianzas, aun para el caso de que proceda el cobro de indemnizacion por mora, con
motivo del pago extemporaneo del importe de la pdéliza de fianza requerida.

h) Que la fianza cubre defectos y vicios ocultos del servicio, asi como cualquier otra
responsabilidad en que hubiere incurrido “EL PROVEEDOR”, en los términos del
presente contrato.

En caso de otorgamiento de prérrogas o esperas a "EL PROVEEDOR"” para el
cumplimiento de sus obligaciones derivadas de la formalizacion de convenios de ampliacion
al monto o al plazo del contrato, se debera realizar la modificaciéon correspondiente a la
fianza.

Cuando al realizarse el finiquito resulten saldos a cargo de "EL PROVEEDOR" y éste
efectlie la totalidad del pago en forma incondicional, “LA CEAV"” debera cancelar la fianza
respectiva.

Mota: De conformidad con el articulo 103 del Reglamento de la LAASSP, “EL PROVEEDOR"
podra otorgar las garantias en alguna de las formas previstas en el articulo 137, del Reglamento

de la Ley del Servicio de Tesoreria de la Federacion, apegandose a las condiciones citadas en
esta clausula.

5

OCTAVA.- OBLIGACIONES Y RESPONSABILIDADES DE “EL PROVEEDOR". Para el
cumplimiento del presente contrato “EL PROVEEDOR” se compromete a:

1.

Prestar el servicio objeto del presente contrato, de conformidad con las especificaciones, I
funcionalidades, requerimientos, alcances, caracteristicas técnicas y tiempos contenidos
en su Anexo Unico y Apéndices 1, 2, 3, 4 y 5, mencionados en la clausula PRIMERA del
presente instrumento, mismos que debidamente firmados por las partes contratantes,
forman parte integrante de este contrato.

Cumplir con las disposiciones legales, reglamentarias, administrativas y en general, con
todas las que sean aplicables. Asimismo, respondera ante “LA CEAV" por cualquier dafio
o perjuicio que resultare por el incumplimiento de las mismas.

- Responder respecto de la calidad del servicio en los térmiinos establecidos en el presente
contrato, en su Anexo Unico y Apéndices 1, 2, 3, 4y 5, y en |a legislacion aplicable.
Informar oportunamente a “LA CEAV” de los hechos y razones debidamente justificados
que lo imposibiliten para cumplir, en su caso, con las obligaciones que le sefiala el
presente contrato, su Anexo Unico y Apéndices 1, 2, 3, 4 y 5, a efeclo de que ésta
determine lo conducente conforme a lo previsto en el contrato y las disposiciones

= __\.T_\

aplicables.
Ser el Unico responsable cuando el servicio objeto del presente instrumento, no se haya
realizado de acuerdo a lo estipulado en el mismo, por lo que “LA CEAV" podra ordenar la x

8
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correccion del mismo, sin que “EL PROVEEDOR" tenga derecho a retribucion adicional
alguna por ello, ya que ésta se hara por cuenta de “EL PROVEEDOR" en el plazo que
para tal efecto se sefiale. Lo anterior, sin perjuicio de las sanciones gque en su caso
correspondan, en términos de la cldusula DECIMA CUARTA de este instrumento. “LA
CEAV", en su caso, podra actuar en términos de lo previsto por el articulo 2027 del Codigo
Civil Federal. Lo anterior, se realizara de conformidad con la acreditacién en el
incumplimiento en la prestacion del servicio y su correccion que se establece en la
clausula DECIMA SEGUNDA del presente contrato.

En caso de realizar servicios excedentes o por mayor valor de lo establecido en este
contrato, sin que para tales efectos se hubiera obtenido la autorizacion de “LA CEAV" y
sin que se hubiere celebrado el convenio modificatorio respectivo, independientemente de
la responsabilidad en que incurra por la ejecucion de dichos servicios, no tendra derecho a
reclamar pago adicional alguno por elio.

Contar con todas las autorizaciones requeridas por las instituciones gubernamentales
competentes, para la adecuada ejecucion del contrato, por lo que también se obliga a
cumplir y realizar el servicio en estricto apego con todas las leyes, reglamentos y normas
aplicables, sean estas municipales, estatales o federales. Asimismo, “EL PROVEEDOR"
debera observar las disposiciones de seguridad e higiene para la ejecucion del servicio.
Entregar la garantia de cumplimiento solicitada, de conformidad con los términos, plazos y
formas establecidos en el presente contrato.

Ser responsable de cualquier dafio o afectacion que por negligencia, error o dolo, pudiera
causar a terceros en su persona o bienes, con motivo de la prestacion del servicio, por lo
cual debera contar con las pélizas de seguros, gue conforme a la naturaleza y complejidad
de los alcances del servicio, resulten necesarias.

NOVENA.- OBLIGACIONES DE “LA CEAV". “LA CEAV" se obliga a:

1.

2.

3.

Cubrir el pago del servicio efectivamente prestado de acuerdo a las condiciones y términos
estipulados en las clausulas SEGUNDA y TERCERA del presente contrato.

Proporcionar a “EL. PROVEEDOR” las facilidades necesarias para la prestacion del
servicio materia del presente contrato.

Que a través de la Direccién de Tecnologias de la Informacion, llevara a cabo las
siguientes acciones: vigilara, comprobara, supervisara, verificara, administrara y aceptara
la ejecucion del servicio, asimismo, resolvera oportunamente las consultas, aclaraciones,
dudas o autorizaciones que presente “EL PROVEEDOR".

DECIMA.- LUGAR DE ENTREGA Y CONDICIONES DE LA PRESTACION DEL SERVICIO. “EL

- PROVEEDOR" 'deber& prestar el 'servicio objeto - del presente -contrato, “en los domicilios

sefalados en el Apéndice 3 del Anexo Unico dé este contrato, asi como en las oficinas centrales
de “LA CEAV", ubicadas en Angel Urraza nimero 1137, Colonia Del Valle, Delegacion Benito
Judrez, C.P. 03100, México, D.F., conforme a lo establecido en el presente contrato, su Anexo
Unico y Apéndices 1, 2, 3,4y 5.

DECIMA PRIMERA.- VERIFICACION Y COMPROBACION DEL SERVICIO. “LA CEAV” de
conformidad con lo previsto por los articulos 84, pentltimo y ultimo parrafos y 108 del Reglamento
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, tendra en todo tiempo

-

Py
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la facultad de vigilar, comprobar, supervisar, verificar y aceptar, conforme a los procedimientos
establecidos en este instrumento, que el servicio objeto del presente contrato haya sido
efectivamente prestado y cumpla con cada uno de los requerimientos pactados, comunicando por
escrito, las observaciones que estime pertinentes en relacion con su ejecucion, o bien, la
aceptacion del mismo.

La Direccion de Tecnologias de la Informacion de “LA CEAV” realizara la comprobacion,
supervision, verificacion, vigilancia y aceptacion del servicio objeto del presente contrato, asi como
la administracion del mismo, a través de su titular o quién lo sustituya, el cual estara facultado
para recibir el servicio y sera responsable de su aceptacion a satisfaccion y de determinar los
incumplimientos, lo que tendré que realizar observando los plazos y condiciones, que para tal
efecto se hayan establecido en su Anexo Unico y sus Apéndices 1, 2, 3, 4 y 5. Asimismo, una
vez cumplidas todas las obligaciones por parte de “EL PROVEEDOR” a satisfaccion de “LA
CEAV”, procedera inmediatamente a extender la constancia de cumplimiento total y a satisfaccion
de las obligaciones para que se dé inicio a los tramites para la cancelacion de la garantia de
cumplimiento del contrato.

La verificacion del servicio que realice “LA CEAV"”, no libera a “EL PROVEEDOR" del
cumplimiento de las obligaciones contraidas en este contrato, asi como de las deficiencias que
aparezcan posteriormente una vez concluido el mismo. Lo anterior, en el entendido de que el
ejercicio de esta facultad, no sera considerada como aceptacion tacita o expresa del servicio.

“LA CEAV", quedara facultada para realizar visitas fisicas a las instalaciones de “EL
PROVEEDOR?” durante la vigencia del contrato, para lo cual debera brindar al personal de “LA
CEAV", previa identificacion del mismo, las facilidades necesarias.

De conformidad con el articulo 57 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, la Secretaria de la Funcion Publica, podra realizar las visitas e inspecciones que
estime necesarias, asi como verificar la calidad del servicio establecido en el presente contrato,
pudiendo solicitar a “LA CEAV” y a “EL PROVEEDOR?” todos los datos e informes relacionados
con los actos de que se trate.

DECIMA SEGUNDA.- PROCEDIMIENTOS PARA LA VERIFICACION, ACEPTACION O
CORRECCION DEL SERVICIO. En términos de lo dispuesto por los articulos 84, penultimo y
Gltimo pérrafos y 108 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, la verificacion, aceptacion o correccion del servicio se realizara por el
administrador del servicio, que hasta en tanto ello no se cumpla, el servicio no se tendra por
recibido o aceptado. i : e,

El computo del plazo entre el momento en el que se presta el servicio y el momento en que este
es recibido a satisfaccion, se interrumpira cuando “LA CEAV” acredite haber comunicado a “EL
PROVEEDOR?", en los términos previstos en su Anexo Unico y sus Apéndices 1, 2, 3,4y 5, de
este contrato el incumplimiento en la prestacion del servicio.
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Los dias que transcurran entre la fecha en que “LA CEAV” notifica a “EL PROVEEDOR" el
incumplimiento en la prestacion del servicio y aquélla en que “EL PROVEEDOR" realice la
correccion del mismo se aplazaré, asi como la fecha para la recepcion a satisfaccion.

DECIMA TERCERA.- MODIFICACIONES DEL CONTRATO. En términos de lo establecido en el
articulo 52 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, “LA
CEAV” podra dentro de su presupuesto aprobado y disponible, bajo su responsabilidad y por
razones fundadas y explicitas, acordar con “EL PROVEEDOR" el incremento del monto del
contrato o la cantidad del servicio solicitado, mediante modificaciones al mismo, siempre que
éstas no rebasen, en conjunto, el 20% del monio o cantidad de los conceptos o volumenes
establecidos originalmente en el mismo y el precio sea igual al pactado inicialmente.

Lo anterior, de conformidad con los supuestos previstos en los articulos 91, 92 y 88, llimo parrafo
del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Cualquier modificacion al contrato debera formalizarse por escrito por parte de “LA CEAV”, el
instrumento legal respectivo sera suscrito por el servidor plblico que lo haya hecho en el contrato
o quien lo sustituya o esté facultado para ello.

De conformidad con lo establecido en el articulo 52 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, no procedera cambio alguno que implique otorgar condiciones mas
ventajosas a “EL PROVEEDOR" respecto de las establecidas originalmente.

Cualquier modificacién en el monto, plazo o vigencia del contrato, conllevara el respectivo ajustea

la garantia de cumplimiento. El endoso o documento modificatorio debera ser entregado en un ’%
plazo no mayor a diez dias naturales siguientes a la firma del convenio respectivo.

Con fundamento en el articulo 91 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, por caso fortuito o fuerza mayor o por causas atribuibles a “LA
CEAV”, esta Ultima podra modificar el presente contrato a efecto de prorrogar el plazo de | |
prestacion del servicio. En este supuesto debera formalizarse el convenio modificatorio respectivo, V
sin que proceda la aplicacion de penas convencionales por atraso. .

La modificacion del plazo por caso fortuito o fuerza mayor, podra ser solicitada por “EL
PROVEEDOR" o por “LA CEAV™.

El escrito en el que se sefale el caso fortuito o fuerza mayor, debera ser presentado ante la
: ‘Direccion de Tecnologias -de la Informacion de “LA CEAV”, debidamente firmado por “EL
PROVEEDOR?” o su representante legal, dentro de los 5 dias naturales posteriores al evento que
le impida el cumplimiento de las obligaciones contraidas, asi como anexar la constancia de dichos
hechos.

En caso de que “EL PROVEEDOR” no obtenga la prorroga de referencia por ser causa imputable
a éste el atraso, se hara acreedor a la aplicacion de penas convencionales.
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DECIMA CUARTA.- PENAS CONVENCIONALES Y DEDUCCIONES. Las penas convencionales
por atraso y las deducciones por incumplimiento parcial o deficiente en la prestacion del servicio
que se aplicaran a “EL PROVEEDOR?”, seran de acuerdo con lo establecido en los articulos 53 y
53 bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Plblico, 95, 96 y 97 de
su Reglamento y conforme a lo estipulado en el presente contrato en los términos siguientes:

a) Penas Convencionales

Referencia Anexo

Penalizaclén Valor de aplicacion Frecuencia Unico

- v 5% del valor total de la facturacion
Afraso en la entrega del senvicio de “Mesa da dal mes, antes de IVA, por cada dia

Servicios” matural de atraso,

Inicio del

it MNumeral 3.1.15

5% por cada dia natural de afraso,
por equipo, tomande como base para | Inicio del

el céleulo el precio unitario mensual | contrato Numeral 3.2.11
del equipo a suministrar,

2 Atraso en |z entrega de equipes requarndos

r 5% por cada dia natural de atraso,
Atraso en la enirega de cualquiera de los por equipo de! valor total de la

“Senvicios de Infraestructura” facturacion del mes, antes de 1VA

Inicio del

contrabs Mumeral 3.3.5

0.5% por cada dia natural de alraso, iane B

Atrass en |a enfrega de los reportes senalados ; numeral & del
4 por equipo del valor tolal de |a Mumeral 8
en el numeral 8 del presente Anexo 1, facturacién del mes, antes de IVA r:::gl.'e

J 6% por cada dia natural de atraso,
Atraso en la entrega de equipos de computo, por epquipu, tomando como base para | Por

? agr:ga_ma;:l;:ﬂldunal ylo accesorios requendos | oy ef precio unitario mensual | requerimiento
R del equipe a suministrar.

Mumeral 3.2.6

Para el pago de las penas convencionales, “LA CEAV”, a traves del titular de la Direccién de
Tecnologias de la Informacién o el servidor plblico que designe, informara por escrito a “EL
PROVEEDOR?” el célculo de la pena correspondiente indicando el tiempo de atraso, asi como la
base para su calculo y el monto de la pena a que se haya hecho acreedor.

Una vez notificada la penalizacién a través del oficio correspondiente junto con el formato eScinco
del Sisterna de Administracién Tributaria (cerrando a pesos, el monto que contenga cantidades de
1 a 50 centavos se ajustara a la unidad inmediata inferior y los que contengan de 51 a 99
centavos a la inmediata superior), “EL PROVEEDOR" contara con un plazo que no exceda de
cinco dias habiles contados a partir de la fecha de recepcion de la misma. En caso de que “EL

PROVEEDOR” no realice el pago solicitado dentro del plazo establecido “LA CEAV”, no

procedera a realizar el pago de la factura correspondiente.
b) Deducciones
Las deducciones al pago de los servicios se aplicaran con motivo del incumplimiento parcial o

deficiente en que pudiera incurrir “EL. PROVEEDOR" respectos de los requerimientos sefialados
en el Anexo Unico y sus Apéndices 1, 2, 3, 4 y 5, conforme a la siguiente tabla:
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[Referencia Anexo

Deductiones Valor de aplicacion Frataencia Onico

2% tomandose como base para el
Incumpiimiento parcial o deficiente en ia entrega ﬂﬁ”ﬁaﬁs‘g’;‘:ﬁg@u b Tnilg?r'fd'f Par Numerales 3.2.6 y
de equipes de computo reguaridos por cada dia natural transcurrido requarimiento | 3.2.9.
hasta que se subsane la deficiencia.
Cuando los niveles de servicio de Iz "Mesa de i i
Servicios” y "Servicios de Infraestructura” 3951 ’ﬁmﬁ ""gl:l:a;mg:ad?ul: f“;fmcgﬁg Wensioal Mumerales 3.1.17 ¥
sea inferior o superor a lo estipulado en los 'ptmﬁ:\pm"cenmal P 3.3.6
niveles de senvicio. '
0.01% del wvalor total de la
Incumplimiento parcial o deficlencia a la atencidn | facturacién del mes, antes de IVA, Me | gﬁ“;a?lﬁagfé
ylo solucion de incidentes y requerimientos, por cada reporte que calga en este 3' 1'151 e e U
supuesto. i
Cuando los Incldentes y requerimiento sean | 0.01% por cada reporte  mal Mumerales 3.1.5,
documentados de manera Incompleta, incorrecta | documentado, con respecto &l manto | Mensual 347,318,318
ylo incongruente en la “Mesa de Servicios” global de la facturacion mensual 3110
0.1% por incumplimlento parcial o
En la entrega de los reportes mensuales, por | deficiente sobre el monto mensual | De acuerdo &l Numeral 8
requerimientos v final del proyecto, sefialados en | de la factura en curso, por cada dia | numeral 8 del En abla;s
el numeral & del presente Anexo 1. natural hasta que se subsane la | Anexo 1, treg
deficiencia.

La acumulacién de las penas convencionales y deductivas no excedera del importe de la garantia
de cumplimiento del monto méximo de este contrato, sin considerar el LV.A., en cuyo caso, se
procedera al inicio del procedimiento de rescision del contrato.

DECIMA QUINTA.- RESCISION ADMINISTRATIVA DEL CONTRATO. “LAS PARTES”
convienen en que “LA CEAV” podra, sin responsabilidad alguna, rescindir administrativamente en
cualquier momento este contrato, Dicha rescision operard de pleno derecho, sin necesidad de

intervencion judicial.

Las causas que pueden dar lugar a la rescisién administrativa del contrato por parte de “LA

CEAV”, son las siguientes:

1. Cuando “EL PROVEEDOR"” no cumpla con cualguiera de las especificaciones,
caracteristicas del servicio, plazos para la prestacion del mismo, las condiciones
establecidas en este contrato, en su Anexo Unico y sus Apéndices 1, 2, 3, 4 y 5, asi
como con las contenidas en la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico y su Reglamento y demas disposiciones administrativas sobre la materia.

2. Si “EL PROVEEDOR” es declarado en concurso mercantil en los términos de la Ley de
Concursos Mercantiles, o cualquier circunstancia analoga que afecte su presupuesto.

3. Por no entregar “EL PROVEEDOR?” la garantia solicitada en este contrato.

4. Por resolucién de autoridad competente que impida a “EL PROVEEDOR" el cumplimiento
de las obligaciones contraidas.

5. Cuando se agote el monto total de la garantia de cumplimiento, contabilizando para ello,
conjunta o de forma separada, el importe de las penas convencionales a las que “EL
PROVEEDOR" se haya hecho acreedor.

6. Por presentar una fianza apdcrifa.
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7. Por no apegarse a lo estipulado en el contrato;

8. Por negarse a reponer lo rechazado por “LA CEAV™,

9. Por negar a “LA CEAV” o a quienes estén facultados por ella, las facilidades para la
supervision en la prestacion del servicio;

10. Por contravenir los términos y condiciones del contrato o las disposiciones de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Plblico, su Reglamento y los demas
ordenamientos legales que resulten aplicables;

11. Por encontrarse dentro de los supuestos establecidos en los articulos 50 y 60,
antependitimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico; y

12. Cuando el importe de las penalizaciones y deducciones, rebasen la garantia de
cumplimiento.

“LA CEAV" llevara a cabo dicho procedimiento de rescision, de conformidad con los articulos 54
de la Ley de Adgquisiciones, Arrendamientos y Servicios del Sector Publico y 98 de su
Reglamento.

En vitud de que la obligacién garantizada es divisible, la aplicacion de la garantia de
cumplimiento, sera proporcional al monto de las obligaciones incumplidas.

De conformidad con el articulo 99 del Reglamento de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Pliblico, concluido el procedimiento de rescision, se formulara y notificara el
finiquito correspondiente, dentro de los 20 dias naturales siguientes a la fecha en que se
comunique la rescisién, debiéndose indicar los pagos que deban efectuarse y demas
circunstancias del caso.

DECIMA SEXTA.- TRANSFERENCIA DE DERECHOS Y OBLIGACIONES. “EL PROVEEDOR”
no podra transferir total o parcialmente, a favor de cualquier otra persona fisica o moral, distinta a
aquella a la que se le hubiere adjudicado el contrato, los derechos y obligaciones derivados del
mismo.

Conforme al articulo 46, dltimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, se exceptta de lo anterior lo relacionado con los derechos de cobro, en cuyo caso
se debera contar con la conformidad previa y por escrito de “LA CEAV”, deslindandose la misma
de toda responsabilidad por la decision tomada.

DECIMA SEPTIMA.- CADENAS PRODUCTIVAS. En virtud de que “LA CEAV” esta incorporada
~-al ‘Programa de Cadenas Productivas de Nacional Financiera, S.N.C., Institucion de Banca de
Desarrollo, manifiesta su conformidad para que “EL PROVEEDOR?” pueda ceder sus derechos de
cobro a favor de un Intermediario Financiero que esté incorporado a la Cadena Productiva de “LA
CEAV” mediante operaciones de Factoraje o Descuento Electronico.

DECIMA OCTAVA.- TERMINACION ANTICIPADA. Con fundamento en los articulos 54 Bis de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 102 de su Reglamento,
“LA CEAV" tendra la facultad de dar por terminado anticipadamente este contrato cuando
concurran razones de interés general, o bien, cuando por causas justificadas se extinga la
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necesidad de requerir el servicio originalmente contratado, y se demuestre que de continuar con el
cumplimiento de las obligaciones pactadas, se ocasionaria algin dafio o perjuicio al Estado, o se
determine la nulidad de los actos que dieron origen al contrato, con motivo de la resoluciéon de una
inconformidad emitida por la Secretaria de la Funcién Publica.

La terminacién anticipada se sustentara mediante dictamen que precise las razones o las causas
justificadas que den origen a la misma. “LA CEAV" previa peticion y justificacion de “EL
PROVEEDOR?”", reembolsara a éste los gastos no recuperables en que haya incurrido siempre
que éstos sean razonables, estén debidamente comprobados y se relacionen directamente con el
presente contrato, los cuales estaran limitados, segun corresponda, a los conceptos previstos en
el articulo 102 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico. Para efectos de lo anterior, las partes deberan celebrar el convenio respectivo.

“EL PROVEEDOR" podra solicitar a “LA CEAV” el pago de gastos no recuperables en un plazo
maximo de un mes, contado a partir de la fecha de la terminacién anticipada del contrato.

Los gastos no recuperables, serdn pagados dentro de un termino que no podra exceder de 45
dias naturales posteriores a la solicitud fundada y documentada de “EL PROVEEDOR".

DECIMA NOVENA.- SUSPENSION DEL CONTRATO. En términos de lo establecido en el
articulo 55 Bis de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y 102 de
su Reglamento, cuando en la prestacion del servicio se presente caso fortuito o de fuerza mayor,
“LA CEAV", bajo su responsabilidad, podra suspender la prestacion del servicio, en cuyo caso
Unicamente se pagaran aquellos que hubiesen sido efectivamente prestados, debiendo celebrar
las partes, el convenio respectivo.

La suspension del servicio se sustentara mediante dictamen que precise las razones o las causas
justificadas que den origen a la misma.

Cuando la suspension obedezca a causas imputables a “LA CEAV”, previa peticion y justificacion
de “EL PROVEEDOR?”, aquélla le reembolsara los gastos no recuperables que se originen
durante el tiempo que dure la suspension.

Dicho pago serd procedente, cuando los mencionados gastos sean razonables, estén
debidamente comprobados y se relacionen directamente con el presente contrato, los cuales
estaran limitados, segln corresponda, a los conceptos previstos en el articulo 102 del Reglamento
de la Ley de Adquns:cmnes Arrendamientos y Servicios del Sector Publico.

“LAS PARTES” pactaran el plazo de’ suspensmn si al término del mismo, no puede reiniciar el
servicio, podra iniciarse la terminacién anticipada a que se hace referencia en la clausula que
antecede.

VIGESIMA.- PATENTES, MARCAS Y DERECHOS DE AUTOR. “EL PROVEEDOR" y su
personal seran responsables por el uso de patentes, licencias, derechos y marcas que pudieran
corresponder a terceros sobre los procedimientos que utilice y que proporcione para cumplir con
el objeto del presente contrato. En caso de infringir dichos conceptos o incurrir en violaciones

AN
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legales, “EL PROVEEDOR” se obliga a resarcir a “LA CEAV” cualquier gasto comprobable que
ésta erogue por dichos conceptos o derivado de cualquier responsabilidad que le haya sido
imputada por autoridad competente.

VIGESIMA PRIMERA.- RELACIONES LABORALES. “LA CEAV” y “EL PROVEEDOR" aceptan
y reconocen expresamente que no son aplicables a este contrato, las disposiciones de la Ley
Federal del Trabajo, ni de la Ley Federal de los Trabajadores al Servicio del Estado,
Reglamentaria del apartado "B" del articulo 123 Constitucional. “LA CEAV” no adquiere, ni
reconoce obligacion alguna de caracter laboral, a favor de “EL PROVEEDOR”.

VIGESIMA SEGUNDA.- RESPONSABILIDAD OBJETIVA. “EL PROVEEDOR" respondera de
los dafios y perjuicios que por inobservancia y negligencia de su parte llegue a causar a “LA
CEAV" y/o terceros, asi como de cualquier otra responsabilidad en que hubiera incurrido durante
la prestacién del servicio, con excepcion de los que hayan acontecido por caso fortuito o fuerza
mayor, por lo que se obliga a responder por dichos conceptos quedando obligado a resarcir a “LA
CEAV", de cualquier gasto o costo que ésta erogue por dichos supuestos o pérdida causada.

VIGESIMA TERCERA.- CONFIDENCIALIDAD. “EL PROVEEDOR" y su personal deberan
guardar absoluta confidencialidad de la informacion y documentacion a la que, con motivo de la
prestacion del servicio tenga acceso, asi como aquella que se genere con motivo de la prestacion
del mismo, en el entendido de que en caso contrario se procedera conforme a derecho por los
dafios o perjuicios que causen a “LA CEAV" las revelaciones que se llegaren a realizar.

Lo anterior, sin perjuicio de las acciones que implemente “LA CEAV” por la manipulacion, uso,
falsificacion, duplicado, reproduccion, venta, publicacion, dafios a terceros o publicitacion de
documentacion oficial federal y las penas que por tal motivo, sean impuestas a “EL
PROVEEDOR".

VIGESIMA CUARTA.- LEGISLACION APLICABLE. En todo lo no previsto en este contrato se
estara a lo dispuesto en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico y
su Reglamento; y en lo no previsto por esta Ley, seran aplicables el Codigo Civil Federal, la Ley
Federal de Procedimiento Administrativo, el Codigo Federal de Procedimientos Civiles, Ley
Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

VIGESIMA QUINTA.- NULIDAD PARCIAL. “LAS PARTES” acuerdan que si por cualguier motivo
o circunstancia, parte del presente contrato es declarado nulo por virtud de sentencia firme o por
asi establecerlo alguna disposicién legal presente o futura, tal situacién no invalidara en forma
-alguna la parte restante del mismo, debiendo entonces ser aplicadas, de manera supletoria y
seglin corresponda las siguientes disposiciones: Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico y su Reglamento, el Cédigo Civil Federal, la Ley Federal de
Procedimiento Administrativo, el Codigo Federal de Procedimientos Civiles, la Ley Federal de
Presupuesto y Responsabilidad Hacendaria y su Reglamento, asi como los tratados y convenios
internacionales de los cuales México sea parte, y demas normatividad que resulte aplicable del
derecho comun respecto de la parte anulada, esto, en concordancia y sin menoscabo del texto
contractual cuya validez no fuere afectada.

18



———

>\ MTRO. ARMANDO CASTRO GABTRO

COMISION FIECUTIVA T
ATERCION A VECTIMAS

MEXICO | {7 & CEAV

CEAV-C-48-2015

»SERVICIO INTEGRAL DE COMPUTO PERSONAL PARA LA COMISION EJECUTIVA DE ATENCION A VICTIMAS”

VIGESIMA SEXTA.- CLAUSULA DE CONCILIACION. "LA CEAV” y "EL PROVEEDOR"
acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion y
cumplimiento del presente contrato se someteran al procedimiento de conciliacion establecido en
los articulos 77, 78, 79 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,
y 126 al 136 de su Reglamento.

VIGESIMA SEPTIMA.- SOLUCION DE CONTROVERSIAS Y JURISDICCION. “LAS PARTES”
convienen en que para la interpretacion y cumplimiento de las obligaciones derivadas del presente
contrato, se someteran a la jurisdiccion y competencia de los tribunales federales radicados en la
Ciudad de México, Distrito Federal, renunciando “EL PROVEEDOR?", al fuero que por razén de su
domicilio presente o futuro, le pudiera corresponder.

Leido que fue el presente contrato y enteradas las partes de su contenido y alcance, lo firman en
seis tantos, en la Ciudad de México, Distrito Federal el dia 6 de noviembre de 2015.

POR “LA CEAV” POR “EL PROVEEDOR”

APODERADA LEGAL
TEC PLUSS, S.A. DEC.V.

DIRECTOR GENERAL DE
ADMINISTRACION Y FINANZAS

POR EL“AREA REQUIRENTE"

C A

~—DIRECTOR DE FECNOLOGIAS DE LA
~_ INFORMACION
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ANEXO UNICO

1. OBJETIVO DEL SERVICIO

Este servicio tiene como objetivo proveer a los servidores plblicos de la Comision Ejecutiva de
Atencion a Victimas, en adelante “LA CEAV” el Servicio Integral de Computo Personal (SICP), a
través de un servicio integral, que incluya la obligacién de “EL PROVEEDOR” de proporcionar los
equipos correspondientes, brindar los servicios de atencion como: asistencia técnica por medio de
una mesa de servicios, mantenimiento y reemplazo de dichos equipos. Asi como la actualizacion,
puesta a punto y administracién de los servicios de infraestructura: Microsoft Active Directory (AD),
Microsoft System Center Configuration Manager (SCCM) y Microsoft ForeFront Endpoint
Protection.

2. VIGENCIA

La vigencia de la prestacion de este servicio integral iniciara a partir de las 00:01 horas del 01 de
diciembre de 2015 y hasta las 23:59 del 31 de mayo de 2013.

3. CARACTERISTICAS DEL SERVICIO
3.1 MESA DE SERVICIOS

Se refiere al servicio de “Mesa de Servicios” que “EL PROVEEDOR" proporcionara bajo un
proceso de manejo de solicitudes de atencién y solucion de incidentes, problemas y
requerimientos, conforme a las disposiciones establecidas en el presente documento y
aquellas otras descritas en los procesos implementados por “LA CEAV", con alineacion a las
mejores practicas de Information Technology Infraestructure Library (ITIL) y en apego al marco
rector del Manual Administrativo de Aplicacion General en las materias de Tecnologias de la
Informacion y Comunicaciones y de Seguridad de la Informacion (MAAGTICSI), aun para el
caso de que éste o cualesquiera de los referidos procesos se modifiquen.

3.1.1 Perfil del personal asignado al proyecto

“EL PROVEEDOR" debera considerar al menos 6 personas, siempre y cuando cumpla
con todos los roles, niveles de servicio y demas requerimientos establecidos en este
documento, conforme a lo siguiente:

a) Un recurso para el rol de Administrador de la “Mesa de Servicios”, de
Incidentes y Requerimientos,

b) Dos recursos para el rol de especialista de la “Mesa de Servicios”.

c) Tres recursos para el rol de ingenieros de soporte en sitio, quienes estaran

ubicados en la oficina central de “LA CEAV" y seran los responsables de
atender y solucionar los incidentes y requerimientos que le sean asignados.

El personal asignado serd para uso y fines exclusivos del proyecto y no deberan
compartirse con otros servicios ylo clientes de “EL PROVEEDOR".

Solo en los casos donde sea necesaria la asistencia de un ingeniero para la
reparacion, movimiento y/o mantenimiento de alguno de los equipos de computo ylo la
atencién de una falla de hardware o software que no pueda ser resuelta via remota,

1
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“EL PROVEEDOR" debera asignar personal técnico calificado que atienda la
incidencia directamente en las Delegaciones de “LA CEAV” ylo en aquellas oficinas de
otras dependencias o entidades donde haya personal de “LA CEAV".

Los inmuebles actuales estan descritos en el Apéndice 3.

Si existiese un plan de contingencia por parte de “LA CEAV”, “EL PROVEEDOR"
debera apegarse a él, para lo cual, de comin acuerdo ambas partes definiran el
proceso de activacién y ejecucién de dicho plan, para que el personal asignado a la
atencién y solucion de incidentes y reguerimientos participe y asista a realizar |as
actividades de su competencia. “EL PROVEEDOR” debera entregar a “LA CEAV" su
matriz, plan de alerta y activacién en caso de una contingencia, incluyendo el dato de
quién sera el contacto de parte de "EL PROVEEDOR", todo esto enfocado a que los
niveles de servicio acordados se respeten dentro del horario laboral de “LA CEAV".

El personal asignado al proyecto que proporcionara el servicio tendra como minimo el
perfil gue se especifica a continuacion.

{a) Administrador de la “Mesa de Servicios":

1. Técnico/ingeniero en area de sistemas o afin.

Certificado en ITIL nivel intermedio "0OSA" (Operational Support and
Analysis) version 3.0 o superior, cuyo documento haya sido expedido
del afio 2011 en adelante.

3 Experiencia en procesos de administracién de cambios, administracion
de la configuracion, operacion de la “Mesa de Servicios”,
administracion de niveles de servicio, ¥ administracion de incidentes y
requerimientos.

4, Experiencia en manejo de personal.

5. Experiencia en generacion de graficas y estadisticas.

6. Experiencia minima comprobable de 1 afio en la administracion de
servicios similares a los solicitados en |a presente licitacion.

i Experiencia en el manejo de servicios de dominio como: Aclive
Directory, DHCP y DNS,

8. Experiencia en Sistemas Operativos Windows 7 y/o 8.

0, Experiencia en Microsoft Office 2010 y superior.

10. Conocimientos basicos de redes.

11. Experiencia y habilidad en el manejo y configuracion de cuentas de
CINTE0, oere

12.  Experiencia y habilidad en instalacion y configuracion de aplicaciones
institucionales.

13. Experiencia en creacion de imagenes de disco duro.

14. Experiencia en instalacién y configuracion de componentes de
hardware.

15. Experienicia y habilidad en instalacion y configuracion de software
comercial.

16. Experiencia en trabajo con aplicaciones en la nube,

=
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Para el perfil de Administrador de la “Mesa de Servicios” “EL PROVEEDOR”
debera considerar que un recurso de los asignados al proyectos tenga perfil
similar para el reemplazo temporal en casos necesarios, cOMo Vacaciones,
incapacidad médica, imprevistos o algln ofro, sin costo extra para “LA CEAV".

La persona asignada a este rol deberad estar de forma permanente en las
instalaciones de la oficina ceniral de “LA CEAV", en caso de tener gue
ausentarse por cualquier motivo, debera estar disponible ya sea en forma
telefdnica y/o por correo electrénico.

Adicionalmente esta persona debera apoyar al equipo responsable de atender
y solucionar los incidentes y requerimientos, siempre y cuando no descuide sus
funciones primarias.

(b) Personal (Especialistas) de la “Mesa de Servicios":

1. Técnico/ingeniero en drea de sistemas o afin, para atencion y solucion
de incidentes y requerimientos via telefonica, via remota.
2. Certificado en ITIL nivel "Foundation” versién 3.0 o superior, cuyo
documento haya sido expedido del afio 2011 en adelante.
3 Experiencia y habilidad en el manejo y configuracion de cuentas de
correo.
4. Experiencia en el andlisis de incidentes relacionados con el area de &
informatica. L
5. Conocimiento en el manejo de servicios de dominio como: Active dQJ
Directory, DHCP y DNS.
6. Experiencia en instalacion, configuracion y soporte a Sistemas
Operativos Windows XP, Vista, 7 Pro, 8 Pro y/o superior.
7. Experiencia en instalacién, configuracion y soporte a Microsoft Office
XP, 2007 y superior. o
8. Conocimientos basicos de redes. f
9. Conocimientos basicos de telefonia. /
10. Conocimientos basicos en impresion.
11. Experiencia en atencidn telefénica para solucion de fallas de hardware
y software.
12 Experiencia en atencion remota a problemas de hardware y software.
13. Experiencia en trabajo con aplicaciones en la nube.
/

(c) Personal de soporte en sitio:

1. Técnicofingeniero en drea de sistemas o afin, para atencion y solucion
de incidentes y requerimientos via telefonica, via remota y en sitio. p
w

2. Certificado en ITIL nivel "Foundation” versién 3.0 o superior, cuyo
documento haya sido expedido del afio 2011 en adelante.

3. Experiencia y habilidad en el manegjo y configuracién de cuentas de
correo.

4. Experiencia en el andlisis de problemas relacionados con el area de

informatica.
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5. Conocimiento en el manejo de servicios de dominio como: Active
Directory, DHCP y DNS.

B. Experiencia en instalacion, configuracién y soporte a Sistemas
Operativos Windows XP, Vista, 7 Pro, 8 Pro y/o superior.

i Experiencia en instalacion, configuracion y soporte a Microsoft Office
AP, 2007 y superior;

B. Conocimientos basicos de redes.

8. Conocimientos basicos de telefonia.

10. Conocimientos basicos en impresion.

11 Experiencia y habilidad en instalacion y configuracion de aplicaciones
comerciales.

12, Experiencia en creacidn de imagenes de disco duro.

13. Experiencia en instalacion y configuracion de componentes de
hardware y software.

14, Experiencia en atencién remota a problemas de hardware y software.

15. Experiencia en trabajo con aplicaciones en la nube,

El personal de soporte en sitio, deberd estar en forma permanente en las
instalaciones de la oficina central de “LA CEAV", donde se les asignara un
espacio y condiciones necesarias para el desarrollo de sus funciones,

Por lo menos dos integrantes del personal asignado al proyecto deberan estar
ceriificados en Windows 7 y/o Windows 8.

&

e

P
En caso de que sea detectado que el personal propuesto por “EL PROVEEDOR" /&\
carece del perfil que le corresponda, o bien que el trato con los usuarios no sea de
respeto, “LA CEAV" se reserva el derecho de solicitarle su reemplazo y “EL
PROVEEDOR" debera sustituir al personal de que se trate en un lapso no mayor a 15
dias naturales. Durante dicho plazo *EL PROVEEDOR" debera enviar personal para

asegurar la continuidad de la operacion hasta el momento de la nueva contratacion, sin
costo adicional para “LA CEAV".

“EL PROVEEDOR" quedara obligado a asignar personal necesario en todo momento,
sin costo alguno para “LA CEAV", para la correcta operacion y mantenimiento de los
niveles de servicio.

3.1.2 Horario de atencion del Servicio

a) La “Mesa de Servicios” comprendera un horario de las 08:00 horas a las 21:00

horas, de lunes a viernes, en dias habiles. La atencién de las llamadas y la
atencion en sitio deberan ser dentro de este horario.

b) La “Mesa de Servicios” serd responsable de contactar a los ingenieros de
soporte en sitio que asistiran en “LA CEAV". /

¢) El horaric del personal asignado a la “Mesa de Servicios" podra ser escalonado.
Sin embargo, es importante que exista al menos una hora de coincidencia para la
retroalimentacion sobre cualquier asunto en curso.

/
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d) “EL

PROVEEDOR" debera considerar la posibilidad de tener que brindar servicios

en dias inhabiles u horarios de 21:00 a 8:00 hrs, cuando asi sea requerido por

[14 Ln‘

CEAV", teniendo en cuenta que eslos casos son esporadicos y deberan ser

sin costo extra para “LA CEAV™,

313 Fun

ciones especificas del personal

a) El administrador de la “Mesa de Servicios™ debera:

wi.

wii.
viii.

Xi.

Xl

xiii.

b) El especi
i.
ii.
iii.

Mantener el punto Unico para la gestion de las solicitudes de servicio de
Tecnologlas de la Informacian (TI).

Mantener |a solicitud de servicio, sus tipos y estados, de acuerdo al formato
indicado por "LA CEAV".

Mantener y optimizar los procedimientos para atender y soclucionar las
solicitudes de servicio de Tl, en total apego a las instrucciones de “LA CEAV",
a efecto de que no se atiendan y se dé solucian a incidentes y requerimientos
de manera informal, o sin que exista un incidente y/o reguerimiento registrado
en la herramienta que dé origen a las actividades de la “Mesa de Servicios”,
entre otras cosas.

Mantener el Proceso de Operacion de la “Mesa de Servicios”.

Mantener |la evaluacién y cierre de la solicitud con ayuda de su equipo
responsable de atender y solucionar las solicitudes de servicio de Tl.

Mantener el monitoreo, comunicacion y el seguimiento de las solicitudes de
servicio de Tl

Medir la satisfaccion de usuario.

Administrar y operar la herramienta de software para la atencién y solucion de
incidentes y requerimientos (herramienta de la “Mesa de Servicios"), asi
como la herramienta de software para la administracion de hardware y
software (inventarios).

Clasificar v dar soporte inicial.

Apoyar en el analisis y en la resolucion de los incidentes y/o requerimientos.
Elevar a categoria de problema cualquier reincidencia de incidentes para su
analisis y solucidn de raiz.

Atender todas las solicitudes de requerimientos desde su registro hasta su
cierre, monitoreando en todo momento el estado e informando
permanentemente al usuario solicitante.

Coordinar todas las solicitudes relacionadas con la reubicacion masiva de
usuarios, con las mismos recursos asignados para garantizar el servicio dentro
de los niveles de servicio establecidos. En caso de que se trate de un evento
de mayor magnitud se aplicaran las horas para servicios adicionales con base
en un acuerdo mutuo.

alista de la “Mesa de Servicios” debera;
Atender solicitudes de servicio.

Analizar las solicitudes recibidas.
Diagnosticar las solicitudes recibidas.

%
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lv.  Solucionar las incidencias reportadas por el usuario.

v. En caso de ser necesario, escalar el incidente de acuerdo a los procedimientos
acordados con “LA CEAV".

vi.  Apoyar en el mantenimiento de! Proceso de Operacién de la “"Mesa de

Servicios".
vii.  Identificar y registrar solicitudes de servicio.
vili.  Clasificar y dar soparte inicial,

ix. Apoyar en el analisis y en la resolucion de la solucién.

¢) Personal de soporte en sitio debera:

i Apoyar en la atencion y solucién de las solicitudes y registro de incidencias de
servicios.
i.  Analizar las solicitudes recibidas.

iii. Diagnosticar las solicitudes recibidas.

iv.  Solucionar las incidencias reportadas por el usuario.

v.  Apoyar en el Proceso de Operacion de la “Mesa de Servicios”.

vi. En el caso de atencién y solucion de incidentes y reguerimientos registrados
fuera de la oficina central de “LA CEAV", se dara soporte via remota, y en
caso de requerirse asistencia en sitio, “EL PROVEEDOR" sera responsable
del traslado de personal capacitado sin costo para la “LA CEAV".

vii.  Evaluar y cerrar la solicitud.

“EL. PROVEEDOR” deberd proveer a su personal de soporte en sitio, de
dispositivos méviles tipo Tablet, adicional a los equipos de computo gue asigne
para su trabajo, que sean compatibles con la herramienta de la "Mesa de
Servicios”, para poder dar un seguimiento en tiempo real a los reportes
generados, lo anterior sin costo extra para “LA CEAV".

3.1.4 Atencion telefénica del Servicio

“EL PROVEEDOR" debera atender, registrar las llamadas de los usuarios internos de
“LA CEAV” sabre cualquier incidente y requerimiento, de acuerdo al catdlogo minimo de
servicios (Apéndice 1) y sistemas aplicativos e infraestructura, lo cual se llevara a cabo de
la siguiente manera:

a)

b)

Diagnosticar, doecumentar los incidentes y requerimientos y en su caso solucionar
aquellos que no necesiten asistencia en sitio, relacionados en el Apéndice 1, mediante
asistencia telefonica y remota.

Los incidentes y requerimientos que demanden asistencia en sitio, asi como los
incidentes y requerimientos relacionados con los sistemas aplicativos e infraestructura,
deberan ser asignados al siguiente nivel de atencion, via la herramienta de la “Mesa
de Servicios”, para su seguimiento y solucion, en cuyo caso el especialista de la
“Mesa de Servicios" debera documentarlos y monitorearios hasta su conclusion, asl
como mantener informado al usuario o usuarios interesados.

En caso de ser necesario, reportar al proveedor vigente aquellos incidentes,
requerimientos y/o solicitudes relacionados con servicios de Tl contratados por “LA
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CEAV™. Asimismo, el especialista de la “Mesa de Servicios™ debera dar seguimiento
directo con el proveedor y registrar las acciones realizadas hasta la conclusion del
reporte.

d) Para aquellos casos que no puedan ser resueltos con lo descrito en los incisos a), b) o
c), se deberan escalar los reportes al Lider de Proyecto de “LA CEAV", quien debera
ser notificado de inmediato, esto ademas del escalamiento via la herramienta de |a
“Mesa de Servicios”.

e) Asesorar via telefonica al usuario respecto al tramite necesario para atencion de
requerimientos, asi como dar seguimiento a la atencion de los mismos.

Los servicios de la “Mesa de Servicios™ en cuestion de atencion y solucidn de incidentes,
problemas vy requerimientos, deberan aplicarse a todos los equipos de computo que se
encuentren trabajando en “LA CEAV”, tanto los gue son propiedad de la misma “LA
CEAV", como los incluidos en este contrato, como los equipos de proveedores de terceros,
por lo menos en el soporte de primer nivel.

3.1.5 Proceso de operacidn de la “Mesa de Servicios”

“ElL. PROVEEDOR" debera proporcionar el Proceso de Operacion de la “Mesa de
Servicios” y una herramienta de software para la atencién y solucion de incidentes y
requerimientos (herramienta de la “Mesa de Servicios™). Tanto la herramienta, como la
metodologia, deberan contemplar todo lo necesario para su apego a los lineamientos de [
*LA CEAV", y alineado al marco rector del MAAGTICSI, asi como los procedimientos para \k
registro, atencién y solucién de incidentes, problemas y requerimientos, seguimiento y /A~
generacion de reportes estadisticos. También deberan considerar la administracion de
cambios, CMDB, administracion de la configuracion y administracion de niveles de
servicios, incluyendo inventarios de activos, ya sea hardware, software o servicios,
alineados al MAAGTICSI.

“LA CEAV" se reserva el derecho de solicitar a “EL PROVEEDOR" ajustes en la
herramienta y metodologia proporcionadas en caso de que éstas no cumplan con las
especificaciones sefialadas. Igualmente se reserva el derecho de solicitar ajustes a la
herramienta relacionados con nuevas funcionalidades. “EL PROVEEDOR™ debera
realizar, sin costo adicional para “LA CEAV", los ajustes requeridos a efecto de que la
herramienta y la metodologia satisfagan los requisitos sefialados y cumplan con las
funcionalidades requeridas.

- La herramienta de la “Mesa de Servicios™ deberd operar desde instalaciones ubicadas
dentro de la Replbiica Mexicana y el acceso debera ser via WEB

“EL PROVEEDOR" debera proporcionar el acceso a su herramienta via WEB "https" con
autenticacion y roles debidamente definidos con “LA CEAV", asi como el acceso a los
ingenieros asignados y administradores del servicio de cada una de las localidades de la
“A CEAV", los cuales deberan poder documentar solicitudes de atencion y solucion de
incidentes, problemas y requerimientos, realizar consultas y generar reportes. “LA CEAV"
proporcionara la lista del personal que debera tener acceso y el perfil correspondiente,
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Licencias de acceso a la herramienta de “Mesa de Servicios", se requieren minimo 10
licencias concurrentes totalmente configurables de acuerdo a los privilegios que se asignen
a cada posicion de la lista del personal asignada por “LA CEAV" que debera tener acceso
a la herramienta. Estas licencias son para la administracion del servicio por parte de “LA
CEAV” y son adicionales a las requeridas para el personal de "EL PROVEEDOR"
asignado al proyecto. Las personas que tendrdn acceso a la herramienta estaran dentro
del edificio de Angel Urraza 1137, Col. Del Valle, Delegacion Benito Juarez, C.P. 03100 y
podra tratarse de personal de “LA CEAV", o bien de personal externo dentro de “LA
CEAV". Las licencias que use “EL PROVEEDOR" para su personal no tendran cesto para
LA CEAV™.

El proceso de altas, bajas y roles se acordarad con “EL PROVEEDOR™; independiente al
requerimiento de licencias de la “Mesa de Servicios" gue “EL PROVEEDOR" requerira
para su personal.

“EL PROVEEDOR" debera contar con el visto bueno del administrador del servicio para la
implementacién y liberacion de los procesos integrados a la herramienta.

La “Mesa de Servicios” en coordinacion con su Administrador sera la Unica facultada
para la reasignacion de reportes. La herramienta debera controlar que otros grupos no
puedan asignar reportes.

La herramienta debera generar los indicadores de todos los procesos y considerar en el
ciclo de vida de los incidentes y requerimientos los siguientes estatus, incluyendo el tiempo
y la hora en cada uno de ellos:

a) Abijerto.

b) Asignado.

c) Aceptado.

d) En proceso.

e) Pendiente (por el usuario o por un proveedor).
f) Resuelto (calcular tiempo de solucién real).

g) Cerrado.

h) Cancelado.

La herramienta debera considerar en el ciclo de vida de los cambios los siguientes estatus,
incluyendo el tiempo y la hora en cada uno de ellos:

a) Planeado.
b) Confirmado.
- ¢) Aprobado. - . -
d) Rechazado,
e) Enespera,
f) Liberado.
g) Resuelto,

h) Cerrado.

La herramienta debera considerar en el ciclo de vida de los convenios de los niveles de
servicio, los siguientes estatus, incluyendo el tiempo y la hora en cada uno de ellos:
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a) Solicitado.

b) Elaborado.

c) Revisado,

d) En proceso de firma.
e) Firmado.

f) En proceso de registro.
g) Concluido.

La herramienta deberd permitir generar reportes de los incidentes y requerimientos
registrados en un tiempo no mayor a 5 minutos,

La herramienta debera notificar a los involucrados cuando un incidente esté por exceder o
exceda el tiempo de respuesta.

La herramienta debera alertar el impacic en los niveles de servicio de los sistemas
visualmente desde su Dashboard.

La herramienta debera permitir la carga de datos relacionados con los niveles de servicio
establecidos, de tal forma que comparados con los tiempos de atencion y solucion de los
incidentes y requerimientos generen repories en forma automatica.

La herramienta debera mostrar la relacién entre incidentes, problemas y requerimientos.

La herramienta podra evaluar el tiempo de atencion, de solucién y recuperacion de un
problema conforme a los tiempos establecidos para cada uno. .

La herramienta debera permitir que se configuren los tiempos de acuerdo a los niveles de 'r\:\‘)
servicio de “LA CEAV”. '

La herramienta debera poder configurarse para que genere alerlas de manera automatica, /
notificando a las personas responsables definidas previamente por “LA CEAV” y “EL
PROVEEDOR".

El estatus de “pendiente” en la herramienta no debe ser parte de los tiempos de solucian.

La herramienta no debe acumular los tiempos de fin de semana y dias no habiles para el
conteo de los tiempos de atencion y solucién,

La herramienta debera alertar a las 72 horas naturales de generado un incidente para que
este sea escalado a "Problema”, en caso necesario, y con una frecuencia de 2 horas en la
alerta.

La herramienta debera permitir el registro de las ventanas de servicio, ventanas criticas v
no criticas, y el porcentaje de disponibilidad que sirva para determinar si el incidente causé
indisponibilidad, degradacién o impacto a la aplicacion.

La herramienta deberd permitir el registro de los usuarios, su ubicacién, area, extension
telefénica, puesto y direccion de correo electrdnico.
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La herramienta debera permitir registrar todos los datos de los acuerdos de nivel de
servicios (SLA's).

La herramienta deberé generar en forma automatica las siguientes gréficas y estadisticas:
a) En forma diaria y mensual: acumulativo y por tipo de ventana (critica y no critica),
los niveles de servicio alcanzados versus el nivel comprometido.
b) En caso de una desviacion (fuera de la meta) se debera incrustar el o los nimeros
de incidentes y requerimientos yfo las causas.

La herramienta debera tener dos interfaces respecto a la CMDB: una de consulia y otra
grafica (diagrama de componentes afectados).

La herramienta debera considerar en la CMDB madulos para respaldo en formato Excel.

La herramienta debera estar alineada al Proceso de Administracion de la Configuracion del
MAAGTICSI.

La herramienta debera soportar el almacenamiento de histdricos para lineas base y estatus
de los elementos de configuracion en la CMDE.

La carga ylo actualizacién de la CMDB debera ser realizada en un méximo de 72 horas
naturales una vez que “LA CEAV" proporcione la informacidn.

La herramienta debera relacionar y mostrar los elementos de la configuracion con los &3
demas procesos, servicios, incidentes, problemas, requerimientos, elc.

La herramienta deberd contar con una interfaz de la CMDE con el Proceso de |
Administracion de Cambios. I\

La herramienta debera considerar la configuracion de categorias, tipos, estatus y prioridad |
de cambios de acuerdo a las necesidades de “LA CEAV".

La herramienta debera permitir la configuracion de los grupos de resolucion en “LA \
CEAV™. b \
La herramienta debera considerar que el alta de los cambios debe ser notificada al .
administrador de cambios al momento de registrarlo v éste debera aceptario o rechazarlo,

segln corresponda.

La harramienta .deberd controlar de manera adecuada la lista-de usuarios solicitantes i
autorizados para el registro de cambios. |

La herramienta debera obtener de manera automatizada el calendario de cambios.
La herramienta debera considerar el visto bueno del usuario para el cierre de los cambios. [

“EL PROVEEDOR" debera validar previamente con “LA CEAV" cualquier modificacidn, /
parche o liberacion de una nueva version de la herramienta.

10 U



MEXICO | [ CEAV

iy = COMISTIN EFTCITTIVA [
el ATENCION A VICTIMAY

PORLERNG DL EA REFUBLICA

CEAV-C-48-2015

“SERVICIO INTEGRAL DE COMPUTO PERSONAL PARA LA COMISION EJECUTIVA DE ATENCION A VICTIMAS"
La herramienta debera estar configurada en idioma espafial.

La herramienta debera estar personalizada a los procesos de “LA CEAV” ¥ la base de
datos delimitada solo para “LA CEAV"”. No debe haber vinculos de otras empresas o
clientes.

La herramienta debera permitir exportar cualguier informacion a archives en formato de
programas Microsoft Office, sin que pierda o reemplace informacién o caracieres.
Basicamente la informacion requerida es en relacion a incidentes, requerimientos,
cambios, niveles de servicio, base de conocimientos y elementos de la configuracion de la
CMDB.

La herramienta debera generar graficas y tablas de cualquier proceso implementado.

La herramienta con acceso via WEB preferentemente debera tener un tiempo de respuesta
de maximo 5 segundos tanto en encontrar la URL como al autenticarse.

La herramienta deberd permitir la asociacién de registros y la relacion entre ellos
(incidentes, requerimientos y/o cambios).

La herramienta debera permitir la evaluacion del servicio v obtener el visto bueno de los
usuarios del servicio proporcionado por el grupo de atencion v solucion de solicitudes
(incidentes y requerimientos), en formato electrénico, considerando los siguientes campos.

a) MNimero de incidente,
b) Fecha.

¢) MNombre del usuario.
d) Ubicacidan.

e} Incidente reportado. )
f) Solucién del inciderte. [ |
g) Fecha de cierre. |
h) Hora de cierre, d/
i)  Evaluacion del servicio (excelente, bueno o malo).

j} Evaluacion del Especialista (excelente, bueno o mala).

k) Comentarios del usuario sobre el servicio. /’

La herramienta debera permitir a los usuarios registrar sus solicitudes de atencion y
solucion de incidentes y requerimientos via WEB, asi como informarles el estado de Ia
misma en todo momento.

La informacion relacionada con “LA CEAV” debera ser exclusiva, es decir no debe haber
informacion compartida con otras empresas, ni siquiera a nivel de consulta. /

Los controles necesarios para la correcta administracion del proceso habran de
establecerse en la herramienta, es decir, se personalizara por “EL PROVEEDOR" hasta
donde sea requerido, sin costo alguno para “LA CEAV",

El tiempo de vigencia de inicio de sesién debera ser mayor o igual 5 minutos,

11 hf
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El tiempo de vigencia de sesion activa debera ser mayor o igual 60 minutos.

316 Plan de contingencia

“EL PROVEEDOR" debera contar con un esquema de operacion para el caso de falla, y
para la notificacion de manera inmediata a “LA CEAV", de acuerdo a la matriz de
notificacidn definida en su oportunidad, debiendo en todo caso mantener los niveles de
servicio contratados.

“EL PROVEEDOR" debera proporcionar a “LA CEAV" el apoyo y soporte necesario para
casos de conlingencia, casos de activacion del "Plan de Continuidad del Negocia” (BCP),
casos de activacion del "Plan de Recuperacion de Desastres” (DRF), incluyendo
simulacros, en un Centro Alterno de Trabajo de “LA CEAV”, o en cualquier ofra localidad,
participando de manera activa y directamente en los casos de contingencia y de activacion
de los planes sefialados, sin que esto cause un costo adicional para “"LA CEAV”.

En caso de contingencia en las instalaciones de "EL PROVEEDOR", éste debera informar
a la brevedad incluyendo el tiempo de recuperacion, pero invariablemente debera
conservar los niveles de servicio contratados.

31.7 Proceso de administracion de incidentes y requerimientos

“EL PROVEEDOR" debera atender y dar soporte técnico en sitio y via telefonica a las \:}
solicitudes de atencion y solucién de incidentes y requerimientos, reportados por los /)
usuarios de cada una de las localidades sobre los servicios de TI; a través del siguiente  *}
procedimienta:

a) Atencion a llamadas en la “Mesa de Servicios”. ;
b} Se registran las solicitudes de atencién y solucion de incidentes y requerimientos. [

c) Atencion y diagnadstico.
d) Documentacion y solucién, via telefonica a incidentes que no requieran de

asistencia en sitio.

e} En caso de gue se regquiera, documentacion, seguimiento y solucion de los
incidentes y de los requerimientos en sitio.

f) En caso de que se requiera, documentacion, seguimiento, escalamiento y alertas

de los incidentes y de los requerimientos. i

g) Monitoreo y seguimiento a todos los incidentes y los requerimientos hasta su
solucion.

h) Cierre de reportes de solicitudes de atencion de los incidentes y de los
requerimientos con el visto bueno de los usuarios,

i} Generacion de reportes estadisticos.

j) Aplicacion de encuestas de satisfaccion, con su respectivo analisis.

Todas las solicitudes de servicio se realizaran a través de |a “Mesa de Servicios”.

“EL PROVEEDOR" debera definir y validar en conjunto con “LA CEAV" una malriz de
descarte de registro de llamadas, para evaluar la asignacién de requerimientos segun
corresponda a cada solucionador.

12
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El Administrador de la "Mesa de Servicios™ tendra la funcion de frente tnico para control
y seguimiento de los servicios proporcionados.

“EL PROVEEDOR" debera realizar en forma mensual reuniones para revisar el
cumplimiento de los indicadores y niveles de servicio, ademas de revisar, identificar,
analizar y proponer mejoras inmediatas y soluciones de raiz acerca de las categorias y
usuarios mas representativos (TOP), con la participacion del Administrador de la “Mesa de
Servicios” y del personal de la Direccion de Tecnologias de la Informacion de “LA
CEAV". O con una periodicidad menor, si asi fuera necesario.

LA CEAV" podra solicitar reuniones fuera de lo planeado cuando se requieran por la
operacion del servicio, sin gue ello le represente un costo adicional.

La operacion de la *Mesa de Servicios” con atencién telefénica y en sitio debera cubrir la
necesidad de llamadas requerida por el personal de “LA CEAVY".

El servicio que debe otorgar “EL PROVEEDOR" no sera limitativo en caso de que “LA

CEAV” realice algln cambio de ubicacién de sus inmuebles o se abran nuevas oficinas en
diferentes plazas, asi como en aquellas oficinas de otras dependencias o entidades donde .
haya personal de “LA CEAV" comisionado. {\}7

La operacion de la “Mesa de Servicios” se llevara a cabo dentro de |as instalaciones de
“EL PROVEEDOR", estableciendo un enlace a través de un namero 01 800, de tal forma
que el costo de las llamadas sea en todos los casos sin cargo para "LA CEAV™,

El servicio de atencion de llamadas debera realizarse a través de un mend de opciones
que sera definido de comun acuerdo por parte de “EL PROVEEDOR" y “LA CEAV",

El sistema telefonico debera permilir la grabacién de mensajes en caso de realizar
llamadas fuera del horario establecido, de tal forma que dichos mensajes sean escuchados (|
y atendidos por &l personal de soporte telefénico de primer nivel el dia habil siguiente, a .
primera hora. De igual forma, respecto de aquellos mensajes que sean registrados dentro /
del horario establecido, "EL PROVEEDOR" debera monitorearlos permanentemente para -
su atencidn. |
1

El sistema telefonico contara con grabacion de las llamadas, para supervision de la calidad
del servicio, y "LA CEAV™ podra solicitar alguna grabacion cuando asi se requiera.

La base de conocimientos debera ser definida y acordada en conjunto con “LA CEAV" en
un plazo maximo de 15 dias naturales posteriores a la firma del contrato, asi como la fﬂrma
.como se deberd dar seguimiento a la misma con una periodicidad mensual.

El sistema telefdnico debera contar con grabacion al momento de escalar los incidentes,
problemas y/o requerimientos.

“EL PROVEEDOR" debera proporcionar la infraestructura necesaria para administrar y

operar las bases de datos de conocimiento e inventarios del equipo de cémputo,
suministrado y administrado de acuerdo al formato definido por ambas partes y |
proporcionara la informacion mensualmente a “LA CEAV".

13
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“EL PROVEEDOR" debera registrar y documentar, todas las llamadas atendidas a través
de la herramienta de la “Mesa de Servicios".

La herramienta de la “Mesa de Servicios" deberd contar con un modulo que permita la
emision sencilla de reportes estadisticos e informes, de tal forma gque sea posible
documentar y soportar los procesos definidos en “LA CEAV” y alineado al marco rector
del MAAGTICSL.

La herramienta debera notificar via email al usuario, sobre el registro y cierre del incidente.

La validacidn de los requerimientos debera ser realizada por el Administrador de la “Mesa
de Servicios" y dependiendo del resultado, procedera o no la solicitud.

“EL PROVEEDOR" deberda implementar una herramienta gue cumpla con los
requerimientos establecidos en este documento, reservandose “LA CEAV" el derecho de
aceptarla o rechazarla, quedando “EL PROVEEDOR" cbligado a ofrecer una nueva
solucion.

“EL PROVEEDOR" debera contar con la facilidad de grabacion para que en el caso de
falla general se emita un mensaje a los usuarios.

La solucion propuesta para el acceso telefonico debera contemplar solo el uso del nimero
01 800 y no debera permitir el redireccionamiento de las llamadas al mend inicial una vez
atendida por el agente,

3.1.8 Proceso de atencion de primer nivel &;

Los incidentes y requerimientos reportados por los usuarios, deberan ser atendidos por la _
“Mesa de Servicios” como Unico punto de contacto, registrando, documentando vy
dandole seguimiento hasta su cierre a los tickets que se generen de las solicitudes J)

recibidas, y de acuerdo a lo sefalado en el Apéndice 1.

La “Mesa de Servicios"” deberd aplicar los procedimientos necesarios para la solucion de
las solicitudes recibidas. |

|
Los incidentes y requerimientos reporlados por los usuarios, que no puedan ser :
solucionados por los ingenieros de la "Mesa de Servicios"”, deberan ser canalizados a los
ingenieros en sitio para su seguimiento o en su defecto al administrador de la “Mesa de
Servicios",

“Todos los reportes deberan ser registrados y documentados a través de la herramienta
correspondiente, con acceso via WEB.

“EL PROVEEDOR" debera proporcionar soporte de primer nivel para los multifuncionales
y/o impresoras que estén trabajando en las oficinas de “LA CEAV" v en sus Delegaciones.
Este soporte de primer nivel se refiere a; atasco de papel, cambio de toner, identificacion y
documentacion de codigos de error, retiro de desecho de toner, asesoria al usuario para la
operacion del equipo, efc

14



MEXICO | ;' CEAV

CLFMISHON IECITTVA TH
ATEMCION & VICTIMAS

GOBITRSD DL LA REPUBLICA

CEAV-C-48-2015
*SERVICIO INTEGRAL DE COMPUTO PERSONAL PARA LA COMISION EJECUTIVA DE ATENCION A VICTIMAS"

“EL PROVEEDOR" debera proporcionar soporte de primer nivel para los aparatos
telefonicos y/o extensiones telefonicas que estén instalados en |as oficinas de “LA CEAV”
y en sus Delegaciones. Este soporte de primer nivel se refiere a: Revision en su instalacion
y correcta conexion, reseteo y/o reconfiguracion del aparato en cuestion, apoyo o asesoria
al usuario en la operacion del aparato telefénico. Los procedimientos y manuales de estas
operaciones seran proporcionados por el personal responsable de la Direccion de
Tecnologias de la Informacion de “LA CEAV”, proporcionando un curso de capacitacion a
los ingenieros de la “Mesa de Servicios",

3.1.2 Proceso de atencién de sequndo nivel

Los incidentes y requerimientos asignados al siguiente nivel de atencién y solucién
deberan ser solucionados, documentados y notificados a la “Mesa de Servicios™ a través
de la herramienta correspondiente, con acceso via WEB, por los:

a) Ingenieros asignados en sitio tanto de “EL PROVEEDOR” como de terceros para
incidentes y requerimientos de acuerdo al Apéndice 1.

b) Para los casos requeridos: Ingenieros asignados a una localidad para atender el
incidente o el requerimiento relacionado con sistemas aplicativos e infraestructura.

“EL PROVEEDOR" debera escalar los incidentes y requerimientos criticos, dar
seguimiento y alertar a las areas responsables de la solucién utilizande medios
automaticos como telefonia y/o e-mail, con base en las matrices de escalamiento definidas
por “LA CEAV", |as cuales le seran entregadas en dias posteriores a la firma del contrato. ;}

“EL PROVEEDOR” debers alertar los incidentes y requerimientos criticos de manera
inmediata, notificando sobre la existencia de un problema critico, asi como el estatus de
solucion, con base en las malrices de alerta definidas por “LA CEAV".

Fara el objetivo de este documento se entiende como:

a) Incidente o problema no critico: cualquier desviacién en la integridad y
funcionalidad del sistema que no detiene la operacion total del servicio.

b) Problema critico: cualquier desviacion en la integridad y funcionalidad del sistema /
que afecta la totalidad del servicio. :

“EL PROVEEDOR", a fravés de los Especialistas de |a “Mesa de Servicios”, debera dar
seguimiento a la atencién y solucién de cada uno de los incidentes y requerimientos
registrados hasta su cierre,

Todas las solicitudes de atencion y solucion de incidentes y requerimientos registrados se
cerraran exclusivamente con el visto bueno del usuario que los reparto. El visto bueno
podra ser via telefénica y/o via la herramienta de la “Mesa de Servicios”.

"EL PROVEEDOR" deberd entregar a “LA CEAV” los reportes de acuerdo a lo
especificado en el Apéndice 2. En situaciones especiales, el tiempo de entrega de
informacion se acordard mutuamente.

“EL PROVEEDOR" debera analizar dentro de los 5 primeros dias habiles de cada mes, en
conjunto con los responsables de “LA CEAV”, los reportes estadisticos mensuales con la
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finalidad de identificar las principales causas de los incidentes ¥ requerimientos vy las
tendencias, para la generacion de las recomendaciones y sugerencias sobre los RFC
(Request For Change) que habran de aplicarse en la Administracién de Cambios.

Adicionalmente, en caso de reincidencia de fallas en los equipos de compufo “EL
PROVEEDOR" debera analizar la informacion en conjunto con los responsables de “LA
CEAV" y determinar las acciones a realizar para evitar estas reincidencias posteriormente.

“LA CEAV" podra en cualguier momento establecer prioridades para la atencion ylo
entrega de los reportes por parte de “EL PROVEEDOR", previo acuerdo con &l fin de no
afectar los niveles de servicio.

“EL PROVEEDOR" garantizard que la herramienta propuesta permita administrar el
proceso de manejo de solicitudes de atencion y solucion de incidentes y requerimientos
conforme a lo documentado en “LA CEAV” y alineada con el MAAGTICSI, y mantendra su
operacion de acuerdo a las nuevas versiones que se liberen,

Los incidentes y requerimientos no podran ser cerrados sin antes ser validada la calidad de
la documentacion definida de comUn acuerdo con “LA CEAV”™,

Los incidentes y requerimientos no podrén ser asignados o reasignados a peticién de los
usuarios; deberan apegarse a la matriz de asignacion definida en conjunto con “LA
CEAV".

La matriz de escalamiento de niveles de servicio que tiene actualmente “LA CEAV” con
las areas de negocio serd proporcionada a “EL PROVEEDOR”.

3.1.10 Proceso de administracion de cambios

“EL PROVEEDOR" debera proporcionar la funcionalidad necesaria para operar el Proceso
de Administracion de Cambios de acuerdo a lo definido en “LA CEAV"” en base y alineado
al MAAGTICSI, en todos y cada uno de sus puntos, y podra estar incluida en la
herramienta de la “Mesa de Servicios”.

En caso de que la herramienta requiera ajustes para su alineacion al MAAGTICS| ésta
debera ajustarse por “EL PROVEEDOR" sin costo alguno para “LA CEAV",

La informacion relacionada con “LA CEAV" debera ser exclusiva, es decir no debe haber
infermacién compartida con otras empresas, ni siquiera a nivel de consulta.

“*EL “PROVEEDOR" ‘debera docurnentar- los reportes de indicadores de procesos
MAAGTICSI que se muesiran en el Apéndice 2, como parte de los controles para la

correcta administracion de este proceso, y estos se deberan presentar mensualmente junto
con la informacién de la carpeta mensual del proyecto.

3.1.11 Proceso de administracién de la configuracion

“EL PROVEEDOR" debera proporcionar la funcionalidad necesaria para operar el Proceso
de Administracion de la Configuracion de acuerdo a lo definido en *LA CEAV" con base y
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alineado al MAAGTICSI, en todos y cada uno de sus puntos, y podra estar incluida en la
herramienta de la “Mesa de Servicios"”.

En caso de gue la herramienta requiera ajustes para su alineacion al MAAGTICSI ésta
debera ajustarse por “EL PROVEEDOR?” sin costo alguno para “LA CEAV".

La informacion relacionada con “LA CEAV" deberéd ser exclusiva, es decir no debe haber
informacién compartida con otras empresas, ni siquiera a nivel de consulta.

“EL PROVEEDOR” deberd documentar los repories de indicadores de procesos
MAAGTICS! que se muestran en el Apéndice 2, como parte de los cantroles para la
correcta administracion de este proceso, y estos se deberan presentar mensualmente junto
con la informacion de la carpeta mensual del proyecto.

3.1.12 Proceso de administracion de niveles de servicio

“EL PROVEEDOR" debera proporcionar la funcionalidad necesaria para la operacion y
administracion de los Miveles de Servicio de acuerdo a lo definido en “LA CEAV" y
alineado al MAAGTICSI, en todos y cada uno de sus puntos, y debera estar incluida en la
herramienta de la “Mesa de Servicios”.

En caso de que la herramienta requiera ajustes para su alineacion con el MAAGTICSI esta
debera ajustarse por "EL PROVEEDOR?" sin costo alguno para “LA CEAV".

La informacion relacionada con “LA CEAV" debera ser exclusiva, es decir no debe haber
informacion compartida con otras empresas, ni siquiera a nivel de consulta,

Los controles necesarios para la correcta administracion del proceso habran de
establecerse en la herramienta, es decir, se personalizara por “EL PROVEEDOR" hasta

donde sea requerido, sin costo alguno para “LA CEAV"™.

“EL PROVEEDOR" garantizara que la herramienta propuesta permita operar y administrar
los Niveles de Servicio conforme a lo acordado por LA CEAV".

3.1.13 Cumplimiento normativo

El servicio debera estar alineado en cumplimiento al "Acuerdo gue tiene por objeto emitir
las politicas y disposiciones para la Estrategia Digital Nacional, en materia de Tecnologias
de la Informacién y Comunicaciones, y en la de seguridad de la informacion, asi como
establecer el Manual Administrativo de Aplicacion General en dichas materias”.

3.1.14 Herramienta de la Mesa de Servicios

La herramienta de la "Mesa de Servicios” para el registro, atencién y solucién de
incidentes, problemas y requerimientos, seguimiento y generacion de reportes estadisticos.
También deberan considerar la administracion de cambios, Configuration Management
Database (CMDB), administracion de la configuracién y administracion de niveles de
servicios, incluyendo inventarios de aclivos, ya sea hardware, software o servicios,
alineados al MAAGTICSI.
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“EL PROVEEDOR" debera proporcionar el acceso a su herramienta via WEB *https” con
autenticacion y roles debidamente definidos con “LA CEAV”, asi como el acceso a los
Ingenieros asignados vy administradores del servicio de cada una de las localidades de
“LA CEAV™.

La herramienta debera permitir generar reportes de los incidentes y requerimientos
registrados en un tiempo no mayor a 5 minutos.

La herramienta debera generar en forma automética las siguientes graficas y estadisticas:

(a) En forma diaria y mensual: acumulativo y por tipo de ventana (critica y no
critica), los niveles de servicio alcanzados versus el nivel comprometido.

(b) En caso de una desviacion (fuera de la meta) se debera incrustar el o los
numeros de incidentes y requerimientos y/o las causas.

La herramienta debera estar alineada a las mejores préacticas de Information Technology
Infragstructure Library (ITIL) y en apego al marco rector del Manual Administrativo de
Aplicacion General en las materias de Tecnologias de la Informacién y Comunicaciones y
de Seguridad de la Informacion (MAAGTICSI).

La herramienta debera estar configurada en idioma espafial.

La herramienta debera permitir exportar cualguier informacion a archivos en formato de
programas Microsoft Office, sin que pierda o reemplace informacién o caracteres.
Bésicamente la informacidn requerida es en relacién a incidentes, requerimientos,
cambios, niveles de servicio, base de conocimientos v elementos de la configuracion de la
CMDB.

La herramienta con acceso via WEB debera tener un tiempo de respuesta de méximo 5
segundos tanto en encontrar la URL como al autenticarse.,

El tiempo de vigencia de inicio de sesion debera ser mayor o igual 5 minutos.
El tiempo de vigencia de sesion activa debera ser mayor o igual 60 minutos.
Acceso a la herramienta de la “Mesa de Servicios"”

a) Sistema de seguridad de claves de usuario y contrasefia basado en estandares ¥
politicas, que permita el acceso a operaciones y transacciones segln el dmbito de

-responsabilidad que le corresponda a-cada usuario, que facilita 1a bisqueda yrastres

de pistas de auditoria, que maneje caducidades parametrizables y el histrico de
contrasefias,

b) Permitir el acceso al sistema a través del uso de una clave de usuario y contrasefa
Unica, Las contrasefias no son editables ni visibles aun para el nivel maximo de
administrador.
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c) Permitir definir el nimero maximo de intentos de acceso no exitoso y bloguear las
claves de usuarios gue intenten accesos no autorizados,

d) Se deberan realizar respaldos de toda la informacién de manera periadica.

e) Adicional a lo anterior al finalizar la vigencia del contrato, se deberd entregar un
respaldo completo de toda la instancia a “LA CEAV", sin ning(n costo adicional,

f)  Cumpla con inscripcion automética de las sesiones del navegador con SSL, sin que en
ello medie un requerimiento adicional de implementacién de un esquema de tipo VPN
o infraestructuras adicionales que impliquen costos y configuraciones especializadas.

g) Las caracteristicas mencionadas son enunciativas mas no limitativas.

3.1.15 Implementacion de la “Mesa de Servicios”

La "Mesa de Servicios" debera iniciar con el médulo de atencién y solucién de incidentes,
problemas y requerimientos a partir del dia 1 de diciembre de 2015. El resto de los
servicios deberan estar en operacidn a mas tardar el 31 de diciembre de 2015.

3.1.16 Capacitacién

“EL PROVEEDOR" debera capacitar al personal de “LA CEAV” en el uso de la
herramienta de la “Mesa de Servicios", en todos sus médulos y alcarice de la misma, La
capacitacion se otorgara para todos los especialistas de Ia Direccion de Tecnologias de la
Informacion de “LA CEAV".

La capacitacion debera ser impartida por personal certificado en el software de la
herramienta propuesta.

3.1.17 Niveles de servicio (SLA y OLA)

Se debera cumplir de manera puntual con los siguientes indicadores del servicio prestado,
los cuales se revisaran de manera mensual, de acuerdo a los reportes solicitados en este
rubro y/o en el momento en el que los solicite “LA CEAV” si asi fuera necesario.

a) ATENCION DE LLAMADAS (AT). El 98% de llamadas deberan ser atendidas en
tiempo (promedio <= 10 segundos). La medicién se realizara considerando:
TOTAL DE LLAMADAS ATENDIDAS EN TIEMPO/TOTAL DE LLAMADAS
ATENDIDAS.

La fuente para la medicion sera con el reporte generado por el “ACD" (Autormatic
Call Distributor) de "EL PROVEEDOR".

b} ABANDONO DE LLAMADAS (AB): 5% méaximo de abandono de llamadas
(después del doceavo segundo). La medicién se realizara considerando:
% DE ABANDONO REPORTADO POR EL "ACD” de “EL PROVEEDOR"
(respecto del total de llamadas hechas).
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El cumplimiento de AB se realizara con base en la sigulente tabla de evaluacion.

Se utilizara el promedio de todas las llamadas del periodo a medir, es decir, el
promedio mensual y/o algln periodo especial gue solicite “LA CEAV".

% Abandono | Cumplimiento
0-5 100%
5.01-6 85%
6.01 -7 0%
701-8 85%
8.01-9 80%
9.01 =10 75%
10.01 — 11 70%
11.01 =12 65%
12.01-13 60%
13.01 - 14 55%
14.01-15 50%
==15.01 0%

La fuente para la medicién sera el reporte generado por el "ACD™ de “EL
PROVEEDOR",

c) SOLUCION DE INCIDENTES Y PROBLEMAS (SP): Un minimo del 98% de los
reportes de primer nivel que le correspanden a |la “Mesa de Servicios" debera ser
resuelto. La medicién se realizard considerando el analisis-de los siguientes
repartes:

= Reporte mensual de reportes atendidos por estatus

= Reporte mensual de reportes atendidos por categoria total y
presentando una grafica con el *Top ten” de los casos mas frecuentes.

* Reporte mensual de reportes atendidos por ingeniero

* Reporte mensual de reportes atendidos por tipo de registro del reporte
(Llamada del usuario, via correo electrénico, via WEB, via Staff de TI)

* Reporte mensual de reportes atendidos por grupo que atendio

= Reporte mensual de reportes atendidos por localidad.

- La fuente -para la medicién serd el reporte generado por la herramienta de la
“Mesa de Servicios" propiedad de "EL PROVEEDOR",

Todos estos reportes deberan presentarse en los rubros de: Incidentes vy
Reguerimientos.

d) ESCALAMIENTO DE INCIDENTES Y PROBLEMAS (EP): El 100% de reportes
criticos deberan ser escalados a los ingenieros asignados de acuerdo a matriz
definida. La medicion se realizara considerando;

20




MEXICO | [/ CEAV

COMISION TICCUTIVA T

GORIENNC DE LA REMABLICA
ATEMCION A VICTIMAN

CEAV-C-48-2015
“SERVICIO INTEGRAL DE COMPUTO PERSONAL PARA LA COMISION EJECUTIVA DE ATENCION A ViCTIMAS™

TOTAL DE REPORTES CRITICOS ESCALADOS CON BASE A MATRIZITOTAL
DE REPORTES CRITICOS REGISTRADOS.

La fuente para la medicion sera el reporte generado por la herramienta de la
“Mesa de Servicios” propiedad de “EL PROVEEDOR" y el reporte de
escalamiento.

e) DOCUMENTACION DE INCIDENTES Y PROBLEMAS (DP): El 100% de reportes
deberan ser documentados con los datos obligatorios en el registro de reportes, asl
coma para su seguimiento y cierre, ademas de la correcta redaccion en su registro.
La medicion se realizara considerando:

TOTAL DE REPORTES QUE CUMPLIERON CON CRITERIOS DE
DOCUMENTACION/TOTAL DE REPORTES MUESTRA.

Se considera muestra el 5% del total de reportes registrados al mes. La fuente
para la medicion sera el reporte generado por la herramienta de la “Mesa de
Servicios"” propiedad de “EL PROVEEDOR".

f) DISPONIBILIDAD DE LA INFRAESTRUCTURA (DI} La infraestructura de la
“Mesa de Servicios” que se utilizara para el soporte técnico, telefénico y atencidn
de soliciludes por parte de los ingenieros asignados de primer nivel, debera tener
98% de disponibilidad. La medicién se realizara considerando:

TOTAL DE MINUTOS DISPONIBLES DE LOS EQUIPOS DURANTE EL
MES/TOTAL DE MINUTOS DISPONIBLES DE LOS EQUIPOS DE LA VENTANA,
DE SERVICIO MENSUAL.

La fuente para la medicién serd el reporte generado por la herramienta de la
“Mesa de Servicios” propiedad de “EL PROVEEDOR",

El tiempo de respuesta se tomara en cuenta a partir del primer contacto hecho con el
usuario gue solicito el servicio. Se debera incluir en la carpeta de reportes mensual lo
siguiente:

o Reporte mensual de reportes atendidos por grupo que atendié vy tiempo de
respuesta (promedio), separado en Incidentes y Reguerimiento.

El tiempo de solucién minimo a cumplir se encuentra sefialado a continuacién, tomandose
en cuenta el horario habil de “LA CEAV”. Se debera incluir en |la carpeta de reportes
mensual lo siguiente:

o Reporte mensual de reportes atendidos grupo que atendio y por fiempo de
solucion (promedio), separado en incidentes y Requerimiento.

.o -Reporte mensual de satisfaccion. del usuario, de-acuerdo a las encuestas de
satisfaccion aplicadas por la “Mesa de Servicios™,

Todo reporte turnade a “EL PROVEEDOR" antes de las 21:00 horas se someterd a los
tiempos sefalados en este apartado; posterior a esta hora se turnardn como recibidos al
dia habil siguiente debiendo ser atendidos a partir de las 8:00 horas.

En el caso de solicitudes de atencion y solucion de incidentes, problemas y requerimientos
en localidades regionales la atencién y solucion pedra ser por control remoto, previa

|




CEAV

CORISIKN EFECUITIVA DI
ATENCION A VICTIMAS

MEXICO | i/ .

GOBIERNGD DE LA REFURLICA

CEAV-C-48-2016
“SERVICIO INTEGRAL DE COMPUTO PERSONAL PARA LA COMISION EJECUTIVA DE ATENCION A VICTIMAS"

autorizacion del usuario y siempre y cuando no sea necesaria la presencia fisica de “EL
PROVEEDOR" en sitio.

Con base en el diagnostico del personal de “EL PROVEEDOR", previendo que el tiempo
de solucién sea mayor al requerido en este documento, debera suministrar un equipo
nuevo sustituto, de manera definitiva, de las mismas caracteristicas que el equipo danado,
debidamente personalizado, sin costo adicional para “LA CEAV", para que el usuario
continde con su operacidon normal.

El tiempo especificado en las siguientes tablas se refiere a horas héabiles.

Tiempo maximo de atencidn y solucion:

“EL PROVEEDOR" debera entregar mensualmente, dentro de los primeros 5 dias habiles
del mes, una carpeta de repories con los resultados correspondientes a la medicion de
cada uno de los indicadores, sin representar un costo adicional para “LA CEAV".

Cualquier incumplimiento de los plazos establecidos sera motive para aplicar la pena

convencional por retraso.

Los procesos y requerimientos a los cuales se refiere “LA CEAV” en este numeral son

enunciativos mas no limitativos.

3.2 SUMINISTRO DE EQUIPO DE COMPUTO

Se refiere al suministro de los equipos de computo portatiles (Laptop) y de escritorio {Desktop),
asi como aguellos requeridos para cubrir nuevas necesidades.

“EL PROVEEDOR” deber entregar los equipos solicitados en el Apéndice 5, a mas tardar un
dia natural previo al inicio de la vigencia del servicio.

“EL PROVEEDOR" debera garantizar la continuidad del SICP, durante el periodo de transicion
establecido en el “Plan de trabajo de implementacién del SICP”. El servicio no debe ser

interrumpido v debe mantenerse.

Fallas de software | Oficina central | Otras oficinas

Tiempo de atencién | 00.30 hrs 00:45 hrs

Tiempo de solucién | 02:50 hrs 05:00 hrs

Tiempo lotal 03:20 hrs 05:45 hrs

Fallas de hardware | Oficina central | Otras oficinas

Tiempo de atencion | 00.30 hrs 00:45 hrs

Tiempo de solucidn | 02:50 hrs 05:00 hrs

Tiempo total 03:20 hrs 05:45 hrs A }\
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a)

b)

d)

e)

Q)

h)

i)

K)

3.21 Alcance y requerimientos

El Apéndice 5 muestra los tipos y cantidades de los equipos de computo regueridos
inicialmente

“EL PROVEEDOR" debera incluir un regulador de voltaje y/o No-Break para cada equipo
de compute instalado en las Delegaciones de “LA CEAV", a fin de protegerlos de las
contingencias que sucedan con el suministro eléctrico.

“EL PROVEEDOR" podra incluir los reguladores de voltaje y/o No-Break's que considere
necesarios y/o bajo requerimiento de “LA CEAV”, para proteger los equipos de computo
instalados dentro de las Oficinas Centrales, a fin de protegerlos de las contingencias que
sucedan con el suministro electrico.

Los equipos de computo desde el momento en que sean puestos en operacion por “EL
PROVEEDOR” en términos de lo requerido, serdn soportados por el propio “EL
PROVEEDOR?", con el alcance y especificaciones establecidas en el presente documento.

En caso de asi requerirlio “LA CEAV", cuando por causas justificadas se extinga la
necesidad de requerir los servicios originalmente contratados, podra devolver equipos a
“EL PROVEEDOR", por lo que en tal supuesto procedera el ajuste en el pago mensual de
los servicios contratados.

Los equipos deberan entregarse con el sistema operativo Windows 8 o superior OEM; su
puesta en operacidn implicara la instalacion de las aplicaciones ylo software institucional o
en su defecto las que “LA CEAV"” indigue a “EL PROVEEDOR".

Los equipos de computo que “EL PROVEEDOR" suministre a “LA CEAV" pueden o no
estar asegurados, a criterio y decision de "EL PROVEEDOR®™. Sin embargo, en caso de
dafio, siniestro o robo, el equipo debera reemplazarse y el usuario responsable del equipo
debera entregar, en su caso, copla del acta levantada en el Ministerio Plblico.

En caso de cualquier pérdida del equipo por dafio irreparable, siniestro o robo, “EL
PROVEEDOR" quedara obligado a suministrar a “LA CEAV" un equipo sustituto nuevo
de las mismas caracteristicas que el originalmente suministrado, y dejarlo operando en un
plazo no mayor a 24 horas habiles, sin ningun costo adicional para “LA CEAV".

Los dafios ocasionados por los usuarios en forma accidental o por el uso cotidiano también
deberan ser cubiertos por “EL PROVEEDOR” y sin costo para “LA CEAV™.

Cualquier tipo de dafio que se presente en los equipos y que interrumpa la operacion
normal de’ su funcionalidad deberd ser cubierto por “EL PRGVEEDOR" y sin costo
adicional para “LA CEAV",

La licencia "OEM" del sistema operative Windows 8 o superior de los equipos de cdmputo
propiedad de “EL PROVEEDOR" sera proporcionada por él mismo; cualquier otra licencia
de software adicional al sistema operativo, de los equipos Desklop v Laptop serd
proporcionada por “LA CEAV™.

Con la finalidad de estandarizar y facilitar los procedimientos de instalacion, configuracion y
puesta a punto del hardware y software en los equipos de computo, “EL PROVEEDOR?”,
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n)

o)

p)

a)

con supervision del personal responsable de “LA CEAV”, debera elaborar una imagen
base estandar de software independiente del fabricante del equipo de computo, misma gue
debera ser instalada y configurada en cada uno de los equipos ofertados.

Dentro de los primeros 10 dias habiles posteriores a la fecha de fallo, “EL PROVEEDOR"
debera entregar a “LA CEAV" un equipo de cada modelo de los ofertados, con el fin de
preparar la imagen base estandar.

“LA CEAV" entregara a “EL PROVEEDOR", dentro de los siguientes 5 dias habiles,
posteriores a la recepcion de los equipos arriba mencionados, la imagen base estandar de
cada modelo, para que sea instalada en todos y cada uno de los equipos ofertados, desde
fabrica o en su defecto, en la instalaciones de “EL PROVEEDOR", antes de ser
entregados a “LA CEAV™.

El mantenimiento ylo actualizacién de la imagen base estandar de software es un
requerimiento de “LA CEAV", la cual se reserva el derecho de solicitar dicho
mantenimiento y/o actualizacién, sin que esto limite a “EL PROVEEDOR" a que de
manera preventiva y/o proactiva la actualice cada vez que se presente alguno de los
sigulentes casos: que se liberen parches de seguridad del sistema operalivo, que se
realicen actualizaciones mayores, menores o criticas de la plataforma estandar de software
de “LA CEAV", asl como para reflejar cualguier nueva disposicidn.

La imagen base estandar de software debera integrar los elementos de |los programas
propios del equipo de cémputo tales como:

i,  Controladores de dispositivos.

ii.  Sistema operativo Windows 7 Pro

ii.  Microsoft Internet Explorer, con la pagina de “LA CEAV” configurada al inicio en
forma predeterminada.

iv.  Navegadores secundarios: FireFox y Google Chrome, también la pagina de “LA
CEAV” configurada al inicio en forma predeterminada.

v.  Suite de Microsoft Office en la(s) version(es) proporcionada(s) por “LA CEAV",

vi.  Software de antivirus en la version proporcionada por “LA CEAV™.

vii.  Video configurado (resolucion, brillo, contraste y visibilidad dentro del maonitor).
vili. Teclado en espanol predeterminado asi como las teclas de acceso rapido
habilitadas.

ix. Agente de software de la herramienta para la administracién de hardware y
software (proporcionado por “EL PROVEEDOR™).

x.  Versiones gratuitas liberadas al momento del suministro: Acrobat Reader,

xi.  Actualizaciones de Microsoft vigentes.

Posterior. a la instalacion de la imagen base estandar de software, el equipo debera
personalizarse con los puntos indicados en el apartado de "Personalizacion de equipos de
computo para el usuario final" ubicado dentro del apartado Transicion del servicio.

La imagen base estandar de software debera ser instalada al inicio o en caso de un
reemplazo del equipe de computo.
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s)

Al arranque del proyecto, los equipos de computo deberan quedar instalados, configurados
y operando en los plazos establecidos en el "Plan de trabajo de implementacion del
SICP”,

Al inicio del proyecio se considerara como sistema operativo a Microsoft Windows 8,
posteriormente, si “LA CEAV" adquiriera algin esquema de actualizacion, también habria
de llevarse a cabo la actualizacion del software.

“EL PROVEEDOR" debera abtener la firma de conformidad del usuario a quien se entrega
el equipo; dicho documento se utilizard como comprobante del servicio proporcionado. El
eguipo se considerard “operative” a partir del momento en que “EL PROVEEDOR”
obtenga el visto bueno del usuario; los pagos en todo caso se realizaran a partir del
momento en que los equipos estén operando. Una vez que el equipo se encuentre
"operativa” no se suspendera en ningln momento &l pago del servicio (salvo el caso de
rescision y terminacion anticipada del contrato).

La sustitucidn, recuperacion, formateo, traslado y entrega de los equipos propiedad de la
“LA CEAV" se realizard en la ubicacién que “LA CEAV" indique a “EL PROVEEDOR".

Adicionalmente “LA CEAV" cuenta con equipo de computo (Deskiop y Laptop) que debera
ser reempiazado una vez que se le indique a “EL PROVEEDOR".

Los equipos de computo personal tanto Desktop como Lapiop a suministrar deberan ser
nuevos, de tecnologia actual y mejor desempefo, de acuerdo al apartado caracieristicas
técnicas y especificaciones de los equipos de computo,

3.2.2 Migracién inicial de equipos de computo

Se refiere a la sustitucion de todos los equipos de computo portatiles (Laptop) vy de
escritorio (Desktop), propiedad del proveedor actual de los serviclos de computo e Incluso
de los equipos propios de “LA CEAV", asi como aquellos requeridos para cubrir nuevas
necesidades.

Para las actividades de migracién de les equipos al inicio del contrato se requerira por
parte de “EL PROVEEDOR” un coordinador, sin costo adicional para “LA CEAV”, que
cantrole, registre y supervise los cambios programados y realizados, asi como el nivel de
satisfaccion de los usuarios y estatus de la instalacidn. Dicha informacion la debera
presentar de la siguiente manera:

(a) Entregando un reporte escrito diario al titular de la Direccién de Tecnologias de la
Informacién por parte de “LA CEAV".

(b) Entregando un reporte escrito semanal a la Direccién de Tecnologias de la
Informacion de “LA CEAV™.

“LA CEAV" iniciara el pago de los equipos instalados conforme a lo indicado en el numeral
9 Pago del Anexo 1, (de los equipos que se encuentren operativos), debiendo adjuntar el
proveedor la responsiva firmada de entrega por los usuarios que aseguren la confiabilidad
de la informacion.
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3.2.3 Reasignacién y retiro de equipos de computo

A todos los eguipos que sean reasignados se les deberan aplicar el procedimiento de
“Borrado de seguridad”, previa autorizacion del usuario y no antes de cinco dias habiles
a partir de la fecha de su retiro, de tal forma que no permanezca informacion de la
Institucion.

En el caso de equipos propiedad de “LA CEAV” que sean liberados por desuso o dano, se
les deberan aplicar el proceso de “Borrado de seguridad” y posteriormente reinstalarse el
sistema operativo correspondiente, asl mismo deberd existir una autorizacion escrita por
parte del Gltimo usuario o en su ausencia, firma del Director del drea correspondiente o
superior,

La licencia del sistema operativo que debera usar en los equipos propiedad de “LA CEAV”
sera aquella que se encuentra en la etiqueta pegada al gabinete del CPU. En caso de que
esta licencia sea ilegible “EL PROVEEDOR" no reinstalara dicho sistema informandolo asi
al personal responsable de “LA CEAV™.

Los equipos propiedad de “LA CEAV” que sean retirados temporal o permanentemente
deberan ser dictaminados de acuerdo a sus condiciones y de acuerdo a los pardmetros ¥
criterios establecidos por “LA CEAV™,

3.24 Reubicacién de equipos de computo

La reubicacion de los equipos de codmputo se efectuard, previa notificacion por parte del
personal de “LA CEAV”, con al menos 24 horas naturales de anticipacién, salvo en casos
especiales en gue surja un evento que por su propia naturaleza no permita avisar con
anticipacion,

“EL PROVEEDOR" deberad considerar reubicacién fisica de equipo de computo de
escritorio a escritorio, de piso a piso, de edificio a edificio, o de inmueble a inmueble,
inclusive a nivel nacional, esto es, puede ser entre inmuebles de “LA CEAV”, asi como a
inmuebles de otras entidades u organismos, o inclusive a los Centros Alternos de Trabajo y
de Datos de “LA CEAV™.

La reubicacion podré solicitarse respecto de los equipos de computo suministrados por
“EL PROVEEDOR” y/o los que sean propiedad de “LA CEAV” y/o equipos de
proveedores de terceros que estén trabajando en “LA CEAV".

Respecto a las funciones de la “Mesa de Servicios” “EL PROVEEDOR” debe considerar
que una reubicacion se refiere al movimiento de equipo de computo que podria incluir al
menos las siguientes actividades:

(a) Respaldo de informacion del usuario (como medida de seguridad en caso de que
la reubicacion provoque una falla en el equipo).

(b) Empaquetado y etiquetado del equipo de computo, en caso de ser necesario.

(c) Traslado del equipo de cémputo hacia el lugar de destino, autorizado por “LA
CEAV",

(d) Desempacado e instalacion del equipo de computo.

(e} Conexion, configuracion y puesta en funcionamiento,



MEXICO | & & CEAV

GOBFERND D LA REFURLICA (=)

Y el CMISHN IIECUTIVA £
il ATERCION & VICTIMAS

CEAV-C-48-2015

“SERVICIO INTEGRAL DE COMPUTO PERSONAL PARA LA COMISION EJECUTIVA DE ATENCION A vicTimas"

(f) Pruebas de funcionamiento.

(g) Actualizacion del resguardo del equipo.

(h) Actualizacién de los registros de configuracién de activos en la CMDB (actividad
realizada en coordinacion con el administrador de cambios y configuraciones de
acuerdo y alineado al MAAGTICSI).

Los trabajos de reubicacion no deberan representar gastos adicionales para “LA CEAV",

3.25 Laboratorio de instalaciones

El objetivo de este laboratorio serd contar, cuando sea requerido, con un ambiente de
pruebas para verificar previamente la funcionalidad de:

(a) Convivencia de aplicaciones institucionales.

(b) Sustitucién de los equipos propiedad de “EL PROVEEDOR™ para pruebas previas
de funcionalidad y convivencia de aplicaciones institucionales. Si fuera necesario,
“EL PROVEEDOR” solicitara apoyo de la Direccion de Tecnologias de Ia
Informacion de “LA CEAV" para recibir la capacitacién sobre las aplicaciones y
software institucional actual y futuras.

(c) Sustitucion de equipos por fallas y/o vencimiento de garantia.

(d) Nuevas instalaciones y actualizaciones de hardware y software requeridas por
“LA CEAV",

En caso de presentarse algin incidente o problema de incompatibilidad entre las
aplicaciones institucionales y el sistema operativo Windows, en la versién salicitada, o bien
cualquier ofro problema de compatibilidad derivado de este proyecto, se podra cambiar el
equipo de computo, pero se debera conservar el mismo sistema operativo del equipo
original,

Los equipos necesarios para el laboratorio deberan ser proporcionados  por “EL
PROVEEDOR” y deberan ser de la misma marca, modelo y especificaciones de los
equipos en produccion y al menos uno de cada tipo y modelo.

Los equipos para el laboratorio no deben implicar un costo adicional para “LA CEAV" y en
caso de que se requiriera instalar un equipo de “"LA CEAV" esto tampoco implicara un
costo adicional para la institucion.

Solo en caso de que alguna o algunas aplicaciones institucionales no funcionen con
Windows 7 Pro “EL PROVEEDOR" deberd considerar mantener el mismo sistema
operativo con el que funciona actualmente la aplicacion.

Los procesos y requerimientos a los cuales se refiere “LA CEAV" en este numeral son
enunciativos mas no limitativos.

3.26 Suministro adicional de equipo de computo, equipamiento adicional ylo
accesorios

Dentro del presupuesto minimo y maximo establecido por “LA CEAV", este podra requerir
a “EL PROVEEDOR” el suministro de equipo de computo (Desktop y Laptop),
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equipamiento adicional ylo accesorios, por lo que el licitante debera eniregar en su
propuesta costos unitarios mensuales, contemplando periodos de servicio de 42 meses, los
accesorios se pagaran en una sola exhibicion de acuerdo al costo presentado en su

propuesta economica.

En el caso de solicitudes de equipos de computo, equipamiento adicional y/o accesorios a
los equipos inicialmente solicitados se consideraran los siguientes tiempos de entrega:

a) Equipos de computo 10 dias naturales.
b) Equipamiento adicional 10 dias naturales.
c) Accesorios adicionales 10 dias naturales,

Para el caso de equipos de computo, equipamiento adicional y/o accesorios se estard a lo
dispuesto en este documento y dentro de Indicadores de suministros de equipo de
computo, del apartado Indicadores de niveles de servicio.

En caso de que “LA CEAV" requiera incrementar la cantidad de equipo de computo
personal durante los Ultimos 6 meses del contrato o en el supuesto de una ampliacidn
contractual, “EL PROVEEDOR" tendra la posibilidad de entregar equipos; usados, de
marca diferente a la ofertada o reconstruidos, siempre y cuando cumplan con las
caracteristicas minimas solicitadas y se sigan cumpliendo con los niveles de servicio
acordados. Asi mismo, los equipos de reasignacién que hayan sido liberados durante la
vigencia del presente contrato podran ser usados para éste fin.

3.2.7 Transicion de inicio del servicio

Premisas para la instalacién y migracién de los equipos, las cuales deberan ser
consideradas por “EL PROVEEDOR™:

a) El equipo de cdmputo llegd en el plazo establecido.

b) “EL PROVEEDOR" recibit capacitacion técnica para la instalacion de aplicaciones
institucionales y servicios de impresion, escaneo.

c) El “Plan de trabajo de implementacion del SICP" ya fue entregado y validado
por “LA CEAV",

d) Se tiene asignado un lider coordinador de parte de “EL PROVEEDOR" para el
seguimiento y control de los cambios,

e) “EL PROVEEDOR" cuenta con el apoyo del supervisor actual de la “Mesa de
Servicios” para asesorar sobre las aplicaciones de “LA CEAV”.

f) “EL PROVEEDOR” tiene la informacion suficiente para escalar desviaciocnes o
problemas (matriz de escalamiento).

g) “EL PROVEEDOR” conoce las politicas y lineamientos de “LA CEAV".

“h) “EL PROVEEDOR?" participé en las reuniones de trabajo con los usuarios criticos
para definir el plan de sustitucion.

i) “EL PROVEEDOR" cuenta con la fotalidad de los “checklist” de los equipos a
sustitulr,

J) “EL PROVEEDOR?" concentré la informacion a migrar en una sola carpeta llamada
‘mis documentos” a menos que exista una excepcion al respecto.

k) “EL PROVEEDOR" depuré archivos temporales de los equipos como parte de su
"checklist”, previa confirmacion con el usuario.
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I) "“EL PROVEEDOR" cuenta con los suficientes discos duros externos para el
proceso de migracion, asi como cualquier otra herramienta de hardware o software
necesaria para las aclividades de migracidn.

m) “EL PROVEEDOR"” cuenta con |z imagen base estandar de software
proporcionada por “LA CEAV™,

n) “EL PROVEEDOR” acordara con “LA CEAV” el destino final de los em paques de
los equipos.

o) Los discos duros externos propiedad de “EL PROVEEDOR” y utilizados para el
respaldo y migracion de datos seran borrados bajo el mismo procedimiento de
“Borrado de seguridad”. :

p) “EL PROVEEDOR" cuenta con toda la papeleria propia necesaria para la
administracion y control del proyecto.

q) “EL PROVEEDOR" debera proveer el directorio telefénico y matriz de
escalamiento de su personal asignado a este servicio.

r) “LA CEAV" debera proveer la relacién de usuarios con dispositivos moviles
propiedad de “LA CEAV™, para su instalacion en el equipo nuevo, si asi aplica.
Los usuarios con este tipo de dispositivos y que no sean propiedad de “LA
CEAV" no deberan ser instalados por “EL PROVEEDOR” a menos gue se haya
instalado y configurado bajo una solicitud especial.

En el proceso de transicion e implementacién del servicio “EL PROVEEDOR” debera
considerar la cantidad de personas y el tiempo necesario para mantener y garantizar los
niveles de servicio requeridos por “LA CEAV",

Los procesos y requerimientos a los cuales se refiere “LA CEAV” en este numeral son
enunciativos mas no limitativos,

Procedimiento de instalacién y migracion de los equipos

“EL PROVEEDOR” debera reemplazar el equipo anterior del usuario por el equipo nuevo
de su propiedad, el cual deberd contar con el mismo software y funcionalidad gue el equipo
anterior, asl como todos los datos generados por el usuario, derivado de sus actividades
laborales. El acceso a los servicios de red, impresion, escaneo, fotocopiado y fax también
deberan mantenerse de la misma forma.

Actividades minimas a realizar por parte del licitante adjudicado:

a) Recibir y concentrar el equipo nuevo en el lugar indicado por “LA CEAV",

b) Validar gue los equipos lleguen completos de acuerdo al plan previamente
definido.

e} Informar oportunamente cualquier anomalia y asunto importante o relevante a “LA

CEAV".

d) Desempacar el equipo nueve en el lugar previamente definido por “LA CEAV".

e) Verificar y validar que el equipo se encuentre en las condiciones solicitadas.

f)  Elaborar un “checklist” del software instalado en &l equipo anterior.

g) Instalar en el equipo nuevo la imagen base estandar de software en el lugar
definido previamente por “LA CEAV™.

h) Trasladar el equipo nueve al lugar del usuario.

i) “EL PROVEEDOR" debera contar con los medios necesarios para el traslado de
los equipos.
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i} Respaldar la informacion del equipo anterior en un disco duro externo de su
propiedad.

k) Migrar los datos (no aplicaciones) del equipo anterior al equipo nuevo.

I} Integrar el equipo nuevo al dominio de “LA CEAV™,

m) Validar junto con el usuario del equipo que la informacién del equipo nuevo este
completa.

n) Realizar los ajustes, cambios, configuracién o reinstalacion de software necesario
para lograr el reemplazo de manera correcta.

o) Validar los servicios de red, acceso a Internet, Intranet, impresién, fax, escaneo.

p) “EL PROVEEDOR” debera dar una plética del funcionamiento basico del equipo al
usuario, explicando la ubicacion y funcionalidad de los diversos componentes ¥
entregara un triptico a manera de instructivo de uso.

g) Una vez entregado el equipo nuevo, “EL PROVEEDOR” debera mostrar el
funcionamiento basico al usuario, entregar, en caso de Laptop, candado, maletin y
la responsiva para firma de recibido.

r} En el caso de Laptop “EL PROVEEDOR" debera explicar la funcionalidad para
interactuar con un proyector.

s) Recabar con el usuario la firma de resguardo del equipo nuevo.

t) Proporcionar a “LA CEAV” el documento original de resguardo del equipo firmado
por el usuario y proporcionar una copia al usuario.

u) Conservar una copia del resguardo firmado por el usuario.

v) “EL PROVEEDOR" debera considerar iener disponible a los 10 dias habiles
posteriores al fallo al menos un equipo de cada modelo y caracteristicas de los
ofertados, para estar en posibilidades de proporcionarselo a “LA CEAV" para
generar en conjunto, la imagen base estandar de software de forma inmediata.

“EL PROVEEDOR" debera colocar el equipo nuevo previamente preparado en el escritorio
o mesa de trabajo que utilice el usuario, cuidando en todo momento no afectar el mobiliario
o materiales, papeleria y demas aditamentos de frabajo de los usuarios. En caso de que
durante el traslado del equipo éste se viese afectado o dafiado en forma intencional o
accidental, o bien la afectacion fuese en el mobiliario o por alglin objeto propiedad de “LA
CEAV" o del usuario, “EL PROVEEDOR” debera asumir el costo correspondiente.

“EL PROVEEDOR" no debera realizar actividades o tareas que sean indicadas por el
usuario y que sean distintas a las estipuladas en este documento.

En caso de que el personal asignado no cumpla con estos lineamientos debera ser
sustituido el mismo dia en que se detecte,

Los empaques del equipo nuevo deberan ser concentrados en un solo lugar y éste sera
definido por “LA-CEAV".

“EL PROVEEDOR" entregara un reporte diario a “LA CEAV" sobre el avance del dia
incluyendo cualguier informacion importante que pueda comprometer los tiempos
establecidos. Este reporte debera elaborarse en Excel y ser entregado a las 17:00 horas.
Se debera realizar una reunion semanal con la Direccién de Tecnologias de la Informacién
de “LA CEAV" para informar del avance del proyecto.

Los “checklist” elaborados deberan ser entregados a la “LA CEAV" y validar si el software
esta autorizado para su uso.

an
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“EL PROVEEDOR" debera proporcionar a su personal desde el primer dia de trabajo en
las instalaciones de “LA CEAV" una bata o camisa con el logotipo de la empresa, asi
como una credencial que lo identifiqgue con su nombre y dicha credencial debera portarla a
la vista. En caso de no tener dichos distintivos no podra participar en las actividades
encomendadas.

El drea de seguridad de “LA CEAV" adicionalmente le proporcionara una credencial de
acceso, previo registro, y debera también conservarla durante su permanencia y hacer la
devolucidn una vez concluida su participacion.

Si por caso fortuifo o fuerza mayor algunas de las personas asignadas no pudiesen
presentarse a laborar en “LA CEAV", “EL PROVEEDOR" debera detectarlo
oportunamente a traves del coordinador y debera reemplazario con una persona el mismo
dia.

El coordinador de esta fase de transicién debera estar monitoreando en forma permanente
el trabajo, avance y calidad del personal asignado. En caso de existir algdn detalle
importante debera notificarlo oportunamente a “LA CEAV™,

Los discos duros utilizados para el proceso de respaldo deberan ser resguardados en “LA
CEAV" hasta el término de la fase de transicion y deberan ser borrados antes de su retiro.

Previo al proceso de migracion, “EL PROVEEDOR" debera revisar de manera general e
identificar si en el contenido del disco duro se encuentran archivos de musica, videos e
informacién de tipo personal y notificar al responsable de parie de “LA CEAV" el resultado
de la revision, aclarando al usuario que esta informacion no sera copiada al nuevo equipo.
Personalizacion de equipos de computo para el usuario final.

El equipo nuevo debe quedar personalizado de la misma forma que el equipo anterior, en
cuanto a los siguientes detalles:

a) Hardware:

1. Configuracion de mouse para usuario zurdo o derecha.

2. Conexion de cualquier equipo o dispositivo periférico que estuviera
conectado en el equipo retirado y gue éste fuese autorizado por “LA
CEAV™.

. b) Software: : -

1. Configuracion de accesos directos.

2. Configuracion de Microsoft Internet Explorer y navegadores alternos.

3. Configuracion de "mis favoritos” de Internet y navegadores alternos.

4. Configuracion del correo electrdnico, que incluye calendario, contactos,
archivo de correo PST, tareas, notas, informacion compartida, etc.

5. Servicio de impresién configurado de acuerdo a su perfil.

G. Configurado con su perfil para integracion y autenticacién al Directorio

Activo.
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7. Configuracion de cualguier servicio, equipo o periférico que esté en uso en
el equipo anterior,
B. Aplicaciones institucionales instaladas y configuradas.

Instalacion de software complementario.

a) La Direccion de Tecnologias de la Informacion proveera a “EL PROVEEDOR", los
medios, manuales, actualizaciones, parches y licencias que se requieran para
cumplir con la instalacion del software complementario.

b) “EL PROVEEDOR” se abstendra de instalar software complementario adicional al
establecido en el reporte de servicio e inclusive de externar su opinion sabre el
hardware vy software instalado.

c) Una vez terminada la instalacion del software complementario “EL PROVEEDOR?”
realizara de manera conjunta con el usuario una revision del software instalado a
fin de verificar que el software esté completo.

Una vez instalado y configurado el equipo con la informacion de trabajo migrada desde el
equipo anterior, este Ultimo debera mantenerse en el lugar del usuario por un dia mas,
durante el cual el usuario debera revisar si la informacién est4 completa e integra.

“EL PROVEEDOR" en coordinacién con “LA CEAV" identificara el orden en que debera
llevarse a cabo la instalacion y reemplazo del equipo de computo.

Una vez que “LA CEAV" autorice el inicio de los trabajos de instalacion, “EL
PROVEEDOR" levantaré en la “Mesa de Servicios” el reporte de servicio para dar [
seguimiento a la actividad. @X

“EL PROVEEDOR" debera conectar los equipos de computo a las tomas de energia
eléctrica regulada y a la red de datos que para tal fin “LA CEAV" tiene dispuesta en cada
inmueble,

___

Para la conexidn del equipo de computo a la red de “LA CEAV" se debera utilizar el cable
de datos del equipo actual; en el caso de que sea dafiado por “EL PROVEEDOR", esié
deberd sustituirlo por uno con las mismas caracteristicas.

En el caso de pérdida, robo o dafio del cable de corriente y candados en los equipos
Laptop, éstos habran de ser sustituidos por “EL PROVEEDOR" sin costo adicional para

“LA CEAV™.

T ——— —

Los procesos y reguerimientos a los cuales se refiere “LA CEAV” en este numeral son
enunciativos mas no limitstivos, e D

3.2.8 Cumplimiento normativo 4

El servicio debera estar alineado en cumplimiento al “Acuerdo que tiene por objeto emitir
las politicas y disposiciones para la Estrategia Digital Nacional, en materia de Tecnologias
de la Informacion y Comunicaciones, y en la de seguridad de la informacion, asi como
establecer el Manual Administrativo de Aplicacién General en dichas materias®. |
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329 Caracteristicas técnicas y especificaciones de los equipos de cémputo

Las caracteristicas minimas de los componentes de Hardware son los siguientes;

a) Equipo Laptop — Perfil L1

b} Equipo Laptop — Perfil L2

c) Equipo Desktop — Perfil D1

d) Equipo Desktop — Perfil MAC1

e) Equipamiento adicional y/o accesorios.

Equipo Laptop - Perfil L1

Procesador con tecnologia x86-64, con cuatro nicleos fisicos. Que integre: al
menos 4 MB de caché, Los procesadores ofrecidos seran de produccion actual

Caracteristicas | (fecha de liberacion al menos segundo trimestre de 2014) y comprobable a
través del Roadmap del fabricante.
Frecuencia base del procesador 2.1 GHz minimo
Memoria Memaoria RAM DDRA3L (1600 MHz) DE & GB.
Chipset que corresponda al procesador provisto (Integrado al procesador o AMD
Chipset ATEM) de Ultima generacion, que integre el Sopeorte a la administracién fuera de
banda
Disco Duro 500 Gb 7200 rpm

Tarjeta madre

Tarjeta Madre disefiada por el fabricante del equipo, grabada con la marca, vy
debe contener el nimero de parte del fabricante, sin puentes, parches ni
enmendaduras

Bateria de 3 celdas de larga duracion, 26WHr, con garantia durante la vigencia

Batorta del contrato.
Fuente de ;
Alifnbrtacin Adaptador externo de corriente de CA de 45W, 100.240 V.
Tarjeta de red Igrjeta de red integrada a la tarjeta madre 10/100/1000 Gigabit con puerto RJ-
Inalambrico WIFI inalambrico integrado (WWAN) 802.11 a/b/gin WiFi.
Bluetooth Wireless Bluetooth compatible V4.0
De LED 14" HD (1600 x 900} con anti-reflejante, camara WEB y microfono
Pantalla .
integrado.
Unidad Optica | DVD+/-RW drive, opcional
Teclado y | Teclado en espafol con distribucion latincamericana y Mouse tipe TouchPad con
Mouse 2 botones y Scholl
Sistema ;
Operativo Windows 8.1 Pro 64
Entrada para micréfono estéreo
Entrada para audifonos estéreo
VGA
Puertos s | PuertoRJ-4s/Ethemet
Puertos USE 3.0
Soporte de Micro-SD: SD,SDHC y SDXC
Puerto Docking connector
Video Tarjeta de graficos integrada, compatible con el procesador ofertado.
2icllis Integrado en la tarieta madre con micréfono y bocinas de alta definicién

integradas.
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Seguridad

Chip de seguridad TPM integrade a la tarjeta madre. Software de rastreo,
administracién y proteccion de datos, que se active desde el BIOS.

Garantia

Equipos cubiertos por el fabricante y “EL PROVEEDOR" durante la vigencia del
contrato.

Soporte WEB

El fabricante del equipo ofertado por “EL PROVEEDOR", debera contar con una
pagina WEB, que tenga por dominio el nombre de la marca de dicho equipo. En
|a pagina se deberan consultar y bajar los controladores y parches sin costo para
“LA CEAV" referente al modelo del equipo vy con compatibilidad para los
sistemas operativos soportados,

Soporte
Técnico
Fabricante

7 dias x 8 horas durante la vigencia del contrato, El fabricante debera contar con
un Call Center para la recepcion de llamadas, a través de un numero local o un
01 800, El punto de contacto debe realizar el escalamiento en caso de gue el
Ingeniero en sitio no pueda resolver el problema

BIOS

En espafiol propietario del fabricante o con derechos reservados para el
fabricante, almacenado en Flash ROM, actualizable via red, via USB o a fravés
del sistema operativo, que tenga manejo de Plug and Play en aquellos
dispositivos gue |lo permitan.

Estandares
Ambientales

El equipo ofertado deberd cumplir con el estandar IEEE 1680, el cual se
verificard en la siguiente liga: www.epeat.net En donde el equipo ofertado debera
aparecer con una calificacion "Gold".

El equipo ofertado debera cumplir con el estandar ENERGY STAR, el cual se

verificara en la siguiente liga: www.energystar.gov

Servicios
de Fabrica

Se debera enfregar nimeros de serie del equipo inventariado,

- Personalizacion del BIOS, modificacion en la linea de produccion la
canfiguracion Basica del BIOS tales como la activacion / desactwacmn de USBs,
discos opticos y contrasefia de administrador.

- Generacidn de discos de recuperacian con sistema operativo, drivers, parches
y aplicaciones que la convocante juzgue convenientes del 5% del Total, los
cuales deben tener eliquetas originales por el fabricante.

- Carga y clonacion de imagen de software desde fabrica, con sistema operativo,
drivers, parches y aplicaciones que la convocante solicite,

Administracion
fuera de linea

El equipo ofertado deberd de soportar la administracion mediante el estandar
DASH 1.1 o equivalente.

Debera incluir los siguientes accesorios

;;g:g: dﬂe Incluido, tipo Kensington

| Organizador | Un metro de organizador de cables tipo gusano

Maletin Maletin y/o backpack reforzado, impermeable, tamafo apropiado para el equipo
ofertado. Presentar folleto

Equipo Laptop — Perfil L2

Procesador con tecnologia x86-64, con cuatro nlcleos fisicos. Que integre: al

Caracteristicas | menos 4 MB de caché,. Los procesadores ofrecidos seran de produccion actual,
Frecuencia base del procesador 2.1 GHz minimo

Memoria Memoria RAM DDR3L PCL3-12800 (1600 MHz) DE 8 GB.

Chipset Chipset que corresponda al procesador provisto (QM87 o AMD A76M) de dltima
generacion que integre el Soporte a la administracion fuera de banda.

Disco Duro 500 Gb 7200 rpm

P
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Tarjeta madre

Tarjeta Madre disefiada por el fabricante del equipo, grabada con la marca, vy
debe contener el numero de parte del fabricante, sin puentes, parches ni
enmendaduras

Bateria de 6 celdas gue tengan una duracién minima de 7 horas, con garantia

Ambientales

aparecer con una calificacion "Gold",
El equipo ofertado deberd cumplir con el estdndar ENERGY STAR, el cual se
verificara en la siguiente liga: www.energystar.gov

Baterla durante la vigencia del contrato.
i;:et:t::ién Adaptador externo de corriente de CA de 65 W, 100.240 V.
Tarjeta de red Igrjela de red integrada a la tarjeta madre 10/100/1000 Gigabit con puerlo RJ-
Inalambrico WIF| inalambrico integrado (WWAN) 802.11a/bl/g/n WiFi.
Bluetooth Wireless Bluetooth compatible V4.0
Pantalla De LED 14" {1600 x 200) con anti-reflejante, camara WEB y micréfono integrado.
Unidad Optica | DVD+/- RW Super Multi, DL Frive
Teclado y | Teclado en espafol con distribucion latinoamericana y Mouse tipo TouchPad con
Mouse 2 botones y Scholl
g‘:;ﬂr;';; o Windows 8.1 Pro 64
Entrada para micréfono estereo
Entrada para audifonos estéreo
Puertos ¥ VGA
e PuertoRJ-45/Ethernet
Puertos USB 3.0
Soporte de Micro-5D: SD,SDHC y SDXC
Puerto Docking connector
Video Tarjeta de graficos integrada, compatible con el procesador ofertado. ;
Auidio Integrado en la tarjeta madre con microfono y bocinas de alta definicion %}\
integradas. i
Seguridad Chip de seguridad TPM Integrado a la tarjeta madre. Software de rastreo,
administracion y proteccion de datos, que se aclive desde el BIOS.
. Equipos cubiertos por el fabricante y “EL PROVEEDOR" durante la vigencia del
Garantia contrato.
El fabricante del equipo ofertado por “EL PROVEEDOR", debera contar con una
péagina WEB, que tenga por dominio &l nombre de la marca de dicho equipo. En
Soporte WEB | la pagina se deberan consultar y bajar los controladores y parches sin costo para
“EL PROVEEDOR" referentes al modelo del equipo y con compatibilidad para
los sistemas operativos soportados,
Soporte 7 dias x 8 horas durante la u.rtgencia del contrato, El fabricante deberd contar con
Técnico un Call Center para la recepcion de Ilarn_ar:fas, a través de un numero local o un
EabiEants 01 800, El punto de contacto debe realizar el escalamiento en caso de que el
= Ingeniera en sitio no pueda resolver el problema
i~ | En-espanol -propietarioc del fabricante o con derechos reservados para el
BIOS fabricante, almacenado en Flash ROM, actualizable via red, via USB o a través
del sistema operativo, que tenga manejo de Plug and Play en aquellos
dispositivos que lo permitan.
El equipo ofertado deberda cumplir con el estandar IEEE 1680, el cual se
s verificara en la siguiente liga: www.epeat.net En donde el equipo ofertado debera
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Servicios
de Fabrica

Se deberd entregar numeros de serie del equipe  inventariado.
- Personalizacion del BIOS, modificacion en la linea de produccion la
configuracion Basica del BIOS tales como la activacion / desactivacién de USBs,
discos opticos y contrasefia de administrador.
- Generacion de discos de recuperacion con sistema operativo, drivers, parches
y aplicaciones que la convocante juzgue convenientes del 5% del Total, los
cuales deben tener etiquetas  originales por el fabricante,
- Carga y clonacién de imagen de software desde fabrica, con sisterna operativo,
drivers, parches y aplicaciones gue la convocante solicite,

'Debera incluir |

os siguientes accesorios

_;;f:g:ddo Incluido, tipo Kensington
Organizador Un metro de organizador de cables tipo gusano
Maletin Maletin ylo backpack reforzado, impermeable, tamafio apropiado para &l equipo

ofertado. Presentar folleto

Equipo Desktop - Perfil D1

Caracteristicas

Procesador con tecnologia x86-64, con cuatro nicleos fisicos. Que integre: al
menos 4 MB de caché, Los procesadores ofrecidos seran de produccion
actual (fecha de liberacion al menos segundo trimestre de 201 4) y
comprobable a través del Roadmap del fabricante.

Frecuencia base del procesador 3.1 GHz minimo

Memoria

Memoria RAM NON-ECC DDR3 (1600 MT/s) DE 8 GB

Chipset

Chipset que corresponda al procesador provisto (Intel Q87 o AMD AB8X) de
ultima generacién, que integre el Soporte a la administracion fuera de banda

Discos Duros

500 Gb 7200 rpm

Gabinete

Desktop tipo Mini,

Tarjeta madre

Tarjeta Madre disefiada por el fabricante del equipo, grabada con la marca, y
debe contener el nimero de parte del fabricante del CPU, sin puentes,
parches ni enmendaduras, el CPU, teclado, monitor ¥y mouse todos de la
misma marca.

Alimentacion

Fuente de poder con factor de correccion de potencia activa de 120 W
maximo, de 115 a 230 VAC, que soporte todos los dispositivos del equipo
planeados a su maxima configuracian,

Tarjeta de red integrada a la tarjeta madre 10/100/1000 Gigabit con puerto RJ-

Tarjeta de red a5

Inalambrico WIFI inalambrico integrado (WWAN) 802.14 alblg/n WiF,

Unidad Optica DVD+/-RW drive, opcional.

Sistema .

Operativo Windows 8.1 Pro 64-bit
Monitor plano tipa LED minimo de 207, resolucian minima de 1600 x 900@ 60
Hz, angulo de movimiento de pantalla: inclinacion -5 a +25°, rotacion +- 360° y
capacidad de giro 90°,

Monitor Entrada de video VGA, DVI-D y Display Port, Debera contar con dos puertos

USE
Drivers con soporte a Windows 7 Pro. Logo del fabricante del CPU ofertado.
Consumo de energia maximo de 34W, consumo de energia promedio de 26\
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Debera incluir cable VGA, DVI-D, USB y cable de poder con una distancia de
1.8m.

Con Garantia de fabrica durante la vigencia del contrato, en partes, mano de
obra y en sitio. Debera cumplir con
los siguientes estandares: Energy Star, EPEAT Gold, TCO 6.0, NOM, VESA.
Bocinas integradas al equipo.

Kit estandar | Kit estandar VESA para el monitor y el CPU, de la misma marca del fabricante
VESA de los equipos ofertados.
Video Tarjeta de graficos integrada, compatible con el procesador ofertado.
Audio Integrado en la tarjeta madre High Definition, bocinas internas.
USB 2.0
USE 3.0
Video VGA
Puertos .
Display port
consciong Puertos de audifonos/micréfono
R.J-45
M.2 PCle
Seguridad Chip de seguridad TPM integrado a |a tarjeta madre. Candado tipo Kensington
ionss Mouse dptico de la misma marca del fabricante con sar_,rnll con conexion PS/2 ¢
tactadn USE, teclado de 105 teclas con 12 teclas, en espafiol con conector PS/2 o
USE
Garantia Equipos cublertos por el fabricante y “EL PROVEEDOR™ durante la vigencia
del contrato.
El fabricante del equipo ofertado por “EL PROVEEDOR", debera contar con
una pagina WEB, que tenga por dominio el nombre de la marca de dicho
Soporte WEB equipo. En la pagina se deberan consultar y bajar los controladores y parches
sin costo para “LA CEAV" referentes al modelo del equipo y con
compatibilidad para los sistemas operativos soportados.
7 dias x 8 horas durante la vigencia del contrato, El fabricante deberad contar
Soporte con un call Center para la recepcion de llamadas, a través de un numero local
Técnico o un 01 800, el punto de contacto debe realizar el escalamiento en caso de
que el Ingeniero en sitic no pueda resolver el problema
En espafiol propietario del fabricante o con derechos reservados para &l
BIOS fabricante, almacenado en Flash ROM, actualizable via red, via USB o a
través del sistema operativo, que tenga manejo de Plug and Play en aquellos
dispositivos que lo permitan.
El equipo ofertado debera cumplir con el estandar IEEE 1680, el cual se
Estindares “| verificara en la siguiente liga: www.epeat.net En donde el equipo ofertado

Ambientales

debera aparecer con una calificacién "Gold",
El equipo ofertado debera cumplir con el estandar ENERGY STAR, el cual se
verificara en la siguiente liga: www.energystar.gov

Servicios
de Fabrica

- Personalizacion del BIOS, modificacion en la linea de produccion, la
configuracion basica del BIOS tales como la activacion / desactivacion de
UUSBs, discos dpticos v contrasefa de administrador.

- Generacion de discos de recuperacidn con sistema operativo, drivers,
parches y aplicaciones gue |a convocante juzgue convenientes del 5% del

ar
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Total, los cuales deben tener etiquetas originales por el fabricante.
- Carga y clonacion de imagen de software desde fabrica, con sistema
operativo, drivers, parches y aplicaciones que la convocante solicite.

Organizador

Un metro de organizador de cables tipo gusano

Administracion
fuera de linea

El equipo ofertado debera soportar la administracién mediante el estandar
DASH 1.1 o equivalente.

Equipo Desktop — Perfil MAC1

Intel Core i5 Quad core, 2.7 GHz,

Caracteristicas turbo boost de hasta 3.2 GHz con 4Mb | Equivalente en AMD
de cache L3,

Memoria Memoria RAM DE 8 GB.

Chipset Equivalente en Intel Equivalente en AMD

Discos Duros

1 Th, de 7200 rpm

Tarjeta madre

Tarjeta Madre disefiada por el fabricante del equipo, grabada con la marca, y
debe contener el ndmero de parte del fabricante del CPU, sin puentes,
parches ni enmendaduras, el CPU, teclado, monitor v mouse todos de la
misma marca.

Tarjeta de red integrada a la tarjeta madre 10/100/1000 Gigabit con puerto RJ-

Tarjeta de red 45
Inalambrico WIFI inalambrico integrado (WWAN) 802.11a/b/g/n WiFi.
Sistema
Operativo Apple de Imac
Aplicacion
adiclonal Adobe lllustrator CC 2015
Monitor Monitor plano de 21.5°
Video Intel Iris Pro Graphics Equivalente en AMD
Audio Integrado en la tarjeta madre High Definition, bocinas internas.
Mouse i p
teclado De la misma marca del fabricante
G . Equipos cubiertos por el fabricante y “EL PROVEEDOR" durante la vigencia
arantia
del contrato.
El fabricante del equipo ofertado por "EL PROVEEDOR", debera contar con
una pagina WEB, que tenga por dominio el nombre de la marca de dicho
Soporte WEB equipo. En |a pagina se deberan consultar y bajar los controladores y parches
sin costo para la convocante referentes al modelo del eguipo y con
compatibilidad para |os sistemas operativos soportados.
7 dias x 8 horas durante la vigencia del contrato, El fabricante debera contar
Soporte con un call Center para la recepcion de llamadas, a través de un numero local
Técnico o un 01 800, el punto de contacto debe realizar el escalamiento en caso de

gue el Ingeniero en sitio no pueda resolver el problema
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En espafol propietario del fabricante o con derechos reservados para el
fabricante, almacenado en Flash ROM, actualizable via red, via USE o a

RHOS través del sistema operativo, que tenga manejo de Plug and Play en aquellos

dispositivos gue lo permitan.-
Equipamiento adicional y/o accesorios
Descripcién del equipamiento adicional

Manitor plano tipo LED minimo de 20", resolucion minima de 1600 x 900@ 60
Hz, tiempo de respuesta tipico Sms, angulo de movimiento de pantalla:
inclinacion -5 a +25°, rotacion +- 360° y capacidad de giro 80°,
Entrada de video VGA, DVI-D y Display Port, Deberd contar con dos puertos
UsB

Monitor Drivers con soporte a Windows 7 Pro. Logo del fabricante del CPU ofertado.

Consumo de energia maximo de 34W, consumo de energia promedio de 26W,
Debera incluir cable VGA, DVI-D, USB vy cable de poder con una distancia de
1.8m.

Con Garantia de fabrica durante la vigencia del contrato en partes, mano de
obra y en sitio.

Debera cumplir con los siguientes estandares: Energy Star, EPEAT GOLD,
TCO 6.0, NOM, VESA. Bocinas integradas-al equipo.

Docking Station

Dock station de la misma marca del fabricante de la laptop ofertada.

Teclado

Teclado de 105 teclas con 12 teclas de funcion, de la misma marca del
fabricante, en espafiol con conector PS/2 o USB

Mouse

Mouse dptico de la misma marca del fabricante con scroll con conexion PS/2 &
usB

Unidad Optica

DVD+/-RW drive externo

VideoProyector

Caracteristicas de portabilidad, con disefic compacto y liviano, operacién
automatica, resolucion fisica de 1024 x 768, brilo 2,500 Limenes,
autoenfoque, capacidad de proyeccion en formato Wide Screen, autoencendido
y deteccion automatica de senales, configuracion sencilla de operar, vida Otil de
la lampara minimo hasta 20,000 hrs., con tecnologia hybrida Laser-LED,
campatibilidad con puertos: HDMI, RS-232, VGA, RCA, conexian inalambrica
compatible IEEE 802.11 b/g/n, ultrabrillante.

Listado de los accesorios

Accesorios

Memoria RAM para los equipos de computo de escritorio v portatiles ofertados
Camara Web para los equipos de computo de escritorio y portatiles ofertados
Audifonos con micréfono inalambricos, no tipo diadema

El listado de accesorios es enunciative mas no limitativo, en caso de requerirse

‘un accesorio no listado, la “LLA CEAV" saiicitara de manera formal la cotizacion

del mismo.

3.210 Seguridad de la informacién

El proceso de “Borrado de seguridad”, se refiere a la implementacion de un proceso de
formateo seguro de los discos duros de los equipos propledad de “LA CEAV” y/o de “EL
PROVEEDOR" y/o propiedad de algun proveedor de terceros. Este proceso deberd ser
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proporcionado por “EL PROVEEDOR” como parte del “Plan de trabajo de
implementacion del SICP" y validado por “LA CEAV",

En el caso de gue alguno de los equipos propiedad de “LA CEAV" y/o de “EL
PROVEEDOR" y/o propiedad de algln proveedor de terceros, por cualguier causa se
retiren, previo a su salida de la institucion se debera aplicar el proceso de “Borrado de
seguridad”, teniendo gque documentar la evidencia correspondiente en un ticket de
servicio.

Todos los equipos (propiedad de “LA CEAV™ y/o de “EL PROVEEDOR" y/o propiedad de
algun proveedor de terceros) que sean reemplazados por fallas de hardware, software o
por cualguier otro motivo, deberan con previa altorizacion del usuario, aplicarse el proceso
de “Borrado de seguridad”, de tal forma que no permanezca informacion de la Institucion
en el equipo, teniendo que documentar la evidencia correspondiente en un ticket de
servicio.

Este proceso de “Borrado de seguridad"” debera realizarse no antes de 3 dias habiles v
no mas de 6 dias habiles de haberse autorizado el formateo.

Esta actividad debera formar parte de los procedimientos de baja de equipo, cambio por
garantia y/o reasignacion de equipo de computo.

A todos los equipos que sean reasignados se les deberan aplicar el procedimiento de
“Borrado de seguridad”, previa autorizacion del usuario, de tal forma que no permanezca
informacién de la Institucién en el equipo y posteriormente “EL PROVEEDOR" debera
reinstalar el sistema operativo correspondiente.

En el caso de equipos propiedad de “LA CEAV" que sean liberados por desuso o dafio,
se les deberan aplicar el procedimiento de “Borrado de seguridad” y posteriormente
reinstalarse el sistema operativo correspondiente, asi mismo deberd existr una
autorizacion escrita por parte del dltimo usuario o en su ausencia, firma del Director del
area correspondiente o superior.

3.2.11 Implementacion (entrega e instalacion de los equipos de cémputo)

La instalacion de los equipos de computo (Desktop v laptops) debera estar completada a
mas tardar un dia natural previo al inicio de la vigencia del servicio.

En caso de que al inicio de la vigencia del servicio “EL PROVEEDOR” no cuente con la
totalidad de los equipos ofertados, podra entregar e instalar equipos de computo (Desktop

-y laptops) de similares caracleristicas, por un periodo maximo de 30 dias naturales a partir
del plazo senalado.

Los equipos de computo entregados a partir del inicio de la vigencia que caigan en el
supuesto anterior, no seran sujetos de deductivas, siempre y cuando sean de
caracteristicas similares, la validacion sera realizada por la Direccion de Tecnologias de la
Informacion, por los que se pagara la parte proporcional de los dias de operacion del
equipo, tomando como base el 50% del costo mensual del equipo ofertado.
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La entrega, instalacion y configuracion de los equipos ofertados debera estar terminada a
mas tardar el 30 de diciembre de 2015; en caso de que para las 00:01 horas del 31 de
diciembre de 2015, no se cuente con los mismos, se aplicaran las penas convencionales
ylo deductivas correspondientes.

“EL PROVEEDOR” debera contemplar dentro de su plan de trabajo que “LA CEAV" no
cuenta con bodega para resguardo de los equipos de cémputo.

3.2.12 Capacitacion

“EL PROVEEDOR?” debera dar una platica del funcionamiento bésico del equipo al usuario
final, explicando la ubicacion y funcionalidad de los diversos componentes y entregara un
triptico a manera de instructivo de uso.

3.2.13 Niveles de servicio (SLA y OLA)

Aplica para:

{a) Egquipos de computo propiedad de “EL PROVEEDOR"”.
(b)Y Equipos de computo propiedad de “LA CEAV™.
{c) Equipos de computo propiedad de proveedores de terceros.

En todo caso "EL PROVEEDOR" sera responsable del traslado y seguridad de los
equipos en reparacion sin costo adicional para “LA CEAV".

Todas las |abores de traslado, entrega de equipo y accesorios deberan ser realizadas por
personal de “EL PROVEEDOR" y bajo su total responsabilidad. Asimismo, éste debera
refirar el embalaje de las instalaciones de “LA CEAV” durante el mismo evento sin costo

adicional para “LA CEAV",

Todo movimiento de equipo ya sea alta, cambio o baja debera tener un seguimiento por
medio de un reporte de la “Mesa de Servicios” y se aplicaran los tiempos de atencion que
se hayan registrado en la herramienta de la “Mesa de Servicios”.

La atencién de los servicios debera realizarse en las direcciones sefaladas en el
Apéndice 3.

En el caso de solicitudes de equipos de computo, equipamiento adicional yfo accesorios a
los equipos inicialmente solicitados se consideraran los siguientes tiempos de entrega:

g) Equipos de computo 10-dias naturales.
b} Eguipamiento adicional 10 dias naturales.
c) Accesorios adicionales 10 dias naturales,

Cualquier incumplimiento de los plazos establecidos sera motivo para aplicar la pena
convencional por retraso

3.2.14 Servicios adicionales
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En caso de ser necesario, “LA CEAV"” podra solicitar horas de soporte técnico bajo
demanda, las cuales deberan ser contempladas en la propuesta econdomica de “EL
PROVEEDOR".

| A CEAV" podra requerir la asignacion de un ingeniero de Soporte en Sitio adicional, en
independencia de los niveles de servicio.

En caso de requerirse algln servicio o servicios en horario extraordinario se notificara lo
conducente al licitante adjudicado con la anticipacion necesaria, de acuerdo al evento,
considerando que pueden surgir imprevistos con diferentes niveles de impacto y por lo
tanto debera contarse con la capacidad de atender.

Las actividades propias de la administracion, soporte y mantenimiento a la infraestructura
propiedad de “EL PROVEEDOR" que requiera atencion en dias y horarios extraordinarios
no tendran costo para “LA CEAV”. Los apoyos a proyectos independientes se canalizaran
por separado, con el area de “LA CEAV" interesada en recibirlos.

Los procesos y reqguerimientos a los cuales se refiere “LA CEAV" en este numeral son
enunciativos mas no limitativos.

3.3 SERVICIOS DE INFRAESTRUCTURA

3.31 Administracion de Microsoft System Center Configuration Manager

Se refiere a la administracién de la herramienta mencionada para administrar las
actualizaciones de parches del sistema operative Windows, asi como el mantenimiento del
inventario del hardware que esté operando en “LA CEAV" tanto propio como arrendado y \i‘;;-
equipo propiedad de proveedores de terceros, su uso como apoyo para la distribucion de 5{6
aplicaciones adicionales que la institucion este utilizando. |

“EL PROVEEDOR" debera realizar la actualizacion, puesta a punto y administracion de la |

herramienta Microsoft Systerm Center Configuration Manager (MSCCM), para lo cual -/f/

debera proveer la infraestructura y los servicios necesarios para realizar su instalacion, ||

posteriormente debera administrar la aplicacion. {
I

“LA CEAV” proporcionara a “EL PROVEEDOR” |a licencia de operacion.
Las caracteristicas minimas de configuracion son:

a) Creacion de reportes estadisticos e informes.

b) Descubrimiento de software no permitido.

c) Descubrimiento de dispositivos en la red para la creacion de inventarios.

d) Relacionar al usuario del equipo.

g) Inventario en tiempo real del hardware: caracteristicas de hardware, nimero de
serie, velocidad y marca del procesador, cantidad de memoria, cantidad de slots de
memoria, tamafio del disco duro, velocidad del disco duro, marca y modelo de
equipo, versién de BIOS, unidades de almacenamiento, motherboard, puertos
USB, puertos de impresion, tarjeta de sonido, tarjeta de video, version y fabricante,
tarjetas de red, nimeros de inventario del CPU, monitor y teclado.

!
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f) Caracteristicas de software: sistema operativo, version de Microsoft Office,
protocolos configurados, direcciones IP, antivirus, version y dltima actualizacion,
software instalado en general actual e histérico, usuario autenticado en sesion de
Windows, usuarios creados en Windows.

g) ldentificacion de las computadoras Desktop, Laptop y servidores conectados a la
red de datos de acuerdo al sistema operativo utilizado. Al menos debe poder
detectar equipos con sistemas operativos Windows (XP, Vista, Windows 7 Pro,
Windows & Pro o superior; Server 2003, 2008 o superior).

h) Distribucién programada o desatendida de software, con mecanismos para
controlar el consumo de ancho de banda a ufilizar y uso de protocolo de
multidifusion.

i) Gestion de actualizaciones, parches y configuraciones de seguridad con
mecanismos para controlar el consumo de ancho de banda.

i} Gestion de distribucitn e instalacion de aplicaciones via remota.

k) Administracién de licencias de software que identifiqgue automaticamente los
productos instalados, asl como sus versiones y nimero de instalaciones en todos
los equipos administrados,

I} Deteccion y notificacion de cambios en el inventario de hardware y software.

m} Habilitacion y blogueo remoto de dispositivos y aplicaciones,

n) Soporte técnico remoto (previa autorizacion del usuario).

“EL PROVEEDOR" debera administrar la aplicacion con un recurso calificado, teniendo
comao requisitos minimos:

a) Certificacion en Administering and Deploying System Center 2012 Configuration
Manager.

b) Experiencia en la administracion del System Center Configuration Manager.

c) Experiencia en la emisién de reportes de control y monitoreo.

d) Experiencia en generacion de graficas y estadisticas.

“EL PROVEEDOR" debera considerar algln recurso asignado al proyecto con perfil similar
para el reemplazo temporal para casos necesarios, como vacaciones, incapacidad médica,
imprevistos o algln otro.

La persona asignada a este rol debera preseniarse en las instalaciones de "LA CEAV" a|
menos una vez a la semana y estar disponible durante el resto del tiempo para atender
cualguier tema que se requiera, ya sea en forma remota o en sitio si fuera necesario.

“EL PROVEEDOR" debera documentar y entregar la memoria técnica de configuracion de
la herramienta.

La herramienta de la "Mesa de Servicios” que proponga “EL PROVEEDOR" debera
tener la capacidad de actualizar los datos de la CMDB desde la informacién generada con
la herramienta de Microsoft SCCM,

En caso de surgir una nueva version de la herramienta de Microsoft SCCM, “EL

PROVEEDOR” debera realizar las actualizaciones y ajustes necesarios sin costo adicional
para “LA CEAV™.
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Toda la informacion obtenida del inventario de hardware y software se debera integrar con
la herramienta de la “Mesa de Servicios” de manera automatica, sin la necesidad de
integrar ningln desarrollo.

“EL PROVEEDOR” debera verificar la informacion generada y en caso de existir
diferencias entre los equipos registrados en la CMDE y aquellos identificados por la
herramienta de Microsoft SCCM debera alertar y reportar dicha diferencia,

La “Mesa de Servicios” deberad contar con la funcionalidad para conformar la CMDE, y
con las herramientas e interfaces gue permitan integrar programas, equipos de red,
servidores, desktops vy laplops.

Seran objeto de registro en la CMDB tanto las computadoras Deskiop, Laptop y servidores
propiedad de “EL PROVEEDOR", asi como las computadoras Desktop, Laptop y
servidores que sean propiedad de “LA CEAV", como también las computadoras Desktop,
Laptop y servidores que sean propiedad de proveedores de lerceros gue se encuentren
trabajando en “LA CEAV".

La configuracién inicial a considerar para el control de inventarios es de 455 equipos de
computo.

“EL PROVEEDOR" debe considerar la administracion de todos los componentes de los
equipos de hardware, es decir, CPU y monitor, relacionandolos con los datos del usuario,
es decir, nombre, puesto, etc.

El inventario histarico de cambios también debera ser conservado.

Dentro de los 5 dias naturales posteriores a la nofificacién del fallo “EL PROVEEDOR"
debera proporcionar a “LA CEAV” su “Plan de trabajo de implementacion del SICP”,
incluyendo la bitacora de actividades, para el inventario de hardware y software, el cual de
comtn acuerdo con “"LA CEAV™ se implementara.

lgualmente, dentro de los 40 dias naturales posteriores a la notificacion del fallo, “EL
PROVEEDOR"” deberd proporcionar en documento impreso y en electronico los
procedimientos de uso de la herramienta de Microsoft SCCM.

Los procesos y requerimientos a los cuales se refiere “LA CEAV" en este numeral son
enunciativos mas no limitativos.

3.3.2 Administracion de Microsoft Active Directory

Se refiere a la actualizacion, puesta a punto y adminisiracion del servicio propio de
Microsoft que permite controlar la autentificacion de usuarios en la red de “LA CEAV", la
administracion de permisos y privilegios de estos usuarios, la autentificacién de equipos
dentro de la misma red, control de los recursos compartidos, aplicacion de politicas y
manejo de configuraciones para servicios necesarios como lo son el correo electronico
institucional, DHCP y DNS.

Este servicio debera unificar las claves de acceso de los usuarios de “LA CEAV" a fraves
de un servicio Unico y centralizado de Directorio Activo, con los recursos de hardware
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suficientes para soportar las necesidades actuales y de integracién de nuevos sistemas al
esquema de clave Unica de acceso.

El alcance de la actualizacion, puesta a punto y administracién de la solucién para este
servicio de integracion del Directorio Activo debera cumplir con lo siguiente:

a)

b)

c)
d)

Debera ser actualizada sobre Windows Server 2012 R2 (64-bit) o las versiones

superiores del producto, en un hardware de allo desempefio también

proporcionado por “EL PROVEEDOR" sin costo extra para “LA CEAV" y se

debera instalar en la oficina central de “LA CEAV™.

“EL PROVEEDOR" debera entregar por escrito y en electrénico, el detalle del

proceso de actualizacion, puesta a punto vy administracion de la solucion, a mas

tardar 10 dias naturales después de la fecha de notificacion del fallo como parte

del “Plan de trabajo de implementacion del SICP”. Para que “LA CEAV"

comience las actividades administrativas sobre la solucion,

“EL PROVEEDOR?" sera el responsable de administrar el servicio.

“EL PROVEEDOR™ debera asignar un recurso con:

¢ Certificacion Microsoft Certified Solutions Associate (MCSA) en Windows
Server 2012

» El recurso debera tener experiencia en la administracion del Directorio Activo.

Los servicios de Directorio Activo a considerar son los siguientes:

a)

b)

c)

d)

e)

Autenticacion de usuarios: Es la capacidad del directorio de identificar a un
usuario mediante el uso de una identificacion "User.ID” v su contrasefa.

Autenticacion de equipos: Los equipos basados en Windows XP vy versiones
superiores podran ser autenticados en el Directorio Activo; es decir que solo los

equipos validades podran recibir accesos a recursos y servicios tales como |

politicas de configuracion o servicios de "Single Sign On™.

Localizacion de servicios y resoluciones de nombres mediante DNS: Los
servicios de DNS permitiran a los equipos y a sus usuarios localizar los servidores
mas cercanos a su Ubicacion fisica. Adicionalmente el servicio de DNS se usara
para resolver nombres de servidores, recursos v a olros puestos de servicio.
Aplicacion de politicas a usuarios: Las politicas de usuarios permitiran aplicar
controles, privilegios ylo configuraciones especiales a los usuarios; siempre que
estén usando puestos de servicio administrados por el Directorio Activo. Es
importante mencionar que se debera tener la facilidad para integrar politicas por
grupo de usuarios a nivel organizacién, entre los que se encuentran de manera
enunciativa mas no limitativa, localidad y administracion.

Aplicacion de politicas de equipo: Los equipos administrados por el Directorio
Activo podran recibir configuraciones estédndares, de forma centralizada, para
garantizar la seguridad y uniformidad de los equipos.

Almacenamiento de configuraciones y datos en el esquema del directorio: El
Directorio Active puede almacenar configuraciones centrales de servicios tales
como los requeridos por Exchange, este almacenamiento de datos se hace en el
esquema del directorio y es obligatorio para ciertos servicios/productos o la que
designe “LA CEAV" para estos efectos.

“EL PROVEEDOR" debera tomar en cuenta la informacion de la estructura actual de “LA
CEAV" para desarrollar un plan de migracion y transferencia de los servicios actuales a la
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nueva solucion del directorio; este plan debe ser avalado por “LA CEAV" y considerar que
la infraestructura actual continuara hasta que la migracion se haya completado. Este plan
se |levaria a cabo en el caso de que la informacion actual de “LA CEAV" pueda ser
utilizada para una migracion. En caso contrario se debe tomar en cuenta la posibilidad de
desarrollar una implementacion desde cero del Directorio Activo.

Los procesos y requerimientos a los cuales se refiere “LA CEAV” en este numeral son
enunciativos mas no limitativos,

3.3.3  Administracion de Microsoft ForeFront Endpoint Protection

Se refiere a la actualizacidn, puesta a punto y administracion de la solucion del sistema de
deteccion, control y erradicacion de virus y Spyware informaticos utilizando para esto la
herramienta propia de Microsoft ForeFront Endpoint Protection,

Se debera integrar la solucién de seguridad para la deteccion, control vy erradicacion de
virus y spyware informaticos en los equipos propuestos por “EL PROVEEDOR” mas el
equipo propiedad de “LA CEAV" y equipo perfeneciente a proveedaores de terceros que se
encuentren trabajando en el dominio de “LA CEAV". El servicio debera ser actualizado
con la consola de |la herramienta Microsoft ForeFront Endpoint Protection

La aplicacion y licenciamiento sera proporcionada por “LA CEAV".

El equipamiento necesario para la instalacion de la consola de administracion debera ser
proporcionado por “EL PROVEEDOR”, sin ningin costo extra para "LA CEAV", v se
debera instalar en la oficina central de *LA CEAV". El equipamiento podria ser
independiente al servidor donde se encuentre el System Center Configuration Manager.

“EL PROVEEDOR" debera entregar por escrito y en electrénico, el detalle del proceso de
actualizacion, puesta a punio y administracion de la solucion como parte del “Plan de
trabajo de implementacion del SICP”, a mas tardar 10 dias después de la notificacion
del fallo, Para que la “LA CEAV"” comience las actividades administrativas sobre la

solucion,

El desarrollo de |la actualizacidn del antivirus y antispyware debera cubrir al menos lo
siguiente:

Archivos enviados y recibidos a través de la red local (Carpetas compartidas)
Archivos enviados y recibidos a través del servicio de correo electrdnico.

Archivos enviados vy recibidos a través de Internet,

De cualquier archivo proveniente de dispositivos de almacenamiento externu (flash
disk, cd, etc )

BN S

El desarrollo de la actualizacién debera apegarse a las politicas de seguridad establecidas
por “LA CEAV" v cumplir con al menos las siguientes caracteristicas:

v Proveer un sistema de instalacion en los equipos de computo personal gue no
requiera reiniciar los equipos.
v Instalar una consola Unica para administrar todas las plataformas de sistemas

operativos que debera soportar.
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v

v

Actualizar el trabajo colaborativo con el Directorio Activo para la definicidn de perfiles
y grupos de usuarios.

Desarrollar las politicas para revisar los correos enirantes al servicio de correo
electrénico institucional de |la “LA CEAV" y bloguear aquellos que contengan virus
informaticos, antes de que lleguen a los buzones,

Actualizar la deteccion de virus dentro de archivos compactados con los siguientes
formatos: zip. rar, arj, cab, ace, |zh; por lo menos hasta 5 niveles,

Implementar la eliminacién y reparacidén del dafio causado por los virus al registro de
Windows y archivos de inicio en el sistema.

Actualizar la tecnologia heuristica para la deteccién de cddigos maliciosos; asi mismo
debera ser capaz de detectar entre otros: virus, troyanos (trojans), gusanos (worms),
controles maliciosos de active x, applets de java y macros de Microsoft office.

Estatus en tiempo real.

v

La implementacion debera ser eficiente, minimizando el uso de la red, al efectuar
revisiones (escaneos) y eliminacion de virus en archivos de los equipos de computo
personal, asi como en los buzones de correo.

La implementacion debera efectuar las actualizaciones, en tiempo real, del patron y
maotor de revisidn de virus, en los equipos de computo personal,

La consola de administracion de |la solucion, debera permitir consultar el estado, via
red y en liempo real, de los equipos de computo personal.

La implementacién debera contemplar el escaneo durante la navegacian y descarga
de archives (download) en Internet hacia los equipos de computo personal.

La implementacién no debera permitir al usuario la opcion de enviar archivos
infectades o en cuarentena.

Alarmas de eventos en tiempo real.

v

¥

La consola de administracién debera proveer la notificacion de eventos en tiempo
real.

La consola de administracion debera permitir la ejecucion en tiempo real de rastreos
remotos sobre los equipos de cémputo personales, notificando cuando estos hayan
concluido,

“EL PROVEEDOR" sera el responsable de integrar la infraestructura (hardware,
software), de seguridad en materia de deteccion y eliminacion de virus informaticos y
spyware, para los equipos suministrados por el prestador del servicio, para los equipos
propiedad de la institucion que no fueron sustituidos vy los equipos propiedad de
proveedores de terceros que estén trabajando en “LA CEAV".

“EL PROVEEDOR" debera administrar la aplicacion con personal calificado, teniendo
como requisitos minimaos:

a) Un recurso con certificacién en Administering and Deploying System Center 2012
Configuration Manager

b) Experiencia en la administracidn del Microsoft ForeFront Endpoint Protection.

c) Experiencia en la emision de reportes de control y monitoreo,

d) Experiencia en generacidn de graficas y estadisticas.
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Los procesos y requerimientos a los cuales se refiere “LA CEAV" en este numeral son
enunciativos mas no limitativos.

3.3.4 Caracteristicas técnicas

“EL PROVEEDOR" debera realizar la actualizacién, puesta a punto y administracion de
las herramientas citadas como "Servicios de Infraestructura”, para lo cual deberd proveer
la infraestructura y los servicios necesarios para realizar su instalacion, posteriormente
debera administrar la aplicacion.

Deberan ser actualizadas sobre Windows Server 2012 R2 (64-bit) o las versiones
superiores del producto, en un hardware de alto desempefio tambien proporcionado por
“EL PROVEEDOR” sin costo extra para “LA CEAV” y se debera instalar en la oficina
central de “LA CEAV™.

El equipamiento debera ser:
» Tipo RACK de hasta 2 unidades
» Redundancia en fuentes de alimentacion electrica
» UPS con la capacidad necesaria para soportar por lo menos hasta 3
servidores
» RACK para montar los servidores con capacidad de hasta 5 servidores

PROVEEDOR", sin ningiin costo extra para “LA CEAV", y se debera instalar en la oficina

El equipamiento necesario para las instalaciones debera ser proporcionado por “EL lﬂ'\%‘
N
central de “LA CEAV”. x(

En caso de que la infraestructura, con el paso del tiempo no sea suficiente para cumplir
con los requerimientos de “LA CEAV", “EL PROVEEDOR" se compromete a suministrar
el hardware y software que soporte el crecimiento, sin ninglin costo extra para “LA CEAV". '

I
“EL PROVEEDOR" debera programar respaldos de los servicios que estara /
administrando. ’L

3.3.5 Implementacion

Los “Servicios de Infraestructura”™ deberdn quedar actualizados y puestos en operacion en
su totalidad un dia natural previo al inicio de la vigencia del servicio.

3.3.6 Niveles de servicios {SLA)

La infraestructura y los servicios actualizados y administrados por “EL PROVEEDOR”,
debera tener 99% de disponibilidad. La medicion se realizara considerando:

DS = Disponibilidad del servicio, en horas en el mes

TC = Tiempo comprometido, en horas en el mes

TF = Tiempo fuera de linea, en horas en el mes

DS = ((TC - TF)/TC) x 100
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La fuente para la medicion sera el reporte o los reportes generados por la herramienta de
la *Mesa de Servicios"” propiedad de “EL PROVEEDOR".

Cualquier incumplimiento de los plazos establecidos sera motivo para aplicar la pena
convencional por retraso.

Los procesos y requerimientos a los cuales se refiere “LA CEAV" en este numeral son
enunciatives mas no limitativos.

4. SOPORTE TECNICO DURANTE LA VIGENCIA DEL PROYECTO
a) Soporte a equipo de cémputo.

“EL PROVEEDOR”, a fravés de su personal teécnico, debera mostrar al usuario la
localizaciaon de:

i, Botones de encendido de CPU, monitor y expulsion de unidad optica.
i.  Controles de brillo, coniraste y ajuste de pantalla,
if. Puertos correspondientes a monitor, mouse y teclada,

“EL PROVEEDOR" debera proporcionar soporte técnico a los equipos que suministre. “EL
PROVEEDOR" debera atender este rubro en sitio, en todos los inmuebles de “LA CEAV”
y al personal de la misma “LA CEAV" asignado a oftras entidades, esta atencion debera

ser con el personal base asignado al proyecto:

(a) Administrador de la “Mesa de Servicios”, Incidentes y Requerimientos.

(b) Especialistas de la “Mesa de Servicios".

(c) Personal de soporte en sitio, responsable de atender y solucionar los incidentes,
problemas y requerimientos.

“EL PROVEEDOR" debera atender reportes y solicitudes especiales asignados por “LA
CEAV™.

b) Soporte y mantenimiento al hardware

“EL PROVEEDOR" debera brindar el servicio de soporte, mantenimiento y reparacion de
fallas en los equipos de computo suministrados, incluyendo mano de obra, refacciones y
herramientas de hardware o software.

“EL PROVEEDOR" debera atender esie rubro con la cantidad de personas que juzgue
conveniente, entodos los inmuebles de "LA CEAV" y al personal de la misma "LA CEAV"”
asignado a otras entidades o dependencias, para cumplir con los niveles de servicio
requeridos, con la ventana de servicio de las 08:00 a las 21:00 horas, de lunes a viernes en
dias habiles.

“EL PROVEEDOR" debera suministrar equipos de computo sustitutos en caso de fallas en
los términos previstos en los: “Indicadores de soporte, mantenimiento e instalaciones”, de
los “Indicadores y niveles de servicio”.
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“EL PROVEEDOR" debera dar mantenimiento preventivo al hardware después del primer
afio de iniciado el arrendamiento de los equipos y posteriormente cada 12 meses.

Este servicio no contempla, por parte de “EL PROVEEDOR", mantenimiento a
multifuncionales instalados actualmente en “LA CEAV".

En el caso de los equipos propiedad de “LA CEAV" que no puedan ser reemplazados por
causas imputables a “LA CEAV", seran soportados por “EL PROVEEDOR" sin considerar
refacciones ni mantenimiento preventivo de hardware, es decir, se brindara soporte técnico
de primer nivel.

Las refacciones, partes, modulos y los subsistemas que se requieran para el servicio de
mantenimiento corrective de los equipos deberan ser proporcionadas por “EL
PROVEEDOR"; estas deberan ser nuevas, originales, del mismo fabricante y con
capacidad y caracteristicas técnicas iguales o superiores a las del componente danado,
pero siempre compatibles, sin costo adicional para “LA CEAV™.

De ser necesario, “EL PROVEEDOR" debera sustituir los cables de alimentacién del CPU
y monitor y de interfaz al monitor.

Las baterias de los equipos Laptop propiedad de “EL PROVEEDOR" deberan ser
reemplazadas en el momento en que la degradacion sea igual o mayor al 25%, Por lo
tanto, se deberd hacer una revision semestral para conocer el estado de dichas balerias.
Lo anterior sin costo adicional para “LA CEAV™.

“EL PROVEEDOR" debera contar con un stock suficienle para responder dentro de los
niveles de servicio contratados y no tener retrasos ocasionados por el fabricante.

c¢) Soporte y mantenimiento al software
“EL PROVEEDOR” debera atender todo lo descrito en el Apéndice 1 para la funcionalidad
de los sistemas de la Institucion v pagueteria institucional que “LA CEAV" |e
proporcionard, los cuales estaran instalados en los equipos gue sean intervenidos para
efectos de mantenimiento correctivo o instalaciones.

Las licencias de Microsoft Office que se instalaran en los equipos seran proporcionadas por
“LA CEAV".

“EL PROVEEDOR" debera instalar y actualizar el siguiente software bajo demanda:
» - Aplicaciones comerciales (el software lo proporciona “"LA CEAV"):
(a) Microsoft Project.
(b) Microsoft Visio.
() Adobe Acrobat.
{d) Cualquier otro que requiera “LA CEAV™.

“EL PROVEEDOR" debera contar con herramientas de hardware y software de
recuperacion de archivos borrados yio danados.
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“EL PROVEEDOR" debera considerar aplicar periddicamente un proceso de
mantenimiento preventivo al software institucional, para todos los equipos de computo, ya
sean de su propiedad y/o sean propiedad de “LA CEAV" y/lo sean propiedad de
proveedores de terceros.

“EL PROVEEDOR" debera realizar la distribucion y configuracion de software hacia los
equipos de computo personal de forma remota y/o con asistencia en sitio.

Todas las actividades relacionadas con acceso remoto deberan generar y conservar una
bitacora para revision en caso necesario, ademas de ser generado forzosamente como un
requerimiento desde |la “Mesa de Servicios” por medio de un ticket.

Cuando asi lo requiera “LA CEAV", se deberdn realizar en forma remota o en sitio, sin
costo adicional para “LA CEAV™, las tareas de distribucion e instalacion masiva o selectiva
de software institucional y/o comercial en los equipos de computo personal.

En el caso de los equipos propiedad de “LA CEAV" gue no puedan ser reemplazados por
causas imputables a “LA CEAV", seran soportados por “EL PROVEEDOR" sin
considerar refacciones ni mantenimiento preventive de hardware, es decir, se brindara
soporte técnico para fallas de software y atencion de requerimientos,

Los procesos y requerimientos a los cuales se refiere “LA CEAV" en este numeral son
enunciativos mas no limitativos.

5. ADMINISTRADOR DEL SERVICIO.

El Administrador del servicio es el titular de la Direccion de Tecnologias de |a informacion de “LA
CEAV” o el servidor plblico gue este designe, serd quien supervisara, verificara y vigilara la
prestacion de los servicios de acuerdo a lo sefialado en el presente Anexo Unico.

6. ENTREGABLES

“LA CEAV" podra solicitar cualquier reporte adicional o entregable que no se cite en esle
apartado, asi como realizar cualquier modificacion que considere pertinente a los definidos en esta
seccidn, con el objeto de respaldar la correcta entrega de los servicios o dar cumplimiento a
requerimientos de solicitudes de informacidn

Dentro de los primeros 10 dias habiles posteriores a la fecha de fallo, “EL PROVEEDOR" debera
entregar a “LA CEAV" un equipo de cada modelo de los solicitados, con el fin de preparar la
imagen de instalacion de dichos equipos.

Dentro de los 5 dias naturales posteriores a la notificacion del fallo *“EL PROVEEDOR" debera
proporcionar a “LA CEAV" su “Plan de trabajo de implementacion del SICP”, debiendo
comprender todas las aclividades relacionadas en el presente documento, especificamente en
terminos del Apéndice 4 del presente Anexo Unico. Dicha propuesta debera incluir un
organigrama inicial del personal asignado al proyecto conforme a los perfiles solicitados en el
presente documento, incluyendo aguel adicional necesario para cubrir cada uno de los roles
establecidos en los procesos de “LA CEAV™,

El “Plan de trabajo de implementacion del SICP", entre otras cosas, debera incluir:
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(a) Conformacion del grupo de administracion del servicio: Durante la etapa de planeacion del
arrangue se conformard un grupo de administracion responsable de garantizar la entrega
de los servicios. Dicho grupo sera coordinado por los servidores publicos gue “LA CEAV”
designe.

(b} Establecimiento y firma de los acuerdos de operacion (OLA's). Antes de iniciar las
operaciones, “EL PROVEEDOR” debera firmar los acuerdos de nivel operacional de
conformidad con “LA CEAV”, asl como con los proveedores de terceros gue designe la
misma.

(c) Debera incluir un calendario de entrega, de instalacion y servicios de computo.

“EL PROVEEDOR" deberd entregar su Proceso de Operacion de la “Mesa de Servicios™,
dentro de los primeros 5 dias habiles después de la fecha del fallo, como parte del “Plan de
trabajo de implementacién del SICP”,

Los documentos entregables seran los acuerdos de niveles de operacién referidos v el “Plan de
trabajo de implementacion del SICP"; el cual, también deberd incluir las actividades de
sustitucion de la infraestructura del proveedor actual por el de "EL PROVEEDOR",

A partir de la fecha del fallo “EL PROVEEDOR", en coordinacién con “LA CEAV", debera iniciar
la actualizacion, puesta a punto y administracion de los servicios de infraestructura requeridos de
acuerdo al “Plan de trabajo de implementacion del SICP”.

Dentro de los 10 dias naturales posteriores a la firma del contrato, “EL PROVEEDOR" debera
entregar una copia de los curriculum vitae del personal asignado al proyecto, asi como de los
certificados y documentos probatorios del cumplimiento de los correspondientes perfiles,

“EL PROVEEDOR” debera eniregar manuales de uso y de configuracion, asl como su validacién
yio certificacion de compatibilidad sobre procesos de ITIL, de la herramienta de la “Mesa de
Servicios”, datos de soporte y mantenimiento y actualizacion de la misma herramienta, dentro de
los primeros 5 dias habiles después de la fecha del fallo, como parte del “Plan de trabajo de
implementacién del SICP".

“EL PROVEEDOR" debera entregar a “LA CEAV" su procedimiento de “Borrado de seguridad”
dentro de los primeros 5 dias habiles después de la fecha del fallo, como parte de! “Plan de
trabajo de implementacion del SICP", aplicado mediante alguna herramienta de formateo de
discos duros a bajo nivel, que soporte diferentes tipos de discos como SATA, IDE, SCSI, USB y
FIREWIRE, que reconozca los fabricantes Maxtor, Hitahi, Seagate, Samsung, Toshiba, Fujitsu,
IBM, Quantum, Western Digital v similares, debe soportar también el formateo a bajo nivel para
tarjetas Flash tales como: SD, MMC, MemoryStick, CompactFlash, entre otros, que cumpla con la
aplicacion de algoritmos del departamento de defensa de los Estados Unidos, para el borrado
permanente de los datos especificados, vy que sea compatible con las directrices de NIST 800-88.

“EL PROVEEDOR" debera entregar a “"LA CEAV" su procedimiento de “Tramite de garantias de
hardware”, detallando los tiempos de respuesta y sclucion en conjunto con el fabricante de los
equipos ofertados, como parte del “Plan de trabajo de implementacién del SICP”.

“EL PROVEEDOR” debera entregar a “LA CEAV" su metodologia sobre el diagnastico de fallas
de hardware y software, dentro de los primeros 5§ dias habiles después de la fecha del fallo, como
parte del “Plan de trabajo de implementacién del SICP".
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“ElL PROVEEDOR" debera entregar a “LA CEAV" su matriz, plan de alertas y activacion en caso
de una contingencia, incluyendo el dato de quién sera el contacto de parte de "EL PROVEEDOR",
a qué teléfono se le llamara durante las 24 horas del dia de la contingencia, cual sera el tiempo de
respuesta de la activacion del plan de alertas, todo esto enfocado a que los niveles de servicio
acordado se respeten dentro del mismo horario laboral de LA CEAV” , dentro de los primeros &
dias habiles después de la fecha del fallo, como parte del “Plan de trabajo de implementacion

del SICP".

El modelo y estrategia a seguir para la aplicacion de las encuestas de satisfaccidn y también la
forma como debera presentar el resultado de las mismas se hara de comun acuerdo entre “EL
PROVEEDOR" y “LA CEAV", “EL PROVEEDOR" debera entregar el resultado dentro de los
primeros 5 dias habiles de cada mes, dentro de |a carpeta mensual de informes del proyecto.

Las reuniones generadas para la revision del cumplimiento de los indicadores y niveles de servicio,
deberan ser documentadas a través de una minuta de reunion, la cual debera ser entregada como
maximo 48 horas después de la fecha en la que se llevd a cabo la reunion, firmada por ambas
partes, la cual serd determinante para el pago mensual de los servicios; es decir, que de no
contarse con dichas minutas, “LA CEAV" no procedera al pago de los servicios.

Los reportes mensuales de la “Mesa de Servicios” deberan ser integrados en la carpeta mensual
de informes del proyecto, y esta a su vez debera ser entregada dentro de los 5 dias habiles
posteriores al fin de cada mes. Ademas los reportes y estadisticas de incidentes y requerimientos
deberan ser entregados en un archivo que se pueda manipular en Microsoft Excel. Esto ultimo sin
representar un costo adicional dentro de la misma carpeta. Dichos reportes seran determinantes
para el pago mensual de los servicios ya que constituiran el soporte documental de la factura
correspondiente. Los reportes que debe incluir la carpeta estan detallados en el Apéndice 2, y se

enumearan como sigue:

Atencidn Telefanica

Atencion en Sitio

Miveles de servicio

Indicadores de procesos del MAAGTICSI
Satisfaccion de usuarios

Incidentes y requerimientos por oficina
Incidentes y requerimientos por categoria

Nombk N

“EL PROVEEDOR" debera registrar, almacenar y conservar todas las llamadas generadas durante
cada dia y entregarlas a “LA CEAV" como parte de la carpeta mensual de informes del proyecto,
dentro de los primeros 5 dias habiles de cada mes. Con posterioridad a cada entrega mensual
podra eliminar la informacion de su sistema.

“LA CEAV” se reserva el derecho de solicitar a “EL PROVEEDOR?” informacion referente a las
encuestas de satisfaccion, "EL PROVEEDOR" debera entregar dicha informacion a los 5 dias
naturales después de habérselo solicitado “LA CEAV" y con el analisis establecido requerido.

En el caso de que alguno de los equipos propiedad de “LA CEAV" y/o de “EL PROVEEDOR" yio

propiedad de algin proveedor de terceros, por cualquier causa se refiren, previo a su salida de la
institucién se debera aplicar el proceso de “Borrado de seguridad”, por lo que se debera entregar
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evidencia documental del proceso 24 horas antes de solicitar el pase de salida de las instalaciones
de “LA CEAV™", de los equipos en cuestion. Dicha evidencia documental deberd cumplir con las
directrices de NIST 800-88, debiendo ser un reporte auditable por evento que cerlifique la
realizacian y conclusidn del proceso de borrado.

Al finalizar la vigencia del contrato, se debera entregar un respaldo completo de toda la instancia a
“ILA CEAV”, en formato XML, asi como el XSD correspondiente, sin ningdn coste adicional. La
entrega debera ser 15 dias antes de |a fecha de vencimiento.

Al finalizar la vigencia del contrato, los discos duros externos propiedad de “EL PROVEEDOR" y
utilizados para el respaldo y migracion de datos deberan ser borrados bajo el mismo procedimiento
de “Borrado de seguridad”, por lo que se debera entregar evidencia documental del proceso 24
horas antes de solicitar el pase de salida de las instalaciones de “LA CEAV”, de dichos

cumplimiento de los indicadores y

reunion

dispositivos,
No. Descripcion Fecha maxima de entrega | Periodicidad
Entrega de un equipo de compulo de | 4 yia¢ papiies posteriorala | Inicio del
1 cada modelo de los ofertados, para la gl ke Soh rovecto
preparacién de la imagen institucional. prayec
2 Entrega del “Plan de trabajo de 5 dias naturales posteriores a la | Inicio del
implementacion del SICP” notificacion del fallo proyecto
3 Entrega del "Proceso de Operacion de | 5 dias habiles posterior a la Inicio del
la Mesa de Servicios". fecha de fallo proyecto
4 Entrega de copia de Curriculum Vitae | 15 dias naturales posteriores a | Inicio del
del personal asignado al proyecto, la firma del contrato proyecto
 |Coiesa de s o o |5 prmoros das s o c
“Mesa de Servicios” posteriores a la fecha del fallo proyecto
6 Entrega del procedimiento de "Borrado | 5 primeros dias habiles Inicio del
de seguridad” posteriores a la fecha del fallo | proyecto
7 Entrega del procedimiento de “Tramite |5 primeros dias habiles Inicio del
de garantias de hardware" posteriores a la fecha del fallo | proyecto
Entrega de metodologia sobre el " A -
; : 5 primeros dias habiles Inicio del
8 diagnostico de fallas de hardware y
P~y posteriores a |a fecha del fallo | proyecto
g Entrega de matriz, plan de alertas y 5 primeros dias habiles Inicio del
activacion en caso de contingencia posteriores a la fecha del fallo | proyecto
Entrega de las encuestas de D?".tm de los primeros 5 dias
10 salisfaccion y el resultado de su hébiles de cada mes, como Mensual
2lisi y parte de la carpeta mensual de
| SHaesEats informes del proyecto.
Entrega de minutas de reunion, de las | 48 horas como maximo
11 juntas generadas para la revision del | posterior a la fecha de |a Mensual
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niveles de servicio.

Entrega de la carpeta mensual de
informes del proyecto, gue incluird
también un archivo en Microsoft Excel

Dentro de los primeros 5 dias

L con la informacion correspondiente a | habiles de cada mes. Mensual
los reportes y estadisticas de los
incidentes y requerimientos
Entrega de las encuestas de = .

13 satisfaccion y el resultado de su 3 l:ifiiqtsugaéurlalgrsﬁpuster{t_]res ala Pmue S
analisis. (Solicitud especial) g e Holidilpbllia s nl R
Entrega de evidencia documental del | 24 horas antes de la solicitud de

14 "Borrado de seguridad” de los equipos | salida de las instalaciones de Por
de computo que por alguna causa “LA CEAV", de dichos requerimienio
tengan gue retirarse. dispositivos.

15 Entrega de respaldo completo de la :eiﬂ;agenﬁéﬂ;ﬁeﬁﬁv;: ala Final del
instancia de “LA CEAV™. conirata proyecto
Entrega de evidencia documental del | 24 horas antes de la solicitud de

16 "Borrado de seguridad” de los discos salida de las instalaciones de Final de|
duros externos propiedad de “EL “LA CEAV”, de dichos proyecto

PROVEEDOR"

dispositivos.

7.- TRANSICION DEL SERVICIO AL FINALIZAR EL CONTRATO.

Una vez concluida la vigencia del servicio “EL PROVEEDOR" debera contemplar un pericdo de
transicién de hasta 30 dias naturales, El servicio en dicho periodo sera proporcionado sin coslo
adicional para "CEAV",
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APENDICE 1. CATALOGO DE SERVICIOS MINIMOS DE LA “MESA DE SERVICIOS”

{(a) Atencién de Llamadas para solucion via telefonica y en sitio de incidentes y requerimientos de:

BENG OGS

Equipo de computo.

Sistema operativo.

Multifuncionales (impresora, scanner y fax).
Software institucional,

Correo electronico,

Pagueteria comercial,

Antivirus.

Red,

Internet.

Telefonia.

Sistemas aplicativos e infraestructura.
Reseteo y desblogueo de passwords.

{b) Recepcion y Atencion (*) de Solicitudes de Instalacién de:

W40 .0 e G b d

22.
23.

(*) Equipo de computo.

(*) Configuracion de Multifuncionales (impresion, scanner y fax).

Multifuncionales (impresién, scanner y fax).

(*) Software Institucional.

(*) Configuracion de correo electronico.

Correo electrdnico.

(*) Pagueteria comercial.

(*} Paqueteria no comercial.

(*) Revision por actividad anormal o sospecha de virus.

Acceso a la red de “LA CEAV”.

(*) Configuracion para acceso a la red de “LA CEAV".

Acceso a Internet.

(*) Configuracion para acceso a Internet.

Instalacion de teléfono.

(*) Conexion de equipo de computo en caso de reubicacion de lugar.

(*) Conexidn de teléfono en caso de reubicacion de lugar.

(*) Dictamen de bienes informaticos propiedad de “LA CEAV”.

(*) Borrado de discos duros en equipos dictaminados propiedad de “LA CEAV".
(*) Reinstalacion de sistema operativo en equipos dictaminados propiedad de “LA
CEAV".

(*) Recuperacion de archivos borrados accidentalmente o por dafio de disco duro.
(*) Recuperacion de archivos dafiados (Word, Power Point, Outlook, Excel, Access,
Acrobat, Project y Visio).

(*} Respaldo de informacian.

{*) Conversion de archivos Microsoft formato EXE a formato 150,

(*) Estas actividades las realiza directamente “EL PROVEEDOR” mediante la “Mesa de

Servicios”.
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APENDICE 2. REPORTES DE LA "MESA DE SERVICIOS”

Los reportes y estadisticas de incidentes, requerimientos, cambios, y niveles de servicios deberan
contener la informacion de cualquiera de los siguientes conceptos de manera individual yfo
combinada;

(a) Numero de reporte.

(b) Fecha o rango de fechas.

(c) Horario de registro.

(d) Datos del usuario que reporta: nombre, extension, clave, ubicacion, direccion general a la
gue pertenece, emall, area, puesto.

(e) Localidad (DF, localidades en el interior de la Repiblica).

{f) Agente que atiende llamada.

{g) Cantidad de llamadas por hora.

(h) Tipo de llamada (requerimiento, incidente o problemay).

(i} Componente (red local, PC's, laptops, impresoras, servidores, fax, paqueteria, sistema
operativo, Internet, mensajeria, Infraestructura, aplicaciones, etc.).

(i) Categoria. '

(k) Subcategoria.

(I) Tiempo promedio de atencion.

(m) Tiempo promedio de solucidn.

(n) Tiempo promedio de recuperacion.

(o) Resolvedor.

(p) Estatus (abiertos, aceptados, cancelados, pendientes, resueltos, en proceso y cerrados).

(g) Tipo de falla.

(r) Incidentes y requerimientos recurrentes.

{s) Marca y modelo del equipo de computo.

{t) Fecha y hora de apertura.

{u) Fecha y hora de aceptacion.

(v) Fecha y hora de reasignacion.

{w) Fecha y hora de inicio de solucidn. /
1
}
I

{y) Fechay hora de resolucion.

{z) Fechay hora de cierre.

(aa)Tiempo de atencion.

{bb) Tiempo de recuperacion.

{cc)Tiempo de solucién,

(dd) Componente, tipo de componente, falla y causa, que se debera alinear a los
requerimientos de la “LA CEAV", ejemplo:

(x) Fecha y hora de fin de solucion. ?

I

Componente Tipo Falla Causa

Hardware Servidor b
PC
Mouse
Monitor
Teclado
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Software
TIPOS DE REPORTES
1. Reporte de “Mesa de Servicios” - Atencion telefonica
Periodicidad: Mensual ylo de manera anticipada de acuerdo a requerimientos de “LA
CEAV"
Objetivo: Obtener el registro de cada una de las llamadas (hora, minuto v segundo) de;
(a) Registro de la llamada
{b) Recepcidn en la “Mesa de Servicios”.
(c) Duracién.
Se deberd anotar en rojo las llamadas abandonadas por “EL PROVEEDOR",
2. Reporte de “Mesa de Servicios" — Atencién en sitio
Periodicidad: Mensual y/fo de manera anticipada de acuerdo a requerimientos de “LA
CEAV"
Objetivo: Obtener el registro de cada uno de los incidentes y requerimientos de:
{a) Registro en la herramienta (folio, hora, minuto y segundo).
{b) Grupo de asignacion inicial,
{c) Usuario (nombre, puesto, area).
{d) Incidente reportado (categoria, subcategoria).
{e) Estailus del Incidente al término del dia.
(f) Calidad de la documentacién (completa y congruente con respecto a la
causa).
{g) Total de incidentes y requerimientos en el dia (por hora, por estatus, por
componente y total),
(h) Total de incidentes y reguerimientos acumulados en el mes.
(i) Total de incidentes y requerimientos acumulados en el afo.
{(j} Ingeniero o técnico que lo resolvio.
(k) Calificacion del servicio.
{l) Comentarios o quejas del usuario,
{m} Tiempo promedio de atencidn en el dia.
{n) Tiempo promedio de solucion en el dia,
3. Reporte de niveles de servicio
Periodicidad: Mensual y/o de manera anticipada de acuerdo a requerimientos de “LA
CEAV"
Objetivo: Medir el cumplimiento a los niveles de servicio acordados con los usuarios
(total de minutos disponibles en el mes/total de minutos comprometidos).
4. Reporte de indicadores de procesos MAAGTICSI
Reporte Frecuencia
11.114.ADS.P.04 Programa de capacidad Mensual
11.11A.ADS.P.05 Programa de disponibilidad Mensual
11.11A.ADS.P.06.A Programa de continuidad Mensual T
11,114 ADS.P.06.B Analisis de impacto al negocio Mensual
11.11C.ADP.P.01 Formato Mecanismo de operacion deT| Mensual
IC.AOP.P.05 Programa de aprovisionamiento Mensual
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| NC.ACP.P.06 Programa de mantenimiento

| Mensual

Estos formatos se entregaran a “"EL PROVEEDOR” dentro de los 5 dias habiles posteriores a la

fecha de fallo.

5. Reporte de satisfaccion de usuarios

Periodicidad: Mensual y/o de manera anticipada de acuerdo a requerimientos de “LA
CEAV".

Objetiva: Medir el grado de satisfaccion de los usuarios de los diferentes productos de
Tecnologias de la Informacion, entregando los resultados vy las acciones
correctivas y preventivas en caso de presentarse desviaciones, El contenido
de las encuestas y las fechas de su aplicacién se definira de comdn acuerdo
entre “EL PROVEEDOR" y “LA CEAV™” una vez firmado el contrato.

6. Reporte de incidentes y requerimientos por oficina

Periodicidad: Mensual y/o de manera anticipada de acuerdo a requerimientos de “LA
CEAV",

Objetivo: Medir el cumplimiento de incidentes y requerimientos:

(a) Calculo con base al nimero de incidentes y requerimientos establecidos
por oficina.
(b) Con base a tiempos definidos para cada tipo de incidente o problema.
{c) Con base a muestreo del 10% (tomando en cuenta llenado del campo
causa, diagndstico y acciones).
7. Reporte de incidentes y requerimientos por categorias (Top 10)

Periodicidad: Mensual y/fo de manera anticipada de acuerdo a requerimientos de “LA
CEAV".

Objetiva: Medir el cumplimiento de incidentes y requerimientos:

{d) Calculo con base al nimero de incidentes y requerimientos establecidos
por categoria (Top 10)
{e) Con base a tiempos definidos para cada tipo de incidente o problema,
{f) Con base a muestreo del 10% (tomando en cuenta llenado del campo
causa, diagnostico y acciones).
8. Reporte de asignacién y/o reasignacién de equipos

Pericdicidad: De acuerdo a requerimientos de “LA CEAV".

Objetivo: Medir lo siguiente;

(a) Efectividad de cambios (total de cambios exitosos/Total de cambios
aplicados).

(b) Satisfaccion de clientes (las calificaciones son de 1 a 4 [Deficiente o

<1 Excelerte]. Se promedia cada criterio evaluado por subprocesc que

interviene y se obtiene un promedio global)

(c) servicios de informatica proporcionados, regueridos por los usuarios
{Minutos de servicio reales/minutos de servicio comprometidos).

9. Reporte de base de conocimienios

Periodicidad: De acuerdo a requerimientos de “LA CEAV".

Objetiva: Retroalimentar a los responsables de atender v solucionar solicitudes de las
soluciones aplicadas en el dia a dia y poder resolver de manera inmeadiata un

&9
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error conocido. Este reporte debe contener al menos:
{a) Descripcion del incidente.

(b) Solucion temporal.

(c) Solucion definitiva.

10. Reporte de servicio de mantenimiento

Periodicidad; Por evento y/o de acuerdo a requerimientos de “LA CEAV".

Objetivo: Por cada servicio efecluado, “EL PROVEEDOR" debera proporcionar un

reporte en papeleria de su empresa, indicando al menos lo siguiente:

{a) Marca, modelo y serie del equipo reportado.

{b) Mombre del usuario.

{c) Ubicacion.

(d) Teléfono del usuario.

(e) Firma del usuario.

{f) Falla reportada.

{g) Solucidn al incidente o problema.

(h) Fecha de apertura y solucion del reporie.

(i) Nivel de Satisfaccion del usuario: Malo ( ); Regular { ); Bueno ( ), ¥
Excelente ( ).

(i) Folic de reporte asignado por la “Mesa de Servicios” de “LA CEAV".

“EL PROVEEDOR"” debera entregar todos los reportes, tanto de la Oficina
Matriz (México, D.F.) como de las Delegaciones (oficinas en el interior de |a
Replblica), diariamente al personal responsable de “LA CEAV™,

Los procesos y requerimientos a los cuales se refiere “LA CEAV" en este APENDICE son
enunciativos mas no limitativos.

l
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APENDICE 3. DOMICILIOS DE INMUEBLES DE “LA CEAV".

No | sreA UBICACION

; Angel Urraza 1137, Col. Del Valle, CP. 03100, delegacion Benito Juarez,
1 | Oficina Central México, D.F. Tel.: 1000 2000
> | Oficina Alterna Angel Urraza 1013, Col. Del Valie, CP, 03100, delegacidn Benito Judrez,

México, D.F. Tel.: 1000 2000

Avenida Gral. Sanchez Taboada numera 10403, Local 101, Planta Baja, Zona

@

3 | DELEGACION Baja California Urbana del Rio Tijuana, Codigo Postal 22320, en Tijuana, Baja California. Tel.:
01 6641915070, 01664191507
Juan de la Barrera 661 Esqg. Av. Insurgentes Col. Fraccionamiento La Joya,
4 | DELEGACION Chihuahua C.P. 32330. Cd. Judrez, Chihuahua. Tel. 01 65 65 66 01 00, 01 65 85 66 01 01
3 Av. Morelos esgquina con Galeana, 2do Piso, Palacio Federal, Col, Cenlro, C.P.
| SELECNILN Cosuge 27000, Torredn, Goahuila, Tel.: 01 87 17 99 DD 40, 01 67 17 98 00 41
. Carr, Guanajuato-Juventino Rosas Km. 7.5, Col. Aroyo Verde CP. 36250,
& | DELEGACION Goanalima Gto. Gto. Tel.: 01 47 37 33 55 32, 01 47 37 33 46 95
Almirante Fernando de Magallanes, esq. Parque Sur, Lote 1, Manzana 28,
T | DELEGACION Guerrero Fraccionamiento Costa Azul, Cadigo Paostal 38830, Acapulcs, Guerrero, Tel.:
01 74 41 51 5020, 01 74 41 51 50 21
Calle Unién Mo. 185, esquina con Av, la Paz, Col. Americana, C.P. 44100,
8 | PELEGACION Jallsco Guadalajara, Jalisco. Tel.- 01 33 38 98 23 40, 01 33 38 08 23 41
: Av, Acueducto Mo, 1484, Col, Chapuliepec Morte, C.P. 58260, Morelia,
8 | DELEGACION Michoacan Michoacan. Tel.: 01 44 33 50 40 30, 01 44 33 50 40 31
Rio Amacuzac 24, esquina con Calzada de los Estrada, Col. Vista Hermosa,
W | PELEGAGION Worelus C.P. 62290, Cuemavaca, Morelos. Tel.: 01 77 73 33 00 10, 01 77 73 33 00 11
. Av. Encino, Mo, 11, Esg. Av. Jacarandas, Col. San Juan, CP 83130, Tepic,
T | DELEGARATN Hayat Mayarit Tel.: 01 31 11 15 50 10, 01 31 11 1550 11
F Calle Porfinio Diaz Sur Mo. 1425, Col. Pio X, C.P. 64710, Monterrey, N.L. Tel.:
12| DELEGACION Nueva Ledn 0181 19 30 00 00, 01 81 19 30 00 01
i Ay, Rafael Buelna No, 178, Frace. Lomas de Mazatlan, C.P. 82080, Mazailin,
13| BEEROREIEN Sk Sinaloa. Tel. 01 66 91 32 B5 30, 01 66 91 32 85 31
Segunda Av. Nore Mo, 1, Col. Cantro, entre Av. Central v Primera Ponlente,
14 | DELEGACIOM Tapachula Col. Centro, C.P. 30700, Tapachula, Chiapas, Tel.: 01 96 26 42 86 81, 01 96
21183772
Libramiento Norte, esquina con Rosa dal Ponlente sin, 1er Piso,
156 | DELEGACION Tuxtla Gutiérrez fraccionamienta El Bosque, C.P. 28048, Tuxlla Guliérrez, Chiapas. Tel: 01 96
16172300
Ay, Valentin Gomez Farias Mo. 2125, Esq. Blvd Avila Camacho, Col Ricardo
16 | DELEGACION Veracruz Flores Magon, CF 81919, Veracruz, Ver. Tel.: 01 22 81 42 51 50, 01 22 01 42
51 51
. Calle 25 Mo, 185, Col Garcia Ginerés, C.P, 97000, Méarida, Yucatan. Tel.: 01 00
T RECEGHDN Yacskn 9161 50 18, 01 89 91 61 5019
18 Aeropuerto. Internacional  de  la | Av. Capitén Carlos Ledn S/N, Penon de los Bafos, Venustiano Carranza,
Ciudad de México Terminal 1 15620 Ciudad de México, D.F. Terminal 1 Tel.: 01 55 25 9308 19
19 Asropuerto  Internacional  de  la | Av. Capitan Caros Ledn S/, Pefion de los Bafios, Venustiano Carranza,

Ciudad de México Terminal 2

16620 Ciudad de Mexico, D.F, Terminal 2 Tel.: 01 55 11 03 60 00

Mota: Estos domicilios son enunciativos més no limitativos y podran tener modificaciones de
acuerdo a las necesidades de “LA CEAV",
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APENDICE 4. MARCO DE REFERENCIA DEL “Plan de trabajo de implementacién del SICP”

“Plan de trabajo
implementacién del SICP"

de

Generacion del "Plan de
trabajo de Iimplementacion
del SICP"

Documento con las principales
actividades que se estaran
llevando a cabo (visualizar la
estimacion y distribucion  del
tiempo para el proyeclo de
manera general)

Declaracion de trabajo

Documenio de la definicion del
esquema de trabajo a seguir

Kick Off

Presentacion de conocimiento
de inicio del proyecto; incluye:
objetivo, personal involucrado,
resultados que se buscan y
tiempos.

Reporte de avance

Presentacion de avance del
proyecto; incluye:
compromisos para ese periodo
de tiempo (mensual), % de
avance y pendientes de cada
involucrado.

Seguimiento del proyecto

Minuta de! seguimiento de
avance de los pendientes
asignados a cada involucrado,
con fecha definida, acuerdos y
estatus.

Elaboracion de  memorias

técnicas

Complementar las carpetas
con el resto de la informacién
generada en cada proceso.

Cierre del proyecto

Carta de cierre del *Plan de
trabajo de implementacidn
del SICP"; incluye: objetivos,
descripcién general de la
implementacion del proyecto y
resultados obtenidos.
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APENDICE 5. TIPOS Y CANTIDADES DE EQUIPOS REQUERIDOS

Tabla 1

=
o

. | Oficina PERFIL | PERFIL PERFIL TOTAL
L1 L2 PERFIL D1 MAC1

LAPTOP |LAPTOP [ . - . |DESKTOP _|

Aguascalientes, Ags.

AICM: Terminal 1y 2

Tijuana, B.C.

DD (M

Campeche, Camp.

-
=

Tapachula, Chis.

Tuxtla Gutiérrez, Chis.

CD. Juarez, Chih.

Tormedn, Coah,

000 |~ [ | O e [ € | i

Coatzacoalcos, Ver.

10 | Colima, Cal.

11 | Durango, Dgo.

12 | Estado de Mexico, Edo da Mex

e e E=1 (=T el -

13 | Guanajuato, Gto.

-
=

14 | Acapulco, Gro.

15 | Hidalgo, Hgo,
16 | Guadalajara, Jal.

T Y -y
awcmmccﬂﬂmumgcmma

M—tﬂ-a—-ﬂ-tcﬂ-k—n-h-hr:t—hcﬂ:'n
[}

17 | México, D.F. Oficinas Centrales

18 | México, D.F. Oficina Alterna

19 | Morelia, Mich.

20 | Cuemnavaca, Mor.

P -
Nolgielsislo

21 | Tepic, Nay.

e
(=]

22 | Monterrey, N.L.

23 | Caxaca, Oax.

24 | Puebla, Pue.

25 | Querédtaro, Qro.

26 | Quintana Roo, Q. Roo

SIQISIDoiIe

27 | San Luls Potosi, S.L.P.

oy

28 | Mazatlan, Sin.

28 | Sonora, Son.

30 | Tabasco, Tab.

31 | Tamaulipas, Tamps.

32 | Tlaxcala, Tlax,

33 | Veracruz, Ver.

34 | Xalapa, Ver.

35 | Mérida, Yuc.

g=|owloo|oo|=o|lolo|olo|a|la|w|s|alw
Simiomiolololo S laloslolo|oo| <ol

Dioioipioo oo

L] QE:JGGQQQDQQDDGGQQGQGGEQQGDGDEEJGE:JGECIEG
—'l-ﬂﬂCIIGGC!QEC‘IDGCIDCIGﬂﬂﬂﬂdﬂﬂﬂﬂﬂﬂcﬂﬁﬂﬂﬂﬂﬂﬂﬂ

38 | Zacatecas, Zac.
' TOTAL

£
~
&
@

402

Nota: Las oficinas ubicadas en los estados anteriormente senalados son enunciativos mas no
limitativos y podran tener modificaciones de acuerdo a las necesidades de “LA CEAV".
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Tabla 2

Unidad | Video

Optica | proyector TOTAL

Docking ;
Oficina Maonitor Station Teclado | Mouse | Memoria

=
e

Aguascalientes, Ags.
AICM: Terminal 1y 2
Tijuana, B.C.
Campeche, Camp.
Tapachula, Chis.
Tuxtia Gutiérez, Chis.
CD. Juarez, Chih.
Torredn, Coah.
Coatzacoalcos, Ver.
Colima, Col.

Durange, Dgo.

Estado de Mexico, Edo
de Mex

Guanajuato, Gio,
Acapuleo, Gro.
Hidalgo, Hgo.
Guadalajara, Jal.
México, D.F. Oficinas
Centrales

Mexico, D.F. Oficina
Alterna

Moralia, Mich.
Cuemavaca, Mor,
Tepic, Nay.

Monterrey, N.L.
Oaxaca, Oax.

Puebla, Pue,
Querétaro, Qro.
Quintana Roo, Q. Roo
San Luis Potosi, S.L.P.
Mazatlan, Sin.

Sonora, Son.

Tabasco, Tah.
Tamaulipas, Tamps.
Tlaxcala, Tlax,
Veracruz, Ver,

Xalapa, Ver,

| Mérida, Yuc,
Zacatecas, Zac.
TOTAL —=
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Nota: Las oficinas ubicadas en los estados anteriormente sefialados son enunciativas mas no
limitativos y podran tener modificaciones de acuerdo a las necesidades de “LA CEAV™,
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Leido por “LAS PARTES" y enteradas de su contenido y alcance legal, se firma el presente

Anexo Unico y sus Apéndices 1, 2, 3, 4 y 5 en seis tantos, en la Ciudad de Mexico, Distrita
Federal el dia 6 de noviembre de 2015.

POR “LA CEAV" POR “EL PROVEEDOR"

RO. ARMANDO CASTR TRE) C. TERESA DE JESUS ORDONEZ AGUILAR
DIRECTOR GENERAL DE INISTRACION Y APODERADA LEGAL
FINANZES TEC PLUSS, S.A. DEC.V.

POR EL“AREA REQUIRENTE"

T=—C. ARMANDO COLIRA—
DIRECTOR DE TECNOLOGIAS ng(

INFORMACION

——

\.

1II'I

Las firmas que anteceden, forman parte del contrato CEAV-C-48-2015 celebrado entre la
COMISION EJECUTIVA DE ATENCION A VICTIMAS ¥ la persona moral denominada TEC
PLUSS, S.A. de C.V., representada por la C. Teresa de Jesis Ordofiez Aguilar,
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