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El concepto de seguridad es muy amplio y
abarca muchos campos, entre los cuales des-
tacan la seguridad personal y la seguridad de
bienes, inmuebles y objetos de cierto valor.

Los sistemas de seguridad electronica son
aquellos que permiten, a través del uso de
componentes tecnolégicos interconectados
entre si y gestionados desde una o varias uni-
dades centrales, aumentar el grado de protec-
cion de cualquier tipo de instalacion y proteger
a las personas o bienes que se encuentren en
su interior.

Introduccion
a los sistemas
de seguridad
electronica

Contenidos

1.1. Clasificacion de los sistemas
de seguridad electrénica

1.2. Elementos que constituyen un sistema
de seguridad

1.3. Medios de comunicacién
entre componentes

1.4. Grados de seguridad de los sistemas

1.5. Ejecucién y mantenimiento
de las instalaciones de seguridad
electronica

Objetivos

Dar a conocer los principales sistemas
de seguridad electronica.

Reconocer los dispositivos que componen
un sistema de seguridad elecirénica.

Identificar los medios de transmision
de la informacioén entre componentes.

Analizar los sistemas en funcion de su grado
de seguridad.

Definir los requisitos y competencias
necesarias para llevar a cabo la ejecucion,
puesta en marcha y mantenimiento de las
instalaciones de seguridad electrénica.
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1.1. Clasificacion de los
sistemas de seguridad
electronica

Un sistema de seguridad puede ser definido como el
conjunto de equipos y componentes necesarios para
garantizar a las personas y los bienes materiales, exis-
tentes en un determinado lugar, la proteccion necesa-
ria frente a agresiones externas.

Todos estos equipos se encuentran generalmente co-
nectados con una ceniral de alarmas que, en funcion
del tipo de situacion y su riesgo potencial, puede accio-
nar sirenas, encender luces, activar equipos de extin-
cién de incendios, grabar a un intruso, enviar llamadas
de emergencia a la policia o los bomberos, etc. El pro-
ceso que sigue toda instalacion de seguridad electro-
nica sera, por tanto, detectar una situacion de riesgo,
sefializaria y posteriormente iniciar las medidas opor-
tunas encaminadas a minimizar o eliminar sus efectos.

Los sistemas de seguridad pueden ser muy variables en
funcion de las necesidades del usuario, de las caracteris-
ticas del recinto a proteger y del presupuesto disponible
para ello. En el mercado existe un gran numero de compo-
nentes con caracteristicas técnicas muy distintas, que ha-
cen que estos sistemas cuenten con una gran versatilidad.

SABIAS QUE...

E! montaje v la instalacion de los sistemas de seguridad elec-
tronica deben ser llevados a cabo por una empresa instala-
dora autorizada. |

Los sistemas electronicos de seguridad mas utilizados
en fa actualidad son los que se muestran en la Tabla 1.1.

Tahbla 1.1. Clasificacion de los sistemas de seguridad electronica

Seguridé‘d de las

nelalagionas Seguridad privada

Sistemas de | Sistemas de | Sistemas Circuito

seguridad deteccion antirrobo e cerrado de
contra de gas intrusion television
incendio (CCTV)

Este tipo de sistemas pueden encontrarse ubicados en
cualquier emplazamiento o edificacion. La existencia
de un sistema de seguridad electronica en una insta-
lacion determinada puede ser obligatoria por ley en
algunos casos (sucursales bancarias, hospitales, resi-
dencias, aeropuertos, garajes, carceles, etc.) o puede
ser opcional, e instalarse simplemente por recomen-
dacion o por deseo expreso del propietario de la mis-
ma (vivienda particular, pequefio comercio, etc.).

CIRCUITO CERRADO DE TELEVISIGN Y SEGURIDAD ELECTRONICA

1.1.1. Sistemas de seguridad
contra incendio

Tienen la finalidad de localizar un incendio lo mas tem-
pranamente posible y dar aviso del mismo, evitando
gue las llamas se propaguen y minimizando al maximo
los dafios que puedan producirse sobre las personas,
bienes o inmuebles.

La respuesta ofrecida por este tipo de sistemas de se-
guridad ante la presencia de un incendio debe ser
siempre la sefializacién acustica y luminosa, activan-
do las correspondientes sirenas de alarma e indica-
dores que seran audibles y visibles en todo el perime-
tro del edificio. En caso de disponer de un sistema de
extincién, entraré en funcionamiento automaticamente.
Dependiendo de la configuracion previa y del tipo de
instalacién, el sistema puede también cortar los sumi-
nistros de electricidad y gas o comunicar la situacion
de emergencia a un centro de alarmas que informara
de la situacién a los bomberos.

SABIAS QUE...

Es importante distinguir enire un sistema de deteccion y un
sistema de extincidn de incendios. Determinadas instala-
ciones cuentan con sistemas de deteccién que {nicamenie
sirven para alertar de la presencia de un incendio para que
pueda ser apagado de manera manual, con extintores o me-
diante la intervencién de los bomberos.

1.1.2. Sistemas de deteccion de gas

L os sistemas de deteccion electrénica de gas tienen
como objetivo alertar a los usuarios de una instalacion
ante una o varias dg las siguientes situaciones de riesgo:

» Riesgo de explosiéon por acumulacion de gases o
vapores inflamables.

* Riesgo de intoxicacion por presencia de gases o va-
pores toxicos.

+ Riesgo de asfixia por falta de oxigeno.
» Riesgo de explosion por exceso de oxigeno.

Estas atmosferas toxicas, inflamables o explosivas pue-
den haber sido generadas por diferentes tipos de ga-
ses, como por ejemplo propano, metano, butano, gas
natural, mondéxido de carbono, oxigeno, hidrégeno, dio-
xido de carbono, propileno, etcétera.

En consecuencia, los principios de medicion y los crite-
rios de instalacion y montaje de los dispositivos del sis-
tema dependeran del tipo de vapor o gas a detectar en
cada caso.
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SABIAS QUE...

Se denomina atmosfera explosiva a toda mezcla de aire y
sustancias inflamables gapaces de desencadenar o propa-
gar una ignicion. Se hace referencia a este tipo de atmosfe-
ras utilizando el acronimo «ATEX»,

Se designa genéricamente como sistema de seguri-
dad electrénica antiintrusion al conjunto de equipos y
elementos capaces de gestionar una o varias de las si-
guientes funciones:

» Intrusién. Los dispositivos antiintrusion advierten de
cualquier intento de irrupcion o allanamiento en un
determinado perimetro o recinto.

» Robo o atraco. Los dispositivos antirrobo o antiatra-
co previenen los ataques contra personas, bienes e
inmuebles.

» Control de presencia. Los dispositivos de control
de presencia detectan el movimiento o existencia de
personas en determinadas zonas de una edificacion.

* Control de accesos. Los dispositivos de control de
accesos permiten registrar y gestionar la entrada y
salida de personas y vehiculos a un determinado re-
cinto 0 zona.

Un circuito cerrado de television, mas conocido por su
acrénimo CCTV, es aquel que permite visualizar y en
algunos casos grabar imagenes captadas por una se-
rie de camaras para controlar en tiempo real determi-
nadas zonas de una instalacion.

Estos sistemas basan su funcionamiento en una se-

rie de camaras, monitores y otros dispositivos de trata-

miento de la sefial de video y audio, pudiendo incluso
enviar imagenes de manera remota a través de internet.

Actividad propuesta 1.1

Explica y justifica brevemente la necesidad de aplicacion
que podrfa tener el sistema de seguridad electronica ex-
puesto para cada uno de los siguientes emplazamientos:

a) Instalacion contra incendios en un garaje subterraneo.

b) Instalacién de deteccién de gases en una industria
farmacéutica.

¢) Instalacién antiintrusién en una oficina.
d) Circuito cerrado de television en un hotel.

1. INTRODUCCION A LOS SISTEMAS DE SEGURIDAD ELECTRONICA &

1.2. Elementos que constituyen
un sistema de seguridad

Los equipos y elementos que pueden formar parte de
las distintas instalaciones de seguridad electronica se
representan en el siguiente diagrama de blogues fun-
cionales. Esta distribucion no es del todo aplicable en
el caso de instalaciones de CCTV, cuya configuracion
se estudiara en unidades posteriores.

Detec@o-res - éjti:;l;;i?t;\?ssy
automaticos i
Central de aviso
— de alarmas ——
s Ounidad ——
de control Ceniral
Pulsadores | receptora de
manuales 1 alarmas (CRA)
Dispositivos
auxiliares

Figura 1.1. Bloques funcionales que componen un sistema
electronico de seguridad.

1.2.1. Central de alarmas

La central de alarmas, también conocida como unidad
de control 0 unidad de proceso, es el elemento funda-
mental del sistema. Se encarga de recibir la informacion
en forma de sefales procedente de los sensores, inter-
pretarla en funcién de la programacion preestablecida
y enviar la informacién correspondiente hacia los actua-
dores para que ejecuten las érdenes correspondientes.

La central de alarmas proporciona la alimentacion a to-
dos los componentes de la instalacion conectados y, en
algunos casos, es capaz de transmitir la sefial de alarma
a destinos externos, como a un local de vigilancia, a la po-
licia 0 a los bomberos, al dispositivo mavil del propietario
de la instalacion, etc. Puesto que se encarga de gestio-
nar todo el sistema, esta unidad de control es considera-
da como el cerebro del sistema de deteccion electronica.

S 3

Figura 1.2. Central de alarmas. (Cortesia de Siemens).
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SABIAS QUE...

Cuando se instalan sistemas de segurés!ad elect'rfinica en
grandes edificios, donde la cantidaﬁ_ de informacion gene-
rada es muy amplia, resulta necesario conectar las cenira-
les de alarmas a ordenadores, a través de los cuales se go-
bierna el sistema.

La mayoria de las centrales de alarmas se encuentran
ubicadas en una envolvente metalica o de plastico de
fijacion mural. Internamente estan formadas por los
componentes necesarios para analizar y gestionar la
informacion y para suministrar la tensién de funciona-
miento a todos los dispositivos conectados a la misma.
Estos componentes se dividen en seis grupos:

* Placa base. Se trata de una tarjeta de circuito impre-
SO a la que se encuentran conectados los componen-
tes electronicos que forman parte de la central. Se en-
cuentra localizada en el interior de una envolvente de
plastico o metal y dispone de una serie de conecto-
res y zocalos para instalar o conectar componentes.

* Microprocesador. Es el componente electrénico que
recibe y procesa toda la informacion proveniente de
los sensores y envia las érdenes correspondientes
hacia los actuadores, por o que se trata del verdade-
ro cerebro de la instalacion. Dependiendo de las ca-
racteristicas y el nivel tecnoldgico del microprocesa-
dor, la central permitira un mayor o menor nimero de
posibilidades de configuracion y gestion.

Figura 1.3. Microprocesador.

* Memorias. Son componentes electrénicos integra-
dos en la placa base en los que se almacenan las
instrucciones y la configuracién del sistema de de-
teccion.

* Teclado o panel de control. Situado en |a parte fron-
tal de la unidad de control, esta compuesto por un

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA

display, teclas alfanuméricas e indicadores lumino-
sos. Se utiliza para apagar y encender la instalacién
de alarma, programar las funciones de la central y
verificar el estado del sistema.

¢ Fuente de alimentacién. Suministra la tensién cons-
tante necesaria para el funcionamiento de la central
de alarmas. Incorpora un transformador y un recti-
ficador que convierte la tensién de la red eléctrica
(230 Vi) en la tension de funcionamiento del siste-
ma (generalmente de 12 a 24 V).

En las instalaciones donde el numero de dispositivos
existentes es muy elevado resulta necesario utilizar
fuentes de alimentacién secundarias, que suelen estar
distribuidas por plantas.

Figura 1.4. Simbolo genérico de una fuente de corriente alterna.

k.
T

Figura 1.5. Simbolo de una bateria de corriente continua.

* Baterias. Como medida de séguridad, las baterias
se colocan en el interior de la envolvente de la cen-
tral para prevenir cualquier posible fallo en el sumi-
nistro eléctrico ordinario. El uso de estas baterias
secundarias asegura el funcionamiento del sistema
durante un periodo de tiempo determinado.
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Figura 1.6. Bateria interna para prevenir la falta de suministro
eléctrico, que puede ser debida a causas externas o a un intento
de sabotaje de la instalacién.

El nivel de tension ofrecido por las baterias utilizadas
en este tipo de instalaciones suele ser normalmente de
12 Ve, con unas intensidades que oscilan entre 2,2 y
26 Ah.
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Recuerda

La asociacion de baterias en serie se realiza cuando
es necesario sumar sus tensiones.

L a asociacion en paralelo se realiza cuando es nece-
sario sumar sus intensidades.

1.2.2. Detectores automaticos
y pulsadores manuales

Los detectores automaticos o sensores, junto con los
dispositivos de pulsacion manual, componen lo que se
denomina como entradas del sistema. Son dispositi-
vos de tamaro reducido que funcionan generalmen-
te con tensiones de corriente continua de 9, 12, 24 o
48 Vq a través de cableado dedicado o baterias. Para
aplicaciones muy especificas, algunos fabricantes co-
mercializan excepcionalmente detectores de 230 Via.

Las entradas se encargan de medir variables fisicas
externas o captar determinados eventos, como varia-
ciones de presién, vibraciones, incrementos de tem-
peratura, sonidos, etc., y envian la informacion co-
rrespondiente en forma de sefales eléctricas hacia la
central de alarmas.

grataSs

-~ "

Figura 1.8. Pulsador manual.

1.2.3. Red de actuadores y dispositivos
de aviso

Los actuadores, o salidas del sistema, son los dispo-
sitivos encargados de recibir la informacion proceden-
te de la central de alarmas y ejecutar las acciones para
las que han sido disefiados.

Tienen la consideracion de actuadores todos los dis-
positivos de aviso acUsticos y 6pticos (alarmas, sire-
nas, campanas o bocinas), los dispositivos de sefali-
zacion (flashes y sefiales indicadoras luminosas), las
alarmas silenciosas, el alumbrado de emergencia, los
sistemas de extincion de incendio, las cerraduras elec-
tronicas, los retenedores electromagnéticos de puertas
cortafuegos, etcétera.

T . peiiamn i
A sty
Figura 1.9. Dispositivo de aviso y sefializacion.

Figura 1.11. Cerradura electrénica.

Un sistema de seguridad electrénica serd mas efi-
caz cuanto mayor sea el nimero y la diversificacion
de los componentes que forman parte de la red de

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA
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. . + . e
actuadores, especialmente si se trata de dispositivos
de aviso y sefializacion.

SABIAS QUE...

La respuesta de un sistema de seguridad electronica esta ha-
sada, generaimente, en sefializaciones Gpticas y acusticas. En
ciertas ocasiones es posible combinar estos actuadores con
un sistema de videovigilancia permanente o activado de ma-
nera simuitanea junto con el estado de alarma.

Belecto

Elementos de
automaticos activacion manval

'I ]
| |

| }

Dispositive
de aviso

Otros actuadores

Figura 1.12. Esquema funcional simplificado de un sistema de
seguridad electrénica.

1.2.4. Central receptora de alarmas

La central receptora de alarmas (CRA) ofrece un servicio
de recepcion, verificacion y gestion de alarmas a distan-
cia. Es propiedad de una empresa de seguridad homo-
logada y autorizada por el Ministerio de Industria y esta
controlada por personal debidamente especializado.

Debe estar disponible 24 horas todos los dias del afio
y puede ofrecer también otras funciones tales como vi-
deovigilancia continuada, gestion y control remoto de
instalaciones, registro de eventos, envio de informes
de estado, etcétera.

Recepcion ——>  Verific

- |
ion  ———> Transmision

Figura 1.13. Principio de funcionamiento de una central receptora
de alarmas.

Tras recibir la alerta provocada por un sistema de se-
guridad, los operadores de la central receptora de
alarmas analizan la informacion, y en caso de verifi-
carse el estado de alarma se ofrece una respuesta de

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA

actuacion atendiendo a las instrucciones de operativa
establecidas previamente por cada cliente:

* Transmision de la alarma a las Fuerzas y Cuerpos de
Seguridad del Estado.

¢ Transmisién de la alarma a los bomberos y otros ser-
vicios de urgencia.

* Comunicacién directa con el propietario de la insta-
lacion.

Las centrales receptoras pueden ofrecer sus servicios
simultdneamente a miles de instalaciones a nivel na-
cional e internacional, utilizando siempre conexiones
seguras (GSM, TCP/IP, GPRS, etc.) que permiten pro-
cesar y almacenar todos 0s avisos recibidos.

Un sistema de seguridad solo puede ser conectado a
una central receptora de alarmas 0 a un centro de con-
trol cuando la instalaciéon haya sido realizada por una
empresa de seguridad autorizada para dicha actividad
y se ajuste a lo dispuesto en el Reglamento de Seguri-
dad Privada sobre aprobacién de material, certifica-
do de instalacién y revisiones.

SABIAS QUE...

Los sistemas de seguridad electronica se pueden monitori-
zar a través de un ordenador que disponga del software in-
formético especifico, permitiendo su analisis, supervisién y
ajuste en tiempo real.

1.2.5. Dispositivos auxiliares

Los equipos y dispositivos auxiliares pueden ser uti-
lizados para mejorar las caracteristicas funcionales o
aumentar las prestaciones de un sistema de seguridad
electrénica. Entre otras funciones, optimizan las tareas
de gestion, control y deteccidn, y facilitan las comuni-
caciones internas y externas de la instalacion.

Los dispositivos auxiliares mas utilizados actualmente
son los paneles repetidores, las interfaces de comunica-
cion (RS-232, radio, GSM, bluetooth, etc.), los teclados,
los médulos comunicadores, los modulos de ampliacion,
los expansores de zonas, los paneles de control, etcétera.

| o

Figura 1.14. Teclado auxiliar de una central de alarmas. (Cortesia
de Gewiss).
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Figura 1.15. Médulo expansor de zonas para central de alarmas.
(Cortesia de Panasonic).

1.3. Medios de comunicacion
entre componentes

Los equipos y componentes que forman parte de una ins-
talacion de seguridad electronica envian o reciben la infor-
macion utilizando sefales eléctricas o electromagnéticas.

Atendiendo al medio de comunicacion o transmision a
través del cual se transportan dichas sefiales, estos siste-
mas pueden clasificarse en cableados e inalambricos.

1.3.1. Sistemas cableados

Los componentes de un sistema cableado se comuni-
can con la central de alarmas mediante lineas de co-
municacion especificas, como puede ser el cable con-
vencional, el cable bus, los cables de pares, el cable
coaxial, la fibra Optica, etcétera.

Este tipo de sistemas presentan como principal venta-
ja su fiabilidad y robustez, puesto que las sefales que
contienen la informaciéon préacticamente no estan ex-
puestas a interferencias externas.

Sin embargo, la instalacion del cableado v las correspon-
dientes canalizaciones hacen que el montaje sea mas so-
fisticado y costoso. Las distancias a las que pueden estar
conectados los equipos con respecto a la central depen-
den delas caracteristicas del cable utilizado en cada caso.

Figura 1.16. Los sistemas cableados requieren la preinstalacion

de canalizaciones y cajas de registro para el tendido de fas lineas.
(Cortesia de Gewiss).
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1.3.2. Sistemas inalambricos

LLos componentes de un sistema inalambrico se comu-
nican con el panel de alarmas a través de sefales infra-
rrojas o de radiofrecuencia encriptados, utilizando el aire
como medio fisico para el transporte de la informacion.

La ventaja de este tipo de sistemas radica en que no
precisan ningun tipo de cableado ni canalizacion y
pueden abarcar un radio de accion muy amplio, por
lo que ofrecen gran flexibilidad en la instalacion de los
componentes y el montaje se realiza de manera senci-
lla'y en muy poco tiempo.

Figura 1.17. Sistema de seguridad inaldmbrico. (Cortesia de Gewiss).

Los inconvenientes asociados a utilizar un sistema ina-
lAmbrico son dos: necesitan mucho mantenimiento
(puesto que todos los equipos funcionan mediante pi-
las o baterias que es necesario revisar y sustituir perio-
dicamente) y son susceptibles a interferencias externas
producidas por emisiones de radiofrecuencia o electro-
magnéticas (teléfonos maviles, radio, television, etc.), lo
que les hace mas vulnerables ante posibles sabotajes.

La transmision de sefiales inalambricas, sobre todo en el
caso de la comunicacion por radiofrecuencia, depende
de la legislacion vigente, debido a que el campo de emi-
siones del espectro radioeléctrico es muy limitado y es
planificado y gestionado por el Estado y la Union Euro-
pea en lo referente al espectro de frecuencias. Asimismo,
en lo relativo a la compatibilidad electromagnética, las
emisiones voluntarias de sefial deben estar en conformi-
dad con las normas armonizadas aplicables y en ningun
caso superaran los niveles de inmunidad establecidos.

D sABiAS QUE...

Las frecuencias de emision utilizadas por ios sistemas ina-
lambricos deben estar homologadas por el Ministerio de
industria y respetar la normativa de compatibilidad electro-
magnética. ‘

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELEGTRONICA
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ACTIVIDAD RESUELTA 1.1

Las centrales y'el resto de componentes inalémbricos de
un sistema de seguridad electrénica pueden poseer varias
frecuencias de transmision, que deberan ser ajustadas du-
rante la fase de montaje, con el objetivo de poder ajus-
tarse a la legislacion vigente en funcién de la normativa
aplicable en el emplazamiento de la instalacion.

Busca informacién sobre la legislacion europea que afecta
a los tres niveles de frecuencia que se muestran a con-
tinuacién e indica cudles podrian utilizarse en sistemas
de seguridad electronica que dispongan de componentes
inaldmbricos.

a) 433,92 MHz.
b) 315 MHz.
¢) 868,95 MHz.

Solucion:

a) 433,92 MHz. No existen restricciones para este nivel
de frecuencia en ninguno de los Estados miembros de
la Unién Europea.

b) 315 MHz. No se permite su utilizacioén en ningin Estado
miembro de la Unién Europea.

c) 868,95 MHz. Se permite en todos los Estados miem-
bros de la Unién Europea. Es el nivel de frecuencia mas
conocido como banda ancha.

1.3.3. Sistemas de comunicacion remota

Existen tecnologias de comunicacion cableada e ina-
lambrica que se utilizan para transmitir la informacion
hacia el exterior del sistema, como por ejemplo, al dis-
positivo moévil del propietario de la instalacion o a una
central remota de alarmas. En la actualidad, los siste-
mas de comunicacién remota mas utilizados en detec-
cién electrénica son los siguientes:

= Transmision via satélite.

e Transmision por telefonia fija.

» Transmisién por telefonia movil (GSM, GRPS, etc.).

* Transmision via radio.

» Transmisién por tecnologia wifi.

» Transmisién por tecnologia bluetooth.

» Transmision a través de una red de datos local (LAN).

» Transmision a través de internet (TCP/IP).

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA

1.4. Grados de seguridad
de los sistemas

La normativa vigente establece cuatro posibles grados
de seguridad de los sistemas en funcion del riesgo, de
las caracteristicas del lugar en el que se va a efectuar
la instalacion, del valor a proteger, de la capacidad de
un intruso para eludir o sabotear el sistema y de la obli-
gacioén, o no, de estar conectados a una central de
alarmas o centro de control. Son los denominados gra-.
dos de seguridad o niveles de riesgo de |os sistemas
de seguridad electrénica.

Los grados de seguridad que a continuacion se de-
tallan quedan definidos por el articulo 2 de la Orden
INT/316/2011, sobre funcionamiento de los sistemas
de alarma en el ambito de la seguridad privaday en la
Norma UNE-EN 50131-1.

Grado 1: Riesgo bajo

Sistemas de alarma dotados de sefializacién acustica,
gue no se vayan a conectar a una central de alarmas o
a un centro de control.

* Se considera muy poco probable que un intruso in-
tente eludir o sabotear este tipo de instalaciones.

* Se considera muy poco probable la posibilidad de
gue se produzca un incendio.

Grado 2: Riesgo bajo-medio

Dedicado a viviendas y pequefios establecimientos,
comercios e industrias en general, que pretendan co-
nectarse a una central de alarmas o, en su caso, a un
centro de control.

» Se considera poco probable que un intruso intente
eludir o sabotear este tipo de instalaciones.

* Se considera poco probable la posibilidad de que se
produzca un incendio que no pueda extinguirse en
un breve espacio de tiempo.

Grado 3: Riesgo medio-aito

Destinado a establecimientos obligados a disponer de
medidas de seguridad, asi como otras instalaciones
comerciales o industriales a las que por su actividad u
otras circunstancias se les exija disponer de conexion a
central de alarmas o, en su €caso, a un centro de control.

» Se considera probable que un intruso intente eludir o
sabotear este tipo de instalaciones.

» Se considera probable la posibilidad de que se pro-
duzca un incendio.
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Grado 4: Alto riesgo

Reservado alas denominadas infraestructuras criticas,
instalaciones militares, establecimientos que almace-
nen material explosivo reglamentado, y empresas de
seguridad de depdsito de efectivo, valores, metales
preciosos, materias peligrosas 0 explosivos, requeri-
das, o no, de conexion con central de alarmas o, en su
caso, a centros de control.

« Se considera muy probable gque un intruso intente
eludir o sabotear este tipo de instalaciones.

« Se considera muy probable la posibilidad de que se
produzca un incendio de gran magnitud gue no se
pueda extinguir con facilidad.

La gran mayoria de los componentes utilizados en los
sistemas de seguridad electronica convencionales han
sido disefiados para cumplir las especificaciones téc-
nicas requeridas en los grados de seguridad 1,2y 3.

Los dispositivos y materiales destinados a sistemas
de seguridad de grado 4 son mucho mas sofisticados,
pues se presupone gue los intrusos que pretendan elu-
dir o sabotear este tipo de instalaciones poseen equi-
pos, herramientas y conocimientos lo suficientemente
avanzados para alcanzar con €xito su objetivo.

SABIAS QUE...

La configuracion y conexionado de un sistema de seguridad
electronica, sobre todo en el caso de ios sistemas antiintru-
sion, depende en gran medida del grado de seguridad aso-
ciado a la instalacion.

1.4.1. Falsas alarmas

Independientemente del grado de fiabilidad y seguri-
dad que proporciona un sistema de seguridad elec-
tronica, pueden producirse situaciones inesperadas
que desencadenan la activacion de los dispositivos de
alarma sin motivo aparente. Estas situaciones anéma-

las se denominan falsas alarmas.

Las falsas alarmas pueden estar desencadenadas por

factores muy diversos COmMo:

¢ Una inadecuada instalacion inicial.

¢ Fallos de funcionamiento en los detectores 0 en la

central.
* Ajustes incorrectos en los detectores.
* Baja calidad de los equipos.

* Deterioro de los componentes.
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Factores ambientales (iluminacion, temperatura, llu-
via, nieve, viento, corrientes de aire, chispas, deste-
llos, etc.).

¢ Modificaciones en el entorno.

Presencia de mascotas.

Intrusos que son disuadidos por la activacion de las
sirenas.

s Subidas de tension eléctrica.

En cualquier tipo de sistema de seguridad, un menor
namero de falsas alarmas proporciona mayor grado de
fiabilidad y seguridad, que es en definitiva el objetivo
de la instalacion.

Para indicar este grado de fiabilidad, se utiliza un co-
eficiente denominado indice de falsas alarmas (FAR).

Mayor indice FAR del sistema

Menor grado de seguridad
en la instalacion

Figura 1.18. Relacion inversa entre el indice de falsas alarmas y la
seguridad de la instalacion.

El principal inconveniente asociado a un alto valor
en el indice de falsas alarmas es que el usuario acaba
por dejar de hacer caso al sistema, facilitando que se
produzcan situaciones de riesgo potencial.

El objetivo de todo sistema de seguridad es, por tan-
to, ser inmune a las falsas alarmas. Esto se consigue a
través de un correcto proceso de disefo, instalacion,
puesta en marcha y mantenimiento de todos los com-
ponentes del sistema.

En este sentido es conveniente utilizar detectores que
sean capaces de discriminar entre intrusiones reales y
perturbaciones normales causadas por pequefios ani-
males o por factores climatologicos, tales como el vien-
to, la lluvia o la nieve.

Recuerda

Para que un sistema de seguridad sea fiable la tasa
de alarmas accidentales (NAR, por sus siglas en inglés)
debe ser casi nula.

Cabe destacar, que la transmision de una alarma no
confirmada a las Fuerzas y Cuerpos de Seguridad del

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA
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Estado, que finaimente resulte falsa, podra ser objeto de
denuncia para la imposicion de la correspondiente san-
cién.

1.5. Ejecucion y mantenimiento
de las instalaciones
de seguridad electronica

La legislacion vigente establece que Unicamente podran
realizar las operaciones de instalacion, mantenimiento y
reparacion de averias en aparatos, dispositivos y sis-
temas de seguridad electronica las empresas debida-
mente autorizadas para tal fin. Dependiendo del tipo de
sistema, estas empresas deberan estar inscritas en el re-
gistro correspondiente, y podréan constar como:

« Empresa instaladora y/o mantenedora de protec-
cién contra incendios, para sistemas de deteccion
y extincion de incendios, no necesitando estar inscri-
tas cuando se dediguen solo a la prevencion de la
seguridad contra incendios.

- Empresa instaladora y/o mantenedora de seguri-
dad, para sistemas antiintrusion y de circuito cerrado
de television solo cuando concurran las siguientes cir-
cunstancias:

_ Que se trate de aparatos o dispositivos electroni-
COS, por contraposicion a medidas de proteccion
f{sica o de cualquier otro tipo.

— Que, al menos, uno de los motivos de su instala-
cién sea o pueda ser la prevencion contra el robo
o la intrusion.

_ Que la activacion de tales aparatos o dispositivos
pueda originar, bien de forma inmediata 0 a poste-
riori, la intervencion policial o judicial, independiente-
mente de que el sistema de seguridad se encuentre
o no conectado a una central de alarmas.

« Empresa instaladora de telecomunicaciones, para
instalaciones de infraestructuras de telecomunica-
cién de nueva generacion y de redes de telecomuni-
caciones de control, gestion y seguridad en edifica-
ciones o conjuntos de edificaciones.

SABIAS QUE...

Las instalaciones de infraestructuras de telecomunica-
cion de nueva generacion y de redes de telecomunicacio-
nes de control, gestion y seguridad en edificaciones, han
sido catalogadas como instalaciones de TIPO F por ia Orden
ITC/1142/2010, que desarrolla el Reglamento regulador de ta
actividad de instalacion y mantenimiento de equipos y siste~
mas de telecomunicacion.

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA

Cabe destacar que segun lo especificado en la Ley
Omnibus, asi como en el Reglamento de Seguridad
Privada, la instalacion de los sistemas de seguridad
electrénica que no vayan a ser conectados a una cen-
tral receptora de alarmas, puede ser ejecutada por
cualquier empresa o prestador de servicios, indepen-

dientemente de gque sea o no de seguridad.

1.5.1. Ejecucion y puesta en marcha
de las instalaciones

El montaje de los equipos y componenies que forman par-
te de un sistema de seguridad electrénica debe garantizar
que los niveles de cobertura sean adecuados en relacion
con las caracteristicas y el uso del edificio, de las necesi-
dades de sus usuarios y de 108 posibles riesgos a cubrir.

Las labores de montaje deben ejecutarse respetando 10s
criterios de calidad y asegurando que el sistema de de-
teccion electrénica o sus componentes No sufran ningun
dafio. Asimismo, se realizaran las medidas y comproba-
ciones de los parametros de funcionamiento con los ins-
trumentos de medida y el software adecuados, teniendo
siempre en cuenta las caracteristicas fisicas y condicio-
nes ambientales que afectan a la configuracion, como
la iluminacion, la temperatura, las posibles corrientes de
aire, los obstaculos, el numeroy tipo de accesos, etcetera.

El instalador debe garantizar que todos los equipos vy
componentes incluidos en el sistema de seguridad no
provoquen durante su funcionamiento dafnos a perso-
nas o animales, molestias a terceros O menoscabos a
los intereses generales.

Figura 1.18. Guia pasacables, utilizada para facilitar el tendido y
el etiquetado del cableado.

Documentacion técnica asociada

E| instalador o empresa instaladora debe proporcionar
al usuario del sistema la documentacion técnica aso-
ciada que corresponda, que debe constar como mini-
mo de los siguientes elementos:

» Documentacién de final de obra, que especifica la
descripcion y el uso del sistema y sus caracteristi-
cas técnicas.

« Manual de la instalacién, que define, mediante pla-
nos y explicaciones complementarias, la distribucion

—_ o~ D
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1 Ley de las canalizaciones, el cableado, las conexiones

ridad de los equipos, las lineas eléctricas y de alarma, asi

ridad como el detalle de los élementos y aparatos instala-
.cen- dos y los soportes utilizados.
? pZﬁf Manual de uso y mantenimiento, que in_cluye el deta-
lle de la funcién que cumple cada dispositivo y su modo
de utilizacién, asi como del correcto mantenimiento de
los mismos, la evaluacion de su vida util y una relacion
de las averias mas frecuentes y de los ajustes necesa-
rios para el buen funcionamiento del sistema.
npar « Certificado de garantia de la instalacién, que do-
ggizc’?r: cumenta la calidad en la ejecucion de los trabajos.
30esi- « Certificado acreditativo de la credencial de ho-
ibrir, mologacion de los equipos, que garantiza que los
componentes han superado las comprobaciones, las
olos pruebas y los ensayos establecidos por la normati-
e d,e- va vigente.
ingun
roba- \ :
s ins- @ .
endo | N SABIAS QUE...
dicio- |
~0mo Si un sistema de seguridad sufre alguna variacion de impor-
a5 de tancia, la empresa instaladora esta obligada a confeccionar
étera. ‘ nuevos manuales de instalacion, uso y mantenimiento. J
208 y
ad no ]
erso- Una vez finalizada la instalacion y tras haber hecho entre-
J0S a ga de la documentacion asociada, se realizan las prue-
bas y verificaciones necesarias para asegurar el correcto
funcionamiento del sistema y demostrar que se cumplen
los objetivos de prevencion y proteccion, certificando al
titular el resultado positivo de estas comprobaciones.
1.5.2. Mantenimiento de los sistemas de
seguridad electronica

El funcionamiento de un sistema de seguridad electro-
nica puede verse afectado por el envejecimiento de los

3y equipos, el uso indebido o malintencionado de las ins-
talaciones, defectos de montaje en la instalacion inicial
o por cambios en el entorno y la distribucion del mobi-
liario que afecten a la configuracion o la cobertura de
los detectores.

sionar L = . .

450- as tareas de mant_emmlento y r.eso|u010n' de averllas

mini- comprenden al ConJunto de gcmone; 'de mspeccuon,
control, comprobacion, revision, clasificacion o repa-
raciéon que tienen como objetivo restaurar o conservar

icala = los equipos y materiales en las condiciones apropia-

aristi- das para gue puedan cumplir con normalidad las fun-
“‘ ciones que tienen asignadas.

spla- & En las edificaciones donde resulta obligatoria la insta-

ucion lacion de un sistema de seguridad o cuando este se

— e
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conecte con una central remota de alarmas, los con-
tratos de instalacion de aparatos, dispositivos y equi-
pos comprenderan obligatoriamente el mantenimien-
to de la instalacion en estado operativo. En cualquier
caso, un adecuado mantenimiento resulta conveniente
en este tipo de instalaciones para lograr una gran fiabi-
lidad, prevenir problemas de funcionamiento y aumen-
tar la probabilidad de deteccion, reduciendo la propor-
cion de falsas alarmas.

La falta del mantenimiento necesario en las instalacio-
nes de seguridad electronica acarrea consecuencias
negativas y problemas como el envejecimiento de los
equipos y la reduccion de su vida util, mayor rango
de falsas alarmas, mal funcionamiento del conjunto del
sistema, menor probabilidad de deteccion, incremento
del nimero y gravedad de las averias, etcétera.

Recuerda

Un sistema de seguridad solo puede ser conectado a
una central receptora de alarmas © & un centro de con-
trol cuando la instalacién haya sido realizada por una
empresa de seguridad autorizada.

Tipos de mantenimiento

Las labores de mantenimiento realizadas sobre cual-
quier tipo de instalacion o sistema pueden ser basica-
mente de tres tipos: .

Tabla 1.2. Tipos de mantenimiento

Tipos de mantenimiento

Mantenimiento
predictivo

Mantenimiento
preventivo

Mantenimiento
correctivo

mantenimiento sobre 11

P Ny

Figura 1.20. Operario realizan
una camara de CCTV.

-

do tareas de
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»

« Mantenimiento correctivo. Consiste en subsanar un
defecto o reparar una averia de la instalacion que ha
sido detectado previamente.

Todas las acciones realizadas durante el manteni-
miento correctivo son registradas y deben coincidir
con el parte de averias.

Figura1.21. La reposicion de elementos fungibles, como por gjemplo
los fusibles de proteccion, forma parte del mantenimiento correctivo.

« Mantenimiento preventivo. Consiste en prever las po-
sibles averias en el sistema antes de que se produz-
can mediante la programacion de revisiones periodicas
(plan de mantenimiento) en las que se realizan tareas
de anélisis, limpieza y calibracion de los equipos, asi
como todo tipo de medidas y comprobaciones de los
parametros de funcionamiento de la instalacion, utilizan-
do los instrumentos de mediday el software adecuado.

Con el mantenimiento preventivo se pueden determi-
nar los puntos débiles de un sistema, optimizando su
funcionamiento y la vida dtil de los dispositivos que
lo componen.

En determinadas instalaciones es obligatorio realizar
un mantenimiento preventivo trimestral, semestral o
anual con el objetivo de garantizar la fiabilidad de los
equipos en funcionamiento.

. - |
NO '.

Ei mantenimiento preventivo,
con la limpieza, evita problemas

La suciedad no deja evacuar
el calor de la conduccion

Figura1.22. Ejemplo practico de fa utilidad del mantenimiento
preventivo. (Cortesia de Schneider).

CIRCUITO CERRADO DE TELEV 1ON Y SEGURIDAD ELECTRONICA

SABIAS QUE...

En las instalaciones actuales resulta posible llevar a cabo ta-
reas de mantenimiento a distancia a través de una conexion re-
mota, Es lo que se conoce como telemantenimiento.

« Mantenimiento predictivo. Consiste en realizar las in-
tervenciones necesarias sobre los equipos y COMpo-
nentes con lafinalidad de predecir el momento en elque
se quedaran fuera de servicio o se producirauna averia.

Estas predicciones se basan en programas estadis-
ticos de evolucion y andlisis de funcionamiento me-
diante ensayos no destructivos, utilizando los instru-
mentos de diagnéstico adecuados.

Figura1.23. La medicién de temperatura mediante camaras
termogréficas es una técnica habitual en las tareas de
mantenimiento predictivo.

Las empresas de instalacion y mantenimiento deberan
disponer del servicio técnico adecuado y especializa-
do que permita atender en todo momento las averias 0
fallos del sistema de seguridad (mantenimiento correc-
tivo) y realizar las revisiones y comprobaciones nece-
sarias correspondientes al mantenimiento preventivo.

Las revisiones preventivas pueden ser realizadas direc-
tamente por las entidades titulares de las instalaciones
cuando dispongan del personal con la cualificacion re-
querida y de los medios técnicos necesarios.

En paralelo con la realizacion de las tareas relacionadas
con el mantenimiento, es conveniente elaborar informes
de las actividades desarroliadas y de los resultados ob-
tenidos, inventarios técnicos, listados de trabajos perio-
dicos, reportes de uso del sistema y partes historicos
de averias en los que consten las deficiencias observa-
das y su fecha de subsanacion (véase la Figura 1.24).
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El desarrollo de las tecnologias electronicas en lo que
se refiere a sistemas de captacion, sistemas de gra-
bacién y sistemas de reproduccion de imagenes, ha
favorecido la implantacién de instalaciones de segu-
ridad basadas en la supervisién en tiempo real de los
acontecimientos que se producen, tanto en el interior
como en el exterior de una determinada edificacion,
independientemente del tamano de la misma.

Un circuito cerrado de television consta de una o va-
rias camaras interconectadas con otros equipos, que
proporcionan a las instalaciones supervision periféri-
cay perimetral, registro de entradas y salidas, control
del estado de las dependencias internas, proteccion
puntual de objetos, vigilancia a distancia de las ins-
talaciones y un largo etcétera, que convierte a estos
sistemas en uno de los mas determinantes a la hora

de garantizar la seguridad.

Instalaciones de
circuito cerrado
de television y
videovigilancia

Contenidos

7.1. Circuito cerrado de television y
videovigilancia

7.2. Camaras para sistemas CCTV

7.3. Reproduccion y monitorizacién

7.4. Sistemas de monitorizacién muitiple
7.5. Dispositivos y sistemas de control

7.6. Dispositivos de grabacién

Obijetivos

Diferenciar los conceptos de circuito cerrado
de television y videovigilancia.

Identificar los dispositivos que componen
un sistema de circuito cerrado de television.

Analizar los tipos de cAmaras y
sus caracteristicas mas importantes.

Definir las principales técnicas
de reproduccion, control y grabacion
en este tipo de instalaciones.



. 7. INSTALACIONES DE GIRCUITO CERRADO DE TELEVISION Y VIDEOVIGILANCIA

164

»

7.1. Circuito cerrado de
television y videovigilancia

Como parte de los:sistemas de seguridad electronica,
resulta de gran utilidad el poder disponer de imagenes
en tiempo real de determinadas zonas de paso y ac-
ceso de una instalaciéon que permitan el control y la su-
pervisidn continuada de la misma.

Un circuito cerrado de television (CCTV) es un medio
de proteccién activa, compuesto por un conjunto de
dispositivos de captacion, visualizacion, control y gra-
bacion, a través del cual es posible vigilar, gestionar y
supervisar a distancia y en tiempo real cualquier insta-
lacién interior, area exterior u objeto puntual.

En funcién de las necesidades de la instalacion, pue-
de utilizarse un circuito cerrado de television como sis-
tema de supervision y grabacion de imagenes en previ-
sién de posibles robos o como complemento al sistema
de seguridad antiintrusion y de control de accesos. De
hecho, tal como se muestra en la Figura 7.1, los niveles
0 zonas de proteccion son las mismas que en el caso
de los sistemas antiintrusién, convirtiendo a este tipo de
instalaciones en un complemento de seguridad ideal,
dado su gran poder disuasorio asociado y teniendo en
cuenta que las camaras y los dispositivos de grabacion
pueden encontrarse vinculados a detectores de presen-
cia o movimiento, denominados videosensores.

Los sistemas de seguridad electrénica que disponen
de camaras de vigilancia ofrecen una serie de venta-
jas que incrementan notablemente la proteccion, como
por ejemplo: disminuir el riesgo de incidentes de segu-
ridad, robos y agresiones, disuadir a posibles intrusos
o delincuentes, realizar un registro continuado de en-
tradas y salidas, abaratar costes en personal de segu-
ridad, etcétera.

7.1.1. Circuito cerrado de television
y sistemas de videovigilancia

A pesar de ser dos conceptos que en la practica se
utilizan de manera similar, resulta importante identifica,
las diferencias entre un sistema de circuito cerrado ga
televisiéon y un sistema de videovigilancia.

* Se define como circuito cerrado de televisién agug|
en el que resulta posible visualizar en tiempo reg)
las imagenes captadas por una o varias camaras g
través de un monitor o-televisor.

» Si una instalacién de circuito cerrado de televisign
dispone de un dispositivo 0 sistema que permita la
grabacion de las imagenes captadas por dichas ca-
maras, se dice entonces que se trata de un sistema
de videovigilancia.

En consecuencia, la legislacion y normativa que regu-
la este tipo de instalaciones es diferente en funcién del
tipo de sistema instalado. En este sentido, a un sistema
de videovigilancia le afecta la Ley Orgédnica de Protec-
cién de Datos de Cardcter Personaly la Ley de Seguri-
dad Privada, lo que en la practica implica, entre otros,
los siguientes requisitos:

1. La instalacién debe ser ejecutada, mantenida y
gestionada por una empresa de seguridad privada
debidamente registrada y acreditada. Esta empresa
puede hacerse cargo de toda la instalacién o Unica-
mente del centro de control en el que se centralizan
los sistemas de videovigilancia.

2. En las zonas videovigiladas debe ubicarse, como
minimo, un cartel distintivo informativo que sea lo
suficientemente visible.

3. El responsable de la instalacién debe tener a dis-
posicién de los interesados un impreso en el que se
detalle la informacidn prevista en el Articulo 5.1 de

Zona A. Zona exterior, area perimetral
Zona B. Zona exterior, area media
Zona C. Zona de acceso

Zona D. Interior de la edificacién

Figura 7.1. Las zonas de proteccién en un sistema CCTV y en un sistema antiintrusion son las mismas. (Cortesia de Hommax).

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA
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la Ley Organica 15/1999 de Proteccion de Datos de
Carécter Personal.

ZONA VIDEOVIGILADA

LEY ORGANIGA 1511999, DE PROTECCION DE DATOS

PUEDE EJERCITAR SUS DERECHOS ANTE;

Figura 7.2. Distintivo informativo asociado a los sistemas
de videovigilancia.

Si una instalacién no cumple alguno de los requisitos
citados, las imagenes captadas por las camaras nun-
ca podran ser grabadas en ningun tipo de soporte,
puesto que de ser asi se estaria cometiendo un delito.

Asimismo, cabe destacar que ninguna instalacion pue-
de captar imagenes de la via publica sin licencia,
sean grabadas o no. En caso contrario, el propietario
de la instalacién podria ser sancionado por parte de la
Agencia Espafiola de Proteccion de Datos.

SABIAS QUE...

El concepto de circuito cerrado se basa en que todos sus
componentes estan enirelazados y su difusion esta pensada
para un nimero limitado de espectadores.

7.1.2. Equipos y elementos que
componen un sistema de CCTV

Los bloques funcionales que pueden formar parte de
un sistema de circuito cerrado de television y videovi-
gilancia se resumen en la Figura 7.3.

TV
1 :
& 1 3 Dispositivos [ - . PDA
. | de reproduccion -
Camara L ds
4 Movil , .
Dispositivos
* | 2 Medios de de visualiz_a_lcién
Camara | transmision I__EH?I_] auxiliares
. 4 Dispositivos
de control ESi=
5Dispositivos de
grabacion

Camara IP Empresa de
seguridad

Figura 7.3. Elementos que componen una instalacién CCTV.
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Camaras

Las camaras, o dispositivos de captacién de imagen,
son el componente fundamental de los sistemas de cir-
cuito cerrado de television. Cumplen la funcién de cap-
turar las imagenes de la zona hacia la que han sido
orientadas, convirtiéndolas en una sefial eléctrica de
video que transfieren al resto de la instalacion. Una ca-
mara es, por tanto, un transductor de video.

Medios de fransmisién

El soporte fisico por el cual se distribuye la sefial eléc-
trica que contiene la imagen captada por las camaras
de la instalacién, asi como los diferentes componentes
asociados a la-distribucién de esta sefial (como ampli-
ficadores o distribuidores), es lo que se conoce Como
medio de transmision.

Los medios de transmision pueden ser cableados (me-
diante par trenzado, cable coaxial o fibra 6ptica) o ina-
lambricos, utilizando ondas electromagnéticas de ra-
diofrecuencia o tecnologia wifi.

Este blogue funcional seré objeto de estudio en la si-
guiente unidad, al tratarse del elemento determinante
en el montaje de instalaciones de circuito cerrado de
television.

Dispositivos de reproduccion

Las imagenes que captan las camaras de la instala-
cién se reproducen en equipos como monitores o tele-
visores con la finalidad de poder ser visualizadas, in-
terpretadas y controladas por un operador.

Los dispositivos de reproduccién son, al igual que las
camaras, transductores de video que realizan una fun-
cion inversa, es decir, recuperan la sefial eléctrica de
video y la vuelven a convertir en imagen.

Dispositivos de controli

Para realizar una adecuada gestién sobre el control de
las camaras del sistema, se utilizan equipos y dispo-
sitivos capaces de direccionar las camaras, ampliar o
reducir las imagenes captadas, o configurar la entrada
de las sefiales de video entre uno o varios monitores.

Dispositivos de grabacion

En un sistema de videovigilancia se utilizan equipos
que permiten almacenar digitalmente la informacion
visual captada por las camaras. De esta manera, las
imagenes grabadas pueden ser reproducidas de nue-
vo para la supervision de los eventos producidos en la
instalacion.

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA
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Dispositivos de visualizacién auxiliares

Las imagenes gue captan las camaras pueden ser
también mostradas y reproducidas desde cualquier lu-
gar mediante dispositivos complementarios asociados
a la instalacion, como televisores, teléfonos moéviles, or-
denadores personales conectados a internet, etc. Esta
posibilidad de visualizacion resulta muy Gtil, por ejem-
plo, para dar un aviso remoto al responsable de la ins-
talacion en caso de alarma.

Figura 7.4. Visualizacion de las imdgenes de un sistema CCTV
en una tableta.

7.1.3. Empresa de teleseguridad

De modo opcional en un circuito cerrado de television
y de modo obligatorio en un sistema de videovigilancia,
la instalacion se encontrara interconectada con una em-
presa autorizada de seguridad privada, que se encarga-
ra de la supervision y gestion remota de la instalacion.

Actividad propuesta 7.1

Enumera y justifica las ventajas que presentan los sistemas
de seguridad basados en circuito cerrado de televisién con
respecto a los sistemas de seguridad antiintrusion.

7.2. Camaras para sistemas
CCTV

Una camara es el dispositivo encargado de capturar
las imagenes de una zona hacia la que ha sido orienta-
da, convirtiéndolas en una sefial eléctrica de video que
transmite al resto de componentes de la instalacion. Se
trata, sin lugar a dudas, del equipo electronico mas im-
portante y determinante de los sistemas de circuito ce-
rrado de television.

Los elementos que forman parte de una camara de vi-
deo, y que definen sus propiedades de uso y funcio-
namiento, son: el dispositivo de captacion (sensor), el
objetivoy la lente, la carcasa de proteccion externa, el so-
porte o posicionador y los accesorios complementarios.

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA

En lo que respecta a las caracteristicas técnicas agq.
ciadas a una camara de video, las cuales deben teng.
se muy en cuenta a la hora de proyectar una instaja.
cion de CCTV, son las siguientes:

* Dimensiones y peso.

= Tipo y tamafio del sensor.

¢ Tipo de objetivo y lente.

« Angulo y alcance de captacién.

¢ Resolucion.

* Sensibilidad.

» Posibilidad de captacion de audio.

» Tension e intensidad nominal de funcionamiento.

» Potencia de consumo.

» Temperatura de funcionamiento.

imagen

Serial
eléctrica

Figura 7.5. Principio de funcionamiento de una cdmara de video.

7.2.1. Dispositivo de captacion: sensor

Hasta hace unos afios, la tecnologia de captacion de
las camaras de video se basaba en un cilindro, o tubo,
que podia variar en forma, tamafio y caracteristicas en
funcién de las necesidades de la instalacion.

Las principales camaras de este tipo que se comercia-
lizaron fueron las de tubo captador de 1" y 2/3", que
se diferencian en la longitud del 4rea sensible de ex-
posicion, las de tubo Vidicon, més econémicas y dise-
fladas para interiores, las de tubo Newicon, de mayor
sensibilidad y disefiadas para exteriores y, por Ultimo,
las de tubo Ultricon, mucho mas sensibles que sus pre-
decesoras y gue permiten grabar escenas nocturnas.

SABIAS UE...

Las camaras que utilizan un tubo como tecnologia de capta-
cion son las denominadas camaras convencionales. |
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En la actualidad, la tecnologia de captacion convencio-
nal mediante tubo ha quedado obsoleta y ha sido poco
a poco sustituida por la captacion mediante sensor.

Un sensor de captacion de imagen es un dispositivo
compuesto por numerosas celdas microscopicas, se-
miconductoras y fotosensibles, interconectadas entre
s/ y dispuestas sobre una matriz de filas y columnas
perfectamente alineadas.

Cada una de esas celdas es capaz de percibir varia-
ciones en la cantidad de luz que recibe, emitiendo un
flujo eléctrico sobre la matriz de mayor 0 menor inten-
sidad en funcién del valor de la luminosidad.

El sensor, por tanto, no es capaz de distinguir los colo-
res de la imagen, por lo que se hace necesario el uso
de filtros que dividan los colores de la imagen capta-
da y permitan reproducirlos posteriormente.

Los tipos de sensores utilizados en la actualidad en céa-
maras de videovigilancia son los dos siguientes:

« Tecnologia CCD. La carga eléctrica de cada una de
las celdas va pasando de unas a otras sucesivamente
sin perder la calidad hasta llegar a un registro. La car-
ga final recogida se convierte en diferencia de poten-
cial (voltaje), que se amplifica y transmite a los circuitos
electrénicos internos de la camara para ser procesada.

El sensor tipo CCD es el mas estandarizado y uti-
lizado en la actualidad. En sistemas de seguridad
y videovigilancia se emplean sensores CCD de 1/3”
(con un angulo de vision muy elevado) y CCD de
1/4” (méas econémico y con menor angulo de vision).

L d

Tecnologia CMOS. Cada celda incorpora la electroni-
ca necesaria para convertir su propia carga eléctrica
en diferencia de potencial de manera independiente.
Esto se traduce en que se puede acceder a la informa-
cién captada en una zona determinada y no solo en el
conjunto del sensor, como ocurre en la tecnologia CCD.

El sensor tipo CMOS se utiliza generalmente en web-
cams y camaras IP.

Figura 7.6. La tecnologia CMOS es similar ala de los
microprocesadores, 1o que hace que enla actualidad su fabricacion
resulte muy econémica.

Al comparar ambas tecnologias se deduce que la prin-
cipal ventaja de los sensores CCD radica en gue pre-
sentan una calidad de imagen més elevada, mientras
gue la ventaja de los sensores CMOS es su bajo con-
sumo energético y su tamafio més reducido.

Sea cual sea el tipo de tecnologia empleada, puede
afirmarse que el sensor es el componente mas impor-
tante de una camara, puesto que es el encargado de
captar las imagenes.

7.2.2. Objetivo y lente

Un objetivo esta formado por uno o varios grupos de
lentes, cuya finalidad es reproducir sobre el dispositi-
vo de captacién la imagen situada frente a la camara.

Este componente, por tanto, se agrega en la parte fron-
tal de la camara permitiendo variar el formato y las di-
mensiones del area de cobertura de la imagen.

Figura 7.7. Objetivo y lente de una cdmara de videovigilancia.

Las caracteristicas mas importantes que definen a un
objetivo son las siguientes:

« Formato o tamafio de la imagen. Es la dimension de
la imagen que el objetivo-es capaz de proporciona.
Se mide en pulgadas, siendo los formatos mas co-
munes 1/2", 1/3”, 2/3" y 1/4".

1/4”

1/3"
Figura 7.8. Diferentes formatos de imagen.

« Distancia o longitud focal. Es la distancia entre el cen-
tro de la lente y el foco donde se concentran los rayos
de'luz. Se expresa en milimetros, siendo las longitudes
focales mas comunes las que se citan en la Tabla 7.1.

Tabla 7.1. Longitud focal de los objetivos mas utilizados
en instalaciones de CCTV

| 25mm
’> 8,0 mm

6,0 mm W
4
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3,6 mm 4.5 mm

16 mm 25 mm 50 mm
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A mayor longitud focal de un objetivo, mayores seran
los objetos mostrados. De manera inversa, a menor
longitud focal, los objetos tendran un tamario menor.

6,0 mm
Figura 7.9. Imagen captada con dos longitudes focales distintas.

2,5 mm

Un resultado aproximado de la distancia focal necesa-
ria para poder obtener una imagen determinada con
la camara de sensor CCD, a una distancia conocida y
con un ancho del objeto concreto, se puede obtener al
utilizar 1a siguiente férmula: *

donde:
— fes la distancia o longitud focal (mm).
— hes la anchura del elemento CCD (mm).

— D es la distancia a la que el objeto se encuentra
de la lente (m).

— Hes la anchura del objeto a visualizar (m).

ACTIVIDAD RESUELTA 7.1

Realiza el calculo que determina la distancia aproximada a
la que debe situarse una cémara para visualizar adecuada-
mente la entrada principal de una edificacion, sabiendo que
tiene una anchura de 12 metros. Los datos de la cdmara son
los siguientes:

+ Distancia focal: 8 mm.
s Anchura del elemento CCD: 4,8 mm (1/3-).
Solucion:

A partir de la férmula:

. hxD
- H
podemos despejar la variable D:

fxH
DS h

Sustituyendo los valores correspondientes en esta formula:
fxH 8x12
D S _4—,8 = 20 metros

« Angulo visor. Es el angulo de cobertura, expresado
en grados, que ofrece el objetivo.

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA

El angulo visor de cobertura es inversamente pro.
porcional a la distancia focal. Los objetivos de me.
nor longitud focal abarcan angulos de cobertura ma.
yores (gran angular) y los de longitud focal superior
abarcan angulos de cobertura menores, ampliandg
el tamano de los objetos captados (teleobjetivos).

& sABiAS QUE...

Los tipos de lentes y objetivos mas utilizados en instalacio-
nes CCTV son: kris fijo, Iris manual, Auto iris, Zoom manual,
Zoom motorizado, Pin-hole y Panomorph. |

* Luminosidad o apertura. ts la cantidad de luz que
puede’transmitir un objetivo. Se obtiene de dividir la
distancia focal entre el diametro correspondiente a
su apertura maxima.

Los objetivos utilizados para camaras de videovigi-
lancia poseen unos valores de apertura que suelen
oscilar entre 1.0y f1.6.

Figura 7.11. Objetivo CCD 1/3”,
distancia focal 8,5-40 mmy
apertura f1.3.

Figura 7.10. Objetivo CCD 1/3”,
distancia focal de 3,5-10,5 mm
y apertura f1.0.

Las camaras comercializadas en la actualidad para
circuitos cerrados de television disponen de objetivos
con diferentes tipos de lentes que pueden poseer una
apertura fija o variable.

Los objetivos de apertura variable, conocidos como
varifocales, permiten variar a través de un zoom mo-
torizado parametros como la distancia focal o el an-
gulo de cobertura, ajustando la distancia a la que se
encuentra un determinado objeto, alejandolo o acer-
céandolo para reproducirlo nitidamente.

La mayoria de los objetivos cuentan, ademas, con un
dispositivo regulador de la entrada de luz (iris) que
puede ser manual o ajustarse a los cambios de luz au-
tomaticamente.

Vari-Focal

Figura 7.12. Logotipo identificativo de objetivo varifocal.
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Lente de 32 mm Lente de 50 mm
Figura 7.13. Ejemplo de utilizacion de obijetivo varifocal de 5-50 mm.
(Cortesfa de Tectronika).

Figura 7.14. Objetivo con zoom motorizado CCD 1/2”, distancia
focal 10-300 mm y apertura f1.0.

7.2.3. Carcasa de proteccion

Todos los componentes que forman parte de una ca-
mara se encuentran localizados en el interior de su car-
casa de proteccion. En condiciones normales, se uti-
lizan carcasas de interior compuestas por una fina
lamina de plastico, aluminio o acero, pero existen si-
tuaciones particulares de funcionamiento en las que
deben utilizarse carcasas que afiadan ciertas presta-
ciones a la camara, como por ejemplo:

« Carcasas de exterior, preparadas para soportar l0s
efectos del viento y la lluvia.

+ Carcasas antivandalicas, para lugares en los que el
riesgo de agresion sea elevado.

« Carcasas antideflagrantes, para locales con riesgo
de incendio o explosion.

* Carcasas estancas sumergibles, para emplaza-
mientos subacuaticos.

Figura 7.16. Carcasa
de exterior.

Figura 7.15. Carcasa
de interior.

7.2.4. Soporte y posicionador

Para realizar el montaje de las camaras de videovigi-
lancia es necesario utilizar los soportes mas adecua-
dos en cada caso. Los modelos de soportes que se Co-
mercializan en la actualidad pueden ser de pared, de
techo, de poste, de montaje empotrado o de esquina.

La mayoria de estos soportes disponen de unaroétula o
eje ajustable que facilita la adecuada orientacion de la
camara una vez instalada.

Figura 7.17. Soporte de pared. ~ Figura 7.18. Soporte de techo.

-

Figura 7.19. Soporte de poste.

£

Figura 7.20. Adaptador
de montaje para esquinas.

En ocasiones, también puede resultar necesario utili-
zar un soporte movil para cubrir toda una zona de vi-
gilancia con una sola camara, dirigiendo su posicion
mediante control remoto. El soporte movil, también co-
nocido como posicionador, puede ser de corriente
continua o corriente alterna, disefiado para interiores
0 para exteriores, y de movilidad en el eje horizontal, o
en los ejes horizontal-vertical.

Figura 7.21. Soporte para posicionador.

A la hora de escoger un posicionador adecuado para una
determinada camara, es necesario conocer la direccion
y el peso de la carga. Todo posicionador, ademas, debe
ir montado sobre un soporte especial gue posea una re-
sistencia de carga igual o superior a la del posicionador.

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA
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Figura 7.22. Posicionador
de corriente alterna con carga
lateral maxima de 20 kg.

Figura 7.23. Posicionador
de corriente continua con
movilidad de 360° en el eje
horizontal y 90° en el vertical.

La velocidad de giro de los posicionadores convencio-
nales oscila entre 6 y 12 grados por segundo, depen-
diendo del modelo y del fabricante. Esto implica que
una camara movil es capaz de girar sobre su propio
eje en un tiempo aproximado de 30 a 60 segundos.

Recuerda

Los componentes utilizados en el exterior deben poseer
un grado de proteccion adecuado que garantice la estan-
queidad frente a la lluvia. El grado de proteccion reco-
mendable es el IP 66.

Existen multitud de accesorios para camaras de cir-
cuito cerrado de television disefiados para satisfacer
las necesidades especificas de cada tipo de instala-
cion. Los mas utilizados en la actualidad son los si-
guientes:

* Focos e iluminadores de tecnologia led o infrarrojos.
» Fotocélulas para el control automatico de los focos.

» Parasoles integradcs en la carcasa que evitan el
deslumbramiento en el objetivo.

» Dispositivos limpiacristales de aplicacion sobre la
lente.

* Ventiladores y calefactores para conseguir mantener
la temperatura 6ptima de funcionamiento de la céa-
mara.

¢ Micréfonos externos que logran captar los sonidos
producidos en la zona vigilada.

Figura 7.24. Accesorio
electromecanico utilizado para
la limpieza del cristal de la lente,
también conocido como wiper.

Figura 7.25. Foco infrarrojo.
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Figura 7.26. Foco led. Figura 7.27. Calefactor con

termostato.

Actividad propuesta 7.2

Algunas camaras muy sofisticadas pertenecientes 3
las instalaciones de CCTV, estén provistas de sistemas
electrénicos de deteccién de movimiento, sistemas de
reconocimiento o sistemas de identificacion, que per.
miten indicar qué esta ocurriendo exactamente en una
determinada drea y quiénes se encuentran involucrados
en la actividad.

Plantea dos ejemplos de situaciones en las que resulta-
rfa dtil disponer de una céamara con:

a) Sistema de deteccién de movimiento.
b) Sistema de reconocimiento.

c¢) Sistema de identificacion.

7.2.6. Tipos de camaras

Tal como se ha estudiado en el apartado anterior, las
camaras de video utilizadas en circuito cerrado de te-
levision pueden clasificarse de acuerdo a multiples pa-
rametros, como la tecnolegfa utilizada por el sensor de
captacion, las caracteristicas de funcionamiento del
objetivo, etcétera.

Sin embargo, al tratarse de dispositivos muy comple-
jos, las camaras también pueden clasificarse atendien-
do a otro tipo de criterios gue hay que tener.igualmen-
te en cuenta a la hora de proyectar y dimensionar este
tipo de instalaciones.

Clasificacion en funcion de su movilidad

Dependiendo del grado de movilidad, las camaras
pueden clasificarse en estaticas, méviles o de tipo
Domo:

« Camaras estaticas o fijas. No resulta posible variar
la posicion de captacion de manera automatica una
vez se ha orientado el soporte de la camara de ma-
nera manual. Este tipo de camaras, por tanto, unica-
mente son capaces de mostrar las imagenes de una
zona fija y muy limitada.
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Figura 7.28. Camara estatica.

+ Camaras moviles. Poseen un soporte mévil, deno-
minado posicionador, gue permite controlar y va-
riar de manera remota la posicion de captacion. Las
camaras moviles realizan barridos de imagen para
mostrar zonas de la instalacion muy amplias.

o Camaras Domo y mini Domo. Se trata de un tipo
muy especifico de camaras moviles de apariencia es-
férica o semiesférica, que disponen de posicionado-
res de alta velocidad. En funcion del modelo pueden
realizar movimientos de 180° o 360°, regular la velo-
cidad de giro o ser programadas para posicionarse
automaticamente en distintos angulos de captacion.

Figura 7.29. Camaras tipo Domo. (Cortesia de Panasonic).

e Camaras 360 grados. También conocidas como ca-
maras Fish Eye 360°, se instalan en el techo o en zo-
nas elevadas y ofrecen una imagen circular panora-
mica de todo su alrededor.

Figura 7.30. Camara 360° e imagen asociada. (Cortesia
de Panasonic).
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Ciasificacion en funcién de sus dimensiones
y apariencia externa

Las camaras de video también pueden distinguirse por
su forma y tamario. En este sentido resulta complica-
do realizar una clasificacién especifica, puesto que las
empresas del sector innovan continuamente con nue-
vos productos.

Citando algunos ejemplos, en la actualidad se comer-
cializan: cdmaras estandares, camaras compactas,
camaras en miniatura, camaras Domo y mini Domo,
camaras Bullet, etcétera.

samsuBE

Figura 7.32. Camara fija
compacta de exterior tipo Bullet.

Figura 7.31. Cdmara
compacta.

Respecto a la alimentacion eléctrica, puede estable-
cerse que la tension de funcionamiente de las cama-
ras de tamafio estandar es de 230 Vg, mientras que
las camaras de tamario reducido y las compactas uti-
lizan tensiones que oscilan entre 12 y 24 voltios de co-
rriente continua o alterna.

Otros criterios de clasificacion

Existen otras muchas caracteristicas que definen a una
camara de circuito cerrado de television, de entre las
que pueden destacarse los siguientes criterios:

¢ Camaras de dia/noche. Existen camaras que solo
pueden utilizarse en lugares bien iluminados (cama-
ras de dfa), otras disefiadas para la captacion es-
pecifica de imagenes en zonas con escasa ilumina-
cién o para escenas nocturnas (camaras de noche) y
modelos que retinen ambas condiciones, conocidas
como camaras dia/noche.

No obstante, en la actualidad es posible utilizar cual-
quier tipo de cdmara para captar imagenes nocturnas
utilizando focos e iluminadores de tecnologia infrarroja.

» Camaras a color/blanco y negro. Este criterio de cla-
sificacion se esta quedando cada vez més obsoleto,
puesto que las camaras gue en la actualidad se utilizan
en circuito cerrado de television poseen los filtros de
sensor vy la electrénica necesarios para captar image-
nes a color sin que el precio se incremente demasiado.

« Camaras de definicién estandar/alta definicion. Cada
vez es mas frecuente utilizar cdmaras de alta definicion
(HD) en este tipo de instalaciones para obtener image-
nes de gran calidad, que permitan captar con mayor
precision de detalle las zonas y los objetos vigilados.
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&  Camaras analégicas/IP. Las camaras IP'estén disefia-
das especificamente para transmitir las imagenes cap-
tadas a través de internet 0 en red local, ahadiendo al

sistema de seguridad mayores prestaciones, como la
monitorizacion eh red o la visualizacion remota.

ﬂg

SABIAS QUE...

Los sistemas CCTV HD utilizan sensores CMOS de alta defini-
cidon que contienen un ndmero de celdas mucho mayor que
los sensores de definicion estandar. El resultado es una cali-
dad de imagen superior con un campo de visién mas amplio.

7.3. Reproduccion
y monitorizacion

La sefial eléctrica de video que parte de las camaras de
la instalacion debe transmitirse hacia unos dispositivos
que permitan reproducir y monitorizar las imagenes de
manera que puedan ser supervisadas, interpretadas y
controladas por el personal competente.

Los dispositivos de reproduccion y monitorizacion son
transductores de video que realizan la funciéon de re-
cuperar la sefial eléctrica de video y volverla a conver-
tir en imagen.

Hasta hace unos afos, los dispositivos de reproduc-
cién utilizados en circuito cerrado de television eran te-
levisores de pequefio tamafio en los que las imagenes
se visualizaban en blanco y negro. Sin embargo, en la
actualidad, estos pequefios televisores han sido susti-
tuidos por otros equipos de reproduccion mas sofisti-
cados y han pasado a denominarse monitores.

Sefial
eléctrica

|

Imagen

I 172  Figura 7.33. Principio de funcionamiento de un dispositivo
v de reproduccion.
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Las caracteristicas méas importantes que definen a |og
dispositivos de reproduccion y monitorizacion son |ag
siguientes:

» Tamaiio. Indica la longitud, en pulgadas, que tiene |3

diagonal de la pantalla desde una esquina hasta |3
esquina opuesta. El tamafo de pantalla debe esco.
gerse en funcion de la distancia desde la cual se sy.
pervisaran las imagenes.

Recuerda

Una pulgada equivale a 25,4 milimetros.

Resolucion. Indica el nimero de puntos, o pixeles,
que pueden representarse en la pantalla. Se expresa
en formato horizontal x vertical.

Dispositivo de imagen

(00 7 A 1 O L A L

NNV ENENENE |

Figura 7.34. Representacion de un pixel.

Brillo. Indica el nivel de iluminacion de la pantalla, ex-
presado en cd/m?.

E/S. Indica el numero de entradas y salidas de sefial
de video gue posee el dispositivo. Cualquier disposi-
tivo de reproduccion debe constar, como minimo, de
una entrada de sefial.

Frecuencia de refresco. Indica el nimero de fotogramas
por segundo que es capaz de reproducir. En los equipos
antiguos era un valor fijo, pero los monitores actuales per-
miten variar este parametro (tecnologia multiscan). Se
expresa en hercios (Hz) y no debe confundirse con la fre-
cuencia de alimentacion de la red eléctrica, que en Eu-
ropa toma un valor constante de 50 Hz.

Tipo de conexion de las entradas. Si se prevé una
conexion directa de las camaras al monitor, lo mas co-
mun es que dispongan de conexiones de tipo BNC,
para cable coaxial. Si va a ser conectado a otros dis-
positivos, como ordenadores o grabadores, la cone-
xion necesaria sera generalmente de tipo VGA. Los
monitores actuales suelen disponer también de cone-
xiones de audio y de tipo USB.

Frowreesea-tin
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. Capacidad de reproduccién de audio. Indica’si el
monitor es capaz de reproducir sonidos (siempre
que exista un dispositivo de captacion adecuado)
y, en caso afirmativo, los posibles formatos compati-
bles y su calidad.

. Tension e intensidad nominal de funcionamiento.
gon los valores de funcionamiento eléctrico del equi-
po, expresados en voltios (V) y amperios (A), respec-
tivamente.

« Potencia de consumo. Este valor esta directamente
relacionado con la energia eléctrica que demandara
el monitor. Se expresa en vatios (W) 0 kilovatios (KW).

Conectores BNC.

L
Figura 7.36.
La resolucién y el brillo de un monitor son parametros va-

riables que deben ajustarse en funcion del tamafio del
dispositivo y de los valores de luminosidad ambiental.

El valor de brillo minimo recomendado es de 200 cd/m?,
aunque es aconsejable utilizar monitores de 250 cd/m?
en adelante para que la visualizacion pueda realizarse
de manera mas comoda.

Respecto a la resolucion, cuanto mas alto sea este va-
lor, mejor seré la calidad de la imagen reproducida en
la pantalla.

En la Tabla 7.2 se muestran los valores mas apropia-
dos de brillo y resolucién en funcion del tamafio del

monitor.

7. INSTALACIONES DE CIRCUITO CERRADO DE TELEVISION Y VIDE

Tabla 7.2. Relacion recomendada entre tamafo, resolucion y brillo
para monitores utilizados en circuito cerrado de television

Brillo minimo
recomendado

Resolucion
recomendada

Tamaino
del monitor

(puigadas) (pixeles) (cd/m?)

< 14" Consultar al fabricante
157 800 X 600 250
17" 1024 X 768 250
19" res 1152 X 864 250
21" 1280 x 1024 300 L
22" 1680 X 1050 300
23" 1920 X 1080 300
32" 1900 X 1080 450
40" 1920 % 1080 450
42" 1920 X 1080 500

> 42" ol Coniltar_al fﬂo&te s T |

7.3.1. Tipos de dispositives
de reproduccion

Los monitores utilizados para reproducir imagenes en
un circuito cerrado de television son similares a los te-
levisores domésticos. Las diferencias fundamentales
entre ambos radican en que los monitores de CCTV es-
tan mejor preparados para soportar un funcionamiento
continuo, disponen de un selector de impedancia para
la sefial eléctrica de entrada y carecen de la electroni-
ca necesaria para interpretar y reproducir sefiales de
radiofrecuencia.

En funcién de la tecnologia que emplean estos moni-
tores para convertir la senal eléctrica y reproducir las
imagenes en la pantalla, se clasifican en dos grupos:
monitores analégicos convencionales y monitores
digitales de ultima generacion.

Recuerda

£l tamarfio de pantalla del monitor debe seleccionarse
en funcién de la distancia desde la que se supervisa-
tan las imagenes.

Monitores analdgicos convencionales

Los monitores analégicos estan basados en un ele-
mento denominado tubo de rayos catoédicos (mas co-
nocido por sus siglas en inglés, CRT), que emite un
haz de electrones constante hacia una pantalla de

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA
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vidrio recubierta por varias capas de fésforo, lo que
permite visualizar las imagenes. Los monitores CRT a
color utilizan tres capas de fésforo, una por cada color
basico (rojo, verde y azul).

Este tipo de monitores también se denominan conven-
cionales, puesto que eran los mas utilizados en este
sector hasta hace algunos afios, cuando comenzé el
auge de las tecnologias digitales. Actualmente se con-
tindan utilizando monitores de tipo CRT en numerosas
instalaciones de circuito cerrado de television.

NOwICE!

S

Figura 7.38. Componentes internos de un monitor CRT.

El tamario de estos dispositivos de reproduccién oscita
entre 5y 21 pulgadas para monitores CRT en blanco y ne-
gro, y entre 9y 21 pulgadas para monitores CRT a color.

El monitor analégico en blanco y negro, al no precisar
de tres capas de fosforo para reproducir la imagen,
ofrece mas resolucion que un monitor en color, por lo
que es muy comun encontrar dispositivos de estas ca-
racteristicas en instalaciones de videovigilancia.

Monitores digitales

Las tecnologias digitales se encuentran en pleno desa-
rrollo y cada afio los fabricantes de dispositivos de re-
produccion lanzan al mercado nuevos y novedosos pro-
ductos. En la actualidad, los monitores digitales utilizados
en instalaciones de circuito cerrado de television se ba-
san en dos tipos de tecnologias de visualizacién: LCD y
plasma.

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA

¢ Monitores LCD. Los monitores LCD (Liquid Crystal
Display, pantalla de cristal liquido) estan formadog
por una serie de moleculas de cristal liquido distriby;.
das en diferentes capas que rotan y son polarizadag
dependiendo de los colores que deben reproducir

La tecnologia LCD se utiliza generalmente en mopj.
tores de un tamafo que oscila entre 12 y 42 pulga-
das, con un grosor que puede llegar a ser inferior g 5
centimetros. Su principal ventaja, ademés del tama.
fio, radica en la reducida cantidad de energia que
consumen.

La evolucion de este tipo de monitores es constan-
te y en la actualidad pueden encontrarse en el mer-
cado dos variantes de esta tecnologia: los monitoreg
TFT y los monitores LED.

- Un monitor TFT es un tipo de monitor compuesto
por unos transistores especiales ( Thin Film Transis-
for, transistor de pelicufa fina) con los que se con-
sigue mejorar la calidad de la imagen. El uso méas
frecuente de estos transistores TFT se da junto con
las pantallas LCD.

— Un monitor LED es un tipo de monitor LCD en el
que la retroiluminacion se obtiene a partir de dio-
dos led, que reducen el consumo energético y me-
joran la calidad de la imagen.

48,3 mm
+—>»

Figura 7.39. Vista lateral y dimensiones de un monitor digital.

Figura 7.40. Posibles conexiones disponibles en un monitor LCD.

© Ediciones Paraninfo




rystal
iados
ribui-
‘adag
Cir,

Tmoni-
ulga-
Jah
ama-
L que

stan-
mer-
tores

lesto
nsis-
con-
' mas
ycon

en el
y dio-
y me-

© Ediclonss Paraninfo

. Monitores de plasma. Los monitores de plasma
estan formados por un gran ndmero de pequefias
celdas ubicadas entre dos paneles de cristal que
contienen una mezcla de gases nobles y una sustan-
cia fosforescente, que al ser atravesados por una co-
rriente eléctrica se convierten en plasma y emiten luz.

La tecnologia de plasma se utiliza generalmente en mo-
nitores de tamano superior a las 37 pulgadas, con un
grosor que oscila entre 8 y 12 centimetros. Las princi-
pales desventajas de este tipo de monitores son dos: la
gran cantidad de calor que emiteny el consumo eleva-
do de energia en comparacién con la tecnologia LCD.

Figura 7.42. Monitor TFT-LCD
de sobremesa de 19”.

Figura 7.41. Monitor de
plasma de alta definicion de 42".
7.3.2. Conexiones E/S de un monitor

Respecto al nimero de entradas y salidas (E/S) de vi-
deo disponibles en un equipo de visualizacion no pue-
de establecerse un valor exacto, puesto que depende

ACTIVIDAD RESUELTA 7.2

del modelo y del fabricante. Los valores méas tfpiooé
son 1/0, 1/1, 2/1y 2/2.

Por regla general, los monitores digitales poseen un ma-
yor nimero de entradas y salidas que los analogicos,
aungue no siempre es asi. Los posibles tipos de cone-
xiones de entrada y salida en monitores analogicos y di-
gitales se estudiaran en la siguiente unidad de este libro.

7.4. Sistemas de monitorizacion
miltiple

En algunas instalaciones convencionales de circuito
cerrado de televisién.y videovigilancia resultaba co-
mun utilizar el mismo nimero de monitores que de ca-
maras, de manera que pudiesen visualizarse todas las
imagenes captadas de manera simultanea. Sin embar-
go, este sistema de montaje es muy costoso, dificil de
supervisar y practicamente imposible de llevar a cabo
en grandes instalaciones.

La evolucion de los sistemas electrénicos ha permitido
digitalizar y comprimir la informacién de manera que
se puedan mostrar las imagenes captadas por todas
las camaras de la instalacién en un solo monitor. Esta
técnica de visualizacion se denomina multiplexacion
0 monitorizacion multiple.

Realiza una tabla comparativa entre los dispositivos de reproduccion analégicos y digitales, definiendo las principales ventajas
y desventajas que se obtienen al contrastar las tecnologias. Puedes buscar informacién en internet o en los catalogos de los

fabricantes de este tipo de equipos para facilitar la tarea.

Solucion:

Monitores digitales

El grosor es mucho menor.

La geometria del pixel es perfecta.
Disponen de mayor ndmero de entradas y
salidas de video.

Algunos modelos permiten reproducir
imagenes en alta definicion.

El consumo de energia es menor (excepto
en los monitores de plasma).

Monitores analogicos convencionales CRT

¢ | a variedad de reproduccion de colores es

mucho mayor.

¢ Pueden seleccionarse distintas

resoluciones en un mismo monitor sin
perder calidad.

Si el angulo de visibilidad no es el
adecuado, los colores se desvirtan.

Si no se selecciona la resolucion adecuada,
las imagenes no pueden reproducirse
fielmente.

La tecnologfa del monitor limita la
reproduccion de colores.

s Para un mismo tamafio de pantalla, las

dimensiones del monitor son mucho
mayores, especialmente el grosor.

* | as interferencias electromagnéticas

pueden afectar al correcto funcionamiento
del monitor.

e E| consumo energético es mayor.
¢ Producen mayor fatiga visual.

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA
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SABIAS QUE...

Se denomina monitor simple al que tinicamente posee una
entrada de video. Para combinar la imagen de varias cama-
ras en un solo monitor es necesario utilizar sistemas de mo-
nitorizacion miltiple.

»

Los dispositivos que permiten disponer de un sistema
de monitorizacién mdltiple son los siguientes:

7.4.1. Secuenciador

Permite combinar la imagen captada por varias céa-
maras de manera alternativa e intermitente en panta-
lla completa y durante un tiempo determinado. Los se-
cuenciadores mas comercializados permiten visionar
4,8 0 16 camaras.

Es comun que los secuenciadores dispongan de dos
salidas de video para su conexién a un dispositivo de
reproduccion y a un dispositivo de grabacion.

Métodos de trabajo de un secuenciador

Los secuenciadores mas sofisticados poseen hasta
tres modos distintos de funcionamiento:

» Modo de trabajo automatico secuencial, que per-
mite visualizar todas las camaras de manera inter-
mitente.

« Modo de trabajo bypass, que permite deseleccionar
las camaras que no se desean visualizar.

» Modo de trabajo estatico, en el que Unicamente se
visualiza una camara seleccionada previamente.

Trabajando en modo automatico secuencial, el tiempo
de visualizacion en pantalla de cada una de las cama-
ras conectadas al secuenciador, denominado tiempo
de secuencia, es ajustable generalmente entre 1y 15
o 1y 30 segundos, aunque esta caracteristica puede
variar dependiendo del modelo y del fabricante

7.4.2. Procesador QUAD

Permite la visualizacion simultanea de cuatro cama-
ras mostrandolas en una pantalla dividida en cuatro
cuadrantes. Suele disponer de dos salidas de video, lo
que permite conectarlo a un dispositivo de reproduc-
cién y a un dispositivo de grabacion.

Existen procesadores QUAD que muestran las image-
nes de la camaras en tiempo real, a modo de capturas
sin tiempo real, en blanco y negro, color, con o sin au-
dio, etcétera.

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA

Figura 7.43. QUAD.

7.4.3. Multipiexor

Permite combinar la imagen captada por varias cdma-
ras simultineamente en una pantalla dividida en variog
cuadrantes. Los multiplexores mas comercializados en
la actualidad son los siguientes: l

* Multiplexor de 4 canales, que permite visualizap
hasta 4 camaras en 2 X 2 cuadrantes. |

« Multiplexor de 8 canales, que permite visualizap
hasta 8 camaras en 4 X 2 cuadrantes. |

 Multiplexor de 9 canales, que permite visualizar
hasta 9 camaras en 3 X 3 cuadrantes.

 Multiplexor de 16 canales, que permite visualizaf_!n,
hasta 16 camaras en 4 X 4 cuadrantes. |

Figura 7.44. Configuraciones tipicas de pantalla en sistemas de ‘
monitorizacion maltiple. |

Figura 7.45. Visualizacion en una pantalla de 19" de la imagen
ofrecida por un multiplexor de 9 canales (3 x 3).
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SABIAS QUE...

Respecto a la visualizacion y grabacion de las ima-
genes captadas por las camaras, los multiplexores
pueden ser duplex, si permiten la visualizacion y gra-
bacién simultaneas, o simplex, si permiten la visualiza-
cion y la grabacion de manera no simultanea.

En la mayoria de los procesadores QUAD y multiple-
xores resulta posible, ademas, ampliar la imagen de
cualquiera de las camaras conectadas o visualizarla
a pantalla completa, seleccionando manualmente el
cuadrante correspondiente. Los mas sofisticados tam-
bién permiten un funcionamiento similar al del secuen-
ciador en un modo de trabajo secuencial, visualizando
todas las camaras de manera intermitente, siendo el
coste de estos dispositivos mucho mas elevado que el
de los secuenciadores convencionales.

’

7.4.4. Sistemas de monitorizacion en red

A diferencia de los sistemas tradicionales donde las
camaras han de conectarse directamente al monitor
o0 equipo local, también resulta posible utilizar una se-
rie de dispositivos y equipos auxiliares que permitan la
supervision y visualizacién remota de las imagenes
captadas por las camaras de una instalacion. Esta tec-
nologia se denomina sistema de vigilancia en red o
sistema de vigilancia IP.

Los sistemas de vigilancia en red permiten la capta-
cion de imagenes y su posterior transmision a través
de internet o de una intranet (red local). El equipamien-
to minimo necesario que requieren este tipo de instala-
ciones es el siguiente:

* Camaras de seguridad IP. Son camaras digitales di-
sefiadas para comprimir y transmitir la sefal de video
directamente a internet o a una red local. La resolu-
cion de las imagenes es por lo general mas baja que
en las camaras analdgicas estandar, pero en la ac-
tualidad ya se estan comercializando nuevos mode-
los de alta calidad de imagen.

Se controlan de manera remota, y la gran mayoria in-
corporan captacion de audio y movimiento giratorio.

Figura 7.46. Camaras IP, disefiadas para emitir las imagenes
captadas directamente a la red (internet o red local).

IP son las siglas en ingiés del término /nternet Protocol (Pro-
tocolo internet), que hace referencia a un protocoio mediante el
cual se le asigna una etiqueta numérica identificativa, denomi-
nada direccidn, a un elemento conectado a una red de datos.
El acrénimo completo del protocolo es TCP/IP.

» Equipo de gestion de red. La conexion entre las cé-
maras del sistema y el equipo que facilita la cone-
xién a la red se realiza a través de un dispositivo de
gestion de tipo concentrador o conmutador (hub,
switch, etc.).

Para mejorar las prestaciones de la instalacion pueden
utilizarse equipos de gestion complementarios como
los videograbadores de red o los servidores de video.

» Software de configuracién y control del sistema.
Para configurar un sistema de vigilancia en red es ne-
cesario utilizar un software especifico que, entre otras
funciones, asigne una direccion IP a la instalacion.

Una vez asignada esta direccion es posible acceder
remotamente y visualizar las imagenes captadas por
las camaras a través de un navegador web con co-
nexion a internet o a la red local

PC con software de
gestion de video

Figura 7.47. Esquema de un sistema de vigilancia en red con
camaras IP.

Conmutador compatible

Camaras de red

Existe también la posibilidad de convertir un sistema
CCTV con camaras estandar en un sistema de vigilan-
cia en red utilizando un codificador de video que con-
vierta y comprima la sefial de video ‘analdgica en una
sefial digital, de manera que pueda ser transmitida y
grabada a traves de la red informatica.

Las imagenes que se captan y envian a través de
una red IP pueden ser visualizadas de manera remo-
ta desde cualquier lugar del mundo mediante los dis-
positivos adecuados, como por ejemplo televisores,
teléfonos moviles, PDA, ordenadores personales o ta-
bletas, siempre que estos se encuentren conectados a
internet y dispongan de un navegador web en el que
poder escribir la direccion web.

Esta posibilidad de visualizacion resulta muy util, por
ejemplo, para que el responsable de una instalacion
pueda supervisar la instalacion en tiempo real sin ne-
cesidad de encontrarse en una ubicacion in situ.

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA
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7.5. Dispositivos y sistemas
de control

En las instalaciones de circuito cerrado de television
y videovigilancia és practicamente imprescindible el
poder disponer de equipos que permitan gestionar
las camaras del sistema y la sefial de video corres-
pondiente. Los mas utilizados en la actualidad son los
sistemas de telemetria y los distribuidores y matrices
de video.

7.5.1. Sistemas de telemetria:
control PTZ

La telemetria puede definirse como el método de se-
Aalizacion electronico que permite el control remoto de
determinados parametros y funciones de las camaras
de la instalacion. Los posibles parametros de gestion aso-
ciados a una cdmara CCTV ge clasifican en la Tabla 7.3.

Tabla 7.3. Parametros de control telemétricos

Denominacion
de la tecnologia

Pan/Tilt

Parametro o funcion

Control del movimiento vertical

y horizontal en varios angulos y
direcciones.

Control de aproximacion. Zoom

Control de movimiento vertical, PTZ (Pan-Tilt-Zoom)

horizontal y de aproximacion.

Las camaras con funcion PTZ pueden realizar movi-
mientos horizontales y verticales, asi como aproxima-
ciones hacia determinadas areas de visualizacion.
Este tipo de tecnologia suele estar asociada a otras li-
neas de control, entre las que destacan:

» Estabilizacion electrénica de la imagen.

e Enmascaramientos de determinadas zonas de la
imagen.

* Video inteligente y autoseguimiento.

* Conteo de personas.

¢ Deteccion activa.

* Reconocimiento de matriculas.

* Congelado de la imagen.

* Programacion de posiciones predefinidas.

Recuerda

El posicionader es el soporte mévil que permite que una
camara pueda moverse en los planos vertical y horizontal.

CIRCUITO CERRADO DE TELEVISION Y SEGURIDAD ELECTRONICA

La mayoria de los sistemas de telemetria se encyen.
tran integrados en equipos electronicos de Contro|
como mandos, pupitres 0 consolas, que permiten ges.
tionar los parametros de las camaras mediante un te.
clado que incorpora un ratén o palanca.

Figura 7.48.- Mandos y pupitres de control telemétrico.

43:3 E\J .I:C?\ 1
r : 1 =

Figura 7.49. Cdmaras de control PTZ.

SABIAS QUE...

La mayoria de los codificadores de video utilizados para con-
vertir sefiales de video analogicas en digitales disponen, ade-
mas, de controladores de movimiento horizontal/vertical y zoom.

Parametros asociados al control PTZ

Dependiendo de los dispositivos utilizados para el
control PTZ (tanto las camaras como los mandos, con-
troladores o el propio software utilizado) resulta posible
obtener y captar diferentes tipos de imagenes con ca-
racteristicas muy diversas. Los parametros mas basi-
COos son los siguientes:

* Zoom éptico. La lente es capaz de cambiar su lon-
gitud focal, gracias a un motor que es capaz de con-
trolar el movimiento de la lente.

* Zoom digital. Se recorta la imagen y se amplia digital-
mente la porcion sobre la que se quiere hacer el zoom.
Este tipo de zoom disminuye la calidad de la imagen
aumentada en lo que respecta a calidad y resolucion.

* Preset. Se trata de posiciones de grabacion pre-
configuradas (generalmente, puntos criticos como
accesos) que pueden ser almacenados para su Vi-
sualizacion automatica. En ocasiones resulta posible
integrar una secuencia de movimiento, con tiempos

B G T T L
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de parada predeterminados, entre diferentres pre-
sets. A esto se le conoce como Touring.

» Pattern. Consiste en almacenar las imagenes obte-
nidas por una camara PTZ durante un recorrido de-
terminado.

« Tracking. Con esta funcién, la camara puede seguir
de forma automatica objetos en movimiento dentro
de una imagen. Es muy comun utilizar esta funcion
junto a otra denominada Auto Detect gque permite re-
conocer diferentes objetos (caras de personas, ma-
triculas, etc.).

Figura 7.50. Software de control PTZ. (Cortesia de Panasonic).

7.5.2. Distribuidores y matrices
de video

Los distribuidores y matrices de video permiten confi-
gurar y conmutar la entrada de varias sefales de video
con la salida de las imagenes en uno o varios monito-
res, y gestionar las camaras del sistema y la sefial de
video desde varios puestos de control.

Distribuidores de video

Un distribuidor de video es un equipo electronico que
multiplica y amplifica en varias salidas una sefial de
entrada de video. Respecto al nimero de entradas y
salidas disponibles, los distribuidores mas comerciali-
zados son los que se especifican en la Tabla 7.4.

Tahla 7.4. NOmero de entradas y salidas de los distribuidores
mas comercializados. Un distribuidor, por ejemplo, de 16 entradas
y 64 salidas, es capaz de multiplicar cada entrada en 4 salidas
diferentes

1 entrada/2 salidas 4 entradas/8 salidas

1 entrada/4 salidas 8 entradas/16 salidas

1 entrada/8 salidas 16 entradas/32 salidas

1 entrada/16 salidas 16 entradas/64 salidas

Los distribuidores amplifican las sefiales en cada una
de sus salidas para minimizar las pérdidas y asegurar
una transmision fiable, con imagenes nitidas y sonidos
claros. Por este motivo, el uso de estos dispositivos
se hace obligatorio en grandes instalaciones, donde
la elevada longitud del cableado genera atenuaciones
considerables en la senal.

En funcion del modelo y del fabricante existen distribui-
dores de video con salidas para conexion a multiplexa-
dores, secuenciadores, dispositivos de grabacion, etc.
Las salidas destinadas a reproduccion y monitorizacion
pueden disponer, ademas, de potenciometros individua-
les para la regulacion del brillo y la nitidez de la imagen.

Matrices de video

Una matriz de video, también conocida como matriz
de conmutacién, es un equipo electrénico que permi-
te la gestion de un gran numero de entradas y salidas,
distribuyendo sefales de video y audio desde las ca-
maras hacia los monitores conectados.

En la Tabla 7.5 se indican las matrices mas comercia-
lizadas respecto al nimero de entradas y salidas dis-
ponibles.

Figura 7.51. Distribuidores de video.

Figura 7.52. Matriz de video. (Cortesia de Kramer).
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Tabla 7.5. Numero de entradas y salidas de las matrices mas
comercializadas en la actualidad

8 entradas/2 salidas 64 entradas/16 salidas

|| 16 entradas/4 salidas

128 entradas/16 salidas

i 32 entradas/16 salidas 160 entradas/32 salidas

256 entradas/32 salidas

’ 32 entradas/6 salidas

El numero de entradas de una matriz representa el nu-
mero de camaras que se pueden conectar a la misma,
asi como las salidas que representan el nimero de mo-
nitores. Es posible encontrar también matrices con en-
tradas, salidas y puertos adicionales disefiados para
otro tipo de dispositivos, como mandos de telemetria,
alarmas, teclados, consolas, multiplexores, grabado-
res, etcétera.

Figura 7.53. Sistema matriz modular para el control de 256 cdmaras
y 32 monitores. Permite también la conexion de 10000 alarmas
y 16 grabadores. (Cortesia de Panasonic).

En lo referente al tamafio, las matrices de video pueden
clasificarse en compactas y modulares. Existe la posibi-
lidad de conectar varias matrices modulares entre si for-
mando lo que se conoce como sistemas matriz, con una
capacidad de gestion de miles de cdmaras y monitores.

7.6. Dispositivos de grabacion

En un sistema considerado como de videovigilancia se
utilizan equipos de grabacion que permiten almacenar
la informacién visual captada por las camaras de la ins-
talacion. Estos grabadores permiten que las imagenes
puedan ser reproducidas con posterioridad para la su-
pervision de los eventos y sucesos producidos durante
el funcionamiento normal del sistema o durante perio-
dos en los que no habia nadie vigilando los monitores.

Los dispositivos de grabacion pueden clasificarse se-
gun lo indicado en la Tabla 7.6.

Tabla 7.6. Clasificacion de las tecnologias de grabacion

\ Grabadores sobre cinta de video magnética (VCR) \

Grabadores

Grabadores de disco digitales (DVR)
de video digital 1

Grabadores digitales en red (NVR) ]
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La tecnologia utilizada por los grabadores magnéticgg
VCR se ha quedado muy obsoleta a raiz de la llegagg
de los grabadores digitales, ya que estos Ultimos pre.-
sentan una serie de mejoras y prestaciones muy supe-
riores a un precio razonable.

Recuerda

Una instalacién de CCTV en la que se disponga de un
dispositivo de grabacion de imagenes pasa a convertir-
se en un sistema de videovigilancia, gue debe cumplir
con los requisitos impuestos por la Ley Orgéanica de Pro-
teccion de Datos de Cardcter Personal.

Las principales ventajas que aporta un sistema de gra-
bacion digital son las siguientes:

« La duracion del contenido grabado aumenta.
« Deja de ser necesario sustituir las cintas.

» Se mejora la calidad de las imagenes y de [os soni-
dos capturados:

e Se aumenta la durabilidad.

» Se simplifica la busqueda de informacion en el mate-
rial almacenado.

¢ Las imagenes capturadas pueden ser faciimente tra-
tadas por el software adecuado.

Puede establecerse, por tanto, que los grabadores de vi-
deo digitales (DVR) han sustituido a los grabadores mag-
néticos de cinta (VCR) hasta el punto de que en unos
anos habran desaparecido estos Ultimos por completo.

7.6.1. Caracteristicas de los
videograbadores digitales

Las caracteristicas técnicas mas importantes que defi-
nen a un videograbador, y que deben tenerse en cuen-
ta a la hora de dimensionar una instalacién de CCTV,
son las siguientes:

» Dimensiones y peso. Expresados en metros o centi-
metros y en gramos o en kilogramos, respectivamen-
te. Las dimensiones de estos equipos suelen oscilar
entre unos valores estandarizados con el objetivo de
gue puedan ser acoplados a armarios o racks.

+ Capacidad del disco de almacenamiento. Puede
variar desde 160 GB hasta varios TB. Algunos mode-
los permiten la posibilidad de ampliacion.

* Nuimero de canales (CH). Cantidad de conexiones
para la entrada y salida de video. Los valores mas
comunes son 4 CH, 8CH y 16 CH.




un
rtir-
plir
ro-

gra-

30Ni-

ate-

rtra-

le vi-
nag-
Inos
ato.

defi-
uen-
CTV,

enti-
nen-
cilar
ode

lede
yde-

mnes
mas

®© Edicionas Paraninfo

. Formato de codificacion de la informaciéﬁ de vi-
deo. NTSC, PAL, VGA, Spot, HDMI, remotas, virtua-
les, etcétera.

. Formato de compresion de la informacion de video.
Generalmente, MPEG2, MPEG4 o H.264/MPEG-4 AVC.

. Niveles de calidad de grabacion de video. Estan-
dar, HD, Full HD, HQ, SHQ, etcétera.

» Formato de compresion de la informacion de au-
dio. Lo mas usual es el formato MP3, aungue tam-
bién es posible encontrar equipos compatibles con
acce, wma o wav.

« Velocidad de actualizacion de la grabacion (ips o
fps). Las mas comunes son de 100, 200 y 400 fps.

« Resoluciones de grabacién admitidas. Las confi-
guraciones mas usuales son 720 X 256, 720 X 576 o
704 X 576.

Figura 7.54. Comparativa de diferentes resoluciones,
a menor resolucion escogida de grabacion, menos espacio
de almacenamiento requerira el video.

* Posibilidad de conexién a un sistema de vigilan-
cia en red TCP/IP. En algunos casos las imagenes
son grabadas en un servidor.

* Modos de grabacién. Posibilidad de grabacion con-
tinuada, selectiva, a intervalos o por videosensor de
movimiento.

* Tension e intensidad nominal de funcionamiento.
Son los valores de funcionamiento eléctrico del equi-
po, expresados en voltios (V) y amperios (A), respec-
tivamente.

» Potencia de consumo. Este valor esta directamente
relacionado con la energia eléctrica que demandara el
monitor. Se expresa en vatios (W) o en kilovatios (kW).

* Temperatura de funcionamiento. Expresada en
grados centigrados, indica el rango de temperatu-
ras en el que el rendimiento del equipo es optimo y
la grabacion queda asegurada.

» Posibilidad de conexién de otros componentes.
Microfono, altavoces, ratén, dispositivos de control
PTZ, alarmas, etcétera.
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Existen dispositivos de grabacion DVR con codificador de vi-
deo integrado para una posible conexion a sistemas de vigi-
lancia en red. |

Figura 7.55. Viaeograbador digital. (Cortesia de Panasonic).

Actividad propuesta 7.3

Responde a las siguientes preguntas, relacionadas con

videograbadores digitales para instalaciones de circuito

cerrado de television:

a) ¢Qué entiendes por formato de compresién de la in-
formacion de video?

b) ¢Cudl es el formato de compresién de la informacion
de video mas avanzado que existe actualmente?

c) ¢En qué influye el nivel de calidad de la grabacion
de video?

7.6.2. Métodos de grabacion

Los dispositivos de grabacion permiten diferentes confi-
guraciones de almacenamiento de la informacion en fun-
cién de las necesidades de cada usuario y de cada tipo
de instalacion. Los principales métodos de grabacion uti-
lizados en sistemas de videovigilancia son los siguientes:

Grabacion continuada

Existen instalaciones que por sus caracteristicas de-
ben disponer de un sistema de grabacion ininterrum-
pida durante las 24 horas del dia.

Este método se conoce como grabacién continuada
y requiere grandes capacidades de almacenamiento.

Grabacion selectiva

Consiste en un tipo de grabacion programable, en la
que Unicamente se activa el sistema de grabacion en
determinadas franjas temporales (minutos, horas, dias,
etcétera), de manera gue se reduce la cantidad de es-
pacio necesario para el aimacenamiento.
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Grabacién a intervalos (time lapse) '

Este método de grabacioén ya se encontraba disponible en
los dispositivos de grabacion sobre cinta de video magné-
tica. Consiste en disminuir la frecuencia de grabacion de
las imagenes captadas por las camaras, de manera gue
el tamafio y la calidad de la informacion almacenada dis-
minuye, pero el tiempo de grabacion aumenta.

Es un sistema de grabacion muy utilizado en insta-
laciones que disponen de multiplexores, ya que en
ocasiones es el Unico método que permite grabar simul-
taneamente las sefales enviadas por varias camaras.

Grabacion por alarmas o videosensor
de movimiento

La mayoria de grabadores de video digitales permi-
ten la conexién de un determinado numero de alar-
mas o videosensores que, en caso de ser activados,

Activacién
del sensor

)
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Figura 7.57. Principio de funcionamiento de la grabacion por videosensor.

desencadenarian el proceso de almacenamiento da la
informacion.

Este método de seguridad antiintrusion mediante gra-
bacion inteligente asegura que el espacio ocupado en
el disco de almacenamiento sera el estrictamente ne.
cesario, ya que el sistema solo se activa en situacioneg
potencialmente peligrosas.
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Figura 7.56. Vista posterior de un videograbador digital, en el que pueden
apreciarse las conexiones especificas para alarmas y videosensores.
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