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OBJETIVO

El presente documento persigue los siguientes objetivos:

1. Aseguramiento del funcionamiento de los recursos necesarios para la instalacion
de SITI Servicios Cliente.

2. Validacién de todos los flujos de comunicacion para un éptimo desempefio en la
transferencia de informacion a través de SITI Servicios Cliente.

3. Cumplimiento de acuerdo a las especificaciones minimas que requiere el Software
de SITI Servicios Cliente en SO.

REQUISITOS DEL SISTEMA

Nota: Este manual esta enfocado para infraestructura Windows.

En cuanto cumplas con los prerrequisitos en tu ordenador o servidor donde sera instalado SITI
Servicios Cliente, por favor comunicate a la Mesa de Ayuda de la CNBV para su validacion.

Tel: 1454 6800.

Previo a la instalacion del aplicativo SITI Servicios Cliente y componente Editran\PX, es hecesario que
considere una serie de requisitos que debe cumplir para un correcto funcionamiento y éptimo
rendimiento de la aplicaciéon SITI Servicios Cliente.

Windows Arquitectura 32 o 64 bits de
Windows 7 o superior.
Instalacion de Java 8.45 en versidon a 32 bits
para sistema operativo Windows a 32 o 64 bits
Memoria RAM 4 GB como minimo
S o= [ TN 1 GB como minimo.

Sistema Operativo

Java

Importante: El espacio en disco utilizado por SITI Servicios Cliente variard segdn tamafo de los
reportes enviados y los acuses recibidos, ya que la instalacién almacena una copia fisica de estos, por
lo que el usuario debera evaluar el espacio necesario para su instalacion.

La instalacion de SITI Servicios Cliente debera ser ejecutada con un usuario que tenga permisos de
administrador en su sistema Windows. Si la instalacion es realizada con un usuario distinto al
administrador, debera validar que dicho usuario que se esta utilizando cuente con permisos en la
ruta donde se instalara el programa de SITI Servicios Cliente, asi como en la ruta donde seran creadas
las carpetas para el envio automatico de documentos.

El instalador de Java estara disponible en la pagina siguiente:
https://websiti.cnbv.gob.mx/websiti/Login.do
Junto con el archivo de instalacién SITI Servicios Cliente para Windows.

Para la instalacion de java se deberd realizar la configuracidon de una variable de ambiente. Para mas
detalles consulte la pagina 8 de este documento.
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REQUISITOS DE COMUNICACIONES
OBLIGATORIOS
0 IP PUBLICA

La Entidad Regulada debera de contar con una IP Publica fija (QUE DEBERA SER FIJA DURANTE
TODA LA VIDA DEL SERVICIO), asi como la definicién de un puerto (cualquier puerto que se
encuentre dentro del rango 7770 al 7877).

Para la implementacién de una infraestructura con 2 o mas instalaciones de SITI Servicios Cliente,
deberd considerar que el nUmero de instalaciones sera equivalente al nUmero de puertos publicados
con la IP Publica Fija (recordar que esta IP Publica debe ser FIJA durante toda la vida del servicio),
esto para que el regreso automatico de acuses se pueda llevar a cabo en cada terminal donde se
instale SITI Servicios Cliente.

Ejemplo:
Si en la institucion se requieren 3 instalaciones, el escenario quedaria de la siguiente manera:
IP Publica Entidad: 170.32.45.67

e |nstalacién 1: Puerto 7770
e |nstalaciéon 2: Puerto 7771
e Instalaciéon 3: Puerto 7772

En donde la IP Publica es la misma para todas las instalaciones del cliente, solo se agregaran los
puertos de acuerdo al nUmero instalaciones que se requieran.

a FLUJO DE COMUNICACION INTERNA

Validar desde el servidor o desktop donde sera instalada la aplicacion de SITI Servicios Cliente, el flujo
de comunicacién hacia la IP Publica fija (recordar que esta IP Publica debe ser FIJA durante toda la
vida del servicio) y puerto definido por la entidad, esta prueba puede realizarla con el comando
Telnet.

a FLUJO DE COMUNICACION CNBV

Validar el flujo de comunicacién a la IP Publica de la CNBV y el puerto definido por esta (IP:
200.23.200.105, Puerto 7777), dicha prueba puede realizarla con el comando Telnet. Para mas
detalle consulte la pagina 10 de este documento.

Q FLUJO WEBSERVICE

Validar el flujo de comunicaciéon al WebServices de Formatos de la CNBV, a través de un navegador
de Internet. Para realizar dicha prueba puede invocar el siguiente link desde su navegador de
internet.

http://sitiserviciosws.cnbv.gob.mx/CNBVIntegrationScheduler/Format /format.wsdl

Para mas detalle consulte la pagina 12 de este documento.

Y
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Q HABILITAR PERMISOS IP PETICION DE RESPUESTA (ACUSE)

En caso de que la Entidad Regulada tenga infraestructura de red administrada por politicas de
seguridad (esto para acceder a su infraestructura), deberd dar de alta y asignar permisos de acceso
a las IP's 200.23.200.105 (sélo para el rango de puertos sugerido 7770 al 7877) y 200.23.200.134
(para un puerto distinto al rango sugerido), ya que son las Unicas IP “s por las cuales la CNBV hara
llegar los acuses de recibo a la Entidad Regulada. Al habilitar dichas IP's el regreso de los acuses sera
de forma automatica.

Si la Entidad no maneja una infraestructura de red administrada por politicas de seguridad, no sera
necesario dar de alta o asignar permisos de acceso a dichas IP “s.

OPCIONALES
a SERVIDOR DE CORREO

Contar con un Servidor de Correo Electrénico (SMTP) para poder habilitar la opcién de recibir
notificaciones de alertas por correo electrénico a través de la aplicacion SITI Servicios Cliente.

El beneficio de contar con esta opcidn es recibir alertas de aquellos documentos que no fueron
emitidos a la CNBYV de forma automatica, esto mantendrd al usuario informado sobre este tipo de
incidente cada vez que se tenga un error de comunicaciéon al emitir.

a ESCRITORIO REMOTO

Si la instalacion se realiza en un Servidor Centralizado se recomienda utilizar el Escritorio Remoto de
Windows.

FUNCIONALIDAD
a NUEVA NOMENCLATURA

Todo documento enviado a la CNBV a través de la nueva aplicacion SITI Servicios Cliente, debera
cumplir con una “Nomenclatura Mandatoria” para que los reportes sean procesados.

La nomenclatura que deberan cumplir se describe a continuacion:

2015_07_ROT_A_1600_1.csv
H_/ \_Y_) — /)
~

AR Periodo Serie

Donde:

Ano: Indica el aflo al que corresponde el reporte a enviar.
Periodo: Indica el periodo correspondiente al reporte a enviar, los cuales pueden ser:
e Diario,
e Mensual,
e Trimestral,
e Semestral,
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e Anual.

Nombre del documento: Indica el nombre del reporte a enviar, este puede llevar el
nombre que usted le asigne.

Periodos que reconoce la aplicacion:

Diario {01, 02, 03, 04... 364, 365}
{1,2,3, 4 5.. 364, 365}
Mensual {01, 02, 03..11, 12}
01,2,3.11,12} b tod |
. {01, 02, 03, 04} ara todos 1os
Trimestral casos el periodo
{-IV 2Y 3? 4} Uede
{01, 02} pue
Semestre 0.2) indicarse  con
{61} cero o sin ceros.
Anual
{1}
Vacio Vacio {00} Seguido por el aflo y periodo al
que pertenece dicho documento

Nomenclatura especifica para archivos vacios “Archivo Vacio”.
0O0_2015_07_RO1T_A_1600_1.csvVv
~—

Vacfo Afio Periodo Serie

Donde:

00: Indicador de que se trata de un archivo vacio.
Ano: Indica el aflo al que pertenece el reporte a enviar.
Periodo: Indica el periodo correspondiente al reporte a enviar, los cuales pueden ser:

e Diario,

e Mensual,
e Trimestral,
e Semestral,
e Anual.

Nombre del documento: Indica el nombre del reporte a enviar, este puede llevar el nombre que
usted le asigne.

MANUAL DE USUARIO
Q CONFIGURACION DE VARIABLE DE AMBIENTE JAVA

Java requiere de una configuracién para poder usarlo en nuestro equipo, puede haber diferencias
segun la versidon que usemos (Windows 8, Windows 7, Windows Vista, etc.).

JAVA_HOME, es una variable de entorno del sistema que informa al sistema operativo sobre la ruta
donde se encuentra instalado Java.

Y
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Q PASOS A SEGUIR PARA CONFIGURAR LA VARIABLE DE AMBIENTE

En un Explorador de Windows o “Mi PC", seleccione Mi PC o Equipo, dar clic con botén derecho y

seleccionar Propiedades (ver la siguiente figura).

:EIQ

OQ [+ Equipo » [ 42 ][ Buscar Equipo o]
Organizar *  Propiedades del sistema ~ » - O @
> B Documentos 4 Unidades de disco duro @ =
b [ Imagenes
@t Misica a/ Disco local (C) f
» B Videos s ——
L __ Datos (E) 1 i
| 41% Equipo i = —

> &, Di g Conts
& Disco local (C) raer ton almacenam... (1) [}

? i Datos (E) & Administrar de DVD RW (09 |

Abrir en una ventana nueva

. | DVALENC]
i I Conectar a unidad de red... CPU @ 2.50GHz

Desconectar unidad de red...

Agregar una ubicacién de red

Eliminar

Cambiar nombre

Propiedades .

Dar clic en Opciones Avanzadas y seleccionar el botdn Variables de entorno como se muestra en la

siguiente imagen:

————
UU LHQ » Panel de control » Todoes los elementos de Panel de control » Sisterna - ‘ +3 ‘ Byl
— = e — =
Ventana principal del Panel de || Propiedades del sistema . [
control
‘ Nombre de equipo Hardware ‘

&) Administrador de dispositivos Opiones avanzadas Proteccidn del sistema Acceso remoto |
) Configuracién de Acceso Para relizar la mayoria de estos cambios, inicie sesién como administrador.

remoto

P on del si Rendimiento

it ste

| Eectos visuales, programaci6n del proesador, uso de memoria y
1) Configuracién avanzada del memaria virtual

seems” )

Pediles de usuario

Configuracién del escrtorio comsspondiente al inicio de sesién

Inicio y recuperacion
Inicio del sistema, emores del sistema & informacién de depuracidn

. N - Varizbles de entomo ..
Vea también

Centro de actividades

Windows Update Aplicar

Informacién y herramientas de = — =
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Al hacerlo, le mostrard una ventana con las variables de ambiente que tiene actualmente definidas
en su ordenador:

Variables de usuario para prusba

Variable Valor

MOZ_PLUGIN_P... C:\Program Files\Foxit Software\Foxit R...
%%USERPROFILE%:\AppData'LocalTemp
%USERPROFILE % \AppData'Local Temp

Nueva... || Editar... H Eliminar

Variables del sistema

Variable Valor

ComSpec C:\Windows\system32\cmd.exe
FP_NO_HOST_C... NO

NUMBER_OF_P... 4

05 Windows_NT hd

Nueva... || Editar... H Eliminar |

A continuacidn, en el apartado de Variables de Sistema, favor de dar clic en el botén “Nueva...”.
Aparecerd una ventana como la que se muestra a continuacion:

Propiedades del sistema

Nombre de equipo | Hardware

Variables de entorno

Variables de usuario para prueba

Variable valor

MOZ_PLUGIN_P... (C:\Program Files\Foxit Software \Foxit R....

TEMP % USERPROFILE %\AppDatalocaliTemp

™R %USERPROFILE%\AppData\Local\Temp
Nueva.. | | Edtr.. || Eiminar

Variables del sistema

variable Valor "
FP_NO_HOST_C... NO

NUMBER_OF P... 4

os Windows_NT

Path C:\ProgramData\Orade \Java\javapath;... ¥

Mombre df la variable: | JAVA_HOME ]

valor dedvarisble: | hivos de programa (x88) Uavalire .8.0_4 |

Los valores a agregar son los siguientes:

Nombre de variable: JAVA_HOME
Valor de variable: C:\Program Files (x86)\Java\jrel.8.0_45

El valor de la variable dependera del tipo de sistema operativo.

Normalmente las rutas de instalacion de Java son:
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Para Windows a 64 bits: C:\Archivos de programa\Java\jrel.8.0_45
Para Windows a 32 bits: C:\ Archivos de programa (x86)\Java\jrel.8.0_45

Para conocer si su Sistema Operativo Windows estad a 32 o 64 bits consulte la pagina 12 de este
documento.

Si esta ubicado en la ruta de instalaciéon de java, de la barra de direcciones puede seleccionar la ruta
correspondiente y copiarla, para después pegarla en el valor de la variable o bien, puede escribirla
directamente en el campo.

¢uvl IlC:\Program Files (x86)\Java\jrel 8.0_45)
L — -
Organizar v Incluir en biblioteca v Compartir con v G
. Internet Explorer 2 Nombre
. Java >
. bin
jrel.8.0 45 s
lib
. jrel8.0.51
| COPYRIGHT
J JMicron
|| LICENSE

VALIDACION DEL FLUJO DE COMUNICACION HACIA LA CNBV (COMANDO TELNET)
a VALIDACION DE FLUJO A LA IP PUBLICA DE LA CNBV (200.23.200.105)

El protocolo Telnet (Telecommunication Network) es un protocolo de red que permite conectar
terminales y servidores en red, incluso permite conexiones a través de internet. La prueba consiste
en validar el flujo de comunicacidn hacia la IP Publica de la CNBV.

Dar clic en el botén Inicio de Windows y en la barra de Buscar favor de escribir el comando emd,
seguido de la tecla Enter.

Programas (1)
[EE cmd.exe

J7 Ver mas resultades

\:mu\ x | Apagar | » |

o
e
a.
| O
| >
| =
(=]
©
=

)} Ayuda y soporte técnico

Ejecutar. .,

Cerrar sesidn de Administrador. ..

Apagar equipo...
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Ejecutar @

Escriba el nombre del programa, carpets, documento o
D recurso de Internet que desea que Windows abra.

Abr: fend) v

[ Aceptar J [ Cance{arJ foemn.su.,

En la pantalla Simbolo de sistema (cmd.exe) tecleamos el siguiente comando:

telnet 200.23.200.105 7777

Simbolo del sistema - B “

Donde:

telnet: Comando de comunicacién de Windows.
200.23.200.105: |P Publica de la CNBV.
7777: Puerto habilitado para el SITI Servicios CNBV.

La respuesta que se espera es una pantalla en negro con el titulo telnet 200.23.200.105, esto nos
indica que existe el flujo de comunicacidn a la IP Publica Fija (recordar que esta IP PuUblica debe ser
FIJA durante toda la vida del servicio) y puerto definido por la CNBV.

Telnet 200.23.200.105 [ [ ]

-
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VALIDACION DE WEBSERVICES

Uno de los usos principales de un WebService es permitir la comunicacién entre los servicios de las
empresas y sus clientes. Los WebServices permiten a las organizaciones intercambiar datos sin
necesidad de conocer los detalles de sus respectivos Sistemas de Informacion.

Para realizar la validacion debera abrir un navegador de internet (Internet Explorer, Chrome, Mozilla
Firefox). En la barra de direcciones debera ingresar la siguiente URL:

http://sitiserviciosws.cnbv.gob.mx/CNBVIntegrationScheduler/Format /format.wsdl

Nota: si la maquina en donde realiza la instalacion pertenece a un dominio (interno o externo) de la
Entidad, favor de considerar el otorgamiento de permisos de descarga a la URL del servicio web.

La respuesta que obtendra del WebServices es la siguiente:
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MANUAL DE SISTEMA
Q VERSION DE SISTEMA OPERATIVO

Los términos 32 bits y 64 bits hacen referencia al modo en que el procesador de un equipo administra
la informacidén. La versiéon de 64 bits de Windows administra grandes cantidades de memoria de
acceso aleatorio (RAM) de forma mas eficiente que un sistema de 32 bits.

Para conocer la versiéon que utiliza su equipo realizamos lo siguiente:

Dar clic en botdn Inicio y en el espacio para Buscar, tecleamos el comando emd, oprimiendo en
seguida la tecla Enter.

Programas (1)

B cmd.exe

I 4 Ver mds resultados I

[emd x| | Apagar ||

Posteriormente, en la pantalla Simbolo de sistema tecleamos el siguiente comando, tal como se
muestra en la imagen:

Systeminfo

EX Simbalo del sistema = = “

~\>systeminfo
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El resultado de este comando indica la versidon de su Sistema Operativo, en el pardmetro con nombre
“Tipo de Sistema”™:

EX Seleccionar Simbolo del sistema = = “

C:\>systeminfo

INDRA
Microsoft Windows 8 Pro
b 88 N/D Cﬂnpllaclﬂn 2288

Hultlplﬂcessﬂl Free
prueba

881 78—70808-BAA1 1| RRlGH
24,/98-2015, 11

¢ do
Dev ice Harddisklo lunel
pafio]l Cinternacional)
pafiol (tradicional)
CUTC+B1:08) Bruselas, Copenhaguyl
2.955 MB
ca disponible: 1329 MB
ual: tamafio mixino: 3467 MB
isponible 1697 MB
1.778 MB

Descripcion
“64-based PC Il:ittjslca que su version de Sistema Operativo es de 64
X86-based PC L;:I;ca gue su version de Sistema Operativo es de 32

ACTIVACION DE SERVICIO TELNET

Si presenta problemas para ejecutar el comando telnet en su PC debera activarlo de forma manual,
el servicio Telnet por defecto no viene instalado en Windows XP, 7,8y 8.1.

Podra instalarlo ingresando al Panel de control, al cual deberd acceder desde el Menu de inicio en
Windows XP, Vista, Win7 o en Buscar aplicaciones si el usuario cuenta con Windows 8, 8.1.

e Version de Sistema Operativo Windows 8, 8.1

En el menu Buscar escriba Panel de control:
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Lo que aparecerd a continuacion, es el icono de Panel de control. Hacer doble clic sobre éste.

Aplicaciones

e Version de Sistema Windows XP, Vista, 7.

Dar clic en el botén de Inicio de Windows y a continuaciéon buscar la opciéon “Panel de control”, tal
como se muestra en la siguiente imagen:

Al dar clic en la opcidén “Panel de control”, se desplegara una ventana en la que debera seleccionar
cualquiera de estas dos opciones:

a. La opcidén Programas y Caracteristicas (si el Panel de Control se encuentra en el
modo de vista “lconos”):

)~/ Foeie ot Tdos o o e e e o T4
() 5 ot e ot + Tt Semeros e Pt e ok » I

Ajustar la configuracién del equipo

S Administracion del color

[

des y recursos Y
¥ @) centro desincronizacion

e sequridad y @ &

@ centro de accesibilidad

ién de RemoteApp y

W¥ Centro de actividades

rio

G Configuracion regionaly
& d

2 bits) % Cuentas de usuario
omma 2

illy Fechayhora [ & I
B costeos 10 meiy —— . Herramientas — Iconos del drea de
iflcos HO el @ o tioss B simmiatves & roinescon
() ava 2bis) P Mouse | opciones de carpeta ‘_’ Opciones de energia

Q’: Opciones de Internet B ranalla B rersonalizacion @ Programas

predeterminados

= P g . | :
. £ Reconocimiento de voz W& Recuperacion B Reproduccion automatica UM sistema
- 3 Tecnologia de
I Solua =9 Ssonido Tareas iniciales Tedado
A @ sonid i - - s i
2 ; 3 fy Windows Anytime 3 ; .
£5 Teléfonoy médem % Ubicacién y otros sensores k. Windows CardSpace Windows Defender
&3 y . 3 ", Upgrade a3 2 &g

&

Update
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b. La opcién Programas (si el Panel de Control se encuentra en el modo de vista

“Categorias”):
E=3
mv@ + Panel de control » - |&,| ‘ Buscaren el Panel de control O |
Ajustar la configuracion del equipo Verpor:  Categoria ¥

Sistema y seguridad
Revisar el estado del equipo

Cuentas de usuario y proteccion
infantil
@ Agregar o quitar cuentas de usuario

@ Configurar el Control parental para todos los
usuarios

Hacer una copia de seguridad del equipo
Buscar y corregir problernas

Redes e Internet
&h Ver el estado y las tareas de red
“&2.  Elegir grupo en el hogary opcicnes de use
compartido

Apariencia y personalizacion
Cambiar el tema
Cambiar fendo de escritorio

/ Hardware y sonido Ajustar resclucion de pantalla

%‘ Ver dispositivos e impresoras
Agregar un dispositivo

Conectarse a un proyector

Reloj, idioma y region

Cambiar teclados u otros métedos de entrada
Accesibilidad

Permitir que Windows sugiera parametros de

configuracion
Optimizar la presentacién visual

Ajustar pardmetros de configuracion de
movilidad de uso frecuente

A
y/

-
<4

Programas

Desinstalar un programa

Cualquiera que sea la opcién elegida, ambas direccionan hacia la misma ruta, la cual se muestra a

continuacion:
J=|[=4 » Panel de control » Programas b Programas y caracteristicas ~ | +4 ||| Buscar Programas y caracte..
o/
Ventana principal del Panel de . .
e Desinstalar o cambiar un programa
Ver actuslizaciones instaladas Para desinstalar un programa, seleccionelo en |z lista y después haga clic en Desinstalar, Cambiar
o Reparar.
@ Activar o desactivar las
caracteristicas de Windows
Organizar = @
Nombre = Editor Seinstale =
uAdobe Acrobat Reader DC - Espariol Adobe Systems Incorporated 20/05/20 |ﬂ
@Agente de Trend Micro OfficeScan Trend Micre Inc. 05/07/20
|5 Archivos awiliares de instalacion de Microsoft SQL 5. Microsoft Corporation 03/12/20.
A Bulk Rename Utility 3.0.0.1 (64-bit) TGRMN Software 06/07/20
gCC\eaner Piriform 05/07/20
[85] Cisco EAP-FAST Module Cisco Systems, Inc. 12/03/20
!
[ Cisco LEAP Module Cisco Systems, Inc. 12/03/20
"
(27 Cisco PEAP Madule Cisco Systems, Inc. 12/03/20
!
|3 Complemento RS de Microsoft SQL Server 2012 para ... Microsoft Corporation 03/12/20
gCompresor WinRAR 13/03/20
& Conexién Web Telefonica_Coppel 11/10/20
4 Controlador de grificos Intel® Intel Corporation 05/07/20
4 Controlador de la controladora de host Intel® USB 3.... Intel Corporation 13/03/20: =
4 1 +
= Programas actualmente instalados
> j 91 programas instalados
5 ¥ Tamafio total: 3.20 GB
e
.‘ku
-—‘.l
LA
WAL
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En esta ventana encontrard la opcidén que permitird activar o desactivar las Caracteristicas de
Windows, tal como se sefializé con el marco de color azul. Dar clic en esta opcidn comentada.

NOTA: Luego de realizar los pasos anteriores, el sistema podria solicitar la contrasefa de
administrador por lo que deberd contar con los permisos de usuario necesarios.

Al dar clic en la opcién “Activar o desactivar caracteristicas de Windows", podra ver la siguiente
ventana:

Caracteristicas de Windows EI@

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que sélo esta
activada una parte de la caracteristica,

L ] acteristicas multimedia

if Cliente Telnet

IENTE

| »

m

, Componentes de Tablet PC

, Compresion diferencial remota
. Escucha de RIP

J Internet Explorer 11

o Internet Information Services

=

OO0EOERED

=

J Juegos
. Microsoft MET Framework 3.51
. Microsoft Message Queue (MSMQ) Server i

=
[

®
[

[ Aceptar J’ Cancelar

En esta ventana, buscar la opcidn “Cliente Telnet” y activar la casilla. Al terminar, dar clic en el botén
Aceptar.

Al hacer esto, la instalacion del servicio comenzara tal como se muestra a continuacion:

Microsoft Windows

Espere mientras Windows realiza cambios en
las caracteristicas. Esto puede tardar varios
minutos.

Cancelar

Espere mientras Windows realiza cambios es las caracteristicas. Esto puede tardar varios minutos.
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CONCLUSIONES

El manual puede ser interpretado por el personal de sistemas que desee consultar los requisitos del
sistema, requisitos de comunicacionesy la funcionalidad operativa. Pero cumple con el propésito de
facilitar a los usuarios su comprensidén sin tener amplios conocimientos informaticos o de
comunicaciones, describiendo paso a paso los procedimientos para conocer los requisitos previos a

la instalacion del SITI Servicios Cliente.

Nota: Recuerda, si ya cuentas con los prerrequisitos en tu ordenador o servidor donde serd instalado
SITI Servicios Cliente, por favor comunicate al Centro de Atencién a Usuarios de la CNBV para su

validacion.

Teléfono: 1454 6800.
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